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Parvalditi droSibas pakalpojumi
(COM(2023)0208 — C9-0137/2023 —2023/0108(COD))

Regulas priekslikums

EIROPAS PARLAMENTA GROZIJUMI"

Komisijas priekslikuma

EIROPAS PARLAMENTA UN PADOMES
REGULA (ES) 2024/...

(... gada ...),

ar ko attieciba uz parvalditiem drosibas pakalpojumiem groza Regulu (ES) 2019/881

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot veéra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

* Grozijumi: jaunais vai grozitais teksts ir noradits trekna slipraksta; svitrojumi ir apziméti ar simbolu I .
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nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu!,
péc apsprieSands ar Regionu komiteju,

saskana ar parasto likumdoSanas procediru?,

1 oV C 349, 29.9.2023., 167. Ipp.
2 Eiropas Parlamenta ... nostaja [(OV ...) /(Oficialaja Veéstnesi vel nav publicéta)] un

Padomes ... lemums.
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ta ka:

(1)

)

Ar Eiropas Parlamenta un Padomes Regulu (ES) 2019/8813 ir noteikts satvars, kura
jaizveido Eiropas kiberdrosibas sertifikacijas shémas, lai Savieniba informdcijas un
komunikdacijas tehnologiju (IKT) produktiem, IKT pakalpojumiem un IKT
procesiem nodro$inatu pietiekami augstu kiberdroSibas lIimeni, ka ar1 noliika
izvairities no ieks€ja tirgus sadrumstalotibas attieciba uz kiberdrosibas sertifikacijas

shémam Savieniba.

Lai nodroSindtu Savienibas noturtbu pret kiberuzbrukumiem un noverstu jebkadu
ievainojamibu Savienibas tirgii, ar So regulu ir paredzéts papildinat horizontalo
tiesisko regulejumu, ar ko ievies visaptveroSas kiberdrostbas prasibas visiem
produktiem ar digitaliem elementiem saskana ar Eiropas Parlamenta un Padomes
Regulu (ES).../...* (2022/0272(COD)), nosakot pamatprasibas parvalditiem

kiberdrosibas pakalpojumiem un to sniegSanai un uzticamibai.

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par
ENISA (Eiropas Savienibas Kiberdrosibas agenttra) un par informacijas un
komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES)
Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) .../... (... gada ...) par... (OV L ...,
wey ELI: ...).
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3) Parvalditi drosibas pakalpojumi ir pakalpojumi, ko sniedz parvalditu drosibas
pakalpojumu sniedzéji, ka noteikts Eiropas Parlamenta un Padomes Direktivas
(ES) 2022/2555° 6. panta 40. punkta. Tadé] parvalditu drosibas pakalpojumu
definicijai Saja regula biitu jaatbilst parvalditu drostbas pakalpojumu sniedzeju
definicijai Direktiva (ES) 2022/2555. Sie pakalpojumi ietver tadu darbibu veiksanu
vai atbalstiSanu, kuras saistitas ar klientu kiberdrosibas riska parvaldibu, un tie klust
arvien nozimigaki kiberincidentu noveér§ana un to seku mazinasana. Lidz ar to
saskana arl Direktivu (ES) 2022/2555 minéto pakalpojumu sniedzgji tiek uzskatiti
par biitiskam vai svarigam vienibam, kas ir piederigas seviski kritiskai nozarei.
Saskana ar minétas direktivas 86. apsvérumu parvalditu drosibas pakalpojumu
sniedz&jiem ir Tpasi svariga loma tadas jomas ka reagé$ana uz incidentiem, iclauSanas
testéSana, drosibas revizijas un konsultacijas, palidzot vienibam to centienos noverst
un atklat incidentus, reagét uz tiem vai atkopties no tiem. Tomér arT parvalditu
pakalpojumu sniedzgji ir bijusi kiberuzbrukumu mérkis un rada 1pasu risku, jo ir ciesi
iesaistiti savu klientu darbibas. Tapéc butiskam un svarigam vienibam Direktivas
(ES) 2022/2555 nozimg, izveloties parvaldita drosibas pakalpojuma sniedzg&ju, biitu

jaievero pasa piesardziba.

3 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris)
par pasakumiem noliika panakt vienadi augsta l[imena kiberdrosibu visa Savieniba un
ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu
(ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. lIpp.).
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)

Parvalditu drosibas pakalpojumu definicija $is regulas nozimé ietver neizsmeloSu
tadu parvalditu droStbas pakalpojumu sarakstu, kuri var tikt ieklauti sertifikacijas
shémas un kuru vidii ir, pieméram, incidentu novérsana, ielauSands testeSana,
drosibas revizijas un konsultacijas saistiba ar tehnisko atbalstu. Parvalditi drosibas
pakalpojumi varetu ietvert kiberdrosibas pakalpojumus, kas atbalsta sagatavotibu
kiberdrosibas incidentiem, to noversanu, atklasanu, analizi, seku mazinasanu,
reagéSanu uz tiem un atkopSanos no tiem. Par parvalditiem drosibas
pakalpojumiem varetu uzskatit ari kiberdraudu izliikdatu sniegSanu un riska
novertéjumu, kas saistits ar tehnisko atbalstu. DaZadiem parvalditiem droStbas
pakalpojumiem var biit atseviskas Eiropas kiberdroSibas sertifikacijas shémas.
Eiropas kiberdroSibas sertifikatiem, kas izdoti saskana ar Sadam shemam, biitu
Jjaattiecas uz konkretiem parvalditiem droSibas pakalpojumiem, kurus sniedz

konkreéts So pakalpojumu sniedzéjs.
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©)

(6)

Parvalditu droSibas pakalpojumu sniedz&jiem var biit svariga loma ari saistiba ar
Savienibas darbibam, ar kuram atbalsta reag€$anu un tilitéju atkopsanos ievérojamu
un plasa meroga kiberdrosibas incidentu gadijuma, palaujoties uz uzticamu privato
pakalpojumu sniedzéeju pakalpojumiem un uz kritisko vienibu testéSanu attiectba
uz iespejamam ievainojamibam, kuras pamata ir ES riska novertejumi. Parvalditu
drosibas pakalpojumu sertifikacijai var biit nozime uzticamu pakalpojumu

sniedzgju arlase | .

Parvalditu drosibas pakalpojumu sertifikacijai ir ne tikai biitiska nozime ES
kiberdroSibas rezervju atlases procesa, bet ta ir ar1 1pasi svarigs kvalitates raditajs
privatam un publiskam struktiiram, kas plano iegadaties $adus pakalpojumus. Nemot
vera parvaldito drosibas pakalpojumu kritiskumu un to sniegSanas gaita apstradato
datu sensitivitati, sertifikacija varétu potencialajiem klientiem nodroSinat svarigas
norades un parliecibu par So pakalpojumu uzticamibu. Parvalditiem droSibas
pakalpojumiem paredzg&tas Eiropas sertifikacijas shémas palidz nepielaut vienota

tirgus sadrumstalotibu. Tade] §is regulas mérkis ir uzlabot iek$&ja tirgus darbibu.
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(7)

Parvalditiem drosibas pakalpojumiem paredzetam Eiropas sertifikacijas shemam
biitu javeicina mineto pakalpojumu ievieSana un lielaka konkurence starp
parvalditu droSibas pakalpojumu sniedzejiem. Neskarot merki nodroSinat, ka Sadu
pakalpojumu sniedzejiem ir pietiekams un atbilstigs attiecigo tehnisko zinasanu
ltimenis un profesionala integritate, sertifikacijas shemam lidz ar to biitu javeicina
parvalditu droSibas pakalpojumu ienakSana tirgii un piedavajums, cik vien
iespejams vienkarSojot iespejamo regulativo, administrativo un finansialo slogu, ar
ko pakalpojumu sniedzéji, jo ipasi mikrouznémumi vai mazie un videjie uznemumi
(MVU), varétu saskarties, piedavajot parvalditus drostbas pakalpojumus. Turklat,
lai veicinatu parvalditu droSibas pakalpojumu ievieSanu un pieprasijumu péc tiem,
Sim shemam biitu jasekme to pieejamiba, jo ipaSi mazakiem dalibniekiem,
piemeram, mikrouznémumiem un MVU, ka art vieteéjam un regionalajam
pasvaldibam, kam ir ierobeZotas spéejas un resursi un kas ir neaizsargatakas pret
kiberdrosibas parkapumiem, kuriem ir finansialas un juridiskas sekas un kuri

ietekme reputaciju un darbibu.
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(8

)

Ir svarigi sniegt atbalstu mikrouznémumiem un mazajiem un vidéjiem
uzneémumiem (MVU) $is regulas istenoSana un tadu darbinieku pienemSana
darba, kuriem ir specializetas kiberdroSibas prasmes un zinaSanas, kas vajadzigas,
lai sniegtu parvalditus droSibas pakalpojumus atbilstigi Saja regula noteiktajam
prasibam. Programma “Digitala Eiropa” un citas attiecigas Savienibas
programmas paredz, ka Komisijai biitu janodroSina finansials un tehnisks atbalsts,
kas lautu Siem uznemumiem veicinat Eiropas ekonomikas izaugsmi un uzlabot
kiberdrosibas limeni ES kopuma, tostarp racionalizéjot finansialo atbalstu no
programmas “Digitala Eiropa” un citam attiecigam Savienibas programmam un

atbalstot mikrouznémumus un MVU.

Parvalditiem droStbas pakalpojumiem paredzetai Savienibas sertifikdacijas shemai
biitu javeicina tadu drosSu un kvalitativu pakalpojumu pieejamiba, kuri garanté
dro$u digitalo parkartoSanos un palidz sasniegt Digitalas desmitgades politikas
programma noteiktos merkraditajus, jo ipaSi merki panakt, ka 75 % Savienibas
uzneémumu sak izmantot makondatoSanu, maksligo intelektu vai lielos datus, ka
vairak neka 90 % mikrouzpémumu un MV'U sasnied? vismaz digitalas intensitates

pamatlimeni un ka biitiskakie sabiedriskie pakalpojumi tiek piedavati tieSsaiste.
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(10)

Papildus IKT produktu, IKT pakalpojumu vai IKT procesu ievieSanai parvalditie
droSibas pakalpojumi biezi vien nodroSina pakalpojumu papildu elementus, kas
balstas uz personala kompetenci, specializ€tam zinaSanam un pieredzi. Lai
nodros$inatu parvaldito drosibas pakalpojumu 1pasi augstu kvalitati, dalai no dro§ibas
meérkiem vajadz€tu bt 1pasi augstam So kompetencu, specializ€to zinasanu un
pieredzes limenim, ka arT atbilstigam iek$€jam procediiram. Tadel, lai nodrosinatu,
ka pasas sertifikacijas shémas var aptvert visus parvalditu drosibas pakalpojumu
aspektus, ir jagroza Regula (ES) 2019/881. Biitu janem vera Regula (ES) 2019/881

paredzeétas izverteéSanas un parskatisanas rezultati un tajas sniegtie ieteikumi.

(11) Lai veicinatu uzticama Savienibas tirgus izaugsmi un vienlaikus art veidotu
partneribas ar lidzigi domajoSam treSam valstim, sertifikacijas process, kas
paredzets saskana ar So regulu izveidotaja satvara, biitu jaracionalizé ar merki
atvieglot starptautisku atziSanu un saskanoSanu ar starptautiskajiem standartiem.
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(12)

Savieniba saskaras ar talantu tritkumu, ko raksturo kvalificétu specialistu
tritkums, un strauji mainigu apdraudejumu ainu, ka atzits Komisijas 2023. gada
18. apri]a pazinojuma par Kiberdro$ibas prasmju akademiju. Izglitibas resursi un
Jformalas apmacibas veidi atSkiras, un zinaSanas var iegiit daZadi — gan formala
veida, pieméram, augstskola vai kursos, gan neformala veida, pieméram, sanemot
apmdacibu darbavieta vai iegiistot darba pieredzi attiecigaja joma. Tapeéc, lai
veicinatu kvalitativu un nozimigu parvalditu droSibas pakalpojumu rasanos un lai
giitu labaku priekSstatu par Savienibas kiberdroSibas darbaspéeka sastavu, ir
svarigi stiprinat sadarbibu starp daltbvalstim, Komisiju, ENISA un ieinteresétajam
personam, tostarp privato sektoru un akademiskajam aprindam, attistot publiska
un privata sektora partneribas, atbalstot pétniectbas un inovdcijas iniciativas un
izstradajot un savstarpéji atzistot kopigus standartus un kiberdro$ibas prasmju
sertifikaciju, cita starpa ar Eiropas kiberdrosSibas prasmju satvara starpniecibu.
Sada sadarbiba tapat veicindtu kiberdroibas specialistu mobilitati Savieniba, ka
ari zinasanu un apmdcibas kiberdros$ibas joma ieklauSanu izglitibas programmads,
vienlaikus nodroSinot maceklibas un staZeSanas iespéjas jaunieSiem, tostarp
personam, kas dzivo mazak attistitos regionos, piemeram, salas un mazapdzivotos,
lauku un attalos apvidos. Ir svarigi, lai minéto pasakumu merkis biitu piesaistit
Saja nozare vairak sievieSu un meitenu un palidzet noverst dzimumu nelidztiesibu
zindtnes, tehnologiju, inZenierzinatnu un matematikas joma un lai privata sektora
merkis biitu nodroSinat apmacitbu darbavieta, pieversoties vispieprasitakajam
prasmem ar valsts parvaldes un jaunuzpémumu, ka art mikrouznémumu un MVU
lidzdalibu. Ir art svarigi, lai Sie pakalpojumu sniedzeji un dalibvalstis sadarbotos
un sniegtu ieguldijumu datu vakSana par kiberdrosibas darba tirgus situdciju un

attistibu.
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(13)

(14)

ENISA ir svariga loma Eiropas sertifikacijas kandidatshemu sagatavoSana.
Sagatavojot Savienibas vispareja budZeta projektu, Komisijai butu jaizverte ENISA
Statu sarakstam nepiecieSamie budZeta resursi saskana ar Regulas (ES) 2019/881

29. panta noteikto procediiru.

ST regula paredz mérktiecigus grozijumus Regula (ES) 2019/881 nolika pievienot
iespeju izveidot parvalditu droStbas pakalpojumu sniedzéjiem paredzétas
kiberdro$ibas sertifikacijas shémas. Saja sakara taja ari ir paredzéti un precizéti
konkreti noteikumi par visu Eiropas kiberdroStbas sertifikacijas shemu
sagatavoSanu un darbtbu ar merki nodroSindt to parredzamibu un atvertibu.
Pédejiem minétajiem grozijumiem, kas attiecas vienigi uz noteikumu paredzeSanu
vai precizeSanu Regula (ES) 2019/881, jo ipasi grozijumiem 49. un 49.a panta,
nekada veida nebiitu jaskar minétas regulas plasaka noverteSana un parskatisana,
kas prasita tas 67. panta, tostarp konkreti minétas regulas sadalas par
kiberdrosibas sertifikacijas shemam ietekmes, efektivitates un lietdertbas
novertéSana. Minétas sadalas par kiberdrosibas sertifikacijas shemam novertéSana
un parskatiSana butu jabalsta uz plasu apsprieSanos ar ieintereséetajam personam

un iesaistito procediiru pilnigu un ripigu analizi.
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(15) Ta ka sis regulas merki, proti, dot iespeju pienemt parvalditiem droSibas
pakalpojumiem paredzétas Eiropas kiberdroSibas sertifikacijas sheémas, nevar
pietiekami labi sasniegt atseviSkas dalibvalstis, bet méroga un ietekmes del to var
labak sasniegt Savienibas limeni, Savieniba var pienemt pasakumus saskana ar
Liguma par Eiropas Savienibu 5. panta noteikto subsidiaritates principu. Saskana
ar minétaja panta noteikto proporcionalitates principu Saja regula paredz vienigi

tadus pasakumus, kas ir vajadzigi §a merka sasniegSanai.

(16) Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) Nr. 2018/1725°
42. panta 1. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas

uzraudzitiju, kas 2024. gada 10. janvari sniedza atzinumu’.

IR PIENEMUSI SO REGULU.

Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris)
par fizisku personu aizsardzibu attieciba uz personas datu apstradi Savienibas
iestades, struktiiras, birojos un agentiiras un par Sadu datu brivu apriti un ar ko
atcel Regulu (EK) Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295,
21.11.2018., 39. Ipp.).

7 ov ...
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1. pants
Grozijumi Regula (ES) 2019/881

Regulu (ES) 2019/881 groza sadi:
(1) regulas 1. panta 1. punkta pirmas dalas b) apakSpunktu aizstaj ar Sadu:

“b) satvars, kura jaizveido Eiropas kiberdroSibas sertifikacijas shémas, lai
Savieniba IKT produktiem, IKT pakalpojumiem, IKT procesiem un
parvalditiem droSibas pakalpojumiem nodroSinatu pietieckamu kiberdrosibas
Itmeni, ka arT lai nepielautu ieks€ja tirgus sadrumstalotibu attieciba uz

kiberdroSibas sertifikacijas shemam Savieniba.”;
(2) regulas 2. pantu groza sadi:
(a) panta9., 10.un 11. punktu aizstaj ar Sadiem:

“9) “Eiropas kiberdrosibas sertifikacijas shéma” ir visaptveross noteikumu,
tehnisko prasibu, standartu un procediiru kopums, kas noteikts Savienibas
IimenT un kas attiecas uz konkrétu IKT produktu, IKT pakalpojumu, IKT
procesu vai parvalditu droSibas pakalpojumu sertifikaciju vai atbilstibas

novertésanu;
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10)

11)

“valsts kiberdroSibas sertifikacijas shéma” ir visaptveross noteikumu,
tehnisko prasibu, standartu un procediiru kopums, ko izstradajusi un
pienemusi valsts publiska iestade un kas attiecas uz to IKT produktu, IKT
pakalpojumu, IKT procesu un parvalditu drosibas pakalpojumu
sertifikaciju vai atbilstibas noverteésanu, kuri ietilpst konkrétas shemas
tvéruma,

“Eiropas kiberdroSibas sertifikats” ir dokuments, ko izdevusi atbilstiga
struktiira un kas apliecina, ka ir izveérteta attieciga IKT produkta, IKT
pakalpojuma, IKT procesa vai parvaldita droSibas pakalpojuma atbilstiba
konkrétajam Eiropas kiberdrosibas sertifikacijas shéma noteiktajam

drosibas prasibam;”;

(b) ieklauj $adu punktu:

“14a)

AM\1301247LV.docx

“parvaldits droSibas pakalpojums” ir pakalpojums, kas sniegts treSai
pusei un kas ietver ar kiberdrosibas riska parvaldibu saistitu darbibu
veikSanu vai atbalstiSanu, piem&ram, incidentu noverSanu, iclausanas
testéSanu, drosibas revizijas un konsultacijas, tostarp ekspertu sniegtas

konsultacijas, kas saistitas ar tehnisko atbalstu;”;
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(c) panta20.,21.un 22. punktu aizstaj ar Sadiem:

“20) “tehniskas specifikacijas” ir dokuments, kura noteiktas tehniskas
prasibas, kam IKT produktam, IKT pakalpojumam, IKT procesam vai
parvalditam drosibas pakalpojumam ir jaatbilst, vai atbilstibas

noveértésanas procediiras, kas uz tiem attiecas;

21) “apliecinajuma limenis” ir pamats palauties, ka IKT produkts, IKT
pakalpojums, IKT process vai parvaldits drosibas pakalpojums atbilst
konkrétas Eiropas kiberdrosibas sertifikacijas shémas prasibam;
“apliecinajuma Iimenis” norada to, kada lIimeni IKT produkts, IKT
pakalpojums, IKT process vai parvaldits drosibas pakalpojums ir
izvertets, bet pats par sevi nemera attieciga IKT produkta, IKT

pakalpojuma, IKT procesa vai parvaldita droSibas pakalpojuma drosibu;
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22) “atbilstibas pasnoverte§jums” ir darbiba, ko veic IKT produktu, IKT
pakalpojumu vai IKT procesu, vai parvalditu drosibas pakalpojumu
razotajs vai sniedzgjs, kurs izverté, vai minétie IKT produkti, IKT
pakalpojumi, IKT procesi vai parvalditie drosibas pakalpojumi atbilst

konkrétas Eiropas kiberdroSibas sertifikacijas shémas prasibam.”;
3) regulas 4. panta 6. punktu aizstaj ar sadu:

“6. ENISA veicina Eiropas kiberdro$ibas sertifikacijas izmantoSanu noluika
nepielaut ieksgja tirgus sadrumstalotibu. ENISA palidz izveidot un uzturét
Eiropas kiberdrosibas sertifikacijas satvaru saskana ar §is regulas I1I sadalu, lai
uzlabotu IKT produktu, IKT pakalpojumu, IKT procesu un parvalditu drosibas
pakalpojumu kiberdrosibas parredzamibu, tadgjadi stiprinot uzticéSanos

digitalajam ieks$€jam tirgum un ta konkuretsp&ju.”;
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4) regulas 8. pantu groza sadi:
(a) panta 1. punktu aizstaj ar §adu:

“l. ENISA atbalsta un veicina Savienibas politikas IKT produktu, IKT
pakalpojumu, IKT procesu un parvalditu drosibas pakalpojumu
kiberdroSibas sertifikacijas joma izstradi un istenoSanu, ka noteikts §is

regulas I1I sadala, proti:

a)  pastavigi parrauga norises saistitajas standartizacijas jomas un
iesaka atbilstigas tehniskas specifikacijas, kas biitu izmantojamas
Eiropas kiberdrosibas sertifikacijas shému izstrade saskana ar

54. panta 1. punkta c) apakSpunktu gadijumos, kad standarti nav

pieejami;
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b)

sagatavo IKT produktiem, IKT pakalpojumiem, IKT procesiem un
parvalditiem droSibas pakalpojumiem paredzétas Eiropas
kiberdrosibas sertifikacijas kandidatshémas (“kandidatshémas”)

saskana ar 49. pantu;

izverte pienemtas Eiropas kiberdrosibas sertifikacijas shémas

saskana ar 49. panta 8. punktu;
piedalas salidzinosa izvertéSana, ieverojot 59. panta 4. punktu;

palidz Komisijai nodrosinat ECCG sekretariata darbibu saskana ar

62. panta 5. punktu.”;

(b) panta 3. punktu aizstaj ar sadu:

“3.

AM\1301247LV.docx

ENISA sadarbiba ar valstu kiberdro$ibas sertifikacijas iestadém un

nozares parstavjiem oficiala, strukturéta un parredzama veida apkopo un

public€ pamatnostadnes un izstrada labu praksi attieciba uz IKT

produktu, IKT pakalpojumu, IKT procesu un parvalditu drosibas

pakalpojumu kiberdrosibas prasibam.”;
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(c) panta 5. punktu aizstaj ar sadu:

“5.  ENISA palidz izstradat un ieviest Eiropas un starptautiskos riska
parvaldibas un IKT produktu, IKT pakalpojumu, IKT procesu un

parvalditu drosibas pakalpojumu drosibas standartus.”;
%) regulas 46. panta 1. un 2. punktu aizstaj ar Sadiem:

“l. Eiropas kiberdrosibas sertifikacijas satvaru izveido, lai uzlabotu ieksgja tirgus
darbibas nosacijumus, palielinot kiberdroSibas Iimeni Savieniba un dodot
iesp&ju Savienibas limenT izmantot saskanotu pieeju attieciba uz Eiropas
kiberdroSibas sertifikacijas shemam noliika izveidot IKT produktu, IKT
pakalpojumu, IKT procesu un parvalditu drosibas pakalpojumu digitalu vienoto

tirgu.
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Eiropas kiberdrosibas sertifikacijas satvars paredz mehanismu Eiropas
kiberdroSibas sertifikacijas shemu izveidei. Tas apliecina, ka IKT produkti,
IKT pakalpojumi un IKT procesi, kas ir izvertéti saskana ar $adam shémam,
atbilst noteiktajam drosibas prasibam noliika visa to dzives cikla aizsargat tadu
glabato, parsiitito vai apstradato datu vai funkciju, vai pakalpojumu
pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus piedava vai
kuriem piekliist, izmantojot min&tos produktus, pakalpojumus un procesus.
Turklat tas apliecina, ka parvalditie drosibas pakalpojumi, kas ir izverteti
saskana ar §adam shémam, atbilst noteiktajam droSibas prasibam noltuka
aizsargat tadu datu pieejamibu, autentiskumu, integritati un konfidencialitati,
kuriem pieklist un kurus apstrada, glaba vai parsiita saistiba ar minéto
pakalpojumu sniegSanu, un ka min&tos pakalpojumus nepartraukti sniedz
darbinieki, kuriem ir vajadziga kompetence, kvalifikacija un pieredze un
pietiekams un piendcigs attiecigo tehnisko zinasanu un profesionalas

integritates limenis.”;
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(6) regulas 47. panta 2. un 3. punktu aizstaj ar Sadiem:

“2.  Savienibas mainigaja darba programma jo ipasi ieklauj tadu IKT produktu, IKT
pakalpojumu, IKT procesu vai to kategoriju un parvalditu droSibas
pakalpojumu sarakstu, kuri varétu giit labumu no ieklausanas Eiropas

kiberdroSibas sertifikacijas shémas darbibas joma.

3. Konkrétu IKT produktu, IKT pakalpojumu un IKT procesu vai to kategoriju
vai parvalditu droSibas pakalpojumu ieklauSanu Savienibas mainigaja darba

programma pamato ar vienu vai vairakiem $adiem iemesliem:

a)  tadu valsts kiberdroSibas sertifikacijas shemu pieejamibu un izstradi,
kuras aptver konkrétu IKT produktu, IKT pakalpojumu, IKT procesu vai
parvalditu droSibas pakalpojumu kategoriju, jo 1pasi attieciba uz

sadrumstalotibas risku;

b) attiecigu Savienibas vai dalibvalsts tiesibu aktu vai ricibpolitiku;
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c)  pieprasijumu tirgi;

ca) tehnologiju attistibu un starptautisko kiberdrosibas sertifikacijas
shému un starptautisko un riipniecibas standartu pieejamibu un
izstradi;

d) tendencém kiberdraudu vidg;

e) ECCG pieprasijumu sagatavot konkrétu kandidatshému.”;

(7) I regulas 49. pantu groza Sadi:
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(a) panta l., 2., 3. un 4. punktu aizstaj ar Sadiem:

“l.  Péec Komisijas pieprasijuma saskand ar 48. pantu ENISA sagatavo
kandidatshému, kas atbilst 51., 51.a, 52. un 54. panta noteiktajam

piemeérojamajam prasibam.

2.  Péc ECCG pieprastjuma saskana ar 48. panta 2. punktu ENISA var
sagatavot kandidatshému, kas atbilst 51., 51.a, 52. un 54. panta
noteiktajam piemérojamajam prasibam. Ja ENISA Sadu pieprasijumu
noraida, ta norada noraidiSanas iemeslus. Jebkuru lemumu noraidit
Sadu pieprasijumu pienem Valde.’’;

3.  Sagatavojot kandidatshemu, ENISA oficiala, atklata, parredzama un
ieklaujoSa apsprieSanas procesa savlaicigi apsprieZas ar visam
attiecigajam ieinteresétajam personam. Nosutot kandidatshemu

Komisijai saskana ar 49. panta 6. punktu, ENISA snied? informdaciju

par to, ka ta ir izpildijusi So pienakumu.
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4.  Attieciba uz katru kandidatshemu ENISA saskana ar 20. panta 4.
punktu izveido ad hoc darba grupu, lai nodroSinatu ENISA
specializétas konsultacijas un zinaSanas. Sim nolitkam izveidotajas ad
hoc darba grupds, ja nepieciesams un neskarot 20. panta 4. punkta
noteiktas procediiras un ricibas brivibu, ieklauj ekspertus no
dalibvalstu publiskas parvaldes iestadem, Savienibas iestadem,
struktiiram, birojiem un agentiiram un privata sektora.”;

(b) panta 7. punktu aizstaj ar Sadu:
“7. Pamatojoties uz ENISA sagatavoto kandidatshemu, Komisija var pienemt
istenoSanas aktus, kuros paredzg&ta Eiropas kiberdrosibas sertifikacijas shéma

IKT produktiem, IKT pakalpojumiem, IKT procesiem un parvalditiem drosibas

pakalpojumiem, kas atbilst 51., 51.a, 52. un 54. panta izklastitajam prasibam.

Mingétos 1stenoSanas aktus pienem saskana ar 66. panta 2. punkta minéto

parbaudes procediru.’’;
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8 ieklauj Sadu pantu:

“49.a pants

Informeésana un apsprieSands par Eiropas kiberdroSibas sertifikdacijas shemam

1.  Komisija informaciju par savu pieprasijumu ENISA sagatavot
kandidatsheému vai parskatit esoSu Eiropas kiberdrosibas sertifikacijas

shemu, kas mineta 48. panta, dara publiski pieejamu.

2. Kad ENISA sagatavo kandidatshemu saskand ar 49. pantu, Eiropas
Parlaments, ka ari Padome var pieprasit Komisijai ka Eiropas Kiberdrosibas
sertifikacijas grupas (ECCG) priek$sédetajai un ENISA reizi ceturksnt
iesniegt attiecigu informaciju par kandidatshemas projektu. Pec Eiropas
Parlamenta vai Padomes pieprasijuma ENISA, vienojoties ar Komisiju un
neskarot 27. pantu, var darit pieejamas Eiropas Parlamentam un Padomei
kandidatshémas projekta attiecigas dalas prasitajam konfidencialitates

limenim atbilstoSa veida un attieciga gadijuma ierobeZota veida.
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3. Lai uzlabotu dialogu starp Savienibas iestadem un veicinatu oficialu, atklatu,
parredzamu un ieklaujoSu apsprieSandas procesu, Eiropas Parlaments, ka art
Padome var aicinat Komisiju un ENISA apspriest jautdjumus, kas skar IKT
produktiem, IKT pakalpojumiem, IKT procesiem vai parvalditiem drosibas

pakalpojumiem paredzétu Eiropas kiberdrosSibas sertifikacijas shemu

darbibu.

4.  Komisija, izvertejot So regulu saskand ar 67. pantu, attieciga gadijuma nem
vera elementus, kas izriet no Eiropas Parlamenta un Padomes paustajiem

viedokliem par $a panta 3. punkta minétajiem jautdjumiem.”;
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9) regulas 51. pantu groza $adi:
(a) virsrakstu aizstaj ar §adu:

“Drosibas mérki: Eiropas kiberdroSibas sertifikacijas shemas IKT produktiem,

IKT pakalpojumiem un IKT procesiem”
(b) ievadteikumu aizstaj ar Sadu:

“Eiropas kiberdrosibas sertifikacijas shému IKT produktiem, IKT
pakalpojumiem vai IKT procesiem izstrada ta, lai attieciga gadijuma sasniegtu

vismaz $adus drosibas mérkus:”;
(10) ieklauj $adu pantu:

“51.a pants
Drosibas mérki: Eiropas kiberdrosibas sertifikacijas shémas parvalditiem drosibas

pakalpojumiem

Eiropas kiberdrosibas sertifikacijas shemu parvalditiem droSibas pakalpojumiem

izstrada ta, lai attieciga gadijuma sasniegtu vismaz sadus drosibas mérkus:
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b)

d)

I parvalditu drosibas pakalpojumu sniegSana tiek nodroSinata vajadziga
kompetence, zinaSanas un pieredze, tostarp par So pakalpojumu sniegSanu
atbildigajam personalam ir pietiekama un pienaciga limena tehniskas
zinasanas un kompetence konkr&taja joma, pietickama un atbilstiga pieredze un

augstakais profesionalas integritates l[imenis;

I pakalpojumu sniedzgjs ir ieviesis pienacigas ieks¢jas procediras, kas
nodroSina, ka parvalditie droSibas pakalpojumi vienmeér tiek sniegti pietiekama

un piendciga kvalitates ITment;

dati, kuriem piekltist un kurus glaba, parsiita vai citadi apstrada saistiba ar
parvalditu drosibas pakalpojumu sniegSanu, tiek aizsargati pret nejausu vai
neatlautu piekluvi, glabaSanu, atklasanu, iznicinasanu, citu apstradi,

pazaudéSanu, parveidosanu vai nepieejamibu;

I fiziska vai tehniska incidenta gadijumos laikus tiek atjaunota datu,

pakalpojumu un funkciju pieejamiba un piekliistamiba;
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e) I pilnvarotas personas, programmas vai iekartas var piekliit vienigi tadiem

datiem, pakalpojumiem vai funkcijam, attieciba uz ko tam ir piekluves tiesibas;

f)  tiek registréts un ir iesp&jams novertet, kuriem datiem, pakalpojumiem vai
funkcijam ir pieklits, kuru datu, pakalpojumu un funkciju izmantosana ir

notikusi vai kuri dati ir citadi apstradati, kad tas ir noticis un kas to ir darijis;

g) I parvaldito drosibas pakalpojumu sniegSana izmantotie IKT produkti, IKT
pakalpojumi un IKT procesi ir drosi péc noklus€juma un konstruéti ta, lai biitu
drosi, un attieciga gadijuma ictver jaunakos drosSibas atjauninajumus, tacu

neietver publiski zinamas ievainojamibas;”;
(11) regulas 52. pantu groza $adi:
(a) panta 1. punktu aizstaj ar Sadu:

“l. Eiropas kiberdrosibas sertifikacijas shema var noradit vienu vai vairakus
Sadus IKT produktu, IKT pakalpojumu, IKT procesu un parvalditu
drosibas pakalpojumu apliecindjuma Itmenus: “pamata”, “biitisks” vai
“augsts”. Apliecinajuma limenis incidenta varbitibas un ietekmes zina
atbilst riska [imenim, kas saistits ar IKT produkta, IKT pakalpojuma, IKT

procesa vai parvaldita droSibas pakalpojuma paredzamo lietojumu.”;
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(b) panta 3. punktu aizstaj ar sadu:

“3 .
(c) panta

“5 .
AM\1301247LV.docx

Attiecigaja Eiropas kiberdrosibas sertifikacijas shéma janorada katram
apliecinajuma Itmenim atbilsto$as droSibas prasibas, tostarp atbilstosas
drosibas funkcijas un IKT produktam, IKT pakalpojumam, IKT
procesam vai parvalditam droSibas pakalpojumam veicama izvertéjuma

atbilstosa stingribas un detalizacijas pakape.”;
5., 6. un 7. punktu aizstaj ar Sadiem:

Ar Eiropas kiberdrosibas sertifikatu vai ES atbilstibas apliecinajumu,
kam ir norade uz apliecindjuma Iimeni “pamata”, sniedz apliecinajumu,
ka IKT produkti, IKT pakalpojumi, IKT procesi un parvalditi drosibas
pakalpojumi, par kuriem izdots mingtais sertifikats vai minétais ES
atbilstibas apliecinajums, atbilst attiecigajam drosibas prasibam, tostarp
minimumam ierobezotu zinamos incidentu un kiberuzbrukumu pamata
riskus. Veicamas izverte€Sanas darbibas ietver vismaz tehniskas
dokumentacijas parskatiSanu. Ja $ada parskatiSana nav pienaciga, ir

javeic alternativas izvertéSanas darbibas ar [idzvertigu ietekmi.
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Ar Eiropas kiberdroSibas sertifikatu, kam ir norade uz apliecinajuma
Itmeni “biitisks”, sniedz apliecinajumu, ka IKT produkti, IKT
pakalpojumi, IKT procesi un parvalditi drosibas pakalpojumi, par kuriem
izdots mingtais sertifikats, atbilst attiecigajam drosibas prasibam, tostarp
minimumam ierobeZotu zinamos kiberdrosibas riskus un tadu incidentu
un kiberuzbrukumu risku, ko rada aktori ar ierobezotam prasmém un
resursiem. Veicamas izvertéSanas darbibas ietver vismaz: parskatiSanu
noliika apliecinat publiski zinamu ievainojamibu neesamibu un test€Sanu
noliika apliecinat to, ka ar IKT produktiem, IKT pakalpojumiem, IKT
procesiem vai parvalditiem dro§ibas pakalpojumiem ir pareizi istenotas
vajadzigas drosibas funkcijas. Ja neviena $ada izvertéSanas darbiba nav

pienaciga, veic alternativas izverteéSanas darbibas ar lidzvertigu ietekmi.
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Ar Eiropas kiberdroSibas sertifikatu, kam ir norade uz apliecinajuma
Iimeni “augsts”, sniedz apliecinajumu, ka IKT produkti, IKT
pakalpojumi, IKT procesi un parvaditi drosibas pakalpojumi, par kuriem
izdots mingtais sertifikats, atbilst attiecigajam drosibas prasibam, tostarp
minimumam ierobeZotu sarezgitu kiberuzbrukumu risku, ko rada aktori
ar attistitam prasmeém un nozimigiem resursiem. Veicamas izvertésanas
darbibas ietver vismaz: parskatiSanu noltika apliecinat publiski zinamu
ievainojamibu neesamibu; test€Sanu noliika apliecinat to, ka ar IKT
produktiem, IKT pakalpojumiem, IKT procesiem vai parvalditiem
drosibas pakalpojumiem ir augstakaja Iimeni pareizi istenotas vajadzigas
drosibas funkcijas; un ar ielauSanas testéSanu veiktu izveért&jumu par to,
ka tie ir noturigi prasmigi veiktu uzbrukumu gadijuma. Ja neviena $ada
izvert€Sanas darbiba nav pienaciga, veic alternativas izveértéSanas

darbibas ar lidzvertigu ietekmi.”;
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(12) regulas 53. panta 1., 2. un 3. punktu aizstaj ar $adiem:

“1.

Eiropas kiberdrosibas sertifikacijas shéma var atlaut veikt atbilstibas
paSnovertejumu, par ko atbildigs ir tikai pats IKT produktu, IKT pakalpojumu,
IKT procesu vai parvalditu dro§ibas pakalpojumu raZotajs vai sniedzgjs. Sadu
atbilstibas pasnoveért€§jumu atlauj veikt tikai attieciba uz IKT produktiem, IKT
pakalpojumiem, IKT procesiem un parvalditiem dros§ibas pakalpojumiem ar

zemu risku, kas atbilst apliecinajuma [imenim “pamata”.

IKT produktu, IKT pakalpojumu, IKT procesu vai parvalditu drosibas
pakalpojumu razotajs vai sniedzgjs var izdot ES atbilstibas apliecinajumu, kura
ir noradits, ka atbilstiba shéma izklastitajam prasibam ir pieradita. Izdodot sadu
apliecinajumu, IKT produktu, IKT pakalpojumu, IKT procesu vai parvalditu
drosibas pakalpojumu razotajs vai sniedzg&js uznemas atbildibu par IKT
produkta, IKT pakalpojuma, IKT procesa vai parvaldita droSibas pakalpojuma

atbilstibu min€taja shéma izklastitajam prasibam.
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3. IKT produktu, IKT pakalpojumu, IKT procesu vai parvalditu droSibas
pakalpojumu raZotajs vai sniedzgjs attiecigaja Eiropas kiberdrosibas
sertifikacijas shéma paredzetaja laikposma 58. panta minétajai valsts
kiberdrosibas sertifikacijas iestadei dara pieejamu ES atbilstibas apliecinajumu,
tehnisko dokumentaciju un visu pargjo butisko informaciju, kas saistita ar IKT
produktu, IKT pakalpojumu vai parvalditu drosibas pakalpojumu atbilstibu
shémai. ES atbilstibas apliecinajuma kopiju iesniedz valsts kiberdrosibas

sertifikacijas iestadei un ENISA.”;
(13) regulas 54. panta 1. punktu groza Sadi:
(a) punkta a) apakSpunktu aizstaj ar sadu:

“a) sertifikacijas shémas priekSmets un tvérums, tostarp shémas aptverto IKT
produktu, IKT pakalpojumu, IKT procesu un parvalditu drosibas

pakalpojumu veidi vai kategorijas;”;
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(aa) punkta g) apakSpunktu aizstaj ar Sadu:

“g) izmantojamie konkretie izverteSanas kriteriji un metodes, tostarp
izverteSanas veidi, ar ko pierada, ka 51. un 51.a panta minétie
piemeérojamie droStbas merki ir sasniegti;

(b) punkta j) apakSpunktu aizstaj ar Sadu:

“))  noteikumi, kas vajadzigi, lai parraudzitu, vai IKT produkti, IKT
pakalpojumi, IKT procesi un parvalditi drosibas pakalpojumi atbilst
Eiropas kiberdrosibas sertifikatu vai ES atbilstibas apliecinajumu
prasibam, tostarp mehanismi, kas izmantojami, lai pieraditu noteikto
kiberdroSibas prasibu pastavigu ievéroSanu;”;

(c) punkta l) apakSpunktu aizstaj ar Sadu:

“l)  noteikumi par sekam attieciba uz tadiem IKT produktiem, IKT
pakalpojumiem, IKT procesiem un parvalditiem droSibas
pakalpojumiem, kuri ir sertific€ti vai par kuriem ir izdots ES atbilstibas

apliecinajums, bet kuri neatbilst shémas prasibam;”;
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(d) punkta o) apakSpunktu aizstaj ar sadu:

“0) to valsts vai starptautisko kiberdroSibas sertifikacijas shému
identifikacija, kuras attiecas uz viena un ta pasa veida vai kategorijas IKT
produktiem, IKT pakalpojumiem, IKT procesiem un parvalditiem
drosibas pakalpojumiem, droSibas prasibam, izveértéSanas kritérijiem un

metodém un apliecinajuma Itmeniem;”;
(e) punkta q) apakSpunktu aizstaj ar Sadu:

“q) pieejamibas laikposms, kura IKT produktu, IKT pakalpojumu, IKT
procesu vai parvalditu drosibas pakalpojumu razotajam vai sniedzg€jam
jadara pieejams ES atbilstibas apliecinajums, tehniska dokumentacija un
visa pargja attieciga informacija;”;

(14) regulas 56. pantu groza $adi:

(a) panta 1. punktu aizstaj ar sadu:

“l.  IKT produktus, IKT pakalpojumus, IKT procesus un parvalditus drosibas
pakalpojumus, kuri ir sertificéti atbilstigi Eiropas kiberdroSibas
sertifikacijas shémai, kas pienemta saskana ar 49. pantu, uzskata par

atbilstigiem miné&tas shémas prasibam.”;
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(b) panta 3. punktu groza $adi:
1)  pirmo dalu aizstaj ar sadu:

“Komisija regulari noverté pienemto Eiropas kiberdrosibas sertifikacijas
shému efektivitati un izmantojumu un to, vai konkréta Eiropas
kiberdroSibas sertifikacijas sh€ma ir janosaka par obligatu ar attiecigu
Savienibas tiesibu aktu, lai nodrosinatu IKT produktu, IKT pakalpojumu,
IKT procesu un parvalditu drosibas pakalpojumu pienacigi augstu
kiberdrosibas Itmeni Savieniba un uzlabotu ieksgja tirgus darbibu.
Pirmais $ads noveért€jums javeic Iidz 2023. gada 31. decembrim, un péc
tam turpmakie novert€jumi javeic vismaz reizi divos gados. Komisija,
balstoties uz minéto novertgjumu iznakumu, nosaka tos kadas esoSas
sertifikacijas shémas aptvertus IKT produktus, IKT pakalpojumus, IKT
procesus un parvalditus drosibas pakalpojumus, uz kuriem jaattiecina

obligata sertificéSanas shéma.”;
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i1)  treSo dalu groza Sadi:
aa) dalas a) apakSpunktu aizstaj ar sadu:

“a) npem veéra min€to pasakumu ietekmi izmaksu zina uz $adu
IKT produktu, IKT pakalpojumu, IKT procesu vai parvalditu
drosibas pakalpojumu razotajiem vai sniedz€jiem un
lietotajiem un to, kadi sociali vai ekonomiski ieguvumi izriet
no paredzetas drosibas Iimena paaugstinaSanas konkrétajiem
IKT produktiem, IKT pakalpojumiem, IKT procesiem vai
parvalditiem droSibas pakalpojumiem;”;

bb) dalas d) apakSpunktu aizstaj ar Sadu:

“d) npem véra jebkurus istenoSanas terminus, parejas pasakumus
un laikposmus, jo 1pasi attieciba uz pasakuma iesp&jamo
ietekmi uz IKT produktu, IKT pakalpojumu, IKT procesu vai
parvalditu dro§ibas pakalpojumu razotajiem vai sniedz&jiem,
tostarp mikrouznemumu un MVU specifiskas intereses un

vajadzibas;’’;
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(c) panta

‘L7.

AM\1301247LV.docx

7. un 8. punktu aizstaj ar Sadiem:

Fiziska vai juridiska persona, kas iesniedz pieteikumu IKT produktu, IKT
pakalpojumu, IKT procesu vai parvalditu droSibas pakalpojumu
sertifikacijai, dara pieejamu visu sertifikacijas veikSanai nepiecieSamo
informaciju 58. panta minétajai valsts kiberdrosibas sertifikacijas
iestadei, ja ta ir Eiropas kiberdrosibas sertifikata izdevgja struktiira, vai

60. panta minétajai atbilstibas novertéSanas struktiirai.

Eiropas kiberdrosibas sertifikata turétajs 7. punkta minéto iestadi vai
struktiiru informe par jebkadam vélak atklatam IKT produkta, IKT
pakalpojuma, IKT procesa vai parvaldita drosibas pakalpojuma
ievainojamibam vai neatbilstibam, kuras varétu ietekmét ta atbilstibu ar
sertifikaciju saistitajam prasibam. Minéta iestade vai struktiira sanemto
informaciju bez liekas kavéSanas parsiita attiecigajai valsts kiberdrosibas

sertifikacijas iestadei.”;
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(15) regulas 57. panta 1. un 2. punktu aizstaj ar Sadiem:

“1.

Neskarot §a panta 3. punktu, valsts kiberdro§ibas sertifikacijas shémas un
saistitas procediiras, kas paredzétas IKT produktiem, IKT pakalpojumiem, IKT
procesiem un parvalditiem drosibas pakalpojumiem, uz kuriem attiecas Eiropas
kiberdroSibas sertifikacijas shéma, zaud€ spéku no datuma, kas noteikts
saskana ar 49. panta 7. punktu pienemtaja istenoSanas akta. Valsts
kiberdrosibas sertifikacijas shémas un saistitas procediiras, kas paredzétas IKT
produktiem, IKT pakalpojumiem, IKT procesiem un parvalditiem drosibas
pakalpojumiem, uz kuriem neattiecas Eiropas kiberdrosibas sertifikacijas

shéma, paliek spéka ar turpmak.

Dalibvalstis neievies§ jaunas valsts kiberdrosibas sertifikacijas shemas IKT
produktiem, IKT pakalpojumiem, IKT procesiem un parvalditiem droSibas
pakalpojumiem, uz kuriem jau attiecas speka esoSa Eiropas kiberdrosibas

sertifikacijas shéma.”;
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(16) regulas 58. pantu groza $adi:

(a) panta 7. punktu groza $adi:

i)

AM\1301247LV.docx

punkta a) un b) apakSpunktu aizstaj ar sadiem:

Géa)

b)

sadarbiba ar citam attiecigam tirgus uzraudzibas iestadém uzrauga
noteikumus, kas, ieverojot 54. panta 1. punkta j) apakSpunktu,
ietverti Eiropas kiberdrosibas sertifikacijas shémas noliika
parraudzit IKT produktu, IKT pakalpojumu, IKT procesu un
parvalditu drosibas pakalpojumu atbilstibu to attiecigajas teritorijas
izdoto Eiropas kiberdroSibas sertifikatu prasibam, un nodroSina

minéto noteikumu izpildi;

parrauga atbilstibu tiem pienakumiem un panak to pienakumu
izpildi, kas piem&rojami IKT produktu, IKT pakalpojumu, IKT
procesu vai parvalditu drosibas pakalpojumu razotajiem vai
sniedz&jiem, kuri ir iedibinati to attiecigajas teritorijas un kuri veic
atbilstibas pasnoverteésanu, un jo Ipasi parrauga $adu raZotaju vai
sniedzgju atbilstibu tiem pienakumiem un panak to pienakumu
1zpildi, kas izklastiti 53. panta 2. un 3. punkta un attiecigaja Eiropas

kiberdrosibas sertifikacijas shéma;”;
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i1)  punkta h) apakSpunktu aizstaj ar Sadu:

“h) sadarbojas ar citam valsts kiberdrosibas sertifikacijas iestadem vai
citam publiskam iestadém, piem&ram, kopigojot informaciju par
IKT produktu, IKT pakalpojumu, IKT procesu un parvalditu
drosibas pakalpojumu iesp&jamu neatbilstibu §is regulas vai
konkrétu Eiropas kiberdrosibas sertifikacijas shému prasibam;

29

un; -,
(b) panta 9. punktu aizstaj ar $adu:

“9.  Valsts kiberdrosibas sertifikacijas iestades sadarbojas sava starpa un ar
Komisiju, jo 1pasi apmainoties ar informaciju, pieredzi un labu praksi
attieciba uz kiberdrosibas sertifikacijas un tehniskiem jautajumiem, kas
skar IKT produktu, IKT pakalpojumu, IKT procesu un parvalditu

drosibas pakalpojumu kiberdroSibu.”;
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(17) regulas 59. panta 3. punkta b) un ¢) apakSpunktu aizstaj ar Sadiem:

“b) uzraudzibas un noteikumu izpildes panaksanas procediiras, ar ko paredz
parraudzit IKT produktu, IKT pakalpojumu, IKT procesu un parvalditu
drosibas pakalpojumu atbilstibu Eiropas kiberdrosibas sertifikatiem, ievérojot

58. panta 7. punkta a) apakSpunktu;

c)  procediiras, kas paredzetas IKT produktu, IKT pakalpojumu, IKT procesu vai
parvalditu droSibas pakalpojumu razotaju vai sniedz&ju pienakumu
parraudzibai un izpildes panaksanai, ievérojot 58. panta 7. punkta

b) apakSpunktu;”;
I (18) regulas 67. panta 2. un 3. punktu aizstaj ar sadiem:

2. Novertejuma izverte ari §1s regulas III sadalas noteikumu, tostarp procediiru,
kuru rezultata tiek pienemtas kiberdrosibas sertifikacijas shemas un to
pieradijumu bazes, ietekmi, rezultativitati un efektivitati attieciba uz mérkiem
nodrosinat IKT produktu, IKT pakalpojumu, IKT procesu un parvalditu
drosibas pakalpojumu pienacigu kiberdro$ibas [imeni Savieniba un uzlabot
ieksgja tirgus darbibu.

3. Novertgjuma izverte, vai ir nepiecieSamas kiberdrosibas pamatprasibas
attieciba uz piekluvi iek§€jam tirgum, lai noverstu kiberdrosSibas
pamatprasibam neatbilstoSu IKT produktu, IKT pakalpojumu, IKT procesu un

parvalditu drosibas pakalpojumu ienakSanu Savienibas tirgii.”

(19) Pielikumu aizstaj ar §ts regulas pielikuma tekstu.
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Siregula stajas speka divdesmitaja diena péc tas publicé$anas Eiropas Savienibas Oficialaja
Vestnest.

S1regula uzliek saistibas kopuma un ir tie§i piemerojama visas dalibvalstis.

... [vieta], ... [datums]

Eiropas Parlamenta varda — Padomes varda —
priekssedetaja priekssedetajs
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PIELIKUMS

PRASIBAS, KAS JAIEVERO ATBILSTIBAS NOVERTESANAS STRUKTURAM

Atbilstibas noveérteSanas struktiiras, kuras velas tikt akreditetas, ievero Sadas prasibas:

L

Atbilstibas noverteSanas struktiira ir izveidota saskanda ar valsts tiesibu aktiem un

tai ir juridiskas personas statuss.

Atbilstibas noverteSanas struktiira ir treSas puses struktira, kas ir neatkariga no
organizacijas vai IKT produktiem, IKT pakalpojumiem, IKT procesiem vai

parvalditiem drosibas pakalpojumiem, ko ta noverte.

Struktiira, kas pieder uznémumu apvienibai vai profesionalajai federacijai, kura
parstav uznemumus, kas iesaistiti novertéjamo IKT produktu, IKT pakalpojumu,
IKT procesu vai parvalditu drosibas pakalpojumu izstrade, raZoSana,
nodroSinasand, montaza, lietoSanda vai apkalpoSana, var tikt uzskatita par
atbilsttbas novertéSanas struktiiru, ja ir pieradita tas neatkariba un interesu

konfliktu neesamiba.

Atbilstibas noveérteSanas struktiiras, to augstaka vadiba un personas, kas atbild par
atbilstibas noverteSanas uzdevumu veikSanu, nav ne verteta IKT produkta, IKT
pakalpojuma, IKT procesa vai parvaldita drostbas pakalpojuma izstradatdaji,
razotdji, piegadataji, uzstaditaji, pirceji, ipasSnieki, lietotaji vai apkalpotaji, ne
kadas minetas puses pilnvarotie parstavji. Minetais aizliegums neliedz izmantot
vertetos IKT produktus, ja tie ir nepiecieSami atbilstibas novéerteSanas struktiiras

darbibu veiksanai, vai izmantot §adus IKT produktus personiskam vajadzibam.

Atbilstibas noverteSanas struktiiras, to augstaka vadiba un personas, kas atbild par
atbilstibas novertesanas uzdevumiem, nay tiesi saistitas ar vertéto IKT produktu,
IKT pakalpojumu, IKT procesu vai parvalditu drosibas pakalpojumu izstradi,
razoSanu vai konstrueSanu, nodroSinasanu, tirdzniectbu, uzstadiSanu, lietoSanu
vai apkalpoSanu, ka art neparstav minetajas darbibas iesaistitas puses. Atbilstibas
novertéSanas struktiiras, to augstaka vadiba un personas, kas atbild par atbilstibas
novertéSanas uzdevumu veikSanu, neiesaistas darbibas, kas var apdraudet lemumu
pienemsanas neatkaribu vai godpratibu, tam veicot atbilstibas novertéSanas

darbibas. Mineétais aizliegums jo ipasi attiecas uz konsultaciju pakalpojumiem.
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6. Ja atbilstibas novertesanas struktiira pieder publiskai struktiirai vai iestadei vai to
parvalda publiska struktiira vai iestade, tiek nodroSinata un dokumenteta
neatkariba un intereSu konfliktu neesamiba starp valsts kiberdroSibas sertifikacijas

iestadi un atbilsttbas novertéSanas struktiiru.

7. Atbilstibas novertesanas struktiiras nodrosina, ka to meitasuznémumu vai
apakSuznemeju darbibas neietekmé atbilstibas noverteSanas darbibu

konfidencialitati, objektivitati vai neitralitati.

8. Atbilsttbas novertéSanas iestiades un to darbinieki veic atbilstibas noveértesanas
darbibas ar visaugstako profesionalo integritati un vajadzigo tehnisko kompetenci
konkretaja joma bez spiediena un pamudinajumiem, kas varetu ietekmet to
pienemto lemumu vai atbilstibas novertéSanas darbibu rezultatus, tostarp bez
finansiala spiediena un pamudindjumiem, jo ipasi no tadu personu vai personu

grupu puses, kuras ir ieinteresétas minéto darbibu rezultatos.

9. Atbilstibas novertesanas iestade spéj veikt visus tai saskanda ar So regulu uzticetos
atbilsttbas novertéSanas uzdevumus neatkarigi no td, vai ta minétos uzdevumus
veic pati vai tie tiek veikti §ts iestades varda un atbildiba. Jebkuru apak$ligumu
slegSanu vai konsultacijas ar aréejiem darbiniekiem piendcigi dokumente, tajas
neiesaista starpniekus un par tam rakstiski vienojas, cita starpa attieciba uz
konfidencialitati un intereSu konfliktiem. Attieciga atbilstibas noverteSanas

struktiira uznemas pilnu atbildibu par veiktajiem uzdevumiem.

10. Atbilstibas novértesanas struktiiras riciba katrai atbilstibas novértesanas
procediirai un katram IKT produktu, IKT pakalpojumu, IKT procesu vai
parvalditu drostbas pakalpojumu veidam, kategorijai un apakSkategorijai vienmer
ir vajadzigie:

(a) darbinieki, kuriem ir tehniskdas zinasanas un atbilstibas novértesanas

uzdevumu veikSanai pietiekama un piendciga pieredze;

(b) to procediuru apraksti, saskana ar kuram veicama atbilstibas noverteSana, lai
nodroSindatu minéto procediiru parredzamibu un iespéju tas atkartot. Ta ir
ieviesusi atbilstigu politiku un procediiras, lai noskirtu uzdevumus, kurus ta
veic saskana ar 61. pantu pazinotas struktiiras statusa, no citam tas

darbibam;
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11.

12.

13.

14.

15.

16.

(c¢) darbibu veikSanas procediiras, kurds piendacigi nem vera uznemuma lielumu,
nozari, kurda tas darbojas, ta struktiru, attieciga IKT produkta, IKT
pakalpojuma, IKT procesa vai parvaldita drosibas pakalpojuma tehnologisko

sareZgittbu un to, vai raZoSana notiek masveida vai serijveida.

Atbilstibas noveértesSanas struktiiras riciba ir nepiecieSamie lidzekli, lai ta varetu
piendacigi veikt tehniskos un administrativos uzdevumus, kas saistiti ar atbilstibas
novertéSanas darbtbam, un tai ir piekJuve visam nepiecieSamajam aprikojumam

un iekartam.
Personam, kuras atbild par atbilstibas novertéSanas darbtbu veikSanu, ir:

(a) piendciga tehniskd un profesionala sagatavotiba, kas aptver visas atbilstibas

novertésanas darbibas;

(b) pietiekamas zinaSanas par prasibam attieciba uz to veiktajiem atbilstibas

noverteéjumiem un atbilstoSas pilnvaras veikt minétos novértejumus;

(c) piendcigas zZindSanas un izpratne par piemerojamam prasibam un testeSanas

standartiem;

(d) prasme sagatavot sertifikatus, ierakstus un zinojumus, kas apliecina

atbilstibas novertejumu veikSanu.

Tiek garantéta atbilstibas novertéSanas struktiiru, to augstakas vadibas, personu,
kuras atbild par atbilstibas noverteSanas darbibu veikSanu, un jebkuru

apakSuznemeju neitralitate.

Atbilstibas novérteSanas struktiiras augstakas vadibas un personu, kuras atbild par
atbilstibas novertesanas darbibu veikSanu, atalgojums nayv atkarigs no veikto

atbilsttbas noverteéjumu skaita vai rezultatiem.

Atbilsttbas noverteSanas struktiiras nodroSina civiltiesiskas atbildibas
apdroSinasanu, ja vien civiltiesisko atbildibu nav uznémusies daltbvalsts saskana
ar saviem valsts tiesibu aktiem vai dalibvalsts pati nav tiei atbildiga par atbilstibas

novertesanu.

Atbilstibas novérteSanas struktiira un tas darbinieki, komitejas, filiales,
apakSuznemeji un jebkadas citas ar atbilstibas noverteSanas struktiiru saistitas

struktiiras vai areju struktiiru darbinieki ievero konfidencialitati un glaba dienesta
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17.

18.

19.

20.

noslepumu attieciba uz jebkadu informaciju, kura iegiita, veicot atbilstibas
novertéSanas uzdevumus saskana ar So regulu vai valsts tiesibu normam, ar ko
isteno So regulu, iznemot gadijumus, kad informdcija ir jaatklaj saskana ar
Savienibas vai dalibvalstu tiesibu aktiem, kuri §Stm personam ir jaievero; tas
neattiecas uz to dalibvalstu kompetentajam iestadem, kurdas tas veic savas darbibas.
Intelektuala ipaSuma tiestbas tiek aizsargatas. Attieciba uz Saja punkta noteiktajam

prasibam atbilstibas noveérteSanas struktiira pared; dokumentetas procediiras.

Iznemot attiectba uz 16. punktu, Saja pielikumda noteiktas prasibas nelied;
atbilstibas novertéSanas struktiirai un personai, kas iesniedz sertifikacijas
pieteikumu vai apsver iespéju to iesniegt, apmainities ar tehnisko informdaciju un

regulativiem noradijumiem.

Atbilstibas novérteSanas struktiiras darbojas saskana ar konsekventiem, taisnigiem

un sapratigiem noteikumiem, attieciba uz maksam nemot vera MV'U intereses.

Atbilstibas noverteSanas struktiiras atbilst attieciga standarta prasibam, kurs ir
saskanots atbilstigi Regulai (EK) Nr. 765/2008 attieciba uz to atbilstibas
noverteSanas struktiiru akreditaciju, kas veic IKT produktu, IKT pakalpojumu,

IKT procesu vai parvalditu drosibas pakalpojumu sertifikaciju.

Atbildibas novertesanas struktiiras nodrosina, ka atbilstibas novertéesanai
izmantotas testeSanas laboratorijas atbilst attieciga standarta prasibam, kurs ir
saskanots atbilstigi Regulai (EK) Nr. 765/2008 attieciba uz to laboratoriju

akreditaciju, kas veic testeSanu.

Or. en
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