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Propunere de regulament

AMENDAMENTELE PARLAMENTULUI EUROPEAN®

la propunerea Comisiei

REGULAMENTUL (UE) 2024/...
AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

din ...

de modificare a Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate

gestionate

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,
avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand 1n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

Amendamente: textul nou sau modificat este marcat cu caractere cursive aldine; textul eliminat este
marcat prin simbolul I .
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avand in vedere avizul Comitetului Economic si Social European!,
dupd consultarea Comitetului Regiunilor,

hotédrand in conformitate cu procedura legislativa ordinara?,

JO C 349, 29.9.2023, p. 167.
2 Pozitia Parlamentului European din ... [(JO ...)/(nepublicatd inca in Jurnalul
Oficial)] si decizia Consiliului din ...
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intrucat:

(M

)

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului® stabileste
un cadru pentru instituirea de sisteme europene de certificare a securitatii cibernetice
cu scopul de a asigura un nivel adecvat de securitate cibernetica a produselor din
domeniul tehnologiei informatiei si comunicatiilor (T1C), a serviciilor TIC s1 a
proceselor TIC in Uniune, precum si cu scopul de a evita fragmentarea pietei interne

in ceea ce priveste sistemele de certificare a securitatii cibernetice din Uniune.

Pentru a asigura rezilienta Uniunii la atacurile cibernetice si pentru a preveni
orice vulnerabilitati de pe piata Uniunii, prezentul regulament este destinat sd
completeze cadrul de reglementare orizontal care stabileste cerinte cuprinzdatoare

in materie de securitate ciberneticd pentru toate produsele cu elemente digitale in

Consiliului* (2022/0272(COD)), stabilind cerinte esentiale pentru serviciile de

securitate cibernetica gestionate, pentru aplicarea $i fiabilitatea acestora.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din

17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Ciberneticd) si privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013
(Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).
Regulamentul (UE) .../... al Parlamentului European si al Consiliului din ...
privind ... (JOL, ..., ELI ...).
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3)

Serviciile de securitate gestionate sunt servicii furnizate de furnizorii de servicii de
securitate gestionate conform definitiei de la articolul 6 punctul 40 din Directiva
(UE) 2022/2555 a Parlamentului European si a Consiliului’. Prin urmare,
definitia serviciilor de securitate gestionate din prezentul regulament ar trebui sa
fie in concordantd cu cea a furnizorilor de servicii de securitate gestionate din
Directiva (UE) 2022/2555. Serviciile respective constau in desfasurarea de activitati
legate de gestionarea riscurilor in materie de securitate cibernetica ale clientilor lor
sau 1n furnizarea de asistentd pentru astfel de activitdti, si au dobandit o importanta
din ce in ce mai mare in prevenirea si atenuarea incidentelor de securitate
cibernetica. In consecinta, furnizorii acestor servicii sunt considerati entitati esentiale
sau importante care apartin unui sector cu o importanta critica ridicata in temeiul
Directivei (UE) 2022/2555 I . In conformitate cu considerentul 86 din directiva
respectiva, furnizorii de servicii de securitate gestionate in domenii precum raspunsul
in caz de incidente, testele de penetrare, auditurile de securitate si consultanta joaca
un rol deosebit de important in sprijinirea entitdtilor in eforturile lor de a preveni si
de a detecta incidente, de a raspunde la acestea si de a se redresa dupa incidente.
Totusi, si furnizorii de servicii de securitate gestionate au fost tinta atacurilor
cibernetice si prezintd un risc deosebit din cauza integrarii lor strAnse in operatiunile
clientilor lor. Prin urmare, entitatile esentiale si entitatile importante in sensul
Directivei (UE) 2022/2555 ar trebui sa dea dovada de o diligenta sporitd in selectarea

unui furnizor de servicii de securitate gestionate.

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din

14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva
NIS 2) (JO L 333, 27.12.2022, p. 80).
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4)

Definitia serviciilor de securitate gestionate in temeiul prezentului regulament
include o listid neexhaustiva a serviciilor de securitate gestionate care s-ar putea
califica pentru sisteme de certificare, cum ar fi gestionarea incidentelor, testele de
penetrare, auditurile de securitate si consultanta legata de asistenta tehnica.
Serviciile de securitate gestionate ar putea include servicii de securitate ciberneticd
care sprijind pregdtirea, prevenirea, detectarea, analiza, atenuarea, raspunsul la
incidentele de securitate cibernetica si redresarea in urma acestora. Furnizarea de
informatii privind amenintdrile cibernetice si evaluarea riscurilor legate de
asistenta tehnicd ar putea fi, de asemenea, considerate servicii de securitate
gestionate. Pot exista sisteme europene de certificare a securitdtii cibernetice
separate pentru diferite servicii de securitate gestionate. Certificatele europene de
securitate cibernetica eliberate in conformitate cu astfel de sisteme ar trebui si se
refere la servicii de securitate gestionate specifice ale unui anumit furnizor de

astfel de servicii.
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(6)

Furnizorii de servicii de securitate gestionate pot juca, de asemenea, un rol important
in ceea ce priveste actiunile Uniunii de sprijinire a raspunsului si a redresarii
imediate I in cazul unor incidente de securitate cibernetica semnificative si de mare
amploare, bazdndu-se pe servicii furnizate de furnizori privati de incredere si pe
testarea entitdtilor critice pentru potentiale vulnerabilititi pe baza evaludrilor
riscurilor la nivelul UE. Certificarea serviciilor de securitate gestionate poate juca

un rol in selectarea furnizorilor de incredere | .

Certificarea serviciilor de securitate gestionate nu este relevanta numai in procesul de
selectie pentru rezerva pentru securitate cibernetica a UE, ci este si un indicator de
calitate esential pentru entitdtile private si publice care intentioneaza sa achizitioneze
astfel de servicii. Avand 1n vedere caracterul critic al serviciilor de securitate
gestionate si sensibilitatea datelor pe care le prelucreaza, certificarea ar putea oferi
potentialilor clienti orientari si asigurari importante cu privire la credibilitatea acestor
servicii. Sistemele europene de certificare pentru serviciile de securitate gestionate
contribuie la evitarea fragmentarii pietei unice. Prin urmare, prezentul regulament

vizeaza Imbundtatirea functionarii pietei interne.
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(7)

Sistemele europene de certificare pentru serviciile de securitate gestionate ar trebui
sa conducd la adoptarea acestor servicii si la cresterea concurentei intre furnizorii
care oferd servicii de securitate gestionate. Fara a aduce atingere obiectivului de a
asigura niveluri suficiente si adecvate de cunostinte tehnice relevante si de
integritate profesionala a acestor furnizori, sistemele de certificare ar trebui, prin
urmare, sd faciliteze intrarea pe piata si oferirea de servicii de securitate
gestionate, prin simplificarea, in mdasura posibilului, a sarcinii de reglementare,
administrative i financiare potentiale cu care s-ar putea confrunta furnizorii, in
special microintreprinderile sau intreprinderile mici si mijlocii (IMM-uri), atunci
cind oferd servicii de securitate gestionate. In plus, pentru a incuraja adoptarea si
stimularea cererii de servicii de securitate gestionate, sistemele ar trebui sd
contribuie la accesibilitatea acestora, in special pentru actorii mai mici, cum ar fi
microintreprinderile si IMM-urile, precum si pentru autorititile locale si regionale
care au capacitate §i resurse limitate, dar care sunt mai predispuse la incalcari ale
securitdtii cibernetice cu implicatii financiare, juridice, legate de reputatie si

operationale.
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Este important sa se ofere sprijin microintreprinderilor si intreprinderilor mici si
mijlocii (IMM-uri) in punerea in aplicare a prezentului regulament si in
recrutarea competentelor si a expertizei specializate in materie de securitate
ciberneticd necesare pentru a furniza servicii de securitate gestionate in
conformitate cu cerintele previzute in prezentul regulament. Programul Europa
digitala si alte programe relevante ale Uniunii previd instituirea de catre Comisie
a unui sprijin financiar si tehnic care sa permitd acestor intreprinderi sd
contribuie la cresterea economiei europene si la consolidarea nivelului comun de
securitate ciberneticd europeand in peisajul UE, inclusiv prin rationalizarea
sprijinului financiar din partea programului Europa digitala si a altor programe

relevante ale Uniunii si prin sprijinirea microintreprinderilor si a IMM-urilor.

Sistemul de certificare al Uniunii pentru serviciile de securitate gestionate ar
trebui sa contribuie la disponibilitatea unor servicii securizate si de inalta calitate
care sd garanteze o trangitie digitala sigura si la atingerea obiectivelor stabilite in
programul de politica privind deceniul digital, in special corelat cu obiectivul ca
75 % dintre intreprinderile Uniunii sd inceapd sa utilizeze cloud, 1A sau volumele
mari de date, ca peste 90 % dintre microintreprinderi si IMM-uri sa atinga cel
putin un nivel de baza de intensitate digitala si ca serviciile publice esentiale sa fie

oferite online.
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(10)

(11)

Pe langa implementarea produselor TIC, a serviciilor TIC sau a proceselor TIC,
serviciile de securitate gestionate oferd adesea caracteristici suplimentare ale
serviciilor care se bazeaza pe competentele, calificérile si experienta personalului lor.
Un nivel foarte ridicat al acestor competente si calificari si al acestei experiente,
precum si proceduri interne adecvate ar trebui sa faca parte din obiectivele de
securitate pentru a asigura un nivel foarte inalt al calitatii serviciilor de securitate
gestionate furnizate. Prin urmare, pentru a se asigura cd toate aspectele serviciilor de
securitate gestionate pot face obiectul unor sisteme de certificare specifice, este
necesar sa se modifice Regulamentul (UE) 2019/881. Ar trebui luate in considerare
rezultatele si recomandarile evaludrii si revizuirii prevdazute in Regulamentul (UE)

2019/881.

Pentru a facilita cresterea unei piete fiabile a Uniunii, creind in acelasi timp
parteneriate cu tari terte care impdrtasesc aceeasi viziune, procesul de certificare
instituit in cadrul stabilit prin prezentul regulament ar trebui sa fie rationalizat
pentru a facilita recunoasterea internationala si alinierea la standardele

internationale.
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Uniunea se confruntd cu o penurie de talente, caracterizati de un deficit de
profesionisti calificati, si cu evolutia rapida a amenintarilor, dupd cum se
recunoaste in comunicarea Comisiei din 18 aprilie 2023 privind Academia de
competente in materie de securitate cibernetica. Resursele educationale si tipurile
de formare formala diferd, iar cunostintele pot fi dobdndite in diferite moduri, atdt
formale, de exemplu prin universitati sau cursuri, cdt si informale, de exemplu
prin formare la locul de munca sau experientd profesionala in domeniul relevant.
Prin urmare, pentru a facilita aparitia unor servicii de securitate gestionate
esentiale si de inaltd calitate si pentru a avea o imagine de ansamblu mai bund
asupra componentei fortei de munca din Uniune in domeniul securitatii
cibernetice, este important ca cooperarea dintre statele membre, Comisie, ENISA
si partile interesate, inclusiv sectorul privat si mediul academic, sa fie intaritd prin
dezvoltarea de parteneriate public-privat, prin sprijinirea initiativelor de cercetare
si inovare, prin elaborarea si recunoasterea reciprocd a unor standarde comune si
certificarea competentelor in securitate ciberneticd, inclusiv prin Cadrul european
de competente in materie de securitate ciberneticd. O astfel de cooperare ar facilita
deopotriva mobilitatea profesionistilor din domeniul securitdtii cibernetice in
interiorul Uniunii, cdt si integrarea cunostintelor de securitate cibernetica in
programele educationale si de formare, asigurdnd in acelasi timp accesul la
ucenicii si stagii pentru tineri, inclusiv pentru persoanele care trdiesc in regiuni
defavorizate, cum ar fi insulele, zonele slab populate, zonele rurale si indepdrtate.
Este important ca aceste masuri sd vizeze atragerea unui numdr mai mare de femei
si fete in domeniu si sa contribuie la abordarea disparitatii de gen in domeniul
stiintei, tehnologiei, ingineriei si matematicii si ca sectorul privat sd urmdreasca sd
ofere cursuri de formare la locul de muncd care sa abordeze competentele cele mai
solicitate, implicand administratia publica si intreprinderile nou-infiintate, precum
si microintreprinderile si IMM-urile. De asemenea, este important ca furnizorii si
statele membre sa colaboreze si si contribuie la colectarea de date privind situatia

si evolutia pietei fortei de muncd in domeniul securitatii cibernetice.
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(13)

(14)

ENISA joaca un rol important in pregatirea propunerilor de sisteme europene de
certificare. La elaborarea proiectului de buget general al Uniunii, Comisia ar
trebui sda evalueze resursele bugetare necesare pentru schema de personal a
ENISA, in conformitate cu procedura prevazutda la articolul 29 din Regulamentul

(UE) 2019/881.

Prezentul regulament prevede modificari specifice ale Regulamentului (UE)
2019/881 pentru a adauga posibilitatea de a crea sisteme de certificare a securitditii
cibernetice pentru furnizorii de servicii de securitate gestionate. In acest sens,
specifica si clarificd, de asemenea, anumite dispozitii privind pregdtirea si
functionarea tuturor sistemelor europene de certificare a securitdtii cibernetice, in
vederea asigurarii transparentei si deschiderii acestora. Aceste din urma
modificari, care se limiteazd la specificarea sau clarificarea Regulamentului (UE)
2019/881, in special modificdrile aduse articolelor 49 si 49a, nu ar trebui sd aducd
atingere in niciun fel evaluarii si revizuirii mai ample a regulamentului respectiv
prevazute la articolul 67, inclusiv, in mod specific, evaluarii impactului, eficacitaitii
si eficientei titlului din regulamentul respectiv referitor la sistemele de certificare a
securitatii cibernetice. Aceastd evaluare si revizuire a titlului referitor la sistemele
de certificare a securitatii cibernetice ar trebui sa se bazeze pe o consultare ampla
a partilor interesate si pe o analizd completd si aprofundata a procedurilor

implicate.
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(15)

(16)

Deoarece obiectivul prezentului regulament, si anume de a permite adoptarea unor
sisteme europene de certificare a securititii cibernetice pentru serviciile de
securitate gestionate, nu poate fi realizat in mod satisfacdtor de statele membre
dar, avind in vedere dimensiunile si efectele sale, poate fi realizat mai bine la
nivelul Uniunii, Uniunea poate adopta mdsuri in conformitate cu principiul
subsidiaritatii prevazut la articolul 5 din Tratatul privind Uniunea Europeand. In
conformitate cu principiul proportionalitatii, astfel cum este prevazut la articolul
respectiv, prezentul regulament nu depdseste ceea ce este necesar pentru realizarea

obiectivului respectiv.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate
cu articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului

European si al Consiliului® si a emis un aviz la 10 ianuarie 2024,

ADOPTA PREZENTUL REGULAMENT:

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23
octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile
Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului
(CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).

JO C.......
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Articolul 1
Modificari aduse Regulamentului (UE) 2019/881

Regulamentul (UE) 2019/881 se modifica dupa cum urmeaza:
1. La articolul 1 alineatul (1) primul paragraf, litera (b) se inlocuieste cu urmatorul text:

»(b) un cadru pentru instituirea de sisteme europene de certificare a securitatii
cibernetice cu scopul de a asigura un nivel adecvat de securitate cibernetica a
produselor TIC, a serviciilor TIC, a proceselor TIC si a serviciilor de securitate
gestionate Tn Uniune, precum si cu scopul de a evita fragmentarea pietei interne

in ceea ce priveste sistemele de certificare a securitatii cibernetice din Uniune.”
2. Articolul 2 se modifica dupa cum urmeaza:
(a) punctele 9, 10 si 11 se inlocuiesc cu urmatoarele:

,»9.  «sistem european de certificare a securitatii cibernetice» Inseamna un set
cuprinzator de norme, cerinte tehnice, standarde si proceduri, instituite la
nivelul Uniunii, care se aplica certificarii sau evaludrii conformitatii
anumitor produse TIC, servicii TIC, procese TIC sau servicii de

securitate gestionate;
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10.

11.

«sistem national de certificare a securitatii cibernetice» Inseamna un set
cuprinzator de norme, cerinte tehnice, standarde si proceduri elaborate si
adoptate de o autoritate nationala publicd, care se aplica certificarii sau
evaludrii conformitatii produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate care intra in domeniul de aplicare al

sistemului in cauzi;

«certificat european de securitate cibernetica» inseamnd un document
emis de un organism relevant prin care se atesta ca un anumit produs
TIC, serviciu TIC, proces TIC sau serviciu de securitate gestionat a fost
evaluat Tn scopul verificarii conformitétii cu cerintele de securitate
specifice prevazute in cadrul unui sistem european de certificare a

securitatii cibernetice;”;

(b) se introduce urmatorul punct:

,,14a.

«serviciu de securitate gestionat» inseamna un serviciu furnizat unei

parti terte care consta in desfasurarea sau furnizarea de asistenta pentru

AM\1301247R0O.docx

activitati legate de gestionarea riscurilor in materie de securitate

cibernetica, cum ar fi gestionarea incidentelor, testele de rezistentd la

intruziuni, auditurile de securitate si consultanta, inclusiv consultantd de

specialitate, in legdaturd cu asistenta tehnica;”;
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(¢) punctele 20, 21 si 22 se inlocuiesc cu urmatorul text:

,»20. «specificatii tehnice» Tnseamna un document care stabileste cerintele
tehnice pe care trebuie sd le indeplineasca un produs TIC, un serviciu
TIC, un proces TIC sau un serviciu de securitate gestionat, ori

procedurile de evaluare a conformitatii referitoare la acestea;

21. «nivel de asigurare» inseamna temeiul increderii ca un produs TIC, un
serviciu TIC, un proces TIC sau un serviciu de securitate gestionat
intruneste cerintele de securitate ale unui sistem european de certificare a
securitatii cibernetice specific si indicd nivelul la care a fost evaluat un
produs TIC, un serviciu TIC, un proces TIC sau un serviciu de securitate
gestionat, dar care nu masoara ca atare securitatea produsului TIC, a
serviciului TIC, a procesului TIC sau a serviciului de securitate gestionat

in cauza;
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22. «autoevaluare a conformitatii» inseamna o actiune desfasuratd de un
producator sau de un furnizor de produse TIC, de servicii TIC, de
procese TIC sau de servicii de securitate gestionate care evalueaza daca
respectivele produse TIC, servicii TIC, procese TIC sau servicii de
securitate gestionate indeplinesc cerintele unui sistem european de

certificare a securitatii cibernetice specific;”;
3. La articolul 4, alineatul (6) se inlocuieste cu urmatorul text:

,»(60) ENISA promoveaza recurgerea la certificarea europeana a securitatii
cibernetice, cu scopul de a evita fragmentarea pietei interne. ENISA contribuie
la instituirea si mentinerea unui cadru de certificare europeana a securitatii
cibernetice in conformitate cu titlul III din prezentul regulament, pentru a
creste transparenta securitatii cibernetice a produselor TIC, a serviciilor TIC, a
proceselor TIC si a serviciilor de securitate gestionate, consolidand astfel

increderea in piata interna digitala si In competitivitatea acesteia.”
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4. Articolul 8 se modifica dupa cum urmeaza:

(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)

AM\1301247R0O.docx

ENISA sprijina si promoveaza elaborarea si punerea in aplicare a politicii
Uniunii privind certificarea securitatii cibernetice a produselor TIC, a
serviciilor TIC, a proceselor TIC si a serviciilor de securitate gestionate,

astfel cum se prevede in titlul III din prezentul regulament, prin:

(a) monitorizarea permanenta a evolutiilor din domenii conexe
standardizarii si recomandarea unor specificatii tehnice adecvate
pentru a fi utilizate la dezvoltarea unor sisteme europene de
certificare a securitatii cibernetice, in temeiul articolului 54
alineatul (1) litera (c), in cazurile in care standardele nu sunt

disponibile;
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(b)

(©)

(d)

(e)

pregatirea propunerilor de sisteme europene de certificare a
securitatii cibernetice (denumite in continuare ,,propuneri de
sisteme”) pentru produsele TIC, serviciile TIC, procesele TIC si

serviciile de securitate gestionate, in conformitate cu articolul 49;

evaluarea sistemelor europene de certificare a securitdtii cibernetice

adoptate, in conformitate cu articolul 49 alineatul (8);

participarea la evaluarile inter pares in temeiul articolului 59

alineatul (4);

oferirea de asistenta Comisiei in ceea ce priveste asigurarea

secretariatului ECCG, in temeiul articolului 62 alineatul (5).”

(b) alineatul (3) se Inlocuieste cu urmatorul text:

»(3) ENISA compileaza si publica orientari si dezvolta bune practici in ceea
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ce priveste cerintele in materie de securitate ciberneticd pentru produsele

TIC, serviciile TIC, procesele TIC si serviciile de securitate gestionate, in

cooperare cu autoritatile nationale de certificare de securitate si cu

industria, in cadrul unui proces oficial, standardizat si transparent.”
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(c) alineatul (5) se Inlocuieste cu urmatorul text:

»(5) ENISA faciliteaza elaborarea si adoptarea de standarde europene si
internationale pentru gestionarea riscurilor si pentru securitatea
produselor TIC, a serviciilor TIC, a proceselor TIC si a serviciilor de

securitate gestionate.”
5. La articolul 46, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

»(1) Se instituie cadrul european de certificare a securitatii cibernetice pentru a
imbunatati conditiile de functionare a pietei interne prin cresterea nivelului de
securitate cibernetica in Uniune si prin permiterea unei abordari armonizate la
nivelul Uniunii in privinta sistemelor europene de certificare a securitatii
cibernetice, in scopul crearii unei piete unice digitale pentru produsele TIC,

serviciile TIC, procesele TIC si serviciile de securitate gestionate.
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(2)

Cadrul european de certificare a securitatii cibernetice prevede un mecanism de
instituire a unor sisteme europene de certificare a securitatii cibernetice. Acesta
atestd ca produsele TIC, serviciile TIC si procesele TIC care au fost evaluate in
conformitate cu sistemele respective sunt conforme cu cerintele de securitate
specificate, cu scopul de a proteja disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor stocate, transmise ori prelucrate sau functiile ori
serviciile oferite de aceste produse, servicii si procese sau accesibile prin
intermediul acestora pe intregul lor ciclu de viata. In plus, acesta atesta ca
serviciile de securitate gestionate care au fost evaluate in conformitate cu astfel
de sisteme respecta cerintele de securitate specificate in scopul protejarii
disponibilitatii, autenticitatii, integritdtii si confidentialitatii datelor care sunt
accesate, prelucrate, stocate sau transmise in legatura cu furnizarea serviciilor
respective si ca serviciile respective sunt furnizate 1n mod continuu de personal
care are competenta, calificarile si experienta necesare, cu un nivel suficient si

adecvat de cunostinte tehnice relevante si de integritate profesionala.”
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6. La articolul 47, alineatele (2) si (3) se inlocuiesc cu urmatorul text:

»(2) Programul de activitate etapizat la nivelul Uniunii include indeosebi o lista a
produselor TIC, a serviciilor TIC, a proceselor TIC sau a categoriilor acestora
si a serviciilor de securitate gestionate care pot beneficia de includerea in sfera

de aplicare a unui sistem european de certificare a securitdtii cibernetice.

(3) Includerea unui anumit produs TIC, serviciu TIC, proces TIC sau a unei
categorii a acestora ori a unor servicii de securitate gestionate in programul de
activitate etapizat la nivelul Uniunii se justificad In baza unuia sau a mai multora

dintre considerentele urmatoarele:

(a) disponibilitatea si dezvoltarea sistemelor nationale de certificare a
securitatii cibernetice care se aplica oricdrei categorii specifice de
produse TIC, servicii TIC, sau procese TIC sau servicii de securitate

gestionate, cu precadere 1n ceea ce priveste riscul de fragmentare;

(b) politica sau dreptul relevant al Uniunii sau al statelor membre;

AM\1301247R0O.docx 21/49 PE760.632v01-00

RO RO



(c) cererea de pe piatd;

(ca) evolutiile tehnologice si disponibilitatea si dezvoltarea sistemelor
internationale de certificare a securititii cibernetice si a standardelor

internationale si industriale;
(d) dezvoltarile din domeniul amenintarilor cibernetice;

(e) solicitarea de pregatire a unei propuneri de sistem specifice de catre

ECCG.”

7. I Articolul 49 se modifica dupda cum urmeaza:
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(a) alineatele (1), (2), (3) si (4) se inlocuiesc cu urmatorul text:

(1) In urma unei solicitari din partea Comisiei in temeiul articolului 48,
ENISA pregdteste o propunere de sistem care indeplineste cerintele

aplicabile previzute la articolele 51, 51a, 52 si 54.

(2)  In urma unei solicitiri din partea ECCG in temeiul articolului 48
alineatul (2), ENISA poate pregiti o propunere de sistem care
indeplineste cerintele aplicabile previzute la articolele 51, 51a, 52 si 54.
In cazul in care refuzd o astfel de solicitare, ENISA prezinti motivele
de refuz. Orice decizie de refuzare a unei astfel de solicitari se ia de

catre consiliul de administratie.

(3) Atunci cind pregdteste o propunere de sistem, ENISA consulta toate
partile interesate relevante in timp util printr-un proces de consultare
formal, deschis, transparent si cuprinzator. Atunci cind transmite
Comisiei propunerea de sistem, in conformitate cu articolul 49
alineatul (6), ENISA furnizeazd informatii cu privire la modul in care

a respectat aceastd obligatie.
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(4) Pentru fiecare propunere de sistem, ENISA instituie un grup de lucru
ad-hoc in conformitate cu articolul 20 alineatul (4) cu scopul de a oferi
ENISA consiliere si expertiza specifice. Grupurile de lucru ad-hoc
instituite in acest scop includ, dupa caz si fard a aduce atingere
procedurilor si marjei de apreciere stabilite la articolul 20 alineatul (4),
experti din administratiile publice ale statelor membre, din institutiile,
organele, oficiile si agentiile Uniunii si din sectorul privat.”

(b) alineatul (7) se inlocuieste cu urmdtorul text:

»(7) Pe baza propunerii de sistem pregdtite de ENISA, Comisia poate adopta acte de
punere in aplicare care sd prevada sisteme europene de certificare a securitatii
cibernetice pentru produsele TIC, serviciile TIC, procesele TIC si serviciile de
securitate gestionate care indeplinesc cerintele prevazute la articolele 51, 51a,

52 si 54. Actele de punere in aplicare respective se adoptd in conformitate cu

procedura de examinare mentionata la articolul 66 alineatul (2).”
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8. Se introduce urmadtorul articol:

wArticolul 49a
Informatii si consultare privind sistemele europene de certificare a securitatii

cibernetice

(1) Comisia pune la dispozitia publicului informatiile aferente cererii sale cdtre
ENISA de a pregiti o propunere de sistem sau de a revizui un sistem
european de certificare a securitdtii cibernetice existent mentionat la

articolul 48.

(2) In cursul pregitirii de citre ENISA a unei propuneri de sistem in
conformitate cu articolul 49, Parlamentul European si Consiliul pot solicita
Comisiei, in calitatea sa de presedinte al Grupului european pentru
certificarea securitatii cibernetice (ECCG) si al ENISA, sa prezinte
trimestrial informatii relevante cu privire la un proiect de sistem. La cererea
Parlamentului European sau a Consiliului, ENISA, de comun acord cu
Comisia si fara a aduce atingere articolului 27, poate pune la dispozitia
Parlamentului European si a Consiliului partile relevante ale unui proiect de
sistem, intr-un mod adecvat nivelului de confidentialitate necesar si, dupd

caz, in mod restrans.
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(3) Pentru a consolida dialogul dintre institutiile Uniunii si pentru a contribui la
un proces de consultare formal, deschis, transparent si favorabil incluziunii,
Parlamentul European si Consiliul pot invita Comisia si ENISA sa discute
aspecte legate de functionarea sistemelor europene de certificare a securitatii
cibernetice pentru produsele TIC, serviciile TIC, procesele TIC sau serviciile

de securitate gestionate.

(4) Comisia tine seama, dupad caz, de elementele care decurg din opiniile
exprimate de Parlamentul European si de Consiliu cu privire la aspectele
mentionate la alineatul (3) de la prezentul articol atunci cind evalueaza

prezentul regulament in conformitate cu articolul 67.”
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9. Articolul 51 se modifica dupa cum urmeaza:
(a) titlul se Inlocuieste cu urmatorul text:

»Obiectivele de securitate ale sistemelor europene de certificare a securitatii

cibernetice pentru produsele TIC, serviciile TIC si procesele TIC”
(b) teza introductiva se inlocuieste cu urmatorul text:

,Un sistem european de certificare a securitatii cibernetice pentru produsele
TIC, serviciile TIC sau procesele TIC este conceput pentru a indeplini, dupa

caz, cel putin urmatoarele obiective de securitate:”
10. Se introduce urmatorul articol:

LArticolul 51a
Obiectivele de securitate ale sistemelor europene de certificare a securitatii

cibernetice pentru serviciile de securitate gestionate

Un sistem european de certificare a securitdtii cibernetice pentru serviciile de
securitate gestionate este conceput pentru a Indeplini, dupd caz, cel putin urmatoarele

obiective de securitate:
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(2)

(b)

(©)

(d)

I ca serviciile de securitate gestionate sunt furnizate de personal care are
competenta, calificarile si experienta necesare, inclusiv un nivel suficient si
adecvat de cunostinte tehnice si competente in domeniul specific, experienta

suficienta si adecvata si cel mai Tnalt grad de integritate profesionala;

I ca furnizorul dispune de proceduri interne adecvate pentru a se asigura ca
serviciile de securitate gestionate sunt furnizate la un nivel suficient si adecvat

de calitate in orice moment;

sa protejeze datele accesate, stocate, transmise sau prelucrate 1n alt mod in
legatura cu furnizarea de servicii de securitate gestionate Tmpotriva accesului

accidental sau neautorizat, a stocarii, a divulgarii, a distrugerii, a altor

.....

I ca disponibilitatea datelor, a serviciilor si a functiilor si accesul la acestea

sunt restabilite In timp util in cazul unui incident fizic sau tehnic;
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(e) I ca persoanele, programele sau dispozitivele autorizate pot avea acces numai

la datele, serviciile sau functiile la care se refera drepturile lor de acces;

(f) sadinregistreze si sd permita sa se evalueze care sunt datele, serviciile sau
functiile care au fost accesate, utilizate sau procesate 1n alt mod, precum si in

ce moment si de catre cine au fost accesate, utilizate sau procesate acestea;

(g) I ca produsele TIC, serviciile TIC si procesele TIC I utilizate pentru
furnizarea serviciilor de securitate gestionate sunt securizate in mod implicit si
incepand cu momentul conceperii $i, dupd caz, includ cele mai recente

actualizari de securitate si nu contin vulnerabilititi cunoscute public.”
11. Articolul 52 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

,»(1) Un sistem european de certificare a securitatii cibernetice poate stabili
unul sau mai multe dintre urmatoarele niveluri de asigurare pentru
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate: ,,de bazd”, ,,substantial” sau ,,ridicat”. Nivelul de asigurare
este corespunzator nivelului riscului asociat cu utilizarea preconizata a
unui produs TIC, serviciu TIC, proces TIC sau serviciu de securitate

gestionat, inteles ca probabilitate si impact al unui incident.”
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(b) alineatul (3) se Inlocuieste cu urmatorul text:

»(3) Cerintele de securitate corespunzatoare fiecarui nivel de asigurare sunt
prevazute de sistemul european de certificare a securitatii cibernetice
relevant, inclusiv functiile de securitate corespunzatoare si rigoarea si
profunzimea corespunzatoare ale evaludrii la care a fost supus produsul

TIC, serviciul TIC, procesul TIC sau serviciul de securitate gestionat.”
(c) alineatele (5), (6) si (7) se inlocuiesc cu urmatorul text:

»(5) Un certificat european de securitate cibernetica sau o declaratie de
conformitate UE care face trimitere la nivelul de asigurare ,,de baza”
ofera asigurare cu privire la faptul ca produsele TIC, serviciile TIC,
procesele TIC si serviciile de securitate gestionate pentru care se
elibereaza certificatul respectiv sau declaratia de conformitate UE
respectiva indeplinesc cerintele de securitate corespunzatoare, inclusiv
functiile de securitate, si ca acestea au fost evaluate la un nivel care
urmareste minimizarea riscurilor de baza cunoscute de incidente si
atacuri cibernetice. Activitatile de evaluare includ cel putin o examinare a
documentatiei tehnice. In cazurile in care o astfel de examinare nu este
adecvata, se desfasoard activitati de evaluare inlocuitoare cu efect

echivalent.
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(6)
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Un certificat european de securitate cibernetica care face trimitere la
nivelul de asigurare ,,substantial” ofera asigurare cu privire la faptul ca
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate pentru care se elibereaza certificatul respectiv indeplinesc
cerintele de securitate corespunzatoare, inclusiv functiile de securitate, si
ca acestea au fost evaluate la un nivel care urmareste minimizarea
riscurilor pentru securitatea cibernetica cunoscute si a riscurilor de
incidente si atacuri cibernetice desfasurate de actori cu competente si
resurse limitate. Activitatile de evaluare care trebuie intreprinse includ
cel putin urmatoarele: o examinare pentru a demonstra absenta
vulnerabilitdtilor cunoscute public si testarea faptului ca produsele TIC,
serviciile TIC, procesele TIC sau serviciile de securitate gestionate
implementeaza corect functiile de securitate necesare. In cazurile in care
oricare dintre aceste activitati de evaluare nu este adecvata, se desfdasoara

activitati de evaluare inlocuitoare cu efect echivalent.
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(7)  Un certificat european de securitate cibernetica care face trimitere la
nivelul de asigurare ,ridicat” ofera asigurare cu privire la faptul ca
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate pentru care se elibereaza certificatul respectiv indeplinesc
cerintele de securitate corespunzatoare, inclusiv functiile de securitate, si
ca acestea au fost evaluate la un nivel care urmareste minimizarea
riscului de atacuri cibernetice de ultima generatie desfasurate de actori cu
competente si resurse substantiale. Activitatile de evaluare care trebuie
intreprinse includ cel putin urmatoarele: o examinare pentru a demonstra
absenta vulnerabilitatilor cunoscute public; testarea pentru a demonstra
ca produsele TIC, serviciile TIC, procesele TIC sau serviciile de
securitate gestionate implementeaza corect functiile de securitate
necesare, la nivel de ultimd generatie; si o evaluare a rezistentei acestora
la atacatori competenti prin teste de rezistenta la intruziuni. In cazurile in
care oricare dintre aceste activitdti de evaluare nu este adecvata, se

desfasoara activitati inlocuitoare cu efect echivalent.”
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12. La articolul 53, alineatele (1), (2) si (3) se inlocuiesc cu urmatorul text:

»(1) Un sistem european de certificare a securitdtii cibernetice poate permite

2)

efectuarea unei autoevaludri a conformitatii pe rdspunderea exclusiva a
producatorului sau a furnizorului de produse TIC, servicii TIC, procese TIC
sau servicil de securitate gestionate. O astfel de autoevaluare a conformitatii
este permisd numai in cazul produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate care prezintd un risc redus corespunzand

nivelului de asigurare «de bazay.

Producatorul sau furnizorul de produse TIC, servicii TIC, procese TIC sau
servicii de securitate gestionate poate elibera o declaratie de conformitate UE
care mentioneaza cd s-a demonstrat indeplinirea cerintelor prevazute in sistem.
Prin eliberarea unei astfel de declaratii, producatorul sau furnizorul de produse
TIC, servicii TIC, procese TIC sau servicii de securitate gestionate isi asuma
responsabilitatea pentru conformitatea produsului TIC, a serviciului TIC, a
procesului TIC sau a serviciului de securitate gestionat cu cerintele stabilite in

sistemul respectiv.
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(3) Producatorul sau furnizorul de produse TIC, servicii TIC, procese TIC sau
servicii de securitate gestionate pun la dispozitia autoritatii nationale de
certificare a securitdtii cibernetice mentionata la articolul 58, pe durata stabilita
in sistemul european de certificare a securitatii cibernetice corespunzator,
declaratia de conformitate UE, documentatia tehnica si toate celelalte
informatii relevante legate de conformitatea produselor TIC, a serviciilor TIC
sau a serviciilor de securitate gestionate cu sistemul. O copie a declaratiei de
conformitate UE se transmite catre autoritatea nationald de certificare a

securitatii cibernetice si catre ENISA.”
13. La articolul 54, alineatul (1) se modifica dupa cum urmeaza:
(a) litera (a) se Inlocuieste cu urmatorul text:

»(a) obiectul si sfera de aplicare a sistemului de certificare, inclusiv tipul sau
categoriile de produse TIC, servicii TIC, procese TIC si servicii de

securitate gestionate acoperite;”;
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(aa) litera (g) se inlocuieste cu urmatorul text:

(b)

(c)

»(g) criteriile si metodele specifice de evaluare, inclusiv tipurile de evaluari,
utilizate pentru a demonstra cd obiectivele de securitate aplicabile

mentionate la articolele 51 si 51a sunt indeplinite;”;
litera (j) se Inlocuieste cu urmatorul text:

»(J) normele pentru monitorizarea conformitatii produselor TIC, serviciilor
TIC, proceselor TIC si serviciilor de securitate gestionate cu cerintele
certificatelor europene de securitate ciberneticd sau ale declaratiilor de
conformitate UE, inclusiv mecanisme care sd demonstreze conformitatea

neintrerupta cu cerintele de securitate cibernetica specificate;”;
litera (1) se Inlocuieste cu urmatorul text:

»(1) normele privind consecintele neconformitatii produselor TIC, serviciilor
TIC, proceselor TIC si serviciilor de securitate gestionate care au fost
certificate sau pentru care a fost eliberata o declaratie de conformitate

UE, dar care nu sunt conforme cu cerintele sistemului;”;
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(d) litera (o) se inlocuieste cu urmatorul text:

,»(0) 1dentificarea sistemelor nationale sau internationale de certificare a
securitatii cibernetice care se refera la aceleasi tipuri sau categorii de
produse TIC, servicii TIC, procese TIC si servicii de securitate
gestionate, cerintele de securitate si criteriile si metodele de evaluare si

nivelurile de asigurare;”;
(e) litera (q) se inlocuieste cu urmatorul text:

»(q) perioada de valabilitate a declaratiei de conformitate UE, documentatia
tehnica si toate celelalte informatii relevante care sunt puse la dispozitie
de producatorul sau de furnizorul de produse TIC, de servicii TIC, de

procese TIC sau de servicii de securitate gestionate;”;
14. Articolul 56 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1) Produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate care au fost certificate in cadrul unui sistem european de
certificare a securitdtii cibernetice adoptat in temeiul articolului 49 sunt

considerate a fi conforme cu cerintele acestui sistem.”
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(b) alineatul (3) se modifica dupa cum urmeaza:

(@)
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primul paragraf se inlocuieste cu textul urmator:

,»Comisia evalueaza periodic eficienta si utilizarea sistemelor europene
de certificare a securitatii cibernetice adoptate si analizeaza daca un
anumit sistem european de certificare a securitatii cibernetice trebuie sa
devina obligatoriu prin dreptul relevant al Uniunii, pentru a se asigura un
nivel adecvat de securitate cibernetica a produselor TIC, a serviciilor
TIC, a proceselor TIC si a serviciilor de securitate gestionate in Uniune si
pentru a se imbunatati functionarea pietei interne. Prima evaluare se
efectueaza pana la 31 decembrie 2023, iar evaluarile ulterioare se
efectueaza cel putin din doi n doi ani dupa aceasta datd. Pe baza
rezultatelor evaluarilor respective, Comisia identifica produsele TIC,
serviciile TIC, procesele TIC si serviciile de securitate gestionate care fac
obiectul unui sistem de certificare existent si care trebuie sa fie incluse

intr-un sistem de certificare obligatoriu.”
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(i)
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al treilea paragraf se modifica dupa cum urmeaza:
(aa) litera (a) se Inlocuieste cu urmatorul text:

»(a) 1ain considerare impactul masurilor asupra producatorilor

sau furnizorilor de astfel de produse TIC, servicii TIC,
procese TIC sau servicii de securitate gestionate, precum si
asupra utilizatorilor in ceea ce priveste costul masurilor
respective, avantajele societale sau economice care decurg
din nivelul sporit de securitate preconizat pentru produsele
TIC, serviciile TIC, procesele TIC sau serviciile de securitate

gestionate vizate;”;

(bb) litera (d) se inlocuieste cu urmatorul text:

,»(d) 1ain considerare termenele de punere in aplicare, precum si

masurile si perioadele de tranzitie, In special n ceea ce
priveste impactul posibil al masurilor asupra producatorilor
sau a furnizorilor de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate, inclusiv asupra
intereselor si nevoilor specifice ale microintreprinderilor si

ale IMM-urilor;”;
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(c) alineatele (7) si (8) se inlocuiesc cu urmatorul text:

A7)

®)
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Persoana fizica sau juridica care isi supune certificarii produsele TIC,
serviciile TIC, procesele TIC sau serviciile de securitate gestionate pune
la dispozitia autoritatii nationale de certificare a securitatii cibernetice
mentionata la articolul 58, in cazul in care aceasta autoritate este
organismul care elibereaza certificatul european de securitate cibernetica,
sau la dispozitia organismului de evaluare a conformitatii mentionat la

articolul 60 toate informatiile necesare pentru desfasurarea certificarii.

Detinatorul unui certificat european de securitate cibernetica informeaza
autoritatea sau organismul mentionat la alineatul (7) despre orice
vulnerabilitdti sau nereguli detectate ulterior, legate de securitatea
produsului TIC, a serviciului TIC, a procesului TIC sau a serviciilor de
securitate gestionate certificat(e), care pot avea un impact asupra
conformitatii sale cu cerintele legate de certificare. Autoritatea sau
organismul respectiv transmite aceste informatii fara intarzieri
nejustificate autoritatii nationale de certificare a securitatii cibernetice n

cauza.”
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15. La articolul 57, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

»(1) Fara a aduce atingere alineatului (3) din prezentul articol, sistemele nationale
de certificare a securitdtii cibernetice si procedurile aferente pentru produsele
TIC, serviciile TIC, procesele TIC si serviciile de securitate gestionate care fac
obiectul unui sistem european de certificare a securitatii cibernetice inceteaza
sa mai produca efecte de la data stabilita in actul de punere in aplicare adoptat
in temeiul articolului 49 alineatul (7). Sistemele nationale de certificare a
securitatii cibernetice si procedurile aferente pentru produsele TIC, serviciile
TIC, procesele TIC si serviciile de securitate gestionate care nu fac obiectul

unui sistem european de certificare a securitatii cibernetice continud sa existe.

(2) Statele membre nu introduc noi sisteme nationale de certificare a securitdtii
cibernetice pentru produsele TIC, serviciile TIC, procesele TIC si serviciile de
securitate gestionate care fac deja obiectul unui sistem european de certificare a

securitatii cibernetice 1n vigoare.”
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16. Articolul 58 se modifica dupa cum urmeaza:

(a) alineatul (7) se modifica dupa cum urmeaza:

(1)

AM\1301247R0O.docx

literele (a) si (b) se Inlocuiesc cu urmatorul text:

»(a) supravegheaza si asigura respectarea normelor incluse in sistemele

(b)

europene de certificare a securitatii cibernetice in temeiul
articolului 54 alineatul (1) litera (j) pentru monitorizarea
conformitatii produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate cu cerintele certificatelor
europene de securitate cibernetica eliberate pe teritoriile lor
respective, In cooperare cu alte autoritati relevante de supraveghere

a pietei;

monitorizeaza respectarea obligatiilor producatorilor sau
furnizorilor de produse TIC, servicii TIC, procese TIC sau servicii
de securitate gestionate care sunt stabiliti pe teritoriile lor
respective si care desfasoara autoevaluari ale conformitatii si pun in
aplicare aceste obligatii, in special respectarea obligatiilor unor
astfel de producatori sau furnizori prevazute la articolul 53
alineatele (2) si (3) si in sistemele europene de certificare a

securitatii cibernetice corespunzatoare;”;
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(i1) litera (h) se inlocuieste cu urmatorul text:

,»(h) coopereaza cu alte autoritati nationale de certificare a securitatii
cibernetice sau cu alte autoritati publice, inclusiv prin schimbul de
informatii cu privire la o posibild neconformitate a produselor TIC,
a serviciilor TIC, a proceselor TIC si a serviciilor de securitate
gestionate cu cerintele prezentului regulament sau cu cerintele
sistemului european de certificare a securitatii cibernetice specific;
JH

(b) alineatul (9) se Inlocuieste cu urmatorul text:

»(9) Autoritatile nationale de certificare a securitatii cibernetice coopereaza
intre ele si cu Comisia in special prin schimb de informatii, de experienta
si de bune practici 1n ceea ce priveste certificarea securitatii cibernetice si
aspectele tehnice privind securitatea cibernetica a produselor TIC, a

serviciilor TIC, a proceselor TIC si a serviciilor de securitate gestionate.”
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17.

| s

19.
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La articolul 59 alineatul (3), literele (b) si (c) se inlocuiesc cu urmatorul text:

»(b) procedurile de supraveghere si de asigurare a respectarii normelor de

(©)

monitorizare a conformitatii produselor TIC, serviciilor TIC, proceselor TIC si

serviciilor de securitate gestionate cu certificatele europene de securitate

cibernetica in temeiul articolului 58 alineatul (7) litera (a);

procedurile de monitorizare si de asigurare a respectarii obligatiilor
producatorilor si ale furnizorilor de produse TIC, de servicii TIC, de procese
TIC sau de servicii de securitate gestionate in conformitate cu articolul 58

alineatul (7) litera (b);”;

La articolul 67, alineatele (2) si (3) se inlocuiesc cu urmatorul text:

»(2) Evaluarea analizeaza, de asemenea, impactul, eficacitatea si eficienta

€)

dispozitiilor din titlul III din prezentul regulament, inclusiv procedurile care
conduc la adoptarea sistemelor de certificare a securitatii cibernetice si
bazele lor de dovezi, in ceea ce priveste obiectivele de asigurare a unui nivel
adecvat de securitate cibernetica a produselor TIC, a serviciilor TIC, a
proceselor TIC si a serviciilor de securitate gestionate Tn Uniune si de

imbundtdtire a functionarii pietei interne.

Evaluarea examineaza daca sunt necesare cerinte esentiale de securitate
cibernetica pentru a avea acces la piata internd, cu scopul de a Impiedica ca
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate care nu respecta cerintele de baza in materie de securitate

cibernetica sa intre pe piata Uniunii.”.

Anexa se inlocuieste cu textul previzut la anexa la prezentul regulament.

RO



Articolul 2

Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul

Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct 1n toate statele

membre.

Adoptat la ...,

Pentru Parlamentul European Pentru Consiliu

Presedinta Presedintele
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ANEXA

CERINTE CARE TREBUIE INDEPLINITE DE ORGANISMELE DE EVALUARE A

CONFORMITATIT

Organismele de evaluare a conformitditii care doresc sd fie acreditate indeplinesc

urmatoarele cerinte:

1.

Un organism de evaluare a conformitatii trebuie sa fie infiintat in temeiul

dreptului intern §i sa aiba personalitate juridicd.

Un organism de evaluare a conformitdtii trebuie sd fie un organism tert care este
independent de organizatia sau de produsele TIC, de serviciile TIC, de procesele

TIC sau de serviciile de securitate gestionate pe care le evalueaza.

Un organism care apartine unei asociatii de intreprinderi sau unei federatii
profesionale care reprezintd intreprinderile implicate in conceperea, producerea,
furnizarea, asamblarea, utilizarea sau intretinerea produselor TIC, serviciilor TIC,
proceselor TIC sau serviciilor de securitate gestionate pe care le evalueaza poate fi
considerat un organism de evaluare a conformitatii, cu conditia sia demonstreze ca

este independent si ca nu exista conflicte de interese.

Organismele de evaluare a conformitatii, personalul de conducere de nivel
superior al acestora si persoanele responsabile cu indeplinirea atributiilor de
evaluare a conformitatii nu pot fi proiectantul, producdatorul, furnizorul,
instalatorul, cumpardtorul, proprietarul, utilizatorul sau operatorul de intretinere
al produsului TIC, al serviciului TIC, al procesului TIC sau al serviciului de
securitate gestionat care este evaluat sau reprezentantul autorizat al vreuneia
dintre aceste parti. Aceastd interdictie nu impiedica utilizarea produselor TIC
evaluate care sunt necesare pentru operatiunile organismului de evaluare a

conformitatii sau utilizarea acestor produse TIC in scopuri personale.

Organismele de evaluare a conformitatii, personalul de conducere de nivel
superior al acestora si persoanele responsabile cu indeplinirea atributiilor de
evaluare a conformitditii nu pot fi direct implicati in conceperea, producerea sau
constructia, furnizarea, comercializarea, instalarea, utilizarea sau intretinerea
produselor TIC, serviciilor TIC, proceselor TIC sau serviciilor de securitate

gestionate care sunt evaluate si nu pot reprezenta partile angajate in acele
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activitati. Organismele de evaluare a conformitatii, personalul de conducere de
nivel superior al acestora si persoanele responsabile cu indeplinirea atributiilor de
evaluare a conformititii nu se implica in activitati care le-ar putea afecta
impartialitatea sau integritatea in ceea ce priveste activitdtile de evaluare a

conformitatii. Aceastd interdictie se aplicd in special serviciilor de consultanta.

6. Dacd un organism de evaluare a conformitatii este detinut sau gestionat de o
entitate sau de o institutie publica, se asigura si se documenteaza independenta si
absenta oricarui conflict de interese intre autoritatea nationald de certificare a
securitatii cibernetice, pe de o parte, si organismul de evaluare a conformitatii, pe

de alta parte.

7. Organismele de evaluare a conformitatii se asigura ca activitdtile filialelor si ale
subcontractantilor lor nu afecteazd confidentialitatea, obiectivitatea sau

impartialitatea activitdtilor lor de evaluare a conformitatii.

8. Organismele de evaluare a conformitatii si personalul acestora indeplinesc
activitdtile de evaluare a conformitatii cu cel mai inalt grad de integritate
profesionald si cu competenta tehnicd necesard in domeniul respectiv si nu sunt
supuse niciunei presiuni si niciunei persuasiuni, inclusiv de naturd financiard,
care le-ar putea influenta deciziile sau rezultatele activitatilor lor de evaluare a
conformitatii, in special in ceea ce priveste persoanele sau grupurile de persoane

avind interese legate de rezultatele acelor activitdti.

9. Un organism de evaluare a conformitdtii trebuie sd fie capabil sa efectueze toate
atributiile de evaluare a conformitatii care ii sunt atribuite in temeiul prezentului
regulament, indiferent daca atributiile respective sunt realizate in mod direct de
organismul de evaluare a conformitdtii sau in numele sau si pe raspunderea sa.
Orice subcontractare sau consultare a personalului extern este documentatd in
mod adecvat, nu implica intermediari si face obiectul unui acord scris care vizeaza,
intre altele, confidentialitatea si conflictele de interese. Organismul de evaluare a

conformitdtii in cauzd isi asumd intreaga raspundere pentru atributiile indeplinite.

10. In orice moment si pentru fiecare procedurd de evaluare a conformitatii si fiecare
tip, categorie sau subcategorie de produse TIC, servicii TIC, procese TIC sau

servicii de securitate gestionate, organismul de evaluare a conformitatii dispune
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de:

(@)

(b)

(©

personalul necesar avind cunostintele tehnice necesare si experienta
suficientd si corespunzdatoare pentru a efectua atributiile de evaluare a

conformitatii;

descrierile necesare ale procedurilor pe baza cdrora se realizeazd evaluarea
conformitatii, asigurdndu-se transparenta acelor proceduri si posibilitatea de
a le reproduce. Acesta prevede politicile si procedurile adecvate care fac
distinctie intre atributiile indeplinite ca organism notificat in temeiul

articolului 61 si alte activitdti;

procedurile necesare pentru a-si desfasura activitatea tinand seama in mod
corespunzator de dimensiunea unei intreprinderi, de sectorul in care isi
desfdsoard activitatea si de structura acesteia, de gradul de complexitate a
tehnologiei produsului TIC, serviciului TIC, procesului TIC sau serviciului
de securitate gestionat in cauzd, precum si de caracterul de serie sau de masa

al procesului de productie.

11. Un organism de evaluare a conformitatii dispune de mijloacele necesare pentru a

indeplini in mod corespunzdtor atributiile tehnice si administrative legate de

activitdatile de evaluare a conformitatii si sa aiba acces la toate echipamentele sau

facilitatile necesare.

12. Personalul responsabil cu indeplinirea activititilor de evaluare a conformitditii

posedd urmdtoarele calitati:

(a) o bund pregitire tehnica si profesionala care acopera toate activitdatile de
evaluare a conformitatii;
(b) cunostinte satisfacdatoare ale cerintelor evaludarilor conformitdtii pe care le
realizeaza si autoritatea corespunzdtoare pentru realizarea acestor evaludri;
(¢) cunostinte si o intelegere corespunzdtoare a cerintelor si standardelor de
testare aplicabile;
(d) abilitatea necesara pentru a elabora certificate, evidente si rapoarte care sa
demonstreze ca evaludrile conformitatii au fost realizate.
13. Se garanteaza impartialitatea organismelor de evaluare a conformitatii, a
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14.

15.

16.

17.

18.

19.

personalului de conducere de nivel superior si a persoanelor responsabile cu
indeplinirea atributiilor de evaluare a conformitatii, precum si a

subcontractantilor.

Remuneratia personalului de conducere de nivel superior si a persoanelor
responsabile cu indeplinirea atributiilor de evaluare a conformitatii nu depinde de
numadarul de evaludri ale conformitatii realizate sau de rezultatele evaluarilor

respective.

Organismele de evaluare a conformitatii incheie o asigurare de raspundere civild
in cazul in care raspunderea nu este asumatda de statul membru in conformitate cu
dreptul intern sau statul membru nu este direct responsabil de evaluarea

conformitatii.

Organismul de evaluare a conformitatii si personalul sau, comitetele, filialele,
subcontractantii si orice organism asociat sau personalul organismelor externe ale
unui organism de evaluare a conformitatii pastreaza confidentialitatea si secretul
profesional in legdtura cu toate informatiile obtinute in indeplinirea atributiilor de
evaluare a conformititii care le revin in temeiul prezentului regulament sau al
oricarei dispozitii de drept intern care pune in aplicare prezentul regulament, cu
exceptia cazului in care divulgarea este ceruta prin dreptul Uniunii sau al statului
membru care se aplicd respectivelor persoane si cu exceptia relatiei cu autorititile
competente ale statului membru in care isi indeplinesc activitatile. Drepturile de
autor sunt protejate. Organismul de evaluare a conformitatii dispune de proceduri

documentate in ceea ce priveste cerintele din prezentul punct.

Cu exceptia punctului 16, cerintele din prezenta anexd nu impiedicd in
schimburile de informatii tehnice si de orientari in materie de reglementare intre
un organism de evaluare a conformitatii si o persoand care solicitd certificarea,

sau care intentioneazda sa solicite certificarea.

Organismele de evaluare a conformitatii functioneaza in conformitate cu un
ansamblu de termeni si conditii coerente, echitabile si rezonabile, tindnd seama de

interesele IMM-urilor, in ceea ce priveste taxele.

Organismele de evaluare a conformitatii indeplinesc cerintele standardului

relevant care este armonizat in temeiul Regulamentului (CE) nr. 765/2008 pentru
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acreditarea organismelor de evaluare a conformitatii care efectueaza certificarea
produselor TIC, serviciilor TIC, proceselor TIC sau serviciilor de securitate

gestionate.

20. Organismele de evaluare a conformitatii se asigura ca laboratoarele de testare
utilizate in scopul evaludrii conformitdtii respectdi cerintele standardului relevant
care este armonizat in temeiul Regulamentului (CE) nr. 765/2008 pentru

acreditarea laboratoarelor care efectueaza testari.

Or. en
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