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ENTWURF EINER LEGISLATIVEN ENTSCHLIESSUNG DES EUROPÄISCHEN 
PARLAMENTS

zu dem Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates zur 
Änderung der Verordnung (EU) 2019/881 im Hinblick auf verwaltete Sicherheitsdienste 
(COM(2023)0208 – C9-0137/2023 – 2023/0108(COD))
(Ordentliches Gesetzgebungsverfahren: erste Lesung)

Das Europäische Parlament,

– unter Hinweis auf den Vorschlag der Kommission an das Europäische Parlament und 
den Rat (COM(2023)0208),

– gestützt auf Artikel 294 Absatz 2 und Artikel 114 des Vertrags über die Arbeitsweise 
der Europäischen Union, auf deren Grundlage ihm der Vorschlag der Kommission 
unterbreitet wurde (C9-0137/2023),

– gestützt auf Artikel 294 Absatz 3 des Vertrags über die Arbeitsweise der Europäischen 
Union,

– unter Hinweis auf die Stellungnahme des Europäischen Wirtschafts- und 
Sozialausschusses vom 13. Juli 20231,

– gestützt auf Artikel 59 seiner Geschäftsordnung,

– unter Hinweis auf das Schreiben des Ausschusses für Binnenmarkt und 
Verbraucherschutz,

– unter Hinweis auf den Bericht des Ausschusses für Industrie, Forschung und Energie 
(A9-0307/2023),

1. legt den folgenden Standpunkt in erster Lesung fest;

2. fordert die Kommission auf, es erneut zu befassen, falls sie ihren Vorschlag ersetzt, 
entscheidend ändert oder beabsichtigt, ihn entscheidend zu ändern;

3. beauftragt seine Präsidentin, den Standpunkt des Parlaments dem Rat und der 
Kommission sowie den nationalen Parlamenten zu übermitteln.

1 ABl. C 349 vom 29.9.2023, S. 167.
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Änderungsantrag 1

ABÄNDERUNGEN DES EUROPÄISCHEN PARLAMENTS*

am Vorschlag der Kommission

---------------------------------------------------------

2023/0108 (COD)

Vorschlag für eine

VERORDNUNG DES EUROPÄISCHEN PARLAMENTS UND DES RATES

zur Änderung der Verordnung (EU) 2019/881 im Hinblick auf verwaltete 
Sicherheitsdienste

(Text von Bedeutung für den EWR)

DAS EUROPÄISCHE PARLAMENT UND DER RAT DER EUROPÄISCHEN UNION –

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, insbesondere auf 

Artikel 114,

auf Vorschlag der Europäischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europäischen Wirtschafts- und Sozialausschusses1,

nach Stellungnahme des Ausschusses der Regionen,

gemäß dem ordentlichen Gesetzgebungsverfahren2,

* Textänderungen: Der neue bzw. geänderte Text wird durch Fett- und Kursivdruck 
gekennzeichnet; Streichungen werden durch das Symbol ▌ gekennzeichnet.

1 ABl. C 349 vom 29.9.2023, S. 167.
2 Standpunkt des Europäischen Parlaments vom … (noch nicht im Amtsblatt 

veröffentlicht) und Beschluss des Rates vom ….
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in Erwägung nachstehender Gründe:

(1) Durch die Verordnung (EU) 2019/881 des Europäischen Parlaments und des Rates3 

wird ein Rahmen für die Schaffung europäischer Systeme für die 

Cybersicherheitszertifizierung eingeführt, um für Produkte der Informations- 

und Kommunikationstechnologie (IKT), IKT-Dienste und IKT-Prozesse in der 

EU ein angemessenes Maß an Cybersicherheit zu gewährleisten und eine 

Fragmentierung des Binnenmarkts für Zertifizierungssysteme in der EU zu 

verhindern.

(1a) Um sicherzustellen, dass die EU Cyberangriffen standhalten kann, und um 

Schwachstellen auf dem Unionsmarkt zu verhindern, soll mit dieser Verordnung 

der horizontale Rechtsrahmen für umfassende Cybersicherheitsanforderungen für 

alle Produkte mit digitalen Elementen gemäß der Verordnung (EU) …/… des 

Europäischen Parlaments und des Rates4 (2022/0272(COD) ergänzt werden, 

indem grundlegende Anforderungen für verwaltete Cybersicherheitsdienste, für 

deren Anwendung und für deren Vertrauenswürdigkeit festgelegt werden.

(2) Verwaltete Sicherheitsdienste, d. h. Dienste, die in der Durchführung oder 

Unterstützung von Tätigkeiten im Zusammenhang mit dem 

Cybersicherheitsrisikomanagement ihrer Kunden bestehen, was unter anderem die 

Erkennung, Reaktion oder Wiederherstellung bei Sicherheitsvorfällen einschließt, 

haben bei der Verhütung und Eindämmung von Cybersicherheitsvorfällen an 

Bedeutung gewonnen. Die Tätigkeiten der Anbieter von verwalteten 

Sicherheitsdiensten umfassen Dienste zur Vorbeugung, zur Identifizierung, zum 

Schutz, zur Erkennung, zur Analyse, zur Eindämmung, zur Reaktion und zur 

Wiederherstellung, unter anderem die Bereitstellung von Informationen über 

Cyberbedrohungen, die Echtzeitüberwachung von Bedrohungen durch proaktive 

Techniken, einschließlich eingebauter Sicherheit, Risikobewertung, erweiterter 

Erkennung, Gegenmaßnahmen und Reaktion. Dementsprechend gelten die 

3 Verordnung (EU) 2019/881 des Europäischen Parlaments und des Rates vom 17. April 2019 über die 
ENISA (Agentur der Europäischen Union für Cybersicherheit) und über die Zertifizierung der 
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung 
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABl. L 151 vom 7.6.2019, S. 15).

4 Verordnung (EU) …/… des Europäischen Parlaments und des Rates vom … über … 
(ABl. L, …, ELI: …).
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Anbieter dieser Dienste gemäß der Richtlinie (EU) 2022/2555 des Europäischen 

Parlaments und des Rates5 als wesentliche oder wichtige Einrichtungen, die zu einem 

Sektor mit hoher Kritikalität gehören. Nach Erwägungsgrund 86 dieser Richtlinie 

spielen die Anbieter verwalteter Sicherheitsdienste in Bereichen wie Reaktion auf 

Sicherheitsvorfälle, Penetrationstests, Sicherheitsaudits und Beratung eine überaus 

wichtige Rolle, indem sie Einrichtungen bei deren Bemühungen um die Verhütung, 

Erkennung und Bewältigung von Sicherheitsvorfällen und bei der anschließenden 

Wiederherstellung unterstützen. Anbieter verwalteter Sicherheitsdienste sind jedoch 

auch selbst Ziel von Cyberangriffen geworden und stellen aufgrund ihrer engen 

Einbindung in die Betriebstätigkeit ihrer Kunden ein besonderes Risiko dar. 

Wesentliche und wichtige Einrichtungen im Sinne der Richtlinie (EU) 2022/2555 

sollten daher bei der Wahl eines Anbieters verwalteter Sicherheitsdienste erhöhte 

Sorgfalt walten lassen.

(3) Die Anbieter verwalteter Sicherheitsdienste spielen auch eine wichtige Rolle im 

Hinblick auf die EU-Cybersicherheitsreserve, deren schrittweiser Aufbau durch die 

Verordnung (EU) …/… [über Maßnahmen zur Stärkung der Solidarität und der 

Kapazitäten in der Union für die Erkennung, Vorsorge und Bewältigung von 

Cybersicherheitsbedrohungen und -vorfällen] unterstützt wird. Die EU-

Cybersicherheitsreserve soll eingesetzt werden, um die Reaktion und sofortige 

Wiederherstellung im Falle von schwerwiegenden Cybersicherheitsvorfällen und 

Cybersicherheitsvorfällen großen Ausmaßes zu unterstützen. In der Verordnung 

(EU) …/… [über Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in 

der Union für die Erkennung, Vorsorge und Bewältigung von 

Cybersicherheitsbedrohungen und -vorfällen] wird ein Verfahren zur Auswahl der 

Anbieter für die Bildung der EU-Cybersicherheitsreserve festgelegt, bei dem unter 

anderem zu berücksichtigen ist, ob der betreffende Anbieter eine europäische oder 

nationale Cybersicherheitszertifizierung erhalten hat. Die einschlägigen Dienste, die 

von vertrauenswürdigen Anbietern gemäß der Verordnung (EU) …/… [über 

5 Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates vom 
14. Dezember 2022 über Maßnahmen für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie 
(EU) 2016/1148 (NIS-2-Richtlinie) (ABl. L 333 vom 27.12.2022, S. 80).
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Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in der Union für die 

Erkennung, Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und 

-vorfällen] erbracht werden, entsprechen den verwalteten Sicherheitsdiensten gemäß 

der vorliegenden Verordnung.

(4) Die Zertifizierung verwalteter Sicherheitsdienste ist nicht nur für das 

Auswahlverfahren zur Bildung der EU-Cybersicherheitsreserve von Bedeutung, 

sondern ist auch ein wesentlicher Qualitätsindikator für private und öffentliche 

Einrichtungen, die solche Dienste benutzen wollen. Angesichts der Kritikalität der 

verwalteten Sicherheitsdienste und der Sensibilität der von ihnen verarbeiteten Daten 

könnte die Zertifizierung den potenziellen Kunden wichtige Orientierungshilfen und 

Sicherheit in Bezug auf die Vertrauenswürdigkeit dieser Dienste bieten. Europäische 

Zertifizierungssysteme für verwaltete Sicherheitsdienste tragen dazu bei, eine 

Fragmentierung des Binnenmarkts zu verhindern. Diese Verordnung zielt daher 

darauf ab, das Funktionieren des Binnenmarkts zu verbessern.

(4a) Europäische Zertifizierungssysteme für verwaltete Sicherheitsdienste sollten 

bewirken, dass diese Dienste angenommen werden und der Wettbewerb in diesem 

Bereich zunimmt, wobei die besonderen Bedürfnisse sowohl von Anbietern als 

auch von Begünstigten berücksichtigt werden sollten. Mit diesen Systemen sollte 

deshalb ein Ausgleich zwischen ihrem Ziel und dem potenziellen Regelungs-, 

Verwaltungs- und Finanzaufwand erzielt werden, dem Anbieter, insbesondere 

Kleinstunternehmen oder kleine und mittlere Unternehmen (KMU), ausgesetzt 

sein könnten. Außerdem sollten die Systeme zur Nutzung zertifizierter verwalteter 

Sicherheitsdienste anregen, indem sie insbesondere für kleinere Akteure wie etwa 

Kleinstunternehmen und KMU sowie für lokale und regionale 

Gebietskörperschaften mit begrenzten Kapazitäten und Ressourcen, die jedoch 

anfälliger für Cyberangriffe mit finanziellen, rechtlichen, rufschädigenden und 

operativen Folgen sind, den Zugang zu solchen Diensten erleichtern.

(4b) Das Zertifizierungssystem der EU für verwaltete Sicherheitsdienste sollte für die 

Verfügbarkeit sicherer und hochwertiger Dienste sorgen, die einen sicheren 

digitalen Übergang gewährleisten und zur Erreichung der im Politikprogramm für 

die digitale Dekade festgelegten Ziele beitragen, insbesondere im Hinblick auf das 

Ziel, dass 75 % der Unternehmen in der EU mit der Nutzung der Cloud, von KI 
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oder Massendaten beginnen und dass mehr als 90 % der Kleinstunternehmen und 

der KMU zumindest eine grundlegende digitale Intensität erreichen und dass 

wesentliche öffentliche Dienstleistungen online bereitgestellt werden.

(4c) In dem gegenwärtigen, sich rasch weiterentwickelnden digitalen und 

technologischen Umfeld kann das Angebot an Bildungsressourcen und formalen 

Ausbildungen variieren und Wissen kann auf unterschiedliche Weise erworben 

werden, und zwar entweder formal, etwa in Hochschulen oder mit Kursen, oder 

nicht-formal, beispielsweise durch das Lernen am Arbeitsplatz oder eine lange 

Berufserfahrung in dem einschlägigen Bereich.

(5) Neben der Einführung von IKT-Produkten, -Diensten oder -Prozessen bieten 

verwaltete Sicherheitsdienste häufig noch zusätzliche Dienstleistungen an, die sich 

auf die Kompetenzen, Fachkenntnis und Erfahrung ihres Personals stützen. Ein sehr 

hohes Niveau solcher Kompetenzen, Fachkenntnis und Erfahrung sowie geeignete 

interne Verfahren sollten Teil der Sicherheitsziele sein, um eine sehr hohe Qualität 

der verwalteten Sicherheitsdienste zu gewährleisten. Damit alle Aspekte verwalteter 

Sicherheitsdienste von einem bestimmten Zertifizierungssystem erfasst werden 

können, ist es daher erforderlich, die Verordnung (EU) 2019/881 zu ändern. Bei der 

Entwicklung von gemäß der vorliegenden Verordnung eingerichteten 

Zertifizierungssystemen sollte den Ergebnissen und Empfehlungen der Bewertung 

und Überprüfung nach Maßgabe dieser Verordnung Rechnung getragen werden.

(5a) Um das Wachstum eines vertrauenswürdigen Unionsmarkts zu erleichtern und 

gleichzeitig Partnerschaften mit gleich gesinnten Drittländern zu schließen – unter 

anderem in Anbetracht der Bestimmungen der Verordnung (EU) …/… des 

Europäischen Parlaments und des Rates6 (2023/0109(COD)) mit Blick auf den 

Zugang zur EU-Cybersicherheitsreserve –, sollte das im Rahmen der vorliegenden 

Verordnung eingerichtete Zertifizierungsverfahren gestrafft werden, damit es 

international anerkannt wird und an internationale Normen angepasst ist.

(5b) Im Interesse des Aufbaus eines vertrauenswürdigen Unionsmarkts für verwaltete 

Sicherheitsdienste sollten die betreffenden Anbieter und die Mitgliedstaaten 

6 Verordnung (EU) …/… des Europäischen Parlaments und des Rates vom … über … 
(ABl. L, …, ELI: …).
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zusammenarbeiten und zur Erhebung von Daten zur Lage und zur Entwicklung 

des Cybersicherheits-Arbeitsmarkts beitragen.

(5c) Grundlage für ein unionsweit abgestimmtes Konzept zur Stärkung der 

Widerstandsfähigkeit der kritischen Infrastruktur bildet der Kapazitätsaufbau der 

Mitgliedstaaten. Dennoch ist die EU mit einer Kompetenzlücke konfrontiert, die 

durch einen Mangel an qualifizierten Fachkräften und eine sich schnell 

entwickelnde Bedrohungslage gekennzeichnet ist, wie in der Mitteilung der 

Kommission vom 18. April 2023 über die Akademie für 

Cybersicherheitskompetenzen festgestellt wurde. Deshalb sollte die 

Zusammenarbeit zwischen den Mitgliedstaaten, der Kommission, der ENISA und 

Interessenträgern unter anderem aus der Privatwirtschaft und der Wissenschaft 

im Wege des Aufbaus öffentlich-privater Partnerschaften, der Unterstützung von 

Forschungs- und Innovationsinitiativen, der Ausarbeitung und gegenseitigen 

Anerkennung von gemeinsamen Normen und der Zertifizierung von 

Cybersicherheitskompetenzen etwa mittels des europäischen Rahmens für 

Cybersicherheitskompetenzen intensiviert werden, sodass hochwertige 

grundlegende verwaltete Sicherheitsdienste leichter eingerichtet werden können 

und ein besserer Überblick über die Zusammensetzung des Arbeitskräfteangebots 

der EU im Bereich Cybersicherheit erlangt wird. Hierbei sollten außerdem die 

Mobilität von Fachkräften im Bereich Cybersicherheit innerhalb der EU sowie die 

Aufnahme von Kenntnissen und Schulungen in diesem Bereich in 

Bildungsprogramme gefördert werden, und der Zugang junger Menschen, 

darunter auch Menschen, die in benachteiligten Regionen wie Inseln, dünn 

besiedelten, ländlichen und entlegenen Gegenden leben, zu Ausbildungen und 

Praktika sollte sichergestellt werden. Diese Maßnahmen sollten ferner darauf 

abzielen, mehr Frauen und Mädchen für den Bereich zu gewinnen, und dazu 

beitragen, das geschlechtsbedingte Beschäftigungsgefälle in Mathematik, 

Informatik, Naturwissenschaften und Technik abzubauen. Die Privatwirtschaft 

sollte zudem darauf abzielen, eine Ausbildung am Arbeitsplatz anzubieten, wobei 

die am stärksten gefragten Kompetenzen berücksichtigt werden sollten und sowohl 

die öffentliche Verwaltung als auch Start-ups, Kleinstunternehmen und KMU 

einbezogen werden sollten.
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(5d) Für die Zwecke der zusätzlichen Aufgaben, die der ENISA mit den mit der 

vorliegenden Verordnung eingeführten Änderungen an der Verordnung (EU) 

2019/881 übertragen werden, sollten genügend Mittel und Ressourcen gesichert 

werden.

(5e) Um bestimmte nicht wesentliche Bestandteile dieser Verordnung ergänzen zu 

können, sollte der Kommission die Befugnis übertragen werden, gemäß 

Artikel 290 des Vertrags über die Arbeitsweise der Europäischen Union Rechtsakte 

zu erlassen, in denen sie ein europäisches System für die 

Cybersicherheitszertifizierung von IKT-Produkten, IKT-Diensten, IKT- Prozessen 

und verwalteten Sicherheitsdiensten festlegt. Es ist von besonderer Bedeutung, 

dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene 

Konsultationen, auch auf der Ebene von Sachverständigen, durchführt, die mit 

den Grundsätzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung 

vom 13. April 2016 über bessere Rechtsetzung festgelegt wurden7. Um 

insbesondere für eine gleichberechtigte Beteiligung an der Vorbereitung 

delegierter Rechtsakte zu sorgen, erhalten das Europäische Parlament und der Rat 

alle Dokumente zur gleichen Zeit wie die Sachverständigen der Mitgliedstaaten, 

und ihre Sachverständigen haben systematisch Zugang zu den Sitzungen der 

Sachverständigengruppen der Kommission, die mit der Vorbereitung der 

delegierten Rechtsakte befasst sind.

(5e) Der Europäische Datenschutzbeauftragte wurde gemäß Artikel 42 Absatz 1 der 

Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates 

angehört und hat am [TT/MM/JJJJ] eine Stellungnahme8 abgegeben.

HABEN FOLGENDE VERORDNUNG ERLASSEN:

7 ABl. L 123 vom 12.5.2016, S. 1.
8 ABl. C …/…
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Artikel 1

Änderungen der Verordnung (EU) 2019/881

Die Verordnung (EU) 2019/881 wird wie folgt geändert:

1. Artikel 1 Absatz 1 Unterabsatz 1 Buchstabe b erhält folgende Fassung:

„b) ein Rahmen für die Festlegung europäischer Systeme für die 

Cybersicherheitszertifizierung, mit dem Ziel, für IKT-Produkte, -Dienste und 

-Prozesse und verwaltete Sicherheitsdienste in der EU ein angemessenes Maß 

an Cybersicherheit zu gewährleisten, und mit dem Ziel, eine Fragmentierung 

des Binnenmarkts für Zertifizierungssysteme in der EU zu verhindern.“

2. Artikel 2 wird wie folgt geändert:

a) Die Nummern 9, 10 und 11 erhalten folgende Fassung:

„9. ,europäisches System für die Cybersicherheitszertifizierung‘ bezeichnet 

ein umfassendes Paket von Vorschriften, technischen Anforderungen, 

Normen und Verfahren, die auf Unionsebene festgelegt werden und für 

die Zertifizierung oder Konformitätsbewertung von bestimmten IKT-

Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten 

gelten;

„10. ,nationales System für die Cybersicherheitszertifizierung‘ bezeichnet ein 

umfassendes, von einer nationalen Behörde ausgearbeitetes und 

erlassenes Paket von Vorschriften, technischen Anforderungen, Normen 

und Verfahren, die für die Zertifizierung oder Konformitätsbewertung 

von IKT-Produkten, ‑Diensten und ‑Prozessen und verwalteten 

Sicherheitsdiensten gelten, die von diesem System erfasst werden;

11. ,europäisches Cybersicherheitszertifikat‘ bezeichnet ein von einer 

maßgeblichen Stelle ausgestelltes Dokument, in dem bescheinigt wird, 

dass ein bestimmtes IKT-Produkt, ein bestimmter IKT-Dienst, ein 

bestimmter IKT-Prozess oder ein bestimmter verwalteter 

Sicherheitsdienst im Hinblick auf die Erfüllung besonderer 

Sicherheitsanforderungen, die in einem europäischen System für die 

Cybersicherheitszertifizierung festgelegt sind, bewertet wurde;“
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b) Folgende Nummer 14a wird eingefügt:

„14a. ,verwalteter Sicherheitsdienst‘ bezeichnet einen für einen Dritten 

erbrachten Dienst, der in der Durchführung oder Unterstützung von oder 

der Beratung zu Tätigkeiten im Zusammenhang mit dem 

Cybersicherheitsrisikomanagement besteht und unter anderem die 

Bewältigung von Sicherheitsvorfällen sowie Penetrationstests, 

Sicherheitsaudits und Beratung umfasst;“

c) Die Nummern 20, 21 und 22 erhalten folgende Fassung:

„20. ,technische Spezifikationen‘ bezeichnet ein Dokument, das die 

technischen Anforderungen, denen ein IKT-Produkt, -Dienst oder 

-Prozess oder ein verwalteter Sicherheitsdienst genügen muss, oder ein 

diesbezügliches Konformitätsbewertungsverfahren vorschreibt;

21. ,Vertrauenswürdigkeitsstufe‘ bezeichnet die Grundlage für das Vertrauen 

darin, dass ein IKT-Produkt, -Dienst oder -Prozess oder ein verwalteter 

Sicherheitsdienst den Sicherheitsanforderungen eines spezifischen 

europäischen Systems für die Cybersicherheitszertifizierung genügt, und 

gibt an, auf welchem Niveau das IKT-Produkt, der IKT-Dienst, der IKT-

Prozess oder der verwaltete Sicherheitsdienst bei der Bewertung 

eingestuft wurde, ist jedoch als solche kein Maß für die Sicherheit des 

IKT-Produkts, -Dienstes oder -Prozesses oder verwalteten 

Sicherheitsdienstes;

22. ,Selbstbewertung der Konformität‘ bezeichnet eine Maßnahme eines 

Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen 

oder verwalteten Sicherheitsdiensten zur Bewertung, ob diese IKT-

Produkte, -Dienste und -Prozesse oder verwalteten Sicherheitsdienste die 

Anforderungen, die in einem bestimmten europäischen System für die 

Cybersicherheitszertifizierung festgelegt sind, erfüllen.“

3. Artikel 4 Absatz 6 erhält folgende Fassung:

„(6) Die ENISA fördert die Nutzung der europäischen 

Cybersicherheitszertifizierung, um der Fragmentierung des Binnenmarkts 

vorzubeugen. Die ENISA trägt zum Aufbau und zur Pflege eines 
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Cybersicherheitszertifizierungsrahmens im Sinne des Titels III dieser 

Verordnung bei, um die Transparenz der Cybersicherheit von IKT-Produkten, 

-Diensten und -Prozessen und verwalteten Sicherheitsdiensten zu erhöhen und 

damit das Vertrauen in den digitalen Binnenmarkt sowie dessen 

Wettbewerbsfähigkeit zu stärken.“

4. Artikel 8 wird wie folgt geändert:

a) Absatz 1 erhält folgende Fassung:

„(1) Die ENISA unterstützt und fördert die Entwicklung und Umsetzung der 

Unionspolitik auf dem Gebiet der Cybersicherheitszertifizierung von 

IKT-Produkten, -Diensten und -Prozessen und verwalteten 

Sicherheitsdiensten, wie in Titel III dieser Verordnung festgelegt, indem 

sie

a) die Entwicklungen in damit zusammenhängenden 

Normungsbereichen fortlaufend überwacht und in Fällen, in denen 

keine Normen zur Verfügung stehen, geeignete technische 

Spezifikationen für die Entwicklung europäischer Systeme für die 

Cybersicherheitszertifizierung nach Artikel 54 Absatz 1 

Buchstabe c empfiehlt;

b) mögliche europäische Systeme für die 

Cybersicherheitszertifizierung (im Folgenden „mögliche Systeme“) 

von IKT-Produkten, -Diensten und -Prozessen und verwalteten 

Sicherheitsdiensten nach Artikel 49 ausarbeitet;

c) angenommene europäische Systeme für die 

Cybersicherheitszertifizierung nach Artikel 49 Absatz 8 bewertet;

d) sich an gegenseitigen Begutachtungen nach Artikel 59 Absatz 4 

beteiligt;

e) die Kommission bei der Wahrnehmung der Sekretariatsgeschäfte 

der nach Artikel 62 Absatz 5 eingesetzten Europäischen Gruppe für 

die Cybersicherheitszertifizierung unterstützt.“

b) Absatz 3 erhält folgende Fassung:
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„(3) Die ENISA stellt in Zusammenarbeit mit den nationalen Behörden für 

die Cybersicherheitszertifizierung und der Branche auf formelle, 

strukturierte und transparente Art und Weise Leitlinien zu den 

Anforderungen an die Cybersicherheit von IKT-Produkten, -Diensten 

und -Prozessen und verwalteten Sicherheitsdiensten zusammen, 

veröffentlicht diese und entwickelt bewährte Verfahren hierzu.“

c) Absatz 5 erhält folgende Fassung:

„(5) Die ENISA erleichtert die Ausarbeitung und Übernahme europäischer 

und internationaler Normen für das Risikomanagement und die 

Sicherheit von IKT-Produkten, -Diensten und -Prozessen und 

verwalteten Sicherheitsdiensten.“

5. Artikel 46 Absätze 1 und 2 erhalten folgende Fassung:

„(1) Der europäische Zertifizierungsrahmen für die Cybersicherheit wird 

geschaffen, um die Voraussetzungen für einen funktionierenden Binnenmarkt 

zu verbessern, indem die Cybersicherheit in der EU erhöht wird und indem im 

Hinblick auf die Schaffung eines digitalen Binnenmarkts für IKT-Produkte, -

Dienste und -Prozesse und verwaltete Sicherheitsdienste ein harmonisierter 

Ansatz auf Unionsebene für europäische Systeme für die 

Cybersicherheitszertifizierung ermöglicht wird.

(2) Der europäische Zertifizierungsrahmen für die Cybersicherheit legt einen 

Mechanismus fest, mit dem europäische Systeme für die 

Cybersicherheitszertifizierung geschaffen werden. Damit wird bescheinigt, 

dass die nach einem solchen System bewerteten IKT-Produkte, -Dienste und 

-Prozesse den festgelegten Sicherheitsanforderungen genügen, um die 

Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit von gespeicherten, 

übermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von 

diesen Produkten, Diensten und Prozessen angeboten oder über diese 

zugänglich gemacht werden, während deren gesamten Lebenszyklus zu 

schützen. Außerdem wird damit bescheinigt, dass verwaltete 

Sicherheitsdienste, die nach solchen Systemen bewertet wurden, den 

festgelegten Sicherheitsanforderungen zum Schutz der Verfügbarkeit, 
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Authentizität, Integrität und Vertraulichkeit von Daten entsprechen, auf die im 

Zusammenhang mit der Erbringung dieser Dienste zugegriffen wird bzw. die in 

diesem Zusammenhang verarbeitet, gespeichert oder übermittelt werden, und 

dass diese Dienste kontinuierlich mit der erforderlichen Kompetenz, 

Sachkenntnis und Erfahrung von Personal mit einem sehr hohen Maß an 

einschlägigen Fachkenntnissen und beruflicher Integrität erbracht werden.“ 

6. Artikel 47 Absätze 2 und 3 erhalten folgende Fassung:

„(2) Das fortlaufende Arbeitsprogramm der EU umfasst insbesondere eine Liste der 

IKT-Produkte, -Dienste und -Prozesse, oder bestimmter Kategorien davon, und 

der verwalteten Sicherheitsdienste, die von der Aufnahme in ein europäisches 

System für die Cybersicherheitszertifizierung profitieren könnten. In diesem 

Zusammenhang kann die Kommission eine umfassende Bewertung 

bestehender Ausbildungsprogramme – um ermittelte Kompetenzlücken zu 

füllen – sowie eine Liste von Vorschlägen aufnehmen, mit denen auf die 

Bedürfnisse qualifizierter Arbeitskräfte und die Arten der Kompetenzen 

eingegangen werden kann.

(3) Die Aufnahme bestimmter IKT-Produkte, -Dienste und -Prozesse, oder 

bestimmter Kategorien davon, oder verwalteter Sicherheitsdienste in das 

fortlaufende Arbeitsprogramm der EU muss aus einem oder mehreren der 

folgenden Gründe gerechtfertigt sein:

a) Verfügbarkeit und Entwicklung nationaler Systeme für die 

Cybersicherheitszertifizierung für bestimmte Kategorien von IKT-

Produkten, -Diensten oder -Prozessen oder verwalteten 

Sicherheitsdiensten, insbesondere im Hinblick auf das Risiko der 

Fragmentierung;

b) einschlägige Politik oder einschlägiges Recht der EU oder der 

Mitgliedstaaten;

c) Nachfrage auf dem Markt;

ca) technologische Entwicklungen sowie Verfügbarkeit und Entwicklung 

internationaler Systeme für die Cybersicherheitszertifizierung und 

internationaler und allgemeiner Normen. 
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d) Entwicklungen in der Cyberbedrohungslandschaft;

e) Beauftragung mit der Ausarbeitung eines bestimmten möglichen Systems 

durch die Europäische Gruppe für die Cybersicherheitszertifizierung.“

7. Artikel 49 wird wie folgt geändert: 

a) Absatz 7 erhält folgende Fassung:

„(7) Der Kommission wird die Befugnis übertragen, auf der Grundlage des 

von der ENISA ausgearbeiteten möglichen Systems delegierte 

Rechtsakte gemäß Artikel 65a zur Ergänzung dieser Verordnung zu 

erlassen, in denen für IKT-Produkte, -Dienste und -Prozesse und 

verwaltete Sicherheitsdienste, die die Anforderungen der Artikel 51, 52 

und 54 erfüllen, ein europäisches System für die 

Cybersicherheitszertifizierung festgelegt wird.“ 

b) Folgender Absatz wird eingefügt:

„(7a) Vor dem Erlass dieser delegierten Rechtsakte führt die Kommission in 

Zusammenarbeit mit der ENISA eine Folgenabschätzung des 

vorgeschlagenen europäischen Systems für die 

Cybersicherheitszertifizierung durch und veröffentlicht diese. Im Zuge 

der Vorbereitung der Folgenabschätzung führt die Kommission 

öffentliche Anhörungen und Konsultationen mit der Gruppe der 

Interessenträger für die Cybersicherheitszertifizierung und der 

Europäischen Gruppe für die Cybersicherheitszertifizierung durch.

8. Artikel 51 wird wie folgt geändert:

a) Der Titel erhält folgende Fassung:

„Sicherheitsziele der europäischen Systeme für die 

Cybersicherheitszertifizierung für IKT-Produkte, -Dienste und -Prozesse“

b) Der einleitende Satz erhält folgende Fassung:

„Es wird ein europäisches System für die Cybersicherheitszertifizierung für 

IKT-Produkte, -Dienste und -Prozesse konzipiert, um – soweit zutreffend – 

mindestens die folgenden Sicherheitsziele zu verwirklichen:“



RR\1289203DE.docx 19/39 PE752.802v02-00

DE

9. Folgender Artikel 51a wird eingefügt: 

„Artikel 51aSicherheitsziele der europäischen Systeme für die 

Cybersicherheitszertifizierung für verwaltete Sicherheitsdienste

Es wird ein europäisches System für die Cybersicherheitszertifizierung für verwaltete 

Sicherheitsdienste konzipiert, um – soweit zutreffend – mindestens die folgenden 

Sicherheitsziele zu verwirklichen:

a) Die verwalteten Sicherheitsdienste werden mit der erforderlichen Kompetenz, 

Sachkenntnis und Erfahrung erbracht, wozu auch gehört, dass das mit der 

Erbringung dieser Dienste betraute Personal über ein sehr hohes Maß an 

Fachkenntnissen und Kompetenzen in dem betreffenden Bereich, ausreichende 

und angemessene Erfahrung und ein Höchstmaß an beruflicher Integrität 

verfügt. 

b) Der Anbieter verfügt über geeignete interne Verfahren, um sicherzustellen, 

dass die verwalteten Sicherheitsdienste jederzeit in sehr hoher Qualität erbracht 

werden.

c) Daten, auf die bei der Erbringung verwalteter Sicherheitsdienste zugegriffen 

wird, bzw. dabei gespeicherte, übermittelte oder anderweitig verarbeitete Daten 

werden vor unbeabsichtigtem oder unbefugtem Zugriff und vor 

unbeabsichtigter oder unbefugter Speicherung, Preisgabe, Vernichtung und 

sonstiger Verarbeitung sowie vor Verlust, Änderung oder Nichtverfügbarkeit 

geschützt.

d) Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten, 

Dienste und Funktionen zeitnah wieder verfügbar gemacht und der Zugang zu 

ihnen zeitnah wiederhergestellt.

e) Befugte Personen, Programme oder Maschinen haben nur Zugriff auf die 

Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt sind.

f) Es wird protokolliert und kann abgerufen werden, auf welche Daten, Dienste 

oder Funktionen zu welchem Zeitpunkt von wem zugegriffen wurde und 

welche Daten, Funktionen oder Dienste zu welchem Zeitpunkt von wem 

genutzt oder anderweitig verarbeitet wurden.
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g) Die IKT-Produkte, -Dienste und -Prozesse, die zur Erbringung der verwalteten 

Sicherheitsdienste eingesetzt werden, sind durch Voreinstellungen und 

Technikgestaltung sicher und werden mit der aktuellen Soft- und Hardware 

ausgestattet, weisen keine bekannten Sicherheitslücken auf und enthalten die 

neuesten Sicherheitsaktualisierungen.“ 

10. Artikel 52 wird wie folgt geändert:

a) Absatz 1 erhält folgende Fassung:

„(1) Ein europäisches System für die Cybersicherheitszertifizierung kann für 

IKT-Produkte, ‑Dienste und ‑Prozesse und verwaltete Sicherheitsdienste 

eine oder mehrere der Vertrauenswürdigkeitsstufen „niedrig“, „mittel“ 

und/oder „hoch“ angeben. Die Vertrauenswürdigkeitsstufe muss in einem 

angemessenen Verhältnis zu dem mit der beabsichtigten Verwendung 

eines IKT-Produkts, ‑Dienstes, ‑Prozesses oder verwalteten 

Sicherheitsdienstes verbundenen Risiko im Hinblick auf die 

Wahrscheinlichkeit und die Auswirkungen eines Sicherheitsvorfalls 

stehen.“

b) Absatz 3 erhält folgende Fassung:

„(3) Die den einzelnen Vertrauenswürdigkeitsstufen entsprechenden 

Sicherheitsanforderungen, einschließlich der entsprechenden 

Sicherheitsfunktionen und der entsprechenden Strenge und Gründlichkeit 

der Bewertung, die das IKT-Produkt, der IKT-Dienst, der IKT-Prozess 

oder der verwaltete Sicherheitsdienst durchlaufen muss, werden in dem 

jeweiligen europäischen System für die Cybersicherheitszertifizierung 

festgelegt.“

c) Absätze 5, 6 und 7 erhalten folgende Fassung:

„(5) Ein europäisches Cybersicherheitszertifikat oder eine EU-

Konformitätserklärung für die Vertrauenswürdigkeitsstufe „niedrig“ 

bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse und 

verwalteten Sicherheitsdienste, für welche dieses Zertifikat oder diese 

EU-Konformitätserklärung ausgestellt wird, die entsprechenden 

Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen 
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erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet 

ist, die bekannten Grundrisiken für Sicherheitsvorfälle und Cyberangriffe 

möglichst gering zu halten. Die durchzuführende Bewertung beinhaltet 

mindestens eine Überprüfung der technischen Dokumentation. Ist eine 

solche Überprüfung nicht geeignet, werden alternative Prüfungen mit 

gleicher Wirkung durchgeführt.

(6) Ein europäisches Cybersicherheitszertifikat für die 

Vertrauenswürdigkeitsstufe „mittel“ bietet die Gewissheit, dass die IKT-

Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, für 

welche dieses Zertifikat ausgestellt wird, die entsprechenden 

Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen 

erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet 

ist, bekannte Cybersicherheitsrisiken und das Risiko von 

Cybersicherheitsvorfällen und Cyberangriffen seitens Akteuren mit 

begrenzten Fähigkeiten und Ressourcen möglichst gering zu halten. Die 

durchzuführende Bewertung beinhaltet mindestens Folgendes: eine 

Überprüfung, die zeigt, dass keine allgemein bekannten 

Sicherheitslücken vorliegen, und eine Prüfung, die zeigt, dass die IKT-

Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste die 

erforderlichen Sicherheitsfunktionen korrekt durchführen. Falls diese 

Bewertungstätigkeiten nicht geeignet sind, werden alternative Prüfungen 

mit gleicher Wirkung durchgeführt.

(7) Ein europäisches Cybersicherheitszertifikat für die 

Vertrauenswürdigkeitsstufe „hoch“ bietet die Gewissheit, dass die IKT-

Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, für 

welche dieses Zertifikat ausgestellt wird, die entsprechenden 

Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen 

erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet 

ist, das Risiko von dem neuesten Stand der Technik entsprechenden 

Cyberangriffen durch Akteure mit umfangreichen Fähigkeiten und 

Ressourcen möglichst gering zu halten. Die durchzuführende Bewertung 

beinhaltet mindestens Folgendes: eine Überprüfung, die zeigt, dass keine 
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allgemein bekannten Sicherheitslücken vorliegen; eine Prüfung, die zeigt, 

dass die IKT-Produkte, -Dienste und -Prozesse oder verwalteten 

Sicherheitsdienste die erforderlichen Sicherheitsfunktionen entsprechend 

dem neuesten Stand der Technik ordnungsgemäß durchführen; und eine 

Beurteilung ihrer Widerstandsfähigkeit gegen kompetente Angreifer 

mittels Penetrationstests. Falls diese Bewertungstätigkeiten nicht 

geeignet sind, werden alternative Prüfungen mit gleicher Wirkung 

durchgeführt.“ 

11. Artikel 53 Absätze 1, 2 und 3 erhalten folgende Fassung: 

„(1) Ein europäisches System für die Cybersicherheitszertifizierung kann die 

Durchführung einer Selbstbewertung der Konformität unter der alleinigen 

Verantwortung des Herstellers oder Anbieters von IKT-Produkten, -Diensten 

und -Prozessen oder verwalteten Sicherheitsdiensten zulassen. Die 

Selbstbewertung der Konformität ist nur für IKT-Produkte, -Dienste und -

Prozesse und verwaltete Sicherheitsdienste mit niedrigem Risiko erlaubt, die 

der Vertrauenswürdigkeitsstufe „niedrig“ entsprechen.

(2) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen 

oder verwalteten Sicherheitsdiensten kann eine EU-Konformitätserklärung 

ausstellen, die bestätigt, dass die Erfüllung der im System festgelegten 

Anforderungen nachgewiesen wurde. Durch die Ausstellung einer solchen 

Erklärung übernimmt der Hersteller oder Anbieter der IKT-Produkte, -Dienste 

und -Prozesse oder verwalteten Sicherheitsdienste die Verantwortung dafür, 

dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess oder der verwaltete 

Sicherheitsdienst den in diesem System festgelegten Anforderungen entspricht.

(3) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen 

oder verwalteten Sicherheitsdiensten hält die EU-Konformitätserklärung, die 

technische Dokumentation und alle weiteren einschlägigen Informationen in 

Bezug auf die Konformität der IKT-Produkte, -Dienste und -Prozesse oder 

verwalteten Sicherheitsdienste mit dem System während des Zeitraums, der in 

dem entsprechenden europäischen System für die 

Cybersicherheitszertifizierung festgelegt ist, für die in Artikel 58 genannte 
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nationale Behörde für die Cybersicherheitszertifizierung bereit. Eine Kopie der 

EU-Konformitätserklärung ist der nationalen Behörde für die 

Cybersicherheitszertifizierung und der ENISA vorzulegen.“

12. Artikel 54 Absatz 1 wird wie folgt geändert:

a) Buchstabe a erhält folgende Fassung:

„a) den Gegenstand und Umfang des Zertifizierungssystems, einschließlich 

der Art oder Kategorie der erfassten IKT-Produkte, -Dienste und -

Prozesse und verwalteten Sicherheitsdienste;“

b) Buchstabe j erhält folgende Fassung:

„j) Vorschriften für die Überwachung der Einhaltung der mit dem 

europäischen Cybersicherheitszertifikat oder der EU-

Konformitätserklärung verbundenen Anforderungen an IKT-Produkte, -

Dienste und -Prozesse und verwaltete Sicherheitsdienste, einschließlich 

der Mechanismen für den Nachweis der beständigen Einhaltung der 

festgelegten Cybersicherheitsanforderungen;“;

c) Buchstabe l erhält folgende Fassung:

„l) Vorschriften, wie mit IKT-Produkten, -Diensten und -Prozessen und 

verwalteten Sicherheitsdiensten zu verfahren ist, die zertifiziert wurden 

oder für die eine EU-Konformitätserklärung ausgestellt wurde, die aber 

den Anforderungen des Systems nicht genügen;“;

d) Buchstabe o erhält folgende Fassung:

„o) Angabe nationaler oder internationaler Systeme für die 

Cybersicherheitszertifizierung für dieselbe Art oder Kategorie von IKT-

Produkten, -Diensten und -Prozessen und verwalteten 

Sicherheitsdiensten, Sicherheitsanforderungen, Evaluierungskriterien und 

-methoden und Vertrauenswürdigkeitsstufen;“;

e) Buchstabe q erhält folgende Fassung:

„q) die Dauer der Verfügbarkeit der EU-Konformitätserklärung, der 

technischen Dokumentation und aller weiteren bereitzuhaltenden 
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Informationen des Herstellers oder Anbieters von IKT-Produkten, -

Diensten und -Prozessen oder verwalteten Sicherheitsdiensten;“;

13. Artikel 56 wird wie folgt geändert:

a) Absatz 1 erhält folgende Fassung:

„(1) Für IKT-Produkte, -Dienste und -Prozesse und verwaltete 

Sicherheitsdienste, die auf der Grundlage eines nach Artikel 49 

angenommenen europäischen Systems für die 

Cybersicherheitszertifizierung zertifiziert wurden, gilt die Vermutung der 

Einhaltung der Anforderungen dieses Systems.“;

b) Absatz 3 wird wie folgt geändert:

i) Unterabsatz 1 erhält folgende Fassung:

„Die Kommission bewertet regelmäßig die Effizienz und Nutzung der 

angenommenen europäischen Cybersicherheitszertifizierungssysteme 

sowie die Frage, ob ein bestimmtes europäisches 

Cybersicherheitszertifizierungssystem durch das einschlägige 

Unionsrecht verbindlich vorgeschrieben werden soll, um ein 

angemessenes Maß an Cybersicherheit von IKT-Produkten, -Diensten 

und -Prozessen und verwalteten Sicherheitsdiensten in der EU 

sicherzustellen und das Funktionieren des Binnenmarktes zu verbessern. 

Die erste Bewertung findet bis zum 31. Dezember 2023 statt und danach 

nachfolgende Bewertungen finden mindestens alle zwei Jahre statt. Die 

Kommission stellt auf der Grundlage der Ergebnisse der Bewertung fest, 

welche IKT-Produkte, -Dienste und -Prozesse und verwalteten 

Sicherheitsdienste, die unter ein bestehendes Zertifizierungssystem 

fallen, unter ein verpflichtendes Zertifizierungssystem fallen müssen.“

ii) Unterabsatz 3 wird wie folgt geändert:

aa) Buchstabe a erhält folgende Fassung:

„a) Sie berücksichtigt die Auswirkungen der Maßnahmen auf die 

Hersteller oder Anbieter solcher IKT-Produkte, -Dienste und 

-Prozesse oder verwalteten Sicherheitsdienste und auf die 
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Nutzer hinsichtlich der Kosten dieser Maßnahmen und des 

gesellschaftlichen oder wirtschaftlichen Nutzens, der sich aus 

dem erwarteten höheren Maß an Sicherheit für die 

betreffenden IKT-Produkte, -Dienste und -Prozesse oder 

verwalteten Sicherheitsdienste ergibt;“

bb) Buchstabe d erhält folgende Fassung:

„d) sie berücksichtigt die Umsetzungsfristen sowie die 

Übergangsmaßnahmen oder -zeiträume, insbesondere im 

Hinblick auf die möglichen Auswirkungen der Maßnahme 

auf die Anbieter oder Hersteller von IKT-Produkten, -

Diensten und -Prozessen oder verwalteten 

Sicherheitsdiensten, einschließlich der besonderen 

Interessen und Bedürfnisse von Kleinstunternehmen und 

KMU.

iii)  Folgender Unterabsatz wird angefügt:

„In Bezug auf Unterabsatz 3 Buchstabe d dieses Artikels sorgt die 

Kommission für eine angemessene finanzielle Unterstützung im 

Rechtsrahmen bestehender EU-Programme, insbesondere um 

Kleinstunternehmen und KMU, einschließlich Jungunternehmen, die 

im Bereich der verwalteten Sicherheitsdienste tätig sind, finanziell zu 

entlasten.“

c) Absätze 7 und 8 erhalten folgende Fassung:

„(7) Die natürliche oder juristische Person, die ihre IKT-Produkte, -Dienste 

und -Prozesse oder verwalteten Sicherheitsdienste zur Zertifizierung 

einreicht, hat der in Artikel 58 genannten nationalen Behörde für die 

Cybersicherheitszertifizierung – sofern diese Behörde die Stelle ist, die 

das europäische Cybersicherheitszertifikat erteilt – oder der in Artikel 60 

genannten Konformitätsbewertungsstelle alle für das 

Zertifizierungsverfahren notwendigen Informationen vorzulegen.

(8) Der Inhaber eines europäischen Cybersicherheitszertifikats informiert die 

in Absatz 7 genannte Behörde oder Stelle über etwaige später 
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festgestellte Sicherheitslücken oder Unregelmäßigkeiten hinsichtlich der 

Sicherheit des zertifizierten IKT-Produkts, -Dienstes, -Prozesses oder 

verwalteten Sicherheitsdienstes, die sich auf die mit der Zertifizierung 

verbundenen Anforderungen auswirken könnten. Die Behörde oder Stelle 

leitet diese Informationen unverzüglich an die betreffende nationale 

Behörde für die Cybersicherheitszertifizierung weiter.“

14. Artikel 57 Absätze 1 und 2 erhalten folgende Fassung:

„(1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Systeme für die 

Cybersicherheitszertifizierung und die zugehörigen Verfahren für die IKT-

Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, die unter 

ein europäisches System für die Cybersicherheitszertifizierung fallen, ab dem 

Zeitpunkt unwirksam, der in dem nach Artikel 49 Absatz 7 erlassenen 

delegierten Rechtsakt festgelegt ist. Nationale Systeme für die 

Cybersicherheitszertifizierung und die zugehörigen Verfahren für die IKT-

Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, die nicht 

unter ein europäisches System für die Cybersicherheitszertifizierung fallen, 

bleiben bestehen.

(2) Die Mitgliedstaaten führen für die Cybersicherheitszertifizierung von IKT-

Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten, die 

unter ein geltendes europäisches System für die Cybersicherheitszertifizierung 

fallen, keine neuen nationalen Systeme ein.“

15. Artikel 58 wird wie folgt geändert:

a) Absatz 7 wird wie folgt geändert:

i) Die Buchstaben a und b erhalten folgende Fassung:

„a) Überwachung und Durchsetzung der Vorschriften im Rahmen der 

europäischen Systeme für die Cybersicherheitszertifizierung gemäß 

Artikel 54 Absatz 1 Buchstabe j im Hinblick auf die Überwachung 

der Übereinstimmung der IKT-Produkte, -Dienste und -Prozesse 

und verwalteten Sicherheitsdienste mit den Anforderungen der in 

ihrem jeweiligen Hoheitsgebiet ausgestellten europäischen 

Cybersicherheitszertifikate in Zusammenarbeit mit anderen 
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zuständigen Marktüberwachungsbehörden;

b) Überwachung und Durchsetzung der Verpflichtungen der in ihrem 

jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder Anbieter 

von IKT-Produkten, -Diensten und -Prozessen und verwalteten 

Sicherheitsdiensten, die eine Selbstbewertung der Konformität 

durchführen, insbesondere Überwachung und Durchsetzung der 

Verpflichtungen dieser Hersteller oder Anbieter nach Artikel 53 

Absätze 2 und 3 und nach dem entsprechenden europäischen 

System für die Cybersicherheitszertifizierung;“

ii) Buchstabe h erhält folgende Fassung:

„h) Zusammenarbeit mit anderen nationalen Behörden für die 

Cybersicherheitszertifizierung und anderen öffentlichen Stellen; 

dies beinhaltet auch den Informationsaustausch über die etwaige 

Nichtkonformität von IKT-Produkten, -Diensten und -Prozessen 

und verwalteten Sicherheitsdiensten mit den Anforderungen dieser 

Verordnung oder mit den Anforderungen bestimmter europäischer 

Systeme für die Cybersicherheitszertifizierung und“

b) Absatz 9 erhält folgende Fassung:

„(9) Die nationalen Behörden für die Cybersicherheitszertifizierung arbeiten 

untereinander und mit der Kommission zusammen, indem sie 

insbesondere Informationen, Erfahrungen und bewährte Verfahren im 

Zusammenhang mit der Cybersicherheitszertifizierung und technischen 

Fragen in Bezug auf die Cybersicherheit von IKT-Produkten, -Diensten 

und -Prozessen und verwalteten Sicherheitsdiensten austauschen.“

16. Artikel 59 Absatz 3 Buchstaben b und c erhalten folgende Fassung:

„b) die Verfahren für die Überwachung und Durchsetzung der Vorschriften für die 

Überwachung der Übereinstimmung von IKT-Produkten, -Diensten und -

Prozessen und verwalteten Sicherheitsdiensten mit den europäischen 

Cybersicherheitszertifikaten nach Artikel 58 Absatz 7 Buchstabe a;

c) die Verfahren für die Überwachung und Durchsetzung der Verpflichtungen der 
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Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen oder 

verwalteten Sicherheitsdiensten nach Artikel 58 Absatz 7 Buchstabe b;“

16a. Folgender Artikel wird eingefügt:

„Artikel 65a

Ausübung der Befugnisübertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter 

den in diesem Artikel festgelegten Bedingungen übertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemäß Artikel 49 Absatz 7 

wird der Kommission für einen Zeitraum von fünf Jahren ab dem ... [Datum 

des Inkrafttretens der geänderten Verordnung] übertragen. Die Kommission 

erstellt spätestens neun Monate vor Ablauf des Zeitraums von fünf Jahren 

einen Bericht über die Befugnisübertragung. Die Befugnisübertragung 

verlängert sich stillschweigend um Zeiträume gleicher Länge, es sei denn, 

das Europäische Parlament oder der Rat widersprechen einer solchen 

Verlängerung spätestens drei Monate vor Ablauf des jeweiligen Zeitraums.

(3) Die in Artikel 49 Absatz 7 genannte Befugnisübertragung kann vom 

Europäischen Parlament oder vom Rat jederzeit widerrufen werden. Der 

Beschluss über den Widerruf beendet die Übertragung der in diesem 

Beschluss angegebenen Befugnis. Er wird am Tag nach seiner 

Veröffentlichung im Amtsblatt der Europäischen Union oder zu einem im 

Beschluss über den Widerruf angegebenen späteren Zeitpunkt wirksam. Die 

Gültigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von 

dem Beschluss über den Widerruf nicht berührt.

(4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die 

von den einzelnen Mitgliedstaaten benannten Sachverständigen im Einklang 

mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 über 

bessere Rechtsetzung enthaltenen Grundsätzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlässt, übermittelt sie 

ihn gleichzeitig dem Europäischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemäß Artikel 49 Absatz 7 erlassen wurde, tritt 
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nur in Kraft, wenn weder das Europäische Parlament noch der Rat 

innerhalb einer Frist von zwei Monaten nach Übermittlung dieses 

Rechtsakts an das Europäische Parlament und den Rat Einwände erhoben 

haben oder wenn vor Ablauf dieser Frist das Europäische Parlament und der 

Rat beide der Kommission mitgeteilt haben, dass sie keine Einwände erheben 

werden. Auf Initiative des Europäischen Parlaments oder des Rates wird 

diese Frist um zwei Monate verlängert.“;

17. Artikel 67 erhält folgende Fassung:

„Artikel 67

Bewertung und Überprüfung

(1) Bis zum 28. Juni 2024 und danach alle drei Jahre bewertet die Kommission 

die Wirkung, Wirksamkeit und Effizienz der ENISA und ihrer 

Arbeitsmethoden und prüft, ob das Mandat der ENISA möglicherweise 

geändert werden muss und welche finanziellen Auswirkungen eine solche 

Änderung hätte. In der Bewertung werden alle Rückmeldungen an die 

ENISA in Bezug auf ihre Tätigkeiten berücksichtigt. Gelangt die 

Kommission zu der Auffassung, dass Ziele, Mandat und Aufgaben der 

ENISA deren Tätigkeit nicht länger rechtfertigen können, kann sie eine 

Änderung dieser Verordnung im Hinblick auf die für die ENISA geltenden 

Bestimmungen vorschlagen.

(2) Die Bewertung erstreckt sich auf die Wirkung, Wirksamkeit und Effizienz 

der Bestimmungen des Titels III dieser Verordnung im Hinblick auf die 

Ziele, für IKT-Produkte, -Dienste und -Prozesse und verwaltete 

Sicherheitsdienste in der EU ein angemessenes Maß an Cybersicherheit und 

einen besser funktionierenden Binnenmarkt zu gewährleisten. 

(3) Bewertet wird dabei zudem

a) die Effizienz und Wirksamkeit der Verfahren, die zur Konsultation, 

Vorbereitung und Einführung europäischer Systeme für die 

Cybersicherheitszertifizierung führen, sowie Möglichkeiten zur 

Verbesserung und Beschleunigung dieser Verfahren
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b) und ob für den Zugang zum Binnenmarkt wesentliche Anforderungen 

an die Cybersicherheit erforderlich sind, damit keine IKT-Produkte, -

Dienste und -Prozesse und verwalteten Sicherheitsdienste auf den EU-

Markt gelangen, die den grundlegenden Anforderungen an die 

Cybersicherheit nicht entsprechen.

(4) Die Kommission übermittelt bis zum 28. Juni 2024 und danach alle vier 

Jahre den Bericht über die Bewertung zusammen mit ihren 

Schlussfolgerungen dem Europäischen Parlament, dem Rat und dem 

Verwaltungsrat. Die Ergebnisse des Berichts werden veröffentlicht.

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der 

Europäischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat.

Geschehen zu ... am …

Im Namen des Europäischen Parlaments Im Namen des Rates

Die Präsidentin Der Präsident
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BEGRÜNDUNG

Die Berichterstatterin unterstützt den Vorschlag für eine Verordnung des Europäischen 

Parlaments und des Rates zur Änderung der Verordnung (EU) 2019/8811 im Hinblick auf 

verwaltete Sicherheitsdienste und erkennt an, dass es notwendig ist, das europäische System 

für die Cybersicherheitszertifizierung zu aktualisieren und zu stärken, indem ermöglicht wird, 

wichtige und wachsende Dienstleistungen für die Industrie einzubeziehen. In Anbetracht der 

Tatsache, dass einzelne Mitgliedstaaten bereits damit begonnen haben, Zertifizierungssysteme 

für verwaltete Sicherheitsdienste einzuführen, ist die Berichterstatterin der Ansicht, dass diese 

Änderung des Rechtsakts zur Cybersicherheit von entscheidender Bedeutung ist, um 

erhebliche Unterschiede zwischen den nationalen Systemen zu verhindern, was zu einer Form 

der Marktfragmentierung führen würde, die den wirtschaftlichen und auch strategischen 

Interessen der EU zuwiderlaufen würde. 

In diesem Zusammenhang wird anerkannt, wie dieser Vorschlag das Cybersolidaritätsgesetz 

ergänzen soll. Insbesondere wird durch diese spezifische Erweiterung des europäischen 

Systems für die Cybersicherheitszertifizierung ermöglicht, dass verwaltete 

Sicherheitsdienste – die den „vertrauenswürdigen Anbietern“ in der Cyber-Solidaritätsakte 

entsprechen – eine wichtige Rolle bei der künftigen EU-Cybersicherheitsreserve spielen. 

Daher ist dieser Vorschlag auch von großer Bedeutung für die Förderung des Ausbaus der 

Cybersicherheitskapazitäten der EU, die unerlässlich sind, um möglichen Bedrohungen in 

einer sich ständig verändernden geopolitischen Realität entgegenzuwirken. 

Ziel der Berichterstatterin ist es, innerhalb der Grenzen des Kommissionsvorschlags diese 

gezielte Änderung des Rechtsakts zur Cybersicherheit zu konsolidieren und für mehr Klarheit 

zu sorgen. Dies wird durch die Änderungen der Berichterstatterin an der Definition von 

verwalteten Sicherheitsdiensten veranschaulicht, wobei präzisiert wird, dass es sich dabei um 

„ausgelagerte“ Dienstleistungen handelt, und gleichzeitig ausgeführt wird, was in die 

Definition aufgenommen werden kann. Die eingereichten Änderungsanträge bezüglich der 

Anerkennung internationaler Cybersicherheitsstandards sollen ein höheres Maß an Vertrauen 

fördern, während gleichzeitig umfassende EU-Vorschriften ausgearbeitet werden.

In diesem Entwurf eines Berichts wird stärkerer Nachdruck darauf gelegt, die Lücken bei den 



PE752.802v02-00 32/39 RR\1289203DE.docx

DE

Kompetenzen zu schließen sowie Kleinstunternehmen und kleine und mittlere Unternehmen 

zu unterstützen. Zum ersten Punkt stützen sich die eingereichten Änderungsanträge auf die 

bereits implizite Notwendigkeit von Kompetenzen im Rahmen des Systems für die 

Cybersicherheitszertifizierung gegenüber der „erforderlichen Kompetenz, Sachkenntnis und 

Erfahrung von Personal mit einem sehr hohen Maß an einschlägigen Fachkenntnissen und 

beruflicher Integrität“. Nach Ansicht der Berichterstatterin muss das europäische 

Zertifizierungssystem die Zusammenarbeit zwischen allen beteiligten Akteuren sowie 

zwischen den Mitgliedstaaten, dem privaten Sektor, den Hochschulen und den 

Forschungseinrichtungen fördern und als Wegbereiter für einen neuen Fahrplan für die Aus- 

und Fortbildung und Befähigung der Arbeitskräfte, die Erhebung umfassenderer Daten über 

die benötigten Kompetenzen und die Beseitigung der geschlechtsspezifischen Unterschiede 

im MINT-Bereich fungieren.

 

Gleichzeitig sollten Kleinstunternehmen, kleine und mittlere Unternehmen, die das Rückgrat 

der europäischen Wirtschaft bilden und zweifellos eine positive Rolle in der 

Cybersicherheitsbranche spielen, im Rahmen der bestehenden Programme der EU eine 

angemessene finanzielle Unterstützung erhalten, um eine etwaige ihnen aufgebürdete 

unverhältnismäßig hohe finanzielle Belastung zu verringern. 
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21.9.2023

SCHREIBEN DES AUSSCHUSSES FÜR BINNENMARKT UND 
VERBRAUCHERSCHUTZ

Herrn Cristian‑Silviu Bușoi
Vorsitzender
Ausschuss für Industrie, Forschung und Energie
BRÜSSEL

Betrifft: Stellungnahme zu dem Vorschlag für eine Verordnung des Europäischen 
Parlaments und des Rates zur Änderung der Verordnung (EU) 2019/881 im 
Hinblick auf verwaltete Sicherheitsdienste (COM(2023)0208 – C9-0137/2023 – 
2023/0108(COD))

Sehr geehrter Herr Vorsitzender,

im Rahmen des genannten Verfahrens wurde der Ausschuss für Binnenmarkt und 
Verbraucherschutz beauftragt, Ihrem Ausschuss eine Stellungnahme vorzulegen. Der 
Ausschuss beschloss in seiner Sitzung vom 23. Mai 2023, diese Stellungnahme in Form eines 
Schreibens zu übermitteln. Er hat den Gegenstand in seiner Sitzung vom 19. September 2023 
geprüft und die Stellungnahme in dieser Sitzung angenommen.

In dieser Sitzung1hat er beschlossen, den Ausschuss für Industrie, Forschung und Energie 
(ITRE) als federführenden Ausschuss zu ersuchen, die nachstehend aufgeführten Vorschläge 
in seinen Legislativbericht zu übernehmen.

Hochachtungsvoll

Anna Cavazzini

1 Bei der Schlussabstimmung waren anwesend: Anna Cavazzini (Vorsitzende), Andrus Ansip (stellvertretender 
Vorsitzender), Krzysztof Hetman (stellvertretender Vorsitzender), Alex Agius Saliba, João Albuquerque, Pablo 
Arias Echeverría, Laura Ballarín Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botoş, 
Deirdre Clune, Dita Charanzová, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, 
Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten 
Løkkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab, 
Tomislav Sokol, Ivan Štefanec, Róża Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
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VORSCHLÄGE

Der Ausschuss für Binnenmarkt und Verbraucherschutz ersucht den federführenden Ausschuss 
für Industrie, Forschung und Energie, folgende Vorschläge zu berücksichtigen:

A. in der Erwägung, dass die Kommission am 18. April 2023 einen Legislativvorschlag zu 
verwalteten Sicherheitsdiensten veröffentlicht hat, in dem gezielte Änderungen am EU-
Rechtsakt zur Cybersicherheit vorgesehen sind2;

B. in der Erwägung, dass der Ausschuss für Binnenmarkt und Verbraucherschutz (IMCO) 
dem zuständigen Ausschuss für Industrie, Forschung und Energie (ITRE) mit geteilten 
Zuständigkeiten gemäß dem früheren Artikel 54 der Geschäftsordnung eine 
Stellungnahme zum Rahmen für die Cybersicherheitszertifizierung gemäß dem 
Legislativvorschlag für den EU-Rechtsakt zur Cybersicherheit 
(2017/0225(COD))3vorgelegt hat, da der IMCO eindeutig für Zertifizierungsschemata 
und allgemein für Standardisierung, Marktüberwachung und die Umsetzung des digitalen 
Binnenmarkts zuständig ist;

C. in der Erwägung, dass mit dem EU-Rechtsakt zur Cybersicherheit4 darauf abgezielt wird, 
1) ein hohes Maß an Cybersicherheit, Cyberabwehrfähigkeit und Vertrauen in der EU zu 
erreichen, indem Ziele, Aufgaben und organisatorische Fragen für eine gestärkte und 
umbenannte Agentur der Europäischen Union für Cybersicherheit (ENISA) mit einem 
neuen ständigen Mandat festgelegt werden, und 2) einen Rahmen für freiwillige 
europäische Schemata für die Cybersicherheitszertifizierung für Produkte, Dienste und 
Verfahren der Informations- und Kommunikationstechnologie (IKT) zu schaffen;

D. in der Erwägung, dass durch die vorgeschlagenen gezielten Änderungen die verwalteten 
Sicherheitsdienste in den Anwendungsbereich des EU-Rechtsakts zur Cybersicherheit 
aufgenommen werden und eine Definition dieser Dienste hinzugefügt wird, die eng an 
die Definition in der NIS-2-Richtlinie angelehnt ist5; in der Erwägung, dass durch die 
Änderungen es der Kommission ermöglicht würde, im Wege von 
Durchführungsrechtsakten europäische Schemata für die Cybersicherheitszertifizierung 
für verwaltete Sicherheitsdienste einzuführen, und zwar zusätzlich zu denen für IKT-
Produkte, -Dienste und -Prozesse, die bereits unter den EU-Rechtsakt zur Cybersicherheit 
fallen;

E. in der Erwägung, dass den verwalteten Sicherheitsdiensten eine immer größere 
Bedeutung bei der Verhütung und Eindämmung von Cybersicherheitsvorfällen zukommt.

2 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52023PC0208
3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4 ABl. L 151, 7.6.2019, S. 15.
5 ABl. L 333/810, 27.12.2022.

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52023PC0208
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
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1. nimmt zur Kenntnis, dass der Rat am 23. Mai 20226 dazu aufgerufen hat, das allgemeine 
Niveau der Cybersicherheit in der EU zu erhöhen, indem das Entstehen und die 
Entwicklung von vertrauenswürdigen Anbietern von Cybersicherheitsdiensten erleichtert 
wird; ist der Ansicht, dass unter anderem der Krieg in der Ukraine, der aktuelle 
geopolitische Kontext und die ständigen Bedrohungen durch Drittstaatenregime sowie 
ein ständig wachsender Markt für digitale Technologien und der digitale Wandel von 
Prozessen im Allgemeinen dazu geführt haben, dass in der EU und ihren Mitgliedstaaten 
ein höheres Maß an Cybersicherheit erforderlich ist; empfiehlt, dass die Kommission 
proaktive Maßnahmen ergreift, um die Entwicklung vertrauenswürdiger Anbieter von 
Cybersicherheitsdiensten zu unterstützen, z. B. durch die Finanzierung von Forschung 
und Entwicklung, Schulungsprogramme zum Aufbau von Cybersicherheitskompetenzen 
und Anreize für Unternehmen, in Cybersicherheit zu investieren; empfiehlt, dass die EU 
ihre Zusammenarbeit mit der NATO und anderen internationalen Partnern verstärken 
sollte, um auf Cyberbedrohungen aus Drittstaaten zu reagieren, einschließlich des 
Austauschs von Informationen über Bedrohungen, gemeinsamer Übungen und 
koordinierter Reaktionen auf Cyberangriffe;

2. betont, dass die Zertifizierung von verwalteten Sicherheitsdiensten, die auf 
nichtdiskriminierende Regeln gestützt und an den europäischen und internationalen 
Standards orientiert ist, von wesentlicher Bedeutung für den Aufbau und die 
Sicherstellung des Vertrauens in die Qualität dieser Dienste ist, insbesondere im Hinblick 
auf die Erreichung eines hohen Verbraucherschutzniveaus; stellt fest, dass einige 
Mitgliedstaaten bereits Zertifizierungsschemata für verwaltete Sicherheitsdienste 
eingeführt haben und dass es daher von wesentlicher Bedeutung ist, eine Fragmentierung 
des Binnenmarktes und Unstimmigkeiten zu verhindern, die sich auf die 
Cybersicherheitsbranche und die Unternehmen auswirken könnten, und durch die 
Schaffung eines europäischen Schemas für die Cybersicherheitszertifizierung für solche 
Dienste einen harmonisierten Ansatz zu ermöglichen; fordert, dass im 
Zertifizierungsrahmen für Cybersicherheit die bewährten Verfahren der bestehenden 
nationalen Zertifizierungsschemata einbezogen und in Absprache mit den wichtigsten 
Interessenträgern der Cybersicherheitsbranche entwickelt werden sollten;

3. betont, dass Anbieter verwalteter Sicherheitsdienste in Bereichen wie Reaktion auf 
Sicherheitsvorfälle, Penetrationstests, Sicherheitsaudits und Beratung eine wichtige Rolle 
spielen, indem sie Einrichtungen bei deren Bemühungen um die Verhütung, Erkennung 
und Bewältigung von Cybersicherheitsvorfällen sowie die Wiederherstellung danach 
unterstützen; ist der Ansicht, dass immer mehr Unternehmen bei der Wartung 
verschiedener komplexer Softwaresysteme und miteinander verbundener 
Unternehmensnetzwerke zwangsläufig auf Anbieter von verwalteten Sicherheitsdiensten 
angewiesen sind und dass solche Anbieter daher als ein wesentliches Element im 
Cybersicherheitsökosystem der EU betrachtet werden sollten; stellt jedoch fest, dass 
Anbieter verwalteter Sicherheitsdienste auch selbst Ziel von Cyberangriffen geworden 
sind und aufgrund ihrer engen Einbindung in die Betriebstätigkeit ihrer Kunden ein 
besonderes Risiko darstellen können;

6 9364/22.
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4. weist darauf hin, dass der kürzlich verabschiedeten NIS-2-Richtlinie zur Sicherstellung 
eines höheren Niveaus an Cyberabwehrfähigkeit in der gesamten Union große Bedeutung 
zukommt; fordert die rasche Verabschiedung und Umsetzung von 
Durchführungsrechtsakten im Rahmen dieser Richtlinie, um sicherzustellen, dass die 
Anbieter von verwalteten Sicherheitsdiensten die Anforderungen der Richtlinie in Bezug 
auf Maßnahmen für das Risikomanagement im Bereich der Cybersicherheit erfüllen;

5. empfiehlt, dass Anbieter von verwalteten Sicherheitsdiensten verpflichtet werden sollten, 
die einschlägigen Cybersicherheitsstandards einzuhalten und sich regelmäßigen 
Überprüfungen zu unterziehen, um sicherzustellen, dass sie und auch die von ihnen 
betreuten Einrichtungen durch ihre Systeme geschützt werden; ist der Ansicht, dass bei 
solchen Überprüfungen die Einhaltung des EU-weiten Zertifizierungsrahmens für 
Cybersicherheit durch die Anbieter und ihre Fähigkeit, sowohl ihre Systeme als auch die 
ihrer Kunden vor Cyberbedrohungen zu schützen, bewertet werden sollten;

6. begrüßt den Legislativvorschlag zu verwalteten Sicherheitsdiensten, in dem darauf 
abgezielt wird, die Qualität von verwalteten Sicherheitsdiensten zu verbessern und ihre 
Vergleichbarkeit zu erhöhen, was einem reibungslosen Funktionieren des Binnenmarktes 
und der Umsetzung des digitalen Binnenmarktes zugutekommt; betont, dass die 
Zertifizierung von verwalteten Sicherheitsdiensten für das Auswahlverfahren zur Bildung 
der EU-Cybersicherheitsreserve von Bedeutung ist und auch ein wichtiger Qualitäts- und 
Vertrauensindikator für private und öffentliche Einrichtungen ist, die solche Dienste 
benutzen wollen;

7. stellt fest, dass durch den Vorschlag die Rolle der ENISA gestärkt wird, deren Aufgabe 
es sein sollte, die Entwicklung und Umsetzung der Unionspolitik im Bereich der 
Cybersicherheitszertifizierung von IKT-Produkten, -Diensten, -Prozessen und -
Management-Sicherheitsdiensten zu unterstützen und zu fördern, indem die 
Entwicklungen in den entsprechenden Standardisierungsbereichen regelmäßig überwacht 
und technische Spezifikationen empfohlen werden, wenn keine Standards verfügbar sind; 
empfiehlt, dass die ENISA zusätzliche Ressourcen und Befugnisse erhalten sollte, um 
ihre erweiterte Rolle wahrnehmen zu können, einschließlich der Finanzierung von 
Forschung und Entwicklung, sowie ein klares Mandat zur Koordinierung mit nationalen 
Cybersicherheitsbehörden und Interessenträgern der Branche; betont, dass Computer 
Security Incident Response Teams (CSIRTs) bei der Schaffung eines vorhersehbaren und 
sicheren digitalen Raums für Unternehmen und Bürger und Bürgerinnen eine wesentliche 
Aufgabe haben;

8. fordert die Kommission und die ENISA auf, die konsequente Umsetzung des 
europäischen Schemas für die Cybersicherheitszertifizierung, das auf 
nichtdiskriminierende Regeln gestützt ist und durch das europäische und internationale 
Standards für die Selbstbewertung der Konformität durch den Hersteller oder Anbieter 
von IKT-Produkten, -Diensten, -Prozessen oder verwalteten Sicherheitsdiensten im 
Einklang mit dem EU-Rechtsakt zur Cybersicherheit berücksichtigt werden, zu 
unterstützen und sicherzustellen; ist der Ansicht, dass durch die Umsetzung dazu 
beigetragen werden sollte, die Kosten der Akkreditierung auszugleichen und mehr 
Hersteller oder Anbieter zur Teilnahme an dem Schema zu bewegen; 

9. betont, dass jedes Zertifizierungssystem derart gestaltet werden sollte, dass dadurch alle 
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in den betreffenden Branchen involvierten Akteure angeregt und darin bestärkt werden, 
regelmäßig aktualisierte Sicherheitsstandards, technische Normen und die Grundsätze der 
eingebauten Sicherheit („security-by-design“) und der eingebauten Privatsphäre 
(„privacy-by-design“) in allen Phasen des Lebenszyklus von Produkten oder Diensten zu 
entwickeln und umzusetzen; hebt hervor, dass die Beiträge der Zivilgesellschaft und 
unabhängiger Sicherheitsforscher bei der Entwicklung solcher Grundsätze systematischer 
berücksichtigt werden müssen; ist der Ansicht, dass die Zertifizierungsschemata mit 
anderen europäischen Schemata für die Cybersicherheitszertifizierung, die im Einklang 
mit dem EU-Rechtsakt zur Cybersicherheit angenommen wurden, übereinstimmen 
sollten und durch sie eine unverhältnismäßige Belastung der Anbieter verhindert werden 
sollte; empfiehlt, dass Zertifizierungsschemata klare und detaillierte Leitlinien für die 
Umsetzung der Grundsätze der eingebauten Sicherheit („security-by-design“) und der 
eingebauten Privatsphäre („privacy-by-design“) enthalten sollten, sofern diese Leitlinien 
mit den Bestimmungen über den Rahmen für europäische Cybersicherheitssysteme im 
EU-Rechtsakt zur Cybersicherheit übereinstimmen; empfiehlt, dass 
Zertifizierungsschemata, soweit erforderlich und angemessen, mit einem Mechanismus 
zur kontinuierlichen Verbesserung ausgestattet sein sollten, wie etwa regelmäßige 
Überprüfungen und Aktualisierungen der Sicherheitsstandards und technischen Normen; 
ist der Ansicht, dass in diesem Mechanismus die neuesten Entwicklungen bei 
Cybersicherheitsbedrohungen und -technologien berücksichtigt werden sollten; regt an, 
dass in jedem Zertifizierungssystem Maßnahmen zur Förderung von Transparenz und 
Rechenschaftspflicht enthalten sein sollten, wie z. B. die öffentliche Bekanntgabe der 
Zertifizierungsergebnisse und Sanktionen bei Nichteinhaltung;

10. fordert die Einführung eines freiwilligen EU-Siegels für Vertrauenswürdigkeit für 
zertifizierte IKT-Produkte, -Dienste, -Prozesse und verwaltete Sicherheitsdienste; hebt in 
diesem Zusammenhang hervor, dass mit dem Siegel dazu beigetragen werden könnte, das 
Bewusstsein für Cybersicherheit im gesamten Binnenmarkt zu schärfen und 
Unternehmen mit guten Cybersicherheitsnachweisen einen Wettbewerbsvorteil zu 
verschaffen; empfiehlt, dass das EU-Siegel für Vertrauenswürdigkeit so gestaltet sein 
sollte, dass es für Verbraucher und Unternehmen leicht erkennbar und verständlich ist;

11. empfiehlt der Kommission und der ENISA, ein spezielles Forschungs- und 
Entwicklungsprogramm für Cybersicherheit einzurichten; empfiehlt, dass die 
Kommission und die ENISA einen Rahmen für die Bewertung von 
Cybersicherheitsrisiken für Unternehmen aufstellen, in dem Leitlinien für die Ermittlung, 
Bewertung und Eindämmung von Cybersicherheitsrisiken enthalten sind und der auf 
verschiedene Branchen und Unternehmensgrößen zugeschnitten werden könnte; 
empfiehlt, dass die Kommission und die ENISA den Mitgliedstaaten Hilfe und 
Unterstützung bei der Einrichtung eines Mechanismus zur Meldung von 
Cybersicherheitsvorfällen für Verbraucher und Unternehmen anbieten sollten, mit dem 
die Erhebung von Daten über Cybersicherheitsvorfälle erleichtert werden kann, die zur 
Verbesserung der Cybersicherheitsstrategien und -verfahren genutzt werden könnten.
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