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ENTWURF EINER LEGISLATIVEN ENTSCHLIESSUNG DES EUROPAISCHEN
PARLAMENTS

zu dem Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur
Anderung der Verordnung (EU) 2019/881 im Hinblick auf verwaltete Sicherheitsdienste

(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Ordentliches Gesetzgebungsverfahren: erste Lesung)

Das Europdische Parlament,

— unter Hinweis auf den Vorschlag der Kommission an das Europédische Parlament und
den Rat (COM(2023)0208),

—  gestiitzt auf Artikel 294 Absatz 2 und Artikel 114 des Vertrags iiber die Arbeitsweise
der Europdischen Union, auf deren Grundlage ihm der Vorschlag der Kommission
unterbreitet wurde (C9-0137/2023),

— gestiitzt auf Artikel 294 Absatz 3 des Vertrags iiber die Arbeitsweise der Europdischen
Union,

— unter Hinweis auf die Stellungnahme des Europdischen Wirtschafts- und
Sozialausschusses vom 13. Juli 20231,

— gestlitzt auf Artikel 59 seiner Geschéftsordnung,

- unter Hinweis auf das Schreiben des Ausschusses fiir Binnenmarkt und
Verbraucherschutz,

— unter Hinweis auf den Bericht des Ausschusses fiir Industrie, Forschung und Energie
(A9-0307/2023),

1. legt den folgenden Standpunkt in erster Lesung fest;

2. fordert die Kommission auf, es erneut zu befassen, falls sie ihren Vorschlag ersetzt,
entscheidend dndert oder beabsichtigt, ihn entscheidend zu dndern;

3.  beauftragt seine Prasidentin, den Standpunkt des Parlaments dem Rat und der
Kommission sowie den nationalen Parlamenten zu iibermitteln.

! ABI. C 349 vom 29.9.2023, S. 167.
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Anderungsantrag 1

ABANDERUNGEN DES EUROPAISCHEN PARLAMENTS"

am Vorschlag der Kommission

2023/0108 (COD)
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Anderung der Verordnung (EU) 2019/881 im Hinblick auf verwaltete
Sicherheitsdienste

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestlitzt auf den Vertrag iiber die Arbeitsweise der Europédischen Union, insbesondere auf

Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses’,

nach Stellungnahme des Ausschusses der Regionen,

gemil dem ordentlichen Gesetzgebungsverfahren?,

Textdnderungen: Der neue bzw. gednderte Text wird durch Fett- und Kursivdruck
gekennzeichnet; Streichungen werden durch das Symbol I gekennzeichnet.

1 ABIL. C 349 vom 29.9.2023, S. 167.

2 Standpunkt des Europdischen Parlaments vom ... (noch nicht im Amtsblatt
veréffentlicht) und Beschluss des Rates vom ....
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in Erwigung nachstehender Griinde:

(M

(1a)

2

Durch die Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates?
wird ein Rahmen fiir die Schaffung européischer Systeme fiir die
Cybersicherheitszertifizierung eingefiihrt, um fiir Produkte der Informations-
und Kommunikationstechnologie (IKT), IKT-Dienste und IKT-Prozesse in der
EU ein angemessenes Mal} an Cybersicherheit zu gewihrleisten und eine
Fragmentierung des Binnenmarkts fiir Zertifizierungssysteme in der EU zu

verhindern.

Um sicherzustellen, dass die EU Cyberangriffen standhalten kann, und um

Schwachstellen auf dem Unionsmarkt zu verhindern, soll mit dieser Verordnung

der horizontale Rechtsrahmen fiir umfassende Cybersicherheitsanforderungen fiir

alle Produkte mit digitalen Elementen gemdif der Verordnung (EU) .../... des
Europiischen Parlaments und des Rates* (2022/0272(COD) ergiinzt werden,
indem grundlegende Anforderungen fiir verwaltete Cybersicherheitsdienste, fiir

deren Anwendung und fiir deren Vertrauenswiirdigkeit festgelegt werden.

Verwaltete Sicherheitsdienste, d. h. Dienste, die in der Durchfiihrung oder
Unterstiitzung von Tétigkeiten im Zusammenhang mit dem
Cybersicherheitsrisikomanagement ihrer Kunden bestehen, was unter anderem die
Erkennung, Reaktion oder Wiederherstellung bei Sicherheitsvorfillen einschliefit,
haben bei der Verhiitung und Einddmmung von Cybersicherheitsvorfallen an
Bedeutung gewonnen. Die Tiitigkeiten der Anbieter von verwalteten
Sicherheitsdiensten umfassen Dienste zur Vorbeugung, zur ldentifizierung, zum
Schutz, zur Erkennung, zur Analyse, zur Eindimmung, zur Reaktion und zur
Wiederherstellung, unter anderem die Bereitstellung von Informationen iiber
Cyberbedrohungen, die Echtzeitiiberwachung von Bedrohungen durch proaktive
Techniken, einschlieflich eingebauter Sicherheit, Risikobewertung, erweiterter

Erkennung, Gegenmafinahmen und Reaktion. Dementsprechend gelten die
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Anbieter dieser Dienste geméf der Richtlinie (EU) 2022/2555 des Europdischen
Parlaments und des Rates’ als wesentliche oder wichtige Einrichtungen, die zu einem
Sektor mit hoher Kritikalitit gehoren. Nach Erwigungsgrund 86 dieser Richtlinie
spielen die Anbieter verwalteter Sicherheitsdienste in Bereichen wie Reaktion auf
Sicherheitsvorfille, Penetrationstests, Sicherheitsaudits und Beratung eine iiberaus
wichtige Rolle, indem sie Einrichtungen bei deren Bemiihungen um die Verhiitung,
Erkennung und Bewiltigung von Sicherheitsvorfillen und bei der anschlieBenden
Wiederherstellung unterstiitzen. Anbieter verwalteter Sicherheitsdienste sind jedoch
auch selbst Ziel von Cyberangriffen geworden und stellen aufgrund ihrer engen
Einbindung in die Betriebstitigkeit ihrer Kunden ein besonderes Risiko dar.
Wesentliche und wichtige Einrichtungen im Sinne der Richtlinie (EU) 2022/2555
sollten daher bei der Wahl eines Anbieters verwalteter Sicherheitsdienste erhohte

Sorgfalt walten lassen.

3) Die Anbieter verwalteter Sicherheitsdienste spielen auch eine wichtige Rolle im
Hinblick auf die EU-Cybersicherheitsreserve, deren schrittweiser Autbau durch die
Verordnung (EU) .../... [iiber MaBnahmen zur Stirkung der Solidaritit und der
Kapazititen in der Union fiir die Erkennung, Vorsorge und Bewiltigung von
Cybersicherheitsbedrohungen und -vorféllen] unterstiitzt wird. Die EU-
Cybersicherheitsreserve soll eingesetzt werden, um die Reaktion und sofortige
Wiederherstellung im Falle von schwerwiegenden Cybersicherheitsvorfallen und
Cybersicherheitsvorfillen grolen Ausmalles zu unterstiitzen. In der Verordnung
(EU) .../... [iber MaBnahmen zur Stirkung der Solidaritdt und der Kapazitéiten in
der Union fiir die Erkennung, Vorsorge und Bewiltigung von
Cybersicherheitsbedrohungen und -vorfillen] wird ein Verfahren zur Auswahl der
Anbieter fiir die Bildung der EU-Cybersicherheitsreserve festgelegt, bei dem unter
anderem zu beriicksichtigen ist, ob der betreffende Anbieter eine europdische oder
nationale Cybersicherheitszertifizierung erhalten hat. Die einschlidgigen Dienste, die

von vertrauenswiirdigen Anbietern gemil3 der Verordnung (EU) .../... [iiber

3 Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom
14. Dezember 2022 {iber MaBBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie
(EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).
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“4)

(4a)

(4b)

MafBnahmen zur Stirkung der Solidaritit und der Kapazitdten in der Union fiir die
Erkennung, Vorsorge und Bewiltigung von Cybersicherheitsbedrohungen und
-vorféllen] erbracht werden, entsprechen den verwalteten Sicherheitsdiensten gemal

der vorliegenden Verordnung.

Die Zertifizierung verwalteter Sicherheitsdienste ist nicht nur fiir das
Auswahlverfahren zur Bildung der EU-Cybersicherheitsreserve von Bedeutung,
sondern ist auch ein wesentlicher Qualitétsindikator fiir private und 6ffentliche
Einrichtungen, die solche Dienste benutzen wollen. Angesichts der Kritikalitdt der
verwalteten Sicherheitsdienste und der Sensibilitdt der von ihnen verarbeiteten Daten
konnte die Zertifizierung den potenziellen Kunden wichtige Orientierungshilfen und
Sicherheit in Bezug auf die Vertrauenswiirdigkeit dieser Dienste bieten. Europiische
Zertifizierungssysteme fiir verwaltete Sicherheitsdienste tragen dazu bei, eine
Fragmentierung des Binnenmarkts zu verhindern. Diese Verordnung zielt daher

darauf ab, das Funktionieren des Binnenmarkts zu verbessern.

Europiische Zertifizierungssysteme fiir verwaltete Sicherheitsdienste sollten
bewirken, dass diese Dienste angenommen werden und der Wettbewerb in diesem
Bereich zunimmt, wobei die besonderen Bediirfnisse sowohl von Anbietern als
auch von Begiinstigten beriicksichtigt werden sollten. Mit diesen Systemen sollte
deshalb ein Ausgleich zwischen ihrem Ziel und dem potenziellen Regelungs-,
Verwaltungs- und Finanzaufwand erzielt werden, dem Anbieter, insbesondere
Kleinstunternehmen oder kleine und mittlere Unternehmen (KMU), ausgesetgt
sein konnten. Aufierdem sollten die Systeme zur Nutzung Zertifizierter verwalteter
Sicherheitsdienste anregen, indem sie insbesondere fiir kleinere Akteure wie etwa
Kleinstunternehmen und KMU sowie fiir lokale und regionale
Gebietskorperschaften mit begrenzten Kapazititen und Ressourcen, die jedoch
anfilliger fiir Cyberangriffe mit finanziellen, rechtlichen, rufschidigenden und

operativen Folgen sind, den Zugang zu solchen Diensten erleichtern.

Das Zertifizierungssystem der EU fiir verwaltete Sicherheitsdienste sollte fiir die
Verfiigbarkeit sicherer und hochwertiger Dienste sorgen, die einen sicheren
digitalen Ubergang gewiihrleisten und zur Erreichung der im Politikprogramm fiir
die digitale Dekade festgelegten Ziele beitragen, insbesondere im Hinblick auf das
Ziel, dass 75 % der Unternehmen in der EU mit der Nutzung der Cloud, von KI
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oder Massendaten beginnen und dass mehr als 90 % der Kleinstunternehmen und
der KMU zumindest eine grundlegende digitale Intensitit erreichen und dass

wesentliche offentliche Dienstleistungen online bereitgestellt werden.

(4¢) In dem gegenwiirtigen, sich rasch weiterentwickelnden digitalen und
technologischen Umfeld kann das Angebot an Bildungsressourcen und formalen
Ausbildungen variieren und Wissen kann auf unterschiedliche Weise erworben
werden, und zwar entweder formal, etwa in Hochschulen oder mit Kursen, oder
nicht-formal, beispielsweise durch das Lernen am Arbeitsplatz oder eine lange

Berufserfahrung in dem einschliigigen Bereich.

®)) Neben der Einfithrung von IKT-Produkten, -Diensten oder -Prozessen bieten
verwaltete Sicherheitsdienste hidufig noch zusétzliche Dienstleistungen an, die sich
auf die Kompetenzen, Fachkenntnis und Erfahrung ihres Personals stiitzen. Ein sehr
hohes Niveau solcher Kompetenzen, Fachkenntnis und Erfahrung sowie geeignete
interne Verfahren sollten Teil der Sicherheitsziele sein, um eine sehr hohe Qualitit
der verwalteten Sicherheitsdienste zu gewéhrleisten. Damit alle Aspekte verwalteter
Sicherheitsdienste von einem bestimmten Zertifizierungssystem erfasst werden
konnen, ist es daher erforderlich, die Verordnung (EU) 2019/881 zu dndern. Bei der
Entwicklung von gemdif} der vorliegenden Verordnung eingerichteten
Zertifizierungssystemen sollte den Ergebnissen und Empfehlungen der Bewertung

und Uberpriifung nach Mafigabe dieser Verordnung Rechnung getragen werden.

(5a) Um das Wachstum eines vertrauenswiirdigen Unionsmarkts zu erleichtern und
gleichzeitig Partnerschaften mit gleich gesinnten Drittlindern zu schlieffen — unter
anderem in Anbetracht der Bestimmungen der Verordnung (EU) .../... des
Europiischen Parlaments und des Rates® (2023/0109(COD)) mit Blick auf den
Zugang zur EU-Cybersicherheitsreserve —, sollte das im Rahmen der vorliegenden
Verordnung eingerichtete Zertifizierungsverfahren gestrafft werden, damit es

international anerkannt wird und an internationale Normen angepasst ist.

(5b) Im Interesse des Aufbaus eines vertrauenswiirdigen Unionsmarkts fiir verwaltete

Sicherheitsdienste sollten die betreffenden Anbieter und die Mitgliedstaaten

6 Verordnung (EU) .../... des Européischen Parlaments und des Rates vom ... iiber ...
(ABL L, ..., ELIL ...).
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zusammenarbeiten und zur Erhebung von Daten zur Lage und zur Entwicklung

des Cybersicherheits-Arbeitsmarkts beitragen.

(5¢) Grundlage fiir ein unionsweit abgestimmtes Konzept zur Stirkung der
Widerstandsfiihigkeit der kritischen Infrastruktur bildet der Kapazititsaufbau der
Mitgliedstaaten. Dennoch ist die EU mit einer Kompetenzliicke konfrontiert, die
durch einen Mangel an qualifizierten Fachkriiften und eine sich schnell
entwickelnde Bedrohungslage gekennzeichnet ist, wie in der Mitteilung der
Kommission vom 18. April 2023 iiber die Akademie fiir
Cybersicherheitskompetenzen festgestellt wurde. Deshalb sollte die
Zusammenarbeit zwischen den Mitgliedstaaten, der Kommission, der ENISA und
Interessentriigern unter anderem aus der Privatwirtschaft und der Wissenschaft
im Wege des Aufbaus offentlich-privater Partnerschaften, der Unterstiitzung von
Forschungs- und Innovationsinitiativen, der Ausarbeitung und gegenseitigen
Anerkennung von gemeinsamen Normen und der Zertifizierung von
Cybersicherheitskompetenzen etwa mittels des europdischen Rahmens fiir
Cybersicherheitskompetenzen intensiviert werden, sodass hochwertige
grundlegende verwaltete Sicherheitsdienste leichter eingerichtet werden kénnen
und ein besserer Uberblick iiber die Zusammensetzung des Arbeitskrifteangebots
der EU im Bereich Cybersicherheit erlangt wird. Hierbei sollten aufierdem die
Mobilitiit von Fachkriiften im Bereich Cybersicherheit innerhalb der EU sowie die
Aufnahme von Kenntnissen und Schulungen in diesem Bereich in
Bildungsprogramme gefordert werden, und der Zugang junger Menschen,
darunter auch Menschen, die in benachteiligten Regionen wie Inseln, diinn
besiedelten, lindlichen und entlegenen Gegenden leben, zu Ausbildungen und
Praktika sollte sichergestellt werden. Diese Mafinahmen sollten ferner darauf
abzielen, mehr Frauen und Mddchen fiir den Bereich zu gewinnen, und dazu
beitragen, das geschlechtsbedingte Beschiiftigungsgefille in Mathematik,
Informatik, Naturwissenschaften und Technik abzubauen. Die Privatwirtschaft
sollte zudem darauf abzielen, eine Ausbildung am Arbeitsplat; anzubieten, wobei
die am stiirksten gefragten Kompetenzen beriicksichtigt werden sollten und sowohl
die Offentliche Verwaltung als auch Start-ups, Kleinstunternehmen und KMU

einbezogen werden sollten.
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(5d) Fiir die Zwecke der zusdtzlichen Aufgaben, die der ENISA mit den mit der
vorliegenden Verordnung eingefiihrten Anderungen an der Verordnung (EU)
2019/881 iibertragen werden, sollten geniigend Mittel und Ressourcen gesichert

werden.

(5e) Um bestimmte nicht wesentliche Bestandteile dieser Verordnung ergiinzen zu
konnen, sollte der Kommission die Befugnis iibertragen werden, gemdify
Artikel 290 des Vertrags iiber die Arbeitsweise der Europiiischen Union Rechtsakte
zu erlassen, in denen sie ein europdisches System fiir die
Cybersicherheitszertifizierung von IKT-Produkten, IKT-Diensten, IKT- Prozessen
und verwalteten Sicherheitsdiensten festlegt. Es ist von besonderer Bedeutung,
dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von Sachverstindigen, durchfiihrt, die mit
den Grundsitzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung
vom 13. April 2016 iiber bessere Rechtsetzung festgelegt wurden’. Um
insbesondere fiir eine gleichberechtigte Beteiligung an der Vorbereitung
delegierter Rechtsakte zu sorgen, erhalten das Europdische Parlament und der Rat
alle Dokumente zur gleichen Zeit wie die Sachverstindigen der Mitgliedstaaten,
und ihre Sachverstindigen haben systematisch Zugang zu den Sitzungen der
Sachverstindigengruppen der Kommission, die mit der Vorbereitung der

delegierten Rechtsakte befasst sind.

(5e) Der Europiiische Datenschutzbeauftragte wurde gemiifp Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates
angehort und hat am [TT/MM/JJJJ] eine Stellungnahme® abgegeben.

HABEN FOLGENDE VERORDNUNG ERLASSEN:

ABI. L 123 vom 12.5.2016, S. 1.
8 ABL C .../ ...
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Artikel 1
Anderungen der Verordnung (EU) 2019/881

Die Verordnung (EU) 2019/881 wird wie folgt geéndert:

1. Artikel 1 Absatz 1 Unterabsatz 1 Buchstabe b erhilt folgende Fassung:

,b) ein Rahmen fiir die Festlegung europdischer Systeme fiir die

Cybersicherheitszertifizierung, mit dem Ziel, fiir IKT-Produkte, -Dienste und

-Prozesse und verwaltete Sicherheitsdienste in der EU ein angemessenes Mal3

an Cybersicherheit zu gewihrleisten, und mit dem Ziel, eine Fragmentierung

des Binnenmarkts fiir Zertifizierungssysteme in der EU zu verhindern.*

2. Artikel 2 wird wie folgt geéndert:

a)  Die Nummern 9, 10 und 11 erhalten folgende Fassung:

”9-

»10.

11.

RR\1289203DE.docx

,europdisches System fiir die Cybersicherheitszertifizierung® bezeichnet
ein umfassendes Paket von Vorschriften, technischen Anforderungen,
Normen und Verfahren, die auf Unionsebene festgelegt werden und fiir
die Zertifizierung oder Konformitédtsbewertung von bestimmten IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten

gelten;

,hationales System fiir die Cybersicherheitszertifizierung‘ bezeichnet ein
umfassendes, von einer nationalen Behorde ausgearbeitetes und
erlassenes Paket von Vorschriften, technischen Anforderungen, Normen
und Verfahren, die fiir die Zertifizierung oder Konformititsbewertung
von IKT-Produkten, -Diensten und -Prozessen und verwalteten

Sicherheitsdiensten gelten, die von diesem System erfasst werden;

,europdisches Cybersicherheitszertifikat® bezeichnet ein von einer
malgeblichen Stelle ausgestelltes Dokument, in dem bescheinigt wird,
dass ein bestimmtes IKT-Produkt, ein bestimmter IKT-Dienst, ein
bestimmter IKT-Prozess oder ein bestimmter verwalteter
Sicherheitsdienst im Hinblick auf die Erfiillung besonderer
Sicherheitsanforderungen, die in einem européischen System fiir die

Cybersicherheitszertifizierung festgelegt sind, bewertet wurde;*
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b)  Folgende Nummer 14a wird eingefiigt:

,14a. verwalteter Sicherheitsdienst® bezeichnet einen fiir einen Dritten

erbrachten Dienst, der in der Durchfiihrung oder Unterstiitzung von oder
der Beratung zu Titigkeiten im Zusammenhang mit dem
Cybersicherheitsrisikomanagement besteht und unter anderem die
Bewiiltigung von  Sicherheitsvorfillen sowie Penetrationstests,

Sicherheitsaudits und Beratung umfasst;

c¢)  Die Nummern 20, 21 und 22 erhalten folgende Fassung:

,20. ,technische Spezifikationen® bezeichnet ein Dokument, das die

21.

22.

technischen Anforderungen, denen ein IKT-Produkt, -Dienst oder
-Prozess oder ein verwalteter Sicherheitsdienst genligen muss, oder ein

diesbeziigliches Konformititsbewertungsverfahren vorschreibt;

,Vertrauenswiirdigkeitsstufe‘ bezeichnet die Grundlage fiir das Vertrauen
darin, dass ein IKT-Produkt, -Dienst oder -Prozess oder ein verwalteter
Sicherheitsdienst den Sicherheitsanforderungen eines spezifischen
europdischen Systems fiir die Cybersicherheitszertifizierung geniigt, und
gibt an, auf welchem Niveau das IKT-Produkt, der IKT-Dienst, der IKT-
Prozess oder der verwaltete Sicherheitsdienst bei der Bewertung
eingestuft wurde, ist jedoch als solche kein MaB fiir die Sicherheit des
IKT-Produkts, -Dienstes oder -Prozesses oder verwalteten

Sicherheitsdienstes;

,Selbstbewertung der Konformitit* bezeichnet eine MaBnahme eines
Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen
oder verwalteten Sicherheitsdiensten zur Bewertung, ob diese IKT-
Produkte, -Dienste und -Prozesse oder verwalteten Sicherheitsdienste die
Anforderungen, die in einem bestimmten europdischen System fiir die

Cybersicherheitszertifizierung festgelegt sind, erfiillen.*

3. Artikel 4 Absatz 6 erhilt folgende Fassung:

»(0) Die ENISA fordert die Nutzung der européischen

Cybersicherheitszertifizierung, um der Fragmentierung des Binnenmarkts

vorzubeugen. Die ENISA trigt zum Aufbau und zur Pflege eines
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Cybersicherheitszertifizierungsrahmens im Sinne des Titels I1I dieser
Verordnung bei, um die Transparenz der Cybersicherheit von IKT-Produkten,
-Diensten und -Prozessen und verwalteten Sicherheitsdiensten zu erhohen und
damit das Vertrauen in den digitalen Binnenmarkt sowie dessen

Wettbewerbsfahigkeit zu starken.*
4. Artikel 8 wird wie folgt geéndert:
a)  Absatz 1 erhélt folgende Fassung:

»(1) Die ENISA unterstiitzt und fordert die Entwicklung und Umsetzung der
Unionspolitik auf dem Gebiet der Cybersicherheitszertifizierung von
IKT-Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten, wie in Titel III dieser Verordnung festgelegt, indem
sie
a)  die Entwicklungen in damit zusammenhédngenden

Normungsbereichen fortlaufend iiberwacht und in Fillen, in denen
keine Normen zur Verfiigung stehen, geeignete technische
Spezifikationen fiir die Entwicklung européischer Systeme fiir die
Cybersicherheitszertifizierung nach Artikel 54 Absatz 1
Buchstabe ¢ empfiehlt;

b)  mdgliche europdische Systeme fiir die
Cybersicherheitszertifizierung (im Folgenden ,,mdgliche Systeme*)
von IKT-Produkten, -Diensten und -Prozessen und verwalteten

Sicherheitsdiensten nach Artikel 49 ausarbeitet;

c) angenommene europdische Systeme fiir die

Cybersicherheitszertifizierung nach Artikel 49 Absatz 8 bewertet;

d) sich an gegenseitigen Begutachtungen nach Artikel 59 Absatz 4
beteiligt;

e) die Kommission bei der Wahrnehmung der Sekretariatsgeschéfte
der nach Artikel 62 Absatz 5 eingesetzten Europédischen Gruppe fiir

die Cybersicherheitszertifizierung unterstiitzt.

b)  Absatz 3 erhélt folgende Fassung:
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»(3) Die ENISA stellt in Zusammenarbeit mit den nationalen Behoérden fiir
die Cybersicherheitszertifizierung und der Branche auf formelle,
strukturierte und transparente Art und Weise Leitlinien zu den
Anforderungen an die Cybersicherheit von IKT-Produkten, -Diensten
und -Prozessen und verwalteten Sicherheitsdiensten zusammen,

verOffentlicht diese und entwickelt bewédhrte Verfahren hierzu.*
Absatz 5 erhélt folgende Fassung:

,(5) Die ENISA erleichtert die Ausarbeitung und Ubernahme europiischer
und internationaler Normen fiir das Risikomanagement und die
Sicherheit von IKT-Produkten, -Diensten und -Prozessen und

verwalteten Sicherheitsdiensten.

5. Artikel 46 Absitze 1 und 2 erhalten folgende Fassung:

»(1) Der europdische Zertifizierungsrahmen fiir die Cybersicherheit wird

(2)

geschaffen, um die Voraussetzungen fiir einen funktionierenden Binnenmarkt
zu verbessern, indem die Cybersicherheit in der EU erhdht wird und indem im
Hinblick auf die Schaffung eines digitalen Binnenmarkts flir IKT-Produkte, -
Dienste und -Prozesse und verwaltete Sicherheitsdienste ein harmonisierter
Ansatz auf Unionsebene fiir européische Systeme fiir die

Cybersicherheitszertifizierung ermdglicht wird.

Der europdische Zertifizierungsrahmen fiir die Cybersicherheit legt einen
Mechanismus fest, mit dem europdische Systeme fiir die
Cybersicherheitszertifizierung geschaffen werden. Damit wird bescheinigt,
dass die nach einem solchen System bewerteten IKT-Produkte, -Dienste und
-Prozesse den festgelegten Sicherheitsanforderungen geniigen, um die
Verfiigbarkeit, Authentizitdt, Integritit oder Vertraulichkeit von gespeicherten,
iibermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von
diesen Produkten, Diensten und Prozessen angeboten oder iiber diese
zuginglich gemacht werden, wihrend deren gesamten Lebenszyklus zu
schiitzen. AuBlerdem wird damit bescheinigt, dass verwaltete
Sicherheitsdienste, die nach solchen Systemen bewertet wurden, den

festgelegten Sicherheitsanforderungen zum Schutz der Verfiigbarkeit,
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Authentizitdt, Integritit und Vertraulichkeit von Daten entsprechen, auf die im
Zusammenhang mit der Erbringung dieser Dienste zugegriffen wird bzw. die in
diesem Zusammenhang verarbeitet, gespeichert oder {ibermittelt werden, und
dass diese Dienste kontinuierlich mit der erforderlichen Kompetenz,
Sachkenntnis und Erfahrung von Personal mit einem sehr hohen Maf3 an

einschldgigen Fachkenntnissen und beruflicher Integritit erbracht werden.*

0. Artikel 47 Absitze 2 und 3 erhalten folgende Fassung:

»(2) Das fortlaufende Arbeitsprogramm der EU umfasst insbesondere eine Liste der

IKT-Produkte, -Dienste und -Prozesse, oder bestimmter Kategorien davon, und
der verwalteten Sicherheitsdienste, die von der Aufnahme in ein europiisches
System fiir die Cybersicherheitszertifizierung profitieren konnten. In diesem
Zusammenhang kann die Kommission eine umfassende Bewertung
bestehender Ausbildungsprogramme — um ermittelte Kompetenzliicken zu
fiillen — sowie eine Liste von Vorschligen aufnehmen, mit denen auf die
Bediirfnisse qualifizierter Arbeitskrifte und die Arten der Kompetenzen

eingegangen werden kann.

(3) Die Aufnahme bestimmter IKT-Produkte, -Dienste und -Prozesse, oder
bestimmter Kategorien davon, oder verwalteter Sicherheitsdienste in das
fortlaufende Arbeitsprogramm der EU muss aus einem oder mehreren der
folgenden Griinde gerechtfertigt sein:

a)  Verfiigbarkeit und Entwicklung nationaler Systeme fiir die
Cybersicherheitszertifizierung fiir bestimmte Kategorien von IKT-
Produkten, -Diensten oder -Prozessen oder verwalteten
Sicherheitsdiensten, insbesondere im Hinblick auf das Risiko der
Fragmentierung;

b) einschlédgige Politik oder einschldgiges Recht der EU oder der
Mitgliedstaaten;

c)  Nachfrage auf dem Markt;

ca) technologische Entwicklungen sowie Verfiigbarkeit und Entwicklung
internationaler Systeme fiir die Cybersicherheitszertifizierung und
internationaler und allgemeiner Normen.
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d)  Entwicklungen in der Cyberbedrohungslandschatft;

e) Beauftragung mit der Ausarbeitung eines bestimmten mdglichen Systems

durch die Europdische Gruppe fiir die Cybersicherheitszertifizierung.*
7. Artikel 49 wird wie folgt geindert:
a)  Absatz 7 erhilt folgende Fassung:

»(7) Der Kommission wird die Befugnis iibertragen, auf der Grundlage des
von der ENISA ausgearbeiteten mdglichen Systems delegierte
Rechtsakte gemifi Artikel 65a zur Erginzung dieser Verordnung zu
erlassen, in denen fiir IKT-Produkte, -Dienste und -Prozesse und
verwaltete Sicherheitsdienste, die die Anforderungen der Artikel 51, 52
und 54 erfiillen, ein européisches System fiir die

Cybersicherheitszertifizierung festgelegt wird.*
b)  Folgender Absatz wird eingefiigt:

»(7a) Vor dem Erlass dieser delegierten Rechtsakte fiihrt die Kommission in
Zusammenarbeit mit der ENISA eine Folgenabschiitzung des
vorgeschlagenen europiiischen Systems fiir die
Cybersicherheitszertifizierung durch und veriffentlicht diese. Im Zuge
der Vorbereitung der Folgenabschiitzung fiihrt die Kommission
offentliche Anhorungen und Konsultationen mit der Gruppe der
Interessentriiger fiir die Cybersicherheitszertifizierung und der

Europdischen Gruppe fiir die Cybersicherheitszertifizierung durch.
8. Artikel 51 wird wie folgt gedndert:
a)  Der Titel erhilt folgende Fassung:

wSicherheitsziele der europdischen Systeme fiir die

Cybersicherheitszertifizierung fiir IKT-Produkte, -Dienste und -Prozesse*

b)  Der einleitende Satz erhélt folgende Fassung:

,»EBs wird ein europdisches System fiir die Cybersicherheitszertifizierung fiir
IKT-Produkte, -Dienste und -Prozesse konzipiert, um — soweit zutretffend —

mindestens die folgenden Sicherheitsziele zu verwirklichen:*
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9. Folgender Artikel 51a wird eingefiigt:

,Artikel S1aSicherheitsziele der europdischen Systeme fiir die

Cybersicherheitszertifizierung fiir verwaltete Sicherheitsdienste

Es wird ein europdisches System fiir die Cybersicherheitszertifizierung fiir verwaltete
Sicherheitsdienste konzipiert, um — soweit zutreffend — mindestens die folgenden

Sicherheitsziele zu verwirklichen:

a)  Die verwalteten Sicherheitsdienste werden mit der erforderlichen Kompetenz,
Sachkenntnis und Erfahrung erbracht, wozu auch gehort, dass das mit der
Erbringung dieser Dienste betraute Personal iiber ein sehr hohes Maf3 an
Fachkenntnissen und Kompetenzen in dem betreffenden Bereich, ausreichende
und angemessene Erfahrung und ein Hochstmal an beruflicher Integritét

verfligt.

b)  Der Anbieter verfiigt {iber geeignete interne Verfahren, um sicherzustellen,
dass die verwalteten Sicherheitsdienste jederzeit in sehr hoher Qualitit erbracht

werden.

c)  Daten, auf die bei der Erbringung verwalteter Sicherheitsdienste zugegriffen
wird, bzw. dabei gespeicherte, ibermittelte oder anderweitig verarbeitete Daten
werden vor unbeabsichtigtem oder unbefugtem Zugriff und vor
unbeabsichtigter oder unbefugter Speicherung, Preisgabe, Vernichtung und
sonstiger Verarbeitung sowie vor Verlust, Anderung oder Nichtverfiigbarkeit

geschiitzt.

d) Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten,
Dienste und Funktionen zeitnah wieder verfiigbar gemacht und der Zugang zu

ihnen zeitnah wiederhergestellt.

e) Befugte Personen, Programme oder Maschinen haben nur Zugriff auf die

Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt sind.

f)  Es wird protokolliert und kann abgerufen werden, auf welche Daten, Dienste
oder Funktionen zu welchem Zeitpunkt von wem zugegriffen wurde und
welche Daten, Funktionen oder Dienste zu welchem Zeitpunkt von wem

genutzt oder anderweitig verarbeitet wurden.
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g)  Die IKT-Produkte, -Dienste und -Prozesse, die zur Erbringung der verwalteten

Sicherheitsdienste eingesetzt werden, sind durch Voreinstellungen und

Technikgestaltung sicher und werden mit der aktuellen Soft- und Hardware

ausgestattet, weisen keine bekannten Sicherheitsliicken auf und enthalten die

neuesten Sicherheitsaktualisierungen.

10. Artikel 52 wird wie folgt gedndert:

a)  Absatz 1 erhélt folgende Fassung:

»(1) Ein europdisches System fiir die Cybersicherheitszertifizierung kann fiir

IKT-Produkte, -Dienste und -Prozesse und verwaltete Sicherheitsdienste
eine oder mehrere der Vertrauenswiirdigkeitsstufen ,,niedrig®, ,,mittel*
und/oder ,,hoch* angeben. Die Vertrauenswiirdigkeitsstufe muss in einem
angemessenen Verhiltnis zu dem mit der beabsichtigten Verwendung
eines IKT-Produkts, -Dienstes, -Prozesses oder verwalteten
Sicherheitsdienstes verbundenen Risiko im Hinblick auf die
Wahrscheinlichkeit und die Auswirkungen eines Sicherheitsvorfalls

stehen.*

b)  Absatz 3 erhélt folgende Fassung:

»(3) Die den einzelnen Vertrauenswiirdigkeitsstufen entsprechenden

Sicherheitsanforderungen, einschlieBlich der entsprechenden
Sicherheitsfunktionen und der entsprechenden Strenge und Griindlichkeit
der Bewertung, die das IKT-Produkt, der IKT-Dienst, der IKT-Prozess
oder der verwaltete Sicherheitsdienst durchlaufen muss, werden in dem
jeweiligen europdischen System fiir die Cybersicherheitszertifizierung

festgelegt.”

c)  Absitze 5, 6 und 7 erhalten folgende Fassung:

»(5) Ein europédisches Cybersicherheitszertifikat oder eine EU-

PE752.802v02-00

Konformitatserklarung fiir die Vertrauenswiirdigkeitsstufe ,,niedrig*
bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse und
verwalteten Sicherheitsdienste, fiir welche dieses Zertifikat oder diese
EU-Konformititserklarung ausgestellt wird, die entsprechenden

Sicherheitsanforderungen einschlielich der Sicherheitsfunktionen
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(6)

(7)
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erfiillen und einer Bewertung unterzogen wurden, die darauf ausgerichtet
ist, die bekannten Grundrisiken fiir Sicherheitsvorfille und Cyberangriffe
moglichst gering zu halten. Die durchzufiihrende Bewertung beinhaltet
mindestens eine Uberpriifung der technischen Dokumentation. Ist eine
solche Uberpriifung nicht geeignet, werden alternative Priifungen mit

gleicher Wirkung durchgefiihrt.

Ein europiisches Cybersicherheitszertifikat fiir die
Vertrauenswiirdigkeitsstufe ,,mittel* bietet die Gewissheit, dass die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, fiir
welche dieses Zertifikat ausgestellt wird, die entsprechenden
Sicherheitsanforderungen einschlieBlich der Sicherheitsfunktionen
erfiillen und einer Bewertung unterzogen wurden, die darauf ausgerichtet
ist, bekannte Cybersicherheitsrisiken und das Risiko von
Cybersicherheitsvorfillen und Cyberangriffen seitens Akteuren mit
begrenzten Fihigkeiten und Ressourcen mdglichst gering zu halten. Die
durchzufiihrende Bewertung beinhaltet mindestens Folgendes: eine
Uberpriifung, die zeigt, dass keine allgemein bekannten
Sicherheitsliicken vorliegen, und eine Priifung, die zeigt, dass die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste die
erforderlichen Sicherheitsfunktionen korrekt durchfiihren. Falls diese
Bewertungstitigkeiten nicht geeignet sind, werden alternative Priifungen

mit gleicher Wirkung durchgefiihrt.

Ein europdisches Cybersicherheitszertifikat fiir die
Vertrauenswiirdigkeitsstufe ,,hoch* bietet die Gewissheit, dass die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, fiir
welche dieses Zertifikat ausgestellt wird, die entsprechenden
Sicherheitsanforderungen einschlielich der Sicherheitsfunktionen
erflillen und einer Bewertung unterzogen wurden, die darauf ausgerichtet
ist, das Risiko von dem neuesten Stand der Technik entsprechenden
Cyberangriffen durch Akteure mit umfangreichen Féhigkeiten und
Ressourcen moglichst gering zu halten. Die durchzufiihrende Bewertung

beinhaltet mindestens Folgendes: eine Uberpriifung, die zeigt, dass keine
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allgemein bekannten Sicherheitsliicken vorliegen; eine Priifung, die zeigt,
dass die IKT-Produkte, -Dienste und -Prozesse oder verwalteten
Sicherheitsdienste die erforderlichen Sicherheitsfunktionen entsprechend
dem neuesten Stand der Technik ordnungsgemal durchfiihren; und eine
Beurteilung ihrer Widerstandsfahigkeit gegen kompetente Angreifer
mittels Penetrationstests. Falls diese Bewertungstitigkeiten nicht
geeignet sind, werden alternative Priifungen mit gleicher Wirkung

durchgefiihrt.*

11. Artikel 53 Absitze 1, 2 und 3 erhalten folgende Fassung:

»(1) Ein europdisches System fiir die Cybersicherheitszertifizierung kann die

2)

3)

Durchfiihrung einer Selbstbewertung der Konformitét unter der alleinigen
Verantwortung des Herstellers oder Anbieters von IKT-Produkten, -Diensten
und -Prozessen oder verwalteten Sicherheitsdiensten zulassen. Die
Selbstbewertung der Konformitat ist nur fiir IKT-Produkte, -Dienste und -
Prozesse und verwaltete Sicherheitsdienste mit niedrigem Risiko erlaubt, die

der Vertrauenswiirdigkeitsstufe ,,niedrig* entsprechen.

Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen
oder verwalteten Sicherheitsdiensten kann eine EU-Konformititserklarung
ausstellen, die bestitigt, dass die Erfiillung der im System festgelegten
Anforderungen nachgewiesen wurde. Durch die Ausstellung einer solchen
Erklarung iibernimmt der Hersteller oder Anbieter der IKT-Produkte, -Dienste
und -Prozesse oder verwalteten Sicherheitsdienste die Verantwortung dafiir,
dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess oder der verwaltete

Sicherheitsdienst den in diesem System festgelegten Anforderungen entspricht.

Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen
oder verwalteten Sicherheitsdiensten hélt die EU-Konformitétserklarung, die
technische Dokumentation und alle weiteren einschlidgigen Informationen in
Bezug auf die Konformitét der IKT-Produkte, -Dienste und -Prozesse oder
verwalteten Sicherheitsdienste mit dem System wéhrend des Zeitraums, der in
dem entsprechenden européischen System fiir die

Cybersicherheitszertifizierung festgelegt ist, fiir die in Artikel 58 genannte
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nationale Behorde fiir die Cybersicherheitszertifizierung bereit. Eine Kopie der

EU-Konformitétserkldrung ist der nationalen Behorde fiir die

Cybersicherheitszertifizierung und der ENISA vorzulegen.*

12. Artikel 54 Absatz 1 wird wie folgt gedndert:

a)  Buchstabe a erhélt folgende Fassung:

)

den Gegenstand und Umfang des Zertifizierungssystems, einschliefSlich
der Art oder Kategorie der erfassten IKT-Produkte, -Dienste und -

Prozesse und verwalteten Sicherheitsdienste;*

b)  Buchstabe j erhilt folgende Fassung:

)

Vorschriften fiir die Uberwachung der Einhaltung der mit dem
europdischen Cybersicherheitszertifikat oder der EU-
Konformitatserklarung verbundenen Anforderungen an IKT-Produkte, -
Dienste und -Prozesse und verwaltete Sicherheitsdienste, einschlief3lich
der Mechanismen fiir den Nachweis der bestdndigen Einhaltung der

festgelegten Cybersicherheitsanforderungen;®;

c)  Buchstabe I erhilt folgende Fassung:

1)

Vorschriften, wie mit IKT-Produkten, -Diensten und -Prozessen und
verwalteten Sicherheitsdiensten zu verfahren ist, die zertifiziert wurden
oder fiir die eine EU-Konformitétserkldrung ausgestellt wurde, die aber

den Anforderungen des Systems nicht geniigen;*;

d)  Buchstabe o erhilt folgende Fassung:

,»0)

Angabe nationaler oder internationaler Systeme fiir die
Cybersicherheitszertifizierung fiir dieselbe Art oder Kategorie von IKT-
Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten, Sicherheitsanforderungen, Evaluierungskriterien und

-methoden und Vertrauenswiirdigkeitsstufen;;

e) Buchstabe q erhilt folgende Fassung:

»q)
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die Dauer der Verfiigbarkeit der EU-Konformitétserklarung, der

technischen Dokumentation und aller weiteren bereitzuhaltenden
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Informationen des Herstellers oder Anbieters von IKT-Produkten, -

Diensten und -Prozessen oder verwalteten Sicherheitsdiensten;*;

13. Artikel 56 wird wie folgt gedndert:

a)  Absatz 1 erhélt folgende Fassung:

»(1) Fiir IKT-Produkte, -Dienste und -Prozesse und verwaltete

Sicherheitsdienste, die auf der Grundlage eines nach Artikel 49
angenommenen europdischen Systems fiir die
Cybersicherheitszertifizierung zertifiziert wurden, gilt die Vermutung der

Einhaltung der Anforderungen dieses Systems.*;

b)  Absatz 3 wird wie folgt geéndert:

i)

PE752.802v02-00

Unterabsatz 1 erhilt folgende Fassung:

,,Die Kommission bewertet regelmdfig die Effizienz und Nutzung der
angenommenen europdischen Cybersicherheitszertifizierungssysteme
sowie die Frage, ob ein bestimmtes européisches
Cybersicherheitszertifizierungssystem durch das einschligige
Unionsrecht verbindlich vorgeschrieben werden soll, um ein
angemessenes Mal} an Cybersicherheit von IKT-Produkten, -Diensten
und -Prozessen und verwalteten Sicherheitsdiensten in der EU
sicherzustellen und das Funktionieren des Binnenmarktes zu verbessern.
Die erste Bewertung findet bis zum 31. Dezember 2023 statt und danach
nachfolgende Bewertungen finden mindestens alle zwei Jahre statt. Die
Kommission stellt auf der Grundlage der Ergebnisse der Bewertung fest,
welche IKT-Produkte, -Dienste und -Prozesse und verwalteten
Sicherheitsdienste, die unter ein bestehendes Zertifizierungssystem

fallen, unter ein verpflichtendes Zertifizierungssystem fallen miissen.*
Unterabsatz 3 wird wie folgt geéndert:
aa) Buchstabe a erhilt folgende Fassung:

,»a)  Sie berticksichtigt die Auswirkungen der Maflnahmen auf die
Hersteller oder Anbieter solcher IKT-Produkte, -Dienste und

-Prozesse oder verwalteten Sicherheitsdienste und auf die
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iii)

Nutzer hinsichtlich der Kosten dieser Maflnahmen und des
gesellschaftlichen oder wirtschaftlichen Nutzens, der sich aus
dem erwarteten hoheren Mal3 an Sicherheit fiir die
betreffenden IKT-Produkte, -Dienste und -Prozesse oder

verwalteten Sicherheitsdienste ergibt;
bb) Buchstabe d erhilt folgende Fassung:

,»d) sie beriicksichtigt die Umsetzungsfristen sowie die
UbergangsmaBnahmen oder -zeitriume, insbesondere im
Hinblick auf die moglichen Auswirkungen der MaBBnahme
auf die Anbieter oder Hersteller von IKT-Produkten, -
Diensten und -Prozessen oder verwalteten
Sicherheitsdiensten, einschlieflich der besonderen
Interessen und Bediirfnisse von Kleinstunternehmen und

KMU.
Folgender Unterabsatz wird angefiigt:

wIn Bezug auf Unterabsat; 3 Buchstabe d dieses Artikels sorgt die
Kommission fiir eine angemessene finanzielle Unterstiitzung im
Rechtsrahmen bestehender EU-Programme, insbesondere um
Kleinstunternehmen und KMU, einschliefllich Jungunternehmen, die
im Bereich der verwalteten Sicherheitsdienste titig sind, finanziell zu

entlasten. “

c)  Absidtze 7 und 8 erhalten folgende Fassung:

A7)

(8)
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Die natiirliche oder juristische Person, die ihre IKT-Produkte, -Dienste
und -Prozesse oder verwalteten Sicherheitsdienste zur Zertifizierung
einreicht, hat der in Artikel 58 genannten nationalen Behorde fiir die
Cybersicherheitszertifizierung — sofern diese Behorde die Stelle ist, die
das europdische Cybersicherheitszertifikat erteilt — oder der in Artikel 60
genannten Konformititsbewertungsstelle alle fiir das

Zertifizierungsverfahren notwendigen Informationen vorzulegen.

Der Inhaber eines europdischen Cybersicherheitszertifikats informiert die

in Absatz 7 genannte Behorde oder Stelle {iber etwaige spéter
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15.

festgestellte Sicherheitsliicken oder UnregelméBigkeiten hinsichtlich der
Sicherheit des zertifizierten IKT-Produkts, -Dienstes, -Prozesses oder
verwalteten Sicherheitsdienstes, die sich auf die mit der Zertifizierung
verbundenen Anforderungen auswirken kdnnten. Die Behorde oder Stelle
leitet diese Informationen unverziiglich an die betreffende nationale

Behorde fiir die Cybersicherheitszertifizierung weiter.*

14. Artikel 57 Absitze 1 und 2 erhalten folgende Fassung:

»(1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Systeme fiir die

2)

a)

Cybersicherheitszertifizierung und die zugehdrigen Verfahren fiir die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, die unter
ein europdisches System fiir die Cybersicherheitszertifizierung fallen, ab dem
Zeitpunkt unwirksam, der in dem nach Artikel 49 Absatz 7 erlassenen
delegierten Rechtsakt festgelegt ist. Nationale Systeme fiir die
Cybersicherheitszertifizierung und die zugehorigen Verfahren fiir die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, die nicht
unter ein europdisches System flir die Cybersicherheitszertifizierung fallen,

bleiben bestehen.

Die Mitgliedstaaten fiihren fiir die Cybersicherheitszertifizierung von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten, die
unter ein geltendes europdisches System fiir die Cybersicherheitszertifizierung

fallen, keine neuen nationalen Systeme ein.*

Artikel 58 wird wie folgt gedndert:

Absatz 7 wird wie folgt gedndert:
1)  Die Buchstaben a und b erhalten folgende Fassung:

,a) Uberwachung und Durchsetzung der Vorschriften im Rahmen der
europdischen Systeme fiir die Cybersicherheitszertifizierung gemal
Artikel 54 Absatz 1 Buchstabe j im Hinblick auf die Uberwachung
der Ubereinstimmung der IKT-Produkte, -Dienste und -Prozesse
und verwalteten Sicherheitsdienste mit den Anforderungen der in
threm jeweiligen Hoheitsgebiet ausgestellten europdischen

Cybersicherheitszertifikate in Zusammenarbeit mit anderen
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ii)

b)

zustandigen Marktiiberwachungsbehorden;

Uberwachung und Durchsetzung der Verpflichtungen der in ihrem
jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder Anbieter
von IKT-Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten, die eine Selbstbewertung der Konformitét
durchfiihren, insbesondere Uberwachung und Durchsetzung der
Verpflichtungen dieser Hersteller oder Anbieter nach Artikel 53
Absitze 2 und 3 und nach dem entsprechenden europdischen

System fiir die Cybersicherheitszertifizierung;*

Buchstabe h erhilt folgende Fassung:

,h) Zusammenarbeit mit anderen nationalen Behorden fiir die

Cybersicherheitszertifizierung und anderen 6ffentlichen Stellen;
dies beinhaltet auch den Informationsaustausch iiber die etwaige
Nichtkonformitit von IKT-Produkten, -Diensten und -Prozessen
und verwalteten Sicherheitsdiensten mit den Anforderungen dieser
Verordnung oder mit den Anforderungen bestimmter européischer

Systeme fiir die Cybersicherheitszertifizierung und*

b)  Absatz 9 erhélt folgende Fassung:

»(9) Die nationalen Behorden fiir die Cybersicherheitszertifizierung arbeiten

untereinander und mit der Kommission zusammen, indem sie

insbesondere Informationen, Erfahrungen und bewihrte Verfahren im

Zusammenhang mit der Cybersicherheitszertifizierung und technischen

Fragen in Bezug auf die Cybersicherheit von IKT-Produkten, -Diensten

und -Prozessen und verwalteten Sicherheitsdiensten austauschen.

16. Artikel 59 Absatz 3 Buchstaben b und c erhalten folgende Fassung:

,b) die Verfahren fiir die Uberwachung und Durchsetzung der Vorschriften fiir die

Uberwachung der Ubereinstimmung von IKT-Produkten, -Diensten und -

Prozessen und verwalteten Sicherheitsdiensten mit den européischen

Cybersicherheitszertifikaten nach Artikel 58 Absatz 7 Buchstabe a;

c) die Verfahren fiir die Uberwachung und Durchsetzung der Verpflichtungen der
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Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen oder

verwalteten Sicherheitsdiensten nach Artikel 58 Absatz 7 Buchstabe b;*

16a. Folgender Artikel wird eingefiigt:

()

)

3)

“)

5

(6)

wArtikel 65a
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter

den in diesem Artikel festgelegten Bedingungen iibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte gemdfp Artikel 49 Absatz 7
wird der Kommission fiir einen Zeitraum von fiinf Jahren ab dem ... [Datum
des Inkrafitretens der geiinderten Verordnung] iibertragen. Die Kommission
erstellt spiitestens neun Monate vor Ablauf des Zeitraums von fiinf Jahren
einen Bericht iiber die Befugnisiibertragung. Die Befugnisiibertragung
verliingert sich stillschweigend um Zeitriume gleicher Liinge, es sei denn,
das Europdische Parlament oder der Rat widersprechen einer solchen

Verliingerung spiitestens drei Monate vor Ablauf des jeweiligen Zeitraums.

Die in Artikel 49 Absatz 7 genannte Befugnisiibertragung kann vom
Europdischen Parlament oder vom Rat jederzeit widerrufen werden. Der
Beschluss iiber den Widerruf beendet die Ubertragung der in diesem
Beschluss angegebenen Befugnis. Er wird am Tag nach seiner
Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem im
Beschluss iiber den Widerruf angegebenen spiiteren Zeitpunkt wirksam. Die
Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von

dem Beschluss iiber den Widerruf nicht beriihrt.

Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die
von den einzelnen Mitgliedstaaten benannten Sachverstindigen im Einklang
mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber

bessere Rechtsetzung enthaltenen Grundsiitzen.

Sobald die Kommission einen delegierten Rechtsakt erlisst, iibermittelt sie

ihn gleichzeitig dem Europdischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemdify Artikel 49 Absatz 7 erlassen wurde, tritt
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nur in Kraft, wenn weder das Europdische Parlament noch der Rat
innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses
Rechtsakts an das Europdiische Parlament und den Rat Einwiinde erhoben
haben oder wenn vor Ablauf dieser Frist das Europdische Parlament und der
Rat beide der Kommission mitgeteilt haben, dass sie keine Einwiinde erheben
werden. Auf Initiative des Europdiischen Parlaments oder des Rates wird

diese Frist um gwei Monate verlingert. *;
17. Artikel 67 erhilt folgende Fassung:

wArtikel 67
Bewertung und Uberpriifung

(1) Bis zum 28. Juni 2024 und danach alle drei Jahre bewertet die Kommission
die Wirkung, Wirksamkeit und Effizienz der ENISA und ihrer
Arbeitsmethoden und priift, ob das Mandat der ENISA moglicherweise
gedndert werden muss und welche finanziellen Auswirkungen eine solche
Anderung hiitte. In der Bewertung werden alle Riickmeldungen an die
ENISA in Bezug auf'ihre Tiitigkeiten beriicksichtigt. Gelangt die
Kommission zu der Auffassung, dass Ziele, Mandat und Aufgaben der
ENISA deren Titigkeit nicht liinger rechtfertigen konnen, kann sie eine
Anderung dieser Verordnung im Hinblick auf die fiir die ENISA geltenden

Bestimmungen vorschlagen.

(2) Die Bewertung erstreckt sich auf die Wirkung, Wirksamkeit und Effizienz
der Bestimmungen des Titels 111 dieser Verordnung im Hinblick auf die
Ziele, fiir IKT-Produkte, -Dienste und -Prozesse und verwaltete
Sicherheitsdienste in der EU ein angemessenes Mafi an Cybersicherheit und

einen besser funktionierenden Binnenmarkt zu gewdihrleisten.
(3) Bewertet wird dabei zudem

a) die Effizienz und Wirksamkeit der Verfahren, die zur Konsultation,
Vorbereitung und Einfiihrung europdischer Systeme fiir die
Cybersicherheitszertifizierung fiihren, sowie Moglichkeiten zur

Verbesserung und Beschleunigung dieser Verfahren
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b)  und ob fiir den Zugang zum Binnenmarkt wesentliche Anforderungen
an die Cybersicherheit erforderlich sind, damit keine IKT-Produkte, -
Dienste und -Prozesse und verwalteten Sicherheitsdienste auf den EU-
Markt gelangen, die den grundlegenden Anforderungen an die

Cybersicherheit nicht entsprechen.

(4) Die Kommission iibermittelt bis zum 28. Juni 2024 und danach alle vier
Jahre den Bericht iiber die Bewertung zusammen mit ihren
Schlussfolgerungen dem Europiiischen Parlament, dem Rat und dem

Verwaltungsrat. Die Ergebnisse des Berichts werden verdffentlicht.

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Européischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu ... am ...

Im Namen des Europdischen Parlaments — Im Namen des Rates

Die Prdsidentin Der Prdsident
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BEGRUNDUNG

Die Berichterstatterin unterstiitzt den Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates zur Anderung der Verordnung (EU) 2019/8811 im Hinblick auf
verwaltete Sicherheitsdienste und erkennt an, dass es notwendig ist, das europdische System
fiir die Cybersicherheitszertifizierung zu aktualisieren und zu stirken, indem ermoglicht wird,
wichtige und wachsende Dienstleistungen fiir die Industrie einzubeziehen. In Anbetracht der
Tatsache, dass einzelne Mitgliedstaaten bereits damit begonnen haben, Zertifizierungssysteme
fiir verwaltete Sicherheitsdienste einzufiihren, ist die Berichterstatterin der Ansicht, dass diese
Anderung des Rechtsakts zur Cybersicherheit von entscheidender Bedeutung ist, um
erhebliche Unterschiede zwischen den nationalen Systemen zu verhindern, was zu einer Form
der Marktfragmentierung fiihren wiirde, die den wirtschaftlichen und auch strategischen

Interessen der EU zuwiderlaufen wurde.

In diesem Zusammenhang wird anerkannt, wie dieser Vorschlag das Cybersolidaritétsgesetz
ergédnzen soll. Insbesondere wird durch diese spezifische Erweiterung des européischen
Systems fiir die Cybersicherheitszertifizierung ermoglicht, dass verwaltete
Sicherheitsdienste — die den ,,vertrauenswiirdigen Anbietern® in der Cyber-Solidaritétsakte
entsprechen — eine wichtige Rolle bei der kiinftigen EU-Cybersicherheitsreserve spielen.
Daher ist dieser Vorschlag auch von groB3er Bedeutung fiir die Férderung des Ausbaus der
Cybersicherheitskapazititen der EU, die unerlidsslich sind, um moglichen Bedrohungen in

einer sich standig verdndernden geopolitischen Realitéit entgegenzuwirken.

Ziel der Berichterstatterin ist es, innerhalb der Grenzen des Kommissionsvorschlags diese
gezielte Anderung des Rechtsakts zur Cybersicherheit zu konsolidieren und fiir mehr Klarheit
zu sorgen. Dies wird durch die Anderungen der Berichterstatterin an der Definition von
verwalteten Sicherheitsdiensten veranschaulicht, wobei prézisiert wird, dass es sich dabei um
»ausgelagerte® Dienstleistungen handelt, und gleichzeitig ausgefiihrt wird, was in die
Definition aufgenommen werden kann. Die eingereichten Anderungsantriige beziiglich der
Anerkennung internationaler Cybersicherheitsstandards sollen ein hoheres Mal3 an Vertrauen

fordern, wihrend gleichzeitig umfassende EU-Vorschriften ausgearbeitet werden.

In diesem Entwurf eines Berichts wird stirkerer Nachdruck darauf gelegt, die Liicken bei den
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Kompetenzen zu schlieBen sowie Kleinstunternehmen und kleine und mittlere Unternehmen
zu unterstiitzen. Zum ersten Punkt stiitzen sich die eingereichten Anderungsantriige auf die
bereits implizite Notwendigkeit von Kompetenzen im Rahmen des Systems fiir die
Cybersicherheitszertifizierung gegeniiber der ,,erforderlichen Kompetenz, Sachkenntnis und
Erfahrung von Personal mit einem sehr hohen Mal} an einschldgigen Fachkenntnissen und
beruflicher Integritdt™. Nach Ansicht der Berichterstatterin muss das europdische
Zertifizierungssystem die Zusammenarbeit zwischen allen beteiligten Akteuren sowie
zwischen den Mitgliedstaaten, dem privaten Sektor, den Hochschulen und den
Forschungseinrichtungen fordern und als Wegbereiter fiir einen neuen Fahrplan fiir die Aus-
und Fortbildung und Befdahigung der Arbeitskrifte, die Erhebung umfassenderer Daten {iber
die benotigten Kompetenzen und die Beseitigung der geschlechtsspezifischen Unterschiede

im MINT-Bereich fungieren.

Gleichzeitig sollten Kleinstunternehmen, kleine und mittlere Unternehmen, die das Riickgrat
der européischen Wirtschaft bilden und zweifellos eine positive Rolle in der
Cybersicherheitsbranche spielen, im Rahmen der bestehenden Programme der EU eine
angemessene finanzielle Unterstiitzung erhalten, um eine etwaige ihnen aufgebiirdete

unverhdltnisméBig hohe finanzielle Belastung zu verringern.
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21.9.2023

SCHREIBEN DES AUSSCHUSSES FUR BINNENMARKT UND

VERBRAUCHERSCHUTZ
Herrn Cristian-Silviu Busoi
Vorsitzender
Ausschuss fiir Industrie, Forschung und Energie
BRUSSEL

Betrifft:  Stellungnahme zu dem Vorschlag fiir eine Verordnung des Européischen
Parlaments und des Rates zur Anderung der Verordnung (EU) 2019/881 im
Hinblick auf verwaltete Sicherheitsdienste (COM(2023)0208 — C9-0137/2023 —
2023/0108(COD))

Sehr geehrter Herr Vorsitzender,

im Rahmen des genannten Verfahrens wurde der Ausschuss fiir Binnenmarkt und
Verbraucherschutz beauftragt, Ihrem Ausschuss eine Stellungnahme vorzulegen. Der
Ausschuss beschloss in seiner Sitzung vom 23. Mai 2023, diese Stellungnahme in Form eines
Schreibens zu tibermitteln. Er hat den Gegenstand in seiner Sitzung vom 19. September 2023
gepriift und die Stellungnahme in dieser Sitzung angenommen.

In dieser Sitzung'hat er beschlossen, den Ausschuss fiir Industrie, Forschung und Energie
(ITRE) als federfiihrenden Ausschuss zu ersuchen, die nachstehend aufgefiihrten Vorschliage
in seinen Legislativbericht zu iibernehmen.

Hochachtungsvoll

Anna Cavazzini

I Bei der Schlussabstimmung waren anwesend: Anna Cavazzini (Vorsitzende), Andrus Ansip (stellvertretender
Vorsitzender), Krzysztof Hetman (stellvertretender Vorsitzender), Alex Agius Saliba, Jodo Albuquerque, Pablo
Arias Echeverria, Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos,
Deirdre Clune, Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn,
Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten
Lekkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab,
Tomislav Sokol, Ivan Stefanec, R6za Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
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VORSCHLAGE

Der Ausschuss fur Binnenmarkt und Verbraucherschutz ersucht den federfithrenden Ausschuss
fiir Industrie, Forschung und Energie, folgende Vorschldge zu beriicksichtigen:

A.

in der Erwédgung, dass die Kommission am 18. April 2023 einen Legislativvorschlag zu
verwalteten Sicherheitsdiensten verdffentlicht hat, in dem gezielte Anderungen am EU-
Rechtsakt zur Cybersicherheit vorgesehen sind?;

in der Erwédgung, dass der Ausschuss fiir Binnenmarkt und Verbraucherschutz (IMCO)
dem zustindigen Ausschuss fiir Industrie, Forschung und Energie (ITRE) mit geteilten
Zustindigkeiten gemdl dem fritheren Artikel 54 der Geschiftsordnung eine
Stellungnahme zum Rahmen fiir die Cybersicherheitszertifizierung gemi3 dem
Legislativvorschlag fiir den EU-Rechtsakt zur Cybersicherheit
(2017/0225(COD))*vorgelegt hat, da der IMCO eindeutig fiir Zertifizierungsschemata
und allgemein fiir Standardisierung, Marktiiberwachung und die Umsetzung des digitalen
Binnenmarkts zustindig ist;

in der Erwdgung, dass mit dem EU-Rechtsakt zur Cybersicherheit* darauf abgezielt wird,
1) ein hohes MaR an Cybersicherheit, Cyberabwehrfahigkeit und Vertrauen in der EU zu
erreichen, indem Ziele, Aufgaben und organisatorische Fragen fiir eine gestarkte und
umbenannte Agentur der Europdischen Union fiir Cybersicherheit (ENISA) mit einem
neuen stindigen Mandat festgelegt werden, und 2) einen Rahmen fiir freiwillige
europdische Schemata fiir die Cybersicherheitszertifizierung fiir Produkte, Dienste und
Verfahren der Informations- und Kommunikationstechnologie (IKT) zu schaffen;

in der Erwiigung, dass durch die vorgeschlagenen gezielten Anderungen die verwalteten
Sicherheitsdienste in den Anwendungsbereich des EU-Rechtsakts zur Cybersicherheit
aufgenommen werden und eine Definition dieser Dienste hinzugefiigt wird, die eng an
die Definition in der NIS-2-Richtlinie angelehnt ist’; in der Erwédgung, dass durch die
Anderungen es der Kommission ermdglicht wiirde, im Wege von
Durchfiihrungsrechtsakten europédische Schemata fiir die Cybersicherheitszertifizierung
fiir verwaltete Sicherheitsdienste einzufiihren, und zwar zuséitzlich zu denen fir IKT-
Produkte, -Dienste und -Prozesse, die bereits unter den EU-Rechtsakt zur Cybersicherheit
fallen;

in der Erwdgung, dass den verwalteten Sicherheitsdiensten eine immer groBere
Bedeutung bei der Verhiitung und Einddmmung von Cybersicherheitsvorfillen zukommt.

2 https://eur-lex.europa.cu/legal-content/DE/TXT/?uri=CELEX:52023PC0208

3 https://oeil.secure.europarl.europa.cu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(0OLP)

4+ ABI. L 151, 7.6.2019, S. 15.
S ABL. L 333/810, 27.12.2022.
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1.  nimmt zur Kenntnis, dass der Rat am 23. Mai 2022 dazu aufgerufen hat, das allgemeine
Niveau der Cybersicherheit in der EU zu erhdhen, indem das Entstehen und die
Entwicklung von vertrauenswiirdigen Anbietern von Cybersicherheitsdiensten erleichtert
wird; ist der Ansicht, dass unter anderem der Krieg in der Ukraine, der aktuelle
geopolitische Kontext und die stindigen Bedrohungen durch Drittstaatenregime sowie
ein stdndig wachsender Markt fiir digitale Technologien und der digitale Wandel von
Prozessen im Allgemeinen dazu gefiihrt haben, dass in der EU und ihren Mitgliedstaaten
ein hoheres Mal} an Cybersicherheit erforderlich ist; empfiehlt, dass die Kommission
proaktive MaBnahmen ergreift, um die Entwicklung vertrauenswiirdiger Anbieter von
Cybersicherheitsdiensten zu unterstiitzen, z. B. durch die Finanzierung von Forschung
und Entwicklung, Schulungsprogramme zum Aufbau von Cybersicherheitskompetenzen
und Anreize fiir Unternehmen, in Cybersicherheit zu investieren; empfiehlt, dass die EU
thre Zusammenarbeit mit der NATO und anderen internationalen Partnern verstirken
sollte, um auf Cyberbedrohungen aus Drittstaaten zu reagieren, einschlieBlich des
Austauschs von Informationen {iber Bedrohungen, gemeinsamer Ubungen und
koordinierter Reaktionen auf Cyberangriffe;

2. betont, dass die Zertifizierung von verwalteten Sicherheitsdiensten, die auf
nichtdiskriminierende Regeln gestiitzt und an den europdischen und internationalen
Standards orientiert ist, von wesentlicher Bedeutung fiir den Aufbau und die
Sicherstellung des Vertrauens in die Qualitét dieser Dienste ist, insbesondere im Hinblick
auf die Erreichung eines hohen Verbraucherschutzniveaus; stellt fest, dass einige
Mitgliedstaaten bereits Zertifizierungsschemata fiir verwaltete Sicherheitsdienste
eingefiihrt haben und dass es daher von wesentlicher Bedeutung ist, eine Fragmentierung
des Binnenmarktes und Unstimmigkeiten zu verhindern, die sich auf die
Cybersicherheitsbranche und die Unternehmen auswirken koénnten, und durch die
Schaffung eines europdischen Schemas fiir die Cybersicherheitszertifizierung fiir solche
Dienste einen harmonisierten Ansatz zu ermoglichen; fordert, dass im
Zertifizierungsrahmen fiir Cybersicherheit die bewihrten Verfahren der bestehenden
nationalen Zertifizierungsschemata einbezogen und in Absprache mit den wichtigsten
Interessentragern der Cybersicherheitsbranche entwickelt werden sollten;

3. betont, dass Anbieter verwalteter Sicherheitsdienste in Bereichen wie Reaktion auf
Sicherheitsvorfille, Penetrationstests, Sicherheitsaudits und Beratung eine wichtige Rolle
spielen, indem sie Einrichtungen bei deren Bemiihungen um die Verhiitung, Erkennung
und Bewiltigung von Cybersicherheitsvorfillen sowie die Wiederherstellung danach
unterstiitzen; ist der Ansicht, dass immer mehr Unternehmen bei der Wartung
verschiedener  komplexer  Softwaresysteme und  miteinander  verbundener
Unternehmensnetzwerke zwangsldufig auf Anbieter von verwalteten Sicherheitsdiensten
angewiesen sind und dass solche Anbieter daher als ein wesentliches Element im
Cybersicherheitsokosystem der EU betrachtet werden sollten; stellt jedoch fest, dass
Anbieter verwalteter Sicherheitsdienste auch selbst Ziel von Cyberangriffen geworden
sind und aufgrund ihrer engen Einbindung in die Betriebstitigkeit ihrer Kunden ein
besonderes Risiko darstellen konnen;

69364/22.
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4.  weist darauf hin, dass der kiirzlich verabschiedeten NIS-2-Richtlinie zur Sicherstellung
eines hoheren Niveaus an Cyberabwehrfdhigkeit in der gesamten Union gro3e Bedeutung
zukommt;  fordert die rasche  Verabschiedung und Umsetzung von
Durchfiihrungsrechtsakten im Rahmen dieser Richtlinie, um sicherzustellen, dass die
Anbieter von verwalteten Sicherheitsdiensten die Anforderungen der Richtlinie in Bezug
auf Mallnahmen fiir das Risikomanagement im Bereich der Cybersicherheit erfiillen;

5. empfiehlt, dass Anbieter von verwalteten Sicherheitsdiensten verpflichtet werden sollten,
die einschldgigen Cybersicherheitsstandards einzuhalten und sich regelmiBigen
Uberpriifungen zu unterziehen, um sicherzustellen, dass sie und auch die von ihnen
betreuten Einrichtungen durch ihre Systeme geschiitzt werden; ist der Ansicht, dass bei
solchen Uberpriifungen die Einhaltung des EU-weiten Zertifizierungsrahmens fiir
Cybersicherheit durch die Anbieter und ihre Fahigkeit, sowohl ihre Systeme als auch die
threr Kunden vor Cyberbedrohungen zu schiitzen, bewertet werden sollten;

6.  Dbegriiit den Legislativvorschlag zu verwalteten Sicherheitsdiensten, in dem darauf
abgezielt wird, die Qualitdt von verwalteten Sicherheitsdiensten zu verbessern und ihre
Vergleichbarkeit zu erhdhen, was einem reibungslosen Funktionieren des Binnenmarktes
und der Umsetzung des digitalen Binnenmarktes zugutekommt; betont, dass die
Zertifizierung von verwalteten Sicherheitsdiensten flir das Auswahlverfahren zur Bildung
der EU-Cybersicherheitsreserve von Bedeutung ist und auch ein wichtiger Qualitéts- und
Vertrauensindikator fiir private und 6ffentliche Einrichtungen ist, die solche Dienste
benutzen wollen;

7. stellt fest, dass durch den Vorschlag die Rolle der ENISA gestirkt wird, deren Aufgabe
es sein sollte, die Entwicklung und Umsetzung der Unionspolitik im Bereich der
Cybersicherheitszertifizierung von IKT-Produkten, -Diensten, -Prozessen und -
Management-Sicherheitsdiensten zu unterstiitzen und zu fordern, indem die
Entwicklungen in den entsprechenden Standardisierungsbereichen regelmifBig iiberwacht
und technische Spezifikationen empfohlen werden, wenn keine Standards verfiigbar sind;
empfiehlt, dass die ENISA zusitzliche Ressourcen und Befugnisse erhalten sollte, um
thre erweiterte Rolle wahrnehmen zu konnen, einschlieflich der Finanzierung von
Forschung und Entwicklung, sowie ein klares Mandat zur Koordinierung mit nationalen
Cybersicherheitsbehdrden und Interessentrdgern der Branche; betont, dass Computer
Security Incident Response Teams (CSIRTs) bei der Schaffung eines vorhersehbaren und
sicheren digitalen Raums fiir Unternehmen und Biirger und Biirgerinnen eine wesentliche
Aufgabe haben;

8.  fordert die Kommission und die ENISA auf, die konsequente Umsetzung des
europdischen ~ Schemas fiir die  Cybersicherheitszertifizierung, das  auf
nichtdiskriminierende Regeln gestiitzt ist und durch das europdische und internationale
Standards fiir die Selbstbewertung der Konformitdt durch den Hersteller oder Anbieter
von IKT-Produkten, -Diensten, -Prozessen oder verwalteten Sicherheitsdiensten im
Einklang mit dem EU-Rechtsakt zur Cybersicherheit beriicksichtigt werden, zu
unterstiitzen und sicherzustellen; ist der Ansicht, dass durch die Umsetzung dazu
beigetragen werden sollte, die Kosten der Akkreditierung auszugleichen und mehr
Hersteller oder Anbieter zur Teilnahme an dem Schema zu bewegen,;

9.  betont, dass jedes Zertifizierungssystem derart gestaltet werden sollte, dass dadurch alle
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in den betreffenden Branchen involvierten Akteure angeregt und darin bestdrkt werden,
regelméBig aktualisierte Sicherheitsstandards, technische Normen und die Grundsitze der
eingebauten Sicherheit (,,security-by-design®) und der eingebauten Privatsphére
(,,privacy-by-design‘) in allen Phasen des Lebenszyklus von Produkten oder Diensten zu
entwickeln und umzusetzen; hebt hervor, dass die Beitrige der Zivilgesellschaft und
unabhingiger Sicherheitsforscher bei der Entwicklung solcher Grundsétze systematischer
beriicksichtigt werden miissen; ist der Ansicht, dass die Zertifizierungsschemata mit
anderen europdischen Schemata fiir die Cybersicherheitszertifizierung, die im Einklang
mit dem EU-Rechtsakt zur Cybersicherheit angenommen wurden, iibereinstimmen
sollten und durch sie eine unverhdltnisméfige Belastung der Anbieter verhindert werden
sollte; empfiehlt, dass Zertifizierungsschemata klare und detaillierte Leitlinien fiir die
Umsetzung der Grundsétze der eingebauten Sicherheit (,,security-by-design®) und der
eingebauten Privatsphére (,,privacy-by-design®) enthalten sollten, sofern diese Leitlinien
mit den Bestimmungen iiber den Rahmen fiir europdische Cybersicherheitssysteme im
EU-Rechtsakt zur Cybersicherheit iibereinstimmen; empfiehlt, dass
Zertifizierungsschemata, soweit erforderlich und angemessen, mit einem Mechanismus
zur kontinuierlichen Verbesserung ausgestattet sein sollten, wie etwa regelmaBige
Uberpriifungen und Aktualisierungen der Sicherheitsstandards und technischen Normen;
ist der Ansicht, dass in diesem Mechanismus die neuesten Entwicklungen bei
Cybersicherheitsbedrohungen und -technologien beriicksichtigt werden sollten; regt an,
dass in jedem Zertifizierungssystem MaBnahmen zur Forderung von Transparenz und
Rechenschaftspflicht enthalten sein sollten, wie z. B. die 6ffentliche Bekanntgabe der
Zertifizierungsergebnisse und Sanktionen bei Nichteinhaltung;

10. fordert die Einfiihrung eines freiwilligen EU-Siegels fiir Vertrauenswiirdigkeit fiir
zertifizierte IKT-Produkte, -Dienste, -Prozesse und verwaltete Sicherheitsdienste; hebt in
diesem Zusammenhang hervor, dass mit dem Siegel dazu beigetragen werden kdnnte, das
Bewusstsein fiir Cybersicherheit im gesamten Binnenmarkt zu schiarfen und
Unternehmen mit guten Cybersicherheitsnachweisen einen Wettbewerbsvorteil zu
verschaffen; empfiehlt, dass das EU-Siegel fiir Vertrauenswiirdigkeit so gestaltet sein
sollte, dass es fiir Verbraucher und Unternechmen leicht erkennbar und verstandlich ist;

11. empfiehlt der Kommission und der ENISA, ein spezielles Forschungs- und
Entwicklungsprogramm flir Cybersicherheit einzurichten; empfiehlt, dass die
Kommission und die ENISA einen Rahmen fiir die Bewertung von
Cybersicherheitsrisiken flir Unternehmen aufstellen, in dem Leitlinien fiir die Ermittlung,
Bewertung und Einddmmung von Cybersicherheitsrisiken enthalten sind und der auf
verschiedene Branchen und Unternehmensgrofen zugeschnitten werden konnte;
empfiehlt, dass die Kommission und die ENISA den Mitgliedstaaten Hilfe und
Unterstiitzung bei der Einrichtung eines Mechanismus zur Meldung von
Cybersicherheitsvorfillen fiir Verbraucher und Unternehmen anbieten sollten, mit dem
die Erhebung von Daten iiber Cybersicherheitsvorfille erleichtert werden kann, die zur
Verbesserung der Cybersicherheitsstrategien und -verfahren genutzt werden kdnnten.
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