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(Menettely määräytyy säädösesityksessä ehdotetun oikeusperustan mukaan.)

Tarkistukset säädösesitykseen

Palstoina esitettävät parlamentin tarkistukset

Poistettava teksti merkitään vasempaan palstaan lihavoidulla kursiivilla. 
Tekstiä korvattaessa muutosmerkinnät tehdään molempiin palstoihin 
lihavoidulla kursiivilla. Uusi teksti merkitään oikeaan palstaan lihavoidulla 
kursiivilla.

Tarkistuksen tunnistetietojen ensimmäisellä ja toisella rivillä ilmoitetaan 
käsiteltävänä olevan säädösesityksen kohta, jota tarkistetaan. Jos tarkistus 
koskee olemassa olevaa säädöstä, jota säädösesityksellä muutetaan, 
tunnistetietojen kolmannella rivillä ilmoitetaan muutettavan säädöksen 
tyyppi ja numero ja neljännellä rivillä tarkistettavan tekstinkohdan 
paikannus.

Konsolidoituna tekstinä esitettävät parlamentin tarkistukset

Uusi teksti merkitään lihavoidulla kursiivilla. Poistettava teksti merkitään 
symbolilla ▌tai yliviivauksella. Tekstiä korvattaessa muutosmerkinnät 
tehdään siten, että uusi teksti lihavoidaan ja kursivoidaan ja korvattava 
teksti poistetaan tai viivataan yli. 
Parlamentin yksiköiden tekemiä lopullisen tekstin teknisiä muutoksia ei 
merkitä.
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LUONNOS EUROOPAN PARLAMENTIN 
LAINSÄÄDÄNTÖPÄÄTÖSLAUSELMAKSI

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU) 2019/881 
muuttamisesta tietoturvapalvelujen osalta 
(COM(2023)0208 – C9-0137/2023 – 2023/0108(COD))
(Tavallinen lainsäätämisjärjestys: ensimmäinen käsittely)

Euroopan parlamentti, joka

– ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle 
(COM(2023)0208),

– ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 
2 kohdan ja 114 artiklan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan 
parlamentille (C9-0137/2023),

– ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 
3 kohdan,

– ottaa huomioon Euroopan talous- ja sosiaalikomitean 13. heinäkuuta 2023 antaman 
lausunnon1,

– ottaa huomioon työjärjestyksen 59 artiklan,

– ottaa huomioon sisämarkkina- ja kuluttajansuojavaliokunnan kirjeen,

– ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnön (A9-0307/2023),

1. vahvistaa jäljempänä esitetyn ensimmäisen käsittelyn kannan;

2. pyytää komissiota antamaan asian uudelleen Euroopan parlamentin käsiteltäväksi, jos se 
korvaa ehdotuksensa, muuttaa sitä huomattavasti tai aikoo muuttaa sitä huomattavasti;

3. kehottaa puhemiestä välittämään parlamentin kannan neuvostolle ja komissiolle sekä 
kansallisille parlamenteille.

1 EUVL C 349, 29.9.2023, s. 167.
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Tarkistus 1

EUROOPAN PARLAMENTIN TARKISTUKSET*

komission ehdotukseen

---------------------------------------------------------

2023/0108 (COD)

Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

asetuksen (EU) 2019/881 muuttamisesta tietoturvapalvelujen osalta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 

114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jälkeen kun esitys lainsäätämisjärjestyksessä hyväksyttäväksi säädökseksi on toimitettu 

kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon1,

ottavat huomioon alueiden komitean lausunnon,

noudattavat tavallista lainsäätämisjärjestystä2,

* Tarkistukset: uusi tai muutettu teksti merkitään lihavoidulla kursiivilla, poistot 
symbolilla ▌.

1 EUVL C 349, 29.9.2023, s. 167.
2 Euroopan parlamentin kanta, vahvistettu ... (ei vielä julkaistu virallisessa lehdessä), 

ja neuvoston päätös, tehty …
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sekä katsovat seuraavaa:

(1) Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/8813 vahvistetaan kehys 

eurooppalaisten kyberturvallisuuden sertifiointijärjestelmien perustamiselle, jotta 

voidaan varmistaa riittävän tasoinen kyberturvallisuus tieto- ja viestintätekniikan 

tuotteille, palveluille ja prosesseille unionissa sekä välttää sisämarkkinoiden 

pirstoutuminen unionissa kyberturvallisuuden sertifiointijärjestelmien osalta.

(1 a) Jotta voidaan varmistaa unionin kyberhyökkäysten sietokyky ja ehkäistä 

haavoittuvuuksia unionin markkinoilla, tämän asetuksen tarkoituksena on 

täydentää horisontaalista sääntelykehystä, jossa vahvistetaan kattavat 

kyberturvallisuusvaatimukset kaikille digitaalisia elementtejä sisältäville tuotteille 

Euroopan parlamentin ja neuvoston asetuksen (EU) .../...4 (2022/0272(COD)) 

mukaisesti, asettamalla keskeiset vaatimukset kyberturvallisuusalan 

hallintapalveluille, niiden soveltamiselle ja luotettavuudelle.

(2) Tietoturvapalvelut ovat palveluja, jotka koostuvat asiakkaiden 

kyberturvallisuusriskien hallintaan liittyvien toimien toteuttamisesta tai niissä 

avustamisesta, myös poikkeamien havaitsemisen, niihin reagoimisen ja niistä 

palautumisen osalta, ja ne ovat tulleet yhä tärkeämmiksi 

kyberturvallisuuspoikkeamien ehkäisemisessä ja lieventämisessä. 

Tietoturvapalvelujen tarjoajien toiminta koostuu palveluista, jotka liittyvät 

ehkäisemiseen, tunnistamiseen, suojaamiseen, havaitsemiseen, analysoimiseen, 

leviämisen estämiseen, reagointiin ja palautumiseen, mukaan lukien muun 

muassa uhkatiedustelutiedon tarjoaminen, uhkien reaaliaikainen seuranta 

ennakoivien tekniikoiden avulla, joita ovat esimerkiksi sisäänrakennettu 

turvallisuus, riskinarviointi, laajennettu havaitseminen, korjaaminen ja reagointi. 

Näin ollen kyseisten palvelujen tarjoajia pidetään Euroopan parlamentin ja neuvoston 

3 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 päivänä 
huhtikuuta 2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja 
viestintätekniikan kyberturvallisuussertifioinnista sekä asetuksen (EU) N:o 526/2013 
kumoamisesta (kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

4  Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ...päivänä ...kuuta 
..., ... (EUVL L …, ELI: …).
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direktiivissä (EU) 2022/25555 tarkoitettuina erittäin kriittisen toimialan keskeisinä tai 

tärkeinä toimijoina. Kyseisen direktiivin johdanto-osan 86 kappaleen mukaan 

palveluntarjoajista erityisen tärkeällä sijalla ovat muun muassa poikkeamanhallintaa, 

tunkeutumisenestotestausta, turvallisuusauditointeja ja konsultointia tarjoavat 

tietoturvapalveluntarjoajat, jotka avustavat toimijoita niiden pyrkiessä ehkäisemään, 

havaitsemaan ja hallitsemaan poikkeamia tai palautumaan niistä. 

Tietoturvapalveluntarjoajat ovat kuitenkin myös itse olleet kyberhyökkäysten 

kohteena, ja ne muodostavat erityisen riskin, koska ne ovat tiiviisti integroituneet 

asiakkaidensa toimintaan. Direktiivissä (EU) 2022/2555 tarkoitettujen keskeisten ja 

tärkeiden toimijoiden olisi sen vuoksi noudatettava erityisen suurta huolellisuutta 

tietoturvapalveluntarjoajaa valitessaan.

(3) Tietoturvapalveluntarjoajilla on myös tärkeä rooli EU:n kyberturvallisuusreservissä, 

jonka asteittaista perustamista tuetaan [toimenpiteistä solidaarisuuden ja valmiuksien 

vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien havaitsemista 

sekä niihin varautumista ja reagoimista varten] annetulla asetuksella (EU) .../… EU:n 

kyberturvallisuusreserviä on määrä käyttää tukemaan merkittävien ja laajamittaisten 

kyberturvallisuuspoikkeamien hallintaa ja niiden jälkeisiä välittömiä 

palautumistoimia. [Toimenpiteistä solidaarisuuden ja valmiuksien vahvistamiseksi 

unionissa kyberturvallisuusuhkien ja -poikkeamien havaitsemista sekä niihin 

varautumista ja reagoimista varten] annetulla asetuksella (EU) .../... säädetään 

prosessista, jolla palveluntarjoajat valitaan EU:n kyberturvallisuusreserviin ja jossa 

olisi muun muassa otettava huomioon, ovatko kyseiset palveluntarjoajat saaneet 

eurooppalaisen tai kansallisen kyberturvallisuussertifioinnin. [Toimenpiteistä 

solidaarisuuden ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja 

-poikkeamien havaitsemista sekä niihin varautumista ja reagoimista varten] annetun 

asetuksen (EU) .../... mukaiset ”luotettavien palveluntarjoajien” tarjoamat 

asiaankuuluvat palvelut vastaavat tämän asetuksen mukaisia tietoturvapalveluja.

5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 
päivänä joulukuuta 2022, toimenpiteistä kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 
-direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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(4) Tietoturvapalvelujen sertifiointi ei ole merkityksellistä ainoastaan EU:n 

kyberturvallisuusreservin valintaprosessissa, vaan se on myös olennainen 

laatuindikaattori yksityisille ja julkisille tahoille, jotka aikovat hankkia tällaisia 

palveluja. Kun otetaan huomioon miten kriittisiä tietoturvapalvelut ovat ja miten 

arkaluonteisia tietoja niissä käsitellään, sertifioinnilla voitaisiin antaa mahdollisille 

asiakkaille tärkeää tietoa ja lisätä varmuutta näiden palvelujen luotettavuudesta. 

Tietoturvapalvelujen eurooppalaiset sertifiointijärjestelmät auttavat välttämään 

sisämarkkinoiden pirstoutumista. Sen vuoksi tällä asetuksella pyritään parantamaan 

sisämarkkinoiden toimintaa.

(4 a) Tietoturvapalvelujen eurooppalaisten sertifiointijärjestelmien olisi johdettava 

näiden palvelujen käyttöönottoon ja alan kilpailun lisääntymiseen siten, että 

otetaan huomioon sekä palveluntarjoajien että palveluista hyötyvien toimijoiden 

erityistarpeet. Näissä järjestelmissä olisi näin ollen löydettävä tasapaino niiden 

tavoitteen ja palveluntarjoajille, erityisesti mikroyrityksille tai pienille ja 

keskisuurille yrityksille (pk-yrityksille) mahdollisesti aiheutuvan sääntely-, 

hallinto- ja rahoitusrasitteen välillä. Lisäksi järjestelmillä olisi edistettävä 

sertifioitujen tietoturvapalvelujen käyttöä helpottamalla niiden saatavuutta 

erityisesti pienempien toimijoiden, kuten mikroyritysten ja pk-yritysten sekä 

paikallis- ja alueviranomaisten kannalta, joilla on rajalliset valmiudet ja resurssit 

mutta jotka ovat usein alttiimpia kyberturvallisuusrikkomuksille, joilla on 

taloudellisia, oikeudellisia, maineeseen liittyviä ja operatiivisia vaikutuksia.

(4 b) Unionin tietoturvapalvelujen sertifiointijärjestelmällä olisi varmistettava, että 

saatavilla on turvallisia ja korkealaatuisia palveluja, jotka takaavat turvallisen 

digitaalisen siirtymän ja edistävät digitaalinen vuosikymmen 2030 -ohjelmassa 

asetettujen tavoitteiden saavuttamista, erityisesti sen osalta, että 75 prosenttia 

unionissa sijaitsevista yrityksistä alkaa käyttää pilvipalveluja, tekoälyä tai 

massadataa, että yli 90 prosenttia mikroyrityksistä ja pk-yrityksistä saavuttaa 

ainakin digitaalisen intensiteetin perustason ja että keskeiset julkiset palvelut ovat 

saatavilla verkossa.

(4 c) Nykyisessä nopeasti kehittyvässä digitaalisessa ja teknologisessa ympäristössä 

koulutusresurssien ja virallisen koulutuksen tarjonta vaihtelee ja tietämystä 

voidaan hankkia monin eri tavoin, kuten esimerkiksi yliopiston tai kurssien 
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tarjoaman virallisen koulutuksen kautta tai esimerkiksi työpaikkakoulutuksen tai 

alalla hankitun pitkäaikaisen työkokemuksen muodossa hankitun epävirallisen 

oppimisen kautta.

(5) Tietoturvapalvelut tarjoavat tieto- ja viestintätekniikan tuotteiden, palvelujen tai 

prosessien käyttöönoton lisäksi usein lisäpalveluja, jotka perustuvat niiden 

henkilöstön osaamiseen, asiantuntemukseen ja kokemukseen. Osaamisen, 

asiantuntemuksen ja kokemuksen erittäin korkean tason sekä asianmukaisten 

sisäisten menettelyjen olisi oltava osa turvallisuustavoitteita, jotta voidaan varmistaa 

tarjottujen tietoturvapalvelujen erittäin korkea laatu. Asetusta (EU) 2019/881 on 

tarpeen muuttaa sen varmistamiseksi, että erityinen sertifiointijärjestelmä kattaa 

kaikki tietoturvapalveluihin liittyvät näkökohdat. Tämän asetuksen mukaisesti 

perustettujen sertifiointijärjestelmien kehittämisessä olisi otettava huomioon tässä 

asetuksessa säädetyn arvioinnin ja uudelleentarkastelun tulokset ja suositukset.

(5 a) Jotta voidaan helpottaa luotettavien unionin markkinoiden kasvua ja samalla 

luoda kumppanuuksia samanmielisten kolmansien maiden kanssa, myös ottaen 

huomioon Euroopan parlamentin ja neuvoston asetuksen (EU).../...6 

(2023/0109(COD)) säännökset, jotka koskevat pääsyä EU:n 

kyberturvallisuusreserviin, tällä asetuksella perustetun kehyksen mukaisesti 

perustettua sertifiointiprosessia olisi virtaviivaistettava, jotta voidaan varmistaa 

kansainvälinen tunnustaminen ja yhdenmukaisuus kansainvälisten standardien 

kanssa.

(5 b) Jotta voidaan varmistaa tietoturvapalvelujen luotettavien unionin markkinoiden 

kehittäminen, kyseisten palvelujen tarjoajien ja jäsenvaltioiden olisi tehtävä 

yhteistyötä ja osallistuttava kyberturvallisuustyömarkkinoiden tilaa ja kehitystä 

koskevien tietojen keruuseen.

(5 c) Unionin koordinoitu lähestymistapa kriittisen infrastruktuurin häiriönsietokyvyn 

vahvistamiseen perustuu jäsenvaltioiden valmiuksien kehittämiseen. Unionilla on 

kuitenkin osaamisvaje, jolle on ominaista pätevien ammattilaisten puute, ja sen 

uhkaympäristö kehittyy nopeasti, kuten 18 päivänä huhtikuuta 2023 

6  Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ...päivänä ...kuuta 
..., ... (EUVL L …, ELI: …).
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kyberturvallisuusakatemiasta annetussa komission tiedonannossa todetaan. Jotta 

voidaan helpottaa korkealaatuisten ja keskeisten tietoturvapalvelujen syntymistä ja 

saada parempi yleiskuva unionin kyberturvallisuushenkilöstön kokoonpanosta, 

jäsenvaltioiden, komission, ENISAn ja sidosryhmien, myös yksityisen sektorin ja 

tiedeyhteisön, välistä yhteistyötä olisi vahvistettava kehittämällä julkisen ja 

yksityisen sektorin kumppanuuksia, tukemalla tutkimus- ja innovointialoitteita, 

kehittämällä yhteisiä normeja ja tunnustamalla ne vastavuoroisesti sekä 

kehittämällä kyberturvallisuustaitojen sertifiointia muun muassa Euroopan 

kyberturvallisuuden osaamiskehyksen avulla. Tämä voisi myös helpottaa 

kyberturvallisuusammattilaisten liikkuvuutta unionissa sekä kyberturvallisuutta 

koskevan tiedon ja koulutuksen sisällyttämistä opetusohjelmiin samalla kun 

varmistetaan nuorten ja erityisesti epäsuotuisilla alueilla, kuten saarilla, harvaan 

asutuilla, maaseudulla ja syrjäisillä alueilla, asuvien nuorten mahdollisuudet 

osallistua oppisopimuskoulutukseen ja harjoittelujaksoihin. Näillä toimenpiteillä 

olisi myös pyrittävä houkuttelemaan enemmän naisia ja tyttöjä alalle ja 

edistämään sukupuolten välisen kuilun kaventamista luonnontieteiden, 

teknologian, insinööritieteiden ja matematiikan aloilla. Yksityisen sektorin olisi 

myös pyrittävä tarjoamaan työpaikkakoulutusta, jossa käsitellään eniten tarvittua 

osaamista ja johon otetaan mukaan julkishallinto ja startup-yritykset sekä 

mikroyritykset ja pk-yritykset.

(5 d) ENISAlle olisi varmistettava asianmukainen rahoitus ja resurssit , jotta se voi 

hoitaa tällä asetuksella asetukseen (EU) 2019/881 tehtävillä muutoksilla sille 

annettavat lisätehtävät.

(5 e) Tämän asetuksen tiettyjen muiden kuin keskeisten osien täydentämiseksi 

komissiolle olisi siirrettävä valta hyväksyä Euroopan unionin toiminnasta tehdyn 

sopimuksen 290 artiklan mukaisesti säädösvallan siirron nojalla annettavia 

delegoituja säädöksiä, jotka koskevat eurooppalaista kyberturvallisuuden 

sertifiointijärjestelmää tieto- ja viestintätekniikan tuotteille, palveluille ja 

prosesseille sekä tietoturvapalveluille. On erityisen tärkeää, että komissio asiaa 

valmistellessaan toteuttaa asianmukaiset kuulemiset, myös asiantuntijatasolla, ja 

että nämä kuulemiset toteutetaan paremmasta lainsäädännöstä 13 päivänä 
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huhtikuuta 2016 tehdyssä toimielinten välisessä sopimuksessa7 vahvistettujen 

periaatteiden mukaisesti. Jotta voitaisiin erityisesti varmistaa tasavertainen 

osallistuminen delegoitujen säädösten valmisteluun, Euroopan parlamentille ja 

neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin jäsenvaltioiden 

asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla on 

järjestelmällisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, 

joissa valmistellaan delegoituja säädöksiä.

(5 e) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston 

asetuksen (EU) 2018/1725 42 artiklan 1 kohdan mukaisesti, ja hän on antanut 

lausuntonsa PP päivänä KKkuuta VVVV8,

OVAT HYVÄKSYNEET TÄMÄN ASETUKSEN:

7 EUVL L 123, 12.5.2016, s. 1.
8 EUVL C .../…
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1 artikla

Asetuksen (EU) 2019/881 muuttaminen

Muutetaan asetus (EU) 2019/881 seuraavasti:

1) Korvataan 1 artiklan 1 kohdan ensimmäisen alakohdan b alakohta seuraavasti:

”b) vahvistetaan kehys eurooppalaisten kyberturvallisuuden 

sertifiointijärjestelmien perustamiselle, jotta voidaan varmistaa riittävän 

tasoinen kyberturvallisuus tieto- ja viestintätekniikan tuotteille, palveluille ja 

prosesseille sekä tietoturvapalveluille unionissa sekä välttää sisämarkkinoiden 

hajautuminen unionissa kyberturvallisuuden sertifiointijärjestelmien osalta.”

2) Muutetaan 2 artikla seuraavasti:

a) korvataan 9, 10 ja 11 alakohta seuraavasti:

”9) ’eurooppalaisella kyberturvallisuuden sertifiointijärjestelmällä’ unionin 

tasolla vahvistettua kattavaa sellaisten sääntöjen, teknisten vaatimusten, 

standardien ja menettelyjen muodostamaa kokonaisuutta, joita 

sovelletaan tiettyjen tieto- ja viestintätekniikan tuotteiden, palvelujen ja 

prosessien sekä tietoturvapalvelujen sertifiointiin tai 

vaatimustenmukaisuuden arviointiin;

10) ’kansallisella kyberturvallisuuden sertifiointijärjestelmällä’ kansallisen 

viranomaisen kehittämää ja käyttöön ottamaa kattavaa sellaisten 

sääntöjen, teknisten vaatimusten, standardien ja menettelyjen 

kokonaisuutta, joita sovelletaan kyseisen erityisen järjestelmän kattamien 

tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien sekä 

tietoturvapalvelujen sertifiointiin tai vaatimustenmukaisuuden 

arviointiin;

11) ’eurooppalaisella kyberturvallisuussertifikaatilla’ asiaa koskevan elimen 

myöntämää asiakirjaa, jolla todistetaan, että tietty tieto- ja 

viestintätekniikan tuote, palvelu tai prosessi tai tietoturvapalvelu on 

arvioitu eurooppalaisessa kyberturvallisuuden sertifiointijärjestelmässä 

vahvistettujen erityisten turvallisuusvaatimusten mukaiseksi;”

b) lisätään alakohta seuraavasti:
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”14 a) ’tietoturvapalvelulla’ kolmannen osapuolen tarjoamaa palvelua, joka 

koostuu kyberturvallisuusriskien hallintaan liittyvien toimien 

toteuttamisesta tai niissä avustamisesta tai neuvonnan antamisesta, 

mukaan lukien poikkeamien käsittely, tunkeutumisenestotestaus, 

turvallisuustarkastukset ja konsultointi;”

c) korvataan 20, 21 ja 22 kohta seuraavasti:

”20) ’teknisellä eritelmällä’ asiakirjaa, jossa määrätään tekniset vaatimukset, 

jotka tieto- ja viestintätekniikan tuotteen, palvelun tai prosessin tai 

tietoturvapalvelun on täytettävä, tai vaatimustenmukaisuuden 

arviointimenettelyt liittyen tällaiseen tuotteeseen, palveluun, prosessiin 

tai tietoturvapalveluun;

21) ’varmuustasolla’ perustaa luottamukselle sen osalta, että tietty tieto- ja 

viestintätekniikan tuote, palvelu tai prosessi tai tietoturvapalvelu täyttää 

tietyn eurooppalaisen kyberturvallisuuden sertifiointijärjestelmän 

mukaiset turvallisuusvaatimukset; varmuustaso osoittaa myös, millä 

tasolla tieto- ja viestintätekniikan tuotetta, palvelua tai prosessia tai 

tietoturvapalvelua on arvioitu; varmuustaso ei sellaisenaan ilmaise itse 

tieto- ja viestintätekniikan tuotteen, palvelun tai prosessin tai 

tietoturvapalvelun turvallisuutta;

22) ’vaatimustenmukaisuuden itsearvioinnilla’ tieto- ja viestintätekniikan 

tuotteiden, palvelujen tai prosessien tai tietoturvapalvelujen valmistajan 

tai tarjoajan toimintaa, jossa arvioidaan sitä, täyttävätkö kyseiset tieto- ja 

viestintätekniikan tuotteet, palvelut tai prosessit tai tietoturvapalvelut 

tietyn eurooppalaisen kyberturvallisuuden sertifiointijärjestelmän 

vaatimukset.”

3) Korvataan 4 artiklan 6 kohta seuraavasti:

”6. ENISA edistää eurooppalaisen sertifioinnin käyttöä, jotta voidaan välttää 

sisämarkkinoiden hajanaisuus. ENISA edistää eurooppalaisen 

kyberturvallisuuden sertifiointikehyksen perustamista ja ylläpitoa tämän 

asetuksen III osaston mukaisesti, jotta voidaan lisätä avoimuutta tieto- ja 

viestintätekniikan tuotteiden, palvelujen ja prosessien sekä tietoturvapalvelujen 
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kyberturvallisuuden varmistuksessa ja tällä tavoin vahvistaa luottamusta 

digitaalisiin sisämarkkinoihin ja parantaa niiden kilpailukykyä.”

4) muutetaan 8 artikla seuraavasti:

a) korvataan 1 kohta seuraavasti:

”1. ENISA tukee ja edistää tieto- ja viestintätekniikan tuotteiden, palvelujen 

ja prosessien sekä tietoturvapalvelujen kyberturvallisuussertifiointiin 

liittyvän, tämän asetuksen III osastossa vahvistetun unionin politiikan 

kehittämistä ja täytäntöönpanoa tehtävänään

a) seurata jatkuvasti asiaan liittyvien standardointialojen kehitystä ja 

suositella asianmukaisia teknisiä eritelmiä käytettäväksi 

eurooppalaisten kyberturvallisuuden sertifiointijärjestelmien 

kehittämisessä 54 artiklan 1 kohdan c alakohdassa tarkoitetulla 

tavalla tapauksissa, joissa standardeja ei ole saatavilla;

b) valmistella ehdolla olevat eurooppalaiset kyberturvallisuuden 

sertifiointijärjestelmät, jäljempänä ’ehdolla olevat järjestelmät’, 

tieto- ja viestintätekniikan tuotteille, palveluille ja prosesseille sekä 

tietoturvapalveluille 49 artiklan mukaisesti;

c) arvioida hyväksyttyjä eurooppalaisia kyberturvallisuuden 

sertifiointijärjestelmiä 49 artiklan 8 kohdan mukaisesti;

d) osallistua vertaisarviointeihin 59 artiklan 4 kohdan mukaisesti;

e) avustaa komissiota toimimalla Euroopan kyberturvallisuuden 

sertifiointiryhmän sihteeristönä 62 artiklan 5 kohdan mukaisesti;”

b) korvataan 3 kohta seuraavasti:

”3. ENISA kokoaa ja julkaisee ohjeita ja laatii hyviä käytäntöjä, jotka 

koskevat tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien 

sekä tietoturvapalvelujen kyberturvallisuusvaatimuksia, yhteistyössä 

kansallisten kyberturvallisuussertifioinnin myöntävien viranomaisten ja 

toimialan kanssa virallisella, jäsennellyllä ja avoimella tavalla;”

c) korvataan 5 kohta seuraavasti:
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”5. ENISA helpottaa tieto- ja viestintätekniikan tuotteiden, palvelujen ja 

prosessien sekä tietoturvapalvelujen riskinhallintaan ja turvallisuuteen 

liittyvien eurooppalaisten ja kansainvälisten standardien laatimista ja 

käyttöönottoa;”

5) Korvataan 46 artiklan 1 ja 2 kohta seuraavasti:

”1. Eurooppalainen kyberturvallisuuden sertifiointikehys perustetaan, jotta voidaan 

nostaa kyberturvallisuustasoa unionissa ja yhdenmukaistaa eurooppalaiset 

kyberturvallisuuden sertifiointijärjestelmät unionin tasolla ja siten parantaa 

sisämarkkinoiden toimintaedellytyksiä digitaalisten sisämarkkinoiden 

luomiseksi tieto- ja viestintätekniikan tuotteille, palveluille ja prosesseille sekä 

tietoturvapalveluille.

2. Eurooppalaisessa kyberturvallisuuden sertifiointikehyksessä vahvistetaan 

mekanismi, jonka avulla laaditaan eurooppalaisia kyberturvallisuuden 

sertifiointijärjestelmiä. Siinä annetaan vahvistus siitä, että tällaisten 

järjestelmien mukaisesti arvioidut tieto- ja viestintätekniikan tuotteet, palvelut 

ja prosessit ovat niille määritettyjen turvallisuusvaatimusten mukaisia, jotta 

voidaan suojella tallennettavien, siirrettävien tai käsiteltävien tietojen tai 

kyseisissä tuotteissa, palveluissa ja prosesseissa tarjottavien tai välitettävien 

toimintojen tai palvelujen käytettävyyttä, aitoutta, eheyttä ja 

luottamuksellisuutta niiden koko elinkaaren ajan. Lisäksi siinä annetaan 

vahvistus siitä, että tällaisten järjestelmien mukaisesti arvioidut 

tietoturvapalvelut ovat niille määritettyjen turvallisuusvaatimusten mukaisia, 

jotta voidaan suojella kyseisten palvelujen tarjoamisen yhteydessä saatavien, 

käsiteltävien, tallennettavien tai siirrettävien tietojen käytettävyyttä, aitoutta, 

eheyttä ja luotettavuutta, että kyseisiä palveluja tarjotaan jatkuvasti ja että 

niistä vastaavalla henkilöstöllä on vaadittava osaaminen, asiantuntemus ja 

kokemus sekä erittäin korkeatasoinen tekninen tietämys ja ammatillinen 

luotettavuus.” 

6) Korvataan 47 artiklan 2 ja 3 kohta seuraavasti:

”2. Unionin jatkuvaan työohjelmaan on sisällyttävä erityisesti luettelo sellaisista 

tieto- ja viestintätekniikan tuotteista, palveluista ja prosesseista tai niiden 
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luokista sekä tietoturvapalveluista, joille voi olla hyötyä eurooppalaisen 

kyberturvallisuuden sertifiointijärjestelmän soveltamisalaan kuulumisesta. 

Tässä yhteydessä komissio voi sisällyttää siihen perusteellisen arvioinnin 

olemassa olevista koulutusväylistä havaittujen osaamisvajeiden 

korjaamiseksi ja luettelon ehdotuksista, joilla vastataan ammattitaitoisia 

työntekijöitä ja tietynlaista osaamista koskeviin vajeisiin.

3. Tietyn tieto- ja viestintätekniikan tuotteen, palvelun ja prosessin tai niiden 

luokan tai tietoturvapalvelun sisällyttäminen unionin jatkuvaan työohjelmaan 

on perusteltava jollakin seuraavista:

a) tiettyä tieto- ja viestintätekniikan tuotteiden, palvelujen tai prosessien 

luokkaa tai tietoturvapalveluja koskevien kansallisten 

kyberturvallisuuden sertifiointijärjestelmien saatavuus tai kehittäminen, 

erityisesti siltä osin, onko uhkana syntyä hajanaisuutta;

b) asiaa koskevat unionin tai jäsenvaltion politiikat tai lainsäädäntö;

c) markkinoiden kysyntä;

c a) teknologian kehitys sekä kansainvälisten kyberturvallisuuden 

sertifiointijärjestelmien sekä kansainvälisten ja teollisten standardien 

saatavuus ja kehitys; 

d) kyberuhkaympäristön kehitys;

e) Euroopan kyberturvallisuuden sertifiointiryhmän esittämä pyyntö 

valmistella ehdolla oleva järjestelmä.”

7) Muutetaan 49 artikla seuraavasti: 

a) korvataan 7 kohta seuraavasti:

”7. Siirretään komissiolle valta antaa 65 a artiklan mukaisesti ENISAn 

valmisteleman ehdolla olevan järjestelmän pohjalta delegoituja 

säädöksiä tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien 

sekä tietoturvapalvelujen eurooppalaisesta kyberturvallisuuden 

sertifiointijärjestelmästä, joka täyttää 51, 52 ja 54 artiklassa esitetyt 

vaatimukset.” 
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b) lisätään kohta seuraavasti:

”7 a. Ennen tällaisten delegoitujen säädösten hyväksymistä komissio 

suorittaa ja julkaisee yhteistyössä ENISAn kanssa 

vaikutustenarvioinnin ehdotetusta eurooppalaisesta 

kyberturvallisuuden sertifiointijärjestelmästä. Vaikutustenarviointia 

valmistellessaan komissio järjestää julkisia kuulemisia ja kuulee 

sidosryhmien kyberturvallisuuden sertifiointiryhmää (SCCG) ja 

Euroopan kyberturvallisuuden sertifiointiryhmää (ECCG).”

8) Muutetaan 51 artikla seuraavasti:

a) korvataan otsikko seuraavasti:

”Tieto- ja viestintätekniikan tuotteisiin, palveluihin ja prosesseihin 

sovellettavien eurooppalaisten kyberturvallisuuden sertifiointijärjestelmien 

turvallisuustavoitteet”

b) korvataan johdantokappale seuraavasti:

”Tieto- ja viestintätekniikan tuotteisiin, palveluihin tai prosesseihin 

sovellettava eurooppalainen kyberturvallisuuden sertifiointijärjestelmä olisi 

suunniteltava täyttämään soveltuvin osin vähintään seuraavat 

turvallisuustavoitteet:”

9) Lisätään artikla seuraavasti: 

”51 a artikla Tietoturvapalveluihin sovellettavien eurooppalaisten 

kyberturvallisuuden sertifiointijärjestelmien turvallisuustavoitteet

Tietoturvapalveluihin sovellettava eurooppalainen kyberturvallisuuden 

sertifiointijärjestelmä olisi suunniteltava täyttämään soveltuvin osin vähintään 

seuraavat turvallisuustavoitteet:

a) varmistetaan, että tietoturvapalveluiden tarjoajalla on vaadittava osaaminen, 

asiantuntemus ja kokemus, mukaan lukien sen varmistaminen, että näiden 

palvelujen tarjoamisesta vastaavalla henkilöstöllä on erittäin korkeatasoinen 

erikoisalan tekninen tietämys ja pätevyys, riittävä ja asianmukainen kokemus 

sekä mahdollisimman korkeatasoinen ammatillinen luotettavuus; 
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b) varmistetaan, että palveluntarjoajalla on käytössään asianmukaiset sisäiset 

menettelyt sen varmistamiseksi, että tarjotut tietoturvapalvelut ovat kaikkina 

aikoina erittäin korkealaatuisia;

c) suojataan tietoturvapalvelujen tarjoamisen yhteydessä saatavat, tallennettavat, 

siirrettävät tai muutoin käsiteltävät tiedot vahingossa tapahtuvalta tai 

luvattomalta käytöltä, tallentamiselta, luovuttamiselta, tuhoamiselta, muulta 

käsittelyltä, hävittämiseltä tai muuttamiselta taikka saatavuuden rajoittamiselta;

d) varmistetaan, että tietojen, palvelujen ja toimintojen saatavuus ja käytettävyys 

palautetaan mahdollisimman pian fyysisen tai teknisen poikkeaman sattuessa;

e) varmistetaan, että valtuutettujen henkilöiden, ohjelmien tai koneiden saatavilla 

on ainoastaan ne tiedot, palvelut tai toiminnot, joihin näillä on käyttöoikeudet;

f) kirjataan, mitä tietoja, palveluja tai toimintoja on käytetty, hyödynnetty tai 

muutoin käsitelty, mihin aikaan ja kenen toimesta ja mahdollistetaan näiden 

tietojen tarkastaminen;

g) varmistetaan, että tietoturvapalveluiden tarjoamiseen käytettävät tieto- ja 

viestintätekniikan tuotteet, palvelut ja prosessit ovat oletusarvoisesti ja 

sisäänrakennetusti turvallisia, että niissä on ajantasaiset ohjelmistot ja 

laitteistot, että niissä ei ole tunnettuja haavoittuvuuksia ja että niihin on tehty 

uusimmat turvallisuuspäivitykset.”

10) Muutetaan 52 artikla seuraavasti:

a) korvataan 1 kohta seuraavasti:

”1. Eurooppalaisessa kyberturvallisuuden sertifiointijärjestelmässä voidaan 

määritellä tieto- ja viestintätekniikan tuotteille, palveluille ja prosesseille 

sekä tietoturvapalveluille yksi tai useampi seuraavista varmuustasoista: 

”perustaso”, ”korotettu” tai ”korkea”. Varmuustason on vastattava tieto- 

ja viestintätekniikan tuotteen, palvelun tai prosessin tai tietoturvapalvelun 

käyttötarkoitukseen liittyvän riskin tasoa, joka perustuu mahdollisen 

poikkeaman todennäköisyyteen ja vaikutuksiin.”

b) korvataan 3 kohta seuraavasti:
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”3. Kunkin varmuustason osalta on asianomaisessa eurooppalaisessa 

kyberturvallisuuden sertifiointijärjestelmässä täsmennettävä 

turvallisuusvaatimukset, jotka vastaavat kyseistä varmuustasoa, mukaan 

lukien vastaavat turvallisuustoiminnot, ja niitä vastaava suoritettavan 

tieto- ja viestintätekniikan tuotteen, palvelun tai prosessin tai 

tietoturvapalvelun arvioinnin tiukkuuden ja kattavuuden taso.”

c) korvataan 5, 6 ja 7 kohta seuraavasti:

”5. Varmuustasoon ”perustaso” viittaavan eurooppalaisen 

kyberturvallisuussertifikaatin tai EU-vaatimustenmukaisuusilmoituksen 

on annettava varmuus siitä, että tieto- ja viestintätekniikan tuotteet, 

palvelut ja prosessit sekä tietoturvapalvelut, joille kyseinen sertifikaatti 

on annettu tai joista EU-vaatimustenmukaisuusilmoitus on tehty, 

täyttävät vastaavat turvallisuusvaatimukset, myös turvallisuustoimintojen 

osalta, ja että ne on arvioitu tasolla, joka on tarkoitettu tunnettujen 

perustason poikkeamien ja kyberhyökkäysten tunnettujen perusriskien 

minimoimiseksi. Toteutettavassa arvioinnissa on vähintään arvioitava 

tekniset asiakirjat. Jos tällainen arviointi ei ole asianmukainen, on 

käytettävä vaikutukseltaan vastaavia korvaavia arviointitoimia.

6. Varmuustasoon ”korotettu” viittaava eurooppalainen 

kyberturvallisuussertifikaatti antaa varmuuden siitä, että tieto- ja 

viestintätekniikan tuotteet, palvelut ja prosessit sekä tietoturvapalvelut, 

joille kyseinen sertifikaatti on annettu, täyttävät vastaavat 

turvallisuusvaatimukset, myös turvallisuustoimintojen osalta, ja että ne 

on arvioitu tasolla, joka on tarkoitettu tunnettujen kyberriskien ja 

poikkeamien sekä sellaisten tahojen, joilla on niukat kyvyt ja resurssit, 

tekemien kyberhyökkäysten vaikutusten muodostaman riskin 

minimoimiseen. Toteutettaviin arviointitoimiin on sisällyttävä vähintään 

seuraavat toimet: tarkastelu, jolla osoitetaan, että julkisesti tiedossa 

olevia haavoittuvuuksia ei ole, ja testaus, jolla osoitetaan, että kyseiset 

tieto- ja viestintätekniikan tuotteet, palvelut tai prosessit tai 

tietoturvapalvelut toteuttavat välttämättömän turvallisuustoiminnon 
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oikein. Jos tällaiset arviointitoimet eivät ole asianmukaisia, on 

toteutettava vaikutukseltaan vastaavia korvaavia arviointitoimia.

7. Varmuustasoon ”korkea” viittaava eurooppalainen 

kyberturvallisuussertifikaatti antaa varmuuden siitä, että tieto- ja 

viestintätekniikan tuotteet, palvelut ja prosessit sekä tietoturvapalvelut, 

joille kyseinen sertifikaatti on annettu, täyttävät vastaavat 

turvallisuusvaatimukset, myös turvallisuustoimintojen osalta, ja että ne 

on arvioitu tasolla, joka on tarkoitettu sellaisten tahojen, joilla on 

merkittävät kyvyt ja resurssit, tekemien uusinta tekniikkaa hyödyntävien 

kyberhyökkäysten riskin minimoimiseen. Toteutettaviin arviointitoimiin 

on sisällyttävä vähintään seuraavat toimet: tarkastelu, jolla osoitetaan, 

että julkisesti tiedossa olevia haavoittuvuuksia ei ole; testaus, jolla 

osoitetaan, että kyseiset tieto- ja viestintätekniikan tuotteet, palvelut tai 

prosessit tai tietoturvapalvelut toteuttavat uusimman tekniikan mukaiset 

välttämättömät turvallisuustoiminnot oikein; ja arviointi 

tunkeutumisenestotestauksen avulla kyseisten prosessien, tuotteiden tai 

palvelujen tai tietoturvapalvelujen kyvystä vastustaa kyvykkäitä 

hyökkääjiä. Jos tällaiset arviointitoimet eivät ole riittäviä, on toteutettava 

vaikutukseltaan vastaavia korvaavia toimia.”

11) Korvataan 53 artiklan 1, 2 ja 3 kohta seuraavasti: 

”1. Eurooppalaisessa kyberturvallisuuden sertifiointijärjestelmässä voidaan sallia, 

että vaatimustenmukaisuuden itsearviointi on yksinomaan tieto- ja 

viestintätekniikan tuotteiden, palvelujen ja prosessien sekä tietoturvapalvelujen 

valmistajan tai tarjoajan vastuulla. Vaatimustenmukaisuuden itsearviointia 

voidaan soveltaa vain sellaisiin tieto- ja viestintätekniikan tuotteisiin, 

palveluihin ja prosesseihin sekä tietoturvapalveluihin, joihin liittyvät riskit ovat 

vähäisiä ja vastaavat eurooppalaisten kyberturvallisuuden 

sertifiointijärjestelmien varmuustasoa ”perustaso”.

2. Tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien tai 

tietoturvapalvelujen valmistaja tai tarjoaja voi antaa EU-

vaatimustenmukaisuusilmoituksen, jossa todetaan, että järjestelmässä 
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määriteltyjen vaatimusten täyttyminen on osoitettu. Antamalla tällaisen 

ilmoituksen tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien tai 

tietoturvapalvelujen valmistaja tai tarjoaja ottaa vastuun siitä, että tieto- ja 

viestintätekniikan tuotteet, palvelut tai prosessit tai tietoturvapalvelut ovat 

kyseisen järjestelmän vaatimusten mukaisia.

3. Tieto- ja viestintätekniikan tuotteiden, palvelujen tai prosessien tai 

tietoturvapalvelujen valmistaja tai tarjoaja asettavat 

EU-vaatimustenmukaisuusilmoituksen, tekniset asiakirjat ja kaikki muut 

järjestelmässä määriteltyä tieto- ja viestintätekniikan tuotteiden ja palvelujen 

tai tietoturvapalvelujen vaatimustenmukaisuutta koskevat asiaankuuluvat tiedot 

58 artiklassa tarkoitetun kansallisen kyberturvallisuussertifioinnin myöntävän 

viranomaisen saataville asiaankuuluvassa eurooppalaisessa kyberturvallisuuden 

sertifiointijärjestelmässä määrätyn ajanjakson ajaksi. Jäljennös 

EU-vaatimustenmukaisuusilmoituksesta toimitetaan kansalliselle 

kyberturvallisuussertifioinnin myöntävälle viranomaiselle ja ENISAlle.”

12) Muutetaan 54 artiklan 1 kohta seuraavasti:

a) korvataan a alakohta seuraavasti:

”a) sertifiointijärjestelmän kohde ja soveltamisala, mukaan lukien sen 

kattamien tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien 

sekä tietoturvapalvelujen tyyppi tai luokat;”

b) korvataan j alakohta seuraavasti:

”j) säännöt tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien 

sekä tietoturvapalvelujen eurooppalaisten kyberturvallisuussertifikaattien 

tai EU-vaatimustenmukaisuusilmoitusten vaatimustenmukaisuuden 

seurantaa varten ja mekanismit, joilla voidaan osoittaa, että määriteltyjä 

kyberturvallisuusvaatimuksia noudatetaan jatkuvasti;”

c) korvataan l alakohta seuraavasti:

”l) säännöt seurauksista tapauksissa, joissa tieto- ja viestintätekniikan 

tuotteet, palvelut ja prosessit sekä tietoturvapalvelut on sertifioitu tai 

niistä on tehty EU-vaatimustenmukaisuusilmoitus, mutta ne eivät vastaa 
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järjestelmässä määriteltyjä vaatimuksia;”

d) korvataan o alakohta seuraavasti:

”o) sellaisten kansallisten tai kansainvälisten kyberturvallisuuden 

sertifiointijärjestelmien yksilöinti, jotka kattavat saman tyypin tai 

samojen luokkien tieto- ja viestintätekniikan tuotteita, palveluja ja 

prosesseja sekä tietoturvapalveluja, turvallisuusvaatimuksia, 

arviointiperusteita ja -menetelmiä sekä varmuustasoja;”

e) korvataan q kohta seuraavasti:

”q) EU-vaatimustenmukaisuusilmoituksen, teknisten asiakirjojen ja kaikkien 

tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien tai 

tietoturvapalvelujen valmistajan tai tarjoajan toimittamien muiden 

saataville asetettavien asiaan liittyvien tietojen saatavillaoloaika;”

13) Muutetaan 56 artikla seuraavasti:

a) korvataan 1 kohta seuraavasti:

”1. Tieto- ja viestintätekniikan tuotteet, palvelut ja prosessit sekä 

tietoturvapalvelut, jotka on sertifioitu jossain 49 artiklan mukaisesti 

hyväksytyssä eurooppalaisessa kyberturvallisuuden 

sertifiointijärjestelmässä, oletetaan kyseisen järjestelmän vaatimusten 

mukaisiksi.”

b) muutetaan 3 kohta seuraavasti:

i) korvataan ensimmäinen alakohta seuraavasti:

”Komissio arvioi säännöllisesti hyväksyttyjen eurooppalaisten 

kyberturvallisuuden sertifiointijärjestelmien tehokkuutta ja käyttöastetta 

sekä sitä, pitäisikö tietystä eurooppalaisesta kyberturvallisuuden 

sertifiointijärjestelmästä tehdä pakollinen asiaankuuluvan unionin 

lainsäädännön avulla, jotta varmistetaan, että tieto- ja viestintätekniikan 

tuotteiden, palvelujen ja prosessien sekä tietoturvapalvelujen 

kyberturvallisuus on unionissa riittävällä tasolla, ja parannetaan 

sisämarkkinoiden toimintaa. Ensimmäinen tällainen arviointi on 

suoritettava viimeistään 31 päivänä joulukuuta 2023 ja sen jälkeen 
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arvioinnit on suoritettava vähintään kahden vuoden välein. Komissio 

määrittää kyseisten arviointien tulosten perusteella sellaiset voimassa 

olevan sertifiointijärjestelmän soveltamisalaan kuuluvat tieto- ja 

viestintätekniikan tuotteet, palvelut ja prosessit sekä tietoturvapalvelut, 

joiden olisi kuuluttava pakollisen sertifiointijärjestelmän 

soveltamisalaan.”

ii) muutetaan kolmas alakohta seuraavasti:

aa) korvataan a alakohta seuraavasti:

”a) ottaa huomioon toimenpiteiden vaikutukset tällaisten tieto- ja 

viestintätekniikan tuotteiden, palvelujen ja prosessien tai 

tietoturvapalvelujen valmistajiin tai tarjoajiin sekä käyttäjiin 

kyseisten toimenpiteiden kustannusten ja kohteena olevien 

tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien 

tai tietoturvapalvelujen ennakoidusta parantuneesta 

turvallisuustasosta johtuvien yhteiskunnallisten tai 

taloudellisten hyötyjen osalta;”

bb) korvataan d alakohta seuraavasti:

”d) ottaa huomioon täytäntöönpanon määräajat, 

siirtymätoimenpiteet ja -kaudet, erityisesti siltä osin kuin ne 

mahdollisesti vaikuttavat tieto- ja viestintätekniikan 

tuotteiden, palvelujen tai prosessien tai tietoturvapalvelujen 

valmistajiin tai tarjoajiin, mikroyritysten ja pk-yritysten 

erityisedut ja -tarpeet mukaan lukien.”

iii)  lisätään alakohta seuraavasti:

”Tämän artiklan kolmannen alakohdan d alakohdan osalta komissio 

varmistaa riittävän taloudellisen tuen unionin nykyisten ohjelmien 

sääntelykehyksessä, jotta kevennetään erityisesti mikroyritysten sekä 

pk-yritysten, myös tietoturvapalvelujen alalla toimivien startup-

yritysten, taloudellista taakkaa.”

c) korvataan 7 ja 8 kohta seuraavasti:
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”7. Luonnollisen henkilön tai oikeushenkilön, joka jättää tieto- ja 

viestintätekniikan tuotteita, palveluja tai prosesseja tai tietoturvapalveluja 

sertifioitavaksi, on asetettava 58 artiklassa tarkoitetun kansallisen 

kyberturvallisuussertifioinnin myöntävän viranomaisen, jos 

eurooppalaisen kyberturvallisuussertifikaatin myöntää kyseinen 

viranomainen, tai 60 artiklassa tarkoitetun vaatimustenmukaisuuden 

arviointilaitoksen saataville kaikki sertifiointimenettelyn suorittamiseen 

tarvittavat tiedot.

8. Eurooppalaisen kyberturvallisuuden sertifikaatin haltijan on ilmoitettava 

7 kohdassa tarkoitetulle sertifikaatin myöntävälle viranomaiselle tai 

elimelle, jos myöhemmin ilmenee sertifioidun tieto- ja viestintätekniikan 

tuotteen, palvelun tai prosessin tai tietoturvapalvelun turvallisuutta 

koskevia haavoittuvuuksia tai epäsäännönmukaisuuksia, jotka saattavat 

vaikuttaa sertifiointiin liittyvien vaatimusten mukaisuuteen. Kyseinen 

viranomainen tai elin välittää nämä tiedot ilman aiheetonta viivytystä 

asianomaiselle kansalliselle kyberturvallisuussertifioinnin myöntävälle 

viranomaiselle.”

14) Korvataan 57 artiklan 1 ja 2 kohta seuraavasti:

”1. Sellaisia tieto- ja viestintätekniikan tuotteita, palveluja ja prosesseja sekä 

tietoturvapalveluja varten voimassa olevat kansalliset kyberturvallisuuden 

sertifiointijärjestelmät ja niihin liittyvät menettelyt, jotka kuuluvat jonkin 

eurooppalaisen kyberturvallisuuden sertifiointijärjestelmän soveltamisalaan, 

lakkaavat tuottamasta oikeusvaikutuksia alkaen päivästä, joka vahvistetaan 

49 artiklan 7 kohdan nojalla hyväksytyssä delegoidussa säädöksessä, sanotun 

kuitenkaan rajoittamatta tämän artiklan 3 kohdan soveltamista. Sellaisia tieto- 

ja viestintätekniikan tuotteita, palveluja ja prosesseja sekä tietoturvapalveluja 

varten voimassa olevat kansalliset kyberturvallisuuden sertifiointijärjestelmät 

ja niihin liittyvät menettelyt, jotka eivät kuulu jonkin eurooppalaisen 

kyberturvallisuuden sertifiointijärjestelmän soveltamisalaan, pysyvät edelleen 

voimassa.

2. Jäsenvaltiot eivät saa ottaa käyttöön uusia kansallisia kyberturvallisuuden 
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sertifiointijärjestelmiä tieto- ja viestintätekniikan tuotteille, palveluille ja 

prosesseille tai tietoturvapalveluille, jotka kuuluvat jo jonkin voimassa olevan 

eurooppalaisen kyberturvallisuuden sertifiointijärjestelmän soveltamisalaan.”

15) Muutetaan 58 artikla seuraavasti:

a) muutetaan 7 kohta seuraavasti:

i) korvataan a ja b alakohta seuraavasti:

”a) valvottava ja pantava täytäntöön yhteistyössä muiden 

asiaankuuluvien markkinavalvontaviranomaisten kanssa niiden 

sääntöjen noudattamista, jotka sisältyvät 54 artiklan 1 kohdan j 

alakohdan mukaisiin eurooppalaisiin kyberturvallisuuden 

sertifiointijärjestelmiin sen valvomiseksi, noudattavatko tieto- ja 

viestintätekniikan tuotteet, palvelut ja prosessit sekä 

tietoturvapalvelut niiden alueilla myönnettyjen eurooppalaisten 

kyberturvallisuussertifikaattien vaatimuksia;

b) seurattava alueelleen sijoittautuneiden ja vaatimustenmukaisuuden 

itsearviointia soveltavien tieto- ja viestintätekniikan tuotteiden, 

palvelujen tai prosessien tai tietoturvapalvelujen valmistajien tai 

tarjoajien velvollisuuksien noudattamista ja pantava täytäntöön 

näitä velvollisuuksia, erityisesti valvottava ja seurattava 53 artiklan 

2 ja 3 kohdassa sekä vastaavassa eurooppalaisessa 

kyberturvallisuuden sertifiointijärjestelmässä vahvistettujen 

tällaisten valmistajien tai palveluntarjoajien velvollisuuksien 

osalta;”

ii) korvataan h alakohta seuraavasti:

”h) tehtävä yhteistyötä muiden kansallisten 

kyberturvallisuussertifioinnin myöntävien viranomaisten tai 

muiden viranomaisten kanssa esimerkiksi jakamalla tietoa 

mahdollisista tapauksista, joissa tieto- ja viestintätekniikan tuotteet, 

palvelut ja prosessit tai tietoturvapalvelut eivät vastaa tämän 

asetuksen tai yksittäisten eurooppalaisten kyberturvallisuuden 

sertifiointijärjestelmien vaatimuksia;”
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b) korvataan 9 kohta seuraavasti:

”9. Kansallisten kyberturvallisuussertifioinnin myöntävien viranomaisten on 

tehtävä yhteistyötä keskenään ja komission kanssa erityisesti vaihtamalla 

tietoja, kokemuksia ja hyviä käytäntöjä tieto- ja viestintätekniikan 

tuotteiden, palvelujen ja prosessien sekä tietoturvapalvelujen 

kyberturvallisuussertifioinnista ja niiden kyberturvallisuuteen liittyvistä 

teknisistä kysymyksistä.”

16) Korvataan 59 artiklan 3 kohdan b ja c alakohta seuraavasti:

”b) menettelyt, joilla valvotaan ja pannaan täytäntöön säännöt, jotka koskevat sen 

seuraamista, noudattavatko tieto- ja viestintätekniikan tuotteet, palvelut ja 

prosessit sekä tietoturvapalvelut eurooppalaisia kyberturvallisuussertifikaatteja 

58 artiklan 7 kohdan a alakohdan mukaisesti;

c) menettelyt, joilla seurataan tieto- ja viestintätekniikan tuotteiden, palvelujen ja 

prosessien tai tietoturvapalvelujen valmistajien ja tarjoajien velvollisuuksien 

noudattamista ja pannaan täytäntöön näitä velvollisuuksia 58 artiklan 7 kohdan 

b alakohdan mukaisesti;”

16 a) lisätään artikla seuraavasti:

”65 a artikla

Siirretyn säädösvallan käyttäminen

1. Komissiolle siirrettyä valtaa antaa delegoituja säädöksiä koskevat tässä 

artiklassa säädetyt edellytykset.

2. Siirretään komissiolle … [tämän muutosasetuksen voimaantulopäivästä] 

viiden vuoden ajaksi 49 artiklan 7 kohdassa tarkoitettu valta antaa 

delegoituja säädöksiä. Komissio laatii siirrettyä säädösvaltaa koskevan 

kertomuksen viimeistään yhdeksän kuukautta ennen tämän viiden vuoden 

kauden päättymistä. Säädösvallan siirtoa jatketaan ilman eri toimenpiteitä 

samanpituisiksi kausiksi, jollei Euroopan parlamentti tai neuvosto vastusta 

tällaista jatkamista viimeistään kolme kuukautta ennen kunkin kauden 

päättymistä.
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3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 49 artiklan 

7 kohdassa tarkoitetun säädösvallan siirron. Peruuttamispäätöksellä 

lopetetaan tuossa päätöksessä mainittu säädösvallan siirto. Peruuttaminen 

tulee voimaan sitä päivää seuraavana päivänä, jona sitä koskeva päätös 

julkaistaan Euroopan unionin virallisessa lehdessä, tai jonakin 

myöhempänä, kyseisessä päätöksessä mainittuna päivänä. 

Peruuttamispäätös ei vaikuta jo voimassa olevien delegoitujen säädösten 

pätevyyteen.

4. Ennen kuin komissio hyväksyy delegoidun säädöksen, se kuulee kunkin 

jäsenvaltion nimeämiä asiantuntijoita paremmasta lainsäädännöstä 

13 päivänä huhtikuuta 2016 tehdyssä toimielinten välisessä sopimuksessa 

vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun säädöksen, komissio antaa sen 

tiedoksi yhtäaikaisesti Euroopan parlamentille ja neuvostolle.

6. Edellä olevan 49 artiklan 7 kohdan nojalla annettu delegoitu säädös tulee 

voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden 

kuukauden kuluessa siitä, kun asianomainen säädös on annettu tiedoksi 

Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitä tai jos 

sekä Euroopan parlamentti että neuvosto ovat ennen mainitun määräajan 

päättymistä ilmoittaneet komissiolle, että ne eivät vastusta säädöstä. 

Euroopan parlamentin tai neuvoston aloitteesta tätä määräaikaa jatketaan 

[kahdella kuukaudella].”

17) Korvataan 67 artikla seuraavasti:

”67 artikla

Arviointi ja uudelleentarkastelu

1. Komissio arvioi viimeistään 28 päivänä kesäkuuta 2024 ja sen jälkeen 

kolmen vuoden välein ENISAn ja sen työtapojen vaikutusta, tehokkuutta ja 

tuloksellisuutta sekä mahdollista tarvetta muuttaa ENISAn toimeksiantoa ja 

tällaisten muutosten taloudellisia vaikutuksia. Arvioinnissa otetaan 

huomioon ENISAn toiminnastaan mahdollisesti saama palaute. Jos 

komissio katsoo, ettei ENISAn toiminnan jatkaminen ole enää perusteltua 



RR\1289203FI.docx 29/39 PE752.802v02-00

FI

sille asetettuihin tavoitteisiin, toimeksiantoon ja tehtäviin nähden, komissio 

voi ehdottaa, että tätä asetusta muutetaan ENISAa koskevien säännösten 

osalta.

2. Arvioinnissa arvioidaan tämän asetuksen III osaston säännösten vaikutusta, 

tehokkuutta ja tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja 

viestintätekniikan tuotteiden, palvelujen ja prosessien sekä 

tietoturvapalvelujen kyberturvallisuuden riittävä taso unionissa ja parantaa 

sisämarkkinoiden toimintaa. 

3. Arvioinnissa arvioidaan myös,

a) ovatko eurooppalaisia kyberturvallisuuden sertifiointijärjestelmiä 

koskevaan kuulemiseen ja näiden järjestelmien valmisteluun ja 

hyväksymiseen johtavat menettelyt tuloksellisia ja tehokkaita, sekä 

keinoja parantaa ja nopeuttaa näitä menettelyjä;

b) ovatko sisämarkkinoille pääsyä koskevat keskeiset 

kyberturvallisuusvaatimukset tarpeen, jotta voidaan estää sellaisten 

tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien sekä 

tietoturvapalveluiden pääsy unionin markkinoille, jotka eivät täytä 

kybertuvallisuuden perusvaatimuksia.”

4. Komissio toimittaa viimeistään 28 päivänä kesäkuuta 2024 ja joka kolmas 

vuosi sen jälkeen arviointikertomuksen ja sen päätelmät Euroopan 

parlamentille, neuvostolle ja johtokunnalle. Kyseisen kertomuksen tulokset 

julkistetaan.

2 artikla

Tämä asetus tulee voimaan kahdentenakymmenentenä päivänä sen jälkeen, kun se on 

julkaistu Euroopan unionin virallisessa lehdessä.

Tämä asetus on kaikilta osiltaan velvoittava, ja sitä sovelletaan sellaisenaan kaikissa 
jäsenvaltioissa.
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Tehty …ssa/ssä … päivänä …kuuta …

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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PERUSTELUT

Esittelijä kannattaa ehdotusta Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU) 

2019/8811 muuttamisesta tietoturvapalvelujen osalta ja ymmärtää, että eurooppalainen 

kyberturvallisuuden sertifiointijärjestelmä on saatettava ajan tasalle ja sitä on vahvistettava 

siten, että se voi kattaa tärkeän ja kasvavan toimialan palvelut. Kun otetaan huomioon, että 

yksittäiset jäsenvaltiot ovat jo alkaneet ottaa käyttöön tietoturvapalvelujen 

sertifiointijärjestelmiä, esittelijä katsoo, että tämä kyberturvallisuusasetuksen muutos on 

ratkaisevan tärkeä, jotta voidaan estää kansallisten järjestelmien merkittävät eroavuudet, jotka 

johtaisivat markkinoiden pirstoutumiseen tavalla, joka on vastoin sekä unionin taloudellisia 

että strategisia etuja. 

Onkin pantava merkille, miten tämän ehdotuksen on tarkoitus täydentää 

kybersolidaarisuussäädöstä. Etenkin tämä eurooppalaisen kyberturvallisuuden 

sertifiointijärjestelmän erityinen laajentaminen mahdollistaa sen, että tietoturvapalveluilla, 

jotka vastaavat kybersolidaarisuussäädöksen ”luotettavia palveluntarjoajia”, voi olla tärkeä 

rooli tulevassa EU:n kyberturvallisuusreservissä. Sen vuoksi tällä ehdotuksella on myös 

tärkeä rooli edistettäessä laajempia unionin kyberturvallisuusvalmiuksia, jotka ovat 

olennaisen tärkeitä, jotta voidaan torjua mahdollisia uhkia jatkuvasti muuttuvassa 

geopoliittisessa tilanteessa. 

Esittelijän tavoitteena on konsolidoida ja selkeyttää tätä kohdennettua muutosta 

kyberturvallisuusasetukseen komission ehdotuksen asettamissa rajoissa. Tämä tulee esille 

muutoksissa, joita esittelijä esittää tietoturvapalvelujen määritelmään ja joilla selvennetään, 

että palvelut ovat ”ulkoistettuja” ja samalla täsmennetään, mitä määritelmään voidaan 

sisällyttää. Kansainvälisten kyberturvallisuusstandardien tunnustamista koskevilla 

tarkistuksilla pyritään lisäämään luottamusta ja edistämään samalla kattavien EU:n sääntöjen 

kehittämistä.

Tässä mietintöluonnoksessa painotetaan erityisesti osaamisvajeen korjaamista ja 

mikroyritysten sekä pienten ja keskisuurten yritysten tukemista. Ensin mainitun osalta esitetyt 

tarkistukset perustuvat kybersertifiointijärjestelmään olennaisena osana kuuluvaan 

osaamistarpeeseen siltä osin, että asiasta vastaavalla ”henkilöstöllä on vaadittava osaaminen, 
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asiantuntemus ja kokemus sekä erittäin korkeatasoinen tekninen tietämys ja ammatillinen 

luotettavuus”. Esittelijä katsoo, että samalla kun eurooppalaisen sertifiointijärjestelmän avulla 

edistetään yhteistyötä kaikkien asianomaisten toimijoiden kesken sekä jäsenvaltioiden, 

yksityisen sektorin, tiedemaailman ja tutkimuslaitosten välillä, sen on mahdollistettava uusi 

etenemissuunnitelma työvoiman kouluttamiseksi ja voimaannuttamiseksi, kerättävä enemmän 

tietoa tarvittavasta osaamisesta ja edistettävä sukupuolten välisen kuilun kaventamista STEM-

aloilla.

 

Samaan aikaan mikroyritysten sekä pienten ja keskisuurten yritysten, jotka muodostavat 

Euroopan talouden selkärangan ja joilla on varmasti myönteinen rooli kyberturvallisuusalalla, 

olisi saatava asianmukaista taloudellista tukea olemassa olevien unionin ohjelmien 

sääntelykehyksestä niille mahdollisesti aiheutuvan kohtuuttoman taloudellisen taakan 

keventämiseksi.
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21.9.2023

SISÄMARKKINA- JA KULUTTAJANSUOJAVALIOKUNNAN KIRJE

Cristian Silviu Buşoi
Puheenjohtaja
Teollisuus-, tutkimus- ja energiavaliokunta
Bryssel

Asia: Lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi asetuksen 
(EU) 2019/881 muuttamisesta tietoturvapalvelujen osalta (COM(2023)0208 – 
C9-0137/2023 – 2023/0108(COD))

Arvoisa puheenjohtaja

Sisämarkkina- ja kuluttajansuojavaliokuntaa on pyydetty antamaan edellä mainitussa 
menettelyssä lausunto valiokunnallenne. Valiokunta päätti kokouksessaan 
23. toukokuuta 2023 antaa kyseisen lausunnon kirjeen muodossa. Se käsitteli edellä mainittua 
asiaa kokouksessaan 19. syyskuuta 2023 ja hyväksyi lausunnon kyseisessä kokouksessa.

Viimeksi mainitussa kokouksessa1 se päätti pyytää asiasta vastaavaa teollisuus-, tutkimus- ja 
energiavaliokuntaa (ITRE) sisällyttämään jäljempänä esitetyt ehdotukset 
lainsäädäntömietintöönsä.

Kunnioittavasti

Anna Cavazzini
EHDOTUKSET

Sisämarkkina- ja kuluttajansuojavaliokunta pyytää asiasta vastaavaa teollisuus-, tutkimus- ja 
energiavaliokuntaa ottamaan huomioon seuraavat ehdotukset:

A. ottaa huomioon, että komissio julkisti tietoturvapalveluja koskevan 
lainsäädäntöehdotuksen2, johon sisältyy kohdennettuja muutoksia 18. huhtikuuta 2023 
annettuun kyberturvallisuusasetukseen;

1 Lopullisessa äänestyksessä olivat läsnä seuraavat jäsenet: Anna Cavazzini (puheenjohtaja), Andrus Ansip 
(varapuheenjohtaja), Krzysztof Hetman (varapuheenjohtaja), Alex Agius Saliba, João Albuquerque, Pablo Arias 
Echeverría, Laura Ballarín Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botoş, 
Deirdre Clune, Dita Charanzová, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, 
Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten 
Løkkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab, 
Tomislav Sokol, Ivan Štefanec, Róża Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
2 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52023PC0208

https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52023PC0208
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B. ottaa huomioon, että sisämarkkina- ja kuluttajansuojavaliokunta (IMCO) antoi 
työjärjestyksen aiemman 54 artiklan mukaisesti lausunnon kyberturvallisuusasetusta 
koskevasta lainsäädäntöehdotuksesta (2017/0225(COD))3 asiasta vastaavalle teollisuus-, 
tutkimus- ja energiavaliokunnalle (ITRE), jonka kanssa sillä on jaettu toimivalta 
kyberturvallisuuden sertifiointikehyksen osalta, kun otetaan huomioon 
IMCO-valiokunnan selkeä toimivalta sertifiointikehysten ja yleisemmin standardoinnin, 
markkinavalvonnan ja digitaalisten sisämarkkinoiden täytäntöönpanon aloilla;

C. ottaa huomioon, että kyberturvallisuusasetuksella4 pyritään 1) saavuttamaan 
kyberturvallisuuden, kyberresilienssin ja luottamuksen korkea taso EU:ssa 
vahvistamalla vahvistetun ja uudelleen nimetyn Euroopan unionin 
kyberturvallisuusviraston (ENISA) tavoitteet, tehtävät ja organisatoriset näkökohdat 
sekä uusi ja pysyvä toimeksianto ja 2) perustamaan kehys tieto- ja viestintätekniikan 
tuotteiden, palvelujen ja prosessien vapaaehtoisille eurooppalaisille kyberturvallisuuden 
sertifiointijärjestelmille;

D. ottaa huomioon, että ehdotetuissa kohdennetuissa muutoksissa esitetään 
tietoturvapalvelujen sisällyttämistä kyberturvallisuusasetuksen soveltamisalaan ja 
sellaisen määritelmän vahvistamista kyseisille palveluille, joka on hyvin lähellä NIS 2 
-direktiivissä5 olevaa määritelmää; ottaa huomioon, että muutosten seurauksena 
komissio voisi hyväksyä täytäntöönpanosäädöksillä tietoturvapalveluihin sovellettavia 
eurooppalaisia kyberturvallisuuden sertifiointijärjestelmiä sen lisäksi, että se voi 
hyväksyä kyberturvallisuusasetuksen soveltamisalaan jo kuuluviin tieto- ja 
viestintätekniikan tuotteisiin, palveluihin ja prosesseihin sovellettavia järjestelmiä;

E. ottaa huomioon, että tietoturvapalveluilla on yhä merkittävämpi rooli 
kyberturvallisuuspoikkeamien ehkäisemisessä ja lieventämisessä;

1. toteaa, että neuvosto kehotti 23. toukokuuta 20226 nostamaan EU:n kyberturvallisuuden 
yleistä tasoa helpottamalla luotettavien kyberturvallisuuspalvelujen tarjoajien tuloa 
alalle ja edistämällä niiden kehittämistä; katsoo, että muun muassa Ukrainan sota, 
nykyinen geopoliittinen tilanne ja kolmansien maiden järjestelmien jatkuvat uhat sekä 
digitaalisten teknologioiden markkinoiden kasvu ja prosessien digitalisaatio yleensäkin 
ovat johtaneet tarpeeseen parantaa EU:n ja sen jäsenvaltioiden kyberturvallisuuden 
tasoa; kehottaa komissiota toteuttamaan luotettavien kyberturvallisuuspalvelujen 
tarjoajien kehittämisen tukemiseksi ennakoivia toimenpiteitä, kuten tutkimuksen ja 
kehittämisen rahoittaminen, kyberturvallisuustaitojen kehittämistä koskevat 
koulutusohjelmat ja kyberturvallisuuteen investoimista edistävät kannustimet 
yrityksille; ehdottaa, että EU tiivistää yhteistyötään Naton ja muiden kansainvälisten 
kumppanien kanssa, jotta voidaan vastata kolmansien maiden järjestelmistä johtuviin 
kyberuhkiin, mukaan lukien uhkia koskevan tiedustelutiedon jakaminen, yhteiset 
harjoitukset ja koordinoidut toimet kyberhyökkäyksiin vastaamiseksi;

2. korostaa, että tietoturvapalvelujen sertifiointi syrjimättömien sääntöjen perusteella ja 
eurooppalaisia ja kansainvälisiä standardeja noudattaen on olennaisen tärkeää kyseisten 

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4 EUVL L 151, 7.6.2019, s. 15.
5 EUVL L 333, 27.12.2022, s. 1.
6 9364/22.

https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
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palvelujen laatuun kohdistuvan luottamuksen lisäämiseksi ja takaamiseksi erityisesti, 
jotta voidaan saavuttaa kuluttajansuojan korkea taso; toteaa, että jotkin jäsenvaltiot ovat 
jo hyväksyneet tietoturvapalvelujen sertifiointijärjestelmiä ja että tämän vuoksi on 
olennaisen tärkeää välttää sisämarkkinoiden pirstoutumista ja epäjohdonmukaisuuksia, 
jotka voivat vaikuttaa kyberturvallisuusalaan ja yrityksiin, ja mahdollistaa 
yhdenmukaistettu lähestymistapa perustamalla tällaisiin palveluihin sovellettava 
eurooppalainen kyberturvallisuuden sertifiointijärjestelmä; pyytää sisällyttämään 
kyberturvallisuuden sertifiointikehykseen nykyisten kansallisten sertifiointijärjestelmien 
parhaat käytännöt ja kehittämään sitä kyberturvallisuusalan keskeisiä sidosryhmiä 
kuullen;

3. korostaa, että poikkeamanhallintaa, tunkeutumisenestotestausta, turvallisuusauditointeja 
ja konsultointia tarjoavilla tietoturvapalveluntarjoajilla on merkittävä rooli autettaessa 
toimijoita niiden pyrkiessä ehkäisemään, havaitsemaan ja hallitsemaan 
kyberturvallisuuspoikkeamia tai palautumaan niistä; toteaa, että yhä useammilla 
yrityksillä on vaikeuksia erilaisten monimutkaisten ohjelmistojärjestelmien ja yritysten 
yhteiskäyttöverkkojen ylläpitämisessä ja että ne ovat tämän vuoksi riippuvaisia 
tietoturvapalveluntarjoajista, ja katsoo, että tämän vuoksi kyseisiä palveluntarjoajia olisi 
pidettävä EU:n kyberturvallisuusekosysteemin olennaisena osana; toteaa kuitenkin, että 
tietoturvapalveluntarjoajat ovat myös itse olleet kyberhyökkäysten kohteena ja voivat 
muodostaa erityisen riskin, koska ne ovat tiiviisti integroituneet asiakkaidensa 
toimintaan;

4. muistuttaa hiljattain annetun NIS 2 -direktiivin merkityksestä kyberresilienssin korkean 
tason varmistamiseksi koko unionissa; kehottaa hyväksymään ja panemaan nopeasti 
täytäntöön tämän direktiivin nojalla annettavia täytäntöönpanosäännöksiä, jotta voidaan 
varmistaa, että tietoturvapalveluntarjoajat noudattavat kyberturvallisuusriskien 
hallintatoimenpiteitä koskevia direktiivin vaatimuksia;

5. suosittaa, että tietoturvapalveluntarjoajia vaaditaan noudattamaan asiaankuuluvia 
kyberturvallisuusstandardeja ja että niitä arvioidaan säännöllisesti, jotta voidaan 
varmistaa, että niiden järjestelmät ovat niin turvallisia, että ne suojaavat paitsi 
palveluntarjoajia myös niitä toimijoita, joille palveluja tarjotaan; katsoo, että tällaisissa 
arvioinneissa olisi tarkasteltava, ovatko palveluntarjoajat EU:n laajuisen 
kyberturvallisuuden sertifiointikehyksen mukaisia ja millaiset valmiudet niillä on 
suojata sekä omia järjestelmiään että asiakkaidensa järjestelmiä kyberhyökkäyksiltä;

6. pitää myönteisenä tietoturvapalveluja koskevaa lainsäädäntöehdotusta, jolla pyritään 
parantamaan tietoturvapalvelujen laatua ja vertailukelpoisuutta, mistä on hyötyä 
sisämarkkinoiden moitteettomalle toiminnalle ja digitaalisten sisämarkkinoiden 
toteuttamiselle; korostaa, että tietoturvapalvelujen sertifioinnilla on merkitystä EU:n 
kyberturvallisuusreservin valintaprosessissa ja se on myös merkittävä laadun ja 
luottamuksen indikaattori yksityisille ja julkisille tahoille, jotka aikovat hankkia tällaisia 
palveluja;

7. toteaa, että ehdotuksella vahvistetaan roolia, joka on ENISAlla, jonka olisi tuettava ja 
edistettävä tieto- ja viestintätekniikan tuotteiden, palvelujen ja prosessien sekä 
tietoturvapalvelujen kyberturvallisuussertifiointiin liittyvän unionin politiikan 
kehittämistä ja täytäntöönpanoa seuraamalla säännöllisesti asiaan liittyvien 
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standardointialojen kehitystä ja suosittelemalla asianmukaisia teknisiä eritelmiä 
tapauksissa, joissa standardeja ei ole saatavilla; ehdottaa, että ENISAlle annetaan 
enemmän resursseja ja valtaa laajennetun tehtävänsä hoitamiseksi, mukaan lukien 
rahoitus tutkimukseen ja kehittämiseen sekä selkä toimeksianto koordinoida toimintaa 
kansallisten kyberturvallisuusvirastojen ja alan sidosryhmien kanssa; korostaa 
tietoturvaloukkauksiin reagoivien ja niitä tutkivien yksikköjen (CSIRT-yksiköt) 
olennaisen tärkeää roolia ennakoitavan ja turvallisen digiympäristön luomisessa 
yrityksille ja kansalaisille;

8. kehottaa komissiota ja ENISAa tarjoamaan tukea ja varmistamaan eurooppalaisen 
kyberturvallisuuden sertifiointijärjestelmän johdonmukaisen täytäntöönpanon 
syrjimättömien sääntöjen perusteella ja ottaen huomioon tieto- ja viestintätekniikan 
tuotteiden, palvelujen tai prosessien valmistajan tai tarjoajan tai tietoturvapalvelujen 
tarjoajan toteuttamaa vaatimustenmukaisuuden itsearviointia koskevat eurooppalaiset ja 
kansainväliset standardit kyberturvallisuusasetuksen mukaisesti; katsoo, että 
täytäntöönpanon olisi autettava hyvittämään akkreditointikustannukset ja kannustettava 
useampia valmistajia ja tarjoajia osallistumaan järjestelmään; 

9. korostaa, että kukin sertifiointijärjestelmä olisi suunniteltava siten, että se innostaa ja 
kannustaa kaikkia kyseisen alan toimijoita kehittämään ja hyväksymään säännöllisesti 
päivitettyjä turvallisuusstandardeja, teknisiä normeja sekä sisäänrakennetun 
turvallisuuden ja sisäänrakennetun yksityisyyden suojan periaatteita kaikissa tuotteen tai 
palvelun elinkaaren vaiheissa; korostaa, että tällaisia periaatteita kehitettäessä on 
otettava järjestelmällisemmin huomioon kansalaisyhteiskunnan ja riippumattomien 
turvallisuusalan tutkijoiden sekä muiden asiaankuuluvien sidosryhmien näkökannat; 
katsoo, että sertifiointijärjestelmien olisi oltava johdonmukaisia muiden 
kyberturvallisuusasetuksen mukaisesti hyväksyttyjen eurooppalaisten 
kyberturvallisuuden sertifiointijärjestelmien kanssa ja että niistä ei saisi aiheutua 
kohtuutonta taakkaa tarjoajille; suosittaa, että sertifiointijärjestelmiin sisällytetään 
selkeät ja yksityiskohtaiset ohjeet sisäänrakennetun turvallisuuden ja sisäänrakennetun 
yksityisyyden suojan periaatteiden täytäntöönpanosta, jos tällaiset ohjeet ovat niiden 
säännösten mukaisia, joilla perustetaan eurooppalaisten kyberturvallisuusjärjestelmien 
kehys kyberturvallisuusasetuksessa; esittää, että tarvittaessa ja sen ollessa oikeasuhteista 
sertifiointijärjestelmissä olisi oltava jatkuvan parantamisen mekanismi, kuten 
turvallisuusstandardien ja teknisten normien säännöllinen arviointi ja päivitys; katsoo, 
että mekanismissa olisi otettava huomioon kyberturvallisuusuhkien ja -teknologioiden 
tuorein kehitys; kehottaa sisällyttämään kuhunkin sertifiointijärjestelmään avoimuutta ja 
vastuuvelvollisuutta edistäviä toimenpiteitä, kuten sertifioinnin tulosten julkistaminen ja 
vaatimusten noudattamatta jättämisestä määrättävät seuraamukset;

10. kehottaa ottamaan käyttöön sertifioitujen tieto- ja viestintätekniikan tuotteiden, 
palvelujen ja prosessien sekä tietoturvapalvelujen vapaaehtoisen EU:n 
luotettavuusmerkin; korostaa tässä yhteydessä, että merkki voisi auttaa lisäämään 
tietoisuutta kyberturvallisuudesta sisämarkkinoilla ja tuoda kilpailuetua 
kyberturvallisuuden alalla ansioituneille yrityksille; ehdottaa, että EU:n 
luotettavuusmerkki olisi suunniteltava siten, että se on kuluttajien ja yritysten on helppo 
tunnistaa se ja ymmärtää sitä;
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11. suosittaa, että komissio ja ENISA perustavat kyberturvallisuuteen erikoistuneen 
tutkimus- ja kehitysohjelman; suosittaa, että komissio ja ENISA perustavat yrityksiä 
varten kyberturvallisuusriskien arviointikehyksen, jossa on ohjeita siitä, miten 
kyberturvallisuusriskejä voidaan tunnistaa, arvioida ja vähentää, ja jota voitaisiin 
räätälöidä eri alojen ja erikokoisten yritysten tarpeita vastaavaksi; ehdottaa, että 
komissio ja ENISA auttavat ja tukevat jäsenvaltioita kuluttajille ja yrityksille tarkoitetun 
kyberturvallisuuspoikkeamien ilmoittamismekanismin perustamisessa, jotta voidaan 
helpottaa sellaisten kyberturvallisuuspoikkeamia koskevien tietojen keräämistä, joita 
voitaisiin käyttää kyberturvallisuustoimenpiteiden ja -käytäntöjen parantamiseksi.
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