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(Navedeni se postupak temelji na pravnoj osnovi predloZenoj u nacrtu akta.)

Izmjene nacrta akta

Amandmani Parlamenta u obliku dvaju stupaca

Brisanja su oznacena podebljanim kurzivom u lijevom stupcu. [zmjene su
oznacene podebljanim kurzivom u obama stupcima. Novi tekst oznacen je
podebljanim kurzivom u desnom stupcu.

U prvom i drugom retku zaglavlja svakog amandmana naznacen je predmetni
odlomak iz nacrta akta koji se razmatra. Ako se amandman odnosi na
postojeéi akt koji se Zeli izmijeniti nacrtom akta, zaglavlje sadrzi i tre¢i redak
u kojem se navodi postojeci akt te etvrti redak u kojem se navodi odredba
akta na koju se izmjena odnosi.

Amandmani Parlamenta u obliku prociS¢enog teksta

Novi dijelovi teksta oznacuju se podebljanim kurzivom. Brisani dijelovi
teksta oznacCuju se oznakoml ili su precrtani. Izmjene se naznacuju tako da
se novi tekst oznaci podebljanim kurzivom, a da se zamijenjeni tekst izbriSe
ili precrta.

Iznimno, izmjene strogo tehnicke prirode koje unesu nadlezne sluzbe
prilikom izrade kona¢nog teksta ne oznacuju se.
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NACRT ZAKONODAVNE REZOLUCIJE EUROPSKOG PARLAMENTA

o Prijedlogu uredbe Europskog parlamenta i Vije¢a o izmjeni Uredbe (EU) 2019/881 u
pogledu upravljanih sigurnosnih usluga

(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Redovni zakonodavni postupak: prvo Citanje)

Europski parlament,

uzimajuci u obzir Prijedlog Komisije upuc¢en Europskom parlamentu i Vije¢u
(COM(2023)0208),

— uzimajuci u obzir ¢lanak 294. stavak 2. i ¢lanak 114. Ugovora o funkcioniranju
Europske unije, u skladu s kojima je Komisija podnijela Prijedlog Parlamentu
(C9-0137/2023),

— uzimajuci u obzir ¢lanak 294. stavak 3. Ugovora o funkcioniranju Europske unije,

— uzimajuci u obzir misljenje Europskog gospodarskog i socijalnog odbora od 13. srpnja
2023.1,

— uzimajuci u obzir ¢lanak 59. Poslovnika,
— uzimajuci u obzir pismo Odbora za unutarnje trziste i zastitu potroSaca,

—  uzimajudi u obzir izvjes¢e Odbora za industriju, istrazivanje i energetiku
(A9-0307/2023),

1. usvaja sljedece stajaliSte u prvom citanju;

2. poziva Komisiju da predmet ponovno uputi Parlamentu ako zamijeni, bitno izmijeni ili
namjerava bitno izmijeniti svoj Prijedlog;

3. nalaze svojoj predsjednici da stajaliSte Parlamenta proslijedi Vijecu, Komisiji i
nacionalnim parlamentima.

'SL C 349, 29.9.2023., str. 167.
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Amandman 1

AMANDMANI EUROPSKOG PARLAMENTA"

na prijedlog Komisije

2023/0108 (COD)
Prijedlog
UREDBE EUROPSKOG PARLAMENTA I VIJECA
o izmjeni Uredbe (EU) 2019/881 u pogledu upravljanih sigurnosnih usluga

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,
uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajudi u obzir misljenje Europskoga gospodarskog i socijalnog odbora?,

uzimajuci u obzir misljenje Odbora regija,

u skladu s redovnim zakonodavnim postupkom?,

Amandmani: novi ili izmijenjeni tekst oznacava se podebljanim kurzivom; a brisani
tekst oznakoml .

2 SL C 349, 29.9.2023., str. 167.

3 StajaliSte Europskog parlamenta od ... (joS nije objavljeno u Sluzbenom listu) i
odluka Vijeca od ....
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buduéi da:

(1) Uredbom (EU) 2019/881 Europskog parlamenta i Vije¢a* utvrden je okvir za
uspostavu europskih programa kibersigurnosne certifikacije za potrebe osiguranja
prikladne razine kibersigurnosti proizvoda, usluga i procesa informacijske i
komunikacijske tehnologije (IKT) u Uniji kao i za potrebe izbjegavanja
fragmentacije unutarnjeg trzista u pogledu programa kibersigurnosne certifikacije u
Uniji.

(la) Kako bi se osigurala otpornost Unije na kibernapade i sprijecile eventualne
ranjivosti na tristu Unije, ovom se Uredbom namjerava dopuniti horizontalni
regulatorni okvir kojim se utvrduju sveobuhvatni kibersigurnosni zahtjevi za sve
proizvode s digitalnim elementima u skladu s Uredbom (EU) .../... Europskog
parlamenta i Vijeé¢a® (2022/0272(COD)), kojom se utvrduju osnovni zahtjevi za

upravljane kibersigurnosne usluge, njihovu primjenu i pouzdanost.

2) Upravljane sigurnosne usluge, odnosno usluge koje se sastoje od obavljanja
aktivnosti povezanih s upravljanjem kibersigurnosnim rizicima klijenata ili pruzanja
pomoci za te aktivnosti, ukljucujudi otkrivanje, odgovor na incidente ili oporavak
od njih, sve su vaznije u sprecavanju i ublazavanju kibersigurnosnih incidenata.
Aktivnosti pruZatelja upravljanih sigurnosnih usluga sastoje se od usluga koje se
odnose na sprecavanje, identifikaciju, zastitu, otkrivanje, analizu, zaustavljanje,
odgovor i oporavak, ukljucujuéi, medu ostalim, pruzanje obavjestajnih podataka o
kiberprijetnjama, pracenje prijetnji u stvarnom vremenu s pomocu proaktivnih
tehnika, ukljucujudi integriranu sigurnost, procjenu rigika, prosireno otkrivanje,
ispravljanje i odgovor. Zbog toga se pruzatelji tih usluga smatraju klju¢nim ili
vaznim subjektima koji pripadaju sektoru visoke kriti¢nosti u skladu s

Direktivom (EU) 2022/2555 Europskog parlamenta i Vije¢a®. U skladu s uvodnom

4 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i (Agencija
Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju informacijske i
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o kibersigurnosti)
(SLL 151, 7.6.2019., str. 15.).

3 Uredba (EU) .../... Europskog parlamenta i Vije¢aod ...o ... (SLL, ..., ELIL: ...).

Direktiva (EU) 2022/2555 Europskog parlamenta i Vijeca od 14. prosinca 2022. o mjerama za visoku

zajednicku razinu kibersigurnosti §irom Unije, izmjeni Uredbe (EU) br. 910/2014 i

Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2)

(SL L 333,27.12.2022., str. 80.).
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1zjavom 86. te direktive, u podrucjima kao $to su odgovor na incidente, penetracijska
testiranja, revizije sigurnosti i savjetovanje, pruzatelji upravljanih sigurnosnih usluga
imaju posebno vaznu ulogu u pomaganju subjektima u njihovim nastojanjima da
sprijece 1 otkriju incidente te odgovore na njih ili se oporave od njih. Pruzatelji
upravljanih sigurnosnih usluga i sami su, medutim, bili meta kibernapada te zbog
svoje bliske integracije u rad svojih klijenata predstavljaju poseban rizik. Kljucni i
vazni subjekti u smislu Direktive (EU) 2022/2555 stoga bi trebali postupati s veCom

paznjom pri odabiru pruzatelja upravljanih sigurnosnih usluga.

3) Osim toga, pruzatelji upravljanih sigurnosnih usluga imaju vaznu ulogu u
kibersigurnosnoj pricuvi EU-a, Cija je postupna uspostava omogucena u
Uredbi (EU) .../... [o utvrdivanju mjera za povecanje solidarnosti i kapaciteta u
Uniji za otkrivanje kibersigurnosnih prijetnji i incidenata, pripremu za njih i odgovor
na njih]. Kibersigurnosna pri¢uva EU-a koristit ¢e se kao potpora mjerama odgovora
1 hitnog oporavka u slu¢aju znacajnih kibersigurnosnih incidenata i kibersigurnosnih
incidenata velikih razmjera. U Uredbi (EU) .../... [0 utvrdivanju mjera za povecanje
solidarnosti 1 kapaciteta u Uniji za otkrivanje kibersigurnosnih prijetnji i incidenata,
pripremu za njih 1 odgovor na njih] utvrden je postupak odabira pruzatelja koji ¢ine
kibersigurnosnu pricuvu EU-a i u njemu bi se, medu ostalim, trebalo uzeti u obzir je
li doti¢ni pruzatelj prosao europsku ili nacionalnu kibersigurnosnu certifikaciju.
Relevantne usluge koje pruzaju pouzdani pruzatelji u skladu s Uredbom
(EU) .../... [o utvrdivanju mjera za povecanje solidarnosti i kapaciteta u Uniji za
otkrivanje kibersigurnosnih prijetnji i incidenata, pripremu za njih i odgovor na njih]

odgovaraju upravljanim sigurnosnim uslugama u skladu s ovom Uredbom.

4) Certifikacija upravljanih sigurnosnih usluga nije vazna samo za postupak odabira za
kibersigurnosnu pricuvu EU-a, nego je i klju¢an pokazatelj kvalitete privatnim i
javnim subjektima koji namjeravaju kupovati takve usluge. S obzirom na kriti¢nost
upravljanih sigurnosnih usluga i osjetljivost podataka koji se u njima obraduju,
certifikacija bi potencijalnim klijentima mogla biti vazan pokazatelj i jamstvo
pouzdanosti tih usluga. Europski programi certifikacije za upravljane sigurnosne
usluge doprinose izbjegavanju fragmentacije jedinstvenog trziSta. Stoga je cilj ove

Uredbe poboljSanje funkcioniranja unutarnjeg trZista.
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(4a)

(4b)

(4¢)

)

Europski programi certifikacije za upraviljane sigurnosne usluge trebali bi
rezultirati prihvaéanjem tih usluga i jacanjem trZiSnog natjecanja u tom podrudju,
uzimajuéi u obzir posebne potrebe pruZatelja i korisnika. Tim bi se programima
stoga trebala postici ravnoteZa izmedu njihova cilja i mogudeg regulatornog,
administrativnog i financijskog optereéenja s kojim bi se mogli suociti pruZatelji,
posebno mikropoduzeca ili mala i srednja poduzeéa (MSP-ovi). Osim toga,
programima bi se trebala potaknuti upotreba certificiranih upravljanih
sigurnosnih usluga na nacin da doprinesu njihovoj pristupacnosti, posebno za
manje aktere, kao 5to su mikropoduzeca i MSP-ovi, te lokalne i regionalne vlasti
koje imaju ogranicene kapacitete i resurse, ali koje su sklonije povredama

kibersigurnosti s financijskim, pravnim, reputacijskim i operativnim posljedicama.

Unijinim programom certifikacije za upravljane sigurnosne usluge trebala bi se
osigurati dostupnost sigurnih i visokokvalitetnih usluga kojima se jamci sigurna
digitalna tranzicija i doprinosi postizanju ciljeva utvrdenih u programu politike za
digitalno desetljece, posebno u pogledu cilja da 75 % poduzeca iz EU-a pocne
upotrebljavati racunalstvo u oblaku, umjetnu inteligenciju ili velike kolic¢ine
podataka, da vise od 90 % mikropoduzecéa i MSP-ova dosegne barem osnovnu

razinu digitalne intenzivnosti te da se kljucne javne usluge nude na internetu.

Ponuda obrazovnih sadriaja i formalnog osposobljavanja u digitalnom i
tehnoloSkom okruZenju koje se trenutacno brzo razvija se razlikuje, a znanje se
moZe steci na razlicite nacine, odnosno formalnim i neformalnim putem; na
sveuciliStima ili teCajevima i primjerice osposobljavanjem na radnom mjestu ili

dugotrajnim radnim iskustvom u relevantnom podrudju.

Uz primjenu IKT proizvoda, IKT usluga ili IKT procesa, upravljane sigurnosne
usluge ¢esto nude dodatne mogucénosti koje se oslanjaju na kompetencije, strucnost i
iskustvo njihova osoblja. Kako bi se osigurala vrlo visoka kvaliteta pruzenih
upravljanih sigurnosnih usluga, medu sigurnosne ciljeve trebalo bi uvrstiti vrlo
visoku razinu tih kompetencija, strucnosti i iskustva te odgovarajuce unutarnje
postupke. Kako bi se omogucilo da se ciljanim programom certifikacije obuhvate svi
aspekti upravljane sigurnosne usluge, potrebno je izmijeniti Uredbu (EU) 2019/881.

Pri razvoju programa certifikacije uspostavljenog u skladu s ovom Uredbom
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(5a)

(5b)

(5¢)

trebali bi se uzeti u obzir i rezultati i preporuke ocjenjivanja i revizija koji se njome

predvidaju.

Kako bi se olakSao rast pouzdanog triista Unije i istodobno stvorila partnerstva s
tre¢im zemljama istomiSljenicama, medu ostalim s obzirom na odredbe Uredbe
(EU) .../... Europskog parlamenta i Vijeéa’ (2023/0109(COD)) u pogledu pristupa
kibersigurnosnoj pri¢uvi EU-a, postupak certifikacije uspostavljen okvirom iz ove
Uredbe trebalo bi pojednostavniti kako bi se osiguralo medunarodno priznavanje i

uskladenost s medunarodnim standardima.

Kako bi se osigurao razvoj pouzdanog triista Unije za upraviljane sigurnosne
usluge, pruzatelji tih usluga i drzave Clanice trebali bi suradivati i doprinositi
prikupljanju podataka o stanju triista rada u podrucju kibersigurnosti i njegovu

razvoju.

Koordinirani pristup na razini Unije za jacanje otpornosti kljucne infrastrukture
temelji se na izgradnji kapaciteta drZava clanica. Medutim, Unija se suocava s
nedostatkom talenata, koji karakterizira manjak kvalificiranih strucnjaka, i s
prijetnjama koje se brzo mijenjaju, kako je potvrdeno u Komunikaciji Komisije od
18. travnja 2023. o Akademiji za vjestine u podrucju kibersigurnosti. Stoga bi,
kako bi se olakSala pojava visokokvalitetnih osnovnih upravljanih sigurnosnih
usluga i kako bi se dobio bolji pregled sastava radne snage Unije u podrucju
kibersigurnosti, trebalo ojacati suradnju izmedu drZava ¢lanica, Komisije, ENISA-
e i dionika, ukljuc¢ujuci privatni sektor i akademsku zajednicu, razvojem javno-
privatnih partnerstava, podupiranjem inicijativa za istraZivanje i inovacije,
razvojem i uzajamnim priznavanjem zajednickih standarda i certifikacijom vjesStina
u podrucju kibersigurnosti, medu ostalim putem Europskog okvira vjeStina za
kibersigurnost. Time bi se takoder trebala olakSati mobilnost strucnjaka u
podrucju kibersigurnosti unutar Unije te integracija znanja i osposobljavanja u
podrudju kibersigurnosti u obrazovne programe, te istodobno osigurati pristup
naukovanju i pripravniStvu za mlade, ukljucujuci osobe koje Zive u regijama u
nepovoljnom poloZaju, kao $to su otoci, rijetko naseljena, ruralna i udaljena

podrucja. Tim mjerama ujedno bi trebalo privudi veci broj Zena i djevojaka u to

7

Uredba (EU) .../... Europskog parlamenta i Vije¢aod ... o ... (SL L, ..., ELL: ...).
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podrudje te doprinijeti uklanjanju rodnog jaza u znanosti, tehnologiji, inZenjerstvu
i matematici. Privatni sektor trebao bi biti usmjeren i na osposobljavanje na
radnom mjestu koje obuhvaca najtraZenije vjestine, ukljucujudi javnu upravu i

start-up poduzeca, mikropoduzeéa i MSP-ove.

(5d) Trebalo bi osigurati odgovarajuca financijska sredstva i resurse za potrebe
dodatnih zadacéa povjerenih ENISA-i izmjenama Uredbe (EU) 2019/881 koje su

uvedene ovom Uredbom.

(5e) Kako bi se dopunili odredeni elementi ove Uredbe koji nisu kljucni, Komisiji bi
trebalo delegirati ovlast za donosSenje akata u skladu s ¢lankom 290. Ugovora o
Sfunkcioniranju Europske unije kako bi se osigurao europski program
kibersigurnosne certifikacije za IKT proizvode, IKT usluge, IKT procese i
upravljane sigurnosne usluge. Posebno je vazno da Komisija tijekom svojeg
pripremnog rada provede odgovarajuca savjetovanja, ukljucujuci ona na razini
strucnjaka, te da se ta savjetovanja provedu u skladu s nacelima utvrdenima u
Meduinstitucijskom sporazumu o boljoj izradi zakonodavstva od 13. travnja 2016.
Osobito, s ciljem osiguravanja ravnopravnog sudjelovanja u pripremi delegiranih
akata, Europski parlament i Vijeée primaju sve dokumente istodobno kada i
strucnjaci iz drZava Clanica te njihovi strucnjaci sustavno imaju pristup sastancima

strucnih skupina Komisije koji se odnose na pripremu delegiranih akata.

(5e) Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu
s Clankom 42. stavkom 1. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeca
te je on dao misljenje [DD.MM.GGGG.J’,

DONIJELI SU OVU UREDBU:

SL L 123, 12.5.2016., str. 1.
9 SLC......
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Clanak 1.
Izmjene Uredbe (EU) 2019/881

Uredba (EU) 2019/881 mijenja se kako slijedi:
(1) u ¢lanku 1. stavku 1. prvom podstavku tocka (b) zamjenjuje se sljedeéim:

»(b) okvir za uspostavu europskih programa kibersigurnosne certifikacije za potrebe
osiguranja prikladne razine kibersigurnosti IKT proizvoda, IKT usluga, IKT
procesa i upravljanih sigurnosnih usluga u Uniji kao i1 za potrebe izbjegavanja
fragmentacije unutarnjeg trzista u pogledu programa kibersigurnosne
certifikacije u Uniji.”;

2) Clanak 2. mijenja se kako slijedi:
(a) tocke (9.), (10.)1(11.) zamjenjuju se sljede¢im:

»(9.) ,,europski program kibersigurnosne certifikacije” znac¢i sveobuhvatni
skup pravila, tehnickih zahtjeva, normi i postupaka, koji su utvrdeni na
razini Unije 1 koji se primjenjuju na certifikaciju ili ocjenjivanje
sukladnosti odredenih IKT proizvoda, IKT usluga, IKT procesa ili

upravljanih sigurnosnih usluga;

(10.) ,,nacionalni program kibersigurnosne certifikacije” znac¢i sveobuhvatan
skup pravila, tehnickih zahtjeva, normi i procedura koje je razvilo i
donijelo nacionalno javno tijelo i koji se primjenjuju na certifikaciju ili
ocjenjivanje sukladnosti IKT proizvoda, IKT usluga, IKT procesa i
upravljanih sigurnosnih usluga obuhvacenih podru¢jem primjene tog

konkretnog programa;

(11) ,,europski kibersigurnosni certifikat” zna¢i dokument koji je izdalo
relevantno tijelo i kojim se potvrduje da su odredeni IKT proizvod, IKT
usluga, IKT proces ili upravljana sigurnosna usluga evaluirani u pogledu
toga jesu li u skladu sa specifi¢nim sigurnosnim zahtjevima utvrdenima u

europskom programu kibersigurnosne certifikacije;”;
(b) umece se sljedeca tocka:

»(14.2) ,,upravljana sigurnosna usluga” znaci usluga koja se pruza trecoj strani,

a sastoji se od obavljanja aktivnosti povezanih s upravljanjem
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kibersigurnosnim  rizicima, uklju¢uju¢i odgovor na incidente,
penetracijska testiranja, revizije sigurnosti i savjetovanje, ili od pruZanja

pomoci ili savjeta u vezi s tim aktivnostima;”;

(c) tocke (20.), (21.) 1 (22.) zamjenjuju se sljede¢im:

»(20.),tehnicke specifikacije” znaci dokument kojim se propisuju tehnicki

1)

(22)

3) u Clanku 4.

zahtjevi koje IKT proizvod, IKT usluga, IKT proces ili upravljana
sigurnosna usluga trebaju ispunjavati ili postupci ocjenjivanja

sukladnosti koji se na njih odnose;

,jamstvena razina” znaci osnova za povjerenje u to da IKT proizvod,
IKT usluga, IKT proces ili upravljana sigurnosna usluga zadovoljavaju
sigurnosne zahtjeve odredenog europskog programa kibersigurnosne
certifikacije, navodi razinu na kojoj su IKT proizvod, IKT usluga, IKT
proces ili upravljana sigurnosna usluga evaluirani, ali kao takav ne mjeri
sigurnost doticnog IKT proizvoda, IKT usluge, IKT procesa ili

upravljane sigurnosne usluge;

,samoocjenjivanje sukladnosti” znaci djelovanje koje provodi proizvodac
ili pruzatelj IKT proizvoda, IKT usluga, IKT procesa ili upravljanih
sigurnosnih usluga kojim se evaluira ispunjavaju li ti IKT proizvodi, IKT
usluge, IKT procesi ili upravljane sigurnosne usluge zahtjeve utvrdene u

odredenom europskom programu kibersigurnosne certifikacije.”s

stavak 6. zamjenjuje se sljedeéim:

,0.  ENISA promice upotrebu europske kibersigurnosne certifikacije radi

izbjegavanja fragmentacije unutarnjeg trzista. ENISA doprinosi uspostavi i

odrzavanju europskog okvira za kibersigurnosnu certifikaciju na razini Unije u

skladu s glavom III. ove Uredbe s ciljem povecanja transparentnosti

kibersigurnosti IKT proizvoda, IKT usluga, IKT procesa i upravljanih

sigurnosnih usluga, jacajuéi time povjerenje u digitalno unutarnje trziste i

njegovu konkurentnost.”;

4) ¢lanak 8. mijenja se kako slijedi:

(a) stavak 1. zamjenjuje se sljede¢im:
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»1.  ENISA podupire 1 promice razvoj i provedbu politike Unije o

kibersigurnosnoj certifikaciji IKT proizvoda, IKT usluga, IKT procesa i

upravljanih sigurnosnih usluga, kako je utvrdeno u glavi III. ove Uredbe,

na sljedece nacine:

(2)

(b)

(©)

(d)

(e)

stalnim pra¢enjem razvoja u povezanim podruc¢jima normizacije i
preporukom odgovarajucih tehnickih specifikacija za uporabu pri
razvoju europskih programa kibersigurnosne certifikacije na

temelju ¢lanka 54. stavka 1. tocke (c) ako norme nisu dostupne;

izradom prijedloga europskih programa kibersigurnosne
certifikacije (,,prijedlozi programa certifikacije”) za IKT proizvode,
IKT usluge, IKT procese i upravljane sigurnosne usluge u skladu s

¢lankom 49.;

evaluacijom donesenih europskih programa kibersigurnosne

certifikacije u skladu s ¢lankom 49. stavkom 8.;

sudjelovanjem u istorazinskim ocjenjivanjima na temelju

¢lanka 59. stavka 4.;

pomaganjem Komisiji u osiguravanju tajnistva ECCG-a na temelju

¢lanka 62. stavka 5.”;

(b) stavak 3. zamjenjuje se sljede¢im:

»3. ENISA sastavlja i objavljuje smjernice i razvija dobru praksu u pogledu

kibersigurnosnih zahtjeva za IKT proizvode, IKT usluge, IKT procese i

upravljane sigurnosne usluge, u suradnji s nacionalnim tijelima za

kibersigurnosnu certifikaciju i industrijom na formalan, strukturiran 1

transparentan nacin.”;

(¢c) stavak 5. zamjenjuje se sljede¢im:

»J. ENISA olakSava uspostavu i prihvacanje europskih i medunarodnih

normi za upravljanje rizikom i za sigurnost IKT proizvoda, IKT usluga,

IKT procesa i1 upravljanih sigurnosnih usluga.”;

5) u ¢lanku 46. stavcei 1. 1 2. zamjenjuju se sljedeéim:

PE752.802v02-00
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Europski okvir za kibersigurnosnu certifikaciju uspostavlja se kako bi se
poboljsali uvjeti za funkcioniranje unutarnjeg trzista povecanjem razine
kibersigurnosti u Uniji i omogucavanjem uskladenog pristupa na razini Unije
za europske programe kibersigurnosne certifikacije s ciljem stvaranja
jedinstvenog digitalnog trziSta IKT proizvoda, IKT usluga, IKT procesa i

upravljanih sigurnosnih usluga.

Europskim okvirom za kibersigurnosnu certifikaciju pruza se mehanizam za
uspostavu europskih programa kibersigurnosne certifikacije. Njime se
potvrduje da IKT proizvodi, IKT usluge 1 IKT procesi koji su evaluirani u
skladu s takvim programima ispunjavaju utvrdene sigurnosne zahtjeve za
potrebe zastite dostupnosti, izvornosti, cjelovitosti i povjerljivosti pohranjenih,
prenesenih ili obradenih podataka ili funkcija ili usluga koje se nude s pomocu
tih proizvoda, usluga 1 procesa ili kojima se s pomocu njih moze pristupiti
tijekom njihova cijelog zivotnog ciklusa. Uz to, njime se potvrduje da
upravljane sigurnosne usluge koje su evaluirane u skladu s takvim programima
ispunjavaju utvrdene sigurnosne zahtjeve za potrebe zastite dostupnosti,
izvornosti, cjelovitosti 1 povjerljivosti podataka kojima se pristupa ili koji se
obraduju, pohranjuju ili prenose u vezi s pruzanjem tih usluga te se potvrduje
da te usluge na potrebnoj razini kompetentnosti, stru¢nosti i1 iskustva
kontinuirano pruza osoblje s vrlo visokom razinom relevantnog tehnickog

znanja i profesionalnog integriteta.”;

(6) u Clanku 47. stavci 2. 1 3. zamjenjuju se sljede¢im:

,32-

Kontinuirani program rada Unije konkretno ukljucuje popis IKT proizvoda,
IKT usluga 1 IKT procesa ili njihovih kategorija, te upravljanih sigurnosnih
usluga, koji mogu imati koristi od uklju¢ivanja u podrucje primjene europskog
programa kibersigurnosne certifikacije. U tom kontekstu Komisija moZe
ukljuciti detaljnu procjenu postojeéih nacina osposobljavanja kako bi se
premostio utvrdeni nedostatak vjeStina te popis prijedloga za ispunjavanje

potreba za kvalificiranim zaposlenicima i vrstama vjestina.

Ukljucivanje odredenih IKT proizvoda, IKT usluga 1 IKT procesa ili njihovih

kategorija, odnosno upravljanih sigurnosnih usluga, u kontinuirani program
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rada Unije opravdano je na temelju jednog ili vise od sljedecih razloga:

(a)

(b)

(ca)

(d)
(e)

dostupnosti 1 razvoja nacionalnih programa kibersigurnosne certifikacije
koji obuhvacaju odredene kategorije IKT proizvoda, IKT usluga, IKT
procesa ili upravljanih sigurnosnih usluga, a posebno u pogledu rizika od

fragmentacije;

relevantnog prava ili politika Unije ili drzava ¢lanica,;

trziSne potraznje;

tehnoloskog razvoja te dostupnosti i razvoja medunarodnih programa
kibersigurnosne certifikacije te medunarodnih i industrijskih
standarda.

razvoja kiberprijetnji;

zahtjeva za pripremu posebnog prijedloga programa certifikacije koji je

predlozio ECCG.”;

(7 Clanak 49. mijenja se kako slijedi:

(a) stavak 7. zamjenjuje se sljede¢im:

7.

Komisija je, na temelju prijedloga programa certifikacije koji je izradila
ENISA, ovlastena donijeti delegirane akte u skladu s clankom 65.a
kojim se ova Uredba dopunjuje i kojim se predvidaju europski programi
kibersigurnosne certifikacije za IKT proizvode, IKT usluge, IKT procese
1 upravljane sigurnosne usluge koji ispunjavaju zahtjeve odredene u

¢lancima 51., 52.1 54.”;

(b) umede se sljedeci stavak:

» 7-a Prije donoSenja takvih delegiranih akata Komisija u suradnji s ENISA-

om provodi i objavljuje procjenu ucinka predloZenog europskog
programa kibersigurnosne certifikacije. Tijekom pripreme procjene
ucdinka Komisija provodi javna savjetovanja i savjetovanja s Interesnom
skupinom za kibersigurnosnu certifikaciju (SCCG) i Europskom

skupinom za kibersigurnosnu certifikaciju (ECCG)”;

() Clanak 51. mijenja se kako slijedi:

PE752.802v02-00
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(a) naslov se zamjenjuje sljedecim:

wSigurnosni ciljevi europskih programa kibersigurnosne certifikacije za IKT

proizvode, IKT usluge i IKT procese”
(b) uvodna recenica zamjenjuje se sljede¢im:

»Buropski program kibersigurnosne certifikacije za IKT proizvode, IKT usluge
ili IKT procese mora se oblikovati tako da se njime postignu, ovisno o slucaju,

barem sljedeci sigurnosni ciljevi:”’s
)] umece se sljedeci ¢lanak:

,,Clanak 51.a Sigurnosni ciljevi europskih programa kibersigurnosne certifikacije za

upravljane sigurnosne usluge

Europski program kibersigurnosne certifikacije za upravljane sigurnosne usluge
mora se oblikovati tako da se njime postignu, ovisno o slu¢aju, barem sljedeci

sigurnosni ciljevi:

(a) osigurati da se upravljane sigurnosne usluge pruZaju na potrebnoj razini
kompetentnosti, stru¢nosti i iskustva, medu ostalim da osoblje zaduzeno za
pruzanje tih usluga ima vrlo visoku razinu tehnickog znanja 1 stru¢nosti u tom
podrucju, dostatno i primjereno iskustvo te najvisi stupanj profesionalnog

integriteta;

(b) osigurati da pruzatelj ima primjerene interne postupke kojima jamci da se
upravljane sigurnosne usluge u svakom trenutku pruzaju na vrlo visokoj razini

kvalitete;

(c) zaStita podataka kojima se pristupa ili koji se pohranjuju, Salju ili na drugi
nac¢in obraduju u vezi s pruzanjem upravljanih sigurnosnih usluga od slu¢ajnog
ili neovlastenog pristupa, pohranjivanja, objave, unistavanja, druge obrade,

gubitka, izmjene ili nedostatka dostupnosti;

(d) osigurati da podaci, usluge 1 funkcije te pristup podacima, uslugama i
funkcijama pravodobno budu ponovno dostupni u slu¢aju fizickog ili tehnickog

incidenta;

(e) osigurati da ovlastene osobe, programi ili strojevi mogu pristupati iskljucivo
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podacima, uslugama ili funkcijama na koje se odnose njihova prava pristupa;

(f) evidentiranje i mogucnost provjere kojim je podacima tko i kad pristupio,

koristio ih ili ih na drugi nac¢in obradivao;

(g) osigurati da su IKT proizvodi, IKT usluge i IKT procesi koji se koriste za

pruzanje upravljanih sigurnosnih usluga sigurni po zadanim postavkama 1

dizajnom i da imaju osiguran aZuriran softver i hardver, da ne sadrze poznate

ranjivosti te da imaju najnovija sigurnosna azuriranja;”

(10) Clanak 52. mijenja se kako slijedi:

(a) stavak 1. zamjenjuje se sljede¢im:

991-

Europskim programom kibersigurnosne certifikacije moze se za IKT
proizvode, IKT usluge, IKT procese i upravljane sigurnosne usluge
utvrditi jedna od sljedec¢ih jamstvenih razina ili viSe njih: ,osnovna’,
,znatna’ ili ,visoka’. Jamstvena razina razmjerna je razini rizika
povezanog s predvidenom uporabom IKT proizvoda, IKT usluge, IKT
procesa ili upravljane sigurnosne usluge, u smislu vjerojatnosti i u¢inka

incidenta.”;

(b) stavak 3. zamjenjuje se sljede¢im:

’93-

Sigurnosni zahtjevi koji odgovaraju svakoj jamstvenoj razini moraju biti
predvideni u relevantnom europskom programu kibersigurnosne
certifikacije ukljuc¢uju¢i odgovarajuée sigurnosne funkcionalnosti i
odgovarajucu razinu strogocée i opseznosti evaluacije kojoj IKT proizvod,
IKT usluga, IKT proces ili upravljana sigurnosna usluga moraju biti

podvrgnuti.”;

(c) stavci 5., 6.17. zamjenjuju se sljede¢im:

9.

PE752.802v02-00

Europskim kibersigurnosnim certifikatom ili EU izjavom o sukladnosti
koji se odnose na ,osnovnu’ jamstvenu razinu pruza se jamstvo da IKT
proizvodi, IKT usluge, IKT procesi i upravljane sigurnosne usluge za
koje su taj certifikat ili ta EU izjava o sukladnosti izdani ispunjavaju
odgovarajuce sigurnosne zahtjeve, ukljucujuci sigurnosne

funkcionalnosti, te da su bili podvrgnuti evaluaciji na razini ¢ija je svrha
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svodenje na najmanju mogucu mjeru poznatih osnovnih rizika za
incidente 1 kibernapade. Aktivnosti evaluacije koje treba poduzeti
obuhvacaju barem preispitivanje tehnicke dokumentacije. Ako takvo
preispitivanje nije odgovarajuce, poduzimaju se zamjenske aktivnosti

evaluacije s istovjetnim u¢inkom.

Europskim kibersigurnosnim certifikatom koji se odnosi na ,znatnu’
jamstvenu razinu pruza se jamstvo da IKT proizvodi, IKT usluge, IKT
procesi i upravljane sigurnosne usluge za koje je taj certifikat izdan
ispunjavaju odgovarajuce sigurnosne zahtjeve, ukljucujuci sigurnosne
funkcionalnosti, te da su bili podvrgnuti evaluaciji na razini ¢ija je svrha
svodenje na najmanju mogucu mjeru poznatih kibersigurnosnih rizika te
rizika od incidenata i kibernapada koje provode subjekti ograni¢enih
vjestina i resursa. Aktivnosti evaluacije koje treba poduzeti obuhvacaju
barem sljedece: preispitivanje radi dokazivanja nepostojanja javno
poznatih ranjivosti i testiranje radi dokazivanja da IKT proizvodi, IKT
usluge, IKT procesi ili upravljane sigurnosne usluge na ispravan nacin
primjenjuju potrebne sigurnosne funkcionalnosti. Ako bilo koja od tih
aktivnosti evaluacije nije odgovarajuca, poduzimaju se zamjenske

aktivnosti evaluacije s istovjetnim u¢inkom.

Europskim kibersigurnosnim certifikatom koji se odnosi na ,visoku’
jamstvenu razinu pruza se jamstvo da IKT proizvodi, IKT usluge, IKT
procesi 1 upravljane sigurnosne usluge za koje je taj certifikat izdan
ispunjavaju odgovarajuce sigurnosne zahtjeve, ukljucujuci sigurnosne
funkcionalnosti, te da su bili podvrgnuti evaluaciji na razini ¢ija je svrha
svodenje na najmanju mogucu mjeru rizika od najsuvremenijih
kibernapada koje provode subjekti znatnih vjestina i resursa. Aktivnosti
evaluacije koje treba poduzeti obuhvacaju barem sljedece: preispitivanje
radi dokazivanja nepostojanja javno poznatih ranjivosti; testiranje radi
dokazivanja da IKT proizvodi, IKT usluge, IKT procesi ili upravljane
sigurnosne usluge na ispravan nacin i na najsuvremenijoj razini
primjenjuju potrebne sigurnosne funkcionalnosti; procjenu njihove

otpornosti na napad vjestih napadaca, za koju se koristi penetracijsko
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testiranje. Ako bilo koja od tih aktivnosti evaluacije nije odgovarajuca,

poduzimaju se zamjenske aktivnosti s istovjetnim u¢inkom.”;
(11) u ¢lanku 53. stavci 1., 2. 1 3. zamjenjuju se sljedeéim:

»1. Europskim programom kibersigurnosne certifikacije moze se omoguditi da se
samoocjenjivanje sukladnosti provodi pod isklju¢ivom odgovorno$éu
proizvodaca ili pruzatelja IKT proizvoda, IKT usluga, IKT procesa ili
upravljanih sigurnosnih usluga. Samoocjenjivanje sukladnosti primjenjuje se
samo na IKT proizvode, IKT usluge, IKT procese i upravljane sigurnosne

usluge koji predstavljaju niski rizik koji odgovara ,0snovnoj’ jamstvenoj razini.

2. Proizvodac ili pruzatelj IKT proizvoda, IKT usluga, IKT procesa ili upravljanih
sigurnosnih usluga moze izdati EU izjavu o sukladnosti u kojoj se navodi da je
dokazano ispunjenje zahtjeva utvrdenih u programu. Izdavanjem takve izjave
proizvodac ili pruzatelj IKT proizvoda, IKT usluga, IKT procesa ili upravljanih
sigurnosnih usluga preuzima odgovornost za sukladnost IKT proizvoda, IKT
usluge, IKT procesa ili upravljane sigurnosne usluge sa zahtjevima utvrdenima

u tom programu.

3. Proizvodac ili pruzatelj IKT proizvoda, IKT usluga, IKT procesa ili upravljanih
sigurnosnih usluga EU izjavu o sukladnosti, tehnicku dokumentaciju 1 sve
druge relevantne informacije o sukladnosti IKT proizvoda, IKT usluga ili
upravljanih sigurnosnih usluga s programom treba staviti na raspolaganje
nacionalnom tijelu za kibersigurnosnu certifikaciju iz ¢lanka 58. u razdoblju
utvrdenom u odgovaraju¢em europskom programu kibersigurnosne
certifikacije. Preslika EU izjave o sukladnosti podnosi se nacionalnom tijelu za

kibersigurnosnu certifikaciju i ENISA-1.”;
(12) u ¢lanku 54. stavak 1. mijenja se kako slijedi:
(a) tocka (a) zamjenjuje se sljede¢im:

»(2) predmet i opseg programa certifikacije, ukljucujuéi vrstu ili kategorije
obuhvacenih IKT proizvoda, IKT usluga, IKT procesa i upravljanih

sigurnosnih usluga;”;

(b) tocka (j) zamjenjuje se sljede¢im:
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»(j) pravila za prac¢enje sukladnosti IKT proizvoda, IKT usluga, IKT procesa
1 upravljanih sigurnosnih usluga sa zahtjevima europskih
kibersigurnosnih certifikata ili EU izjava o sukladnosti, ukljucujuéi
mehanizme za dokazivanje trajne sukladnosti s navedenim

kibersigurnosnim zahtjevima;”;
(c) tocka (1) zamjenjuje se sljede¢im:

»(1) pravila u vezi s posljedicama nesukladnosti IKT proizvoda, IKT usluga,
IKT procesa i upravljanih sigurnosnih usluga koji su certificirani ili za
koje je izdana EU izjava o sukladnosti, ali koji ne ispunjavaju zahtjeve
programa;”’;

(d) tocka (o) zamjenjuje se sljede¢im:

,»(0) utvrdivanje nacionalnih ili medunarodnih programa kibersigurnosne
certifikacije koji obuhvacaju iste vrste ili kategorije IKT proizvoda, IKT
usluga, IKT procesa i upravljanih sigurnosnih usluga, sigurnosne
zahtjeve, kriterije 1 metode evaluacije te jamstvene razine;”;

(e) tocka (q) zamjenjuje se sljede¢im:

»(q) razdoblje u kojem proizvodac ili pruzatelj IKT proizvoda, IKT usluga,
IKT procesa ili upravljanih sigurnosnih usluga treba staviti na
raspolaganje EU izjavu o sukladnosti, tehnicku dokumentaciju i sve

relevantne informacije;”s
(13) ¢lanak 56. mijenja se kako slijedi:
(a) stavak 1. zamjenjuje se sljede¢im:

»1. Smatra se da su IKT proizvodi, IKT usluge, IKT procesi i upravljane
sigurnosne usluge koji su certificirani u okviru europskog programa
kibersigurnosne certifikacije donesenog u skladu s ¢lankom 49. sukladni

sa zahtjevima tog programa.”;
(b) stavak 3. mijenja se kako slijedi:
1. prvi podstavak zamjenjuje se sljede¢im:

Komisija redovito ocjenjuje u¢inkovitost i upotrebu donesenih europskih
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ii.

iil.

PE752.802v02-00

programa kibersigurnosne certifikacije te treba li odredeni europski
program kibersigurnosne certifikacije uciniti obveznim putem
relevantnog prava Unije kako bi se osigurala odgovarajuca razina
kibersigurnosti IKT proizvoda, IKT usluga i IKT procesa u Uniji i
poboljsalo funkcioniranje unutarnjeg trzista. Prva takva ocjena provodi se
do 31. prosinca 2023., a daljnje ocjene provode se najmanje svake dvije
godine nakon toga. Komisija na temelju rezultata tog ocjenjivanja
odreduje IKT proizvode, IKT usluge, IKT procese i upravljane
sigurnosne usluge obuhvacene postoje¢im programom certifikacije koji

trebaju biti obuhvaceni obveznim programom certifikacije.”;
tre¢i podstavak mijenja se kako slijedi:
(aa) tocka (a) zamjenjuje se sljedeéim:

»(2) uzima u obzir utjecaj mjera na proizvodace ili pruzatelje
takvih IKT proizvoda, IKT usluga, IKT procesa ili
upravljanih sigurnosnih usluga te na korisnike u smislu troska
tih mjera, kao i drustvenih ili gospodarskih koristi koje
proizlaze iz o¢ekivane poboljSane razine sigurnosti ciljanih
IKT proizvoda, IKT usluga, IKT procesa ili upravljanih

sigurnosnih usluga;”;
(bb) tocka (d) zamjenjuje se sljede¢im:

,»(d) uzima u obzir sve rokove za provedbu, prijelazne mjere i
razdoblja, posebno vodeci racuna o moguc¢em ucinku mjere
na proizvodace ili pruzatelje IKT proizvoda, IKT usluga, IKT
procesa ili upravljanih sigurnosnih usluga, ukljucujuci

posebne interese i potrebe mikropoduzeca te MSP-ova;”;
dodaje se sljedeci podstavak:

»S obzirom na treéi podstavak tocku (d) ovog ¢lanka, Komisija
osigurava odgovarajuéu financijsku potporu u regulatornom okviru
postojecih programa Unije, posebno kako bi se smanjilo financijsko
opterecenje za mikropoduzeca i MSP-ove, ukljucujudi start-up

poduzecéa koja djeluju u podrudju upravljanih sigurnosnih usluga.”;
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(©)

stavci 7. 1 8. zamjenjuju se sljede¢im:

/. Fizicka ili pravna osoba koja podnosi IKT proizvode, IKT usluge, IKT
procese ili upravljane sigurnosne usluge na certifikaciju stavlja na
raspolaganje sve informacije nuzne za provodenje certifikacije
nacionalnom tijelu za kibersigurnosnu certifikaciju iz ¢lanka 58., ako je
to tijelo ono koje izdaje europski kibersigurnosni certifikat, ili tijelu za

ocjenjivanje sukladnosti iz ¢lanka 60.

8. Nositelj europskog kibersigurnosnog certifikata obavjescuje tijelo iz
stavka 7. o svim naknadno otkrivenim ranjivostima ili nepravilnostima
koje se odnose na sigurnost certificiranog IKT proizvoda, IKT usluge,
IKT procesa ili upravljane sigurnosne usluge i koje bi mogle imati u¢inak
na njegovu uskladenost sa zahtjevima u vezi s certifikacijom. To tijelo
bez nepotrebne odgode prosljeduje te informacije doticnom nacionalnom

tijelu za kibersigurnosnu certifikaciju.”

(14) u ¢lanku 57. stavcei 1. 1 2. zamjenjuju se sljedeéim:

»l.

Ne dovodeci u pitanje stavak 3. ovog ¢lanka, nacionalni programi
kibersigurnosne certifikacije i povezani postupci za IKT proizvode, IKT
usluge, IKT procese i1 upravljane sigurnosne usluge koji su obuhvaceni
europskim programom kibersigurnosne certifikacije prestaju proizvoditi uc¢inke
od datuma utvrdenog u delegiranom aktu donesenom u skladu s ¢lankom 49.
stavkom 7. Nacionalni programi kibersigurnosne certifikacije i povezani
postupci za IKT proizvode, IKT usluge, IKT procese 1 upravljane sigurnosne
usluge koji nisu obuhvaceni europskim programom kibersigurnosne

certifikacije 1 dalje postoje.

Drzave ¢lanice ne uvode nove nacionalne programe kibersigurnosne
certifikacije IKT proizvoda, IKT usluga, IKT procesa i upravljanih sigurnosnih
usluga koji su ve¢ obuhvaceni europskim programom kibersigurnosne

certifikacije koji je na snazi.”;

(15) ¢lanak 58. mijenja se kako slijedi:

(2)

stavak 7. mijenja se kako slijedi:
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1. tocke (a) 1 (b) zamjenjuju se sljede¢im:

»(a) mnadziru i zahtijevaju ispunjavanje pravila iz europskih programa
kibersigurnosne certifikacije u skladu s ¢lankom 54. stavkom 1.
tockom (j) za pracenje sukladnosti IKT proizvoda, IKT usluga, IKT
procesa 1 upravljanih sigurnosnih usluga sa zahtjevima iz europskih
kibersigurnosnih certifikata izdanih na njihovim drzavnim
podruc¢jima, u suradnji s drugim relevantnim tijelima za nadzor
trzista;

(b) prate uskladenost i zahtijevaju ispunjavanje obveza proizvodaca ili
pruzatelja IKT proizvoda, IKT usluga, IKT procesa ili upravljanih
sigurnosnih usluga koji imaju poslovni nastan na njihovim
drzavnim podruc¢jima i koji provode samoocjenjivanje sukladnosti,
te posebno prate uskladenost i zahtijevaju ispunjavanje obveza tih
proizvodaca ili pruzatelja iz ¢lanka 53. stavaka 2.1 3. te

odgovarajuceg europskog programa kibersigurnosne certifikacije;”;
ii.  tocka (h) zamjenjuje se sljede¢im:

,»(h) suraduju s drugim nacionalnim tijelima za kibersigurnosnu
certifikaciju ili s drugim javnim tijelima, medu ostalim razmjenom
informacija o mogucoj neuskladenosti IKT proizvoda, IKT usluga,
IKT procesa i upravljanih sigurnosnih usluga sa zahtjevima iz ove
Uredbe ili sa zahtjevima pojedinih europskih programa

kibersigurnosne certifikacije; 1”;
(b) stavak 9. zamjenjuje se sljede¢im:

»9. Nacionalna tijela za kibersigurnosnu certifikaciju suraduju medusobno i s
Komisijom, osobito razmjenom informacija, iskustava i dobre prakse u
podrucju kibersigurnosne certifikacije 1 tehnickih pitanja povezanih s
kibersigurnos¢u IKT proizvoda, IKT usluga, IKT procesa i upravljanih

sigurnosnih usluga.”;
(16) u ¢lanku 59. stavku 3. tocke (b) 1 (¢) zamjenjuju se sljedecim:

»(b) postupaka za nadzor 1 provedbu pravila o pracenju sukladnosti IKT proizvoda,
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IKT usluga, IKT procesa 1 upravljanih sigurnosnih usluga s europskim

kibersigurnosnim certifikatima na temelju clanka 58. stavka 7. tocke (a);

(c¢) postupaka za pracenje i izvrSenje obveza proizvodaca ili pruzatelja IKT
proizvoda, IKT usluga, IKT procesa ili upravljanih sigurnosnih usluga u skladu

s ¢lankom 58. stavkom 7. to¢kom (b);”
(16a) umece se sljededi ¢lanak:

., Clanak 65.a

Izvr§avanje delegiranja ovlasti

1.  Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji podloZno

uvjetima utvrdenima u ovom clanku.

2. Ovlast za donoSenje delegiranih akata iz Clanka 49. stavka 7. dodjeljuje se
Komisiji na razdoblje od pet godina pocevsi od ... [ datum stupanja na snagu
izmijenjene Uredbe]. Komisija izraduje izvjescée o delegiranju ovlasti
najkasnije devet mjeseci prije kraja razdoblja od pet godina. Delegiranje
ovlasti preSutno se produljuje za razdoblja jednakog trajanja, osim ako se
Europski parlament ili Vijec¢e tom produljenju usprotive najkasnije tri

mjeseca prije kraja svakog razdoblja.

3. Europski parlament ili Vijeée u svakom trenutku mogu opozvati delegiranje
ovlasti iz Clanka 49. stavka 7. Odlukom o opozivu prekida se delegiranje
ovlasti koje je u njoj navedeno. Opoziv pocinje proizvoditi ucinke sljedeceg
dana od dana objave spomenute odluke u Sluzbenom listu Europske unije ili
na kasniji dan naveden u spomenutoj odluci. On ne utjece na valjanost

delegiranih akata koji su ve¢ na snazi.

4.  Prije donoSenja delegiranog akta Komisija se savjetuje sa stru¢njacima koje
je imenovala svaka drZava ¢lanica u skladu s nacelima utvrdenima u
Meduinstitucijskom sporazumu o boljoj izradi zakonodavstva od

13. travnja 2016.

5. Cim donese delegirani akt, Komisija ga istodobno priopcuje Europskom

parlamentu i Vijecu.

6.  Delegirani akt donesen na temelju clanka 49. stavka 7. stupa na snagu samo
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ako ni Europski parlament ni Vijeée u roku od dva mjeseca od priopéenja tog
akta Europskom parlamentu i Vijeéu na njega ne podnesu prigovor ili ako su
prije isteka tog roka i Europski parlament i Vijece obavijestili Komisiju da

nece podnijeti prigovore. Taj se rok produljuje za [dva mjeseca] na inicijativu

Europskog parlamenta ili Vijeéa.;”
(17) Clanak 67. zamjenjuje se sljedeé¢im:

., Clanak 67.

Ocjenjivanje i revizija

1. Do 28. lipnja 2024., a nakon toga svake tri godine Komisija procjenjuje
ucinak, djelotvornost i uéinkovitost ENISA-e i njezina nacina rada kao i
mogudu potrebu za izmjenom mandata ENISA-e te financijske posljedice
takve izmjene. Ocjenjivanjem se uzimaju u obzir sve povratne informacije
pruiene ENISA-i kao odgovor na njezine aktivnosti. Ako Komisija smatra da
daljnje postojanje ENISA-e viSe nije opravdano u svijetlu dodijeljenih joj
ciljeva, mandata i zadacéa, ona moZe predloZiti izmjenu odredaba ove Uredbe

koje se odnose na ENISA-u.

2. Ocjenjivanjem se procjenjuje ucinak, djelotvornost i u¢inkovitost odredaba iz
glave I11. ove Uredbe u pogledu ciljeva osiguranja prikladne razine
kibersigurnosti IKT proizvoda, IKT usluga, IKT procesa i upravljanih

sigurnosnih usluga u Uniji i poboljSanja funkcioniranja unutarnjeg trzista,
3. Ocjenjuje se i:

(a) udinkovitost i djelotvornost postupaka koji prethode savjetovanju,
pripremi i donoSenju europskih programa kibersigurnosne

certifikacije, kao i nacini za poboljSanje i ubrzavanje tih postupaka;

(b) jesu li kljucni zahtjevi kibersigurnosti za pristup unutarnjem trzistu
nuzni kako bi se sprijecio ulazak na trZiSte Unije IKT proizvoda, IKT
usluga, IKT procesa i upravljanih sigurnosnih usluga koji ne

ispunjavaju temeljne zahtjeve u pogledu kibersigurnosti.

4. Do 28. lipnja 2024., a nakon toga svake tri godine Komisija Europskom

parlamentu, Vijeéu i Upravljackom odboru prosljeduje izvjesce o
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ocjenjivanju zajedno sa svojim zakljucécima. Nalazi tog izvjescéa javno se
obznanjuju.”
Clanak 2.
Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske

unije.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u ...,

Za Europski parlament Za Vijece
Predsjednica Predsjednik
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OBRAZLOZENJE

Izvjestiteljica podrzava Prijedlog uredbe Europskog parlamenta i Vijeca o izmjeni

Uredbe (EU) 2019/811 u pogledu upravljanih sigurnosnih usluga i uvida da je potrebno
aZurirati 1 ojacati europski program kibersigurnosne certifikacije tako da se njime obuhvate
vazne i rastu¢e industrijske usluge. S obzirom na to da su pojedine drzave Clanice ve¢ pocele
donositi programe certificiranja za upravljane sigurnosne usluge, izvjestiteljica smatra da je
ova izmjena Akta o kibersigurnosti klju¢na kako bi se sprijecile znatne razlike u nacionalnim
programima, $to bi dovelo do odredene fragmentacije trzista, koja je protivna gospodarskim te

ujedno strateskim interesima Unije.

U tom je pogledu jasno da se ovim prijedlogom namjerava dopuniti Akt o kibersolidarnosti, a
posebno ¢e prosirenje europskog programa kibersigurnosne certifikacije omoguciti da
upravljane sigurnosne usluge, koje odgovaraju ,,pouzdanim pruzateljima” u Aktu o
kibersolidarnosti, imaju vaznu ulogu u buducoj kibersigurnosnoj pricuvi EU-a. Stoga je ovaj
prijedlog vrlo vazan i za poticanje Sirih kapaciteta Unije u podrucju kibersigurnosti, §to je

kljucno za suzbijanje potencijalnih prijetnji u promjenjivoj geopolitickoj situaciji.

U okviru prijedloga Komisije cilj je izvjestiteljice konsolidirati i dodatno pojasniti tu ciljanu
upravljanih sigurnosnih usluga, u kojoj se pojasnjava da su one ,,eksternalizirane”, dok se
istodobno detaljnije objasnjava Sto se moze ukljuciti u tu definiciju. PredloZenim izmjenama u
pogledu priznavanja medunarodnih kibersigurnosnih standarda nastoji se potaknuti veca

razina povjerenja te istovremeno nastaviti s razvojem sveobuhvatnih pravila EU-a.

U ovom nacrtu izvjesS¢a veci se naglasak stavlja na rjeSavanje problema nedostatka vjestina te
potporu mikropoduze¢ima, malim i srednjim poduze¢ima. Podnesene izmjene temelje se na
ve¢ implicitnoj potrebi za vjeStinama u programu kibersigurnosne certifikacije s obzirom na
»potrebn[u] razin[u] kompetentnosti, stru¢nosti i iskustva [...] osoblj[a] s vrlo visokom
razinom relevantnog tehnickog znanja i profesionalnog integriteta.”. I1zvjestiteljica smatra da,
uz istodobno poticanje suradnje medu svim ukljucenim akterima te izmedu drZzava Clanica,
privatnog sektora, akademske zajednice i istrazivackih institucija, europski program

certifikacije mora biti pokreta¢ novog plana za osposobljavanje i osnazivanje radne snage, uz
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prikupljanje viSe podataka o potrebnim vjestinama i doprinos uklanjanju rodnog jaza u

podrucju STEM-a.

Istodobno bi mikropoduzeca te mala i srednja poduzeca, koja ¢ine okosnicu europskog
gospodarstva 1 svakako imaju pozitivnu ulogu u industriji kibersigurnosti, trebala dobiti
odgovarajucu financijsku potporu u regulatornom okviru postojecih programa Unije kako bi

se smanjilo svako nerazmjerno financijsko optere¢enje koje bi mogla osjecati.
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21.9.2023.

PISMO ODBORA ZA UNUTARNJE TRZISTE | ZASTITU POTROSACA

g. Cristian-Silviu Busoi

Predsjednik

Odbor za industriju, istrazivanje 1 energetiku
BRUXELLES

Predmet: Misljenje o Prijedlogu uredbe Europskog parlamenta i Vije¢a o izmjeni Uredbe
(EU) 2019/881 u pogledu upravljanih sigurnosnih usluga (COM(2023)0208 —
C9-0137/2023 —2023/0108(COD))

Postovani g. predsjednice,

u okviru navedenog predmeta, Odbor za unutarnje trziste 1 zaStitu potroSaca zaduzen je za
podnosenje misljenja Vasem odboru. Na svojoj sjednici od 23. svibnja 2023. to je misljenje
odlucio podnijeti u obliku pisma. Odbor je pitanje razmotrio na svojoj sjednici od

19. rujna 2023. te je na toj istoj sjednici usvojio misljenje.

Za vrijeme te iste sjednice!?, Odbor je odlu¢io pozvati Odbor za industriju, istraZzivanje i
energetiku (ITRE) da kao nadlezni odbor u svojem zakonodavnom izvje$¢u uzme u obzir
sljedeca zapazanja.

S postovanjem,

Anna Cavazzini

PRIJEDLOZI
Odbor za unutarnje trziSte i zastitu potroSaca poziva Odbor za industriju, istraZivanje i
energetiku da kao nadlezni odbor uzme u obzir sljedece prijedloge:

A. bududi da je Komisija 18. travnja 2023. objavila zakonodavni prijedlog o upravljanim
sigurnosnim uslugama koji ukljuéuje ciljane izmjene Akta EU-a o kibersigurnosti!';

B. budu¢i da je o zakonodavnom prijedlogu Akta EU-a o kibersigurnosti

19 Na kona¢nom glasovanju nazo¢ni su bili: Anna Cavazzini (predsjednica), Andrus Ansip (potpredsjednik),
Krzysztof Hetman (potpredsjednik), Alex Agius Saliba, Jodo Albuquerque, Pablo Arias Echeverria,

Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos, Deirdre Clune,
Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, Virginie Joron,
Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten Lokkegaard,
Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab, Tomislav Sokol,
Ivan Stefanec, R6za Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.

1T https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:52023PC0208

PE752.802v02-00 30/35 RR\1289203HR.docx


https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:52023PC0208

(2017/0225(COD))'? Odbor za unutarnje trziste i zastitu potro$aca (IMCO) u skladu s
biv§im c¢lankom 54. Poslovnika podnio misljenje nadleznom Odboru za industriju,
istrazivanje 1 energetiku (ITRE) sa zajedni¢kim nadleZznostima u vezi s okvirom za
kibersigurnosnu certifikaciju, s obzirom na jasnu nadleznost odbora IMCO u pogledu
programa certifikacije i, op¢enito, normizacije, nadzora trZiSta i provedbe jedinstvenog
digitalnog trzista;

C. budu¢i da se Aktom EU-a o kibersigurnosti'? nastoji posti¢i 1) visoka razina
kibersigurnosti, kiberotpornosti i povjerenja u EU utvrdivanjem ciljeva, zadaca i
organizacijskih pitanja za ojaCanu 1 preimenovanu Agenciju Europske unije za
kibersigurnost (ENISA), s novim trajnim mandatom, i 2) okvir za dobrovoljne europske
programe kibersigurnosne certifikacije za proizvode, usluge 1 procese informacijske 1
komunikacijske tehnologije (IKT);

D. budu¢i da se predloZzenim ciljanim izmjenama u podrucje primjene Akta EU-a o
kibersigurnosti Zele ukljuciti upravljane sigurnosne usluge i dodati definicija tih usluga
koja je usko uskladena s definicijom iz Direktive NIS 2'4; buduci da bi izmjene omogucile
Komisiji da provedbenim aktima donese europski program kibersigurnosne certifikacije
za upravljane sigurnosne usluge, Sto je Aktom o kibersigurnosti ve¢ omoguceno za
proizvode informacijske i komunikacijske tehnologije (IKT proizvodi), IKT usluge i IKT
procese.

E. budu¢i da upravljane sigurnosne usluge imaju sve vazniju ulogu u sprecavanju i
ublazavanju kibersigurnosnih incidenata;

1.  potvrduje da je Vijeée 23. svibnja 2022.!5 pozvalo na povecanje ukupne razine
kibersigurnostt u EU-u olakSavanjem pojave 1 razvoja pouzdanih pruzatelja
kibersigurnosnih usluga; smatra da su, medu ostalim, rat u Ukrajini, trenutacni
geopoliticki kontekst 1 stalne prijetnje rezima tre¢ih zemalja, kao 1 stalno rastuce trziste
digitalnih tehnologija i1 digitalna transformacija procesa opcenito doveli do potrebe za
viSom razinom kibersigurnosti u EU-u 1 njegovim drZzavama ¢lanicama; preporucuje
Komisiji da poduzme proaktivne mjere za potporu razvoju pouzdanih pruzatelja
kibersigurnosnih usluga, kao S$to su financiranje istrazivanja 1 razvoja, programi
osposobljavanja za izgradnju vjestina u podrucju kibersigurnosti i poticaji za poduzeca
da ulazu u kibersigurnost; predlaze da EU ojaca suradnju s NATO-om 1 drugim
medunarodnim partnerima kako bi odgovorio na kiberprijetnje reZima tre¢ih zemalja,
uklju¢ujuéi razmjenu obavjeStajnih podataka o prijetnjama, zajednicke vjezbe 1
koordinirane odgovore na kibernapade;

2. naglaSava da je certificiranje upravljanih sigurnosnih usluga, koje se temelji na
nediskriminiraju¢im pravilima 1 odrazava europske i medunarodne standarde, klju¢no za
izgradnju i jamc¢enje povjerenja u kvalitetu tih usluga, posebno u cilju postizanja visoke
razine zaStite potroSaca; napominje da su neke drzave c¢lanice ve¢ donijele programe
certifikacije za upravljane sigurnosne usluge i da je stoga klju¢no izbjeéi rascjepkanost
na unutarnjem trziStu i nedosljednosti, koje mogu utjecati na industriju i poduzeca u

12 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(0OLP)
13SL L 151, 7.6.2019., str. 15.

14 ST L 333/810, 27.12.2022.

159364/22
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podrucju kibersigurnosti, te omoguciti uskladen pristup stvaranjem europskog programa
kibersigurnosne certifikacije za takve usluge; trazi da se u okvir za kibersigurnosnu
certifikaciju ukljuce najbolje prakse iz postojecih nacionalnih programa certifikacije i da
se on razvije uz savjetovanje s kljuénim dionicima u industriji kibersigurnosti;

3.  istiCe da u podruc¢jima kao Sto su odgovor na incidente, penetracijska testiranja, revizije
sigurnosti 1 savjetovanje, pruzatelji upravljane sigurnosne usluge imaju vaznu ulogu
medu pruzateljima usluga u pomaganju subjektima u njihovim nastojanjima da sprijece 1
otkriju kiberincidente te odgovore na njih ili se oporave od njih. smatra da se, s obzirom
na to da sve viSe poduzeca ima poteskoca s odrzavanjem razli¢itih slozenih softverskih
sustava 1 medusobno povezanih korporativnih mreza, nuzno oslanjaju na pruzatelje
upravljanih sigurnosnih usluga te bi se stoga takvi pruzatelji trebali smatrati klju¢nim
elementom u kibersigurnosnom ekosustavu EU-a; primjecuje, medutim, da su pruZzatelji
upravljanih sigurnosnih usluga 1 sami bili meta kibernapada te zbog svoje bliske
integracije u rad svojih klijenata predstavljaju poseban kibersigurnosni rizik;

4.  podsjeca na vaznost nedavno donesene Direktive NIS 2 kako bi se osigurala veca razina
kiberotpornosti u cijeloj Uniji; poziva na brzo donosenje i provedbu provedbenih akata u
skladu s tom Direktivom kako bi se osiguralo da pruzatelji upravljanih sigurnosnih usluga
postuju zahtjeve Direktive o mjerama upravljanja kibersigurnosnim rizicima;

5. preporucuje da se od pruzatelja upravljanih sigurnosnih usluga zahtijeva da se pridrzavaju
relevantnih kibersigurnosnih standarda i da se podvrgavaju redovitim revizijama kako bi
se osiguralo da su njihovi sustavi sigurni i da Stite ne samo same pruZzatelje nego i subjekte
kojima sluZe; smatra da bi se takvim revizijama trebalo ocijeniti poStuju li pruzatelji
usluga okvir za kibersigurnosnu certifikaciju na razini EU-a 1 njihovu sposobnost da
zaStite svoje sustave 1 sustave svojih klijenata od kiberprijetnji;

6.  pozdravlja zakonodavni prijedlog o upravljanim sigurnosnim uslugama, Ciji je cilj
poboljsati kvalitetu upravljanih sigurnosnih usluga i povecati njihovu usporedivost u
korist pravilnog funkcioniranja unutarnjeg trziSta 1 provedbe jedinstvenog digitalnog
trziSta; naglasava da certifikacija upravljanih sigurnosnih usluga nije vazna samo za
postupak odabira za kibersigurnosnu pricuvu EU-a, nego je i kljucan pokazatelj kvalitete
1 povjerenja za privatne i javne subjekte koji namjeravaju kupovati takve usluge.

7. napominje da se prijedlogom jaca uloga ENISA-e, koja bi trebala podupirati 1 promicati
razvoj 1 provedbu politike Unije o kibersigurnosnoj certifikaciji IKT proizvoda, usluga,
procesa 1 upravljanih sigurnosnih usluga redovitim pracenjem razvoja u povezanim
podruc¢jima normizacije i predlaganjem tehnickih specifikacija ako norme nisu dostupne;
predlaze da se ENISA-i1 dodijele dodatna sredstva i ovlasti za izvrSavanje njezine
proSirene uloge, ukljucuju¢i financiranje istraZivanja i razvoja, te jasan mandat za
koordinaciju s nacionalnim agencijama za kibersigurnost i dionicima iz industrije; istice
kljuénu ulogu timova za odgovor na racunalne sigurnosne incidente (CSIRT-ovi) u
postizanju predvidljivog i sigurnog digitalnog prostora za poduzeca i gradane;

8. poziva Komisiju i ENISA-u da podrze i osiguraju dosljednu provedbu europskog
programa kibersigurnosne certifikacije koji se temelji na nediskriminiraju¢im pravilima i
odrazava europske 1 medunarodne norme za samoocjenu sukladnosti koju provodi
proizvodac ili pruzatelj IKT proizvoda, usluga, procesa ili upravljanih sigurnosnih usluga,
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u skladu s Aktom EU-a o kibersigurnosti; smatra da bi se provedbom trebali nadoknaditi
troskovi akreditacije 1 potaknuti veéi broj proizvodaca ili pruzatelja usluga na
sudjelovanje u programu;

9.  istice da bi svaki program certifikacije trebao biti osmisljen tako da stimulira i potice sve
dionike ukljuc¢ene u predmetni sektor da razvijaju 1 usvajaju redovno azurirane sigurnosne
standarde, tehnicke norme i nacela integrirane sigurnosti i privatnosti u svim fazama
zivotnog vijeka proizvoda ili usluge; istie da pri razvoju takvih nacela na sustavniji na¢in
treba uzeti u obzir doprinos civilnog drustva i neovisnih istrazivaca u podrucju sigurnosti;
smatra da bi programi certifikacije trebali biti uskladeni s drugim europskim programima
kibersigurnosne certifikacije donesenima u skladu s Aktom EU-a o kibersigurnosti te da
bi se njima trebalo izbjegavati nerazmjerno opterecenje za pruzatelje; preporucuje da
programi certifikacije ukljucuju jasne i detaljne smjernice o tome kako provesti nacela
integrirane sigurnosti 1 integrirane privatnosti, ako su takve smjernice u skladu s
odredbama kojima se utvrduje okvir za europske programe kibersigurnosti u Aktu EU-a
o kibersigurnosti; predlaze da se, ako je to potrebno i razmjerno, programi certificiranja
sastoje od mehanizma za stalno poboljSanje, kao $to su redovita preispitivanja i aZuriranja
sigurnosnih standarda 1 tehnickih normi; smatra da bi se mehanizmom trebala uzeti u
obzir najnovija kretanja u podrucju kibersigurnosnih prijetnji i tehnologija; potice da se
u svaki program certificiranja ukljuCe mjere za promicanje transparentnosti i
odgovornosti, kao $to su javno objavljivanje rezultata certificiranja 1 kazne za
neuskladenost;

10. poziva na uvodenje dobrovoljne oznake povjerenja EU-a za certificirane IKT proizvode,
usluge, procese 1 upravljane sigurnosne usluge; u tom pogledu istice da bi oznaka mogla
pomo¢i u poboljsanju informiranosti o kibersigurnosti na cijelom unutarnjem trzistu i dati
konkurentsku prednost poduze¢ima s dobrim kibersigurnosnim kvalifikacijama; predlaze
da se oznaka povjerenja EU-a osmisli tako da bude lako prepoznatljiva i razumljiva
potrosacima i poduze¢ima,;

11. preporucuje Komisiji i ENISA-i da uspostave poseban program istraZivanja i razvoja za
kibersigurnost; preporucuje da Komisija 1 ENISA uspostave okvir za procjenu
kibersigurnosnih rizika za poduzeca koji bi sadrzavao smjernice o tome kako utvrditi,
procijeniti 1 ublaziti kibersigurnosne rizike 1 koji bi mogao biti prilagoden razliitim
sektorima 1 veli¢inama poduzeca; predlaze da Komisija i ENISA pruze pomo¢ i podrsku
drzavama c¢lanicama u uspostavi mehanizma za izvjeS¢ivanje o kibersigurnosnim
incidentima za potroSate i poduzeca kako bi se olakSalo prikupljanje podataka o
kiberincidentima, koji bi se mogli upotrijebiti za poboljSanje kibersigurnosnih politika 1
praksi.
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