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(Tt-tip ta’ procedura jiddependi mill-bazi guridika proposta mill-abbozz ta’
att.)

Emendi ghal abbozz ta’ att

Emendi tal-Parlament f’Zewg kolonni

It-thassir huwa indikat permezz tat-tipa korsiva u grassa fil-kolonna tax-
xellug. Is-sostituzzjoni hija indikata permezz tat-tipa korsiva u grassa fiz-
zewg kolonni. It-test gdid huwa indikat permezz tat-tipa korsiva u grassa fil-
kolonna tal-lemin.

L-ewwel u t-tieni linji tal-intestatura ta’ kull emenda jidentifikaw il-parti tat-
test ikkoncernata fl-abbozz ta’ att inkwistjoni. Meta emenda tirrigwarda att
ezistenti, li I-abbozz ta’ att ikollu I-hsieb li jemenda, l-intestatura jkun fiha
wkoll it-tielet u r-raba’ linji li jidentifikaw rispettivament l-att ezistenti u d-
dispozizzjoni kkonc¢ernata f’dak l-att.

Emendi tal-Parlament li jiehdu I-forma ta’ test konsolidat

Il-partijiet godda tat-test huma indikati permezz tat-tipa korsiva u grassa. 11-
partijiet imhassra tat-test huma indikati permezz tas-simbolul jew huma
ingassati. Is-sostituzzjoni tintwera billi jigi indikat permezz tat-tipa korsiva u
grassa t-test il-gdid u billi jithassar jew jigi ingassat it-test sostitwit.

Bhala e¢¢ezzjoni, it-tibdil ta’ natura strettament teknika maghmul mis-
servizzi fil-preparazzjoni tat-test finali mhuwiex indikat.
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ABBOZZ TA’ RIZOLUZZJONI LEGIZLATTIVA TAL-PARLAMENT EWROPEW

dwar il-proposta ghal regolament tal-Parlament Ewropew u tal-Kunsill li jemenda r-
Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurta gestiti
(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Procedura legizlattiva ordinarja: l-ewwel qari)

1l-Parlament Ewropew,

— wara li kkunsidra l-proposta tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill
(COM(2023)0208),

— wara li kkunsidra 1-Artikolu 294(2) u I-Artikolu 114 tat-Trattat dwar il-Funzjonament
tal-Unjoni Ewropea, skont liema artikoli I-Kummissjoni pprezentat il-proposta lill-
Parlament (C9-0137/2023),

— wara li kkunsidra 1-Artikolu 294(3) tat-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea,

— wara li kkunsidra l-opinjoni tal-Kumitat Ekonomiku u Soc¢jali Ewropew tat-13 ta’ Lulju
20231,

— wara li kkunsidra 1-Artikolu 59 tar-Regoli ta’ Proc¢edura tieghu,
— wara li kkunsidra l-ittra tal-Kumitat ghas-Suq Intern u I-Harsien tal-Konsumatur,

— wara li kkunsidra r-rapport tal-Kumitat ghall-Industrija, ir-Ric¢erka u 1-Energija (A9-
0307/2023),

1. Jadotta I-pozizzjoni fl-ewwel qari li tidher hawn taht;

2. litlob lill-Kummissjoni terga’ tirreferi 1-kwistjoni lill-Parlament jekk tibdel il-proposta
taghha, temendaha b’mod sustanzjali jew ikollha I-hsieb li temendaha b’mod
sustanzjali;,

3. Jaghti istruzzjonijiet lill-President tieghu biex tghaddi I-pozizzjoni tal-Parlament lill-
Kunsill, lill-Kummissjoni kif ukoll lill-parlamenti nazzjonali.

! GU C 349, 29.9.2023, p. 167.
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Emenda 1

EMENDI TAL-PARLAMENT EWROPEW"*

ghall-proposta tal-Kummissjoni

2023/0108 (COD)
Proposta ghal
REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL
li jemenda r-Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurta gestiti

(Test b’rilevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea u, b’mod partikolari,

1-Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li 1-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,
Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,
Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Regjuni;

Filwagqt li jagixxu skont il-procedura legizlattiva ordinarja?,

Emendi: it-test gdid jew modifikat huwa indikat permezz tat-tipa korsiva u grassa; it-
thassir huwa indikat permezz tas-simbolu I .
1 GU C 349, 29.9.2023, p. 167.

Il-pozizzjoni tal-Parlament Ewropew ta’ ... (ghadha ma gietx ippubblikata fil-Gurnal Ufficjali) u d-
decizjoni tal-Kunsill ta’ ....
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Billi:

(M

(1a)

2

Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill? jistabbilixxi
qafas ghall-istabbiliment ta’ skemi Ewropej tac-certifikazzjoni tac-Cibersigurta biex
ikun zgurat livell adegwat tac-¢ibersigurta fil-prodotti tat-teknologija tal-
informazzjoni u tal-komunikazzjoni (ICT) fis-servizzi tal-ICT u fil-processi tal-
ICT fl-Unjoni, u bl-iskop li tkun evitata I-frammentazzjoni tas-suq intern fir-rigward

tal-iskemi ta¢-certifikazzjoni tac-¢ibersigurta fl-Unjoni.

Sabiex tigi ;gurata r-regiljenza tal-Unjoni ghall-attakki ¢ibernetici u biex tigi
evitata kwalunkwe vulnerabbilta fis-suq tal-Unjoni, dan ir-Regolament hu mahsub
li jikkomplementa I-qafas regolatorju orizzontali li jistabbilixxi rekwiZiti
komprensivi tac-cibersigurta ghall-prodotti kollha b’elementi digitali f’konformita
mar-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill
(2022/0272(COD)), billi jistabbilixxi rekwiZiti essenzjali ghas-servizzi tac-
Cibersigurta gestiti, l-applikazzjoni taghhom u l-affidabbilta taghhom.

Is-servizzi tas-sigurta gestiti, li huma servizzi li jikkonsistu fit-twettiq ta’ attivitajiet
relatati mal-gestjoni tar-riskju tac-cibersigurta tal-klijenti taghhom, jew fl-ghoti tal-
assistenza ghal dawk l-attivitajiet, inkluz ghad-detezzjoni tal-incidenti, ir-rispons
ghalihom jew l-irkupru minnhom, kisbu importanza dejjem akbar fil-prevenzjoni u
fil-mitigazzjoni tal-in¢identi tac-Cibersigurta. L-attivitajiet tal-fornituri ta’ servizzi
tas-sigurta gestiti jikkonsistu f’servizzi relatati mal-prevenzjoni, l-identifikazzjoni,
il-protezzjoni, id-detezzjoni, l-analiZi, il-konteniment, ir-rispons u l-irkupru, inkluz,
izda mhux limitat ghall-forniment ta’ intelligence dwar it-theddid ¢ibernetiku,
ghall-monitoragg tat-theddid f’hin reali permezz ta’ tekniki proattivi, inkluz is-
sigurta sa mit-tfassil, il-valutazzjoni tar-riskju, id-detezzjoni estiza, ir-rimedju u r-
rispons. Ghaldaqgstant, il-fornituri ta’ dawk is-servizzi jitqiesu bhala entitajiet

essenzjali jew importanti li jappartjenu ghal settur ta’ kritikalita gholja skont id-

Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar I-ENISA
(I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta) u dwar i¢-certifikazzjoni ta¢-¢ibersigurta tat-
teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (I-Att
dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).

Ir-Regolament (UE) ....... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ... (GUL, ...,

ELL: ...).
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Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill>. Skont il-Premessa
86 ta’ dik id-Direttiva, il-fornituri tas-servizzi tas-sigurta gestiti f’ogsma bhar-rispons
ghall-in¢identi, l-ittestjar tal-penetrazzjoni, l-awditjar tas-sigurta u l-konsulenza,
jagqdu rwol partikolarment importanti biex jassistu lill-entitajiet fl-isforzi taghhom
biex jipprevjenu u jidentifikaw in¢identi, jirrispondu ghalihom jew jirkupraw
minnhom. Madankollu, il-fornituri tas-servizzi tas-sigurta gestiti kienu huma stess
fil-mira ta’ attakki ¢iberneti¢i u dan johloq riskju partikolari minhabba I-
integrazzjoni mill-qrib taghhom fl-operazzjonijiet tal-klijenti taghhom. Ghalhekk 1-
entitajiet essenzjali u importanti skont it-tifsira tad-Direttiva (UE) 2022/2555
jenhtieg li jezer¢itaw aktar diligenza fl-ghazla tal-fornitur tas-servizzi tas-sigurta
gestiti.

3) I1-fornituri tas-servizzi tas-sigurta gestiti jaqdu rwol importanti wkoll fir-Rizerva tac-
Cibersigurta tal-UE li t-twaqqif gradwali taghha hu appoggat mir-Regolament (UE)
.../... [1i jistabbilixxi mizuri li jsahhu s-solidarjeta u I-kapacitajiet fl-Unjoni tad-
detezzjoni, it-thejjija u r-rispons ghat-theddid u l-in¢identi ta¢-¢ibersigurta]. Ir-
Rizerva taé¢-Cibersigurta tal-UE trid tintuza biex tappogga r-rispons u l-azzjonijiet
tal-irkupru immedjati fil-kaz ta’ in¢identi tac-cibersigurta sinifikanti u fuq skala
kbira. Ir-Regolament (UE) .../...[li jistabbilixxi mizuri li jsahhu s-solidarjeta u 1-
kapacitajiet fl-Unjoni tad-detezzjoni, it-thejjija u r-rispons ghat-theddid u I-inc¢identi
tac-cibersigurta] jistabbilixxi process tal-ghazla ghall-fornituri li jiffurmaw ir-
Rizerva ta¢-Cibersigurta tal-UE, li jenhtieg li, fost l-ohrajn, iqis jekk il-fornitur
ikkonc¢ernat ikunx kiseb certifikazzjoni tac-Cibersigurta Ewropea jew nazzjonali. Is-
servizzi rilevanti pprovduti mill-“fornituri fdati” skont ir-Regolament (UE) ..../... [li
jistabbilixxi mizuri li jsahhu s-solidarjeta u I-kapacitajiet fl-Unjoni tad-detezzjoni, it-
thejjija u r-rispons ghat-theddid u I-in¢identi ta¢-¢ibersigurta] jikkorrispondu ghal
“servizzi tas-sigurta gestiti” f’konformita ma’ dan ir-Regolament.

(4) I¢-certifikazzjoni tas-servizzi tas-sigurta gestiti mhix rilevanti biss fil-process tal-

ghazla ghar-Rizerva ta¢c-Cibersigurta tal-UE izda hi wkoll indikatur tal-kwalita

essenzjali ghall-entitajiet privati u pubbli¢i li jkun behsiebhom jixtru tali servizzi.

3 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE)
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2)
(GU L 333,27.12.2022, p. 80).
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(4a)

(4b)

(40)

Fid-dawl tal-kritikalita tas-servizzi tas-sigurta gestiti u s-sensittivita tad-data li
jipprocessaw, i¢-certifikazzjoni tista’ tipprovdi gwida u assigurazzjoni importanti lill-
klijenti potenzjali dwar l-affidabbilta ta’ dawn is-servizzi. L-iskemi Ewropej tac-
certifikazzjoni ghas-servizzi tas-sigurta gestiti jikkontribwixxu biex tkun evitata I-
frammentazzjoni tas-suq uniku. Ghalhekk, dan ir-Regolament ghandu 1-ghan li

jtejjeb il-funzjonament tas-suq intern.

L-iskemi Ewropej tac-certifikazzjoni ghas-servizzi tas-sigurta gestiti jenhtieg li
Jjwasslu ghall-adozzjoni ta’ dawk is-servizzi u ghal kompetizzjoni akbar fil-qasam,
filwagqt li jitqiesu I-htigijiet specifi¢i kemm tal-fornituri kif ukoll tal-beneficjarji.
Ghalhekk, jenhtieg li dawk l-iskemi jsibu bilanc bejn l-objettiv taghhom u l-pi7
regolatorju, amministrattiv u finanzjarju potenzgjali li I-fornituri, specjalment il-
mikrointrapriii jew l-intraprizi 7ghar u ta’ daqs medju (SMEs), jistghu jiltaqghu
mieghu. Barra minn hekk, l-iskemi jenhtieg li jinkoraggixxu l-uzu ta’ servizzi tas-
sigurta gestiti ¢certifikati billi jikkontribwixxu ghall-acééessibbilta taghhom,
specjalment ghal atturi izghar, bhall-mikrointraprizi u I-SME:s, kif ukoll I-
awtoritajiet lokali u regjonali li ghandhom kapacita u riZorsi limitati, iZda li huma
aktar suxxettibbli ghal ksur tac-cibersigurta b’implikazzjonijiet finanzjarji, legali,

reputazzjonali u operazzjonali.

L-iskema tac-certifikazzjoni tal-Unjoni ghas-servizzi tas-sigurta gestiti jenhtieg li
tizgura d-disponibbilta ta’ servizzi siguri u ta’ kwalita gholja li jiggarantixxu
tranzizzjoni digitali sikura u jikkontribwixxu ghall-ilhuq tal-miri stabbiliti fil-
Programm ta’ Politika dwar id-Decennju Digitali, specjalment fir-rigward tal-
ghan li 75 % tal-impriZi tal-Unjoni jibdew juZaw il-Cloud, I-1A jew il-Big Data, li
aktar minn 90 % tal-mikrointrapriii u tal-SMEs jilhqu mill-inqas livell baZiku ta’

intensita digitali u li s-servizzi pubblic¢i ewlenin jigu offruti online.

Fix-xenarju digitali u teknologiku attwali li qed jevolvi malajr, l-offerta ta’ riorsi
edukattivi u t-tahrig formali jvarjaw u l-gharfien jista’ jinkiseb b’diversi modi,
kemm formali, perezempju permezz ta’ universita jew korsijiet, kif ukoll mhux
formali, pereiempju permezz ta’ tahrig fuq il-post tax-xoghol jew esperjenza ta’

xoghol fit-tul fil-qasam rilevanti.
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®)) Minbarra 1-uzu tal-prodotti tal-ICT, tas-servizzi tal-ICT jew tal-processi tal-ICT, is-
servizzi tas-sigurta gestiti spiss jipprovdu karatteristici ta’ servizz addizzjonali li
jistriehu fuq il-kompetenzi, 1-gharfien espert u l-esperjenza tal-persunal taghhom.
Livell gholi hafna ta’ dawn il-kompetenzi, gharfien espert u esperjenza kif ukoll
proceduri interni xierqga jenhtieg li jkunu parti mill-objettivi tas-sigurta biex tkun
zgurata kwalita gholja hafna tas-servizzi tas-sigurta gestiti pprovduti. Biex ikun
zgurat li l-aspetti kollha tas-servizz tas-sigurta gestit ikunu jistghu jigu koperti bi
skema tac-certifikazzjoni ddedikata, ir-Regolament (UE) 2019/881 ghalhekk jehtieg
li jigi emendat. L-izvilupp ta’ skemi tac-certifikazzjoni stabbilit skont dan ir-
Regolament jenhtieg li jqis ukoll ir-riZultati u r-rakkomandazzjonijiet tal-

evalwazzjoni u r-riezami previsti f°dan ir-Regolament.

(5a) Bil-hsieb li jigi ffacilitat it-tkabbir ta’ suq tal-Unjoni affidabbli, filwagqt li jinholqu
wkoll shubijiet ma’ pajjizi terzi tal-istess fehma, inklu? fid-dawl tad-
dispozizzjonijiet tar-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill
(2023/0109(COD)) fir-rigward tal-aécess ghar-Rizerva tac-Cibersigurta tal-UE, il-
process tac-Certifikazzjoni stabbilit fil-qafas stabbilit b’dan ir-Regolament jenhtieg
li jigi ssimplifikat biex jigu ;gurati r-rikonoxximent internazzjonali u l-allinjament

mal-istandards internazzjonali.

(5b) Bl-ghan li jigi 7gurat l-izvilupp ta’ suq tal-Unjoni affidabbli ghas-servizzi tas-
sigurta gestiti, jenhtieg li I-fornituri taghhom u I-Istati Membri jikkollaboraw u
Jikkontribwixxu ghall-gbir ta’ data dwar is-sitwazzjoni u l-evoluzzjoni tas-suq tax-

xoghol tac-cibersigurta.

(5¢) Approcé ikkoordinat ghall-Unjoni kollha biex isahhah ir-refiljenza tal-
infrastruttura kritika huwa bbaZat fuq il-bini tal-kapacdita tal-Istati Membri.
Madankollu, I-Unjoni qed thabbat wi¢cha ma’ distakk tat-talent, ikkaratterizzat
minn skarsezza ta’ professjonisti b’hiliet gholja, u xenarju ta’ theddid li ged jevolvi
malajr kif rikonoxxut fil-komunikazzjoni tal-Kummissjoni tat-18 ta’ April 2023
dwar I-Akkademja ghall-Hiliet Cibernetici. Ghalhekk, sabiex jigi ffacilitat il-

holgien ta’ servizzi tas-sigurta gestiti essenzgjali u ta’ kwalita gholja u biex ikun

6 Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ... (GU L,
.., ELIL: ..0).
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(5d)

(5¢)

hemm harsa generali ahjar lejn il-kompoZizzjoni tal-forza tax-xoghol tal-Unjoni
fié-cibersigurta, il-kooperazzjoni bejn I-Istati Membri, il-Kummissjoni, I-ENISA u
l-partijiet ikkoncernati, inkluz is-settur privat u l-akkademja, jenhtieg li tissahhah
permezz tal-izvilupp ta’ shubijiet pubblic¢i-privati, l-appogg ghal inizjattivi ta’
ricerka u innovazzjoni, l-izvilupp u r-rikonoxximent reciproku ta’ standards
komuni u ¢-Certifikazzjoni tal-hiliet fic-cibersigurta, inkluz permezz tal-Qafas
Ewropew tal-Hiliet fic-Cibersigurta. Dan jenhtieg li wkoll jiffacilita I-mobbilta tal-
professjonisti fic-cibersigurta fl-Unjoni kif ukoll l-integrazzjoni tal-gharfien u
tahrig fic-éibersigurta fil-programmi edukattivi, filwagqt li jizgura access ghal
apprendistati u traineeships ghaz-;ghazagh, inkluzi persuni li jghixu f’regjuni
Zvantaggati, bhal gZejjer, ;oni skarsament popolati, rurali u remoti. Dawk il-miZuri
jenhtieg li wkoll ikollhom fil-mira l-fatt li jattiraw aktar nisa u bniet fil-qasam u
Jikkontribwixxu biex tigi indirizzata d-differenza bejn il-generi fix-xjenza, it-
teknologija, l-inginerija u l-matematika. Is-settur privat jenhtieg li wkoll ikollu I-
ghan li jipprovdi tahrig fuq il-post tax-xoghol li jindirizza l-aktar hiliet imfittxija, u
Jjinvolvi l-amministrazzjoni pubblika u n-negozji godda, kif ukoll il-mikrointraprizi

u I-SMEs.

Jenhtieg li jigu 7gurati finanzjament u riZorsi xierqa ghall-fini tal-kompiti
addizzjonali fdati lill-ENISA bl-emendi ghar-Regolament (UE) 2019/881 introdotti

b’dan ir-Regolament.

Sabiex jigu ssupplimentati certi elementi mhux essenzjali ta’ dan ir-Regolament,
jenhtieg li tigi delegata lill-Kummissjoni s-setgha li tadotta atti skont I-Artikolu 290
tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea biex tipprevedi skema
Ewropea tac-Certifikazzjoni tac-Cibersigurta ghall-prodotti tal-1CT, is-servizzi tal-
ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti. Huwa partikolarment
importanti li I-Kummissjoni twettaq konsultazzjonijiet xierqa matul ix-xoghol
taghha ta’ thejjija, ukoll fil-livell ta’ esperti, u li dawk il-konsultazzjonijiet jigu
mwettqa f’konformita mal-principji stipulati fil-Ftehim Interistituzzjonali tat-13 ta’
April 2016 dwar it-Tfassil Ahjar tal-Ligijiet’. B’mod partikolari, biex tigi ;gurata

partecipazzjoni ugwali fit-thejjija ta’ atti delegati, il-Parlament Ewropew u I-

GU L 123, 12.5.2016, p. 1.
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Kunsill jircievu d-dokumenti kollha fl-istess hin li jircevuhom l-esperti tal-Istati
Membri, u l-esperti taghhom ikollhom access sistematiku ghal-laqghat tal-gruppi

tal-esperti tal-Kummissjoni li jittrattaw it-thejjija ta’ atti delegati.

(5e) 1lI-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat f’konformita
mal-Artikolu 42(1) tar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-
Kunsill u ta opinjoni fi [JJ/XX/SSSS]?,

ADOTTAW DAN IR-REGOLAMENT:

8 GUC../..
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Artikolu 1
Emendi ghar-Regolament (UE) 2019/881

Ir-Regolament (UE) 2019/881 huwa emendat kif gej:
(1) fl-Artikolu 1(1), I-ewwel subparagrafu, il-punt (b) huwa sostitwit b’dan li ge;j:

“(b) qafas ghall-istabbiliment ta’ skemi Ewropej ta¢-certifikazzjoni ta¢-Cibersigurta
biex ikun zgurat livell adegwat ta¢-cibersigurta ghall-prodotti tal-ICT, is-
servizzi tal-ICT, il-processi tal-ICT, u s-servizzi tas-sigurta gestiti fl-Unjoni,
kif ukoll biex tkun evitata I-frammentazzjoni tas-suq intern fir-rigward tal-

iskemi tac¢-certifikazzjoni tac-Cibersigurta fl-Unjoni.”;
2) I-Artikolu 2 huwa emendat kif gej:
(a) il-punti (9), (10) u (11) huma sostitwiti b’dan li gej:

“(9) “skema Ewropea tac-certifikazzjoni tac-Cibersigurta” tfisser sett
komprensiv ta’ regoli, rekwiziti tekni¢i, standards u proc¢eduri 11 huma
stabbiliti fil-livell tal-Unjoni u li japplikaw ghac-certifikazzjoni jew
ghall-valutazzjoni tal-konformita tal-prodotti tal-ICT, tas-servizzi tal-

ICT, tal-processi tal-ICT, jew tas-servizzi tas-sigurta gestiti specifici,

(10) “skema nazzjonali tac-certifikazzjoni tac-Cibersigurta” tfisser sett
komprensiv ta’ regoli, rekwiziti tekni¢i, standards u proc¢eduri zviluppati
u adottati minn awtorita pubblika nazzjonali u li japplikaw ghac-
certifikazzjoni jew ghall-valutazzjoni tal-konformita tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti li

jkunu fl-ambitu tal-iskema specifika;

(11) “certifikat Ewropew tac-cibersigurta” tfisser dokument li jinhareg minn
korp rilevanti u li jiddikjara li prodott tal-ICT, servizz tal-ICT, process
tal-ICT jew servizz tas-sigurta gestit partikolari jkun gie evalwat ghall-
konformita ma’ rekwiziti tas-sigurta specifici stabbiliti fi skema Ewropea

tac-certifikazzjoni ta¢-cibersigurta;”;
(b) jiddahhal il-punt li gej:

“(14a) “servizz tas-sigurta gestit” tfisser servizz fornut minn parti terza li

jikkonsisti fit-twettiq ta’ attivitajiet relatati mal-gestjoni tar-riskju tac-
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¢ibersigurta, jew fl-ghoti tal-assistenza ghal dawk l-attivitajiet, jew pariri
Suqhom, inkluz l-indirizzar ta’ incéident, l-ittestjar tal-penetrazzjoni, -

awditjar tas-sigurta u l-konsulenza”;
(¢) il-punti (20), (21) u (22) huma sostitwiti b’dan 1i ge;j:

“(20) “specifikazzjonijiet teknic¢i” tfisser dokument li jippreskrivi r-rekwiziti
tekni¢i li jridu jigu ssodisfati minn prodott tal-ICT, servizz tal-ICT,
process tal-ICT jew servizz tas-sigurta gestit, jew dokument li

jippreskrivi I-proceduri tal-valutazzjoni tal-konformita relatati maghhom;

(21) “livell ta’ assigurazzjoni” tfisser bazi ghall-fiducja li prodott tal-ICT,
servizz tal-ICT, process tal-ICT jew servizz tas-sigurta gestit jissodisfa r-
rekwiziti tas-sigurta ta’ skema Ewropea ta¢-certifikazzjoni tac-
¢ibersigurta specifika, u jindika I-livell li fih prodott tal-ICT, servizz tal-
ICT, process tal-ICT jew servizz tas-sigurta gestit ikun gie evalwat izda li
minnu nnifsu ma jkejjilx is-sigurta tal-prodott tal-ICT, tas-servizz tal-

ICT, tal-process tal-ICT jew tas-servizz tas-sigurta gestit kkoncernat;

(22) “awtovalutazzjoni tal-konformita” tfisser azzjoni mwettqa minn
manifattur jew fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-
ICT jew servizzi tas-sigurta gestiti li tevalwa jekk dawk il-prodotti tal-
ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurta
gestiti jissodisfaw ir-rekwiziti ta’ skema Ewropea ta¢-certifikazzjoni tac-
¢ibersigurta specifika.”;
3) fl-Artikolu 4, il-paragrafu 6 huwa sostitwit b’dan li ge;j:

“6. L- ENISA ghandha tippromwovi l-uzu ta¢-certifikazzjoni Ewropea tac-
¢ibersigurta, bl-ghan li tigi evitata l-frammentazzjoni tas-suq intern. L-ENISA
ghandha tikkontribwixxi ghall-istabbiliment u ghaz-zamma ta’ qafas Ewropew
tac-certifikazzjoni tac-¢ibersigurta f’konformita mat-Titolu I1I ta’ dan ir-
Regolament, bl-ghan li tizdied it-trasparenza ta¢-¢ibersigurta tal-prodotti tal-
ICT, tas-servizzi tal-ICT, tal-processi tal-ICT, u tas-servizzi tas-sigurta gestiti,

u b’hekk tissahhah il-fidu¢ja fis-suq intern digitali u I-kompetittivita tieghu.”;

4) 1-Artikolu 8 huwa emendat kif ge;j:
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(a) 1l-paragrafu 1 huwa sostitwit b’dan li gej:

“l. L-ENISA ghandha tappogga u tippromwovi l-izvilupp u I-

implimentazzjoni tal-politika tal-Unjoni dwar i¢-certifikazzjoni tal-

prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi

tas-sigurta gestiti fir-rigward tac-Cibersigurta, kif stabbilit fit-Titolu III ta’

dan ir-Regolament, billi:

(a)

(b)

(©)

(d)
(e)

tissorvelja l-izviluppi, b’mod kontinwu, fl-ogsma relatati tal-
istandardizzazzjoni u tirrakkomanda specifikazzjonijiet teknici
xierqa biex jintuzaw fl-izvilupp tal-iskemi Ewropej tac-
¢certifikazzjoni tac-Cibersigurta skont 1-Artikolu 54(1), il-punt (c),

meta ma jkunx hemm standards disponibbli;

thejji skemi kandidati Ewropej ghac-certifikazzjoni ta¢-cibersigurta
(“skemi kandidati’) tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-
processi tal-ICT u tas-servizzi tas-sigurta gestiti skont I-

Artikolu 49;

tevalwa l-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta

adottati f’konformita mal-Artikolu 49(8);
tiechu sehem f’riezamijiet bejn il-pari skont I-Artikolu 59(4);

tassisti lill-Kummissjoni billi tipprovdi s-segretarjat lill-ECCG
skont 1-Artikolu 62(5).”;

(b) il-paragrafu 3 huwa sostitwit b’dan li gej:

“3. L-ENISA ghandha tikkompila u tippubblika linji gwida u tizviluppa

prattiki tajbin, fir-rigward tar-rekwiziti ghac¢-¢ibersigurta tal-prodotti tal-

ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta

gestiti b’kooperazzjoni mal-awtoritajiet nazzjonali ta¢-Certifikazzjoni tac-

¢ibersigurta u l-industrija bi proc¢ess formali, strutturat u trasparenti.”;

(¢) il-paragrafu 5 huwa sostitwit b’dan li gej:

“5.  L-ENISA ghandha tiffacilita l-istabbiliment u 1-uzu ta’ standards

Ewropej u internazzjonali ghall-gestjoni tar-riskji u ghas-sigurta tal-

prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi
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tas-sigurta gestiti.”;
®)) fl-Artikolu 46, il-paragrafi 1 u 2 huma sostitwiti b’dan li gej:

“l. Il-qafas Ewropew tac¢-certifikazzjoni tac-¢ibersigurta ghandu jkun stabbilit biex
itejjeb il-kundizzjonijiet ghall-funzjonament tas-suq intern billi jzid il-livell
tac-cibersigurta fl-Unjoni u jippermetti appro¢¢ armonizzat fil-livell tal-Unjoni
ghall-iskemi Ewrope;j tac¢-certifikazzjoni tac-Cibersigurta, biex jinholoq suq
uniku digitali tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u

tas-servizzi tas-sigurta gestiti.

2. Il-qgafas Ewropew tac-certifikazzjoni tac-Cibersigurta ghandu jipprevedi
mekkanizmu i jistabbilixxi skemi Ewropej tac¢-certifikazzjoni tac-Cibersigurta.
Ghandu jikkonferma li 1-prodotti tal-ICT, is-servizzi tal-ICT u l-processi tal-
ICT li jkunu gew evalwati f’konformita ma’ tali skemi jkunu konformi ma’
rekwiziti tas-sigurta specifikati ghall-finijiet tal-protezzjoni tad-disponibbilta,
tal-awtenticita, tal-integrita jew tal-kunfidenzjalita tad-data mahzuna jew
trazmessa jew ipprocessata jew tal-funzjonijiet jew tas-servizzi offruti minn
dawk il-prodotti, is-servizzi u I-processi tul i¢-¢iklu tal-hajja taghhom, jew
accessibbli permezz taghhom. Barra minn hekk, ghandu jikkonferma li s-
servizzi tas-sigurta gestiti li jkunu gew evalwati f’konformita ma’ dawk I-
iskemi jkunu konformi ma’ rekwiziti tas-sigurta specifikati ghall-finijiet tal-
protezzjoni tad-disponibbilta, tal-awtenti¢ita, tal-integrita u tal-kunfidenzjalita
tad-data, li tigi acCessata, ipprocessata, mahzuna jew trazmessa b’rabta mal-
forniment ta’ dawk is-servizzi, u li dawk is-servizzi jinghataw kontinwament
bil-kompetenza, bl-gharfien espert u bl-esperjenza mehtiega minn persunal

b’livell gholi hafna ta’ gharfien tekniku rilevanti u integrita professjonali.”;
(6) fl-Artikolu 47, il-paragrafi 2 u 3 huma sostitwiti b’dan li gej:

“2.  Il-programm ta’ hidma kontinwu tal-Unjoni ghandu b’mod partikolari jinkludi
lista tal-prodotti tal-ICT, tas-servizzi tal-ICT u tal-processi tal-ICT jew il-
kategoriji taghhom, u tas-servizzi tas-sigurta gestiti, li jistghu jibbenefikaw
jekk jigu inkluzi fl-ambitu ta’ skema Ewropea tac-certifikazzjoni tac-
¢ibersigurta. F’dak il-kuntest, il-Kummissjoni tista’ tinkludi valutazzjoni fil-

Sfond tal-perkorsi ta’ tahrig eZistenti biex jitnaqqsu d-diskrepanci fil-hiliet
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identifikati u lista ta’ proposti biex jigu indirizzati l-htigijiet ghal impjegati

b’hiliet u t-tipi ta’ hiliet.

3. L-inkluzjoni ta’ prodotti specifi¢i tal-ICT, servizzi specifici tal-ICT u processi

specifici tal-ICT jew tal-kategoriji taghhom, jew ta’ servizzi tas-sigurta gestiti

specifici, fil-programm ta’ hidma kontinwu tal-Unjoni ghandha tigi

ggustifikata b’wahda jew aktar mir-ragunijiet i gejjin:

(a)

(b)
(c)
(ca)

(d)
(e)

id-disponibbilta u l-izvilupp ta’ skemi nazzjonali tac-Certifikazzjoni tac-
¢ibersigurta li jkopru kategorija specifika tal-prodotti tal-ICT, tas-servizzi
tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti u b’mod

partikolari, fir-rigward tar-riskju ta’ frammentazzjoni;
ligi jew politika rilevanti tal-Unjoni jew tal-Istat Membru,
id-domanda tas-suq;

Zviluppi teknologici u d-disponibbilta u l-izvilupp ta’ skemi
internazzjonali tac-Certifikazzjoni tac-cibersigurta u standards

internazzjonali u industrijali.
zviluppi fl-ambjent tat-theddid ¢ibernetiku;

talba ghat-thejjija ta’ skema kandidata specifika proposta mill-ECCG.”;

(7 I-Artikolu 49 huwa emendat kif gej-

(a) il-paragrafu 7 huwa sostitwit b’dan 1i gej:

7.

Abbazi tal-iskema kandidata preparata mill-ENISA, il-Kummissjoni
ghandha s-setgha li tadotta atti delegati skont I-Artikolu 65a, biex
tissuplimenta dan ir-Regolament billi tipprevedi skema Ewropea tac-
certifikazzjoni tac-cibersigurta ghall-prodotti tal-ICT, is-servizzi tal-ICT,
il-processi tal-ICT u s-servizzi tas-sigurta gestiti li jissodisfaw ir-

rekwiziti stabbiliti fl-Artikoli 51, 52 u 54.”;

(b) jiddahhal il-paragrafu li gej:

(‘7a
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Qabel ma tadotta tali atti delegati, il-Kummissjoni, f’kooperazzjoni
mal-ENISA, ghandha twettaq u tippubblika valutazzjoni tal-impatt tal-

iskema Ewropea tacé-Certifikazzjoni tac-cibersigurta proposta. Hija u
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thejji lI-valutazzjoni tal-impatt, il-Kummissjoni ghandha twettaq
konsultazzjonijiet pubblici u ghandha tikkonsulta mal-Grupp ta’

Certifikazzjoni tac-Cibersigurta tal-Partijiet Ikkoncernati u mal-

ECCG.”;
(8) 1-Artikolu 51 huwa emendat kif ge;j:

(a) 1it-titolu huwa sostitwit b’dan 1i ge;j:

“Objettivi relatati mas-sigurta tal-iskemi Ewropej tac-certifikazzjoni tac-
¢ibersigurta ghall-prodotti tal-1CT, is-servizzi tal-ICT u il-processi tal-ICT”

(b) is-sentenza introduttorja hija sostitwita b’dan 1i gej:

“Skema Ewropea tac-certifikazzjoni tac-Cibersigurta ghall-prodotti tal-ICT, is-
servizzi tal-ICT jew il-processi tal-ICT ghandha titfassal b’tali mod li tilhaq,
kif applikabbli, tal-inqas 1-objettivi marbutin mas-sigurta li gejjin:”s

9 Jiddahhal I-Artikolu li ge;:

“Artikolu 51a

Objettivi marbutin mas-sigurta tal-iskemi Ewropej ta¢-certifikazzjoni ta¢-¢ibersigurta

ghas-servizzi tas-sigurta gestiti

Skema Ewropea tac-certifikazzjoni tac-¢ibersigurta ghas-servizzi tas-sigurta gestiti

ghandha titfassal b’tali mod li tilhaq, kif applikabbli, tal-inqas 1-objettivi marbutin

mas-sigurta li gejjin:

(a) l-izgurar li s-servizzi tas-sigurta gestiti jinghataw il-kompetenza, I-gharfien
espert u l-esperjenza mehtiega, inkluz li I-persunal inkarigat mill-forniment ta’
dawn is-servizzi jkollu livell gholi hatha ta’ gharfien tekniku u kompetenza fil-
gasam specifiku, esperjenza bizzejjed u xierqa, u l-oghla livell ta’ integrita
professjonali;

(b) l-izgurar li I-fornitur ikollu fis-sehh proc¢eduri interni xierqa biex jizgura li s-
servizzi tas-sigurta gestiti jinghataw b’livell gholi hafna ta’ kwalita f’kull hin;

(c) il-protezzjoni tad-data accessata, mahzuna, trazmessa jew ipprocessata b’xi
mod iehor fir-rigward tal-forniment tas-servizzi tas-sigurta gestiti kontra access
acc¢identali jew mhux awtorizzat, hzin, zvelar, qerda, ipprocessar iehor, jew telf
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(d)

(e)

)]

(2

jew alterazzjoni jew nuqqas ta’ disponibbilta;

l-izgurar 1i d-disponibbilta u l-a¢¢ess ghad-data, is-servizzi u I-funzjonijiet

jitreggghu lura fil-hin fil-kaz ta’ in¢ident fiziku jew tekniku;

l-izgurar li l-persuni, il-programmi jew il-magni awtorizzati jkunu jistghu
jaccessaw biss id-data, is-servizzi jew il-funzjonijiet 1i ghalihom jirreferu d-

drittijiet tal-a¢cess taghhom;

ir-registrar ta’ liema data, servizzi jew funzjonijiet ikunu gew accessati, uzati
jew ipproc¢essati b’xi mod iehor, u l-permess li jigu vvalutati tali data, servizzi
jew funzjonijiet, u f’liema hinijiet u minn min;

l-izgurar li 1-prodotti tal-ICT, is-servizzi tal-ICT u I-processi tal-ICT uzati waqt
il-forniment tas-servizzi tas-sigurta gestiti jkunu siguri b’mod awtomatiku u
mid-disinn u jigu pprovduti b’software u b’hardware aggornati, ma jkunx

fihom vulnerabbiltajiet maghrufa u jinkludu l-ahhar aggornamenti tas-sigurta;”

(10) I-Artikolu 52 huwa emendat kif gej:

(a)

(b)

(©)

il-paragrafu 1 huwa sostitwit b’dan li gej:

“l. Skema Ewropea tac-certifikazzjoni tac-Cibersigurta tista’ tispecifika
wiehed jew aktar mil-livelli ta’ assigurazzjoni li gejjin ghall-prodotti
ICT, is-servizzi ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti:
“baziku”, “sostanzjali” jew “gholi”. Il-livell ta’ assigurazzjoni ghandu
jkun proporzjonat mal-livell tar-riskju asso¢jat mal-uzu mahsub tal-
prodott tal-ICT, tas-servizz tal-ICT jew tal-process tal-ICT, f’termini ta’

probabbilta u I-impatt ta’ in¢ident.
il-paragrafu 3 huwa sostitwit b’dan li ge;j:

“3.  Ir-rekwiziti tas-sigurta li jikkorrispondu ghal kull livell ta’ assigurazzjoni
ghandhom jinghataw fl-iskema Ewropea tac-certifikazzjoni tac-
¢ibersigurta rilevanti, inkluz il-funzjonalitajiet tas-sigurta korrispondenti
u l-grad tas-serjeta u tal-approfondiment tal-evalwazzjoni li ghandha ssir
lill-prodott tal-ICT, lis-servizz tal-ICT, lill-process tal-ICT jew lis-servizz

tas-sigurta gestit.”;

il-paragrafi 5, 6 u 7 huma sostitwiti b’dan li gej:
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Certifikat Ewropew tac¢-¢ibersigurta jew dikjarazzjoni tal-konformita tal-
UE 1i tirreferi ghal-livell ta’ assigurazzjoni “baziku” ghandhom jipprovdu
assigurazzjoni li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT
u s-servizzi tas-sigurta gestiti li ghalihom ikun inhareg dak i¢-certifikat
jew tkun inharget dik id-dikjarazzjoni ta’ konformita tal-UE jissodisfaw
ir-rekwiziti ta’ sigurta korrispondenti, inkluz il-funzjonalitajiet tas-
sigurta, u li jkunu gew evalwati f’livell li hu intiz li jimminimizza r-riskji
bazi¢i maghrufa ta’ in¢identi u attakki ¢ibernetic¢i. L-attivitajiet ta’
evalwazzjoni li jridu jittiehdu ghandhom jinkludu tal-inqas riezami tad-
dokumentazzjoni teknika. Meta tali riezami ma jkunx adatt, ghandhom

isiru attivitajiet ta’ evalwazzjoni b’effett ekwivalenti.

Certifikat Ewropew ta¢-¢ibersigurta li jirreferi ghal-livell ta’
assigurazzjoni “sostanzjali” ghandu jipprovdi assigurazzjoni li l-prodotti
tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta
gestiti li ghalihom ikun inhareg dak i¢-certifikat ikunu jissodisfaw ir-
rekwiziti tas-sigurta korrispondenti, inkluz il-funzjonalitajiet tas-sigurta,
u jkunu gew evalwati b’livell intiz li jnagqas kemm jista’ jkun ir-riskji
¢iberneti¢i maghrufa, u r-riskju ta’ in¢identi u attakki ¢iberneti¢i mwettqa
minn atturi b’hiliet u b’rizorsi limitati. L-attivitajiet tal-evalwazzjoni li
jridu jitwettqu ghandhom jinkludu tal-inqas dawn li gejjin: riezami biex
jintwera n-nuqqas ta’ vulnerabbiltajiet maghrufa pubblikament u ttestjar
biex jintwera li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT
jew is-servizzi tas-sigurta gestiti jimplimentaw sew il-funzjonalitajiet tas-
sigurta mehtiega. Meta xi attivita tal-evalwazzjoni ta’ dan it-tip ma tkunx
xierqa, jistghu jintuzaw attivitajiet tal-evalwazzjoni ta’ sostituzzjoni

b’effett ekwivalenti.

Certifikat Ewropew ta¢-¢ibersigurta li jirreferi ghal-livell ta’
assigurazzjoni “gholi” ghandu jipprovdi assigurazzjoni li I-prodotti tal-
ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti
li ghalihom ikun inhareg dak i¢-certifikat ikunu jissodisfaw ir-rekwiziti
tas-sigurta korrispondenti, inkluz il-funzjonalitajiet tas-sigurta, u li jkunu

gew evalwati b’livell intiz li jnaqqas kemm jista’ jkun ir-riskju ta’ attakki
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¢ibernetici tal-oghla livell imwettqa minn atturi b’hiliet u b’rizorsi
sinifikanti. L-attivitajiet tal-evalwazzjoni li jridu jitwettqu ghandhom
jinkludu tal-inqas dawn li gejjin: riezami biex jintwera n-nuqqas ta’
vulnerabbiltajiet maghrufa pubblikament; ittestjar biex jintwera li 1-
prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi
tas-sigurta gestiti jimplimentaw sew il-funzjonalitajiet tas-sigurta
mehtiega fl-oghla livell; u valutazzjoni tar-rezistenza taghhom kontra
attakkanti esperti, billi jigi ttestjat jekk tistax issir penetrazzjoni. Meta xi
attivita tal-evalwazzjoni ta’ dan it-tip ma tkunx xierqa, jistghu jsiru

attivitajiet ta’ sostituzzjoni b’effett ekwivalenti.”;

fl-Artikolu 53, il-paragrafi 1, 2 u 3 huma sostitwiti b’dan 1i gej:

661.

Skema Ewropea tac-Certifikazzjoni tac-Cibersigurta tista’ tippermetti 1-
awtovalutazzjoni tal-konformita taht ir-responsabbilta eskluziva tal-manifattur
jew tal-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT jew processi tal-ICT. L-
awtovalutazzjoni tal-konformita ghandha tkun permessa biss fir-rigward tal-
prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-
sigurta gestiti li jipprezentaw riskju baxx li jikkorrispondi ghal-livell ta’

assigurazzjoni “baziku”.

Il-manifattur jew il-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-
ICT jew servizzi tas-sigurta gestiti jista’ johrog dikjarazzjoni tal-konformita
tal-UE li tiddikjara li gew issodisfati r-rekwiziti stabbiliti fl-iskema. Permezz
tal-hrug ta’ tali dikjarazzjoni, il-manifattur jew il-fornitur tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti
ghandu jassumi r-responsabbilta ghall-konformita tal-prodott tal-ICT, tas-
servizz tal-ICT, tal-process tal-ICT jew tas-servizz tas-sigurta gestit mar-

rekwiziti stabbiliti fl-iskema.

[lI-manifattur jew il-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-
ICT jew servizzi tas-sigurta gestiti ghandu jaghmel id-dikjarazzjoni tal-
konformita tal-UE, id-dokumentazzjoni teknika, u l-informazzjoni rilevanti I-
ohra kollha relatata mal-konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT

jew tas-servizzi tas-sigurta gestiti mal-iskema disponibbli lill-awtorita
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nazzjonali tac-certifikazzjoni tac-Cibersigurta msemmija fl-Artikolu 58 ghall-
perjodu previst fl-iskema Ewropea tac¢-certifikazzjoni tac-Cibersigurta
korrispondenti. Kopja tad-dikjarazzjoni tal-konformita tal-UE ghandha tigi
pprezentata lill-awtorita nazzjonali ta¢-Certifikazzjoni ta¢-Cibersigurta u lill-

ENISA.”;
(12) fl-Artikolu 54, il-paragrafu 1 huwa emendat kif gej:
(a) il-punt (a) huwa sostitwit b’dan li ge;:

“(a) is-suggett u l-ambitu tal-iskema tac-certifikazzjoni, inkluz it-tip jew il-
kategoriji tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u
tas-servizzi tas-sigurta gestiti koperti;”;

(b) il-punt (j) huwa sostitwit b’dan li gej:

“(G) ir-regoli ghall-monitoragg tal-konformita tal-prodotti tal-ICT, tas-servizzi
tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti mar-
rekwiziti tac-certifikati Ewropej ta¢-¢ibersigurta jew id-dikjarazzjonijiet
tal-konformita tal-UE, inkluz mekkanizmi li juru konformita kostanti
mar-rekwiziti ta¢-¢ibersigurta specifikati;”;

(c) 1l-punt (I) huwa sostitwit b’dan li gej:

“(1) ir-regoli dwar il-konsegwenzi ghall-prodotti tal-ICT, is-servizzi tal-ICT,
il-processi tal-ICT u s-servizzi tas-sigurta gestiti li gew iccertifikati jew li
ghalihom tkun inharget dikjarazzjoni tal-konformita tal-UE, izda li ma
jkunux konformi mar-rekwiziti tal-iskema;”;

(d) 1il-punt (o) huwa sostitwit b’dan 1i gej:

“(o) l-identifikazzjoni ta’ skemi nazzjonali jew internazzjonali tac-
¢ertifikazzjoni tac-Cibersigurta li jkopru l-istess tip jew kategorija tal-
prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi
tas-sigurta gestiti, rekwiziti tas-sigurta, metodi u kriterji tal-evalwazzjoni,
u livelli ta’ assigurazzjoni;”;

(e) 1il-punt (q) huwa sostitwit b’dan 1i gej:

“(q) il-perjodu tad-disponibbilta tad-dikjarazzjoni tal-konformita tal-UE, id-
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dokumentazzjoni teknika, u l-informazzjoni rilevanti l-ohra kollha li trid
issir disponibbli mill-manifattur jew il-fornitur tal-prodotti tal-ICT, tas-
servizzi tal-ICT, u tal-processi tal-ICT jew tas-servizzi tas-sigurta
gestiti;”;
(13) 1-Artikolu 56 huwa emendat kif gej:
(a) 1il-paragrafu 1 huwa sostitwit b’dan li gej:

“l. Il-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-
sigurta gestiti 1i jkunu gew iccertifikati bi skema Ewropea tac-
certifikazzjoni tac-Cibersigurta adottata skont I-Artikolu 49 ghandhom

ikunu prezunti konformi mar-rekwiziti ta’ tali skema.”;
(b) 1il-paragrafu 3 huwa emendat kif ge;:
(1) l-ewwel subparagrafu huwa sostitwit b’dan li gej:

“I1-Kummissjoni ghandha tivvaluta b’mod regolari l-effi¢jenza u 1-uzu
tal-iskemi Ewrope;j tac-certifikazzjoni ta¢-Cibersigurta adottati u jekk
skema Ewropea tac-certifikazzjoni tac-cibersigurta specifika ghandhiex
issir obbligatorja permezz tal-ligi rilevanti tal-Unjoni biex jigi zgurat
livell adegwat ta’ ¢ibersigurta tal-prodotti tal-ICT, tas-servizzi tal-ICT,
tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti fl-Unjoni u jittejjeb
il-funzjonament tas-suq intern. L-ewwel valutazzjoni ghandha titwettaq
sal-31 ta’ Dicembru 2023, u valutazzjonijiet sussegwenti ghandhom
jitwettqu tal-inqas kull sentejn wara dan. Abbazi tal-ezitu ta’ dawk il-
valutazzjonijiet, il-Kummissjoni ghandha tidentifika I-prodotti tal-ICT,
is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti
koperti bi skema tac-certifikazzjoni ezistenti li ghandhom ikunu koperti

bi skema tac-certifikazzjoni obbligatorja.”;
(i) 1it-tielet subparagrafu huwa emendat kif ge;j:
(aa) il-punt (a) huwa sostitwit b’dan li ge;j:

“(a) tiehu kont tal-impatt tal-mizuri fuq il-manifatturi jew il-
fornituri ta’ tali prodotti tal-ICT, servizzi tal-ICT, processi

tal-ICT jew servizzi tas-sigurta gestiti u fuq l-utenti f’termini
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(iii)

ta’ spiza ta’ dawk il-mizuri u l1-benefic¢ji soc¢jetali jew
ekonomic¢i li jirrizultaw mil-livell imtejjeb anticipat ta’
sigurta ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi

tal-ICT jew is-servizzi tas-sigurta gestiti fil-mira;”;
(bb) il-punt (d) huwa sostitwit b’dan 1i gej:

“(d) tqis kwalunkwe skadenza ta’ implimentazzjoni, u mizura u
perjodu tranzizzjonali, b’mod partikolari fir-rigward tal-
impatt possibbli tal-mizura fuq il-manifatturi jew il-fornituri
tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT,
jew tas-servizzi tas-sigurta gestiti, inkluzi l-interessi u I-

htigijiet specifici tal-mikrointraprizi u tal-SMEs;”;
jizdied is-subparagrafu li gej:

“Fir-rigward tat-tielet subparagrafu, il-punt (d) ta’ dan I-Artikolu, il-
Kummissjoni ghandha tizgura appogg finanzjarju xieraq fil-qafas
regolatorju tal-programmi eZistenti tal-Unjoni, b’mod partikolari
sabiex jittaffa l-pi; finanzjarju fuq il-mikrointraprizi u I-SMEs, inkluzi

n-negozji godda li jagixxu fil-qasam tas-servizzi tas-sigurta gestiti.”;

(c) 1il-paragrafi 7 u 8 huma sostitwiti b’dan 1i ge;j:

“7.

PE752.802v02-00

Il-persuna fizika jew guridika li tipprezenta prodotti tal-ICT, servizzi tal-
ICT, processi tal-ICT jew servizzi tas-sigurta gestiti ghal certifikazzjoni
ghandha tqieghed ghad-dispozizzjoni tal-awtorita nazzjonali tac-
¢ertifikazzjoni tac-Cibersigurta msemmija fl-Artikolu 58, meta dik 1-
awtorita tkun il-korp 1i johrog i¢c-¢ertifikat Ewropew tac-Cibersigurta, jew
il-korp tal-valutazzjoni tal-konformita msemmi fl-Artikolu 60, kull

informazzjoni mehtiega biex twettaq i¢-certifikazzjoni.

Id-detentur ta’ ¢ertifikat Ewropew tac¢-Cibersigurta ghandu jinforma lill-
awtorita jew il-korp imsemmi fil-paragrafu 7 b’kull vulnerabbilta jew
irregolarita sussegwentement misjuba rigward is-sigurta tal-prodott tal-
ICT, tas-servizz tal-ICT, tal-process tal-ICT jew tas-servizz tas-sigurta
gestit i¢certifikat li jista’ jhalli impatt fuq il-konformita mar-rekwiziti

relatati mac-certifikazzjoni. Dik l-awtorita jew dak il-korp ghandhom
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jibaghtu dik l-informazzjoni minghajr dewmien lill-awtorita nazzjonali

tac-certifikazzjoni ta¢-¢ibersigurta kkoncernata.”;
(14) fl-Artikolu 57, il-paragrafi 1 u 2 huma sostitwiti b’dan li gej:

“l.  Minghajr pregudizzju ghall-paragrafu 3 ta’ dan I-Artikolu, I-iskemi nazzjonali
tac-certifikazzjoni tac-¢ibersigurta u I-proceduri relatati ghall-prodotti tal-ICT,
is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti li huma
koperti bi skema Ewropea tac-certifikazzjoni tac-cibersigurta ghandhom jieqfu
japplikaw mid-data stabbilita fl-att delegat adottat skont 1-Artikolu 49(7). L-
iskemi nazzjonali tac-certifikazzjoni tac-Cibersigurta u l-proceduri relatati
ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-proc¢essi tal-ICT u s-servizzi tas-
sigurta gestiti 1i mhumiex koperti bi skema Ewropea tac¢-certifikazzjoni tac-

¢ibersigurta ghandhom jibqghu jezistu.

2. L-Istatt Membri ma ghandhomx jintroduc¢u skemi nazzjonali godda tac-
¢ertifikazzjoni tac-cibersigurta ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-
processi tal-ICT u s-servizzi tas-sigurta gestiti koperti bi skema Ewropea tac-

certifikazzjoni tac-¢ibersigurta li tkun fis-sehh.”;
(15) 1-Artikolu 58 huwa emendat kif gej:
(a) 1il-paragrafu 7 huwa emendat kif gej:
(1) il-punti (a) u (b) huma sostitwiti b’dan 1i ge;:

“(a) jissorveljaw u jinfurzaw ir-regoli inkluzi fl-iskemi Ewropej tac-
certifikazzjoni tac-Cibersigurta skont 1-Artikolu 54(1), il-punt (j),
ghall-monitoragg tal-konformita tal-prodotti tal-ICT, tas-servizzi
tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti mar-
rekwiziti tac-Certifikati Ewropej tac-Cibersigurta li jkunu nhargu fit-
territorji rispettivi taghhom, b’kooperazzjoni mal-awtoritajiet tas-

sorveljanza tas-suq rilevanti l-ohra;

(b) jimmonitorjaw il-konformita ma’ u jinfurzaw, l-obbligi tal-
manifatturi jew tal-fornituri tal-prodotti tal-ICT, tas-servizzi tal-
ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti li jkunu

stabbiliti fit-territorji rispettivi taghhom u li jwettqu
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awtovalutazzjoni tal-konformita, u ghandhom b’mod partikolari
jimmonitorjaw il-konformita ma’ tali manifatturi jew fornituri
stabbiliti fl-Artikolu 53(2) u (3) u jinfurzaw l-obbligi taghhom u fl-
iskema korrispondenti Ewropea tac¢-certifikazzjoni tac-
¢ibersigurta;”;

(i1) il-punt (h) huwa sostitwit b’dan 1i gej:

“(h) jikkooperaw ma’ awtoritajiet nazzjonali ohra responsabbli ghac-
certifikazzjoni tac-¢ibersigurta jew awtoritajiet pubbli¢i ohra,
inkluz billi jikkondividu l-informazzjoni dwar in-nuqqas ta’
konformita possibbli tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-
processi tal-ICT u tas-servizzi tas-sigurta gestiti mar-rekwiziti ta’
dan ir-Regolament jew mar-rekwiziti ta’ skemi specifici Ewrope;j
tac-Certifikazzjoni tac-cibersigurta; u”;

(b) 1il-paragrafu 9 huwa sostitwit b’dan li gej:

“9. L-awtoritajiet nazzjonali tac-certifikazzjoni ta¢-c¢ibersigurta ghandhom
jikkooperaw bejniethom u mal-Kummissjoni, b’mod partikolari, billi
jiskambjaw informazzjoni, esperjenza u prattiki tajba fir-rigward tac-
¢ertifikazzjoni tac-Cibersigurta u kwistjonijiet teknici rigward i¢-
¢ibersigurta tal-prodotti tal-ICT, tas-servizzi tal-ICT, u tal-processi tal-
ICT u tas-servizzi tas-sigurta gestiti.”;

(16) fl-Artikolu 59(3), il-punti (b) u (c) huma sostitwiti b’dan li gej:

“(b) il-proceduri ghas-supervizjoni u l-infurzar tar-regoli ghall-monitoragg tal-
konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-
servizzi tas-sigurta gestiti mac-cCertifikati Ewropej tac-Cibersigurta skont 1-

Artikolu 58(7), il-punt (a);

(¢) 1l-proceduri ghall-monitoragg u l-infurzar tal-obbligi tal-manifatturi jew tal-
fornituri tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-
servizzi tas-sigurta gestiti skont 1-Artikolu 58(7), il-punt (b);”;

(16a) jiddahhal I-Artikolu li gej:

“Artikolu 65a
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L-eZercizzju tad-delega

1.  Is-setgha ta’ adozzjoni ta’ atti delegati hija moghtija lill-Kummissjoni suggett
ghall-kundizzjonijiet stabbiliti f’dan I-Artikolu.

2. Is-setgha ta’ adozzjoni ta’ atti delegati msemmija fl-Artikolu 49(7) ghandha
tinghata lill-Kummissjoni ghal perjodu ta’ hames snin minn ... [id-data tad-
dhul fis-sehh ta’ dan ir-Regolament]. Il-Kummissjoni ghandha tfassal
rapport fir-rigward tad-delega ta’ setgha mhux iktar tard minn disa’ xhur
qabel it-tmiem tal-perjodu ta’ hames snin. Id-delega ta’ setgha ghandha tigi
estiza awtomatikament ghal perjodi ta’ ;mien identici, hlief jekk il-Parlament
Ewropew jew il-Kunsill joggezzjonaw ghal tali estensjoni mhux iktar tard

minn tliet xhur qabel it-tmiem ta’ kull perjodu.

3. Id-delega ta’ setgha msemmija fl-Artikolu 49(7) tista’ tigi revokata fi
kwalunkwe mument mill-Parlament Ewropew jew mill-Kunsill. Decizjoni li
tirrevoka ghandha ttemm id-delega ta’ setgha specifikata f’dik id-decizjoni.
Ghandha ssir effettiva fil-jum wara l-pubblikazzjoni tad-decizjoni f’Il-Gurnal
Ufficjali tal-Unjoni Ewropea jew f’data aktar tard specifikata fih. Ma
ghandha taffettwa l-validita tal-ebda att delegat li jkun diga fis-sehh.

4.  Qabel ma tadotta att delegat, il-Kummissjoni ghandha tikkonsulta esperti
nnominati minn kull Stat Membru skont il-principji stipulati fil-Ftehim

Interistituzzjonali tat-13 ta’ April 2016 dwar it-Tfassil Ahjar tal-Ligijiet.

5.  Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah

simultanjament lill-Parlament Ewropew u lill-Kunsill.

6.  Att delegat adottat skont I-Artikolu 49(7) ghandu jidhol fis-sehh biss jekk ma
tigix espressa oggezzjoni mill-Parlament Ewropew jew mill-Kunsill fi ;mien
xahrejn min-notifika ta’ dak l-att lill-Parlament Ewropew u lill-Kunsill jew
jekk, qabel ma jiskadi dak il-perjodu, il-Parlament Ewropew u l-Kunsill
ikunu t-tnejn infurmaw lill-Kummissjoni li mhumiex sejrin joggezzjonaw.
Dak il-perjodu ghandu jigi estiz b’[xahrejn] fuq inizjattiva tal-Parlament

Ewropew jew tal-Kunsill.;”

(17) 1-Artikolu 67 huwa sostitwit b’dan 1i gej:
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“Artikolu 67

Evalwazzjoni u riezami

1.

Sat-28 ta’ Gunju 2024, u kull tliet snin wara dan, il-Kummissjoni ghandha
tivvaluta l-impatt, l-effettivita u l-efficjenza tal-ENISA u tal-prattiki tax-
xoghol taghha, il-htiega possibbli li jigi mmodifikat il-mandat tal-ENISA u -
implikazzjonijiet finanzjarji ta’ kwalunkwe tali modifika. L-evalwazzjoni
ghandha tiehu kont ta’ kwalunkwe feedback pprovdut mill-ENISA b’rispons
ghall-attivitajiet taghha. Meta I-Kummissjoni tqis li l-operazzjoni kontinwa
tal-ENISA ma ghadhiex iggustifikata fid-dawl tal-objettivi, il-mandat u I-
kompiti assenjati lilha, il-Kummissjoni tista’ tipproponi li dan ir-Regolament

Jigi emendat fir-rigward tad-dispoZizzjonijiet relatati mal-ENISA.

L-evalwazzjoni ghandha tivvaluta l-impatt, l-effettivita u l-efficjenza tad-
dispoZizzjonijiet tat-Titolu 111 ta’ dan ir-Regolament fir-rigward tal-objettivi
li jkun gurat livell adegwat tac-cibersigurta tal-prodotti tal-ICT, tas-servizzi
tal-1CT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti fl-Unjoni u li

jittejjeb il-funzjonament tas-suq intern.
L-evalwazzjoni ghandha tivvaluta wkoll:

(a) l-efficjenza u l-effettivita tal-proceduri li jwasslu ghall-konsultazzjoni,
it-thejjija u l-adozzjoni ta’ skemi Ewropej tac-Certifikazzjoni tac-

Cibersigurta, kif ukoll modi biex jittejbu u jithaffu dawk il-proceduri;

(b) jekk ikunux mehtiega rekwiZiti tac-cibersigurta essenzgjali ghall-access
ghas-sugq intern biex ikun evitat li I-prodotti tal-ICT, is-servizzi tal-ICT,
il-processi tal-ICT u s-servizzi tas-sigurta gestiti li ma jkunux
Jjissodisfaw ir-rekwiZiti bazZici tac-¢ibersigurta mid-dhul fis-suq tal-
Unjoni.

Sat-28 ta’ Gunju 2024, u kull tliet snin wara dan, il-Kummissjoni ghandha

tghaddi rapport dwar l-evalwazzjoni flimkien mal-konkluZjonijiet taghha lill-

Parlament Ewropew, lill-Kunsill u lill-Bord ta’ Gestjoni. Is-sejbiet ta’ dak ir-

rapport ghandhom isiru pubblic¢i.”
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Artikolu 2
Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu
£ 11-Gurnal Ufficjali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi ...,

Ghall-Parlament Ewropew Ghall-Kunsill

1l-President 1l-President
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NOTA SPJEGATTIVA

Ir-Rapporteur tappogga I-proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill 1i
jemenda r-Regolament (UE) 2019/8811 fir-rigward tas-servizzi tas-sigurta gestiti, filwaqt 1i
tithem il-htiega tieghu li jaggorna u jsahhah l-iskema Ewropea tac¢-certifikazzjoni tac-
¢ibersigurta billi jippermettilha tkopri servizzi tal-industrija importanti u li ged jikbru. Meta
wiehed iqis kif 1-Istati Membri individwali diga bdew jadottaw skemi tac-certifikazzjoni ghas-
servizzi tas-sigurta gestiti, ir-Rapporteur hija tal-fehma li din lI-emenda ghall-Att dwar i¢-
Cibersigurta hija kritika biex jigu evitati divergenzi sinifikanti fl-iskemi nazzjonali li
jirrizultaw f’forma ta’ frammentazzjoni tas-suq li tmur kontra l-interessi ekonomici tal-

Unjoni, kif ukoll dawk strategici.

Dwar din in-nota, huwa rikonoxxut kif din il-proposta hija prevista biex tikkomplementa 1-Att
dwar is-Solidarjeta Cibernetika, u b’mod partikolari din I-estensjoni spe¢ifika ghall-iskema
Ewropea tac-certifikazzjoni tac-Cibersigurta se tippermetti lis-servizzi tas-sigurta gestiti — li
jikkorrispondu ghal “fornituri fdati” fl-Att dwar is-Solidarjeta Cibernetika — ikollhom rwol
importanti fir-Rizerva ta¢-Cibersigurta futura tal-UE. Ghalhekk, din il-proposta hija wahda li
hija wkoll ta’ importanza kbira fit-trawwim ta’ kapacita usa’ ta¢c-Cibersigurta tal-Unjoni, li 1-
kapacita taghha hija essenzjali biex jigi miggieled it-theddid potenzjali f’realta geopolitika li

dejjem ged tevolvi.

Fil-limiti tal-proposta tal-Kummissjoni, 1-objettiv tar-Rapporteur huwa li tikkonsolida din 1-
emenda mmirata ghall-Att dwar i¢-Cibersigurta, u zzid aktar ¢arezza dwarha. Dan jidher mill-
bidliet 1i ghamlet ir-Rapporteur fid-definizzjoni tas-servizzi tas-sigurta gestiti, fejn i¢carat li
dawn huma “esternalizzati”, filwagqt 1i fl-istess hin tat dettalji ulterjuri dwar x’jista’ jigi inkluz
fid-definizzjoni. L-emendi mressqa rigward ir-rikonoxximent tal-istandards ta¢-Cibersigurta
internazzjonali huma mahsuba biex irawmu kalibru oghla ta’ fidu¢ja filwagqt li fl-istess hin

jizviluppaw regoli komprensivi tal-UE.

Dan l-abbozz ta’ rapport jaghmel enfasi akbar fuq l-indirizzar tad-diskrepanzi fil-hiliet u fuq I-
appogg ghall-intraprizi mikro, zghar u ta’ daqs medju. Dwar l-ewwel punt, 1-emendi mressqa
jibnu fuq il-htiega diga implicita tal-hiliet fl-iskema tac-certifikazzjoni ¢ibernetika vis-a-vis

“il-kompetenza, 1-gharfien espert u I-esperjenza mehtiega minn persunal b’livell gholi hatha
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ta’ gharfien tekniku rilevanti u integrita professjonali”. Fil-fehma tar-Rapporteur, filwaqt li
trawwem il-kooperazzjoni fost l-atturi kollha involuti kif ukoll bejn 1-Istati Membri, is-settur
privat, l-akkademja u l-istituzzjonijiet tar-ricerka, l-iskema Ewropea tac-certifikazzjoni trid
tagixxi bhala facilitatur ta’ pjan direzzjonali gdid ghat-tahrig u 1-ghoti tas-setgha lill-forza tax-
xoghol, tigbor aktar data dwar il-hiliet mehtiega u tikkontribwixxi biex tigi indirizzata d-

differenza bejn il-generi fi STEM.

Fl-istess hin, l-intraprizi mikro, zghar u ta’ daqs medju, li jiffurmaw is-sinsla tal-ekonomija
Ewropea u ¢ertament ghandhom rwol pozittiv fl-industrija ta¢-cibersigurta, ghandhom
jibbenefikaw minn appogg finanzjarju xieraq fil-qafas regolatorju tal-programmi ezistenti tal-

Unjoni biex jittaffa kwalunkwe piz finanzjarju sproporzjonat imqieghed fughom.
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21.9.2023

ITTRA TAL-KUMITAT GHAS-SUQ INTERN U L-HARSIEN TAL-KONSUMATUR

Is-Sur Cristian-Silviu Busoi

President

Kumitat ghall-Industrija, ir-Ricerka u 1-Energija
BRUSSELL

Suggett:  Opinjoni dwar il-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill
li jemenda r-Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurta gestiti
(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

Sur President,

Skont il-procedura inkwistjoni, il-Kumitat ghas-Suq Intern u 1-Harsien tal-Konsumatur
inghata l-istruzzjoni li jipprezenta opinjoni lill-Kumitat tieghek. Fil-laqgha tieghu tat-23 ta’
Mejju 2023, iddecieda 1i jibghat din I-opinjoni fil-forma ta’ ittra. Huwa ezamina I-kwistjoni
wagqt il-laqgha tieghu tad-19 ta’ Settembru 2023 u adotta l-opinjoni matul din l-istess laggha.

Matul dik il-lagghal, iddecieda li jistieden lill-Kumitat ghall-Industrija, ir-Ricerka u 1-Energija
(ITRE), bhala I-kumitat responsabbli, biex jinkorpora s-suggerimenti li gejjin hawn taht fir-
rapport legizlattiv tieghu.

Dejjem tieghek,

Anna Cavazzini

SUGGERIMENTI

[1-Kumitat ghas-Suq Intern u I-Harsien tal-Konsumatur jistieden lill-Kumitat ghall-Industrija,
ir-Ricerka u I-Energija, bhala l-Kumitat responsabbli, biex jiehu inkunsiderazzjoni s-
suggerimenti li gejjin:

A.  Billi I-Kummissjoni ppubblikat proposta legizlattiva dwar is-servizzi tas-sigurta gestiti li
tinvolvi emendi mmirati ghall-Att tal-UE dwar i¢-Cibersigurta fit-18 ta’ April 20232;

I Dawn li gejjin kienu prezenti ghall-votazzjoni finali: Anna Cavazzini (President), Andrus Ansip (Vici
President), Krzysztof Hetman (Vici President), Alex Agius Saliba, Jodo Albuquerque, Pablo Arias Echeverria,
Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos, Deirdre Clune,
Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, Virginie Joron,
Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten Lokkegaard,
Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab, Tomislav Sokol,
Ivan Stefanec, R6za Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.

2 https://eur-lex.europa.cu/legal-content/MT/TXT/?uri=CELEX:52023PC0208
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B. Billi fir-rigward tal-proposta legizlattiva ghall-Att tal-UE dwar i¢-Cibersigurta
(2017/0225 (COD))3, il-Kumitat ghas-Suq Intern u 1-Harsien tal-Konsumatur (IMCO)
ipprezenta opinjoni skont I-Artikolu 54 precedenti tar-Regoli ta’ Procedura lill-Kumitat
ghall-Industrija, ir-Ricerka u 1-Energija (ITRE) responsabbli b’kompetenzi kondivizi
dwar il-qafas tac-certifikazzjoni tac-Cibersigurta, minhabba l-kompetenza cara tal-
Kumitat IMCO fir-rigward tal-iskemi ta’ certifikazzjoni u, b’mod generali, I-
istandardizzazzjoni, is-sorveljanza tas-suq u l-implimentazzjoni tas-Suq Uniku Digitali;

C. Billi 1-Att tal-UE dwar i¢-Cibersigurta ghandu l-ghan li jikseb 1) livell gholi ta’
¢ibersigurta, reziljenza ¢ibernetika u fiduc¢ja fl-UE billi jistabbilixxi objettivi, kompiti u
kwistjonijiet organizzattivi ghal Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta
(ENISA) imsahha u li se tinghata isem gdid, b’mandat permanenti gdid, u 2) qafas ghal
skemi volontarji Ewropej tac-certifikazzjoni tac-¢ibersigurta ghall-prodotti, is-servizzi u
l-processi tat-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT);

D. Billi l-emendi mmirati proposti biex jigu inkluzi s-servizzi tas-sigurta gestiti fil-kamp ta’
applikazzjoni tal-Att tal-UE dwar i¢-Cibersigurta u tizdied definizzjoni ta’ dawk is-
servizzi li hija allinjata mill-qrib mad-definizzjoni skont id-Direttiva NIS 2°; billi I-
emendi jippermettu lill-Kummissjoni permezz ta’ atti ta’ implimentazzjoni tadotta skemi
Ewropej tac-certifikazzjoni tac-Cibersigurta ghal servizzi tas-sigurta gestiti, apparti 1-
prodotti, is-servizzi u l-processi tat-teknologija tal-informazzjoni u tal-komunikazzjoni,
li diga huma koperti mill-Att dwar i¢-Cibersigurta;

E. Billi s-servizzi tas-sigurta gestiti qed kulma jmur jagdu rwol aktar importanti fil-
prevenzjoni u fil-mitigazzjoni tal-in¢identi tac-Cibersigurta;

1. Jirrikonoxxi li fit-23 ta’ Mejju 20226 il-Kunsill appella ghal zieda fil-livell generali tac-
¢ibersigurta fI-UE billi jigu ffacilitati 1-holqgien u l-izvilupp ta’ fornituri tas-servizzi tac-
¢ibersigurta affidabbli; iqis 1i, fost 1-ohrajn, il-gwerra fl-Ukrajna, il-kuntest geopolitiku
attwali u t-theddid kontinwu minn regimi ta’ pajjizi terzi kif ukoll suq dejjem jikber ta’
teknologiji digitali u trasformazzjoni digitali tal-processi b’mod generali wasslu ghall-
htiega ta’ livell oghla ta’ ¢ibersigurta fl-UE u fl-Istati Membri taghha; jirrakkomanda li 1-
Kummissjoni ghandha tiehu mizuri proattivi biex tappogga l-izvilupp ta’ fornituri tas-
servizzi tac-Cibersigurta affidabbli bhall-finanzjament ghar-ricerka u l-izvilupp,
programmi ta’ tahrig biex jinbnew hiliet tac-Cibersigurta, u inc¢entivi ghan-negozji biex
jinvestu fic-Cibersigurta; jissuggerixxi li I-UE ghandha ssahhah il-kooperazzjoni taghha
man-NATO u ma’ shab internazzjonali ohra biex tirrispondi ghat-theddid ¢ibernetiku
minn regimi ta’ pajjizi terzi, inkluzi l-kondivizjoni ta’ intelligence dwar it-theddid,
ezerc¢izzji kongunti, u reazzjonijiet koordinati ghall-attakki ¢ibernetici;

2. Jishaq 1i c¢-certifikazzjoni tas-servizzi tas-sigurta gestiti, ibbazata fuq regoli
nondiskriminatorji u li tirrifletti l-istandards Ewropej u internazzjonali, hija essenzjali
ghall-bini u l-garanzija tal-fiducja fil-kwalita ta’ dawk is-servizzi, b’mod partikolari bil-
ghan 1i jinkiseb livell gholi ta’ protezzjoni tal-konsumatur; jinnota li xi Stati Membri diga
adottaw skemi ta’ certifikazzjoni ghal servizzi tas-sigurta gestiti u li ghalhekk huwa

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4GU L 151, 7.6.2019, p. 15

S GU L 333/81027.12.2022.

69364/22
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essenzjali li jigu evitati l-frammentazzjoni fis-suq intern u l-inkonsistenzi, li jistghu
jaffettwaw l-industrija tac-Cibersigurta u n-negozji, u biex ikun hemm appro¢¢ armonizzat
permezz tal-holgien ta’ skema Ewropea tac-Certifikazzjoni tac¢-Cibersigurta ghal tali
servizzi; jitlob li 1-qafas tac¢-certifikazzjoni tac-cibersigurta ghandu jinkorpora l-ahjar
prattiki mill-iskemi ta’ certifikazzjoni nazzjonali ezistenti u jigi Zviluppat
f’konsultazzjoni mal-partijiet ikkonc¢ernati ewlenin fl-industrija ta¢-¢ibersigurta;

3. Jenfasizza li I-fornituri tas-servizz tas-sigurta gestiti f’oqsma bhar-rispons ghall-in¢identi,
l-ittestjar tal-penetrazzjoni, l-awditi tas-sigurtd u I-konsulenza ghandhom rwol
partikolarment importanti 1i jassistu lill-entitajiet fl-isforzi taghhom biex jipprevjenu,
jidentifikaw, jirrispondu jew jirkupraw minn in¢identi ¢ibernetici; iqis li hekk kif aktar u
aktar kumpaniji qed isibuha difficli biex izommu diversi sistemi kumplessi ta’ software
u networks korporattivi interkonnessi, huma jiddependu bilfors fuq fornituri ta’ servizzi
tas-sigurta gestiti u ghalhekk tali fornituri ghandhom jitgiesu bhala element essenzjali fl-
ekosistema tac¢-cibersigurta tal-UE; jinnota, madankollu li I-fornituri tas-servizzi tas-
sigurta gestiti kienu huma stess ukoll fil-mira ta’ attakki ¢iberneti¢i u dan jista’ johloq
riskju partikolari minhabba l-integrazzjoni mill-qrib taghhom fl-operazzjonijiet tal-
klijenti taghhom;

4.  Ifakkar fl-importanza tad-Direttiva NIS 2 adottata recentement biex jigi zgurat livell
oghla ta’ reziljenza cibernetika fl-Unjoni kollha; jitlob l-adozzjoni u l-implimentazzjoni
rapidi tal-atti ta’ implimentazzjoni skont din id-Direttiva sabiex jigi zgurat li 1-fornituri
tas-servizzi tas-sigurta gestiti jikkonformaw mar-rekwiziti tad-Direttiva dwar il-mizuri
ta’ gestjoni tar-riskji tac-cibersigurta;

5. Jirrakkomanda li I-fornituri tas-servizzi tas-sigurta gestiti ghandhom ikunu mehtiega
jaderixxu mal-istandards rilevanti ta¢-cibersigurta u jghaddu minn riezamijiet regolari
biex jigi zgurat li s-sistemi taghhom ikunu siguri biex jipprotegu mhux biss lill-fornituri
nfushom izda wkoll lill-entitajiet 1i jservu; iqis li tali riezamijiet ghandhom jivvalutaw il-
konformita tal-fornituri mal-qafas tac-certifikazzjoni tac-cibersigurta fl-UE kollha u I-
kapacita taghhom 1i jipprotegu kemm is-sistemi taghhom kif ukoll dawk tal-klijenti
taghhom mit-theddid ¢ibernetiku;

6.  Jilga’ l-proposta legizlattiva dwar is-servizzi tas-sigurta gestiti, i ghandha l-ghan li ttejjeb
il-kwalita tas-servizzi tas-sigurta gestiti u li zzid il-komparabbilta taghhom ghall-
beneficcju tal-funzjonament xieraq tas-suq intern u l-implimentazzjoni tas-Suq Uniku
Digitali; jishaq li ¢-certifikazzjoni tas-servizzi tas-sigurta gestiti mhix rilevanti biss fil-
process tal-ghazla ghar-RiZerva ta¢c-Cibersigurta tal-UE izda hi wkoll indikatur sinifikanti
tal-kwalita u tal-affidabbilta ghall-entitajiet privati u pubblici 1i jkun behsiebhom jixtru
tali servizzi;

7. Jinnota li I-proposta ssahhah ir-rwol tal-ENISA, li ghandha tappoggja u tippromwovi I-
izvilupp u l-implimentazzjoni tal-politika tal-Unjoni dwar ic¢-Certifikazzjoni tac-
¢ibersigurta ta’ prodotti, servizzi, processi u servizzi tas-sigurta gestiti tal-ICT, billi
timmonitorja regolarment I-izviluppi foqsma relatati tal-istandardizzazzjoni u
tirrakkomanda specifikazzjonijiet teknic¢i, fejn l-istandards mhumiex disponibbli,
jissuggerixxi li I-ENISA ghandha tinghata rizorsi u awtorita addizzjonali biex twettaq ir-
rwol estiz taghha, inkluz il-finanzjament ghar-ricerka u l-izvilupp, u mandat car biex
tikkoordina mal-agenziji nazzjonali tac¢-Cibersigurta u l-partijiet ikkoncernati tal-
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industrija; jissottolinja r-rwol essenzjali tal-iskwadri ta’ rispons ghal in¢identi relatati
mas-sigurta tal-kompjuters (CSIRTs) fil-kisba ta’ spazju digitali prevedibbli u sikur ghan-
negozji u ¢-Cittadini;

8. Jistieden lill-Kummissjoni u lll-ENISA jappoggjaw u jizguraw implimentazzjoni
konsistenti tal-iskema Ewropea tac¢-certifikazzjoni tac-Cibersigurta bbazata fuq regoli
nondiskriminatorji u li tirrifletti l-istandards Ewropej u internazzjonali ghall-
awtovalutazzjoni tal-konformita mill-manifattur jew il-fornitur ta’ prodotti, servizzi,
processi jew servizzi tas-sigurta gestiti tal-ICT, f’konformita mal-Att tal-UE dwar i¢-
Cibersigurta; jemmen li I-implimentazzjoni ghandha tghin biex tpatti ghall-kostijiet tal-
akkreditazzjoni u tinkoraggixxi aktar manifatturi jew fornituri biex jippartecipaw fl-
iskema;

9.  Jishaq li kull skema ta’ certifikazzjoni ghandha tkun iddisinjata b’tali mod li tistimula u
tinkoraggixxi lill-atturi kollha involuti fis-settur ikkon¢ernat biex jizviluppaw u jadottaw
standards ta’ sigurta, normi teknici u prin€ipji ta’ sigurta sa mid-disinn u ta’ privatezza
mid-disinn, fl-istadji kollha ta¢-¢iklu tal-hajja tal-prodott jew tas-servizz; jenfasizza li I-
kontribut mis-soc¢jeta ¢ivili u mir-ricerkaturi indipendenti tas-sigurta u partijiet
ikkonc¢ernati rilevanti jehtieg li jitqies b’mod aktar sistematiku meta jigu zviluppati tali
prin¢ipji; iqis 1i l-iskemi ta’ certifikazzjoni ghandhom ikunu konsistenti ma’ skemi
Ewropej ohra tac-Certifikazzjoni ta¢-Cibersigurta adottati f’konformita mal-Att tal-UE
dwar i¢-Cibersigurta u ghandhom jevitaw piz sproporzjonat fuq il-fornituri;
jirrakkomanda 1i l-iskemi ta’ certifikazzjoni ghandhom jinkludu linji gwida cari u
dettaljati dwar kif ghandhom jigu implimentati I-prin¢ipji tas-sigurta sa mid-disinn u tal-
privatezza mid-disinn, fejn tali linji gwida jkunu konformi mad-dispozizzjonijiet li
jistabbilixxu 1-qafas ghall-iskemi Ewropej tac-cibersigurta fl-Att tal-UE dwar ic-
Cibersigurtd; jissuggerixxi li, meta jkun mehtieg u proporzjonat, l-iskemi ta’
certifikazzjoni ghandhom jikkonsistu f’mekkanizmu ghal titjib kontinwu, bhal riezamijiet
regolari u aggornamenti tal-istandards tas-sigurta u n-normi teknici; iqis li I-mekkanizmu
ghandu jqis l-ahhar zviluppi fit-theddid cibernetiku u t-teknologiji tac-Cibersigurta;
theggeg li kull skema ta’ certifikazzjoni ghandha tinkludi mizuri li jippromwovu t-
trasparenza u l-obbligu ta’ rendikont, bhall-izvelar pubbliku tar-rizultati tac-
certifikazzjoni u I-penali ghan-nuqqas ta’ konformita;

10. Jitlob l-introduzzjoni ta’ Tikketta ta’ Fiducja tal-UE volontarja ghal prodotti, servizzi,
processi u servizzi tas-sigurta gestiti tal-ICT; jenfasizza f’dan ir-rigward li t-tikketta tista’
tghin biex titqajjem kuxjenza dwar ic¢-¢ibersigurta fis-suq intern kollu u taghti lill-
kumpaniji bi kredenzjali tajbin tac¢-¢ibersigurta vantagg kompetittiv; jissuggerixxi li t-
Tikketta ta’ Fidu¢ja tal-UE ghandha titfassal biex tkun tista’ tingharaf u tinftichem
facilment mill-konsumaturi u n-negoz;ji;
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11.  Jirrakkomanda lill-Kummissjoni u lill-ENISA jistabbilixxu programm ta’ ricerka u
zvilupp iddedikat ghac-cCibersigurta; jirrakkomanda li 1-Kummissjoni u 1-ENISA
ghandhom jistabbilixxu qafas ta’ valutazzjoni tar-riskji tac-¢ibersigurta ghan-negozji li
jkun fih linji gwida dwar kif jidentifikaw, jivvalutaw u jimmitigaw ir-riskji tac-
¢ibersigurta, u jistghu jkunu mfassla apposta ghal setturi u dagsijiet differenti ta’
kumpaniji; jissuggerixxi li 1-Kummissjoni u 1-ENISA ghandhom joffru ghajnuna u
assistenza lill-Istati Membri biex jistabbilixxu mekkanizmu ta’ rapportar tal-incidenti tac-
¢ibersigurta ghall-konsumaturi u n-negozji biex jigi ffacilitat il-gbir ta’ data dwar 1-
in¢identi tac-Cibersigurta, li jista’ jintuza biex jittejbu Il-politiki u I-prattiki tac-
¢ibersigurta.
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PROCEDURA TAL-KUMITAT RESPONSABBLI

Titolu Emenda tar-Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-
sigurta gestiti
Referenzi COM(2023)0208 — C9-0137/2023 — 2023/0108(COD)
Data meta giet ipprezentata lill-PE 19.4.2023
Kumitat responsabbli ITRE
Data tat-thabbir fis-seduta plenarja 1.6.2023
Kumitati mitluba jaghtu opinjoni IMCO LIBE
Data tat-thabbir fis-seduta plenarja 1.6.2023 1.6.2023
Opinjoni(jiet) mhux moghtija LIBE
Data tad-dec¢izjoni 30.5.2023
Rapporteurs Josianne Cutajar
Data tal-hatra 2.5.2023
Ezami fil-kumitat 19.7.2023 19.9.2023
Data tal-adozzjoni 25.10.2023
Rizultat tal-votazzjoni finali +: 57
— 0
0: 2

Membri prezenti ghall-votazzjoni finali

Matteo Adinolfi, Nicola Beer, Francois-Xavier Bellamy, Hildegard
Bentele, Tom Berendsen, Michael Bloss, Paolo Borchia, Marc Botenga,
Markus Buchheit, Cristian-Silviu Busoi, Jerzy Buzek, Maria da Graga
Carvalho, Beatrice Covassi, Ciaran Cuffe, Josianne Cutajar, Nicola
Danti, Marie Dauchy, Pilar del Castillo Vera, Christian Ehler, Lina
Galvez Muiioz, Jens Geier, Bart Groothuis, Christophe Grudler,
Henrike Hahn, Ivo Hristov, Romana Jerkovi¢, Miapetra Kumpula-Natri,
Thierry Mariani, Marina Mesure, Dan Nica, Niklas Nienass, Ville
Niinistd, Johan Nissinen, Mauri Pekkarinen, Tsvetelina Penkova,
Morten Petersen, Markus Pieper, Clara Ponsati Obiols, Manuela Ripa,
Sara Skyttedal, Riho Terras, Patrizia Toia, Henna Virkkunen, Pernille
Weiss, Carlos Zorrinho

Sostituti prezenti ghall-votazzjoni finali

Pascal Arimont, Tiziana Beghin, Franc Bogovi¢, Damien Caréme,
Martina Dlabajova, Francesca Donato, Matthias Ecke, Nicolas
Gonzalez Casares, Ladislav I1¢i¢, Ludék Niedermayer, Emma Wiesner

Sostituti (skont I-Artikolu 209(7))
prezenti ghall-votazzjoni finali

Asim Ademov, Ausra Maldeikiené, Iréne Tolleret

Data tat-tressiq

26.10.2023
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VOTAZZJONI FINALI B’SEJHA TAL-ISMUJIET
FIL-KUMITAT RESPONSABBLI
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