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* Proċedura ta’ konsultazzjoni
*** Proċedura ta’ approvazzjoni
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***II Proċedura leġiżlattiva ordinarja (it-tieni qari)

***III Proċedura leġiżlattiva ordinarja (it-tielet qari)

(It-tip ta’ proċedura jiddependi mill-bażi ġuridika proposta mill-abbozz ta’ 
att.)

Emendi għal abbozz ta’ att

Emendi tal-Parlament f’żewġ kolonni

It-tħassir huwa indikat permezz tat-tipa korsiva u grassa fil-kolonna tax-
xellug. Is-sostituzzjoni hija indikata permezz tat-tipa korsiva u grassa fiż-
żewġ kolonni. It-test ġdid huwa indikat permezz tat-tipa korsiva u grassa fil-
kolonna tal-lemin.

L-ewwel u t-tieni linji tal-intestatura ta’ kull emenda jidentifikaw il-parti tat-
test ikkonċernata fl-abbozz ta’ att inkwistjoni. Meta emenda tirrigwarda att 
eżistenti, li l-abbozz ta’ att ikollu l-ħsieb li jemenda, l-intestatura jkun fiha 
wkoll it-tielet u r-raba’ linji li jidentifikaw rispettivament l-att eżistenti u d-
dispożizzjoni kkonċernata f’dak l-att. 

Emendi tal-Parlament li jieħdu l-forma ta’ test konsolidat

Il-partijiet ġodda tat-test huma indikati permezz tat-tipa korsiva u grassa. Il-
partijiet imħassra tat-test huma indikati permezz tas-simbolu ▌ jew huma 
ingassati. Is-sostituzzjoni tintwera billi jiġi indikat permezz tat-tipa korsiva u 
grassa t-test il-ġdid u billi jitħassar jew jiġi ingassat it-test sostitwit. 
Bħala eċċezzjoni, it-tibdil ta’ natura strettament teknika magħmul mis-
servizzi fil-preparazzjoni tat-test finali mhuwiex indikat.
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ABBOZZ TA’ RIŻOLUZZJONI LEĠIŻLATTIVA TAL-PARLAMENT EWROPEW

dwar il-proposta għal regolament tal-Parlament Ewropew u tal-Kunsill li jemenda r-
Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurtà ġestiti 
(COM(2023)0208 – C9-0137/2023 – 2023/0108(COD))

(Proċedura leġiżlattiva ordinarja: l-ewwel qari)

Il-Parlament Ewropew,

– wara li kkunsidra l-proposta tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill 
(COM(2023)0208),

– wara li kkunsidra l-Artikolu 294(2) u l-Artikolu 114 tat-Trattat dwar il-Funzjonament 
tal-Unjoni Ewropea, skont liema artikoli l-Kummissjoni ppreżentat il-proposta lill-
Parlament (C9-0137/2023),

– wara li kkunsidra l-Artikolu 294(3) tat-Trattat dwar il-Funzjonament tal-Unjoni 
Ewropea,

– wara li kkunsidra l-opinjoni tal-Kumitat Ekonomiku u Soċjali Ewropew tat-13 ta’ Lulju 
20231,

– wara li kkunsidra l-Artikolu 59 tar-Regoli ta’ Proċedura tiegħu,

– wara li kkunsidra l-ittra tal-Kumitat għas-Suq Intern u l-Ħarsien tal-Konsumatur,

– wara li kkunsidra r-rapport tal-Kumitat għall-Industrija, ir-Riċerka u l-Enerġija (A9-
0307/2023),

1. Jadotta l-pożizzjoni fl-ewwel qari li tidher hawn taħt;

2. Jitlob lill-Kummissjoni terġa’ tirreferi l-kwistjoni lill-Parlament jekk tibdel il-proposta 
tagħha, temendaha b’mod sustanzjali jew ikollha l-ħsieb li temendaha b’mod 
sustanzjali;

3. Jagħti istruzzjonijiet lill-President tiegħu biex tgħaddi l-pożizzjoni tal-Parlament lill-
Kunsill, lill-Kummissjoni kif ukoll lill-parlamenti nazzjonali.

1 ĠU C 349, 29.9.2023, p. 167.
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Emenda 1

EMENDI TAL-PARLAMENT EWROPEW*

għall-proposta tal-Kummissjoni

---------------------------------------------------------

2023/0108 (COD)

Proposta għal

REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jemenda r-Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurtà ġestiti

(Test b’rilevanza għaż-ŻEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea u, b’mod partikolari, 

l-Artikolu 114 tiegħu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li l-abbozz tal-att leġiżlattiv intbagħat lill-parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u Soċjali Ewropew1,

Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Reġjuni;

Filwaqt li jaġixxu skont il-proċedura leġiżlattiva ordinarja2,

* Emendi: it-test ġdid jew modifikat huwa indikat permezz tat-tipa korsiva u grassa; it-
tħassir huwa indikat permezz tas-simbolu ▌.

1 ĠU C 349, 29.9.2023, p. 167.
2 Il-pożizzjoni tal-Parlament Ewropew ta’ … (għadha ma ġietx ippubblikata fil-Ġurnal Uffiċjali) u d-

deċiżjoni tal-Kunsill ta’ ….
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Billi:

(1) Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill3 jistabbilixxi 

qafas għall-istabbiliment ta’ skemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà biex 

ikun żgurat livell adegwat taċ-ċibersigurtà fil-prodotti tat-teknoloġija tal-

informazzjoni u tal-komunikazzjoni (ICT) fis-servizzi tal-ICT u fil-proċessi tal-

ICT fl-Unjoni, u bl-iskop li tkun evitata l-frammentazzjoni tas-suq intern fir-rigward 

tal-iskemi taċ-ċertifikazzjoni taċ-ċibersigurtà fl-Unjoni.

(1a) Sabiex tiġi żgurata r-reżiljenza tal-Unjoni għall-attakki ċibernetiċi u biex tiġi 

evitata kwalunkwe vulnerabbiltà fis-suq tal-Unjoni, dan ir-Regolament hu maħsub 

li jikkomplementa l-qafas regolatorju orizzontali li jistabbilixxi rekwiżiti 

komprensivi taċ-ċibersigurtà għall-prodotti kollha b’elementi diġitali f’konformità 

mar-Regolament (UE) .../...  tal-Parlament Ewropew u tal-Kunsill4 

(2022/0272(COD)), billi jistabbilixxi rekwiżiti essenzjali għas-servizzi taċ-

ċibersigurtà ġestiti, l-applikazzjoni tagħhom u l-affidabbiltà tagħhom.

(2) Is-servizzi tas-sigurtà ġestiti, li huma servizzi li jikkonsistu fit-twettiq ta’ attivitajiet 

relatati mal-ġestjoni tar-riskju taċ-ċibersigurtà tal-klijenti tagħhom, jew fl-għoti tal-

assistenza għal dawk l-attivitajiet, inkluż għad-detezzjoni tal-inċidenti, ir-rispons 

għalihom jew l-irkupru minnhom, kisbu importanza dejjem akbar fil-prevenzjoni u 

fil-mitigazzjoni tal-inċidenti taċ-ċibersigurtà. L-attivitajiet tal-fornituri ta’ servizzi 

tas-sigurtà ġestiti jikkonsistu f’servizzi relatati mal-prevenzjoni, l-identifikazzjoni, 

il-protezzjoni, id-detezzjoni, l-analiżi, il-konteniment, ir-rispons u l-irkupru, inkluż, 

iżda mhux limitat għall-forniment ta’ intelligence dwar it-theddid ċibernetiku, 

għall-monitoraġġ tat-theddid f’ħin reali permezz ta’ tekniki proattivi, inkluż is-

sigurtà sa mit-tfassil, il-valutazzjoni tar-riskju, id-detezzjoni estiża, ir-rimedju u r-

rispons. Għaldaqstant, il-fornituri ta’ dawk is-servizzi jitqiesu bħala entitajiet 

essenzjali jew importanti li jappartjenu għal settur ta’ kritikalità għolja skont id-

3 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar l-ENISA 
(l-Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà) u dwar iċ-ċertifikazzjoni taċ-ċibersigurtà tat-
teknoloġija tal-informazzjoni u tal-komunikazzjoni u li jħassar ir-Regolament (UE) Nru 526/2013 (l-Att 
dwar iċ-Ċibersigurtà) (ĠU L 151, 7.6.2019, p. 15).

4 Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ... (ĠU L, ..., 
ELI: …).
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Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill5. Skont il-Premessa 

86 ta’ dik id-Direttiva, il-fornituri tas-servizzi tas-sigurtà ġestiti f’oqsma bħar-rispons 

għall-inċidenti, l-ittestjar tal-penetrazzjoni, l-awditjar tas-sigurtà u l-konsulenza, 

jaqdu rwol partikolarment importanti biex jassistu lill-entitajiet fl-isforzi tagħhom 

biex jipprevjenu u jidentifikaw inċidenti, jirrispondu għalihom jew jirkupraw 

minnhom. Madankollu, il-fornituri tas-servizzi tas-sigurtà ġestiti kienu huma stess 

fil-mira ta’ attakki ċibernetiċi u dan joħloq riskju partikolari minħabba l-

integrazzjoni mill-qrib tagħhom fl-operazzjonijiet tal-klijenti tagħhom. Għalhekk l-

entitajiet essenzjali u importanti skont it-tifsira tad-Direttiva (UE) 2022/2555 

jenħtieġ li jeżerċitaw aktar diliġenza fl-għażla tal-fornitur tas-servizzi tas-sigurtà 

ġestiti.

(3) Il-fornituri tas-servizzi tas-sigurtà ġestiti jaqdu rwol importanti wkoll fir-Riżerva taċ-

Ċibersigurtà tal-UE li t-twaqqif gradwali tagħha hu appoġġat mir-Regolament (UE) 

…/… [li jistabbilixxi miżuri li jsaħħu s-solidarjetà u l-kapaċitajiet fl-Unjoni tad-

detezzjoni, it-tħejjija u r-rispons għat-theddid u l-inċidenti taċ-ċibersigurtà]. Ir-

Riżerva taċ-Ċibersigurtà tal-UE trid tintuża biex tappoġġa r-rispons u l-azzjonijiet 

tal-irkupru immedjati fil-każ ta’ inċidenti taċ-ċibersigurtà sinifikanti u fuq skala 

kbira. Ir-Regolament (UE) …/…[li jistabbilixxi miżuri li jsaħħu s-solidarjetà u l-

kapaċitajiet fl-Unjoni tad-detezzjoni, it-tħejjija u r-rispons għat-theddid u l-inċidenti 

taċ-ċibersigurtà] jistabbilixxi proċess tal-għażla għall-fornituri li jiffurmaw ir-

Riżerva taċ-Ċibersigurtà tal-UE, li jenħtieġ li, fost l-oħrajn, iqis jekk il-fornitur 

ikkonċernat ikunx kiseb ċertifikazzjoni taċ-ċibersigurtà Ewropea jew nazzjonali. Is-

servizzi rilevanti pprovduti mill-“fornituri fdati” skont ir-Regolament (UE) …./… [li 

jistabbilixxi miżuri li jsaħħu s-solidarjetà u l-kapaċitajiet fl-Unjoni tad-detezzjoni, it-

tħejjija u r-rispons għat-theddid u l-inċidenti taċ-ċibersigurtà] jikkorrispondu għal 

“servizzi tas-sigurtà ġestiti” f’konformità ma’ dan ir-Regolament.

(4) Iċ-ċertifikazzjoni tas-servizzi tas-sigurtà ġestiti mhix rilevanti biss fil-proċess tal-

għażla għar-Riżerva taċ-Ċibersigurtà tal-UE iżda hi wkoll indikatur tal-kwalità 

essenzjali għall-entitajiet privati u pubbliċi li jkun beħsiebhom jixtru tali servizzi. 

5 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Diċembru 2022 dwar 
miżuri għal livell għoli komuni ta’ ċibersigurtà madwar l-Unjoni kollha, li temenda r-Regolament (UE) 
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li tħassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) 
(ĠU L 333, 27.12.2022, p. 80).
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Fid-dawl tal-kritikalità tas-servizzi tas-sigurtà ġestiti u s-sensittività tad-data li 

jipproċessaw, iċ-ċertifikazzjoni tista’ tipprovdi gwida u assigurazzjoni importanti lill-

klijenti potenzjali dwar l-affidabbiltà ta’ dawn is-servizzi. L-iskemi Ewropej taċ-

ċertifikazzjoni għas-servizzi tas-sigurtà ġestiti jikkontribwixxu biex tkun evitata l-

frammentazzjoni tas-suq uniku. Għalhekk, dan ir-Regolament għandu l-għan li 

jtejjeb il-funzjonament tas-suq intern.

(4a) L-iskemi Ewropej taċ-ċertifikazzjoni għas-servizzi tas-sigurtà ġestiti jenħtieġ li 

jwasslu għall-adozzjoni ta’ dawk is-servizzi u għal kompetizzjoni akbar fil-qasam, 

filwaqt li jitqiesu l-ħtiġijiet speċifiċi kemm tal-fornituri kif ukoll tal-benefiċjarji. 

Għalhekk, jenħtieġ li dawk l-iskemi jsibu bilanċ bejn l-objettiv tagħhom u l-piż 

regolatorju, amministrattiv u finanzjarju potenzjali li l-fornituri, speċjalment il-

mikrointrapriżi jew l-intrapriżi żgħar u ta’ daqs medju (SMEs), jistgħu jiltaqgħu 

miegħu. Barra minn hekk, l-iskemi jenħtieġ li jinkoraġġixxu l-użu ta’ servizzi tas-

sigurtà ġestiti ċċertifikati billi jikkontribwixxu għall-aċċessibbiltà tagħhom, 

speċjalment għal atturi iżgħar, bħall-mikrointrapriżi u l-SMEs, kif ukoll l-

awtoritajiet lokali u reġjonali li għandhom kapaċità u riżorsi limitati, iżda li huma 

aktar suxxettibbli għal ksur taċ-ċibersigurtà b’implikazzjonijiet finanzjarji, legali, 

reputazzjonali u operazzjonali.

(4b) L-iskema taċ-ċertifikazzjoni tal-Unjoni għas-servizzi tas-sigurtà ġestiti jenħtieġ li 

tiżgura d-disponibbiltà ta’ servizzi siguri u ta’ kwalità għolja li jiggarantixxu 

tranżizzjoni diġitali sikura u jikkontribwixxu għall-ilħuq tal-miri stabbiliti fil-

Programm ta’ Politika dwar id-Deċennju Diġitali, speċjalment fir-rigward tal-

għan li 75 % tal-impriżi tal-Unjoni jibdew jużaw il-Cloud, l-IA jew il-Big Data, li 

aktar minn 90 % tal-mikrointrapriżi u tal-SMEs jilħqu mill-inqas livell bażiku ta’ 

intensità diġitali u li s-servizzi pubbliċi ewlenin jiġu offruti online.

(4c) Fix-xenarju diġitali u teknoloġiku attwali li qed jevolvi malajr, l-offerta ta’ riżorsi 

edukattivi u t-taħriġ formali jvarjaw u l-għarfien jista’ jinkiseb b’diversi modi, 

kemm formali, pereżempju permezz ta’ università jew korsijiet, kif ukoll mhux 

formali, pereżempju permezz ta’ taħriġ fuq il-post tax-xogħol jew esperjenza ta’ 

xogħol fit-tul fil-qasam rilevanti.
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(5) Minbarra l-użu tal-prodotti tal-ICT, tas-servizzi tal-ICT jew tal-proċessi tal-ICT, is-

servizzi tas-sigurtà ġestiti spiss jipprovdu karatteristiċi ta’ servizz addizzjonali li 

jistrieħu fuq il-kompetenzi, l-għarfien espert u l-esperjenza tal-persunal tagħhom. 

Livell għoli ħafna ta’ dawn il-kompetenzi, għarfien espert u esperjenza kif ukoll 

proċeduri interni xierqa jenħtieġ li jkunu parti mill-objettivi tas-sigurtà biex tkun 

żgurata kwalità għolja ħafna tas-servizzi tas-sigurtà ġestiti pprovduti. Biex ikun 

żgurat li l-aspetti kollha tas-servizz tas-sigurtà ġestit ikunu jistgħu jiġu koperti bi 

skema taċ-ċertifikazzjoni ddedikata, ir-Regolament (UE) 2019/881 għalhekk jeħtieġ 

li jiġi emendat. L-iżvilupp ta’ skemi taċ-ċertifikazzjoni stabbilit skont dan ir-

Regolament jenħtieġ li jqis ukoll ir-riżultati u r-rakkomandazzjonijiet tal-

evalwazzjoni u r-rieżami previsti f’dan ir-Regolament.

(5a) Bil-ħsieb li jiġi ffaċilitat it-tkabbir ta’ suq tal-Unjoni affidabbli, filwaqt li jinħolqu 

wkoll sħubijiet ma’ pajjiżi terzi tal-istess fehma, inkluż fid-dawl tad-

dispożizzjonijiet tar-Regolament (UE) .../...   tal-Parlament Ewropew u tal-Kunsill6 

(2023/0109(COD)) fir-rigward tal-aċċess għar-Riżerva taċ-Ċibersigurtà tal-UE, il-

proċess taċ-ċertifikazzjoni stabbilit fil-qafas stabbilit b’dan ir-Regolament jenħtieġ 

li jiġi ssimplifikat biex jiġu żgurati r-rikonoxximent internazzjonali u l-allinjament 

mal-istandards internazzjonali.

(5b) Bl-għan li jiġi żgurat l-iżvilupp ta’ suq tal-Unjoni affidabbli għas-servizzi tas-

sigurtà ġestiti, jenħtieġ li l-fornituri tagħhom u l-Istati Membri jikkollaboraw u 

jikkontribwixxu għall-ġbir ta’ data dwar is-sitwazzjoni u l-evoluzzjoni tas-suq tax-

xogħol taċ-ċibersigurtà.

(5c) Approċċ ikkoordinat għall-Unjoni kollha biex isaħħaħ ir-reżiljenza tal-

infrastruttura kritika huwa bbażat fuq il-bini tal-kapaċità tal-Istati Membri. 

Madankollu, l-Unjoni qed tħabbat wiċċha ma’ distakk tat-talent, ikkaratterizzat 

minn skarsezza ta’ professjonisti b’ħiliet għolja, u xenarju ta’ theddid li qed jevolvi 

malajr kif rikonoxxut fil-komunikazzjoni tal-Kummissjoni tat-18 ta’ April 2023 

dwar l-Akkademja għall-Ħiliet Ċibernetiċi. Għalhekk, sabiex jiġi ffaċilitat il-

ħolqien ta’ servizzi tas-sigurtà ġestiti essenzjali u ta’ kwalità għolja u biex ikun 

6 Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ... (ĠU L, 
..., ELI: …).
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hemm ħarsa ġenerali aħjar lejn il-kompożizzjoni tal-forza tax-xogħol tal-Unjoni 

fiċ-ċibersigurtà, il-kooperazzjoni bejn l-Istati Membri, il-Kummissjoni, l-ENISA u 

l-partijiet ikkonċernati, inkluż is-settur privat u l-akkademja, jenħtieġ li tissaħħaħ 

permezz tal-iżvilupp ta’ sħubijiet pubbliċi-privati, l-appoġġ għal inizjattivi ta’ 

riċerka u innovazzjoni, l-iżvilupp u r-rikonoxximent reċiproku ta’ standards 

komuni u ċ-ċertifikazzjoni tal-ħiliet fiċ-ċibersigurtà, inkluż permezz tal-Qafas 

Ewropew tal-Ħiliet fiċ-Ċibersigurtà. Dan jenħtieġ li wkoll jiffaċilita l-mobbiltà tal-

professjonisti fiċ-ċibersigurtà fl-Unjoni kif ukoll l-integrazzjoni tal-għarfien u 

taħriġ fiċ-ċibersigurtà fil-programmi edukattivi, filwaqt li jiżgura aċċess għal 

apprendistati u traineeships għaż-żgħażagħ, inklużi persuni li jgħixu f’reġjuni 

żvantaġġati, bħal gżejjer, żoni skarsament popolati, rurali u remoti. Dawk il-miżuri 

jenħtieġ li wkoll ikollhom fil-mira l-fatt li jattiraw aktar nisa u bniet fil-qasam u 

jikkontribwixxu biex tiġi indirizzata d-differenza bejn il-ġeneri fix-xjenza, it-

teknoloġija, l-inġinerija u l-matematika. Is-settur privat jenħtieġ li wkoll ikollu l-

għan li jipprovdi taħriġ fuq il-post tax-xogħol li jindirizza l-aktar ħiliet imfittxija, u 

jinvolvi l-amministrazzjoni pubblika u n-negozji ġodda, kif ukoll il-mikrointrapriżi 

u l-SMEs.

(5d) Jenħtieġ li jiġu żgurati finanzjament u riżorsi xierqa għall-fini tal-kompiti 

addizzjonali fdati lill-ENISA bl-emendi għar-Regolament (UE) 2019/881 introdotti 

b’dan ir-Regolament.

(5e) Sabiex jiġu ssupplimentati ċerti elementi mhux essenzjali ta’ dan ir-Regolament, 

jenħtieġ li tiġi delegata lill-Kummissjoni s-setgħa li tadotta atti skont l-Artikolu 290 

tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea biex tipprevedi skema 

Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà għall-prodotti tal-ICT, is-servizzi tal-

ICT, il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti. Huwa partikolarment 

importanti li l-Kummissjoni twettaq konsultazzjonijiet xierqa matul ix-xogħol 

tagħha ta’ tħejjija, ukoll fil-livell ta’ esperti, u li dawk il-konsultazzjonijiet jiġu 

mwettqa f’konformità mal-prinċipji stipulati fil-Ftehim Interistituzzjonali tat-13 ta’ 

April 2016 dwar it-Tfassil Aħjar tal-Liġijiet7. B’mod partikolari, biex tiġi żgurata 

parteċipazzjoni ugwali fit-tħejjija ta’ atti delegati, il-Parlament Ewropew u l-

7 ĠU L 123, 12.5.2016, p. 1.
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Kunsill jirċievu d-dokumenti kollha fl-istess ħin li jirċevuhom l-esperti tal-Istati 

Membri, u l-esperti tagħhom ikollhom aċċess sistematiku għal-laqgħat tal-gruppi 

tal-esperti tal-Kummissjoni li jittrattaw it-tħejjija ta’ atti delegati.

(5e) Il-Kontrollur Ewropew għall-Protezzjoni tad-Data ġie kkonsultat f’konformità 

mal-Artikolu 42(1) tar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-

Kunsill u ta opinjoni fi [JJ/XX/SSSS]8,

ADOTTAW DAN IR-REGOLAMENT:

8 ĠU C .../…
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Artikolu 1

Emendi għar-Regolament (UE) 2019/881

Ir-Regolament (UE) 2019/881 huwa emendat kif ġej:

(1) fl-Artikolu 1(1), l-ewwel subparagrafu, il-punt (b) huwa sostitwit b’dan li ġej:

“(b) qafas għall-istabbiliment ta’ skemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà 

biex ikun żgurat livell adegwat taċ-ċibersigurtà għall-prodotti tal-ICT, is-

servizzi tal-ICT, il-proċessi tal-ICT, u s-servizzi tas-sigurtà ġestiti fl-Unjoni, 

kif ukoll biex tkun evitata l-frammentazzjoni tas-suq intern fir-rigward tal-

iskemi taċ-ċertifikazzjoni taċ-ċibersigurtà fl-Unjoni.”;

(2) l-Artikolu 2 huwa emendat kif ġej:

(a) il-punti (9), (10) u (11) huma sostitwiti b’dan li ġej:

“(9) “skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà” tfisser sett 

komprensiv ta’ regoli, rekwiżiti tekniċi, standards u proċeduri li huma 

stabbiliti fil-livell tal-Unjoni u li japplikaw għaċ-ċertifikazzjoni jew 

għall-valutazzjoni tal-konformità tal-prodotti tal-ICT, tas-servizzi tal-

ICT, tal-proċessi tal-ICT, jew tas-servizzi tas-sigurtà ġestiti speċifiċi;

(10) “skema nazzjonali taċ-ċertifikazzjoni taċ-ċibersigurtà” tfisser sett 

komprensiv ta’ regoli, rekwiżiti tekniċi, standards u proċeduri żviluppati 

u adottati minn awtorità pubblika nazzjonali u li japplikaw għaċ-

ċertifikazzjoni jew għall-valutazzjoni tal-konformità tal-prodotti tal-ICT, 

tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti li 

jkunu fl-ambitu tal-iskema speċifika;

(11) “ċertifikat Ewropew taċ-ċibersigurtà” tfisser dokument li jinħareġ minn 

korp rilevanti u li jiddikjara li prodott tal-ICT, servizz tal-ICT, proċess 

tal-ICT jew servizz tas-sigurtà ġestit partikolari jkun ġie evalwat għall-

konformità ma’ rekwiżiti tas-sigurtà speċifiċi stabbiliti fi skema Ewropea 

taċ-ċertifikazzjoni taċ-ċibersigurtà;”;

(b) jiddaħħal il-punt li ġej:

“(14a) “servizz tas-sigurtà ġestit” tfisser servizz fornut minn parti terza li 

jikkonsisti fit-twettiq ta’ attivitajiet relatati mal-ġestjoni tar-riskju taċ-
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ċibersigurtà, jew fl-għoti tal-assistenza għal dawk l-attivitajiet, jew pariri 

fuqhom, inkluż l-indirizzar ta’ inċident, l-ittestjar tal-penetrazzjoni, l-

awditjar tas-sigurtà u l-konsulenza”;

(c) il-punti (20), (21) u (22) huma sostitwiti b’dan li ġej:

“(20) “speċifikazzjonijiet tekniċi” tfisser dokument li jippreskrivi r-rekwiżiti 

tekniċi li jridu jiġu ssodisfati minn prodott tal-ICT, servizz tal-ICT, 

proċess tal-ICT jew servizz tas-sigurtà ġestit, jew dokument li 

jippreskrivi l-proċeduri tal-valutazzjoni tal-konformità relatati magħhom;

(21) “livell ta’ assigurazzjoni” tfisser bażi għall-fiduċja li prodott tal-ICT, 

servizz tal-ICT, proċess tal-ICT jew servizz tas-sigurtà ġestit jissodisfa r-

rekwiżiti tas-sigurtà ta’ skema Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà speċifika, u jindika l-livell li fih prodott tal-ICT, servizz tal-

ICT, proċess tal-ICT jew servizz tas-sigurtà ġestit ikun ġie evalwat iżda li 

minnu nnifsu ma jkejjilx is-sigurtà tal-prodott tal-ICT, tas-servizz tal-

ICT, tal-proċess tal-ICT jew tas-servizz tas-sigurtà ġestit kkonċernat;

(22) “awtovalutazzjoni tal-konformità” tfisser azzjoni mwettqa minn 

manifattur jew fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, proċessi tal-

ICT jew servizzi tas-sigurtà ġestiti li tevalwa jekk dawk il-prodotti tal-

ICT, is-servizzi tal-ICT, il-proċessi tal-ICT jew is-servizzi tas-sigurtà 

ġestiti jissodisfaw ir-rekwiżiti ta’ skema Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà speċifika.”;

(3) fl-Artikolu 4, il-paragrafu 6 huwa sostitwit b’dan li ġej:

“6. L- ENISA għandha tippromwovi l-użu taċ-ċertifikazzjoni Ewropea taċ-

ċibersigurtà, bl-għan li tiġi evitata l-frammentazzjoni tas-suq intern. L-ENISA 

għandha tikkontribwixxi għall-istabbiliment u għaż-żamma ta’ qafas Ewropew 

taċ-ċertifikazzjoni taċ-ċibersigurtà f’konformità mat-Titolu III ta’ dan ir-

Regolament, bl-għan li tiżdied it-trasparenza taċ-ċibersigurtà tal-prodotti tal-

ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT, u tas-servizzi tas-sigurtà ġestiti, 

u b’hekk tissaħħaħ il-fiduċja fis-suq intern diġitali u l-kompetittività tiegħu.”;

(4) l-Artikolu 8 huwa emendat kif ġej:
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(a) il-paragrafu 1 huwa sostitwit b’dan li ġej:

“1. L-ENISA għandha tappoġġa u tippromwovi l-iżvilupp u l-

implimentazzjoni tal-politika tal-Unjoni dwar iċ-ċertifikazzjoni tal-

prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-servizzi 

tas-sigurtà ġestiti fir-rigward taċ-ċibersigurtà, kif stabbilit fit-Titolu III ta’ 

dan ir-Regolament, billi:

(a) tissorvelja l-iżviluppi, b’mod kontinwu, fl-oqsma relatati tal-

istandardizzazzjoni u tirrakkomanda speċifikazzjonijiet tekniċi 

xierqa biex jintużaw fl-iżvilupp tal-iskemi Ewropej taċ-

ċertifikazzjoni taċ-ċibersigurtà skont l-Artikolu 54(1), il-punt (c), 

meta ma jkunx hemm standards disponibbli;

(b) tħejji skemi kandidati Ewropej għaċ-ċertifikazzjoni taċ-ċibersigurtà 

(“skemi kandidati”) tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-

proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti skont l-

Artikolu 49;

(c) tevalwa l-iskemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà 

adottati f’konformità mal-Artikolu 49(8);

(d) tieħu sehem f’rieżamijiet bejn il-pari skont l-Artikolu 59(4);

(e) tassisti lill-Kummissjoni billi tipprovdi s-segretarjat lill-ECCG 

skont l-Artikolu 62(5).”;

(b) il-paragrafu 3 huwa sostitwit b’dan li ġej:

“3. L-ENISA għandha tikkompila u tippubblika linji gwida u tiżviluppa 

prattiki tajbin, fir-rigward tar-rekwiżiti għaċ-ċibersigurtà tal-prodotti tal-

ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-servizzi tas-sigurtà 

ġestiti b’kooperazzjoni mal-awtoritajiet nazzjonali taċ-ċertifikazzjoni taċ-

ċibersigurtà u l-industrija bi proċess formali, strutturat u trasparenti.”;

(c) il-paragrafu 5 huwa sostitwit b’dan li ġej:

“5. L-ENISA għandha tiffaċilita l-istabbiliment u l-użu ta’ standards 

Ewropej u internazzjonali għall-ġestjoni tar-riskji u għas-sigurtà tal-

prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-servizzi 
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tas-sigurtà ġestiti.”;

(5) fl-Artikolu 46, il-paragrafi 1 u 2 huma sostitwiti b’dan li ġej:

“1. Il-qafas Ewropew taċ-ċertifikazzjoni taċ-ċibersigurtà għandu jkun stabbilit biex 

itejjeb il-kundizzjonijiet għall-funzjonament tas-suq intern billi jżid il-livell 

taċ-ċibersigurtà fl-Unjoni u jippermetti approċċ armonizzat fil-livell tal-Unjoni 

għall-iskemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà, biex jinħoloq suq 

uniku diġitali tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u 

tas-servizzi tas-sigurtà ġestiti.

2. Il-qafas Ewropew taċ-ċertifikazzjoni taċ-ċibersigurtà għandu jipprevedi 

mekkaniżmu li jistabbilixxi skemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà. 

Għandu jikkonferma li l-prodotti tal-ICT, is-servizzi tal-ICT u l-proċessi tal-

ICT li jkunu ġew evalwati f’konformità ma’ tali skemi jkunu konformi ma’ 

rekwiżiti tas-sigurtà speċifikati għall-finijiet tal-protezzjoni tad-disponibbiltà, 

tal-awtentiċità, tal-integrità jew tal-kunfidenzjalità tad-data maħżuna jew 

trażmessa jew ipproċessata jew tal-funzjonijiet jew tas-servizzi offruti minn 

dawk il-prodotti, is-servizzi u l-proċessi tul iċ-ċiklu tal-ħajja tagħhom, jew 

aċċessibbli permezz tagħhom. Barra minn hekk, għandu jikkonferma li s-

servizzi tas-sigurtà ġestiti li jkunu ġew evalwati f’konformità ma’ dawk l-

iskemi jkunu konformi ma’ rekwiżiti tas-sigurtà speċifikati għall-finijiet tal-

protezzjoni tad-disponibbiltà, tal-awtentiċità, tal-integrità u tal-kunfidenzjalità 

tad-data, li tiġi aċċessata, ipproċessata, maħżuna jew trażmessa b’rabta mal-

forniment ta’ dawk is-servizzi, u li dawk is-servizzi jingħataw kontinwament 

bil-kompetenza, bl-għarfien espert u bl-esperjenza meħtieġa minn persunal 

b’livell għoli ħafna ta’ għarfien tekniku rilevanti u integrità professjonali.”; 

(6) fl-Artikolu 47, il-paragrafi 2 u 3 huma sostitwiti b’dan li ġej:

“2. Il-programm ta’ ħidma kontinwu tal-Unjoni għandu b’mod partikolari jinkludi 

lista tal-prodotti tal-ICT, tas-servizzi tal-ICT u tal-proċessi tal-ICT jew il-

kategoriji tagħhom, u tas-servizzi tas-sigurtà ġestiti, li jistgħu jibbenefikaw 

jekk jiġu inklużi fl-ambitu ta’ skema Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà. F’dak il-kuntest, il-Kummissjoni tista’ tinkludi valutazzjoni fil-

fond tal-perkorsi ta’ taħriġ eżistenti biex jitnaqqsu d-diskrepanzi fil-ħiliet 
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identifikati u lista ta’ proposti biex jiġu indirizzati l-ħtiġijiet għal impjegati 

b’ħiliet u t-tipi ta’ ħiliet.

3. L-inklużjoni ta’ prodotti speċifiċi tal-ICT, servizzi speċifiċi tal-ICT u proċessi 

speċifiċi tal-ICT jew tal-kategoriji tagħhom, jew ta’ servizzi tas-sigurtà ġestiti 

speċifiċi, fil-programm ta’ ħidma kontinwu tal-Unjoni għandha tiġi 

ġġustifikata b’waħda jew aktar mir-raġunijiet li ġejjin:

(a) id-disponibbiltà u l-iżvilupp ta’ skemi nazzjonali taċ-ċertifikazzjoni taċ-

ċibersigurtà li jkopru kategorija speċifika tal-prodotti tal-ICT, tas-servizzi 

tal-ICT, tal-proċessi tal-ICT jew tas-servizzi tas-sigurtà ġestiti u b’mod 

partikolari, fir-rigward tar-riskju ta’ frammentazzjoni;

(b) liġi jew politika rilevanti tal-Unjoni jew tal-Istat Membru;

(c) id-domanda tas-suq;

(ca) żviluppi teknoloġiċi u d-disponibbiltà u l-iżvilupp ta’ skemi 

internazzjonali taċ-ċertifikazzjoni taċ-ċibersigurtà u standards 

internazzjonali u industrijali. 

(d) żviluppi fl-ambjent tat-theddid ċibernetiku;

(e) talba għat-tħejjija ta’ skema kandidata speċifika proposta mill-ECCG.”;

(7) l-Artikolu 49 huwa emendat kif ġej: 

(a) il-paragrafu 7 huwa sostitwit b’dan li ġej:

‘7. Abbażi tal-iskema kandidata preparata mill-ENISA, il-Kummissjoni 

għandha s-setgħa li tadotta atti delegati skont l-Artikolu 65a, biex 

tissuplimenta dan ir-Regolament billi tipprevedi skema Ewropea taċ-

ċertifikazzjoni taċ-ċibersigurtà għall-prodotti tal-ICT, is-servizzi tal-ICT, 

il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti li jissodisfaw ir-

rekwiżiti stabbiliti fl-Artikoli 51, 52 u 54.”; 

(b) jiddaħħal il-paragrafu li ġej:

“7a. Qabel ma tadotta tali atti delegati, il-Kummissjoni, f’kooperazzjoni 

mal-ENISA, għandha twettaq u tippubblika valutazzjoni tal-impatt tal-

iskema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà proposta. Hija u 
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tħejji l-valutazzjoni tal-impatt, il-Kummissjoni għandha twettaq 

konsultazzjonijiet pubbliċi u għandha tikkonsulta mal-Grupp ta’ 

Ċertifikazzjoni taċ-Ċibersigurtà tal-Partijiet Ikkonċernati u mal-

ECCG.”;

(8) l-Artikolu 51 huwa emendat kif ġej:

(a) it-titolu huwa sostitwit b’dan li ġej:

“Objettivi relatati mas-sigurtà tal-iskemi Ewropej taċ-ċertifikazzjoni taċ-

ċibersigurtà għall-prodotti tal-ICT, is-servizzi tal-ICT u il-proċessi tal-ICT”

(b) is-sentenza introduttorja hija sostitwita b’dan li ġej:

“Skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà għall-prodotti tal-ICT, is-

servizzi tal-ICT jew il-proċessi tal-ICT għandha titfassal b’tali mod li tilħaq, 

kif applikabbli, tal-inqas l-objettivi marbutin mas-sigurtà li ġejjin:”;

(9) Jiddaħħal l-Artikolu li ġej: 

“Artikolu 51a

Objettivi marbutin mas-sigurtà tal-iskemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà 

għas-servizzi tas-sigurtà ġestiti

Skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà għas-servizzi tas-sigurtà ġestiti 

għandha titfassal b’tali mod li tilħaq, kif applikabbli, tal-inqas l-objettivi marbutin 

mas-sigurtà li ġejjin:

(a) l-iżgurar li s-servizzi tas-sigurtà ġestiti jingħataw il-kompetenza, l-għarfien 

espert u l-esperjenza meħtieġa, inkluż li l-persunal inkarigat mill-forniment ta’ 

dawn is-servizzi jkollu livell għoli ħafna ta’ għarfien tekniku u kompetenza fil-

qasam speċifiku, esperjenza biżżejjed u xierqa, u l-ogħla livell ta’ integrità 

professjonali; 

(b) l-iżgurar li l-fornitur ikollu fis-seħħ proċeduri interni xierqa biex jiżgura li s-

servizzi tas-sigurtà ġestiti jingħataw b’livell għoli ħafna ta’ kwalità f’kull ħin;

(c) il-protezzjoni tad-data aċċessata, maħżuna, trażmessa jew ipproċessata b’xi 

mod ieħor fir-rigward tal-forniment tas-servizzi tas-sigurtà ġestiti kontra aċċess 

aċċidentali jew mhux awtorizzat, ħżin, żvelar, qerda, ipproċessar ieħor, jew telf 
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jew alterazzjoni jew nuqqas ta’ disponibbiltà;

(d) l-iżgurar li d-disponibbiltà u l-aċċess għad-data, is-servizzi u l-funzjonijiet 

jitreġġgħu lura fil-ħin fil-każ ta’ inċident fiżiku jew tekniku;

(e) l-iżgurar li l-persuni, il-programmi jew il-magni awtorizzati jkunu jistgħu 

jaċċessaw biss id-data, is-servizzi jew il-funzjonijiet li għalihom jirreferu d-

drittijiet tal-aċċess tagħhom;

(f) ir-reġistrar ta’ liema data, servizzi jew funzjonijiet ikunu ġew aċċessati, użati 

jew ipproċessati b’xi mod ieħor, u l-permess li jiġu vvalutati tali data, servizzi 

jew funzjonijiet, u f’liema ħinijiet u minn min;

(g) l-iżgurar li l-prodotti tal-ICT, is-servizzi tal-ICT u l-proċessi tal-ICT użati waqt 

il-forniment tas-servizzi tas-sigurtà ġestiti jkunu siguri b’mod awtomatiku u 

mid-disinn u jiġu pprovduti b’software u b’hardware aġġornati, ma jkunx 

fihom vulnerabbiltajiet magħrufa u jinkludu l-aħħar aġġornamenti tas-sigurtà;”

(10) l-Artikolu 52 huwa emendat kif ġej:

(a) il-paragrafu 1 huwa sostitwit b’dan li ġej:

“1. Skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà tista’ tispeċifika 

wieħed jew aktar mil-livelli ta’ assigurazzjoni li ġejjin għall-prodotti 

ICT, is-servizzi ICT, il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti: 

“bażiku”, “sostanzjali” jew “għoli”. Il-livell ta’ assigurazzjoni għandu 

jkun proporzjonat mal-livell tar-riskju assoċjat mal-użu maħsub tal-

prodott tal-ICT, tas-servizz tal-ICT jew tal-proċess tal-ICT, f’termini ta’ 

probabbiltà u l-impatt ta’ inċident.

(b) il-paragrafu 3 huwa sostitwit b’dan li ġej:

“3. Ir-rekwiżiti tas-sigurtà li jikkorrispondu għal kull livell ta’ assigurazzjoni 

għandhom jingħataw fl-iskema Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà rilevanti, inkluż il-funzjonalitajiet tas-sigurtà korrispondenti 

u l-grad tas-serjetà u tal-approfondiment tal-evalwazzjoni li għandha ssir 

lill-prodott tal-ICT, lis-servizz tal-ICT, lill-proċess tal-ICT jew lis-servizz 

tas-sigurtà ġestit.”;

(c) il-paragrafi 5, 6 u 7 huma sostitwiti b’dan li ġej:
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“5. Ċertifikat Ewropew taċ-ċibersigurtà jew dikjarazzjoni tal-konformità tal-

UE li tirreferi għal-livell ta’ assigurazzjoni “bażiku” għandhom jipprovdu 

assigurazzjoni li l-prodotti tal-ICT, is-servizzi tal-ICT, il-proċessi tal-ICT 

u s-servizzi tas-sigurtà ġestiti li għalihom ikun inħareġ dak iċ-ċertifikat 

jew tkun inħarġet dik id-dikjarazzjoni ta’ konformità tal-UE jissodisfaw 

ir-rekwiżiti ta’ sigurtà korrispondenti, inkluż il-funzjonalitajiet tas-

sigurtà, u li jkunu ġew evalwati f’livell li hu intiż li jimminimizza r-riskji 

bażiċi magħrufa ta’ inċidenti u attakki ċibernetiċi. L-attivitajiet ta’ 

evalwazzjoni li jridu jittieħdu għandhom jinkludu tal-inqas rieżami tad-

dokumentazzjoni teknika. Meta tali rieżami ma jkunx adatt, għandhom 

isiru attivitajiet ta’ evalwazzjoni b’effett ekwivalenti.

6. Ċertifikat Ewropew taċ-ċibersigurtà li jirreferi għal-livell ta’ 

assigurazzjoni “sostanzjali” għandu jipprovdi assigurazzjoni li l-prodotti 

tal-ICT, is-servizzi tal-ICT, il-proċessi tal-ICT u s-servizzi tas-sigurtà 

ġestiti li għalihom ikun inħareġ dak iċ-ċertifikat ikunu jissodisfaw ir-

rekwiżiti tas-sigurtà korrispondenti, inkluż il-funzjonalitajiet tas-sigurtà, 

u jkunu ġew evalwati b’livell intiż li jnaqqas kemm jista’ jkun ir-riskji 

ċibernetiċi magħrufa, u r-riskju ta’ inċidenti u attakki ċibernetiċi mwettqa 

minn atturi b’ħiliet u b’riżorsi limitati. L-attivitajiet tal-evalwazzjoni li 

jridu jitwettqu għandhom jinkludu tal-inqas dawn li ġejjin: rieżami biex 

jintwera n-nuqqas ta’ vulnerabbiltajiet magħrufa pubblikament u ttestjar 

biex jintwera li l-prodotti tal-ICT, is-servizzi tal-ICT, il-proċessi tal-ICT 

jew is-servizzi tas-sigurtà ġestiti jimplimentaw sew il-funzjonalitajiet tas-

sigurtà meħtieġa. Meta xi attività tal-evalwazzjoni ta’ dan it-tip ma tkunx 

xierqa, jistgħu jintużaw attivitajiet tal-evalwazzjoni ta’ sostituzzjoni 

b’effett ekwivalenti.

7. Ċertifikat Ewropew taċ-ċibersigurtà li jirreferi għal-livell ta’ 

assigurazzjoni “għoli” għandu jipprovdi assigurazzjoni li l-prodotti tal-

ICT, is-servizzi tal-ICT, il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti 

li għalihom ikun inħareġ dak iċ-ċertifikat ikunu jissodisfaw ir-rekwiżiti 

tas-sigurtà korrispondenti, inkluż il-funzjonalitajiet tas-sigurtà, u li jkunu 

ġew evalwati b’livell intiż li jnaqqas kemm jista’ jkun ir-riskju ta’ attakki 
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ċibernetiċi tal-ogħla livell imwettqa minn atturi b’ħiliet u b’riżorsi 

sinifikanti. L-attivitajiet tal-evalwazzjoni li jridu jitwettqu għandhom 

jinkludu tal-inqas dawn li ġejjin: rieżami biex jintwera n-nuqqas ta’ 

vulnerabbiltajiet magħrufa pubblikament; ittestjar biex jintwera li l-

prodotti tal-ICT, is-servizzi tal-ICT, il-proċessi tal-ICT jew is-servizzi 

tas-sigurtà ġestiti jimplimentaw sew il-funzjonalitajiet tas-sigurtà 

meħtieġa fl-ogħla livell; u valutazzjoni tar-reżistenza tagħhom kontra 

attakkanti esperti, billi jiġi ttestjat jekk tistax issir penetrazzjoni. Meta xi 

attività tal-evalwazzjoni ta’ dan it-tip ma tkunx xierqa, jistgħu jsiru 

attivitajiet ta’ sostituzzjoni b’effett ekwivalenti.”;

(11) fl-Artikolu 53, il-paragrafi 1, 2 u 3 huma sostitwiti b’dan li ġej: 

“1. Skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà tista’ tippermetti l-

awtovalutazzjoni tal-konformità taħt ir-responsabbiltà esklużiva tal-manifattur 

jew tal-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT jew proċessi tal-ICT. L-

awtovalutazzjoni tal-konformità għandha tkun permessa biss fir-rigward tal-

prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-servizzi tas-

sigurtà ġestiti li jippreżentaw riskju baxx li jikkorrispondi għal-livell ta’ 

assigurazzjoni “bażiku”.

2. Il-manifattur jew il-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, proċessi tal-

ICT jew servizzi tas-sigurtà ġestiti jista’ joħroġ dikjarazzjoni tal-konformità 

tal-UE li tiddikjara li ġew issodisfati r-rekwiżiti stabbiliti fl-iskema. Permezz 

tal-ħruġ ta’ tali dikjarazzjoni, il-manifattur jew il-fornitur tal-prodotti tal-ICT, 

tas-servizzi tal-ICT, tal-proċessi tal-ICT jew tas-servizzi tas-sigurtà ġestiti 

għandu jassumi r-responsabbiltà għall-konformità tal-prodott tal-ICT, tas-

servizz tal-ICT, tal-proċess tal-ICT jew tas-servizz tas-sigurtà ġestit mar-

rekwiżiti stabbiliti fl-iskema.

3. Il-manifattur jew il-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, proċessi tal-

ICT jew servizzi tas-sigurtà ġestiti għandu jagħmel id-dikjarazzjoni tal-

konformità tal-UE, id-dokumentazzjoni teknika, u l-informazzjoni rilevanti l-

oħra kollha relatata mal-konformità tal-prodotti tal-ICT, tas-servizzi tal-ICT 

jew tas-servizzi tas-sigurtà ġestiti mal-iskema disponibbli lill-awtorità 
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nazzjonali taċ-ċertifikazzjoni taċ-ċibersigurtà msemmija fl-Artikolu 58 għall-

perjodu previst fl-iskema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà 

korrispondenti. Kopja tad-dikjarazzjoni tal-konformità tal-UE għandha tiġi 

ppreżentata lill-awtorità nazzjonali taċ-ċertifikazzjoni taċ-ċibersigurtà u lill-

ENISA.”;

(12) fl-Artikolu 54, il-paragrafu 1 huwa emendat kif ġej:

(a) il-punt (a) huwa sostitwit b’dan li ġej:

“(a) is-suġġett u l-ambitu tal-iskema taċ-ċertifikazzjoni, inkluż it-tip jew il-

kategoriji tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u 

tas-servizzi tas-sigurtà ġestiti koperti;”;

(b) il-punt (j) huwa sostitwit b’dan li ġej:

“(j) ir-regoli għall-monitoraġġ tal-konformità tal-prodotti tal-ICT, tas-servizzi 

tal-ICT, tal-proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti mar-

rekwiżiti taċ-ċertifikati Ewropej taċ-ċibersigurtà jew id-dikjarazzjonijiet 

tal-konformità tal-UE, inkluż mekkaniżmi li juru konformità kostanti 

mar-rekwiżiti taċ-ċibersigurtà speċifikati;”;

(c) il-punt (l) huwa sostitwit b’dan li ġej:

“(l) ir-regoli dwar il-konsegwenzi għall-prodotti tal-ICT, is-servizzi tal-ICT, 

il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti li ġew iċċertifikati jew li 

għalihom tkun inħarġet dikjarazzjoni tal-konformità tal-UE, iżda li ma 

jkunux konformi mar-rekwiżiti tal-iskema;”;

(d) il-punt (o) huwa sostitwit b’dan li ġej:

“(o) l-identifikazzjoni ta’ skemi nazzjonali jew internazzjonali taċ-

ċertifikazzjoni taċ-ċibersigurtà li jkopru l-istess tip jew kategorija tal-

prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-servizzi 

tas-sigurtà ġestiti, rekwiżiti tas-sigurtà, metodi u kriterji tal-evalwazzjoni, 

u livelli ta’ assigurazzjoni;”;

(e) il-punt (q) huwa sostitwit b’dan li ġej:

“(q) il-perjodu tad-disponibbiltà tad-dikjarazzjoni tal-konformità tal-UE, id-
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dokumentazzjoni teknika, u l-informazzjoni rilevanti l-oħra kollha li trid 

issir disponibbli mill-manifattur jew il-fornitur tal-prodotti tal-ICT, tas-

servizzi tal-ICT, u tal-proċessi tal-ICT jew tas-servizzi tas-sigurtà 

ġestiti;”;

(13) l-Artikolu 56 huwa emendat kif ġej:

(a) il-paragrafu 1 huwa sostitwit b’dan li ġej:

“1. Il-prodotti tal-ICT, is-servizzi tal-ICT, il-proċessi tal-ICT u s-servizzi tas-

sigurtà ġestiti li jkunu ġew iċċertifikati bi skema Ewropea taċ-

ċertifikazzjoni taċ-ċibersigurtà adottata skont l-Artikolu 49 għandhom 

ikunu preżunti konformi mar-rekwiżiti ta’ tali skema.”;

(b) il-paragrafu 3 huwa emendat kif ġej:

(i) l-ewwel subparagrafu huwa sostitwit b’dan li ġej:

“Il-Kummissjoni għandha tivvaluta b’mod regolari l-effiċjenza u l-użu 

tal-iskemi Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà adottati u jekk 

skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà speċifika għandhiex 

issir obbligatorja permezz tal-liġi rilevanti tal-Unjoni biex jiġi żgurat 

livell adegwat ta’ ċibersigurtà tal-prodotti tal-ICT, tas-servizzi tal-ICT, 

tal-proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti fl-Unjoni u jittejjeb 

il-funzjonament tas-suq intern. L-ewwel valutazzjoni għandha titwettaq 

sal-31 ta’ Diċembru 2023, u valutazzjonijiet sussegwenti għandhom 

jitwettqu tal-inqas kull sentejn wara dan. Abbażi tal-eżitu ta’ dawk il-

valutazzjonijiet, il-Kummissjoni għandha tidentifika l-prodotti tal-ICT, 

is-servizzi tal-ICT, il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti 

koperti bi skema taċ-ċertifikazzjoni eżistenti li għandhom ikunu koperti 

bi skema taċ-ċertifikazzjoni obbligatorja.”;

(ii) it-tielet subparagrafu huwa emendat kif ġej:

(aa) il-punt (a) huwa sostitwit b’dan li ġej:

“(a) tieħu kont tal-impatt tal-miżuri fuq il-manifatturi jew il-

fornituri ta’ tali prodotti tal-ICT, servizzi tal-ICT, proċessi 

tal-ICT jew servizzi tas-sigurtà ġestiti u fuq l-utenti f’termini 
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ta’ spiża ta’ dawk il-miżuri u l-benefiċċji soċjetali jew 

ekonomiċi li jirriżultaw mil-livell imtejjeb antiċipat ta’ 

sigurtà għall-prodotti tal-ICT, is-servizzi tal-ICT, il-proċessi 

tal-ICT jew is-servizzi tas-sigurtà ġestiti fil-mira;”;

(bb) il-punt (d) huwa sostitwit b’dan li ġej:

“(d) tqis kwalunkwe skadenza ta’ implimentazzjoni, u miżura u 

perjodu tranżizzjonali, b’mod partikolari fir-rigward tal-

impatt possibbli tal-miżura fuq il-manifatturi jew il-fornituri 

tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT, 

jew tas-servizzi tas-sigurtà ġestiti, inklużi l-interessi u l-

ħtiġijiet speċifiċi tal-mikrointrapriżi u tal-SMEs;”;

(iii)  jiżdied is-subparagrafu li ġej:

“Fir-rigward tat-tielet subparagrafu, il-punt (d) ta’ dan l-Artikolu, il-

Kummissjoni għandha tiżgura appoġġ finanzjarju xieraq fil-qafas 

regolatorju tal-programmi eżistenti tal-Unjoni, b’mod partikolari 

sabiex jittaffa l-piż finanzjarju fuq il-mikrointrapriżi u l-SMEs, inklużi 

n-negozji ġodda li jaġixxu fil-qasam tas-servizzi tas-sigurtà ġestiti.”;

(c) il-paragrafi 7 u 8 huma sostitwiti b’dan li ġej:

“7. Il-persuna fiżika jew ġuridika li tippreżenta prodotti tal-ICT, servizzi tal-

ICT, proċessi tal-ICT jew servizzi tas-sigurtà ġestiti għal ċertifikazzjoni 

għandha tqiegħed għad-dispożizzjoni tal-awtorità nazzjonali taċ-

ċertifikazzjoni taċ-ċibersigurtà msemmija fl-Artikolu 58, meta dik l-

awtorità tkun il-korp li joħroġ iċ-ċertifikat Ewropew taċ-ċibersigurtà, jew 

il-korp tal-valutazzjoni tal-konformità msemmi fl-Artikolu 60, kull 

informazzjoni meħtieġa biex twettaq iċ-ċertifikazzjoni.

8. Id-detentur ta’ ċertifikat Ewropew taċ-ċibersigurtà għandu jinforma lill-

awtorità jew il-korp imsemmi fil-paragrafu 7 b’kull vulnerabbiltà jew 

irregolarità sussegwentement misjuba rigward is-sigurtà tal-prodott tal-

ICT, tas-servizz tal-ICT, tal-proċess tal-ICT jew tas-servizz tas-sigurtà 

ġestit iċċertifikat li jista’ jħalli impatt fuq il-konformità mar-rekwiżiti 

relatati maċ-ċertifikazzjoni. Dik l-awtorità jew dak il-korp għandhom 
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jibagħtu dik l-informazzjoni mingħajr dewmien lill-awtorità nazzjonali 

taċ-ċertifikazzjoni taċ-ċibersigurtà kkonċernata.”;

(14) fl-Artikolu 57, il-paragrafi 1 u 2 huma sostitwiti b’dan li ġej:

“1. Mingħajr preġudizzju għall-paragrafu 3 ta’ dan l-Artikolu, l-iskemi nazzjonali 

taċ-ċertifikazzjoni taċ-ċibersigurtà u l-proċeduri relatati għall-prodotti tal-ICT, 

is-servizzi tal-ICT, il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti li huma 

koperti bi skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà għandhom jieqfu 

japplikaw mid-data stabbilita fl-att delegat adottat skont l-Artikolu 49(7). L-

iskemi nazzjonali taċ-ċertifikazzjoni taċ-ċibersigurtà u l-proċeduri relatati 

għall-prodotti tal-ICT, is-servizzi tal-ICT, il-proċessi tal-ICT u s-servizzi tas-

sigurtà ġestiti li mhumiex koperti bi skema Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà għandhom jibqgħu jeżistu.

2. L-Istati Membri ma għandhomx jintroduċu skemi nazzjonali ġodda taċ-

ċertifikazzjoni taċ-ċibersigurtà għall-prodotti tal-ICT, is-servizzi tal-ICT, il-

proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti koperti bi skema Ewropea taċ-

ċertifikazzjoni taċ-ċibersigurtà li tkun fis-seħħ.”;

(15) l-Artikolu 58 huwa emendat kif ġej:

(a) il-paragrafu 7 huwa emendat kif ġej:

(i) il-punti (a) u (b) huma sostitwiti b’dan li ġej:

“(a) jissorveljaw u jinfurzaw ir-regoli inklużi fl-iskemi Ewropej taċ-

ċertifikazzjoni taċ-ċibersigurtà skont l-Artikolu 54(1), il-punt (j), 

għall-monitoraġġ tal-konformità tal-prodotti tal-ICT, tas-servizzi 

tal-ICT, tal-proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti mar-

rekwiżiti taċ-ċertifikati Ewropej taċ-ċibersigurtà li jkunu nħarġu fit-

territorji rispettivi tagħhom, b’kooperazzjoni mal-awtoritajiet tas-

sorveljanza tas-suq rilevanti l-oħra;

(b) jimmonitorjaw il-konformità ma’ u jinfurzaw, l-obbligi tal-

manifatturi jew tal-fornituri tal-prodotti tal-ICT, tas-servizzi tal-

ICT, tal-proċessi tal-ICT jew tas-servizzi tas-sigurtà ġestiti li jkunu 

stabbiliti fit-territorji rispettivi tagħhom u li jwettqu 
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awtovalutazzjoni tal-konformità, u għandhom b’mod partikolari 

jimmonitorjaw il-konformità ma’ tali manifatturi jew fornituri 

stabbiliti fl-Artikolu 53(2) u (3) u jinfurzaw l-obbligi tagħhom u fl-

iskema korrispondenti Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà;”;

(ii) il-punt (h) huwa sostitwit b’dan li ġej:

“(h) jikkooperaw ma’ awtoritajiet nazzjonali oħra responsabbli għaċ-

ċertifikazzjoni taċ-ċibersigurtà jew awtoritajiet pubbliċi oħra, 

inkluż billi jikkondividu l-informazzjoni dwar in-nuqqas ta’ 

konformità possibbli tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-

proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti mar-rekwiżiti ta’ 

dan ir-Regolament jew mar-rekwiżiti ta’ skemi speċifiċi Ewropej 

taċ-ċertifikazzjoni taċ-ċibersigurtà; u”;

(b) il-paragrafu 9 huwa sostitwit b’dan li ġej:

“9. L-awtoritajiet nazzjonali taċ-ċertifikazzjoni taċ-ċibersigurtà għandhom 

jikkooperaw bejniethom u mal-Kummissjoni, b’mod partikolari, billi 

jiskambjaw informazzjoni, esperjenza u prattiki tajba fir-rigward taċ-

ċertifikazzjoni taċ-ċibersigurtà u kwistjonijiet tekniċi rigward iċ-

ċibersigurtà tal-prodotti tal-ICT, tas-servizzi tal-ICT, u tal-proċessi tal-

ICT u tas-servizzi tas-sigurtà ġestiti.”;

(16) fl-Artikolu 59(3), il-punti (b) u (c) huma sostitwiti b’dan li ġej:

“(b) il-proċeduri għas-superviżjoni u l-infurzar tar-regoli għall-monitoraġġ tal-

konformità tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT u tas-

servizzi tas-sigurtà ġestiti maċ-ċertifikati Ewropej taċ-ċibersigurtà skont l-

Artikolu 58(7), il-punt (a);

(c) il-proċeduri għall-monitoraġġ u l-infurzar tal-obbligi tal-manifatturi jew tal-

fornituri tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-proċessi tal-ICT jew tas-

servizzi tas-sigurtà ġestiti skont l-Artikolu 58(7), il-punt (b);”;

(16a) jiddaħħal l-Artikolu li ġej:

“Artikolu 65a
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L-eżerċizzju tad-delega

1. Is-setgħa ta’ adozzjoni ta’ atti delegati hija mogħtija lill-Kummissjoni suġġett 

għall-kundizzjonijiet stabbiliti f’dan l-Artikolu.

2. Is-setgħa ta’ adozzjoni ta’ atti delegati msemmija fl-Artikolu 49(7) għandha 

tingħata lill-Kummissjoni għal perjodu ta’ ħames snin minn ... [id-data tad-

dħul fis-seħħ ta’ dan ir-Regolament]. Il-Kummissjoni għandha tfassal 

rapport fir-rigward tad-delega ta’ setgħa mhux iktar tard minn disa’ xhur 

qabel it-tmiem tal-perjodu ta’ ħames snin. Id-delega ta’ setgħa għandha tiġi 

estiża awtomatikament għal perjodi ta’ żmien identiċi, ħlief jekk il-Parlament 

Ewropew jew il-Kunsill joġġezzjonaw għal tali estensjoni mhux iktar tard 

minn tliet xhur qabel it-tmiem ta’ kull perjodu.

3. Id-delega ta’ setgħa msemmija fl-Artikolu 49(7) tista’ tiġi revokata fi 

kwalunkwe mument mill-Parlament Ewropew jew mill-Kunsill. Deċiżjoni li 

tirrevoka għandha ttemm id-delega ta’ setgħa speċifikata f’dik id-deċiżjoni. 

Għandha ssir effettiva fil-jum wara l-pubblikazzjoni tad-deċiżjoni f’Il-Ġurnal 

Uffiċjali tal-Unjoni Ewropea jew f’data aktar tard speċifikata fih. Ma 

għandha taffettwa l-validità tal-ebda att delegat li jkun diġà fis-seħħ.

4. Qabel ma tadotta att delegat, il-Kummissjoni għandha tikkonsulta esperti 

nnominati minn kull Stat Membru skont il-prinċipji stipulati fil-Ftehim 

Interistituzzjonali tat-13 ta’ April 2016 dwar it-Tfassil Aħjar tal-Liġijiet.

5. Hekk kif tadotta att delegat, il-Kummissjoni għandha tinnotifikah 

simultanjament lill-Parlament Ewropew u lill-Kunsill.

6. Att delegat adottat skont l-Artikolu 49(7) għandu jidħol fis-seħħ biss jekk ma 

tiġix espressa oġġezzjoni mill-Parlament Ewropew jew mill-Kunsill fi żmien 

xahrejn min-notifika ta’ dak l-att lill-Parlament Ewropew u lill-Kunsill jew 

jekk, qabel ma jiskadi dak il-perjodu, il-Parlament Ewropew u l-Kunsill 

ikunu t-tnejn infurmaw lill-Kummissjoni li mhumiex sejrin joġġezzjonaw. 

Dak il-perjodu għandu jiġi estiż b’[xahrejn] fuq inizjattiva tal-Parlament 

Ewropew jew tal-Kunsill.;”

(17) l-Artikolu 67 huwa sostitwit b’dan li ġej:



PE752.802v02-00 28/38 RR\1289203MT.docx

MT

“Artikolu 67

Evalwazzjoni u rieżami

1. Sat-28 ta’ Ġunju 2024, u kull tliet snin wara dan, il-Kummissjoni għandha 

tivvaluta l-impatt, l-effettività u l-effiċjenza tal-ENISA u tal-prattiki tax-

xogħol tagħha, il-ħtieġa possibbli li jiġi mmodifikat il-mandat tal-ENISA u l-

implikazzjonijiet finanzjarji ta’ kwalunkwe tali modifika. L-evalwazzjoni 

għandha tieħu kont ta’ kwalunkwe feedback pprovdut mill-ENISA b’rispons 

għall-attivitajiet tagħha. Meta l-Kummissjoni tqis li l-operazzjoni kontinwa 

tal-ENISA ma għadhiex iġġustifikata fid-dawl tal-objettivi, il-mandat u l-

kompiti assenjati lilha, il-Kummissjoni tista’ tipproponi li dan ir-Regolament 

jiġi emendat fir-rigward tad-dispożizzjonijiet relatati mal-ENISA.

2. L-evalwazzjoni għandha tivvaluta l-impatt, l-effettività u l-effiċjenza tad-

dispożizzjonijiet tat-Titolu III ta’ dan ir-Regolament fir-rigward tal-objettivi 

li jkun żgurat livell adegwat taċ-ċibersigurtà tal-prodotti tal-ICT, tas-servizzi 

tal-ICT, tal-proċessi tal-ICT u tas-servizzi tas-sigurtà ġestiti fl-Unjoni u li 

jittejjeb il-funzjonament tas-suq intern. 

3. L-evalwazzjoni għandha tivvaluta wkoll:

(a) l-effiċjenza u l-effettività tal-proċeduri li jwasslu għall-konsultazzjoni, 

it-tħejjija u l-adozzjoni ta’ skemi Ewropej taċ-ċertifikazzjoni taċ-

ċibersigurtà, kif ukoll modi biex jittejbu u jitħaffu dawk il-proċeduri;

(b) jekk ikunux meħtieġa rekwiżiti taċ-ċibersigurtà essenzjali għall-aċċess 

għas-suq intern biex ikun evitat li l-prodotti tal-ICT, is-servizzi tal-ICT, 

il-proċessi tal-ICT u s-servizzi tas-sigurtà ġestiti li ma jkunux 

jissodisfaw ir-rekwiżiti bażiċi taċ-ċibersigurtà mid-dħul fis-suq tal-

Unjoni.

4. Sat-28 ta’ Ġunju 2024, u kull tliet snin wara dan, il-Kummissjoni għandha 

tgħaddi rapport dwar l-evalwazzjoni flimkien mal-konklużjonijiet tagħha lill-

Parlament Ewropew, lill-Kunsill u lill-Bord ta’ Ġestjoni. Is-sejbiet ta’ dak ir-

rapport għandhom isiru pubbliċi.”
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Artikolu 2

Dan ir-Regolament għandu jidħol fis-seħħ fl-għoxrin jum wara dak tal-pubblikazzjoni tiegħu 

f’Il-Ġurnal Uffiċjali tal-Unjoni Ewropea.

Dan ir-Regolament għandu jorbot fl-intier tiegħu u japplika direttament fl-Istati Membri 
kollha.

Magħmul fi ...,

Għall-Parlament Ewropew Għall-Kunsill

Il-President Il-President
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NOTA SPJEGATTIVA

Ir-Rapporteur tappoġġa l-proposta għal Regolament tal-Parlament Ewropew u tal-Kunsill li 

jemenda r-Regolament (UE) 2019/8811 fir-rigward tas-servizzi tas-sigurtà ġestiti, filwaqt li 

tifhem il-ħtieġa tiegħu li jaġġorna u jsaħħaħ l-iskema Ewropea taċ-ċertifikazzjoni taċ-

ċibersigurtà billi jippermettilha tkopri servizzi tal-industrija importanti u li qed jikbru. Meta 

wieħed iqis kif l-Istati Membri individwali diġà bdew jadottaw skemi taċ-ċertifikazzjoni għas-

servizzi tas-sigurtà ġestiti, ir-Rapporteur hija tal-fehma li din l-emenda għall-Att dwar iċ-

Ċibersigurtà hija kritika biex jiġu evitati diverġenzi sinifikanti fl-iskemi nazzjonali li 

jirriżultaw f’forma ta’ frammentazzjoni tas-suq li tmur kontra l-interessi ekonomiċi tal-

Unjoni, kif ukoll dawk strateġiċi. 

Dwar din in-nota, huwa rikonoxxut kif din il-proposta hija prevista biex tikkomplementa l-Att 

dwar is-Solidarjetà Ċibernetika, u b’mod partikolari din l-estensjoni speċifika għall-iskema 

Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà se tippermetti lis-servizzi tas-sigurtà ġestiti – li 

jikkorrispondu għal “fornituri fdati” fl-Att dwar is-Solidarjetà Ċibernetika – ikollhom rwol 

importanti fir-Riżerva taċ-Ċibersigurtà futura tal-UE. Għalhekk, din il-proposta hija waħda li 

hija wkoll ta’ importanza kbira fit-trawwim ta’ kapaċità usa’ taċ-ċibersigurtà tal-Unjoni, li l-

kapaċità tagħha hija essenzjali biex jiġi miġġieled it-theddid potenzjali f’realtà ġeopolitika li 

dejjem qed tevolvi. 

Fil-limiti tal-proposta tal-Kummissjoni, l-objettiv tar-Rapporteur huwa li tikkonsolida din l-

emenda mmirata għall-Att dwar iċ-Ċibersigurtà, u żżid aktar ċarezza dwarha. Dan jidher mill-

bidliet li għamlet ir-Rapporteur fid-definizzjoni tas-servizzi tas-sigurtà ġestiti, fejn iċċarat li 

dawn huma “esternalizzati”, filwaqt li fl-istess ħin tat dettalji ulterjuri dwar x’jista’ jiġi inkluż 

fid-definizzjoni. L-emendi mressqa rigward ir-rikonoxximent tal-istandards taċ-ċibersigurtà 

internazzjonali huma maħsuba biex irawmu kalibru ogħla ta’ fiduċja filwaqt li fl-istess ħin 

jiżviluppaw regoli komprensivi tal-UE.

Dan l-abbozz ta’ rapport jagħmel enfasi akbar fuq l-indirizzar tad-diskrepanzi fil-ħiliet u fuq l-

appoġġ għall-intrapriżi mikro, żgħar u ta’ daqs medju. Dwar l-ewwel punt, l-emendi mressqa 

jibnu fuq il-ħtieġa diġà impliċita tal-ħiliet fl-iskema taċ-ċertifikazzjoni ċibernetika vis-à-vis 

“il-kompetenza, l-għarfien espert u l-esperjenza meħtieġa minn persunal b’livell għoli ħafna 
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ta’ għarfien tekniku rilevanti u integrità professjonali”. Fil-fehma tar-Rapporteur, filwaqt li 

trawwem il-kooperazzjoni fost l-atturi kollha involuti kif ukoll bejn l-Istati Membri, is-settur 

privat, l-akkademja u l-istituzzjonijiet tar-riċerka, l-iskema Ewropea taċ-ċertifikazzjoni trid 

taġixxi bħala faċilitatur ta’ pjan direzzjonali ġdid għat-taħriġ u l-għoti tas-setgħa lill-forza tax-

xogħol, tiġbor aktar data dwar il-ħiliet meħtieġa u tikkontribwixxi biex tiġi indirizzata d-

differenza bejn il-ġeneri fi STEM.

 

Fl-istess ħin, l-intrapriżi mikro, żgħar u ta’ daqs medju, li jiffurmaw is-sinsla tal-ekonomija 

Ewropea u ċertament għandhom rwol pożittiv fl-industrija taċ-ċibersigurtà, għandhom 

jibbenefikaw minn appoġġ finanzjarju xieraq fil-qafas regolatorju tal-programmi eżistenti tal-

Unjoni biex jittaffa kwalunkwe piż finanzjarju sproporzjonat imqiegħed fuqhom.
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21.9.2023

ITTRA TAL-KUMITAT GĦAS-SUQ INTERN U L-ĦARSIEN TAL-KONSUMATUR

Is-Sur Cristian-Silviu Bușoi
President
Kumitat għall-Industrija, ir-Riċerka u l-Enerġija
BRUSSELL

Suġġett: Opinjoni dwar il-Proposta għal Regolament tal-Parlament Ewropew u tal-Kunsill 
li jemenda r-Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurtà ġestiti 
(COM(2023)0208 – C9-0137/2023 – 2023/0108(COD))

Sur President,

Skont il-proċedura inkwistjoni, il-Kumitat għas-Suq Intern u l-Ħarsien tal-Konsumatur 
ingħata l-istruzzjoni li jippreżenta opinjoni lill-Kumitat tiegħek. Fil-laqgħa tiegħu tat-23 ta’ 
Mejju 2023, iddeċieda li jibgħat din l-opinjoni fil-forma ta’ ittra. Huwa eżamina l-kwistjoni 
waqt il-laqgħa tiegħu tad-19 ta’ Settembru 2023 u adotta l-opinjoni matul din l-istess laqgħa.

Matul dik il-laqgħa1, iddeċieda li jistieden lill-Kumitat għall-Industrija, ir-Riċerka u l-Enerġija 
(ITRE), bħala l-kumitat responsabbli, biex jinkorpora s-suġġerimenti li ġejjin hawn taħt fir-
rapport leġiżlattiv tiegħu.

Dejjem tiegħek,

Anna Cavazzini
SUĠĠERIMENTI

Il-Kumitat għas-Suq Intern u l-Ħarsien tal-Konsumatur jistieden lill-Kumitat għall-Industrija, 
ir-Riċerka u l-Enerġija, bħala l-Kumitat responsabbli, biex jieħu inkunsiderazzjoni s-
suġġerimenti li ġejjin:

A. Billi l-Kummissjoni ppubblikat proposta leġiżlattiva dwar is-servizzi tas-sigurtà ġestiti li 
tinvolvi emendi mmirati għall-Att tal-UE dwar iċ-Ċibersigurtà fit-18 ta’ April 20232;

1 Dawn li ġejjin kienu preżenti għall-votazzjoni finali: Anna Cavazzini (President), Andrus Ansip (Viċi 
President), Krzysztof Hetman (Viċi President), Alex Agius Saliba, João Albuquerque, Pablo Arias Echeverría, 
Laura Ballarín Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botoş, Deirdre Clune, 
Dita Charanzová, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, Virginie Joron, 
Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten Løkkegaard, 
Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab, Tomislav Sokol, 
Ivan Štefanec, Róża Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
2 https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:52023PC0208

https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:52023PC0208
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B. Billi fir-rigward tal-proposta leġiżlattiva għall-Att tal-UE dwar iċ-Ċibersigurtà 
(2017/0225 (COD))3, il-Kumitat għas-Suq Intern u l-Ħarsien tal-Konsumatur (IMCO) 
ippreżenta opinjoni skont l-Artikolu 54 preċedenti tar-Regoli ta’ Proċedura lill-Kumitat 
għall-Industrija, ir-Riċerka u l-Enerġija (ITRE) responsabbli b’kompetenzi kondiviżi 
dwar il-qafas taċ-ċertifikazzjoni taċ-ċibersigurtà, minħabba l-kompetenza ċara tal-
Kumitat IMCO fir-rigward tal-iskemi ta’ ċertifikazzjoni u, b’mod ġenerali, l-
istandardizzazzjoni, is-sorveljanza tas-suq u l-implimentazzjoni tas-Suq Uniku Diġitali;

C. Billi l-Att tal-UE dwar iċ-Ċibersigurtà4 għandu l-għan li jikseb 1) livell għoli ta’ 
ċibersigurtà, reżiljenza ċibernetika u fiduċja fl-UE billi jistabbilixxi objettivi, kompiti u 
kwistjonijiet organizzattivi għal Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà 
(ENISA) imsaħħa u li se tingħata isem ġdid, b’mandat permanenti ġdid, u 2) qafas għal 
skemi volontarji Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà għall-prodotti, is-servizzi u 
l-proċessi tat-teknoloġija tal-informazzjoni u tal-komunikazzjoni (ICT);

D. Billi l-emendi mmirati proposti biex jiġu inklużi s-servizzi tas-sigurtà ġestiti fil-kamp ta’ 
applikazzjoni tal-Att tal-UE dwar iċ-Ċibersigurtà u tiżdied definizzjoni ta’ dawk is-
servizzi li hija allinjata mill-qrib mad-definizzjoni skont id-Direttiva NIS 25; billi l-
emendi jippermettu lill-Kummissjoni permezz ta’ atti ta’ implimentazzjoni tadotta skemi 
Ewropej taċ-ċertifikazzjoni taċ-ċibersigurtà għal servizzi tas-sigurtà ġestiti, apparti l-
prodotti, is-servizzi u l-proċessi tat-teknoloġija tal-informazzjoni u tal-komunikazzjoni, 
li diġà huma koperti mill-Att dwar iċ-Ċibersigurtà;

E. Billi s-servizzi tas-sigurtà ġestiti qed kulma jmur jaqdu rwol aktar importanti fil-
prevenzjoni u fil-mitigazzjoni tal-inċidenti taċ-ċibersigurtà;

1. Jirrikonoxxi li fit-23 ta’ Mejju 20226 il-Kunsill appella għal żieda fil-livell ġenerali taċ-
ċibersigurtà fl-UE billi jiġu ffaċilitati l-ħolqien u l-iżvilupp ta’ fornituri tas-servizzi taċ-
ċibersigurtà affidabbli; iqis li, fost l-oħrajn, il-gwerra fl-Ukrajna, il-kuntest ġeopolitiku 
attwali u t-theddid kontinwu minn reġimi ta’ pajjiżi terzi kif ukoll suq dejjem jikber ta’ 
teknoloġiji diġitali u trasformazzjoni diġitali tal-proċessi b’mod ġenerali wasslu għall-
ħtieġa ta’ livell ogħla ta’ ċibersigurtà fl-UE u fl-Istati Membri tagħha; jirrakkomanda li l-
Kummissjoni għandha tieħu miżuri proattivi biex tappoġġa l-iżvilupp ta’ fornituri tas-
servizzi taċ-ċibersigurtà affidabbli bħall-finanzjament għar-riċerka u l-iżvilupp, 
programmi ta’ taħriġ biex jinbnew ħiliet taċ-ċibersigurtà, u inċentivi għan-negozji biex 
jinvestu fiċ-ċibersigurtà; jissuġġerixxi li l-UE għandha ssaħħaħ il-kooperazzjoni tagħha 
man-NATO u ma’ sħab internazzjonali oħra biex tirrispondi għat-theddid ċibernetiku 
minn reġimi ta’ pajjiżi terzi, inklużi l-kondiviżjoni ta’ intelligence dwar it-theddid, 
eżerċizzji konġunti, u reazzjonijiet koordinati għall-attakki ċibernetiċi;

2. Jisħaq li ċ-ċertifikazzjoni tas-servizzi tas-sigurtà ġestiti, ibbażata fuq regoli 
nondiskriminatorji u li tirrifletti l-istandards Ewropej u internazzjonali, hija essenzjali 
għall-bini u l-garanzija tal-fiduċja fil-kwalità ta’ dawk is-servizzi, b’mod partikolari bil-
għan li jinkiseb livell għoli ta’ protezzjoni tal-konsumatur; jinnota li xi Stati Membri diġà 
adottaw skemi ta’ ċertifikazzjoni għal servizzi tas-sigurtà ġestiti u li għalhekk huwa 

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4 ĠU L 151, 7.6.2019, p. 15
5 ĠU L 333/810 27.12.2022.
6 9364/22

https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
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essenzjali li jiġu evitati l-frammentazzjoni fis-suq intern u l-inkonsistenzi, li jistgħu 
jaffettwaw l-industrija taċ-ċibersigurtà u n-negozji, u biex ikun hemm approċċ armonizzat 
permezz tal-ħolqien ta’ skema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà għal tali 
servizzi; jitlob li l-qafas taċ-ċertifikazzjoni taċ-ċibersigurtà għandu jinkorpora l-aħjar 
prattiki mill-iskemi ta’ ċertifikazzjoni nazzjonali eżistenti u jiġi żviluppat 
f’konsultazzjoni mal-partijiet ikkonċernati ewlenin fl-industrija taċ-ċibersigurtà;

3. Jenfasizza li l-fornituri tas-servizz tas-sigurtà ġestiti f’oqsma bħar-rispons għall-inċidenti, 
l-ittestjar tal-penetrazzjoni, l-awditi tas-sigurtà u l-konsulenza għandhom rwol 
partikolarment importanti li jassistu lill-entitajiet fl-isforzi tagħhom biex jipprevjenu, 
jidentifikaw, jirrispondu jew jirkupraw minn inċidenti ċibernetiċi; iqis li hekk kif aktar u 
aktar kumpaniji qed isibuha diffiċli biex iżommu diversi sistemi kumplessi ta’ software 
u networks korporattivi interkonnessi, huma jiddependu bilfors fuq fornituri ta’ servizzi 
tas-sigurtà ġestiti u għalhekk tali fornituri għandhom jitqiesu bħala element essenzjali fl-
ekosistema taċ-ċibersigurtà tal-UE; jinnota, madankollu li l-fornituri tas-servizzi tas-
sigurtà ġestiti kienu huma stess ukoll fil-mira ta’ attakki ċibernetiċi u dan jista’ joħloq 
riskju partikolari minħabba l-integrazzjoni mill-qrib tagħhom fl-operazzjonijiet tal-
klijenti tagħhom;

4. Ifakkar fl-importanza tad-Direttiva NIS 2 adottata reċentement biex jiġi żgurat livell 
ogħla ta’ reżiljenza ċibernetika fl-Unjoni kollha; jitlob l-adozzjoni u l-implimentazzjoni 
rapidi tal-atti ta’ implimentazzjoni skont din id-Direttiva sabiex jiġi żgurat li l-fornituri 
tas-servizzi tas-sigurtà ġestiti jikkonformaw mar-rekwiżiti tad-Direttiva dwar il-miżuri 
ta’ ġestjoni tar-riskji taċ-ċibersigurtà;

5. Jirrakkomanda li l-fornituri tas-servizzi tas-sigurtà ġestiti għandhom ikunu meħtieġa 
jaderixxu mal-istandards rilevanti taċ-ċibersigurtà u jgħaddu minn rieżamijiet regolari 
biex jiġi żgurat li s-sistemi tagħhom ikunu siguri biex jipproteġu mhux biss lill-fornituri 
nfushom iżda wkoll lill-entitajiet li jservu; iqis li tali rieżamijiet għandhom jivvalutaw il-
konformità tal-fornituri mal-qafas taċ-ċertifikazzjoni taċ-ċibersigurtà fl-UE kollha u l-
kapaċità tagħhom li jipproteġu kemm is-sistemi tagħhom kif ukoll dawk tal-klijenti 
tagħhom mit-theddid ċibernetiku;

6. Jilqa’ l-proposta leġiżlattiva dwar is-servizzi tas-sigurtà ġestiti, li għandha l-għan li ttejjeb 
il-kwalità tas-servizzi tas-sigurtà ġestiti u li żżid il-komparabbiltà tagħhom għall-
benefiċċju tal-funzjonament xieraq tas-suq intern u l-implimentazzjoni tas-Suq Uniku 
Diġitali; jisħaq li ċ-ċertifikazzjoni tas-servizzi tas-sigurtà ġestiti mhix rilevanti biss fil-
proċess tal-għażla għar-Riżerva taċ-Ċibersigurtà tal-UE iżda hi wkoll indikatur sinifikanti 
tal-kwalità u tal-affidabbiltà għall-entitajiet privati u pubbliċi li jkun beħsiebhom jixtru 
tali servizzi;

7. Jinnota li l-proposta ssaħħaħ ir-rwol tal-ENISA, li għandha tappoġġja u tippromwovi l-
iżvilupp u l-implimentazzjoni tal-politika tal-Unjoni dwar iċ-ċertifikazzjoni taċ-
ċibersigurtà ta’ prodotti, servizzi, proċessi u servizzi tas-sigurtà ġestiti tal-ICT, billi 
timmonitorja regolarment l-iżviluppi f’oqsma relatati tal-istandardizzazzjoni u 
tirrakkomanda speċifikazzjonijiet tekniċi, fejn l-istandards mhumiex disponibbli; 
jissuġġerixxi li l-ENISA għandha tingħata riżorsi u awtorità addizzjonali biex twettaq ir-
rwol estiż tagħha, inkluż il-finanzjament għar-riċerka u l-iżvilupp, u mandat ċar biex 
tikkoordina mal-aġenziji nazzjonali taċ-ċibersigurtà u l-partijiet ikkonċernati tal-
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industrija; jissottolinja r-rwol essenzjali tal-iskwadri ta’ rispons għal inċidenti relatati 
mas-sigurtà tal-kompjuters (CSIRTs) fil-kisba ta’ spazju diġitali prevedibbli u sikur għan-
negozji u ċ-ċittadini;

8. Jistieden lill-Kummissjoni u lill-ENISA jappoġġjaw u jiżguraw implimentazzjoni 
konsistenti tal-iskema Ewropea taċ-ċertifikazzjoni taċ-ċibersigurtà bbażata fuq regoli 
nondiskriminatorji u li tirrifletti l-istandards Ewropej u internazzjonali għall-
awtovalutazzjoni tal-konformità mill-manifattur jew il-fornitur ta’ prodotti, servizzi, 
proċessi jew servizzi tas-sigurtà ġestiti tal-ICT, f’konformità mal-Att tal-UE dwar iċ-
Ċibersigurtà; jemmen li l-implimentazzjoni għandha tgħin biex tpatti għall-kostijiet tal-
akkreditazzjoni u tinkoraġġixxi aktar manifatturi jew fornituri biex jipparteċipaw fl-
iskema; 

9. Jisħaq li kull skema ta’ ċertifikazzjoni għandha tkun iddisinjata b’tali mod li tistimula u 
tinkoraġġixxi lill-atturi kollha involuti fis-settur ikkonċernat biex jiżviluppaw u jadottaw 
standards ta’ sigurtà, normi tekniċi u prinċipji ta’ sigurtà sa mid-disinn u ta’ privatezza 
mid-disinn, fl-istadji kollha taċ-ċiklu tal-ħajja tal-prodott jew tas-servizz; jenfasizza li l-
kontribut mis-soċjetà ċivili u mir-riċerkaturi indipendenti tas-sigurtà u partijiet 
ikkonċernati rilevanti jeħtieġ li jitqies b’mod aktar sistematiku meta jiġu żviluppati tali 
prinċipji; iqis li l-iskemi ta’ ċertifikazzjoni għandhom ikunu konsistenti ma’ skemi 
Ewropej oħra taċ-ċertifikazzjoni taċ-ċibersigurtà adottati f’konformità mal-Att tal-UE 
dwar iċ-Ċibersigurtà u għandhom jevitaw piż sproporzjonat fuq il-fornituri; 
jirrakkomanda li l-iskemi ta’ ċertifikazzjoni għandhom jinkludu linji gwida ċari u 
dettaljati dwar kif għandhom jiġu implimentati l-prinċipji tas-sigurtà sa mid-disinn u tal-
privatezza mid-disinn, fejn tali linji gwida jkunu konformi mad-dispożizzjonijiet li 
jistabbilixxu l-qafas għall-iskemi Ewropej taċ-ċibersigurtà fl-Att tal-UE dwar iċ-
Ċibersigurtà; jissuġġerixxi li, meta jkun meħtieġ u proporzjonat, l-iskemi ta’ 
ċertifikazzjoni għandhom jikkonsistu f’mekkaniżmu għal titjib kontinwu, bħal rieżamijiet 
regolari u aġġornamenti tal-istandards tas-sigurtà u n-normi tekniċi; iqis li l-mekkaniżmu 
għandu jqis l-aħħar żviluppi fit-theddid ċibernetiku u t-teknoloġiji taċ-ċibersigurtà; 
iħeġġeġ li kull skema ta’ ċertifikazzjoni għandha tinkludi miżuri li jippromwovu t-
trasparenza u l-obbligu ta’ rendikont, bħall-iżvelar pubbliku tar-riżultati taċ-
ċertifikazzjoni u l-penali għan-nuqqas ta’ konformità;

10. Jitlob l-introduzzjoni ta’ Tikketta ta’ Fiduċja tal-UE volontarja għal prodotti, servizzi, 
proċessi u servizzi tas-sigurtà ġestiti tal-ICT; jenfasizza f’dan ir-rigward li t-tikketta tista’ 
tgħin biex titqajjem kuxjenza dwar iċ-ċibersigurtà fis-suq intern kollu u tagħti lill-
kumpaniji bi kredenzjali tajbin taċ-ċibersigurtà vantaġġ kompetittiv; jissuġġerixxi li t-
Tikketta ta’ Fiduċja tal-UE għandha titfassal biex tkun tista’ tingħaraf u tinftiehem 
faċilment mill-konsumaturi u n-negozji;
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11. Jirrakkomanda lill-Kummissjoni u lill-ENISA jistabbilixxu programm ta’ riċerka u 
żvilupp iddedikat għaċ-ċibersigurtà; jirrakkomanda li l-Kummissjoni u l-ENISA 
għandhom jistabbilixxu qafas ta’ valutazzjoni tar-riskji taċ-ċibersigurtà għan-negozji li 
jkun fih linji gwida dwar kif jidentifikaw, jivvalutaw u jimmitigaw ir-riskji taċ-
ċibersigurtà, u jistgħu jkunu mfassla apposta għal setturi u daqsijiet differenti ta’ 
kumpaniji; jissuġġerixxi li l-Kummissjoni u l-ENISA għandhom joffru għajnuna u 
assistenza lill-Istati Membri biex jistabbilixxu mekkaniżmu ta’ rapportar tal-inċidenti taċ-
ċibersigurtà għall-konsumaturi u n-negozji biex jiġi ffaċilitat il-ġbir ta’ data dwar l-
inċidenti taċ-ċibersigurtà, li jista’ jintuża biex jittejbu l-politiki u l-prattiki taċ-
ċibersigurtà.
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