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PR _COD_1consamCom

Objasnienie uiywanych znakow

*  Procedura konsultacji
**%  Procedura zgody
***]  Zwykla procedura ustawodawcza (pierwsze czytanie)
***[[  Zwykla procedura ustawodawcza (drugie czytanie)
***[II  Zwykla procedura ustawodawcza (trzecie czytanie)

(Wskazana procedura opiera si¢ na podstawie prawnej zaproponowanej w
projekcie aktu)

Poprawki do projektu aktu

Poprawki Parlamentu w postaci dwéch kolumn

Skreslenia zaznacza si¢ wyttuszczonym drukiem i kursywg w lewej
kolumnie. Zmiang brzmienia zaznacza si¢ wytluszczonym drukiem i kursywq
w obu kolumnach. Nowy tekst zaznacza si¢ wyttuszczonym drukiem i
kursywg w prawej kolumnie.

Pierwszy i drugi wiersz nagtowka kazdej poprawki wskazuje element
rozpatrywanego projektu aktu, ktorego dotyczy poprawka. Jezeli poprawka
odnosi si¢ do obowigzujacego aktu, do ktérego zmiany zmierza projekt aktu,
nagtéwek zawiera dodatkowo trzeci wiersz wskazujacy obowiazujacy akt i
czwarty wiersz wskazujacy przepis tego aktu, ktérego dotyczy poprawka.

Poprawki Parlamentu w postaci tekstu skonsolidowanego

Nowe fragmenty tekstu zaznacza si¢ wyttuszczonym drukiem i kursywq.
Fragmenty tekstu, ktore zostaty skre§lone, zaznacza si¢ za pomoca symbolu
I lub przekresla. Zmiang brzmienia zaznacza si¢ przez wyroznienie nowego
tekstu wyttuszczonym drukiem i kursywq 1 usunigcie lub przekre$lenie
zastapionego tekstu.

Tytutem wyjatku nie zaznacza si¢ zmian o charakterze $cisle technicznym
wprowadzonych przez stuzby w celu opracowania koncowej wersji tekstu.
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PROJEKT REZOLUCJI USTAWODAWCZEJ PARLAMENTU EUROPEJSKIEGO

w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
zmieniajacego rozporzadzenie (UE) 2019/881 w odniesieniu do uslug zarzadzanych w
zakresie bezpieczenstwa

(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Zwykla procedura ustawodawcza: pierwsze czytanie)

Parlament Europejski,

— uwzgledniajac wniosek Komisji przedstawiony Parlamentowi Europejskiemu i Radzie
(COM(2023)0208),

— uwzgledniajac art. 294 ust. 2 i art. 114 Traktatu o funkcjonowaniu Unii Europejskiej,
zgodnie z ktorymi wniosek zostal przedstawiony Parlamentowi przez Komisje
(C9-0137/2023),

— uwzgledniajac art. 294 ust. 3 Traktatu o funkcjonowaniu Unii Europejskiej,

— uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego z 13 lipca
2023 1.1,

— uwzgledniajac art. 59 Regulaminu,

- uwzgledniajagc pismo przestane przez Komisje Rynku Wewnetrznego 1 Ochrony
Konsumentow,

— uwzgledniajac sprawozdanie Komisji Przemystu, Badan Naukowych i1 Energii (A9-

0307/2023),
1.  przyjmuje ponizsze stanowisko w pierwszym czytaniu;
2. zwraca si¢ do Komisji o ponowne przekazanie mu sprawy, jesli zastapi ona pierwotny

wniosek, wprowadzi w nim istotne zmiany lub planuje ich wprowadzenie;

3. zobowigzuje swoja przewodniczacg do przekazania stanowiska Parlamentu Radzie 1
Komisji oraz parlamentom narodowym.

'Dz.U. C 349 229.9.2023, s. 167.
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Poprawka 1

POPRAWKI PARLAMENTU EUROPEJSKIEGO*

do wniosku Komisji

2023/0108 (COD)
Whniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

zmieniajace rozporzadzenie (UE) 2019/881 w odniesieniu do ustug zarzadzanych
w zakresie bezpieczenstwa

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,
uwzgledniajgc wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajgc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego’,
uwzgledniajac opini¢ Komitetu Regionow,

stanowigc zgodnie ze zwykla procedurg ustawodawczg?,

Poprawki: tekst nowy lub zmieniony zostal zaznaczony wytluszczonym drukiem 1
kursywa; symboll sygnalizuje skreslenia.

1 Dz.U. C349729.9.2023, s. 167.

2 Stanowisko Parlamentu Europejskiego z dnia ... (dotychczas nieopublikowane w
Dzienniku Urzedowym) i decyzja Rady 7 dnia ...
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a takze majac na uwadze, co nastgpuje:

(M

(1a)

2

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2019/8813 utworzono

ramy ustanawiania europejskich programow certyfikacji cyberbezpieczenstwa w celu

zapewnienia odpowiedniego poziomu cyberbezpieczenstwa produktéw z zakresu

technologii informacyjno-komunikacyjnych (ICT), ustug ICT i proceséw ICT

w Unii oraz w celu uniknigcia rozdrobnienia rynku wewnetrznego w zakresie

programéw certyfikacji cyberbezpieczenstwa w Unii.

Aby zapewnié odpornosé¢ Unii na cyberataki i zapobiec wszelkim lukom na rynku
unijnym, niniejsze rozporzqdzenie ma za zadanie uzupelnic¢ horyzontalne ramy
regulacyjne ustanawiajgce kompleksowe wymogi cyberbezpieczenstwa dla
wszystkich produktow 7 elementami cyfrowymi zgodnie 7 rozporzqgdzeniem
Parlamentu Europejskiego i Rady (UE) .../...* (2022/0272(COD)), okreslajgc
zasadnicze wymogi dotyczgce ustug zarzgdzanych w zakresie cyberbezpieczenstwa,

ich stosowania i wiarygodnosci.

Coraz wigksza role w zapobieganiu cyberincydentom 1 ograniczaniu ich skutkow
odgrywaja ustugi zarzadzane w zakresie bezpieczenstwa, czyli ustugi polegajace na
prowadzeniu lub wspomaganiu dzialan zwigzanych z zarzadzaniem ryzykiem

w cyberprzestrzeni, na jakie narazeni sg klienci dostawcow tych ustug, m.in. w
zakresie wykrywania incydentow, reagowania na nie i usuwania ich skutkow.
Dziatalnosé dostawcow ustug zarzgdzanych w zakresie bezpieczenstwa obejmuje
ustugi zwigzane g prewencjq, identyfikacjq, ochrong, wykrywaniem, analizg,
powstrzymywaniem, reagowaniem i priywracaniem gotowosci do pracy, w tym
m.in. analize cyberzagroien, monitorowanie zagroien w czasie rzeczywistym za
pomocq proaktywnych technik, w tym uwzglednianie bezpieczenstwa juz w fazie
projektowania, oceng ryzyka, rozszerzone wykrywanie, remediacje i reagowanie.

W zwigzku z tym dostawcow takich ustug uznaje si¢ za podmioty kluczowe lub
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wazne nalezace do sektora kluczowego na podstawie dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/25555. Zgodnie z motywem 86 tej dyrektywy
szczegblnie wazng rol¢ w pomaganiu podmiotom w dziataniach majacych na celu
zapobieganie incydentom, wykrywanie ich, reagowanie na nie lub przywracanie
normalnego dziatania po ich wystgpieniu odgrywaja dostawcy ustug zarzagdzanych
w zakresie bezpieczenstwa zajmujacy si¢ obszarami takimi jak reagowanie na
incydenty, testy penetracyjne, audyty bezpieczenstwa i doradztwo. Dostawcy ustug
zarzadzanych w zakresie bezpieczenstwa rowniez sami padajg jednak ofiarg
cyberatakow, a poniewaz ich dzialalnos¢ jest Scisle zintegrowana z operacjami ich
klientow, stanowig oni szczegolne ryzyko. W zwiazku z tym przy wyborze dostawcy
ustug zarzadzanych w zakresie bezpieczenstwa podmioty kluczowe i wazne

w rozumieniu przepiséw dyrektywy (UE) 2022/2555 powinny dochowa¢ szczeg6lne;j

staranno$ci.

3) Dostawcy ustug zarzadzanych w zakresie bezpieczenstwa odgrywaja rowniez wazng
role w unijnej rezerwie cyberbezpieczenstwa, ktorej stopniowe tworzenie wspieraja
przepisy rozporzadzenia (UE) .../.... [rozporzadzenie ustanawiajace srodki majace
na celu zwigkszenie solidarnos$ci 1 zdolnosci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz przygotowywania
si¢ 1 reagowania na takie zagrozenia i incydenty]. Unijna rezerwa
cyberbezpieczenstwa ma by¢ wykorzystywana do wspierania dziatan w zakresie
reagowania na powazne incydenty w cyberbezpieczenstwie i incydenty
w cyberbezpieczenstwie na duzg skale oraz natychmiastowego przywracania
normalnego dziatania po wystapieniu tych incydentdw. W rozporzadzeniu (UE)
.../... [rozporzadzenie ustanawiajace srodki majace na celu zwigkszenie solidarno$ci
i zdolno$ci w Unii w zakresie wykrywania zagrozen cyberbezpieczenstwa
1 incydentow w cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania na
takie zagrozenia i incydenty] okre§lono proces wyboru dostawcow tworzacych

unijng rezerw¢ cyberbezpieczenstwa, w ktérym nalezy uwzgledni¢ migedzy innymi,

3 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE)
nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz.U. L 333 2 27.12.2022, s. 80).
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“4)

(4a)

(4b)

czy dany dostawca uzyskat europejski lub krajowy certyfikat cyberbezpieczenstwa.
Odpowiednie ustugi §wiadczone przez zaufanych dostawcoOw zgodnie

z rozporzadzeniem (UE) ..../..... [rozporzadzenie ustanawiajace Srodki majace na
celu zwigkszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa 1 incydentow w cyberbezpieczenstwie oraz przygotowywania
si¢ 1 reagowania na takie zagrozenia i incydenty] odpowiadajg ustugom zarzgdzanym

w zakresie bezpieczenstwa okreslonym w niniejszym rozporzadzeniu.

Certyfikacja ushug zarzadzanych w zakresie bezpieczenstwa jest istotna nie tylko

z punktu widzenia procesu wyboru dostawcow do unijnej rezerwy
cyberbezpieczenstwa, ale stanowi rowniez podstawowy wyznacznik jakosci dla
podmiotoéw prywatnych i publicznych, ktore zamierzaja naby¢ takie ustugi.

W kontekscie kluczowego znaczenia ustug zarzadzanych w zakresie bezpieczenstwa
oraz wrazliwosci danych przetwarzanych w ramach tych ustug certyfikacja mogtaby
zapewni¢ potencjalnym klientom istotne wskazowki i pewnos¢ co do wiarygodnosci
tych ustug. Europejskie programy certyfikacji dotyczace ustug zarzadzanych

w zakresie bezpieczenstwa przyczyniajg si¢ do uniknigcia rozdrobnienia jednolitego
rynku. Niniejsze rozporzadzenie ma zatem na celu usprawnienie funkcjonowania

rynku wewnetrznego.

Europejskie systemy certyfikacji ustug zarzgdzanych w zakresie bezpieczenstwa
powinny prowadzi¢ do upowszechnienia tych ustug i zwiekszenia konkurencji w tej
dziedzinie, 7 uwzglednieniem szczegolnych potrzeb zarowno dostawcow, jak i
beneficjentow. Systemy te powinny zatem zapewniacé rownowage miedzy ich celem
a potencjalnym obcigieniem regulacyjnym, administracyjnym i finansowym, jakie
mogq napotkadé dostawcy, zwlaszcza mikroprzedsiebiorstwa lub male i Srednie
przedsiebiorstwa (MSP). Ponadto systemy te powinny zachecaé do korzystania z
certyfikowanych ustug zarzgdzanych w zakresie bezpieczenstwa, priyczyniajgc sie
do ich dostepnosci, zwlaszcza dla mniejszych podmiotow, takich jak
mikroprzedsiebiorstwa i MSP, a takze organéw lokalnych i regionalnych, ktore
majg ograniczone zdolnosci i zasoby, ale ktore sq bardziej naraZone na naruszenia

cyberbezpieczenstwa majqce skutki finansowe, prawne, wizerunkowe i operacyjne.

Unijny system certyfikacji ustug zarzqdzanych w zakresie bezpieczenstwa powinien

zapewniad dostepnosé bezpiecznych i wysokiej jakosci ustug, ktore gwarantujq
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(4¢)

)

(5a)

bezpieczng transformacje cyfrowq i przyczyniajq sie do osiggniecia celow
okreslonych w programie polityki ,,Droga ku cyfrowej dekadzie”, w szczegolnosci
w odniesieniu do celu, by 75 % przedsigbiorstw unijnych zaczelo korzystaé z
chmury obliczeniowej, sztucznej inteligencji i duiych zbiorow danych, by ponad
90 % mikroprzedsiebiorstw i MSP osiggnelo co najmniej podstawowy poziom
wykorzystania technologii cyfrowych oraz by kluczowe ustugi publiczne byly

oferowane online.

W obecnym szybko zmieniajgcym si¢ otoczeniu cyfrowym i technologicznym oferta
zasobow edukacyjnych i formalnych szkolen jest rozna, a wiedze mozna zdobywaé
na roZne sposoby, zarowno formalnie, na przyktad za posrednictwem
uniwersytetow lub kursow, jak i nieformalnie, na przyklad poprzez szkolenia w

miejscu pracy lub wieloletnie doswiadczenie zawodowe w danej dziedzinie.

Poza wdrazaniem produktow ICT, ustug ICT lub procesow ICT ustugi zarzadzane
w zakresie bezpieczenstwa czesto zapewniajg dodatkowe funkcje ustugowe, ktore
opierajg si¢ na kompetencjach, wiedzy fachowej i doswiadczeniu personelu. Bardzo
wysoki poziom kompetencji, wiedzy fachowej i doswiadczenia, a takze odpowiednie
procedury wewnetrzne powinny wchodzi¢ w zakres celow bezpieczenstwa, aby
zapewni¢ bardzo wysoka jako$¢ §wiadczonych ustug zarzadzanych w zakresie
bezpieczenstwa. W celu zapewnienia, aby wszystkie aspekty ustug zarzadzanych

w zakresie bezpieczenstwa mogty by¢ objete specjalnym programem certyfikacji,
konieczna jest zatem zmiana rozporzadzenia (UE) 2019/881. Przy tworzeniu
systemow certyfikacji ustanowionych na mocy niniejszego rozporzqdzenia nalezy
uwzgledniaé wyniki ocen i przeglgdow przewidzianych w niniejszym

rozporzqdzeniu oraz zawarte w nich zalecenia.

ADby ulatwié rozwdj wiarygodnego rynku unijnego, a zarazem tworzenie partnerstw
z panstwami trzecimi o podobnych poglgdach, w tym w swietle przepisow
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) .../...° (2023/0109(COD)) w
odniesieniu do dostepu do unijnej rezerwy cyberbezpieczenstwa, nalezy usprawnié

proces certyfikacji ustanowiony na mocy przepisow niniejszego rozporzgdzenia, tak

Rozporzadzenie (UE) .../... Parlamentu Europejskiego i Rady z dnia ... w sprawie ...
(Dz.U. .., ELI: ...).
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(5b)

(5¢)

by zapewnié migdzynarodowe uznawanie i dostosowanie do norm

miedzynarodowych.

Aby zapewnié rozwdj wiarygodnego unijnego rynku ustug zarzgdzanych w zakresie
bezpieczenstwa, dostawcy tych ustug i panstwa czlonkowskie powinny
wspolpracowad i przyczyniac sie do gromadzenia danych na temat stanu i rozwoju

rynku pracy w dziedzinie cyberbezpieczenstwa.

Ogdlnounijne skoordynowane podejscie do wzmacniania odpornosci
infrastruktury krytycznej opiera si¢ na budowaniu zdolnosci panstw
czltonkowskich. Unia zmaga sie jednak 7 niedoborem talentow, przejawiajgcym si¢
brakiem wykwalifikowanych specjalistow, a jednoczesnie musi stawié¢ czola szybko
zmieniajgcemu si¢ krajobrazowi zagroZen, jak stwierdzono w komunikacie Komisji
z 18 kwietnia 2023 r. w sprawie Akademii Umiejetnosci w dziedzinie
Cyberbezpieczenstwa. Dlatego aby ulatwié powstawanie wysokiej jakosci
podstawowych ustug zarzgdzanych w zakresie bezpieczenstwa oraz lepiej
zrozumied, jakiego typu pracownicy zajmujq sie¢ cyberbezpieczenstwem, naleiy
wzmocnié wspolprace miedzy panstwami czlonkowskimi, Komisjg, ENISA i
zainteresowanymi stronami, w tym sektorem prywatnym i srodowiskiem
akademickim, poprzez rozwdj partnerstw publiczno-prywatnych, wspieranie
inicjatyw w zakresie badan naukowych i innowacji, opracowywanie i wzajemne
uznawanie wspolnych norm oraz certyfikacje umiejetnosci w zakresie
cyberbezpieczenstwa, w tym za posrednictwem europejskich ram umiejetnosci w
zakresie cyberbezpieczenstwa. Powinno to rownieZ utatwié mobilnosé specjalistow
z dziedziny cyberbezpieczenstwa w Unii oraz wilgczenie wiedzy i szkolen na temat
cyberbezpieczenstwa do programow nauczania, ksztalcenia i szkolenia, a takze
zapewnic dostepnosé praktyk i stazy dla mtodych ludzi, zwlaszcza 0sob
mieszkajgcych w regionach defaworyzowanych, takich jak wyspy, obszary stabo
zaludnione, obszary wiejskie i obszary oddalone. Dzialania te powinny rownie
miec na celu przyciggniecie wigkszej liczby kobiet i dziewczqgt do tej dziedziny oraz
przyczynienie si¢ do rozwigzania problemu roZnic w traktowaniu kobiet i meZczyzn
w dziedzinie nauk przyrodniczych, technologii, inZynierii i matematyki. Sektor

prywatny powinien rowniez, zapewniac¢ szkolenia w miejscu pracy w zakresie
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najbardziej potrzebnych umiejetnosci, przy udziale administracji publicznej i

przedsiebiorstw typu start-up, a takze mikroprzedsiebiorstw i MSP.

(5d) Nalezy zapewnié odpowiednie finansowanie i zasoby na potrzeby dodatkowych
zadan powierzonych ENISA na mocy zmian do rozporzgdzenia (UE) 2019/881

wprowadzonych niniejszym rozporzgdzeniem.

(5e) W celu uzupetnienia niektorych innych niz istotne elementow niniejszego
rozporzqdzenia naleiy przekazaé Komisji uprawnienia do przyjmowania aktow
zgodnie 7 art. 290 Traktatu o funkcjonowaniu Unii Europejskiej w celu
opracowania europejskiego systemu certyfikacji cyberbezpieczenstwa produktow
ICT, ustug ICT, procesow ICT i ustug zarzgdzanych w zakresie bezpieczenstwa.
Szczegolnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita
stosowne konsultacje, w tym na poziomie ekspertow, oraz aby konsultacje te
prowadzone byly zgodnie 7 zasadami okreslonymi w Porozumieniu
miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia
prawa’. W szczegolnosci, aby zapewni¢ Parlamentowi Europejskiemu i Radzie
udzial na rownych zasadach w przygotowaniu aktow delegowanych, instytucje te
otrzymujg wszelkie dokumenty w tym samym czasie co eksperci panstw
czltonkowskich, a eksperci tych instytucji mogq systematycznie brac¢ udzial w
posiedzeniach grup eksperckich Komisji zajmujgcych sie przygotowaniem aktow

delegowanych.

(5e) Zgodnie 7 art. 42 ust. 1 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2018/1725 skonsultowano si¢ 7 Europejskim Inspektorem Ochrony Danych, ktory
wydal opini¢ w dniu [DD.MM.RRRR/3,

PRZYJMUIJA NINIEJSZE ROZPORZADZENIE:

Dz.U.L 123 2 12.5.2016, s. 1.
8 DzU. C.../...
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Artykut 1
Zmiany w rozporzadzeniu (UE) 2019/881

W rozporzadzeniu (UE) 2019/881 wprowadza si¢ nastepujace zmiany:

1) art. 1 ust. 1 akapit pierwszy lit. b) otrzymuje brzmienie:

,D) ramy ustanawiania europejskich programoéw certyfikacji cyberbezpieczenstwa

w celu zapewnienia odpowiedniego poziomu cyberbezpieczenstwa produktow

ICT, ustug ICT, proceséw ICT 1 ustug zarzadzanych w zakresie

bezpieczenstwa w Unii oraz w celu uniknigcia rozdrobnienia rynku

wewnetrznego w zakresie programow certyfikacji cyberbezpieczenstwa

w Unii.”;

2) w art. 2 wprowadza si¢ nastepujace zmiany:

a) pkt9, 101 11 otrzymujg brzmienie:

»9)

»10)

11)

»europejski program certyfikacji cyberbezpieczenstwa« oznacza
kompleksowy zbior przepisow, wymogdéw technicznych, norm i procedur
ustanowionych na poziomie unijnym i majacych zastosowanie do
certyfikacji lub oceny zgodnos$ci okreslonych produktow ICT, ustug ICT,

procesoOw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa,;

»krajowy program certyfikacji cyberbezpieczenstwa« oznacza
kompleksowy zbidr przepiséw, wymogow technicznych, norm i1 procedur
okreslonych i przyjetych przez krajowy organ publiczny, i majacych
zastosowanie do certyfikacji lub oceny zgodnos$ci objetych zakresem
danego programu produktow ICT, ustug ICT, proceséw ICT i ustug

zarzadzanych w zakresie bezpieczenstwa;

»europejski certyfikat cyberbezpieczenstwa« oznacza wydany przez
odpowiedni organ dokument poswiadczajacy, ze dany produkt ICT, dang
ustuga ICT, dany proces ICT lub dang ustugg zarzadzang w zakresie
bezpieczenstwa oceniono pod wzgledem zgodnosci ze szczegdtowymi
wymogami bezpieczenstwa okre§lonymi w europejskim programie

certyfikacji cyberbezpieczenstwa;”;

b)  dodaje si¢ punkt w brzmieniu:
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»l4a)»ustuga zarzadzana w zakresie bezpieczenstwa« oznacza ushuge
swiadczong osobie trzeciej, polegajaca na prowadzeniu, wspomaganiu lub
wspieraniu radg dzialan zwigzanych zzarzadzaniem ryzykiem
w cyberprzestrzeni, takich jak postepowanie w przypadku incydentu, testy

penetracyjne, audyty bezpieczenstwa i doradztwo;”;
pkt 20, 21 1 22 otrzymujg brzmienie:

,»20) »specyfikacja techniczna« oznacza dokument okreslajacy wymogi
techniczne, ktdre majg by¢ spelnione przez produkt ICT, ustuge ICT,
proces ICT lub ustuge zarzadzang w zakresie bezpieczenstwa lub
procedury oceny zgodnosci w odniesieniu do produktu ICT, ustugi ICT,

procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa;

21) »poziom uzasadnienia zaufania« oznacza podstawe dla pewnosci, ze
dany produkt ICT, dana ustuga ICT, dany proces ICT lub dana ustuga
zarzadzana w zakresie bezpieczenstwa spetniajg wymogi bezpieczenstwa
okreslonego europejskiego programu certyfikacji cyberbezpieczenstwa,
oraz wskazuje on poziom, na jakim zostala dokonana ocena danego
produktu ICT, danej ustugi ICT, danego procesu ICT lub danej ustugi
zarzadzanej w zakresie bezpieczenstwa, ale sam nie mierzy
bezpieczenstwa danego produktu ICT, danej ustugi ICT, danego procesu

ICT lub danej ustugi zarzadzanej w zakresie bezpieczenstwa;

22) »ocena zgodnoSci przez strong pierwsza« oznacza przeprowadzone przez
wytworce lub dostawce produktow ICT, ustug ICT, proceséw ICT lub
ustug zarzadzanych w zakresie bezpieczenstwa czynnos$ci oceniajace, czy
te produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane
w zakresie bezpieczenstwa spetniaja wymogi okreslonego europejskiego

programu certyfikacji cyberbezpieczenstwa.”;

3) art. 4 ust. 6 otrzymuje brzmienie:

936~

ENISA propaguje korzystanie z europejskiej certyfikacji cyberbezpieczenstwa
z mysla o unikaniu rozdrobnienia rynku wewngtrznego. ENISA przyczynia si¢
do utworzenia 1 utrzymywania europejskich ram certyfikacji

cyberbezpieczenstwa zgodnie z tytutem III niniejszego rozporzadzenia,
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z mysla o zwigkszeniu przejrzystosci cyberbezpieczenstwa produktow ICT,

ustug ICT, procesoéw ICT i ustug zarzadzanych w zakresie bezpieczenstwa,

zwigkszajac w ten sposob zaufanie do wewnetrznego rynku cyfrowego i jego

konkurencyjnos¢.”;

4) w art. 8 wprowadza si¢ nastgpujace zmiany:

a) ust. 1 otrzymuje brzmienie:

»1.  ENISA wspiera i propaguje opracowywanie i realizacj¢ ustanowione;j

w tytule III niniejszego rozporzadzenia polityki Unii w zakresie

certyfikacji cyberbezpieczenstwa produktow ICT, ustug ICT, proceséw

ICT 1 ustug zarzadzanych w zakresie bezpieczenstwa poprzez:

a)

b)

d)

monitorowanie na biezaco zmian w powigzanych dziedzinach
normalizacji i zalecanie odpowiednich specyfikacji technicznych
do zastosowania przy tworzeniu europejskich programow
certyfikacji cyberbezpieczenstwa zgodnie z art. 54 ust. 1 lit. ¢),

w przypadkach gdy nie istniejg normy w danym zakresie;

przygotowywanie propozycji dotyczacych europejskich programow
certyfikacji cyberbezpieczenstwa (zwanych dalej »propozycjami
programéw«) dla produktéw ICT, ustug ICT, procesow ICT 1 ustug

zarzadzanych w zakresie bezpieczenstwa zgodnie z art. 49;
ocenianie przyjetych europejskich programow certyfikacji
cyberbezpieczenstwa zgodnie z art. 49 ust. §;

uczestniczenie we wzajemnych przegladach na podstawie art. 59

ust. 4;

udzielanie pomocy Komisji przy zapewnianiu obstugi sekretariatu

dla ECCG zgodnie z art. 62 ust. 5.”;

b)  ust. 3 otrzymuje brzmienie:

»3. ENISA sporzadza i publikuje wytyczne oraz opracowuje dobre praktyki

dotyczace wymogow cyberbezpieczenstwa dotyczacych produktéw ICT,

ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie

bezpieczenstwa we wspotpracy z krajowymi organami ds. certyfikacji
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S)

cyberbezpieczenstwa oraz z przemystem prowadzonej w formalny,
ustrukturyzowany i przejrzysty sposob.”;

ust. 5 otrzymuje brzmienie:

»J. ENISA ufatwia ustanowienie i upowszechnianie europejskich
1 migdzynarodowych norm dotyczacych zarzadzania ryzykiem oraz

dotyczacych bezpieczenstwa produktow ICT, ustug ICT, proceséw ICT

1 ustug zarzadzanych w zakresie bezpieczenstwa.”;

art. 46 ust. 1 1 2 otrzymujg brzmienie:

»l.

Ustanawia si¢ europejskie ramy certyfikacji cyberbezpieczenstwa w celu
poprawy warunkéw funkcjonowania rynku wewnetrznego poprzez zwigkszenie
poziomu cyberbezpieczenstwa w Unii oraz umozliwienia zharmonizowanego
podejscia na poziomie unijnym do europejskich programow certyfikacji
cyberbezpieczenstwa z myslg o stworzeniu jednolitego rynku cyfrowego

w zakresie produktow ICT, ustug ICT, proceséw ICT i ustug zarzadzanych

w zakresie bezpieczenstwa.

Europejskie ramy certyfikacji cyberbezpieczenstwa okreslaja mechanizm
ustanawiania europejskich programow certyfikacji cyberbezpieczenstwa.
Zapewniajg poswiadczenie, ze produkty ICT, ustugi ICT 1 procesy ICT, ktore
oceniono zgodnie z tymi programami, spetniajg okreslone wymogi
bezpieczenstwa w celu ochrony dostepnosci, autentycznosci, integralnosci lub
poufnosci przechowywanych, przekazywanych lub przetwarzanych danych
badz funkcji lub ustug oferowanych lub dostepnych za posrednictwem tych
produktow, ustug i proceséw w trakcie ich catego cyklu zycia. Zapewniaja
ponadto poswiadczenie, ze ushugi zarzadzane w zakresie bezpieczenstwa, ktore
oceniono zgodnie z tymi programami, spetniajg okreslone wymogi
bezpieczenstwa w celu ochrony dostepnosci, autentycznosci, integralnosci

1 poufnosci danych, do ktérych uzyskuje sie dostep 1 ktore sa przetwarzane,
przechowywane lub przekazywane w zwigzku ze $wiadczeniem tych ushug,
oraz ze ushugi te sg §wiadczone w sposob ciagly z zachowaniem wymaganych
kompetencji, wiedzy specjalistycznej 1 doswiadczenia przez personel o bardzo

wysokim poziomie odpowiedniej wiedzy technicznej i uczciwosci
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6)

7)

zawodowej.”;

art. 47 ust. 2 1 3 otrzymujg brzmienie:

’32'

w art.

Unijny kroczacy program prac zawiera w szczeg6lnosci wykaz produktow
ICT, ustug ICT i proceséw ICT lub ich kategorii oraz ustug zarzadzanych
w zakresie bezpieczenstwa, ktére maja mozliwos¢ korzystania z wiaczenia
w zakres stosowania danego europejskiego programu certyfikacji
cyberbezpieczenstwa. W tym kontekscie Komisja moze dolgczy¢ doglebng
ocene istniejqcych Scieiek szkolenia w celu zniwelowania stwierdzonych
niedoborow kwalifikacji oraz liste propozycji dotyczqgcych zaspokojenia
zapotrzebowania na wykwalifikowanych pracownikow i okreslone rodzaje

umiejetnosci.

Objecie okreslonych produktéw ICT, ustug ICT i proceséw ICT lub ich
kategorii lub ustug zarzadzanych w zakresie bezpieczenstwa unijnym
kroczacym programem prac musi by¢ uzasadnione jedng z ponizszych

przestanek:

a)  obecno$¢ i rozwoj krajowych programow certyfikacji
cyberbezpieczenstwa obejmujacych okreslong kategori¢ produktow ICT,
ustug ICT, procesow ICT lub ustug zarzadzanych w zakresie

bezpieczenstwa, w szczeg6lnos$ci w odniesieniu do ryzyka rozdrobnienia;
b)  odpowiednie przepisy lub polityki Unii lub panstwa cztonkowskiego;
c)  popytnarynku;

ca) zmiany technologiczne oraz dostepnosé i rozwoj miedzynarodowych
programow certyfikacji cyberbezpieczenstwa oraz norm

miedzynarodowych i przemystowych.
d) zmiany w zakresie profilu cyberzagrozen;
e)  wniosek ECCG o przygotowanie konkretnej propozycji programu.”;
49 wprowadza si¢ nastgpujqgce zmiany:
ust. 7 otrzymuje brzmienie:

., 7. Komisja, w oparciu o propozycj¢ programu przygotowang przez ENISA,
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jest uprawniona do przyjecia aktow delegowanych zgodnie 7 art. 65a,
uzupelniajgcych niniejsze rozporzqdzenie poprzez ustanowienie
europejskiego programu certyfikacji cyberbezpieczenstwa produktow
ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie

bezpieczenstwa, spetniajgcego wymogi okreslone w art. 51, 521 54.7;

b)  dodaje si¢ ustep w brzmieniu:

»’a. Przed przyjeciem takich aktow delegowanych Komisja, we wspélpracy 7

ENISA, przeprowadza i publikuje ocene skutkow proponowanego
europejskiego programu certyfikacji cyberbezpieczenstwa.
Przygotowujgc oceng skutkow, Komisja przeprowadza konsultacje
publiczne oraz konsultuje si¢ 7 Grupg Interesariuszy ds. Certyfikacji
Cyberbezpieczenstwa i Europejskq Grupq ds. Certyfikacji

Cyberbezpieczenstwa.”;

8) w art. 51 wprowadza si¢ nastepujgce zmiany:

a)  tytul otrzymuje brzmienie:

» Cele bezpieczenstwa europejskich programow certyfikacji

cyberbezpieczenstwa dotyczgcych produktow ICT, ustug ICT i procesow

Icr”

b)  formuta wprowadzajaca otrzymuje brzmienie:

,Europejski program certyfikacji cyberbezpieczenstwa dotyczacy produktow

ICT, ustug ICT lub procesow ICT musi by¢ zaprojektowany tak, aby —

w stosownych przypadkach — osigga¢ co najmniej nastgpujace cele

bezpieczenstwa:”;

9) dodaje si¢ artykul w brzmieniu:

»Artykut 51a Cele bezpieczenstwa europejskich programéw certyfikacji

cyberbezpieczenstwa dotyczacych ushug zarzagdzanych w zakresie bezpieczenstwa

Europejski program certyfikacji cyberbezpieczenstwa dotyczacy ustug zarzadzanych

w zakresie bezpieczenstwa musi by¢ zaprojektowany tak, aby — w stosownych

przypadkach — osigga¢ co najmniej nastepujace cele bezpieczenstwa:

PE752.802v02-00
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b)

d)

g)

zapewniac, aby ustugi zarzadzane w zakresie bezpieczenstwa byly swiadczone
z zachowaniem wymaganych kompetencji, wiedzy specjalistycznej

1 do§wiadczenia, w tym aby personel odpowiedzialny za §wiadczenie tych
ustug posiadat bardzo wysoki poziom wiedzy technicznej i kompetencji

w danej dziedzinie oraz wystarczajace i odpowiednie doswiadczenie, a takze

wykazywat najwyzszy poziom uczciwosci zawodowej;

zapewnia¢, aby dostawca stosowal odpowiednie procedury wewnetrzne w celu
zagwarantowania, ze ustugi zarzadzane w zakresie bezpieczenstwa sg zawsze

swiadczone przy zachowaniu bardzo wysokiego poziomu jakosci;

chroni¢ dane, do ktérych uzyskano dostep 1 ktore sg przechowywane,
przekazywane lub w inny sposob przetwarzane w zwigzku ze $wiadczeniem
ustug zarzadzanych w zakresie bezpieczenstwa, przed przypadkowym lub
nieuprawnionym dost¢pem, przechowywaniem, ujawnieniem, zniszczeniem,

innym rodzajem przetwarzania, utratg, zmiang lub brakiem dostgpnosci,

zapewniac, aby dostepnos$¢ danych, ustug i funkcji oraz dostep do nich
przywracano w odpowiednio kréotkim czasie w przypadku incydentu

fizycznego lub technicznego;

zapewniac¢, aby uprawnione osoby, programy lub maszyny miaty dostep tylko

do tych danych, ustug lub funkcji, do ktorych odnosza si¢ ich prawa dostgpu;

rejestrowac i umozliwia¢ oceng, do ktorych danych, ustug lub funkcji uzyskano
dostep, ktore dane, ustugi lub funkcje wykorzystano lub przetwarzano w inny

sposob, kiedy to miato miejsce 1 kto tego dokonat;

zapewniad, aby produkty ICT, ustugi ICT i procesy ICT wdrazane w ramach
$wiadczenia ustug zarzadzanych w zakresie bezpieczenstwa byly bezpieczne
zgodnie z zasada, ktora stanowi, ze kwestie bezpieczenstwa uwzglednia si¢
domyslnie 1 juz na etapie projektowania, aby byly oferowane wraz z
aktualnym oprogramowaniem i sprzetem oraz aby te produkty, ustugi

1 procesy nie zawieraly znanych podatnosci i obejmowaty najnowsze

aktualizacje zabezpieczen.”;

10) w art. 52 wprowadza si¢ nastepujgce zmiany:
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a)  ust. 1 otrzymuje brzmienie:

»l.

Europejski program certyfikacji cyberbezpieczenstwa moze przewidywac
co najmniej jeden z nastepujacych poziomow uzasadnienia zaufania
produktow ICT, ustug ICT, procesow ICT i ustug zarzadzanych

w zakresie bezpieczenstwa: »podstawowy«, »istotny« lub »wysoki«.
Poziom uzasadnienia zaufania musi by¢ proporcjonalny do poziomu
ryzyka zwigzanego z przewidzianym stosowaniem produktu ICT, ustugi
ICT, procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa pod

wzgledem prawdopodobienstwa wystgpienia 1 skutkow incydentu.”;

b)  ust. 3 otrzymuje brzmienie:

”3'

Wymogi bezpieczenstwa, ktore odpowiadaja poszczegdlnym poziomom
uzasadnienia zaufania, musza by¢ okre§lone w odpowiednich
europejskich programach certyfikacji cyberbezpieczenstwa, w tym
odpowiadajgce im funkcjonalnos$ci bezpieczenstwa oraz odpowiadajaca
im rygorystyczno$¢ i wnikliwo$¢ oceny, ktorej ma zosta¢ poddany
produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie

bezpieczenstwa.”;

c) ust. 5, 617 otrzymuja brzmienie:

n5-

PE752.802v02-00

Europejski certyfikat cyberbezpieczenstwa lub unijna deklaracja
zgodnosci, ktore odnoszg si¢ do poziomu uzasadnienia zaufania
»podstawowy«, daja uzasadnione zaufanie, ze produkty ICT, ustugi ICT,
procesy ICT i ustugi zarzadzane w zakresie bezpieczenstwa, dla ktorych
wydany zostat ten certyfikat lub wydana zostata ta unijna deklaracji
zgodnosci, spetniaja odpowiadajace im wymogi bezpieczenstwa, w tym
funkcjonalno$ci bezpieczenstwa, oraz zostalty ocenione na poziomie,
ktory ma na celu zminimalizowanie znanych podstawowych ryzyk

w zakresie incydentow i cyberatakéw. Dziatania w zakresie oceny, jakie
maja zosta¢ podjete, obejmuja przynajmniej przeglad dokumentacji
technicznej. W przypadku gdy taki przeglad nie jest odpowiedni,
podejmuje si¢ alternatywne dziatania w zakresie oceny, ktore majg

rownowazny skutek.
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Europejski certyfikat cyberbezpieczenstwa, ktory odnosi si¢ do poziomu
uzasadnienia zaufania »istotny«, daje uzasadnione zaufanie, ze produkty
ICT, ustugi ICT, procesy ICT i ustugi zarzadzane w zakresie
bezpieczenstwa, dla ktérych wydany zostal ten certyfikat, spetniaja
odpowiadajgce mu wymogi bezpieczenstwa, w tym funkcjonalnosci
bezpieczenstwa, oraz zostaly ocenione na poziomie, ktory ma na celu
zminimalizowanie znanych ryzyk w cyberprzestrzeni oraz ryzyka
wystapienia incydentdw i cyberatakow przeprowadzanych przez osoby

o ograniczonych umiejetnosciach i dysponujacych niewielkimi zasobami.
Dzialania w zakresie oceny, jakie majg zosta¢ podj¢te, obejmujg co
najmniej: sprawdzenie w celu wykazania, Ze nie wystgpuja powszechnie
znane podatnosci, oraz testowanie w celu wykazania, ze w produktach
ICT, ustugach ICT, procesach ICT lub ustugach zarzadzanych w zakresie
bezpieczenstwa prawidtowo zaimplementowane zostaly niezbedne
funkcjonalnos$ci bezpieczenstwa. W przypadku gdy takie dziatania

w zakresie oceny nie s3 odpowiednie podejmuje si¢ alternatywne

dziatania w zakresie oceny, ktore maja rownowazny skutek.

Europejski certyfikat cyberbezpieczenstwa, ktory odnosi si¢ do poziomu
uzasadnienia zaufania »wysoki«, daje uzasadnione zaufanie, ze produkty
ICT, ustugi ICT, procesy ICT i ustugi zarzagdzane w zakresie
bezpieczenstwa, dla ktérych wydany zostal ten certyfikat, spetniaja
odpowiadajgce mu wymogi bezpieczenstwa, w tym funkcjonalnosci
bezpieczenstwa, oraz zostaly ocenione na poziomie, ktory ma na celu
zminimalizowanie ryzyka wystapienia zaawansowanych cyberatakow
przeprowadzanych przez osoby o znacznych umiejetnosciach

1 dysponujacych znaczacymi zasobami. Dziatania w zakresie oceny, jakie
majg zosta¢ podjete, obejmuja co najmniej: sprawdzenie w celu
wykazania, Ze nie wystepuja powszechnie znane podatnosci, testowanie
w celu wykazania, ze w produktach ICT, ustugach ICT, procesach ICT
lub ustugach zarzadzanych w zakresie bezpieczenstwa prawidtowo
zaimplementowane zostaty niezbedne funkcjonalnos$ci bezpieczenstwa

wedlug najnowszego stanu wiedzy, oraz ocen¢ sprawdzajacg za pomoca
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testow penetracyjnych ich odpornos¢ na zaawansowane ataki.
W przypadku gdy takie dzialania w zakresie oceny nie sa odpowiednie,
podejmuje si¢ alternatywne dziatania w zakresie oceny, ktore maja

réwnowazny skutek.”;
11) art. 53 ust. 1, 2 1 3 otrzymujg brzmienie:

,1. Europejski program certyfikacji cyberbezpieczenstwa moze zezwala¢ na ocene
zgodnosci przez strong pierwsza przeprowadzang na wylaczng
odpowiedzialno$¢ wytworcy lub dostawcy produktéw ICT, ustug ICT,
procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa. Na ocene
zgodnosci przez strong pierwszg zezwala si¢ jedynie w przypadku produktow
ICT, ustug ICT, proceséw ICT 1 ustug zarzadzanych w zakresie
bezpieczenstwa, ktore stwarzajg niewielkie ryzyko odpowiadajace poziomowi

uzasadnienia zaufania »podstawowy«.

2. Wytworca lub dostawca produktow ICT, ustug ICT, proceséw ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa moze wydac unijng deklaracje
zgodnosci stwierdzajaca, ze wykazano spelnienie wymogdéw okreslonych
w programie. Wydajac taka deklaracjg, wytworca lub dostawca produktow
ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa przyjmuje na siebie odpowiedzialno$¢ za zgodnos$¢ produktu
ICT, ustugi ICT, procesu ICT lub ustugi zarzadzanej w zakresie

bezpieczenstwa z wymogami okreslonymi w tym programie.

3. Wytworca lub dostawca produktow ICT, ustug ICT, procesow ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa udostgpnia — przez okres
przewidziany w odpowiednim europejskim programie certyfikacji
cyberbezpieczenstwa — krajowemu organowi ds. certyfikacji
cyberbezpieczenstwa, o ktorym mowa w art. 58, unijng deklaracje zgodnosci,
dokumentacje¢ techniczng oraz wszelkie inne istotne informacje zwigzane ze
zgodnoscig produktow ICT, ustug ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa z programem. Kopi¢ unijnej deklaracji zgodnosci przedktada

si¢ krajowemu organowi ds. certyfikacji cyberbezpieczenstwa i ENISA.”;

12) w art. 54 ust. 1 wprowadza si¢ nast¢pujace zmiany:
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a) lit. a) otrzymuje brzmienie:

»a) przedmiot i zakres programu certyfikacji, w tym rodzaj lub kategorie
objetych danym programem produktow ICT, ustug ICT, proceséw ICT

1 ushug zarzadzanych w zakresie bezpieczenstwa;”;
b) lit. ) otrzymuje brzmienie:

»))  zasady monitorowania zgodnos$ci produktow ICT, ustug ICT, procesow
ICT 1 ustug zarzadzanych w zakresie bezpieczenstwa z wymogami
europejskich certyfikatow cyberbezpieczenstwa lub unijnymi
deklaracjami zgodnosci, w tym mechanizmy sluzgce wykazaniu ciagtej

zgodnosci z okreslonymi wymogami cyberbezpieczenstwa;”;
c) lit. ) otrzymuje brzmienie:

»l)  zasady dotyczace skutkow dla produktow ICT, ustug ICT, procesow ICT
1 ustug zarzadzanych w zakresie bezpieczenstwa, ktore uzyskaty
certyfikacje lub w przypadku ktoérych wydana zostata unijna deklaracja

zgodnosci, ktore jednak nie spetniajg wymogdw programu;”;
d) lit. 0) otrzymuje brzmienie:

,0) 1dentyfikacja krajowych lub miedzynarodowych programow certyfikacji
cyberbezpieczenstwa, obejmujacych ten sam rodzaj lub te same kategorie
produktow ICT, ustug ICT, procesow ICT i ustug zarzadzanych
w zakresie bezpieczenstwa, wymogoéw bezpieczenstwa, kryteriow
i metod oceny oraz pozioméw uzasadnienia zaufania;”;

e) lit. q) otrzymuje brzmienie:

»J) okres dostepnosci unijnej deklaracji zgodnos$ci, dokumentacji technicznej
oraz wszelkich innych istotnych informacji, przez jaki maja je
udostepniaé¢ wytworcy lub dostawcy produktéw ICT, ustug ICT,

procesoOw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa;”;
13) w art. 56 wprowadza si¢ nastepujace zmiany:
a)  ust. | otrzymuje brzmienie:

,l.  Przyjmuje si¢, ze produkty ICT, ustugi ICT, procesy ICT i ustugi
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zarzadzane w zakresie bezpieczenstwa, ktore uzyskaly certytikacje
w ramach przyjetego na podstawie art. 49 europejskiego programu
certyfikacji cyberbezpieczenstwa, sa zgodne z wymogami takiego

programu.”;

b)  wust. 3 wprowadza si¢ nastgpujace zmiany:

(1)

(ii)

PE752.802v02-00

akapit pierwszy otrzymuje brzmienie:

,JKomisja ocenia regularnie wydajnos¢ i uzytecznos¢ przyjetych
europejskich programoéw certyfikacji cyberbezpieczenstwa oraz to, czy
okreslony europejski program certyfikacji cyberbezpieczenstwa nalezy
uczyni¢ obowigzkowym za pomocg odpowiedniego prawa Unii w celu
zapewnienia w Unii odpowiedniego poziomu cyberbezpieczenstwa
produktow ICT, ustug ICT, procesow ICT i ustug zarzadzanych

w zakresie bezpieczenstwa oraz w celu poprawy funkcjonowania rynku
wewnetrznego. Pierwszg takg oceng przeprowadza si¢ nie pozniej niz 31
grudnia 2023 r., a kolejne oceny przeprowadza si¢ co najmniej raz na 2
lata. W oparciu o wynik tych ocen Komisja zidentyfikuje te produkty
ICT, ustugi ICT, procesy ICT i ustugi zarzadzane w zakresie
bezpieczenstwa objete jednym z istniejgcych programéw certyfikacii,

ktére nalezy obja¢ obowigzkowym programem certyfikacji.”;
w akapicie trzecim wprowadza si¢ nastgpujace zmiany:
aa) lit. a) otrzymuje brzmienie:

,»a) bierze pod uwage wpltyw danych §rodkéw na wytworcow lub
dostawcow takich produktow ICT, ustug ICT, procesow ICT
lub ustug zarzadzanych w zakresie bezpieczenstwa oraz na
uzytkownikoéw pod wzgledem kosztéw tych srodkéw oraz
korzysci spotecznych lub gospodarczych wynikajacych
z przewidywanego zwiekszonego poziomu bezpieczenstwa
wskazanych produktow ICT, ustug ICT, proceséw ICT lub

ustug zarzadzanych w zakresie bezpieczenstwa;”;

bb) lit. d) otrzymuje brzmienie:
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(iii)

,»d) bierze pod uwage terminy wdrozenia, srodki 1 okresy
przejsciowe, w szczegdlnosci pod wzgledem ewentualnego
wplywu danego $rodka na wytworcow lub dostawcow
produktow ICT, ustug ICT, proceséw ICT lub ustug
zarzadzanych w zakresie bezpieczenstwa, w tym szczegolne

interesy i potrzeby mikroprzedsiebiorstw oraz MSP;”;
dodaje si¢ akapit w brzmieniu:

» W odniesieniu do akapitu trzeciego lit. d) niniejszego artykulu
Komisja zapewnia odpowiednie wsparcie finansowe w ramach
istniejgcych programow unijnych, w szczegolnosci w celu zmniejszenia
obcigzienia finansowego mikroprzedsigbiorstw i MSP, w tym
przedsiebiorstw typu start-up dzialajgcych w dziedzinie ustug

zarzqgdzanych w zakresie bezpieczenstwa.”;

¢) ust. 718 otrzymujg brzmienie:

”7'
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Osoba fizyczna lub prawna, ktéra poddaje produkty ICT, ustugi ICT,
procesy ICT lub ustugi zarzadzane w zakresie bezpieczenstwa
certyfikacji, udostepnia krajowemu organowi ds. certyfikacji
cyberbezpieczenstwa, o ktorym mowa w art. 58 — w przypadku gdy
organ ten jest podmiotem wydajacym europejski certyfikat
cyberbezpieczenstwa — lub jednostce oceniajacej zgodnos¢, o ktorej
mowa w art. 60, wszelkie informacje niezb¢dne to przeprowadzenia

certyfikacji.

Posiadacz europejskiego certyfikatu cyberbezpieczenstwa informuje
organ lub jednostke, o ktorych mowa w ust. 7, o wszelkich wykrytych
nastgpnie podatnosciach lub nieprawidlowosciach zwigzanych

z bezpieczenstwem certyfikowanych produktéow ICT, ustug ICT,
procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa, ktore
moga mie¢ wplyw na zgodnos$¢ z wymogami z zakresu certyfikacji.
Organ lub jednostka przekazuje bez zbednej zwtoki te informacje
zainteresowanemu krajowemu organowi ds. certyfikacji

cyberbezpieczenstwa.”;
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14)

15)

art. 57 ust. 1 1 2 otrzymuja brzmienie:

»l.

Bez uszczerbku dla ust. 3 niniejszego artykutu krajowe programy certyfikacji
cyberbezpieczefistwa i powigzane z nimi procedury dotyczace produktéw ICT,
ustug ICT, proceséw ICT i ushug zarzadzanych w zakresie bezpieczenstwa,
ktore sg objete europejskim programem certyfikacji cyberbezpieczenstwa
przestaja by¢ skuteczne z dniem okreslonym w akcie delegowanym przyjetym
na podstawie art. 49 ust. 7. Krajowe programy certyfikacji
cyberbezpieczenstwa i powigzane z nimi procedury dotyczace produktéw ICT,
ustug ICT, procesow ICT 1 ustug zarzadzanych w zakresie bezpieczenstwa,
ktore nie sg objete europejskim programem certyfikacji cyberbezpieczenstwa,

funkcjonuja nadal.

Panstwa cztonkowskie nie moga wprowadza¢ nowych krajowych programéw
certyfikacji cyberbezpieczenstwa dotyczacych produktéw ICT, ustug ICT,
procesoOw ICT i ustug zarzagdzanych w zakresie bezpieczenstwa, ktére sg juz
objete obowiagzujacym europejskim programem certyfikacji

cyberbezpieczenstwa.”;

w art. 58 wprowadza si¢ nastepujace zmiany:

a)

w ust. 7 wprowadza si¢ nastepujgce zmiany:
(1) lit. a) 1 b) otrzymuja brzmienie:

,»a) nadzoruja i egzekwuja stosowanie zawartych w europejskich
programach certyfikacji cyberbezpieczenstwa na podstawie art. 54
ust. 1 lit. j) zasad monitorowania zgodnos$ci produktow ICT, ustug
ICT, procesow ICT 1 uslug zarzadzanych w zakresie
bezpieczenstwa z wymogami europejskich certyfikatow
cyberbezpieczenstwa wydanych na ich terytoriach, we wspotpracy

z innymi odpowiednimi organami nadzoru rynku;

b)  monitorujg wykonywanie obowigzkoéw wytworcéw lub dostawcow
produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych
w zakresie bezpieczenstwa, ktorzy maja siedzibe na ich terytorium
1 ktérzy przeprowadzajg ocene zgodnosci przez strong pierwsza,

oraz egzekwuja takie obowiazki, w szczegdlnosci monitoruja
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wykonywanie obowigzkow takich wytworcow lub dostawcow,
ktore okreslono w art. 53 ust. 2 1 3 i w odpowiednich europejskich
programach certyfikacji cyberbezpieczenstwa, oraz egzekwuja

takie obowiazki;”;
(i)  lit. h) otrzymuje brzmienie:

,h)  wspoélpracuja z innymi krajowymi organami ds. certyfikacji
cyberbezpieczenstwa lub innymi organami publicznymi, w tym
poprzez wymiang informacji na temat ewentualnej niezgodnos$ci
produktow ICT, ustug ICT, procesow ICT 1 ustug zarzadzanych
w zakresie bezpieczenstwa z wymogami niniejszego
rozporzadzenia lub z wymogami okre$lonych europejskich

programow certyfikacji cyberbezpieczenstwa; oraz”;
b)  ust. 9 otrzymuje brzmienie:

»9. Krajowe organy ds. certyfikacji cyberbezpieczenstwa wspotpracujg ze
soba 1 z Komisja, w szczego6lnos$ci wymieniajac informacje,
doswiadczenie i dobre praktyki odnoszace si¢ do certyfikacji
cyberbezpieczenstwa 1 kwestii technicznych dotyczacych
cyberbezpieczenstwa produktow ICT, ustug ICT, proceséw ICT i ustug

zarzadzanych w zakresie bezpieczenstwa.”;
16) art. 59 ust. 3 lit. b) i c¢) otrzymuja brzmienie:

,b) procedury nadzorowania i egzekwowania zasad monitorowania zgodno$ci
produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie
bezpieczenstwa z europejskimi certyfikatami cyberbezpieczenstwa na

podstawie art. 58 ust. 7 lit. a);

¢)  procedury nadzorowania i egzekwowania obowigzkow wytworcow lub
dostawcow produktow ICT, ustug ICT, procesow ICT lub ustug zarzagdzanych

w zakresie bezpieczenstwa na podstawie art. 58 ust. 7 lit. b);”
16a)  dodaje si¢ artykut w brzmieniu:
wArtykut 65a

Wykonywanie przekazanych uprawnien
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1.  Powierzenie Komisji uprawnien do przyjmowania aktow delegowanych

podlega warunkom okreslonym w niniejszym artykule.

2. Uprawnienia do przyjmowania aktow delegowanych, o ktérych mowa
w art. 49 ust. 7, powierza si¢ Komisji na okres pieciu lat od dnia ... [data
wejscia w Zycie niniejszego rozporzqdzenia zmieniajgcegol. Komisja
sporzqdza sprawozdanie dotyczqce przekazania uprawnien nie poZniej niz
dziewieé miesiecy przed konncem okresu pieciu lat. Przekazanie uprawnien
zostaje automatycznie przediuione na takie same okresy, chyba ze Parlament
Europejski lub Rada sprzeciwiq si¢ takiemu przediuieniu nie pozniej niz trzy

miesigce przed koncem kaZdego okresu.

3. Przekazanie uprawnien, o ktéorym mowa w art. 49 ust. 7, moze zosta¢ w
dowolnym momencie odwolane przez Parlament Europejski lub przez Rade.
Decyzja o odwolaniu konczy przekazanie okreslonych w niej uprawnien.
Decyzja o odwolaniu staje si¢ skuteczna nastgpnego dnia po jej
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej lub w
pozniejszym terminie okreslonym w tej decyzji. Nie wplywa ona na waznosé

juz obowiqzujgcych aktow delegowanych.

4.  Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ 7 ekspertami
wyznaczonymi przez kaZzde panstwo czlonkowskie zgodnie 7 zasadami
okreslonymi w Porozumieniu miedzyinstytucjonalnym z dnia 13 kwietnia

2016 r. w sprawie lepszego stanowienia prawa.

5.  Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go

rownoczesnie Parlamentowi Europejskiemu i Radzie.

6. Akt delegowany przyjety na podstawie art. 49 ust. 7 wchodzi w Zycie tylko
wowczas, gdy ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w
terminie dwoch miesiecy od przekazania tego aktu Parlamentowi
Europejskiemu i Radzie, lub gdy, przed uplywem tego terminu, zaréwno
Parlament Europejski, jak i Rada poinformowaly Komisje, ;e nie wniosq
sprzeciwu. Termin ten przedtuza si¢ o dwa miesigce 7 inicjatywy Parlamentu

Europejskiego lub Rady.;”

17) art. 67 otrzymuje brzmienie:
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JArtykut 67

Ocena i przeglgd

1.

Do 28 czerwca 2024 r., a nastgpnie co trzy lata, Komisja ocenia wplyw,
skutecznosé i efektywnosé ENISA oraz jej metod pracy, ewentualng potrzebe
zmiany mandatu ENISA oraz skutki finansowe wszelkich takich zmian. W
ocenie tej uwzglednia si¢ wszelkie informacje zwrotne przekazane ENISA w
odpowiedzi na jej dzialalnosé. Jezeli Komisja uzna, Ze dalsze dziatanie
ENISA w kontekscie powierzonych jej celow, mandatu i zadan nie jest juz
uzasadnione, moZe wystgpic 7 wnioskiem o zmiang niniejszego

rozporzqdzenia w zakresie przepisow dotyczgcych ENISA.

Ocena dotyczy wplywu, skutecznosci i efektywnosci przepisow tytutu I11
niniejszego rozporzgdzenia w odniesieniu do celow, ktérymi sq zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa produktow ICT, ustug ICT,
procesow ICT i ustug zarzgdzanych w zakresie bezpieczenstwa w Unii oraz

poprawa funkcjonowania rynku wewnetrznego.
Ocena obejmuje rowniez:

a) oceng efektywnosci i skutecznosci procedur prowadzgcych do
konsultacji, przygotowania i przyjecia europejskich programow
certyfikacji cyberbezpieczenstwa, a takie sposobow poprawy i

przyspieszenia tych procedur;

b)  ustalenie, czy w celu zapobieienia wprowadzaniu na rynek unijny
produktow ICT, ustug ICT, procesow ICT i ustug zarzqgdzanych
w zakresie bezpieczenstwa niespelniajqcych podstawowych wymogow
cyberbezpieczenstwa konieczne sq zasadnicze wymogi

cyberbezpieczenstwa dotyczgce dostgpu do rynku wewnetrznego.

Do 28 czerwca 2024 r., a nastepnie co trzy lata, Komisja przekazuje
sprawozdanie 7 oceny wraz 7 wnioskami Parlamentowi Europejskiemu,
Radzie i Zarzgdowi. Ustalenia zawarte w tym sprawozdaniu podaje si¢ do

wiadomosci publicznej.”
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Artykut 2
Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w

Dzienniku Urzgdowym Unii Europejskie;.

Niniejsze rozporzadzenie wigze w calosci 1 jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w ...

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
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UZASADNIENIE

Sprawozdawczyni popiera wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i
Rady zmieniajacego rozporzadzenie (UE) 2019/8811 w odniesieniu do ustug zarzadzanych w
zakresie bezpieczenstwa, rozumiejgc koniecznos$¢ aktualizacji 1 wzmocnienia europejskiego
programu certyfikacji cyberbezpieczenstwa, tak aby obejmowal on wazne i rozwijajace si¢
ustugi w tym sektorze. Biorac pod uwage, w jaki sposob poszczegdlne panstwa cztonkowskie
rozpoczely juz przyjmowanie programow certyfikacji dla ustug zarzadzanych w zakresie
bezpieczenstwa, sprawozdawczyni jest zdania, ze zmiany w akcie o cyberbezpieczenstwie
maja kluczowe znaczenie dla zapobiezenia powaznym rozbiezno$ciom migdzy programami
krajowymi, ktore doprowadzityby do fragmentacji rynku, co stoi w sprzecznosci nie tylko z

interesami gospodarczymi Unii, ale takze z jej interesami strategicznymi.

W zwigzku z tym sprawozdawczyni docenia sposéb, w jaki omawiany wniosek ma
uzupehia¢ akt w sprawie cybersolidarno$ci, w szczegdlnosci rozszerzenie o europejski
program certyfikacji cyberbezpieczenstwa, co umozliwi ushugom zarzadzanym w zakresie
bezpieczenstwa — analogicznie do ,,zaufanych dostawcow”, o ktorych mowa w akcie w
sprawie cybersolidarno$ci — odegra¢ wazng rolg¢ w przysziej unijnej rezerwie
cyberbezpieczenstwa. Dlatego omawiany wniosek ma roéwniez ogromne znaczenie dla
wspierania szerszych zdolno$ci Unii w zakresie cyberbezpieczenstwa, ktore sa kluczowe dla
przeciwdziatania potencjalnym zagrozeniom w stale zmieniajacych si¢ realiach

geopolitycznych.

W granicach okreslonych we wniosku Komisji celem sprawozdawczyni jest skonsolidowanie
tej ukierunkowanej zmiany aktu o cyberbezpieczenstwie i dalsze zwigkszenie jasnosci
przepisow. Ilustrujg to zmiany wprowadzone przez sprawozdawczyni¢ w definicji ustug
zarzadzanych w zakresie bezpieczenstwa, wyjasniajace, ze sg one ,,zlecane ustugodawcy
zewnetrznemu”, 1 doprecyzowujace zakres definicji. Zgtoszone poprawki dotyczace
uznawania mi¢dzynarodowych norm cyberbezpieczenstwa majg na celu zwigkszenie

zaufania, a zarazem opracowanie kompleksowych przepisow UE.

W niniejszym projekcie sprawozdania potozono wigkszy nacisk na rozwigzanie problemu

niedoboru kwalifikacji oraz na wspieranie mikroprzedsiebiorstw oraz matych i srednich
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przedsigbiorstw. W pierwszym przypadku poprawki opierajg si¢ na juz istniejgcym zatozeniu
koniecznosci posiadania umiejetnosci w programie certyfikacji cyberbezpieczenstwa w
odniesieniu do ,,pracownikdw o bardzo wysokim poziomie odpowiedniej wiedzy technicznej 1
uczciwosci zawodowej, posiadajacych wymagane kompetencje, wiedzg fachowg i
doswiadczenie”. Zdaniem sprawozdawczyni europejski system certyfikacji, przy wsparciu
wspotpracy miedzy wszystkimi zaangazowanymi podmiotami, a takze migdzy panstwami
cztonkowskimi, sektorem prywatnym, srodowiskiem akademickim i instytucjami
badawczymi, musi stanowi¢ czynnik umozliwiajacy opracowanie nowego planu dzialania na
rzecz szkolenia 1 wzmocnienia pozycji pracownikdéw, gromadzac wigcej danych na temat
potrzebnych umiejegtnosci 1 przyczyniajac si¢ do rozwigzania problemu rdznic w traktowaniu

kobiet i mezczyzn w dziedzinie nauk $cistych, technologii, inzynierii 1 matematyKki.

Jednoczesnie mikroprzedsiebiorstwa oraz mate i §rednie przedsigbiorstwa, ktore stanowig
trzon gospodarki europejskiej 1 z pewnoscig moga odegrac¢ pozytywna role w sektorze
cyberbezpieczenstwa, powinny korzysta¢ z odpowiedniego wsparcia finansowego w ramach
istniejgcych programéw unijnych, aby zmniejszy¢ wszelkie cigzace na nich nieproporcjonalne

obcigzenia finansowe.
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PISMO KOMISJI RYNKU WEWNETRZNEGO | OCHRONY KONSUMENTOW

Sz.P. Cristian-Silviu Busoi

Przewodniczacy

Komisja Przemystu, Badanh Naukowych 1 Energii
BRUKSELA

Przedmiot: Opinia w sprawie wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego 1 Rady zmieniajacego rozporzadzenie (UE) 2019/881 w
odniesieniu do ustug zarzadzanych w zakresie bezpieczenstwa (COM(2023)0208
—C9-0137/2023 —2023/0108(COD))

Szanowny Panie Przewodniczacy!

W ramach procedury podanej w przedmiocie zwrdcono si¢ do Komisji Rynku Wewngtrznego
1 Ochrony Konsumentéw o wydanie opinii. Na posiedzeniu 23 maja 2023 r. komisja
postanowita, Ze opinia ta bedzie mie¢ forme pisma. Na posiedzeniu 19 wrze$nia 2023 r.
komisja rozpatrzyta sprawe 1 przyjeta opinig.

Na posiedzeniu tym! komisja postanowita zwrdci¢ si¢ do Komisji Przemystu, Badan
Naukowych 1 Energii (ITRE), jako komisji przedmiotowo wtasciwej, aby uwzglednita w
sprawozdaniu ustawodawczym nastgpujace wskazowki.

Z wyrazami szacunku

Anna Cavazzini

WSKAZOWKI

Komisja Rynku Wewnetrznego i Ochrony Konsumentéw zwraca si¢ do Komisji Przemystu,
Badan Naukowych 1 Energii, jako komisji przedmiotowo wiasciwej, aby wzigta pod uwage
nastepujace wskazowki:

A. majac na uwadze, ze 18 kwietnia 2023 r. Komisja opublikowata wniosek ustawodawczy
w sprawie ustug =zarzadzanych w zakresie bezpieczenstwa, ktory obejmuje

' Na glosowaniu koncowym obecni byli: Anna Cavazzini (przewodniczaca), Andrus Ansip
(wiceprzewodniczacy), Krzysztof Hetman (wiceprzewodniczacy), Alex Agius Saliba, Jodo Albuquerque, Pablo
Arias Echeverria, Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos,
Deirdre Clune, Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn,
Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten
Lekkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab,
Tomislav Sokol, Ivan Stefanec, R6za Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
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ukierunkowane zmiany w unijnym akcie o cyberbezpieczenstwie?;

B. majac na uwadze, ze w sprawie wniosku ustawodawczego dotyczacego unijnego aktu o
cyberbezpieczenstwie (2017/0225(COD))? Komisja Rynku Wewnetrznego i Ochrony
Konsumentow (IMCO) wydata na podstawie dawnego art. 54 Regulaminu opini¢ dla
Komisji Przemystu, Badan Naukowych i Energii (ITRE) — komisji przedmiotowo
wlasciwej posiadajacej kompetencje dzielone w zakresie ram certyfikacji
cyberbezpieczenstwa, poniewaz komisja IMCO ma wyrazne kompetencje w dziedzinie
systemOw certyfikacji 1 ogolnie normalizacji, nadzoru rynku i tworzenia jednolitego
rynku cyfrowego;

C. majac na uwadze, ze unijny akt o cyberbezpieczenstwie* ma zapewni¢ 1) wysoki poziom
cyberbezpieczenstwa, cyberodpornosci i zaufania do UE dzigki okresleniu celow, zadan
1 kwestii organizacyjnych wzmocnionej i przemianowanej Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), ktéra bedzie mie¢ nowy 1 staly mandat, oraz 2) ramy
dobrowolnych europejskich systeméw certyfikacji cyberbezpieczenstwa produktow,
ustug 1 procesOw w dziedzinie technologii informacyjno-komunikacyjnych (ICT);

D. majac na uwadze zaproponowane ukierunkowane zmiany, aby wlaczy¢ ustug
zarzagdzanych w  zakresie bezpieczenstwa do zakresu unijnego aktu o
cyberbezpieczenstwie oraz doda¢ definicje tych ustug, ktéra bedzie $Scisle dostosowana
do definicji zawartej w dyrektywie NIS 25; majgc na uwadze, ze dzigki zmianie Komisja
mogtlaby przyjmowa¢ w drodze aktow wykonawczych europejskie systemy certyfikacji
cyberbezpieczenstwa w odniesieniu do ustug zarzadzanych w zakresie bezpieczenstwa
oprocz produktow, ustug i procesoOw w dziedzinie ICT, ktore sg juz objete unijnym aktem
o cyberbezpieczenstwie;

E. majac na uwadze, Zze ustugi zarzadzane w zakresie bezpieczenstwa odgrywaja coraz
wiekszg role w zapobieganiu cyberincydentom i ograniczaniu ich skutkow;

1.  przyznaje, ze 23 maja 2022 r.® Rada wezwala, aby zwickszy¢ ogolny poziom
cyberbezpieczenstwa w UE 1 aby w tym celu utatwi¢ powstawanie i rozw0j zaufanych
dostawcow ustug w zakresie cyberbezpieczenstwa; uwaza, ze m.in. wojna w Ukrainie,
obecny kontekst geopolityczny, ciggle zagrozenia ze strony rezimow panstw trzecich,
stale rosngcy rynek technologii cyfrowych i1 ogélnie cyfrowa transformacja proceséw
powoduja, ze potrzebny jest wyzszy poziom cyberbezpieczenstwa w UE 1 panstwach
cztonkowskich; zaleca, aby Komisja proaktywnie wspierala rozw¢j zaufanych
dostawcow uslug w zakresie cyberbezpieczenstwa, np. poprzez finansowanie badan i
rozwoju, programy szkoleniowe sluzace budowaniu umiejetnoSci w zakresie
cyberbezpieczenstwa oraz zachety dla przedsiebiorstw do inwestowania w
cyberbezpieczenstwo; sugeruje, ze UE powinna zacie$ni¢ wspotprace z NATO i1 innymi
partnerami mi¢dzynarodowymi, aby reagowac na zagrozenia cybernetyczne ze strony
rezimow panstw trzecich, np. poprzez wymian¢ informacji wywiadowczych o

2 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52023PC0208

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4Dz.U.L 151 27.6.2019, s. 15.

>Dz.U. L 333/8102z27.12.2022 1.
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PE752.802v02-00 34/39 RR\1289203PL.docx


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52023PC0208
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)

zagrozeniach, wspdlne ¢wiczenia 1 skoordynowane reakcje na cyberataki;

podkresla, Zze certyfikacja ustug zarzadzanych w zakresie bezpieczefstwa, oparta na
niedyskryminacyjnych zasadach 1 odzwierciedlajgca normy europejskie i
mie¢dzynarodowe, ma zasadnicze znaczenie dla budowania i gwarantowania zaufania do
jakosci tych ustug, w szczegdlnosci w celu osiagnigcia wysokiego poziomu ochrony
konsumentow; zauwaza, ze niektore panstwa czlonkowskie przyjety juz systemy
certyfikacji ustug zarzadzanych w zakresie bezpieczenstwa, oraz ze w zwigzku z tym
nalezy nie tylko unikaé fragmentacji rynku wewnetrznego 1 niespojnosci, ktore moga
mie¢ wplyw na branze cyberbezpieczenstwa i1 dzialajace w niej przedsigbiorstwa, ale i
umozliwi¢ zharmonizowane podejscie przez utworzenie europejskiego systemu
certyfikacji cyberbezpieczenstwa takich uslug; domaga si¢, aby ramy -certyfikacji
cyberbezpieczenstwa uwzgledniaty najlepsze praktyki z istniejacych krajowych
systemow certyfikacji 1 byly opracowywane w porozumieniu z kluczowymi
zainteresowanymi stronami w branzy cyberbezpieczenstwa;

podkresla, ze dostawcy ustug zarzadzanych w zakresie bezpieczenstwa zajmujacy si¢
obszarami takimi jak reagowanie na incydenty, testy penetracyjne, audyty
bezpieczenstwa 1 doradztwo odgrywaja wazng role w pomaganiu podmiotom
w dziataniach majacych na celu zapobieganie incydentom, wykrywanie ich, reagowanie
na nie lub przywracanie normalnego dzialania po ich wystgpieniu; uwaza, ze poniewaz
coraz wigcej przedsigbiorstw ma trudnos$ci z utrzymaniem réznych ztozonych systemow
oprogramowania 1 wzajemnie polgczonych sieci korporacyjnych, muszg one korzystac z
ustug dostawcoOw ustug zarzadzanych w zakresie bezpieczenstwa, dlatego takich
dostawcoOw nalezy uzna¢ za kluczowy element unijnego systemu cyberbezpieczenstwa;
zauwaza jednak, ze dostawcy ustug zarzadzanych w zakresie bezpieczenstwa réwniez
sami padajg ofiarg cyberatakow, a poniewaz ich dziatalnos$¢ jest $ci$le zintegrowana
z operacjami ich klientdw, moga stanowi¢ szczeg6lne ryzyko;

przypomina, jak wazna dla wyzszego poziomu cyberodpornosci w catej Unii jest przyjeta
niedawno dyrektywa NIS 2; wzywa do szybkiego przyjecia i wdrozenia aktow
wykonawczych na mocy tej dyrektywy w celu dopilnowania, aby dostawcy ustug
zarzadzanych w zakresie bezpieczenstwa przestrzegali wymogow dyrektywy
dotyczacych srodkow zarzadzania ryzykiem w dziedzinie cyberbezpieczenstwa;

zaleca, aby dostawcy ustug zarzadzanych w zakresie bezpieczenstwa musieli
przestrzega¢ odpowiednich norm cyberbezpieczenstwa i poddawac si¢ regularnej ocenie
w celu zapewnienia, by ich systemy byty na tyle bezpieczne, by chroni¢ nie tylko ich
samych, ale 1 podmioty, ktore obstuguja; uwaza, ze w takich ocenach nalezy sprawdzac,
czy dostawcy stosujg si¢ do ogoélnounijnych ram certyfikacji cyberbezpieczenstwa i czy
sag w stanie chroni¢ zaré6wno swoje systemy, jak i systemy swoich klientoéw przed
cyberzagrozeniami;

z zadowoleniem przyjmuje wniosek ustawodawczy w sprawie ustug zarzadzanych w
zakresie bezpieczenstwa, ktorego celem jest poprawa jakosci ustug zarzadzanych w
zakresie bezpieczenstwa i zwigkszenie ich porownywalnos$ci z korzyscig dla wiasciwego
funkcjonowania rynku wewnetrznego 1 wdrozenia jednolitego rynku cyfrowego;
podkresla, ze certyfikacja ushug zarzadzanych w zakresie bezpieczenstwa nie tylko jest
istotna z punktu widzenia procesu wyboru dostawcow do unijnej rezerwy

RR\1289203PL.docx 35/39 PE752.802v02-00

PL



cyberbezpieczenstwa, ale stanowi tez wazny wskaznik jakos$ci i zaufania dla podmiotow
prywatnych i publicznych, ktdre zamierzajg naby¢ takie ustugi.

7.  zauwaza, ze we wniosku wzmacnia si¢ role ENISA, ktora powinna wspiera¢ 1 promowac
rozwoj 1 wdrazanie polityki Unii w zakresie certyfikacji cyberbezpieczenstwa produktow,
ustug 1 procesoOw w dziedzinie ICT oraz ustug zarzagdzanych w zakresie bezpieczenstwa
przez regularne monitorowanie zmian w powigzanych obszarach normalizacji i zalecanie
specyfikacji technicznych, kiedy normy nie sg dostepne; sugeruje, aby przekaza¢ ENISA
dodatkowe zasoby i uprawnienia, by mogta wywigza¢ si¢ z rozszerzonej roli, w tym
finansowania badan i rozwoju, a takze jasny mandat do koordynowania dzialan z
krajowymi agencjami ds. cyberbezpieczenstwa i zainteresowanymi stronami z branzy;
podkresla zasadniczg rolg¢ zespoldéw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) w tworzeniu przewidywalnej 1 bezpiecznej przestrzeni
cyfrowej dla przedsiebiorstw 1 obywateli;

8.  wzywa Komisje¢ i ENISA, aby wspieraly 1 zapewniaty spdjne wdrazanie europejskiego
systemu certyfikacji cyberbezpieczenstwa opartego na niedyskryminacyjnych zasadach i
odzwierciedlajacego europejskie 1 miedzynarodowe normy dotyczace samooceny
zgodnosci dokonywanej przez wytworce lub dostawce produktow, ustug 1 procesow w
dziedzinie ICT czy ustug zarzadzanych w zakresie bezpieczefistwa, zgodnie z unijnym
aktem o cyberbezpieczenstwie; uwaza, ze wdrozenie tego systemu powinno pomoc
zrownowazy¢ koszty akredytacji 1 zachgci¢ wigksza liczbe producentéw lub dostawcow
do udzialu w nim;

9.  podkresla, ze kazdy system certyfikacji nalezy zaprojektowa¢ tak, aby pobudzat i
zachgcat wszystkie podmioty z tego sektora do opracowywania 1 przyjmowania
regularnie aktualizowanych standardow bezpieczenstwa, norm technicznych oraz zasad
uwzgledniania bezpieczenstwa 1 ochrony prywatnosci juz w fazie projektowania na
wszystkich etapach istnienia produktu lub uslugi; podkresla, ze przy opracowywaniu
takich zasad nalezy bardziej systematycznie uwzglednia¢ wktad spoteczenstwa
obywatelskiego, niezaleznych badaczy ds. bezpieczenstwa 1 odpowiednich
zainteresowanych stron; uwaza, ze systemy certyfikacji powinny by¢ spojne z innymi
europejskimi systemami certyfikacji cyberbezpieczenstwa przyjetymi zgodnie z unijnym
aktem o cyberbezpieczenstwie 1 nie powinny powodowac nieproporcjonalnych obcigzen
dla dostawcow; zaleca, aby systemy certyfikacji obejmowaly jasne i szczegdtowe
wytyczne dotyczace sposobu wdrazania zasad uwzgledniania bezpieczenstwa i ochrony
prywatno$ci juz w fazie projektowania, jesli takie wytyczne sa zgodne z przepisami
okreslajagcymi ramy europejskich systemow cyberbezpieczenstwa w unijnym akcie o
cyberbezpieczenstwie; sugeruje, aby tam, gdzie jest to konieczne i proporcjonalne,
systemy certyfikacji sktadaly si¢ z mechanizmu ciagltego doskonalenia, takiego jak
regularne przeglady i aktualizacje standardow bezpieczenstwa i norm technicznych;
uwaza, ze mechanizm ten powinien uwzglednia¢ najnowsze zmiany w zakresie zagrozen
1 technologii cyberbezpieczenstwa; nalega, aby kazdy system certyfikacji obejmowat
srodki promujace przejrzystos¢ i rozliczalnosé, takie jak publiczne ujawnianie wynikow
certyfikacji 1 kar za nieprzestrzeganie przepisow;

10. apeluje, aby wprowadzi¢ dobrowolny unijny znak zaufania dla certyfikowanych

produktow, ustug, procesow w dziedzinie ICT oraz ustug zarzadzanych w zakresie
bezpieczenstwa; podkre§la w zwiazku z tym, ze znak ten moglby pomdc podniesé
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swiadomos$¢ na temat cyberbezpieczenstwa na catym rynku wewnetrznym 1 zapewnic
przedsigbiorstwom posiadajacym dobre referencje w zakresie cyberbezpieczenstwa
przewage konkurencyjna; sugeruje, aby tak zaprojektowac unijny znak zaufania, aby byt
fatwo rozpoznawalny i zrozumiaty dla konsumentow 1 przedsigbiorstw;

11. zaleca, aby Komisja i ENISA ustanowity specjalny program badawczo-rozwojowy na
rzecz cyberbezpieczenstwa; zaleca, aby Komisja i ENISA ustanowity ramy oceny ryzyka
dla przedsigbiorstw w cyberprzestrzeni, ktore obejmowalyby wytyczne dotyczace
sposobu identyfikowania, oceny i ograniczania ryzyka w cyberprzestrzeni i mogtyby by¢
dostosowane do roznych sektorow i1 rozmiar6w przedsiebiorstw; sugeruje, aby Komisja i
ENISA oferowaly panstwom czlonkowskim pomoc w ustanowieniu mechanizmu
zglaszania cyberincydentow dla konsumentow 1 przedsigbiorstw, aby ulatwié
gromadzenie danych o cyberincydentach, ktore mozna by wykorzysta¢ do poprawy
polityki 1 praktyk w zakresie cyberbezpieczenstwa.
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