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PR _COD_lamCom

Legenda dos simbolos utilizados

*  Processo de consulta

Processo de aprovagdo

***]  Processo legislativo ordinario (primeira leitura)
***[[  Processo legislativo ordinario (segunda leitura)
***[II  Processo legislativo ordinario (terceira leitura)

Hokok

(O processo indicado tem por fundamento a base juridica proposta no projeto
de ato,)

Alteracoes a um projeto de ato

Alteracdes do Parlamento apresentadas em duas colunas

As supressdes sdo assinaladas em itdlico e a negrito na coluna da esquerda.
As substituigdes sdo assinaladas em itdlico e a negrito na coluna da esquerda
e na coluna da direita. O texto novo ¢ assinalado em itdlico ¢ a negrito na
coluna da direita.

A primeira e a segunda linhas do cabegalho de cada alterag@o identificam o
passo relevante do projeto de ato em apreco. Se uma alteracdo disser respeito
a um ato ja existente, que o projeto de ato pretenda modificar, o cabegalho
comporta ainda uma terceira e uma quarta linhas, que identificam,
respetivamente, o ato existente e a disposi¢do visada do ato em causa.

Alteracdes do Parlamento apresentadas sob a forma de texto
consolidado

Os trechos novos sdo assinalados em itdlico e a negrito. Os trechos
suprimidos sdo assinalados pelo simbolol ou rasurados. As substituicdes sao
assinaladas formatando o texto novo em italico e a negrito e suprimindo, ou
rasurando, o texto substituido.

Excecdo: as modificacdes de natureza estritamente técnica introduzidas pelos
servigos com vista a elaboragdo do texto final ndo sdo assinaladas.
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PROJETO DE RESOLUGAO LEGISLATIVA DO PARLAMENTO EUROPEU

sobre a proposta de regulamento do Parlamento Europeu e do Conselho que altera o
Regulamento (UE) 2019/881 no respeitante aos servicos de seguranca geridos
(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Processo legislativo ordinario: primeira leitura)

O Parlamento Europeu,

— Tendo em conta a proposta da Comissao ao Parlamento Europeu e ao Conselho
(COM(2023)0208),

— Tendo em conta o artigo 294.°, n.° 2, e o artigo 114.° do Tratado sobre o Funcionamento
da Unido Europeia, nos termos dos quais a proposta lhe foi apresentada pela Comissao
(C9-0137/2023),

- Tendo em conta o artigo 294.°, n.° 3, do Tratado sobre o Funcionamento da Unido
Europeia,

— Tendo em conta o parecer do Comité Econdmico e Social Europeu, de 13 de julho de
20231,

—  Tendo em conta o artigo 59.° do seu Regimento,

- Tendo em conta a carta da Comissao do Mercado Interno e da Prote¢ao dos
Consumidores,

— Tendo em conta o relatorio da Comissao da Industria, da Investigagcdo e da Energia
(A9-0307/2023),

1.  Aprova a posicdo em primeira leitura que se segue;

2. Requer a Comissdo que lhe submeta de novo a sua proposta, se a substituir, se a alterar
substancialmente ou se pretender altera-la substancialmente;

3. Encarrega a sua Presidente de transmitir a posi¢dao do Parlamento ao Conselho, a
Comissao e aos parlamentos nacionais.

! JO C 349 de 29.9.2023, p. 167.
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Alteracio 1

ALTERACOES DO PARLAMENTO EUROPEU*

a proposta da Comissdo

2023/0108 (COD)
Proposta de
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que altera o Regulamento (UE) 2019/881 no respeitante aos servicos de seguranca
geridos

(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 114.°,

Tendo em conta a proposta da Comissao Europeia,

Ap0s transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Economico e Social Europeu?,
Tendo em conta o parecer do Comité das Regides,

Deliberando nos termos do processo legislativo ordinario?,

Alteracdes: o texto novo ou alterado ¢ assinalado em italico e a negrito; as supressdes
sdo indicadas pelo simbolo I .
1 JO C 349 de 29.9.2023, p. 167.

Posi¢cao do Parlamento Europeu de ... (ainda ndo publicada no Jornal Oficial) e decisdao do Conselho
de...
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Considerando o seguinte:

(M

(1-4)

2

O Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho? estabelece
um enquadramento para a criacao de sistemas europeus de certificagdo da
ciberseguranca com o objetivo de assegurar um nivel adequado de ciberseguranga
para os produtos das tecnologias da informacdo e comunicacgdo (TIC), os
servicos e os processos de TIC na Unido e de evitar a fragmenta¢ao do mercado

interno no que toca aos sistemas de certificacao da ciberseguranga na Unido.

A fim de garantir a resiliéncia da Unido face aos ciberataques e evitar quaisquer
vulnerabilidades no mercado da Unido, o presente regulamento visa complementar
o quadro regulamentar horizontal que estabelece requisitos abrangentes em
matéria de ciberseguranca para todos os produtos com elementos digitais, em
conformidade com o Regulamento (UE) .../... do Parlamento Europeu e do
Conselho? (2022/0272(COD)), estabelecendo requisitos essenciais para os servi¢os

de ciberseguranca geridos, a sua aplicagdo e a sua fiabilidade.

Os servigos de seguranga geridos, que consistem na realizagdo ou na prestagao de
assisténcia para atividades relacionadas com a gestdo dos riscos de ciberseguranga
dos clientes, em particular no dmbito da detecio, resposta ou recuperagdo em caso
de incidentes, t¢m vindo a adquirir uma importancia cada vez maior na prevengao e
atenuacao de incidentes de ciberseguranca. As atividades dos prestadores de servigos
de seguranca geridos consistem em servigos relacionados com a prevencgdo, a
identificacgdo, a protecio, a detecdo, a andlise, a contengdo, a resposta e a
recuperacgdo, incluindo, mas ndo exclusivamente, a prestagdo de informacoes
sobre ciberameacas, a monitorizacdo de ameacas em tempo real através de
técnicas preventivas, nomeadamente a seguranca desde a concecdo, a avaliacdo
dos riscos, a detecdo alargada, a reparagdo e a resposta. Por conseguinte, os
prestadores desses servicos sdo considerados entidades essenciais ou importantes

pertencentes a um setor de importancia critica nos termos da Diretiva (UE)

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a
ENISA (Agéncia da Unido Europeia para a Ciberseguranga) ¢ a certificagdo da ciberseguranga das
tecnologias da informacdo ¢ comunicagéo e que revoga o Regulamento (UE) n.° 526/2013
(Regulamento Ciberseguranga) (JO L 151 de 7.6.2019, p. 15).

Regulamento (UE) .../... do Parlamento Europeu e do Conselho, de ..., sobre ... JO L, ...,

ELL ...).
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2022/2555 do Parlamento Europeu e do Conselho’. Nos termos do considerando 86
da referida diretiva, os prestadores de servicos de seguranga geridos em dominios
como a resposta a incidentes, os testes de penetracdo, as auditorias de seguranga e a
consultoria desempenham um papel especialmente importante em termos de apoio
aos esforcos desenvolvidos pelas entidades para evitar e detetar os incidentes, bem
como para lhes dar resposta ou recuperar dos mesmos. Porém, os proprios
prestadores de servigos de seguranca geridos tém sido igualmente alvo de
ciberataques e, em virtude da sua estreita integracao nas operagdes dos seus clientes,
implicam especial risco. As entidades essenciais e importantes, na ace¢dao da Diretiva
(UE) 2022/2555, devem, por conseguinte, exercer uma diligéncia acrescida ao

selecionarem um prestador de servigos de seguranca geridos.

3) Os prestadores de servigos de seguranca geridos também desempenham um papel
importante na Reserva de Ciberseguranca da UE, cuja criagdo progressiva se baseia
no Regulamento (UE) .../... [que estabelece medidas destinadas a reforgar a
solidariedade e as capacidades da Unido para detetar, preparar e dar resposta a
ameagcas e incidentes de ciberseguranca]. A Reserva de Ciberseguranca da UE devera
ser utilizada para apoiar agdes de resposta e recuperagdo imediata em caso de
incidentes de cibersegurancga significativos e em grande escala. O Regulamento (UE)
.../... [que estabelece medidas destinadas a reforgar a solidariedade e as capacidades
da Unido para detetar, preparar e dar resposta a ameacas e incidentes de
ciberseguranca] estabelece um processo para selecionar os prestadores de servigos
que integrarao a Reserva de Ciberseguranca da UE, que devera ter em conta,
nomeadamente, se os prestadores em causa obtiveram ou ndo uma certificagdao da
ciberseguranca europeia ou nacional. Os servigos prestados pelos «prestadores de
confianga» a que se refere o Regulamento (UE) .../... [que estabelece medidas
destinadas a reforcar a solidariedade e as capacidades da Unido para detetar, preparar
e dar resposta a ameacas e incidentes de ciberseguranga] correspondem aos «servigos

de seguranca geridos» previstos no presente regulamento.

3 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a
medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido que altera o
Regulamento (UE) n.° 910/2014 ¢ a Diretiva (UE) 2018/1972, e que revoga a Diretiva (UE) 2016/1148
(Diretiva SRI 2) (JO L 333 de 27.12.2022, p. 80).
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“4)

(4-4)

(4-B)

A certificagdo dos servigos de seguranga geridos nao sé ¢ relevante no ambito do
processo de selecao para a Reserva de Ciberseguranca da UE, como também
constitui um indicador de qualidade essencial para as entidades publicas e privadas
que pretendam adquirir esses servicos. Tendo em conta a importancia critica dos
servicos de seguranca geridos e a sensibilidade dos dados que tratam, a certificacao
pode fornecer aos potenciais clientes orientagdes e garantias essenciais sobre a
fiabilidade destes servicos. Os sistemas europeus de certificagdo dos servigos de
seguranga geridos contribuem para evitar a fragmentacdo do mercado nico. Por
conseguinte, o presente regulamento visa melhorar o funcionamento do mercado

interno.

Os sistemas europeus de certificacdo para servigos de seguranca geridos devem
conduzir a adogdo desses servicos e a uma maior concorréncia neste dominio,
tendo em conta as necessidades especificas tanto dos prestadores de servicos
quanto dos beneficidarios. Esses sistemas devem, por conseguinte, encontrar um
equilibrio entre o seu objetivo e os potenciais encargos regulamentares,
administrativos e financeiros que os prestadores de servicos, em particular as
microempresas ou as pequenas e médias empresas (PME), podem ter de enfrentar.
Ademais, os sistemas devem incentivar a utilizacdo de servicos de segurancga
geridos certificados, contribuindo para a sua acessibilidade, em particular para os
intervenientes de menor dimensdo, como as microempresas e as PME, bem como
para os orgaos de poder local e regional com capacidades e recursos limitados,
mas que sdo mais propensos a violacoes da ciberseguranca com implicacoes

financeiras, juridicas, de reputacdo e operacionais.

O sistema de certificacdao da Unido para servicos de seguranca geridos deve
assegurar a disponibilidade de servicos seguros e de elevada qualidade que
garantam uma transicdo digital segura e contribuam para a consecugao dos
objetivos definidos no programa Década Digital, em particular no que diz respeito
ao objetivo de conseguir que 75 % das empresas da Unido comecem a utilizar a
nuvem, a inteligéncia artificial ou os megadados, que mais de 90 % das
microempresas e das PME atinjam, pelo menos, um nivel basico de intensidade

digital e que os servigos publicos essenciais sejam disponibilizados em linha.
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(4-C)  No atual contexto digital e tecnologico em rapida evolugdo, a oferta de recursos
pedagogicos e de formacao de natureza formal é diferente e os conhecimentos
podem ser adquiridos de diversos modos, tanto de modo formal, por exemplo,
através de universidades ou cursos, como de modo ndo formal, por exemplo,
através de agoes de formacgao profissional ou de uma vasta experiéncia

profissional no dominio em causa.

%) Para além da implantagdo de produtos, servi¢os ou processos de TIC, os servigos de
seguranga geridos proporcionam frequentemente prestagcdes adicionais que
dependem das competéncias, dos conhecimentos especializados e da experiéncia do
seu pessoal. De modo a garantir que os servigos de seguranca geridos prestados
possuem um nivel de qualidade muito elevada, importa que, entre os objetivos de
seguranga, estejam competéncias, conhecimentos especializados e experiéncia de
nivel elevado, bem como procedimentos internos adequados. A fim de assegurar que
os sistemas de certificacao especificos possam abranger todos os aspetos dos servigcos
de seguranca geridos, €, por conseguinte, necessario alterar o Regulamento (UE)
2019/881. A elaboragdo de sistemas de certificagdo estabelecidos ao abrigo do
presente regulamento devem ter em conta os resultados e as recomendagoes da

avaliagdo e da revisdo previstas no presente regulamento.

(5-A) A fim de facilitar o crescimento de um mercado fiavel da Unido, criando
simultaneamente parcerias com paises terceiros que partilhem as mesmas ideias,
em particular a luz das disposigoes do Regulamento (UE) .../... do Parlamento
Europeu e do Conselho® (2023/0109(COD)) no que diz respeito ao acesso a reserva
de ciberseguranca da UE, o processo de certificacio definido no quadro
estabelecido pelo presente regulamento deve ser racionalizado, a fim de assegurar

o reconhecimento internacional e o alinhamento com as normas internacionais.

(5-B) A fim de garantir o desenvolvimento de um mercado fiavel da Unido para servicos
de seguranca geridos, os prestadores destes servicos e os Estados-Membros devem
colaborar e contribuir para a recolha de dados sobre a situacdio e a evolugdo do

mercado de trabalho da ciberseguranca.

6 Regulamento (UE) .../... do Parlamento Europeu e do Conselho, de ..., sobre ... JO L,
.., ELL: ...).
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(5-C) Uma abordagem coordenada a escala da Unido para reforcar a resiliéncia das
infraestruturas criticas baseia-se no reforco das capacidades dos
Estados-Membros. Porém, a Unido enfrenta um défice de talentos, caracterizado
por uma escassez de profissionais qualificados e pela evolugdio rapida das
ameacas, tal como reconhecido na Comunicacdo da Comissdo, de 18 de abril de
2023, sobre a Academia de Competéncias de Ciberseguranca. Por conseguinte, a
fim de facilitar a emergéncia de servigos de seguranca geridos essenciais e de
elevada qualidade , bem como de obter uma melhor visao geral da composicio da
mado de obra da Unido no dominio da cibersegurancga, deve ser reforgcada a
cooperagdo entre os Estados-Membros, a Comissdo, a ENISA e as partes
interessadas, incluindo o setor privado e o meio académico, através do
desenvolvimento de parcerias publico-privadas, do apoio a iniciativas de
investigacdo e inovagdo, do desenvolvimento e do reconhecimento mituo de
normas comuns e da certificacdo de competéncias em matéria de ciberseguranca,
incluindo através do Quadro Europeu de Competéncias em Ciberseguranca. Isto
deve igualmente facilitar a mobilidade de profissionais da ciberseguranca na
Unido, bem como a integragdo de conhecimentos e da formacdo em matéria de
ciberseguranca nos programas de ensino, assegurando simultaneamente o acesso
a programas de aprendizagem e a estdgios para os jovens, em particular para
pessoas que vivem em regioes desfavorecidas, como as ilhas e as regioes
escassamente povoadas, rurais e remotas. Essas medidas devem igualmente
destinar-se a atrair mais mulheres e raparigas para este dominio e a contribuir
para colmatar as disparidades entre homens e mulheres nos dominios da ciéncia,
da tecnologia, da engenharia e da matemadtica. O setor privado deve também
procurar ministrar formacgdo no local de trabalho que incida sobre as
competéncias mais procuradas, envolvendo a administracdo publica e as empresas

em fase de arranque, bem como as microempresas e as PME.

(5-D) Deve ser assegurado um financiamento e recursos adequados para efeitos das
funcgaes adicionais confiadas a ENISA pelas alteragoes ao Regulamento (UE)

2019/881 introduzidas pelo presente regulamento.

(5-E) A fim de complementar determinados elementos nao essenciais do presente

regulamento, o poder de adotar atos em conformidade com o artigo 290.° do
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(5-E)

Tratado sobre o Funcionamento da Unido Europeia deve ser delegado na
Comissdo, no sentido de prever um sistema europeu de certificacdo da
ciberseguranca para os produtos, servicos e processos de TIC e servicos de
seguranca geridos; E particularmente importante que a Comissio proceda as
consultas adequadas durante os trabalhos preparatorios, inclusive ao nivel de
peritos, e que essas consultas sejam conduzidas de acordo com os principios
estabelecidos no Acordo Interinstitucional, de 13 de abril de 2016, sobre legislar
melhor’. Em particular, a fim de assegurar a igualdade de participag¢io na
preparacgdo dos atos delegados, o Parlamento Europeu e o Conselho recebem todos
os documentos ao mesmo tempo que os peritos dos Estados-Membros, e os
respetivos peritos tém sistematicamente acesso as reunioes dos grupos de peritos da

Comissdo que tratem da preparacdo dos atos delegados.

A Autoridade Europeia para a Protecdo de Dados foi consultada nos termos do
artigo 42.°, n.” 1, do Regulamento (UE) 2018/1725 do Parlamento Europeu e do
Conselho e emitiu o seu parecer em [DD/MM/AAAAJ,

ADOTARAM O PRESENTE REGULAMENTO:

7 JOL 123 de 12.5.2016, p. 1.
8 JOC../..
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Artigo 1.°
Alteragdes do Regulamento (UE) 2019/881

O Regulamento (UE) 2019/881 ¢ alterado do seguinte modo:
1) No artigo 1.°, n.° 1, primeiro paragrafo, a alinea b) passa a ter a seguinte redagao:

«b) Um enquadramento para a criagdo de sistemas europeus de certificacao da
ciberseguranca com o objetivo de assegurar um nivel adequado de
ciberseguranga para os produtos, servigos e processos de TIC e os servigos de
seguranga geridos na Unido e de evitar a fragmentagdo do mercado interno no

que toca aos sistemas de certificacao da ciberseguranca na Unido.»;
2) O artigo 2.° ¢ alterado do seguinte modo:
a)  Ospontos 9), 10) e 11) passam a ter a seguinte redacao:

«9) “Sistema europeu de certificacdo da ciberseguranga”, o conjunto
abrangente, de regras, requisitos técnicos, normas ¢ procedimentos
estabelecidos a nivel da Unido e aplicaveis a certificagdo ou a avaliagao
da conformidade dos produtos, servicos e processos de TIC ou dos

servigos de seguranca geridos;

10) “Sistema nacional de certificacdo da ciberseguranca”, o conjunto
abrangente de regras, requisitos técnicos, normas e procedimentos
estabelecidos e adotados por uma autoridade publica nacional e
aplicaveis a certificagdo ou a avaliagdo da conformidade de produtos,
servigos e processos de TIC e de servigos de seguranga geridos

abrangidos pelo ambito de aplicacdo desse sistema especifico;

11) “Certificado europeu de ciberseguranca”, um documento emitido por um
organismo competente, que ateste que determinado produto, servigo ou
processo de TIC ou determinado servi¢o de seguranca gerido foi avaliado
para verificar a sua conformidade com os requisitos de seguranga
especificos estabelecidos por um sistema europeu de certificagdo da

ciberseguranca;;
b)  E inserido o seguinte ponto:

«14-A) “Servico de seguranga gerido”, um servigo prestado a terceiros que
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consiste na realizagdio ou na prestacdo de assisténcia, ou de
aconselhamento em atividades relacionadas com a gestdo dos riscos de
ciberseguranga, incluindo o tratamento de incidentes, testes de

penetracdo, auditorias de seguranga e consultoria;»;
c¢)  Ospontos 20), 21) e 22) passam a ter a seguinte redagao:

«20) “Especificacdes técnicas”, um documento que define os requisitos
técnicos a cumprir pelos produtos, servigos ou processos de TIC ou pelos
servigos de seguranca geridos, ou os procedimentos de avaliagdo da

conformidade relativos aos mesmos;

21) “Nivel de garantia”, a base da confian¢a de que um produto, servigo ou
processo de TIC ou um servigo de seguranca gerido cumpre os requisitos
de seguranca de um determinado sistema europeu de certificagdo da
ciberseguranca, que indica a que nivel esse produto, servigo ou processo
de TIC ou servico de seguranca gerido foi avaliado, mas nao mede, por si
s0, a seguranca dos produtos, servigos ou processos de TIC ou servigos

de seguranca geridos em si mesmos;

22) “Autoavaliacdao da conformidade”, uma acao realizada por um fabricante
de produtos de TIC, o prestador de servigos de TIC, o fornecedor de
processos de TIC ou o prestador de servigos de seguranga geridos para
avaliar se esses produtos, servi¢os ou processos de TIC ou servigos de
seguranc¢a geridos cumprem os requisitos de um sistema europeu de

certificagdo da ciberseguranca;»;
3) No artigo 4.°, 0 n.° 6 passa a ter a seguinte redacao:

«6. A ENISA promove o recurso a uma certificacdo europeia da ciberseguranca,
com vista a evitar a fragmentacao do mercado interno. A ENISA contribui para
a criacdo e a manutencao de um enquadramento europeu para a certificagao da
ciberseguranca, nos termos do titulo III do presente regulamento, a fim de
aumentar a transparéncia no que respeita a ciberseguranca dos produtos,
servigos e processos de TIC e dos servigos de seguranca geridos, refor¢ando,

assim, a confian¢a no mercado interno digital e a sua competitividade.»;
4) O artigo 8.° ¢ alterado do seguinte modo:
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a) On’°

«l.

1 passa a ter a seguinte redacao:

A ENISA apoia e promove a elaboracao e a execugao da politica da
Unido em matéria de certificagdo da ciberseguranca dos produtos,
servigos e processos de TIC e dos servigos de seguranca geridos, tal

como estabelecido no titulo I1I do presente regulamento:

a)  Acompanhando continuamente a evolu¢ao nos dominios
relacionados com a normalizagdo e recomendando especificagdes
técnicas adequadas para utilizagdo na criagdo de sistemas europeus
de certificacdo da ciberseguranga, por for¢a do artigo 54.°, n.° 1,

alinea c), caso nao existam normas estabelecidas;

b)  Elaborando projetos de sistemas europeus de certifica¢do da
ciberseguranca (“projetos de sistemas”) dos produtos, servigos e
processos de TIC e dos servigos de seguranca geridos, nos termos

do artigo 49.°;

c) Avaliando os sistemas europeus de certificacdo da ciberseguranca

adotados, nos termos do artigo 49.°, n.° §;

d)  Participando nas anélises pelos pares, nos termos do artigo 59.°,

n.°4;

e) Prestando assisténcia a Comissdo para assegurar os servigos de

secretariado do GECC, nos termos do artigo 62.°, n.° 5.»;

b) O n.°3 passa a ter a seguinte redagao:

«3.

A ENISA compila e publica orientagdes e desenvolve boas praticas em
matéria de requisitos de ciberseguranga dos produtos, servigos e
processos de TIC e dos servicos de seguranga geridos, em cooperacao
com as autoridades nacionais de certificagdo da ciberseguranga e a

industria, de modo formal, estruturado e transparente.»;

¢)  On.°5 passaa ter a seguinte redacao:

«5.

RR\1289203PT.docx

A ENISA facilita a elaboracdo e a ado¢@o de normas europeias e
internacionais em matéria de gestao dos riscos e de seguranga dos

produtos, servigos e processos de TIC e dos servigos de seguranca
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geridos.»;

5) No artigo 46.°, os n.° 1 e 2 passam a ter a seguinte redagao:

«l.

E criado o enquadramento europeu para a certificacio da ciberseguranca a fim
de melhorar as condi¢des de funcionamento do mercado interno elevando o
nivel de ciberseguranca na Unido e permitindo a ado¢ao de uma abordagem
harmonizada a nivel da Unido relativamente aos sistemas europeus de
certificagdo da ciberseguranca, tendo em vista criar um mercado Unico digital

de produtos, servigos e processos de TIC e de servigos de seguranga geridos.

O enquadramento europeu para a certificacdo da ciberseguranca prevé um
mecanismo destinado a criar sistemas europeus de certificacao da
ciberseguranca. Este mecanismo atesta que os produtos, servicos € processos
de TIC que tenham sido avaliados de acordo com esses sistemas cumprem 0s
requisitos de segurancga especificados, para efeitos da protecao da
disponibilidade, autenticidade, integridade ou confidencialidade dos dados
armazenados, transmitidos ou tratados, ou as funcdes ou servigos oferecidos
por esses produtos, servigos e processos ou acessiveis por seu intermédio ao
longo do respetivo ciclo de vida. Além disso, atesta que os servigos de
seguranga geridos que tenham sido avaliados de acordo com esses sistemas
cumprem os requisitos de seguranga especificados, para efeitos da protecdo da
disponibilidade, autenticidade, integridade e confidencialidade dos dados
consultados, tratados, armazenados ou transmitidos no ambito da prestagdo
desses servicos, € que esses servicos sao continuamente prestados, com a
competéncia, os conhecimentos especializados e a experiéncia necessarios, por
pessoal com um nivel muito elevado de conhecimentos técnicos pertinentes e

integridade profissional.»;

6) No artigo 47.°, os n.°s 2 e 3 passam a ter a seguinte redacgao:

«2.

O programa de trabalho evolutivo da Unido compreende, designadamente, uma
lista dos produtos, servigos e processos de TIC, ou das respetivas categorias, e
dos servicos de seguranga geridos que podem beneficiar da inclusdao no ambito
de aplicacao de um sistema europeu de certificacdo da ciberseguranca. Neste

contexto, a Comissdo pode incluir uma avaliagdo aprofundada dos percursos
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de formacdo existentes, a fim de colmatar as lacunas de competéncias
identificadas, bem como uma lista de propostas para dar resposta as

necessidades de pessoal qualificado e de tipos de competéncias.

3. Ainclusdo de um determinado produto, servigco ou processo de TIC, das
respetivas categorias ou de servicos de seguranga geridos no programa de
trabalho evolutivo da Unido deve ser justificada com base num ou mais dos

seguintes fundamentos:

a) A disponibilidade e o desenvolvimento de sistemas nacionais de
certificagcdo da ciberseguranca que abranjam uma categoria especifica de
produtos, servicos ou processos de TIC ou servigos de seguranca geridos,

em especial no que toca ao risco de fragmentagao;
b) A politica ou o direito aplicavel na Unido ou no Estado-Membro;
c) A procura do mercado;

c-A) A evolucgdo tecnologica, bem como a disponibilidade e o
desenvolvimento de sistemas internacionais de certificacdo da

ciberseguranca e de normas internacionais e industriais.
d) A evolugdo do cenario de ciberameaca;

e) O pedido de elaboragcdo de um projeto de sistema especifico pelo

GECC.»;
7) O artigo 49.° é alterado do seguinte modo:
a) On.°7passaa ter a seguinte redacao:

«7. A Comissao, com base no projeto de sistema apresentado pela ENISA,
fica habilitada a adotar atos delegados em conformidade com o artigo
65.-A, que complementem o presente regulamento e estabelecam um
sistema europeu de certificacdo da ciberseguranga de produtos, servigos e
processos de TIC e de servigos de seguranca geridos que cumpram os

requisitos estabelecidos nos artigos 51.°, 52.° ¢ 54.°.
b)  E aditado o seguinte niimero:

«7-A. Antes de adotar esses atos delegados, a Comissdao, em cooperagdo com
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a ENISA, deve realizar e publicar uma avaliagcdo de impacto do sistema
europeu de certificacdo da ciberseguranca proposto. Ao preparar a
avaliacdo de impacto, a Comissdo deve realizar consultas publicas e
consultar o grupo das partes interessadas para a certificacdo da

ciberseguranca e o grupo europeu para a certificacdo da

ciberseguranca.
8) O artigo 51.° ¢ alterado do seguinte modo:

a) O titulo passa a ter a seguinte redagao:

«Objetivos de segurancga dos sistemas europeus de certificacdo da
ciberseguranca de produtos, servicos e processos de TICy»;

b) O proémio passa a ter a seguinte redacao:

«Os sistemas europeus de certificagdo da cibersegurancga de produtos, servigcos
e processos de TIC sdao concebidos de modo a alcangar, conforme aplicavel,
pelo menos os seguintes objetivos de seguranca:»;

9) E inserido o seguinte artigo:

«Artigo 51.°-A

Objetivos de seguranca dos sistemas europeus de certificacao da ciberseguranca de

servigos de seguranga geridos

Os sistemas europeus de certificagdo da ciberseguranga de servigos de seguranga

geridos sao concebidos de modo a alcancgar, conforme aplicavel, pelo menos os

seguintes objetivos de seguranca:

a)  Garantir que os servigos de segurancga geridos sejam prestados com as
competéncias, conhecimentos especializados e experiéncia necessarios,
nomeadamente que o pessoal responsavel pela prestacdo desses servigos
possua um nivel muito elevado de competéncias e conhecimentos técnicos no
dominio especifico, experiéncia suficiente e adequada e a maior integridade
profissional;

b)  Assegurar que o prestador disponha de procedimentos internos adequados para
garantir que os servigos de seguranca geridos sejam sempre prestados com um
nivel de qualidade muito elevado;
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d)

g)

Proteger os dados consultados, armazenados, transmitidos ou sujeitos a
qualquer outro tipo de tratamento no ambito da prestacao de servicos de
seguranga geridos, impedindo o acesso, armazenamento, divulgacao,
destruigdo, outro tipo de tratamento, perda, alteracdo ou indisponibilidade

acidentais ou ndo autorizados;

Assegurar que a disponibilidade e o acesso aos dados, servigos e fungdes sejam

restabelecidos em tempo 1til, em caso de incidente fisico ou técnico;

Garantir que as pessoas, 0s programas ou as maquinas autorizadas s6 possam

aceder aos dados, servigos ou fungdes abrangidos pelos seus direitos de acesso;

Registar e permitir examinar que dados, servigos ou fungdes foram
consultados, utilizados ou sujeitos a qualquer outro tipo de tratamento, quando

e por quem;

Garantir que os produtos, servicos e processos de TIC utilizados na prestagao
dos servicos de seguranga geridos sejam seguros por defeito e desde a
concegao, sejam dotados dos programas e equipamentos informdticos
atualizados ¢ ndo contenham vulnerabilidades conhecidas e incluam as

atualizagOes de seguranca mais recentes;»;

10) O artigo 52.° ¢ alterado do seguinte modo:

a)

b)

O n.° 1 passa a ter a seguinte redagao:

«1. Os sistemas europeus de certificacdo da ciberseguranga podem
especificar um ou mais dos seguintes niveis de garantia de produtos,
servigos e processos de TIC e servigos de seguranca geridos: “basico”,
“substancial” ou “elevado”. O nivel de garantia ¢ proporcional ao nivel
do risco associado a utilizag¢do prevista do produto, servigo ou processo
de TIC ou do servigo de seguranga gerido, em termos de probabilidade e

impacto de ocorréncia de um incidente.»;
O n.° 3 passa a ter a seguinte redagao:

«3. Os requisitos de seguranca que correspondem a cada nivel de garantia
sdo fornecidos no sistema europeu de certificagdo da seguranga relevante,

incluindo as funcionalidades de seguranca e o rigor e a exaustividade
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correspondentes da avaliacao a que deve ser sujeito o produto, servigo ou

processo de TIC ou o servico de seguranca gerido.»;

c) Osn.5,6e 7 passam a ter a seguinte redacao:

«3.

PE752.802v02-00

Um certificado europeu de ciberseguranca ou uma declaragao UE de
conformidade que ateste um nivel de garantia “basico” d4 garantia de que
os produtos, servigos e processos de TIC e os servigos de seguranca
geridos objeto desse certificado ou dessa declaracdo UE de conformidade
cumprem os requisitos de seguranga correspondentes, incluindo as
funcionalidades de seguranga, e de que foram avaliados a um nivel que
visa a redu¢ao ao minimo dos riscos basicos conhecidos de incidentes ¢
ciberataques. As atividades de avaliacdo a realizar compreendem, pelo
menos, uma andlise da documentagao técnica. Caso tal analise ndo seja
adequada, sdo realizadas atividades de avaliacdo alternativas de efeito

equivalente.

Um certificado europeu de ciberseguranca que ateste um nivel de
garantia “substancial” d& garantia de que os produtos, servigos e
processos de TIC e os servigos de seguranca geridos objeto desse
certificado cumprem os requisitos de seguranga correspondentes,
incluindo as funcionalidades de seguranga, e de que foram avaliados a
um nivel que visa a redu¢do ao minimo dos riscos conhecidos para a
ciberseguranca e do risco de incidentes e ciberataques levados a cabo por
autores com competéncias e recursos limitados. As atividades de
avaliagdo a realizar compreendem, pelo menos, o seguinte: uma andlise
para demonstrar a inexisténcia de vulnerabilidades que sejam do
conhecimento publico e a realizagdo de ensaios para demonstrar que os
produtos, servicos ou processos de TIC ou os servigos de seguranca
geridos aplicam corretamente as funcionalidades de seguranga
necessarias. Caso tais atividades de avaliagdo ndo sejam adequadas, sdo

realizadas atividades de avaliacdo alternativas de efeito equivalente.

Um certificado europeu de cibersegurancga que ateste um nivel de

garantia “elevado” dé garantia de que os produtos, servigos e processos
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de TIC e os servigos de seguranca geridos objeto desse certificado
cumprem os requisitos de seguranga correspondentes, incluindo as
funcionalidades de seguranca, e de que foram avaliados a um nivel que
visa a redu¢do ao minimo dos riscos de ciberataques sofisticados levados
a cabo por autores com competéncias e recursos significativos. As
atividades de avaliagdo a realizar compreendem, pelo menos, o seguinte:
uma analise para demonstrar a inexisténcia de vulnerabilidades que sejam
do conhecimento publico, a realizacdo de ensaios para demonstrar que os
produtos, servicos ou processos de TIC ou os servigos de seguranca
geridos aplicam corretamente as funcionalidades de seguranga
necessarias, ao nivel tecnologico mais avangado, € uma avaliagdo da sua
resisténcia a atacantes competentes através de ensaios de penetragio.
Caso tais atividades de avaliagdo ndo sejam adequadas, sdo realizadas

atividades de avaliagdo alternativas de efeito equivalente.»;
11) No artigo 53.°, 0s n.¢ 1, 2 e 3 passam a ter a seguinte redacao:

«1. Os sistemas europeus de certificagdo da ciberseguran¢a podem permitir a
realiza¢do de uma autoavaliagdo da conformidade sob a exclusiva
responsabilidade do fabricante de produtos de TIC, do prestador de servigos de
TIC, do fornecedor de processos de TIC ou do prestador de servicos de
seguranca geridos. A autoavaliagdo da conformidade ¢ permitida apenas para
produtos, servigos e processos de TIC e servicos de seguranca geridos com um

nivel de risco baixo, correspondente ao nivel de garantia “bésico”.

2. O fabricante de produtos de TIC, o prestador de servigos de TIC, o fornecedor
de processos de TIC ou o prestador de servigos de seguranca geridos pode
emitir uma declaragdo UE de conformidade que indique que foi demonstrado o
cumprimento dos requisitos estabelecidos no sistema. Através da emissao dessa
declaracao, o fabricante de produtos de TIC, o prestador de servigos de TIC, o
fornecedor de processos de TIC ou o prestador de servigos de seguranga
geridos assume a responsabilidade pela conformidade do produto, servigo ou
processo de TIC ou do servico de seguranca gerido com os requisitos previstos

nesse sistema.
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3. O fabricante de produtos de TIC, o prestador de servigos de TIC, o fornecedor
de processos de TIC ou o prestador de servigos de seguranca geridos mantém a
disposi¢do da autoridade nacional de certificacdo da ciberseguranca a que se
refere o artigo 58.°, pelo periodo fixado no sistema europeu de certificacdo da
ciberseguranca em causa, a declaracao UE de conformidade, a documentagao
técnica e todas as outras informagdes pertinentes relativas a conformidade dos
produtos, servigos ou processos de TIC ou dos servigos de seguranca geridos
com o sistema. E apresentada a autoridade nacional de certificagio da

ciberseguranca ¢ a ENISA uma cépia da declaragao UE de conformidade.»;
12) No artigo 54.°, o n.° 1 ¢ alterado do seguinte modo:
a) A alinea a) passa a ter a seguinte redagao:

«a) O objeto e o ambito do sistema de certificacdo, nomeadamente o tipo ou
as categorias de produtos, servicos e processos de TIC e de servigos de

seguranca geridos abrangidos;»;
b) A alinea j) passa a ter a seguinte redacao:

«j)  Asregras para o controlo da conformidade dos produtos, servigos ou
processos de TIC e dos servigos de seguranca geridos com os requisitos
dos certificados europeus de ciberseguranca ou da declaragao UE de
conformidade, incluindo mecanismos para demonstrar a conformidade

permanente com os requisitos de ciberseguranga especificados;»;
c) A alinea ) passa a ter a seguinte redagao:

«l)  Asregras relativas as consequéncias para os produtos, servigos e
processos de TIC e para os servigos de seguranga geridos que tenham
sido certificados ou para os quais tenha sido emitida uma declaracdo UE

de conformidade, mas que ndo cumprem os requisitos do sistema;y;
d) A alinea 0) passa a ter a seguinte redacao:

«0) A identificagdo dos sistemas nacionais ou internacionais de certificagdao
da ciberseguranga que abranjam os mesmos tipos ou categorias de
produtos, servigos e processos de TIC e de servigos de seguranga geridos,

requisitos de seguranca, critérios e métodos de avaliacdo e niveis de
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garantia;;

e) A alinea q) passa a ter a seguinte redacao:

«q)

O periodo de disponibilidade da declaragao UE de conformidade, da
documentacgdo técnica e de todas as outras informacgdes relevantes a
disponibilizar pelo fabricante de produtos de TIC, o prestador de servicos
de TIC, o fornecedor de processos de TIC ou o prestador de servicos de

segurancga geridos;»;

13) O artigo 56.° ¢ alterado do seguinte modo:

a) On°

«l.

b) On.’

i)

ii)
RR\1289203PT.docx

1 passa a ter a seguinte redacao:

Presume-se que os produtos, servigcos e processos de TIC e os servigos de
seguranga geridos que tenham sido certificados ao abrigo de um sistema
europeu de certificagdo da cibersegurancga adotado nos termos do artigo

49.° cumprem os requisitos desse sistema.»;
3 ¢ alterado do seguinte modo:
o primeiro paragrafo passa a ter a seguinte redagao:

«A Comissdo avalia regularmente a eficiéncia e a utilizacdo dos sistemas
europeus de certificagdo da ciberseguranca adotados e se algum sistema
europeu de certificacao da ciberseguranca especifico deve passar a ser
obrigatdrio por forca do direito aplicavel da Unido, a fim de assegurar um
nivel adequado de ciberseguranga dos produtos, servigos e processos de
TIC e dos servigos de seguranca geridos na Unido e melhorar o
funcionamento do mercado interno. A primeira dessas avaliagdes deve
ser realizada até 31 de dezembro de 2023 ¢ as avaliagdes subsequentes
devem ser efetuadas pelo menos de dois em dois anos. Com base no
resultado dessas avaliagdes, a Comissao identifica os produtos, servigos e
processos de TIC e os servigos de seguranca geridos abrangidos por um
sistema de certificacdo existente que devem ser abrangidos por um

sistema de certificagdo obrigatdrio.»,
o terceiro paragrafo ¢ alterado do seguinte modo:

aa) A alinea a) passa a ter a seguinte redacao:
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iii)

«a) Toma em consideragdo o impacto das medidas para os
fabricantes de produtos de TIC, os prestadores de servicos de
TIC, os fornecedores de processos de TIC e os prestadores de
servigos de seguranca geridos e para os utilizadores em
termos de custos dessas medidas, e os beneficios societais ou
economicos decorrentes do reforgo previsto do nivel de
seguranga para os produtos, servigos e processos de TIC e os

servigos de seguranca geridos visados;»;
bb) A alinea d) passa a ter a seguinte redacgao:

«d) Toma em consideracao os prazos de aplicagdo, as medidas e
os periodos de transicdo, tendo especialmente em conta o
eventual impacto da medida para os fabricantes de produtos
de TIC, os prestadores de servigos de TIC, os fornecedores de
processos de TIC e os prestadores de servigos de seguranga
geridos, incluindo os interesses e as necessidades especificos

das microempresas e das PME.
é aditado o seguinte pardgrafo:

«No que diz respeito ao terceiro pardagrafo, alinea d), do presente
artigo, a Comissao assegura um apoio financeiro adequado no quadro
regulamentar dos programas da Unido existentes, nomeadamente para
aliviar os encargos financeiros das microempresas e das PME,
incluindo as empresas em fase de arranque que realizam as suas

atividades no dominio dos servigos de seguranca geridos.»;

c¢) Osn.7e 8 passam a ter a seguinte redacao:

«7.

PE752.802v02-00

As pessoas singulares ou coletivas que submetem os seus produtos,
servigos ou processos de TIC ou servigcos de seguranga geridos a
certificagcdo disponibilizam a autoridade nacional de certificagdo da
ciberseguranca a que se refere o artigo 58.°, quando essa autoridade for o
organismo que emite o certificado europeu de certificagdo da
ciberseguranca ou o organismo de avaliagdao da conformidade a que se

refere o artigo 60.°, todas as informagdes necessarias para efetuar a
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certificacao.

8. O titular de um certificado europeu de ciberseguranga informa a
autoridade ou o organismo referido no n.° 7 de quaisquer
vulnerabilidades ou irregularidades posteriormente detetadas relativas a
seguranca do produto, servigo ou processo de TIC ou do servigo de
seguranga gerido certificado que possam ter um impacto na
conformidade do produto, servigo ou processo de TIC ou do servigo de
segurang¢a gerido com os requisitos relacionados com a certifica¢do. Essa
autoridade ou organismo transmite essas informagdes sem demora

injustificada a autoridade nacional de certificacdo da ciberseguranca.»;
14) No artigo 57.°, 0s n. 1 e 2 passam a ter a seguinte redacao:

«1.  Sem prejuizo do disposto no n.° 3 do presente artigo, os sistemas nacionais de
certificagcdo da ciberseguranca e os procedimentos conexos relativos aos
produtos, servigos e processos de TIC e servicos de seguranga geridos
abrangidos por um sistema europeu de certificagdo da ciberseguranga deixam
de produzir efeitos a partir da data estabelecida no ato delegado adotado ao
abrigo do artigo 49.°, n.° 7. Os sistemas nacionais de certificagdo da
ciberseguranca e os procedimentos conexos relativos aos produtos, servigos e
processos de TIC e servigos de seguranca geridos que nao sejam abrangidos

por um sistema europeu de certificacdo da ciberseguranga continuam a existir.

2. Os Estados-Membros ndo podem introduzir novos sistemas nacionais de
certificacdo da ciberseguranca relativos aos produtos, servicos e processos de
TIC e servigos de seguranga geridos abrangidos por um sistema europeu de

certificagdo da ciberseguranca em vigor.»;
15) O artigo 58.° ¢ alterado do seguinte modo:
a) On.°7 ¢ alterado do seguinte modo:
1) as alineas a) e b) passam a ter a seguinte redacao:

«a) Supervisionar e fazer aplicar as regras incluidas nos sistemas
europeus de certificagdo da ciberseguranca, nos termos do artigo

54.°, n.° 1, alinea j), para efetuar o controlo da conformidade dos
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produtos, servicos e processos de TIC e dos servigos de seguranca
geridos com os requisitos dos certificados europeus de
ciberseguranca emitidos nos respetivos territorios, em cooperagao

com outras autoridades de fiscalizacdo de mercado competentes;

b)  Controlar o cumprimento das obrigacdes do fabricante de produtos
de TIC, do prestador de servigos de TIC, do fornecedor de
processos de TIC ou do prestador de servigos de seguranga geridos
estabelecidos nos respetivos territorios e que efetuem a
autoavalia¢do da conformidade e fazer executar essas obrigacoes,
em especial, as obrigacgdes estabelecidas no artigo 53.°,n.2 e 3, e

no respetivo sistema europeu de certificacdo da cibersegurancga;»,
i1)  aalinea h) passa a ter a seguinte redacao:

«h) Cooperar com outras autoridades nacionais de certifica¢do da
ciberseguranca ou outras autoridades publicas, inclusive através da
partilha de informagdes sobre a eventual ndo conformidade de
produtos, servigos e processos de TIC e de servigos de seguranca
geridos com os requisitos do presente regulamento ou de sistemas

europeus de certificagdo da ciberseguranga especificos; e»;
b) On.°9 passa a ter a seguinte redacao:

«9. As autoridades nacionais de certificacdo da ciberseguranca cooperam
entre si e com a Comissao e, em particular, partilham informagdes,
experiéncias e boas praticas em matéria de certificacdo da ciberseguranca
e de questdes técnicas relacionadas com a ciberseguranca dos produtos,

servigos e processos de TIC e dos servigos de seguranga geridos.»;
16) No artigo 59.° n.° 3, as alineas b) e ¢) passam a ter a seguinte redagao:

«b) Os procedimentos destinados a supervisionar e controlar a aplicagdo das regras
relativas ao controlo da conformidade dos produtos, servigos e processos de
TIC e dos servigos de seguranca geridos com os certificados europeus de

ciberseguranca nos termos do artigo 58.°, n.° 7, alinea a);

¢)  Os procedimentos destinados a controlar o cumprimento das obrigagdes dos
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fabricantes de produtos de TIC, dos prestadores de servigos de TIC, dos
fornecedores de processos de TIC e dos prestadores de servigos de seguranca

geridos nos termos do artigo 58.°, n.° 7, alinea b);»;
16-A)  E aditado o seguinte artigo:

Artigo 65.°-A

Exercicio da delegacio

1. O poder de adotar atos delegados é conferido a Comissdo nas condigoes

estabelecidas no presente artigo.

2. O poder de adotar atos delegados referido no artigo 49.°, n.”° 7, é conferido a
Comissdo por um prazo de cinco anos, a partir de ... [data de entrada em
vigor do regulamento alterado]. A Comissdao elabora um relatorio relativo a
delegacdo de poderes pelo menos nove meses antes do final do prazo de cinco
anos. A delegacgdo de poderes é tacitamente prorrogada por periodos de igual
duracdo, salvo se o Parlamento Europeu ou o Conselho a tal se opuserem

pelo menos trés meses antes do final de cada prazo.

3.  Adelegacio de poderes referida no artigo 49.°, n.” 7, pode ser revogada em
qualquer momento pelo Parlamento Europeu ou pelo Conselho. A decisdio de
revogagdo poe termo a delegacdo dos poderes nela especificados. A decisao
de revogacdo produz efeitos a partir do dia seguinte ao da sua publica¢do no
Jornal Oficial da Unido Europeia ou de uma data posterior nela

especificada. A decisdo de revogacdo ndo afeta os atos delegados ja em vigor.

4.  Antes de adotar um ato delegado, a Comissdo consulta os peritos designados
por cada Estado-Membro de acordo com os principios estabelecidos no

Acordo Interinstitucional, de 13 de abril de 2016, sobre legislar melhor.

5.  Assim que adotar um ato delegado, a Comissdo notifica-o simultaneamente

ao Parlamento Europeu e ao Conselho.

6.  Os atos delegados adotados nos termos do artigo 49.°, n.” 7, so entram em
vigor se ndo tiverem sido formuladas objecoes pelo Parlamento Europeu ou
pelo Conselho no prazo de dois meses a contar da notificacdo do ato ao

Parlamento Europeu e ao Conselho, ou se, antes do termo desse prazo, o
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Parlamento Europeu e o Conselho tiverem informado a Comissdo de que
ndo tém objecoes a formular. O referido prazo é prorrogavel por [dois meses]

por iniciativa do Parlamento Europeu ou do Conselho.»;

17) O artigo 67.° passa a ter a seguinte redagao:

«Artigo 67.°

Avaliacdo e reexame

1.

4.

Até 28 de junho de 2024, e, dai em diante, de trés em trés anos, a Comissdo
avalia o impacto, a eficdacia e a eficiéncia da ENISA e dos seus métodos de
trabalho, a eventual necessidade de alterar o mandato da ENISA e as
consequéncias financeiras dessa alteragdo. A avaliagdo tem em conta todas
as informacoes comunicadas a ENISA em resposta as suas atividades. Se
entender que manter a ENISA, tendo em conta os seus objetivos, mandato e
atribuicoes, deixou de se justificar, a Comissdo pode propor que o presente
regulamento seja alterado no que diz respeito as disposicoes relativas a

ENISA.

A avaliagcdo visa o impacto, a eficdcia e a eficiéncia das disposigoes do titulo
111 do presente regulamento, no que respeita aos objetivos de assegurar um
nivel adequado de cibersegurancga dos produtos, servicos e processos de TIC
e dos servigos de seguranca geridos na Unido e de melhorar o

Juncionamento do mercado interno.
A avaliacdo deve verificar igualmente:

a) A eficiéncia e a eficacia dos procedimentos conducentes a consulta, a
preparagdo e a adogdo dos sistemas europeus de certificacdo da
cibersegurancga, bem como as formas de melhorar e de acelerar esses

procedimentos;

b)  Se sdo necessarios requisitos de ciberseguranca essenciais para o
acesso ao mercado interno, a fim de impedir que produtos, servicos e
processos de TIC e servigos de seguranca geridos que ndo cumpram os

requisitos bdsicos de ciberseguranca entrem no mercado da Unido.».

Até 28 de junho de 2024 e, dai em diante, de trés em trés anos, a Comissao
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envia o relatorio da avaliacdo, acompanhado das suas conclusoes, ao
Parlamento Europeu, ao Conselho e ao conselho de administracdo. As

conclusoes desse relatorio sdo publicadas.

Artigo 2.°
O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacao no

Jornal Oficial da Unido Europeia.

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feitoem ...,

Pelo Parlamento Europeu Pelo Conselho

A Presidente O Presidente

RR\1289203PT.docx 29/39 PE752.802v02-00

PT



PT

EXPOSICAO DE MOTIVOS

A relatora apoia a proposta de regulamento do Parlamento Europeu e do Conselho que altera
o Regulamento (UE) 2019/8811 no que respeita aos servicos de seguranga geridos e
compreende a necessidade de atualizar e reforgar o sistema europeu de certificacdo da
ciberseguranca de modo a abranger servigos industriais importantes e em crescimento. Tendo
em conta a forma como os diferentes Estados-Membros ja comegaram a adotar sistemas de
certificag@o para os servicos de seguranga geridos, a relatora considera que esta alteragdo ao
Regulamento Ciberseguranca ¢ fundamental para evitar divergéncias significativas nos
sistemas nacionais que provocariam uma forma de fragmentagao do mercado contraria aos

interesses econdmicos e estratégicos da Unido.

A este respeito, reconhece-se que a presente proposta visa complementar o Regulamento
Cibersolidariedade e que este alargamento especifico ao sistema europeu de certificagdao da
ciberseguranga permitird que os prestadores de servigos de seguranga geridos — que
correspondem a «prestadores de confianga» no Regulamento Cibersolidariedade —
desempenhem um papel importante no ambito da futura reserva de ciberseguranca da UE. Por
conseguinte, a presente proposta reveste-se também de grande importancia para promover o
reforgo das capacidades da Unido em matéria de ciberseguranca, que ¢ essencial para

combater potenciais ameagas no contexto de uma situagdo geopolitica em constante evolugao.

Dentro dos limites da proposta da Comissao, o objetivo da relatora € consolidar esta alteragao
especifica do Regulamento Ciberseguranga e torna-la mais clara. Este objetivo consta das
alteracdes apresentadas pela relatora a defini¢do de servigos de seguranca geridos, que
clarifica que estes sdo «externalizados», a0 mesmo tempo que especifica o que pode ser
incluido na definicao. As alteracdes apresentadas relativas ao reconhecimento das normas
internacionais em matéria de ciberseguranca destinam-se a promover um maior grau de

confianga, desenvolvendo simultaneamente regras abrangentes a nivel da UE.

O presente projeto de relatorio coloca maior énfase na necessidade de abordar o défice de
competéncias € no apoio as micro, pequenas ¢ médias empresas. Em relagcdo ao primeiro
aspeto, as alteracdes apresentadas baseiam-se na necessidade ja implicita de competéncias no

ambito do sistema de certificagdo da ciberseguranga, tendo em conta «as competéncias, 0s
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conhecimentos especializados e a experiéncia necessarios por pessoal com um nivel muito
elevado de conhecimentos técnicos relevantes e de integridade profissional». Na opinido da
relatora, o sistema europeu de certificagdo deve ndo s6 promover a cooperacao entre todos os
intervenientes envolvidos, bem como entre os Estados-Membros, o setor privado, o meio
académico e as instituicdes de investigagdo, mas também deve incentivar a elaboragdo de um
novo roteiro para a formagao e a capacitagdo da mao de obra, recolhendo mais dados sobre as

competéncias necessarias e contribuindo para colmatar as disparidades de género nas CTEM.

Simultaneamente, as micro, pequenas e médias empresas, que constituem a espinha dorsal da
economia europeia e tém certamente um papel positivo a desempenhar no setor da
ciberseguranca, devem beneficiar de um apoio financeiro adequado no quadro regulamentar
dos programas da Unido existentes, a fim de aliviar qualquer encargo financeiro

desproporcionado que lhes seja imposto.
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21.9.2023

CARTA DA COMISSAO DO MERCADO INTERNO E DA PROTEGAO DOS
CONSUMIDORES

Ex.mo Senhor Cristian-Silviu Busoi

Presidente

Comissdo da Industria, da Investigacdo e da Energia
BRUXELAS

Assunto:  Parecer sobre a proposta de regulamento do Parlamento Europeu e do Conselho
que altera o Regulamento (UE) 2019/881 no respeitante aos servigos de seguranga
geridos (COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

Ex.mo Senhor Presidente,

No ambito do processo em epigrafe, a Comissdo do Mercado Interno e da Prote¢do dos
Consumidores foi incumbida de submeter um parecer a apreciagdo da comissao a que V. Ex.*
preside. Na sua reunido de 23 de maio de 2023, decidiu proceder ao envio do presente parecer
sob a forma de carta. A Comissao do Mercado Interno e da Prote¢ao dos Consumidores
examinou o assunto na sua reunido de 19 de setembro de 2023 e aprovou o parecer no decurso
da referida reunido.

Nessa reunido!, decidiu instar a Comissdo da Industria, da Investigagdo e da Energia (ITRE),
competente quanto a matéria de fundo, a incorporar no seu relatorio de carater legislativo as
sugestdes constantes da presente carta.

Aproveito a oportunidade para reiterar a V. Ex.* os protestos da minha elevada consideracao.

Anna Cavazzini

SUGESTOES

A Comissdo do Mercado Interno e da Protecdo dos Consumidores insta a Comissao da
Industria, da Investigagdo e da Energia, competente quanto a matéria de fundo, a ter em conta
as seguintes alteragdes:

A. Considerando que, em 18 de abril de 2023, a Comissao publicou uma proposta legislativa

"Encontravam-se presentes no momento da votagdo final: Anna Cavazzini (presidente), Andrus Ansip
(vice-presidente), Krzysztof Hetman (vice-presidente), Alex Agius Saliba, Jodo Albuquerque, Pablo Arias
Echeverria, Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos,
Deirdre Clune, Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn,
Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten
Lekkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab,
Tomislav Sokol, Ivan Stefanec, R6za Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
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sobre servicos de seguranca geridos que implica alteragdes especificas ao Regulamento
Ciberseguranga da UE?;

B. Considerando que a Comissdao do Mercado Interno e da Protecdo dos Consumidores
(Comissao IMCO) apresentou, nos termos do artigo 54.° do Regimento, um parecer sobre
a proposta legislativa de Regulamento Ciberseguranca da UE (2017/0225(COD))? a
comissdo competente, a Comissao da Industria, da Investigacdo e da Energia (Comissao
ITRE), com competéncias partilhadas no que diz respeito ao quadro de certificacdo da
ciberseguranca, tendo em conta a clara competéncia da Comissdao IMCO relativamente
aos sistemas de certificacdo e, de um modo geral, no que diz respeito a normalizagdo, a
fiscalizagdo do mercado e a implementacdo do mercado tnico digital;

C. Considerando que o Regulamento Ciberseguranga* da UE visa alcangar 1) um elevado
nivel de ciberseguranga, ciberresiliéncia e confianga na UE, definindo objetivos,
atribuicdes e aspetos organizacionais para uma Agéncia da Unido Europeia para a
Cibersegurancga (ENISA) com poderes reforcados e uma nova designagdo, bem como com
um novo mandato permanente, ¢ 2) um quadro aplicdvel aos sistemas europeus
voluntarios de certificacdo da ciberseguranga no que diz respeito a produtos, servigos e
processos de tecnologias da informacao e comunicagao (TIC);

D. Considerando que as alteragdes especificas propostas se destinam a incluir os servigos de
seguranca geridos no ambito de aplicagdo do Regulamento Ciberseguranga da UE e
acrescentam uma defini¢ao desses servicos estreitamente alinhada com a defini¢ao
constante da Diretiva SRI 2°; que as alteragdes permitiriam a Comissdo adotar, por meio
de atos de execucdo, sistemas de certificagdo da ciberseguranca para os servigos de
seguranca geridos, para além dos produtos, servigos e processos de tecnologias da
informag¢do e comunicacdo (TIC), ja abrangidos pelo Regulamento Ciberseguranca da
UE;

E. Considerando que os servigcos de seguranca geridos desempenham um papel cada vez
mais importante na prevencao e atenuacao dos incidentes de ciberseguranca;

1.  Assinala que, em 23 de maio de 20226, o Conselho apelou a um aumento do nivel global
de ciberseguranca na UE, facilitando a emergéncia e o desenvolvimento de prestadores
de servicos de ciberseguranga de confianga; considera que, entre outros aspetos, a guerra
na Ucrania, o atual contexto geopolitico e as ameagas continuas de regimes de paises
terceiros, bem como um mercado de tecnologias digitais em constante crescimento € a
transformagao digital dos processos em geral, conduziram a necessidade de um nivel mais
elevado de ciberseguranga na UE e nos seus Estados-Membros; recomenda que a
Comissao tome medidas pro-ativas de apoio aos prestadores de servigos de
ciberseguranca de confianca, tais como financiamento a favor da investigacdo e
desenvolvimento, programas de formagdo para desenvolver competéncias em
cibersegurancga e incentivos para que as empresas invistam na ciberseguranga; propde que
a UE reforce a sua cooperagdo com a NATO e outros parceiros internacionais para dar

2 https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52023PC0208

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4JOL 151 de 7.6.2019, p. 15.

>JO L 333 de 27.12.2022, p. 810.

69364/22

RR\1289203PT.docx 33/39 PE752.802v02-00

PT


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52023PC0208
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)

resposta as ciberameagas provenientes de regimes de paises terceiros, nomeadamente
partilhando informagdes sobre ameacas, realizando exercicios conjuntos e dando
respostas coordenadas aos ciberataques;

2. Salienta que a certificacdo de servigos de seguranca geridos baseada em regras ndo
discriminatorias que reflitam as normas europeias € internacionais ¢ essencial para criar
e garantir a confianga na qualidade desses servicos, em particular com o objetivo de
alcancar um elevado nivel de protecdo dos consumidores; observa que alguns
Estados-Membros ja adotaram sistemas de certificagdo para servigos de seguranca
geridos e que, por conseguinte, ¢ essencial evitar a fragmentagao do mercado interno e as
incoeréncias, suscetiveis de afetar a industria e as empresas do setor da ciberseguranca, e
permitir uma abordagem harmonizada através da criacdo de um sistema europeu de
certificacdo da ciberseguranga para esses servigos; solicita que o quadro de certificagao
da ciberseguranga inclua as melhores praticas dos sistemas nacionais de certificagdao
existentes e seja desenvolvido em consulta com as principais partes interessadas do setor
da ciberseguranga;

3. Sublinha que os prestadores de servigos de seguranca geridos que atuam em dominios
como a resposta a incidentes, os testes de penetracdo, as auditorias de segurancga e a
consultoria desempenham um papel importante em termos de apoio aos esforcos
desenvolvidos pelas entidades para evitar e detetar os incidentes, bem como para lhes dar
resposta ou recuperar dos mesmos; considera que, a medida que cada vez mais empresas
tém dificuldade em manter a interligacdo entre varios sistemas de software complexos e
redes empresariais, estas empresas dependem necessariamente de prestadores de servigos
de seguranca geridos e que, por conseguinte, esses fornecedores devem ser considerados
um elemento essencial do ecossistema de ciberseguranga da UE; observa, porém, que até
os proprios prestadores de servigos de seguranca geridos tém sido alvo de ciberataques e
que tal comporta um risco particular, tendo em conta o seu elevado grau de integracdo
nas operagdes dos seus clientes;

4. Recorda a importancia da Diretiva SRI 2 recentemente adotada para assegurar um maior
nivel de ciberresiliéncia em toda a Unido; apela a rapida adocao e aplicacdo de atos de
execucdo ao abrigo dessa diretiva, a fim de assegurar que os prestadores de servigos de
seguranca geridos cumpram os requisitos estabelecidos pela diretiva em matéria de
medidas de gestdo dos riscos de ciberseguranca;

5. Recomenda que os prestadores de servicos de seguranca geridos sejam obrigados a
respeitar as normas de ciberseguranga pertinentes e a submeter-se a revisdes periodicas,
a fim de garantir que os seus sistemas sejam seguros € protejam nao s6 os proprios
prestadores, mas também as entidades as quais prestam servigos; considera que tais
revisdes devem avaliar a conformidade dos fornecedores com o quadro de certificagdo da
ciberseguranca a escala da UE e a sua capacidade para proteger tanto os seus proprios
sistemas como os sistemas dos seus clientes contra ciberameacgas;

6.  Congratula-se com a proposta legislativa sobre servigos de seguranga geridos, que visa
melhorar a qualidade dos servicos de seguranca geridos e aumentar a sua
comparabilidade, em prol do bom funcionamento do mercado interno e da implementagao
do Mercado Unico Digital; salienta que a certificagdo dos servigos de seguranca &
relevante no ambito do processo de selecdo para a Reserva de Ciberseguranga da UE e
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10.

serve também de importante indicador de qualidade para as entidades publicas e privadas
que tencionam adquirir esses Servigos;

Observa que a proposta reforgca o papel da ENISA, que deve apoiar e promover a
elaboragado e aplicagdo da politica da Unido em matéria de certificagdo da ciberseguranca
de produtos, servigos, processos € servigos de seguranca geridos através de um
acompanhamento regular da evolugdo nos dominios conexos da normaliza¢do e da
recomendacao de especificagdes técnicas, sempre que ndo existam normas; sugere que
sejam atribuidos a ENISA recursos e poderes adicionais que lhe permitam desempenhar
o seu papel alargado, incluindo o financiamento da investigagcdo e desenvolvimento, e um
mandato claro de coordenacdo com as agéncias nacionais de ciberseguranga e as partes
interessadas do setor; sublinha o papel essencial que as equipas de resposta a incidentes
de seguranca informdtica (CSIRT) desempenham na consecucdo de um espaco digital
previsivel e seguro para as empresas € os cidadaos;

Insta a Comissdo e a ENISA a apoiarem e assegurarem uma aplicagdo coerente do sistema
europeu de certificagdo da ciberseguranca com base em regras nao discriminatérias e que
reflita as normas europeias e internacionais para a autoavaliagdo da conformidade pelo
fabricante ou fornecedor de produtos de TIC, servigos, processos ou servigos de
seguranca geridos, em conformidade com o Regulamento Ciberseguranca da UE;
considera que uma tal aplicacdo deve contribuir para compensar os custos de acreditagdo
e incentivar mais fabricantes ou prestadores a participar no sistema;

Salienta que que cada sistema de certificacdo da ciberseguranga deve ser concebido de
modo a estimular e incentivar todos os intervenientes envolvidos no setor em causa a
criarem e adotarem regras, normas técnicas e principios de seguranga e de privacidade
regularmente atualizados, em todas as fases do ciclo do produto ou servigo; salienta que
os contributos da sociedade civil e dos investigadores independentes em matéria de
seguranca devem ser tidos em conta de forma mais sistematica aquando da elaboragao
desses principios; considera que os sistemas de certificacdo devem ser coerentes com
outros sistemas europeus de certificagdo da ciberseguranca adotados em conformidade
com o Regulamento Ciberseguranca da UE e evitar encargos desproporcionados para os
fornecedores; recomenda que os sistemas de certificacdo incluam orienta¢des claras e
pormenorizadas sobre como aplicar os principios de seguranga e privacidade desde a
concecdo, assegurando que essas orientacdes estejam em conformidade com as
disposi¢des que estabelecem o quadro para os sistemas europeus de ciberseguranca
previstas no Regulamento Ciberseguranca da UE; sugere que, sempre que necessario e
proporcionado, os sistemas de certificagdo compreendam um mecanismo de melhoria
continua, como revisoes regulares e atualizacdes dos padrdes de seguranca e das normas
técnicas; considera que o mecanismo deve ter em conta 0s mais recentes
desenvolvimentos em matéria de ciberameagas e tecnologias de cibersegurancga; incentiva
a inclusdo, em cada sistema de certificagdo, de medidas para promover a transparéncia e
a responsabilizacdo, tais como a divulgac¢do publica dos resultados da certificacdo e
sancodes por incumprimento;

Apela a introdugao de um rotulo de confianga da UE voluntario para produtos, servigos,
processos ¢ servigos de seguranga geridos no dominio das TIC; salienta, a este respeito,
que o rotulo pode ajudar a sensibilizar para a ciberseguranga em todo o mercado interno
€ proporcionar uma vantagem competitiva as empresas com boas credenciais em matéria
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de ciberseguranca; sugere que o rotulo de confianga da UE seja concebido de tal modo
que seja facilmente reconhecivel e compreensivel pelos consumidores e pelas empresas;

11. Recomenda a Comissdao e a ENISA que estabelegam um programa especifico de
investigagdo e desenvolvimento para a ciberseguranga; recomenda que a Comissdo e a
ENISA estabelecam um quadro de avaliagdo dos riscos de ciberseguranca para as
empresas que contenha orientagdes sobre a forma de identificar, avaliar e atenuar os riscos
de ciberseguranca e que possa ser adaptado a diferentes setores e dimensdes das empresas;
sugere que a Comissdo e a ENISA prestem ajuda e assisténcia aos Estados-Membros na
criacdo de um mecanismo de comunicacao de incidentes de ciberseguranga destinado aos
consumidores e as empresas que facilitasse a recolha de dados sobre incidentes de
ciberseguranca, podendo servir para melhorar as politicas e praticas de ciberseguranca.
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Ehler, Ausra Maldeikiené, Lud¢k Niedermayer, Markus Pieper, Sara Skyttedal, Riho Terras, Henna
Virkkunen, Pernille Weiss

Renew

Nicola Beer, Nicola Danti, Martina Dlabajova, Bart Groothuis, Christophe Grudler, Mauri Pekkarinen,
Morten Petersen, Iréne Tolleret, Emma Wiesner

S&D

Beatrice Covassi, Josianne Cutajar, Matthias Ecke, Lina Galvez Muifioz, Jens Geier, Nicolas Gonzalez
Casares, Ivo Hristov, Romana Jerkovi¢, Miapetra Kumpula-Natri, Dan Nica, Tsvetelina Penkova, Patrizia
Toia, Carlos Zorrinho

The Left

Marc Botenga, Marina Mesure

Verts/ALE

Michael Bloss, Damien Caréme, Ciaran Cuffe, Henrike Hahn, Niklas Nienass, Ville Niinisto, Manuela Ripa

ECR

Johan Nissinen

ID

Markus Buchheit

Legenda dos simbolos utilizados:

+ : votos a favor
- . votos contra
0 : abstengoes
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