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Legenda simbolurilor utilizate

*  Procedura de consultare
**%  Procedura de aprobare
***]  Procedura legislativa ordinara (prima lecturd)
***[[  Procedura legislativa ordinara (a doua lectura)
***[II  Procedura legislativa ordinara (a treia lectura)

(Procedura indicata se bazeaza pe temeiul juridic propus in proiectul de act.)

Amendamente la un proiect de act

Amendamentele Parlamentului prezentate pe doui coloane

Textul eliminat este evidentiat prin caractere cursive aldine in coloana din
stanga. Textul inlocuit este evidentiat prin caractere cursive aldine in ambele
coloane. Textul nou este evidentiat prin caractere cursive aldine in coloana
din dreapta.

in primul si in al doilea rand din antetul fiecirui amendament se identifica
fragmentul vizat din proiectul de act supus examinirii. In cazul in care un
amendament vizeaza un act existent care urmeaza sa fie modificat prin
proiectul de act, antetul contine doud randuri suplimentare in care se indica
actul existent si, respectiv, dispozitia din acesta vizatd de modificare.

Amendamentele Parlamentului prezentate sub forma de text consolidat

Partile de text noi sunt evidentiate prin caractere cursive aldine. Partile de
text eliminate sunt indicate prin simbolul I sau sunt taiate. inlocuirile sunt
semnalate prin evidentierea cu caractere cursive aldine a textului nou si prin
eliminarea sau tdierea textului inlocuit.

Fac exceptie de la regula si nu se evidentiaza modificarile de natura strict
tehnica efectuate de serviciile competente in vederea elaborarii textului final.
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PROIECT DE REZOLUTIE LEGISLATIVA A PARLAMENTULUI EUROPEAN

referitoare la propunerea de regulament al Parlamentului European si al Consiliului de
modificare a Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate
gestionate

(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Procedura legislativa ordinara: prima lectura)

Parlamentul European,

— avand 1n vedere propunerea Comisiei prezentatd Parlamentului European si Consiliului
(COM(2023)0208),

— avand 1n vedere articolul 294 alineatul (2) si articolul 114 din Tratatul privind
functionarea Uniunii Europene, in temeiul carora propunerea a fost prezentata de catre
Comisie (C9-0137/2023),

— avand in vedere articolul 294 alineatul (3) din Tratatul privind functionarea Uniunii
Europene,

— avand in vedere avizul Comitetului Economic si Social European din 13 iulie 20231,

— avand 1n vedere articolul 59 din Regulamentul sdu de procedura,

— avand in vedere scrisoarea Comisiei pentru piata internd si protectia consumatorilor,

— avand 1n vedere raportul Comisiei pentru industrie, cercetare si energie (A9-0307/2023),
1. adopta pozitia sa in prima lectura prezentatd in continuare;

2. solicitd Comisiei sa 1l sesizeze din nou in cazul in care isi inlocuieste, 1si modifica in
mod substantial sau intentioneaza sa-si modifice in mod substantial propunerea;

3. Incredinteaza Presedintei sarcina de a transmite Consiliului si Comisiei, precum si
parlamentelor nationale pozitia Parlamentului.

! JO C 349, 29.9.2023, p. 167.
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Amendamentul 1

AMENDAMENTELE PARLAMENTULUI EUROPEAN®

la propunerea Comisiei

2023/0108 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

de modificare a Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate
gestionate

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand 1n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European’,

avand 1n vedere avizul Comitetului Regiunilor,

hotarand in conformitate cu procedura legislativa ordinara?,

Amendamente: textul nou sau modificat este marcat cu caractere cursive aldine; textul
eliminat este marcat prin simbolul I .

1 JO C 349, 29.9.2023, p. 167.

2 Pozitia Parlamentului European din ... (nepublicata inca in Jurnalul Oficial) si
Decizia Consiliului din ....
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intrucat:

(M

(1a)

2

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului® stabileste
un cadru pentru instituirea de sisteme europene de certificare a securitdtii cibernetice
cu scopul de a asigura un nivel adecvat de securitate cibernetica a produselor din
domeniul tehnologiei informatiei si comunicatiilor (TIC), a serviciilor TIC si
a proceselor TIC in Uniune, precum si cu scopul de a evita fragmentarea pietei
interne 1n ceea ce priveste sistemele de certificare a securitatii cibernetice din

Uniune.

Pentru a asigura rezilienta Uniunii la atacurile cibernetice si pentru a preveni
orice vulnerabilitati de pe piata Uniunii, prezentul regulament este destinat sa
completeze cadrul de reglementare orizontal care stabileste cerinte cuprinzdtoare
in materie de securitate ciberneticd pentru toate produsele cu elemente digitale in
conformitate cu Regulamentul (UE).../... al Parlamentului European si al
Consiliului* (2022/0272(COD)), stabilind cerinte esentiale pentru serviciile de

securitate ciberneticd gestionate, pentru aplicarea si fiabilitatea acestora.

Serviciile de securitate gestionate, care constau in desfasurarea de activitati legate de
gestionarea riscurilor in materie de securitate cibernetica ale clientilor lor sau in
furnizarea de asistentd pentru astfel de activitati, inclusiv in detectarea, raspunsul la
incidente sau capacitatea de recuperare in urma acestora, au dobandit o importanta
din ce 1n ce mai mare in prevenirea si atenuarea incidentelor de securitate
cibernetica. Activitatile furnizorilor de servicii de securitate gestionate constau in
servicii legate de prevenire, identificare, protectie, detectare, analizd, limitare a
incidentelor, raspuns si recuperare, inclusiv, dar fard a se limita la furnizarea de
informatii operative privind amenintarile cibernetice, monitorizarea in timp real a
amenintarilor prin tehnici proactive, inclusiv securitatea din faza de proiectare,

evaluarea riscurilor, detectarea extinsd, remedierea $i raspunsul. In consecinta,

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din

17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia informatiei
si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul
privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15).

Regulamentul (UE) .../... al Parlamentului European si al Consiliului ... privind ... (JO
L,...,ELL ...).
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furnizorii acestor servicii sunt considerati entitati esentiale sau importante care
apartin unui sector cu o importanta critica ridicata in temeiul Directivei (UE)
2022/2555 a Parlamentului European si a Consiliului’. In conformitate cu
considerentul 86 din directiva respectiva, furnizorii de servicii de securitate
gestionate Tn domenii precum raspunsul in caz de incidente, testele de penetrare,
auditurile de securitate si consultanta joaca un rol deosebit de important 1n sprijinirea
entitatilor in eforturile lor de a preveni si de a detecta incidente, de a raspunde la
acestea si de a se redresa dupa incidente. Totusi, si furnizorii de servicii de securitate
gestionate au fost tinta atacurilor cibernetice si prezinta un risc deosebit din cauza
integrarii lor stranse in operatiunile clientilor lor. Prin urmare, entitatile esentiale si
entitatile importante in sensul Directivei (UE) 2022/2555 ar trebui sa dea dovada de

o diligenta sporita in selectarea unui furnizor de servicii de securitate gestionate.

3) Furnizorii de servicii de securitate gestionate joacd, de asemenea, un rol important in
rezerva pentru securitate cibernetica a UE, a carei instituire treptata este sprijinita de
Regulamentul (UE).../... [de stabilire a unor masuri de consolidare a solidaritatii si a
capacitatilor in Uniune de detectare, de pregatire si de raspuns la amenintarile si
incidentele de securitate cibernetica]. Rezerva UE de securitate cibernetica urmeaza
sa fie utilizata pentru a sprijini raspunsul si actiunile imediate de redresare in cazul
unor incidente de securitate cibernetica semnificative si de mare amploare.
Regulamentul (UE).../... [de stabilire a unor masuri de consolidare a solidaritatii si a
capacitatilor in Uniune de detectare, de pregatire si de raspuns la amenintarile si
incidentele de securitate cibernetica] stabileste un proces de selectie pentru furnizorii
care formeaza rezerva pentru securitate cibernetica a UE, care ar trebui, printre altele,
sa ia in considerare dacd furnizorul in cauza a obtinut o certificare a securitatii
cibernetice la nivel european sau national. Serviciile relevante furnizate de
,furnizorii de incredere” in conformitate cu Regulamentul (UE).../... [de stabilire a
unor masuri de consolidare a solidaritatii si a capacitatilor in Uniune de detectare, de

pregatire si de raspuns la amenintdarile si incidentele de securitate cibernetica]

3 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie
2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune,
de modificare a Regulamentului (UE) nr. 910/2014 s1 a Directivei (UE) 2018/1972 si
de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022,

p- 80).
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“4)

(4a)

(4b)

corespund ,,serviciilor de securitate gestionate” in conformitate cu prezentul

regulament.

Certificarea serviciilor de securitate gestionate nu este relevanta numai in procesul de
selectie pentru rezerva pentru securitate cibernetica a UE, ci este si un indicator de
calitate esential pentru entitdtile private si publice care intentioneaza sa achizitioneze
astfel de servicii. Avand 1n vedere caracterul critic al serviciilor de securitate
gestionate si sensibilitatea datelor pe care le prelucreaza, certificarea ar putea oferi
potentialilor clienti orientari si asigurdri importante cu privire la credibilitatea acestor
servicii. Sistemele europene de certificare pentru serviciile de securitate gestionate
contribuie la evitarea fragmentarii pietei unice. Prin urmare, prezentul regulament

vizeaza imbunatatirea functiondrii pietei interne.

Sistemele europene de certificare pentru serviciile de securitate gestionate ar trebui
sa conducad la adoptarea acestor servicii si la cresterea concurentei in domeniu,
tindnd seama atdt de nevoile specifice ale furnizorilor, cdt si ale beneficiarilor.
Prin urmare, aceste sisteme ar trebui sa gaseascd un echilibru intre obiectivul lor
si eventuala sarcind de reglementare, administrativa si financiard cu care s-ar
putea confrunta furnizorii, in special microintreprinderile sau intreprinderile mici
si mijlocii (IMM-uri). In plus, sistemele ar trebui si incurajeze utilizarea
serviciilor de securitate gestionate certificate, contribuind la accesibilitatea
acestora, in special pentru actorii mai mici, cum ar fi microintreprinderile si IMM-
urile, precum si pentru autoritdtile locale si regionale care au o capacitate si
resurse limitate, dar care sunt mai expuse la incalcari ale securitatii cibernetice cu

implicatii financiare, juridice, de reputatie si operationale.

Sistemul de certificare al Uniunii pentru serviciile de securitate gestionate ar
trebui sa asigure disponibilitatea unor servicii securizate si de inaltd calitate care
sa garanteze o tranzitie digitala sigura si sa contribuie la atingerea obiectivelor
stabilite in programul de politica privind deceniul digital, in special corelat cu
obiectivul ca 75 % dintre intreprinderile Uniunii sd inceapad sd utilizeze cloud, 14
sau volumele mari de date, ca peste 90 % dintre microintreprinderi si IMM-uri sd
atinga cel putin un nivel de baza de intensitate digitala si ca serviciile publice

esentiale sd fie oferite online.
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(4¢) In actualul peisaj digital si tehnologic care evolueaza rapid, oferta de resurse
educationale si de cursuri de formare formala este variatd, iar cunostintele pot fi
dobdndite in diferite moduri, atit formale, de exemplu, prin studii universitare sau
cursuri, cdt si non-formale, de exemplu prin cursuri de formare la locul de munca

sau prin experientd profesionald de lungda duratd in domeniul relevant.

®)) Pe langa implementarea produselor TIC, a serviciilor TIC sau a proceselor TIC,
serviciile de securitate gestionate oferd adesea caracteristici suplimentare ale
serviciilor care se bazeaza pe competentele, calificérile si experienta personalului lor.
Un nivel foarte ridicat al acestor competente si calificari si al acestei experiente,
precum si proceduri interne adecvate ar trebui sa faca parte din obiectivele de
securitate pentru a asigura un nivel foarte Tnalt al calitdtii serviciilor de securitate
gestionate furnizate. Prin urmare, pentru a se asigura ca toate aspectele unui serviciu
de securitate gestionat pot face obiectul unui sistem de certificare specific, este
necesar sa se modifice Regulamentul (UE) 2019/881. Dezvoltarea unor sisteme de
certificare instituite in temeiul prezentului regulament ar trebui sda tina seama de
rezultatele si recomanddrile evaludrii si revizuirii prevazute in prezentul

regulament.

(5a) Pentru a facilita cresterea unei piete fiabile a Uniunii, crednd in acelasi timp

parteneriate cu tari terte care impartasesc aceeasi viziune, inclusiv in lumina

Consiliului® (2023/0109(COD)) in ceea ce priveste accesul la rezerva UE pentru
securitate ciberneticd, procesul de certificare instituit in cadrul stabilit prin
prezentul regulament ar trebui sa fie rationalizat pentru a asigura recunoasterea

internationald si alinierea la standardele internationale.

(5b) Pentru a asigura dezvoltarea unei piete fiabile a Uniunii pentru serviciile de
securitate gestionate, furnizorii acestora si statele membre ar trebui si colaboreze
si sd contribuie la colectarea datelor privind situatia si evolutia pietei muncii in

materie de securitate cibernetica.

6 Regulamentul (UE) .../... al Parlamentului European si al Consiliului ... privind ... (JO
L,...,ELIL ...).
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(5¢)

(5d)

(5¢)

O abordare coordonata la nivelul Uniunii pentru consolidarea rezilientei
infrastructurii critice se bazeazd pe consolidarea capacitatilor statelor membre. Cu
toate acestea, Uniunea se confruntd cu o penurie de talente, caracterizatd de un
deficit de profesionisti calificati, si cu evolutia rapidi a amenintarilor, dupd cum se
recunoaste in comunicarea Comisiei din 18 aprilie 2023 privind Academia de
competente in materie de securitate cibernetica. Prin urmare, pentru a facilita
aparitia unor servicii de securitate gestionate esentiale si de inalta calitate si
pentru a avea o imagine de ansamblu mai bund asupra componentei fortei de
munca din Uniune in domeniul securitdtii cibernetice, cooperarea dintre statele
membre, Comisie, ENISA si partile interesate, inclusiv sectorul privat si mediul
academic, ar trebui intdritd prin dezvoltarea de parteneriate public-privat, prin
sprijinirea initiativelor de cercetare si inovare, prin elaborarea si recunoasterea
reciprocd a unor standarde comune si certificarea competentelor in securitate
cibernetica, inclusiv prin Cadrul european de competente in materie de securitate
cibernetica. Aceasta ar facilita deopotrivia mobilitatea profesionistilor din
domeniul securitatii cibernetice in interiorul Uniunii precum si integrarea
cunostintelor de securitate cibernetica in programele educationale si de formare,
asigurdnd in acelasi timp accesul la ucenicii $i stagii pentru tineri, inclusiv pentru
persoanele care traiesc in regiuni defavorizate, cum ar fi insulele, zonele slab
populate, zonele rurale si indepartate. Aceste mdsuri ar trebui, de asemenea, sa
vizeze atragerea unui numdr mai mare de femei si fete in domeniu si sa contribuie
la abordarea disparitatii de gen in stiintd, tehnologie, inginerie si matematica.
Sectorul privat ar trebui si urmdreascd, de asemenea, furnizarea de cursuri de
SJormare la locul de munca care sa vizeze competentele cele mai solicitate,
implicdand administratia publica si intreprinderile nou-infiintate, precum si

microintreprinderile si IMM-urile.

Ar trebui sa se asigure finantare si resurse adecvate pentru sarcinile suplimentare
incredintate ENISA prin modificarile aduse Regulamentului (UE) 2019/881

introduse prin prezentul regulament.

Pentru a completa anumite elemente neesentiale ale prezentului regulament,
competenta de a adopta acte in conformitate cu articolul 290 din Tratatul privind

Sfunctionarea Uniunii Europene ar trebui delegata Comisiei cu scopul de a
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prevedea un sistem european de certificare a securitatii cibernetice pentru
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate gestionate.
Este deosebit de important ca, in cursul lucrarilor sale pregatitoare, Comisia sd
organizeze consultari adecvate, inclusiv la nivel de experti, iar respectivele
consultari sa se desfasoare in conformitate cu principiile stabilite in Acordul
interinstitutional din 13 aprilie 2016 privind o mai bund legiferare’. In special,
pentru a asigura participarea egald la pregitirea actelor delegate, Parlamentul
European si Consiliul primesc toate documentele in acelasi timp cu expertii din
statele membre, iar expertii acestor institutii au acces sistematic la reuniunile

grupurilor de experti ale Comisiei insarcinate cu pregitirea actelor delegate.

(5e) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate
cu articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului
European si al Consiliului i a emis un aviz la [ZZ.LL. AAAAJ,

ADOPTA PREZENTUL REGULAMENT:

JOL 123,12.5.2016, p. 1
8 JOC../..
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Articolul 1
Modificari aduse Regulamentului (UE) 2019/881

Regulamentul (UE) 2019/881 se modifica dupa cum urmeaza:

(1) La articolul 1 alineatul (1) primul paragraf, litera (b) se inlocuieste cu urmatorul text:

»(b) un cadru pentru instituirea de sisteme europene de certificare a securitatii

cibernetice cu scopul de a asigura un nivel adecvat de securitate cibernetica a

produselor TIC, a serviciilor TIC, a proceselor TIC si a serviciilor de securitate

gestionate in Uniune, precum si cu scopul de a evita fragmentarea pietei interne

in ceea ce priveste sistemele de certificare a securitatii cibernetice din

Uniune.”;

(2) Articolul 2 se modifica dupd cum urmeaza:

(a) Punctele 9, 10 si 11 se inlocuiesc cu urmatoarele:

+9)

(10)

(1)

«sistem european de certificare a securitdtii cibernetice» inseamna un set
cuprinzator de norme, cerinte tehnice, standarde si proceduri, instituite la
nivelul Uniunii, care se aplica certificarii sau evaludrii conformitatii
anumitor produse TIC, servicii TIC, procese TIC sau servicii de

securitate gestionate;

«sistem national de certificare a securitdtii cibernetice» Inseamna un set
cuprinzdtor de norme, cerinte tehnice, standarde si proceduri elaborate si
adoptate de o autoritate nationald publica, care se aplica certificarii sau
evaludrii conformitatii produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate care intra in domeniul de aplicare al

sistemului in cauza;

«certificat european de securitate cibernetica» inseamnd un document
emis de un organism relevant prin care se atesta ca un anumit produs
TIC, serviciu TIC, proces TIC sau serviciu de securitate gestionat a fost
evaluat 1n scopul verificarii conformitatii cu cerintele de securitate
specifice prevazute in cadrul unui sistem european de certificare a

securitatii cibernetice;”;

(b) se introduce urmatorul punct:

RR\1289203R0O.docx
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»(14a) «serviciu de securitate gestionat» inseamnd un serviciu furnizat unei

parti terte care constd In desfasurarea de activitdti legate de gestionarea
riscurilor In materie de securitate cibernetica, inclusiv administrarea
incidentului, testele de rezistenta la intruziuni, auditurile de securitate si
consultanta, sau in furnizarea de asistentd sau consultantd pentru astfel de

activitati;”;

(¢) punctele 20, 21 si 22 se inlocuiesc cu urmatorul text:

»(20) «specificatii tehnice» inseamna un document care stabileste cerintele

1)

(22)

tehnice pe care trebuie sa le indeplineasca un produs TIC, un serviciu
TIC, un proces TIC sau un serviciu de securitate gestionat, ori

procedurile de evaluare a conformitatii referitoare la acestea,

«nivel de asigurare» inseamna temeiul increderii ca un produs TIC, un
serviciu TIC, un proces TIC sau un serviciu de securitate gestionat
intruneste cerintele de securitate ale unui sistem european de certificare a
securitdtii cibernetice specific si indica nivelul la care a fost evaluat un
produs TIC, un serviciu TIC, un proces TIC sau un serviciu de securitate
gestionat, dar care nu masoara ca atare securitatea produsului TIC, a
serviciului TIC, a procesului TIC sau a serviciului de securitate gestionat

in cauza;

«autoevaluare a conformitatii» inseamna o actiune desfasurata de un
producator sau de un furnizor de produse TIC, de servicii TIC, de
procese TIC sau de servicii de securitate gestionate care evalueaza daca
respectivele produse TIC, servicii TIC, procese TIC sau servicii de
securitate gestionate indeplinesc cerintele unui sistem european de

certificare a securitatii cibernetice specific;”;

3) La articolul 4, alineatul (6) se inlocuieste cu urmatorul text:

»(0) ENISA promoveaza recurgerea la certificarea europeana a securitatii

cibernetice, cu scopul de a evita fragmentarea pietei interne. ENISA contribuie

la instituirea si mentinerea unui cadru de certificare europeana a securitatii

cibernetice in conformitate cu titlul III din prezentul regulament, pentru a

creste transparenta securitatii cibernetice a produselor TIC, a serviciilor TIC, a

PE752.802v02-00
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proceselor TIC si a serviciilor de securitate gestionate, consolidand astfel

increderea in piata interna digitald si in competitivitatea acesteia.”;

(4) Articolul 8 se modifica dupd cum urmeaza:

(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1) ENISA sprijind si promoveaza elaborarea si punerea in aplicare a politicii

Uniunii privind certificarea securitatii cibernetice a produselor TIC, a

serviciilor TIC, a proceselor TIC si a serviciilor de securitate gestionate,

astfel cum se prevede 1n titlul III din prezentul regulament, prin:

(2)

(b)

(c)

(d)

(e)

monitorizarea permanentd a evolutiilor din domenii conexe
standardizarii si recomandarea unor specificatii tehnice adecvate
pentru a fi utilizate la dezvoltarea unor sisteme europene de
certificare a securitdtii cibernetice, in temeiul articolului 54
alineatul (1) litera (c), in cazurile in care standardele nu sunt
disponibile;

pregdtirea propunerilor de sisteme europene de certificare a
securitatii cibernetice (denumite In continuare ,,propuneri de
sisteme”) pentru produsele TIC, serviciile TIC, procesele TIC si

serviciile de securitate gestionate, in conformitate cu articolul 49;

evaluarea sistemelor europene de certificare a securitatii cibernetice

adoptate, in conformitate cu articolul 49 alineatul (8);

participarea la evaludrile inter pares in temeiul articolului 59

alineatul (4);

oferirea de asistentd Comisiei In ceea ce priveste asigurarea

secretariatului ECCG, 1n temeiul articolului 62 alineatul (5).”;

(b) alineatul (3) se inlocuieste cu urmatorul text:

»(3) ENISA compileaza si publica orientari si dezvolta bune practici in ceea
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ce priveste cerintele in materie de securitate cibernetica pentru produsele

TIC, serviciile TIC, procesele TIC si serviciile de securitate gestionate, in

cooperare cu autoritatile nationale de certificare de securitate si cu

industria, in cadrul unui proces oficial, standardizat si transparent.”;
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(c) alineatul (5) se Inlocuieste cu urmatorul text:

»(5) ENISA faciliteaza elaborarea si adoptarea de standarde europene si
internationale pentru gestionarea riscurilor si pentru securitatea
produselor TIC, a serviciilor TIC, a proceselor TIC si a serviciilor de

securitate gestionate.”;
®)) La articolul 46, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

»(1) Se instituie cadrul european de certificare a securitatii cibernetice pentru a
imbunatati conditiile de functionare a pietei interne prin cresterea nivelului de
securitate cibernetica in Uniune si prin permiterea unei abordari armonizate la
nivelul Uniunii in privinta sistemelor europene de certificare a securitatii
cibernetice, in scopul crearii unei piete unice digitale pentru produsele TIC,

serviciile TIC, procesele TIC si serviciile de securitate gestionate.

(2) Cadrul european de certificare a securitatii cibernetice prevede un mecanism de
instituire a unor sisteme europene de certificare a securitatii cibernetice. Acesta
atestd ca produsele TIC, serviciile TIC si procesele TIC care au fost evaluate n
conformitate cu sistemele respective sunt conforme cu cerintele de securitate
specificate, cu scopul de a proteja disponibilitatea, autenticitatea, integritatea
sau confidentialitatea datelor stocate, transmise ori prelucrate sau functiile ori
serviciile oferite de aceste produse, servicii i procese sau accesibile prin
intermediul acestora pe intregul lor ciclu de viata. In plus, acesta atesta ca
serviciile de securitate gestionate care au fost evaluate in conformitate cu astfel
de sisteme respecta cerintele de securitate specificate in scopul protejarii
accesate, prelucrate, stocate sau transmise in legatura cu furnizarea serviciilor
respective si ca serviciile respective sunt furnizate in mod continuu de personal
care are competenta, calificarile si experienta necesare, cu un nivel foarte

ridicat de cunostinte tehnice relevante si de integritate profesionala.”;
(6) La articolul 47, alineatele (2) si (3) se inlocuiesc cu urmatorul text:

»(2) Programul de activitate etapizat la nivelul Uniunii include indeosebi o listd a
produselor TIC, a serviciilor TIC, a proceselor TIC sau a categoriilor acestora

si a serviciilor de securitate gestionate care pot beneficia de includerea in sfera
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de aplicare a unui sistem european de certificare a securitdtii cibernetice. In

acest context, Comisia poate include o evaluare aprofundata a parcursurilor

de formare existente pentru a elimina lacunele identificate in materie de

competente si o listd de propuneri pentru abordarea nevoilor de personal

calificat si a tipurilor de competente.

(3) Includerea unui anumit produs TIC, serviciu TIC, proces TIC sau a unei

categorii a acestora ori a unor servicii de securitate gestionate in programul de

activitate etapizat la nivelul Uniunii se justifica in baza unuia sau a mai multora

dintre considerentele urmatoarele:

(a) disponibilitatea si dezvoltarea sistemelor nationale de certificare a
securitatii cibernetice care se aplica oricdrei categorii specifice de
produse TIC, servicii TIC, procese TIC sau servicii de securitate
gestionate, cu precadere in ceea ce priveste riscul de fragmentare;

(b) politica sau dreptul relevant al Uniunii sau al statelor membre;

(c) cererea de pe piata;

(ca) evolutiile tehnologice si disponibilitatea si dezvoltarea sistemelor
internationale de certificare a securititii cibernetice si a standardelor
internationale si industriale;

(d) dezvoltarile din domeniul amenintarilor cibernetice;

(e) solicitarea de pregatire a unei propuneri de sistem specifice de catre
ECCG.”;

7 Articolul 49 se modifica dupd cum urmeaza:
/4

(a) alineatul (7) se Inlocuieste cu urmatorul text:

w(7)
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Pe baza propunerii de sistem pregétite de ENISA, Comisia este
imputernicita sa adopte acte delegate in conformitate cu articolul 65a,
completind prezentul regulament prin prevederea de sisteme europene
de certificare a securitatii cibernetice pentru produsele TIC, serviciile
TIC, procesele TIC si serviciile de securitate gestionate care indeplinesc

cerintele prevazute la articolele 51, 52 si 54.”;
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(b) seintroduce urmatorul alineat:

»w(7a) Inainte de adoptarea unor astfel de acte delegate, Comisia, in
cooperare cu ENISA, efectueazd si publicd o evaluare a impactului
sistemului european propus de certificare a securitdtii cibernetice. La
pregitirea evaluarii impactului, Comisia efectueazda consultiri publice

si consultari cu SCCG 5i ECCG.”;
(8) Articolul 51 se modifica dupa cum urmeaza:
(a) titlul se inlocuieste cu urmatorul text:

»Obiectivele de securitate ale sistemelor europene de certificare a securititii

cibernetice pentru produsele TIC, serviciile TIC si procesele TIC”;

(b) teza introductiva se inlocuieste cu urmatorul text:

,,Un sistem european de certificare a securitatii cibernetice pentru produsele
TIC, serviciile TIC sau procesele TIC este conceput pentru a indeplini, dupa

caz, cel putin urmatoarele obiective de securitate:”;
9) Se introduce urmatorul articol:

wArticolul 51aObiectivele de securitate ale sistemelor europene de certificare a

securitatii cibernetice pentru serviciile de securitate gestionate

Un sistem european de certificare a securitatii cibernetice pentru serviciile de
securitate gestionate este conceput pentru a indeplini, dupa caz, cel putin urmatoarele

obiective de securitate:

(a) saasigure ca serviciile de securitate gestionate sunt furnizate de personal care
are competenta, calificarile si experienta necesare, inclusiv un nivel foarte
ridicat de cunostinte tehnice si competente in domeniul specific, experienta

suficienta si adecvata si cel mai inalt grad de integritate profesionala;

(b) saasigure ca furnizorul dispune de proceduri interne adecvate pentru a se
asigura ca serviciile de securitate gestionate sunt furnizate la un nivel foarte

ridicat de calitate In orice moment;

(c) saprotejeze datele accesate, stocate, transmise sau prelucrate n alt mod in

legatura cu furnizarea de servicii de securitate gestionate impotriva accesului
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(d)

(e)

)]

(2

accidental sau neautorizat, a stocarii, a divulgarii, a distrugerii, a altor

prelucrari, a pierderii, a modificarii sau a lipsei disponibilitatii;

sa asigure ca disponibilitatea datelor, a serviciilor si a functiilor si accesul la

acestea sunt restabilite in timp util In cazul unui incident fizic sau tehnic;

sd asigure ca persoanele, programele sau dispozitivele autorizate pot avea acces

numai la datele, serviciile sau functiile la care se refera drepturile lor de acces;

sa Inregistreze si sd permitd sa se evalueze care sunt datele, serviciile sau
functiile care au fost accesate, utilizate sau procesate in alt mod, precum si in

ce moment si de catre cine au fost accesate, utilizate sau procesate acestea;

sd asigure ca produsele TIC, serviciile TIC si procesele TIC utilizate pentru
furnizarea serviciilor de securitate gestionate sunt securizate in mod implicit si
incepand cu momentul conceperii si sunt dotate cu software si hardware
actualizate, nu contin vulnerabilititi cunoscute si includ cele mai recente

actualizari de securitate; ”,

(10) Articolul 52 se modifica dupa cum urmeaza:

(a)

(b)

(©)

alineatul (1) se inlocuieste cu urmatorul text:

»(1) Un sistem european de certificare a securitatii cibernetice poate stabili
unul sau mai multe dintre urmatoarele niveluri de asigurare pentru
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate: ,,de baza”, ,,substantial” sau ,,ridicat”. Nivelul de asigurare
este corespunzator nivelului riscului asociat cu utilizarea preconizata a
unui produs TIC, serviciu TIC, proces TIC sau serviciu de securitate

gestionat, Inteles ca probabilitate si impact al unui incident.”;
alineatul (3) se inlocuieste cu urmatorul text:

»(3) Cerintele de securitate corespunzatoare fiecarui nivel de asigurare sunt
prevazute de sistemul european de certificare a securitatii cibernetice
relevant, inclusiv functiile de securitate corespunzatoare si rigoarea si
profunzimea corespunzatoare ale evaluarii la care a fost supus produsul

TIC, serviciul TIC, procesul TIC sau serviciul de securitate gestionat.”;

alineatele (5), (6) si (7) se inlocuiesc cu urmatorul text:
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,,(5) Un certificat european de securitate cibernetica sau o declaratie de

(6)

(7)

PE752.802v02-00

conformitate UE care face trimitere la nivelul de asigurare ,,de baza”
oferd asigurare cu privire la faptul ca produsele TIC, serviciile TIC,
procesele TIC si serviciile de securitate gestionate pentru care se
elibereaza certificatul respectiv sau declaratia de conformitate UE
respectivad indeplinesc cerintele de securitate corespunzatoare, inclusiv
functiile de securitate, si ca acestea au fost evaluate la un nivel care
urmareste minimizarea riscurilor de baza cunoscute de incidente si
atacuri cibernetice. Activitatile de evaluare includ cel putin o examinare a
documentatiei tehnice. In cazurile in care o astfel de examinare nu este
adecvata, se desfdsoard activitati de evaluare inlocuitoare cu efect

echivalent.

Un certificat european de securitate cibernetica care face trimitere la
nivelul de asigurare ,,substantial” ofera asigurare cu privire la faptul ca
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate pentru care se elibereaza certificatul respectiv indeplinesc
cerintele de securitate corespunzatoare, inclusiv functiile de securitate, si
ca acestea au fost evaluate la un nivel care urmareste minimizarea
riscurilor pentru securitatea ciberneticd cunoscute si a riscurilor de
incidente si atacuri cibernetice desfasurate de actori cu competente si
resurse limitate. Activitatile de evaluare care trebuie intreprinse includ
cel putin urmatoarele: o examinare pentru a demonstra absenta
vulnerabilitatilor cunoscute public si testarea faptului ca produsele TIC,
serviciile TIC, procesele TIC sau serviciile de securitate gestionate
implementeaza corect functiile de securitate necesare. In cazurile in care
oricare dintre aceste activitati de evaluare nu este adecvata, se desfasoara

activitati de evaluare inlocuitoare cu efect echivalent.

Un certificat european de securitate cibernetica care face trimitere la
nivelul de asigurare ,ridicat” ofera asigurare cu privire la faptul ca
produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate pentru care se elibereaza certificatul respectiv indeplinesc

cerintele de securitate corespunzatoare, inclusiv functiile de securitate, si
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cd acestea au fost evaluate la un nivel care urmareste minimizarea
riscului de atacuri cibernetice de ultima generatie desfasurate de actori cu
competente si resurse substantiale. Activitatile de evaluare care trebuie
intreprinse includ cel putin urmatoarele: o examinare pentru a demonstra
absenta vulnerabilitatilor cunoscute public; testarea pentru a demonstra
ca produsele TIC, serviciile TIC, procesele TIC sau serviciile de
securitate gestionate implementeaza corect functiile de securitate
necesare, la nivel de ultima generatie; si o evaluare a rezistentei acestora
la atacatori competenti prin teste de rezistent la intruziuni. In cazurile in
care oricare dintre aceste activitati de evaluare nu este adecvata, se

desfasoara activitati inlocuitoare cu efect echivalent.”;

(11) La articolul 53, alineatele (1), (2) si (3) se inlocuiesc cu urmatorul text:

»(1) Un sistem european de certificare a securitatii cibernetice poate permite

(2)

3)

efectuarea unei autoevaludri a conformitatii pe raspunderea exclusiva a
producatorului sau a furnizorului de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate. O astfel de autoevaluare a conformitatii
este permisd numai in cazul produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate care prezintd un risc redus corespunzand

nivelului de asigurare ,,de baza”.

Producitorul sau furnizorul de produse TIC, servicii TIC, procese TIC sau
servicii de securitate gestionate poate elibera o declaratie de conformitate UE
care mentioneaza ca s-a demonstrat indeplinirea cerintelor prevazute in sistem.
Prin eliberarea unei astfel de declaratii, producatorul sau furnizorul de produse
TIC, servicii TIC, procese TIC sau servicii de securitate gestionate isi asuma
responsabilitatea pentru conformitatea produsului TIC, a serviciului TIC, a
procesului TIC sau a serviciului de securitate gestionat cu cerintele stabilite Tn

sistemul respectiv.

Producitorul sau furnizorul de produse TIC, servicii TIC, procese TIC sau
servicii de securitate gestionate pun la dispozitia autoritatii nationale de
certificare a securitdtii cibernetice mentionata la articolul 58, pe durata stabilitd

in sistemul european de certificare a securitatii cibernetice corespunzator,
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declaratia de conformitate UE, documentatia tehnica si toate celelalte
informatii relevante legate de conformitatea produselor TIC, a serviciilor TIC
sau a serviciilor de securitate gestionate cu sistemul. O copie a declaratiei de
conformitate UE se transmite catre autoritatea nationala de certificare a

securitatii cibernetice si catre ENISA.”;

(12) La articolul 54, alineatul (1) se modifica dupa cum urmeaza:

(a)

litera (a) se Inlocuieste cu urmatorul text:

»(@) obiectul si sfera de aplicare a sistemului de certificare, inclusiv tipul sau
categoriile de produse TIC, servicii TIC, procese TIC si servicii de

securitate gestionate acoperite;”;

(b) litera (j) se inlocuieste cu urmatorul text:

»(j) normele pentru monitorizarea conformitatii produselor TIC, serviciilor
TIC, proceselor TIC si serviciilor de securitate gestionate cu cerintele
certificatelor europene de securitate cibernetica sau ale declaratiilor de
conformitate UE, inclusiv mecanisme care sa demonstreze conformitatea
neintrerupta cu cerintele de securitate cibernetica specificate;”s

(c) litera (1) se inlocuieste cu urmatorul text:

»(l) normele privind consecintele neconformitatii produselor TIC, serviciilor
TIC, proceselor TIC si serviciilor de securitate gestionate care au fost
certificate sau pentru care a fost eliberatd o declaratie de conformitate
UE, dar care nu sunt conforme cu cerintele sistemului;”;

(d) litera (o) se inlocuieste cu urmatorul text:

,»(0) 1dentificarea sistemelor nationale sau internationale de certificare a
securitatii cibernetice care se referd la aceleasi tipuri sau categorii de
produse TIC, servicii TIC, procese TIC si servicii de securitate
gestionate, cerintele de securitate si criteriile si metodele de evaluare si
nivelurile de asigurare;”;

(e) litera (q) se inlocuieste cu urmatorul text:
»(q) perioada de valabilitate a declaratiei de conformitate UE, documentatia
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tehnica si toate celelalte informatii relevante care sunt puse la dispozitie
de producatorul sau de furnizorul de produse TIC, de servicii TIC, de

procese TIC sau de servicii de securitate gestionate;”;

(13) Articolul 56 se modifica dupa cum urmeaza:

(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)

Produsele TIC, serviciile TIC, procesele TIC si serviciile de securitate
gestionate care au fost certificate in cadrul unui sistem european de
certificare a securitatii cibernetice adoptat in temeiul articolului 49 sunt

considerate a fi conforme cu cerintele acestui sistem.”;

(b) alineatul (3) se modifica dupa cum urmeaza:

(1)

(if)
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primul paragraf se inlocuieste cu textul urmator:

,Comisia evalueaza periodic eficienta si utilizarea sistemelor europene
de certificare a securitatii cibernetice adoptate si analizeaza daca un
anumit sistem european de certificare a securitdtii cibernetice trebuie sa
devina obligatoriu prin dreptul relevant al Uniunii, pentru a se asigura un
nivel adecvat de securitate cibernetica a produselor TIC, a serviciilor
TIC, a proceselor TIC si a serviciilor de securitate gestionate in Uniune si
pentru a se imbundtati functionarea pietei interne. Prima evaluare se
efectueaza pana la 31 decembrie 2023, iar evaludrile ulterioare se
efectueaza cel putin din doi 1n doi ani dupa aceasta datd. Pe baza
rezultatelor evaluarilor respective, Comisia identifica produsele TIC,
serviciile TIC, procesele TIC si serviciile de securitate gestionate care fac
obiectul unui sistem de certificare existent si care trebuie sa fie incluse

intr-un sistem de certificare obligatoriu.”
al treilea paragraf se modifica dupa cum urmeaza:
(aa) litera (a) se Inlocuieste cu urmatorul text:

»(2) 1a1n considerare impactul masurilor asupra producatorilor
sau furnizorilor de astfel de produse TIC, servicii TIC,
procese TIC sau servicii de securitate gestionate, precum si

asupra utilizatorilor in ceea ce priveste costul masurilor
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(iii)

respective, avantajele societale sau economice care decurg
din nivelul sporit de securitate preconizat pentru produsele
TIC, serviciile TIC, procesele TIC sau serviciile de securitate

gestionate vizate;”;
(bb) litera (d) se inlocuieste cu urmatorul text:

,»(d) 1a1n considerare termenele de punere in aplicare, precum si
masurile si perioadele de tranzitie, In special in ceea ce
priveste impactul posibil al masurilor asupra producatorilor
sau a furnizorilor de produse TIC, servicii TIC, procese TIC
sau servicii de securitate gestionate, inclusiv interesele si
nevoile specifice ale microintreprinderilor si ale IMM-

e

urilor;”;
se adauga urmatorul paragraf:

In ceea ce priveste al treilea paragraf litera (d) de la prezentul articol,
Comisia asigura un sprijin financiar adecvat in cadrul de reglementare
al programelor existente ale Uniunii, in special pentru a reduce sarcina
financiard asupra microintreprinderilor si IMM-urilor, inclusiv asupra
intreprinderilor nou-infiintate care isi desfasoara activitatea in

domeniul serviciilor de securitate gestionate.”;

(c) alineatele (7) si (8) se inlocuiesc cu urmatorul text:

»(7) Persoana fizica sau juridica care isi supune certificarii produsele TIC,

(8)

PE752.802v02-00

serviciile TIC, procesele TIC sau serviciile de securitate gestionate pune
la dispozitia autoritatii nationale de certificare a securitétii cibernetice
mentionata la articolul 58, in cazul in care aceasta autoritate este
organismul care elibereaza certificatul european de securitate cibernetica,
sau la dispozitia organismului de evaluare a conformitatii mentionat la

articolul 60 toate informatiile necesare pentru desfasurarea certificarii.

Detinatorul unui certificat european de securitate cibernetica informeaza
autoritatea sau organismul mentionat la alineatul (7) despre orice
vulnerabilitdti sau nereguli detectate ulterior, legate de securitatea

produsului TIC, a serviciului TIC, a procesului TIC sau a serviciilor de
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securitate gestionate certificat(e), care pot avea un impact asupra
conformitatii sale cu cerintele legate de certificare. Autoritatea sau
organismul respectiv transmite aceste informatii fara Intarzieri
nejustificate autoritatii nationale de certificare a securitatii cibernetice n

cauza.”;
(14) La articolul 57, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

»(1) Fara a aduce atingere alineatului (3) din prezentul articol, sistemele nationale
de certificare a securitatii cibernetice si procedurile aferente pentru produsele
TIC, serviciile TIC, procesele TIC si serviciile de securitate gestionate care fac
obiectul unui sistem european de certificare a securitatii cibernetice Inceteaza
sa mai produca efecte de la data stabilitd in actul delegat adoptat in temeiul
articolului 49 alineatul (7). Sistemele nationale de certificare a securitatii
cibernetice si procedurile aferente pentru produsele TIC, serviciile TIC,
procesele TIC si serviciile de securitate gestionate care nu fac obiectul unui

sistem european de certificare a securitatii cibernetice continua s existe.

(2) Statele membre nu introduc noi sisteme nationale de certificare a securitatii
cibernetice pentru produsele TIC, serviciile TIC, procesele TIC si serviciile de
securitate gestionate care fac deja obiectul unui sistem european de certificare a

securitatii cibernetice in vigoare.”;
(15) Articolul 58 se modifica dupa cum urmeaza:
(a) alineatul (7) se modifica dupa cum urmeaza:
(1) literele (a) si (b) se Inlocuiesc cu urmatorul text:

»(a) supravegheaza si asigura respectarea normelor incluse 1n sistemele
europene de certificare a securitdtii cibernetice in temeiul
articolului 54 alineatul (1) litera (j) pentru monitorizarea
conformitatii produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate cu cerintele certificatelor
europene de securitate cibernetica eliberate pe teritoriile lor
respective, In cooperare cu alte autoritati relevante de supraveghere

a pietei;
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(b) monitorizeaza respectarea obligatiilor producétorilor sau
furnizorilor de produse TIC, servicii TIC, procese TIC sau servicii
de securitate gestionate care sunt stabiliti pe teritoriile lor
respective si care desfasoara autoevaluari ale conformitatii si pun in
aplicare aceste obligatii, in special respectarea obligatiilor unor
astfel de producatori sau furnizori prevazute la articolul 53
alineatele (2) si (3) si in sistemele europene de certificare a

securitatii cibernetice corespunzatoare;”;
(i) litera (h) se inlocuieste cu urmatorul text:

,»(h) coopereaza cu alte autoritati nationale de certificare a securitatii
cibernetice sau cu alte autoritati publice, inclusiv prin schimbul de
informatii cu privire la o posibild neconformitate a produselor TIC,
a serviciilor TIC, a proceselor TIC si a serviciilor de securitate
gestionate cu cerintele prezentului regulament sau cu cerintele
sistemului european de certificare a securitatii cibernetice specific;

19

St
(b) alineatul (9) se inlocuieste cu urmatorul text:

»(9) Autoritdtile nationale de certificare a securitatii cibernetice coopereaza
intre ele si cu Comisia in special prin schimb de informatii, de experienta
si de bune practici In ceea ce priveste certificarea securitdtii cibernetice si
aspectele tehnice privind securitatea cibernetica a produselor TIC, a
serviciilor TIC, a proceselor TIC si a serviciilor de securitate

gestionate.”;
(16) La articolul 59 alineatul (3), literele (b) si (c) se inlocuiesc cu urmatorul text:

»(b) procedurile de supraveghere si de asigurare a respectarii normelor de
monitorizare a conformitatii produselor TIC, serviciilor TIC, proceselor TIC si
serviciilor de securitate gestionate cu certificatele europene de securitate

cibernetica in temeiul articolului 58 alineatul (7) litera (a);

(¢) procedurile de monitorizare si de asigurare a respectarii obligatiilor
producatorilor si ale furnizorilor de produse TIC, de servicii TIC, de procese

TIC sau de servicii de securitate gestionate in conformitate cu articolul 58
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(16a)

alineatul (7) litera (b);”;

se introduce urmatorul articol:

(D

)

3)

4)

(&)

(6)

wArticolul 65a

Exercitarea delegarii de competente

Competenta de a adopta acte delegate este conferitd Comisiei in conditiile

prevazute la prezentul articol.

Competenta de a adopta acte delegate, mentionata la articolul 49 alineatul
(7), se confera Comisiei pe o perioadd de cinci ani de la ... [data intrarii in
vigoare a regulamentului modificat]. Comisia elaboreaza un raport privind
delegarea de competente cu cel putin noua luni inainte de incheierea
perioadei de cinci ani. Delegarea de competente se prelungeste tacit cu
perioade de timp identice, cu exceptia cazului in care Parlamentul European
sau Consiliul se opune prelungirii respective cu cel putin trei luni inainte de

incheierea fiecarei perioade.

Delegarea de competente mentionata la articolul 49 alineatul (7) poate fi
revocatd oricind de Parlamentul European sau de Consiliu. O decizie de
revocare pune capdt delegdrii de competente specificate in decizia respectivd.
Decizia produce efecte din ziua care urmeaza datei publicarii acesteia in
Jurnalul Oficial al Uniunii Europene sau de la o data ulterioard mentionatai
in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in

vigoare.

Inainte de adoptarea unui act delegat, Comisia consultd expertii desemnati
de fiecare stat membru in conformitate cu principiile prevdazute in Acordul

interinstitutional din 13 aprilie 2016 privind o mai bund legiferare.

De indata ce adopti un act delegat, Comisia il notifica simultan

Parlamentului European si Consiliului.

Un act delegat adoptat in temeiul articolului 49 alineatul (7) intra in vigoare
numai in cazul in care nici Parlamentul European si nici Consiliul nu au
formulat obiectiuni in termen de doud luni de la notificarea acestuia cdtre

Parlamentul European si Consiliu sau in cazul in care, inaintea expirarii
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termenului respectiv, Parlamentul European si Consiliul au informat
Comisia ca nu vor formula obiectiuni. Respectivul termen se prelungeste cu

doud luni la initiativa Parlamentului European sau a Consiliului.;”
(17) Articolul 67 se Inlocuieste cu urmatorul text:
wArticolul 67
Evaluare si revizuire

(1) Pdnala 28 iunie 2024 si la fiecare trei ani dupa aceea, Comisia evalueazd
impactul, eficacitatea si eficienta activititii ENISA si a practicilor sale de
lucru, posibila necesitate de a modifica mandatul ENISA si implicatiile
financiare ale unei astfel de modificari. Evaluarea tine seama de orice punct
de vedere comunicat citre ENISA ca raspuns la activititile sale. In cazul in
care Comisia considerd cd nu se mai justifica continuarea activitatii ENISA
in raport cu obiectivele, mandatul si atributiile incredintate acesteia, Comisia
poate propune modificarea prezentului regulament in ceea ce priveste

dispozitiile referitoare la ENISA.

(2) Evaluarea analizeazd impactul, eficacitatea si eficienta dispozitiilor din titlul
111 din prezentul regulament in ceea ce priveste obiectivele de asigurare a
unui nivel adecvat de securitate cibernetica a produselor TIC, a serviciilor
TIC, a proceselor TIC si a serviciilor de securitate gestionate in Uniune si de

imbundtatire a functiondrii pietei interne.
(3) Evaluarea examineazd, de asemenea:

(a) eficienta si eficacitatea procedurilor care conduc la consultarea,
pregatirea si adoptarea sistemelor europene de certificare de securitate
ciberneticd, precum si modalititile de imbundtdtire si accelerare a

acestor proceduri;

(b) daca sunt necesare cerinte esentiale de securitate cibernetica pentru a
avea acces la piata internd, cu scopul de a impiedica ca produsele TIC,
serviciile TIC, procesele TIC si serviciile de securitate gestionate care
nu respectd cerintele de bazd in materie de securitate ciberneticd sa

intre pe piata Uniunii.
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(4) Panala 28 iunie 2024 si, ulterior, din trei in trei ani, Comisia trimite raportul
de evaluare impreund cu concluziile sale Parlamentului European,
Consiliului si consiliului de administratie. Concluziile raportului respectiv

sunt facute publice.”.

Articolul 2
Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul

Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la ...,

Pentru Parlamentul European, Pentru Consiliu,

Presedinta Presedintele
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EXPUNERE DE MOTIVE

Raportoarea sprijina propunerea de regulament al Parlamentului European si al Consiliului de
modificare a Regulamentului (UE) 2019/881 in ceea ce priveste serviciile de securitate
gestionate, intelegdnd necesitatea ca acesta sa actualizeze si sd consolideze sistemul european
de certificare a securitdtii cibernetice, permitandu-i sd acopere servicii industriale importante
si aflate in extindere. Avand in vedere modul in care statele membre au inceput deja sa adopte
sisteme de certificare pentru serviciile de securitate gestionate, raportoarea considera ca
aceastd modificare a Regulamentului privind securitatea cibernetica este esentiala pentru a
preveni divergente semnificative intre sistemele nationale, ce ar duce la o forma de

fragmentare a pietei care contravine intereselor economice si strategice ale Uniunii.

In aceasta privinta, se recunoaste modul in care prezenta propunere este conceputi pentru a
completa Regulamentul privind solidaritatea cibernetica. In special aceasta extindere specifica
a sistemului european de certificare a securitatii cibernetice va permite serviciilor de
securitate gestionate — care corespund ,,furnizorilor de incredere” din Regulamentul privind
solidaritatea cibernetica — sa joace un rol important in viitoarea rezerva a UE pentru securitate
cibernetica. Prin urmare, prezenta propunere este, de asemenea, foarte importanta pentru
promovarea unei capacitati mai ample a Uniunii in materie de securitate cibernetica,
capacitate esentiald pentru contracararea amenintarilor potentiale intr-o realitate geopolitica in

continud evolutie.

In limitele propunerii Comisiei, obiectivul raportoarei este de a consolida si de a clarifica si
mai mult aceastd modificare specifica a Regulamentului privind securitatea cibernetica. Acest
lucru este ilustrat de modificarile aduse de raportoare definitiei serviciilor de securitate
gestionate, clarificand faptul cd acestea sunt ,,externalizate”, detaliind, in acelasi timp,
elementele care pot fi incluse n definitie. Amendamentele depuse cu privire la recunoasterea
standardelor internationale de securitate ciberneticd sunt menite sa promoveze un nivel mai

ridicat de incredere, elaborand in acelasi timp norme cuprinzitoare ale UE.

Prezentul proiect de raport pune un accent mai puternic pe abordarea lacunelor in materie de
competente $i pe sprijinirea microintreprinderilor si a Intreprinderilor mici si mijlocii. In ceea

ce priveste cele dintai, amendamentele depuse se bazeaza pe necesitatea deja implicita a
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competentelor in sistemul de certificare cibernetica in ceea ce priveste ,,competentele,
expertiza si experienta necesare pentru personalul cu un nivel foarte ridicat de cunostinte
tehnice relevante si de integritate profesionala”. In opinia raportoarei, desi promoveaza
cooperarea intre toti actorii implicati, precum si Intre statele membre, sectorul privat, mediul
academic si institutiile de cercetare, sistemul european de certificare trebuie sa actioneze ca
un catalizator al unei noi foi de parcurs pentru formarea si capacitarea fortei de munca,
colectand mai multe date privind competentele necesare si contribuind la abordarea

disparitatii de gen in domeniul STIM.

In acelasi timp, microintreprinderile si intreprinderile mici si mijlocii, care constituie coloana
vertebrala a economiei europene si au cu sigurantd un rol pozitiv in sectorul securitatii
cibernetice, ar trebui sa beneficieze de sprijin financiar adecvat in cadrul de reglementare al
programelor existente ale Uniunii, pentru a reduce orice sarcind financiara disproportionata

care le revine.
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21.9.2023

SCRISOAREA COMISIEI PENTRU PIATA INTERNA SI PROTECTIA

CONSUMATORILOR
Domnului Cristian Silviu Busoi
Presedinte
Comisia pentru industrie, cercetare si energie
BRUXELLES

Subiect:  Aviz referitor la propunerea de regulament al Parlamentului European si al
Consiliului de modificare a Regulamentului (UE) 2019/881 in ceea ce priveste
serviciile de securitate gestionate (COM(2023)0208 — C9-0137/2023 —
2023/0108(COD))

Domnule Presedinte,

In cadrul procedurii mentionate in subiect, Comisia pentru piata interna si protectia
consumatorilor a fost solicitati pentru a transmite un aviz comisiei dumneavoastra. In cursul
reuniunii din 23 mai 2023, s-a decis ca acest aviz sa fie transmis sub forma de scrisoare.
Chestiunea in cauza a fost examinatd in cadrul reuniunii sale din 19 septembrie 2023, avizul
fiind adoptat in cadrul aceleiasi reuniuni.

In cadrul acestei reuniuni!, a decis sd recomande Comisiei pentru industrie, cercetare si
energie (ITRE), care este comisie competenta, includerea urmatoarelor sugestii in raportul sau
legislativ.

Vi asigur, Domnule Presedinte, de Tnalta mea consideratie.

Anna Cavazzini

SUGESTII
Comisia pentru piata internd si protectia consumatorilor recomandd Comisiei pentru industrie,
cercetare si energie, care este comisie competentd, sa ia in considerare urmatoarele sugestii:

A. intrucat, la 18 aprilie 2023, Comisia a publicat o propunere legislativa privind serviciile
de securitate gestionate, care implica modificari specifice ale Regulamentului UE privind

! La votul final au fost prezenti: Anna Cavazzini (presedintd), Andrus Ansip (vicepresedinte), Krzysztof Hetman
(vicepresedinte), Alex Agius Saliba, Jodo Albuquerque, Pablo Arias Echeverria, Laura Ballarin Cereza,
Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos, Deirdre Clune, Dita Charanzova, David
Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, Virginie Joron, Eugen Jurzyca, Arba
Kokalari, Marcel Kolaja, Andrey Kovatchev, Jean-Lin Lacapelle, Morten Lokkegaard, Beata Mazurek, Leszek
Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas Schwab, Tomislav Sokol, Ivan Stefanec, Ro6za
Thun und Hohenstein, Tom Vandenkendelaere, Kim Van Sparrentak.
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securitatea cibernetica?;

B. intrucat, in ceea ce priveste propunerea legislativa referitoare la Regulamentul UE privind
securitatea cibernetica (2017/0225 (COD))?, Comisia pentru piata interna si protectia
consumatorilor (IMCO) a prezentat un aviz in temeiul fostului articol 54 din
Regulamentul de procedurda Comisiei pentru industrie, cercetare si energie (ITRE), cu
competente partajate privind cadrul de certificare a securitatii cibernetice, avand 1n vedere
competenta clard a Comisiei IMCO in ceea ce priveste sistemele de certificare si, in
general, standardizarea, supravegherea pietei si punerea in aplicare a pietei unice digitale;

C. intrucat Regulamentul UE privind securitatea cibernetica* urmareste sa atinga 1) un nivel
ridicat de securitate cibernetica, rezilienta cibernetica si incredere in UE prin stabilirea de
obiective, sarcini si aspecte organizatorice pentru o Agentie a Uniunii Europene pentru
Securitate Cibernetica (ENISA) consolidata si redenumita, cu un nou mandat permanent,
si 2) un cadru pentru sistemele europene voluntare de certificare a securitdtii cibernetice
pentru produsele, serviciile si procesele din domeniul tehnologiei informatiei si
comunicatiilor (TIC);

D. date fiind modificédrile specifice propuse pentru a include serviciile de securitate
gestionate in domeniul de aplicare al Regulamentului UE privind securitatea cibernetica
si pentru a adduga o definitie a acestor servicii care este strans aliniatd la definitia din
Directiva NIS 25; intrucat modificarile ar permite Comisiei, prin intermediul unor acte de
punere in aplicare, adoptarea unor sisteme europene de certificare a securitdtii cibernetice
pentru serviciile de securitate gestionate, pe langad produsele, serviciile si procesele din
domeniul TIC, care sunt deja reglementate de Regulamentul UE privind securitatea
cibernetica;

E. intrucat serviciile de securitate gestionate joaca un rol din ce in ce mai important in
prevenirea si atenuarea incidentelor de securitate cibernetica,

1. recunoaste ca la 23 mai 2022° Consiliul a solicitat o crestere a nivelului general de
securitate ciberneticd in UE prin facilitarea aparitiei si dezvoltarii unor furnizori de
incredere de servicii de securitate cibernetica; considerd ca, printre altele, razboiul din
Ucraina, contextul geopolitic actual si amenintarile continue din partea regimurilor tarilor
terte, precum si o piatd in continud crestere a tehnologiilor digitale si transformarea
digitald a proceselor in general au condus la necesitatea unui nivel mai ridicat de
securitate ciberneticd in UE si 1n statele sale membre; recomandd Comisiei sa ia masuri
proactive pentru a sprijini dezvoltarea unor furnizori de incredere de servicii de securitate
cibernetica, cum ar fi finantarea pentru cercetare si dezvoltare, programe de formare
pentru consolidarea competentelor in materie de securitate cibernetica si stimulente
pentru ca intreprinderile sa investeasca In securitatea ciberneticd; sugereazd ca UE ar
trebui sa 1si consolideze cooperarea cu NATO si cu alti parteneri internationali pentru a
raspunde amenintarilor cibernetice din partea regimurilor térilor terte, inclusiv schimbul
de informatii privind amenintarile, exercitii comune si raspunsuri coordonate la atacurile

2 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX %3 A52023PC0208

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
4JOL 151,7.6.2019, p. 15

5JO L 333/810,27.12.2022

69364/22
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cibernetice;

2. subliniazd ca certificarea serviciilor de securitate gestionate, bazatd pe norme
nediscriminatorii si care reflectd standardele europene si internationale, este esentiala
pentru consolidarea si garantarea Increderii n calitatea acestor servicii, In special cu
scopul de a atinge un nivel ridicat de protectie a consumatorilor; ia act de faptul ca unele
state membre au adoptat deja sisteme de certificare pentru serviciile de securitate
gestionate si cd, prin urmare, este esential sa se evite fragmentarea pietei interne si
inconsecventele, care pot afecta sectorul si intreprinderile din domeniul securitdtii
cibernetice, si sd se permitd o abordare armonizatd prin crearea unui sistem european de
certificare a securitdtii cibernetice pentru astfel de servicii; solicita ca cadrul de certificare
a securitdtii cibernetice sd includa cele mai bune practici din sistemele nationale de
certificare existente si sa fie elaborat In consultare cu principalele parti interesate din
sectorul securitdtii cibernetice;

3. subliniaza ca furnizorii de servicii de securitate gestionate in domenii precum raspunsul
in caz de incidente, testele de penetrare, auditurile de securitate si consultanta joacd un
rol important in sprijinirea entitatilor in eforturile lor de a preveni si de a detecta incidente
cibernetice, de a raspunde la acestea si de a se redresa dupa ele; considera ca, intrucat din
ce in ce mai multe Intreprinderi intdmpind dificultati in a mentine diverse sisteme
informatice complexe si retele corporative interconectate, acestea se bazeaza in mod
necesar pe furnizori de servicii de securitate gestionate si, prin urmare, acesti furnizori ar
trebui sa fie considerati un element esential in ecosistemul de securitate ciberneticd al UE;
observa, totusi, ca furnizorii de servicii de securitate gestionate au fost si ei tinta atacurilor
cibernetice si pot prezenta un risc deosebit din cauza integrarii lor stranse in operatiunile
clientilor lor;

4.  reaminteste importanta Directivei NIS 2, recent adoptata, pentru a asigura un nivel mai
ridicat de rezilienta cibernetica in intreaga Uniune; solicitd adoptarea si punerea in
aplicare rapida a actelor de punere in aplicare in temeiul prezentei directive pentru a se
asigura cd furnizorii de servicii de securitate gestionate respectd cerintele directivei
privind masurile de gestionare a riscurilor in materie de securitate cibernetica;

5.  recomanda ca furnizorii de servicii de securitate gestionate sa aibd obligatia de a respecta
standardele de securitate ciberneticad relevante si de a face obiectul unor revizuiri
periodice pentru a se asigura ca sistemele lor sunt sigure pentru a proteja nu numai
furnizorii insisi, ci si entitatile pe care le deservesc; considerd ca astfel de revizuiri ar
trebui sd evalueze respectarea de catre furnizori a cadrului de certificare a securitatii
cibernetice la nivelul UE si capacitatea acestora de a-si proteja atit sistemele, cat si pe
cele ale clientilor lor impotriva amenintarilor cibernetice;

6.  salutd propunerea legislativa privind serviciile de securitate gestionate, care vizeaza
imbunatatirea calitatii serviciilor de securitate gestionate si cresterea comparabilitatii
acestora in beneficiul bunei functionari a pietei interne si al punerii in aplicare a pietei
unice digitale; subliniaza cd certificarea serviciilor de securitate gestionate este relevanta
in procesul de selectie pentru rezerva pentru securitate ciberneticd a UE, si este si un
indicator de calitate si de Incredere semnificativ pentru entitdtile private si publice care
intentioneaza sa achizitioneze astfel de servicii;

PE752.802v02-00 34/38 RR\1289203R0O.docx

RO



10.

ia act de faptul ca propunerea consolideaza rolul ENISA, care ar trebui s sprijine si sa
promoveze dezvoltarea si punerea In aplicare a politicii Uniunii privind certificarea
securitdtii cibernetice a produselor, serviciilor, proceselor si serviciilor de securitate
gestionate din domeniul TIC, prin monitorizarea periodicd a evolutiilor din domeniile
conexe de standardizare si prin recomandarea de specificatii tehnice, in cazul in care
standardele nu sunt disponibile; sugereazd ca ENISA ar trebui sd primeasca resurse si
autoritate suplimentare pentru a-si indeplini rolul extins, inclusiv finantarea pentru
cercetare si dezvoltare, precum si un mandat clar de coordonare cu agentiile nationale de
securitate ciberneticd si cu pdrtile interesate din industrie; subliniaza rolul esential al
echipelor de interventie in caz de incidente de securitate informatica (CSIRT) in crearea
unui spatiu digital previzibil si sigur pentru Intreprinderi si cetdtent;

invita Comisia si ENISA sa sprijine si sa asigure punerea in aplicare coerenta a sistemului
european de certificare a securitatii cibernetice bazat pe norme nediscriminatorii si care
sa reflecte standardele europene si internationale pentru autoevaluarea conformitatii de
catre producatorul sau furnizorul de produse, servicii, procese sau servicii de securitate
gestionate din domeniul TIC, in conformitate cu Regulamentul UE privind securitatea
cibernetica; considerd cd punerea in aplicare ar trebui sd contribuie la compensarea
costurilor de acreditare si s incurajeze mai multi producatori sau furnizori sa participe la
sistem;

subliniaza ca fiecare sistem de certificare ar trebui sa fie conceput in asa fel Incat sa
stimuleze si sa Incurajeze toti actorii implicati in sectorul in cauza sd elaboreze si sa
adopte standarde de securitate, norme tehnice si principii de securitate de la stadiul
conceperii si de protejare a vietii private din faza de proiectare in toate etapele ciclului de
viatd al produsului sau al serviciului, care sd fie actualizate periodic; subliniaza ca
contributiile societdtii civile, ale cercetdtorilor independenti din domeniul securitatii si
ale partilor interesate relevante trebuie sa fie luate in considerare intr-un mod mai
sistematic atunci cand se elaboreaza astfel de principii; considera ca sistemele de
certificare ar trebui sa fie coerente cu alte sisteme europene de certificare a securitdtii
cibernetice adoptate in conformitate cu Regulamentul UE privind securitatea cibernetica
si ar trebui sa evite sarcina disproportionatd asupra furnizorilor; recomanda ca sistemele
de certificare sd includa orientari clare si detaliate cu privire la modul de punere in
aplicare a principiilor de securitate de la stadiul conceperii si de protejare a vietii private
incepand cu momentul conceperii, in cazul in care aceste orientari sunt in conformitate
cu dispozitiile care stabilesc cadrul pentru sistemele europene de securitate cibernetica
din Regulamentul UE privind securitatea ciberneticd; sugereaza ca, atunci cind este
necesar si proportional, sistemele de certificare ar trebui sa constea intr-un mecanism de
imbundtatire continud, cum ar fi revizuiri si actualizari periodice ale standardelor de
securitate si ale normelor tehnice; considera ca mecanismul ar trebui sa tind seama de cele
mai recente evolutii in ceea ce priveste amenintdrile si tehnologiile in materie de
securitate cibernetica; solicita ca fiecare sistem de certificare sia includa masuri de
promovare a transparentei si a responsabilitatii, cum ar fi publicarea rezultatelor
certificarii i sanctiuni pentru neconformitate;

solicitd introducerea unei marci de sigurantd voluntare a UE pentru produsele, serviciile,
procesele si serviciile de securitate gestionate din domeniul TIC certificate; subliniaza, in
acest sens, cd eticheta ar putea contribui la cresterea gradului de constientizare cu privire
la securitatea ciberneticd pe piata internd si ar putea oferi un avantaj competitiv
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intreprinderilor cu competente si experientd remarcabile Tn materie de securitate
cibernetica; sugereazd ca marca de sigurantd a UE sa fie conceputa astfel incat sa fie usor
de recunoscut si de inteles de catre consumatori si intreprindert;

recomandad Comisiei si ENISA sd instituie un program specific de cercetare si dezvoltare
pentru securitatea ciberneticd; recomandd Comisiei si ENISA sd instituie un cadru de
evaluare a riscurilor In materie de securitate ciberneticd pentru intreprinderi, care sa
contind orientdri privind modul de identificare, evaluare si atenuare a riscurilor de
securitate cibernetica si care ar putea fi adaptat la diferite sectoare si dimensiuni ale
intreprinderilor; sugereazd ca Comisia si ENISA ar trebui sd ofere ajutor si asistenta
statelor membre pentru a institui un mecanism de raportare a incidentelor de securitate
cibernetica pentru consumatori si intreprinderi, pentru a facilita colectarea de date privind
incidentele de securitate cibernetica, care ar putea fi utilizate pentru a Imbunatati politicile
si practicile in materie de securitate cibernetica.
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