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Predlogi sprememb k osnutku akta

Spremembe, ki jih predlaga Parlament, v dveh stolpcih

Izbrisano besedilo je oznaceno s krepkim poSevnim tiskom v levem stolpcu,
zamenjano besedilo s krepkim poSevnim tiskom v obeh stolpcih, novo
besedilo pa s krepkim poSevnim tiskom v desnem stolpcu.

Prva in druga vrstica glave vsakega predloga spremembe navajata zadevni
del besedila v obravnavanem osnutku akta. Ce predlog spremembe zadeva
obstojeci akt, ki se ga zeli spremeniti z osnutkom akta, glava poleg tega
vsebuje Se tretjo in Cetrto vrstico, ki navajata obstojeci akt oziroma zadevno
dolocbo tega akta.

Spremembe, ki jih predlaga Parlament, v obliki konsolidiranega
besedila

Novo besedilo je oznaceno s krepkim poSevnim tiskom. 1zbrisano besedilo je
oznaceno s simboloml ali preértano. Zamenjano besedilo je izbrisano ali
precrtano, besedilo, ki ga nadomesca, pa je oznaceno s krepkim poSevnim
tiskom.

Izjema so spremembe izklju¢no tehni¢ne narave, ki so jih vnesle sluzbe z
namenom priprave kon¢nega besedila in niso oznacene.
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OSNUTEK ZAKONODAJNE RESOLUCIJE EVROPSKEGA PARLAMENTA

o predlogu uredbe Evropskega parlamenta in Sveta o spremembi Uredbe (EU) 2019/881
glede upravljanih varnostnih storitev
(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Redni zakonodajni postopek: prva obravnava)

Evropski parlament,

— ob upostevanju predloga Komisije Evropskemu parlamentu in Svetu
(COM(2023)0208),

— ob upostevanju ¢lena 294(2) in ¢lena 114 Pogodbe o delovanju Evropske unije, na
podlagi katerih je Komisija podala predlog Parlamentu (C9-0137/2023),

— ob upostevanju ¢lena 294(3) Pogodbe o delovanju Evropske unije,

— ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora z dne
13. julija 2023,

— ob upostevanju ¢lena 59 Poslovnika,

— ob upostevanju pisma Odbora za notranji trg in varstvo potrosnikov,

— ob upostevanju porocila Odbora za industrijo, raziskave in energetiko (A9-0307/2023),
1.  sprejme staliS¢e v prvi obravnavi, kakor je dolo¢eno v nadaljevanju;

2. poziva Komisijo, naj mu zadevo ponovno predlozi, ¢e svoj predlog nadomesti, ga
bistveno spremeni ali ga namerava bistveno spremeniti;

3. naroci svoji predsednici, naj staliS¢e Parlamenta posreduje Svetu in Komisiji ter
nacionalnim parlamentom.

I'UL C 349, 29.9.2023, str. 167.
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Predlog spremembe 1

PREDLOGI SPREMEMB EVROPSKEGA PARLAMENTA"

k predlogu Komisije.

2023/0108(COD)
Predlog
UREDBA EVROPSKEGA PARLAMENTA IN SVETA
o spremembi Uredbe (EU) 2019/881 glede upravljanih varnostnih storitev

(Besedilo velja za EGP)

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 114 Pogodbe,
ob upostevanju predloga Evropske komisije,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,

ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora’,

ob upostevanju mnenja Odbora regij,

v skladu z rednim zakonodajnim postopkom?,

Spremembe: krepki lezeci tisk oznacuje novo ali spremenjeno besedilo, simbol I pa
tiste dele besedila, ki so bili ¢rtani.

1 UL L 349, 29.9.2023, str. 167.

2 Stalis¢e Evropskega parlamenta 7 dne ... (Se ni objavljeno v Uradnem listu) in
odlocitev Sveta 7 dne ...
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ob upostevanju naslednjega:

(M

(1a)

2

Z Uredbo (EU) 2019/881 Evropskega parlamenta in Sveta® je vzpostavljen okvir za

vzpostavitev evropskih certifikacijskih shem za kibernetsko varnost za namene
zagotavljanja ustrezne ravni kibernetske varnosti za proizvode informacijske in

komunikacijske tehnologije, ICTIKT), storitve IKT in postopke IKT v Uniji, pa
tudi za namene prepre¢evanja razdrobljenosti notranjega trga v zvezi s

certifikacijskimi shemami za kibernetsko varnost v Uniji.

Da se zagotovi odpornost Unije na kibernetske napade in preprecijo morebitne
ranljivosti na njenem trgu, je namen te uredbe dopolniti horizontalni regulativni
okvir, ki doloca zahteve glede kibernetske varnosti za vse izdelke 7 digitalnimi
elementi v skladu 7 Uredbo (EU) .../... Evropskega parlamenta in Sveta*
(2022/0272(COD)), in sicer se bodo dolocile bistvene zahteve za upravljane

kibernetskovarnostne storitve, njihovo uporabo in zanesljivost.

Upravljane varnostne storitve, tj. storitve, ki vkljucujejo izvajanje dejavnosti,
povezanih z obvladovanjem tveganj za kibernetsko varnost za stranke teh storitev,
vkljucno z odkrivanjem incidentov, odzivanjem nanje ali okrevanjem po njih, ali

zagotavljanje pomoci pri takih dejavnostih, postajajo vse pomembnejse pri

preprecevanju in blazenju kibernetskovarnostnih incidentov. Dejavnosti ponudnikov

upravljanih varnostnih storitev vkljucujejo storitve, povezane s preprecevanjem,
identifikacijo, za$cito, odkrivanjem, analizo, omejevanjem, odzivanjem in
okrevanjem, med drugim zagotavljanje podatkov o kibernetskih groZnjah,
spremljanje groZenj v realnem cCasu s proaktivnimi tehnikami, tudi 7 vgrajeno
varnostjo, ocenjevanjem tveganj, razSirjenim odkrivanjem, odpravo
pomanjkljivosti in odzivanjem. Zato se ponudniki navedenih storitev Stejejo za
bistvene ali pomembne subjekte, ki spadajo v visoko kriti¢ni sektor v skladu z

Direktivo (EU) 2022/2555 Evropskega parlamenta in Sveta’. V skladu z uvodno
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Uredba (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019 o
Agenciji Evropske unije za kibernetsko varnost (ENISA) in o certificiranju
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Uredba (EU) .../... Evropskega parlamenta in Svetazdne ... o ... (ULL ..., ELI:...).
Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o
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1zjavo 86 navedene direktive imajo ponudniki upravljanih varnostnih storitev na
podrogjih, kot so odzivanje na incidente, penetracijsko testiranje, varnostne presoje
in svetovanje, Se posebej pomembno vlogo pri zagotavljanju pomoci subjektom pri
njihovih prizadevanjih za preprecevanje in odkrivanje incidentov ter odzivanje nanje
ali okrevanje po njih. Vendar so ponudniki upravljanih varnostnih storitev tudi sami
tarCa kibernetskih napadov in predstavljajo posebno tveganje, saj so tesno vkljuceni
v delovanje svojih strank. Bistveni in pomembni subjekti v smislu

Direktive (EU) 2022/2555 bi zato morali biti bolj skrbni pri izbiri ponudnika

upravljanih varnostnih storitev.

3) Ponudniki upravljanih varnostnih storitev imajo pomembno vlogo tudi pri
kibernetskovarnostni rezervi EU, katere postopno vzpostavitev podpira
Uredba (EU) .../... [o dolo¢itvi ukrepov za krepitev solidarnosti in zmogljivosti v
Uniji za odkrivanje kibernetskih groZenj in incidentov ter pripravo in odzivanje
nanje]. Kibernetskovarnostno rezervo EU je treba uporabiti za podporo ukrepom
odzivanja in takojSnjega okrevanja v primeru pomembnih kibernetskovarnostnih
incidentov in kibernetskovarnostnih incidentov velikih razseznosti V
Uredbi (EU) .../... [o dolocitvi ukrepov za krepitev solidarnosti in zmogljivosti v
Uniji za odkrivanje kibernetskih grozenj in incidentov ter pripravo in odzivanje
nanje] je doloCen postopek za izbiro ponudnikov, ki sestavljajo kibernetskovarnostno
rezervo EU, pri katerem bi bilo treba med drugim upostevati, ali je zadevni ponudnik
pridobil evropski ali nacionalni certifikat kibernetske varnosti. Zadevne storitve, ki
jih zagotavljajo ,,zaupanja vredni ponudniki* v skladu z Uredbo (EU) .../... [0
dolocitvi ukrepov za krepitev solidarnosti in zmogljivosti v Uniji za odkrivanje
kibernetskovarnostnih groZenj in incidentov ter pripravo in odzivanje nanje],

ustrezajo ,,upravljanim varnostnim storitvam® v skladu s to uredbo.

4 Certificiranje upravljanih varnostnih storitev ni pomembno le v postopku izbire za
kibernetskovarnostno rezervo EU, temve¢ je tudi bistven kazalnik kakovosti za
zasebne in javne subjekte, ki nameravajo kupiti take storitve. Glede na kriticnost

upravljanih varnostnih storitev in obcutljivost podatkov, ki se obdelujejo v okviru teh

ukrepih za visoko skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU)
§t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148
(direktiva NIS 2) (UL L 333, 27.12.2022, str. 80).
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(4a)

(4b)

(4¢)

®)

storitev, bi lahko certificiranje potencialnim strankam zagotovilo pomembne
smernice in zagotovila glede zanesljivosti teh storitev. Evropske certifikacijske
sheme za upravljane varnostne storitve prispevajo k prepre¢evanju razdrobljenosti

enotnega trga. Namen te uredbe je zato izboljsati delovanje notranjega trga.

Evropske certifikacijske sheme za upravljane varnostne storitve bi morale privesti
do uporabe teh storitev in velje konkurence na tem podrocju, ob upostevanju
posebnih potreb ponudnikov in upravicencev. Zato bi morale te sheme vzpostaviti
ravnovesje med njihovim ciljem in morebitnim regulativnim, upravnim in
finanénim bremenom, s katerim bi se lahko sreCevali ponudniki, zlasti
mikropodjetja ali mala in srednja podjetja (MSP). Poleg tega bi morale sheme
spodbujati uporabo certificiranih upravljanih varnostnih storitev s prispevanjem k
njihovi dostopnosti, zlasti za manj$e akterje, kot so mikropodjetja ter mala in
srednja podjetja, ter lokalne in regionalne organe, ki imajo omejene zmogljivosti in
vire, vendar so bolj dovzetni za krSitve kibernetske varnosti s financnimi, pravnimi

in operativnimi posledicami ter posledicami za ugled.

Certifikacijska shema Unije za upravljane varnostne storitve bi morala zagotoviti
razpoloZljivost varnih in visokokakovostnih storitev, ki zagotavljajo varen digitalni
prehod in prispevajo k doseganju ciljev, doloCenih v programu politike digitalnega
desetletja, zlasti v zvezi s ciljem, da 75 % podjetij Unije zac¢ne uporabljati
racunalnistvo v oblaku, umetno inteligenco in velepodatke, da vec kot 90 %
mikropodjetij ter MSP dosega vsaj osnovno raven digitalne intenzivnosti in da so

kljucne javne storitve dostopne na spletu.

V sedanjem hitro razvijajocem se digitalnem in tehnoloSkem okolju se ponudba
izobraZevalnih virov in formalnih usposabljanj razlikuje, znanje pa je mogoce
pridobiti na razlicne nacine, tako formalno, na primer z univerzitetnimi ali
Studijskimi programi, kot neformalno, na primer 7 usposabljanjem na delovnem

mestu ali 7 dolgotrajnimi delovnimi izkuSnjami na ustreznem podrodju.

Upravljane varnostne storitve poleg uvajanja proizvodov IKT, storitev IKT ali
postopkov IKT pogosto zagotavljajo dodatne storitvene funkcije, ki temeljijo na
kompetencah, strokovnem znanju in izku$njah osebja teh storitev. Zelo visoka raven

teh kompetenc, strokovnega znanja in izkuSenj ter ustrezni notranji postopki bi
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morali biti del varnostnih ciljev, da se zagotovi zelo visoka kakovost upravljanih
varnostnih storitev. Za zagotovitev, da se lahko vsi vidiki upravljane varnostne
storitve vklju¢ijo v namensko certifikacijsko shemo, je torej treba spremeniti Uredbo
(EU) 2019/881. Razvoj certifikacijskih shem, vzpostavijenih s to uredbo, bi moral

upostevati rezultate in priporocila ocene in pregleda iz te uredbe.

(Sa) Da bi olajsali rast zanesljivega trga Unije in obenem vzpostavili partnerstva s
podobno mislecimi tretjimi driavami, tudi glede na dolocbe Uredbe (EU) .../...
Evropskega parlamenta in Sveta’ (2023/0109(COD)) v zvezi 7 dostopom do
kibernetskovarnostne rezerve EU, bi bilo treba postopek certificiranja, dolocen v
okviru, ki se vzpostavlja s to uredbo, poenostaviti, saj bo tako mednarodno priznan

in skladen 7 mednarodnimi standardi.

(5b) Da bi poskrbeli za razvoj zanesljivega trga Unije za upravljane varnostne storitve,
bi morali ponudniki teh storitev in drZave Clanice medsebojno sodelovati ter
prispevati k zbiranju podatkov o razmerah na trgu dela na podrodju kibernetske

varnosti in njegovem razvoju.

(5¢) Usklajeni vseevropski pristop za krepitev odpornosti kriticne infrastrukture temelji
na krepitvi zmogljivosti driav ¢lanic. Vendar se Unija spoprijema 7 vrzeljo
nadarjenih posameznikov, za katero je znacilno pomanjkanje usposobljenih
strokovnjakov, pa tudi s hitro spreminjajocim se okoljem groZenj, kot je navedeno v
sporocilu Komisije 7 dne 18. aprila 2023 o akademiji za kibernetske vesc¢ine. Da bi
olajsali nastanek visokokakovostnih in bistvenih upravljanih varnostnih storitev in
imeli boljsi pregled nad sestavo delovne sile Unije na podrodju kibernetske
varnosti, bi bilo zato treba okrepiti sodelovanje med driavami ¢lanicami, Komisijo,
agencijo ENISA in deleZniki, vkljucno 7 zasebnim sektorjem in akademskimi krogi,
in sicer 7 razvojem javno-zasebnih partnerstev, podpiranjem pobud na podrocju
raziskav in inovacij, razvojem in vzajemnim priznavanjem skupnih standardov ter
certificiranjem znanj in spretnosti na podrocju kibernetske varnosti, tudi prek
evropskega okvira znanj in spretnosti za kibernetsko varnost. To bi moralo olajSati
tudi mobilnost strokovnjakov za kibernetsko varnost v Uniji ter vkljucevanje

znanja in usposabljanja o kibernetski varnosti v izobraZevalne programe, hkrati pa

6 *Uredba (EU) .../... Evropskega parlamenta in Svetazdne ... (UL L ..., ELI:...).
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(5d)

(5¢)

(5¢)

zagotavljati dostop do vajenistev in pripravnistev za mlade, tudi za osebe, ki
prebivajo v prikrajSanih regijah, kot so otoki ter redko poseljena, podeZelska in
oddaljena obmodja. Ti ukrepi bi morali biti namenjeni tudi privabljanju vecjega
Stevila Zensk in deklet na to podrocje in prispevati k bolj uravnoteZeni zastopanosti
spolov na podrocju naravoslovja, tehnologije, inZenirstva in matematike. Zasebni
sektor bi si moral prizadevati za usposabljanje na delovnem mestu, pri katerem bi
se obravnavale najpotrebnejSe ves§cine in v katerega bi bili vkljuceni javna uprava

in zagonska podjetja, pa tudi mikropodjetja ter mala in srednja podjetja.

Zagotoviti bi bilo treba ustrezno financiranje in vire za namene dodatnih nalog, ki
so bile agenciji ENISA zaupane s spremembami Uredbe (EU) 2019/881, uvedenimi

s to uredbo.

Da bi se dopolnili nekateri nebistveni elementi te uredbe, bi bilo treba v skladu s
¢lenom 290 Pogodbe o delovanju Evropske unije na Komisijo prenesti pooblastilo
za zagotovitev evropske certifikacijske sheme za proizvode IKT, storitve IKT,
postopke IKT in upravljane varnostne storitve. Zlasti je pomembno, da se Komisija
pri svojem pripravljalnem delu ustrezno posvetuje, vkljuéno na ravni
strokovnjakov, in da se to posvetovanje izvede v skladu 7 naceli, dolo¢enimi v
Medinstitucionalnem sporazumu z dne 13. aprila 2016 o boljsi pripravi
zakonodaje’. Za zagotovitev enakopravnega sodelovanja pri pripravi delegiranih
aktov Evropski parlament in Svet zlasti prejmeta vse dokumente soc¢asno s
strokovnjaki iz driav ¢lanic, njuni strokovnjaki pa se sistematicno lahko
udeleZujejo sestankov strokovnih skupin Komisije, ki zadevajo pripravo

delegiranih aktov.

V skladu s ¢lenom 42(1) Uredbe (EU) 2018/1725 Evropskega parlamenta in Sveta
je bilo opravljeno posvetovanje 7 Evropskim nadzornikom za varstvo podatkov, ki

Jje mnenje podal [DD/MM/LLLLJ%,

SPREJELA NASLEDNJO UREDBO:

7
8

UL L 123, 12.5.2016, str. 1.
ULC...
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Clen 1
Spremembe Uredbe (EU) 2019/881

Uredba (EU) 2019/881 se spremeni:

(1) v ¢lenu 1(1), prvi pododstavek, se tocka (b) nadomesti z naslednjim:

,»(b) okvir za vzpostavitev evropskih certifikacijskih shem za kibernetsko varnost za

namene zagotavljanja ustrezne ravni kibernetske varnosti za proizvode IKT,

storitve IKT, postopke IKT in upravljane varnostne storitve v Uniji, pa tudi za

namene preprecevanja razdrobljenosti notranjega trga v zvezi s

certifikacijskimi shemami za kibernetsko varnost v Uniji.*;

2) ¢len 2 se spremeni:

(a)

(b)

tocke (9), (10) in (11) se nadomestijo z naslednjim:

+9)

,evropska certifikacijska shema za kibernetsko varnost pomeni celovit
sklop pravil, tehni¢nih zahtev, standardov in postopkov, ki so
vzpostavljeni na ravni Unije in se uporabljajo za certificiranje ali
ugotavljanje skladnosti posameznih proizvodov IKT, storitev IKT,

postopkov IKT ali upravljanih varnostnih storitev;

,»(10) ,nacionalna certifikacijska shema za kibernetsko varnost‘ pomeni celovit

(11)

sklop pravil, tehni¢nih zahtev, standardov in postopkov, ki so jih
oblikovali in sprejeli nacionalni javni organi in se uporabljajo za
certificiranje ali ugotavljanje skladnosti proizvodov IKT, storitev IKT,
postopkov IKT in upravljanih varnostnih storitev, ki spadajo na podrocje

uporabe doloc¢ene sheme;

,evropski certifikat kibernetske varnosti* pomeni dokument, ki ga izda
ustrezen organ in potrjuje, da je bil zadevni proizvod IKT, storitev IKT,
postopek IKT ali upravljana varnostna storitev ocenjena glede skladnosti
s posebnimi varnostnimi zahtevami, dolo¢enimi v evropski certifikacijski

shemi za kibernetsko varnost;*;

vstavi se naslednja tocka:

»(14a) ,upravljana varnostna storitev‘ pomeni storitev, ki se zagotavlja tretji

PE752.802v02-00

osebi in vkljuCuje izvajanje dejavnosti, povezanih z obvladovanjem
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tveganj za kibernetsko varnost, ali za zagotavljanje pomoc¢i ali za
svetovanje pri takih dejavnostih, vkljuéno z odzivanjem na incidente,

penetracijskim testiranjem, varnostnimi presojami in svetovanjem*;
(¢) tocke (20), (21) in (22) se nadomestijo z naslednjim:

»(20) ,tehni¢ne specifikacije pomeni dokument, ki dolo¢a tehni¢ne zahteve, ki
jih mora izpolnjevati proizvod IKT, storitev IKT, postopek IKT ali
upravljana varnostna storitev, ali postopke ugotavljanja skladnosti v
zvezi s proizvodom IKT, storitvijo IKT, postopkom IKT ali upravljano

varnostno storitvijo,

(21) ,stopnja zagotovila‘ pomeni podlago za zaupanje, da proizvod IKT,
storitev IKT, postopek IKT ali upravljana varnostna storitev izpolnjuje
varnostne zahteve doloc¢ene evropske certifikacijske sheme za
kibernetsko varnost, navaja pa tudi raven, na kateri je bil proizvod IKT,
storitev IKT, postopek IKT ali upravljana varnostna storitev ocenjena,
vendar kot taka ne meri varnosti zadevnega proizvoda IKT, storitve IKT,

postopka IKT ali upravljane varnostne storitve;

(22) ,samoocenjevanje skladnosti‘ pomeni dejavnost proizvajalca ali
ponudnika proizvodov IKT, storitev IKT, postopkov IKT ali upravljanih
varnostnih storitev, s katero se oceni, ali ti proizvodi IKT, storitve IKT,
postopki IKT ali upravljane varnostne storitve izpolnjujejo zahteve iz

dolocene evropske certifikacijske sheme za kibernetsko varnost.*;
3) v Clenu 4 se odstavek 6 nadomesti z naslednjim:

,»0. Agencija ENISA spodbuja uporabo evropskega certificiranja na podrocju
kibernetske varnosti, da se prepreci razdrobljenost notranjega trga. Agencija
ENISA prispeva k vzpostavitvi in vzdrzevanju evropskega certifikacijskega
okvira za kibernetsko varnost v skladu z naslovom III te uredbe, da bi se
izboljsala preglednost kibernetske varnosti proizvodov IKT, storitev IKT,
postopkov IKT in upravljanih varnostnih storitev ter s tem okrepila zaupanje v

digitalni notranji trg in njegova konkurenc¢nost.;

4) ¢len 8 se spremeni:
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(a) odstavek 1 se nadomesti z naslednjim:

»l.  Agencija ENISA podpira in spodbuja oblikovanje in izvajanje politike

Unije o certificiranju proizvodov IKT, storitev IKT, postopkov IKT in

upravljanih varnostnih storitev glede kibernetske varnosti, kot je

doloceno v naslovu III te uredbe, in sicer s:

(a)

(b)

(c)

(d)

(e)

stalnim spremljanjem razvoja na podrocjih, povezanih s
standardizacijo, in dajanjem priporocil glede ustreznih tehni¢nih
specifikacij, namenjenih razvoju evropske certifikacijske sheme za
kibernetsko varnost na podlagi ¢lena 54(1), tocka (c), kadar

standardi niso na voljo;

pripravo predlog za evropske certifikacijske sheme za kibernetsko
varnost (v nadaljnjem besedilu: predloge za sheme) za proizvode
IKT, storitve IKT, postopke IKT in upravljane varnostne storitve v

skladu s ¢lenom 49;

ocenjevanjem sprejetih evropskih certifikacijskih shem za

kibernetsko varnost v skladu s ¢lenom 49(8);

sodelovanjem pri medsebojnih strokovnih pregledih na podlagi

¢lena 59(4);

podporo Komisiji pri zagotavljanju sekretariata evropski
certifikacijski skupini za kibernetsko varnost na podlagi

¢lena 62(5).%;

(b) odstavek 3 se nadomesti z naslednjim:

»3. Agencija ENISA pripravi in objavi smernice ter razvije dobre prakse

glede zahtev na podro¢ju kibernetske varnosti za proizvode IKT, storitve

IKT, postopke IKT in upravljane varnostne storitve v sodelovanju z

nacionalnimi certifikacijskimi organi za kibernetsko varnost in industrijo

na formalen, strukturiran in pregleden nacin.*;

(c) odstavek 5 se nadomesti z naslednjim:

»d. Agencija ENISA omogoca lazjo vzpostavitev in uvedbo evropskih in

mednarodnih standardov za obvladovanje tveganja in za varnost

PE752.802v02-00
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proizvodov IKT, storitev IKT, postopkov IKT in upravljanih varnostnih

storitev.*;

®)) v ¢lenu 46 se odstavka 1 in 2 nadomestita z naslednjim:

»l.

Evropski certifikacijski okvir za kibernetsko varnost se vzpostavi za izboljSanje
pogojev za delovanje notranjega trga z zvisanjem ravni kibernetske varnosti v
Uniji in omogoc¢anjem harmoniziranega pristopa na ravni Unije glede
evropskih certifikacijskih shem za kibernetsko varnost, da bi se oblikoval
enotni digitalni trg za proizvode IKT, storitve IKT, postopke IKT in upravljane

varnostne storitve.

Evropski certifikacijski okvir za kibernetsko varnost zagotavlja mehanizem za
vzpostavitev evropskih certifikacijskih shem za kibernetsko varnost. Z njim se
potrjuje, da proizvodi IKT, storitve IKT in postopki IKT, ki so bili ocenjeni v
skladu s takimi shemami, izpolnjujejo doloCene varnostne zahteve, da se
za$Citijo razpolozljivost, pristnost, celovitost ali zaupnost shranjenih,
prenesenih ali obdelanih podatkov ali funkcij ali storitev, ki jih ti proizvodi,
storitve in postopki ponujajo ali so prek njih dostopni v celotnem zivljenjskem
ciklu. Z njim se potrjuje tudi, da upravljane varnostne storitve, ki so bile
ocenjene v skladu s takimi shemami, izpolnjujejo dolo¢ene varnostne zahteve,
da se zascitijo razpoloZljivost, pristnost, celovitost in zaupnost podatkov, do
katerih se dostopa ali ki se obdelujejo, shranjujejo ali prenaSajo v zvezi z
izvajanjem navedenih storitev, ter da navedene storitve vedno izvaja osebje z

ustreznimi kompetencami, strokovnim znanjem in izkusSnjami ter zelo visoko

ravnjo ustreznega tehni¢nega znanja in poklicne integritete.*,

(6) v ¢lenu 47 se odstavka 2 in 3 nadomestita z naslednjim:

2.

Tekoci delovni program Unije vkljucuje predvsem seznam proizvodov IKT,
storitev IKT in postopkov IKT ali njihovih kategorij in upravljanih varnostnih
storitev, za katere je lahko koristno, ¢e so vkljuceni v podro¢je uporabe
evropske certifikacijske sheme za kibernetsko varnost. V zvezi s tem lahko
Komisija vkljuci poglobljeno oceno obstojecih poti usposabljanja za
premostitev ugotovljenih vrzeli v znanjih in spretnostih ter seznam predlogov

za obravnavanje potreb po usposobljenih delavcih ter vrstah znanj in
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spretnosti.

3. Vkljuditev posameznih proizvodov IKT, storitev IKT in postopkov IKT ali

njihovih kategorij ali upravljanih varnostnih storitev v tekoci delovni program

Unije se utemelji z enim ali ve¢ od naslednjih razlogov:

(a) razpolozljivost in oblikovanje nacionalnih certifikacijskih shem za
kibernetsko varnost, ki zajemajo posamezno kategorijo proizvodov IKT,
storitev IKT, postopkov IKT ali upravljanih varnostnih storitev, zlasti kar
zadeva tveganje razdrobljenosti;

(b) ustrezna politika ali pravo Unije ali politika ali pravo drzave ¢lanice;

(c) povprasevanje na trgu,

(ca) tehnoloski razvoj ter razpoloZljivost in razvoj mednarodnih
certifikacijskih shem za kibernetsko varnost ter mednarodnih in
industrijskih standardov.

(d) razvoj kibernetskih grozenj;

(e) zahteva za pripravo posebne predloge sheme, ki jo predlaga evropska
certifikacijska skupina za kibernetsko varnost.*;

(7 Clen 49 se spremeni:

(a) odstavek 7 se nadomesti z naslednjim:

1] 7

Na Komisijo se lahko na podlagi predloge za shemo, ki jo pripravi
agencija ENISA, prenese pooblastilo za sprejemanje delegiranih aktov v
skladu s ¢lenom 65a za dopolnitey te uredbe z dolocitvijo evropske
certifikacijske sheme za kibernetsko varnost za proizvode IKT, storitve
IKT, postopke IKT in upravljane varnostne storitve, ki izpolnjujejo

zahteve iz ¢lenov 51, 52 in 54.%

(b) vstavi se naslednji odstavek:

4 7d.

PE752.802v02-00

Komisija pred sprejetiem takih delegiranih aktov v sodelovanju 7
agencijo ENISA izvede in objavi oceno ucinka predlagane evropske
certifikacijske sheme za kibernetsko varnost. Komisija pri pripravi

ocene ucinka izvede javna posvetovanja in se posvetuje s certifikacijsko
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skupino deleZnikov za kibernetsko varnost in evropsko certifikacijsko

skupino za kibernetsko varnost.
(8) ¢len 51 se spremeni:
(a) naslov se nadomesti z naslednjim:

» Varnostni cilji evropskih certifikacijskih shem za kibernetsko varnost za

proizvode IKT, storitve IKT in postopke IKT*

(b) uvodni stavek se nadomesti z naslednjim:

,Evropska certifikacijska shema za kibernetsko varnost za proizvode IKT,
storitve IKT ali postopke IKT je oblikovana tako, da se ustrezno dosezejo

najmanj naslednji varnostni cilji:*;
) vstavi se naslednji ¢len:

,,Clen 51a Varnostni cilji evropskih certifikacijskih shem za kibernetsko varnost za

upravljane varnostne storitve

Evropska certifikacijska shema za kibernetsko varnost za upravljane varnostne

storitve je oblikovana tako, da se ustrezno dosezejo najmanj naslednji varnostni cilji:

(a) zagotoviti, da se upravljane varnostne storitve izvajajo z ustreznimi
kompetencami, strokovnim znanjem in izkusnjami, vklju¢no s tem, da ima
osebje, odgovorno za izvajanje teh storitev, zelo visoko raven tehni¢nega
znanja in kompetenc na dolocenem podrocju, zadostne in ustrezne izkusnje ter

najvisjo stopnjo poklicne integritete;

(b) zagotoviti, da ima ponudnik vzpostavljene ustrezne notranje postopke za
zagotovitev, da se upravljane varnostne storitve vedno izvajajo na zelo visoki

ravni kakovosti;

(c) zasdititi podatke, do katerih se dostopa ali ki se shranjujejo, prenaSajo ali kako
drugace obdelujejo v zvezi z izvajanjem upravljanih varnostnih storitev pred
naklju¢nim ali nepoobla$¢enim dostopom, hrambo, razkritjem, unicenjem,

drugo obdelavo ali izgubo ali spremembo ali slabo razpolozljivostjo;

(d) v primeru fizicnega ali tehni¢nega incidenta zagotoviti pravo¢asno povrnitev

razpolozljivosti in dostopa do podatkov, storitev in funkcij;
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(10)

(e)

&

(g

zagotoviti, da imajo pooblas¢ene osebe, programi ali stroji dostop zgolj do

podatkov, storitev ali funkcij, na katere se nanasajo njihove pravice do dostopa;

evidentirati in omogociti oceno, do katerih podatkov, storitev ali funkcij se je
dostopalo ali kateri podatki, storitve ali funkcije so se uporabljali oziroma kako
drugace obdelovali ter kdaj in kdo je do njih dostopal oziroma jih je uporabljal

ali obdeloval;

zagotoviti, da so proizvodi IKT, storitve IKT in postopki IKT, ki se uporabljajo
pri zagotavljanju upravljanih varnostnih storitev, razviti v skladu z nacelom
privzete in vgrajene varnosti ter opremljeni s posodobljeno programsko in
strojno opremo, ne vsebujejo znanih ranljivosti ter vkljucujejo najnovejse

varnostne posodobitve;

¢len 52 se spremeni:

(2)

(b)

(©)

odstavek 1 se nadomesti z naslednjim:

»1. Evropska certifikacijska shema za kibernetsko varnost lahko doloca eno
ali ve¢ naslednjih stopenj zagotovila za proizvode IKT, storitve IKT,
postopke IKT in upravljane varnostne storitve: ,osnovno‘, ,znatno‘ ali
,visoko‘. Stopnja zagotovila ustreza stopnji tveganja, povezani s
predvideno uporabo proizvoda IKT, storitve IKT, postopka IKT ali

upravljane varnostne storitve v smislu verjetnosti in vpliva incidenta.*;
odstavek 3 se nadomesti z naslednjim:

,»3. Varnostne zahteve, ki ustrezajo vsaki stopnji zagotovila, so dolocene v
ustrezni evropski certifikacijski shemi za kibernetsko varnost, vklju¢no z
ustreznimi varnostnimi funkcionalnostmi in ustrezno strogostjo in
obsegom ocenjevanja, ki se izvede za proizvod IKT, storitev IKT,

postopek IKT ali upravljano varnostno storitev.*;
odstavki 5, 6 in 7 se nadomestijo z naslednjim:

,J.  Evropski certifikat kibernetske varnosti ali izjava EU o skladnosti, ki se
nanasa na ,0snovno‘ stopnjo zagotovila, zagotavlja, da proizvodi IKT,
storitve IKT, postopki IKT in upravljane varnostne storitve, za katere se

izda navedeni certifikat ali navedena izjava EU o skladnosti, izpolnjujejo
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ustrezne varnostne zahteve, vklju¢no z varnostnimi funkcionalnostmi, in
da so bili ocenjeni na ravni za kar najbolj zmanjSana znana osnovna
tveganja incidentov in kibernetskih napadov. Ocenjevalne dejavnosti, ki
se izvedejo, vkljucujejo vsaj pregled tehnicne dokumentacije. Kadar tak
pregled ni primeren, se izvedejo nadomestne ocenjevalne dejavnosti z

enakovrednim u¢inkom.

Evropski certifikat kibernetske varnosti, ki se nanasa na ,znatno‘ stopnjo
zagotovila, zagotavlja, da proizvodi IKT, storitve IKT, postopki IKT in
upravljane varnostne storitve, za katere se izda ta certifikat, izpolnjujejo
ustrezne varnostne zahteve, vklju¢no z varnostnimi funkcionalnostmi, in
da so bili ocenjeni na ravni za kar najbolj zmanjSana znana kibernetska
tveganja ter tveganja incidentov in kibernetskih napadov, ki jih izvajajo
akterji z omejenimi veS¢inami in viri. Ocenjevalne dejavnosti, ki se
izvedejo, vkljuCujejo najmanj naslednje: pregled za dokazovanje, da se
javno znane ranljivosti ne pojavljajo, in testiranje za dokazovanje, da se
pri proizvodih IKT, storitvah IKT, postopkih IKT ali upravljanih
varnostnih storitev pravilno izvajajo potrebne varnostne funkcionalnosti.
Kadar katera izmed takih ocenjevalnih dejavnosti ni primerna, se

izvedejo nadomestne ocenjevalne dejavnosti z enakovrednim uc¢inkom.

Evropski certifikat kibernetske varnosti, ki se nanasa na ,visoko‘ stopnjo
zagotovila, zagotavlja, da proizvodi IKT, storitve IKT, postopki IKT in
upravljane varnostne storitve, za katere se izda ta certifikat, izpolnjujejo
ustrezne varnostne zahteve, vklju¢no z varnostnimi funkcionalnostmi, in
da so bili ocenjeni na ravni za kar najbolj zmanj$ano tveganje naprednih
kibernetskih napadov, ki jih izvajajo akterji z obseznimi ves¢inami in
viri. Ocenjevalne dejavnosti, ki se izvedejo, vkljucujejo najmanj
naslednje: pregled za dokazovanje, da se javno znane ranljivosti ne
pojavljajo; ter testiranje za dokazovanje, da se pri proizvodih IKT,
storitvah IKT, postopkih IKT ali upravljanih varnostnih storitvah
pravilno izvajajo potrebne najsodobnejSe varnostne funkcionalnosti; in
ocenjevanje njihove odpornosti proti izurjenim napadalcem z uporabo

penetracijskega testiranja. Kadar katera izmed takih ocenjevalnih
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dejavnosti ni primerna, se izvedejo nadomestne dejavnosti z

enakovrednim u¢inkom.*;
(11) v ¢lenu 53 se odstavki 1, 2 in 3 nadomestijo z naslednjim:

»l.  V okviru evropske certifikacijske sheme za kibernetsko varnost se lahko
dopusti samoocenjevanje skladnosti, za katero je v celoti odgovoren
proizvajalec ali ponudnik proizvodov IKT, storitev IKT, postopkov IKT ali
upravljanih varnostnih storitev. Samoocenjevanje skladnosti se dopusti samo v
zvezi s proizvodi IKT, storitvami IKT, postopki IKT in upravljanimi
varnostnimi storitvami, ki predstavljajo nizko tveganje, ki ustreza ,,osnovni*

ravni zanesljivosti.

2. Proizvajalec ali ponudnik proizvodov IKT, storitev IKT, postopkov IKT ali
upravljanih varnostnih storitev lahko izda izjavo EU o skladnosti, v kateri je
navedeno, da je dokazano izpolnjevanje zahtev iz sheme. Z izdajo take izjave
proizvajalec ali ponudnik proizvodov IKT, storitev IKT, postopkov IKT ali
upravljanih varnostnih storitev prevzame odgovornost za skladnost proizvoda
IKT, storitve IKT, postopka IKT ali upravljane varnostne storitve z zahtevami

1z te sheme.

3. Proizvajalec ali ponudnik proizvodov IKT, storitev IKT, postopkov IKT ali
upravljanih varnostnih storitev za obdobje, dolo€eno v ustrezni evropski
certifikacijski shemi za kibernetsko varnost, nacionalnemu certifikacijskemu
organu za kibernetsko varnost iz ¢lena 58 da na voljo izjavo EU o skladnosti,
tehni¢no dokumentacijo in vse druge ustrezne informacije, ki se nanasajo na
skladnost proizvodov IKT, storitev IKT ali upravljanih varnostnih storitev s
shemo. Kopija izjave EU o skladnosti se predlozi nacionalnemu

certifikacijskemu organu za kibernetsko varnost in agenciji ENISA.%;
(12) v Clenu 54 se odstavek 1 spremeni:
(a) tocka (a) se nadomesti z naslednjim:

»(a) predmet urejanja in podrocje uporabe certifikacijske sheme, vklju¢no z
vrsto ali kategorijami zajetih proizvodov IKT, storitev IKT, postopkov

IKT in upravljanih varnostnih storitev;®;
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(b) tocka (j) se nadomesti z naslednjim:

»(J) pravila za spremljanje skladnosti proizvodov IKT, storitev IKT,
postopkov IKT in upravljanih varnostnih storitev z zahtevami evropskih
certifikatov kibernetske varnosti ali izjave EU o skladnosti, vklju¢no z
mehanizmi za dokazovanje stalnega izpolnjevanja dolo¢enih zahtev glede

kibernetske varnosti;*;
(c) tocka (1) se nadomesti z naslednjim:

»(1) pravila glede posledic za proizvode IKT, storitve IKT, postopke IKT in
upravljane varnostne storitve, ki so bili certificirani ali za katere se je

izdala izjava EU o skladnosti, vendar niso skladni z zahtevami sheme;*;
(d) tocka (o) se nadomesti z naslednjim:

,»(0) opredelitev nacionalnih ali mednarodnih certifikacijskih shem za
kibernetsko varnost, ki zadeva isto vrsto ali kategorije proizvodov IKT,
storitev IKT, postopkov IKT in upravljanih varnostnih storitev,
varnostnih zahtev, meril in metod za ocenjevanje ter stopenj
zagotovila;®;

(e) tocka (q) se nadomesti z naslednjim:

»(q) obdobje razpolozljivosti izjave EU o skladnosti, tehnicne dokumentacije

in vseh drugih ustreznih informacij, ki jih da na voljo proizvajalec ali

ponudnik proizvodov IKT, storitev IKT, postopkov IKT ali upravljanih

varnostnih storitev;‘;

(13) ¢len 56 se spremeni:
(a) odstavek 1 se nadomesti z naslednjim:

»l.  Zaproizvode IKT, storitve IKT, postopke IKT in upravljane varnostne
storitve, ki so bili certificirani na podlagi evropske certifikacijske sheme
za kibernetsko varnost, sprejete na podlagi ¢lena 49, se domneva, da so
skladni z zahtevami take sheme.;

(b) odstavek 3 se spremeni:

(1)  prvi pododstavek se nadomesti z naslednjim:
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(ii)

(iii)

PE752.802v02-00

,Komisija redno ocenjuje ucinkovitost in uporabo sprejetih evropskih
certifikacijskih shem za kibernetsko varnost ter ali bi morala posamezna
evropska certifikacijska shema za kibernetsko varnost postati obvezna na
podlagi ustreznega prava Unije, da bi zagotovili ustrezno raven
kibernetske varnosti proizvodov IKT, storitev IKT, postopkov IKT in
upravljanih varnostnih storitev v Uniji ter izboljsali delovanje notranjega
trga. Prva taka ocena se izvede do 31. decembra 2023, poznejSe ocene pa
se izvedejo vsaj vsaki dve leti po tem. Komisija na podlagi rezultatov teh
ocen opredeli proizvode IKT, storitve IKT, postopke IKT in upravljane
varnostne storitve, zajete v obstojeci certifikacijski shemi, ki bi morali

biti zajeti v obvezni certifikacijski shemi.*;
tretji pododstavek se spremeni:
(aa) tocka (a) se nadomesti z naslednjim:

»(2) uposteva ucinek ukrepov na proizvajalce ali ponudnike
taksnih proizvodov IKT, storitev IKT, postopkov IKT ali
upravljanih varnostnih storitev ter na uporabnike v smislu
stroSka teh ukrepov, pa tudi druzbene ali gospodarske koristi
zaradi priCakovane vi§je ravni varnosti ciljnih proizvodov
IKT, storitev IKT, postopkov IKT ali upravljanih varnostnih

storitev;";
(bb) tocka (d) se nadomesti z naslednjim:

,»(d) upoSteva roke za izvajanje, prehodne ukrepe in obdobja,
zlasti glede morebitnega ucinka ukrepov na proizvajalce ali
ponudnike proizvodov IKT, storitev IKT, postopkov IKT ali
upravljanih varnostnih storitev, vklju¢no s posebnimi interesi

in potrebami mikropodjetij ter malih in srednjih podjetij; “;
doda se naslednji pododstavek:

» V zvezi s tretjim pododstavkom, toCka (d), tega ¢lena Komisija zagotovi
ustrezno financno podporo v regulativnem okviru obstojecih
programov Unije, zlasti za zmanjSanje financnega bremena za

mikropodjetja in MSP, vkljucno 7 zagonskimi podjetji, ki delujejo na
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(©)

podrodju upravljanih varnostnih storitev. “;
odstavka 7 in 8 se nadomestita z naslednjim:

,»7. Fizi¢na ali pravna oseba, ki predlozi proizvode IKT, storitve IKT,
postopke IKT ali upravljane varnostne storitve za certifikacijo,
nacionalnemu certifikacijskemu organu za kibernetsko varnost iz
Clena 58, Ce je to organ, ki je izdal evropski certifikat kibernetske
varnosti, ali organu za ugotavljanje skladnosti iz ¢lena 60 da na voljo vse

informacije, ki so potrebne za izvedbo certifikacije.

8.  Imetnik evropskega certifikata kibernetske varnosti obvesti nacionalni
certifikacijski organ za kibernetsko varnost ali organ za ugotavljanje
skladnosti iz odstavka 7 o vseh pozneje odkritih ranljivostih ali
nepravilnostih v zvezi z varnostjo certificiranega proizvoda IKT, storitve
IKT, postopka IKT ali upravljanih varnostnih storitev, ki bi lahko
vplivale na njihovo skladnost z zahtevami, povezanimi s certifikacijo.
Navedeni organ te informacije brez nepotrebnega odlasanja posreduje
zadevnemu nacionalnemu certifikacijskemu organu za kibernetsko

varnost.;

(14) v Clenu 57 se odstavka 1 in 2 nadomestita z naslednjim:

,91-

Brez poseganja v odstavek 3 tega ¢lena nacionalne certifikacijske sheme za
kibernetsko varnost ter z njimi povezani postopki za proizvode IKT, storitve
IKT, postopke IKT in upravljane varnostne storitve, ki so zajeti v evropski
certifikacijski shemi za kibernetsko varnost, prenehajo u¢inkovati z datumom,
dolocenim v delegiranem aktu, sprejetem na podlagi ¢lena 49(7). Nacionalne
certifikacijske sheme za kibernetsko varnost ter z njimi povezani postopki za
proizvode IKT, storitve IKT, postopke IKT in upravljane varnostne storitve, ki
niso zajeti v evropski certifikacijski shemi za kibernetsko varnost, Se napre;j

obstajajo.

Drzave ¢lanice ne uvedejo novih nacionalnih certifikacijskih shem za
kibernetsko varnost za proizvode IKT, storitve IKT, postopke IKT in
upravljane varnostne storitve, ki so zajeti v veljavni evropski certifikacijski

shemi za kibernetsko varnost.*;
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(15) ¢len 58 se spremeni:

(a) odstavek 7 se spremeni:

(1)

(i)

tocki (a) in (b) se nadomestita z naslednjim:

,»(a) mnadzirajo in uveljavljajo pravila iz evropskih certifikacijskih shem
za kibernetsko varnost na podlagi ¢lena 54(1), tocka (j), za
spremljanje skladnosti proizvodov IKT, storitev IKT, postopkov
IKT in upravljanih varnostnih storitev z zahtevami evropskih
certifikatov kibernetske varnosti, ki so bili izdani na njihovem

ozemlju, v sodelovanju z drugimi zadevnimi organi za nadzor trga;

(b) spremljajo izpolnjevanje obveznosti proizvajalcev ali ponudnikov
proizvodov IKT, storitev IKT, postopkov IKT ali upravljanih
varnostnih storitev, ki imajo sedez na njihovem ozemlju in izvajajo
samoocenjevanje skladnosti, in jih izvrSujejo, ter zlasti spremljajo
izpolnjevanje obveznosti takih proizvajalcev ali ponudnikov,
dolocenih v ¢lenu 53(2) in (3) in v ustrezni evropski certifikacijski

shemi za kibernetsko varnost, in jih izvrSujejo;*;
tocka (h) se nadomesti z naslednjim:

,»(h) sodelujejo z drugimi nacionalnimi certifikacijskimi organi za
kibernetsko varnost ali drugimi javnimi organi, vklju¢no z
izmenjavo informacij o morebitni neskladnosti proizvodov IKT,
storitev IKT, postopkov IKT in upravljanih varnostnih storitev z
zahtevami iz te uredbe ali z zahtevami posameznih evropskih

certifikacijskih shem za kibernetsko varnost; ter*;

(b) odstavek 9 se nadomesti z naslednjim:

”9'

Nacionalni certifikacijski organi za kibernetsko varnost sodelujejo med
seboj in s Komisijo, zlasti z izmenjavo informacij, izkusenj in dobrih
praks glede certificiranja kibernetske varnosti in tehni¢nih vprasanj, ki
zadevajo kibernetsko varnost proizvodov IKT, storitev IKT, postopkov

IKT in upravljanih varnostnih storitev.*;

(16) v Clenu 59(3) se tocki (b) in (¢) nadomestita z naslednjim:
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»(b) postopke za nadziranje in uveljavljanje pravil za spremljanje skladnosti
proizvodov IKT, storitev IKT, postopkov IKT in upravljanih varnostnih
storitev z evropskimi certifikati kibernetske varnosti na podlagi ¢lena 58(7),

tocka (a);

(c) postopke za spremljanje in izvrSevanje obveznosti proizvajalcev ali
ponudnikov proizvodov IKT, storitev IKT, postopkov IKT ali upravljanih

varnostnih storitev na podlagi ¢lena 58(7), tocka (b);*
(16a) vstavi se naslednji ¢len:

,,Clen 65a

Izvajanje pooblastila

1. Pooblastilo za sprejemanje delegiranih aktov je preneseno na Komisijo pod

pogoji, dolocenimi v tem Clenu.

2. Pooblastilo za sprejemanje delegiranih aktov iz ¢lena 49(7) se prenese na
Komisijo za obdobje petih let od ... [datum zacetka veljavnosti te
spremenjene uredbe]. Komisija pripravi porocilo o prenosu pooblastila
najpozneje devet mesecev pred koncem petletnega obdobja. Prenos
pooblastila se samodejno podaljSuje za enako dolga obdobja, razen ce
Evropski parlament ali Svet nasprotuje temu podaljSanju najpozneje tri

mesece pred koncem vsakega obdobja.

3. Prenos pooblastila iz Clena 49(7) lahko kadar koli preklice Evropski
parlament ali Svet. S sklepom o preklicu preneha veljati prenos pooblastila iz
navedenega sklepa. Sklep zacne ucinkovati dan po njegovi objavi v Uradnem
listu Evropske unije ali na poznejsi dan, ki je dolo¢en v navedenem sklepu.

Sklep ne vpliva na veljavnost Ze veljavnih delegiranih aktov.

4.  Komisija se pred sprejetjem delegiranega akta posvetuje s strokovnjaki, ki jih
imenujejo drZave Clanice, v skladu 7 naceli, doloCenimi v
Medinstitucionalnem sporazumu 7 dne 13. aprila 2016 o boljsi pripravi

zakonodaje.

5.  Komisija takoj po sprejetju delegiranega akta o njem socasno uradno obvesti

Evropski parlament in Svet.
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17)

Delegirani akt, sprejet na podlagi ¢lena 49 (7), zacne veljati le, ¢e mu niti
Evropski parlament niti Svet ne nasprotuje v roku dveh mesecev od uradnega
obvestila Evropskemu parlamentu in Svetu o tem aktu ali e pred iztekom
tega roka tako Evropski parlament kot Svet obvestita Komisijo, da mu ne
bosta nasprotovala. Ta rok se na pobudo Evropskega parlamenta ali Sveta

podaljSa za dva meseca.;

Clen 67 se nadomesti z naslednjim:

,Clen 67

Ocena in pregled

1

4.

Komisija do 28. junija 2024, nato pa vsaka tri leta oceni ucinek, uspesnost in
ucinkovitost agencije ENISA in njenih delovnih praks ter morebitno potrebo
po spremembi mandata agencije ENISA kot tudi financne posledice vsake
take spremembe. Pri oceni se upoStevajo vse povratne informacije, ki jih
agencija ENISA prejme kot odziv na svoje dejavnosti. Kadar Komisija meni,
da nadaljnje delovanje agencije ENISA glede na dodeljene cilje, mandat in
naloge ni vec upravicen, lahko predlaga spremembo dolocb te uredbe, ki se

nanasajo na agencijo ENISA.

Oceni se vpliv, ucinkovitost in uspesnost doloc¢b naslova 111 te uredbe glede
ciljev zagotavljanja ustrezne ravni kibernetske varnosti proizvodov IKT,
storitev IKT, postopkov IKT in upravljanih varnostnih storitev v Uniji ter

izboljSanja delovanja notranjega trga.
Oceni se tudi:
(a) ucinkovitost in uspesSnost postopkov za posvetovanje, pripravo in

sprejetje evropskih certifikacijskih shem za kibernetsko varnost ter

nacine za izboljSanje in pospesitev teh postopkov;

(b) ali so za dostop do notranjega trga potrebne bistvene zahteve glede
kibernetske varnosti, da se prepreci vstop proizvodov IKT, storitev IKT,
postopkov IKT in upraviljanih varnostnih storitev, ki ne izpolnjujejo

osnovnih zahtev glede kibernetske varnosti, na trg Unije.

Komisija do 28. junija 2024, nato pa vsaka tri leta poslje porocilo o oceni
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skupaj s svojimi zakljucki Evropskemu parlamentu, Svetu in upravnemu

odboru. Ugotovitve iz porocila o oceni se objavijo.*

Clen 2

Ta uredba zacne veljati dvajseti dan po objavi v Uradnem listu Evropske unije.

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah.

V..,

Za Evropski parlament Za Svet
Predsednica Predsednik
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OBRAZLOZITEV

Porocevalka podpira predlog uredbe Evropskega parlamenta in Sveta o spremembi Uredbe
(EU) 2019/8811 glede upravljanih varnostnih storitev, saj razume, da je treba posodobiti in
okrepiti evropsko certifikacijsko shemo za kibernetsko varnost, tako da bo zajemala
pomembne in rastoCe panozne storitve. Glede na to, da so nekatere drzave Clanice Ze zacele
sprejemati certifikacijske sheme za upravljane varnostne storitve, poro¢evalka meni, da je ta
sprememba akta o kibernetski varnosti bistvena, da se preprecijo vecje razlike med
nacionalnimi shemami, zaradi katerih bi trg postal razdrobljen, kar je v nasprotju z

gospodarskimi in strateSkimi interesi Unije.

V zvezi s tem je navedeno, kako naj bi ta predlog dopolnjeval akt o kibernetski solidarnosti,
zlasti z zadevno razsiritvijo evropske certifikacijske sheme za kibernetsko varnost, kar bo
omogocilo, da bodo imele upravljane varnostne storitve, ki jih zagotavljajo ,,zaupanja vredni
ponudniki®, pomembno vlogo v prihodnosti kibernetskovarnostne rezerve EU. Predlog je zato
tudi zelo pomemben za vecanje zmogljivosti Unije na podrocju kibernetske varnosti, ki je

nujna za boj proti morebitnim groZnjam v stalno spreminjajocih se geopoliti€énih razmerah.

Cilj porocevalke v zvezi s predlogom Komisije je uskladiti predloge sprememb, ki se
nanaSajo na Akt o kibernetski varnosti, in izboljsati njihovo jasnost. To se izraza v
porocevalkinih spremembah opredelitve upravljanih varnostnih storitev, ki pojasnjujejo, da
gre za storitve, ,,oddane v zunanje izvajanje*, in dodatno navajajo, kaj lahko opredelitev Se
vkljucuje. Cilj vlozenih predlogov sprememb glede priznanja mednarodnih standardov
kibernetske varnosti je, da se so¢asno z oblikovanjem celovitih pravil EU spodbuja tudi visja

stopnja zaupanja.

V tem osnutku porocila sta bolj poudarjeni odprava vrzeli v ve§¢inah in podpora za mikro-,
mala in srednja podjetja. VloZeni predlogi sprememb v zvezi z odpravo vrzeli v ves¢inah
temeljijo na obstojeci implicitni potrebi po certifikacijski shemi za kibernetsko varnost,
povezani z dolo¢bo o osebju ,,z ustreznimi kompetencami, strokovnim znanjem in izkuSnjami
ter zelo visoko ravnjo ustreznega tehni¢nega znanja in poklicne integritete*. Po mnenju
porocevalke bi bilo treba z evropsko certifikacijsko shemo spodbujati sodelovanje med vsemi

vpletenimi akterji, pa tudi med drzavami ¢lanicami, zasebnim sektorjem, akademskimi krogi
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in raziskovalnimi ustanovami, ter omogociti oblikovanje novega nacrta za usposabljanje in
opolnomocenje delovne sile, zbiranje vecje koli¢ine podatkov o potrebnih vescinah ter
prispevanje k odpravi razlik med spoloma na podrocju naravoslovja, tehnologije, inZenirstva

in matematike.

Hkrati bi bilo treba mikro-, malim in srednjim podjetjem, ki so hrbtenica evropskega
gospodarstva in bodo nedvomno pozitivno prispevala k industriji kibernetske varnosti, z
regulativnim okvirom obstoje¢ih programov Unije zagotoviti ustrezno finan¢no podporo, da

se olaj$ajo vsa nesorazmerna finan¢na bremena, ki jim bodo nalozena.
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21.9.2023

PISMO ODBORA ZA NOTRANJI TRG IN VARSTVO POTROSNIKOV

Cristian-Silviu Busoi

predsednik

Odbor za industrijo, raziskave in energetiko
BRUSELJ

Zadeva:  Mnenje o predlogu uredbe Evropskega parlamenta in Sveta o spremembi Uredbe
(EU) 2019/881 glede upravljanih varnostnih storitev (COM(2023)0208 —
C9-0137/2023 —2023/0108(COD))

Spostovani gospod predsednik!

Odbor za notranji trg in varstvo potroSnikov je bil v okviru postopka iz naslova zadolzen, da
pripravi mnenje in ga predlozi vaS§emu odboru. Odbor je na seji 23. maja 2023 sklenil poslati
mnenje v obliki pisma. Vprasanje je obravnaval na seji dne 19. septembra 2023 in na tej seji
mnenje sprejel.

Na seji! se je odloéil, da Odbor za industrijo, raziskave in energijo (ITRE) kot pristojni odbor
pozove, da v svoje zakonodajno porocilo vkljuci predloge, navedene v nadaljevanju.

S spostovanjem!

Anna Cavazzini

POBUDE

Odbor za notranji trg in varstvo potroSnikov poziva Odbor za industrijo, raziskave in energetiko
kot pristojni odbor, da upoSteva naslednje predloge:

! Pri kon¢nem glasovanju so bili navzoc¢i: Anna Cavazzini (predsednica), Andrus Ansip (podpredsednik),
Krzysztof Hetman (podpredsednik), Alex Agius Saliba, Jodo Albuquerque, Pablo Arias Echeverria,

Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, Vlad Marius Botos, Deirdre Clune,
Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée, Sandro Gozi, Svenja Hahn, Virginie Joron,
Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrej Kovacev (Andrey Kovatchev), Jean-Lin Lacapelle,
Morten Lakkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, Christel Schaldemose, Andreas
Schwab, Tomislav Sokol, Ivan Stefanec, Réza Thun und Hohenstein, Tom Vandenkendelaere, Kim Van
Sparrentak.
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A.  ker je Komisija 18. aprila 20232 objavila zakonodajni predlog o upravljanih varnostnih
storitvah, ki vkljucuje ciljno usmerjene spremembe akta EU o kibernetski varnosti;

B.  ker je Odbor za notranji trg in varstvo potrosnikov (IMCO) o zakonodajnem predlogu
akta EU o kibernetski varnosti (2017/0225(COD))? pristojnemu Odboru za industrijo,
raziskave in energetiko (ITRE) z deljenimi pristojnostmi o certifikacijskem okviru za
kibernetsko varnost predlozil mnenje v skladu s prej$njim ¢lenom 54 Poslovnika, saj ima
odbor IMCO jasno pristojnost v zvezi s certifikacijskimi sistemi ter standardizacijo na
splo$no, nadzorom trga in izvajanjem enotnega digitalnega trga;

C. ker je cilj Akta EU o kibernetski varnosti* dose¢i 1) visoko raven kibernetske varnosti,
kibernetske odpornosti in zaupanja v EU z dolocitvijo ciljev, nalog in organizacijskih
zadev za okrepljeno in preimenovano v Agencijo Evropske unije za kibernetsko varnost
(ENISA) z novim stalnim mandatom ter 2) okvir za prostovoljne evropske certifikacijske
sisteme za kibernetsko varnost za izdelke, storitve in postopke informacijske in
komunikacijske tehnologije (IKT);

D. ker predlagane ciljno usmerjene spremembe vkljucujejo upravljane varnostne storitve v
podrocje uporabe Akta EU o kibernetski varnosti in dodajajo opredelitev teh storitev, ki
je tesno usklajena z opredelitvijo iz direktive NIS 25; ker bi spremembe omogocile
Komisiji, da z izvedbenimi akti sprejme evropske certifikacijske sisteme za kibernetsko
varnost za upravljane varnostne storitve ter tudi za izdelke, storitve in postopke
informacijske in komunikacijske tehnologije (IKT), ki so Ze zajeti v Aktu o kibernetski
varnosti.

E.  ker imajo upravljane varnostne storitve vse pomembnejSo vlogo pri preprecevanju in
blazenju incidentov na podroc¢ju kibernetske varnosti;

1. priznava, daje Svet 23. maja 20226 pozval k pove&anju splosne ravni kibernetske varnosti
v EU s spodbujanjem nastanka in razvoja zaupanja vrednih ponudnikov storitev
kibernetske varnosti; meni, da so med drugim vojna v Ukrajini, sedanje geopoliti¢ne
razmere in stalne groznje rezimov tretjih drzav ter nenehno rastoci trg digitalnih
tehnologij in digitalna preobrazba procesov na sploSno privedli do vi§je ravni kibernetske
varnosti v EU in njenih drZavah ¢lanicah; priporo¢a, naj Komisija sprejme proaktivne
ukrepe za podporo razvoju zaupanja vrednih ponudnikov storitev kibernetske varnosti,
kot so financiranje raziskav in razvoja, programi usposabljanja za pridobivanje znanj in
spretnosti na podrocju kibernetske varnosti ter spodbude za podjetja, da vlagajo v
kibernetsko varnost; predlaga, naj EU okrepi sodelovanje z Natom in drugimi
mednarodnimi partnerji pri odzivanju na kibernetske groZnje reZimov tretjih drzav,
vkljuéno z izmenjavo obvesSc¢evalnih podatkov o groznjah, skupnimi vajami in
usklajenimi odzivi na kibernetske napade;

2. poudarja, da je certificiranje upravljanih varnostnih storitev, ki temelji na
nediskriminatornih pravilih ter odraza evropske in mednarodne standarde, bistveno za

2 https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:52023PC0208

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(0OLP)
4ULL 151, 7.6.2019, str. 15.

S UL L 333/810, 27.12.2022

69364/22
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vzpostavitev in zagotavljanje zaupanja v kakovost teh storitev, zlasti za doseganje visoke
ravni varstva potroSnikov; ugotavlja, da so nekatere drzave clanice Ze sprejele
certifikacijske sisteme za upravljane varnostne storitve in da je zato bistveno prepreciti
razdrobljenost notranjega trga in nedoslednosti, ki bi lahko vplivale na kibernetsko
varnost in podjetja, ter omogociti usklajen pristop z vzpostavitvijo evropskega
certifikacijskega sistema za kibernetsko varnost za te storitve; poziva, naj certifikacijski
okvir za kibernetsko varnost vkljucuje najboljSe prakse iz obstojeCih nacionalnih
certifikacijskih sistemov in naj se razvije v posvetovanju s klju¢nimi delezniki v industriji
kibernetske varnosti;

3. poudarja, da imajo ponudniki upravljanih varnostnih storitev na podroc¢jih, kot so
odzivanje na incidente, penetracijsko testiranje, varnostne presoje in svetovanje, Se
posebno pomembno vlogo pri zagotavljanju pomoci subjektom pri njihovih prizadevanjih
za preprecevanje in odkrivanje incidentov ter odzivanje nanje ali okrevanje po njih; meni,
da ima vse ve¢ podjetij tezave pri vzdrzevanju razlicnih kompleksnih sistemov
programske opreme in medsebojno povezanih korporativnih omrezij in se morajo
zana$ati na ponudnike upravljanih varnostnih storitev, zato bi jih bilo treba obravnavati
kot bistven element ekosistema kibernetske varnosti v EU; vendar ugotavlja, da so
ponudniki upravljanih varnostnih storitev tudi sami tarca kibernetskih napadov, kar lahko
predstavlja posebno tveganje, saj so tesno vkljuceni v delovanje svojih strank;

4.  opozarja na pomen nedavno sprejete direktive NIS 2 za zagotovitev vi§je ravni
kibernetske odpornosti po vsej Uniji; poziva k hitremu sprejetju in izvajanju izvedbenih
aktov iz te direktive, da bi zagotovili, da bodo ponudniki upravljanih varnostnih storitev
izpolnjevali zahteve direktive o ukrepih za obvladovanje tveganj za kibernetsko varnost;

5. priporoca, naj se od ponudnikov upravljanih varnostnih storitev zahteva, da sposStujejo
ustrezne standarde kibernetske varnosti in se redno pregledujejo, da bi zagotovili varnost
svojih sistemov, da bi zascitili ne le same ponudnike, temve¢ tudi subjekte, za katere
1zvajajo storitve; meni, da bi bilo treba pri teh pregledih oceniti skladnost ponudnikov z
vseevropskim certifikacijskim okvirom za kibernetsko varnost in njihovo zmoznost, da

svoje sisteme in sisteme svojih strank zascitijo pred kibernetskimi groZnjami;

6.  pozdravlja zakonodajni predlog o upravljanih varnostnih storitvah, katerega cilj je
izboljSati kakovost upravljanih varnostnih storitev in povecati njihovo primerljivost v
korist pravilnega delovanja notranjega trga in izvajanja enotnega digitalnega trga;
poudarja, da je certificiranje upravljanih varnostnih storitev pomembno v postopku izbire
za kibernetskovarnostno rezervo EU in je bistveni kazalnik kakovosti in zaupanja za
zasebne in javne subjekte, ki nameravajo kupiti take storitve;

7. ugotavlja, da predlog krepi vlogo agencije ENISA, ki bi morala podpirati in spodbujati
razvoj in izvajanje politike Unije o certificiranju izdelkov, storitev, postopkov in
upravljanih varnostnih storitev IKT na podrocju kibernetske varnosti, in sicer z rednim
spremljanjem razvoja na povezanih podro¢jih standardizacije in priporo¢anjem tehni¢nih
specifikacij, kjer standardi niso na voljo; predlaga, naj se agenciji ENISA dodelijo
dodatna sredstva in pooblastila za izvajanje njene razSirjene vloge, vklju¢no s
financiranjem raziskav in razvoja, ter jasen mandat za usklajevanje z nacionalnimi
agencijami za kibernetsko varnost in delezniki iz industrije; poudarja bistveno vlogo
skupin za odzivanje na incidente na podro¢ju racunalniSke varnosti (CSIRT) pri
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zagotavljanju predvidljivega in varnega digitalnega prostora za podjetja in drzavljane;

8.  poziva Komisijo in agencijo ENISA, naj podpreta in zagotovita dosledno izvajanje
evropskega certifikacijskega sistema za kibernetsko varnost, ki bo temeljil na
nediskriminatornih pravilih ter odrazal evropske in mednarodne standarde za
samoocenjevanje skladnosti s strani proizvajalca ali ponudnika izdelkov, storitev,
postopkov ali upravljanih varnostnih storitev IKT v skladu z Aktom EU o kibernetski
varnosti; meni, da bi moralo izvajanje prispevati k izravnavi stroskov akreditacije in
spodbuditi ve¢ proizvajalcev ali ponudnikov k sodelovanju v sistemu;

9.  poudarja, da bi bilo treba vsak certifikacijski sistem zasnovati tako, da bo vse akterje iz
zadevnega sektorja spodbujal k razvijanju in sprejemanju redno posodobljanih varnostnih
standardov, tehni¢nih norm ter nacel vgrajene varnosti in vgrajene zasebnosti v vseh
fazah zivljenjskega cikla izdelkov in storitev; poudarja, da je treba pri oblikovanju teh
nacel bolj sistemati¢no upostevati prispevke civilne druzbe in neodvisnih raziskovalcev
na podroc¢ju varnosti, ki so pomembni delezniki; meni, da bi morali biti certifikacijski
sistemi skladni z drugimi evropskimi certifikacijskimi sistemi za kibernetsko varnost,
sprejetimi v skladu z Aktom EU o kibernetski varnosti, in prepreciti nesorazmerno breme
za ponudnike; priporoca, naj certifikacijski sistemi vkljucujejo jasne in podrobne
smernice o tem, kako izvajati naceli vgrajene varnosti in vgrajene zasebnosti, kadar so te
smernice v skladu z dolocbami, ki v Aktu EU o kibernetski varnosti dolo¢ajo okvir za
evropske sheme kibernetske varnosti; predlaga, da bi morali sistemi certificiranja, kjer je
to potrebno in sorazmerno, vsebovati mehanizem za stalno izboljSevanje, kot so redni
pregledi in posodabljanje varnostnih standardov in tehni¢nih norm; meni, da bi moral
mehanizem upoStevati najnovejsi razvoj na podrocju kibernetskih grozenj in tehnologij;
spodbuja, naj vsak sistem certificiranja vkljucuje ukrepe za spodbujanje preglednosti in
odgovornosti, kot so javno razkritje rezultatov certificiranja in kazni za neskladnost;

10. pozivak uvedbi prostovoljnega znaka EU za zaupanje za certificirane proizvode, storitve,
postopke in upravljane varnostne storitve IKT; v zvezi s tem poudarja, da bi oznaka lahko
pripomogla k ozavescanju o kibernetski varnosti na notranjem trgu in podjetjem z dobrimi
kvalifikacijami na podro¢ju kibernetske varnosti zagotovila konkuren¢no prednost;
predlaga, naj bo znak EU za zaupanje zasnovan tako, da bo zlahka prepoznaven in
razumljiv za potrosnike in podjetja;

11. priporo¢a Komisiji in agenciji ENISA, naj vzpostavita namenski raziskovalni in razvojni
program za kibernetsko varnost; priporoca, naj Komisija in agencija ENISA vzpostavita
okvir za ocenjevanje tveganj za kibernetsko varnost za podjetja, ki bi vseboval smernice
o tem, kako opredeliti, oceniti in ublaziti tveganja za kibernetsko varnost, in bi ga lahko
prilagodili razlicnim sektorjem in velikostim podjetij; predlaga, naj Komisija in agencija
ENISA drzavam c¢lanicam ponudita podporo in pomo¢ pri vzpostavitvi mehanizma
poro€anja o kibernetskih incidentih za potros$nike in podjetja, da bi olajSali zbiranje
podatkov o kibernetskih incidentih, ki bi se lahko uporabili za izbolj$anje politik in praks
na podrocju kibernetske varnosti.
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