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PR_COD_1consamCom

Teckenförklaring

* Samrådsförfarande
*** Godkännandeförfarande

***I Ordinarie lagstiftningsförfarande (första behandlingen)
***II Ordinarie lagstiftningsförfarande (andra behandlingen)

***III Ordinarie lagstiftningsförfarande (tredje behandlingen)

(Det angivna förfarandet baseras på den rättsliga grund som angetts i 
förslaget till akt.)

Ändringsförslag till ett förslag till akt

När parlamentets ändringsförslag utformas i två spalter gäller följande:

Text som utgår markeras med fetkursiv stil i vänsterspalten. Text som ersätts 
markeras med fetkursiv stil i båda spalterna. Ny text markeras med fetkursiv 
stil i högerspalten.

De två första raderna i hänvisningen ovanför varje ändringsförslag anger 
vilket textavsnitt som avses i det förslag till akt som behandlas. Om ett 
ändringsförslag avser en befintlig akt som förslaget till akt är avsett att ändra 
innehåller hänvisningen även en tredje och en fjärde rad. Den tredje raden 
anger den befintliga akten och den fjärde vilken bestämmelse i denna akt 
som ändringsförslaget avser.

När parlamentets ändringsförslag utformas som en konsoliderad text 
gäller följande:

Nya textdelar markeras med fetkursiv stil. Textdelar som utgår markeras med 
symbolen ▌eller med genomstrykning. Textdelar som ersätts anges genom 
att ny text markeras med fetkursiv stil och text som utgår stryks eller 
markeras med genomstrykning. 
Sådana ändringar som endast är tekniska och som gjorts av de berörda 
avdelningarna vid färdigställandet av den slutliga texten markeras däremot 
inte.
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FÖRSLAG TILL EUROPAPARLAMENTETS LAGSTIFTNINGSRESOLUTION

om förslaget till Europaparlamentets och rådets förordning om ändring av förordning 
(EU) 2019/881 vad gäller hanterade säkerhetstjänster 
(COM(2023)0208 – C9-0137/2023 – 2023/0108(COD))
(Ordinarie lagstiftningsförfarande: första behandlingen)

Europaparlamentet utfärdar denna resolution

– med beaktande av kommissionens förslag till Europaparlamentet och rådet 
(COM(2023)0208),

– med beaktande av artiklarna 294.2 och 114 i fördraget om Europeiska unionens 
funktionssätt, i enlighet med vilka kommissionen har lagt fram sitt förslag för 
parlamentet (C9-0137/2023),

– med beaktande av artikel 294.3 i fördraget om Europeiska unionens funktionssätt,

– med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den 
13 juli 20231,

– med beaktande av artikel 59 i arbetsordningen,

– med beaktande av skrivelsen från utskottet för den inre marknaden och 
konsumentskydd,

– med beaktande av betänkandet för industrifrågor, forskning och energi (A9-0307/2023).

1. Europaparlamentet antar nedanstående ståndpunkt vid första behandlingen.

2. Europaparlamentet uppmanar kommissionen att på nytt lägga fram ärendet för 
parlamentet om den ersätter, väsentligt ändrar eller har för avsikt att väsentligt ändra sitt 
förslag.

3. Europaparlamentet uppdrar åt talmannen att översända parlamentets ståndpunkt till 
rådet, kommissionen och de nationella parlamenten.

1 EUT C 349, 29.9.2023, s. 167.
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Ändringsförslag 1

EUROPAPARLAMENTETS ÄNDRINGSFÖRSLAG*

till kommissionens förslag

---------------------------------------------------------

2023/0108 (COD)

Förslag till

EUROPAPARLAMENTETS OCH RÅDETS FÖRORDNING

om ändring av förordning (EU) 2019/881 vad gäller hanterade säkerhetstjänster

(Text av betydelse för EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RÅD HAR ANTAGIT 

DENNA FÖRORDNING

med beaktande av fördraget om Europeiska unionens funktionssätt, särskilt artikel 114,

med beaktande av Europeiska kommissionens förslag,

efter översändande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande1,

med beaktande av Regionkommitténs yttrande,

i enlighet med det ordinarie lagstiftningsförfarandet2, och

* Ändringar: ny text eller text som ersätter tidigare text markeras med fetkursiv stil och strykningar med 
symbolen ▌.
1 EUT C 349, 29.9.2023, s. 167.
2 Europaparlamentets ståndpunkt av den ... (ännu inte offentliggjord i EUT) och rådets beslut av den ... .
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av följande skäl:

(1) I Europaparlamentets och rådets förordning (EU) 2019/8813 fastställs ett ramverk för 

inrättandet av europeiska ordningar för cybersäkerhetscertifiering i syfte att 

säkerställa en tillfredsställande nivå i fråga om cybersäkerhet för IKT-produkterna, 

IKT-tjänsterna eller IKT-processerna (produkter, tjänster och processer på 

området informations- och kommunikationsteknik) i unionen samt i syfte att 

undvika en fragmentering av den inre marknaden när det gäller certifieringsordningar 

i unionen.

(1a) För att säkerställa unionens motståndskraft mot cyberattacker och för att 

förebygga sårbarhet på unionsmarknaden är denna förordning avsedd att 

komplettera det övergripande regelverket om inrättande av övergripande 

cybersäkerhetskrav för alla produkter med digitala element i enlighet med 

Europaparlamentets och rådets förordning (EU) .../…4, (2022/0272(COD)) som 

fastställer väsentliga krav för hanterade cybersäkerhetstjänster, deras tillämpning 

och deras tillförlitlighet.

(2) Hanterade säkerhetstjänster, som är tjänster som består i att utföra, eller 

tillhandahålla stöd för, verksamhet som rör deras kunders hantering av 

cybersäkerhetsrisker, inbegripet upptäckt av, insatser mot och återhämtning från 

incidenter, har blivit allt viktigare när det gäller att förhindra och mildra 

cybersäkerhetsincidenter. Den verksamhet som bedrivs av leverantörer av 

hanterade säkerhetstjänster består av tjänster som rör förebyggande, identifiering, 

skydd, upptäckt, analys, begränsning, insatser och återhämtning, inbegripet, men 

inte begränsat till, tillhandahållande av underrättelser om cyberhot, övervakning 

av hot i realtid genom proaktiv teknik, däribland inbyggd säkerhet, riskbedömning, 

utökad upptäckt, hjälpåtgärder och insatser. Leverantörerna av dessa tjänster 

betraktas därför som väsentliga eller viktiga entiteter som tillhör en högkritisk sektor 

i enlighet med Europaparlamentets och rådets direktiv (EU) 2022/25555. Enligt skäl 

3 Europaparlamentets och rådets förordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens 
cybersäkerhetsbyrå) och om cybersäkerhetscertifiering av informations- och kommunikationsteknik och om 
upphävande av förordning (EU) nr 526/2013 (cybersäkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
4 Europaparlamentets och rådets förordning (EU) .../... av den ... om ... (EUT …, ELI: ...).
5 Europaparlamentets och rådets direktiv (EU) 2022/2555 av den 14 december 2022 om åtgärder för en hög 
gemensam cybersäkerhetsnivå i hela unionen, om ändring av förordning (EU) nr 910/2014 och direktiv 
(EU) 2018/1972, och om upphävande av direktiv (EU) 2016/1148 (NIS 2-direktivet) 
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86 i det direktivet har leverantörer av hanterade säkerhetstjänster på områden som 

incidenthantering, penetrationstester, säkerhetsrevisioner och konsulttjänster en 

särskilt viktig roll när det gäller att bistå entiteter i deras arbete med att förebygga, 

upptäcka, reagera på eller återhämta sig från incidenter. Leverantörer av hanterade 

säkerhetstjänster har dock också själva varit mål för cyberattacker och utgör en 

särskild risk, eftersom de är nära integrerade i sina kunders verksamhet. Väsentliga 

och viktiga entiteter i den mening som avses i direktiv (EU) 2022/2555 bör därför 

visa större noggrannhet vid valet av en leverantör av hanterade säkerhetstjänster.

(3) Leverantörer av hanterade säkerhetstjänster spelar också en viktig roll i EU:s 

cybersäkerhetsreserv, vars gradvisa inrättande stöds av förordning (EU).../… [om 

åtgärder för att stärka solidariteten och kapaciteten i unionen att upptäcka, förbereda 

sig inför och hantera cyberhot och cybersäkerhetsincidenter]. EU:s 

cybersäkerhetsreserv ska användas för att stödja insatser samt åtgärder för omedelbar 

återhämtning i händelse av betydande och storskaliga cybersäkerhetsincidenter. 

I förordning (EU).../... [om åtgärder för att stärka solidariteten och kapaciteten 

i unionen att upptäcka, förbereda sig inför och hantera cyberhot och 

cybersäkerhetsincidenter] fastställs ett förfarande för urval av leverantörer som ska 

bilda EU:s cybersäkerhetsreserv, vid vilket det bland annat bör tas hänsyn till 

huruvida leverantören i fråga har erhållit en europeisk eller nationell 

cybersäkerhetscertifiering. De relevanta tjänster som tillhandahålls av ”betrodda 

leverantörer” i enlighet med förordning (EU).../... [om åtgärder för att stärka 

solidariteten och kapaciteten i unionen att upptäcka, förbereda sig inför och 

hantera cyberhot och cybersäkerhetsincidenter] motsvarar ”hanterade 

säkerhetstjänster” i enlighet med denna förordning.

(4) Certifieringen av hanterade säkerhetstjänster är inte endast relevant för förfarandet 

för urvalet till EU:s cybersäkerhetsreserv, utan är även en viktig kvalitetsindikator 

för privata och offentliga entiteter som avser att köpa sådana tjänster. Mot bakgrund 

av de hanterade säkerhetstjänsternas kritiska karaktär och känsligheten hos de data 

som de behandlar skulle certifieringen kunna ge potentiella kunder viktig vägledning 

och visshet i fråga om dessa tjänsters tillförlitlighet. Europeiska 

(EUT L 333, 27.12.2022, s. 80).
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certifieringsordningar för hanterade säkerhetstjänster bidrar till att undvika en 

fragmentering av den inre marknaden. Denna förordning syftar därför till att förbättra 

den inre marknadens funktion.

(4a) Europeiska certifieringssystem för hanterade säkerhetstjänster bör leda till att 

dessa tjänster tas i bruk och till ökad konkurrens på området, med beaktande av 

både leverantörernas och stödmottagarnas särskilda behov. Dessa system bör 

därför hitta en balans mellan deras mål och den potentiella rättsliga, 

administrativa och ekonomiska börda som leverantörer, särskilt mikroföretag eller 

små och medelstora företag, skulle kunna ställas inför. Dessutom bör systemen 

uppmuntra användningen av certifierade hanterade säkerhetstjänster genom att 

bidra till deras tillgänglighet, särskilt för mindre aktörer, såsom mikroföretag och 

små och medelstora företag, samt lokala och regionala myndigheter med 

begränsad kapacitet och begränsade resurser, men som är mer benägna att 

drabbas av cybersäkerhetsöverträdelser med finansiella, rättsliga, 

anseendemässiga och operativa konsekvenser.

(4b) Unionens certifieringsordning för hanterade säkerhetstjänster bör säkerställa 

tillgången till säkra tjänster av hög kvalitet som garanterar en säker digital 

omställning och bidrar till uppnåendet av de mål som fastställs i policyprogrammet 

för det digitala decenniet, särskilt när det gäller målet att 75 % av företagen 

i unionen ska börja använda molntjänster, AI eller stordata, att mer än 90 % av 

mikroföretagen och de små och medelstora företagen åtminstone ska uppnå en 

grundläggande nivå av digital intensitet och att viktiga offentliga tjänster ska 

erbjudas online.

(4c) I dagens snabbt föränderliga digitala och tekniska landskap skiljer sig utbudet av 

utbildningsresurser och formell utbildning åt och kunskap kan förvärvas på olika 

sätt, både formella, till exempel genom universitet eller kurser, och icke-formella, 

till exempel genom yrkesutbildningar eller långvarig arbetslivserfarenhet inom det 

relevanta området.

(5) Utöver de införda IKT-produkterna, IKT-tjänsterna eller IKT-processerna 

tillhandahålls genom de hanterade säkerhetstjänsterna ofta ytterligare 

tjänstefunktioner som är beroende av kompetensen, sakkunskapen och erfarenheten 
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hos deras personal. En mycket hög nivå på den kompetensen, sakkunskapen och 

erfarenheten samt lämpliga interna förfaranden bör vara en del av 

säkerhetsmålsättningarna för att säkerställa en mycket hög kvalitet på de hanterade 

säkerhetstjänster som tillhandahålls. För att säkerställa att alla aspekter av en 

hanterad säkerhetstjänst kan omfattas av en särskild certifieringsordning är det därför 

nödvändigt att ändra förordning (EU) 2019/881. Utvecklingen av de 

certifieringsordningar som inrättas enligt denna förordning bör också beakta 

resultaten och rekommendationerna från den utvärdering och översyn som 

föreskrivs i artikel 67 i förordningen.

(5a) I syfte att underlätta tillväxten av en tillförlitlig unionsmarknad och samtidigt 

skapa partnerskap med likasinnade tredjeländer, bland annat mot bakgrund av 

bestämmelserna i Europaparlamentets och rådets förordning (EU).../...6 

(2023/0109 (COD)) när det gäller tillgången till EU-cybersäkerhetsreserven, bör 

den certifieringsprocess som inrättas inom den ram som inrättas genom den här 

förordningen effektiviseras för att säkerställa internationellt erkännande och 

anpassning till internationella standarder.

(5b) För att en tillförlitlig unionsmarknad för hanterade säkerhetstjänster ska kunna 

utvecklas bör leverantörerna av dessa och medlemsstaterna samarbeta och bidra 

till insamling av uppgifter om situationen och utvecklingen på arbetsmarknaden 

för cybersäkerhet.

(5c) En unionsomfattande samordnad strategi för att stärka motståndskraften hos 

kritisk infrastruktur bygger på medlemsstaternas kapacitetsuppbyggnad. Unionen 

står dock inför en kompetensbrist som kännetecknas av brist på kvalificerad 

arbetskraft och en snabbt föränderlig hotbild, vilket konstateras i kommissionens 

meddelande av den 18 april 2023 om EU-akademin för cyberkompetens. För att 

underlätta framväxten av grundläggande säkerhetstjänster av hög kvalitet och få 

en bättre överblick över sammansättningen av unionens arbetskraft inom 

cybersäkerhet, bör därför samarbetet mellan medlemsstaterna, kommissionen, 

Enisa och berörda parter, inbegripet den privata sektorn och den akademiska 

världen, stärkas genom utveckling av offentlig-privata partnerskap, stöd till 

6 Europaparlamentets och rådets förordning (EU) .../... av den ... om ... (EUT …, ELI: ...).
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forsknings- och innovationsinitiativ, utveckling och ömsesidigt erkännande av 

gemensamma standarder och certifiering av cybersäkerhetskompetens, bland 

annat genom den europeiska kompetensramen för cybersäkerhet. Detta bör också 

underlätta rörligheten för yrkesverksamma inom cybersäkerhet inom unionen 

samt integreringen av kunskap och utbildning om cybersäkerhet 

i utbildningsprogram, samtidigt som tillgång till lärlings- och praktikplatser 

säkerställs för ungdomar, inbegripet personer som bor i missgynnade regioner, 

såsom öar, glesbefolkade områden, landsbygdsområden och avlägsna områden. 

Dessa åtgärder bör också syfta till att locka fler kvinnor och flickor till detta 

område och bidra till att överbrygga könsklyftan inom vetenskap, teknik, 

ingenjörsvetenskap och matematik. Den privata sektorn bör också sträva efter att 

erbjuda arbetsplatsanknuten utbildning som är inriktad på den mest efterfrågade 

kompetensen, med deltagande av offentlig förvaltning och nystartade företag samt 

mikroföretag och små och medelstora företag.

(5d) Lämplig finansiering och lämpliga resurser bör säkerställas för de ytterligare 

uppgifter som Enisa tilldelas genom de ändringar av förordning (EU) 2019/881 

som införs genom den här förordningen.

(5e) I syfte att komplettera vissa icke väsentliga delar av denna förordning bör 

befogenheten att anta akter i enlighet med artikel 290 i fördraget om Europeiska 

unionens funktionssätt delegeras till kommissionen med avseende på inrättandet 

av en europeisk ordning för cybersäkerhetscertifiering av IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster. Det är särskilt viktigt 

att kommissionen genomför lämpliga samråd under sitt förberedande arbete, 

inklusive på expertnivå, och att dessa samråd genomförs i enlighet med 

principerna i det interinstitutionella avtalet av den 13 april 2016 om bättre 

lagstiftning7. För att säkerställa lika stor delaktighet i förberedelsen av delegerade 

akter erhåller Europaparlamentet och rådet alla handlingar samtidigt som 

medlemsstaternas experter, och deras experter ges systematiskt tillträde till möten 

i kommissionens expertgrupper som arbetar med förberedelse av delegerade akter.

7 EUT L 123, 12.5.2016, s. 1.
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(5e) Europeiska datatillsynsmannen har hörts i enlighet med artikel 42.1 

i Europaparlamentets och rådets förordning (EU) 2018/1725 och avgav ett 

yttrande den [DD/MM/ÅÅÅÅ]8.

HÄRIGENOM FÖRESKRIVS FÖLJANDE.

8 EUT C, C/.../…
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Artikel 1

Ändringar av förordning (EU) 2019/881

Förordning (EU) 2019/881 ska ändras på följande sätt:

1. I artikel 1.1 första stycket ska led b ersättas med följande:

”b) ett ramverk för inrättandet av europeiska ordningar för 

cybersäkerhetscertifiering i syfte att säkerställa en tillfredsställande nivå i fråga 

om cybersäkerhet för IKT-produkter, IKT-tjänster, IKT-processer och 

hanterade säkerhetstjänster i unionen samt i syfte att undvika en fragmentering 

av den inre marknaden när det gäller certifieringsordningar i unionen.”

2. Artikel 2 ska ändras på följande sätt:

a) Punkterna 9, 10 och 11 ska ersättas med följande:

”9. europeisk ordning för cybersäkerhetscertifiering: en vittomfattande 

uppsättning regler, tekniska krav, standarder och förfaranden som 

fastställs på unionsnivå och som tillämpas på certifiering eller bedömning 

av överensstämmelse av särskilda IKT-produkter, IKT-tjänster, 

IKT-processer eller hanterade säkerhetstjänster.

10. nationell ordning för cybersäkerhetscertifiering: en komplett uppsättning 

regler, tekniska krav, standarder och förfaranden som utvecklas och antas 

av en nationell offentlig myndighet och som tillämpas vid certifiering 

eller vid bedömning av överensstämmelse av IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster som 

omfattas av tillämpningsområdet för den ordningen.

11. europeiskt cybersäkerhetscertifikat: ett dokument, utfärdat av behörigt 

organ, som intygar att en viss IKT-produkt, IKT-tjänst, IKT-process eller 

hanterad säkerhetstjänst har utvärderats för kontroll av överensstämmelse 

med specifika säkerhetskrav som fastställs i en europeisk ordning för 

cybersäkerhetscertifiering.

b) Följande led ska införas:

”14a. hanterad säkerhetstjänst: en tjänst till en tredje part som består i att utföra, 

eller tillhandahålla stöd för, eller ge råd om verksamhet som rör hantering 
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av cybersäkerhetsrisker, inbegripet incidenthantering, penetrationstester, 

säkerhetsrevisioner och konsulttjänster.”

c) Punkterna 20, 21 och 22 ska ersättas med följande:

”20. tekniska specifikationer: ett dokument som anger de tekniska krav som 

ska uppfyllas av, eller vilka förfaranden för bedömning av 

överensstämmelse som gäller för en IKT-produkt, IKT-tjänst, 

IKT-process eller hanterad säkerhetstjänst.

21. assuransnivå: förtroendegrund för att en IKT-produkt, IKT-tjänst, 

IKT-process eller hanterad säkerhetstjänst uppfyller säkerhetskraven i en 

särskild europeisk ordning för cybersäkerhetscertifiering och anger på 

vilken nivå en IKT-produkt, IKT-tjänst, IKT-process eller hanterad 

säkerhetstjänst har utvärderats, men som i sig inte mäter säkerheten i den 

berörda IKT-produkten, IKT-tjänsten, IKT-processen eller hanterade 

säkerhetstjänsten.

22. egenkontroll av överensstämmelse: en åtgärd som genomförs av en 

tillverkare eller en leverantör av IKT-produkter, IKT-tjänster, 

IKT-processer eller hanterade säkerhetstjänster, som utvärderar om dessa 

IKT-produkter, IKT-tjänster, IKT-processer eller hanterade 

säkerhetstjänster uppfyller kraven i en särskild europeisk ordning för 

cybersäkerhetscertifiering.”

3. I artikel 4 ska punkt 6 ersättas med följande:

”6. Enisa ska främja användningen av europeisk cybersäkerhetscertifiering, i syfte 

att undvika en fragmentering av den inre marknaden. Enisa ska bidra till 

inrättandet och underhållandet av ett europeiskt ramverk för 

cybersäkerhetscertifiering i enlighet med avdelning III i denna förordning, 

i syfte att öka transparensen i fråga om cybersäkerhet hos IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster och därigenom 

stärka förtroendet för den digitala inre marknaden och dess konkurrenskraft.”

4. Artikel 8 ska ändras på följande sätt:

a) Punkt 1 ska ersättas med följande:
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”1. Enisa ska stödja och främja utvecklingen och genomförandet av unionens 

politik för cybersäkerhetscertifiering av IKT-produkter, IKT-tjänster, 

IKT-processer och hanterade säkerhetstjänster, enligt avdelning III 

i denna förordning, genom att

a) fortlöpande övervaka utvecklingen i fråga om standardisering inom 

anknutna områden och rekommendera lämpliga tekniska 

specifikationer för användning vid utveckling av de europeiska 

ordningarna för cybersäkerhetscertifiering enligt artikel 54.1 c där 

standarder inte finns tillgängliga,

b) utarbeta förslag till europeiska ordningar för 

cybersäkerhetscertifiering (nedan kallade förslag till 

certifieringsordning) för IKT-produkter och IKT-tjänster, 

IKT-processer och hanterade säkerhetstjänster, i samarbete med 

branschen och i enlighet med artikel 49,

c) utvärdera antagna europeiska ordningar för 

cybersäkerhetscertifiering i enlighet med artikel 49.8,

d) delta i sakkunnigbedömningar enligt artikel 59.4,

e) bistå kommissionen med att tillhandahålla sekretariatet för 

europeiska gruppen för cybersäkerhetscertifiering i enlighet med 

artikel 62.5.”

b) Punkt 3 ska ersättas med följande:

”3. Enisa ska sammanställa och offentliggöra riktlinjer och utveckla god 

praxis, däribland om principer om it-hygien när det gäller 

cybersäkerhetskraven för IKT-produkter, IKT-tjänster, IKT-processer 

och hanterade säkerhetstjänster, i samarbete med nationella myndigheter 

för cybersäkerhetscertifiering och branschen på ett formellt, 

standardiserat och transparent sätt.”

c) Punkt 5 ska ersättas med följande:

”5. Enisa ska underlätta upprättandet och tillämpningen av europeiska och 

internationella standarder för riskhantering och för säkerheten hos 
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IKT-produkter, IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster.”

5. I artikel 46 ska punkterna 1 och 2 ersättas med följande:

”1. Ett europeiskt ramverk för cybersäkerhetscertifiering ska inrättas för att 

förbättra förutsättningarna för den inre marknadens funktion genom att höja 

cybersäkerhetsnivån i unionen och möjliggöra en harmoniserad strategi på 

unionsnivå för europeiska ordningar för cybersäkerhetscertifiering i syfte att 

skapa en digital inre marknad för IKT-produkter, IKT-tjänster, IKT-processer 

och hanterade säkerhetstjänster.

2. Genom det europeiska ramverket för cybersäkerhetscertifiering ska en 

mekanism fastställas för inrättandet av europeiska ordningar för 

cybersäkerhetscertifiering. Den ska intyga att de IKT-produkter, IKT-tjänster 

och IKT-processer som har utvärderats i enlighet med sådana ordningar 

uppfyller de angivna säkerhetskraven i syfte att skydda tillgänglighet, 

autenticitet, integritet och konfidentialitet hos lagrade, överförda eller 

behandlade data eller de funktioner eller tjänster som tillhandahålls av eller är 

tillgängliga via dessa produkter, tjänster och processer under hela dess 

livscykel. Dessutom ska den intyga att hanterade säkerhetstjänster som har 

utvärderats i enlighet med sådana ordningar uppfyller de angivna 

säkerhetskraven i syfte att skydda tillgängligheten, autenticiteten, integriteten 

och konfidentialiteten hos data som är föremål för åtkomst, behandling, lagring 

eller överföring i samband med tillhandahållandet av dessa tjänster, och att 

dessa tjänster tillhandahålls kontinuerligt med erforderlig kompetens, 

sakkunskap och erfarenhet av personal med mycket hög nivå av relevant 

teknisk kunskap och yrkesintegritet.” 

6. I artikel 47 ska punkterna 2 och 3 ersättas med följande:

”2. I unionens löpande arbetsprogram ska det särskilt ingå en förteckning över 

IKT-produkter, IKT-tjänster och IKT-processer eller kategorier av sådana, och 

hanterade säkerhetstjänster, som kan gagnas av att omfattas av en europeisk 

ordning för cybersäkerhetscertifiering. I detta sammanhang kan 

kommissionen inkludera en djupgående bedömning av befintliga 
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utbildningsvägar för att överbrygga identifierade kompetensbrister och en 

förteckning över förslag för att tillgodose behoven av kvalificerad personal 

och typer av färdigheter.

3. Inkludering av specifika IKT-produkter, IKT-tjänster och IKT-processer eller 

kategorier av sådana, eller hanterade säkerhetstjänster, i unionens löpande 

arbetsprogram ska motiveras av ett eller flera av följande skäl:

a) Tillgänglighet och utveckling av nationella ordningar för 

cybersäkerhetscertifiering omfattande en specifik kategori av 

IKT-produkter, IKT-tjänster, IKT-processer eller hanterade 

säkerhetstjänster, i synnerhet med hänsyn till risken för fragmentering.

b) Relevant unionsrätt eller unionspolitik, eller relevant nationell rätt eller 

nationell politik.

c) Efterfrågan på marknaden.

ca) Teknisk utveckling och tillgång till och utveckling av internationella 

system för cybersäkerhetscertifiering och internationella och 

industriella standarder. 

d) Utvecklingen av hotbilden inom cyberområdet.

e) Begäran om utarbetande av ett specifikt förslag till certifieringsordning 

av europeiska gruppen för cybersäkerhetscertifiering.”

7. Artikel 49 ska ändras på följande sätt: 

a) Punkt 7 ska ersättas med följande:

”7. Med utgångspunkt i förslaget till certifieringsordning som Enisa lagt 

fram, ges kommissionen befogenhet att anta delegerade akter i enlighet 

med artikel 65 a, som kompletterar denna förordning genom att 

tillhandahålla europeiska ordningar för cybersäkerhetscertifiering av 

IKT-produkter, IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster som uppfyller kraven i artiklarna 51, 52 och 54. 

b) Följande punkt ska införas:
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”7a. Innan kommissionen antar sådana delegerade akter ska den 

i samarbete med Enisa genomföra och offentliggöra en 

konsekvensbedömning av förslaget till en europeisk ordning för 

cybersäkerhetscertifiering. När kommissionen utarbetar 

konsekvensbedömningen ska den genomföra offentliga samråd och 

samråd med intressentgruppen för cybersäkerhetscertifiering och 

europeiska gruppen för cybersäkerhetscertifiering.

8. Artikel 51 ska ändras på följande sätt:

a) Rubriken ska ersättas med följande:

Säkerhetsmålsättningarna för europeiska ordningar för 

cybersäkerhetscertifiering för IKT-produkter, IKT-tjänster och 

IKT-processer

b) Inledningsfrasen ska ersättas med följande:

”En europeisk ordning för cybersäkerhetscertifiering för IKT-produkter, 

IKT-tjänster och IKT-processer ska vara utformad för att, i tillämpliga fall, 

uppnå åtminstone följande säkerhetsmålsättningar:”

9. Följande artikel ska införas: 

Säkerhetsmålsättningarna för europeiska ordningar för cybersäkerhetscertifiering för 

hanterade säkerhetstjänster

En europeisk ordning för cybersäkerhetscertifiering för hanterade säkerhetstjänster 

ska vara utformad för att, i tillämpliga fall, uppnå åtminstone följande 

säkerhetsmålsättningar:

a) Att säkerställa att de hanterade säkerhetstjänsterna tillhandahålls med den 

kompetens, sakkunskap och erfarenhet som krävs, inbegripet att den personal 

som ansvarar för att tillhandahålla dessa tjänster har en mycket hög nivå av 

teknisk kunskap och kompetens på det specifika området, tillräcklig och 

lämplig erfarenhet och största möjliga yrkesintegritet. 

b) Att säkerställa att leverantören har lämpliga interna förfaranden för att 

säkerställa att de hanterade säkerhetstjänsterna alltid tillhandahålls med en 

mycket hög nivå av kvalitet.
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c) Att skydda data som är föremål för åtkomst, behandling, lagring eller 

överföring i samband med tillhandahållandet av hanterade säkerhetstjänster 

mot åtkomst, lagring, utlämnande, förstöring eller annan behandling, som sker 

oavsiktligt eller otillåtet, eller förlust eller ändring eller brist på tillgänglighet.

d) Att säkerställa att tillgängligheten och tillgången avseende data, tjänster och 

funktioner återställs i rätt tid vid en fysisk eller teknisk incident.

e) Att säkerställa att behöriga personer, program eller maskiner kan få åtkomst 

endast till de data, tjänster eller funktioner som omfattas av deras 

åtkomsträttigheter.

f) Att registrera och möjliggöra bedömning av vilka data, tjänster eller funktioner 

som någon haft åtkomst till, som använts eller på andra sätt behandlats, vid 

vilken tidpunkt och av vem.

g) Att säkerställa att de IKT-produkter, IKT-tjänster och IKT-processer som 

används vid tillhandahållandet av de hanterade säkerhetstjänsterna är säkra 

i sitt grundutförande och är säkra genom sin konstruktion, tillhandahålls med 

uppdaterad programvara och hårdvara, inte innehåller några kända 

sårbarheter och inbegriper de senaste säkerhetsuppdateringarna.

10. Artikel 52 ska ändras på följande sätt:

a) Punkt 1 ska ersättas med följande:

”1. En europeisk ordning för cybersäkerhetscertifiering får innehålla en eller 

flera av följande assuransnivåer för IKT-produkter, IKT-tjänster, 

IKT-processer och hanterade säkerhetstjänster: ”grundläggande”, 

”betydande” eller ”hög”. Assuransnivån ska stå i proportion till nivån på 

den risk som är förenad med den avsedda användningen av en 

IKT-produkt, IKT-tjänst, IKT-process eller hanterad säkerhetstjänst, 

i form av sannolikhet för och inverkan av en eventuell incident.”

b) Punkt 3 ska ersättas med följande:

”3. De säkerhetskrav som motsvarar varje assuransnivå ska anges i den 

relevanta europeiska ordningen för cybersäkerhetscertifiering, inbegripet 

motsvarande säkerhetsfunktioner och motsvarande stringens och djup 
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i fråga om den utvärdering som IKT-produkten, IKT-tjänsten, 

IKT-processen eller den hanterade säkerhetstjänsten ska genomgå.”

c) Punkterna 5, 6 och 7 ska ersättas med följande:

”5. Ett europeiskt cybersäkerhetscertifikat eller en EU-försäkran om 

överensstämmelse med assuransnivån ”grundläggande” ska försäkra att 

IKT-produkter, IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster för vilka det certifikatet eller den EU-försäkran om 

överensstämmelse har utfärdats uppfyller motsvarande säkerhetskrav, 

inbegripet säkerhetsfunktioner, och att de har utvärderats på en nivå som 

avser att minimera kända grundläggande risker för incidenter och 

cyberattacker. Den utvärdering som ska göras ska innefatta åtminstone en 

granskning av den tekniska dokumentationen. Om en sådan granskning 

inte är lämplig ska alternativa utvärderingsinsatser med likvärdig effekt 

utföras.

6. Ett europeiskt cybersäkerhetscertifikat med assuransnivån ”betydande” 

ska försäkra att IKT-produkter, IKT-tjänster, IKT-processer och 

hanterade säkerhetstjänster för vilka det certifikatet har utfärdats 

uppfyller motsvarande säkerhetskrav, inbegripet säkerhetsfunktioner, och 

att de har utvärderats på en nivå som avser att minimera kända 

cyberrisker, och risken för incidenter och cyberattacker som genomförs 

av aktörer med begränsade kunskaper och resurser. Den utvärdering som 

ska göras ska innefatta åtminstone följande: en granskning för att visa att 

allmänt kända sårbarheter inte föreligger och testning för att visa att 

IKT-produkter, IKT-tjänster, IKT-processer eller hanterade 

säkerhetstjänster på ett korrekt sätt genomför nödvändiga 

säkerhetsfunktioner. Om sådana utvärderingar inte är lämpliga ska 

alternativa utvärderingsinsatser med likvärdig effekt utföras.

7. Ett europeiskt cybersäkerhetscertifikat med assuransnivån ”hög” ska 

försäkra att IKT-produkter, IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster för vilka det certifikatet har utfärdats uppfyller 

motsvarande säkerhetskrav, inbegripet säkerhetsfunktioner, och att de har 



RR\1289203SV.docx 21/38 PE752.802v02-00

SV

utvärderats på en nivå som avser att minimera risken för avancerade 

cyberattacker som genomförs av aktörer med omfattande kunskaper och 

resurser. Den utvärdering som ska göras ska innefatta åtminstone 

följande: en granskning för att visa att allmänt kända sårbarheter inte 

föreligger, testning för att visa att IKT-produkter, IKT-tjänster, 

IKT-processer eller hanterade säkerhetstjänster på ett korrekt sätt 

genomför nödvändiga säkerhetsfunktioner, med den senaste tekniken, 

och en bedömning av motståndskraften mot kunniga angripare genom 

penetrationsprovning. Om sådana utvärderingar inte är lämpliga får 

alternativa insatser utföras.”

11. I artikel 53 ska punkterna 1, 2 och 3 ersättas med följande: 

”1. En europeisk ordning för cybersäkerhetscertifiering kan ge tillverkaren eller 

leverantören av IKT-produkter, IKT-tjänster, IKT-processer eller hanterade 

säkerhetstjänster möjlighet att göra en självbedömning av överensstämmelse. 

En självbedömning av överensstämmelse ska endast tillåtas i förhållande till 

IKT-produkter, IKT-tjänster, IKT-processer och hanterade säkerhetstjänster 

med låg risk som motsvarar assuransnivån ”grundläggande”.

2. Tillverkaren eller leverantören av IKT-produkter, IKT-tjänster, IKT-processer 

eller hanterade säkerhetstjänster får utfärda en EU-försäkran om 

överensstämmelse med angivande av att det har visats att kraven i ordningen är 

uppfyllda. Genom att upprätta en sådan försäkran tar tillverkaren eller 

leverantören av IKT-produkter, IKT-tjänster, IKT-processer eller hanterade 

säkerhetstjänster ansvar för att IKT-produkten, IKT-tjänsten, IKT-processen 

eller den hanterade säkerhetstjänsten överensstämmer med de krav som anges 

i den ordningen.

3. Tillverkaren eller leverantören av IKT-produkter, IKT-tjänster, IKT-processer 

eller hanterade säkerhetstjänster ska, under en period som fastställs i den 

motsvarande europeiska ordningen för cybersäkerhetscertifiering, ge den 

nationella myndighet för cybersäkerhetscertifiering som avses i artikel 58 

tillgång till EU-försäkran om överensstämmelse, teknisk dokumentation och all 

annan relevant information avseende IKT-produkternas, IKT-tjänsternas eller 
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de hanterade säkerhetstjänsternas överensstämmelse med ordningen. En kopia 

av EU-försäkran om överensstämmelse ska lämnas in till den nationella 

myndigheten för cybersäkerhetscertifiering och till Enisa.”

12. I artikel 54 ska punkt 1 ändras på följande sätt:

a) Led a ska ersättas med följande:

”a) Föremålet och tillämpningsområdet för certifieringsordningen, inbegripet 

typen eller kategorierna av de IKT-produkter, IKT-tjänster, 

IKT-processer och hanterade säkerhetstjänster som omfattas av 

certifieringsordningen.”

b) Led j ska ersättas med följande:

”j) Reglerna för övervakning av efterlevnaden av IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster vad gäller 

kraven i europeiska cybersäkerhetscertifikat eller EU-försäkran om 

överensstämmelse, inklusive mekanismer för att visa fortsatt 

överensstämmelse med de angivna cybersäkerhetskraven.”

c) Led l ska ersättas med följande:

”l) Bestämmelser om följderna för IKT-produkter, IKT-tjänster, 

IKT-processer och hanterade säkerhetstjänster som har certifierats eller 

för vilka en EU-försäkran om överensstämmelse har utfärdats, men som 

inte överensstämmer med kraven i ordningen.”

d) Led o ska ersättas med följande:

”o) Identifiering av nationella eller internationella ordningar för 

cybersäkerhetscertifiering som omfattar samma typ eller kategorier av 

IKT-produkter, IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster, säkerhetskrav, utvärderingskriterier och 

utvärderingsmetoder samt assuransnivåer.”

e) Led q ska ersättas med följande:

”q) Den period under vilken tillverkaren eller leverantören av IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster ska hålla 
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tillgänglig EU-försäkran om överensstämmelse, den tekniska 

dokumentationen och all annan relevant information som ska göras 

tillgänglig.”

13. Artikel 56 ska ändras på följande sätt:

a) Punkt 1 ska ersättas med följande:

”1. IKT-produkter, IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster som har certifierats enligt en europeisk ordning för 

cybersäkerhetscertifiering som antagits enligt artikel 49 ska förutsättas 

överensstämma med kraven i en sådan ordning.”

b) Punkt 3 ska ändras på följande sätt:

i) Första stycket ska ersättas med följande:

”Kommissionen ska regelbundet bedöma effektiviteten hos och 

användningen av de antagna europeiska ordningarna för 

cybersäkerhetscertifiering och huruvida en specifik europeisk ordning för 

cybersäkerhetscertifiering ska göras obligatoriskt genom unionsrätten 

i syfte att säkerställa en adekvat cybersäkerhetsnivå för IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster i unionen 

och förbättra den inre marknadens funktion. Den första bedömningen ska 

göras senast den 31 december 2023, och efterföljande bedömningar ska 

göras minst en gång vartannat år därefter. Kommissionen ska, på 

grundval av resultatet av bedömningen, fastställa vilka IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster som ska 

omfattas av en existerande certifieringsordning som bör täckas av en 

obligatorisk certifieringsordning.”

ii) Tredje stycket ska ändras på följande sätt:

aa) Led a ska ersättas med följande:

”a) beakta åtgärdernas konsekvenser i kostnadsavseende för 

tillverkarna och leverantörerna av de berörda 

IKT-produkterna, IKT-tjänsterna, IKT-processerna eller 

hanterade säkerhetstjänsterna och för användarna samt de 
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samhälleliga och/eller ekonomiska vinsterna med den 

förväntade höjningen av säkerhetsnivån för de berörda 

IKT-produkterna, IKT-tjänsterna, IKT-processerna eller 

hanterade säkerhetstjänsterna,”

bb) Led d ska ersättas med följande:

”d) beakta eventuella genomförandefrister och övergångsåtgärder 

och övergångsperioder, i synnerhet åtgärdens tänkbara 

inverkan på tillverkare eller leverantörer av IKT-produkter, 

IKT-tjänster, IKT-processer eller hanterade säkerhetstjänster, 

däribland mikroföretags samt små och medelstora företags 

särskilda intressen och behov.

iii)  Följande stycke ska läggas till:

”När det gäller tredje stycket led d i denna artikel ska kommissionen 

säkerställa lämpligt ekonomiskt stöd inom regelverket för befintliga 

unionsprogram, särskilt för att minska den ekonomiska bördan för 

mikroföretag och små och medelstora företag, inbegripet nystartade 

företag som är verksamma inom området hanterade säkerhetstjänster.”

c) Punkterna 7 och 8 ska ersättas med följande:

”7. Den fysiska eller juridiska person som lämnar in sina IKT-produkter, 

IKT-tjänster, IKT-processer eller hanterade säkerhetstjänster för 

certifiering ska göra all information som krävs för att genomföra 

certifieringen tillgänglig för den nationella myndighet för 

cybersäkerhetscertifiering som avses i artikel 58, om denna myndighet är 

det organ som utfärdar det europeiska cybersäkerhetscertifikatet, eller för 

det organ för bedömning av överensstämmelse som avses i artikel 60.

8. Innehavaren av ett europeiskt cybersäkerhetscertifikat ska informera den 

myndighet eller det organ som avses i punkt 7 om alla sårbarheter eller 

oriktigheter som upptäcks senare och som rör säkerheten för den 

certifierade IKT-produkten, IKT-tjänsten, IKT-processen eller hanterade 

säkerhetstjänster som kan påverka överensstämmelsen med de krav som 

sammanhänger med certifieringen. Den myndigheten eller det organet 
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ska utan onödigt dröjsmål vidarebefordra denna information till den 

berörda nationella myndigheten för cybersäkerhetscertifiering.”

14. I artikel 57 ska punkterna 1 och 2 ersättas med följande:

”1. Utan att det påverkar tillämpningen av punkt 3 i denna artikel ska de nationella 

ordningarna för cybersäkerhetscertifiering och därtill hörande förfaranden, för 

IKT-produkter, IKT-tjänster, IKT-processer och hanterade säkerhetstjänster 

som omfattas av en europeisk ordning för cybersäkerhetscertifiering, upphöra 

att ha verkan från och med den dag som anges i den delegerade akt som 

antagits i enlighet med artikel 49.7. Nationella ordningar för 

cybersäkerhetscertifiering och därtill hörande förfaranden för IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster som inte omfattas 

av en europeisk ordning för cybersäkerhetscertifiering ska kvarstå.

2. Medlemsstaterna ska inte införa nya nationella ordningar för 

cybersäkerhetscertifiering av de IKT-produkter, IKT-tjänster, IKT-processer 

och hanterade säkerhetstjänster som omfattas av en befintlig europeisk ordning 

för cybersäkerhetscertifiering.”

15. Artikel 58 ska ändras på följande sätt:

a) Punkt 7 ska ändras på följande sätt:

i) Leden a och b ska ersättas med följande:

”a) övervaka och kontrollera efterlevnaden av bestämmelserna 

i europeiska ordningar för cybersäkerhetscertifiering enligt artikel 

54.1 j för övervakning av IKT-produkters, IKT-tjänsters, 

IKT-processers och hanterade säkerhetstjänsters överensstämmelse 

med kraven i de europeiska cybersäkerhetscertifikat som utfärdats 

inom deras respektive territorier, i samarbete med andra berörda 

marknadsövervakningsmyndigheter,

b) kontrollera att tillverkare eller leverantörer av IKT-produkter, 

IKT-tjänster, IKT-processer eller hanterade säkerhetstjänster som 

är etablerade inom deras respektive territorier fullgör och 

verkställer sina skyldigheter och att de genomför självbedömning 
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av överensstämmelse, särskilt fullgörandet och verkställandet av 

dessa tillverkares och leverantörers skyldigheter enligt artikel 53.2 

och 53.3 och i motsvarande europeisk ordning för 

cybersäkerhetscertifiering.”

ii) Led h ska ersättas med följande:

”h) samarbeta med andra nationella myndigheter för 

cybersäkerhetscertifiering eller andra myndigheter, bland annat 

genom att utbyta information om IKT-produkter, IKT-tjänster, 

IKT-processer och hanterade säkerhetstjänster som eventuellt 

avviker från kraven i denna förordning eller från kraven i särskilda 

europeiska ordningar för cybersäkerhetscertifiering, och”

b) Punkt 9 ska ersättas med följande:

”9. Nationella myndigheter för cybersäkerhetscertifiering ska samarbeta med 

varandra och med kommissionen, i synnerhet, genom att utbyta 

information, erfarenheter och god praxis när det gäller 

cybersäkerhetscertifiering och tekniska frågor som rör cybersäkerhet hos 

IKT-produkter IKT-tjänster, IKT-processer och hanterade 

säkerhetstjänster.”

16. I artikel 59.3 ska leden b och c ersättas med följande:

”b) av förfarandena för övervakning och kontroll av efterlevnaden av 

bestämmelserna om IKT-produkters, IKT-tjänsters, IKT-processers och 

hanterade säkerhetstjänsters överensstämmelse med europeiska 

cybersäkerhetscertifikat enligt artikel 58.7 a,

c) av förfarandena för övervakning och verkställande av de skyldigheter som 

tillverkare eller tillhandahållare av IKT-produkter, IKT tjänster, IKT-processer 

eller hanterade säkerhetstjänster har i enlighet med artikel 58.7 b,”

16a. Följande artikel ska läggas till:

”Artikel 65a 

Delegeringens utövande
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1. Befogenheten att anta delegerade akter ges till kommissionen med förbehåll 

för de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 49.7 ska ges till 

kommissionen för en period på fem år från och med den [dag då 

ändringsförordningen träder i kraft]. Kommissionen ska utarbeta en rapport 

om delegeringen av befogenhet senast nio månader före utgången av 

perioden på fem år. Delegeringen av befogenhet ska genom tyst medgivande 

förlängas med perioder av samma längd, såvida inte Europaparlamentet 

eller rådet motsätter sig en sådan förlängning senast tre månader före 

utgången av perioden i fråga.

3. Den delegering av befogenhet som avses i artikel 49.7 får när som helst 

återkallas av Europaparlamentet eller rådet. Ett beslut om återkallelse 

innebär att delegeringen av den befogenhet som anges i beslutet upphör att 

gälla. Beslutet får verkan dagen efter det att det offentliggörs i Europeiska 

unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det 

påverkar inte giltigheten av delegerade akter som redan har trätt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samråda med experter 

som utsetts av varje medlemsstat i enlighet med principerna i det 

interinstitutionella avtalet av den 13 april 2016 om bättre lagstiftning.

5. Så snart kommissionen antar en delegerad akt ska den samtidigt delge 

Europaparlamentet och rådet denna.

6. En delegerad akt som antagits enligt artikel 49.7 ska träda i kraft endast om 

varken Europaparlamentet eller rådet har gjort invändningar mot den 

delegerade akten inom en period av två månader från den dag då akten 

delgavs Europaparlamentet och rådet, eller om både Europaparlamentet och 

rådet, före utgången av den perioden, har underrättat kommissionen om att 

de inte kommer att invända. Denna period ska förlängas med [två månader] 

på Europaparlamentets eller rådets initiativ.

17. Artikel 67 ska ersättas med följande:

”Artikel 67
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Utvärdering och översyn

1. Senast den 28 juni 2024, och därefter vart tredje år, ska kommissionen 

utvärdera effekterna av och ändamålsenligheten och effektiviteten hos 

Enisas arbete samt dess arbetsmetoder, det eventuella behovet av att ändra 

Enisas mandat samt de finansiella följderna av sådana ändringar. 

Utvärderingen ska beakta alla synpunkter som Enisa mottagit beträffande 

sin verksamhet. Om kommissionen anser att Enisas fortsatta drift inte längre 

är motiverad mot bakgrund av de mål, mandat och uppgifter som den 

tilldelats, kan kommissionen föreslå att de bestämmelser i denna förordning 

som rör Enisa ändras.

2. Utvärderingen ska bedöma effekterna av och ändamålsenligheten och 

effektiviteten hos bestämmelserna i avdelning III i denna förordning i fråga 

om målen att säkerställa en tillräcklig nivå avseende cybersäkerhet hos 

IKT-produkter, IKT-tjänster, IKT-processer och hanterade säkerhetstjänster 

i unionen och förbättra den inre marknadens funktion. 

3. Utvärderingen ska också bedöma:

a) effektiviteten och ändamålsenligheten i de förfaranden som leder till 

samråd, utarbetande och antagande av europeiska system för 

cybersäkerhetscertifiering samt sätt att förbättra och påskynda dessa 

förfaranden,

b) om tillträde till den inre marknaden ska förutsätta att väsentliga 

cybersäkerhetskrav uppfyllts, för att förhindra att IKT-produkter, 

IKT-tjänster, IKT-processer och hanterade säkerhetstjänster som inte 

uppfyller de grundläggande cybersäkerhetskraven kommer in på 

unionsmarknaden.”

4. Senast den 28 juni 2024 och därefter vart tredje år ska kommissionen 

översända rapporten om utvärderingen tillsammans med dess slutsatser till 

Europaparlamentet, rådet och styrelsen. Rapportens resultat ska 

offentliggöras.
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Artikel 2

Denna förordning träder i kraft den tjugonde dagen efter det att den har offentliggjorts 

i Europeiska unionens officiella tidning.

Denna förordning är till alla delar bindande och direkt tillämplig i alla medlemsstater.

Utfärdad i ...

På Europaparlamentets vägnar På rådets vägnar

Ordförande Ordförande
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MOTIVERING

Föredraganden stöder förslaget till Europaparlamentets och rådets förordning om ändring av 

förordning (EU) 2019/8811 vad gäller hanterade säkerhetstjänster och förstår behovet av att 

uppdatera och stärka den europeiska ordningen för cybersäkerhetscertifiering genom att göra 

det möjligt att täcka viktiga och växande industritjänster. Med tanke på att enskilda 

medlemsstater redan har börjat anta certifieringsordningar för hanterade säkerhetstjänster 

anser föredraganden att denna ändring av cybersäkerhetsakten är avgörande för att förhindra 

stora skillnader i nationella ordningar som skulle leda till en form av marknadsfragmentering 

vilket strider mot unionens ekonomiska och även strategiska intressen. 

I detta sammanhang uppskattas det att detta förslag är avsett att komplettera 

cybersolidaritetsakten, särskilt denna specifika utvidgning av den europeiska ordningen för 

cybersäkerhetscertifiering, vilket kommer att göra det möjligt för hanterade säkerhetstjänster 

– som motsvarar ”betrodda leverantörer” i cybersolidaritetsakten – att spela en viktig roll 

i den framtida EU-cybersäkerhetsreserven. Detta förslag är därför också av stor betydelse för 

att främja en bredare cybersäkerhetskapacitet i unionen, som är avgörande för att motverka 

potentiella hot i en ständigt föränderlig geopolitisk verklighet. 

Inom ramen för kommissionens förslag är föredragandens mål att konsolidera och ytterligare 

förtydliga denna riktade ändring av cybersäkerhetsakten. Detta åskådliggörs genom 

föredragandens ändringar av definitionen av hanterade säkerhetstjänster, där det klargörs att 

de ”utkontrakteras”, samtidigt som man ytterligare specificerar vad som kan ingå 

i definitionen. Ingivna ändringsförslag om erkännandet av internationella 

cybersäkerhetsstandarder syftar till att främja ett ökat förtroende och samtidigt utveckla 

övergripande EU-regler.

I detta förslag till betänkande läggs större vikt vid att åtgärda kompetensbristen och stödja 

mikroföretag samt små och medelstora företag. När det gäller det förstnämnda bygger de 

ingivna ändringsförslagen på det redan underförstådda behovet av kompetens i ordningen för 

cybersäkerhetscertifiering i fråga om ”erforderlig kompetens, sakkunskap och erfarenhet av 

personal med mycket hög nivå av relevant teknisk kunskap och yrkesintegritet”. 

Föredraganden anser att den europeiska certifieringsordningen, samtidigt som den främjar 
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samarbete mellan alla berörda aktörer samt mellan medlemsstaterna, den privata sektorn, den 

akademiska världen och forskningsinstitut, måste möjliggöra en ny färdplan för att utbilda 

arbetskraften och ge den mer egenmakt, samla in mer uppgifter om den kompetens som 

behövs och bidra till att överbrygga könsklyftan inom naturvetenskap, teknik, 

ingenjörsvetenskap och matematik.

 

Samtidigt bör mikroföretag samt små och medelstora företag, som utgör ryggraden i den 

europeiska ekonomin och fyller en mycket viktig funktion i cybersäkerhetsindustrin, få 

lämpligt ekonomiskt stöd inom ramen för unionens befintliga program för att minska den 

oproportionerliga ekonomiska börda som läggs på dem.
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21.9.2023

SKRIVELSE FRÅN UTSKOTTET FÖR DEN INRE MARKNADEN OCH 
KONSUMENTSKYDD

Cristian Silviu Buşoi
Ordförande
Utskottet för industrifrågor, forskning och energi
BRYSSEL

Ärende: Yttrande över förslaget till Europaparlamentets och rådets förordning om ändring 
av förordning (EU) 2019/881 vad gäller hanterade säkerhetstjänster 
(COM(2023)0208 – C9-0137/2023 – 2023/0108(COD))

 

Inom ramen för det aktuella förfarandet har utskottet för den inre marknaden och 
konsumentskydd fått i uppdrag att lägga fram ett yttrande för ditt utskott. Vid 
utskottssammanträdet den 23 maj 2023 beslutade utskottet att avge detta yttrande i form av en 
skrivelse. Utskottet behandlade ärendet vid sitt sammanträde den 19 september 2023 och 
antog yttrandet vid detta sammanträde.

Vid sammanträdet1 beslutade utskottet att uppmana utskottet för industrifrågor, forskning och 
energi (ITRE) att som ansvarigt utskott infoga följande förslag i sitt lagstiftningsbetänkande.

Med vänlig hälsning

Anna Cavazzini
FÖRSLAG

Utskottet för den inre marknaden och konsumentskydd uppmanar utskottet för industrifrågor, 
forskning och energi att som ansvarigt utskott beakta följande förslag:

1 Följande ledamöter var närvarande vid slutomröstningen: Anna Cavazzini (ordförande), Andrus Ansip 
(vice ordförande), Krzysztof Hetman (vice ordförande), Alex Agius Saliba, João Albuquerque, 
Pablo Arias Echeverría, Laura Ballarín Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan, 
Vlad Marius Botoş, Deirdre Clune, Dita Charanzová, David Cormand, Carlo Fidanza, Malte Gallée, 
Sandro Gozi, Svenja Hahn, Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev, 
Jean-Lin Lacapelle, Morten Løkkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier, 
Christel Schaldemose, Andreas Schwab, Tomislav Sokol, Ivan Štefanec, Róża Thun und Hohenstein, 
Tom Vandenkendelaere, Kim Van Sparrentak.
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A. Den 18 april 2023 offentliggjorde kommissionen ett lagstiftningsförslag om hanterade 
säkerhetstjänster som medför riktade ändringar av EU:s cybersäkerhetsakt2.

B. Utskottet för den inre marknaden och konsumentskydd (IMCO) har, i enlighet med 
f.d. artikel 54 i arbetsordningen, lagt fram ett yttrande över lagstiftningsförslaget om 
EU:s cybersäkerhetsakt (2017/0225(COD))3 för det ansvariga utskottet för 
industrifrågor, forskning och energi (ITRE) med delade befogenheter avseende 
ramverket för cybersäkerhetscertifiering, eftersom IMCO har en tydlig befogenhet 
avseende certifieringssystem och, i allmänhet, avseende standardisering, 
marknadskontroll och genomförande av den digitala inre marknaden.

C. EU:s cybersäkerhetsakt4 syftar till att få till stånd 1) en hög nivå av cybersäkerhet, 
cyberresiliens och förtroende i EU genom att fastställa mål, uppgifter och 
organisatoriska ramar för den förstärkta och omdöpta Europeiska unionens 
cybersäkerhetsbyrå (Enisa), som ges ett nytt permanent mandat, och 2) en ram för 
frivilliga europeiska ordningar för cybersäkerhetscertifiering av produkter, tjänster och 
processer på området informations- och kommunikationsteknik (IKT).

D. De föreslagna riktade ändringarna syftar till att utvidga tillämpningsområdet för EU:s 
cybersäkerhetsakt till att omfatta hanterade säkerhetstjänster, och lägga till en definition 
av dessa tjänster som ligger mycket nära definitionen i NIS 2-direktivet5. Ändringarna 
ger kommissionen rätt att genom genomförandeakter anta europeiska ordningar för 
cybersäkerhetscertifiering även för hanterade säkerhetstjänster, tillsammans med 
IKT-produkter, IKT-tjänster och IKT-processer, som redan omfattas av EU:s 
cybersäkerhetsakt.

E. Hanterade säkerhetstjänster spelar en allt viktigare roll för att förhindra och mildra 
cybersäkerhetsincidenter.

1. Europaparlamentet bekräftar att rådet den 23 maj 20226 begärde att den övergripande 
cybersäkerhetsnivån i EU skulle höjas genom främjande av framväxten och 
utvecklingen av betrodda leverantörer av cybersäkerhetstjänster. Parlamentet anser att 
bland annat kriget i Ukraina, den nuvarande geopolitiska situationen och ständiga hot 
från tredjeländers regimer samt en ständigt växande marknad för digital teknik och en 
digitalisering av processer i allmänhet har resulterat i att det nu behövs en högre 
cybersäkerhetsnivå i EU och dess medlemsstater. Parlamentet rekommenderar 
kommissionen att vidta proaktiva åtgärder för att stödja utvecklingen av betrodda 
leverantörer av cybersäkerhetstjänster, såsom finansiering för forskning och utveckling, 
utbildningsprogram för att bygga upp cybersäkerhetskompetensen och incitament för 
företag att investera i cybersäkerhet. Parlamentet föreslår EU att stärka samarbetet med 
Nato och andra internationella partner för att hantera cyberhot från tredjeländers 
regimer, inbegripet genom utbyte av underrättelser om hot, gemensamma övningar och 
samordnade insatser mot cyberattacker.

2 https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52023PC0208.
3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP).
4 EUT L 151, 7.6.2019, s. 15.
5 EUT L 333, 27.12.2022, s. 80.
6 9364/22.

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52023PC0208
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP)
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2. Europaparlamentet betonar att en certifiering av hanterade säkerhetstjänster som bygger 
på icke-diskriminerande regler och som återspeglar europeiska och internationella 
standarder är avgörande för att bygga upp och garantera förtroendet för kvaliteten på 
dessa tjänster, särskilt i syfte att uppnå en hög konsumentskyddsnivå. Parlamentet 
noterar att vissa medlemsstater redan har antagit certifieringsordningar för hanterade 
säkerhetstjänster, och att det därför är mycket viktigt att undvika fragmentering på den 
inre marknaden och inkonsekvenser som kan påverka cybersäkerhetsbranschen och 
cybersäkerhetsföretagen, och att möjliggöra en harmoniserad strategi genom att inrätta 
en europeisk ordning för cybersäkerhetscertifiering av dessa tjänster. Parlamentet begär 
att ramverket för cybersäkerhetscertifiering bör införliva bästa praxis från befintliga 
nationella certifieringssystem och utarbetas i samråd med huvudaktörer i 
cybersäkerhetsbranschen.

3. Europaparlamentet understryker att leverantörer av hanterade säkerhetstjänster på 
områden som incidenthantering, penetrationstester, säkerhetsrevisioner och 
konsulttjänster spelar en viktig roll när det gäller att bistå enheter i deras arbete med att 
förebygga, upptäcka, reagera på eller återhämta sig från cyberincidenter. Parlamentet 
anser att eftersom allt fler företag kämpar för att upprätthålla olika komplexa 
programvarusystem och sammankopplade företagsnät är de av nöd beroende av 
leverantörer av hanterade säkerhetstjänster, och att sådana leverantörer därför bör 
betraktas som en väsentlig del av EU:s cybersäkerhetsekosystem. Parlamentet noterar 
dock att leverantörer av hanterade säkerhetstjänster också själva har varit utsatta för 
cyberattacker och kan utgöra en särskild risk eftersom de är nära integrerade i sina 
kunders verksamhet.

4. Europaparlamentet påminner om att det nyligen antagna NIS 2-direktivet är en viktig 
faktor för att säkerställa en högre cyberresiliens i hela unionen. Parlamentet efterlyser 
ett snabbt antagande och genomförande av genomförandeakter enligt detta direktiv för 
att säkerställa att leverantörer av hanterade säkerhetstjänster uppfyller direktivets krav 
avseende riskhanteringsåtgärder för cybersäkerhet.

5. Europaparlamentet rekommenderar att leverantörer av hanterade säkerhetstjänster bör 
vara förpliktade att följa relevanta cybersäkerhetsstandarder och genomgå regelbundna 
översyner för att säkerställa att deras system är säkra nog för att skydda inte bara 
leverantörerna själva utan även de enheter som de arbetar för. Parlamentet anser att man 
vid sådana översyner bör bedöma leverantörernas efterlevnad av den EU-omfattande 
ramen för cybersäkerhetscertifiering och deras förmåga att skydda både sina egna och 
sina kunders system mot cyberhot.

6. Europaparlamentet välkomnar lagstiftningsförslaget om hanterade säkerhetstjänster, 
som syftar till att förbättra kvaliteten på hanterade säkerhetstjänster och göra dem mer 
jämförbara, vilket gynnar såväl en väl fungerande inre marknad som genomförandet av 
den digitala inre marknaden. Parlamentet betonar att certifieringen av hanterade 
säkerhetstjänster är viktig för förfarandet för att välja ut leverantörer till 
EU-cybersäkerhetsreserven, och är dessutom en viktig kvalitets- och 
förtroendeindikator för företag och offentliga organ som avser att köpa sådana tjänster.

7. Europaparlamentet noterar att förslaget innebär en utökad roll för Enisa, som ska stödja 
och främja utvecklingen och genomförandet av EU:s politik för 
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cybersäkerhetscertifiering av IKT-produkter, IKT-tjänster, IKT-processer och hanterade 
säkerhetstjänster, genom att regelbundet övervaka utvecklingen på närliggande 
standardiseringsområden och rekommendera tekniska specifikationer i de fall då det 
inte finns några standarder. Parlamentet föreslår att Enisa ska ges ytterligare resurser 
och befogenheter att utföra sin utökade roll, inbegripet medel för forskning och 
utveckling, och ett tydligt mandat att samordna med nationella cybersäkerhetsbyråer 
och branschaktörer. Parlamentet framhåller den viktiga roll som enheter för hantering 
av it-säkerhetsincidenter (CSIRT-enheter) har för att skapa en förutsägbar och säker 
digital miljö för företag och medborgare.

8. Europaparlamentet uppmanar kommissionen och Enisa att stödja och säkerställa ett 
konsekvent genomförande av den europeiska ordningen för cybersäkerhetscertifiering 
på grundval av icke-diskriminerande regler och europeiska och internationella 
standarder för tillverkares eller leverantörers självbedömning av överensstämmelse för 
IKT-produkter, IKT-tjänster, IKT-processer och hanterade säkerhetstjänster, i enlighet 
med EU:s cybersäkerhetsakt. Parlamentet anser att genomförandet bör bidra till att 
kompensera för kostnader för ackreditering och uppmuntra fler tillverkare och 
leverantörer att delta i systemet. 

9. Europaparlamentet betonar att varje certifieringssystem bör utformas på ett sätt som 
stimulerar och uppmuntrar alla berörda aktörer inom den berörda sektorn att utveckla 
och anta regelbundet uppdaterade säkerhetsstandarder, tekniska normer och principerna 
om inbyggd säkerhet och inbyggt integritetsskydd i alla skeden av produktens eller 
tjänstens livscykel. Parlamentet betonar att synpunkter från det civila samhället och 
oberoende säkerhetsforskare behöver beaktas mer systematiskt när sådana principer 
utarbetas. Parlamentet anser att certifieringssystemen bör vara förenliga med andra 
europeiska ordningar för cybersäkerhetscertifiering som antagits i enlighet med EU:s 
cybersäkerhetsakt, och de bör vara utformade så att de inte medför en oproportionerligt 
stor börda för leverantörerna. Parlamentet rekommenderar certifieringssystem som 
innehåller tydliga och detaljerade riktlinjer för hur principerna om inbyggd säkerhet och 
inbyggt integritetsskydd ska genomföras, när sådana riktlinjer är förenliga med de 
bestämmelser som fastställer ramen för europeiska cybersäkerhetssystem i EU:s 
cybersäkerhetsakt. Parlamentet föreslår att certifieringssystemen, när så är nödvändigt 
och proportionellt, bör bestå av en mekanism för kontinuerlig förbättring, såsom 
regelbundna översyner och uppdateringar av säkerhetsstandarder och tekniska normer. 
Parlamentet anser att mekanismen bör ta hänsyn till den senaste utvecklingen på 
området för cybersäkerhetshot och cybersäkerhetsteknik. Parlamentet uppmuntrar till 
certifieringssystem som omfattar åtgärder för att främja transparens och 
ansvarsskyldighet, såsom offentliggörande av certifieringsresultat och påföljder vid 
bristande efterlevnad.

10. Europaparlamentet begär att det ska införas en frivillig EU-förtroendemärkning för 
certifierade IKT-produkter, IKT-tjänster, IKT-processer och hanterade säkerhetstjänster. 
Parlamentet betonar i detta avseende att märkningen skulle kunna bidra till att öka 
medvetenheten om cybersäkerhet på hela den inre marknaden och ge företag med goda 
cybersäkerhetsmeriter en konkurrensfördel. Parlamentet föreslår att 
EU-förtroendemärkningen bör utformas så att den lätt känns igen och är begriplig för 
konsumenter och företag.
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11. Europaparlamentet rekommenderar kommissionen och Enisa att inrätta ett särskilt 
forsknings- och utvecklingsprogram för cybersäkerhet. Parlamentet rekommenderar 
kommissionen och Enisa att införa en process för bedömning av cybersäkerhetsrisker 
för företag, med riktlinjer för hur cybersäkerhetsrisker ska identifieras, bedömas och 
minskas, och som skulle kunna skräddarsys för olika sektorer och företagsstorlekar. 
Parlamentet föreslår att kommissionen och Enisa ska erbjuda hjälp och stöd till 
medlemsstaterna så att dessa kan inrätta en mekanism för konsumenters och företags 
rapportering av cybersäkerhetsincidenter, i syfte att underlätta insamlingen av uppgifter 
om cybersäkerhetsincidenter som skulle kunna användas för att förbättra 
cybersäkerhetsstrategier och cybersäkerhetspraxis.
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