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Teckenforklaring

*  Samréadsforfarande
**%  Godkdnnandeforfarande
***]  Ordinarie lagstiftningsforfarande (forsta behandlingen)
***]I  Ordinarie lagstiftningsforfarande (andra behandlingen)
***[I1  Ordinarie lagstiftningsforfarande (tredje behandlingen)

(Det angivna forfarandet baseras pa den rittsliga grund som angetts i
forslaget till akt.)

Andringsforslag till ett forslag till akt
Nir parlamentets éindringsforslag utformas i tva spalter giller foljande:

Text som utgér markeras med fetkursiv stil i vinsterspalten. Text som ersétts
markeras med fetkursiv stil 1 bada spalterna. Ny text markeras med fetkursiv
stil i hogerspalten.

De tva forsta raderna i hdnvisningen ovanfor varje dndringsforslag anger
vilket textavsnitt som avses i det forslag till akt som behandlas. Om ett
andringsforslag avser en befintlig akt som forslaget till akt &r avsett att dndra
innehaller hianvisningen dven en tredje och en fjarde rad. Den tredje raden
anger den befintliga akten och den fjarde vilken bestimmelse i denna akt
som dndringsforslaget avser.

Nir parlamentets findringsforslag utformas som en konsoliderad text
giller foljande:

Nya textdelar markeras med fetkursiv stil. Textdelar som utgar markeras med
symbolenl eller med genomstrykning. Textdelar som ersétts anges genom
att ny text markeras med fetkursiv stil och text som utgar stryks eller
markeras med genomstrykning.

Sédana dndringar som endast &r tekniska och som gjorts av de berdrda
avdelningarna vid fardigstdllandet av den slutliga texten markeras ddremot
inte.
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FORSLAG TILL EUROPAPARLAMENTETS LAGSTIFTNINGSRESOLUTION

om forslaget till Europaparlamentets och ridets forordning om findring av forordning
(EU) 2019/881 vad giiller hanterade séikerhetstjinster

(COM(2023)0208 — C9-0137/2023 — 2023/0108(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)

Europaparlamentet utfirdar denna resolution

— med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2023)0208),

— med beaktande av artiklarna 294.2 och 114 1 férdraget om Europeiska unionens
funktionssitt, i enlighet med vilka kommissionen har lagt fram sitt forslag for
parlamentet (C9-0137/2023),

— med beaktande av artikel 294.3 i fordraget om Europeiska unionens funktionssitt,

— med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den
13 juli 20231,

— med beaktande av artikel 59 1 arbetsordningen,

— med beaktande av skrivelsen fran utskottet for den inre marknaden och
konsumentskydd,

— med beaktande av betdnkandet for industrifragor, forskning och energi (A9-0307/2023).

1. Europaparlamentet antar nedanstdende stdndpunkt vid forsta behandlingen.

2. Europaparlamentet uppmanar kommissionen att pa nytt ldgga fram drendet for
parlamentet om den ersétter, visentligt andrar eller har for avsikt att viasentligt dndra sitt
forslag.

3. Europaparlamentet uppdrar at talmannen att Gversdnda parlamentets standpunkt till
radet, kommissionen och de nationella parlamenten.

I'EUT C 349, 29.9.2023, s. 167.

RR\1289203SV.docx 5/38 PE752.802v02-00

SV



SV

Andringsforslag 1

EUROPAPARLAMENTETS ANDRINGSFORSLAG*

till kommissionens forslag

2023/0108 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING
om Andring av forordning (EU) 2019/881 vad giiller hanterade séikerhetstjanster

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sdrskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande’,

med beaktande av Regionkommitténs yttrande,

i enlighet med det ordinarie lagstiftningsforfarandet?, och

* Andringar: ny text eller text som ersitter tidigare text markeras med fetkursiv stil och strykningar med

symbolenl .
TEUT C 349, 29.9.2023, 5. 167.
2 Europaparlamentets stindpunkt av den ... (iinnu inte offentliggjord i EUT) och rddets beslut av den ... .
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av foljande skél:

(M

(1a)

2

I Europaparlamentets och radets forordning (EU) 2019/8813 faststills ett ramverk for
inrdttandet av europeiska ordningar for cybersdkerhetscertifiering i syfte att
sakerstdlla en tillfredsstillande niva i frdga om cybersédkerhet for IKT-produkterna,
IKT-tjdnsterna eller IKT-processerna (produkter, tiinster och processer pd
omrddet informations- och kommunikationsteknik) i unionen samt i syfte att
undvika en fragmentering av den inre marknaden nar det giller certifieringsordningar

1 unionen.

For att sikerstilla unionens motstandskraft mot cyberattacker och for att
forebygga sdrbarhet pa unionsmarknaden dr denna forordning avsedd att
komplettera det overgripande regelverket om inrdttande av évergripande
cybersikerhetskrav for alla produkter med digitala element i enlighet med
Europaparlamentets och rddets forordning (EU) .../...% (2022/0272(COD)) som
faststiiller visentliga krav for hanterade cybersiikerhetstjiinster, deras tillimpning

och deras tillforlitlighet.

Hanterade sidkerhetstjdnster, som ar tjdnster som bestar i att utfora, eller
tillhandahalla stdd for, verksamhet som ror deras kunders hantering av
cybersikerhetsrisker, inbegripet upptickt av, insatser mot och dterhimtning fran
incidenter, har blivit allt viktigare nir det géller att forhindra och mildra
cybersikerhetsincidenter. Den verksamhet som bedrivs av leverantorer av
hanterade siikerhetstjiinster bestdr av tjinster som ror forebyggande, identifiering,
skydd, upptickt, analys, begrinsning, insatser och dterhimtning, inbegripet, men
inte begrinsat till, tillhandahdllande av underriittelser om cyberhot, overvakning
av hot i realtid genom proaktiv teknik, diribland inbyggd sikerhet, riskbedomning,
utokad upptiickt, hjilpdtgdrder och insatser. Leverantdrerna av dessa tjénster
betraktas dirfor som viasentliga eller viktiga entiteter som tillhor en hogkritisk sektor

i enlighet med Europaparlamentets och radets direktiv (EU) 2022/25555. Enligt skal

3 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersékerhetscertifiering av informations- och kommunikationsteknik och om
upphévande av forordning (EU) nr 526/2013 (cybersakerhetsakten) (EUT L 151, 7.6.2019, s. 15).

4 Europaparlamentets och radets forordning (EU) .../... avden ... om ... (EUT ..., ELIL: ...).

> Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog
gemensam cybersikerhetsniva i hela unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv

(EU) 2018/1972, och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
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86 1 det direktivet har leverantorer av hanterade sdkerhetstjdnster pA omrdden som
incidenthantering, penetrationstester, sikerhetsrevisioner och konsulttjénster en
sarskilt viktig roll nér det géller att bista entiteter 1 deras arbete med att forebygga,
uppticka, reagera pa eller aterhdmta sig fran incidenter. Leverantdrer av hanterade
sdkerhetstjdnster har dock ocksa sjélva varit mél for cyberattacker och utgor en
sarskild risk, eftersom de &r nira integrerade 1 sina kunders verksamhet. Visentliga
och viktiga entiteter i den mening som avses i direktiv (EU) 2022/2555 bor dérfor

visa storre noggrannhet vid valet av en leverantor av hanterade sékerhetstjinster.

3) Leverantorer av hanterade sdkerhetstjdnster spelar ocksé en viktig roll 1 EU:s
cybersdkerhetsreserv, vars gradvisa inrdttande stods av forordning (EU).../... [om
atgarder for att stirka solidariteten och kapaciteten 1 unionen att upptécka, forbereda
sig infor och hantera cyberhot och cybersédkerhetsincidenter]. EU:s
cybersidkerhetsreserv ska anvéndas for att stodja insatser samt atgérder for omedelbar
aterhdmtning 1 hdndelse av betydande och storskaliga cybersikerhetsincidenter.

I forordning (EU).../... [om dtgiirder for att stirka solidariteten och kapaciteten

i unionen att uppticka, forbereda sig infor och hantera cyberhot och
cybersiikerhetsincidenter] faststills ett forfarande for urval av leverantérer som ska
bilda EU:s cybersdkerhetsreserv, vid vilket det bland annat bor tas hinsyn till
huruvida leverantoren i fraga har erhéllit en europeisk eller nationell
cybersékerhetscertifiering. De relevanta tjdnster som tillhandahélls av “betrodda
leverantorer” i enlighet med forordning (EU)... ... [om dtgdirder for att stirka
solidariteten och kapaciteten i unionen att upptiicka, forbereda sig infor och
hantera cyberhot och cybersikerhetsincidenter] motsvarar "hanterade

sakerhetstjénster” 1 enlighet med denna forordning.

4) Certifieringen av hanterade sikerhetstjanster ar inte endast relevant for forfarandet
for urvalet till EU:s cybersédkerhetsreserv, utan dr d&ven en viktig kvalitetsindikator
for privata och offentliga entiteter som avser att kopa sddana tjdnster. Mot bakgrund
av de hanterade sékerhetstjdnsternas kritiska karaktir och kansligheten hos de data
som de behandlar skulle certifieringen kunna ge potentiella kunder viktig végledning

och visshet 1 friga om dessa tjansters tillforlitlighet. Europeiska

(EUT L 333, 27.12.2022, s. 80).
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(4a)

(4b)

(4¢)

)

certifieringsordningar for hanterade sidkerhetstjdnster bidrar till att undvika en
fragmentering av den inre marknaden. Denna forordning syftar dérfor till att forbéttra

den inre marknadens funktion.

Europeiska certifieringssystem for hanterade séikerhetstjinster bor leda till att
dessa tjinster tas i bruk och till 6kad konkurrens pa omradet, med beaktande av
bdde leverantorernas och stodmottagarnas sirskilda behov. Dessa system bor
diirfor hitta en balans mellan deras mdl och den potentiella rittsliga,
administrativa och ekonomiska borda som leverantorer, siirskilt mikroforetag eller
smd och medelstora foretag, skulle kunna stiillas infor. Dessutom bor systemen
uppmuntra anvindningen av certifierade hanterade séikerhetstjinster genom att
bidra till deras tillgiinglighet, siirskilt for mindre aktéorer, sasom mikroforetag och
smd och medelstora foretag, samt lokala och regionala myndigheter med
begrinsad kapacitet och begrinsade resurser, men som dr mer bendgna att
drabbas av cybersiikerhetsovertridelser med finansiella, riittsliga,

anseendemdssiga och operativa konsekvenser.

Unionens certifieringsordning for hanterade sikerhetstjinster bor sikerstilla
tillgdngen till sikra tjinster av hog kvalitet som garanterar en siker digital
omstdillning och bidrar till uppndendet av de mal som faststills i policyprogrammet
for det digitala decenniet, sirskilt niir det giiller malet att 75 % av foretagen

i unionen ska borja anvinda molntjinster, Al eller stordata, att mer in 90 % av
mikroforetagen och de sma och medelstora foretagen dtminstone ska uppnd en
grundliggande niva av digital intensitet och att viktiga offentliga tjinster ska

erbjudas online.

I dagens snabbt forinderliga digitala och tekniska landskap skiljer sig utbudet av
utbildningsresurser och formell utbildning dt och kunskap kan forvirvas pad olika
sditt, bade formella, till exempel genom universitet eller kurser, och icke-formella,
till exempel genom yrkesutbildningar eller langvarig arbetslivserfarenhet inom det

relevanta omradet.

Utover de inforda IKT-produkterna, IKT-tjénsterna eller IKT-processerna
tillhandahalls genom de hanterade sdkerhetstjdnsterna ofta ytterligare

tjinstefunktioner som &r beroende av kompetensen, sakkunskapen och erfarenheten
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hos deras personal. En mycket hog niva pa den kompetensen, sakkunskapen och
erfarenheten samt lampliga interna forfaranden bor vara en del av
sakerhetsmalsdttningarna for att sdkerstdlla en mycket hog kvalitet pd de hanterade
sakerhetstjénster som tillhandahalls. For att sdkerstdlla att alla aspekter av en
hanterad sdkerhetstjdnst kan omfattas av en sdrskild certifieringsordning ar det darfor
nodvindigt att dndra forordning (EU) 2019/881. Utvecklingen av de
certifieringsordningar som inriittas enligt denna forordning bor ocksd beakta
resultaten och rekommendationerna firdan den utvirdering och éversyn som

foreskrivs i artikel 67 i forordningen.

(5a) 1 syfte att underliitta tillvixten av en tillforlitlig unionsmarknad och samtidigt
skapa partnerskap med likasinnade tredjeliinder, bland annat mot bakgrund av
bestimmelserna i Europaparlamentets och radets forordning (EU).../...°
(2023/0109 (COD)) niir det giiller tillgdangen till EU-cybersikerhetsreserven, bor
den certifieringsprocess som inrdttas inom den ram som inrdttas genom den hdr
forordningen effektiviseras for att siikerstilla internationellt erkinnande och

anpassning till internationella standarder.

(5b) For att en tillforlitlig unionsmarknad for hanterade sikerhetstjinster ska kunna
utvecklas bor leverantiorerna av dessa och medlemsstaterna samarbeta och bidra
till insamling av uppgifter om situationen och utvecklingen pd arbetsmarknaden

for cybersikerhet.

(5¢) En unionsomfattande samordnad strategi for att stirka motstandskraften hos
kritisk infrastruktur bygger pa medlemsstaternas kapacitetsuppbyggnad. Unionen
stdar dock infor en kompetensbrist som kinnetecknas av brist pd kvalificerad
arbetskraft och en snabbt forinderlig hotbild, vilket konstateras i kommissionens
meddelande av den 18 april 2023 om EU-akademin for cyberkompetens. For att
underliitta framviixten av grundliiggande sikerhetstjinster av hog kvalitet och fa
en bdttre overblick over sammansiittningen av unionens arbetskraft inom
cybersiikerhet, bor diirfor samarbetet mellan medlemsstaterna, kommissionen,
Enisa och berorda parter, inbegripet den privata sektorn och den akademiska

vdrlden, stirkas genom utveckling av offentlig-privata partnerskap, stod till

6 Europaparlamentets och radets férordning (EU) .../... av den ... om ... (EUT ..., ELI: ...).
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forsknings- och innovationsinitiativ, utveckling och émsesidigt erkinnande av
gemensamma standarder och certifiering av cybersikerhetskompetens, bland
annat genom den europeiska kompetensramen for cybersiikerhet. Detta bor ocksd
underliitta rorligheten for yrkesverksamma inom cybersikerhet inom unionen
samt integreringen av kunskap och utbildning om cybersikerhet

i utbildningsprogram, samtidigt som tillgang till lirlings- och praktikplatser
siikerstills for ungdomar, inbegripet personer som bor i missgynnade regioner,
sasom éar, glesbefolkade omrdden, landsbygdsomrdden och aviigsna omrdden.
Dessa atgiirder bor ocksa syfta till att locka fler kvinnor och flickor till detta
omrdde och bidra till att éverbrygga konsklyftan inom vetenskap, teknik,
ingenjorsvetenskap och matematik. Den privata sektorn bér ocksd striiva efter att
erbjuda arbetsplatsanknuten utbildning som r inriktad pd den mest efterfragade
kompetensen, med deltagande av offentlig forvaltning och nystartade foretag samt

mikroforetag och smd och medelstora foretag.

(5d) Liimplig finansiering och liimpliga resurser bor sikerstiillas for de ytterligare
uppgifter som Enisa tilldelas genom de dindringar av forordning (EU) 2019/881

som infors genom den hdr forordningen.

(5e) 1 syfte att komplettera vissa icke visentliga delar av denna forordning bor
befogenheten att anta akter i enlighet med artikel 290 i fordraget om Europeiska
unionens funktionssiitt delegeras till kommissionen med avseende pd inrittandet
av en europeisk ordning for cybersikerhetscertifiering av IKT-produkter,
IKT-tjinster, IKT-processer och hanterade sikerhetstjinster. Det dir sdrskilt viktigt
att kommissionen genomfor limpliga samrad under sitt forberedande arbete,
inklusive pa expertnivd, och att dessa samrdd genomfors i enlighet med
principerna i det interinstitutionella avtalet av den 13 april 2016 om bdittre
lagstiftning’. For att sikerstiilla lika stor delaktighet i forberedelsen av delegerade
akter erhaller Europaparlamentet och radet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltride till méten

i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

TEUTL 123, 12.5.2016, s. 1.
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(5¢e) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1
i Europaparlamentets och rddets forordning (EU) 2018/1725 och avgav ett
yttrande den [DD/MM/AAAAJ®.

HARIGENOM FORESKRIVS FOLJANDE.

$EUTC, Cl../...

PE752.802v02-00 12/38 RR\1289203SV.docx

SV



Artikel 1
Andringar av forordning (EU) 2019/881

Forordning (EU) 2019/881 ska dndras pé foljande sétt:

1. I artikel 1.1 forsta stycket ska led b ersittas med foljande:

”b) ett ramverk for inrdttandet av europeiska ordningar for

cybersékerhetscertifiering 1 syfte att sdkerstélla en tillfredsstdllande niva i fraga

om cybersdkerhet for IKT-produkter, IKT-tjdnster, IKT-processer och

hanterade sdkerhetstjanster i unionen samt i syfte att undvika en fragmentering

av den inre marknaden nér det géller certifieringsordningar 1 unionen.”

2. Artikel 2 ska dndras pa foljande sitt:

a)  Punkterna 9, 10 och 11 ska erséttas med foljande:

799'

10.

11.

europeisk ordning for cybersdkerhetscertifiering: en vittomfattande
uppsittning regler, tekniska krav, standarder och férfaranden som
faststills pa unionsniva och som tillimpas pé certifiering eller beddmning
av overensstammelse av sirskilda IKT-produkter, IKT-tjénster,

IKT-processer eller hanterade sékerhetstjinster.

nationell ordning for cybersdkerhetscertifiering: en komplett uppsittning
regler, tekniska krav, standarder och forfaranden som utvecklas och antas
av en nationell offentlig myndighet och som tillimpas vid certifiering
eller vid beddmning av dverensstimmelse av IKT-produkter,
IKT-tjanster, IKT-processer och hanterade sdkerhetstjénster som

omfattas av tillimpningsomradet f6r den ordningen.

europeiskt cybersdkerhetscertifikat: ett dokument, utfardat av behorigt
organ, som intygar att en viss IKT-produkt, IKT-tjanst, IKT-process eller
hanterad sikerhetstjdnst har utvarderats for kontroll av overensstimmelse
med specifika sdkerhetskrav som faststills i en europeisk ordning for

cybersikerhetscertifiering.

b)  Foljande led ska inforas:

”14a. hanterad sdkerhetstjdnst: en tjanst till en tredje part som bestér i att utfora,

RR\1289203SV.docx

eller tillhandahédlla stod for, eller ge rdd om verksamhet som ror hantering

13/38 PE752.802v02-00

SV



SV

av cybersédkerhetsrisker, inbegripet incidenthantering, penetrationstester,

sikerhetsrevisioner och konsulttjanster.”

c)  Punkterna 20, 21 och 22 ska ersittas med foljande:

”20. tekniska specifikationer: ett dokument som anger de tekniska krav som

21.

22.

ska uppfyllas av, eller vilka forfaranden f6r beddmning av
overensstimmelse som géller for en IKT-produkt, IKT-tjdnst,

IKT-process eller hanterad sidkerhetstjénst.

assuransnivd: fortroendegrund for att en IKT-produkt, IKT-tjdnst,
IKT-process eller hanterad sdkerhetstjanst uppfyller sdkerhetskraven i en
sérskild europeisk ordning for cybersékerhetscertifiering och anger pa
vilken niva en IKT-produkt, IKT-tjénst, IKT-process eller hanterad
sakerhetstjénst har utvérderats, men som i sig inte méter sdkerheten i den
berdrda IKT-produkten, IKT-tjansten, IKT-processen eller hanterade

sikerhetstjénsten.

egenkontroll av overensstimmelse: en atgiard som genomfors av en
tillverkare eller en leverantor av IKT-produkter, IKT-tjanster,
IKT-processer eller hanterade sidkerhetstjanster, som utvirderar om dessa
IKT-produkter, IKT-tjanster, IKT-processer eller hanterade
sakerhetstjinster uppfyller kraven i1 en sdrskild europeisk ordning for

cybersédkerhetscertifiering.”

3. I artikel 4 ska punkt 6 ersittas med foljande:

”6. Enisa ska fradmja anvéndningen av europeisk cybersédkerhetscertifiering, 1 syfte

att undvika en fragmentering av den inre marknaden. Enisa ska bidra till

inrdttandet och underhallandet av ett europeiskt ramverk for

cybersikerhetscertifiering i enlighet med avdelning III i denna férordning,

1 syfte att 6ka transparensen i fraga om cybersédkerhet hos IKT-produkter,

IKT-tjénster, IKT-processer och hanterade sikerhetstjanster och dérigenom

starka fortroendet for den digitala inre marknaden och dess konkurrenskraft.”

4. Artikel 8 ska éndras pa foljande sitt:

a)  Punkt I ska ersittas med foljande:

PE752.802v02-00
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”1.  Enisa ska stodja och frimja utvecklingen och genomférandet av unionens

politik for cybersidkerhetscertifiering av IKT-produkter, IKT-tjinster,

IKT-processer och hanterade sékerhetstjanster, enligt avdelning I11

i denna forordning, genom att

a)

b)

fortlopande 6vervaka utvecklingen i fraga om standardisering inom
anknutna omraden och rekommendera lampliga tekniska
specifikationer for anvindning vid utveckling av de europeiska
ordningarna for cybersdkerhetscertifiering enligt artikel 54.1 c dér

standarder inte finns tillgdngliga,

utarbeta forslag till europeiska ordningar for
cybersékerhetscertifiering (nedan kallade forslag till
certifieringsordning) for IKT-produkter och IKT-tjénster,
IKT-processer och hanterade sékerhetstjénster, i samarbete med

branschen och i enlighet med artikel 49,

utvirdera antagna europeiska ordningar for

cybersikerhetscertifiering i enlighet med artikel 49.8,
delta 1 sakkunnigbeddmningar enligt artikel 59.4,

bistd kommissionen med att tillhandahdlla sekretariatet for
europeiska gruppen for cybersdkerhetscertifiering i enlighet med

artikel 62.5.”

b)  Punkt 3 ska erséttas med foljande:

”3. Enisa ska sammanstilla och offentliggora riktlinjer och utveckla god

praxis, ddribland om principer om it-hygien nér det géller

cybersdkerhetskraven for IKT-produkter, IKT-tjanster, IKT-processer

och hanterade sikerhetstjanster, i samarbete med nationella myndigheter

for cybersédkerhetscertifiering och branschen pa ett formellt,

standardiserat och transparent sétt.”

c)  Punkt 5 ska ersittas med foljande:

”5.  Enisa ska underlitta upprittandet och tillimpningen av europeiska och

internationella standarder for riskhantering och for sédkerheten hos
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IKT-produkter, IKT-tjénster, IKT-processer och hanterade

sdkerhetstjénster.”

5. I artikel 46 ska punkterna 1 och 2 ersittas med foljande:

’71.

Ett europeiskt ramverk for cybersikerhetscertifiering ska inréttas for att
forbattra forutsdttningarna for den inre marknadens funktion genom att hgja
cybersédkerhetsnivan i unionen och mgjliggora en harmoniserad strategi pa
unionsnivé for europeiska ordningar for cybersékerhetscertifiering i syfte att
skapa en digital inre marknad for IKT-produkter, IKT-tjénster, IKT-processer

och hanterade sékerhetstjénster.

Genom det europeiska ramverket for cybersidkerhetscertifiering ska en
mekanism faststéllas for inrdttandet av europeiska ordningar for
cybersédkerhetscertifiering. Den ska intyga att de IKT-produkter, IKT-tjdnster
och IKT-processer som har utvérderats i enlighet med sddana ordningar
uppfyller de angivna sékerhetskraven i syfte att skydda tillgdnglighet,
autenticitet, integritet och konfidentialitet hos lagrade, dverforda eller
behandlade data eller de funktioner eller tjanster som tillhandahélls av eller &r
tillgdngliga via dessa produkter, tjdnster och processer under hela dess
livscykel. Dessutom ska den intyga att hanterade sdkerhetstjdnster som har
utvdrderats 1 enlighet med sddana ordningar uppfyller de angivna
sakerhetskraven i syfte att skydda tillgédngligheten, autenticiteten, integriteten
och konfidentialiteten hos data som dr foremal for atkomst, behandling, lagring
eller 6verforing 1 samband med tillhandahallandet av dessa tjdnster, och att
dessa tjanster tillhandahalls kontinuerligt med erforderlig kompetens,
sakkunskap och erfarenhet av personal med mycket hog niva av relevant

teknisk kunskap och yrkesintegritet.”

6. I artikel 47 ska punkterna 2 och 3 ersittas med f6ljande:

”2'

I unionens 16pande arbetsprogram ska det sarskilt ingd en forteckning dver
IKT-produkter, IKT-tjédnster och IKT-processer eller kategorier av sddana, och
hanterade sékerhetstjanster, som kan gagnas av att omfattas av en europeisk
ordning for cybersédkerhetscertifiering. I detta sammanhang kan

kommissionen inkludera en djupgdende bedomning av befintliga
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utbildningsvdigar for att overbrygga identifierade kompetensbrister och en

forteckning over forslag for att tillgodose behoven av kvalificerad personal

och typer av firdigheter.

3. Inkludering av specifika IKT-produkter, IKT-tjanster och IKT-processer eller

kategorier av sddana, eller hanterade sdkerhetstjdnster, 1 unionens 16pande

arbetsprogram ska motiveras av ett eller flera av foljande skal:

a)  Tillginglighet och utveckling av nationella ordningar for
cybersikerhetscertifiering omfattande en specifik kategori av
IKT-produkter, IKT-tjénster, IKT-processer eller hanterade
sikerhetstjanster, 1 synnerhet med hinsyn till risken for fragmentering.

b)  Relevant unionsrétt eller unionspolitik, eller relevant nationell rétt eller
nationell politik.

c)  Efterfragan pad marknaden.

ca) Teknisk utveckling och tillgang till och utveckling av internationella
system for cybersiikerhetscertifiering och internationella och
industriella standarder.

d)  Utvecklingen av hotbilden inom cyberomradet.

e) Begiran om utarbetande av ett specifikt forslag till certifieringsordning
av europeiska gruppen for cybersdkerhetscertifiering.”

7. Artikel 49 ska dndras pé foljande sitt:

a)  Punkt 7 ska ersittas med foljande:

”7.

Med utgéngspunkt i forslaget till certifieringsordning som Enisa lagt
fram, ges kommissionen befogenhet att anta delegerade akter i enlighet
med artikel 65 a, som kompletterar denna forordning genom att
tillhandahalla europeiska ordningar for cybersékerhetscertifiering av
IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sdkerhetstjdnster som uppfyller kraven i artiklarna 51, 52 och 54.

b)  Foljande punkt ska inforas:
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”7a. Innan kommissionen antar sddana delegerade akter ska den
i samarbete med Enisa genomfora och offentliggora en
konsekvensbedomning av forslaget till en europeisk ordning for
cybersiikerhetscertifiering. Nir kommissionen utarbetar
konsekvensbedomningen ska den genomfora offentliga samrdd och
samrdd med intressentgruppen for cybersikerhetscertifiering och

europeiska gruppen for cybersiikerhetscertifiering.
8. Artikel 51 ska dndras pé foljande sétt:
a)  Rubriken ska ersittas med foljande:

Sikerhetsmadlsiittningarna for europeiska ordningar for
cybersiikerhetscertifiering for IKT-produkter, IKT-tjinster och
IKT-processer

b) Inledningsfrasen ska erséttas med foljande:

”En europeisk ordning for cybersékerhetscertifiering for IKT-produkter,
IKT-tjénster och IKT-processer ska vara utformad for att, i tillimpliga fall,

uppnd atminstone foljande sdkerhetsmalsattningar:”
9. Foljande artikel ska inforas:

Sékerhetsmélséttningarna for europeiska ordningar for cybersikerhetscertifiering for

hanterade sékerhetstjanster

En europeisk ordning for cybersédkerhetscertifiering for hanterade sékerhetstjénster
ska vara utformad for att, i tillimpliga fall, uppna atminstone foljande

sakerhetsmalsittningar:

a)  Attsikerstilla att de hanterade sékerhetstjinsterna tillhandahélls med den
kompetens, sakkunskap och erfarenhet som krivs, inbegripet att den personal
som ansvarar for att tillhandahélla dessa tjanster har en mycket hog niva av
teknisk kunskap och kompetens pé det specifika omradet, tillrdcklig och

lamplig erfarenhet och storsta mojliga yrkesintegritet.

b)  Attsdkerstilla att leverantdren har lampliga interna forfaranden for att
sékerstélla att de hanterade sékerhetstjénsterna alltid tillhandahélls med en

mycket hog niva av kvalitet.
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d)

g)

Att skydda data som dr foremal for dtkomst, behandling, lagring eller
Overforing 1 samband med tillhandahéllandet av hanterade sikerhetstjanster
mot atkomst, lagring, utlimnande, forstoring eller annan behandling, som sker

oavsiktligt eller otillatet, eller forlust eller dndring eller brist pa tillgédnglighet.

Att sdkerstilla att tillgdngligheten och tillgdngen avseende data, tjénster och

funktioner aterstélls i ratt tid vid en fysisk eller teknisk incident.

Att sdkerstilla att behoriga personer, program eller maskiner kan fa dtkomst
endast till de data, tjdnster eller funktioner som omfattas av deras

atkomstréttigheter.

Att registrera och mojliggdra bedomning av vilka data, tjénster eller funktioner
som ndgon haft atkomst till, som anvénts eller pa andra sitt behandlats, vid

vilken tidpunkt och av vem.

Att sdkerstilla att de IKT-produkter, IKT-tjanster och IKT-processer som
anvénds vid tillhandahéllandet av de hanterade sékerhetstjédnsterna ar sdkra

1 sitt grundutférande och ar sékra genom sin konstruktion, tillhandahdlls med
uppdaterad programvara och hdrdvara, inte innehéller nigra kinda

sarbarheter och inbegriper de senaste sékerhetsuppdateringarna.

10. Artikel 52 ska dndras pa foljande sitt:

a)

b)

Punkt 1 ska erséttas med foljande:

”1.  En europeisk ordning for cybersékerhetscertifiering fir innehalla en eller
flera av foljande assuransnivéer for IKT-produkter, IKT-tjanster,
IKT-processer och hanterade sidkerhetstjanster: ”grundldggande”,
“betydande” eller "hog”. Assuransnivan ska sta i proportion till nivin pa
den risk som &r forenad med den avsedda anvdndningen av en
IKT-produkt, IKT-tjanst, IKT-process eller hanterad sakerhetstjénst,

1 form av sannolikhet for och inverkan av en eventuell incident.”
Punkt 3 ska erséttas med foljande:

”3.  De sédkerhetskrav som motsvarar varje assuransnivd ska anges i den
relevanta europeiska ordningen for cybersékerhetscertifiering, inbegripet

motsvarande sdkerhetsfunktioner och motsvarande stringens och djup
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1 frdga om den utvérdering som IKT-produkten, IKT-tjénsten,

IKT-processen eller den hanterade sédkerhetstjdnsten ska genomga.”

c)  Punkterna 5, 6 och 7 ska ersdttas med foljande:

1)5.

PE752.802v02-00

Ett europeiskt cybersidkerhetscertifikat eller en EU-forsékran om
overensstimmelse med assuransnivan ’grundliggande” ska forsdkra att
IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sdkerhetstjénster for vilka det certifikatet eller den EU-forsdkran om
overensstimmelse har utfirdats uppfyller motsvarande sikerhetskrav,
inbegripet sdkerhetsfunktioner, och att de har utvérderats pa en niva som
avser att minimera kidnda grundldggande risker for incidenter och
cyberattacker. Den utvirdering som ska goras ska innefatta dtminstone en
granskning av den tekniska dokumentationen. Om en séddan granskning
inte dr lamplig ska alternativa utvirderingsinsatser med likvardig effekt

utforas.

Ett europeiskt cybersdkerhetscertifikat med assuransnivan “betydande”
ska forsdkra att IKT-produkter, IKT-tjénster, IKT-processer och
hanterade sdkerhetstjinster for vilka det certifikatet har utfardats
uppfyller motsvarande sidkerhetskrav, inbegripet sdkerhetsfunktioner, och
att de har utvdrderats pa en nivd som avser att minimera kénda
cyberrisker, och risken for incidenter och cyberattacker som genomfors
av aktorer med begransade kunskaper och resurser. Den utvéirdering som
ska goras ska innefatta &tminstone foljande: en granskning for att visa att
allmént kénda sirbarheter inte foreligger och testning for att visa att
IKT-produkter, IKT-tjénster, IKT-processer eller hanterade
sdkerhetstjdnster pa ett korrekt sitt genomfor nddviandiga
sikerhetsfunktioner. Om sadana utvarderingar inte dr ldmpliga ska

alternativa utvirderingsinsatser med likvardig effekt utforas.

Ett europeiskt cybersdkerhetscertifikat med assuransnivan ”hog” ska
forsakra att IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sdkerhetstjdnster for vilka det certifikatet har utfardats uppfyller

motsvarande sdkerhetskrav, inbegripet sdkerhetsfunktioner, och att de har
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utvirderats pa en niva som avser att minimera risken for avancerade
cyberattacker som genomfors av aktorer med omfattande kunskaper och
resurser. Den utvirdering som ska goras ska innefatta dtminstone
foljande: en granskning for att visa att allmént kénda sérbarheter inte
foreligger, testning for att visa att IKT-produkter, IKT-tjénster,
IKT-processer eller hanterade sédkerhetstjidnster pa ett korrekt satt
genomfor nddvéndiga sikerhetsfunktioner, med den senaste tekniken,
och en beddmning av motstdndskraften mot kunniga angripare genom
penetrationsprovning. Om sadana utvirderingar inte dr lampliga far

alternativa insatser utforas.”

11. I artikel 53 ska punkterna 1, 2 och 3 erséttas med foljande:

771.

En europeisk ordning for cybersdkerhetscertifiering kan ge tillverkaren eller
leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller hanterade
sdkerhetstjanster mojlighet att gora en sjdlvbedomning av dverensstimmelse.
En sjdlvbeddmning av dverensstimmelse ska endast tilldtas i forhallande till
IKT-produkter, IKT-tjénster, IKT-processer och hanterade sékerhetstjanster

med l&g risk som motsvarar assuransnivan grundlaggande”.

Tillverkaren eller leverantoren av IKT-produkter, IKT-tjdnster, IKT-processer
eller hanterade sékerhetstjinster far utfarda en EU-forsdkran om
overensstimmelse med angivande av att det har visats att kraven i ordningen &r
uppfyllda. Genom att upprétta en sddan forsikran tar tillverkaren eller
leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller hanterade
sdkerhetstjanster ansvar for att IKT-produkten, IKT-tjédnsten, IKT-processen
eller den hanterade sikerhetstjansten dverensstimmer med de krav som anges

1 den ordningen.

Tillverkaren eller leverantoren av IKT-produkter, IKT-tjdnster, IKT-processer
eller hanterade sikerhetstjdnster ska, under en period som faststills i den
motsvarande europeiska ordningen for cybersékerhetscertifiering, ge den
nationella myndighet for cybersékerhetscertifiering som avses i artikel 58
tillgéng till EU-forsdkran om dverensstimmelse, teknisk dokumentation och all

annan relevant information avseende IKT-produkternas, IKT-tjdnsternas eller
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de hanterade sdkerhetstjdnsternas 6verensstimmelse med ordningen. En kopia
av EU-forsdkran om Overensstimmelse ska ldamnas in till den nationella

myndigheten for cybersékerhetscertifiering och till Enisa.”
12. I artikel 54 ska punkt 1 dndras pa foljande sétt:
a)  Led a ska erséttas med foljande:

”a) Foremadlet och tillimpningsomradet for certifieringsordningen, inbegripet
typen eller kategorierna av de IKT-produkter, IKT-tjanster,
IKT-processer och hanterade sikerhetstjanster som omfattas av

certifieringsordningen.”
b)  Ledj ska ersittas med foljande:

”j)  Reglerna for 6vervakning av efterlevnaden av IKT-produkter,
IKT-tjanster, IKT-processer och hanterade sdkerhetstjénster vad géller
kraven 1 europeiska cybersdkerhetscertifikat eller EU-forsdkran om
overensstimmelse, inklusive mekanismer for att visa fortsatt

overensstimmelse med de angivna cybersikerhetskraven.”
c) Led ! ska ersdttas med foljande:

”)  Bestammelser om foljderna for IKT-produkter, IKT-tjénster,
IKT-processer och hanterade sidkerhetstjdnster som har certifierats eller
for vilka en EU-forsdkran om 6verensstimmelse har utfiardats, men som

inte Overensstimmer med kraven i ordningen.”
d) Led o ska erséttas med foljande:

”0) Identifiering av nationella eller internationella ordningar for
cybersikerhetscertifiering som omfattar samma typ eller kategorier av
IKT-produkter, IKT-tjénster, IKT-processer och hanterade
sdkerhetstjinster, sikerhetskrav, utvirderingskriterier och

utviarderingsmetoder samt assuransnivaer.”
e) Led q ska ersittas med foljande:

”q) Den period under vilken tillverkaren eller leverantdren av IKT-produkter,

IKT-tjanster, IKT-processer och hanterade sdkerhetstjanster ska halla

PE752.802v02-00 22/38 RR\1289203SV.docx



tillgdnglig EU-forsdkran om dverensstimmelse, den tekniska
dokumentationen och all annan relevant information som ska goras

tillgénglig.”

13. Artikel 56 ska dndras pé foljande sétt:

a)  Punkt I ska ersittas med foljande:

”1.

IKT-produkter, IKT-tjanster, IKT-processer och hanterade
sakerhetstjénster som har certifierats enligt en europeisk ordning for
cybersikerhetscertifiering som antagits enligt artikel 49 ska forutsittas

overensstimma med kraven 1 en sadan ordning.”

b)  Punkt 3 ska dndras pa foljande sitt:

i)

RR\1289203SV.docx

Forsta stycket ska erséttas med foljande:

”’Kommissionen ska regelbundet bedoma effektiviteten hos och
anviandningen av de antagna europeiska ordningarna for
cybersédkerhetscertifiering och huruvida en specifik europeisk ordning for
cybersidkerhetscertifiering ska goras obligatoriskt genom unionsrétten

1 syfte att sékerstélla en adekvat cybersdkerhetsniva for IKT-produkter,
IKT-tjénster, IKT-processer och hanterade sidkerhetstjdnster 1 unionen
och forbattra den inre marknadens funktion. Den f6rsta bedomningen ska
goras senast den 31 december 2023, och efterféljande bedomningar ska
goras minst en gang vartannat ar darefter. Kommissionen ska, pa
grundval av resultatet av beddmningen, faststilla vilka IKT-produkter,
IKT-tjanster, IKT-processer och hanterade sékerhetstjanster som ska
omfattas av en existerande certifieringsordning som bor tidckas av en

obligatorisk certifieringsordning.”
Tredje stycket ska dndras pa foljande satt:
aa) Led a ska ersittas med foljande:

”a) beakta atgirdernas konsekvenser 1 kostnadsavseende for
tillverkarna och leverantdrerna av de berdrda
IKT-produkterna, IKT-tjansterna, IKT-processerna eller

hanterade sékerhetstjénsterna och for anvindarna samt de
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iii)

samhdlleliga och/eller ekonomiska vinsterna med den
forvintade hojningen av sdkerhetsnivan for de berdrda
IKT-produkterna, IKT-tjdnsterna, IKT-processerna eller

hanterade sékerhetstjinsterna,”
bb) Led d ska ersdttas med foljande:

”d) Dbeakta eventuella genomforandefrister och dvergangséatgéarder
och dvergangsperioder, i synnerhet atgérdens tdnkbara
inverkan pa tillverkare eller leverantorer av IKT-produkter,
IKT-tjanster, IKT-processer eller hanterade sékerhetstjénster,
daribland mikroforetags samt smda och medelstora foretags

sdrskilda intressen och behov.
Foljande stycke ska liggas till:

YNiir det giiller tredje stycket led d i denna artikel ska kommissionen
sikerstiilla limpligt ekonomiskt stod inom regelverket for befintliga
unionsprogram, sdrskilt for att minska den ekonomiska bordan for
mikroforetag och smd och medelstora foretag, inbegripet nystartade

foretag som dr verksamma inom omrddet hanterade sikerhetstjinster.”

c¢)  Punkterna 7 och 8 ska ersittas med f6ljande:

’)7.

PE752.802v02-00

Den fysiska eller juridiska person som ldmnar in sina IKT-produkter,
IKT-tjanster, IKT-processer eller hanterade sékerhetstjdnster for
certifiering ska gora all information som krivs for att genomfora
certifieringen tillgdnglig for den nationella myndighet for
cybersikerhetscertifiering som avses 1 artikel 58, om denna myndighet &r
det organ som utfardar det europeiska cybersidkerhetscertifikatet, eller for

det organ for bedomning av 6verensstimmelse som avses i artikel 60.

Innehavaren av ett europeiskt cybersdkerhetscertifikat ska informera den
myndighet eller det organ som avses i punkt 7 om alla sarbarheter eller
oriktigheter som uppticks senare och som ror sikerheten for den
certifierade IKT-produkten, IKT-tjdnsten, IKT-processen eller hanterade
sikerhetstjdnster som kan paverka dverensstimmelsen med de krav som

sammanhénger med certifieringen. Den myndigheten eller det organet
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ska utan onddigt dréjsmal vidarebefordra denna information till den

berdrda nationella myndigheten for cybersdkerhetscertifiering.”
14. I artikel 57 ska punkterna 1 och 2 ersittas med foljande:

”1.  Utan att det paverkar tillimpningen av punkt 3 i denna artikel ska de nationella
ordningarna for cybersdkerhetscertifiering och dartill horande forfaranden, for
IKT-produkter, IKT-tjanster, IKT-processer och hanterade sidkerhetstjanster
som omfattas av en europeisk ordning for cybersikerhetscertifiering, upphora
att ha verkan frdn och med den dag som anges i den delegerade akt som
antagits 1 enlighet med artikel 49.7. Nationella ordningar for
cybersédkerhetscertifiering och dartill horande forfaranden for IKT-produkter,
IKT-tjénster, IKT-processer och hanterade sékerhetstjdnster som inte omfattas

av en europeisk ordning for cybersékerhetscertifiering ska kvarsta.

2. Medlemsstaterna ska inte inféra nya nationella ordningar for
cybersédkerhetscertifiering av de IKT-produkter, IKT-tjénster, IKT-processer
och hanterade sikerhetstjdnster som omfattas av en befintlig europeisk ordning

for cybersikerhetscertifiering.”
15. Artikel 58 ska dndras pé foljande sitt:
a)  Punkt 7 ska éndras pa foljande stt:
1)  Leden a och b ska ersittas med foljande:

”a) Overvaka och kontrollera efterlevnaden av bestimmelserna
i europeiska ordningar for cybersékerhetscertifiering enligt artikel
54.1 j for overvakning av IKT-produkters, IKT-tjdnsters,
IKT-processers och hanterade sékerhetstjidnsters Overensstimmelse
med kraven 1 de europeiska cybersidkerhetscertifikat som utfardats
inom deras respektive territorier, i samarbete med andra berdrda

marknadsovervakningsmyndigheter,

b)  kontrollera att tillverkare eller leverantorer av IKT-produkter,
IKT-tjanster, IKT-processer eller hanterade sidkerhetstjanster som
ar etablerade inom deras respektive territorier fullgér och

verkstéller sina skyldigheter och att de genomfor sjdlvbedomning
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av overensstammelse, sérskilt fullgérandet och verkstéllandet av
dessa tillverkares och leverantorers skyldigheter enligt artikel 53.2
och 53.3 och i motsvarande europeisk ordning for

cybersikerhetscertifiering.”
i1)  Led h ska erséttas med foljande:

”h) samarbeta med andra nationella myndigheter for
cybersikerhetscertifiering eller andra myndigheter, bland annat
genom att utbyta information om IKT-produkter, IKT-tjénster,
IKT-processer och hanterade sdkerhetstjanster som eventuellt
avviker fran kraven i denna forordning eller fran kraven 1 sérskilda

europeiska ordningar for cybersdkerhetscertifiering, och”
b)  Punkt 9 ska ersittas med foljande:

”9. Nationella myndigheter for cybersékerhetscertifiering ska samarbeta med
varandra och med kommissionen, i synnerhet, genom att utbyta
information, erfarenheter och god praxis nér det géller
cybersédkerhetscertifiering och tekniska fradgor som ror cybersékerhet hos
IKT-produkter IKT-tjénster, IKT-processer och hanterade

sikerhetstjénster.”
16. I artikel 59.3 ska leden b och c erséttas med foljande:

”b) av forfarandena for 6vervakning och kontroll av efterlevnaden av
bestimmelserna om IKT-produkters, IKT-tjansters, IKT-processers och
hanterade sdkerhetstjinsters dverensstimmelse med europeiska

cybersikerhetscertifikat enligt artikel 58.7 a,

¢)  av forfarandena for 6vervakning och verkstédllande av de skyldigheter som
tillverkare eller tillhandahéllare av IKT-produkter, IKT tjénster, IKT-processer
eller hanterade sdkerhetstjanster har 1 enlighet med artikel 58.7 b,”

16a. Foljande artikel ska liggas till:

»Artikel 65a

Delegeringens utovande
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1.  Befogenheten att anta delegerade akter ges till kommissionen med forbehall

for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 49.7 ska ges till
kommissionen for en period pd fem dr fran och med den [dag da
dndringsforordningen tréider i kraft]. Kommissionen ska utarbeta en rapport
om delegeringen av befogenhet senast nio manader fore utgangen av
perioden pd fem dr. Delegeringen av befogenhet ska genom tyst medgivande
forlingas med perioder av samma lingd, sdavida inte Europaparlamentet
eller radet motsiitter sig en sddan forlingning senast tre manader fore

utgdngen av perioden i fraga.

3. Den delegering av befogenhet som avses i artikel 49.7 far nir som helst
dterkallas av Europaparlamentet eller rddet. Ett beslut om dterkallelse
innebiir att delegeringen av den befogenhet som anges i beslutet upphér att
gilla. Beslutet far verkan dagen efter det att det offentliggors i Europeiska
unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det

paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4.  Innan kommissionen antar en delegerad akt ska den samrdada med experter
som utsetts av varje medlemsstat i enlighet med principerna i det

interinstitutionella avtalet av den 13 april 2016 om biittre lagstiftning.

5.  Sd snart kommissionen antar en delegerad akt ska den samtidigt delge

Europaparlamentet och radet denna.

6.  En delegerad akt som antagits enligt artikel 49.7 ska tréida i kraft endast om
varken Europaparlamentet eller rddet har gjort invindningar mot den
delegerade akten inom en period av tva manader frdn den dag dd akten
delgavs Europaparlamentet och rddet, eller om bdade Europaparlamentet och
rddet, fore utgangen av den perioden, har underrittat kommissionen om att
de inte kommer att inviinda. Denna period ska forlingas med [tvd manader|

pd Europaparlamentets eller radets initiativ.
17. Artikel 67 ska ersittas med foljande:

YArtikel 67
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Utvirdering och oversyn

Senast den 28 juni 2024, och diirefter vart tredje ar, ska kommissionen
utvirdera effekterna av och indamdlsenligheten och effektiviteten hos
Enisas arbete samt dess arbetsmetoder, det eventuella behovet av att iindra
Enisas mandat samt de finansiella foljderna av sidana dndringar.
Utviirderingen ska beakta alla synpunkter som Enisa mottagit betriiffande
sin verksamhet. Om kommissionen anser att Enisas fortsatta drift inte lingre
dr motiverad mot bakgrund av de madl, mandat och uppgifter som den
tilldelats, kan kommissionen foresld att de bestimmelser i denna forordning

som ror Enisa dndras.

Utviirderingen ska bedoma effekterna av och dindamdlsenligheten och
effektiviteten hos bestimmelserna i avdelning 111 i denna forordning i frdaga
om madlen att sikerstilla en tillricklig nivd avseende cybersiikerhet hos
IKT-produkter, IKT-tjinster, IKT-processer och hanterade siikerhetstjiinster

i unionen och forbittra den inre marknadens funktion.
Utviirderingen ska ocksd bedoma:

a) effektiviteten och indamadlsenligheten i de forfaranden som leder till
samrdd, utarbetande och antagande av europeiska system for
cybersiikerhetscertifiering samt siitt att forbittra och paskynda dessa

forfaranden,

b)  om tilltride till den inre marknaden ska forutsitta att visentliga
cybersikerhetskrav uppfyllts, for att forhindra att IKT-produkter,
IKT-tjiinster, IKT-processer och hanterade sikerhetstjiinster som inte
uppfyller de grundliggande cybersiikerhetskraven kommer in pd

unionsmarknaden.”

Senast den 28 juni 2024 och diirefter vart tredje dar ska kommissionen
oversiinda rapporten om utvirderingen tillsammans med dess slutsatser till

Europaparlamentet, rdadet och styrelsen. Rapportens resultat ska

offentliggoras.
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Artikel 2
Denna forordning tréder i kraft den tjugonde dagen efter det att den har offentliggjorts

1 Europeiska unionens officiella tidning.

Denna foérordning ér till alla delar bindande och direkt tillamplig 1 alla medlemsstater.
Utfardad i ...

Pa Europaparlamentets vignar Pa radets vignar
Ordférande Ordférande
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MOTIVERING

Foredraganden stoder forslaget till Europaparlamentets och ridets forordning om éndring av
forordning (EU) 2019/8811 vad géller hanterade sékerhetstjanster och forstar behovet av att
uppdatera och stirka den europeiska ordningen for cybersédkerhetscertifiering genom att géra
det mojligt att tdcka viktiga och vdxande industritjanster. Med tanke pa att enskilda
medlemsstater redan har borjat anta certifieringsordningar for hanterade sékerhetstjianster
anser foredraganden att denna éndring av cybersékerhetsakten dr avgdrande for att forhindra
stora skillnader 1 nationella ordningar som skulle leda till en form av marknadsfragmentering

vilket strider mot unionens ekonomiska och dven strategiska intressen.

I detta sammanhang uppskattas det att detta forslag ar avsett att komplettera
cybersolidaritetsakten, sédrskilt denna specifika utvidgning av den europeiska ordningen for
cybersdkerhetscertifiering, vilket kommer att géra det mojligt for hanterade sakerhetstjanster
— som motsvarar “betrodda leverantdrer” i cybersolidaritetsakten — att spela en viktig roll

i den framtida EU-cybersédkerhetsreserven. Detta forslag dr darfor ocksa av stor betydelse for
att frimja en bredare cybersédkerhetskapacitet 1 unionen, som dr avgérande for att motverka

potentiella hot i en stindigt fordnderlig geopolitisk verklighet.

Inom ramen for kommissionens forslag dr foredragandens mél att konsolidera och ytterligare
fortydliga denna riktade dndring av cybersékerhetsakten. Detta askadliggdrs genom
foredragandens dndringar av definitionen av hanterade sidkerhetstjanster, dar det klargdrs att
de utkontrakteras”, samtidigt som man ytterligare specificerar vad som kan inga

1 definitionen. Ingivna dndringsforslag om erkdnnandet av internationella
cybersidkerhetsstandarder syftar till att frimja ett 6kat fortroende och samtidigt utveckla

overgripande EU-regler.

I detta forslag till betédnkande 14ggs storre vikt vid att atgdrda kompetensbristen och stodja
mikroforetag samt sma och medelstora foretag. Nar det géller det forstnimnda bygger de
ingivna dndringsforslagen péd det redan underférstddda behovet av kompetens 1 ordningen for
cybersdkerhetscertifiering i1 frdga om “erforderlig kompetens, sakkunskap och erfarenhet av
personal med mycket hog nivé av relevant teknisk kunskap och yrkesintegritet”.

Foredraganden anser att den europeiska certifieringsordningen, samtidigt som den fradmjar
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samarbete mellan alla berdrda aktorer samt mellan medlemsstaterna, den privata sektorn, den
akademiska virlden och forskningsinstitut, maste mojliggora en ny fardplan for att utbilda
arbetskraften och ge den mer egenmakt, samla in mer uppgifter om den kompetens som
behdvs och bidra till att 6verbrygga konsklyftan inom naturvetenskap, teknik,

ingenjorsvetenskap och matematik.

Samtidigt bor mikroforetag samt sma och medelstora foretag, som utgor ryggraden i den
europeiska ekonomin och fyller en mycket viktig funktion i cybersdkerhetsindustrin, fa
lampligt ekonomiskt stdd inom ramen for unionens befintliga program for att minska den

oproportionerliga ekonomiska bérda som laggs pa dem.
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21.9.2023

SKRIVELSE FRAN UTSKOTTET FOR DEN INRE MARKNADEN OCH

KONSUMENTSKYDD
Cristian Silviu Busoi
Ordf6rande
Utskottet for industrifragor, forskning och energi
BRYSSEL

Arende:  Yttrande dver forslaget till Europaparlamentets och radets forordning om #ndring
av forordning (EU) 2019/881 vad géller hanterade sékerhetstjinster
(COM(2023)0208 — C9-0137/2023 —2023/0108(COD))

Inom ramen for det aktuella forfarandet har utskottet for den inre marknaden och
konsumentskydd fatt i uppdrag att ldgga fram ett yttrande for ditt utskott. Vid
utskottssammantriddet den 23 maj 2023 beslutade utskottet att avge detta yttrande i form av en
skrivelse. Utskottet behandlade drendet vid sitt sammantrdde den 19 september 2023 och
antog yttrandet vid detta sammantrade.

Vid sammantradet' beslutade utskottet att uppmana utskottet for industrifragor, forskning och
energi (ITRE) att som ansvarigt utskott infoga foljande forslag 1 sitt lagstiftningsbetdnkande.

Med vinlig hélsning

Anna Cavazzini

FORSLAG

Utskottet for den inre marknaden och konsumentskydd uppmanar utskottet for industrifrdgor,
forskning och energi att som ansvarigt utskott beakta f6ljande forslag:

I F6ljande ledamoter var ndrvarande vid slutomréstningen: Anna Cavazzini (ordférande), Andrus Ansip

(vice ordforande), Krzysztof Hetman (vice ordforande), Alex Agius Saliba, Jodo Albuquerque,

Pablo Arias Echeverria, Laura Ballarin Cereza, Alessandra Basso, Brando Benifei, Biljana Borzan,

Vlad Marius Botos, Deirdre Clune, Dita Charanzova, David Cormand, Carlo Fidanza, Malte Gallée,

Sandro Gozi, Svenja Hahn, Virginie Joron, Eugen Jurzyca, Arba Kokalari, Marcel Kolaja, Andrey Kovatchev,
Jean-Lin Lacapelle, Morten Lokkegaard, Beata Mazurek, Leszek Miller, Anne Sophie Pelletier,

Christel Schaldemose, Andreas Schwab, Tomislav Sokol, Ivan Stefanec, R6za Thun und Hohenstein,

Tom Vandenkendelaere, Kim Van Sparrentak.
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A. Den 18 april 2023 offentliggjorde kommissionen ett lagstiftningsférslag om hanterade
sékerhetstjanster som medfor riktade dndringar av EU:s cybersékerhetsakt?.

B.  Utskottet for den inre marknaden och konsumentskydd (IMCO) har, 1 enlighet med
f.d. artikel 54 i arbetsordningen, lagt fram ett yttrande over lagstiftningsforslaget om
EU:s cybersikerhetsakt (2017/0225(COD))? for det ansvariga utskottet for
industrifrgor, forskning och energi (ITRE) med delade befogenheter avseende
ramverket for cybersdkerhetscertifiering, eftersom IMCO har en tydlig befogenhet
avseende certifieringssystem och, i allméinhet, avseende standardisering,
marknadskontroll och genomforande av den digitala inre marknaden.

C. EU:s cybersikerhetsakt* syftar till att fa till stdnd 1) en hog niva av cybersékerhet,
cyberresiliens och fortroende 1 EU genom att faststdlla mél, uppgifter och
organisatoriska ramar for den forstdrkta och omddpta Europeiska unionens
cybersdkerhetsbyrd (Enisa), som ges ett nytt permanent mandat, och 2) en ram f6r
frivilliga europeiska ordningar for cybersidkerhetscertifiering av produkter, tjénster och
processer pa omradet informations- och kommunikationsteknik (IKT).

D. De foreslagna riktade dndringarna syftar till att utvidga tillimpningsomradet for EU:s
cybersidkerhetsakt till att omfatta hanterade sékerhetstjinster, och ldgga till en definition
av dessa tjinster som ligger mycket nira definitionen i NIS 2-direktivet. Andringarna
ger kommissionen ritt att genom genomforandeakter anta europeiska ordningar for
cybersékerhetscertifiering dven for hanterade sakerhetstjénster, tillsammans med
IKT-produkter, IKT-tjénster och IKT-processer, som redan omfattas av EU:s
cybersidkerhetsakt.

E. Hanterade sikerhetstjinster spelar en allt viktigare roll for att forhindra och mildra
cybersdkerhetsincidenter.

1.  Europaparlamentet bekriftar att radet den 23 maj 2022° begérde att den 6vergripande
cybersékerhetsnivan i1 EU skulle héjas genom framjande av framvixten och
utvecklingen av betrodda leverantorer av cybersdkerhetstjanster. Parlamentet anser att
bland annat kriget i Ukraina, den nuvarande geopolitiska situationen och stdndiga hot
fran tredjeldnders regimer samt en stdndigt vixande marknad for digital teknik och en
digitalisering av processer i allménhet har resulterat i att det nu behdvs en hogre
cybersidkerhetsniva i EU och dess medlemsstater. Parlamentet rekommenderar
kommissionen att vidta proaktiva dtgirder for att stddja utvecklingen av betrodda
leverantorer av cybersikerhetstjdnster, sdsom finansiering for forskning och utveckling,
utbildningsprogram for att bygga upp cybersidkerhetskompetensen och incitament {6r
foretag att investera i cybersékerhet. Parlamentet foreslar EU att stirka samarbetet med
Nato och andra internationella partner for att hantera cyberhot fran tredjeldanders
regimer, inbegripet genom utbyte av underréttelser om hot, gemensamma 6vningar och
samordnade insatser mot cyberattacker.

2 https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52023PC0208.

3 https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0225(OLP).
4EUTL 151, 7.6.2019, s. 15.

SEUT L 333, 27.12.2022, s. 80.

69364/22.
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Europaparlamentet betonar att en certifiering av hanterade sékerhetstjédnster som bygger
pé icke-diskriminerande regler och som aterspeglar europeiska och internationella
standarder dr avgorande for att bygga upp och garantera fortroendet for kvaliteten pa
dessa tjénster, sdrskilt 1 syfte att uppné en hog konsumentskyddsniva. Parlamentet
noterar att vissa medlemsstater redan har antagit certifieringsordningar for hanterade
sakerhetstjénster, och att det darfor &r mycket viktigt att undvika fragmentering péd den
inre marknaden och inkonsekvenser som kan paverka cybersdkerhetsbranschen och
cybersékerhetsforetagen, och att mojliggdra en harmoniserad strategi genom att inrétta
en europeisk ordning for cybersdkerhetscertifiering av dessa tjdnster. Parlamentet begir
att ramverket for cybersékerhetscertifiering bor inforliva bdsta praxis fran befintliga
nationella certifieringssystem och utarbetas i samrdd med huvudaktorer 1
cybersidkerhetsbranschen.

Europaparlamentet understryker att leverantorer av hanterade sékerhetstjénster pa
omriden som incidenthantering, penetrationstester, sakerhetsrevisioner och
konsulttjanster spelar en viktig roll nér det géiller att bistd enheter 1 deras arbete med att
forebygga, uppticka, reagera pé eller dterhdmta sig frén cyberincidenter. Parlamentet
anser att eftersom allt fler foretag kimpar for att uppratthalla olika komplexa
programvarusystem och sammankopplade foretagsnit ér de av néd beroende av
leverantdrer av hanterade sékerhetstjanster, och att sidana leverantorer darfor bor
betraktas som en visentlig del av EU:s cybersékerhetsekosystem. Parlamentet noterar
dock att leverantorer av hanterade sékerhetstjdnster ocksa sjdlva har varit utsatta for
cyberattacker och kan utgora en sérskild risk eftersom de dr néra integrerade 1 sina
kunders verksamhet.

Europaparlamentet pAminner om att det nyligen antagna NIS 2-direktivet dr en viktig
faktor for att sékerstilla en hogre cyberresiliens 1 hela unionen. Parlamentet efterlyser
ett snabbt antagande och genomf6rande av genomforandeakter enligt detta direktiv for
att sdkerstélla att leverantorer av hanterade sékerhetstjanster uppfyller direktivets krav
avseende riskhanteringsétgirder for cybersikerhet.

Europaparlamentet rekommenderar att leverantorer av hanterade sdkerhetstjanster bor
vara forpliktade att folja relevanta cybersikerhetsstandarder och genomga regelbundna
oversyner for att sdkerstdlla att deras system &r sékra nog for att skydda inte bara
leverantdrerna sjdlva utan dven de enheter som de arbetar for. Parlamentet anser att man
vid sddana oversyner bor bedoma leverantorernas efterlevnad av den EU-omfattande
ramen for cybersdkerhetscertifiering och deras formaga att skydda bdde sina egna och
sina kunders system mot cyberhot.

Europaparlamentet vilkomnar lagstiftningsforslaget om hanterade sikerhetstjénster,
som syftar till att forbattra kvaliteten p& hanterade sékerhetstjédnster och géra dem mer
jamforbara, vilket gynnar sévél en vél fungerande inre marknad som genomforandet av
den digitala inre marknaden. Parlamentet betonar att certifieringen av hanterade
sakerhetstjénster dr viktig for forfarandet for att vilja ut leverantdrer till
EU-cybersédkerhetsreserven, och dr dessutom en viktig kvalitets- och
fortroendeindikator for foretag och offentliga organ som avser att kdpa séddana tjénster.

Europaparlamentet noterar att forslaget innebar en utdkad roll for Enisa, som ska stodja
och frimja utvecklingen och genomforandet av EU:s politik for
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cybersikerhetscertifiering av IKT-produkter, IKT-tjdnster, IKT-processer och hanterade
sakerhetstjénster, genom att regelbundet dvervaka utvecklingen pé nérliggande
standardiseringsomraden och rekommendera tekniska specifikationer i de fall d& det
inte finns nagra standarder. Parlamentet foreslar att Enisa ska ges ytterligare resurser
och befogenheter att utfora sin utdkade roll, inbegripet medel for forskning och
utveckling, och ett tydligt mandat att samordna med nationella cybersékerhetsbyraer
och branschaktorer. Parlamentet framhaller den viktiga roll som enheter for hantering
av it-sdkerhetsincidenter (CSIRT-enheter) har for att skapa en forutsdgbar och séker
digital miljo6 for foretag och medborgare.

Europaparlamentet uppmanar kommissionen och Enisa att stodja och sdkerstilla ett
konsekvent genomforande av den europeiska ordningen for cybersidkerhetscertifiering
pé grundval av icke-diskriminerande regler och europeiska och internationella
standarder for tillverkares eller leverantorers sjdlvbedomning av dverensstimmelse for
IKT-produkter, IKT-tjénster, IKT-processer och hanterade sékerhetstjanster, i1 enlighet
med EU:s cybersdkerhetsakt. Parlamentet anser att genomforandet bor bidra till att
kompensera for kostnader for ackreditering och uppmuntra fler tillverkare och
leverantdrer att delta 1 systemet.

Europaparlamentet betonar att varje certifieringssystem bor utformas pé ett sitt som
stimulerar och uppmuntrar alla berérda aktorer inom den berdrda sektorn att utveckla
och anta regelbundet uppdaterade sikerhetsstandarder, tekniska normer och principerna
om inbyggd sékerhet och inbyggt integritetsskydd 1 alla skeden av produktens eller
tjénstens livscykel. Parlamentet betonar att synpunkter fran det civila samhaéllet och
oberoende sikerhetsforskare behdver beaktas mer systematiskt nédr sddana principer
utarbetas. Parlamentet anser att certifieringssystemen bor vara forenliga med andra
europeiska ordningar for cybersikerhetscertifiering som antagits i enlighet med EU:s
cybersikerhetsakt, och de bor vara utformade sd att de inte medfor en oproportionerligt
stor borda for leverantorerna. Parlamentet rekommenderar certifieringssystem som
innehéller tydliga och detaljerade riktlinjer for hur principerna om inbyggd sikerhet och
inbyggt integritetsskydd ska genomforas, ndr sddana riktlinjer ar forenliga med de
bestimmelser som faststiller ramen for europeiska cybersidkerhetssystem 1 EU:s
cybersidkerhetsakt. Parlamentet foreslar att certifieringssystemen, nir sé dr nodvandigt
och proportionellt, bor bestd av en mekanism for kontinuerlig forbéttring, sdsom
regelbundna 6versyner och uppdateringar av sdkerhetsstandarder och tekniska normer.
Parlamentet anser att mekanismen bor ta hinsyn till den senaste utvecklingen pa
omrédet for cybersdkerhetshot och cybersékerhetsteknik. Parlamentet uppmuntrar till
certifieringssystem som omfattar atgérder for att framja transparens och
ansvarsskyldighet, sdsom offentliggdrande av certifieringsresultat och pafoljder vid
bristande efterlevnad.

Europaparlamentet begér att det ska inforas en frivillig EU-fortroendemérkning for
certifierade IKT-produkter, IKT-tjdnster, IKT-processer och hanterade sdkerhetstjénster.
Parlamentet betonar i detta avseende att méarkningen skulle kunna bidra till att 6ka
medvetenheten om cybersdkerhet péd hela den inre marknaden och ge foretag med goda
cybersidkerhetsmeriter en konkurrensfordel. Parlamentet foreslér att
EU-fortroendeméarkningen bor utformas sé att den létt kénns igen och ar begriplig for
konsumenter och foretag.
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11. Europaparlamentet rekommenderar kommissionen och Enisa att inrétta ett sarskilt
forsknings- och utvecklingsprogram for cybersikerhet. Parlamentet rekommenderar
kommissionen och Enisa att inféra en process for bedomning av cybersdkerhetsrisker
for foretag, med riktlinjer for hur cybersékerhetsrisker ska identifieras, bedomas och
minskas, och som skulle kunna skraddarsys for olika sektorer och foretagsstorlekar.
Parlamentet foreslar att kommissionen och Enisa ska erbjuda hjélp och stdd till
medlemsstaterna s att dessa kan inrdtta en mekanism f6r konsumenters och foretags
rapportering av cybersdkerhetsincidenter, i syfte att underldtta insamlingen av uppgifter
om cybersdkerhetsincidenter som skulle kunna anvindas for att forbéttra
cybersikerhetsstrategier och cybersidkerhetspraxis.
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