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PREDLOG RESOLUCIJE EVROPSKEGA PARLAMENTA

o varnostnih in obrambnih posledicah kitajskega vpliva na kriti¢no infrastrukturo v
Evropski uniji
(2023/2072(INI))

Evropski parlament,
— ob upostevanju Pogodbe o delovanju Evropske unije,

— ob upostevanju naslova V Pogodbe o Evropski uniji, zlasti poglavja 2, oddelek 2, o
doloc¢bah o skupni varnostni in obrambni politiki,

— ob upostevanju dokumenta Strateski kompas za varnost in obrambo — Za Evropsko
unijo, ki varuje svoje drzavljane in drzavljanke, vrednote in interese ter prispeva k
mednarodnemu miru in varnosti, ki ga je Svet odobril 21. marca 2022, Evropski svet pa
sprejel 25. marca 2022,

— ob upostevanju versajske izjave, sprejete na neformalnem sreanju voditeljev drzav ali
vlad 11. marca 2022,

— ob upostevanju skupnega sporocila Komisije in visokega predstavnika Unije za zunanje
zadeve in varnostno politiko z dne 20. junija 2023 o evropski strategiji za gospodarsko
varnost (JOIN(2023)0020),

— obupostevanju Uredbe (EU) 2022/2560 Evropskega parlamenta in Sveta z dne
14. decembra 2022 o tujih subvencijah, ki izkrivljajo notranji trg!,

—  ob upostevanju Uredbe (EU) 2019/452 Evropskega parlamenta in Sveta z dne
19. marca 2019 o vzpostavitvi okvira za pregled neposrednih tujih nalozb v Uniji?,

— ob upostevanju Direktive (EU) 2022/2557 Evropskega parlamenta in Sveta z dne
14. decembra 2022 o odpornosti kriticnih subjektov in razveljavitvi Direktive
Sveta 2008/114/ES (direktiva o odpornosti kriti¢nih subjektov)?,

— ob upostevanju Direktive (EU) 2022/2555 Evropskega parlamenta in Sveta z dne
14. decembra 2022 o ukrepih za visoko skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) §t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (direktiva NIS 2)?,

— ob upostevanju predloga Komisije z dne 15. septembra 2022 za uredbo Evropskega
parlamenta in Sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z
digitalnimi elementi in spremembi Uredbe (EU) 2019/1020 (COM(2022)0454),

TUL L 330, 23.12.2022, str. 1.
2ULL 791, 21.3.2019, str. 1.
3UL L 333, 27.12.2022, str. 164.
4 UL L 333,27.12.2022, str. 0.
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— ob upostevanju Uredbe (EU) 2023/1781 Evropskega parlamenta in Sveta z dne
13. septembra 2023 o vzpostavitvi okvira ukrepov za okrepitev evropskega
polprevodni$kega ekosistema (akt o Cipih)°,

—  obupostevanju Uredbe (EU) 2023/XXXX Evropskega parlamenta in Sveta z dne
[datum] o vzpostavitvi okvira za zagotavljanje zanesljive in trajnostne oskrbe s
kriti¢nimi surovinami (evropski akt o kriti¢nih surovinah)®,

— ob upostevanju Uredbe (EU) 2023/XXXX Evropskega parlamenta in Sveta z dne
[datum] o zasciti Unije in njenih drzav ¢lanic pred gospodarsko prisilo, ki jo izvajajo
tretje drzave’,

— ob upostevanju svoje resolucije z dne 16. septembra 2021 o novi strategiji za odnose
med EU in Kitajsko (2021/2037(INI))8, katere namen je med drugim okrepiti ,,nabor
trgovinskih orodij* EU, da bi ublazili sedanje neravnovesje v dvostranskih gospodarskih
in trgovinskih odnosih med Kitajsko in EU,

—  ob upostevanju resolucij Parlamenta z dne 9. marca 2022° in 1. junija 2023 o tujem
vmeSavanju v vse demokrati¢ne procese v Evropski uniji, tudi o dezinformacijah'?,

— ob upostevanju skupnega sporocila Evropskemu parlamentu, Svetu, Evropskemu
ekonomsko-socialnemu odboru, Odboru regij in Evropski investicijski banki z dne 1.
decembra 2021 z naslovom Strategija Global Gateway (JOIN(2021)0030),

— ob upostevanju priporocila Komisije z dne 3. oktobra 2023 o tehnoloskih podro¢jih,
kriti€nih za gospodarsko varnost EU, v zvezi s katerimi se z drzavami ¢lanicami opravi
nadaljnja ocena tveganja (C(2023)6689),

— ob upostevanju priporocila Sveta z dne 8. decembra 2022 o usklajenem vseevropskem
pristopu za krepitev odpornosti kritiéne infrastrukture!!,

— ob upostevanju sporocila z vrha v Vilni, ki so ga podali voditelji drzav in vlad zveze
Nato, ki so se udeleZili srecanja Severnoatlantskega sveta v Vilni 11. julija 2023,

— ob upostevanju kon¢nega ocenjevalnega porocila projektne skupine EU-NATO za
odpornost kriti¢ne infrastrukture z dne 29. junija 2023,

— ob upostevanju skupne izjave o sodelovanju med EU in Natom z dne 10. januarja 2023,

— ob upostevanju sporocila voditeljev in voditeljic skupine G7 iz HiroSime z dne 20. maja
2023,

SUL L 229, 18.9.2023, str. 1.

6 Predlog uredbe o vzpostavitvi okvira za zagotavljanje zanesljive in trajnostne oskrbe s kritiénimi surovinami ter
spremembi uredb (EU) st. 168/2013, (EU) 2018/858, 2018/1724 in (EU) 2019/1020 (COM(2023)0160).

7 Predlog uredbe o za§¢iti Unije in njenih drZzav ¢lanic pred gospodarsko prisilo, ki jo izvajajo tretje drzave
(COM(2021)0775).

8UL C 117, 11.3.2022, str. 40.

9 Sprejeta besedila, P9_TA(2023)0219.

10 Sprejeta besedila, P9 TA(2023)0219.

UL C 20, 20.1.2023, str. 1.

PE750.176v03-00 4/25 RR\1292683SL.docx


https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32023R1781
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:52021IP0382

— ob upostevanju sklepa Sveta z dne 24. oktobra 2023 o revidirani strategiji EU za
pomorsko varnost (EUMSS) in njenem akcijskem nacrtu,

— ob upostevanju ¢lena 54 Poslovnika,
— ob upostevanju mnenja Odbora za mednarodno trgovino,
— ob upostevanju porocila Odbora za zunanje zadeve (A9-0401/2023),

A.  ker se nedavno skupno sporocilo o evropski strategiji za gospodarsko varnost
osredoto¢a na zmanjSanje in obvladovanje tveganj, ki izhajajo iz nekaterih gospodarskih
tokov ter odvisnosti EU od avtoritarnih in totalitarnih reZimov, kot je Ljudska republika
Kitajska, v okviru povecanih geopoliti¢nih napetosti in pospesenih tehnoloSkih
sprememb, pri ¢emer je treba nacela prostega trga zascititi pred izkrivljanjem, ki ga ti
rezimi povzroc¢ajo, ter tako ohraniti najvec¢jo mozno gospodarsko odprtost in dinamiko;

B.  ker lahko motnje v kriticne infrastrukturi zelo negativno vplivajo na klju¢ne vladne
funkcije, bistvene storitve za prebivalstvo, gospodarsko dejavnost ter varnost in
obrambo EU; ker je nadvse pomembno, da so drzave ¢lanice in Komisija pozorne na
finan¢ne nalozbe tujih drzav v delovanje kriti¢nih subjektov v EU in na morebitne
posledice, ki bi jih te naloZbe lahko imele na zmoZnost preprecevanja vec¢jih motenj;

C. ker direktiva o odpornosti kriti¢nih subjektov!? in direktiva NIS 2!3 zagotavljata celovit
pravni okvir za povecanje fizi¢ne in digitalne odpornosti kriticne infrastrukture, tudi
tiste, povezane z energijo, prometom, zdravjem, digitalno infrastrukturo, vodo in hrano;

D.  ker so bili od izdaje priporocila Sveta 8. decembra 2022 Ze uvedeni ciljno usmerjeni
ukrepi za skupni odziv EU na incidente, tudi z ve¢jim usklajevanjem z Natom prek
projektne skupine EU-NATO za odpornost kriticne infrastrukture, vkljucene v
strukturirani dialog med EU in Natom o odpornosti;

E.  ker evropska pristaniSca, v katerih imajo deleZe kitajska podjetja v drzavni lasti,
obvladujejo vec¢ kot 10 % celotnih evropskih zmogljivosti ladijskih zabojnikov; ker
imajo trije najvecji kitajski delnicarji v evropskih pristanis¢ih premoZenje v skoraj
polovici pristaniS¢ (14 od 29), ki so blizu pomorskih oporiS¢ ali zagotavljajo logisticno
podporo silam Nata, kar mo¢no povecuje nevarnost vohunjenja;

F.  ker so prisilne politike in ¢edalje odlo¢nejsi nastop Ljudske republike Kitajske, med
drugim z njeno vse ve¢jo nastrojenostjo do Tajvana in agresivno drzo v Juznokitajskem
morju, pa tudi socialne in gospodarske posledice pandemije covida-19 in ruske vojaske
agresije proti Ukrajini razkrili ranljivost EU in ponovno potrdili, da je treba zmanjSati
tveganje v odnosih z Ljudsko republiko Kitajsko in drugimi nedemokrati¢nimi tretjimi
drzavami;

12 Direktiva (EU) 2022/2557 z dne 14. decembra 2022 o odpornosti kriti¢nih subjektov in razveljavitvi Direktive
Sveta 2008/114/ES, UL L 333, 27.12.2022, str. 164.

13 Direktiva (EU) 2022/2555 z dne 14. decembra 2022 o ukrepih za visoko skupno raven kibernetske varnosti v
Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi Direktive (EU)
2016/1148 (direktiva NIS 2), UL L 333, 27.12.2022, str. 0.
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ker je kitajska vlada pokazala, da je pripravljena izrabiti svoj obsezni nadzor nad
svetovnimi zalogami redkih zemelj, da bi dosegla politi¢ne cilje ter pridobila neposStene
gospodarske koncesije in koristi;

ker Kitajska zaradi varnostnih tveganj omejuje sodelovanje nekitajskih podjetij v
infrastrukturnih projektih in pripravlja zakonodajo v zvezi s kriti¢no infrastrukturo, kot
so predpisi o zas¢€iti varnosti kriticne informacijske infrastrukture; ker Kitajska v vec¢
drzavah ¢lanicah EU sodeluje pri gradnji infrastrukture, ki jo financira EU; ker imajo
EU in drzave ¢lanice moznost, da v skladu z mednarodnimi zavezami zaradi varnosti ali
javnega reda sprejmejo omejevalne ukrepe v zvezi z neposrednimi tujimi nalozbami, ¢e
so izpolnjene doloCene zahteve; ker je Kitajska v obdobju 2021-2022 uvedla
gospodarsko blokado proti Litvi v odziv na odlocitev te drzave, da se umakne iz pobude
En pas, ena pot in da odpre tajvansko predstavnistvo v Litvi, zaradi ¢esar je Komisija
zaprosila za ustanovitev odbora v okviru Svetovne trgovinske organizacije, ki bi preucil
zakonitost kitajskih trgovinskih omejitev za litovski izvoz in izvoz iz EU z litovsko
vsebino; ker to dokazuje odlo¢nost Kitajske glede ciljno usmerjenih ukrepov proti
dolo¢enim drzavam EU, ne le z neposredno gospodarsko prisilo, temve¢ tudi z groznjo
sekundarnih sankecij;

ker se na Kitajskem in zunaj nje Se naprej krepi Sirjenje kitajskega digitalnega
avtoritarizma in mnozi¢nega nadzora, ki je usmerjeno v demokrati¢ne institucije in
druzbe, kar prinasa tveganje vzpostavitve novega mednarodnega reda, ki bi ogrozil
svobodo in demokracijo po vsem svetu; ker veliko kitajskih Studentov Studira na
univerzah drzav ¢lanic, zlasti na podroc¢ju tehnologij z dvojno rabo, kar bi v nekaterih
primerih lahko pomenilo veliko nevarnost vohunjenja; ker kitajska vojska zaposluje
nekdanje evropske pilote bojnih letal in ker tako novacenje pomeni veliko tveganje za
prenos kriti€nih informacij, kar ogroZa vojasko-strateske interese zadevnih drzav; ker se
kitajske ambicije na strateSkih podroc¢jih, kot so umetna inteligenca, racunalniStvo v
oblaku, polprevodniki ali strojna oprema, povecujejo; ker bi lahko te instrumente, zlasti
umetno inteligenco, razvili za vojaske namene, kar bi spodbudilo naslednjo revolucijo v
vojaSkih zadevah,;

ker kitajsko kupovanje kriti¢ne infrastrukture, predvsem v EU in njenem sosedstvu, tudi
na Zahodnem Balkanu in v Afriki, pomeni vse ve¢je ve€dimenzionalno tveganje za
varnost EU;

ker kitajska zakonodaja, povezana z nacionalno varnostjo, kot je zakon Ljudske
republike Kitajske o nacionalni varnosti iz leta 2015, od drZavljanov in organizacij
zahteva, da organom Ljudske republike Kitajske za javno in drzavno varnost ali
vojaskim organom nudijo podporo in pomoc;

ker se stratesko partnerstvo med Kitajsko in Rusijo, ki je bilo formalizirano s skupno
izjavo z dne 4. februarja 2022 o vstopu mednarodnih odnosov v novo dobo in o
globalnem trajnostnem razvoju, Se naprej povecuje, tudi na podroc¢ju prenosa
tehnologije ter vojaskega znanja in zmogljivosti, kar vse bolj ogroza evropsko varnost;

Bistvo problema: razumevanje kitajske strategije zdruZevanja vojaskih in civilnih vidikov

poudarja, da je kitajska strategija zdruzevanja vojaskih in civilnih vidikov program, ki
ga vodi in upravlja drzava ter katerega namen je instrumentalizirati vse vzvode drzavne
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in trzne moci za okrepitev in podporo Kitajske komunisti¢ne partije in njenega
oboroZenega krila, Ljudske osvobodilne vojske, zlasti s pridobivanjem in
preusmerjanjem najnovejse svetovne tehnologije, da bi okrepili totalitarni rezim in
dosegli vojasko prevlado;

meni, da kitajski politini sistem in gospodarstvo, ki ju vodi partija, od zasebnih podjetij
pogosto zahtevata, da svoje poslovne interese uskladijo s Kitajsko komunisti¢no partijo,
vkljuéno z njenimi vojaskimi dejavnostmi, represijo, vplivanjem in politicnim
vmesavanjem; ugotavlja, da se partijske celice Kitajske komunisti¢ne partije v zasebnih
podjetjih obi¢ajno uporabljajo kot orodje za neposredni nadzor partije; poudarja, da se z
mednarodnimi dejavnostmi kitajskih podjetij posledi¢no podpirajo cilji Kitajske
komunisti¢ne partije, da razsiri svoj vpliv v tretjih drzavah, spodkopava geopoliti¢ne
tekmece in veca vpliv Kitajske;

meni, da je treba zdruZevanje vojaskih in civilnih vidikov razumeti v SirSem
geopolitiénem, gospodarskem in strateSkem okviru, pri ¢emer je treba upostevati
njegove medsebojne povezave z drugimi pobudami, kot so pobuda En pas, ena pot,
digitalna svilena cesta (vklju¢no s pobudama ,,Made in China 2025% in ,,China
Standards 2035%), pobuda za globalno varnost in strategija dvojnega krozenja, pa tudi
vse vecjo odlo¢nost in agresivno vedenje Kitajske na tujem; meni, da je kon¢ni cilj tega
zdruzevanja pospesiti dolgorocni strateski cilj partijske drzave, tj. postati vodilna
svetovna sila v smislu politi¢nega vpliva, gospodarskih zmogljivosti, tehnoloske
prevlade in vojaske moci ter spodkopati mednarodni red, ki temelji na pravilih;

opozarja, da je ena od glavnih prednostnih nalog Kitajske komunisti¢ne partije v zadnjih
letih doseci prevlado na podro¢ju znanosti in tehnologije in da njena strategija
zdruzevanja vojaskih in civilnih vidikov spodbuja izmenjavo rezultatov raziskav in
razvoja med trZzno usmerjenimi panogami in kitajsko obrambno industrijo; poudarja, da
so obvescevalne agencije Ze veckrat opozorile na tveganja gospodarske odvisnosti,
vohunjenja in sabotaze, ki izhajajo 1z gospodarske prisotnosti subjektov iz nekaterih
drzav, ki niso ¢lanice EU, zlasti iz Kitajske, v kriticni infrastrukturi in strateskih
sektorjih po vsej EU; je zato zaskrbljen zaradi politicnih pritiskov pri odobritvi
konkretnih kitajskih nalozb v kriti¢no infrastrukturo, kot v primeru, ko je nemska vlada
— Vv nasprotju z mnenjem pristojnih institucij — pristala na to, da druzba COSCO kupi
delez v pristaniS§¢u Hamburg;

Posledice strategije Ljudske republike Kitajske glede zdruZevanja vojaskih in civilnih
vidikov

5.

opozarja na tveganje, ki ga prinaSa vsaka udelezba kitajskih podjetij, Se posebe; tistih, ki
so neposredno ali posredno povezana s kitajskimi politicno-vojaskimi ali
obvescevalnimi sistemi, v strateSkih sredstvih EU; zato poudarja svojo zaskrbljenost, da
bi se tehnologija in tehnolosko strokovno znanje, ki se uporabljata v civilnih
dejavnostih, zlasti v gospodarstvu, Se naprej prenasala kitajski vojski, s ¢imer bi se
povecala zmoZnost Ljudske osvobodilne vojske za razvoj naslednje generacije vojaske
tehnologije, ki bi se lahko uporabila za izvajanje pritiska na partnerje v Aziji in po
svetu; poziva drZave €lanice EU, naj povecajo regulativni nadzor in uvedejo posebno
preverjanje ozadja posameznikov in pravnih subjektov, ki so neposredno povezani s
kitajsko vlado;
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10.

je zaskrbljen, ker Ljudska republika Kitajska zadovoljuje 98 % povpraSevanja EU po
redkih zemljah; poudarja, da Kitajska proizvede 70 % vseh baterij na svetu (gosti kar tri
od petih najvecjih proizvajalcev baterij), predstavlja 60 % svetovne proizvodnje
aluminija in 75 % proizvodnje silicija ter 94 % svetovne proizvodnje galija in priblizno
60 % proizvodnje germanija, na Kitajskem pa se rafinira tudi 60 % vsega svetovnega
litija, predela 70 % bakra ter proizvede 84 % niklja in 85 % kobalta; poudarja, da
kitajska rudarska podjetja delujejo v Srbiji (baker in zlato), Demokrati¢ni republiki
Kongo (kobalt), Indoneziji (nikelj) ter Cilu in Avstraliji (litij) in da njen skoraj
monopolni poloZaj na podrocju proizvodnje in predelave teh kljuénih surovin ustvarja
bistvene odvisnosti in zato ne predstavlja samo akutnega geopoliti¢nega izziva za EU,
ampak tudi veliko tveganje za obrambo in druge klju¢ne industrijske sektorje Evrope,
pa tudi za njeno odprto stratesko avtonomijo in evropsko strategijo za gospodarsko
varnost;

v zvezi s tem pozdravlja, da Komisija predlaga akt o kriti¢nih surovinah, in poziva k
¢imprejSnjemu izvajanju njegovih ciljev, da bi okrepili odpornost dobavne verige EU;
opozarja, da so kriti¢ne surovine bistvene za varnostni in obrambni sektor ter za uspeh
digitalnega in zelenega prehoda EU; poziva Komisijo in drZave €lanice, naj v
sodelovanju z delezniki iz industrije uresni¢ijo odlo€itev o postopnem zmanjSevanju
odvisnosti od Kitajske, tako da diverzificirajo vire kriti¢nih surovin in elementov redke
zemlje ter vzpostavijo strateSka partnerstva z zanesljivimi tretjimi drzavami, da bi
zagotovili varno in zanesljivo oskrbo s kriti€énimi surovinami; poziva EU, naj drZzavam
¢lanicam pomaga pri razvoju projektov, namenjenih povec¢anju neodvisnosti od kitajske
proizvodnje;

se odlo¢no zavzema za diverzifikacijo dobaviteljev in partnerjev v pobudah za kriti¢no
infrastrukturo, da bi zmanjsali ranljivost na zunanje vplive ter poskrbeli za ¢im manjSo
odvisnost od vsakega posameznega vira;

je zaskrbljen, ker se podmorski kabli v zasebni lasti, ki jih dobavljajo kitajska podjetja,
kot je HMN Technologies, ki je povezano s kibernetskimi obves¢evalnimi dejavnostmi
Ljudske osvobodilne vojske, uporabljajo za podporo diplomatski in vojaski
komunikaciji EU in drzav ¢lanic; je zelo zaskrbljen zaradi sistemov podmorskih
podatkovnih kablov, ki jih upravlja kitajsko podjetje HMN Technologies, ki povezujejo
ozemlja drzav €lanic EU in indijsko-pacifisko regijo, vklju¢no z vojaskimi bazami
drzav €lanic in Nata, kar povzro€a varnostne ranljivosti v zvezi s kibernetsko varnostjo,
podvodnim nadzorom, zbiranjem podatkov in pridobivanjem obves¢evalnih podatkov;
je v zvezi s tem zaskrbljen tudi zaradi prodaje nizozemskega podjetja, ki predstavlja
hrbtenico internetne infrastrukture v Estoniji, kitajskemu podjetju, povezanemu z
Ljudsko osvobodilno vojsko; poudarja, da si morajo drzave ¢lanice skupaj prizadevati,
da bi preprecile podobne primere;

opozarja, da je treba temeljito oceniti infrastrukturo in storitve na podrocju
informacijske varnosti institucij EU, zlasti v zvezi s tajnimi komunikacijami med
institucijami ter misijami in operacijami v tujini; opozarja, da bi bilo treba upostevati
celotno dobavno verigo, da bi zagotovili, da s tem povezana podjetja nimajo
neposrednih ali posrednih povezav z Ljudsko republiko Kitajsko; poziva, naj se v
postopke javnega naro€anja institucij EU vkljucijo posebne dolocbe, da bi omejili
tveganje vmesSavanja, vklju¢no z nabavo, vzdrzevanjem ali preverjanjem tretjih oseb;
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11.

12.

opozarja, da velike nalozbe v morska pristanisca, Zeleznice in letaliS¢a dajejo Pekingu
priloZnost za spremljanje in nadzor dejavnosti v klju¢nih logisti¢nih vozlis¢ih, ki imajo
temeljno stratesko razseznost;

poudarja, da je bila Kitajska leta 2022 druga najvecja partnerica EU na podrocju
trgovine z blagom; je zaskrbljen zaradi vse bolj neuravnotezenih trgovinskih in
naloZbenih odnosov med EU in Kitajsko, kar se izraza tudi v tem, da je EU v letu 2022
zabeleZila rekorden trgovinski primanjkljaj v visini 396 milijard EUR ter da je v
nekaterih kriti¢nih sektorjih odvisna od uvoza in nalozb iz Kitajske; opozarja na
neuravnotezeno mednarodno trgovinsko politiko Kitajske v okviru njene strategije
dvojnega krozenja; poziva Komisijo, naj Kitajsko opozori na pomisleke EU glede
njenih upravljanih trgovinskih praks;

Priprava odziva: razSiritev nabora orodij za odzivanje na varnostna in obrambna vprasSanja

13.

14.

15.

16.

meni, da je kljucno podro¢je kriti¢ne infrastrukture EU njena mreza raziskovalnih
inStitutov ter raziskovalnih in razvojnih ustanov, ki imajo — poleg klju¢nih podrocij, kot
je vesoljska obramba — pomembno vlogo pri zmoznosti EU, da izpolni svoje zaveze
glede zelenega in digitalnega prehoda; opozarja na varnostne ranljivosti, povezane s
prisilnimi prenosi tehnologije, krajo intelektualne lastnine in uhajanjem znanja, tako v
EU kot v tujini; poziva k ve¢ji previdnosti pri upoStevanju takih grozenj za sposobnost
EU, da inovira in spodbuja rast;

ugotavlja, da so kitajska podjetja ze vodilna na podrocjih klju¢nih tehnologij, ki se
uporabljajo v sektorjih, kot so brezzi¢na infrastruktura 5G, brezpilotni zrakoplovi,
baterije, hiperzvocni izstrelki, son¢na in vetrna energija ter kriptovalute; izraza
zaskrbljenost zaradi uporabe teh tehnologij in odvisnosti, ki jih ustvarjajo; v zvezi s tem
ugotavlja, da je s kitajsko opremo postavljenih 100 % radijskega dostopovnega omrezja
(RAN) 5G na Cipru in 59 % v Nemciji; poudarja, da se to ne sklada s smernicami EU iz
,»zbirke orodij za varnost 5G* za zmanjSanje varnostnih tveganj v omrezjih, ter poziva
Svet in Komisijo, naj iz funkcij jedrnega omrezja odstranita uporabo opreme in
programske opreme proizvajalcev s sedezem v Ljudski republiki Kitajski; opozarja, da
je druzba Huawei do junija 2023 sodelovala v enajstih projektih v okviru programa
Obzorje Evropa, s ¢imer je prejela skupno 3,89 milijona EUR sredstev; zato poziva EU
in evropske institucije, naj sistemati¢no preverjajo kitajska podjetja, ki imajo
neposredne ali posredne koristi od evropskih programov, ki so strateskega pomena za
EU, in po potrebi prekinejo njihovo sodelovanje; poleg tega poziva Komisijo, naj
predlaga dodatne varnostne standarde za kitajske dobavitelje omrezja 5G in omrezja 6G
naslednje generacije;

meni, da aplikacija TikTok, ki je v lasti kitajskega konglomerata ByteDance, krsi
evropski okvir o zasebnosti podatkov, zaradi ¢esar predstavlja potencialno tveganje in
vir dezinformacij, ki jih podpira Kitajska; pozdravlja odlocitev institucij EU in ve¢
drzav ¢lanic EU, da zaasno onemogocijo uporabo aplikacije TikTok na sluzbenih
napravah, pa tudi na zasebnih napravah, ki uporabljajo storitve institucij za mobilne
naprave;

opozarja, da je zaradi poslabSanja varnostnega okolja v Evropi, njenem sosedstvu in po
svetu potreben nujen razmislek o tem, kako povecati odprto stratesko avtonomijo EU in
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17.

18.

19.

zmanjSati njeno odvisnost od drzav, kot je Ljudska republika Kitajska, in sistemskih
tekmecev, ki ogrozajo varnost EU; poudarja, da je treba prepreciti, da se obcutljive
nastajajoce tehnologije in klju¢no blago z dvojno rabo, zlasti tisto, ki je kriticno za
varnost in obrambo EU, prenasajo na problemati¢ne destinacije, ki si prizadevajo za
strategije zdruzevanja vojaSkih in civilnih vidikov, ali v njih sodelujejo; meni, da je
vzpostavitev elektronskih carinskih sistemov in sistemov za izdajanje izvoznih
dovoljenj po vsej EU kljuéni korak k u¢inkovitemu skupnemu evropskemu nadzoru
izvoza, in poziva vse drzave Clanice, naj poskrbijo, da bodo ti sistemi delovali pred
koncem leta 2024; poleg tega poziva institucije in drzave ¢lanice EU, naj okrepijo
sodelovanje s ¢ezatlantskimi in drugimi podobno misle€imi partner;ji pri zasciti kriticne
infrastrukture ter zascitijo demokracijo in ohranijo nase skupne vrednote, varnost in
blaginjo;

je Se vedno zaskrbljen, ker postaja evropska kriticna infrastruktura — od
telekomunikacijskih omreZij do pristaniS¢ — vse bolj dovzetna za zunanji vpliv; zato
pozdravlja nedavne zakonodajne ukrepe za pove€anje odpornosti kriti¢nih subjektov v
EU; vendar z zaskrbljenostjo ugotavlja, da so te pobude v veliki meri omejene na
postopke pregleda neposrednih tujih nalozb, zaradi ¢esar ima Kitajska komunisti¢na
partija na voljo druge kanale za pridobitev dostopa do kriti¢nih sredstev in vpliva nanje,
tudi z zajetjem elit, prenosi tehnologije in intelektualne lastnine, pa tudi z odvisnostjo v
dobavnih verigah in na prodajnih trgih; ugotavlja, da je vzpostavitev pronicljivega
okvira za oceno in evidentiranje tveganj nujna za opredelitev sredstev kriticne
infrastrukture in njihove obcutljivosti; meni, da je treba evidentirati, spremljati in
oceniti dostop Kitajske in drugih tretjih drzav do kriti¢ne infrastrukture v EU ter po
potrebi skupaj sprejeti blazilne ukrepe; v zvezi s tem poziva Komisijo, naj ob podpori
drzav €lanic pripravi izCrpen seznam kriticnih sredstev in sistemati¢no oceni njihovo
ranljivost za zunanje vplive; zato poziva k razsiritvi zakonodajnih pobud, da bodo
obravnavale ta tveganja;

poziva Komisijo, naj pred koncem tega parlamentarnega obdobja Parlamentu posreduje
podrobno analizo trgovinskih tveganj v zvezi s tehnologijami, kot so polprevodniki,
kvantno ra¢unalnistvo, blokovne verige, vesolje, umetna inteligenca in biotehnologije,
ter morebitne potrebe po ukrepanju EU na teh podrocjih;

opozarja, da uredba o pregledu neposrednih tujih nalozb'# obravnava tveganja za
varnost in javni red, ki izhajajo iz nalozb iz drZav zunaj EU; ugotavlja, da ima
mehanizem pregleda kljuéno dodano vrednost kot ustrezno orodje, ki EU in drzavam
¢lanicam omogoca boljsi strateski pregled in situacijsko zavedanje, kar zadeva trende,
cilje, sredstva in metode, ki jih tuji akterji uporabljajo za povecanje svojega
gospodarskega in politicnega vpliva; poziva, naj se sedanji instrumenti, ki obravnavajo
neposredne tuje naloZbe in tuje subvencije, razsirijo, da bodo vkljucevali splosne
postopke pregleda za vse deleznike, vkljuc¢ene v projekte kriticne infrastrukture EU, in
zajemali vse nacine sodelovanja v prizadevanjih v zvezi s kriti¢no infrastrukturo, tudi
projekte sodelovanja, partnerstva in prenose tehnologije; poudarja tudi, da je rutinsko
ocenjevanje projektov kriti¢ne infrastrukture, pri katerih sodelujejo delezniki, ki niso iz
EU, bistvenega pomena, in meni, da bi moral ta proces zajemati pregledovanje

14 Uredba (EU) 2019/452 z dne 19. marca 2019 o vzpostavitvi okvira za pregled neposrednih tujih nalozb v
Uniji, UL L 791, 21.3.2019, str. 1.
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20.

21.

22.

23.

lastniSkih struktur, odvisnosti v dobavnih verigah in prenosov tehnologije, ki so
povezani s temi projekti; poleg tega meni, da je treba vzpostaviti standarde skrbnega
pregleda, da bi ugotovili, kakSen vpliv ima Kitajska na vlagatelje v kriti¢no
infrastrukturo EU, ter poudarja, da bi se moral ta pristop uporabljati enako za drzave
kandidatke in potencialne drzave kandidatke; poudarja, da so za zaS$¢ito infrastrukture
navsezadnje odgovorne drZave €lanice, ki pa doslej niso dosledno izvajale veljavnih
smernic o neposrednih tujih naloZbah; je v zvezi s tem zelo zaskrbljen, ker vse drzave
¢lanice nimajo ali ne uporabljajo mehanizmov za pregled tujih nalozb v kriti¢no
infrastrukturo; nujno poziva drzave Clanice, naj dosledno izvajajo veljavno zakonodajo
v zvezi z neposrednimi tujimi nalozbami in odpornostjo kriticnih subjektov;

v zvezi s tem obZaluje, da ni ustreznega preverjanja tveganj vmesavanja v javna narocila
v zvezi z varnostno opremo, kot v primeru pogodbe, ki jo je letalis¢e v Strasbourgu
podpisalo za namestitev varnostnih skenerjev in vrat, ki jih dobavlja evropska
podruznica kitajskega podjetja Nuctech, ki je delno v lasti kitajske vlade in je povezana
s politiko ,,Zdruzene fronte; opozarja, da bi vsaka tovrstna tehnologija lahko
vkljucevala vgrajene varnostne vrzeli ali bi se do nje lahko dostopalo med
vzdrzevanjem; pozdravlja pa odlo¢itev romunske vlade, da prekine pogajanja z druzbo
China General Nuclear Power Corporation (GCNPC) o gradnji jedrskih reaktorjev 3 in
4 v Cernovodi;

vendar poudarja, da je treba najti stratesko ravnovesje med odprtostjo enotnega trga EU
in njegovo privla¢nostjo za nalozbe na eni strani ter obrambo kriti¢ne infrastrukture in
avtonomije EU na drugi strani ter pri tem upoStevati ranljivosti EU na podroc¢ju
varnosti, zlasti kar zadeva gospodarsko prisilo ali groznje celovitosti kriti¢ne
infrastrukture EU;

poziva Komisijo, naj preuci nacine, kako bi njena mnenja o pregledu neposrednih tujih
nalozb dobila vecjo tezo, da bi preprecila izkrivljanje enotnega trga in tekmovanje v
znizevanju standardov med drZzavami ¢lanicami; poziva Komisijo in drZave ¢lanice, naj
povecajo usklajenost, tudi z nabiranjem ustreznega strokovnega znanja, in naj v celoti
1zvajajo uredbo o pregledu neposrednih tujih nalozb; meni, da je mogoce in potrebno
okrepiti uredbo ob njenem prihodnjem pregledu ob koncu leta; spodbuja Komisijo, naj
predstavi ambiciozen zakonodajni predlog revidirane uredbe, ki bo obravnaval vse
vrzeli, ki so se pojavile med njenim izvajanjem, in hitro oceni moZnost zakonodajnega
predloga o mehanizmu pregleda izhodnih naloZb; priporoca, naj se vsak predlagani
mehanizem pregleda izhodnih nalozb opira na oceno ucinka, ki vklju€uje ustrezno
posvetovanje s podjetji, da bi ¢im bolj zmanjSali morebitne negativne posledice za
evropsko konkuren¢nost;

pozdravlja novi pristop zmanj$evanja tveganj v predlagani evropski strategiji za
gospodarsko varnost z dne 20. junija 2023, katere cilj je ¢im bolj povecati koristi
gospodarske odprtosti EU ter zascititi, spodbujati in okrepiti odprto stratesko
avtonomijo EU, hkrati pa ¢im bolj zmanjSati tveganja, ki izhajajo iz gospodarskih
odvisnosti in njihove morebitne uporabe kot orozja, vklju¢no z nalozbami in
raziskovalnim sodelovanjem v klju¢nih omogocitvenih tehnologijah za vojasko
uporabo, med drugim na podro¢ju kvantnega racunalnistva, naprednih polprevodnikov
in umetne inteligence; poziva k hitremu sprejetju predlogov visokega predstavnika in
Komisije, drzave ¢lanice pa poziva, naj popolnoma izvajajo razsirjeni regulativni okvir
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EU, da bi izkljucile subjekte, ki bi lahko prispevali k zdruZevanju vojaskih in civilnih
vidikov, ter poiscejo alternative za projekte, ki jih Kitajska financira v EU, in sicer z
razvojem celovitega pristopa k skupnemu prepoznavanju, ocenjevanju in obvladovanju
tveganj za evropsko gospodarsko varnost;

24. pozdravlja tudi predlog visokega predstavnika in Komisije, namenjen preprecevanju
uhajanja obcutljivih nastajajocih tehnologij s pripravo seznama tehnologij z dvojno
rabo, ki bo temeljil na ozko opredeljenih in v prihodnost usmerjenih merilih, kot so
morebitna omogocitvena in preobrazbena narava tehnologije, tveganje zdruZevanja
vojasSkih in civilnih vidikov ter zlorabe tehnologije za krSenje ¢lovekovih pravic; poziva
Komisijo in drZave ¢lanice, naj ¢im prej opredelijo in izvedejo ustrezne zasc¢itne ukrepe
za tehnologije z dvojno rabo;

25. v zvezi s tem poziva Komisijo, naj ob usklajevanju z drzavami ¢lanicami oblikuje
mehanizem za hitro odzivanje za primere, v katerih se odkrije dvojna raba ali zloraba
infrastruktur v EU, ki so v kitajski lasti oziroma je Kitajska udeleZena v njihovem
lastniStvu ali ima zanje koncesijo, da bi se lahko uporabil za preklic pravic do koncesije
in/ali zamrznitev pravice do uporabe v primerih lastniStva in udelezbe v lastniStvu;
poziva Komisijo, naj Parlamentu letno poroca o:

(a) odkriti morebitni dvojni rabi strateske infrastrukture, ki Kitajski nudi logisti¢no in
obvescevalno podporo;

(b) doslednem spostovanju trgovinske zakonodaje EU, zlasti v zvezi s potrebno
skrbnostjo, bojem proti prisili in blagom, proizvedenim s prisilnim delom, ki
vstopa na trg EU;

26. pozdravlja sprejetje evropskega akta o Cipih, s katerim se bo povecala sposobnost EU za
proizvodnjo polprevodnikov in oblikoval strateski zemljevid, med drugim, vrzeli v
zmogljivostih v vrednostni verigi polprevodnikov v EU, s ¢imer se bo omejila odvisnost
EU od tretjih drzav, kot je Kitajska; poziva k dodatnim predlogom za zascito
proizvodnih in dobavnih verig kriti¢ne infrastrukture in materialov v EU; nadalje poziva
Komisijo in drzave ¢lanice, naj razvijejo dodatne pobude za omogocanje tesnejsega
usklajevanja in sodelovanja s podobno misle¢imi partnerji in zavezniki ter naj
spremljajo in nadalje razvijajo — kadar je to mogoce in v skladu s ciljem EU za
zmanjSanje dodatne odvisnosti — svetovne proizvodne zmogljivosti in dobavne verige
kriticne infrastrukture in materialov, ki so klju¢ni za varnost in obrambo EU; posebe;j
opozarja na Tajvan, ki ima pomembno vlogo v svetovnih dobavnih verigah in
mednarodnem redu, ki temelji na pravilih; ponovno poudarja, da Ze dolgo podpira
dvostranski sporazum o nalozbah med EU in Tajvanom ter vse dogovore, ki so
vzajemno koristni za dvostransko trgovino in naloZbe;

27. poziva Komisijo, naj predlaga nov zakonodajni okvir za zmanjSanje varnostnih tveganj,
ki jih predstavljajo dobavitelji sistemov podmorskih kablov, vklju¢no s strozjim
spremljanjem in pogostim preverjanjem lastniskih struktur teh dobaviteljev, njihovih
prej$njih naloZb v sisteme podmorskih kablov ter bliZine teh sistemov evropskim in
zavezniskim vojaskim oporis¢em; poudarja, da je treba dobaviteljem sistemov kablov,
kot so kitajska podjetja, prepreciti izmenjavo podatkov z obvesc¢evalnimi sluzbami,
razen kadar gre za za$¢ito infrastrukture pred zunanjimi vdori ali Skodljivimi napadi; v
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28.

zvezi s tem poziva k pobudam za nadaljnji razvoj evropskih podjetij ali podjetij s
sedezem v Evropi na podrocju sistemov podmorskih kablov;

poudarja, da morajo odzivi EU temeljiti na raz§irjenem razumevanju ustrezne strateske
slike, ki je osredotocena na ocene ogrozenosti na ravni ve¢ politik in ve¢ drzav ter
Studije ranljivosti na podroc¢ju kriti¢ne infrastrukture; meni, da bi lahko decentraliziran
ali malomaren pristop brez jasne prepoznavnosti in nadzora projektov, ki so strateskega
pomena za evropsko obrambo in varnost, mo¢no Skodoval geopoliticnim interesom
EU'%; opozarja na ranljivosti, povezane s tujim vme$avanjem, zlasti v informacijskem
prostoru, ter na medsebojno delovanje projektov neposrednih tujih nalozb in operacij
manipuliranja z informacijami s strani zlonamernih tujih akterjev;

Prepletanje notranjih in zunanjih vidikov: povecanje odpornosti najtesnejsih partneric EU

29.

30.

31.

izraza zaskrbljenost zaradi prodora Ljudske republike Kitajske na trg EU in v njeno
SirSo sosescino; poziva Komisijo in Evropsko sluzbo za zunanje delovanje, naj
poskrbita, da se bodo ukrepi, sprejeti za povecanje odpornosti EU na vpliv Kitajske,
vkljuéno z zmanjSevanjem tveganj, diverzifikacijo in zmanjSanjem kriticne odvisnosti,
razsirili tudi na najtesnejSe partnerice EU, predvsem drzave pristopnice in tiste, ki so del
sosedske politike EU;

opozarja, da imajo pomorske sile Ljudske republike Kitajske sredstva in pravna orodja,
s katerimi se lahko kitajske civilne ladje in infrastruktura uporabljajo za vojaSke in
varnostne namene; meni, da lahko Kitajska uporabi svojo civilno komercialno
infrastrukturo za podporo prisotnosti Ljudske osvobodilne vojske v tretjih drzavah;
opozarja, da zdruZevanje vojaskih in civilnih vidikov Ljudski osvobodilni vojski
omogoca dostop do tujih pristanis¢, kar ji posledi¢éno omogoca predhodno logisti¢no
podporo za ohranjanje pomorskih napotitev na obmocja, kot so Indijski ocean,
Sredozemsko morje in Atlantski ocean; poudarja, da je tveganje vohunjenja najvecje,
kadar se kitajska civilna komercialna sredstva nahajajo v logisti¢nih vozli§¢ih v bliZini
pomorskih oporis¢ EU in Nata ali upravljavcev pristanis¢, ki so podpisala sporazume za
zagotavljanje logisti¢ne podpore evropskim podjetjem; poziva drzave ¢lanice, naj nujno
obravnavajo potrebo po zmanjSanju tveganja vohunjenja in sabotaze v kriticni
infrastrukturi, zlasti tisti z vojasko funkcijo, kot so pristaniSca, ki jih uporablja Nato; v
zvezi s tem poudarja, da morata EU in Nato sodelovati pri razvoju dolgoro¢nega nacrta
za zoperstavljenje strategiji zdruZevanja vojaskih in civilnih vidikov, ki jo Kitajska
zasleduje v Evropi, ter poziva k celovitemu izvajanju kon¢nega ocenjevalnega porocila,
ki ga je pripravila projektna skupina EU-NATO'®;

ugotavlja, da so pristani$ca vrata v svet in imajo zato klju¢no vlogo v gospodarstvu EU;
z zaskrbljenostjo ugotavlja, da so subjekti v lasti ali pod nadzorom Kitajske stratesko
povecali svoje deleze v evropskih pristaniscih in pristaniski infrastrukturi; poziva
Komisijo, naj predstavi strateski okvir politike EU za zmanjSanje in omejitev vpliva in

15 Tematski sektor za zunanje odnose Generalnega direktorata za zunanjo politiko Unije, Security implications of
China-owned critical infrastructure in the European Union (Varnostne posledice kitajskega lastniStva kritiéne
infrastrukture v Evropski uniji), junij 2023.

16 Evropska komisija, EU-NATO Task Force on the resilience of critical infrastructure: Final assessment report
(Projektna skupina EU-NATO za odpornost kritiéne infrastrukture: konéno ocenjevalno porocilo), junij 2023.
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operativnega nadzora Kitajske in drugih reZimov; opozarja tudi, da Ljudska republika
Kitajska projecira mo¢ v tujini tako, da uporablja mreZo trgovskih pristani$¢ in objektov
z dvojno rabo, ki kitajski mornarici nudijo logisti¢no in obvescevalno podporo;
ugotavlja, da so kitajska podjetja leta 2022 imela v lasti ali upravljala terminale v 96
pristaniscih v 53 drzavah; ugotavlja tudi, da so vojne ladje mornarice Ljudske
osvobodilne vojske v vsaj devetih pristaniscih, od katerih sta dve v Evropi, opravile
obseZna popravila ali vzdrZevalna dela na plovilu in opremi; poudarja, da obiski
mornarice razkrivajo podrocja vpliva, prednostna obmocja operacij, cilje zbiranja
obvescevalnih podatkov in prednostna sodelovanja;

32. poudarja, da je potreben geopoliti¢ni pristop h globalnemu sodelovanju na podrocju
kriti¢ne infrastrukture, da bi se EU lahko uspes$no soocila z novimi varnostnimi izzivi;
ugotavlja, da so tretjino vse afriSke infrastrukture, zgrajene od leta 2010, vklju¢no s
priblizno 50 % afriSkih omreZij 3G in 70 % omrezij 4G, financirala in zgradila kitajska
podjetja v drzavni lasti; poudarja, da je Kitajska v zadnjih 20 letih svoje trgovinske,
naloZzbene in posojilne obveznosti z afriSkimi vladami in njihovimi podjetji, ki so v
drzavni lasti, povecala za 160 milijard USD, pri ¢emer ima le malo pogodbenih
obveznosti oziroma so te nepregledne, in sicer predvsem na podro¢ju prevoza,
proizvodnje elektricne energije, rudarstva in telekomunikacij; poudarja zlasti dejstvo, da
je eno samo kitajsko telekomunikacijsko podjetje zgradilo do 70 % afriSke
infrastrukture informacijske tehnologije, ter vlogo kitajskih podjetij pri financiranju,
gradnji, Siritvi in obnovi vsaj 14 obcutljivih znotrajvladnih afriskih telekomunikacijskih
omreZij; je zaskrbljen, ker je kitajski model ocitno privla¢en za mnoge drzave, ki ne
morejo ali nocejo izpolniti zahtev EU za dostop do enakovrednih ravni financiranja, s
¢imer se $iri kitajski vpliv na Skodo partnerstev EU in povzroca tveganje nevzdrznega
dolga za te drzave, kar negativno vpliva na njihov dolgoro¢ni razvoj v $kodo lokalnega
prebivalstva; poziva Komisijo, Evropsko sluzbo za zunanje delovanje in drzave ¢lanice,
naj si bolj prizadevajo za izvajanje nalozbenega sveznja Global Gateway v visini
150 milijard EUR, ki je bil dogovorjen na Sestem vrhu EU-AU februarja 2022, tudi s
privabljanjem nalozb iz zasebnega sektorja; poziva Svet in Komisijo, naj hitro izvedeta
projekte, zlasti usmerjevalne projekte, v okviru te pobude;

33. zzaskrbljenostjo ugotavlja, da bi se lahko strategija Ljudske republike Kitajske za
vzpostavitev ,,baze za sodelovanje v okviru modrega gospodarstva“ vzdolZ afriske
obale, tudi z gradnjo ribiskih plovil in objektov za njihova popravila, uporabljala tudi za
vojaske namene; poudarja, da tovrstni sporazumi in licence z afriSkimi drzavami na
sploSno niso dovolj podrobni in pregledni; izpostavlja morebitne geopoliti¢ne posledice
za EU, Se posebej v tretjih drzavah, v katerih deluje;

o

34. naroci svoji predsednici, naj to resolucijo posreduje podpredsedniku Komisije/visokemu
predstavniku Unije za zunanje zadeve in varnostno politiko, Svetu in Komisiji.
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OBRAZLOZITEV

Kitajska pridobiva vse vecji dostop do evropske infrastrukture in sektorjev, ki so bistvenega
pomena za Evropsko unijo, ter ima Cedalje vecji vpliv nanje.

V tem porocilu so obravnavane varnostne in obrambne posledice kitajskega vpliva na kriti¢no
infrastrukturo v EU. Opisane so posebnosti druzbeno-politi¢nega sistema Kitajske, zlasti
njena strategija zdruZevanja vojaskih in civilnih vidikov, v okviru katere so kitajska podjetja
in njihove mednarodne dejavnosti podaljSek Kitajske komunisti¢ne partije, katere cilj je
povecati svojo prevlado v tujih drzavah in tako doseci geopoliti¢no prevlado.

V porocilu so opredeljeni konkretni razlogi za zaskrbljenost zaradi kitajske strategije
zdruZevanja vojaskih in civilnih vidikov, usmerjene v prenos tehnologije, zlasti pa se opozarja
na ranljivosti EU, ki so posledica monopola Kitajske nad ve¢ klju¢nimi tehnologijami in
kriti€nimi surovinami. Zato se priporoca, naj EU zmanjsa svojo zunanjo odvisnost in bolj
diverzificira dobavno verigo ter razvije usklajene strategije za evidentiranje kriticne
infrastrukture po vsej Uniji, opredelitev in oceno morebitnih tveganj zlonamernega tujega
vmeSavanja ter izvajanje ukrepov za preprecevanje ali zmanjSanje varnostnih grozenj za
Unijo.

Nazadnje je v poro€ilu poudarjeno, kako pomembno je okrepiti regulativni okvir v zvezi s
pregledom vhodnih in izhodnih naloZb, da se zagotovi uravnoteZen pristop, ki bo §¢itil
varnostne interese EU in hkrati ohranjal evropsko konkuren¢nost.
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PRILOGA: SUBJEKTI ALI OSEBE,
OD KATERIH JE POROCEVALEC PREJEL PRISPEVEK

V skladu s ¢lenom 8 Priloge I Poslovnika porocevalec izjavlja, da je pri pripravi porocila do
njegovega sprejetja v odboru prejel prispevke od naslednjih subjektov ali oseb:

Subjekt in/ali oseba
Trans European Policy Studies Association (TEPSA)

Priprava tega seznama je v izkljuéni pristojnosti porocevalca.
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24.10.2023

MNENJE ODBORA ZA MEDNARODNO TRGOVINO

za Odbor za zunanje zadeve

o varnosti ter obrambnem pomenu kitajskega vpliva na kriti¢no infrastrukturo v Evropski

uniji

(2023/2072(INT))

Pripravljavec mnenja: Tuliu Winkler

POBUDE

Odbor za mednarodno trgovino poziva Odbor za zunanje zadeve kot pristojni odbor, naj v
svoj predlog resolucije vkljuci naslednje pobude:

1.

4,

poudarja, da je bila Kitajska leta 2022 druga najvecja partnerica EU na podro¢ju
trgovine z blagom; je zaskrbljen zaradi vse bolj neuravnoteZenih trgovinskih in
nalozbenih odnosov med EU in Kitajsko, kar se izraza tudi v tem, da je EU v letu 2022
zabeleZila rekorden trgovinski primanjkljaj v viSini 396 milijard EUR ter da je v
nekaterih kriti¢nih sektorjih odvisna od uvoza in nalozb iz Kitajske; poudarja, da
Kitajska v okviru svoje strategije dvojnega kroZenja izvaja politiko neuravnotezene
mednarodne trgovinske; poziva Komisijo, naj Kitajsko opozori na pomisleke EU glede
njenih upravljanih trgovinskih praks;

se zaveda, da je bila pozitivna podoba, ki jo izdelki s poreklom iz EU uzivajo v vse bolj
Stevilénem kitajskem srednjem razredu, ki je Ze ve¢ji od celotnega prebivalstva EU,
bistvena za uspeh i1zvoza EU na Kitajsko, ki je leta 2022 presegel skupno vrednost 230
milijard EUR;

ugotavlja, da je bila Kitajska leta 2021 sedma najvecja vlagateljica v EU in da so
kitajske nalozbe v Evropi v letu 2022 Se naprej upadale ter so s 7,9 milijarde EUR padle
na najnizjo vrednost v zadnjih desetih letih, kar se razlikuje od globalnega vzorca
okrevanja tokov neposrednih tujih naloZzb, ki ga je bilo mo¢ zaslediti v letu 2021;
ugotavlja, da so se neposredne tuje nalozbe iz Kitajske preusmerile iz zdruzitev in
prevzemov v nove nalozbe, ki so dosegle najvisjo vrednost v zadnjih desetih letih, tudi
v tehnologijo baterij, ki je kljuéni sektor za zeleni prehod'; ugotavlja, da je Evropsko
racunsko sodisce za obdobje 2000-2020 ocenilo, da so se kitajske neposredne tuje
naloZbe preusmerile tudi na strateska podrocja, kot so promet in infrastruktura,
informacijske in komunikacijske tehnologije ter energetika; pozdravlja neizkrivljene
kitajske naloZzbe, ¢e ne Skodujejo varnosti ali javnemu redu; poudarja, da je treba
obenem ustrezno pregledovati nalozbe;

poudarja, da politi¢ni sistem na Kitajskem ustvarja vlagatelje na podlagi kombinacije

I Rhodium Group: ,,Chinese FDI in Europe: 2022 Update*; 9. maj 2023.
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zasebnih in drZzavnih akterjev ali podjetij v drzavni lasti, ki so tesno povezana z
vladajoco stranko, zaradi ¢esar se pojavlja dvoumnost glede interesov, ki so v ozadju
njihovih nalozb v kriti€no infrastrukturo tretjih drzav;

je seznanjen s sklepi o Kitajski, ki jih je Evropski svet sprejel na zasedanju 29. in 30.
junija 2023; je prav tako preprican, da so trgovinski in nalozbeni odnosi med EU in
Kitajsko strateSkega pomena, da prinasajo strateske izzive in da bi morali biti pravicni,
pregledni, vzdrzni, vzajemni, uravnotezeni in utemeljeni na pravilih, v svojem jedru pa
imeti mednarodne delovne in okoljske sporazume, bodisi na dvostranski ravni bodisi v
okviru veCstranskega trgovinskega sistema; ugotavlja, da bi morala Kitajska v zvezi s
tem podpreti ambiciozno reformo Svetovne trgovinske organizacije;

obzaluje, da to danes ni tako, zlasti glede na dolgotrajno odsotnost vzajemnosti zaradi
praks kitajske vlade in podjetij, ki jih nadzoruje; meni, da je v primerih, ko gre za tuje
lastniStvo kriti¢ne infrastrukture EU, nadzor nad njo ali dostop do nje, zelo pomemben
nabor orodij EU na podro¢ju trgovine, in sicer avtonomni ukrepi, kot so instrumenti
trgovinske zaS¢ite, pregled neposrednih tujih nalozb, instrumenti za mednarodni javna
narodila in tuje subvencije, uredba o izvr§evanju?, akt o kriti¢nih surovinah, akt o neto
ni¢elni industriji, instrument za odvracanje od prisilnih ukrepov in evropska strategija
za gospodarsko varnost; poziva Komisijo, naj v celoti izvaja te ukrepe za odzivanje na
neuravnotezene trgovinske in naloZbene odnose ter zmanjSevanje ranljivosti EU;
ugotavlja, da bi morale biti kitajske nalozbe v EU v skladu s pravom EU in nacionalnim
pravom; se zavzema za odlo¢no ukrepanje EU proti nepoStenim kitajskim predpisom, ki
vplivajo na trgovino in naloZbe;

poudarja, da bi morale biti trgovina in nalozbe klju¢na gonila trajnostne rasti,
ustvarjanja delovnih mest in inovacij, zato bi morala EU ohraniti svojo gospodarsko
odprtost®; vendar poudarja, da je treba najti strateSko ravnovesje med odprtostjo in
privlacnostjo enotnega trga EU za nalozbe na eni strani ter obrambo kriti¢ne
infrastrukture in avtonomije EU na drugi strani ter pri tem upostevati ranljivosti EU na
podrocju varnosti, zlasti kar zadeva gospodarsko prisilo ali groZnje celovitosti kriticne
infrastrukture EU;

priznava, da lahko v nekaterih primerih zunanja trgovina in naloZbe povzrocijo
ranljivost na podrocju varnosti, tudi v zvezi s tujim lastniStvom kriti¢ne infrastrukture
EU, nadzorom nad njo ali dostopom do nje;

je zaskrbljen zaradi odlo¢ne geopoliticne in gospodarske rasti Kitajske, ki prek pobude
,»En pas, ena pot” mocno vpliva na svetovni gospodarski in politicni razvoj, zlasti na
svetovnem jugu; poziva Komisijo in drZzave ¢lanice, naj s posebno pozornostjo
pregledujejo kitajske nakupe kriti¢ne infrastrukture na Zahodnem Balkanu in v
sosednjih drzavah EU; poziva Kitajsko, naj poveca preglednost projektov v okviru
pobude ,,En pas, ena pot*“, glede na to, da Stevilna posojila v okviru te pobude niso

2 Uredba (EU) 2021/167 Evropskega parlamenta in Sveta z dne 10. februarja 2021 o spremembi Uredbe (EU)
$t. 654/2014 o izvrSevanju pravic Unije za uporabo in uveljavljanje pravil mednarodne trgovine, UL L 49,
12.2.2021, str. 1.

3 Sporoéilo Komisije z dne 18. februarja 2021 z naslovom Pregled trgovinske politike — odprta, trajnostna in
odlo¢na trgovinska politika (COM(2021)0066).

PE750.176v03-00 18/25 RR\1292683SL.docx



10.

11.

12.

13.

dosegla Zelene donosnosti in so postala financ¢no nevzdrzna,;

poudarja, da bi morala EU kot zanesljiva partnerica enakopravno sodelovati s
partnerskimi drzavami in graditi dolgoro¢na, vzajemno koristna partnerstva; poziva
Komisijo in Evropsko sluzbo za zunanje delovanje, naj zagotovita, da bodo nalozbe EU
v partnerskih drzavah, zlasti prek projektov strategije Global Gateway, podpirale te
drzave pri njihovem pravic¢nem in trajnostnem prehodu ter prinasale koristi na terenu v
skladu z mednarodnimi podnebnimi sporazumi, konvencijami Mednarodne organizacije
dela, skupno varnostno in obrambno politiko EU ter mednarodnim humanitarnim
pravom in ¢lovekovimi pravicami;

pozdravlja novi pristop zmanjSevanja tveganj v predlagani evropski strategiji za
gospodarsko varnost* z dne 20. junija 2023, katere cilj je ¢im bolj povecati koristi
gospodarske odprtosti EU ter zas¢ititi, spodbujati in okrepiti odprto stratesko
avtonomijo EU, hkrati pa ¢im bolj zmanjSati tveganja, ki izhajajo iz gospodarskih
odvisnosti in njihove morebitne uporabe kot oroZja, ter tujega nadzora nad kriti¢no
infrastrukturo ali vplivanja nanjo; pozdravlja, da strategija izrecno priznava, da so
tveganja za fizi¢no in kibernetsko varnost kriticne infrastrukture klju¢na varnostna
ranljivost evropskih gospodarstev; je zelo zaskrbljen zaradi vse vecjega Stevila podjetij s
sedezem v EU, ki so bila tar¢a izsiljevanja, industrijskega vohunjenja, sabotaz ali kraj
podatkov, ki so vplivale na trgovino; je prav tako zaskrbljen, ker je Kitajska kot drzava
izvora teh napadov po pogostosti na drugem mestu; je prepri¢an, da bi morala biti
zaScCita kriti¢ne infrastrukture kljuéni element izvajanja strategije; poziva Komisijo in
drzave Clanice, naj zagotovijo odprto stratesko avtonomijo na vseh podroc¢jih, na katerih
EU tvega preveliko odvisnost od Kitajske zaradi njenega prevladujocega polozaja;

poudarja, da morajo odzivi EU temeljiti na raz§irjenem razumevanju ustrezne strateske
slike, ki je osredotoCena na ocene ogrozenosti na ravni vec¢ politik in ve¢ drzav ter
Studije ranljivosti na podrocju kriti¢ne infrastrukture; meni, da bi lahko decentralizirano
ali pomanjkljivo dojemanje, brez jasne prepoznavnosti in nadzora projektov strateSkega
pomena za evropsko obrambo in varnost, mo¢no $kodilo geopoliticnim interesom
Unije’; opozarja na ranljivosti, povezane s tujim vmeSavanjem, zlasti v informacijskem
prostoru, ter na medsebojno delovanje projektov neposrednih tujih naloZb in operacij
manipuliranja z informacijami s strani zlonamernih tujih akterjev;

poziva Komisijo in drzave €lanice, naj zagotovijo ohranitev in zasc¢ito poglavitnih rab
infrastruktur EU, da bi omogocile normalen razvoj gospodarskih dejavnosti in trgovine
EU, zlasti prometne (pristanisca, letaliS¢a, Zeleznice in ceste), energetske in
telekomunikacijske infrastrukture; poziva Komisijo, naj Parlamentu redno poroca o:

(a) odkriti morebitni dvojni rabi strateske infrastrukture, ki Kitajski nudi logisti¢no in
obvescevalno podporo;

(b) doslednem spostovanju trgovinske zakonodaje EU, zlasti v zvezi s potrebno

4 Skupno sporocilo Komisije in visokega predstavnika Unije za zunanje zadeve in varnostno politiko z dne

20. junija 2023 o evropski strategiji za gospodarsko varnost (JOIN(2023)0020).

> Tematski sektor za zunanje odnose Generalnega direktorata za zunanjo politiko Unije: Security implications of
China-owned critical infrastructure in the European Union (Varnostne posledice kitajskega lastniStva kriti¢ne
infrastrukture v Evropski uniji); junij 2023.
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15.

16.

17.

18.

19.

skrbnostjo, bojem proti prisili in blagom, proizvedenim s prisilnim delom, ki
vstopa na trg EU;

poziva Komisijo, naj ob usklajevanju z drzavami ¢lanicami oblikuje mehanizem za hitro
odzivanje za primere, v katerih se odkrije dvojna raba ali zloraba infrastruktur v EU, ki
so v kitajski lasti oziroma je Kitajska udelezena v njihovem lastni$tvu ali ima zanje
koncesijo, da bi se lahko uporabil za preklic pravic do koncesije in/ali zamrznitev
pravice do uporabe v primerih lastniStva in udelezbe v lastniStvu;

poziva Komisijo in Kitajsko, naj preucita usklajene nacine za spodbujanje trgovine in
nalozb, da bi Kitajsko bolje prilagodili zakonodaji EU ter mednarodnim in vecstranskim
trgovinskim dolo¢bam;

opozarja, da uredba o pregledu neposrednih tujih nalozb® obravnava tveganja za varnost
in javni red, ki izhajajo iz naloZb iz drzav zunaj EU; ugotavlja, da je kriticna
infrastruktura eden od dejavnikov, ki jih lahko drzave ¢lanice ali Komisija upoStevajo
pri ugotavljanju, ali utegne nalozba vplivati na varnost ali javni red; ponovno poudarja
klju¢no dodano vrednost mehanizma pregleda kot ustreznega orodja, ki EU in drzavam
¢lanicam omogoca boljsi strateski pregled in situacijsko zavedanje, kar zadeva trende,
cilje, sredstva in metode, ki jih tuji akterji uporabljajo za povecanje svojega
gospodarskega in politicnega vpliva; je zelo zaskrbljen, ker vse drzave ¢lanice nimajo
ali ne uporabljajo mehanizmov za pregled tujih naloZb v kriticno infrastrukturo;

poziva Komisijo, naj preuci nacine, kako bi njena mnenja o pregledu neposrednih tujih
naloZb dobila vec¢ja tezo, da bi preprecila izkrivljanje enotnega trga in tekmovanje v
znizevanju standardov med drzavami ¢lanicami, ter postala primerna za svoje namene v
sedanjih svetovnih varnostnih razmerah; poziva Komisijo in drzave ¢lanice, naj
povecajo usklajenost, tudi z nabiranjem ustreznega strokovnega znanja, in naj v celoti
1zvajajo mehanizme pregleda neposrednih tujih nalozb; poziva Komisijo in drzave
¢lanice, naj bodo pozorne na naloZbe in politi¢ni vpliv podjetij, ki niso iz EU in bi lahko
bila pod kitajskim nadzorom; meni, da je mogoce in potrebno okrepiti uredbo ob
njenem prihodnjem pregledu ob koncu leta; spodbuja Komisijo, naj predstavi
ambiciozen zakonodajni predlog revidirane uredbe, ki bo obravnaval vse vrzeli, ki so se
pojavile med njenim izvajanjem, in hitro oceni moznost zakonodajnega predloga o
mehanizmu pregleda izhodnih nalozb; priporoca, naj se predlagani mehanizem pregleda
izhodnih naloZb opira na oceno ucinka, ki vkljucuje ustrezno posvetovanje s podjetji, da
bi ¢im bolj zmanjSali morebitne negativne posledice za evropsko konkuren¢nost;

poudarja vlogo EU kot spodbujevalke kakovostnih infrastrukturnih projektov v tujini
prek pobud, kot sta Global Gateway ali partnerstvo skupine G7 za globalno
infrastrukturo in naloZbe; poudarja, da mora EU v mednarodnih infrastrukturnih
projektih uresnicevati svojo retoriko o temeljnih vrednotah in trajnostnostnemu zagonu
ter priznati klju¢no geostratesko vlogo, ki jo lahko imajo ti programi na ravni
diverzifikacije, odpornosti dobavnih verig, dolo¢anja standardov in regulativnega
usklajevanja;

poziva Komisijo in drzave ¢lanice, naj okrepijo stratesSko avtonomijo EU, zlasti z

¢ Uredba (EU) 2019/452 Evropskega parlamenta in Sveta z dne 19. marca 2019 o vzpostavitvi okvira za pregled
neposrednih tujih nalozb v Uniji (UL L 79 1, 21.3.2019, str. 1).
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vzpostavitvijo diverzificiranih, varnih in odpornih dobavnih verig ter s povecanjem
njenih ukrepov na klju¢nih podrocjih, kot so raziskave in razvoj, najsodobnejse
tehnologije, kriti€ne surovine, ponovna industrializacija in nova infrastruktura;

meni, da je klju¢no podrocje kriti¢ne infrastrukture EU njena mreza raziskovalnih
inStitutov ter raziskovalnih in razvojnih ustanov, ki imajo — poleg klju¢nih podrocij, kot
je vesoljska obramba — pomembno vlogo pri zmoznosti EU, da uresnic¢i svoj zeleni in
digitalni prehod; opozarja na varnostne ranljivosti, povezane s prisilnimi prenosi
tehnologije, krajo intelektualne lastnine in uhajanjem znanja, tako v EU kot v tujini;
poziva k vecji previdnosti pri upostevanju takih grozenj za sposobnost EU, da inovira in
spodbuja rast;

poziva Komisijo, naj oblikuje ukrepe za zmanjSanje tveganj za varnost EU in razvije
notranjo odpornost s krepitvijo varnosti in celovitosti njene kriticne infrastrukture,
dobavnih verig in tehnoloske baze, zlasti omrezij 5G in 6G, saj je vse to bistveno za
normalno gospodarsko dejavnost in trgovino EU; poziva Komisijo in drzave ¢lanice, naj
pregledajo svojo zbirko orodij za varnost omrezij;

poziva Komisijo, institucije EU in drZave €lanice, naj koncajo vsako financiranje za
raziskave v kitajskih podjetjih, ki so dejavna na podrocjih kriti¢nega in strateSkega
pomena za EU, kot sta informacijska in komunikacijska tehnologija, ter naj usmerjajo
tveganja, povezana s sklepanjem pogodb z operaterji, ki uporabljajo kitajsko opremo;

poziva Kitajsko, naj vzpostavi in izvaja odgovorno digitalno upravljanje, v svojih
politikah digitalnega upravljanja spostuje pravice do zasebnosti, svobodo izraZanja in
pravno drzavo, v okviru Svetovne trgovinske organizacije in ve¢stranskih standardov;
poziva Komisijo, naj oceni druga podrocja tveganja, kot so polprevodniki, kvantno
racunalniStvo, blokovne verige, vesolje, umetna inteligenca in biotehnologije, ter preuci
moznost zakonodaje ali orodij za zagotovitev dodatne zascite pred zlonamerno
programsko opremo in kibernetskim vohunjenjem;

poziva Komisijo, naj pred koncem parlamentarnega obdobja Parlamentu posreduje
podrobno analizo trgovinskih tveganj v zvezi s tehnologijami, kot so polprevodniki,
kvantno raCunalniStvo, blokovne verige, vesolje, umetna inteligenca in biotehnologije,
ter morebitne potrebe po ukrepanju EU na teh podrocjih.
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