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on gCoiste um Thionsclaiocht, um Thaighde agus um Fhuinneamh
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Lina Galvez Muiioz A9-0426/2023
An Gniomh um Chibear-Dhluthphairtiocht

Togra le haghaidh rialachain (COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

Leasu 1

LEASUITHE O PHARLAIMINT NA hEORPA®

ar an togra 6n gCoimisiin

2023/0109 (COD)
Togra le haghaidh
RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

lena leagtar sios bearta chun dluthphairtiocht agus acmhainneachtai a neartu san
Aontas chun bagairti cibearshlandala agus teagmhais chibearshliandala a bhrath, agus
chun ullmhu agus freagairt orthu agus lena leasaitear Rialchdn (AE) 2021/694

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hairithe Airteagal
173(3) agus Airteagal 322(1), pointe (a), de,

Leasuithe: léiritear téacs nua no leasaithe le cld trom iodalach; 1éiritear téacs ata scriosta
tri leas a bhaint as an tsiombail I .
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Ag féachaint don togra 6n gCoimisitin Eorpach,

Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisitinta,

Ag féachaint don tuairim 6n gCuirt Initichéiri!

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Soéisialta na hEorpa?,

Ag féachaint don tuairim 6 Choiste na Réigiun’,

Ag gniomhu doibh i gcomhréir leis an ngnathnds imeachta reachtach,

De bharr an mhéid seo a leanas:

(M

2

T4 usaid teicneolaiochtai faisnéise agus cumarsaide, agus spleachas orthu, anois ina
ngnéithe bunusacha, ach td leochaileachtai féideartha tugtha isteach leo ag an am
céanna, 1 ngach earndil den ghniomhaiocht eacnamaioch agus den daonlathas toisc go
bhfuil ar n-udaréis riarachain phoibli, ar gcuideachtai agus ar saoranaigh nios
idirnasctha agus nios idirsplediche thar earnalacha agus thar theorainneacha nd mar a
bhi riamh.

T4 méid, miniciocht agus tionchar teagmbhas cibearshlandéala ag méadu ar leibhéal uile-
Aontais agus domhanda o6 thaobh a modha agus tionchair, lena n-airitear ionsaithe ar
an slabhra solathair a bhfuil sé d’aidhm acu cibearspiaireacht a dhéanamh, bogearrai
éirice a Usaid no cur isteach a dhéanamh. Is bagairt mhor iad ar theidhmiu coras gréasain
agus faisnéise. I bhfianaise thimpeallacht na bagartha atd ag athrii go tapa, is ga
d’ullmhacht mhéadaithe ar gach leibhéal de chreat cibearshlandéla ar fud an Aontais
mar gheall ar an mbagairt 6 theagmhais mhorscala a d’fthéadfadh a bheith ina geuis le
suaitheadh mor n6 a dhéanfadh damadiste do gheilleagair agus daonlathais 1 gcas
bonneagair chriticitila. T4 nios md i geeist leis an mbagairt sin na ionsai mileata na Ruise
ar an Ucrain, agus is docha go leanfaidh si de bheith ann i bhfianaise an iliomad
gniomhaithe atd ailinithe le stat, agus gniomhaithe coiriﬁlal a bhfuil baint acu leis an
teannas geopholaitiuil atd ann faoi lathair. Le teagmhais den sért sin, is féidir bac a chur
ar sholathar seirbhisi poibli agus ar shaothri gniomhaiochtai eacnamaiocha, lena n-
airitear in earndlacha criticiala n6 an-chriticitil, caillteanais shuntasacha airgeadais a
ghinitint, an bonn a bhaint 6 mhuinin na n-Gsaideoiri, damaiste mor a dhéanamh do
gheilleagar an Aontais, agus d’théadfadh iarmhairti slainte n6 bagracha don bheatha a
bheith acu fia. Thairis sin, t4 teagmhais chibearshlandala dothuartha, toisc gur minic a
thagann siad chun cinn agus go bhforbraitear iad laistigh de thréimhsi ama an-ghearr,
nach gcoinnitear i limistéar geografach sonrach ar leith iad, agus go dtarlaionn siad ag
an am céanna nd go scaiptear iad ar an toirt ar fud go leor tiortha. Dd bhri sin, ta ga le
comhar dluth agus comhordaithe idir an earndil phoibli, an earndil phriobhdideach,
an saol acaduil, an tsochai shibhialta agus na medin. Ina theannta sin, ni mor
freagairt an Aontais a chomhordu le hinstitinidi idirndisiunta chomh maith le
comhphdirtithe idirndisiunta iontaofa a bhfuil an dearcadh céanna acu. Is tiortha iad
comhphdirtithe idirndisiunta iontaofa agus atd ar aon intinn a roinneann luachanna
an Aontais maidir leis an daonlathas, tiomantas do chearta an duine, iltaobhachas
éifeachtach agus ord riailbhunaithe, i gcomhréir leis na creatai agus na
comhaontuithe idirndisiunta comhair. Chun comhar le comhphdirtithe idirndisiunta
iontaofa ata ar aon intinn a dirithiu agus chun cosaint ar iomaitheoiri sistéamacha a

1

I0C[..],[...], Ich. [...].
10C,, Ich. .
10C,, Ich. .
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dirithiu, nior cheart go lamhalfai d’eintitis ata bunaithe i dtriu tiortha nach pdirtithe
iad in GPA a bheith rannphdirteach i solathar faoin Rialachdn seo.

Is ga staid iomaioch na n-earnalacha tionsclaiochta agus seirbhisi san Aontas a neartt
ar fud an gheilleagair dhigitithe agus tactl lena n-aistriti digiteach, tri leibhéal na
cibearshlandala sa Mhargadh Aonair Digiteach a threisii. Mar a mholtar 1 dtri thogra
éagsula 6n gComhdhail ar Thodhchai na hEorpal, is ga athléimneacht na saoranach, na
ngnothai, go hdirithe micrifhiontair, fiontair bheaga agus mheanmhéide (FBManna)
lena n-diritear gnothai nuathionscanta agus na n-eintiteas a oibrionn bonneagair
chriticitila, lena n-diritear udardis ditinla agus réigiunacha i1 gcoinne na mbagairti
cibearshlandala ata ag dul 1 méid, ar bagairti iad ar féidir leo tionchar tubaisteach a
bheith acu ar an tsochai agus ar an ngeilleagar D4 bhri sin, t4 g& le hinfheistiocht i
mbonneagair agus 1 seirbhisi agus cumais a chothii chun scileanna cibearshlinddla a
fhorbairt lena dtacofar le brath nios tapa agus le freagairt nios tapa ar bhagairti agus
teagmhais chibearshlandala, agus ta cinamh de dhith ar na Ballstait chun ullmht nios
fearr do theagmhais chibearshldndéala shuntasacha agus mhorscala, agus chun freagairt
orthu. Ba cheart don Aontas a acmhainneachtai a mhéadu sna réimsi sin freisin, go
hairithe maidir le sonrai i leith bagairti agus teagmhais chibearshlandala a bhailit agus
a anailisiq.

Is minic a dhiritear cibirionsaithe ar sheirbhisi poibli agus bonneagair ditiula,
réigiunacha no ndisiunta. Ta na hudardis ditiula i measc na spriocanna is leochaili
ar chibirionsaithe mar gheall ar an easpa acmhainni airgeadais agus daonna ata acu.
Ta sé thar a bheith tabhachtach, da bhri sin, go gcuirfi cinnteoiri ar an leibhéal ditinil
ar an eolas faoin nga ata le hathléimneacht dhigiteach a mhéadu, a n-acmhainneacht
a mhéadu chun tionchar cibirionsaithe a laghdu agus go dtapdfai na deiseanna da
bhfordiltear leis an Rialachdn seo.

Ta roinnt beart déanta ag an Aontas cheana chun leochaileachtai a laghda agus chun
athléimneacht bonneagar criticitiil agus eintiteas i gcoinne rioscai cibearshlandala a
mhéadl, go hairithe Treoir (AE) 2022/2555 ¢ Pharlaimint na hEorpa agus o6n
gComhairle?, Moladh (AE) 2017/1584 6n gCoimisitn’, Treoir 2013/40/AE 6
Pharlaimint na hEorpa agus 6n gCombhairle* agus Rialachan (AE) 2019/881 ¢
Pharlaimint na hEorpa agus o6n gComhairle®. Ina theannta sin, sa Mholadh 6n

https://futureu.europa.cu/ga/

Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig
2022 maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an
Aontais, lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972
agus lena n-aisghairtear Treoir (AE) 2016/1148 (IO L 333, 27.12.2022).

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fémhair 2017 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna cibearshlandala moérscala

(IO L 239, 19.9.2017, Ich. 36).

Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Linasa 2013
maidir le hionsaithe ar chorais faisnéise agus a chuirtear in ionad Chinneadh Réime
2005/222/CGB 6n gCombhairle (/O L 218, 14.8.2013, Ich. 8).

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean
2019 maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail)
agus maidir le deimhnit 1 ndail le cibearshlandail theicneolaiocht na faisnéise agus na
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gCombhairle maidir le cur chuige comhordaithe uile-Aontais chun athléimneacht an
bhonneagair chriticiuil a neartu, iarrtar ar na Ballstéit bearta prainneacha éifeachtacha a
dhéanamh, agus oibrit 1 gcomhar go dilis, go héifeachtuil, 1 ndluthphairtiocht agus ar
bhealach comhordaithe lena chéile, leis an gCoimisitin agus le huidarais phoibli abhartha
chomh maith leis na heintitis lena mbaineann, chun feabhas a chur ar athléimneacht an
bhonneagair chriticiiil a uséidtear chun seirbhisi bunriachtanacha a sholathar sa
mhargadh inmheanach.

Mar gheall ar na rioscai cibearshlandala ata ag dul i méid agus ar thimpeallacht
bhagartha chasta fhoriomlan, agus baol soiléir ann go mbeidh iarmhairti tapa
cibirtheagmhas ag dul 6 Bhallstdt amhdin go Ballstat eile agus 6 thrit tir go dti an
tAontas, ta ga le dluthphairtiocht neartaithe ar leibhéal an Aontais chun bagairti agus
teagmhais chibearshlandala a bhrath, I ullmhu, freagairt orthu, agus téarnamh uathu
ar bhealach nios fearr. D’iarr na Ballstait ar an gCoimisiun freisin togra a thiolacadh
maidir le Ciste Freagartha Eigeandéla nua le haghaidh na Cibearshlandala sna Concluidi
6n gCombhairle maidir le Seasamh Cibearshlandala AE!.

Sa Teachtaireacht Chomhphairteach maidir le Beartas Cibearchosanta an Aontais® a
glacadh an 10 Samhain 2022, fograiodh Tionscnamh Cibear-Dhluthphairtiochta de
chuid an Aontais a bhfuil na cuspoéiri seo a leanas aige: cumais choiteanna braite,
feasachta staide agus freagartha san Aontas a neartu tri chur in Gsaid lionra de chuid an
Aontais de Larionaid Oibriochtai Slandala (SOCanna) a chur chun cinn, tri thacu le
ctltaca cibearshlandala ar leibhéal an Aontais le seirbhisi 6 sholathraithe priobhaideacha
iontaofa agus tri eintitis chriticitila a thastail le haghaidh leochaileachtai féideartha
bunaithe ar mheastnuithe riosca an Aontais.

Is g brath agus feasacht staide cibearbhagairti agus cibirtheagmhas a neartt ar fud an
Aontais agus dlathphairtiocht a neartu tri theabhas a chur ar ullmhacht agus cumais na
mBallstat agus an Aontais teagmhais chibearshlandéala shuntasacha agus mhorscéla a
chosc agus freagairt orthu. D4 bhri sin, ba cheart lionra uile-Eorpach de SOCanna
(Cibearsciath na hEorpa) a chur in isdid chun cumais choiteanna braite agus feasachta
staide a thogdil agus a theabhsu, lena dtreiseofar cumais braite cibearbhagairti agus
comhroinnte faisnéise an Aontais; ba cheart Sasra um Eigeandail Chibearshlandala a
bhuni chun tact leis na Ballstait ullmhii do theagmhais shuntasacha mhorscala
chibearshlandala, freagairt orthu agus téarnamh uathu laithreach; ba cheart Sasra um
Athbhreithnit ar Theagmhais Chibearshlandala a bhunt chun athbhreithnii agus
measini a dhéanamh ar theagmhais shuntasacha n6 mhorscala. Beidh na
gniomhaiochtai sin gan dochar d’Airteagail 107 agus 108 den Chonradh ar Fheidhmiu
an Aontais Eorpaigh (‘CFAE’).

cumarsdide agus lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um
Chibearshlandail) (IO L 151, 7.6.2019, Ich. 15).

Concluidi 6n gCombhairle maidir le seasamh cibearshlandala an Aontais a thorbairt, mar
a d’fhormheas an Chomhairle ag an gcruinniu a bhi aici an 23 Bealtaine 2022,
(9364/22)

Teachtaireacht Chomhphairteach chuig Parlaimint na hEorpa agus chuig an
gCombhairle, Beartas Cibearchosanta an Aontais JOIN/2022/49 final
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Chun na cuspoiri sin a bhaint amach, is g& Rialachan (AE) 2021/694 ¢ Pharlaimint na
hEorpa agus 6n gCombhairle! a leasu in aiteanna airithe freisin. Go hairithe, ba cheart
Rialachan (AE) 2021/694 a least leis an Rialachén seo, a mhéid a bhaineann le cuspoiri
oibriochtula nua a bhaineann leis an gCibearsciath Eorpach agus leis an Sasra um
Eigeandail Chibearshldnddla faoi Chuspoéir Sonrach 3 den Chlar don Eoraip
Dhigiteach, arb ¢ is aidhm d¢ athléimneacht, ionracas agus iontaofacht an Mhargaidh
Aonair Dhigitigh a rath(,, acmhainneachtai a neartd chun faireachdn a dhéanamh ar
chibirionsaithe agus ar chibearbhagairti agus freagairt orthu, agus comhar trasteorann
maidir leis an gcibearshlandail a threisia. Déanfar € sin a chomhlanu tri na coinniollacha
sonracha faoinar cheart tacaiocht airgeadais a dheonu le haghaidh na ngniomhaireachtai
sin agus ba cheart go saineofai na sésrai rialachais agus comhordaithe is g4 chun na
cuspéiri atd beartaithe a bhaint amach. Ba cheart tuairisci ar ghniomhaiochtai ata
beartaithe faoi na cuspoiri oibriochtula nua a bheith san aireamh i leasuithe eile ar
Rialachan (AE) 2021/694, chomh maith le tascairi intomhaiste chun faireachén a
dhéanamh ar chur chun feidhme na gcuspdiri oibriochttla nua sin.

Ba cheart fordil a dhéanamh maidir le maoiniti gniomhaiochtai faoin Rialachan seo 1
Rialachan (AE) 2021/694, ar cheart ¢ leantint de bheith mar an bunghniomh abhartha
le haghaidh na ngniomhaiochtai sin a chumhdaitear faoi Chuspoir Sonrach 3 den Chlar
don Eoraip Dhigiteach. Déanfar forail sna clair oibre abhartha maidir le coinniollacha
sonracha rannphdirtiochta maidir le gach gniomhaiocht, i gcomhréir leis an bhforail is
intheidhme de Rialachan (AE) 2021/694.

I bhfianaise forbairti geopholaitiula agus thimpeallacht mhéadaitheach na
gcibearbhagairti (EPP 52) agus chun leanunachas agus forbairt bhreise a dirithiu
ar na bearta a leagtar sios sa Rialachdn seo tar éis 2027, go hdirithe cibirsciath na
hEorpa agus an Sdsra Eigeanddla Cibearshlinddla, is gd line bhuiséid shonrach a
dirithiu sa chreat airgeadais ilbhliantiil don tréimhse 2028-2034. Ba cheart do na
Balistdit féachaint le gealltanas a thabhairt freisin go dtacoidh siad leis na bearta
uile is ga chun cibearbhagairti agus cibeartheagmhais a laghdu ar fud an Aontais
agus chun an dluthphdirtiocht a neartu.

T4 feidhm ag rialacha airgeadais cothroméanacha arna nglacadh ag Parlaimint na hEorpa
agus ag an gCombhairle ar bhonn Airteagal 322 CFAE maidir leis an Rialachan seo.
Leagtar sios na rialacha sin i Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na
hEorpa agus 6n gComhairle?

agus is iad a chinneann, go hairithe, an n6s imeachta le haghaidh buiséad an Aontais a
bhunti agus a chur chun feidhme agus fordiltear iontu maidir le seicealacha ar
threagracht na ngniomhaithe airgeadais. Airitear leis na rialacha arna nglacadh ar bhonn

Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gCombhairle an 29 Aibrean
2021 lena mbunaitear an Clar don Eoraip Dhigiteach agus lena n-aisghairtear Cinneadh
(AE) 2015/2240 (IO L 166, 11.5.2021, Ich. 1).

Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus én gComhairle
an 18 Iuil 2018 maidir leis na rialacha airgeadais is infheidhme maidir le buiséad
gineardlta an Aontais, lena leasaitear Rialachdin (AE) Uimh. 1296/2013, (AE) Uimh.
1301/2013, (AE) Uimh. 1303/2013, (AE) Uimh. 1304/2013, (AE) Uimh. 1309/2013,
(AE) Uimh. 1316/2013, (AE) Uimh. 223/2014, (AE) Uimh. 283/2014, agus Cinneadh
Uimh. 541/2014/AE agus lena n-aisghairtear Rialachan (AE, Euratom) Uimh.
966/2012, (10 L 193, 30.7.2018, Ich. 1),

ELI: http://data.europa.eu/eli/reg/2018/1046/0j).

PE760.651/ 5

GA


http://data.europa.eu/eli/reg/2018/1046/oj

(D

(11a)

(12)

Airteagal 322 CFAE freisin coras ginearalta coinniollachta chun buiséad an Aontais a
chosaint arna bhunu i Rialachdn (AE, Euratom) 2020/2092 ¢ Pharlaimint na hEorpa
agus on gCombhairle'.

Chun criche bainistiochta fonta airgeadais, ba cheart rialacha sonracha a leagan sios
maidir le leithreasuithe faoi chomhair gealltanas agus leithreasuithe faoi chomhair
iocaiochta nar Gsaideadh a thabhairt anonn. Agus urraim 4 tabhairt don phrionsabal go
socrofar buiséad an Aontais ar bhonn bliantuil, ba cheart forail a dhéanamh sa Rialachan
seo, mar gheall ar chinedl dothuartha, eisceachtuil agus sonrach thimpeallacht na
cibearshlandala, maidir le deiseanna chun cisti nar usaideadh a thabhairt anonn thar na
cisti sin a leagtar amach i1 Rialachdn (AE, Euratom) 2018/1046, agus ar an gcaoi sin
acmhainneacht an tSasra um Eigeandail Chibearshlandala a uasmhéadu chun tacu leis
na Ballstait cibearbhagairti a chomhrac go héifeachtach.

Is tionscnaimh nua iad an Sdsra Eigeanddla Cibearshlinddila agus Ciilchiste
Cibearshlanddla an Aontais a bhunaitear leis an Rialachdn seo agus nior
beartaiodh iad le linn bhunu an chreata airgeadais ilbhliantuil do 2021-2027, agus
td sé beartaithe leis an gcistiu do na tionscnaimh sin laghdu an chistithe do
thosaiochtai eile sa Chlar don Eoraip Dhigiteach a theorannu a mhéid is féidir. Ba
cheart, da bhri sin, méid na n-acmhainni airgeadais atd tiomnaithe do Chulchiste
Cibearshlandala an Aontais a laghdiu agus ba cheart é a tharraingt go priomha 6 na
corrlaigh neamh-leithdhdilte faoi uasteorainneacha an chreata airgeadais
ilbhliantuil no a shlogadh tri ionstraimi speisialta neamhthéamacha an chreata
airgeadais ilbhliantiil. Ba cheart aon chisti 6 chldir atd ann cheana a chur in
dirithe no a ath-leithdhdileadh a laghad is féidir, chun cldir atda ann cheana, go
hdirithe Erasmus+, a chosaint ar thionchar diultach agus chun a dirithiu gur féidir
leis na cldir sin na cuspoiri ata leagtha sios doibh a bhaint amach.

Chun bagairti agus teagmhais chibearshlandala a bhrath, measuna a dhéanamh orthu,
freagairt orthu, agus téarnamh uathu ar bhealach nios éifeachtai, is ga eolas nios
cuimsithi a fhorbairt faoi na bagairti ar shocmhainni criticiala agus ar bhonneagair
chriticitila ar chrioch an Aontais lena n-airitear a ndaileadh geografach, a n-idirnasc agus
a dtionchar féideartha i gcas cibirionsaithe lena ndéantar difear do na bonneagair sin.
Airitear le cur chuige réamhghniomhach chun cibearbhagairti a d’fhéadfadh a
bheith ann a shainaithint, a mhaoli agus a chosc acmhainneacht mhéadaithe
ardchumas braite ata riachtanach chun deireadh a chur le hardbhagairti
leanunacha. Is éard is faisnéis faoi bhagairt ann faisnéis a bhailitear, a ndéantar
anailis uirthi agus a léirmhinitear chun bagairti agus rioscai a d’fhéadfadh a bheith
ann a thuiscint. Tri anailis agus comhchoibhneas a dhéanamh ar mhéideanna
ollmhora sonrai, nochtann sé patruin, treochtai agus tascairi comhréitigh a
d’fthéadfadh gniomhaiochtai mailiseacha no leochaileachtai a nochtadh. Ba cheart
lionra SOCanna a chur in usaid (‘an Chibearsciath Eorpach’), ina bhfuil roinnt ardain
trasteorann idiroibritheacha, agus ina ndéantar roinnt SOCanna a ghrupail le chéile. Ba
cheart an bonneagar sin a bheith ag freastal ar leasanna agus riachtanais
chibearshlandala naisiinta agus ar leasanna agus riachtanais chibearshlandala an
Aontais, agus leas 4 bhaint as teicneolaiocht urscothach le haghaidh arduirlisi bailithe

Rialachan (AE, Euratom) 2020/2092 6 Pharlaimint na hEorpa agus on gComhairle
an 16 Nollaig 2020 maidir le coras gineardlta coinniollachta chun buiséad an
Aontais a chosaint (IOL 4331, 22.12.2020, Ich. 1,

ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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sonrai agus anailisiochta, lena bhfeabhsaitear cibearchumais bhraite agus bhainistithe
agus lena solathraitear feasacht staide fior-ama. Tagraionn SOC Naisiunta
d’acmhainneacht laraithe ata freagrach as faisnéis faoi bhagairti a bhailiu go
leanuinach agus as feabhas a chur ar staid chibearshlanddla eintiteas faoi dhlinse
ndisiunta tri bhagairti cibearshlandala a chosc, a bhrath agus a anailisiu. Leis an
mbonneagar sin, ba cheart brath bagairti agus teagmhas cibearshlandala a mhéadu agus,
da bhri sin, eintitis agus lionrai an Aontais atd freagrach as bainistiti géarchéime san
Aontas a chomhlént, go hairithe an Lionra Eorpach um Eagru an Idirchaidrimh maidir
le Cibirghéarchéimeanna (‘EU-CyCLONe’), mar a shainmhinitear i dTreoir (AE)
2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle!.

Chun pairt a ghlacadh sa Chibirsciath, ba cheart do gach Ballstat comhlacht poibli a
ainmniu ar an leibhéal ndisiunta a mbeidh sé de chiram air comhorda a dhéanamh ar
ghniomhaiochtai braite cibearbhagairti sa Bhallstat sin. Moltar do na Ballstdit
acmhainneacht ndisiunta SOC a ionchorpru sa chibearstruchtur agus sa chibear-
rialachas ata acu cheana chun nach gcruthdfar sraitheanna breise rialachais agus
chun an Rialachdn seo a ailiniu leis an ngniomh reachtach atd ann cheana, lena n-
dgiritear Treoir (AE) 2022/2555. Ba cheart na SOCanna sin a bheith mar phointe
tagartha agus mar thairseach ar an leibhéal naisitinta le haghaidh rannphairtiocht
eintiteas priobhdideach agus poibli, go hdirithe a SOCanna Ndisiunta, sa
Chibearsciath Eorpach agus a airithit go gcomhroinnfear agus go mbaileofar faisnéis
faoi chibearbhagairti 6 eintitis phoibli agus phriobhdideacha ar an leibhéal ndisitinta ar
bhealach ¢éifeachtach cuichoirithe. Ba cheart do SOCanna ndisivinta an comhar agus
an chomhroinnt faisnéise idir eintitis phoibli agus phriobhdideacha a neartu chun na
bacainni cumarsdide atda ann faoi lathair a bhriseadh suas. Agus an méid sin d
dhéanamh acu, féadfaidh siad tacu le samhlacha malartaithe sonrai a chruthu agus
ba cheart doibh comhroinnt faisnéise a éascu agus a spreagadh i dtimpeallacht
iontaofa shlan. Ta dluthchomhar comhordaithe idir eintitis phoibli agus
phriobhdideacha larnach chun athléimneacht an Aontais i réimse na cibearshlandala
a neartu.

Mar chuid den Chibirsciath Eorpach, ba cheart roinnt Larionad Oibriochtai Slandéla
Trasteorann a bhunt. Leis na larionaid sin, ba cheart SOCanna Naisitnta 6 thri Bhallstat
ar a laghad a thabhairt le chéile, ionas gur féidir na tairbhi a bhaineann le brath bagairti
trasteorann agus comhroinnt agus bainistiu faisnéise trasteorann a bhaint amach ina n-
iomlaine. Ba cheart ¢ a bheith mar chuspoir gineardlta ag SOCanna Trasteorann
acmhainneachtai a neartil chun bagairti cibearshlandala a anailisiu, a chosc agus a bhrath
agus chun tacu le tairgeadh faisnéise ardchailiochta lena n-diritear sonrai agus faisnéis
a bhailiu agus a chomhroinnt maidir le haicedil mhailiseach a d’fhéadfadh a bheith
ann, bagairti nua-fhorbartha agus dushaothair nach bhfuil imscartha fos i
gcibirtheagmhais, agus in iarrachtai anailise, maidir le bagairti cibearshlandala, go
hairithe tri shonrai ¢ fhoinsi éagstla, idir phoibli agus phriobhaideach, a chomhroinnt,
agus tri uirlisi urscothacha a chomhroinnt agus a usaid, agus cumais bhraite, anailise
agus choisc a thorbairt go comhphairteach i dtimpeallacht iontaofa agus shlin, le
tacaiocht 0 ENISA, in abhair a bhaineann le comhar oibriochtuil i measc na

Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig
2022 maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud

an Aontais, lena leasaitear Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972
agus lena n-aisghairtear Treoir (AE) 2016/1148 (An Dara Treoir NIS) (I0 L 333,
27.12.2022, Ich. 80).
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(16)

17)

mBallstat. Ba cheart le SOCanna Trasteorann go ndéanfai comhroinnt faisnéise a
éascu agus a spreagadh i dtimpeallacht iontaofa shlin agus ba cheart acmhainneacht
bhreise nua a chur ar fail leo, lena gcuirtear le SOCanna agus le foirne freagartha do
theagmhais a bhaineann le slandail riomhairi (CSIRTanna) ata ann cheana agus lena
gcomhlanaitear iad.

Ar an leibhéal naisiunta, is gnidch a dhéanann SOCanna eintiteas poibli agus
priobhaideach faireachan, brath agus anailis ar chibearbhagairti a airithiu, 1 gcomhar le
CSIRTanna. Ina theannta sin, déanann CSIRTanna faisnéis a mhalarti i gcomhthéacs
lionra CSIRT, i gcomhréir le Treoir (AE) 2022/2555. Ba cheart na SOCanna
Trasteorann a bheith ina n-acmhainneacht nua a ionchorpraitear sa bhonneagar
cibearshlanddla ata ann cheana, go hdirithe 1 lionra CSIRTanna, tri shonrai a
chomhthiomsu agus a chomhroinnt maidir le bagairti cibearshlandala 6 eintitis phoibli
agus phriobhaideacha, go hdirithe a SOCanna, tri luach na sonrai sin a theabhsu tri
anailis shaineolach agus tri bhonneagair a fuarthas go comhphairteach agus tri uirlisi
urscothacha, agus tri rannchuidiu le ceannasacht theicneolaioch, neamhspledchas
straitéiseach oscailte, iomaiochas agus athléimneacht an Aontais agus le
héiceachoras cibearshlanddla suntasach a fhorbairt, lena n-diritear i gcomhar le
comhphdirtithe idirndisiunta iontaofa atd ar aon intinn leo. .

Ba cheart na SOCanna Trasteorann a bheith mar phointe larnach lena gceadofar
comhthiomst leathan sonrai abhartha agus faisnéise faoi chibearbhagairti, lena n-
¢ascaitear faisnéis faoi bhagairti a scaipeadh 1 measc tacar mor €agsuil gniomhaithe
(e.g., Foirne Prainnthreagartha Riomhaire (‘CERTanna’), CSIRTanna, Larionaid um
Chomhroinnt agus Anailisit Faisnéise (‘ISACanna’), oibreoiri bonneagar criticiuil)
d’fhonn briseadh suas na mbacainni cumarsdide atd ann faoi lathair a éascu. Agus
iad a dhéanamh sin, d’fhéadfadh SOCanna trasteorann tacu le samhlacha
malartaithe sonrai a chruthu ar fud an Aontais. D’théadfai a bheith san fhaisnéis a
mhalartaitear 1 measc rannphdirtithe 1 SOC Trasteorann sonrai ¢ lionrai agus 6
bhraiteoiri, fothai faisnéise bagartha, téscairi comhréitigh, agus faisnéis
chomhthéacsaithe faoi theagmhais, bagairti agus leochaileachtai lena n-diritear sonrai
agus faisnéis a bhailiu agus a chomhroinnt maidir le haicedil mhailiseach a
d’fhéadfadh a bheith ann, bagairti mailiseacha nuafhorbartha agus dushaothair
nach bhfuil in usdid fos i gcibeartheagmhais, agus iarrachtai anailise. Ina theannta
sin, ba cheart do SOCanna comhaontuithe comhair a dhéanamh le SOCanna eile.

Is réamhriachtanas fior-riachtanach i feasacht staide chomhroinnte i measc na n-udaras
abhartha le haghaidh ullmhacht agus comhordil uile-Aontais maidir le teagmhais
chibearshlandala shuntasacha agus mhorscala. Le Treoir (AE) 2022/2555, bunaitear
EU-CyCLONe chun tact le bainistii comhordaithe teagmhas morscala cibearshlandala
agus géarchéimeanna ar an leibhéal oibriochtuil agus chun malarta trathrialta faisnéise
abhartha 1 measc na mBallstat agus instititidi, comhlachtai, agus gniomhaireachtai an
Aontais a airithia. Le Moladh (AE) 2017/1584 maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna morscala cibearshlandala, tugtar aghaidh ar rél na
ngniomhaithe d4bhartha uile. Le Treoir (AE) 2022/2555, meabhraitear freisin
freagrachtai an Choimisiuin sa Séasra Aontais um Chosaint Shibhialta (‘UCPM’) a
bunaiodh le Cinneadh 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gComhairle!,

Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus on gComhairle an 17
Nollaig 2013 maidir le Sasra Aontais um Chosaint Shibhialta Téacs ata abhartha
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chomh maith le tuarascalacha anailiseacha a chur ar fail le haghaidh socruithe Shasra
Combhthaite an Aontais maidir le Freagairt Pholaititil ar Ghéarchéimeanna (‘IPCR’) faoi
Chinneadh Cur Chun Feidhme (AE) 2018/1993!. D4 bhri sin, i gcdsanna ina
bhfaigheann SOCanna Trasteorann faisnéis ar theagmhas cibearshldnddla morscéla
1onchasach no leantinach, ba cheart doibh an fhaisnéis abhartha a thabhairt do EU-
CycLONe, do lionra CSIRTanna agus don Choimisitn i gcomhréir le Treoir (AE)
2022/2555. Go hairithe, ag brath ar an gcas, d’théadfadh faisnéis theicnitil, faisnéis faoi
chinedl agus cliseanna an ionsaitheora n6 an ionsaitheora ionchasaigh, agus faisnéis
neamhtheicnitil ardleibhéil faoi theagmhas cibearshlandala morscala ionchasach no
leantnach a bheith san aireamh san fhaisnéis ata le comhroinnt. Sa chomhthéacs sin, ba
cheart aird chui a thabhairt ar an bprionsabal ‘ar bhonn riachtanais eolais’ agus ar chineal
na faisnéise a chomhroinntear a d’théadfadh a bheith iogair.

Ba cheart d’eintitis atd rannphairteach sa Chibearsciath Eorpach ardleibhéal idir-
inoibritheachta a airithiu eatarthu féin, lena n-airitear, de réir mar is iomchui, a mhéid a
bhaineann le formaidi sonrai, tacsanomaiocht, uirlisi laimhseala sonrai agus anailise
sonrai, agus bealai cumarsaide sldna, iosleibhéal sldndéla shraith na feidhme, deais
feasachta staide agus téascairi. Ba cheart go gcuirfi 1 gcuntas 1 nglacadh
comhthacsanomaiochta agus 1 bhforbairt teimpléid i gcés tuarascalacha staide chun cur
sios ar chuis theicnitil agus ar thionchar teagmhas cibearshlandala, an obair leantinach
maidir le fogairt teagmhas 1 gcomhthéacs chur chun feidhme Threoir (AE) 2022/2555.

Chun malarti sonrai maidir le bagairti cibearshlandala 6 thoinsi €agsula a é€ascu, ar
bhonn morscéala, i dtimpeallacht shldn iontaofa, ba cheart uirlisi, trealamh agus
bonneagair ata urscothach agus an-slan agus pearsanra oilte a bheith ag na heintitis ata
rannphairteach sa Chibearsciath Eorpach. Leis sin, ba cheart go bhféadfai feabhas a chur
ar acmhainneachtai braite comhchoiteanna agus rabhaidh thrathula d’udaréis agus
d’eintitis abhartha, go hairithe tri usdid a bhaint as na teicneolaiochtai intleachta saorga
agus anailisiochta sonrai is déanai.

Tri shonrai a bhailiti, a chomhroinnt agus a mhalartu, ba cheart go ndéanfai ceannasacht
theicneolaioch, neamhspleachas straitéiseach oscailte, iomaiochas agus athléimneacht
an Aontais agus éiceachdoras cibearshlanddla suaithinseach de AE a fheabhsu leis an
gCibearsciath Eorpach. Ba cheart go gcuirfeadh comhthiomst sonrai coimeadaithe
ardchailiochta, le forbairt ardteicneolaiochtai intleachta saorga agus anailisiochta sonrai.
Is éifeachtai an intleacht shaorga nuair a phéirediltear i le hanailis dhaonna. Mar
sin, ta lucht saothair oilte rithabhachtach i gconai chun sonrai ardchdiliochta a
chomhthiomsu. Ba cheart ¢ a éascu trid an gCibearsciath Eorpach a nascadh leis an
mbonneagar Riomhaireachta Ardtheidhmiochta uile-Eorpach a bunaiodh le Rialachan
(AE) 2021/1173 6n gComhairle?.

maidir le LEE (O L 347,20.12.2013, Ich. 924,

ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Cinneadh Cur Chun Feidhme (AE) 2018/1993 on gComhairle an 11 Nollaig 2018 i
dtaobh shocruithe comhthdite an Aontais maidir le freagairt pholaitiuil ar
ghéarchéimeanna (10 L 320, 17.12.2018, Ich. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).

Rialachan (AE) 2021/1173 6n gCombhairle an 13 Tuil 2021 maidir leis an
gComhghnothas Riomhaireachta Ardftheidhmiochta Eorpach a bhuna agus lena n-
aisghairtear Rialachan (AE) 2018/1488 (10 L 256, 19.7.2021, Ich. 3).

ELI: http://data.europa.ecu/eli/reg/2021/1173/0j).
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Cé gur tionscadal sibhialtach ¢ an Chibearsciath Eorpach, d’théadfadh an pobal
cibearchosanta leas a bhaint as cumais shibhialtacha bhraite agus feasachta staide nios
laidre a fhorbraitear chun bonneagar criticitiil a chosaint. Ba cheart do SOCanna
Trasteorann, le tacaiocht 6n gCoimisiin agus 6n Larionad Eorpach um Innitlachtai
Cibearshlandala, agus i gcomhar le hArdionadai an Aontais do Ghnothai Eachtracha
agus don Bheartas Slandala (an ‘tArdionadai’), dlai rochtana agus coimirci prétacal
agus caighdedn tiomnaithe a thorbairt de réir a chéile chun comhar a éasct leis an bpobal
cibearchosanta, lena n-airitear dalai grinnthiosrachdin agus slandala, ina n-urramaitear
carachtar sibhialta na n-institinidi agus ceann scribe an chistithe, ina n-usdidtear na
cisti atd ar fdil don phobal cosanta mar sin. Agus an Chibearsciath Eorpach 4 forbairt,
ba cheart machnamh a dhéanamh lena gcumasofar comhoibri amach anseo leis na
lionrai agus na harddin atd freagrach as comhroinnt faisnéise sa chomhphobal
cibearchosanta, 1 ndluthchomhar leis an Ardionadai agus cearta agus saoirsi a n-
urramu go hiomlan.

Le malartu faisnéise idir rannphairtithe na Cibearscéithe Eorpai, ba cheart ceanglais
dhlithiula atd ann cheana agus go hdirithe dli an Aontais agus dli naisiinta maidir le
cosaint sonrai a chomhlionadh, chomh maith le rialacha iomaiochta an Aontais lena
rialaitear malarta faisnéise. Ba cheart d’fhaighteoir na faisnéise bearta teicnitla agus
eagraiochtula a chur chun feidhme lena gcosnofar cearta agus saoirsi na ndaoine is dbhar
do na sonrai a chosaint, a mhéid is ga sonrai pearsanta a phroisedil, agus na sonrai a
scriosadh a luaithe nach bhfuil g4 leo a thuilleadh chun na criche ata luaite agus ba cheart
do a chur in 11l don chomhlacht a chuir na sonrai ar fail gur scriosadh na sonrai.

Gan dochar d’Airteagal 346 CFAE, nior cheart a bheith i1 bhfaisnéis a mhalartaitear ata
rinda de bhun dhli an Aontais n6 an dli nisiinta ach an méid atd dbhartha maidir le
cuspéir an mhalartaithe agus an méid atd comhréireach leis. Agus an thaisnéis sin &
malartli, ba cheart rindacht na faisnéise a chaomhnt agus slandail agus leasanna
trachtala na n-eintiteas lena mbaineann a chosaint, agus lan-urraim 4 tabhairt do rtin
tradala agus ghno.

I bhfianaise an mhéadaithe at4d ag teacht ar rioscai agus an lion cibirtheagmhas a
dhéanann difear do na Ballstait, is g ionstraim tacaiochta géarchéime a bhunu chun
feabhas a chur ar athléimneacht an Aontais 1 gcoinne teagmhais chibearshlandala
shuntasacha agus mhorscala agus gniomhaiochtai na mBallstdit a chomhlant tri
thacaiocht airgeadais éigeandéla le haghaidh ullmhachta, freagartha agus téarnamh
laithreach seirbhisi bunriachtanacha. Leis an ionstraim sin, ba cheart cur in usaid mear
agus éifeachtach cinaimh a chumasu in imthosca sainithe agus faoi dhélai soiléire agus
monatodireacht agus meastoireacht churamach a éascu ar conas a usdideadh acmhainni.
Cé gur ar na Ballstait a bhfuil an priomhchiram 1 dtaobh teagmhais agus
géarchéimeanna cibearshlandéala a chosc agus i dtaobh ullmht agus freagairt do na
teagmhais agus na géarchéimeanna sin, is leis an Sasra um FEigeandail
Chibearshlinddla a dhéantar dluthphdirtiocht idir na Ballstait a chur chun cinn i
gcombhréir le hAirteagal 3(3) den Chonradh ar an Aontas Eorpach (‘CAE”’).

Leis an Sasra um Eigeandail Chibearshlindila, ba cheart tacaiocht a thabhairt do na
Ballstait lena gcomhldnaitear a mbearta agus a n-acmhainni féin, agus roghanna
tacaiochta laithreacha eile 1 gcés freagairt do theagmhais chibearshlandala shuntasacha
agus mhorscala agus téarnamh laithreach uathu, amhail na seirbhisi a sholathraionn
Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (‘ENISA’) i gcomhréir lena
sainordu, an threagairt chomhordaithe agus an cunamh 6 lionra CSIRTanna, an
tacaiocht mhaolaithe 6 EU-CyCLONe, chomh maith le cinamh frithphairteach idir na
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Ballstait lena n-airitear 1 gcomhthéacs Airteagal 42(7) CAE, Foirne Mearfhreagartha
Cibearslandala' agus Foirne Mearfhreagartha Hibrideacha PESCO. Ba cheart aghaidh a
thabhairt ann ar an nga at4 lena airithia go bhfuil modhanna speisialaithe ar fail chun
tact le hullmhacht agus freagairt do theagmbhais chibearshlandala ar fud an Aontais agus
1 dtriu tiortha.

T4 an ionstraim gan dochar do ndésanna imeachta agus creatai chun freagairt ar
ghéarchéim ar leibhéal an Aontais a chomhordd, go hairithe an Sasra Aontais um
Chosaint Shibhialta?, IPCR? agus Treoir (AE) 2022/2555. Féadfar rannchuidiu le
gniomhaiochtai a chuirtear chun feidhme 1 gcomhthéacs Airteagal 42(7) CAE nd 1
gcdsanna a shainitear in Airteagal 222 CFAE nd na gniomhaiochtai a chomhlant. Ba
cheart usaid na hionstraime sin a chomhordu freisin le cur chun feidhme bhearta Bhosca
Uirlisi na Cibearthaidhleoireachta, i gcés inarb iomchui.

Ba cheart cinamh a sholathraitear faoin Rialachan seo, a bheith ag tacu agus
comhlédntach leis na gniomhaiochtai a dhéanann na Ballstéit ar an leibhéal naisiunta.
Chuige sin, ba cheart dlithchomhar agus comhairliichdn idir an Coimisitin, ENISA
agus an Ballstat da ndéantar difear a airithit. Agus tacaiocht & hiarraidh ag an mBallstat
faoin Sasra um Eigeandail Chibearshldnddla, ba cheart d6 faisnéis abhartha a sholathar
lena dtugtar bonn cirt don gha ata le tacaiocht.

Le Treoir (AE) 2022/2555, ceanglaitear ar na Ballstait tdards bainistithe cibir-
ghéarchéime amhdin né nios mé a ainmnitt né a bhunu agus a airithit go bhfuil
acmhainni leordhéthanacha acu chun a gctraimi a dhéanamh ar shli éifeachtach agus
¢ifeachtuil. Ceanglaitear leis freisin ar na Ballstdit cumais, socmhainni agus ndsanna
imeachta is féidir a chur in Gisaid 1 gcas géarchéime a shainaithint chomh maith le plean
naisitnta freagartha do theagmhais agus géarchéimeanna cibearshlanddla morscéla a
ghlacadh ina leagtar amach na cuspdiri agus na socruithe chun teagmhais agus
géarchéimeanna cibearshlandala morscéala a bhainistit. Ceanglaitear ar na Ballstait
freisin CSIRT amhain n6é nios mo6 a bhunt a mbeidh freagrachtai ldimhseéla teagmhas
de chiram orthu i gcomhréir le proiseas dea-shainithe agus lena gcumhdaitear ar a
laghad na hearnalacha, na fo-earndlacha agus na cinedlacha eintiteas faoi raon feidhme
na Treorach sin, agus a airithia go bhfuil acmhainni leordh6thanacha acu chun a
gcuraimi a dhéanamh go héifeachtach. T4 an Rialachdn seo gan dochar do rél an
Choimisitin maidir le comhliontacht na mBallstat le hoibleagiidi Threoir (AE)
2022/2555 a airithit. Leis an Sasra um Eigeandail Chibearshldnddla, ba cheart cinamh
a chur ar fail le haghaidh gniomhaiochtai arb € is aidhm do6ibh ullmhacht a threisia
chomh maith le gniomhaiochtai freagartha ar theagmhais chun tionchar teagmhas
cibearshlandala suntasach agus morscéla a mhaolu, chun tact le téarnamh laithreach
agus/n6 chun feidhmiu seirbhisi fior-riachtanacha a athbhunu.

CINNEADH (CBES) 2017/2315 ON gCOMHAIRLE - an 11 Nollaig 2017 - lena
mbunaitear buanchomhar struchturtha (PESCO) agus lena gcinntear liosta na mBallstat
rannphairteach.

Cinneadh Uimh. 1313/2013/AE ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 17
Nollaig 2013 maidir le Sésra Aontais um Chosaint Shibhialta (IO L 347, 20.12.2013,
Ich. 924).

Socruithe Comhthdite maidir le Freagairt Pholaititil ar Ghéarchéimeanna (IPCR) agus i
gcomhréir le Moladh (AE) 2017/1584 6n gCoimisitn an 13 Mean Fémhair 2017 maidir
le freagairt chomhordaithe ar theagmhais agus géarchéimeanna morscala
cibearshlandala.
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Mar chuid de na gniomhaiochtai ullmhachta, chun cur chuige comhsheasmhach a chur
chun cinn agus chun slandail a neartt ar fud an Aontais agus ina mhargadh inmheanach,
ba cheart tacaiocht a chur ar fail chun tastdil agus measuni a dhéanamh ar
chibearshlandail eintiteas atd ag feidhmit in earnalacha an-chriticiuil arna sainaithint de
bhun Threoir (AE) 2022/2555 ar bhealach comhordaithe. Chun na criche sin, ba cheart
don Choimisiun, le tacaiocht 6 ENISA agus i gcomhar leis an nGrapa Combhair maidir
le Slandail Gréasain agus Faisnéise arna bhunt le Treoir (AE) 2022/2555, earnélacha
agus fo-earnalacha abhartha a shainaithint go trathrialta, ar earnalacha agus fo-
earnalacha iad ar cheart a bheith inchailithe do thacaiocht airgeadais le haghaidh tastail
chomhordaithe ar leibhéal an Aontais. Ba cheart na hearnalacha n6 na fo-earnédlacha a
roghna ¢ Ilarscribhinn I a ghabhann le Treoir (AE) 2022/2555 (‘Earnalacha
Ardchriticitilachta’). Ba cheart na cleachtai tastala comhordaithe a bheith bunaithe ar
chasanna riosca agus modheolaiochtai coiteanna. Agus earnalacha a roghnt agus
casanna riosca 4 bhforbairt, ba cheart meastinuithe riosca agus casanna riosca uile-
Aontais a chur 1 gcuntas, lena n-diritear an ga atd le dubailt a sheachaint, amhail an
mheastoireacht riosca agus na cdsanna riosca arna n-iarraidh sna concluidi 6n
gComhairle maidir le seasamh cibearshlandala an Aontais a fhorbairt a bheidh le
déanamh ag an gCoimisiin, an tArdionadai agus an Gripa Comhair maidir le Slandail
Gréasain agus Faisnéise, 1 gcomhar le comhlachtai agus gniomhaireachtai dbhartha
sibhialta agus mileata agus lionrai bunaithe, lena n-airitear EU CyCLONe, chomh maith
leis an measunu riosca ar lionrai cumarsaide agus bonneagair chumarsaide arna n-
iarraidh ag an nGlao Aireachta Comhphdirteach 6 Nevers agus arna dhéanamh ag an
nGrapa Comhair maidir le Slandail Gréasain agus Faisnéise, le tacaiocht 6n gCoimisitin
agus 60 ENISA, agus i gcomhar le Comhlacht na Rialalaithe Eorpacha um Chumarsaid
Leictreonach (BEREC), na meastnuithe riosca atd le déanamh faoi Airteagal 22 de
Threoir (AE) 2022/2555 agus an tastail athléimneachta digiti oibriochtala da
bhforailtear i Rialachan (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle'.
Ba cheart an Moladh 6n gComhairle maidir le cur chuige comhordaithe uile-Aontais a
chur 1 gcuntas 1 roghn na n-earnalacha chun athléimneacht bonneagair chriticitil a
neartu.

Ina theannta sin, leis an Sasra um Eigeandail Chibearshldnddla, ba cheart tacaiocht a
chur ar fail i leith gniomhaiochtai ullmhachta eile agus tacu le hullmhacht in earndlacha
eile, nach gcumhdaitear le tastail chomhordaithe eintiteas ata ag feidhmit in earnalacha
an-chriticitil. D’fhéadfai cinedlacha éagsula gniomhaiochtai ndisitinta ullmhachta a
aireamh ar na gniomhaiochtai sin.

Leis an Sasra um Eigeandail Chibearshldnddla, ba cheart cinamh a chur ar fail freisin
le haghaidh gniomhaiochtai freagartha ar theagmhais chun tionchar teagmhas
cibearshlandala suntasach agus morscéla a mhaolu, chun tact le téarnambh laithreach no
chun feidhmiu seirbhisi fior-riachtanacha a athbhunti. I gcés inarb iomchui, ba cheart an
Sasra Aontais um Chosaint Shibhialta a chomhlant chun cur chuige cuimsitheach a
airithia chun freagairt do thionchair cibirtheagmhas ar shaoranaigh.

Leis an Sasra um Eigeandail Chibearshlinddla, ba cheart tacu le canamh a chuireann
na Ballstait ar fail do Bhallstat a ndéanann teagmhas cibearshlandala suntasach né

Rialachan (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig
2022 maidir le hathléimneacht dhigiteach oibriochtuil don earnail airgeadais agus lena
leasaitear Rialachdin (CE) Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE)

Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE) 2016/1011
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(33)

(34)

(35)

morscéla difear do, lena n-airitear tri lionra CSIRTanna a leagtar amach in Airteagal 15
de Threoir (AE) 2022/2555. Ba cheart cead a bheith ag na Ballstait a chuireann cinamh
ar fail iarratai a chur isteach chun costais a bhaineann le foirne saineolaithe a sheoladh
faoi chuimsiti an chunaimh thrithphairtigh a chumhdach. D’théadfai speansais taistil,
l6istin agus lilntais laethila saineolaithe cibearshland4la a aireamh ar na costais
inchailithe.

Ba cheart Cultaca Cibearshlandala ar leibhéal an Aontais a bhunu de réir a chéile, ina
bhfuil seirbhisi 6 sholathraithe priobhdideacha seirbhisi slandéla bainistithe chun tact
le gniomhaiochtai freagartha agus téarnaimh laithrigh 1 gcésanna teagmhas
cibearshlandala suntasach n6 morscala. Le Culchiste Cibearshlandala an Aontais, ba
cheart inthaighteacht agus ullmhacht seirbhisi a airithia, agus athléimneacht an
Aontais d neartu, lena n-diritear rannphdirtiocht soldathraithe seirbhisi slanddla arna
mbainistiu san Eoraip is FBManna agus a dirithin go gcruthofar éiceachoras
cibearshlanddla, go hdirithe micrifhiontair, fiontair bheaga agus mhednmhéide lena
n-diritear gnolachtai nuathionscanta, le hinfheistiocht i dtaighde agus nudlaiocht
(T&N) chun teicneolaiochtai den scoth a fhorbairt, amhail iad siud a bhaineann le
néalriomhaireacht agus intleacht shaorga. Ba cheart go mbeadh soldathraithe
iontaofa, lena n-diritear FBManna, dbalta comhoibriu lena chéile chun na critéir
thuas a chomhlionadh.. Leis na seirbhisi 6 Chultaca Cibearshlandala an Aontais, ba
cheart tacu leis na htidarais naisiinta cinamh a chur ar fail do na heintitis d4 ndéantar
difear agus ata ag feidhmiu in earnélacha criticitila n6 an-chriticiail mar chomhlanu lena
ngniomhaiochtai féin ar an leibhéal naisiinta. Mar sin, ba cheart don Chulchiste
Cibearshlandala infheistiocht i dtaighde agus nudlaiocht a dhreasu chun forbairt na
dteicneolaiochtai seo a threisiu. I gcds inarb iomchui, d’fhéadfai comhchleachtai a
dhéanamh le soldathraithe iontaofa agus le husdideoiri ionchasacha an Chulchiste
Cibearshlandala chun feidhmiu éifeachtach an Chulchiste a dirithiv nuair is gd.
Agus tacaiocht 4 hiarraidh 6 Chultaca Cibearshlandala an Aontais, ba cheart do na
Ballstait an tacaiocht a thugtar don eintiteas d4 ndéantar difear ar an leibhéal naisiunta
a shonrq, ar cheart i a chur 1 gcuntas agus measint & dhéanamh acu ar an iarraidh 6n
mBallstat. Leis na seirbhisi 6 Chultaca Cibearshlandala an Aontais, d’théadfai tacaiocht
a thabhairt d’instititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais freisin,
faoi choinniollacha comhchostla. Ba cheart don Choimisiun a dirithitu go mbeidh na
Balistdit rannphdirteach agus go ndéanfai malartuithe fairsinge leo arb é is aidhm
doibh dubailt le tionscnaimh chomhchosiila a sheachaint, lena n-diritear in
Eagraiocht Chonradh an Atlantaigh Thuaidh (ECAT).

Chun solathraithe seirbhise priobhdideacha a roghnii chun seirbhisi a sholathar i
gcomhthéacs Chultaca Cibearshlandala an Aontais, is ga tacar critéar iosta a bhunu ar
cheart iad a chur san aireamh sa ghlao ar thairiscinti chun na solathraithe sin a roghna,
chun a airithit go bhfreastaléfar ar riachtanais udarais agus eintitis na mBallstat ata ag
feidhmit in earndlacha criticiila né an-chriticitil. Ba cheart rannphdirtiocht
soldathraithe nios Iu, ata gniomhach ar an leibhéal réigiunach agus ditiuil a
spreagadh.

Chun tacu le Cultaca Cibearshlandala an Aontais a bhunt, d’fhéadfadh an Coimisiun
féachaint ar iarraidh ar ENISA scéim iarrthach dheimhnitichdin a ullmha de bhun
Rialachan (AE) 2019/881 le haghaidh seirbhisi slandala bainistithe sna réimsi a
chumhdaitear leis an Sasra um Eigeandéil Chibearshlinddla. Chun na ciiraimi breise
a eascraionn as an bhfordil seo a chomhlionadh, ba cheart go bhfaigheadh ENISA
maoiniu leormhaith breise.
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(37)

(37a)

Chun tact le cuspoiri an Rialachain seo chun feasacht choiteann staide a chur chun cinn,
athléimneacht an Aontais a fheabhsi agus freagairt éifeachtach do theagmbhais
chibearshlandala shuntasacha agus mhorscéla a chumasu, ba cheart do EU=CyCLONe,
do lionra CSIRTanna n6 don Choimisitin a bheith in ann iarraidh ar ENISA
athbhreithnii agus measunt a dhéanamh ar bhagairti, leochaileachtai agus
gniomhaiochtai maolaithe i leith teagmhas cibearshlandéala suntasach n6 morscéla. Tar
¢is do ENISA athbhreithnit agus measunu ar theagmhas a chur i gerich, ba cheart do6
tuarascail ar athbhreithniti teagmhais a ullmhq, 1 gcomhar le geallsealbhoiri abhartha,
lena n-airitear ionadaithe 6n earndil phriobhdideach, na Ballstait, an Coimisiin agus
instititidi, comhlachtai, oifigi agus gniomhaireachtai dbhartha eile an Aontais. Maidir
leis an earndil phriobhaideach, ta slite 4 bhforbairt ag ENISA chun faisnéis a mhalarta
le solathraithe speisialaithe, lena n-airitear solathraithe réiteach slandéla bainistithe agus
dioltoiri, chun rannchuidiu le misean ENISA chun ardleibhéal coiteann cibearshlandala
a bhaint amach ar fud an Aontais. Ag tdgail ar an gcomhar le geallsealbhoiri, lena n-
airitear an earnail phriobhéaideach, ba cheart go mbeadh s¢ d’aidhm ag an tuarascail
athbhreithnithe ar theagmhais shonracha ctiiseanna, tionchair agus maoluithe teagmhais
a mheasunu, tar ¢éis do tarla. Ba cheart aird ar leith a thabhairt ar an ionchur agus ar na
ceachtanna a roinneann na solathraithe seirbhisi slandala bainistithe a chomhlionann
coinniollacha na sldine gairmiula is airde, na neamhchlaontachta agus an tsaineolais
theicniuil is g& mar a cheanglaitear leis an Rialachan seo. Ba cheart an tuarascail a chur
ar fail, agus ba cheart cur le hobair EU=CyCLONe, lionra CSIRTanna agus an
Choimisitin 1éi. Nuair a bhaineann an teagmhas le trit tir, comhroinnfidh an Coimisitin
leis an Ardionadai ¢ freisin.

Agus cinedl dothuartha ionsaithe cibearshlandéla & chur i gcuntas, agus 6s minic nach
gcoinnitear 1 limistéar geografach sonrach iad agus ta riosca ard iarmharta ag baint leo,
rannchuiditear leis an Aontas a chosaint ina iomlaine le nearta athléimneacht na dtiortha
comharsanachta agus a n-acmhainneachta freagairt go héifeachtach do theagmhais
chibearshlandéla shuntasacha agus mhorscala. Da bhri sin, féadfar tacaiocht a thabhairt
do na tria tiortha atd comhlachaithe leis an gClar don Eoraip Dhigiteach le Cultaca
Cibearshlandéla an Aontais, 1 gcés ina bhforailtear do sin sa chomhaontii comhlachais
faoi seach a ghabhann leis an gClar don Eoraip Dhigiteach. Ba cheart don Aontas tacu
leis an gcistit do thriu tiortha comhlachaithe faoi chuimsiti comhphairtiochtai dbhartha
agus ionstraimi cistiichdin do na tiortha sin. Leis an tacaiocht sin, ba cheart seirbhisi 1
réimse na freagartha ar theagmhais chibearshlandala shuntasacha né mhorscéla agus
téarnaimh laithreach uathu a chumhdach. Ba cheart feidhm a bheith ag na coinniollacha
a leagtar sios do Chultaca Cibearshlandala an Aontais agus do sholathraithe iontaofa sa
Rialachan seo agus tacaiocht 4 tabhairt do na triti tiortha at4d comhlachaithe leis an gClar
don Eoraip Dhigiteach.

D’fhéadfadh triu tiortha rochtain a fhdil ar acmhainni agus ar thacaiocht de bhun
an Rialachdin seo, trid an tacaiocht freagartha ar theagmhais ¢ Chulchiste
Cibearshlandala an Aontais a usdid. Ina theannta sin, féadfaidh ga a bheith le
solathraithe seirbhise freagartha ar theagmhais o thriu tiortha, lena n-diritear triu
tiortha ata bainteach leis an gClar don FEoraip Dhigiteach no tiortha
comhphdirtiochta idirndisiunta eile, agus comhaltai ECAT, chun seirbhisi sonracha
a sholdthar i gCulchiste Cibearshlanddla an Aontais. De mhaolu ar Rialachan (AE,
Euratom) 2018/1046, chun ceannasacht theicneolaioch an Aontais, a uathriail
straitéiseach oscailte, a iomaiochas agus a athléimneacht a neartu, agus chun
socmhainni straitéiseacha, leasanna, no slanddil an Aontais a choimirciu, eintitis atd
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(38)

bunaithe i dtriu tiortha nach bpdirtithe in GPA agus ndr scagadh de réir bhri
Rialachdn (AE) 2019/452 6 Pharlaimint na hEorpa agus én gComhairle! agus, i gcds
inar gd, nior cheart lamhadil do bhearta maolaithe, agus na cuspoiri a leagtar amach
sa Rialachdn seo d gcur i gcuntas, a bheith rannphdirteach. Ba cheart an ghné
sheachtrach den Rialachan seo a bheith i gcomhréir leis na fordlacha a bhunaitear
sa Chomhaontu Comhlachais faoin gClar don FEoraip Dhigiteach. Ba cheart
rannphdirtiocht triu tiortha a bheith faoi réir grinnscrudu poibli, le rannphdirtiocht
na gcumhachtai reachtacha, chun a dirithiu gur féidir le saoranaigh pdirt a ghlacadh
sa phroiseas.

Chun coinniollacha aonfhoirmeacha a airithii le haghaidh chur chun feidhme an
Rialachain seo, ba cheart cumhachtai cur chun feidhme a thabhairt don Choimisitin chun
na coinniollacha le haghaidh idir-inoibritheacht idir SOCanna Trasteorann a shonru; na
socruithe nos imeachta a chinneadh le haghaidh chomhroinnt na faisnéise a bhaineann
le teagmhas cibearshlandala morscala a d’fthéadfadh a bheith ann né ata ar sial faoi
lathair idir SOCanna Trasteorann agus eintitis an Aontais; ceanglais theicnitla a leagan
sios chun slandail na Cibearscéithe Eorpai a airithit; cinedlacha agus lion na seirbhisi
freagartha is ga le haghaidh Chultaca Cibearshlandala an Aontais a shonr(; agus na
socruithe sonracha chun leithdhaileadh sheirbhisi tacaiochta Chultaca Cibearshlandala
an Aontais a shonrt a thuilleadh. Ba cheart na cumhachtai sin a theidhmit i gcomhréir
le Rialachan (AE) Uimh. 182/2011 ¢ Pharlaimint na hEorpa agus 6n gComhairle*.

(38a)

Rialachan (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus é6n gComhairle an
16 Feabhra 2011 lena leagtar sios na rialacha agus na prionsabail ghineardlta a
bhaineann leis na sdasrai maidir le rialu ag na Ballstdit ar fheidhmiu cumhachtai cur
chun feidhme ag an gCoimisiun (10 L 55, 28.2.2011, Ich. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/0j).

Ta pearsanra oilte, ata abalta na seirbhisi cibearshlanddala abhartha a sheachadadh
go hiontaofa ar na caighdedin is airde, prainneach chun an Chibearsciath Eorpach
agus an Sdsra um FEigeanddil Chibearshlinddila a chur chun feidhme go
héifeachtach. Mar sin is abhar imni don Aontas go bhfuil bearna thallainne roimhe,
arb é is priomhthréith di ganntanas gairmithe oilte, agus aghaidh a tabhairt ar
bhagairti atd ag athru go tapa mar a aithnitear sa teachtaireacht on gCoimisiun
an 18 Aibrean 2023 maidir leis an Acadamh Scileanna Cibearshlindala. Ta sé
tabhachtach an bhearna tallainne sin a dhunadh tri chomhar agus comhordu a
neartu i measc na ngeallsealbhoiri éagsula, lena n-diritear an earndil
phriobhdideach, an saol acaduil, na Ballstdit, an Coimisiun agus ENISA chun
sineirgi a mhéadu agus a chruthu, i ngach crioch, chun infheistiu san oideachas agus
san oiliuint, chun comhphdirtiochtai poibli-priobhdideacha a fhorbairt, chun tacu le
tionscnaimh taighde agus nudlaiochta, chun comhchaighdedin agus deimhniu
scileanna cibearshlindala a fhorbairt agus a aithint go frithphdirteach, lena n-
diritear trid an gCreat Eorpach do Scileanna Cibearshlindala. Ba cheart go n-

Rialachan (AE) 2019/452 6 Pharlaimint na hEorpa agus 6n gCombhairle an

19 Marta 2019 lena gcuirtear ar bun creat maidir le hintheistiochtai direacha coigriche
isteach san Aontas a scagadh (IO L 79I, 21.3.2019, Ich. 1),

ELI: http://data.europa.eu/eli/reg/2019/452/0;j.
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(38b)

(38¢)

(384d)

(38¢)

(380)

éascodh sé sin soghluaisteacht gairmithe cibearshlanddala laistigh den Aontas chomh
maith. Ba cheart é a bheith d’aidhm ag an Rialachdn seo lucht oibre cibearshlanddla
nios éagsula a chur chun cinn. Le gach beart arb é is aidhm doibh scileanna
cibearshlanddla a mhéadu, is ga coimirci chun ‘imirce daoine oilte’ agus riosca do
shoghluaisteacht an lucht oibre a sheachaint.

Is ga scileanna agus inniulachtai speisialaithe, idirdhisciplineacha agus gineardlta a
neartu ar fud an Aontais, agus béim ar leith a leagan ar mhna, os rud é go bhfuil an
bhearna inscne fos ann sa chibearshlinddil agus go bhfuil 20% den
mhednldithreacht dhomhanda ag mnd. Ni mor do mhna a bheith i lathair agus mar
chuid de dhearadh na todhchai digiti agus da rialachas.

Tri thaighde agus nudlaiocht (T&N) a neartu sa chibearshlanddil, beartaitear
athléimneacht agus féinriail straitéiseach oscailte an Aontais a mhéadu. Mar sin, td
sé tabhachtach sineirgi a chruthu le clair T& N agus le hionstraimi agus le hinstitiuidi
laithreacha agus comhar agus comhordu a neartu i measc na ngeallsealbhdiri
éagsula, lena n-diritear an earndil phriobhdideach, an tsochai shibhialta, an saol
acaduil, na Ballstdit, an Coimisiun agus ENISA;

Ba cheart an Rialachdn seo rannchuidiu le tiomantas an Dearbhaithe Eorpaigh
maidir le Cearta agus Prionsabail Dhigiteacha le haghaidh na Deacdide Digiti atd
nasctha le leasanna dr ndaonlathas, ar ndaoine, dr ngnolachtai agus dar n-institividi
Ppoibli a chosaint ar rioscai cibearshlandala agus ar chibearchoireacht lena n-diritear
sdaruithe sonrai agus goid no cubldil chéannachta. Ba cheart do chur i bhfeidhm an
Rialachdin seo rannchuidiu freisin le feabhas a chur ar chur chun feidhme
reachtaiochta eile, mar shampla maidir leis an intleacht shaorga, priobhdideachas
sonrai agus rialdil sonrai 6 thaobh na cibearshlindaila agus na cibear-
athléimneachta de.

Beidh sé rithabhachtach an cultur cibearshlanddala lena gcuimsitear slandail, lena n-
diritear slanddil na timpeallachta digiti, a mhéadu mar leas poibli chun an Rialachdn
seo a chur chun feidhme go rathuil. Da bhri sin, ba cheart bearta a fhorbairt chun
feasacht na saordanach a direamh agus a mhéadu mar mhodh eile chun cosaint dar
ndaonlathas agus dar luachanna bunusacha a rathu.

Chun eiliminti neamhriachtanacha dirithe den Rialachdn seo a fhorlionadh, ba
cheart an chumhacht chun gniomhartha a ghlacadh i gcomhréir le hAirteagal 290
CFAE a tharmligean chuig an gCoimisiun chun na coinniollacha maidir le hidir-
inoibritheacht idir na SOCanna Trasteorann a shonru, na socruithe nos imeachta a
bhunu le haghaidh comhroinnt faisnéise idir na SOCanna Trasteorann ar thaobh
amhdgin agus EU-CyCLONe, lionra CSIRTanna agus an Coimisiun ar an taobh eile,
cinedlacha agus lion na seirbhisi freagartha is ga le haghaidh Chulchiste
Cibearshlandala an Aontais a shonru, agus na socruithe mionsonraithe maidir le
leithdhdileadh sheirbhisi tacaiochta Chulchiste Cibearshlandala an Aontais a shonru
tuilleadh. Ta sé tabhachtach, go hdirithe, go rachadh an Coimisiun i mbun
comhairliichain iomchui le linn a chuid oibre ullmhiichdin, lena n-diritear ar
leibhéal na saineolaithe, agus go ndéanfai na comhairliuichdin sin i gcomhréir leis
na prionsabail a leagtar sios i gComhaontu Idirinstitiuideach an 13 Aibrean 2016
maidir le Reachtoireacht Nios Fearr*. Go sonrach, chun rannphdirtiocht
chomhionann in ullmhu na ngniomhartha tarmligthe a dirithin, faigheann
Parlaimint na hEorpa agus an Chomhairle na doiciméid uile ag an am céanna leis
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na saineolaithe sna Ballstdit, agus bionn rochtain chorasach ag a gcuid saineolaithe
ar chruinnithe ghrupai saineolaithe an Choimisiuin a bhionn ag déiledil le hullmhu
na ngniomhartha tarmligthe.

*10 L 123, 12.5.2016, Ich. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

(39) Os rud é nach féidir leis na Ballstdit cuspéiri an Rialachain seo, eadhon
acmhainneachtai an Aontais a neartu maidir le cosc, brath, freagairt agus
aisghabhadil i leith cibearbhagairti agus creat gineardlta a bhunu lena mbrisfear suas
bacainni cumarsdide, a bhaint amach go leormhaith ach gur fearr is féidir iad a
ghnothu ar leibhéal an Aontais. Da réir sin, féadfaidh an tAontas bearta a ghlacadh, 1
gcomhréir le prionsabail na coimhdeachta agus na comhréireachta a leagtar amach in
Airteagal 5 den Chonradh ar an Aontas Eorpach. I gcomhréir le prionsabal na
comhréireachta, a leagtar amach san Airteagal sin, ni théann an Rialachan seo thar a
bhfuil riachtanach chun an cuspoir sin a bhaint amach,

TAR EIS AN RIALACHAN SEO A GHLACADH:
Caibidil I

CUSPOIRI GINEARALTA, ABHAR, AGUS SAINMHINITHE

Airteagal 1

Abhar agus cuspoiri

1. Leis an Rialachan seo, leagtar sios bearta chun acmhainneachtai a nearti san Aontas chun
bagairti cibearshldndéla agus teagmhais chibearshlandéla a bhrath, agus chun ullmha agus
freagairt doibh, go hairithe tri na gniomhaiochtai seo a leanas:

(a) lionra uile-Eorpach de Léarionaid Oibriochtai Slanddla (‘an Chibearsciath
Eorpach’) a chur in tsaid chun cumais choiteanna braite agus feasachta staide a thogail
agus a theabhsu;
(b) Sasra um Eigeandail Chibearshlandala a chrutht chun tact leis na Ballstait ullmhu
do theagmhais shuntasacha agus mhorscéala chibearshlandala, freagairt d6ibh agus
téarnamh laithreach uathu;
(c) Sasra Eorpach um Athbhreithnit ar Theagmhais Chibearshlandéla a bhunu chun
athbhreithnit agus meastint a dhéanamh ar theagmhais shuntasacha né mhoérscala.
2. T4 sé mar chuspdir leis an Rialachan seo dluthphairtiocht a neartt ar leibhéal an Aontais tri
na cuspdiri sonracha seo a leanas:

(a) brath agus feasacht staide choiteann an Aontais a neartu maidir le cibearbhagairti agus
cibirtheagmhais agus, ar an gcaoi sin, tacaiocht d’acmhainneacht thionsclaioch an Aontais
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agus na mBallstat in earndil na cibearshlanddla a lamhail, agus seasamh iomaioch na
tionsclaiochta a threisit, go hdirithe micrifhiontair, FBManna, lena n-diritear gnolachtai
nuathionscanta, agus earnalacha seirbhisi san Aontas ar fud an gheilleagair dhigitigh agus
rannchuidiua le ceannasacht theicneolaioch an Aontais, lena uathriail straitéiseach oscailte,
lena iomaiochas agus lena athléimneacht san earndil sin, rud a neartoidh an t-éiceachoras
cibearshlanddla d’fhonn cumais ldidre de chuid an Aontais a dirithin, lena n-diritear i
gcomhar le comhphadirtithe idirndisiunta;

(b)

(c)

(ca)

ullmhacht eintiteas atd ag feidhmit in earnalacha criticiula agus an-chriticiuil ar fud
an Aontais a threisia agus dlathphairtiocht a nearti tri acmhainneachtai freagartha
coiteanna a thorbairt in aghaidh teagmhais chibearshlanddla shuntasacha no
mhorscala, lena n-diritear tri thacaiocht an Aontais maidir le teagmhais
chibearshlandala a chur ar fail do thriu tiortha ata comhlachaithe leis an gClar don
Eoraip Dhigiteach;

feabhas a chur ar athléimneacht an Aontais agus rannchuidit le freagairt éifeachtach
tri athbhreithnii agus measuna a dhéanamh ar theagmhais shuntasacha n6 mhorscala,
lena n-airitear leas a bhaint as na ceachtanna a foghlaimiodh agus, i gcés inarb iomchui,
moltai a thabhairt.

scileanna, cumais fios gno agus inniulachtai an lucht saothair a fhorbairt, ar
bhealach comhordaithe, d’fhonn cibearshlandail a dirithiu agus sineirgi a chruthu
leis an Acadamh Scileanna Cibearshlanddla.

3. Té an Rialachén seo gan dochar do phriomhthreagracht na mBallstat as an tslandail néisitnta,
an tslandail phoibli, agus cionta coiritila a chosc, a imscridq, a bhrath agus a ionchuiiseamh.

Airteagal 2

Sainmhinithe

Chun criocha an Rialachain seo, t4 feidhm ag na sainmhinithe seo a leanas:

(-1a)

(1)

)

ciallaionn ‘Larionad Oibriochtai Slanddla Ndisiunta’ noé ‘SOC Ndisiunta’
acmhainneacht laraithe ndisiunta a bhailionn agus a dhéanann anailis leanunach ar
eolas faisnéise faoi chibearbhagairti agus a fheabhsaionn an seasamh
cibearshlanddla i gcomhréir le hAirteagal 4;

ciallaionn ‘Larionad Oibriochtai Slandala Trasteorann’ né ‘SOC Trasteorann’
ardan iltire a thugann le chéile i struchtur gréasdin comhordaithe SOCanna naisitinta i
gcomhréir le hAirteagal 5;

ciallaionn ‘comhlacht poibli’ comhlachtai ata faoi riald an dli phoibli mar a
shainmhinitear in Airteagal 2((1), pointe (4),), de Threoir 2014/24/AE 6 Pharlaimint
na hEorpa agus 6n gCombhairle';

Treoir 2014/24/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 26 Feabhra 2014
maidir le solathar poibli agus lena n-aisghairtear Treoir 2004/18/CE (10 L 94,
28.3.2014, Ich. 65).
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3)

“4)

ciallaionn ‘Cuibhreannas Ostach’ cuibhreannas ata comhdhéanta de stait
rannphdirteacha, a ndéanann SOCanna Naisiunta ionadaiocht air, i gcomhréir le
hAirteagal 5.,

ciallaionn ‘eintiteas’ eintiteas mar a shainmhinitear in Airteagal 6, pointe (38), de
Threoir (AE) 2022/2555;

(4a) ciallaionn ‘eintiteas criticiuil’ eintiteas criticiuil mar a shainmhinitear in Airteagal 2,
pointe (1) de Threoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus én gComhairlel’.

®)) ciallaionn ‘eintitis ata ag feidhmiu in earnalacha criticiila né an-chriticiail’
eintitis sna hearndlacha a liostaitear in Iarscribhinni 1 agus I II a ghabhann /e Treoir
(AE) 2022/2555;

(5a) ciallaionn ‘laimhsedil teagmhas’ laimhsedil teagmhas mar a shainmhinitear in
Airteagal 6, pointe (8), de Threoir (AE) 2022/2555;

(5b) ciallaionn ‘riosca’ riosca mar a shainmhinitear in Airteagal 6, pointe (9) de Threoir

(AE) 2022/2555;

(6) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2,
pointe (8), de Rialachan (AE) 2019/881;

(6a) ciallaionn ‘cibearbhagairt shuntasach’ cibearbhagairt shuntasach mar a

shainmhinitear in Airteagal 6, pointe (11), de Threoir (AE) 2022/2555;

(7 ciallaionn ‘teagmhas cibearshlandala suntasach’ teagmhas cibearshlandéala lena
gcomhliontar na critéir a leagtar amach in Airteagal 23(3) de Threoir (AE) 2022/2555;

(8) ciallaionn ‘teagmhas cibearshlandala mérscala’ teagmhas mar a shainmhinitear in
Airteagal 6, pointe (7), de Threoir (AE) 2022/2555;

9 ciallaionn ‘ullmhacht’ staid ullmhachta agus cumas chun mearfhreagairt ar theagmhas
cibearshlandala suntasach n6 morscala a airithia, rud a fuarthas mar thoradh ar
ghniomhaiochtai measunaithe riosca agus faireachdin a rinneadh roimh r¢;

(10) ciallaionn ‘freagairt’ gniomhaiocht i gcds teagmhas cibearshlandala suntasach no
morscala, no le linn no tar ¢is teagmhais den sort sin, chun aghaidh a thabhairt ar a
iarmhairti diobhéalacha laithreacha agus gearrthéarmacha;

(10a) ciallaionn ‘soldathrai seirbhisi slandala bainistithe’ solathrai seirbhisi bainistithe

mar a shainmhinitear in Airteagal 6, pointe (40), de Threoir (AE) 2022/2555;
(11) ciallaionn ‘solathraithe seirbhisi slanddla bainistithe iontaofa’ solathraithe seirbhisi

slandala bainistithe a roghnaitear le hdireamh i gCultaca Cibearshldnddla an Aontais
1 gcomhréir le hAirteagal 16 den Rialachén seo.

Treoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig
2022 maidir le hathléimneacht eintiteas criticiuil agus lena n-aisghairtear Treoir
2008/114/CE 6n gComhairle (10 L 333, 27.12.2022, Ich. 164,

ELI: http://data.europa.eu/eli/dir/2022/2557/0j).
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Caibidil 11
AN CHIBEARSCIATH EORPACH

Airteagal 3

An Chibearsciath Eorpach a bhunu

1. Bunodfar lionra de Larionaid Oibriochtai Slandala (‘an Chibearsciath Eorpach’) chun
ardchumais de chuid an Aontais a fhorbairt chun sonrai maidir le cibearbhagairti a bhrath, a
anailisii agus a phroisedil agus teagmhais a chosc san Aontas. Is iad na Larionad Oibriochtai
Slandala Naisitinta uile (‘SOCanna Naisitinta’) agus na Larionaid Oibriochtai Slandala
Trasteorann uile (‘SOCanna Trasteorann’) a bheidh ann.

Tacofar le gniomhaiochtai lena gcuirtear an Chibearsciath Eorpach chun feidhme tri chistiti 6n
gClar don Eoraip Dhigiteach agus cuirfear chun feidhme iad i gcomhréir le Rialachan
(AE) 2021/694 agus go hairithe Cuspoir Sonrach 3 de.

2. Déanfar an méid seo a leanas leis an gCibearsciath Eorpach:

(a) sonrai maidir le cibearbhagairti agus cibirtheagmhais ¢ thoinsi éagsula a
chomhthiomsu agus a chomhroinnt tri SOCanna Trasteorann agus, i gcds inarb
dabhartha, faisnéis a mhalarti le Lionra CSIRTanna;

(b) abhar faisnéise agus faisnéis ardchailiochta inghniomhaithe maidir le cibearbhagairti
a sholathar, tri uirlisi urscothacha, go hdirithe an Intleacht Shaorga agus teicneolaiochtai
anailisiochta sonrai;

(c) rannchuidiu le cosaint agus freagairt nios fearr ar chibearbhagairti, lena n-diritear
tri mholtai nithiula a sholathar d’eintitis;

(d) rannchuidiu le cibearbhagairti a bhrath ar bhealach nios tapa agus le feasacht staide
ar fud an Aontais;

(e) seirbhisi agus gniomhaiochtai a chur ar fail do phobal na cibearshlandéla san Aontas,
lena n-airitear rannchuidit le harduirlisi intleachta saorga agus anailisiochta sonrai a
thorbairt.

Déanfar i a thorbairt 1 gcomhar leis an mbonneagar Riomhaireachta Ardtheidhmiochta uile-
Eorpach a bunaiodh de bhun Rialachan (AE) 2021/1173.
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Airteagal 4

Larionaid Oibriochtai Slandala Naisiunta

1. Chun bheith in ann rannphairt a ghlacadh sa Chibearsciath Eorpach, déanfaidh gach Ballstat
SOC Naisiunta amhain ar a laghad a ainmnit. Beidh an SOC Naisitnta ina acmhainn laraithe
i gcomhlacht poibli. Nuair is féidir, déanfar na SOCanna Ndisiunta a ionchorpru sna
CSIRTanna no i mbonneagair agus rialachas cibearshlanddla eile ata ann cheana.

Beidh sé d’acmhainn aige gniomht mar phointe tagartha agus mar thairseach chuig eagraiochtai
poibli agus priobhdideacha eile ar an leibhéal naisitinta, go hdirithe a SOCanna Ndisiunta,
chun faisnéis faoi bhagairti agus teagmhais chibearshlandala a bhailit agus a anailisia agus, i
gcas inarb dabhartha, an fhaisnéis sin a chomhroinnt le comhaltai lionra CSIRTanna an
Bhallstdit sin, agus rannchuidiu le SOC Trasteorann. Beidh teicneolaiochtai urscothacha aige
a bheidh in ann sonrai atd abhartha maidir le bagairti agus teagmhais chibearshldndala a chosc,
a bhrath, a chomhiomlanu agus a anailisiu.

Féadfaidh SOC Ndisiunta no CSIRT sonrai teiliméadrachta, braiteora no logdla a n-
eintiteas criticiuil ndisiunta a iarraidh ar sholdthraithe seirbhisi slanddla bainistithe a
sholathraionn seirbhis don eintiteas criticiuil. Déanfar na sonrai sin a chomhroinnt i
gcomhvréir le dli an Aontais maidir le cosaint sonrai agus é d’aidhm aonair leis sin tacu leis
an SOC Naisiunta né CSIRT chun bagairti agus teagmhais chibearshlanddla a bhrath
agus a chosc.

2. Tar éis glao ar 1¢iria spéise, féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandéla
SOCanna Naisiunta a roghnt chun pairt a ghlacadh i solathar comhphairteach uirlisi agus
bonneagar in éineacht leis an Larionad Eorpach um Innitlachtai Cibearshlandala. Féadfaidh an
Larionad Eorpach um Inniulachtai Cibearshlandala deontais a dhdmhachtain ar na SOCanna
Naisitinta roghnaithe chun feidhmit na n-uirlisi agus na mbonneagar sin a chistit. Leis an
ranniocaiocht airgeadais 6n Aontas, cumhdofar suas le 50 % de chostais fala na n-uirlisi agus
na mbonneagar, agus suas le 50 % de na costais oibritchain, agus beidh na costais eile le
cumhdach ag an mBallstat. Sula seolfar an no6s imeachta chun na huirlisi agus na bonneagair a
thail, tabharfaidh an Larionad Eorpach um Innitilachtai Cibearshlandéla agus an SOC Naisiunta
comhaonti 1 gcrich maidir le hoéstail agus usdid lena rialofar Gsaid na n-uirlisi agus na
mbonneagar.

3. SOC Naisiunta a roghnéfar de bhun mhir 2, tabharfaidh sé gealltanas go ndéanfaidh sé
iarratas chun pairt a ghlacadh 1 SOC Trasteorann laistigh de 2 bhliain 6n data a bhfaighfear na
huirlisi agus na bonneagair, n6 an data ar a bhfaighidh sé cistiuchan deontais, cibé acu is thisce
a tharloidh. Mas rud € nach bhfuil SOC Naisiunta ina rannphairti i SOC Trasteorann faoin am
sin, ni bheidh sé inchdilithe le haghaidh tacaiocht bhreise 6n Aontas faoin Rialachan seo.

Airteagal 5

Larionaid Oibriochtai Slandala Trasteorann
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1. Cuibhreannas Ostach ina bhfuil ar a laghad tri Bhallstat, a ndéanann SOC Naisitinta
ionadaiocht ar a son, atd tiomanta oibrit le chéile chun a gcuid gniomhaiochtai cibearbhraite
agus faireachdin ar bhagairti a chomhordu, beidh sé inchdilithe do phairt a ghlacadh i
ngniomhaiochtai chun SOC Trasteorann a bhunt. Ceapfar SOC trasteorann chun
cibearbhagairti a bhrath agus a anailisiu, chun teagmhais a chosc agus chun tacu le faisnéis
ardchdiliochta a chur ar fdil, go hdirithe tri shonrai 6 fhoinsi éagsula, idir phoibli agus
phriobhdideach, a mhalartu agus tri uirlisi urscothacha a chomhroinnt agus tri chumais
chibearbhraite, anailise, choisc agus chosanta a fhorbairt go comhphadirteach i dtimpeallacht
iontaofa agus shlan.

2. Tar éis glao ar 1éiriu spéise, féadfaidh an Larionad Eorpach um Innitilachtai Cibearshlandéla
Cuibhreannas Ostach a roghni chun pairt a ghlacadh i solathar comhphairteach uirlisi agus
bonneagar in éineacht leis an Larionad Eorpach um Inniulachtai Cibearshlandala. Féadfaidh an
Larionad Eorpach um Innitlachtai Cibearshlandala deontas a dhédmhachtain ar an
gCuibhreannas Ostach chun feidhmi®i na n-uirlisi agus na mbonneagar sin a chistiti. Leis an
ranniocaiocht airgeadais 6n Aontas, cumhdofar suas le 75 % de chostais fala na n-uirlisi agus
na mbonneagar, agus suas le 50 % de na costais oibritchain, agus beidh na costais eile le
cumhdach ag an gCuibhreannas Ostach. Sula seolfar an nés imeachta chun na huirlisi agus na
bonneagair a thail, tabharfaidh an Léarionad Eorpach um Innitlachtai Cibearshlandéla agus an
Cuibhreannas Ostach comhaontt i gerich maidir le hostéil agus usaid lena rialofar usaid na n-
uirlisi agus na mbonneagar.

2a. De mhaolu ar Airteagal 176 de Rialachan (AE, Euratom) 2018/1046, ni bheidh eintitis
atd bunaithe i dtriv tiortha nach pdirtithe iad in GPA rannphdirteach i soldathar
comhphadirteach uirlisi agus bonneagar.

3. Tabharfaidh comhaltai an Chuibhreannais Ostaigh comhaontd cuibhreannais i scribhinn i
gcrich ina leagfar sios na socruithe inmheanacha ata acu chun an Comhaonti maidir le hostail
agus usaid a chur chun feidhme.

4. Déanfaidh SOC Naisiunta, agus ¢ ag feidhmia mar SOC comhorduchdin, ionadaiocht chun
criocha dlithiala ar SOC Trasteorann, né déanfaidh an Cuibhreannas Ostach é ma ta
pearsantacht dhlitheanach aige. Beidh an SOC comhordichdin freagrach as ceanglais an
chomhaontaithe maidir le hostdil agus Usaid agus as ceanglais an Rialachdin seo a
chomhlionadh.

Airteagal 6

Combhar agus comhroinnt faisnéise laistigh de SOCanna Trasteorann agus eatarthu

1. Déanfaidh comhaltai Cuibhreannais Ostaigh faisnéis abhartha a mhalarta eatarthu féin
laistigh den SOC Trasteorann, lena n-airitear faisnéis a bhaineann le cibearbhagairti,
neasteagmbhais, leochaileachtai, teicnici agus nésanna imeachta, tascairi maidir le cur i mbaol,
teaictici saraiochta, faisnéis a bhaineann go sonrach le gniomhaithe bagartha, foldirimh
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chibearshlandala agus moltai maidir le cumraiocht uirlisi cibearshlandala chun cibirionsaithe a
bhrath, i gcés ina ndéantar an méid seo a leanas le comhroinnt faisnéise den sort sin:

(@)  malartu faisnéise a fheabhsu maidir le cibearbhagairti idir SOCanna Ndisiunta agus
Trasteorann agus ISACanna tionscail d’fhonn bagairti a chosc, a bhrath né a mhaolu;

(b) an leibhéal cibearshlandala a theabhsu, go hairithe tri theasacht a mhuscailt 1 ndail le
cibearbhagairti, cumas scaipthe bagairti den sort sin a theorannti né bac a chur leo,
tacu le réimse cumas cosantach, feabhsuchan agus nochtadh leochaileachta, bagairti a
bhrath, teicnici srianta agus coisc, straitéisi maolaithe, nd céimeanna freagartha agus
téarnaimh no taighde comhoibritheach ar bhagairti idir eintitis phoibli agus
phriobhaideacha a chur chun cinn.

2. Leis an gcomhaont cuibhreannais 1 scribhinn d4 dtagraitear in Airteagal 5(3), bunofar an
méid seo a leanas:

(a) gealltanas I sonrai suntasacha da dtagraitear i mir 1 a chomhroinnt, agus na
coinniollacha faoina ndéanfar an fthaisnéis sin a mhalartu;

(b) creat rialachais lena ndreasaitear comhroinnt faisnéise ag na rannphairtithe uile;

(c) spriocanna maidir le rannchuidiu le harduirlisi intleachta saorga agus anailisiochta a
thorbairt.

3. Chun malartt faisnéise a spreagadh i measc SOCanna Trasteorann agus le ISACanna
tionscail, airitheoidh SOCanna Trasteorann ardleibhéal idir-inoibritheachta eatarthu féin
agus, i gcds inar féidir, le ISACanna tionscail. Chun idir-inoibritheacht a éascu idir
SOCanna Trasteorann agus le ISACanna tionscail, féadfar caighdedin agus protacail
comhroinnte faisnéise a chomhchuibhiu le caighdedin idirndisiunta agus le dea-
chleachtais tionscail. Déanfar soldathar comhphdirteach cibearbhonneagar, cibirsheirbhisi
agus cibearuirlisi a spreagadh freisin. Thairis sin, tar ¢is d6 dul i gcomhairle leis an
Larionad Eorpach um Innitlachtai Cibearshlandéla agus ENISA, tugtar de chumhacht don
Choimisiun, faoin... [sé mhi 6 dhdta theacht i bhfeidhm an Rialachdin seo] gniomhartha
tarmligthe a ghlacadh i gcomhréir le hAirteagal 20a chun an Rialachan seo a fhorlionadh,
tri na coinniollacha le haghaidh na hidir-inoibritheachta sin a shonri i ndluthchomhar leis
na SOCanna Trasteorann agus ar bhonn caighdedin idirndisiunta agus dea-chleachtais an
tionscail.

4. Tabharfaidh SOCanna Trasteorann comhaontuithe comhair i gcrich le chéile agus, i gcds
inarb iomchui, le ISACanna tionscail, lena sonr6far comhroinnt faisnéise agus prionsabail
idir-inoibritheachta 1 measc na n-ardan trasteorann, agus sdsrai dabhartha comhroinnte
faisnéise ata ann cheana da bhfordiltear i dTreoir (AE) 2022/2555 a gcur san direamh. 1
gcas inarb iomchui, tabharfaidh SOCanna Trasteorann comhaontuithe comhair i gcrich le
ISACanna tionscail. 1 gcomhthéacs teagmhas cibearshlanddala morscala féideartha no
leanuinach, comhlionfaidh sdsrai comhroinnte faisnéise na fordalacha abhartha de Threoir

(AE) 2022/2555.

Airteagal 7

Combhar agus comhroinnt faisnéise le lionra CSIRT
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1.1 gcas ina bhfaighidh SOCanna Trasteorann faisnéis a bhaineann le teagmhas cibearshlandala
morscéla féideartha n6 leantinach ar mhaithe le feasacht staide chomhroinnte, cuirfidh an
SOC comhorduchdin an fhaisnéis abhartha ar fail da CSIRT no da udards inniiil, a
thuairisceoidh é sin chuig EU-CyCLONe, chuig lionra CSIRTanna, chuig an gCoimisitin agus
chuig ENISA, i gcomhréir lena roil agus nésanna imeachta bainistithe géarchéime faoi seach
1 gcomhréir le Treoir (AE) 2022/2555 gan moill mhichui. Ni fhorchuirfear leis an mir seo
oibleagaidi breise ar eintitis phoibli no phriobhdideacha teagmhas cibearshlanddla morscdla
féideartha no leanunach a chur in iul chun na hoibleagdidi a leagtar sios i dTreoir
(AE) 2022/2555 a chomhlionadh.

2. Tugtar de chumhacht don Choimisiun gniomhartha tarmligthe a ghlacadh i gcomhréir le
hAirteagal 20a tar éis do dul i gcomhairle le lionra CSIRT chun an Rialachdn seo a
fhorlionadh tri na socruithe no6s imeachta a chinneadh maidir le comhroinnt na faisnéise da
bhforailtear i mir 1 den Airteagal seo agus i gcomhréir le Treoir(AE) 2022/2555.

Airteagal 8
Slandail

1. Airitheoidh na Ballstait ata rannphairteach sa Chibearsciath Eorpach ardleibhéal ritndachta
agus slandala sonrai agus slandala fisiciila bhonneagar na Cibearscéithe Eorpai agus
airitheoidh siad go ndéanfar an bonneagar a bhainistii go leormhaith sa chaoi go gcosnofar ar
bhagairti ¢ agus go n-diritheofar slanddil an bhonneagair sin agus slandail na gcoras, lena n-
airitear slandail na sonrai a mhalartaitear trid an mbonneagar.

2. Airitheoidh na Ballstait at4 rannphdirteach sa Chibearsciath Eorpach nach mbeidh tionchar
ditltach ag comhroinnt faisnéise laistigh den Chibearsciath Eorpach le heintitis nach
comhlachtai poibli de chuid na mBallstat iad ar leasanna slandéla an Aontais.

3. Féadfaidh an Coimisiun gniomhartha cur chun feidhme a ghlacadh lena leagtar sios ceanglais
theicniula le haghaidh na mBallstdt chun a n-oibleagaid faoi mhireanna 1 agus 2 a
chomhlionadh. Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an
no6s imeachta scradichdin da dtagraitear in Airteagal 21(2) den Rialachan seo. Comhlionfaidh
siad Treoracha (AE) 2022/2555 agus (AE) 2022/2557. Ina ghniomhartha cur chun feidhme,
cuirfidh an Coimisitn, le tacaiocht 6n Ardionadai, caighdedin slandéla dbhartha ar leibhéal na
cosanta san aireamh, chun comhar le gniomhaithe mileata a éascu.

Caibidil IT1
SASRA UM EIGEANDAIL CHIBEARSHLANDALA

Airteagal 9
An Sasra um Kigeandail Chibearshlinddla a bhuni

1. Bunaitear Sasra um Eigeandail Chibearshldinddla chun feabhas a chur ar athléimneacht an
Aontais 1 leith moérbhagairti cibearshlandala agus chun ullmhu do thionchar gearrthéarmach
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teagmhas cibearshlandala suntasach agus morscala, agus chun iad a mhaoli, de mheon
dluthphéirtiochta (an ‘Sésra’).

2. Tacofar le gniomhaiochtai lena gcuirtear an Sésra I chun feidhme tri chistia 6n gClar don
Eoraip Dhigiteach agus cuirfear chun feidhme iad i gcomhréir le Rialachan (AE) 2021/694 agus
go hairithe Cuspoir Sonrach 3 de.

Airteagal 10
Cinealacha gniomhaiochtai

1. Leis an Sésra, tacofar leis na cinedlacha gniomhaiochtai seo a leanas:

(a) gniomhaiochtai ullmhachta, lena n-diritear tastail ullmhachta chomhordaithe ar eintitis
atd ag feidhmiu in earnélacha an-chriticiuil ar fud an Aontais;

(b) gniomhaiochtai freagartha, lena dtacaitear le freagairt do theagmbhais chibearshlandala
shuntasacha agus mhorscdla agus téarnamh laithreach uathu, atd le solathar ag
solathraithe seirbhisi slanddla bainistithe iontaofa atd rannphdirteach 1 gCultaca
Cibearshlandala an Aontais a bhunaitear faoi Airteagal 12;

(c) gniomhaiochtai cinaimh fhrithphairtigh arb ¢ atd i gceist leo clinamh a sholathar 6
udarais naisiunta Ballstait amhdin do Bhallstat eile, go hairithe da bhforailtear in
Airteagal 11(3), pointe (f), de Threoir (AE) 2022/2555.

la. Tar éis an Sasra a spreagadh, déanfaidh an Coimisiun, ar bhonn bliantuil, tuarascadil
ar fheidhmiu dearfach agus diultach an tSdsra a mheas agus a fhoilsiu, lena n-diritear i
dtaobh an bhfuil ga le tuilleadh comhair no ceanglas oiliuna.

Airteagal 11

Tastail ullmhachta chomhordaithe na n-eintiteas

1. Chun tacu le tastail ullmhachta chomhordaithe na n-eintiteas dé dtagraitear in
Airteagal 10(1), pointe (a), ar fud an Aontais, tar éis don Choimisiun dul 1 gcombhairle leis an
nGrupa Comhair maidir le Slandail Gréasain agus Faisnéise agus ENISA, sainaithneoidh sé na
hearnalacha, n6 na fo-earnalacha, lena mbaineann, 6 na hEarnalacha Ardchriticiulachta a
liostaitear in larscribhinn I a ghabhann le Treoir (AE) 2022/2555, 6na bhféadfaidh eintitis a
bheith faoi réir na tastdla ullmhachta comhordaithe, agus measunuithe riosca comhordaithe
agus tastail athléimneachta atd ann cheana agus atd pleandilte & gcur san aireamh i gcomhréir
leis na socruithe arna mbunu le haghaidh na n-eintiteas sna hEarndlacha
Ardchriticiuilachta a liostaitear in Iarscribhinn I a ghabhann le Treoir (AE) 2022/2555.

2. Déanfaidh an Grupa Combhair maidir le Slandail Gréasain agus Faisnéise, i gcomhar leis an
gCoimisitin, ENISA, agus an tArdionadai, agus leis na heintitis atd faoi réir tastdail ullmhachta
chomhordaithe de bhun mhir 1, cisanna riosca agus modheolaiochtai coiteanna a fhorbairt le
haghaidh na gcleachtai téastdla wullmhachta comhordaithe, a mbeidh plean oibre
comhbheartaithe mar thoradh orthu. Eintitis atd faoi réir tastail ullmhachta chomhordaithe,
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déanfaidh siad plean feabhsuchdin a fhorbairt agus a chur chun feidhme lena gcuirfear i
gcrich na moltai a eascraionn as tastalacha ullmhachta.

Féadfaidh Grupa Comhair maidir le Slanddil Gréasdin agus Faisnéise tosaiocht
earndlacha, no fo-earndlacha le haghaidh na gcleachtai tastdala ullmhachta comhordaithe
a chur in iul.

Airteagal 12
Cultaca Cibearshlandala an Aontais a bhunu

1. Bunofar Cultaca Cibearshlandala an Aontais, chun ciinamh a thabhairt d’asaideoiri da
dtagraitear i mir 3, freagairt a thabhairt ar theagmbhais chibearshlandéala shuntasacha no
mhorscala, no6 tacaiocht a thabhairt ina leith sin, agus téarnamh laithreach 6 theagmhais
den sort sin.

1 gcas inar léir nach féidir na seirbhisi arna soldathar a usdid ina n-iomldine chun criocha
tacaiocht a thabhairt chun freagairt do theagmhais shuntasacha né mhorscdla, is féidir na
seirbhisi sin a thiontu go heisceachtiil ina gcleachtai no oiliuint chun déiledil le
teagmhais, agus is féidir leis an udards conarthach iad a sholdathar do na husdideoiri arna
iarraidh sin do.

2. Beidh seirbhisi freagartha teagmbhais ¢ sholathraithe seirbhisi slanddla bainistithe iontaofa i
gCultaca Cibearshlandala an Aontais, ar solathraithe iad a roghnofar i gcomhréir leis na critéir
a leagtar sios in Airteagal 16. Beidh seirbhisi réamhgheallta 1 gCultaca Cibearshlanddla an
Aontais. Beidh na seirbhisi in-imscartha i ngach Ballstat, treiseoidh siad ceannasacht
theicneolaioch an Aontais, a uathriail straitéiseach oscailte, a iomaiochas agus a
athléimneacht in earndil na cibearshlianddla, lena n-diritear tri bhorradh a chur faoin
nudlaiocht sa Mhargadh Aonair Digiteach ar fud an Aontais.

3. Aireofar an méid seo a leanas ar usaideoiri na seirbhisi 6 Chultaca Cibearshlandala an
Aontais:

(a) udarais bainistithe cibirghéarchéime na mBallstat agus CSIRTanna dé dtagraitear in
Airteagal 9(1) agus (2) agus Airteagal 10 de Threoir (AE) 2022/2555, faoi seach;

(b) Instititidi, comhlachtai agus gniomhaireachtai an Aontais dd dtagraitear in
Airteagal 3(1) de Rialachan (AE) .../2023 o6 Pharlaimint na hEorpa agus on
gCombhairle' agus CERT-AE.

4. Usaideoiri d4 dtagraitear i mir 3, pointe (a), usaidfidh siad na seirbhisi 6 Chiltaca
Cibearshlandala an Aontais chun freagairt do theagmhais shuntasacha né mhorscala lena
ndéantar difear d’eintitis atd ag feidhmit in earndlacha criticiala n6 an-chriticitiil n6 chun tact
le freagairt agus téarnamh laithreach ina leith.

! Rialachan (AE) .../2023 lena leagtar sios bearta le haghaidh ardleibhéal
cibearshlanddla coiteann in institiuidi, comhlachtai, oifigi agus gniomhaireachtai an
Aontais (10 C,, Ich, , ELI: ...).
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5. Is ar an gCoimisitn a bheidh an fhreagracht thoriomlan Cultaca Cibearshlandala an Aontais
a chur chun feidhme. Cinnfidh an Coimisiun tosaiochtai agus teacht chun cinn Chultaca
Cibearshlandala an Aontais i gcomhar le Grupa Comhordichdin NIS2 agus, 1 gcomhréir le
ceanglais na n-usdideoiri da dtagraitear i mir 3, agus déanfaidh sé maoirseacht ar chur chun
feidhme an Chultaca, agus airitheoidh sé¢ comhlantacht, comhsheasmhacht, sineirgi agus naisc
le gniomhaiochtai tacaiochta eile faoin Rialachdn seo chomh maith le gniomhaiochtai agus clair
eile de chuid an Aontais.

6. Déanfaidh an Coimisiin oibrit agus riarachan Chultaca Cibearshlandala an Aontais a chur
de churam, ina iomlaine no6 1 bpairt, ar ENISA, tri bhithin comhaontuithe ranniocaiochta.

7. Chun tacu leis an gCoimisiun Cultaca Cibearshlanddla an Aontais a bhunt, ullmhoidh
ENISA mapail ar na seirbhisi is g4, lena n-diritear na scileanna agus an acmhainneacht is ga
don lucht saothair cibearshlanddla, tar ¢éis dul 1 gcomhairle leis na Ballstait agus leis an
gCoimisiun, agus i gcds inarb iomchui, le soldathraithe seirbhisi slanddala bainistithe, agus le
hionadaithe eile on tionscal cibearshlanddla. Ullmhoidh ENISA mapéail chomhchosil, tar éis
d6 dul 1 gcomhairle leis an gCoimisiun, le soldathraithe seirbhisi slandala bainistithe, agus, i
gcds inarb iomchui, le hionadaithe eile on tionscal cibearshlanddla chun sainaithint a
dhéanamh ar riachtanais trit tiortha ata inchailithe do thacaiocht 6 Chultaca Cibearshlandala an
Aontais de bhun Airteagal 17. I gcés inarb abhartha, rachaidh an Coimisiun i gcomhairle leis
an Ardionadai agus cuirfidh sé an Chomhairle ar an eolas faoi riachtanais triu tiortha.

8. Tugtar de chumhacht don Choimisiin gniomhartha tarmligthe a ghlacadh i gcomhréir le
hAirteagal 20a chun an Rialachdn seo a fhorlionadh tri chinealacha agus lion na seirbhisi
freagartha is gé le haghaidh Chultaca Cibearshlandéla an Aontais a shonri. I .

Airteagal 13
Iarratai ar thacaiocht 6 Chultaca Cibearshlandala an Aontais

1. Féadfaidh na husaideoiri d4 dtagraitear in Airteagal 12(3) seirbhisi a iarraidh ¢ Chultaca
Cibearshlandala an Aontais chun tacu le freagairt do theagmhais chibearshlandéla shuntasacha
n6 mhorscala agus téarnamh laithreach uathu.

2. Chun tacaiocht a fhail 6 Chultaca Cibearshlandala an Aontais, déanfaidh na husaideoiri da
dtagraitear in Airteagal 12(3) bearta chun éifeachtai an teagmhais a bhfuil an tacaiocht &
hiarraidh ina leith a mhaoli, lena n-diritear ciinamh teicnitil direach a sholathar, agus
acmhainni eile chun cinamh a thabhairt don threagairt ar an teagmhas, agus d’iarrachtai
téarnaimh laithrigh.

3. Cuirfear iarratai ar thacaiocht ¢ Gsaideoiri d4 dtagraitear in Airteagal 12(3), pointe (a), den
Rialachén seo ar aghaidh chuig an gCoimisitin agus chuig ENISA trid an bPointe Teagmhala
Aonair arna ainmnit n6é arna bhunt ag an mBallstat i gcomhréir le hAirteagal 8(3) de Threoir
(AE) 2022/2555.

4. Cuirfidh na Ballstait lionra CSIRTanna, agus EU-CyCLONe i gcés inarb iomchui, ar an eolas
faoina n-iarratai ar fthreagairt ar theagmhais agus ar thacaiocht téarnaimh laithrigh de bhun an
Airteagail seo.

5. Aireofar na nithe seo a leanas in iarratai ar thacaiocht freagartha ar theagmhais agus ar
thacaiocht téarnaimh laithrigh:
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(a) faisnéis abhartha maidir leis an eintiteas da ndéantar difear agus tionchair théideartha
an teagmhais agus Usaid bheartaithe na tacaiochta iarrtha, lena n-airitear 1éiri ar na
riachtanais mheasta;

(b) faisnéis faoi bhearta a rinneadh chun an teagmhas a n-iarrtar an tacaiocht ina leith a
mhaolu, da dtagraitear i mir 2;

(c) faisnéis faoi chinedlacha eile tacaiochta ata ar fail don eintiteas da ndéantar difear, lena
n-airitear socruithe conarthacha atd 1 bhfeidhm maidir le seirbhisi freagartha ar
theagmbhais agus seirbhisi téarnaimh laithrigh, chomh maith le conarthai arachais a
d’théadfadh teagmhas den sért sin a chumhdach.

6. Déanfaidh ENISA, i gcombhar leis an gCoimisitin agus an Griipa Comhair maidir le Slandail
Gréasain agus Faisnéise, teimpléad a fhorbairt chun cur isteach na n-iarratai ar thacaiocht 6
Chultaca Cibearshlandala an Aontais a éascu.

7. Tugtar de chumhacht don Choimisiun gniomhartha tarmligthe a ghlacadh i gcomhréir le
hAirteagal 20a chun an Rialachdn seo a fhorlionadh tri shonru breise a dhéanamh ar na
socruithe mionsonraithe chun seirbhisi tacaiochta Chultaca Cibearshlandala an Aontais a
leithdhaileadh. |

Airteagal 14

An tacaiocht 6 Chultaca Cibearshlandala an Aontais a chur chun feidhme

1. Déanfaidh an Coimisiun, le tacaiocht 6 ENISA n6 mar a shainmhinitear 1 gcomhaontuithe
ranniocaiochta faoi Airteagal 12(6), measini ar iarratai ar thacaiocht 6 Chultaca
Cibearshlandéala an Aontais agus tarchuirfear freagairt chuig na htsaideoiri da dtagraitear in
Airteagal 12(3) gan moill mhichui agus in aon chds laistigh de 24 uair an chloig.

2. Chun iarratai a chur in ord tosaiochta, 1 gcas roinnt iarratai comhthrathacha, ba cheart na
critéir seo a leanas a chur san aireamh, 1 gcas inarb abhartha:

(a) déine an teagmbhais cibearshlandala;

(b) cinedl an eintitis d4 ndéantar difear, agus tosaiocht nios airde 4 tabhairt do theagmhais
lena ndéantar difear d’eintitis fhior-riachtanacha mar a shainmhinitear in
Airteagal 3(1) de Threoir (AE) 2022/2555;

(©) an tionchar a d’théadfadh a bheith ar an mBallstat n6 ar na Ballstait n6 ar na huisaideoiri
da ndéantar difear;

(d) scala agus cinedl féideartha trasteorann an teagmhais agus an baol go scaipfeadh sé
go Ballstait n6 usaideoiri eile;

(e) na bearta a rinne an t-usdideoir chun ctinamh a thabhairt don fhreagairt, agus do na
hiarrachtai téarnaimh laithrigh, da dtagraitear in Airteagal 13(2) agus Airteagal 13(5),
pointe (b).

3. Solathrofar seirbhisi Chultaca Cibearshlanddla an Aontais i gcomhréir le comhaontuithe
sonracha idir solathréir na seirbhise agus an t-isdideoir da dtugtar an tacaiocht faoi Chultaca
Cibearshlandéla an Aontais. Aireofar sna comhaontuithe sin coinniollacha dliteanais agus aon
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fhordlacha eile a mheasann na pdirtithe sa chomhaontu a bheith riachtanach chun an
tseirbhis faoi seach a sholdthar.

4. Beidh na comhaontuithe d4 dtagraitear 1 mir 3 bunaithe ar theimpléid arna n-ullmhu ag
ENISA, tar éis dul i gcomhairle leis na Ballstait agus, i gcds inarb iomchui, usdideoiri eile
Chultaca Cibearshlanddla an Aontais.

5. Ni bheidh aon dliteanas conarthach ar an gCoimisitin na ar ENISA 1 leith damaisti a dhéantar
do thriu pdirtithe de bharr na seirbhisi a sholéathraitear faoi chuimsiti chur chun feidhme
Chultaca Cibearshlandala an Aontais, ach amhdin i gcasanna morfhailli sa mheastéireacht
ar iarratas an tsoldathrai seirbhisi no i gcas inar usdideoiri Chultaca Cibearshlanddla an
Aontais iad an Coimisiun né ENISA de réir Airteagal 14(3).

6. Laistigh de mhi amhain ¢ dheireadh na gniomhaiochta tacaiochta, cuirfidh na husaideoiri
tuarascail achomair faoi bhraid an Choimisiuin, ENISA, Lionra CSIRTanna, agus, i gcds
inarb abhartha, EU-CyCLONe maidir leis an tseirbhis a solathraiodh, na torthai a baineadh
amach agus na ceachtanna a foghlaimiodh. Nuair is 6 thrit tir atd an t-usdideoir mar a leagtar
amach in Airteagal 17, roinnfear an tuarascail sin leis an Ardionadai.

Urramédfar leis an tuarascdil, dli an Aontais agus an dli ndisiunta a bhaineann le faisnéis
logair no runaicmithe a chosaint.

7. Tuairisceoidh an Coimisitn ar bhonn rialta agus ar a laghad dha uair sa bhliain do Ghrapa
Comhair NIS maidir le husaid agus torthai na tacaiochta. Cosndfar faisnéis runda léi, i
gcomhréir le dli an Aontais agus an dli ndisiunta a bhaineann le faisnéis iogair no
runaicmithe a chosaint.

Airteagal 15
Comhorduchan le sasrai bainistithe géarchéime

1. I gcasanna ina dtarlaionn teagmbhais chibearshlandéala shuntasacha n6 mhorscala de dheasca
tubaisti, ndé ina mbionn tubaisti mar thoradh orthu, mar a shainmhinitear 1
gCinneadh 1313/2013/AE', beidh an tacaiocht faoin Rialachan seo chun freagairt do
theagmhais den sort sin ina gcomhlana ar ghniomhaiochtai faoi Chinneadh 1313/2013/AE agus
gan dochar do.

2.1 gcas teagmbhas cibearshlandala trasteorann ar mhorscala ina spreagtar Socruithe Comhthaite
maidir le Freagairt Pholaititil ar Ghéarchéimeanna (IPCR), déanfar an tacaiocht faoin
Rialachan seo chun freagairt do theagmhas den sort sin a laimhseail 1 gcomhréir leis na protacail
agus na noésanna imeachta dbhartha faoi IPCR.

3. 1 gcomhairle leis an Ardionadai, féadfaidh tacaiocht faoin Sasra um Eigeandail
Chibearshlanddla comhlani a dhéanamh ar an gcinamh a sholathraitear 1 gcomhthéacs an
Chombhbheartais Eachtraigh agus Slandéla agus an Chomhbheartais Slandéala agus Cosanta, lena
n-airitear tri na Foirne Mearfhreagartha Cibearshlandéla. Féadfar comhlanti a dhéanamh leis
freisin ar an gcunamh a thugann Ballstat amhain do Bhallstat eile, n6 rannchuidit leis sin, i
gcomhthéacs Airteagal 42(7) de CAE.

! Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an
17 Nollaig 2013 maidir le Sasra Aontais um Chosaint Shibhialta (IO L 347, 20.12.2013,
Ich. 924).
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4. Féadfaidh tacaiocht faoin Sasra um Eigeandail Chibearshldnddla a bheith mar chuid den
threagairt chomhphéirteach idir an tAontas agus na Ballstdit sna cdsanna d& dtagraitear in
Airteagal 222 de CFAE.

Airteagal 16

Solathraithe iontaofa

1. Le linn noésanna imeachta solathair chun Cultaca Cibearshlandala an Aontais a bhun,
gniomhoidh an t-Gidards conarthach i gcomhréir leis na prionsabail a leagtar sios i Rialachan
(AE), Euratom) 2018/1046 agus 1 gcomhréir leis na prionsabail seo a leanas:

(a)

(b)
(©)

a airithia go n-aireofar 1 gCultaca Cibearshlandala an Aontais seirbhisi a théadfar a
imscaradh 1 ngach Ballstat, agus ceanglais naisitinta maidir le seirbhisi den sort sin a
sholathar, lena n-diritear deimhnit n6 creidiini, 4 gcur san aireamh go hairithe;

a airithit go gcosnofar leasanna buntsacha slandéala an Aontais agus a Bhallstat.

a airithit go dtugtar breisluach AE le Cultaca Cibearshlandala an Aontais, tri
rannchuidia leis na cuspdiri a leagtar amach in Airteagal 3 de Rialachan
(AE) 2021/694, lena n-airitear forbairt scileanna cibearshlandala san Aontas a chur
chun cinn, agus cothromaiocht inscne a bhaint amach san earndil, agus
ceannasacht theicneolaioch an Aontais, a uathriail straitéiseach oscailte, a
iomaiochas agus a athléimneacht a threisin.

2. Agus seirbhisi 4 solathar le haghaidh Chultaca Cibearshlandéla an Aontais, cuirfidh an t-
udaras conarthach na critéir roghntiichdin seo a leanas sna doiciméid solathair:

(a)

(b)

(c)

(d)

(e)
Q)

léireoidh an soldthrai go bhfuil ag a phearsanra an leibhéal is airde ionracais
ghairmiuil, neamhspleachais, freagrachta, agus an innitlacht theicniuil is ga chun na
gniomhaiochtai a dhéanamh ina réimse sonrach, agus go n-dirithitear
buaine/leantnachas an tsaineolais chomh maith leis na hacmhainni teicnitla is ga;

beidh creat i bhfeidhm ag an solathrai, a thochuideachtai agus a thochonraitheoiri chun
faisnéis iogair a bhaineann leis an tseirbhis a chosaint, go hairithe fianaise, torthai agus
tuarascalacha, agus beidh an creat i gcomhréir le rialacha sldndala an Aontais maidir
le faisnéis ranaicmithe AE a chosaint;

cuirfidh an solathrai cruthunas leordhothanach ar fail go bhfuil a struchtir rialaithe
trédhearcach, nach docha go gcuirfeadh sé isteach ar a neamhchlaontacht agus ar
chailiocht a sheirbhisi n6 go mbeadh sé ina chuis le coinbhleachtai leasa;

beidh imréiteach slandéala iomchui ag an solathrai, 1 gcds an phearsanra at4 beartaithe
chun na seirbhisi a chur in Gsaid ar a laghad;

beidh an leibhéal abhartha slandéla ag an solathrai le haghaidh a choras TF;

beidh an trealamh teicnitil crua-earrai agus bogearrai cothrom le ddta is gé chun tacu
leis an tseirbhis iarrtha ag an solathrai agus comhlionfaidh sé, de réir mar is
infheidhme, Rialachdn (AE) ....... 6 Pharlaimint na hEorpa agus 6n gComhairle’
(2022/0272(COD));

1

Rialachan (AE) .../... 6 Pharlaimint na hEorpa agus 6n gComhairle an ... maidir le ...
(IOL,...,ELL ...).

PE760.651/ 30

GA



(2) beidh an solathrai in ann a Iéiria go bhfuil taithi aige ar sheirbhisi comhchostla a
sholathar d’udardis naisiunta dbhartha n6 d’eintitis abhartha atd ag feidhmit in
earnalacha criticiula n6 an-chriticitil;

(h) beidh an solathrai in ann an tseirbhis a sholathar laistigh de thréimhse ghearr ama sa
Bhallstat no sna Ballstait inar féidir leis an tseirbhis a sholathar;

(1) beidh an solathrai in ann an tseirbhis a sholathar i dteanga 4ititiil an Bhallstait né na
mBallstat inar féidir leis an tseirbhis a sholathar, no i gceann de theangacha oibre
institiuidi an Aontais;

) nuair a bheidh scéim Eorpach um dheimhnia cibearshldanddla i1 bhfeidhm de bhun
Rialachdn (AE) 2019/881 a mhéid a bhaineann le seirbhisi sldndéla bainistithe, déanfar
an solathrai a dheimhnit 1 gcomhréir leis an scéim sin laistigh de thréimhse 2 bhliain
tar éis don scéim a bheith glactha.

(Ga)  beidh an soldthrai in ann an tseirbhis a sholdathar go neamhspleich agus ni mar
chuid de chuach, rud a chosndidh an fhéidearthacht don usdideoir aistriv go
solathrai seirbhise eile;

Gb) chun criocha Airteagal 12(1), direoidh an soldathrai sa togra tairiscinti an
fhéidearthacht seirbhisi freagartha do theagmhais ndar usdideadh a thiontu ina
gcleachtai né ina oilivint;

(jc)  bundfar an solathrai agus beidh a struchtiir bainistiochta feidhmivuchdin san Aontas,
i dtir chomhlachaithe nd i dtriu tir ata mar chuid den Chomhaontii maidir le Solathar
Rialtais i gcomhthéacs na hEagraiochta Domhanda Tradala (GPA).

(Gd). Ni bheidh an soldathrai faoi réir rialu ag triu tir neamhchomhlachaithe no ag
eintiteas de chuid triu tir neamhchomhlachaithe nach bpdirti in GPA é nd, de rogha
air sin, beidh an t-eintiteas sin faoi réir scagadh de réir bhri Rialachan (AE) 2019/452
agus, i gcds inar gd, bearta maolaithe, agus na cuspdiri a leagtar amach sa Rialachdan
seo d gcur san direamh.

Airteagal 17
Tacaiocht le haghaidh triu tiortha

1. Féadfaidh tria tiortha tacaiocht a iarraidh 6 Chultaca Cibearshlandala an Aontais i gcas ina
ndéantar forail maidir leis sin 1 gComhaontuithe Comhlachais a tugadh 1 gcrich maidir lena
rannphairtiocht sa Chlar don Eoraip Dhigiteach.

2. Beidh an tacaiocht 6 Chultaca Cibearshlandala an Aontais 1 gcomhréir leis an Rialachan seo,
agus comhlionfar 1éi aon choinnioll shonrach a leagtar sios sna Comhaontuithe Comhlachais da
dtagraitear i mir 1.

3. Beidh udardis innitila amhail CSIRTanna agus udarais bainistithe cibirghéarchéime san
aireambh in usaideoiri 6 thriu tiortha atd comhlachaithe agus até inchailithe chun seirbhisi a fhail
6 Chultaca Cibearshlandala an Aontais.
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4. Gach triu tir ata inchailithe le haghaidh tacaiochta 6 Chultaca Cibearshlandala an Aontais,
ainmneoidh si idaras chun gniomht mar phointe teagmhala aonair chun crioch an Rialachain
seo.

5. Sula bhfaighidh siad aon tacaiocht 6 Chultaca Cibearshlandala an Aontais, tabharfaidh triti
tiortha faisnéis don Choimisitin agus don Ardionadai maidir faoina gcumais athléimneachta
cibearshlandadla agus bainistithe riosca, lena n-diritear faisnéis faoi bhearta naisiunta arna
ndéanamh chun ullmhu do theagmhais chibearshldndéla shuntasacha né mhorscéla ar a laghad,
chomh maith le faisnéis faoi eintitis naisitinta threagracha, lena n-airitear CSIRTanna n6 eintitis
choibhéiseacha, a gcumais agus na hacmhainni a leithdhailtear orthu. I gcas ina ndéantar tagairt
1 bhfordlacha Airteagal 13 agus Airteagal 14 den Rialachan seo do na Ballstait, beidh feidhm
acu maidir le tritl tiortha mar a leagtar amach 1 mir 1.

6. Déanfaidh an Coimisiun, gan moill mhichui, fogra a thabhairt don Chomhairle agus
comhordu leis an Ardionadai maidir leis na hiarratai a gheofar agus maidir le cur chun feidhme
na tacaiochta a thabharfar do thriu tiortha 6 Chultaca Cibearshlandala an Aontais.

Caibidil IV
SASRA UM ATHBHREITHNIU AR THEAGMHAIS CHIBEARSHLANDALA

Airteagal 18

Sasra um Athbhreithniu ar Theagmhais Chibearshlandala

1. Arna iarraidh sin don Choimisiun, do EU-CyCLONe n6 do lionra CSIRTanna, déanfaidh
ENISA athbhreithnit agus measunu ar bhagairti, leochaileachtai agus gniomhaiochtai
maolaithe 1 ndail le teagmhas sonrach suntasach n6 morscala. [ ndiaidh do ENISA athbhreithnia
agus measini a dhéanamh ar theagmhas, cuirfidh sé tuarascail maidir le hathbhreithnia
teagmhais faoi bhraid lionra CSIRTanna, EU-CyCLONe agus an Choimisitin chun tacu leo
agus a gcuraimi & ndéanamh acu, go hairithe 1 bhfianaise na gclraimi a leagtar amach in
Airteagail 15 agus 16 de Threoir (AE) 2022/2555. 1 gcéas inarb abhartha, roinnfidh an
Coimisiun an tuarascail leis an Ardionadai.

2. Chun an tuarascail maidir le hathbhreithnil teagmhais d& dtagraitear 1 mir 1 a ullmhu,
oibreoidh ENISA 1 gcomhar leis na pairtithe leasmhara abhartha uile agus baileoidh sé aiseolas
uathu, lena n-airitear ionadaithe 6 na Ballstait, an Coimisiln, instititidi, comhlachtai, oifigi
agus gniomhaireachtai &bhartha eile de chuid an Aontais, soldthraithe seirbhisi slandala
bainistithe sma SOCanna Naisiunta agus Trasteorann agus usaideoiri seirbhisi
cibearshlandala, arna gcomhlanu le rathaiochtai agus le faireachdn atda leormhaith chun a
dirithiu go dtugann na gniomhaithe sa tionscal seirbhisi cibearshlanddla tacaiocht do na
ceachtanna a foghlaimiodh agus na cleachtais is fearr a shainaithnitear. 1 gcéas inarb
iomchui, oibreoidh ENISA freisin le heintitis a ndéantar difear doéibh le teagmbhais
chibearshlandala shuntasacha né mhorscala. Chun tacu leis an athbhreithniu, féadfaidh ENISA
dul i gcomhairle le cinedlacha eile pairtithe leasmhara. Na hionadaithe a ndeachthas i
gcomhairle leo, nochtfaidh siad aon choinbhleacht théideartha leasa.

3. Leis an tuarascail, cumhdofar athbhreithniti agus anailis ar an teagmhas cibearshlandéla
sonrach suntasach n6 morscéla, lena n-airitear na priomhchuiseanna, na leochaileachtai agus na
ceachtanna a foghlaimiodh. Cosnéfar faisnéis runda 1€i, i gcomhréir le dli an Aontais no leis an
dli naisitnta a bhaineann le faisnéis iogair n6 rinaicmithe a chosaint. NI direofar ann aon
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mhionsonrai maidir le leochaileachtai a shaothraitear go gniomhach agus atda fos
neamhphaistedilte.

3a. Leagfar amach sa tuarascdil da dtagraitear i mir 1 den Airteagal seo, ceachtanna a
foghlaimiodh 6 na hathbhreithnithe piarai a rinneadh de bhun Airteagal 19 de Threoir
(AE) 2022/2555.

4. 1 gcas inarb iomchui, déanfar moltai sa tuarascail, lena n-diritear le haghaidh na
ngeallsealbhoiri abhartha uile, chun feabhas a chur ar sheasamh cibearshlandéla an Aontais.

5.1 gcas inar féidir, cuirfear leagan den tuarascail ar fail go poibli. Ni bheidh ach faisnéis phoibli
san aireamh sa leagan seo.
Caibidil V
FORALACHA CRIOCHNAITHEACHA

Airteagal 19
Leasuithe ar Rialachan (AE) 2021/694

Leasaitear Rialachan (AE) 2021/694 mar a leanas:

(1) leasaitear Airteagal 6 mar a leanas:
(a) leasaitear mir 1 mar a leanas:
@@ cuirtear an pointe (aa) seo a leanas isteach:

‘(aa) tacu le Cibearsciath an Aontais a bhunu, lena n-diritear forbairt, cur in usaid agus
feidhmiu ardain na SOCanna Naisiunta agus Trasteorann lena rannchuiditear le feasacht
staide san Aontas agus le feabhas a chur ar acmhainneachtai an Aontais maidir le faisnéis
faoi chibearbhagairti’;

(@) cuirtear isteach an pointe (g) seo a leanas:

‘(g) Sasra um Figeandail Chibearshldnddla a bhunt agus oibriti chun tact leis na Ballstéit
agus iad ag ullmht do theagmbhais chibearshlandéala shuntasacha agus ag freagairt doibh, ar
sasra ¢ atd comhlantach le hacmhainni agus cumais naisiunta agus cinealacha eile tacaiochta
ata ar fail ar leibhéal an Aontais, lena n-airitear Cultaca Cibearshlandala an Aontais a
bhunt’;

(b) Cuirtear an méid seo a leanas in ionad mhir 2:

‘2. Cuirfear na gniomhaiochtai faoi Chuspoéir Sonrach 3 chun feidhme go priomha trid an
Larionad Eorpach um Innitlachtai Tionsclaiochta Cibearshlandala, Teicneolaiochta
Cibearshlandala agus Taighde Cibearshlandala agus Lionra na Larionad Naisiunta
Comhorduchain, i gcomhréir le Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n
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gCombhairle* cé is moite de ghniomhaiochtai lena gcuirtear chun feidhme Cfltaca
Cibearshlandala an Aontais, a chuirfidh an Coimisiun agus ENISA chun feidhme.

* Rialachan (AE) 2021/887 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an
20 Bealtaine 2021 lena mbunaitear an Larionad Eorpach um Innitlachtai Tionsclaiochta
Cibearshlandala, Teicneolaiochta Cibearshlandala agus Taighde Cibearshlandala agus
Lionra na Larionad Naisiinta Comhorduchdin (IO L 202, 8.6.2021, Ich. 1,
ELI: http://data.europa.eu/eli/reg/2021/887/0j).”;

(2) leasaitear Airteagal 9 mar a leanas:
(a) 1 mir 2, cuirtear an méid seo a leanas in ionad phointi (b), (c) agus (d):
‘(b), EUR 1 776 956 000 le haghaidh Chuspoir Sonrach 2 — an Intleacht Shaorga;

(c), EUR 1 620 566 000 le haghaidh Chuspdir Sonrach 3 —an Chibearshlandail agus
Iontaoibh;

(d), EUR 500 347 000 le haghaidh Chuspéir Sonrach 4 — Ardscileanna Digiteacha’;
(aa) cuirtear an mhir nua 2a seo a leanas isteach:

‘(2a). Usdidfear an méid dd dtagraitear i mir 2 pointe ¢ go priomha chun na cuspoiri
oibriochtula da dtagraitear in Airteagal 6 mir 1 (a-f) den Chlar a bhaint amach.’;

(ab) cuirtear an mhir nua 2b seo a leanas isteach:

‘(2b). Ni rachaidh an méid le haghaidh bunu agus cur chun feidhme Chultaca
Cibearshlanddala an Aontais thar EUR 27 milliun d’fhad beartaithe an Rialachdin lena
leagtar sios bearta chun dluthphdirtiocht agus acmhainneachtai a neartu san Aontas
chun bagairti cibearshlanddla agus teagmhais chibearshlanddla a bhrath, agus chun
ullmhu agus freagairt doibh.’;

(b) cuirtear isteach an mhir 8 seo a leanas:

‘8. De mhaolu ar Airteagal 12(4) de Rialachan (AE, Euratom) 2018/1046, na leithreasuithe
faoi chombhair gealltanas agus na leithreasuithe faoi chomhair iocaiochtai le haghaidh
gniomhaiochtai nar usaideadh i gcomhthéacs chur chun feidhme Chiltaca
Cibearshlinddla an Aontais, lena saothraitear na cuspoiri a leagtar amach in
Airteagal 6(1), pointe (g) den Rialachan seo, ar leithreasuithe iad nar tisaideadh, tabharfar
anonn go huathoibrioch iad agus féadfar iad a ghealladh agus a ioc suas leis an 31 Nollaig
an bhliain airgeadais ina dhiaidh sin.’;

Cuirfidh an Coimisiun an Pharlaimint agus an Chomhairle ar an eolas maidir le
leithreasuithe a tugadh anonn i gcomhréir le hAirteagal 12(6) de Rialachdn (AE,
Euratom) 2018/1046.

(3) In Airteagal 14, cuirtear an méid seo a leanas in ionad mhir 2:
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“2. Féadfar cistit a sholathar 6n gClar, agus an cistil sin a bheith in aon cheann de na
foirmeacha a leagtar sios i Rialachdn (4E, Euratom) 2018/1046, lena n-airitear go
hairithe tri sholathar mar phriomhfhoirm né deontais agus duaiseanna.

I gcas inar ga earrai agus seirbhisi nudlacha a sholathar chun cuspdir gniomhaiochta a
bhaint amach, ni fhéadfar deontais a dhamhachtain ach ar thairbhithe ar udarais
chonarthacha no6 ecintitis chonarthacha iad mar a shainmhinitear i dTreoracha
2014/24/AE %7 agus 2014/25/AE 28 6 Pharlaimint na hEorpa agus 6n gComhairle.

I gcés inar gé earrai no6 seirbhisi nudlacha nach bhfuil ar fail f6s ar bhonn trachtala ar
scala mor a sholathar chun cuspoéiri gniomhaiochta a bhaint amach, féadfaidh an t-
udaras conarthach n6 an t-eintiteas conarthach ddmhachtain conarthai iomadula a idara
laistigh den n6és imeachta solathair céanna.

Ar chuiseanna slandéla poibli a bhfuil udar cui leo, féadfaidh an t-udaras conarthach no
an t-eintiteas conarthach a éileamh go mbeadh ait feidhmiochta an chonartha lonnaithe
laistigh de chrioch an Aontais.

Agus nosanna imeachta solathair 4 gcur chun feidhme le haghaidh Chultaca
Cibearshlandéala an Aontais a bunaiodh le hAirteagal 12 de Rialachan (AE) 2023/...,
féadfaidh an Coimisitin agus ENISA gniomhu mar chomhlacht larnach ceannaigh chun
solathar a dhéanamh thar ceann n6 in ainm trit tiortha atd comhlachaithe leis an gClar i
gcomhréir le hAirteagal 10. Féadfaidh an Coimisiun agus ENISA gniomht mar
mhordhioltéir freisin, tri sholathairti agus seirbhisi a cheannach, a bheith i stoc acu agus
a athdhiol n6 a dheonu do na triu tiortha sin, lena n-airitear iad a ligean ar cios. De
mhaolui ar Airteagal 169(3) de Rialachan (AE). .../..., is leor an iarraidh ¢ thriu tir
amhain chun sainordu a thabhairt don Choimisiin n6 do ENISA gniomhu.

Agus nosanna imeachta solathair 4 gcur chun feidhme le haghaidh Chultaca
Cibearshlandéla an Aontais a bunaiodh le hAirteagal 12 de Rialachan (AE) 2023/...XX,
féadfaidh an Coimisitin agus ENISA gniomhu mar chomhlacht larnach ceannaigh chun
solathar a dhéanambh thar ceann no in ainm institiuidi, comhlachtai n6é gniomhaireachtai
de chuid an Aontais. Féadfaidh an Coimisiun agus ENISA gniomhti mar mhoérdhioltoir
freisin, tri sholathairti agus seirbhisi a cheannach, a bheith i stoc acu agus a athdhiol no
a dheonu do na hinstititidi, na comhlachtai n6 na gniomhaireachtai sin de chuid an
Aontais, lena n-airitear iad a ligean ar cios. De mhaolu ar Airteagal 169(3) de Rialachan
(AE) .../..., is leor an iarraidh ¢ instititid, comhlacht n6 gniomhaireacht amhain de
chuid an Aontais chun sainordu a thabhairt don Choimisitin n6 do ENISA gniomhu.

Féadfaidh an Clar maoinii i bhfoirm ionstraimi airgeadais laistigh d'oibriochtai
measctha a sholathar freisin. ’;

(4) cuirtear an tAirteagal 16a seo a leanas leis:
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‘Airteagal 16a

I gcas gniomhaiochtai lena geuirtear chun feidhme an Chibearsciath Eorpach a bunaiodh le
hAirteagal 3 de Rialachan (AE) 2023/XX, is iad na rialacha a leagtar amach in Airteagail 4
agus 5 de Rialachan (AE) 2023/... na rialacha is intheidhme. I gcés coinbhleacht idir
foralacha an Rialachdin seo agus Airteagail 4 agus 5 de Rialachan (AE) 2023/..., is ag
Airteagail 4 agus 5 de Rialachan (AE) 2023/XX a bheidh forlamhas agus beidh feidhm acu
maidir leis na gniomhaiochtai sonracha sin.’;

(5) Cuirtear an méid seo a leanas in ionad Airteagal 19:

‘Damhfar agus bainisteofar deontais faoin gClar i gcomhréir le Teideal VIII de Rialachdn
(AE, Euratom) 2018/1046 agus féadfar suas le 100 % de na costais inchailithe a chumhdach
leo, gan dochar do phrionsabal an chomhaoinithe a leagtar sios in Airteagal 190 de
Rialachadn (AE, Euratom) 2018/1046. Damhfar agus bainisteofar deontais den sort sin mar
a shonraitear le haghaidh gach cuspora shonraigh.

Féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandéala tacaiocht i bhfoirm
deontas a dhamhachtain go direach gan glao ar thograi ar na Larionaid Oibriochtai
Cibearshlandala Naisitinta d4 dtagraitear in Airteagal 4 de Rialachan (4E) .../... agus ar an
gCuibhreannas Ostach da dtagraitear in Airteagal 5 de Rialachén (4E) .../.., i gcomhréir le
hAirteagal 195(1), pointe (d) de Rialachdan (AE, Euratom) 2018/1046.

Féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandéala tacaiocht i bhfoirm
deontas le haghaidh an tSasra um Eigeandail Chibearshlinddla a leagtar amach in
Airteagal 10 de Rialachan (AE) ...... a dhdmhachtain go direach ar Bhallstait gan glao ar
thograi, 1 gcomhréir le hAirteagal 195(1), pointe (d) de Rialachdan (AE, Euratom)
2018/1046.

I gcas gniomhaiochtai a shonraitear in Airteagal 10(1), pointe (c) de Rialachan (AE) ......,
cuirfidh an Larionad Eorpach um Innitlachtai Cibearshlandala an Coimisitn agus ENISA
ar an eolas faoi iarratai ar dheontais dhireacha gan glao ar thograi.

Chun tacu le cunamh frithphairteach le haghaidh freagairt ar theagmhas cibearshlandala
suntasach n6 morscala mar a shainmhinitear in Airteagal 10(c), de Rialachan (4E) .../..,
agus 1 gcomhréir le hAirteagal 193(2), an dara fomhir, pointe (a), de Rialachdn (AE,
Euratom) 2018/1046, 1 gcasanna a bhfuil udar cui leo, féadfar na costais a mheas mar
chostais inchailithe fio mas rud ¢ gur tabhaiodh iad sular tiolacadh an t-iarratas ar
dheontas.’;

(6) Leasaitear larscribhinn I agus larscribhinn II a ghabhann le Rialachan (AE) 2021/694 1
gcomhréir leis an larscribhinn a ghabhann leis an Rialachan seo.

Airteagal 19a
Acmhainni breise le haghaidh ENISA

Gheobhaidh ENISA acmhainni breise chun a churaimi breise a thugtar do leis an
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Rialachan seo a chur i gcrich. Ni chuirfidh an tacaiocht bhreise sin, lena n-diritear cistiu,
gndothu chuspdiri chldir eile an Aontais i mbaol, go hdirithe an Clar don Eoraip
Dhigiteach.

Airteagal 20

Meastoéireacht agus Athbhreithnia

1. Faoin ... [dha bhliain ¢ dhata chur i bhfeidhm an Rialachdin seo] agus gach dha bhliain
ina dhiaidh sin, déanfaidh an Coimisiun meastoireacht ar fheidhminu na mbeart a
leagtar sios sa Rialachan seo agus cuirfidh sé tuarascdil faoi bhraid Pharlaimint na
hEorpa agus na Combhairle.

2. Sa mheastoireacht, déanfar measunu ar an méid seo a leanas go hdirithe:

(a) usdid agus breisluach na Larionad Oibriochtai Slandala Trasteorann agus a mhéid
a rannchuidionn siad le dlus a chur faoi chibearbhagairti a bhrath agus freagairt
orthu agus le feasacht staide; rannphadirtiocht ghniomhach na Larionad Oibriochtai
Slanddla Ndisiunta sa Chibearsciath Eorpach, lena n-diritear lion na na Larionad
Oibriochtai Slanddla Ndisiunta agus na Larionad Oibriochtai Slanddla Trasteorann
a bunaiodh agus a mhéid a rannchuidigh sé le faisnéis inghniomhaithe
ardchadiliochta agus faisnéis chibearbhagartha a thairgeadh agus a mhalartu; an lion
bonneagar cibearshlanddla, né na n-uirlisi cibearshlanddla, né an da cheann, arna
soldathar go comhphdirteach; lion na gcomhaontuithe comhair a tugadh i gcrich idir
na Larionaid Oibriochtai Slanddla trasteorann agus le ISACanna an tionscail; lion
na dteagmhas a thuairiscitear do lionra CSIRT agus an tionchar atd aige ar obair
Lionra CSIRT;

(b) oibriti dearfach agus oibriti diiiltach an tSdsra Eigeanddla Cibearshlinddla, lena n-
diritear an bhfuil ga le tuilleadh ceanglas comhair no oiliina;

(c) rannchuidiu an Rialachdin seo le hathléimneacht agus uathriail straitéiseach
oscailte an Aontais a threisiu, chun feabhas a chur ar iomaiochas na n-earndlacha
dabhartha tionscail, micrifhiontar, FBManna Ilena n-diritear gndlachtai
nuathionscanta, agus forbairt scileanna cibearshlanddla san Aontas;

(d) usdid agus breisluach Chulchiste Cibearshlanddla an Aontais, lena n-diritear lion na
solathraithe slandala iontaofa ata mar chuid de Chulchiste Cibearshlianddla an
Aontais; lion, cinedl, costais agus tionchar na ngniomhaiochtai arna ndéanamh lena
dtacaitear leis an bhfreagairt ar theagmhais cibearshlanddla, chomh maith lena
husdideoiri agus a soldthraithe; an medntréimhse ama a thégann sé ar an
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gCoimisiun aitheantas a thabhairt do Chulchiste Cibearshlianddla an Aontais a
imscaradh agus freagairt do, agus ar an usdaideoir téarnamh o theagmhais; cibé acu
atd no nach bhfuil raon feidhme Chulchiste Cibearshlanddala an Aontais le leathnu
chuig seirbhisi ullmhachta teagmhais no chuig freachnaimh choiteanna leis na
soldathraithe seirbhisi slanddla iontaofa bainistithe agus usdideoiri féideartha
Chulchiste Cibearshlanddla an Aontais chun feidhmin éifeachtiuil Chulchiste
Cibearshlanddla an Aontais a dirithivu i gcds inar gd;

(e) rannchuidiu an Rialachdin seo le forbairt agus feabhsu scileanna agus inniulachtai
an lucht saothair in earndil na cibearshlanddla, a bhfuil ga leis chun acmhainneacht
an Aontais a neartu maidir le bagairti agus teagmhais chibearshlinddala a bhrath, a
chosc, freagairt doibh agus téarnamh uathu;

(f) rannchuidiu an Rialachdin seo le teicneolaiochtai urscothacha a imscaradh agus a
fhorbairt san Aontas.

3. Ar bhonn na dtuarascdlacha da dtagraitear i mir 1, cuirfidh an Coimisiun, i gcds inarb
iomchui, togra reachtach faoi bhrdid Pharlaimint na hEorpa agus na Comhairle chun an
Rialachdn seo a leasu.

Airteagal 20a
An tarmligean a fheidhmiu

1. Is faoi réir na gcoinniollacha a leagtar sios san Airteagal seo a thugtar an chumhacht
don Choimisiun chun gniomhartha tarmligthe a ghlacadh.

2. Déanfar an chumhacht chun gniomhartha tarmligthe a ghlacadh da dtagraitear in
Airteagail 6(3), 7(2), 12(8) agus 13(7) a thabhairt don Choimisiun go ceann tréimhse...
bliana amhail on... [data theacht i bhfeidhm an bhunghnimh reachtaigh no aon data eile
arna leagan sios ag na comhreachtdiri]. Déanfaidh an Coimisiun, trdath nach déanai na 9 mi
roimh dheireadh na tréimhse ... bliana, tuarascdil a tharraingt suas maidir le tarmligean
na cumhachta. Déanfar tarmligean na cumhachta a fhadu go hintuigthe go ceann tréimhsi
comhfhaid, mura rud é go gcuireann Parlaimint na hEorpa né an Chomhairle in aghaidh
an fhadaithe sin trath nach déanai na tri mhi roimh dheireadh gach tréimhse.

3. Féadfaidh Parlaimint na hEorpa no an Chomhairle tarmligean na cumhachta da
dtagraitear in Airteagal 6(3), Airteagal 7(2), Airteagal 12(8) agus Airteagal 13(7) a
chulghairm aon trath. Déanfaidh cinneadh chun culghairm a dhéanamh deireadh a chur le
tarmligean na cumhachta ata sonraithe sa chinneadh sin. Gabhfaidh éifeacht leis an la tar
éis fhoilsiu an chinnidh in Iris Oifiginil an Aontais Eorpaigh no ar dhdta is déanai a
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shonrofar sa chinneadh. Ni dhéanfaidh sé difear do bhailiocht aon ghniomhartha tarmligthe
atd i bhfeidhm cheana.

4.  Sula nglacfaidh sé gniomh tarmligthe, rachaidh an Coimisiun i mbun comhairlivichan
le saineolaithe arna n-ainmniu ag gach Ballstdt i gcomhréir leis na prionsabail a leagtar sios
i gComhaontu Idirinstitinideach an 13 Aibrean 2016 maidir le Reachtdireacht Nios Fearr.

5.  Aluaithe a ghlacfaidh sé gniomh tarmligthe, tabharfaidh an Coimisiun fogra, an trdth
céanna, do Pharlaimint na hEorpa agus don Chomhairle faoi.

6.  Ni thiocfaidh gniomh tarmligthe a ghlactar de bhun Airteagal 6(3), Airteagal 7(2),
Airteagal 12(8) agus Airteagal 13(7) i bhfeidhm ach amhdin mura mbeidh aon agoid curtha
in iul ag Parlaimint na hEorpa na ag an gComhairle laistigh de thréimhse dha mhi tar éis
fogra faoin ngniomh sin a thabhairt do Pharlaimint na hEorpa agus don Chomhairle no
mads rud é, roimh dhul in éag na tréimhse sin, go mbeidh Parlaimint na hEorpa agus an
Chomhairle araon tar éis a chur in iul don Choimisiun nach ndéanfaidh siad aon agdoid.
Déanfar an tréimhse sin a fhadu 2 mhi ar thionscnamh Pharlaimint na hEorpa no na
Combhairle.

Airteagal 21

Nos imeachta coiste

1. An Coiste Comhorduchain um an gClar don Eoraip Dhigiteach a bunaiodh le Rialachan
(AE) 2021/694, déanfaidh sé cinamh a thabhairt don Choimisitin. Beidh an coiste sin
ina choiste de réir bhri Rialachan (AE) Uimh. 182/2011.

2. I gcés ina ndéantar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de Rialachan (AE)
Uimbh. 182/2011.

Airteagal 22
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Teacht i bhfeidhm

Tiocfaidh an Rialachdn seo i bhfeidhm an fichiu 14 tar €is 14 a fhoilsithe in Iris Oifigiuil an
Aontais Eorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomldn agus beidh s¢ infheidhme go
direach i ngach Ballstat.

Arna dhéanamh in Strasbourg,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtardn An tUachtardn
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IARSCRIBHINN

Leasaitear Rialachéan (AE) 2021/694 mar a leanas:

(1)In Iarscribhinn I, cuirtear an méid seo a leanas in ionad na roinne/na caibidle ‘Cuspoir
Sonrach 3 — an Chibearshlandail agus Iontaoibh’:

‘Cuspoir Sonrach 3 — an Chibearshlandail agus lontaoibh

Leis an gClar, spreagfar treisia, togail agus fail acmhainneachtai bunriachtanacha chun
geilleagar digiteach, sochai agus daonlathas an Aontais a airithi tri acmhainneacht
thionsclaioch agus iomaiochas cibearshlandala an Aontais a threisia, agus tri chumais na
hearnéla poibli agus na hearnéla priobhaidi araon a theabhsu chun saoranaigh agus gnolachtai
a chosaint ar chibearbhagairti, lena n-airitear tri thact le Treoir (AE) 2016/1148 a chur chun
feidhme.

Aireofar an méid seo a leanas sna gniomhaiochtai tosaigh agus, i gcas inarb iomchui, sna
gniomhaiochtai ina dhiaidh sin faoin gcuspdir seo:

1. Comhinfheistiocht leis na Ballstait in ardtrealamh, ard-bhonneagair agus ardthios gné
cibearshlanddla ata riachtanach chun bonneagair rithabhachtacha agus an Margadh Aonair
Digiteach i gcoitinne a chosaint. D’fhéadfai a direamh leis an gcomhinfheistiocht sin
intheistiochtai i saoraidi candamacha agus acmhainni sonrai le haghaidh na cibearshlandala,
feasacht staide sa chibearspas lena n-diritear Larionaid Oibriochtai Slindala Naisiunta
agus Larionaid Oibriochtai Slanddla Trasteorann lena mbunaitear an Chibearsciath
Eorpach, chomh maith le huirlisi eile ata le cur ar fail don earndil phoibli agus don earnail
phriobhaideach ar fud na hEorpa.

2. Na hacmhainneachtai teicneolaiochta atd ann cheana a mhéadii agus na larionaid
innitlachtai sna Ballstait a lionrt, agus a airithit go mbeidh na hacmhainneachtai sin ag
freastal ar riachtanais na hearndla poibli agus na hearndla tionsclaiochta, lena n-airitear tri
thairgi agus seirbhisi lena dtreisitear an chibearshlandail agus iontaoibh laistigh den
Mhargadh Aonair Digiteach.

3. A éirithiu go gcuirfear réitigh éifeachtacha urscothacha chibearshlandala agus iontaoibhe
chun tisaide go forleathan ar fud na mBallstat. Airitear le cur chun uséide den sort sin slandail
agus sabhailteacht tairgi a neartt, 6na ndearadh go dti a dtrachtalu.

4. Tacu leis an mbearna scileanna cibearshlandala a dhtinadh, agus béim ar leith a leagan
ar chothromaiocht inscne a bhaint amach tri, mar shampla, clair scileanna cibearshldndéla
a ailinta, iad a oirittnu do riachtanais shonracha earndla, lena n-diritear focas
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idirdhisciplineach agus gineardlta agus rochtain ar oilitint speisialaithe spriocdhirithe a
¢ascu chun go mbeidh gach duine agus gach crioch in ann tairbhe a bhaint as na
deiseanna a chuirtear ar fidil leis an Rialachan seo.

5. Dluthphairtiocht a chur chun cinn i measc na mBallstat maidir le hullmht agus freagairt do
theagmhais chibearshldndéla shuntasacha tri sheirbhisi cibearshlandala a chur chun tsaide thar
theorainneacha, lena n-airitear tacaiocht le haghaidh cunambh frithphairteach idir tidarais phoibli
agus cultaca solathraithe cibearshlanddla iontaofa a bhunu ar leibhéal an Aontais.’;

(2) In Iarscribhinn II, cuirtear an méid seo a leanas in ionad na roinne/na caibidle ‘Cuspoir
Sonrach 3 — an Chibearshlandail agus Iontaoibh’:

‘Cuspoir Sonrach 3 — an Chibearshlandail agus lontaoibh

3.1. Lion na mbonneagar cibearshlandala, n6 na n-uirlisi cibearshlandala, né an d4 cheann,
arna solathar go comhphairteach né mar chuid den Sciath Chibearshlanddla.

3.2. An lion Gséideoiri agus pobal Usaideoiri a fhaigheann rochtain ar shaoraidi
cibearshlandala Eorpacha

3.3. Lion, cinedl, costais agus tionchar gniomhaiochtai arna ndéanamh lena dtacaitear le
hullmhacht agus le freagairt ar theagmbhais chibearshlandéla faoin Sasra um Eigeandail
Chibearshlinddla. A mhéid a rinne an t-usdideoir moltai maidir le tistilacha
ullmhachta a chur chun feidhme agus a chur i gcrich chomh maith leis an
medntréimhse ama a thégann sé ar an gCoimisiun teagmhais a aithint, ar Chulchiste
Cibearshlandala an Aontais freagairt doibh, agus ar an usdideoir téarnamh uathu.’
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