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AZ EUROPAI PARLAMENT MODOSITASAT*

a Bizottsag javaslatdhoz

2023/0109 (COD)
Javaslat
AZ EUROPAI PARLAMENT ES A TANACS RENDELETE
a kiberbiztonsagi fenyegetések és események észlelése, valamint az azokra valo

felkésziilés és reagalas céljabol az Union beliili szolidaritas és képességek megerdsitését
célzo intézkedések meghatarozasarol és az (EU) 2021/694 rendelet modositasarol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unid miikodésérdl szolo szerzddésre €s kiilondsen annak 173. cikke (3)
bekezdésére és 322. cikke (1) bekezdésének a) pontjara,

*

Modositasok: az 1) vagy médositott szoveget félkovér dolt betiitipus, a torléseket pedig
a I jel mutatja.
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tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetden,

tekintettel a SzamvevOszék véleményére!,

tekintettel az Europai Gazdasagi és Szocialis Bizottsag véleményére?,

tekintettel a Régiok Bizottsdganak véleményére?,

rendes jogalkotasi eljaras keretében,

mivel:

(M

2

Az informdcios és kommunikacios technologidk alkalmazasa €s az azoktol valo fiiggés
alapvetden fontos szempontta valt, de ezzel egyidejiileg a gazdasdgi tevékenységek és
a demokrdcia valamennyi dgazatiban lehetséges sebezhetoségeket eredményezett,
mivel az europai kozigazgatasi szervek, vallalatok és polgarok agazatok kozotti és
hatarokon atnyulo dsszekapcsoltsaganak €s egymastol valo fliggésének mértéke
minden eddiginél nagyobb méreteket olt.

A modszereket és hatasokat tekintve a kiberbiztonsagi események nagysdgrendje,
gyakorisdaga és hatdasa egyre szamottevobb Unio-szerte és globdlis szinten is, ideértve
az ellatasi lancok ellen elkovetett, kiberkémkedést, zsarolovirusokkal valo fenyegetést
vagy zavarkeltést célzo tamadésokat. E jelenségek komoly veszélyt jelentenek a
haldzati és informacids rendszerek mitkodésére nézve. Tekintettel a fenyegetettségi
helyzet gyorsan valtozo jellegére, a gazdasdagokban és demokrdciakban, a kritikus
infrastrukturdkban Unié-szerte jelentds fennakaddsokat vagy karokat okozo esetleges
nagyszabasu kiberbiztonsagi események veszélye az EU kiberbiztonsagi keretének
minden szintjén fokozott felkésziiltséget igényel. Ez a veszély tilmutat az Ukrajna
elleni orosz katonai agresszion, €s tekintettel a jelenlegi geopolitikai fesziiltségekben
kozremiikddo, allamkozeli és blinzoi I korok sokféleségére, valdszinilileg nem fog
aldbbhagyni. Az ilyen események akadalyozhatjak a kdzszolgaltatasok nyujtasat €s a
gazdasagi tevékenységek folytatasat — tobbek kozott a kritikus, illetve a kiemelten
kritikus agazatokban —, jelentds pénziigyi veszteségeket idézhetnek eld, aldashatjak a
felhasznalok bizalmat, jelentds karokat okozhatnak az Unié gazdasagaban, és akar
egeészseégligyl vagy az emberi életet veszélyeztetd kovetkezményekkel is jarhatnak.
Ezenkiviil a kiberbiztonsagi események kiszamithatatlanok, mivel gyakran igen rovid
1d6n beliil alakulnak ki és eszkalalddnak, nem korlatozodnak egy adott foldrajzi
teriiletre, hiszen tobb orszagot érintden egyidejlileg is eléfordulhatnak vagy gyorsan
terjedhetnek. Ezért szoros és osszehangolt egyiittmiikodésre van sziikség a kozszféra,
a magdnszektor, a tudomdanyos korok, a civil tarsadalom és a média kozott. Emellett
az Unio reagalasadt dssze kell hangolni a nemzetkozi intézményekkel, valamint a
megbizhato és hasonloan gondolkodo nemzetkozi partnerekkel. A megbizhato és
hasonloan gondolkodo nemzetkozi partnerek olyan orszagok, amelyek a nemzetkozi
egyiittmiikodési keretekkel és megallapodasokkal osszhangban osztjak az Unio
demokratikus értékeit, az emberi jogok iranti elkitelezettségét, a hatékony
multilateralizmust és a szabdlyokon alapulo rendet. A megbizhato és hasonloan
gondolkodo nemzetkozi partnerekkel valo egyiittmiikodés és a rendszerszintii
rivalisokkal szembeni védelem biztositasa érdekében a kozbeszerzésrol szolo
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tobboldalu megallapodasban (GPA-ban) nem részes harmadik orszagokban
letelepedett szervezetek nem vehetnek részt az e rendelet szerinti kozbeszerzésekben.

Sziikséges a digitalizalt gazdasag egészét tekintve megerdsiteni az unios ipari €s
szolgaltatasi dgazat versenyhelyzetét, és a digitalis egységes piac kiberbiztonsagi
szintjének megerdsitése révén eldmozditani e szektorok digitalis atalakulasat. Az
Europa jovojérdl szolé konferencia' harom kiilonb6z6 javaslataban is szerepelt az
ajanlas, miszerint ndvelni kell a polgarok, a vallalkozasok, kiilondsen a
mikrovallalkozdsok, a kis- és kozépvallalkozasok (kkv-k), koztiik az indulo
innovativvallalkozasok és a kritikus infrastruktarakat miikodtetd szervezetek — koztiik
a helyi és regiondlis onkormdnyzatok — reziliencidjat a ndvekvo kiberbiztonsagi
fenyegetésekkel szemben, amelyek pusztito tarsadalmi és gazdasagi hatasokkal
jérhatnak. Ezért olyan infrastrukturdkba és szolgaltatasokba, valamint a
kiberbiztonsagi készségek fejlesztéséherz sziikséges képességek kiépitésébe torténd
beruhdzasokra van sziikség, amelyek tdmogatjak a kiberbiztonsagi fenyegetések és
események mieldbbi észlelését és az azokra vald gyorsabb reagalast, tovabba a
tagallamoknak segitségre van sziikségiik ahhoz, hogy jobban felkésziiljenek és
hatékonyabban reagaljanak a jelentds €és nagyszabasu kiberbiztonsagi eseményekre.
Az Unidnak e teriileteken is meg kell erdsitenie képességeit, kiilondsen a
kiberbiztonsagi fenyegetésekkel és eseményekkel kapcsolatos adatok gytijtése és
elemzése tekintetében.

A kibertamadadasok célpontjai gyakran helyi, regiondlis vagy nemzeti kozszolgaltatdsok
és infrastrukturdak. A helyi onkormdnyzatok pénziigyi és emberi erdforrdsaik hidanya
miatt a kibertamaddsok legsériilékenyebb célpontjai kozé tartoznak. Ezért kiilonosen
Jontos, hogy a helyi szintii dontéshozok tudatiban legyenek annak, hogy novelniiik
kell a digitadlis rezilienciat, novelniiik kell a kibertamaddasok hatdsanak csokkentésére
iranyulo kapacitasukat, és meg kell ragadniuk az e rendelet dltal kinalt lehetdségeket.

Az Unié mar szdmos intézkedést hozott a kritikus infrastrukturak és a kritikus
szervezetek kiberbiztonsagi kockazatokkal szembeni sebezhetdségének csokkentése és
fokozott reziliencidja érdekében, ezek koz¢ tartozik kiillondsen az (EU) 2022/2555
eurdpai parlamenti és tanacsi iranyelv?, az (EU) 2017/1584 bizottsagi ajanlas’, a
2013/40/EU eurodpai parlamenti és tanacsi iranyelv* és az (EU) 2019/881 europai
parlamenti és tanacsi rendelet’. Ezen tulmenden a kritikus infrastruktarak

https://futureu.europa.eu/en/

Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Unid egész teriiletén magas szintii kiberbiztonsagot biztositd intézkedésekrol, a
910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol, valamint az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (HL L 333., 2022.12.27.).

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu
kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt reagaldsrol

(HL L 239.,2017.9.19., 36. 0.).

Az Europai Parlament és a Tandcs 2013/40/EU iranyelve (2013. augusztus 12.) az
informaciods rendszerek elleni tamadéasokrol és a 2005/222/IB tanacsi kerethatarozat
felvaltasarol (HL L 218.,2013.8.14., 8. 0.).

Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az
ENISA-1él (az Eurdpai Unids Kiberbiztonsagi Ugyndkségrol) és az informacios és
kommunikécios technoldgiak kiberbiztonsagi tantsitasarol, valamint az 526/2013/EU
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reziliencidjanak megerdsitését célzo dsszehangolt unids megkozelitésrdl szol6 tanacsi
ajanlas felkéri a tagallamokat, hogy hozzanak siirgds ¢és hatékony intézkedéseket,
tovabba hogy folytassanak lojalis, hatékony, szolidaris és 6sszehangolt
egylittmiikddést egymassal, a Bizottsaggal és mas érintett hatosagokkal, valamint az
érintett szervezetekkel a belsd piacon az alapvetd szolgaltatasok nyujtdsahoz hasznalt
kritikus infrastrukturdk fokozott reziliencidja érdekében.

A novekvo kiberbiztonsagi kockazatok €s az altalanossagban 0sszetett fenyegetettségi
helyzet okdn — amely egyértelmiien azzal a kockazattal jar, hogy a kiberbiztonsagi
események gyorsan tovagytirizhetnek az egyik tagallambol a mésikba, illetve
valamely harmadik orszagbol az Unidba — a kiberbiztonsagi fenyegetések és
események eredményesebb észlelése, és az azokra valo hatékonyabb felkésziilés,
reagalés, valamint a7 azokat kiovetd helyredllitas érdekében meg kell erdsiteni az
unios szintli szolidaritast. Az Eurdpai Unid kiberbiztonsagi helyzetének javitasarol
sz016 tanacsi kovetkeztetésekben a tagallamok felkérték a Bizottsagot, hogy nyujtson
be javaslatot egy 0j Kiberbiztonsagi Vészhelyzeti Alapra vonatkozoan!.

Az EU kibervédelmi politik4jarol szolo, 2022. november 10-én elfogadott k6zos
kozlemény? bejelentette az unios kiberszolidaritasi kezdeményezést, amelynek céljai a
kovetkezdk: a biztonsagi miiveleti kdzpontok (a tovabbiakban: SOC-k) alkotta unids
hadlozat kiépitésének eldémozditasa révén a kdzos unids észlelési, helyzetismereti és
reagalasi képességek megerdsitése, a megbizhatd szolgaltatok szolgaltatasait igénybe
vevo unids szintli kiberbiztonsagi tartalék fokozatos kiépitésének tdmogatasa, valamint
a kritikus szervezetek unios kockéazatértékeléseken alapuld tesztelése az esetleges
sebezhetdségek tekintetében.

Uni6-szerte meg kell erdsiteni a kiberbiztonsagi fenyegetések és események észlelését
¢s helyzetismeretét, valamint a tagallamok ¢és az Unid jelentOs €s nagyszabasu
kiberbiztonsagi eseményekre valo felkésziiltségét, azok megeldzését és az arra valo
reagdldst szolgalo képességeinek javitasa révén meg kell erdsiteni a szolidaritast is.
Ezért a kozos észlelési és helyzetismereti képességek kialakitasa és fejlesztése
érdekében ki kell épiteni a biztonsagi miiveleti kozpontok paneurdpai hdlozatdt (a
tovabbiakban: Eurdpai Kiberpajzs), megerdsitve az Unio veszélyfelderitési és
informdciomegosztasi képességeit. 1étre kell hozni a kiberbiztonsagi vészhelyzeti
mechanizmust, amely tdmogatja a tagallamokat a jelentds és nagyszabast
kiberbiztonsagi eseményekre vald felkésziilésben, reagaladsban €s az azonnali
helyreallitasban. Létre kell hozni a kiberbiztonsagi események feliilvizsgélati
mechanizmusat konkrét jelentds vagy nagyszabasu kiberbiztonsagi események
feliilvizsgalata és értékelése céljabol. Ezek az intézkedések nem érintik az Europai
Uni6 miikodésérol szolo szerzédés (EUMSZ) 107. és 108. cikkét.

E célkitlizések elérése érdekében bizonyos teriileteket érintéen modositani kell az

rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7.,
15. 0.).

A Tanacs kovetkeztetései az Eurdpai Unio6 kiberbiztonsagi helyzetének javitasarol,
amelyet a Tanacs a 2022. majus 23-1 iilésén jovahagyott (9364/22).

Ko6z0s kozlemény az Eurdpai Parlamentnek €s a Tanacsnak — Az EU kibervédelmi
politikaja, JOIN(2022)0049.
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(EU) 2021/694 eurodpai parlamenti és tanacsi rendeletet! is. Konkrétabban, ¢
rendeletnek moédositania kell az (EU) 2021/694 rendeletet annak érdekében, hogy a
Digitalis Europa program 3. sz. egyedi célkitlizését kiegészitse az Europai
Kiberpajzshoz és a kiberbiztonsagi vészhelyzeti mechanizmushoz kapcsolddo 1y
operativ célkitlizésekkel, amelynek célja a digitalis egységes piac rezilienciajanak,
integritdsanak és megbizhatosaganak garantalasa, a kibertimadasok és -fenyegetések
nyomon kdvetésére és az azokra valo reagélasra szolgald képességek megerdsitése,
valamint a kiberbiztonsaggal kapcsolatos, hatarokon atnyuld egytittmiikodés
megerdsitése. Ezenfeliil meg kell allapitani azokat az egyedi feltételeket, amelyek
mellett pénziigyi timogatas nyudjthatd az emlitett intézkedésekhez, és meg kell
hatarozni a célkitlizések eléréséhez sziikséges iranyitasi és koordincios
mechanizmusokat is. Az (EU) 2021/694 rendelet egyéb modositasai ismertetik az 4j
operativ célkitlizések keretében javasolt intézkedéseket, valamint az j operativ
célkitiizések végrehajtasdnak nyomon kovetésére szolgald mérhetd mutatdkat.

Az e rendelet szerinti intézkedések finanszirozasarol az (EU) 2021/694 rendelet
rendelkezik, amely valtozatlanul a Digitalis Eurdpa program 3. sz. egyedi
célkitlizésében foglalt intézkedések relevans alap-jogiaktusanak szamit. Az (EU)
2021/694 rendelet alkalmazandé rendelkezéseivel 6sszhangban a vonatkozé
munkaprogramok hatdrozzak meg az egyes intézkedések egyedi részvételi feltételeit.

A geopolitikai fejlemények és a novekvé kiberfenyegetési helyzet (EPP 52) fényében,
valamint az e rendeletben meghatarozott intézkedések — kiilondsen az europai
kiberbiztonsagi pajzs és a kiberbiztonsagi sziikséghelyzeti mechanizmus — 2027 utdni
folytonossaganak és tovabbfejlesztésének biztositasa érdekében a 2028—2034 kozotti
idoszakra sz0lo tobbéves pénziigyi keretben kiilon koltségvetési sort kell biztositani.
A tagallamoknak kotelezettséget kell vallalniuk arra, hogy tamogatjak a
kiberfenyegetések és -események Unio-szerte torténo csokkentéséhez és a
szolidaritas megerdsitéséhez sziikséges valamennyi intézkedést.

Erre a rendeletre az Eurdpai Parlament és a Tandcs altal az EUMSZ 322. cikke alapjan
elfogadott horizontélis koltségvetési szabalyok alkalmazandok. E szabalyokat az (EU,
Euratom) 2018/1046 eurdpai parlamenti és tandcsi rendelet® illapitja meg, és e
szabalyok meghatarozzak kiilondsen az unios koltségvetés elkészitésére és
végrehajtasara vonatkozo6 eljarast, tovabba rendelkeznek a pénziigyi szereplok
feleldsségével kapcsolatos ellendrzésekrdl. Az EUMSZ 322. cikke alapjan elfogadott
szabalyok az unids koltségvetés védelmét szolgalo, az (EU, Euratom) 2020/2092
europai parlamenti és tanacsi rendeletben meghatéarozott altalanos feltételrendszert is

Az Europai Parlament és a Tanacs (EU) 2021/694 rendelete (2021. aprilis 29.) a
Digitélis Europa program létrehozasarol és az (EU) 2015/2240 hatarozat hatalyon kiviil
helyezésérdl (HL L 166.,2021.5.11., 1. 0.).

Az Europai Parlament és a Tanacs (EU, Euratom) 2018/1046 rendelete (2018. julius
18.) az Uni¢ altalanos koltségvetésére alkalmazando pénziigyi szabalyokrdl, az
1296/2013/EU, az 1301/2013/EU, az 1303/2013/EU, az 1304/2013/EU, az
1309/2013/EU, az 1316/2013/EU, a 223/2014/EU és a 283/2014/EU rendelet és az
541/2014/EU hatarozat modositasarol, valamint a 966/2012/EU, Euratom rendelet
hatalyon kiviil helyezésérél (HL L 193., 2018.7.30., 1. 0.).

ELI: http://data.europa.eu/eli/reg/2018/1046/0j).
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magukban foglaljak'.

A hatékony és eredményes pénzgazdalkodas érdekében egyedi szabalyokat kell
megallapitani a fel nem hasznalt kotelezettségvallalasi €s kifizetési eldiranyzatok
atvitelére vonatkozoan. Az unids koltségvetés évenkénti meghatarozasara vonatkozo
elv tiszteletben tartasa mellett e rendeletnek a kiberbiztonsagi kornyezet
kiszamithatatlan, rendkiviili és egyedi jellege miatt rendelkeznie kell arrél, hogy a fel
nem hasznalt forrasok az (EU, Euratom) 2018/1046 rendeletben meghatarozottakon
feliil is atvihetdk legyenek, ezéltal maximalizalva a kiberbiztonsagi vészhelyzeti
mechanizmus azon képességét, hogy tamogassa a tagallamokat a kiberfenyegetések
elleni hatékony kiizdelemben.

Az e rendelettel létrehozott kiberbiztonsdgi sziikséghelyzeti mechanizmus és az unios
kiberbiztonsagi tartalék uj kezdeményezések, amelyeket nem iranyoztak elo a 2021—
2027-es idoszakra vonatkozo tobbéves pénziigyi keret létrehozdsa sordn, és e
kezdeményezések finanszirozdsanak célja, hogy a lehetd legkisebbre korldatozza a
Digitalis Europa program egyéb prioritdsaira forditott finanszirozds cséokkentéset.
Az unios kiberbiztonsagi tartalékra szant pénziigyi forrasok dsszegét ezért
csokkenteni kell, és azt elsosorban a tobbéves pénziigyi keret felsé hatdarai alatt
rendelkezésre dallo mozgastérbol kell lehivni, vagy a tobbéves pénziigyi keret nem
tematikus specialis eszkozein keresztiil kell mozgositani. A meglévd programok
Sforrasainak elkiilonitését vagy dtcsoportositisdt a leheto legalacsonyabb szinten kell
tartani annak érdekében, hogy megvédjék a meglévo programokat, kiiléndsen az
Erasmus+ programot a negativ hatdsoktol, és biztositsik, hogy ezek a programok
elérhessék kitiizott céljaikat.

A kiberbiztonsagi fenyegetések és események eredményesebb megeldzése és
értékelése, az azokra vald hatékonyabb reagalés, valamint az azokat kiovetd
helyredllitas érdekében atfogobb ismereteket kell kialakitani az Uni6 teriiletén
talalhato stratégiai eszkozoket és kritikus infrastruktirakat fenyegetd veszélyekrol,
beleértve azok foldrajzi elhelyezkedését, 6sszekapcesoltsagat és az ezen
infrastrukturakat érintd kibertdmadasok lehetséges hatédsait is. A potencidlis
kiberfenyegetések azonositdasdra, enyhitésére és megeldzésére iranyulo proaktiv
megkozelités magaban foglalja az elérehaladott, tartos fenyegetések megallitasahoz
szitkséges fejlett felderitési képességek fokozott kapacitasat. A fenyegetésekkel
kapcsolatos hirszerzési informdciok a potencidlis fenyegetések és kockazatok
megértése érdekében gyiijtott, elemzett és értelmezett informdciok. A hatalmas
mennyiségii adat elemzésével és osszekapcsoldasaval olyan mintakat, tendencidkat és
Sfertozottségi mutatokat tarnak fel, amelyek rosszindulatu tevékenységekre vagy
sebezhetoségekre derithetnek fényt. Ki kell épiteni a biztonsagi miiveleti kozpontok
halozatdt (a tovabbiakban: Eurdpai Kiberpajzs), amelyet olyan interoperabilitas
jellemezte, hatarokon atnyulo platformok alkotnak, amelyek mindegyike tobb nemzeti
biztonsagi miiveleti kozpontot tomorit. Ennek a korszer(i technologidkra tdmaszkodo
fejlett adatgytijtési és -elemzési eszkozoket hasznalo, a kiberfenyegetések észlelésére
és kezelésére iranyuld képességeket javito, és valos idejii helyzetismeretet biztosito
infrastrukturanak a nemzeti €s unios kiberbiztonsagi érdekeket és igényeket kell
szolgélnia. A nemzeti biztonsdagi miiveleti kozpont egy kiozpontositott kapacitds,

Az Eurdpai Parlament és a Tandcs (EU, Euratom) 2020/2092 rendelete (2020.
december 16.) az unios koltségvetés védelmét szolgadlo dltalanos feltételrendszerril
(HL L 4331, 2020.12.22., 1. 0.) ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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amely képes a fenyegetésekkel kapcsolatos hirszerzési informdciok folyamatos
gylijtésére és a nemzeti joghatosdag ala tartozo szervezetek kiberbiztonsdgi
helyzetének javitasara a kiberbiztonsdgi fenyegetések megelozése, észlelése és
elemzése révén. Az infrastruktura a kiberbiztonsagi fenyegetések és események
fokozott észlelését hivatott eldmozditani, és ezaltal kiegésziteni és tdimogatni az Union
beliili valsagkezelésért felelds unids szervezeteket és haldzatokat, nevezetesen az (EU)
2022/2555 eurodpai parlamenti és tanacsi iranyelvben! meghatarozott Europai
Kibervalsagiligyi Kapcsolattartd Szervezetek Halozatat (a tovabbiakban: EU-
CyCLONe).

A Kiberpajzsban valo részvétel érdekében minden tagallamnak ki kell jelolnie egy
nemzeti szintli kdzjogi szervet, amelynek feladata az adott tagallamban a
kiberfenyegetés-észlelési és informacidmegosztasi tevékenységek koordindlasa. 4
Bizottsag arra osztonzi a tagallamokat, hogy épitsék be a nemzeti biztonsdagi miiveleti
kozpont kapacitdsait a mdar meglévé kiberstrukturdjukba és -iranyitisukba, hogy ne
hozzanak létre tovabbi iranyitdsi szinteket, és hangoljak dssze e rendeletet a mar
meglévo jogalkotdsi aktusokkal, tobbek kozott az (EU) 2022/2555 irdanyelvvel.
Ezeknek a nemzeti biztonsagi miiveleti k6zpontoknak nemzeti szinten
referenciapontként és atjaroként kell szolgalniuk a magdn- és dllami szervezetek,
kiilonosen a nemzeti biztonsagi miiveleti kozpontok Eurdpai Kiberpajzsban valo
részvételéhez, és biztositaniuk kell, hogy az allami és maganszervezetektdl szarmazo,
kiberfenyegetésekkel kapcsolatos informaciokat nemzeti szinten hatékonyan és
egységesen osszak meg €s gylijtsék 0ssze. A nemzeti biztonsdgi miiveleti
kozpontoknak meg kell erdsiteniiik az dllami és a magdanszervezetek kozotti
egyiittmiikodést és informdciomegosztdast, hogy megsziintethessék a jelenleg létezd
kommunikacios silokat. Ennek soran tamogathatjak adatcseremodellek létrehozasat,
valamint meg kell konnyiteniiik és dsztonozniiik kell az informdciok megbizhato és
biztonsdagos kornyezetben torténo megosztasat. Az dallami és maganszervezetek
kozotti szoros és dsszehangolt egyiittmiikiodés kozponti szerepet jatszik az Unio
kiberbiztonsagi rezilienciajanak megerositésében.

Az Europai Kiberpajzs részeként tobb hatdrokon atnytld biztonsagi miiveleti
kozpontot (a tovabbiakban: hatarokon atnyuldo SOC) kell 1étrehozni. A hatarokon
atnyulo fenyegetések észlelése, valamint az informacidémegosztas és -kezelés
elényeinek teljes korli kiaknazasa érdekében e kozpontoknak legalabb harom tagéallam
nemzeti biztonsagi miiveleti kozpontjabol kell allniuk. A hatdrokon atnytl6 biztonsagi
miuveleti kozpontok altalanos célkitiizése a kiberbiztonsagi fenyegetések elemzésére,
megeldzésére €s észlelésére szolgald kapacitasok megerdsitése, valamint a magas
szinvonalu hirszerzésiinformdciok eloallitasanak tamogatdsa, beleértve az esetleges
rosszindulatu feltorésekre, ujonnan kifejlesztett rosszindulati fenyegetésekre és a
sebezhetoségek kihaszndldasdara vonatkozo adatok és informdciok gyiijtését és
megosztasat, amelyeket még nem vetettek be kiberbiztonsagi események sordn,
valamint a kiberbiztonsagi fenyegetésekkel kapcsolatos elemzési erdfeszitések,
kiilonosen a kiilonbozo koz- vagy maganforrdasokbol szarmazo adatok megosztasa,
valamint a legkorszeriibb eszkozok megosztdasa és kozos haszndlata révén, valamint

Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérol (NIS

2 iranyelv) (HL L 333., 2022.12.27., 80. 0.).
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a tagallamok kozotti operativ egyiittmitkodéssel kapcsolatos iigyekben a felderitési,
elemzési és megelozési képességeknek az ENISA tamogatdsdaval torténd kozos
fejlesztése révén. A hatarokon dtnyulo biztonsdagi miiveleti kozpontoknak meg kell
konnyiteniiik és dsztonozniiik kell az informdciok megbizhato és biztonsdagos
kornyezetben torténdé megosztdasdt, és a meglévo biztonsadgi miveleti kozpontokra,
szamitogép-biztonsagi eseményekre reagald csoportokra (a tovabbiakban: CSIRT) és
mas érintett szereplOkre tdmaszkodva €s azokat kiegészitve 0j tovabbi kapacitast kell
biztositaniuk.

Nemzeti szinten a kiberfenyegetések nyomon kovetését, €szlelését és elemzését
jellemzden az allami és maganszervezetek biztonsagi miiveleti kozpontjai biztositjak a
CSIRT-ekkel egyiittmiikodve. Emellett a CSIRT-ek az (EU) 2022/2555 iranyelvvel
Osszhangban a CSIRT-ek halozata keretében folytatnak informéciocserét. A hatarokon
atnyulo biztonsagi muveleti kozpontoknak olyan 0j kapacitast kell kialakitaniuk,
amely oly modon épiil be a mar létezo kiberbiztonsdgi infrastrukturdba, kiilonosen a
CSIRT-ek halozataba, hogy 6sszegyljti és megosztja az allami és
maganszervezetektdl, kiilonosen azok biztonsdgi miiveleti kozpontjaibol szarmazo,
kiberbiztonsagi fenyegetésekkel kapcsolatos adatokat, majd szakértdi elemzések,
kbzosen beszerzett infrastrukturdk és a legkorszeriibb eszkozok révén noveli az ilyen
adatok értékét, valamint hozzéjarul az Unio technologiai szuverenitasahoz, nyitott
stratégiai autondomidjahoz, versenyképességéhez és reziliencidjahoz, valamint egy
jelentos kiberbiztonsagi okoszisztéma kialakitasahoz, tobbek kozott megbizhato és
hasonloan gondolkodo nemzetkozi partnerekkel egyiittmiikodésben. .

A hatarokon atnyul6 biztonsagi miiveleti kozpontoknak olyan kdzponti pontként kell
miikddnitlik, amely lehet6vé teszi a relevans adatok és kiberfenyegetettségi
informaciok kiterjedt gylijtését, és a szoban forgd informaciok kiilonféle szerepldk (pl.
héalozatbiztonsagi vészhelyzeteket elharitd csoportok (CERT), CSIRT-ek,
informaciomegoszto €s -elemzd koézpontok (ISAC), kritikus infrastruktarak
lizemeltetdi) kozotti széles korli terjesztését a jelenleg létez6 kommunikdcios silok
megsziintetésének megkonnyitése érdekében. Ennek sordan a hatdarokon dtnyulo
biztonsagi miiveleti kozpontok tamogathatnak az Union beliili adatcsere-modellek
létrehozdsat is. A hatarokon atnyuld biztonsagi miiveleti kozpontok résztvevoi kozotti
informéciocsere kiterjedhet a halozatokbdl és érzékeldkbdl szarmazo adatokra, a
kiberfenyegetettségi informaciok hircsatornaira, a fertdzottségi mutatokra, valamint a
kiberbiztonsagi eseményekre, fenyegetésekre és sebezhetdségekre vonatkozo,
kontextusba helyezett informaciokra, beleértve az esetleges rosszindulatu
feltorésekre, az ujonnan kifejlesztett rosszindulatu fenyegetésekre és
kizsakmanyolasokra vonatkozo adatok és informdciok gyiijtését és megosztdsat,
amelyeket még nem vetettek be kiberbiztonsagi eseményekre, valamint elemzési
erdfeszitésekre. Emellett a hatdrokon atnytlo biztonsagi miiveleti kdzpontoknak
egylittmiikddési megallapodasokat kell kotniiik mas hatarokon atnyuld biztonsagi
miiveleti kozpontokkal is.

Az érintett hatosdgok kdzosen kialakitott helyzetismerete elengedhetetlen eléfeltétele a
jelentds és nagyszabasu kiberbiztonsagi eseményekkel kapcsolatos unios szinti
felkésziiltségnek és koordinacionak. A nagyszabast kiberbiztonsagi események €s
valsaghelyzetek operativ szintli 6sszehangolt kezelésének tdmogatasa, valamint a
relevans informaciok tagallamok és az Uni6 intézményei, szervei, hivatalai és
iigynokségei kozotti rendszeres cseréjének biztositasa érdekében az (EU) 2022/2555
iranyelv létrehozta az EU-CyCLONe-t. A nagyszabasu kiberbiztonsagi eseményekre
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¢s valsaghelyzetekre valo 6sszehangolt reagalasrol szolo (EU) 2017/1584 ajanlas
valamennyi érintett szerepld feladataival foglalkozik. Az (EU) 2022/2555 iranyelv
emlékeztet tovabba a Bizottsagnak az 1313/2013/EU eurdpai parlamenti €s tanacsi
hatarozattal' 1étrehozott unios polgari védelmi mechanizmussal (a tovabbiakban:
UCPM) kapcsolatos feladataira, valamint arra, hogy a Bizottsag feladata az is, hogy
elemz§ jelentéseket készitsen az (EU) 2018/1993 tandcsi végrehajtasi hatarozat?
szerinti unios politikai szintli integralt valsagelharitasi mechanizmus (a tovabbiakban:
IPCR-mechanizmus) szdmara. Ezért azokban az esetekben, amikor a hatarokon
atnyulo biztonsagi muveleti kozpontok potencidlis vagy folyamatban 1évo
nagyszabasu kiberbiztonsagi eseményrdl szereznek informéciokat, relevans
informdaciokat kell szolgaltatniuk az EU-CyCLONe, a CSIRT-ek halozata és a
Bizottsag szdmara, az (EU) 2022/2555 irdanyelvvel osszhangban. A helyzettdl
fliggden a megosztando informéciok koz¢ tartozhatnak kiilondsen a technikai
informaciok, a tdmado vagy potencidlis timado jellegére és szandékaira vonatkozo
informaciok, valamint a potencialis vagy folyamatban 1év0 nagyszabasu
kiberbiztonsagi eseményekkel kapcsolatos magasabb szintli, nem technikai jellegii
informaciok. Ebben az 6sszefliggésben kelld figyelmet kell forditani a szlikséges
ismeret elvére és a megosztott informaciok potencidlisan érzékeny jellegére.

Az Europai Kiberpajzsban részt vevo szervezeteknek gondoskodniuk kell az egymas
kozotti magas szintli interoperabilitasrol, beleértve adott esetben az adatformatumokat,
a taxonomiat, az adatkezelésre és az adatelemzésre szolgalo eszkozoket, valamint a
biztonsagos kommunikacids csatornakat, az alkalmazasi réteg minimalis biztonsagi
szintjét, a helyzetismereti jelzOrendszert €s a mutatokat. A kiberbiztonsagi események
technikai okait és hatésait leird helyzetjelentések egységes taxondmidjanak és
sablonjanak elfogadasa kapcsan figyelembe kell venni az események bejelentésével
kapcsolatban az (EU) 2022/2555 iranyelv végrehajtasaval sszefiiggésben mar
folyamatban 1évd munkat.

Annak érdekében, hogy a kiilonboz6 forrasokbdl szarmazd, kiberbiztonsagi
fenyegetésekkel kapcsolatos adatcserére széles kdrben és megbizhaté kornyezetben
kertilhessen sor, az Eurdpai Kiberpajzsban részt vevd szervezeteket korszerti és
rendkiviil biztonsagos eszkdzokkel, berendezésekkel €s infrastrukturakkal kell
felszerelni, valamint képzett személyzettel kell elldtni. Ez varhatéan lehetové teszi a
kozos észlelési képességek javitasat és a hatdsagok és az érintett szervezetek idében
torténd figyelmeztetését, kiillondsen a legkorszeribb mesterségesintelligencia- és
adatelemzési technoldgidk alkalmazasaval.

Az Europai Kiberpajzs az adatgylijtésnek, -megosztasnak és -cserének kdszonhetéen
varhatéan meg fogja erdsiteni az Unid technoldgiai szuverenitasat, nyitott stratégiai
autonomidjat, versenyképességét és reziliencidajat, valamint egy jelentds unios
kiberbiztonsagi okoszisztémadt. A kivald mindségl gondozott adatok dsszevonasa
minden bizonnyal hozzajarul a fejlett mesterségesintelligencia- és adatelemzési
technologiak fejlesztéséhez is. A mesterséges intelligencia akkor a leghatékonyabb,

Az Eurdpai Parlament és a Tandcs 1313/2013/EU hatdrozata (2013. december 17.) az
unios polgari védelmi mechanizmusrol (EGT-vonatkozdsu szoveg) (HL L 347.,
2013.12.20., 924. o., ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

A Tandcs (EU) 2018/1993 végrehajtdsi hatarozata (2018. december 11.) az unios
politikai szintii integralt valsagelharitasi mechanizmusrol (HL L 320., 2018.12.17.,
28. 0.), ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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ha ember dltal végzett elemzéssel parositjak. Ezért a képzett munkaerd tovabbra is
elengedhetetlen a jo mindségii adatok osszegyiijtéséhez. Ezt az Eurdpai
Kiberpajzsnak az (EU) 2021/1173 tanacsi rendelettel! 1étrehozott paneurdpai nagy
teljesitményli szdmitastechnikai infrastruktiraval valo 6sszekapcsolasa révén kell
eldsegiteni.

Jollehet az Eurdpai Kiberpajzs polgari projekt, a kibervédelmi kdzosség szamara is
eldnyt jelenthetnek a kritikus infrastrukturdk védelmeére kifejlesztett, erésebb polgari
észlelési és helyzetismereti képességek. A hatarokon atnyulo biztonsagi miiveleti
kozpontoknak a Bizottsag és az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai €s
Kutatasi Kompetenciakdzpont (a tovabbiakban: ECCC) tAmogatésaval, valamint az
Unio kiiliigyi és biztonsagpolitikai foképviseldjének (a tovabbiakban: foképviseld)
kozremiikddésével a kibervédelmi kozosséggel valo egyiittmiikodés érdekében célzott
hozzafeérési feltételeket, biztositékokat, protokollokat és szabvanyokat — tobbek kozott
ellendrzési és biztonsagi feltételeket — kell fokozatosan kidolgozniuk, tiszteletben
tartva a kezdeményezések polgari jellegét és a finanszirozas rendeltetéset, ezaltal
felhaszndlva a védelmi kozosség rendelkezésére allo forrasokat. Az Eurdpai
Kiberpajzsnak a féképviseldvel szoros egyiittmiikodésben és a jogok és szabadsagok
teljes korii tiszteletben tartisa mellett folytatott fejlesztését olyan szemléletnek kell
kisérnie, amely lehetové teszi a kibervédelmi kozdsségen beliili
informéaciomegosztasért felelds haldzatokkal és platformokkal valo egytittmiikodést.

Az Europai Kiberpajzs résztvevoi kozotti informaciomegosztasnak meg kell felelnie a
meglévo jogi kdvetelményeknek, kiilondsen az unids és nemzeti adatvédelmi
jogszabalyoknak, valamint az informaciocserére iranyado unids versenyjogi
szabalyoknak. Amennyiben személyes adatok kezelésére is sziikség van, az
informacio6 cimzettjének olyan technikai és szervezeti intézkedéseket kell
végrehajtania, amelyek védik az érintettek jogait és szabadséagait, és amint az adatok a
megjelolt célbol mar nem sziikségesek, meg kell azokat semmisitenie, majd
tajékoztatnia kell az adatokat rendelkezésre bocsato szervet arrol, hogy az adatokat
megsemmisitettek.

Az EUMSZ 346. cikkének sérelme nélkiil az unids vagy nemzeti jogszabdlyok
értelmében bizalmas informaciok cseréjét az informacidcsere célja szempontjabol
relevans €s azzal aranyos informéciokra kell korlatozni. A szdban forgd
informaciocsere soran meg kell Orizni az informéciok bizalmas jellegét, €s a
kereskedelmi és iizleti titkok teljes kori tiszteletben tartasa mellett 6vni kell az érintett
szervezetek biztonsagi €s kereskedelmi érdekeit.

Tekintettel arra, hogy a tagallamokat érintd kiberbiztonsagi események egyre nagyobb
kockazatot jelentenek és egyre gyakoribbak, 1étre kell hozni egy valsaghelyzetek
kezelését célzo tamogatasi eszkozt, amely javitja az Unid jelentds €és nagyszabasu
kiberbiztonsagi eseményekkel szembeni reziliencidjat, és a felkésziiltséghez, a
reagalashoz és az alapvetd szolgaltatdsok azonnali helyreéllitasahoz nyujtott
vészhelyzeti pénziigyi tamogatas révén kiegésziti a tagallamok intézkedéseit. Ennek az
eszkoznek lehetdvé kell tennie a meghatarozott koriilmények kozotti és egyértelmii
feltételek melletti gyors és tényleges segitségnytjtast, valamint a forrasok

A Tanéacs (EU) 2021/1173 rendelete (2021. julius 13.) az eurdpai nagy teljesitményii
szamitastechnikdval foglalkozé kozds vallalkozas l1étrehozasarol és az (EU) 2018/1488
rendelet hatalyon kiviil helyezésérdl (HL L 256.,2021.7.19., 3. o.,

ELI: http://data.europa.ecu/eli/reg/2021/1173/0j).
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felhasznalasanak részletes nyomon kovetését és értekelését. Mig a kiberbiztonsagi
események ¢s valsaghelyzetek megeldzése, valamint az azokra valo felkésziilés és
reagalas elsdsorban a tagallamok feladata, a kiberbiztonsagi vészhelyzeti
mechanizmus az Eurdpai Uniordl szol6 szerzddés (a tovabbiakban: EUSZ) 3.
cikkének (3) bekezdésével 6sszhangban elémozditja a tagallamok kozotti szolidaritést.

Jelentds és nagyszabasu siirgdsségi kiberbiztonsagi eseményekre valo reagalas
alkalmaval és az eseményt kovetd azonnali helyreallitds sordn a kiberbiztonsagi
vészhelyzeti mechanizmusnak a tagallami intézkedéseket és eréforrasokat, valamint a
rendelkezésre allo egyéb tdmogatasi lehetdségeket — példaul az Eurdpai Uniods
Kiberbiztonsagi Ugyndkség (a tovabbiakban: ENISA) 4ltal a megbizatisaval
0sszhangban nytjtott szolgaltatdsokat, a CSIRT-ek haldzata nyujtotta 6sszehangolt
reagalést és segitséget, az EU-CyCLONe mérséklési tdimogatasat, valamint a
tagallamok kozotti, tobbek kozott az EUSZ 42. cikkének (7) bekezdésével
Osszefiiggésben az allando strukturalt egylittmitkodés (PESCO) kiberbiztonsagi
eseményekkel foglalkozd gyorsreagalasu csoportjai és a hibrid fenyegetéseket kezeld
unios gyorsreagalast csapatai! keretében nyujtott kdlcsonos segitségnyujtast —
kiegészitve kell tAmogatnia a tagallamokat. A mechanizmusnak az igényekre reagalva
biztositania kell, hogy Unio6-szerte és harmadik orszdgokban specialis eszkdzok
alljanak rendelkezésre, amelyek tamogatjak a kiberbiztonsagi eseményekre valo
felkésziiltséget és reagalast.

Ez az eszk6z nem érinti a valsagelharitas unios szintli 6sszehangoldsara szolgalo
eljarasokat és kereteket, igy kiilondsen az unids polgari védelmi mechanizmust?, az
unios politikai szintll integralt valsagelharitasi mechanizmust?®, sem az (EU) 2022/2555
iranyelvet. Hozzajarulhat ugyanakkor az EUSZ 42. cikkének (7) bekezdésével
Osszefliggésben vagy az EUMSZ 222. cikkében meghatéarozott helyzetekben
végrehajtott intézkedésekhez, illetve kiegészitheti azokat. Ezen eszk6z hasznélatat
adott esetben 0ssze kell hangolni a kiberdiplomaciai eszkoztar intézkedéseinek
végrehajtasaval is.

Az e rendelet alapjan biztositott segitségnytjtasnak tamogatnia kell a tagallamok altal
nemzeti szinten hozott intézkedéseket, €s ki kell egészitenie azokat. E célbol
biztositani kell a Bizottsag, az ENISA ¢és az érintett tagallam kozotti szoros
egylittmiikddést és konzultaciot. Amikor valamely tagallam tdmogatést kér a
kiberbiztonsagi vészhelyzeti mechanizmus keretében, meg kell adnia a tAmogatas
iranti igényét alatdmaszto relevans informéaciokat.

Az (EU) 2022/2555 iranyelv eldirja a tagallamok szamara, hogy jeldljenek ki vagy
hozzanak létre egy vagy tobb, kibervalsagok kezelésével foglalkozo hatdsagot, és
biztositsak, hogy azok megfeleld forrasokkal rendelkezzenek a rajuk ruhazott
feladatok hatékony és eredményes ellatasdhoz. Eldirja tovabba a tagallamok szdmara,

A Tanécs (KKBP) 2017/2315 hatarozata (2017. december 11.) az 4llandé strukturalt
egyiittmiikodés (PESCO) 1étrehozasarol €s a részt vevo tagallamok jegyzékének
meghatarozasarol.

Az Europai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az
unios polgari védelmi mechanizmusrél (HL L 347.,2013.12.20., 924. o.).

Unids politikai szinti integralt valsagelharitasi mechanizmus (IPCR-mechanizmus) €s a
nagyszabasu kiberbiztonsagi eseményekre €s valsaghelyzetekre vald 6sszehangolt
reagalasrol szolo, 2017. szeptember 13-1 (EU) 2017/1584 bizottsagi ajanlassal
Osszhangban.
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hogy meghatarozzak azon képességeket, eszkdzoket €s eljardsokat, amelyek valsag
esetén alkalmazhatdk, valamint hogy fogadjanak el nemzeti szintli nagyszabast
kiberbiztonsagi esemény- €s valsagelharitasi tervet, amelyben meghatarozzak a
nagyszabasu kiberbiztonsagi események és valsaghelyzetek kezelésének célkitlizéseit
¢s szabalyait. A tagallamoknak tovabba létre kell hozniuk egy vagy tobb CSIRT-et,
amelyek feladata a biztonsagi események egy jol meghatarozott folyamat szerinti
kezelése, amely kiterjed legalabb az emlitett iranyelv hatalya ala tartoz6 dgazatokra,
alagazatokra és szervezettipusokra, és biztositaniuk kell, hogy hogy minden CSIRT
megfeleld eréforrasokkal rendelkezzen feladatai hatékony ellatasdhoz. Ez a rendelet
nem érinti a Bizottsag szerepét annak biztositdsaban, hogy a tagallamok megfeleljenek
az (EU) 2022/2555 iranyelvben foglalt kotelezettségeknek. A kiberbiztonsagi
vészhelyzeti mechanizmusnak segitséget kell nytjtania a felkésziiltség megerdsitésére
iranyul6 intézkedésekhez, valamint a jelentds €s nagyszabasu kiberbiztonsagi
események hatasanak enyhitését, az azonnali helyreallitds timogatasat és/vagy az
alapvetd szolgaltatasok mikodésének helyreallitadsat célzo, kiberbiztonsagi
eseményekre valo reagalassal kapcsolatos intézkedésekhez.

A kovetkezetes megkozelités elomozditasa, valamint az Unid és belsd piaca
biztonsaganak megerdsitése érdekében a felkésziiltségi intézkedések részeként
tamogatast kell nytjtani az (EU) 2022/2555 iranyelv alapjan azonositott, kiemelten
kritikus agazatokban miikodo szervezetek kiberbiztonsaganak dsszehangolt
teszteléséhez és értekeléséhez. E célbol a Bizottsdgnak az ENISA tdmogatasaval és az
(EU) 2022/2555 iranyelvvel 1étrehozott Kiberbiztonsagi Egytittmiikodési Csoporttal
egytittmiikddésben rendszeresen azonositania kell azokat az érintett dgazatokat vagy
alagazatokat, amelyeket az unios szinten 6sszehangolt tesztelés dsszefiiggésében
pénziigyi tamogatasra jogosultnak kell mindsiteni. Az dgazatokat vagy alagazatokat az
(EU) 2022/2555 iranyelv 1. mellékletébdl (,,A kiemelten kritikus 4gazatok™) kell
kivalasztani. Az 6sszehangolt tesztelésnek k6zos kockazati forgatokonyveken és
modszereken kell alapulnia. Az dgazatok kivalasztasa és a kockazati forgatokonyvek
kidolgozasa soran figyelembe kell venni a vonatkoz6 unids szintli
kockazatértékeléseket és kockazati forgatokonyveket, tobbek kozott a
parhuzamossagok elkertilése végett, példaul az Eurdpai Unio kiberbiztonsagi
helyzetének javitasarol szolo tanacsi kovetkeztetésekben a Bizottsaghoz, a
foképvisel6hoz €s a Kiberbiztonsagi Egyiittmiikddési Csoporthoz intézett felkérés
szerinti, az érintett polgari és katonai szervekkel és ligyndkségekkel, valamint a mar
miikodé halozatokkal — tobbek kozott az EU-CyCLONe-nal — koordinacioban
elvégzendd kockazatértékeléssel és kidolgozando kiberbiztonsagi szempontu
kockézati forgatokdnyvvel, vagy a tavkozlési halozatokra és infrastrukturakra
vonatkozoan a nevers-i kdzos miniszteri felhivas nyoman a Kiberbiztonsagi
Egytittmiikddési Csoport altal, a Bizottsag és az ENISA tamogatasaval, az Eurdpai
Elektronikus Hirkozlési Szabalyozok Testiiletével (BEREC) egyiittmiikodésben
elvégzendo kockazatértékeléssel, vagy az (EU) 2022/2555 iranyelv 22. cikke alapjan
elvégzendd 0sszehangolt kockéazatértékelésekkel, illetve az (EU) 2022/2554 europai
parlamenti és tanacsi rendeletben eldirt digitalis mitkodési reziliencia tesztelésével'.
Az agazatok kivélasztasakor figyelembe kell venni a kritikus infrastruktarak

Az Europai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a

crer

648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositasarol.
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reziliencidjanak megerdsitését célzo dsszehangolt unids megkozelitésrdl szol6 tanacsi
ajanlast is.

Emellett a kiberbiztonsagi vészhelyzeti mechanizmusnak tdmogatast kell nyujtania
mas felkésziiltségi intézkedésekhez, és tiamogatnia kell a felkésziiltséget mas olyan
agazatokban, amelyekre nem terjed ki a kiemelten kritikus d4gazatokban mitk6do
szervezetek 0sszehangolt tesztelése. A szoban forgd intézkedések kiilonbozd tipusu
nemzeti szintli felkésziiltségi tevékenységeket foglalhatnak magukban.

A kiberbiztonsagi vészhelyzeti mechanizmusnak emellett timogatast kell nyujtania a
jelentds és nagyszabasu kiberbiztonsagi események hatdsanak enyhitését, az azonnali
helyreallitas tdmogatasat és az alapvetd szolgaltatasok miikodésének helyreallitasat
célzo, kiberbiztonsagi eseményekre valo reagaldssal kapcsolatos intézkedésekhez.
Adott esetben ki kell egészitenie az unios polgari védelmi mechanizmust, biztositva a
kiberbiztonsagi események polgarokra gyakorolt hatasaira valo reagalas atfogd
megkozelitését.

A kiberbiztonsagi vészhelyzeti mechanizmusnak tdmogatast kell biztositania azokban
az esetekben, amikor a tagallamok segitséget nyQjtanak egy jelentds vagy nagyszabasu
kiberbiztonsagi esemény altal érintett tagallamnak, tobbek kozott az (EU) 2022/2555
iranyelv 15. cikkében meghatarozott CSIRT-ek halozata révén. A segitséget nyjtd
tagallamok szamara lehetdvé kell tenni, hogy kérelmeket nyujtsanak be a szakértoi
csoportok kolcsonds segitségnyujtas keretében torténd kikiildésével kapcesolatos
koltségek fedezésére. Az elszamolhato koltségek koz¢ tartozhatnak a kiberbiztonsagi
szakértOk utazasi, szallas- és napidijkoltségei.

Fokozatosan létre kell hozni egy unids szintli kiberbiztonsagi tartalékot, amely az
iranyitott biztonsagi szolgaltatdsok maganszolgaltatoi altal nyujtott szolgaltatasokbol
all, amelyek jelentds vagy nagyszabasu kiberbiztonsagi események alkalmaval
tamogatjak a reagalast és az azonnali helyreallitasi intézkedéseket. Az unios
kiberbiztonsagi tartaléknak biztositania kell a szolgaltatasok rendelkezésre allasat és
készenlétét, ugyanakkor meg kell erésitenie az Unio reziliencidjdt, beleértve a kkv-
nak mindosiild, eurdpai iranyitasu biztonsdagi szolgaltatok részvételét, és biztositania
kell a kiberbiztonsdgi okoszisztéma — kiilonosen a mikrovallalkozasok, a kkv-k és az
indulo innovativ villalkozdasok — létrehozasat, a legkorszeriibb technologiak —
példaul a felhovel és a mesterséges intelligencidval kapcsolatos technologiak —
fejlesztésére iranyulo kutatdasba és innovdcioba (K+1) torténd beruhdzasokkal egyiitt.
A megbizhato szolgaltatok, koztiik a kkv-k szamara lehetové kell tenni, hogy a fenti
kritériumok teljesitése érdekében egyiittmiikiodjenek egymdssal. Az unios
kiberbiztonsagi tartalék szolgéltatdsai a nemzeti hatosagokat hivatottak timogatni
abban, hogy a sajat nemzeti szintli intézkedéseik kiegészitéseként segitséget
nyUjtsanak a kritikus vagy kiemelten kritikus dgazatokban miikodd érintett
szervezeteknek. Ezért a kiberbiztonsagi tartalék keretében 0sztonozni kell a kutatasba
¢€s innovacioba torténd beruhazasokat e technologidk fejlesztésének fellenditése
érdekében. Sziikség esetén a megbizhatd szolgaltatokkal €s a kiberbiztonsagi tartalék
potencialis felhasznaldival k6zos gyakorlatokat lehet végezni a tartalék hatékony
miikodésének biztositasa érdekében. Az unids kiberbiztonsagi tartalék keretében
nyujtott timogatés kérelmezésekor a tagallamoknak meg kell hatarozniuk az érintett
szervezetnek nemzeti szinten nyujtott tdimogatast, amelyet figyelembe kell venni a
tagallami kérelem értékelésekor. Az unids kiberbiztonsagi tartalék szolgaltatasai
hasonlo feltételek mellett az unios intézményeknek, szerveknek, hivataloknak és
igynokségeknek is tdmogatast nyljthatnak. A Bizottsdgnak biztositania kell a
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tagallamok bevonasat és a veliik folytatott széles korii informadciocserét a hasonlo
kezdeményezésekkel valo datfedések elkeriilése érdekében, tobbek kozott az Eszak-
atlanti Szerzodeés Szervezetéen (NATO) beliil.

Az unids kiberbiztonsagi tartalék keretében szolgaltatdsokat nyljtd6 maganszolgaltatok
kivalasztasa céljabol meg kell hatarozni az e szolgaltatok kivalasztasara iranyulo
ajanlati felhivasban szereplé minimumkritériumokat, biztositva, hogy a tagallami
hatosagok ¢€s a kritikus vagy kiemelten kritikus dgazatokban miikodo szervezetek
igényei teljesiiljenek.Osztonozni kell a regiondlis és helyi szinten aktiv kisebb
szolgaltatok részvételét.

Az unids kiberbiztonsagi tartalék létrehozasanak elémozditasa érdekében a Bizottsag
fontolora vehetné, hogy felkérje az ENISA-t, hogy az (EU) 2019/881 rendelet alapjan
dolgozzon ki egy javasolt tantsitdsi rendszert a kiberbiztonsagi vészhelyzeti
mechanizmus hatdlya ala tartozoé teriileteken nyujtott irdnyitott biztonsagi
szolgaltatasokra vonatkozdan. Az e rendelkezésbél eredo tovabbi feladatok elldatdsa
érdekében az ENISA-nak megfeleld, kiegészito finanszirozdasban kell részesiilnie.

E rendelet azon célkitlizéseinek tamogatasa érdekében, amelyek a k6zos
helyzetismeret eldmozditasara, az Unio rezilienciajanak fokozasara €s a jelentds és
nagyszabasu kiberbiztonsagi eseményekre valo hatékony reagalas lehetdvé tételére
iranyulnak, lehetévé kell tenni, hogy egy adott jelentds vagy nagyszabast
kiberbiztonsagi esemény kapcsan az EU-CyCLONe, a CSIRT-ek haldzata vagy a
Bizottsag felkérje az ENISA-t, hogy vizsgalja feliil és értékelje a fenyegetéseket, a
sebezhetdségeket és a mérséklési intézkedéseket. Az esemény feliilvizsgalatanak és
értekelésének befejeztével az ENISA-nak az érintett érdekelt felekkel, tobbek kozott a
maganszektor, a tagallamok, a Bizottsag és mas érintett unids intézmények, szervek,
hivatalok ¢és ligynokségek képviseldivel egyiittmiitkodésben eseményértékelési
jelentést kell készitenie. Ami a maganszektort illeti, az ENISA a szakosodott
szolgaltatokkal — tobbek kozott az irdnyitott biztonsagi megoldasok szolgaltatoival és
értékesitdivel — folytatott informacidcserét szolgald csatornakat fejleszt ki annak
érdekében, hogy hozzdjaruljon az ENISA azon kiildetéséhez, hogy Unio-szerte
egységesen magas szintii kiberbiztonsagot érjen el. Az érdekelt felekkel — tobbek
kozott a maganszektorral — folytatott egylittmiikodésre épitve a konkrét
kiberbiztonsagi eseményekkel kapcsolatos eseményértékelési jelentésnek arra kell
iranyulnia, hogy bekdvetkezte utan értékelje az esemény okait, hatasait és az azzal
kapcsolatos mérséklési intézkedéseket. Kiilonos figyelmet kell forditani az e
rendeletben eldirt legmagasabb szintli szakmai feddhetetlenség, partatlansag €s
sziikséges technikai szakértelem feltételeinek megfeleld irdnyitott biztonsagi
szolgaltatok altal megosztott informaciokra és tapasztalatokra. A jelentést az EU-
CyCLONe-nak, a CSIRT-ek halozatanak és a Bizottsagnak kell benyujtani,
amelyeknek azt munkajuk soran figyelembe kell venniiik. Ha az esemény harmadik
orszaggal kapcsolatos, a Bizottsagnak meg kell osztania a jelentést a foképviseldvel.

Figyelembe véve a kiberbiztonsagi tdimadéasok kiszamithatatlan jellegét és azt, hogy
azok gyakran nem korlatozodnak egy adott foldrajzi teriiletre, és igy a tovagytirlizés
magas kockazatat hordozzak magukban, a szomszédos orszagok reziliencidjanak és a
jelentds és nagyszabasu kiberbiztonsagi eseményekre valo hatékony reagélési
képességiiknek a megerdsitése hozzajarul az Uni6 egészének védelméhez. Ezért a
Digitalis Europa programhoz tarsult harmadik orszagok is részesiilhetnek az unios
kiberbiztonsagi tartalékbol nytjtott timogatasban, amennyiben errdl a Digitalis
Eurodpa programban valo részvételiikrdl kotott tarsulasi megallapodas rendelkezik. A

PE760.651/ 14

HU



(37a)

(3%)

tarsult harmadik orszagok a vonatkoz6 partnerségek €s finanszirozasi eszk6zok
keretében részesiilnek az Unid nyujtotta finanszirozasbol. A tamogatasnak ki kell
terjednie a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre valé reagalas és az
eseményt kovetd azonnali helyredllitas teriiletén nyujtott szolgéaltatdsokra. Az e
rendeletben az unios kiberbiztonsagi tartalékra és a megbizhatd szolgaltatokra
vonatkoz6an meghatarozott feltételeket alkalmazni kell a Digitalis Eurépa programhoz
tarsult harmadik orszagoknak nyujtott timogatasokra.

Harmadik orszdgok az e rendelet szerinti erdforrdasokhoz és tamogatdashoz az unios
kiberbiztonsagi tartalékbol szarmazo biztonsdgi eseményekre valo reagaldsi
tamogatas felhaszndldasdaval férhetnek hozzd. Emellett sziikség lehet harmadik
orszagokbol — tobbek kozott a Digitalis Eurdopa programhoz tdarsult harmadik
orszagokbol vagy mdas nemzetkozi partnerorszdagokbol — és NATO-tagoktol szarmazo
eseményreagaldsi szolgaltatokra az unios kiberbiztonsdgi tartalékon beliili konkrét
szolgaltatasok nyujtasahoz. Az (EU, Euratom) 2018/1046 rendelettol eltérve, az Unio
technologiai szuverenitasdanak, nyitott stratégiai autonomidjanak,
versenyképességének és reziliencidjanak megerdositése, valamint az Unio stratégiai
eszkozeinek, érdekeinek és biztonsaganak védelme érdekében az olyan harmadik
orszagokban letelepedett szervezetek szamdra, amelyek nem részes felei a
kozbeszerzésrol szolo tobboldali megdallapodasnak, és amelyeket nem vetettek ala az
(EU) 2019/452 eurdpai parlamenti! és tandcsi rendelet értelmében vett dtvildagitisnak,
valamint sziikség esetén kockdzatcsokkento intézkedéseknek, az e rendeletben
meghatdrozott célkitiizések figyelembevételével nem engedélyezheto a részvétel. E
rendelet kiilso dimenziojanak osszhangban kell allnia a Digitdlis Europa program
keretében létrejott tarsuldasi megdllapodasban foglalt rendelkezésekkel. A jogalkoto
hatosdagok részvételével nyilvanos ellenorzésnek kell alavetni a harmadik orszagok
részgvételét annak bigtositasa érdekében, hogy a polgdarok részt vehessenek a
folyamatban.

Ezen rendelet végrehajtasa egységes feltételeinek biztositasa érdekében a Bizottsagra
végrehajtasi hataskoroket kell ruhazni a kdvetkezOk tekintetében: a hatdrokon atnytlo
biztonsagi miiveleti kozpontok kozotti interoperabilitas feltételeinek meghatarozasa; a
potencialis vagy folyamatban 1évd nagyszabasu kiberbiztonsagi eseményekkel
kapcsolatos informacioknak a hatdrokon atnytlo biztonsagi miiveleti kzpontok €s az
unios szervezetek kozotti megosztasara vonatkozo eljarasi szabalyok meghatarozésa;
az Eurdpai Kiberpajzs biztonsagat garantalo technikai kovetelmények meghatarozasa;
az unios kiberbiztonsagi tartalékhoz sziikséges reagalasi szolgaltatasok tipusainak és
szamanak meghatarozasa; valamint az unids kiberbiztonsagi tartalék tamogatasi
végrehajtasi hataskoroket a 182/2011/EU eurodpai parlamenti €s tanacsi rendeletnek
megfelelden kell gyakorolni*.

Az Eurdpai Parlament és a Tandcs 182/2011/EU rendelete (2011. februar 16.) a
Bizottsag végrehajtasi hataskoreinek gyakorlasdara vonatkozo tagallami ellenorzési

Az Eurdpai Parlament €s a Tanacs (EU) 2019/452 rendelete (2019. marcius 19.) az
Unioba iranyuld kozvetlen kiilfoldi befektetések atvilagitasi keretének létrehozasarol
(HL L 79.1,2019.3.21., 1. 0., ELI:. http://data.europa.eu/eli/reg/2019/452/0j).
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mechanizmusok szabalyainak és dltalanos elveinek megallapitasarol (HL L 55.,
2011.2.28., 13. 0., ELI: http://data.europa.eu/eli/reg/2011/182/0j).

Az europai kiberbiztonsagi pajzs és a kiberbiztonsagi vészhelyzeti mechanizmus
hatékony végrehajtisihoz elengedhetetlen a képzett személyzet, amely képes
megbizhatoan, a legmagasabb normdknak megfeleloen biztositani a relevins
kiberbiztonsagi szolgaltatasokat. Ezért aggdlyos, hogy az Unié szakemberhidannyal
szembesiil, amelyet a képzett szakemberek hianya jellemez, mikozben gyorsan vialtozo
fenyegetettségi helyzettel néz szembe, amint azt a Kiberkészségek Akadémidjarol
szolo, 2023. aprilis 18-i bizottsagi kozlemény is elismeri. Fontos dthidalni ezt a
szakemberhianyt a kiilonbozé érdekelt felek — tobbek kozott a magdnszektor, a
tudomanyos korok, a tagdllamok, a Bizottsag és az ENISA — kozotti egyiittmiikiodés
és koordindacio erdsitésével minden teriileten, az oktatisba és képzésbe valo
beruhazas, a koz- és maganszféra kozotti partnerségek fejlesztése, a kutatdsi és
innovdcios kezdeményezések tamogatisa, a kozos szabvdanyok kidolgozdsa és
kolcsonos elismerése, valamint a kiberbiztonsdgi készségek tanusitdsa terén, tobbek
kozott a kiberbiztonsdgi készségek eurdpai keretrendszerén keresztiil. E7 varhatoan
megkonnyiti a kiberbiztonsagi szakemberek Union beliili mobilitasdt is. E rendeletnek
a soksziniibb kiberbiztonsagi munkaeré elomozditisara kell iranyulnia. A
kiberbiztonsagi készségek fejlesztését célzo valamennyi intézkedéshez biztositékokra
van sziikség azg ,agyelszivas” és a munkavdllaléi mobilitast fenyegeto kockdzat
elkeriilése érdekében.

Unio-szerte meg kell erdsiteni a specidlis, interdiszciplindris és dltalanos készségeket
és kompetenciakat, kiilonos tekintettel a nékre, mivel a kiberbiztonsdg terén toviabbra
is fenndll a nemek kozotti szakadék, lévén a nok globalis dtlagos jelenléte 20%. A
noknek jelen kell lenniiik és részt kell venniiik a digitadlis jovo és annak iranyitisanak
kialakitasaban.

A kiberbiztonsag teriiletén a kutatds és innovdacio (K+1) megerdsitésének célja az Unio
regiliencidjanak és nyitott stratégiai autonomidjanak novelése. Hasonloképpen fontos
szinergidkat teremteni a kutatdsi és innovdcios programokkal, valamint a meglévo
esgkozokkel és intézményekkel, tovabba meg kell erdsiteni a kiilonbozo érdekelt felek
— tobbek kozott a maganszektor, a civil tarsadalom, a tudomdnyos korok, a

tagallamok, a Bizottsag és az ENISA — kozotti egyiittmiikodést és koordindciot;

E rendeletnek hozza kell jarulnia a digitdlis évtizedben érvényre juttatando digitalis
jogokrol és elvekrol szolo eurdpai nyilatkozatban foglalt, a demokrdacidink, az
emberek, a vdallalkozasok és a kozintéezmények érdekeinek kiberbiztonsagi
kockazatokkal és kiberbiinozéssel, tobbek kozott adatvédelmi incidensekkel, valamint
személyazonossdag-lopdssal vagy -manipuldcioval szembeni védelméhez kapcsolodo
kotelezettségvallalashoz. E rendelet alkalmazdsanak hozzd kell jarulnia mds —
példaul a mesterséges intelligencidra, az adatvédelemre és az adatok szabdlyozdsdra
vonatkozo — jogszabdlyok végrehajtisanak javitasahoz is a kiberbiztonsag és a
kiberreziliencia tekintetében.

E rendelet sikeres végrehajtisa szempontjabol kulcsfontossagu a kiberbiztonsagi
kultura erdsitése, amely a biztonsdagot — beleértve a digitdlis kornyezet biztonsagat is
— a kozjavak egyikének tekinti. Ezért a demokrdciaink és alapveto értékeink védelmét
garantalo tovabbi eszkozként a polgarok bevondsat és tudatossaganak novelését célzo
intézkedéseket kell kidolgozni.
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(38f) E rendelet egyes nem alapveto fontossagu elemeinek kiegészitése érdekében a
Bizottsagot fel kell hatalmazni arra, hogy az EUMSZ 290. cikkével osszhangban jogi
aktusokat fogadjon el a hatarokon dtnyulo biztonsdgi miiveleti kozpontok kozotti
dtjarhatosag feltételeinek meghatdarozdsa, az egyrészrol a hatarokon dtnyulo
biztonsdgi miiveleti kozpontok, masrészrol az EU-CyCLONe, a CSIRT-ek halozata és
a Bizottsag kozotti informdcidcserére vonatkozo eljardsi szabdlyok meghatdrozdsa, az
unios kiberbiztonsagi tartalékhoz sziitkséges reagdldasi szolgaltatdasok tipusainak és
szamdnak meghatdrozdsa, valamint az unios kiberbiztonsdgi tartalék tamogatdsi
szolgaltatasainak allokdcidjara vonatkozo részletes szabdlyok pontositisa céljabol.
Kiilonosen fontos, hogy a Bizottsag elokészité munkdja soran megfeleld
konzultaciokat folytasson, tobbek kozott szakértoi szinten, és hogy e konzultaciokra a
jogalkotas mindségének javitasardl szolo, 2016. dprilis 13-i intézménykozi
megidllapoddsnak* megfeleléen keriiljon sor. Igy kiilonésen a felhatalmazdson
alapulo jogi aktusok elokészitésében valo egyenlo részvétel biztositasa érdekében az
Europai Parlament és a Tandcs a tagallamok szakértoivel egyidejiileg kap kézhez
minden dokumentumot, és szakértoik rendszeresen résgt vehetnek a Bizottsag
felhatalmazason alapulo jogi aktusok elokészitésével foglalkozo szakértoi
csoportjainak iilésein.

*HLL 123., 2016.5.12., 1. 0., ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

(39) Mivel e rendelet céljait, nevezetesen az Unio kiberfenyegetés-megelozési, -felderitési,
-reagalasi és -helyredllitasi képességeinek megerdsitését, valamint a kommunikdcios
silot megsziintetd daltalanos keret létrehozasat a tagallamok nem tudjak kielégitoen
megvalositani, hanem azok unios szinten jobban megvalosithatok. Az Unid ezért
intézkedéseket fogadhat el az Eurdpai Uniorol szolo szerzédés 5. cikkében foglalt
szubszidiaritasi ¢és aranyossagi elvnek megfelelden. Az emlitett cikkben foglalt
ardnyossdgi elvnek megfeleloen ez a rendelet nem 1€pi tul az e cél eléréséhez
sziikséges mérteket,

ELFOGADTA EZT A RENDELETET:
L fejezet
ALTALANOS CELKITUZESEK, TARGY ES FOGALOMMEGHATAROZASOK

1. cikk

A rendelet targya és céljai

(1) Ez a rendelet intézkedéseket allapit meg a kiberbiztonsagi fenyegetések és események
¢észlelésére, valamint az azokra val6 felkésziilésre és reagaldsra irdnyulo unios képességek
megerdsitésére, kiilondsen a kdvetkezd intézkedések révén:

a) a biztonsagi muveleti kozpontok paneurdpai halozatinak kiépitése (Eurdpai
Kiberpajzs) a kozos észlelési €s helyzetismereti képességek kialakitasa €s fejlesztése
érdekében;
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b) kiberbiztonsagi vészhelyzeti mechanizmus létrehozasa, amely tamogatja a
tagallamokat a jelentds €s nagyszabasu kiberbiztonsagi eseményekre valo
felkésziilésben, reagalasban és az eseményt kovetd azonnali helyreallitasban;
¢) a kiberbiztonsagi események eurdpai feliilvizsgalati mechanizmusanak létrehozésa
konkrét jelentds vagy nagyszabasu kiberbiztonsagi események feliilvizsgalata és
értékelése céljabol.
(2) E rendelet célja az uniods szintli szolidaritds megerdsitése a kdvetkezd egyedi célkitiizések
réveén:
a)  a kiberfenyegetések és -események kozos unios észlelésének és helyzetismeretének
megeraositése, lehetové téve ezdltal az Unio és a tagallamok ipari kapacitisanak tamogatdsdat
a kiberbiztonsagi dgazatban, valamint az unids ipar, kiilondsen a mikrovallalkozdsok, a
kkv-k — koztiik az indulo innovativ vallalkozdsok — és a szolgaltatasi agazatok
versenyhelyzetének megerdsitése a digitdlis gazdasdagban, valamint hozzdjarulas az Unié
technologiai szuverenitasahoz, versenyképességéhez és reziliencidjahoz az agazatban,
megerdsitve a kiberbiztonsdgi okoszisztémdt az erds unios képességek biztositisa érdekében,
tobbek kozott a nemzetkozi partnerekkel egyiittmiikodésben;

b) a kritikus ¢és a kiemelten kritikus agazatokban miikodo szervezetek felkésziiltségének
megerdsitése Unio-szerte, valamint a szolidaritds megerdsitése a jelentds vagy
nagyszabasu kiberbiztonsagi eseményekre vald kdzos reagalasi kapacitdsok
kialakitasa révén, tobbek kozott a Digitalis Europa programhoz tarsult harmadik
orszagok szdmara kiberbiztonsagi eseményekre vald reagalashoz nyujtott uniods
tamogatassal;

c) az Unio reziliencidjanak fokozasa €s a hatékony reagéalashoz val6 hozzéjarulas a
jelentds vagy nagyszabasu kiberbiztonsagi események feliilvizsgalata és értékelése
révén, beleértve a levont tanulsagokat és adott esetben az ajanlasokat is.

ca) a munkavallalok készségeinek, know-how-képességeinek és kompetencidinak

osszehangolt modon torténd fejlesztése a kiberbiztonsdg biztositisa és a
Kiberkészségek Akadémidjaval valo szinergiak megteremtése érdekében.

(3) E rendelet nem érinti a tagallamoknak a nemzetbiztonsaggal, a kozbiztonsaggal, valamint
a biincselekmények megeldzésével, kivizsgalasaval, felderitésével €s biintetdeljaras ala
vonasaval kapcsolatos elsddleges feleldsségét.

2. cikk

Fogalommeghatarozasok

E rendelet alkalmazéasaban:

(-la) ,nemzeti biztonsdagi miiveleti kozpont” vagy ,,nemzeti SOC”: olyan kiozpontositott
nemzeti kapacitdas, amely a 4. cikkel dsszhangban folyamatosan dsszegyvijti és elemzi
a kiberfenyegetésekkel kapcsolatos hirszerzési informdciokat, és javitja a
kiberbiztonsagi helyzetet;

(1) »whatarokon atnyulé biztonsagi miiveleti kozpont” vagy ,,hatarokon atnyulé
SOC”: olyan tobb orszagra kiterjedd platform, amely az 5. cikkel dsszhangban
0sszehangolt halozati struktirdban egyesiti a nemzeti biztonsagi miiveleti
kdzpontokat;
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2) ,k0zjogi szerv”: a 2014/24/EU eurdpai parlamenti és tanacsi iranyelv 2. cikke (1)
bekezdésének 4. pontjaban meghatarozott kozjogi intézmények’,

3) ,iuzemeltetési konzorcium’: konzorcium, amelyet a nemzeti biztonsagi miiveleti
kozpontok altal képviselt részt vevo allamok alkotnak, amelyet az 5. cikkel
osszhangban a nemzeti biztonsdgi miiveleti kozpontok képviselnek;

4) »szervezet”: az (EU) 2022/2555 iranyelv 6. cikkének 38. pontjaban meghatarozott
szervezet;

(4a) , kritikus szervezet”: az (EU) 2022/2557 eurdpai parlamenti és tandcsi irdanyely 2.
cikkének 1. pontjaban meghatdrozott kritikus szervezet’.

%) ,Kritikus vagy kiemelten kritikus agazatokban miikodo szervezetek”: az (EU)
2022/2555 iranyelv 1. és I1. mellékletében felsorolt 4gazatokban mitkodo
szervezetek;

(5a) whiztonsdagi esemény kezelése”: az (EU) 2022/2555 iranyely 6. cikkének 8. pontjaban
meghatdrozott eseménykezelés;

(5b) , kockazat”: az (EU) 2022/2555 rendelet 6. cikkének 9. pontjaban meghatarozott
kockazat;

(6) »Kiberfenyegetés/kiberbiztonsagi fenyegetés™: az (EU) 2019/881 rendelet 2.
cikkének 8. pontjaban meghatarozott kiberfenyegetés;

(6a) jelentos kiberfenyegetés”: az (EU) 2022/2555 iranyely 6. cikkének 11. pontjaban
meghatdrozott jelentos kiberfenyegetés;

(7 ,jelentds kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 23. cikkének (3)
bekezdésében meghatarozott kritériumoknak megfeleld kiberbiztonsagi esemény;

(8) ,hagyszabasu kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 6. cikkének 7.
pontjaban meghatarozott esemény;

9 »felkésziiltség”: egy jelentds vagy nagyszabasu kiberbiztonsagi eseményre valo
hatékony és gyors reagalést biztosito, elére meghozott kockazatértékelési és
nyomonkovetési intézkedések eredményeként kialakult készenlét és képesség;

(10) »~reagalas”: jelentds vagy nagyszabasu kiberbiztonsagi esemény alkalmaval, illetve
ilyen esemény sordn vagy utan hozott intézkedés az esemény azonnali €s rovid tava
karos kovetkezményeinek kezelése érdekében;

(10a) ,iranyitott biztonsagi szolgadltatasokat nyujto szolgaltato”: az (EU) 2022/2555
iranyelv 6. cikkének 40. pontjaban meghatdarozott iranyitott szolgaltato;

(11) ,.iranyitott biztonsagi szolgaltatasokat nyujto szolgaltatok™: e rendelet 16. cikkével

Osszhangban az unios kiberbiztonsdgi tartalékba valo felvételre kivalasztott iranyitott

biztonsagi szolgaltatasokat nyujtod szolgaltatok.

! Az Eurodpai Parlament és a Tandcs 2014/24/EU iranyelve (2014. februar 26.) a
kozbeszerzésrdl és a 2004/18/EK iranyelv hatalyon kiviil helyezésérdl (HL L 94.,
2014.3.28., 65. 0.).

2 Az Eurdpai Parlament és a Tandcs (EU) 2022/2557 iranyelve (2022. december 14.) a
kritikus szervezetek reziliencidjarol és a 2008/114/EK tandcsi iranyely hatalyon kiviil
helyezésérél (HL L 333., 2022.12.27., 164. o.,

ELI: http://data.europa.eu/eli/dir/2022/2557/0j).

PE760.651/ 19

HU


http://data.europa.eu/eli/dir/2022/2557/oj

1I. fejezet
EUROPAI KIBERPAJZS

3. cikk

Az Europai Kiberpajzs létrehozasa

(1) Létre kell hozni a biztonsagi miiveleti kozpontok hdlézatdt (a tovabbiakban: ,,Eurdpai
Kiberpajzs”) hogy fejlett képességeket fejlesszenek ki az Unid szdmara a
kiberfenyegetésekkel kapcsolatos adatok észlelésére, elemzésére és feldolgozasara, valamint
az Unidn beliili biztonsagi események megeldézésére. A pajzsot az 6sszes nemzeti biztonsagi
miveleti kozpont (a tovabbiakban: nemzeti SOC) és hatarokon atnyuld biztonsagi miiveleti
kdzpont (a tovabbiakban: hatarokon atnytlo SOC) alkotja.

Az Eurdpai Kiberpajzsot végrehajtd intézkedéseket a Digitalis Eurdpa programbol nytjtott
finanszirozéssal kell tdmogatni, és az (EU) 2021/694 rendelettel és kiilondsen annak 3. egyedi
célkitlizésével 6sszhangban kell végrehajtani.

(2) Az Eurdpai Kiberpajzs:

a) a kiilonboz6 forrasokbdl szarmazo kiberfenyegetésekre és biztonsagi eseményekre
vonatkoz6 adatok Osszegytijtése és megosztasa a hatarokon atnyulé SOC-okon
keresztiil és adott esetben informdciocsere a CSIRT-ek hdlozatdval;

b) a legkorszertibb eszkdzok, nevezetesen a mesterséges intelligencia és az
adatelemzési technoldgidk alkalmazasaval magas szinvonald, hasznosithato
informaciokat és kiberfenyegetettségi informaciokat allit eld;

¢) hozzéjarul a fokozott védelemhez és a kiberfenyegetésekre vald hatékonyabb
reagalashoz, tobbek kiozott azaltal, hogy konkrét ajanldasokat fogalmaz meg a
szervezetek szamadra,

d) Unio-szerte hozzajarul a kiberfenyegetések gyorsabb észleléséhez és a
helyzetismerethez;

e) szolgaltatasokat és tevékenységeket nyujt az Unio kiberbiztonsagi kozossége
szdmara, tobbek kozott hozzajarul a fejlett mesterséges intelligenciat és adatelemzést
szolgalo eszkozok fejlesztéséhez.

A pajzsot az (EU) 2021/1173 rendelet alapjan 1étrehozott paneurdpai nagy teljesitményii
szamitastechnikai infrastrukturaval egyiittmitkodésben kell kialakitani.

4. cikk

Nemzeti biztonsagi miiveleti kozpontok

(1) Az Eurdpai Kiberpajzsban valo részvétel lehetéségének érdekében minden tagallamnak ki
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kell jelolnie legalabb egy nemzeti biztonsagi muveleti kozpontot. A nemzeti biztonsagi
miiveleti kdzpont egy allami szerv kézpontositott kapacitisa. Amennyiben lehetséges, a
nemzeti SOC-okat be kell épiteni a CSIRT-ekbe vagy mas meglévé kiberbiztonsagi
infrastrukturdkba és iranyitdasba.

Képesnek kell lennie arra, hogy nemzeti szintli referenciapontként és atjaroként szolgéaljon
mas allami és maganszervezetek, kiilondsen azok nemzeti SOC-jai szamara a kiberbiztonsagi
fenyegetésekre és eseményekre vonatkoz6 informaciok gytijtése és elemzése, valamint adott
esetben ezen informdcidknak az adott tagallam CSIRT-jei hdlozatinak tagjaival valo
megosztdsa, ¢s a valamely hatarokon atnyuld biztonsagi miiveleti kozponthoz valo
hozzajarulas tekintetében. Fel kell szerelni a kiberbiztonsagi fenyegetések és események
megelozésére, ¢szlelésére, valamint a kapcsolodo adatok Osszesitésére és elemzésére alkalmas
legkorszertibb technologiakkal.

A nemzeti biztonsagi miiveleti kozpont vagy CSIRT a kritikus fontossdagu szervezet szamdra
szolgaltatast nyujto, iranyitott biztonsagi szolgaltatoktol kérheti a nemzeti kritikus
fontossagu szervezeteik telemetriai, szenzor- vagy naplozasi adatait. Ezeket az adatokat az
unios adatvédelmi joggal osszhangban és kizardlag azzal a céllal kell megosztani, hogy
tamogassak a nemzeti SOC-ot vagy CSIRT-et a kiberbiztonsdgi fenyegetések és események
felderitésében és megelozésében.

(2) Az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpont (a
tovabbiakban: ,,ECCC”) részvételi szandék kifejezésére valo felhivas nyoman vdlaszthatja ki
azokat a nemzeti biztonsagi miiveleti kozpontokat, amelyek részt vesznek az ECCC-vel
kozdsen bonyolitott eszkdz- €s infrastruktira-beszerzésben. Az ECCC tamogatast itélhet oda
a kivalasztott nemzeti biztonsagi miiveleti kozpontoknak az emlitett eszkdzok és
infrastrukturak mukodtetésének finanszirozasara. Az unios pénziigyi hozzajarulas az eszkozok
¢s infrastrukturdk beszerzési koltségeinek legfeljebb 50 %-at és a miikodési koltségek
legfeljebb 50 %-at fedezi, a fennmarado koltségek pedig a tagallamra harulnak. Az eszk6zok
¢s infrastrukturdk beszerzésére iranyulo eljaras meginditasa elétt az ECCC és a nemzeti
biztonsagi miiveleti kozpont az eszkdzok €s infrastrukturadk hasznalatat szabalyozo
lizemeltetési és hasznalati megéllapodast kot.

(3) A (2) bekezdés szerint kivalasztott nemzeti biztonsagi miiveleti kozpont kotelezettséget
vallal arra, hogy az eszk6zok és infrastruktirak beszerzésétdl vagy a tdmogatas odaitélésétol
szamitott két éven beliil — attol fiiggden, hogy melyik kovetkezik be elobb — palyazik
hatarokon 4tnyuld biztonsagi miiveleti kozpontban vald részvételre. Ha egy nemzeti
biztonsagi miiveleti kozpont a széban forgd idépontig nem valik valamely hatdrokon atnytld
biztonsagi miiveleti kozpont résztvevdjéve, akkor e rendelet alapjan nem jogosult tovabbi
unids tAmogatasra.

5. cikk

Hatarokon atnyulé biztonsagi miiveleti kozpontok

(1) A nemzeti biztonsagi miiveleti kozpontok altal képviselt, a kiberbiztonsagi események
észlelését és a fenyegetések nyomon kdvetését célzd tevékenységek 0sszehangolasara
kotelezettséget vallalo, legalabb harom tagallambol 4116 lizemeltetési konzorcium jogosult
részt venni a hatarokon atnyulo biztonsagi miveleti kozpont létrehozasara iranyulod
fellépésekben. Valamely hatdarokon dtnyulo biztonsdagi miiveleti kozpontot ugy kell
kialakitani, hogy észlelje és elemezze a kiberfenyegetéseket, megelozze az incidenseket és
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tamogassa a magas szinvonalu hirszerzési informaciok eloallitasat, kiilonosen a kiilonbozo
— koz- és maganforrasokbdl szarmazo — adatok cseréje, valamint a legkorszeriibb eszkiozok
megosztdasa, valamint a kiberfelderitési, -elemzési, -megelozési és -védelmi képességek
megbizhato és biztonsagos kornyezetben torténo kozos fejlesztése révén.

(2) Az ECCC részvételi szandék kifejezésére vald felhivas nyoman valaszthatja ki azt az
tizemeltetési konzorciumot, amely részt vesz az ECCC-vel kozdsen bonyolitott eszkoz- és
infrastruktura-beszerzésben. Az ECCC tamogatast itélhet oda az tizemeltetési konzorciumnak
az emlitett eszk6z0k és infrastruktirak miikodtetésének finanszirozasara. Az unios pénziigyi
hozzajaruléas az eszk6zok és infrastruktirak beszerzési koltségeinek legfeljebb 75 %-at és a
miikddeési koltségek legfeljebb 50 %-at fedezi, a fennmaradoé koltségek pedig az lizemeltetési
konzorciumra harulnak. Az eszk6zok és infrastruktarak beszerzésére iranyulo eljaras
meginditasa elétt az ECCC és az lizemeltetési konzorcium az eszkdzok és infrastruktarak
hasznalatat szabalyoz6 iizemeltetési és hasznalati megallapodast kot.

(2a) Az (EU, Euratom) 2018/1046 rendelet 176. cikkétol eltérve azok a harmadik
orszdagokban letelepedett szervezetek, amelyek nem részes felei a kozbeszerzésrol szolo
megdallapodasnak, nem vehetnek részt az eszkozok és infrastruktiurak kozos beszerzésében.

(3) Az iizemeltetési konzorcium tagjai irasos konzorciumi megallapodast kotnek, amely
meghatdrozza az lizemeltetési és hasznalati megallapodas végrehajtasanak belsd szabalyait.

(4) A hatarokon atnyuld biztonsagi miiveleti kzpontot jogi szempontbol a koordinalo
biztonsagi miiveleti kozpontként eljardé nemzeti biztonsagi miiveleti kozpont, vagy ha jogi
személyiséggel rendelkezik, az tizemeltetési konzorcium képviseli. A koordindl6 biztonsagi
miiveleti kdzpont felel az iizemeltetési és hasznalati megallapodasban, valamint az e
rendeletben foglalt kovetelmények teljesitéséért.

6. cikk

Egyiittmiikodés és informaciomegosztas a hatarokon datnyilo SOC-okon beliil és azok
kozott

(1) Az iizemeltetési konzorcium tagjai a hatdrokon atnylé biztonsagi miiveleti kozpont
keretében folytatjak egymads kozott a relevans informaciok cseréjét, beleértve a
kiberfenyegetésekre, a majdnem bekovetkezett eseményekre, a sebezhetdségekre, a
technikakra ¢€s eljarasokra, a fert6zottségi mutatdkra, az ellenséges taktikédkra vonatkozo
informaciokat, az elkovetdvel kapcsolatos informaciokat, a kiberbiztonsagi
figyelmeztetéseket, valamint a kibertdmadasok észlelésére szolgald biztonsagieszkoz-
konfiguracidkra vonatkozoé ajanlasokat, amennyiben az emlitett informaciomegosztas:

a)  javitja a kiberfenyegetésekkel kapcsolatos hirszerzési informdciok cseréjét a nemzeti
és hatdarokon dtnyulo SOC-k és az dgazati ISAC-ok kozott a fenyegetések megelozése,
felderitése vagy mérséklése céljabol;

b) ndveli a kiberbiztonsag szintjét, kiilondsen azaltal, hogy felhivja a figyelmet a
kiberfenyegetésekre, korlatozza vagy gatolja az ilyen fenyegetések terjedési
képességét, tiamogatja a védelmi képességek széles skaldjat, a sebezhetdség
elharitasat és nyilvanossagra hozatalat, a fenyegetésészlelési, -korlatozasi €s -
szakaszt, vagy eldmozditja az allami szervek €s maganszervezetek kozotti
egylittmiikddésen alapulo, kiberfenyegetésekkel kapcsolatos kutatasokat.

PE760.651/ 22

HU



(2) Az 5. cikk (3) bekezdésében emlitett irdsbeli konzorciumi megallapodasban meg kell
hatarozni a kovetkezdket:

a) az (1) bekezdésben emlitett jelentds I adatok megosztasara vonatkozo
kotelezettségvallalés, valamint a szoban forgd informaciocsere feltételei;

b) iranyitasi keret, amely minden résztvevot az informacidk megosztasara 6sztondz;

C) célértékek a fejlett mesterséges intelligenciat és adatelemzést szolgdlo eszkdzok

fejlesztéséhez valo hozzajarulas tekintetében.

(3) A hatarokon atnyuld biztonsagi miiveleti kdzpontok kdzotti és az dgazati
informdciomegoszto és -elemzo kozpontokkal folytatott informacidcsere dsztonzése
érdekében a hatarokon atnyuld biztonsagi miiveleti kozpontoknak magas szintli
interoperabilitast kell biztositaniuk egymas kozott és — amennyiben lehetséges — az dgazati
informdciomegoszto és -elemzd kozpontokkal. A hatarokon atnyulo biztonsagi miiveleti
kozpontok és az dgazati informdciomegoszto és -elemzo kozpontok kozotti interoperabilitas
megkonnyitése érdekében az informdciomegosztdsi szabvanyok és protokollok
harmonizalhatok a nemzetkozi szabvanyokkal és az agazat bevalt gyakorlataival.
Osztinizni kell a kiberinfrastruktirdk, -szolgdltatdsok és -eszkozok kizos beszerzését is.
Ezenkiviil az ECCC-vel ¢és az ENISA-val folytatott konzultaciot kvetden a Bizottsdag ...[e
rendelet hatdalybalépésétol szamitott hat honap]-ig felhatalmazast kap a 20a. cikknek
megfeleloen felhatalmazdson alapulo jogi aktusok elfogadasdra e rendelet kiegészitése
céljabdl, a szoban forgo interoperabilitas feltételeinek meghatdarozdsdval a hatarokon
atnyulo biztonsdgi miiveleti kozpontokkal szoros egyiittmiikodésben, valamint a nemzetkozi
szabvanyok és az dgazati bevalt gyakorlatok alapjan.

(4) A hatarokon atnyuld biztonsagi miiveleti kozpontok egyiittmitkodési megallapodéasokat
kotnek egymassal, és adott esetben az dgazati informdciomegoszto és -elemzd kozpontokkal,
amelyekben meghatarozzak a hatarokon atnyulo platformok k6zotti informaciomegosztas és
interoperabilitas elveit, figyelembe véve az (EU) 2022/2555 irdanyelv szerinti, mdr meglévo
relevans informdciomegosztasi mechanizmusokat. Adott esetben a hatdarokon dtnyulo
biztonsagi miiveleti kozpontok egyiittmiikiodési megallapodasokat kotnek az dgazati
informdciomegoszto és -elemzo kozpontokkal. A lehetséges vagy folyamatban lévi
nagyszabdsu kiberbiztonsagi incidensekkel dsszefiiggésben az informdciomegosztdsi
mechanizmusoknak meg kell felelniiik az (EU) 2022/2555 iranyelv vonatkozo
rendelkezéseinek.

7. cikk

Egyiittmiikodés és informaciomegosztas a szamitogép-biztonsagi eseményekre
reagalo csoportok (CSIRT) halozataval

(1) Ha a hatarokon atnyulo biztonsagi miiveleti kozpontok megosztott helyzetfelismerés
céljabol informaciokhoz jutnak egy potencidlis vagy folyamatban 1év6 nagyszabasu
kiberbiztonsagi eseményrdl, a koordindciot végzo biztonsdgi miiveleti kozpont a relevans
informaciokat az (EU) 2022/2555 iranyelv szerinti valsagkezelési szerepiik és eljardsaik
figyelembevételével indokolatlan késedelem nélkiil eljuttatja sajat CSIRT-jének vagy
illetékes hatosaganak, amelyek errdl jelentést tesznek az EU-CyCLONe-nak, a CSIRT-ek
haldzatanak, a Bizottsdgnak és az ENISA-nak. Ez a bekezdés nem ro tovibbi
kotelezettségeket a koz- vagy magdanjogi szervezetekre arra vonatkozoan, hogy az (EU)
202272555 iranyelvben meghatdrozott kitelezettségek teljesitése érdekében kozoljenek egy
potencidlis vagy folyamatban lévo nagyszabdsu kiberbiztonsdgi eseményt.
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(2) A Bizottsag felhatalmazast kap arra, hogy a CSIRT-halozattal folytatott konzultaciot
kovetéen a 20a. cikknek megfeleléen felhatalmazdson alapulo jogi aktusokat fogadjon el
abbol a célbol, hogy az e cikk (1) bekezdésében eldirt informacidomegosztasra vonatkozd
eljarasi szabalyok meghatdrozdsa révén és az (EU) 2022/2555 iranyelvvel ésszhangban
kiegészitse ezt a rendeletet.

8. cikk

Biztonsag

(1) Az Eurdpai Kiberpajzsban részt vevo tagallamok gondoskodnak az Eurdpai Kiberpajzs
infrastrukturajanak magas szintli titkossdgdrol, adatbiztonsagarol és fizikai biztonsagardl,
biztositjak, hogy az infrastrukturat megfeleld irdnyitas és ellendrzés révén megvédjék a
fenyegetésektdl, tovabba biztositjak az infrastruktira és a rendszerek — tobbek kozott az
infrastrukturan keresztiil kicserélt adatok — biztonsagat is.

(2) Az Eurdpai Kiberpajzsban részt vevo tagallamok gondoskodnak arrdl, hogy az Eurdpai
Kiberpajzs keretében nem tagallami kdzjogi szerveknek mindsiild szervezetekkel folytatott
informacidomegosztas ne érintse hatranyosan az Unid biztonsagi érdekeit.

(3) A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyekben technikai
kovetelményeket allapit meg a tagallamok szdmara az (1) és (2) bekezdés szerinti
kotelezettségeik teljesitéséhez. Ezeket a végrehajtasi jogi aktusokat az e rendelet 21. cikkének
(2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell elfogadni. Meg kell
felelniiik az (EU) 2022/2555 és az (EU) 2022/2557 irdanyelvnek. A Bizottsag végrehajtdsi
jogi aktusaiban — a f0képviseld tamogatasaval —a katonai szereplokkel valo egyiittmikodés
megkonnyitése érdekében figyelembe veszi a vonatkozd védelmi szintli biztonsagi
eldirasokat.

I11. fejezet
KIBERBIZTONSAGI VESZHELYZETI MECHANIZMUS

9. cikk
A kiberbiztonsdgi vészhelyzeti mechanizmus létrehozasa

(1) Létrejon a kiberbiztonsdgi vészhelyzeti mechanizmus, amelynek célja az Uni6 sulyos
kiberbiztonsagi fenyegetésekkel szembeni reziliencidjanak javitasa, valamint a szolidaritas
szellemében a jelentds €és nagyszabast kiberbiztonsagi események rovid tdvu hatasaira valo
felkésziilés és e hatdsok enyhitése (a tovabbiakban: mechanizmus).

2)A I mechanizmust végrehajtd intézkedéseket a Digitalis Eurdpa programbol nyujtott
finanszirozéssal kell tdimogatni, ¢és az (EU) 2021/694 rendelettel és kiilondsen annak 3. egyedi
célkitlizésével 6sszhangban kell végrehajtani.

10. cikk
Intézkedéstipusok
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(1) A mechanizmus a kdvetkez6 intézkedéstipusokat timogatja:

a) felkésziiltségi intézkedések, amelyek magukban foglaljak a kiemelten kritikus
agazatokban miikddo szervezetek Unio-szerte 6sszehangolt felkésziiltségi tesztelését;

b) a jelentds és nagyszabasu kiberbiztonsagi eseményekre valod reagalast és az eseményt
kovetd azonnali helyredllitast timogatd reagalasi intézkedések, amelyeket a 12. cikk
alapjan létrehozott unids kiberbiztonsagi tartalékban részt vevo, irdnyitott biztonsagi
szolgaltatasokat ny0jtd, megbizhato szolgaltatok biztositanak;

C) kolesonds segitségnyujtasi intézkedések, amelyek magukban foglaljak az egyik
tagallam nemzeti hatdsagai altal egy masik tagallamnak nyujtott segitséget,
kiilonosen az (EU) 2022/2555 iranyelv 11. cikke (3) bekezdésének f) pontjaban
eldirtak szerint.

(la) A mechanizmus elinditasdt kovetdoen a Bizottsag évente értékeli azt, és kozzétesz egy a
mechanizmus pozitiv és negativ hatdsarol szolo jelentést, beleértve azt is, hogy sziikség van-
e tovabbi egyiittmiikodési vagy képzési kovetelményekre.

11. cikk
A szervezetek osszehangolt felkésziiltségi tesztelése

(1) A szervezetek 10. cikk (1) bekezdésének a) pontjaban emlitett 6sszehangolt felkésziiltségi
tesztelésének Unid-szerte torténd tamogatasa céljabol a Bizottsag a Kiberbiztonsagi
Egyiittmiikodési Csoporttal és az ENISA-val folytatott konzultaciot kovetden azonositja az
(EU) 2022/2555 iranyelv 1. mellékletében felsorolt kiemelten kritikus 4gazatokon beliili
érintett agazatokat vagy aldgazatokat, amelyek szervezetei a meglévo és tervezett
Osszehangolt kockazatértékelések és rezilienciatesztek figyelembevételével az (EU)
2022/2555 iranyelv 1. mellékletében felsorolt, a kiemelten kritikus dagazatokhoz tartozo
szervezetekre vonatkozoan megdllapitott szabdlyokkal dsszhangban felkésziiltségi tesztelés
ala vonhatok.

(2) A Kiberbiztonsagi Egytittmiikodési Csoport a Bizottsaggal, az ENISA-val, a
foképviselovel, valamint az (1) bekezdés szerinti koordinalt felkésziiltségi tesztelésnek
alavetett szervezetekkel egylittmiikodve kozos kockdzati forgatokdnyveket és modszereket
dolgoz ki az 6sszehangolt felkésziiltségi tesztelési gyakorlatokhoz, amelyek dsszehangolt
munkatervvel zarulnak. Az osszehangolt felkésziiltségi tesztelésnek alavetett szervezetek
korrekcios tervet dolgoznak ki és hajtanak végre, amely végrehajtja a felkésziiltségi
tesztekbol szarmazo ajanldasokat.

A Kiberbiztonsagi Egyiittmiikiodési Csoport tajékoztatdst nyujthat az dgazatoknak vagy
alagazatoknak az osszehangolt felkésziiltségi tesztelési gyakorlatok sordn torténd
rangsoroldasdahoz.

12. cikk
Az unios kiberbiztonsagi tartalék létrehozasa

(1) Létre kell hozni az unios kiberbiztonsagi tartalékot annak érdekében, hogy jelentds
vagy nagyszabasu kiberbiztonsagi események alkalmaval a (3) bekezdésben emlitett
felhasznalok segitséget kapjanak a reagéldshoz vagy a reagalas tamogatasahoz,
valamint az ilyen eseményeket kovetd azonnali helyreallitdshoz.

Amennyiben nyilvanvalo, hogy a beszerzett szolgdltatasokat nem lehet teljes mértékben
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felhasznalni jelentos vagy nagy horderejii eseményekre valo reagalashoz nyujtott tamogatas
céljara, e szolgaltatdsokat kivételes esetben az ajanlatkérd szerv dtalakithatja az események
kezelésére szolgalo gyakorlatokka vagy képzésekké, és kérésre a felhasznalok
rendelkezésére bocsdthatja azokat.

(2) Az unids kiberbiztonsagi tartalék a 16. cikkben meghatarozott kritériumoknak
megtelelden kivalasztott, irdnyitott biztonsagi szolgaltatasokat nyjto, megbizhatod
szolgaltatok eseményreagalasi szolgaltatasaibol all 6ssze. Az unids kiberbiztonsdgi tartalék
eldzetes kotelezettségvallalds keretében rendelkezésre bocsatott szolgaltatasokat tartalmaz. A
szolgaltatadsoknak valamennyi tagallamban igénybe vehetdnek kell lenniiik, és meg kell
erositeniiik az Unio technologiai szuverenitdsdt, nyitott stratégiai autonomidjat,
versenyképességét és reziliencidjdat a kiberbiztonsdgi dgazatban, tobbek kozott azaltal, hogy
Unio-szerte fellenditik az innovdciot a digitalis egységes piacon.

(3) Az unids kiberbiztonsagi tartalék szolgaltatasainak felhasznéloi kozé a kdvetkezok
tartoznak:

a) az (EU) 2022/2555 irdnyelv 9. cikkének (1) és (2) bekezdésében emlitett,
kibervalsagok kezelésével foglalkozo tagallami hatdsagok és az emlitett iranyelv 10.
cikkében emlitett CSIRT-ek;

b) Az (EU).../2023 eurdpai parlamenti és tandcsi rendelet' 3. cikkének (1)
bekezdésében emlitett unios intézmények, szervek és iigynokségek és a CERT-EU.

(4) A (3) bekezdés a) pontjaban emlitett felhasznaloknak az unios kiberbiztonsagi tartalék
szolgaltatasait kell igénybe venniiik a kritikus vagy kiemelten kritikus dgazatokban miik6do
szervezeteket érintd jelentds vagy nagyszabasu biztonsagi eseményekre vald reagalashoz vagy
a reagalds timogatasdhoz, valamint az ilyen eseményeket kovetd azonnali helyreéllitashoz.

(5) A Bizottsag altalanos feleldsséggel tartozik az unids kiberbiztonsagi tartalék
végrehajtasaért. A Bizottsdg a NIS 2 koordindcios csoporttal egyeztetve és a (3) bekezdésben
emlitett felhasznalok igényeivel 6sszhangban hatarozza meg az unios kiberbiztonsagi tartalék
prioritasait és alakulasat, tovabba felligyeli annak végrehajtasat, és biztositja az e rendelet
szerinti egy¢éb tamogatasi intézkedésekkel, valamint az egyéb unids intézkedésekkel és
programokkal valo kiegészitd jelleget, kovetkezetességet, szinergidkat és kapcsolatokat.

(6) A Bizottsag hozzajarulasi megallapodasok révén részben vagy egészben megbizza az
ENISA-t az unids kiberbiztonsagi tartalék miikodtetésével és igazgatasaval.

(7) Annak érdekében, hogy tdmogassa a Bizottsagot az unids kiberbiztonsagi tartalék
létrehozasaban, az ENISA — a tagallamokkal és a Bizottsaggal, valamint adott esetben az
iranyitott biztonsagi szolgaltatokkal és a kiberbiztonsagi agazat egyéb képviseloivel
folytatott konzultaciot kdvetden — feltérképezi a sziikséges szolgéltatasokat, beleértve a
kiberbiztonsagi munkaerd sziikséges készségeit és kapacitasat. Az ENISA a Bizottsaggal, az
iranyitott biztonsagi szolgaltatokkal és adott esetben a kiberbiztonsagi agazat egyéb
képviseldivel folytatott konzultaciot kovetden hasonld feltérképezést készit az unios
kiberbiztonsagi tartalék keretében a 17. cikk alapjan tdmogatéasra jogosult harmadik orszagok
sziikségleteinek azonositasa érdekében. A Bizottsag adott esetben konzultal a foképviseldvel,
és tajékoztatja a Tandcsot a harmadik orszagok sziikségleteirol.

! (EU).../2023 rendelet az unios intézmények, szervek, hivatalok és iigynokségek

egységesen magas szinti kiberbiztonsdagat biztosito intézkedések meghatdarozdasarol
(HL C, 2023. o., ELI: ...).
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(8) A Bizottsag felhatalmazast kap arra, hogy a 20a. cikknek megfeleléen felhatalmazdson
alapulo jogi aktusokat fogadjon el abbdl a célbol, hogy kiegészitse ezt a rendeletet az unios
kiberbiztonsagi tartalékhoz sziikséges reagalasi szolgaltatasok tipusainak és szdmanak
meghatdrozdsa révén. || ..

13. cikk
Az unios kiberbiztonsagi tartalékbol nyujtott tamogatas iranti kérelmek

(1) A 12. cikk (3) bekezdésében emlitett felhasznalok szolgaltatasokat kérhetnek az unios
kiberbiztonsagi tartalékbol a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre vald
reagalas és az eseményt kovetd azonnali helyreallitas tdimogatasa érdekében.

(2) Ahhoz, hogy a 12. cikk (3) bekezdésében emlitett felhasznalok tdmogatast — beleértve a
kozvetlen technikai segitségnyujtast és az eseményre vald reagalast, valamint az eseményt
kovetd azonnali helyredllitasi eréfeszitéseket segitd egyéb eréforrasokat — kapjanak az unios
kiberbiztonsagi tartalékbol, intézkedéseket kell hozniuk annak érdekében, hogy enyhitsék a
tdmogatas iranti kérelem targyat képez6 esemény hatésait.

(3) Az e rendelet 12. cikke (3) bekezdésének a) pontjdban emlitett felhasznaldok tAmogatas
iranti kérelmeit a tagallam altal az (EU) 2022/2555 iranyelv 8. cikkének (3) bekezdésével
0sszhangban kijelolt vagy 1étrehozott egyediili kapcsolattarté ponton keresztiil kell
tovabbitani a Bizottsagnak és az ENISA-nak.

(4) A tagallamok tajékoztatjak a CSIRT-ek halozatat és adott esetben az EU-CyCLONe-t az e
cikk szerinti, kiberbiztonsagi eseményekre valo reagalashoz és azonnali helyreallitdshoz
tamogatast 1gényl6 kérelmeikrol.

(5) A kiberbiztonsagi eseményekre valo reagalashoz és azonnali helyreallitdshoz tamogatast
1gényld kérelmek a kovetkezdket tartalmazzak:

a) megfeleld informacidk az érintett szervezetrdl és a kiberbiztonsagi esemény
lehetséges hatasairol, valamint a kért tamogatas tervezett felhasznalasarol, beleértve
a becsiilt sziikségletek megjelolését is;

b) a (2) bekezdésben emlitett, a timogatas iranti kérelem targyat képez6 esemény
hatasainak enyhitése érdekében hozott intézkedésekre vonatkozo6 informaciok;

c) az érintett szervezet rendelkezésére allo egyéb tamogatasi formékra vonatkozo
informaciok, beleértve az eseményreagalasi és az azonnali helyreallitasi
szolgaltatasokra vonatkozo szerzddéses megallapodasokat, valamint az ilyen tipust
kiberbiztonsagi eseményekre potencialisan kiterjedd biztositasi szerzodéseket.

(6) Az ENISA a Bizottsaggal és a Kiberbiztonsagi Egytittmiikodési Csoporttal
egylittmiikddve sablont dolgoz ki az unids kiberbiztonsagi tartalékbol nyujtott timogatas
iranti kérelmek benytjtasanak megkonnyitésére.

(7) A Bizottsag felhatalmazast kap arra, hogy a 20a. cikknek megfelelden felhatalmazdson
alapulo jogi aktusokat fogadjon el abbél a célbol, hogy kiegészitse ezt a rendeletet azaltal,
hogy részletesebben meghatdrozza az unids kiberbiztonsagi tartalékot timogato
szolgéltatasok elosztisara vonatkozo részletes szabalyokat. ||

14. cikk

Az unios kiberbiztonsagi tartalékbol nyujtott tamogatas végrehajtasa
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(1) Az unids kiberbiztonsagi tartalékbol nyujtott tamogatas irdnti kérelmeket a Bizottsag az
ENISA kozremiikodésével vagy a 12. cikk (6) bekezdése szerinti hozzajarulési
megallapodasokban meghatarozottak szerint értékeli, és a valaszt indokolatlan késedelem
nélkiil, de legkésobb 24 ordn beliil tovabbitja a 12. cikk (3) bekezdésében emlitett
felhasznaloknak.

(2) Tobb parhuzamos megkeresés esetén a kérelmek rangsoroldsdhoz adott esetben a
kovetkezd kritériumokat kell figyelembe venni:

a) a kiberbiztonsagi esemény sulyossaga;

b) az érintett szervezet tipusa, e tekintetben nagyobb prioritast élveznek az (EU)
2022/2555 iranyelv 3. cikkének (1) bekezdésében meghatarozott alapvetd
szervezeteket érintd kiberbiztonsagi események;

c) az érintett tagallam(ok)ra vagy felhaszndlokra gyakorolt lehetséges hatas;

d) a kiberbiztonsagi esemény kiterjedése, lehetséges hatarokon atnyulo jellege és annak
kockézata, hogy tovagytirlizhet mas tagallamokra vagy felhasznalokra;

e) a felhasznal¢ altal a reagalas eldsegitése érdekében hozott intézkedések €s az
azonnali helyredllitasi eréfeszitések a 13. cikk (2) bekezdésében és a 13. cikk (5)
bekezdésének b) pontjadban emlitettek szerint.

(3) Az unids kiberbiztonsagi tartalék szolgaltatasait a szolgaltatd és az uniods kiberbiztonsagi
tartalékbol tamogatasban részesiild felhasznalo kozotti egyedi megallapodasokkal
Osszhangban kell nyujtani. E megallapodasoknak tartalmazniuk kell felelésségre vonatkozo
feltételeket is és a megallapoddsban részes felek daltal az adott szolgaltatdas nyujtasahoz
sgiikségesnek itélt egyéb rendelkezéseket.

(4) A (3) bekezdésben emlitett megallapodasoknak az ENISA altal a tagallamokkal és adott
esetben az unios kiberbiztonsdgi tartalék egyéb felhaszndloival folytatott konzultaciot
kovetden készitett sablonokon kell alapulniuk.

(5) A Bizottsag ¢és az ENISA nem visel szerzOdéses feleldsséget az unids kiberbiztonsagi
tartalék végrehajtasa keretében nyujtott szolgaltatasok nyoman harmadik feleknek okozott
karokért, kivéve a szolgdltato alkalmazdsdanak értékelése sordan elkovetett sulyos
gondatlansag eseteit, vagy ha a Bizottsag vagy az ENISA a 14. cikk (3) bekezdése szerint az
unios kiberbiztonsagi tartalék felhasznaloi.

(6) A tamogatasi intézkedés befejezését kovetd egy honapon beliil a felhasznalok 6sszefoglald
jelentést nytjtanak be a Bizottsagnak, az ENISA-nak, a CSIRT-ek halozatanak és adott
esetben az Europai Kibervalsagiigyi Kapcsolattarto Szervezetek Halozatanak a nyujtott
szolgaltatasrol, az elért eredményekrdl és a levont tanulsdgokrol. Amennyiben a felhasznal6 a
17. cikkben meghatarozott harmadik orszagbol szarmazik, a szoban forgo jelentést meg kell
osztani a féképviseldvel.

A jelentésnek tiszteletben kell tartania az érzékeny vagy mindsitett adatok védelmére
vonatkozo unids és nemzeti jogszabdlyokat.

(7) A Bizottsag rendszeresen és évente legalabb kétszer jelentést tesz a Kiberbiztonsagi
Egyiittmiikddési Csoportnak a timogatas felhasznalasarol és eredményeirdl. Az érzékeny vagy
mindsitett adatok védelmére vonatkozo unios és nemzeti jogszabdlyokkal osszhangban
védenie kell a bizalmas informdciokat.
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15. cikk
Koordinacio a valsagkezelési mechanizmusokkal

(1) Azokban az esetekben, amikor a jelentds vagy nagyszabasu kiberbiztonsagi események az
1313/2013/EU hatarozatban' meghatarozott katasztr6fak nyoman alakulnak ki, vagy ilyen
katasztrofat okoznak, az ilyen eseményekre valo reagaldshoz az e rendelet alapjan nyujtott
tdmogatasnak azok sérelme nélkiil ki kell egészitenie az 1313/2013/EU hatarozat szerinti
intézkedéseket.

(2) Ha olyan nagyszabasu, hatarokon atnyul6 kiberbiztonsagi esemény kovetkezik be, amely
kivaltja az uniods politikai szintli integralt valsagelharitasi mechanizmus (a tovabbiakban:
[PCR-mechanizmus) alkalmazésat, a kiberbiztonsagi eseményhez valo reagalashoz az e
rendelet szerint nytjtott timogatast az IPCR-mechanizmus szerinti vonatkozo protokollokkal
¢s eljarasokkal 0sszhangban kell kezelni.

(3) A foképviseldvel folytatott konzultacio alapjan a kiberbiztonsdagi vészhelyzeti
mechanizmus keretében nytjtott tamogatas kiegészitheti a kdzos kiil- és biztonsagpolitika,
valamint a k6zos biztonsag- és védelempolitika keretében — tobbek kozott a kiberbiztonsagi
eseményekkel foglalkoz6 gyorsreagalasu csoportok révén — nytjtott segitséget. Kiegészitheti
tovabba az egyik tagallam altal egy masik tagallamnak az EUMSZ 42. cikkének (7)
bekezdésével osszefiiggésben nyujtott segitséget, vagy hozzajarulhat ahhoz.

(4) A kiberbiztonsagi vészhelyzeti mechanizmus keretében nytjtott timogatds az EUMSZ
222. cikkében emlitett helyzetekben az Uni6 és a tagallamok kozotti kozos reagalas részét
képezheti.

16. cikk
Megbizhaté szolgaltatok

(1) Az unids kiberbiztonsagi tartalék 1étrehozasat célzo kdzbeszerzési eljarasok soran az
ajanlatkérd szerv az (EU, Euratom) 2018/1046 rendeletben meghatarozott elvekkel és a
kovetkezod elvekkel 6sszhangban jar el:

a) biztositja, hogy az uniods kiberbiztonsagi tartalék olyan szolgaltatasokat foglaljon
magaban, amelyek valamennyi tagallamban igénybe vehetdk, figyelembe véve
kiilondsen az ilyen szolgaltatdsok nyujtasara vonatkozd nemzeti kdvetelményeket,
beleértve a tanusitast, illetve az akkreditaciot is;

b) biztositja az Unid €s tagallamai alapvetd biztonsagi érdekeinek védelmét;

C) biztositja, hogy az unids kiberbiztonsagi tartalék unids hozzaadott értéket képviseljen
azaltal, hogy hozz4jarul az (EU) 2021/694 rendelet 3. cikkében meghatarozott
célkitlizésekhez, igy tobbek kozott eldmozditsa a kiberbiztonsagi készségek
fejlesztését az EU-ban, valamint a nemek kozotti egyensuly elérését az agazatban,
és megerdsitve az Unio technologiai szuverenitdsat, nyitott stratégiai autonomidjat,
versenyképességét és reziliencidjat.

(2) Az unids kiberbiztonsagi tartalékhoz kapcsolddo szolgaltatasok beszerzése soran az

ajanlatkérd szervnek a kovetkezo kivalasztasi szempontokat kell belefoglalnia a kozbeszerzési
dokumentumokba:

! Az Eurdpai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az
uniods polgari védelmi mechanizmusrél (HL L 347.,2013.12.20., 924. o.).
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b)

2

h)

)

Jja)

Jjb)

Jjo)

a szolgaltatonak bizonyitania kell, hogy személyzete a sajat teriiletén a legmagasabb
szintli szakmai feddhetetlenséggel, fliggetlenséggel, feleldsséggel és a tevékenységek
elvégzéséhez sziikséges miiszaki szakértelemmel rendelkezik, tovabba biztositania
kell a szakértelem allandosagat/folytonossagat, valamint a sziikséges technikai
eroforrasokat;

a szolgaltatonak, leanyvallalatainak és alvallalkozdinak olyan kerettel kell
rendelkeznitlik, amely védi a szolgaltatassal kapcsolatos érzékeny informaciokat,
kiilonosen a bizonyitékokat, a megallapitasokat és a jelentéseket, és megfelel az EU-
mindsitett adatok védelmére vonatkozo unios biztonsagi szabalyoknak;

a szolgaltatonak elegendd bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy
irdnyitasi struktardja atlathatd, és valoszintileg nem veszélyezteti partatlansagat és
szolgaltatasai mindségét, illetve nem okoz dsszeférhetetlenséget;

a szolgaltatonak megfeleld biztonsagi tanusitvannyal kell rendelkeznie, legalabb
azon személyek tekintetében, akiket a szolgaltatasnyujtasban alkalmazni kivan;

a szolgaltatonak megfeleld biztonsagi szintli informatikai rendszerekkel kell
rendelkeznie;

a szolgaltatonak rendelkeznie kell a kért szolgaltatds tamogatasdhoz sziikséges
naprakész hardver- és szoftvertechnikai berendezésekkel, és adott esetben meg kell
felelnie az (EU).../... eurdpai parlamenti és tandcsi rendeletnek’ (2022/0272(COD))

a szolgaltatonak bizonyitékot kell szolgaltatnia arra vonatkozo6an, hogy tapasztalattal
rendelkezik az érintett nemzeti hatosdgoknak, illetve a kritikus vagy kiemelten
kritikus dgazatokban miikodo szervezeteknek nyujtott hasonlo szolgéltatasok terén;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast rovid idon beliil
nyUjtsa abban a tagallamban, illetve azokban a tagallamokban, ahol a szolgaltatast
biztositani tudja;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast azon tagallam(ok)
helyi nyelvén — vagy az unios intézmények valamelyik munkanyelvén — nyQjtsa,
ahol a szolgaltatast nyujtani tudja;

amint ¢letbe 1ép az (EU) 2019/881 rendelet szerinti, iranyitott biztonsagi
szolgaltatasokra vonatkoz6 eurdpai kiberbiztonsdagi tanUsitasi rendszer, a
szolgaltatonak a rendszer elfogadasatol szamitott két éven beliil az emlitett
rendszerrel 0sszhangban tanusitast kell szereznie.

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatdast ondlloan, nem pedig
csomag részeként nyujtsa, ezdltal biztositva a felhasznalo azon lehetdségét, hogy
masik szolgaltatora viltson;

a 12. cikk (1) bekezdésének alkalmazdasiban a szolgdltato a palydzati ajanlatba
belefoglalja a fel nem hasznalt eseményreagalasi szolgadltatasok gyakorlatokka vagy
képzésekké valo atalakitisanak lehetoségeét;

a szolgaltatonak az Unioban, tarsult orszagban vagy a Kereskedelmi Vilagszervezet
keretében a kozbeszerzésrol szolo megallapodas (GPA) részét képezo harmadik
orszagban kell letelepednie és iigyvezetési strukturdival rendelkeznie.

Az Europai Parlament és a Tanacs (EU) [...] rendelete [...] (HL L..., ELI: ...).
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jd) a szolgaltato nem tartozhat olyan nem tarsult harmadik orszag vagy nem tarsult
harmadik orszagbeli szervezet ellendrzése alda, amely nem részes fele a GPA-nak, vagy
— alternativ megoldasként — az (EU) 2019/452 rendelet szerinti atvildagitas és sziikség
esetén mérséklési intézkedések hatdalya ala tartozik, figyelembe véve az e rendeletben
meghatdrozott célkitiizéseket.

17. cikk
Harmadik orszagoknak nyujtott tamogatas

(1) Az unids kiberbiztonsagi tartalék nyujtotta timogatast harmadik orszagok is
kérelmezhetik, ha a veliik kotott tarsulasi megallapodas a Digitalis Eurdpa programban valo
részvételiikrdl ekképpen rendelkezik.

(2) Az unios kiberbiztonsagi tartalékbol nyujtott timogatasnak 6sszhangban kell lennie e
rendelettel, és meg kell felelnie az (1) bekezdésben emlitett tarsulasi megallapodasokban
meghatarozott barmely egyedi feltételnek.

(3) Az unids kiberbiztonsagi tartalék szolgaltatdsainak igénybevételére jogosult tarsult
harmadik orszagbeli felhasznalok kozé tartoznak az illetékes hatosagok, igy példaul a CSIRT-
ek és a kibervalsagok kezelésével foglalkozé hatosagok.

(4) Az unids kiberbiztonsagi tartalékbol timogatasra jogosult minden egyes harmadik orszag
kijeldl egy hatdsagot, amely e rendelet alkalmazasaban egyediili kapcsolattartd pontként jar
el.

(5) Miel6tt a harmadik orszagok barmilyen tAmogatast kapnanak az unids kiberbiztonsagi
tartalékbol, tajékoztatjak a Bizottsagot és a fOképviseldt kiberreziliencia- és kockazatkezelési
képességeikrdl, beleértve legalabb a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre
valo felkésziilés érdekében hozott nemzeti intézkedésekre vonatkozé informaciokat, valamint
a felelds nemzeti szervezetekre — koztiik a CSIRT-ekre vagy azokkal egyenértékii
szervezetekre —, azok képességeire és a hozzajuk rendelt er6forrasokra vonatkozé
informaciokat. Amennyiben e rendelet 13. és 14. cikkének rendelkezései a tagallamokra
hivatkoznak, azok az (1) bekezdésben meghatarozott harmadik orszdgokra is alkalmazandok.

(6) A Bizottsag indokolatlan késedelem nélkiil értesiti a Tandcsot, ¢s egyeztet a
foképviseldvel a beérkezett kérelmekrdl €s az unids kiberbiztonsagi tartalékbol harmadik
orszagoknak nyujtott tdimogatas végrehajtasarol.

1V. fejezet
A KIBERBIZTONSAGI ESEMENYEK FELULVIZSGALATI MECHANIZMUSA

18. cikk

A Kkiberbiztonsagi események feliilvizsgalati mechanizmusa

(1) A Bizottsag, az EU-CyCLONe vagy a CSIRT-ek hélozatanak kérésére az ENISA
feliilvizsgalja és értékeli az egy adott jelentds vagy nagyszabasu kiberbiztonsagi eseményhez
kapcsolodo fenyegetéseket, sebezhetdségeket €s mérséklési intézkedéseket. Egy adott
kiberbiztonsagi esemény feliilvizsgalatanak és értékelésének lezarultaval az ENISA
eseményértékelési jelentést nyujt be a CSIRT-ek haldzatanak, az EU-CyCLONe-nak és a
Bizottsagnak, hogy tdmogassa dket — kiilonosen az (EU) 2022/2555 iranyelv 15. és 16.
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cikkében foglalt — feladataik ellatasaban. A Bizottsag adott esetben megosztja a jelentést a
fokepviseldvel.

(2) Az (1) bekezdésben emlitett eseményértékelési jelentés elkészitése érdekében az ENISA
egylttmiikddik valamennyi érdekelt féllel és visszajelzést gyiijt azoktol, beleértve a
tagallamok, a Bizottsdg €s mas érintett unios intézmények, szervek, hivatalok és
ligynokségek, valamint a nemzeti és a hatarokon dtnyulo biztonsdagi miiveleti kozpontokon
beliili iranyitott biztonsagi szolgaltatok képviseldit és a kiberbiztonsagi szolgaltatasok
felhasznaloit, kiegészitve olyan garancidkkal és nyomon kévetéssel, amelyek megfeleléek
annak biztositasahoz, hogy a kiberbiztonsagi szolgaltatdsi dgazat szereploi tamogassak a
levont tanulsdagokat és az azonositott legjobb gyakorlatokat. Az ENISA adott esetben
egyiittmiikodik a jelentds vagy nagyszabasu kiberbiztonsagi események altal érintett
szervezetekkel is. Az eseményértékelés alatdmasztasa érdekében az ENISA mas tipusu
érdekelt felekkel is konzultalhat. A konzultacioba bevont képviseloknek jelezniiik kell
barmilyen esetleges 0sszeférhetetlenséget.

(3) A jelentésnek ki kell terjednie az adott jelentds vagy nagyszabasu kiberbiztonsagi
esemény feliilvizsgalatara és elemzésére, beleértve a f6 okokat, a sebezhetdségeket és a levont
tanulsagokat. A bizalmas informdaciokat az érzékeny vagy mindsitett adatok védelmére
vonatkozo unids vagy nemzeti jogszabalyokkal 6sszhangban védenie kell. Nem tartalmazhat
semmilyen részletet az aktivan kihasznalt sebezhetoségekrol, amelyek tovabbra is
orvosolatlanok.

(Ba) Az e cikk (1) bekezdésében emlitett jelentés tartalmazza az (EU) 2022/2555 iranyely
19. cikke alapjan elvégzett szakértoi értékelések tanulsagait.

(4) A jelentés adott esetben ajanlasokat fogalmaz meg — tobbek kozott valamennyi érdekelt
fél szamdra — az Unio kiberbiztonsagi helyzetének javitasa érdekében;

(5) Ha lehetséges, a jelentés egy valtozatat nyilvanosan hozzaférhetévé kell tenni. Ez a
valtozat csak nyilvanos informéciokat tartalmazhat.

V. fejezet
ZARO RENDELKEZESEK

19. cikk
Az (EU) 2021/694 rendelet modositasai
Az (EU) 2021/694 rendelet a kovetkezdképpen modosul:

(1) A 6. cikk a kovetkezOképpen modosul:
a) az (1) bekezdés a kovetkezoképpen modosul:
i a szoveg a kovetkezd aa) ponttal egésziil ki:

,,aa) az Buropai Kiberpajzs kialakitdsanak tAmogatésa, beleértve a nemzeti és a hatdrokon
atnyulo biztonsagi mitveleti kozpontok platformjainak fejlesztését, telepitését és
miukddtetését, amelyek hozzajarulnak az Union beliili helyzetismerethez €s az Unid
kiberfenyegetettségi informacidszerz6 képességeinek megerdsitéséhez;”.

ii. A szoveg a kovetkez6 g) ponttal egésziil ki:
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a nemzeti er6forrasokat ¢s képességeket, valamint az unios szinten rendelkezésre allo
egy¢éb tamogatasi formakat kiegészitd kiberbiztonsdgi vészhelyzeti mechanizmus
létrehozasa és mukodtetése annak érdekében, hogy tAmogassa a tagallamokat a jelentds
kiberbiztonsagi eseményekre valo felkésziilésben és reagalasban, ideértve az unios
kiberbiztonsagi tartalék 1étrehozésat is.”

a (2) bekezdés helyébe a kovetkezd szoveg 1€p:

»(2) A 3. sz. egyedi célkitlizés ala tartozo fellépéseket elsdésorban az Eurdpai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont és a nemzeti
koordinacids kdzpontok halozata révén kell végrehajtani, az (EU) 2021/887 eurdpai
parlamenti €s tanacsi rendelettel* 6sszhangban, kivéve az unids kiberbiztonsagi tartalékot
végrehajto fellépéseket, amelyeket a Bizottsag és az ENISA hajt végre.

*Az Eurdpai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. majus 20.) az
Europai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakézpontnak és a
nemzeti koordinacids kdozpontok halézatanak a létrehozéasarol (HL L 202., 2021.6.8.,
1. O., ELI: http://data.europa.cu/eli/reg/2021/887/0j)”’;

(2) A 9. cikk a kovetkezdképpen mddosul:
a) A (2) bekezdés b), ¢) €s d) pontja helyébe a kovetkezd szoveg 1ép:
,»b) 1776 956 000 EUR a 2. sz. Mesterséges intelligencia egyedi célkitlizésre;
c) 1 620 566 000 EUR a 3. sz. Kiberbiztonsag ¢s bizalom egyedi célkitlizésre;
d) 500 347 000EUR a 4. sz. Fejlett digitalis készségek egyedi célkitlizésre;”
aa) a szoveg a kovetkezo (2a) bekezdéssel egésziil ki:

»w(2a). A (2) bekezdés c) pontjaban emlitett dsszeget elsésorban a program 6. cikke (1)
bekezdésének a)—f) pontjaban emlitett operativ célkitiizések elérésére kell
felhasznalni.”;

ab) a szoveg a kovetkezo uj (2b) bekezdéssel egésziil ki:

»(2b). Az unios kiberbiztonsagi tartalék létrehozdsdra és végrehajtasdra szdnt osszeg
nem haladhatja meg a 27 millio EUR-t az Unioban a kiberbiztonsdgi fenyegetések és
események észlelése, valamint az azokra valo felkésziilés és reagdlds céljabol az Union
beliili szolidaritas és képességek megerositését célzo intézkedések meghatarozasarol
sz0lo rendelet tervezett idotartamadra.”;

b) a cikk a kovetkezo (8) bekezdéssel egésziil ki:

»(8) Az (EU, Euratom) 2018/1046 rendelet 12. cikkének (4) bekezdésétdl eltérve az unios
kiberbiztonsagi tartalék végrehajtasaval osszefiiggésben az e rendelet 6. cikke (1)
bekezdésének g) pontjaban meghatarozott célkitlizések megvalositasara iranyuld
fellépésekre elkiilonitett, fel nem hasznalt kotelezettségvallalasi €s kifizetési eldiranyzatok
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automatikusan atvihetok a kovetkezd pénziigyi évre, €s terhiikre a kovetkez6 év december
31-¢ig kotelezettségek vallalhatok és kifizetések teljesithetok.

A Bizottsag tajékoztatja a Parlamentet és a Tandcsot az (EU, Euratom) 2018/1046
rendelet 12. cikkének (6) bekezdésével dsszhangban atvitt eliranyzatokrol.

(3) A 14. cikk (2) bekezdésének helyébe a kdvetkezd szoveg 1ép:

»(2) A program az (EU, Euratom) 2018/1046 rendeletben megéllapitott barmely
formaban nyujthat finanszirozast, tobbek kozott kiillondsen kdzbeszerzés mint
elsddleges forma vagy vissza nem téritendd tAmogatasok és pénzdijak utjan.

Amennyiben valamely fellépés célkitiizésének eléréséhez innovativ termékek és
szolgaltatasok beszerzésére van sziikség, csak olyan kedvezményezetteknek itélhetd
oda vissza nem téritendd timogatas, amelyek a 2014/24/EU27%7 és a 2014/25/EU28
eurdpai parlamenti és tanacsi iranyelv?® altal meghatarozott ajanlatkérd szervek vagy
kozszolgaltatd ajanlatkérok.

Amennyiben valamely fellépés célkitlizéseinek eléréséhez olyan innovativ aruk vagy
szolgéaltatasok nyujtasa sziikséges, amelyek kereskedelmi forgalomban nagy
volumenben még nem beszerezhetdk, az ajanlatkérd szerv vagy a kdzszolgaltatd
ajanlatkérd engedélyezheti ugyanazon eljaras keretében tobb szerzodés odaitélését is.

Kellden indokolt kdzbiztonsagi okokbol az ajanlatkérd szerv vagy a kozszolgaltatd
ajanlatkérd kovetelheti, hogy a szerzddés teljesitésének helye az Unid teriiletén legyen
kijeldlve.

Az (EU) 2023/... rendelet 12. cikkével 1étrehozott unids kiberbiztonsagi tartalékra
vonatkozo6 kozbeszerzési eljarasok végrehajtaskor a Bizottsag és az ENISA kdzponti
beszerz0 szervként jarhat el a 10. cikkel 6sszhangban a programhoz tarsult harmadik
orszagok érdekében vagy nevében torténd beszerzések soran. A Bizottsag és az
ENISA nagykereskeddként is eljarhat aruk és szolgéltatdsok az emlitett harmadik
orszagoknak torténd vasarlasa, készletezése, tovabbértékesitése vagy adomanyozasa
révén, beleértve a bérbeadast is. Az (EU) .../... rendelet 169. cikkének (3)
bekezdésétdl eltérve egyetlen harmadik orszag altal benyujtott kérelem elegendd
ahhoz, hogy a Bizottsdg vagy az ENISA megbizast kapjon eljarni.

Az (EU) 2023/...XX rendelet 12. cikkével 1étrehozott unids kiberbiztonsagi tartalékra
vonatkozo6 kdzbeszerzési eljarasok végrehajtdsakor a Bizottsag és az ENISA kozponti
beszerz0 szervként jarhat el az unios intézmények, szervek €s tigyndkségek érdekében
vagy nevében torténd beszerzések soran. A Bizottsadg és az ENISA nagykereskeddként
is eljarhat aruk és szolgéltatasok unios intézményeknek, szerveknek és
tigynokségeknek torténd vasarlasa, készletezése, tovabbértékesitése vagy
adomanyozasa révén, beleértve a bérbeadast is. Az (EU) .../... rendelet 169. cikkének
(3) bekezdésétdl eltérve egyetlen unids intézmény, szerv vagy iigynokség altal
benyujtott kérelem elegendd ahhoz, hogy a Bizottsag vagy az ENISA megbizast
kapjon eljarni.
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A program vegyes finanszirozasi miiveletek keretében pénziigyi eszk6zok forméjaban
is nyujthat finanszirozast. ’;

(4) A szoveg a kovetkezd 16a. cikkel egésziil ki:
,16a. cikk

»Az (EU) 2023/XX rendelet 3. cikkével 1étrehozott Europai Kiberpajzsot végrehajto
intézkedések esetében az (EU) 2023/... rendelet 4. €s 5. cikkében meghatarozott
szabalyok alkalmazandok. Az e rendeletben, illetve az (EU) 2023/... rendelet 4. és 5.
cikkében foglalt rendelkezések iitkzése esetén az utobbiak az irdnyadok és
alkalmazandok az emlitett egyedi intézkedésekre.”;

(5) A 19. cikk helyébe a kovetkezd szoveg 1ép:

,»A program keretében nyUjtott vissza nem téritendd tdmogatasokat az (EU, Euratom)
2018/1046 rendelet VIII. cimével 6sszhangban kell odaitélni €s iranyitani, €s azok az (EU,
Euratom) 2018/1046 rendelet 190. cikkében megallapitott tarsfinanszirozasi elv sérelme
nélkiil az elszamolhato koltségek legfeljebb 100 %-at fedezhetik. Az ilyen tamogatasokat
az egyes egyedi célkitlizésekre vonatkozdéan meghatarozottak szerint kell odaitélni és
iranyitani.

A vissza nem téritendd tdmogatasként nyujtott tdimogatast az Eurdpai Kiberbiztonsagi
Ipari, Technologiai és Kutatasi Kompetenciakdzpont az(EU, Euratom) 2018/1046rendelet
195. cikke (1) bekezdésének d) pontjaval 6sszhangban kozvetleniil, palyazati felhivas
nélkiil is odaitélheti az (EU) .../... rendelet 4. cikkében emlitett nemzeti biztonsagi
miiveleti kdzpontoknak és az (EU) .../... rendelet 5. cikkében emlitett lizemeltetési
konzorciumnak.

Az (EU) .../.. rendelet 10. cikkében meghatarozott kiberbiztonsdgi vészhelyzeti
mechanizmushoz vissza nem téritendd tamogatasként nyjtott timogatast az Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpont az (EU, Euratom)
2018/1046rendelet 195. cikke (1) bekezdésének d) pontjaval 6sszhangban kozvetleniil,
palyazati felhivas nélkiil is odaitélheti a tagallamoknak.

Az (EU) .../... rendelet 10. cikke (1) bekezdésének c) pontjaban meghatarozott
intézkedések esetében az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakdzpont tajékoztatja a Bizottsagot és az ENISA-t a tagallamok palyazati
felhivas nélkiili kozvetlen tdmogatasra iranyuld kérelmeirdl.

Az (EU) .../... rendelet 10. cikkének c¢) pontjdban meghatarozott jelentds vagy
nagyszabasu kiberbiztonsagi eseményre valo reagalashoz nytjtott kélcsonds
segitségnyujtas tAmogatasa ce€ljabol és az (EU, Euratom) 2018/1046 rendelet 193. cikke
(2) bekezdése masodik albekezdésének a) pontjaval 6sszhangban kell6en indokolt
esetekben a koltségek akkor is elszdmolhatonak tekinthetdk, ha azok a vissza nem
téritendd tamogatas elnyerésére ranyuld palyazat benyujtasa eldtt meriiltek fel.”
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(6) Az (EU) 2021/694 rendelet 1. és II. melléklete e rendelet mellékletének megfelelden
modosul.
19a. cikk
Tovabbi forrasok az ENISA szamadra

Az ENISA-nak tovabbi forrasokat kell kapnia az e rendelet dltal raruhazott tovabbi
feladatai ellatasahoz. E7 a kiegészito tamogatdas, beleértve a finanszirozdst is, nem
veszélyeztetheti mds unios programok, kiilonosen a Digitdlis Europa program
célkitiizéseinek eléréset.

20. cikk
Ertékelés és feliilvizsgalat

(1) A Bizottsag [e rendelet alkalmazasanak kezddnapjatdl szamitott két év]-ig, majd azt
kovetoen kétévente értékeli az e rendeletben meghatdarozott intézkedések miikodését,
és jelentést nyujt be az Europai Parlamentnek és a Tanacsnak.

(2) Az értékelés kiilonosen a kovetkezokre terjed ki:

a) a hatarokon datnyulo SOC-k hasznalata és hozzaadott értéke, valamint az, hogy milyen
mértékben jarulnak hozzd a kiberfenyegetések felderitésének és az azokra valo
reagdlasnak a felgyorsitasahoz és a helyzetismerethez; a nemzeti SOC-ok aktiv
részvétele az Eurdpai Kiberpajzsban, beleértve a létrehozott nemzeti és hatarokon
datnyulo SOC-k szamat, valamint azt, hogy milyen mértékben jarult hozzd a magas
szinvonalu, megvaldsithaté informdciok és kiberfenyegetésekkel kapcsolatos
hirszerzési informdciok eloallitasahoz és cseréjéhez; a kozosen beszerzett
kiberbiztonsagi infrastruktira vagy eszkiozok, illetve mindkettd szama és koltsége; a
hatdarokon dtnyulo SOC-k kozott és az dgazati ISAC-kkal kétott egyiittmiikodési
megallapoddsok szama; a CSIRT-ek halozatanak bejelentett biztonsdagi események
szama és annak a CSIRT-ek halozatanak munkdjara gyakorolt hatdsa;

b) a kiberbiztonsagi sziikséghelyzeti mechanizmus pozitiv és negativ miikodése, beleértve
azt is, hogy sziikség van-e tovabbi egyiittmiikodésre vagy képzési kovetelményekre;

¢) e rendelet hozzdjaruldasa az Unio reziliencidjanak és nyilt stratégiai autonomidjanak
megerositéséhez, az érintett iparagak, mikrovdllalkozasok, kkv-k, koztiik az indulo
vallalkozasok versenyképességének javitisahoz, valamint a kiberbiztonsagi készségek
fejlesztéséhez az Unioban;

d) az unios kiberbiztonsagi tartalék felhaszndldasa és hozzdadott értéke, beleértve az
unios kiberbiztonsagi tartalék részét képezo megbizhato biztonsdgi szolgaltatok
szamadt; a kiberbiztonsdagi eseményekre valo reagadlast tamogato intézkedések szama,
tipusa, koltségei és hatdsa, valamint azok felhaszndloi és szolgaltatoi; az az datlagos
idotartam, amely alatt a Bizottsag tudomast vesz a biztonsdgi eseményekrol, az unios
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kiberbiztonsagi tartalékot bevetik és reagdalnak a biztonsdgi eseményekre, illetve
amely alatt a felhasznadlo helyredll a biztonsagi eseményt kovetoen; az unios
kiberbiztonsagi tartalék hatdlyadt ki kell-e terjeszteni a biztonsdagi eseményekre valo
Sfelkésziilési szolgaltatdasokra vagy a megbizhato, iranyitott biztonsagi szolgaltatokkal
és az unios kiberbiztonsagi tartalék potencidlis felhasznaldival valo kozos
gyakorlatokra hogy sziikség esetén biztosithato legyen az unids kiberbiztonsdagi
tartalék hatékony miikéodése;

e) e rendelet hozzdjarulisa a kiberbiztonsdagi dgazatban dolgozé munkaerd azon
készségeinek és kompetencidinak fejlesztéséhez és javitisahoz, amelyek az Unio
kiberbiztonsagi fenyegetések és események észlelésére, megeldzésére, az azokra valo
reagdldsra és az azokat kovetd helyredllitasra iranyulo képességének megerositéséhez
sgitkségesek;

f) erendelet hozzdjarulasa a legkorszeriibb technologiak Union beliili bevezetéséhez és
fejlesztéséhez.

(3) Az (1) bekezdésben emlitett jelentések alapjan a Bizottsdag adott esetben jogalkotdsi
Jjavaslatot nyujt be az Eurdpai Parlamentnek és a Tandcsnak e rendelet modositdsa céljabol.

20a. cikk
A felhatalmazds gyakorldsa

(1) A felhatalmazdason alapulo jogi aktusok elfogaddasdara vonatkozoan a Bizottsdg részére
adott felhatalmazas feltételeit ez a cikk hatarozza meg.

(2) A Bizottsag 6. cikk (3) bekezdésében, 7. cikk (2) bekezdésében, 12. cikk (8)
bekezdésében és 13. cikk (7) bekezdésében emlitett, felhatalmazdson alapulo jogi aktus
elfogadasdra vonatkozo felhatalmazasa ...éves idotartamra szol ...-tol/-t6l [az alap-jogiaktus
hatalybalépésének idopontja vagy a tarsjogalkotok altal megallapitott barmely mas idopont]
kezdodo hatdllyal. A Bizottsag legkésobb kilenc honappal a ...éves idotartam letelte elott
jelentést készit a felhatalmazasrol. A felhatalmazas hallgatolagosan meghosszabbodik a
korabbival megegyezo idotartamra, amennyiben az Eurdpai Parlament vagy a Tandcs nem
ellenzi a meghosszabbitdst legkésobb harom honappal minden egyes idotartam letelte elott.

(3) Az Europai Parlament vagy a Tandcs barmikor visszavonhatja a 6. cikk (3)
bekezdésében, a 7. cikk (2) bekezdésében, a 12. cikk (8) bekezdésében és a 13. cikk (7)
bekezdésében emlitett felhatalmazast. A visszavondsrdl sz0lo hatarozat megsziinteti az abban
meghatarozott felhatalmazast. A hatirozat az Eurdpai Unio Hivatalos Lapjaban valo
kihirdetését koveté napon, vagy a benne megjelolt késobbi idopontban lép hatdilyba. A
hatdarozat nem érinti a mdr hatilyban 1évo, felhatalmazdson alapulo jogi aktusok
érvényességet.
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(4) A felhatalmazdason alapulo jogi aktus elfogaddasa elott a Bizottsag a jogalkotdas
minoségének javitasarol szolo, 2016. aprilis 13-i intézménykozi megallapodasban
megallapitott elvekkel osszhangban konzultdl az egyes tagallamok dltal kijelolt szakértokkel.

(5) A Bizottsdag a felhatalmazason alapulo jogi aktus elfogaddsadt kovetdoen haladéktalanul
és egyidejiileg értesiti arrol az Eurdpai Parlamentet és a Tandcsot.

(6) Az 6. cikk (3) bekezdése, a 7. cikk (2) bekezdése, a 12. cikk (8) bekezdése vagy a 13. cikk
(7) bekezdése értelmében elfogadott, felhatalmazdson alapulo jogi aktus csak akkor lép
hatdlyba, ha az Eurdpai Parlamentnek és a Tandcsnak a jogi aktusrdl valo értesitését kovetd
két honapon beliil sem az Eurdpai Parlament, sem a Tandcs nem emelt ellene kifogast, illetve
ha az emlitett idétartam lejartat megelozéen mind az Eurdpai Parlament, mind a Tandcs
arrdl tajékoztatta a Bizottsagot, hogy nem fog kifogast emelni. E7 az idétartam az Eurdpai
Parlament vagy a Tandcs kezdeményezésére [két honappal] meghosszabbodik.

21. cikk
A bizottsagi eljaras
(1) A Bizottsagot az (EU) 2021/694 rendelettel 1étrehozott Digitalis Eurdpa programot

koordinal6 bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet értelmében vett
bizottsagnak mindsiil.

(2) Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 5. cikkét kell
alkalmazni.

22. cikk

Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban valo kihirdetését kovetd huszadik napon
1ép hatélyba.

Ez a rendelet teljes egészében kotelezo és kozvetleniil alkalmazand6 valamennyi tagallamban.

Kelt ....

az Eurdpai Parlament részérdl a Tandcs részérol
az elnok az elndk
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MELLEKLET

Az (EU) 2021/694 rendelet a kovetkezoképpen mddosul:

(1) Az 1. mellékletben a ,,3. sz. egyedi célkitlizés — Kiberbiztonsag és bizalom” szakasz/fejezet
helyébe a kovetkezo szoveg 1ép:

sz. egyedi célkitlizés — Kiberbiztonsag és bizalom

crer

biztositasdhoz sziikséges alapvetd kapacitasok megerdsitését, kiépitését €s beszerzését
azaltal, hogy megerdsiti az Unid kiberbiztonsagi ipari potencidljat és versenyképességét,
valamint javitja a magan- és a kozszektor arra iranyuld képességét, hogy megvédje a
polgarokat ¢és a vallalkozdsokat a kiberfenyegetésektdl, tobbek kozott az
(EU) 2016/1148 iranyelv végrehajtasanak tdimogatasaval.

Ezen célkitiizés keretében a kezdeti €s adott esetben a tovabbi fellépések a kovetkezoket
foglaljak magukban:

1. A tagallamokkal koz6s beruhdzasok fejlett kiberbiztonsagi berendezésekbe,
infrastrukturakba és know-how-ba, amelyek alapveto fontossaguak a kritikus infrastruktarak
¢s altaladban a digitalis egységes piac védelméhez. Az ilyen kozos beruhdzasok korébe
tartozhatnak a kvantum-létesitményekbe és a kiberbiztonsagot szolgald adatforrasokba, a
kibertérbeli helyzetismeretbe — beleértve az Europai Kiberpajzsot alkoto nemzeti biztonsdagi
miiveleti kozpontokat és a hatdarokon dtnyulo biztonsagi miiveleti kézpontokat —, valamint
egyéb olyan eszkozokbe torténd befektetések, amelyeket az allami és maganszektor
rendelkezésére kell bocsatani egész Eurdpaban.

2. A meglévé technologiai  kapacitasok  tovabbfejlesztése ¢€és a  tagallami
kompetenciakdzpontok hdlozatba szervezése, valamint annak biztositdsa, hogy ezen
kapacitasok reagaljanak a kozszektorbeli €s az ipari igényekre, tobbek kozott olyan termékek
¢és szolgaltatdsok révén, amelyek megerdsitik a kiberbiztonsagot és bizalmat a digitalis
egységes piacon beliil.

3. Hatékony és korszerti kiberbiztonsagi és bizalmi szolgaltatasok széles korli bevezetésének
biztositasa a tagallamokban. Az ilyen bevezetésbe beletartozik a termékek biztonsaganak €s
védelmének megerdsitése is, a tervezésiiktdl kezdve a kereskedelmi forgalmazésukig.

4. Tamogatas a kiberbiztonsagi készségek terén fennallo hidnyok megsziintetéséhez —
kiilonds hangsulyt helyezve a nemek egyensulyanak megvalositisara az dgazatban —,
példaul a kiberbiztonsagi készségeket célz6 programok dsszhangba hozéasaval, azok konkrét
agazati sziikségletekhez igazitdsaval — beleértve az interdiszciplinaris és az dltalanos
szempontokat is —, valamint a célzott specializalt képzéshez valé hozzaférés
megkdnnyitésével, hogy minden személy és minden teriilet szamdra lehetoséget biztositson
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az e rendelet altal biztositott lehetoségek kihasznaldsdra.

(5) A tagallamok kozotti szolidaritas elémozditasa a jelentds kiberbiztonsagi eseményekre valod
felkésziilés €és reagalas terén a kiberbiztonsagi szolgaltatdsok hatdrokon atnyuld bevezetése
révén, beleértve a hatdsagok kozotti kolcsonds segitségnyujtads tdmogatasat és a irdnyitott
biztonsagi szolgaltatasokat nyajtd, megbizhatd szolgéltatokbol allo unids szintli tartalék
létrehozasat.”;

(2) A II. mellékletben a ,,3. sz. egyedi célkitiizés — Kiberbiztonsag és bizalom”
szakasz/fejezet helyébe a kovetkezo szoveg 1ép:

sz. egyedi célkitlizés — Kiberbiztonsag ¢és bizalom

3.1. A kiberbiztonsagi pajzs részeként kozosen beszerzett kiberbiztonsagi infrastruktirak
¢s/vagy eszk6zok szama.

3.2. Az europai kiberbiztonsagi létesitményekhez hozzaféréssel rendelkezd felhasznalok és
felhasznaloi kozosségek szama

3.3. A kiberbiztonsagi vészhelyzeti mechanizmus keretében a kiberbiztonsagi eseményekre
val6 felkésziiltséget és reagalast tdimogato, végrehajtott intézkedések szama, tipusa,
koltsége és hatdasa. Az, hogy a felhaszndlo milyen mértékben hajtotta végre a
felkésziiltségi tesztekre vonatkozo ajanlasokat, valamint az az datlagos idotartam, amely
alatt a Bizottsag tudomast vesz a biztonsdagi eseményekrol, az unios kiberbiztonsagi
tartalékot bevetik és reagdlnak a biztonsdgi eseményekre, illetve amely alatt a
felhasznalo helyzete helyredll a biztonsagi eseményt kovetoen;
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