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2023/0109 (COD)
Pasiiilymas
EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS
kuriuo nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo

grésmes ir incidentus Sgjungoje, jiems pasirengti ir i juos reaguoti didinimo priemonés
ir i$ dalies kei¢iamas Reglamentas (ES) 2021/694

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac i jos 173 straipsnio 3 dalj ir j 322
straipsnio 1 dalies a punkta,

*

Pakeitimai: naujos arba i§ dalies pakeistos teksto dalys zymimos pusjuodziu kursyvu,
iSbrauktas tekstas nurodomas simboliul )
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atsizvelgdami j Europos Komisijos pasiiilyma,

teiséklros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami j Audito Rimy nuomone!,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomone?,

atsizvelgdami j Regiony komiteto nuomone?,

laikydamiesi jprastos teisekiiros procediros,

kadangi:

(M

2

informaciniy ir rySiy technologijy naudojimas ir priklausomumas nuo jy tapo esminiais
visy ekonominés veiklos sektoriy ir demokratijos aspektais, taciau kartu sudaré
prielaidas atsirasti paZeidZiamumui, nes misy vieSojo administravimo institucijos,
jmonés ir pilieCiai jvairiuose sektoriuose ir jvairiose valstybése labiau susieti
tarpusavyje ir vieni nuo kity priklausomi, nei bet kada anksciau;

kibernetinio saugumo incidenty, jskaitant tieckimo grandinés iSpuolius, kuriy tikslas —
kibernetinis Snipin¢jimas, iSpirkos reikalavimo programiné jranga arba veiklos
sutrikdymas, mastas, daznumas ir poveikis, kalbant apie incidenty metodus ir poveikj,
didé¢ja tiek Sqjungos, tiek pasaulio mastu. Tai kelia didele grésme tinkly ir informaciniy
sistemy veikimui. Turint omenyje sparc¢iai kintancias grésmiy aplinkybes, dél galimy
didelio masto incidenty, dél kuriy gali kilti dideliy sutrikimy ar biiti padaryta zala
ekonomikai, demokratijai ir ypatingos svarbos infrastruktiiros objektams visoje
Sgjungoje, grésmés reikia didinti parengt] visais Sajungos kibernetinio saugumo
sistemos lygmenimis. Si grésmé yra susijusi ne vien su Rusijos karine agresija pries
Ukraing ir, tikétina, iSliks, atsizvelgiant i tai, kad dabarting geopoliting jtampa lemia
daugybe su valstybe susijusiy subjekty ir nusikaltéliul . Tokie incidentai gali trukdyti
teikti vieSgsias paslaugas ir vykdyti ekonoming veikla, be kita ko, ypatingos svarbos ar
itin svarbiuose sektoriuose, sukelti dideliy finansiniy nuostoliy, pakenkti naudotojy
pasitikéjimui, padaryti didelés Zalos Sajungos ekonomikai ir jy padariniai gali buti
pavojingi net zmoniy sveikatai ar gyvybei. Be to, kibernetinio saugumo incidentai yra
nenuspéjami, nes daznai kyla ir iSsiplétoja per labai trumpa laika, néra susij¢ su jokia
konkrecia geografine teritorija ir vyksta vienu metu arba akimirksniu iSplinta daugelyje
Saliy. Todél butinas glaudus ir koordinuotas vieSojo sektoriaus, privaciojo sektoriaus,
akademinés bendruomenés,  pilietinés visuomenés ir  Ziniasklaidos
bendradarbiavimas. Be to, Sqjungos atsakas turi buti koordinuojamas su
tarptautinémis institucijomis bei patikimais ir panasiai mgstanciais tarptautiniais
partneriais. Patikimi ir panasiai mgstantys tarptautiniai partneriai — Salys, kurios
pritaria Sgjungos vertybéms, t. y. demokratijai, jsipareigojimui gerbti mogaus teises,
veiksmingam daugiaSaliSkumui ir taisyklémis grindZiamai tvarkai pagal tarptautinio
bendradarbiavimo sistemas ir susitarimus. Siekiant uZtikrinti bendradarbiavimq su
patikimais ir panaSiai mgstanciais tarptautiniais partneriais ir apsaugq nuo
sisteminiy varZovy, subjektams, jsisteigusiems treCiosiose valstybése, kurios néra
Sutarties dél vieSyjy pirkimy Salys, neturéty biti leidZiama dalyvauti vieSuosiuose
pirkimuose pagal §5j reglamentq;

1
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butina stiprinti Sgjungos pramonés ir paslaugy sektoriy konkurencing padét]
skaitmeninéje ekonomikoje ir remti jy skaitmening transformacija, didinant kibernetinio
saugumo lyg] bendrojoje skaitmeningje rinkoje. Kaip rekomenduojama trijuose
skirtinguose Konferencijos dél Europos ateities pasitilymuose!, butina didinti pilie¢iy,
imoniy, visy pirma labai maZy jmoniy, maZyjy ir vidutiniy jmoniy (MV]), jskaitant
startuolius, ir subjekty, valdanciy ypatingos svarbos infrastruktiiros objektus, jskaitant
vietos ir regiony valdZios institucijas, atsparuma did¢jancioms kibernetinio saugumo
grésméms, kurios gali turéti praziitingg poveikj visuomenei ir ekonomikai. Todél reikia
investuoti ] infrastruktiira ir paslaugas ir kurti pajégumus, kad bity ugdomi
kibernetinio saugumo jgidzZiai, kurie padéty grei¢iau aptikti kibernetinio saugumo
grésmes bei incidentus ir | juos reaguoti, o valstybéms naréms reikia pagalbos geriau
pasirengti reikSmingiems ir didelio masto kibernetinio saugumo incidentams ir i juos
reaguoti. Sgjunga taip pat turéty didinti savo pajégumus Siose srityse, visy pirma
susijusius su duomeny apie kibernetinio saugumo grésmes ir incidentus rinkimu ir
analize;

kibernetiniai iSpuoliai daZnai nukreipti prie§ vietos, regionines ar nacionalines
vieSgsias paslaugas ir infrastruktiirg. Dél finansiniy ir Zmogiskyjy istekliy trickumo
vietos valdZios institucijos yra vienas i§ paZeidZiamiausiy kibernetiniy iSpuoliy
taikiniy. Todél ypac svarbu, kad vietos lygmens politikos formuotojai biity informuoti
apie biutinybe didinti skaitmeninj atsparumgq, didinti savo pajégumus maZinti
kibernetiniy ispuoliy poveikj ir pasinaudoti Siame reglamente numatytomis
galimybémis;

Sajunga jau émési tam tikry priemoniy, kuriomis siekiama sumazinti ypatingos svarbos
infrastrukttros objekty ir subjekty pazeidziamuma ir padidinti jy atsparuma kibernetinio
saugumo rizikai, visy pirma priém¢ Europos Parlamento ir Tarybos direktyva
(ES) 2022/2555%, Komisijos rekomendacijg (ES) 2017/15843, Europos Parlamento ir
Tarybos direktyva 2013/40/ES* ir Europos Parlamento ir Tarybos reglamentg
(ES) 2019/8815. Be to, Tarybos rekomendacijoje dél Sgjungos suderinto pozitrio j
ypatingos svarbos infrastruktiiros atsparumo didinimg valstybés narés raginamos imtis
skubiy ir veiksmingy priemoniy ir lojaliai, veiksmingai, solidariai bei koordinuotai
bendradarbiauti tarpusavyje, su Komisija ir kitomis atitinkamomis valdZios
institucijomis bei atitinkamais subjektais, siekiant padidinti ypatingos svarbos

https://futureu.europa.cu/It/

2022 m. gruodZio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 déel
priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti,
kuria 1§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972
ir panaikinama Direktyva (ES) 2016/1148 (OL L 333, 2022 12 27).

2017 m. rugsejo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako
1 didelio masto kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky
prie§ informacines sistemas, kuria pakeic¢iamas Tarybos pamatinis sprendimas
2005/222/TVR (OL L 218, 2013 8 14, p. 8).

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 d¢él
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas
(ES) Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).
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infrastruktiros objekty, naudojamy esminéms paslaugoms vidaus rinkoje teikti,
atsparuma,

dél didéjancios kibernetinio saugumo rizikos ir apskritai sudétingos grésmiy aplinkos,
kai yra aiski rizika, kad kibernetiniai incidentai greitai iSplis i§ vienos valstybés narés |
kitg ir 1§ treciosios valstybés | Sajunga, reikia stiprinti solidarumg Sgjungos lygmeniu,
kad biity galima geriau aptikti kibernetinio saugumo grésmes ir incidentus, jiems
pasirengti, I 1juos reaguoti ir atkurti veiklg po jy. Valstybés narés Tarybos iSvadose dél
ES kibernetinio saugumo biuklés! taip pat paragino Komisija pateikti pasitilymg dél
naujo Reagavimo j kibernetinio saugumo krizes fondo;

2022 m. lapkri¢io 10 d. priimtame bendrame komunikate dél ES kibernetinés gynybos
politikos? paskelbta ES kibernetinio solidarumo iniciatyva, kuria siekiama $iy tiksly:
stiprinti bendrus ES aptikimo, informuotumo apie padéti ir reagavimo pajégumus,
skatinant diegti ES saugumo operacijy centry (toliau — SOC) tinklg, remiant laipsniska
ES lygmens kibernetinio saugumo rezervo kiirima, pasitelkiant patikimy privaciy
paslaugy teikéjy paslaugas ir, remiantis ES rizikos vertinimais, atlikti ypatingos svarbos
subjekty galimy pazeidziamumy testavima;

bitina stiprinti kibernetiniy grésmiy ir incidenty aptikimg ir informuotuma apie padét]
visoje Sajungoje, taip pat stiprinti solidarumg didinant valstybiy nariy ir Sajungos
parengt] bei pajégumus uzkirsti kelig reikSmingiems ir didelio masto kibernetinio
saugumo incidentams ir | juos reaguoti. Taigi siekiant sukurti ir sustiprinti bendrus
aptikimo ir informuotumo apie padét] gebéjimus turéty buti jdiegtas Europos masto
SOC tinklas (Europos kibernetinio saugumo skydas), kuris sustiprinty Sqjungos
grésmiy aptikimo ir keitimosi informacija pajégumus, reikéty sukurti Reagavimo |
kibernetinio saugumo krizes mechanizmg siekiant padéti valstybéms naréms pasirengti
reikSmingiems ir didelio masto kibernetinio saugumo incidentams, ] juos reaguoti ir
nedelsiant po jy atkurti veikla, turéty biti sukurtas Kibernetinio saugumo incidenty
perziiiros mechanizmas, kad buty galima perzitiréti ir jvertinti konkrecius reikSmingus
arba didelio masto incidentus. Sie veiksmai nedaro poveikio Sutarties dél Europos
Sajungos veikimo (toliau — SESV) 107 ir 108 straipsniams;

siekiant Siy tiksly taip pat biitina tam tikrose srityse i§ dalies pakeisti Europos
Parlamento ir Tarybos reglamentg (ES) 2021/6943. Visy pirma Siuo reglamentu turéty
buti i§ dalies pakeistas Reglamentas (ES) 2021/694, siekiant jtraukti naujus veiklos
tikslus, susijusius su Europos kibernetinio saugumo skydu ir Reagavimo j kibernetinio
saugumo krizes mechanizmu pagal Skaitmeninés Europos programos 3-ig konkrety
tiksla, kuriuo siekiama uztikrinti bendrosios skaitmenings rinkos atsparuma, vientisuma
ir patikimuma, stiprinti kibernetiniy iSpuoliy ir grésmiy stebésenos bei reagavimo j juos
pajégumus ir stiprinti tarpvalstybinj bendradarbiavima kibernetinio saugumo srityje. Be
to, turéty biti nustatytos specialios salygos, kuriomis Siems veiksmams gali biiti
skiriama finansiné parama, ir apibrézti valdymo bei koordinavimo mechanizmai, biitini
numatytiems tikslams pasiekti. Kiti Reglamento (ES) 2021/694 pakeitimai turéty apimti

Tarybos iSvados del Europos Sajungos kibernetinio saugumo biiklés raidos, kurias
Taryba patvirtino 2022 m. geguzés 23 d. posédyje (dok. 9364/22).

Bendras komunikatas Europos Parlamentui ir Tarybai ,,ES kibernetinés gynybos
politika®“, JOIN(2022) 49 final.

2021 m. balandzio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/694,
kuriuo nustatoma Skaitmeninés Europos programa ir panaikinamas Sprendimas
(ES) 2015/2240 (OL L 166, 2021 5 11, p. 1).
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(11a)

siilomy veiksmy pagal naujus veiklos tikslus apraSymus, taip pat iSmatuojamus Siy
naujy veiklos tiksly jgyvendinimo stebésenos rodiklius;

veiksmy finansavimas pagal §] reglamenta turéty buti numatytas Reglamente
(ES) 2021/694, kuris turéty ir toliau biiti svarbus pagrindinis teisés aktas dél Siy
veiksmy, jtvirtinty Skaitmeninés Europos programos 3-iame konkreCiame tiksle.
Konkrec¢ios dalyvavimo salygos, susijusios su kiekvienu veiksmu, bus numatytos
atitinkamose darbo programose, laikantis taikytinos Reglamento (ES)2021/694
nuostatos;

atsizvelgiant j geopolitinius pokycius ir platéjanciq kibernetiniy grésmiy panoramgqg
(EPP 52) ir siekiant uZtikrinti Siame reglamente nustatyty priemoniy, visy pirma
Europos kibernetinio saugumo skydo ir Reagavimo j kibernetinio saugumo krizes
mechanizmo, testinumg ir tolesnj plétojimq po 2027 m., biitina uZtikrinti, kad 2028—
2034 m. daugiametéje finansinéje programoje biity numatyta speciali biudZeto
eiluté. Valstybés narés turéty stengtis jsipareigoti remti visas biitinas priemones
kibernetinéms grésméms ir incidentams visoje Sqgjungoje mazinti ir solidarumui
stiprinti;

Siam reglamentui taikomos Europos Parlamento ir Tarybos pagal SESV 322 straipsnj
priimtos horizontaliosios finansinés taisyklés. Tos taisyklés iSdéstytos FEuropos
Parlamento ir Tarybos reglamente (ES, Euratomas) 2018/1046' — visy pirma jomis
nustatoma Sajungos biudzeto sudarymo ir jgyvendinimo tvarka ir numatoma finansy
pareigiiny atsakomybés kontrolé. Pagal SESV 322 straipsnj priimtos taisyklés taip pat
apima bendraja Sajungos biudZeto apsaugos salygu sistema, kaip nustatyta Europos
Parlamento ir Tarybos reglamentu (ES, Euratomas) 2020/20922;

siekiant patikimo finansy valdymo, reikéty nustatyti konkrecias taisykles dél
nepanaudoty jsipareigojimy ir mokeéjimy asignavimy perkélimo. Laikantis principo, kad
Sajungos biudZetas nustatomas kasmet, Siame reglamente, atsizZvelgiant } nenuspé¢jama,
1§skirtinj ir specifin} kibernetinio saugumo aplinkos pobiidj, turéty buti numatyta
galimybé nepanaudotas léSas, be nustatytyjy Reglamente (ES, Euratomas) 2018/1046,
perkelti  kitg laikotarpj, taip kuo labiau padidinant Reagavimo j kibernetinio saugumo
krizes mechanizmo pajégumg padéti valstybéms naréms veiksmingai kovoti su
kibernetinémis grésmémis;

Siuo reglamentu sukurtas reagavimo j kibernetinio saugumo krizes mechanizmas ir
ES kibernetinio saugumo rezervas yra naujos iniciatyvos ir nebuvo numatytos
nustatant 2021-2027 m. daugiamete finansing programgq, o finansuojant Sias
iniciatyvas siekiama kuo maZiau sumazinti kity Skaitmeninés Europos programos
prioritety finansavimg. Todél ES kibernetinio saugumo rezervui skirta finansiniy

2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentas (ES,

Euratomas) 2018/1046 dél Sqgjungos bendrajam biudZetui taikomy finansiniy
taisykliy, kuriuo i§ dalies keiciami reglamentai (ES) Nr. 1296/2013, (ES)

Nr. 1301/2013, (ES) Nr. 1303/2013, (ES) Nr. 1304/2013, (ES) Nr. 1309/2013, (ES)
Nr. 1316/2013, (ES) Nr. 223/2014, (ES) Nr. 283/2014 ir Sprendimas Nr. 541/2014/ES
bei panaikinamas Reglamentas (ES, Euratomas) Nr. 966/2012 (OL L 193, 2018 7 30,
p.- 1, ELI: https://eur-lex.europa.eu/eli/reg/2018/1046/0j?locale=lt).

2020 m. gruodZio 16 d. Europos Parlamento ir Tarybos reglamentas (ES,
Euratomas) 2020/2092 dél bendro Sqgjungos biudZeto apsaugos sqlygy reZimo

(OL L 4331, 2020 12 22, p. 1, ELI: https://eur-
lex.europa.eu/eli/reg/2020/2092/0j?locale=lt).
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(12)

(13)

iStekliy suma turéty biiti sumazinta ir pirmiausia turéty biiti gaunama i§
nepaskirstyty marZy pagal daugiametés finansinés programos virSutines ribas arba
mobilizuojama pagal netemines daugiametés finansinés programos specialigsias
priemones. Siekiant apsaugoti esamas programas, visy pirma programg
wErasmus+, nuo neigiamo poveikio ir uZtikrinti, kad tomis programomis biity
galima pasiekti joms nustatytus tikslus, bet koks 1éSy skyrimas arba perskirstymas i§
esamy programy turéty biiti kuo maZesnis;

siekiant veiksmingiau uzkirsti kelig kibernetinéms grésméms ir incidentams, juos
jvertinti, ] juos reaguoti ir atkurti veiklg po jy, biitina kaupti daugiau ziniy apie Sgjungos
teritorijoje esanc¢iam ypatingos svarbos turtui ir infrastruktiros objektams kylancias
gréesmes, jskaitant jy geografin] pasiskirstyma, sgsajas ir galimg poveik] tuos
infrastrukttiros objektus veikian¢iy kibernetiniy iSpuoliy atveju. Iniciatyvus poZiiris j
galimy kibernetiniy grésmiy nustatymq, maZinimgq ir prevencijq apima didesnius
pazangiy aptikimo gebéjimy pajégumus, biitinus paZangioms nuolatinéms grésméms
sustabdyti. Zvalgybos informacija apie grésmes — tai informacija, kuri renkama,
analizuojama ir interpretuojama siekiant suprasti galimas grésmes ir rizikq. DidZiuliy
duomeny kiekiy analizé ir susiejimas padeda aptikti modelius, tendencijas ir
uzvaldymo rodiklius, kurie gali atskleisti kenkimo veiklg ar paZeidZiamumg. Turéty
buti jdiegtas SOC ftinklas (toliau — Europos kibernetinio saugumo skydas), kurig
sudaryty kelios sgveikios tarpvalstybinés platformos, jungiancios po kelis nacionalinius
SOC. Ta infrastruktiira turéty biiti naudinga nacionaliniams ir Sgjungos kibernetinio
saugumo interesams ir poreikiams, naudojant naujausias paZzangiy duomeny rinkimo ir
analizés priemoniy technologijas, stiprinant kibernetinio saugumo grésmiy aptikimo ir
valdymo pajégumus ir uZtikrinant informuotumg apie padét; tikruoju laiku.
Nacionalinis SOC — centralizuota tarnyba, atsakinga uZ nuolatini Zvalgybos
informacijos apie grésmes rinkimq ir nacionalinei jurisdikcijai priklausandciy
subjekty kibernetinio saugumo biiklés gerinimg uZkertant kelig kibernetinéms
grésméms, jas nustatant ir analizuojant. Ta infrastruktira turéty padéti geriau aptikti
kibernetinio saugumo grésmes ir incidentus ir taip papildyti ir remti Sgjungos subjektus
ir tinklus, atsakingus uz kriziy valdyma Sajungoje, visy pirma ES ryS$iy palaikymo dél
kibernetiniy kriziy organizacinj tinkla (EU-CyCLONe), kaip apibréZzta Europos
Parlamento ir Tarybos direktyvoje (ES) 2022/2555!;

kad galéty dalyvauti Kibernetinio saugumo skydo veikloje, kickviena valstybé naré
nacionaliniu lygmeniu turéty paskirti viesaja istaiga, kuriai biity pavesta koordinuoti
kibernetiniy grésmiy aptikimo veiklg toje valstybeje naréje. Valstybés narés raginamos
nacionalinio SOC pajégumus jtraukti j savo esamgq kiberneting struktiirq ir valdymg,
kad nebiity sukurti papildomi valdymo lygmenys ir Sis reglamentas biity suderintas
su galiojanciais teisés aktais, jskaitant Direktyvg (ES) 2022/2555. Sie nacionaliniai
SOC turéty veikti kaip nacionalinis atskaitos taSkas, nuo kurio nacionaliniu lygmeniu
privatiems ir vieSiesiems subjektams, visy pirma jy nacionaliniams SOC, atsiveria
galimybé dalyvauti Europos kibernetinio saugumo skydo veikloje, ir jie turéty uztikrinti,
kad 1§ vieSyjy ir privaciy subjekty gauta informacija apie kibernetines grésmes biity
veiksmingai ir racionaliai dalijamasi ir ji blity renkama nacionaliniu lygmeniu.

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél
priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti,
kuria i§ dalies keic¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972
ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27,

p. 80).
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(14)

(15)

(16)

Nacionaliniai SOC turéty stiprinti vieSyjy ir privaciyjy subjekty bendradarbiavimg ir
keitimgsi informacija, kad bity panaikintos Siuo metu egzistuojancios uzdaros rySiy
sistemos. Tai darydami jie gali remti keitimosi duomenimis modeliy kiirimgq ir turéty
palengvinti bei skatinti keitimgsi informacija patikimoje ir saugioje aplinkoje.
Glaudus ir koordinuotas vieSyjy ir privaciy subjekty bendradarbiavimas yra labai
svarbus stiprinant Sgjungos atsparumgq kibernetinio saugumo srityje;

kaip Europos kibernetinio saugumo skydo dalis, turéty buti jsteigti keli tarpvalstybiniai
kibernetinio saugumo operacijy centrai (toliau — tarpvalstybiniai SOC). Jie turéty
suburti nacionalinius SOC 1§ bent trijy valstybiy nariy, kad biity galima visapusiSkai
pasinaudoti tarpvalstybinio grésmiy aptikimo, dalijimosi informacija ir valdymo
privalumais. Bendras tarpvalstybiniy SOC tikslas turéty biti stiprinti gebéjimus
analizuoti kibernetinio saugumo grésmes, uzkirsti joms kelig bei jas aptikti ir remti
kokybisky Zvalgybos duomeny apie kibernetinio saugumo grésmes rengima, jskaitant
duomeny ir informacijos apie galimus kenkéjiSkus jsilauZimus, naujai sukurtas
piktavaliSkas grésmes ir saugumo spragy iSnaudojimo biidus, kurie dar nebuvo
panaudoti kibernetiniuose incidentuose, rinkimgq ir dalijimgsi jais, taip pat analizés
pastangas, visy pirma dalijantis duomenimis 1§ jvairiy vieSyjy ar privaciy Saltiniy,
dalijantis naujausiomis priemonémis ir jas bendrai naudojant, taip pat bendrai plétojant
aptikimo, analizés ir prevencijos pajégumus patikimoje ir saugioje aplinkoje, padedant
ENISA, su valstybiy nariy operatyviniu bendradarbiavimu susijusiais klausimais.
Tarpvalstybiniai SOC turéty palengvinti ir paskatinti keitimgsi informacija
patikimoje ir saugioje aplinkoje ir suteikti naujy papildomy pajégumy, kurie remsis
esamy SOC ir reagavimo ] kompiuteriy saugumo incidentus tarnyby (CSIRT) bei kity
atitinkamy subjekty veikla ir jg papildys;

nacionaliniu lygmeniu kibernetiniy grésmiy stebéseng, aptikimg ir analiz¢ paprastai
uztikrina vieSyjy ir privaciy subjekty SOC kartu su CSIRT. Be to, CSIRT keiciasi
informacija CSIRT tinkle pagal Direktyva (ES) 2022/2555. Tarpvalstybiniai SOC turéty
sukurti naujus pajégumus, kurie bity jtraukti | esamgq kibernetinio saugumo
infrastruktiirg, visy pirma j CSIRT tinkla, kaupiant vieSyjy ir privaciy subjekty, ypac
Jju SOC, duomenis apie gréesmes kibernetiniam saugumui bei jais dalijantis, didinant
tokiy duomeny verte atlickant eksperty analiz¢ bei kartu jsigyjant infrastrukttiros
objektus ir taikant paZangiausias priemones, taip pat prisidedant prie Sajungos
technologinio suverenumo, jos atviro strateginio savarankiSkumo, konkurencingumo
ir atsparumo bei reikSmingos kibernetinio saugumo ekosistemos kiirimo, be kita ko,
bendradarbiaujant su patikimais ir panaSiai mgstanciais tarptautiniais partneriais; .

tarpvalstybiniai SOC turéty veikti kaip centrinis punktas, leidZiantis sutelkti daug
svarbiy duomeny ir kibernetiniy grésmiy Zzvalgybos informacijg, sudaryti salygas
skleisti informacija apie grésmes dideliam jvairiy dalyviy ratui (pvz., kompiuteriniy
incidenty tyrimo tarnyboms (toliau— CERT), CSIRT, keitimosi informacija ir jos
analizés centrams (toliau— ISAC), ypatingos svarbos infrastruktiros objekty
operatoriams), kad biity lengviau panaikinti Siuo metu egzistuojancias uZdaras
komunikacijos sistemas. Tai darydami tarpvalstybiniai SOC taip pat galéty remti
keitimosi duomenimis modeliy kiirimg visoje Sgjungoje. Informacija, kuria keiciasi
tarpvalstybinio SOC dalyviai, galéty apimti tinkly ir jutikliy duomenis, grésmiy
zvalgybos informacijos santraukas, uzvaldymo rodiklius ir kontekstine informacijg apie
incidentus, grésmes ir pazeidziamumus, jskaitant duomeny ir informacijos apie
galimus kenkéjiSkus jsilauZimus, naujai sukurtas piktavaliskas grésmes ir saugumo
spragy iSnaudojimo biidus, kurie dar nebuvo panaudoti kibernetiniuose incidentuose,
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rinkimgq ir dalijimgsi jais, taip pat analizés pastangas. Be to, tarpvalstybiniai SOC taip
pat turéty sudaryti bendradarbiavimo susitarimus su kitais tarpvalstybiniais SOC;

atitinkamy institucijy bendras informuotumas apie padét] yra biitina Sgjungos masto
parengties reikSmingiems ir didelio masto kibernetinio saugumo incidentams ir
koordinavimo veiksmy salyga. Siekiant remti koordinuota didelio masto kibernetinio
saugumo incidenty ir kriziy valdyma operatyviniu lygmeniu ir uZtikrinti reguliary
keitimgsi svarbia informacija tarp valstybiy nariy ir Sajungos institucijy, jstaigy ir
agentiry, Direktyva (ES)2022/2555 jsteigiamas EU-CyCLONe. Rekomendacijoje
(ES) 2017/1584 dél koordinuoto atsako  didelio masto kibernetinio saugumo incidentus
ir krizes apibidinamas visy susijusiy subjekty vaidmuo. Be to, Direktyvoje
(ES) 2022/2555 primenama Komisijos atsakomybé pagal Sgjungos civilinés saugos
mechanizma (toliau — SCSM), nustatyta Europos Parlamento ir Tarybos sprendimu
Nr. 1313/2013/ES!, taip pat uz analitiniy ataskaity dél integruoto politinio atsako j
krizes mechanizmo (toliau — IPCR) teikimg pagal Tarybos igyvendinimo sprendima
(ES) 2018/19932. Todél tais atvejais, kai tarpvalstybiniai SOC gauna informacijos,
susijusios su galimu arba vykstanciu didelio masto kibernetinio saugumo incidentu, jie
turéty teikti atitinkamg informacijg EU-CyCLONe, CSIRT tinklui ir Komisijai pagal
Direktyvg (ES) 2022/2555. Visy pirma, priklausomai nuo situacijos, informacija, kuria
turi biiti dalijamasi, galéty apimti techning informacija, informacija apie uZpuoliko arba
potencialaus uzpuoliko pobiidj bei motyvus ir aukstesnio lygio netechning informacija
apie galima arba vykstantj didelio masto kibernetinio saugumo incidents. Siomis
aplinkybémis reikéty deramai atsizvelgti | biitinybés Zinoti principa ir | galimai
neskelbting informacijos, kuria dalijamasi, pobidj;

Europos kibernetinio saugumo skydo veikloje dalyvaujantys subjektai turéty uztikrinti
auk$to lygio tarpusavio sgveikumg, be kita ko, kai tinkama, duomeny formaty,
taksonomijos, duomeny tvarkymo ir duomeny analizés priemoniy, taip pat saugiy rysio
kanaly, minimalaus taikomyjy programy saugumo lygio, informuotumo apie padét]
suvestines ir rodikliy atzvilgiu. Priimant bendra taksonomija ir parengiant padéties
ataskaity Sablong kibernetinio saugumo incidenty techninéms prieZastims ir poveikiui
apibudinti turéty buti atsizvelgiama | Siuo metu vykdomg praneSimo apie incidentus
darbg jgyvendinant Direktyva (ES) 2022/2555;

siekiant sudaryti salygas didele apimtimi ir patikimoje bei saugioje aplinkoje keistis
duomenimis apie kibernetinio saugumo grésmes 18 jvairiy Saltiniy, Europos kibernetinio
saugumo skydo veikloje dalyvaujantys subjektai turéty turéti naujausias ir labai saugias
priemones, jrangg ir infrastruktiiros objektus ir kvalifikuotus darbuotojus. Tai turéty
sudaryti salygas pagerinti kolektyvinius nustatymo pajégumus ir laiku jspéti valdzios
institucijas ir atitinkamus subjektus, visy pirma naudojant naujausias dirbtinio intelekto
ir duomeny analizés technologijas;

renkant duomenis, jais dalijantis bei kei¢iantis, Europos kibernetinio saugumo skydas
turéty stiprinti  Sajungos technologinj suverenuma, jos atvirqg strateginj
savarankiSkumgq, konkurencingumgq bei atsparumgq ir ES reik§mingq kibernetinio

2013 m. gruodZio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES
dél Sqgjungos civilinés saugos mechanizmo (Tekstas svarbus EEE) (OL L 347,

2013 12 20, p. 924, ELI: https://eur-lex.europa.eu/eli/dec/2013/1313/0j?locale=lt).

2018 m. gruodZio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 dél ES
integruoto politinio atsako j krizes mechanizmo (OL L 320, 2018 12 17, p. 28,

ELI: https://eur-lex.europa.eu/eli/dec_impl/2018/1993/0j?locale=lIt).
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(22)

(23)

24)

saugumo ekosistemq. Kokybisky patikrinty duomeny sutelkimas taip pat turéty padéti
plétoti paZzangias dirbtinio intelekto ir duomeny analizés technologijas. Dirbtinis
intelektas yra veiksmingiausias tuomet, kai jis derinamas su Zmogaus atliekama
analize. Todél norint kaupti kokybiSkus duomenis kvalifikuota darbo jéga islieka
labai svarbi. Tai turéty biiti lengviau padaryti sujungiant Europos kibernetinio saugumo
skyda su visos Europos naSiosios kompiuterijos infrastruktiira, sukurta Tarybos
reglamentu (ES) 2021/1173%;

nors Europos kibernetinio saugumo skydas yra civilinis projektas, kibernetinés gynybos
bendruomenei galéty biiti naudingi stipresni civiliniai aptikimo ir informuotumo apie
padéti pajégumai, sukurti ypatingos svarbos infrastruktiirai apsaugoti. Tarpvalstybiniai
SOC, padedami Komisijos ir Europos kibernetinio saugumo pramones, technologijy ir
moksliniy tyrimy kompetencijos centro (toliau— ECCC) bei bendradarbiaudami su
Sajungos vyriausiuoju jgaliotiniu uZzsienio reikalams ir saugumo politikai (toliau —
vyriausiasis jgaliotinis), turéty palaipsniui parengti specialias prieigos sqlygas ir
apsaugos priemoniy protokolus ir standartus, kad biity galima bendradarbiauti su
kibernetinés gynybos bendruomene, jskaitant tikrinimo ir saugumo salygas,
atsizvelgiant j jstaigy civilinj pobiidj ir finansavimo paskirtj, todél naudojant gynybos
bendruomenei prieinamas léSas. Kuriant Europos kibernetinio saugumo skyda turéty
buti svarstoma galimyb¢ ateityje, glaudziai bendradarbiaujant su vyriausiuoju
1galiotiniu ir visapusiSkai uZtikrinant teises ir laisves, bendradarbiauti su tinklais ir
platformomis, atsakingais uZz dalijimgsi informacija kibernetinés gynybos
bendruomengéje;

Europos kibernetinio saugumo skydo dalyviai turéty dalytis informacija laikydamiesi
galiojanciy teisiniy reikalavimy, visy pirma Sajungos ir nacionalinés duomeny apsaugos
teises, taip pat Sgjungos konkurencijos taisykliy, kuriomis reglamentuojamas keitimasis
informacija. Jei butina tvarkyti asmens duomenis, informacijos gavéjas turéty
jgyvendinti technines ir organizacines priemones, kuriomis biity apsaugotos duomeny
subjekty teisés ir laisvés, ir sunaikinti duomenis, kai tik jie tampa nebereikalingi
nurodytam tikslui, ir informuoti duomenis teikiancig jstaigg, kad duomenys sunaikinti;

nedarant poveikio SESV 346 straipsniui, keitimasis konfidencialia informacija pagal
Sajungos arba nacionaling teis¢ turéty apsiriboti tik tuo, kas yra svarbu ir proporcinga
to keitimosi tikslais. Keiciantis tokia informacija turéty biiti saugomas informacijos
konfidencialumas ir atitinkamy subjekty saugumo bei komerciniai interesai,
visapusiSkai saugant komercines ir verslo paslaptis;

atsizvelgiant | didéjancig rizika ir poveikj valstybéms naréms daranciy kibernetiniy
incidenty skaiciy, biitina nustatyti paramos krizés atveju priemong, kuria buity didinamas
Sajungos atsparumas reikSmingiems ir didelio masto kibernetinio saugumo incidentams
ir papildomi valstybiy nariy veiksmai teikiant skubig pasirengimo, reagavimo ir
neatidéliojamo esminiy paslaugy atkiirimo finansing paramg. Ta priemoné turéty
sudaryti salygas greitai ir veiksmingai suteikti pagalba nustatytomis aplinkybémis bei
aiSkiomis salygomis ir sudaryti salygas atidziai stebéti ir vertinti, kaip naudojami
iStekliai. Reagavimo ] kibernetinio saugumo krizes mechanizmu skatinamas valstybiy
nariy solidarumas pagal Europos Sajungos sutarties (toliau — ES sutartis) 3 straipsnio

2021 m. liepos 13 d. Tarybos reglamentas (ES) 2021/1173 dél Europos nasiosios
kompiuterijos bendrosios jmonés jsteigimo ir kuriuo panaikinamas Reglamentas
(ES) 2018/1488 (OL L 256, 2021 7 19, p. 3, ELI: https://eur-
lex.europa.eu/eli/reg/2021/1173/0j?locale=lIt).
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3 dalj, taciau pirminé atsakomybé uz kibernetinio saugumo incidenty ir kriziy
prevencija, pasirengima jiems ir reagavimag j juos pirmiausia tenka valstybéms naréms;

Reagavimo ] kibernetinio saugumo krizes mechanizmas turéty padéti valstybéms
naréms papildyti jy paciy priemones bei isteklius ir kitas esamas paramos reaguoti |
reikSmingus ir didelio masto kibernetinio saugumo incidentus ir nedelsiant po jy atkurti
veiklg galimybes, pavyzdziui, Europos Sajungos kibernetinio saugumo agentiiros
(toliau — ENISA) jos kompetencijos srityje teikiamas paslaugas, koordinuotg reagavimag
ir CSIRT tinklo pagalba, EU-CyCLONe poveikio mazinimo parama, taip pat valstybiy
nariy savitarpio pagalba, be kita ko, pagal ES sutarties 42 straipsnio 7 dal;, PESCO
greitojo reagavimo j kibernetinius incidentus komandas' ir greitojo reagavimo j
hibridines grésmes grupes. Juo turéty biti atsizvelgiama j poreikj uZztikrinti, kad bty
specialiy priemoniy, kuriomis bty remiamas pasirengimas kibernetinio saugumo
incidentams ir reagavimas ] juos visoje Sajungoje ir treciosiose valstybése;

Sia priemone nedaroma poveikio Sgjungos lygmens reagavimo j krizes koordinavimo
procediiroms ir sistemoms, visy pirma SCSM?, IPCR? ir Direktyvai (ES) 2022/2555. Ji
gali padeéti jgyvendinti veiksmus, jgyvendinamus pagal ES sutarties 42 straipsnio 7 dalj
arba SESV 222 straipsnyje apibréZztais atvejais, arba juos papildyti. Be to, Sios
priemonés naudojimas, kai tinkama, turéty biiti koordinuojamas su kibernetinio
saugumo diplomatijos priemoniy rinkinio priemoniy jgyvendinimu;

pagal §j reglamentg teikiama pagalba turéty biiti remiami ir papildomi veiksmai, kuriy
valstybés narés imasi nacionaliniu lygmeniu. Siuo tikslu turéty biti uZtikrintas glaudus
Komisijos, ENISA ir paveiktos valstybés narés bendradarbiavimas ir konsultacijos.
Prasydama paramos pagal reagavimo ] kibernetinio saugumo krizes mechanizma,
valstybé nar¢ turéty pateikti atitinkamg informacija, pagrindziancig paramos poreikj;

Direktyvoje (ES) 2022/2555 reikalaujama, kad valstybés narés paskirty arba jsteigty
vieng ar daugiau kibernetinio saugumo kriziy valdymo institucijy ir uztikrinty, kad jos
turéty tinkamy iStekliy ir galéty veiksmingai ir efektyviai vykdyti joms pavestas
uzduotis. Joje taip pat reikalaujama, kad valstybés narés nustatyty, kokius pajégumus,
objektus ir procediiras galima panaudoti krizés atveju, taip pat priimty nacionalinj
reagavimo ] didelio masto kibernetinio saugumo incidentus ir krizes plang, kuriame
1Sdéstomi didelio masto kibernetinio saugumo incidenty ir kriziy valdymo tikslai ir
tvarka. Taip pat reikalaujama, kad valstybés narés jsteigty vieng ar daugiau CSIRT,
kurioms biity pavesta atsakomybé uz incidenty valdymga pagal aiskiai apibréztg procesa,
apimant bent sektorius, subsektorius ir subjekty rusis, patenkancius j tos direktyvos
taikymo sritj, ir uztikrinty, kad jos turéty tinkamy istekliy savo uzduotims veiksmingai
vykdyti. Siuo reglamentu nedaroma poveikio Komisijos vaidmeniui uztikrinti, kad
valstybés narés laikytysi Direktyvoje (ES)2022/2555 nustatyty pareigy. Pagal
reagavimo | kibernetinio saugumo krizes mechanizmg turéty biiti teikiama pagalba
veiksmams, kuriais siekiama stiprinti parengtj, taip pat reagavimo ] incidentus

2017 m. gruodzio 11 d. TARYBOS SPRENDIMAS (BUSP) 2017/2315, kuriuo
nustatomas nuolatinis struktiirizuotas bendradarbiavimas (PESCO) ir nustatomas
dalyvaujanciy valstybiy nariy sarasas.

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES
dél Sajungos civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).
Integruotas politinio atsako j krizes mechanizmas (IPCR) pagal 2017 m. rugséjo 13 d.
Komisijos rekomendacijg (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes.
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veiksmams, kuriais siekiama suSvelninti reikSmingy ir didelio masto kibernetinio
saugumo incidenty poveiki, remti nedelsiamg veiklos ir (arba) esminiy paslaugy
veikimo atklirima;

vykdant pasirengimo veiksmus, siekiant skatinti nuosekly pozilirj ir stiprinti sauguma
visoje Sajungoje ir jos vidaus rinkoje, turéty biiti teikiama parama Direktyvoje
(ES) 2022/2555 nustatytuose itin svarbiuose sektoriuose veikianciy subjekty
kibernetinio saugumo koordinuotam testavimui ir vertinimui. Siuo tikslu Komisija,
padedama ENISA ir bendradarbiaudama su Direktyva (ES) 2022/2555 isteigta TIS
bendradarbiavimo grupe, turéty reguliariai nustatyti, kurie atitinkami sektoriai ar
subsektoriai turéty biiti tinkami gauti finansing paramg koordinuotam Sajungos lygmens
testavimui. Sektoriai arba subsektoriai turéty biti atrinkti i§ Direktyvos (ES) 2022/2555
I priedo (,,Ypatingos svarbos sektoriai®). Koordinuotas testavimas turéty biiti
grindZiamas bendrais rizikos scenarijais ir metodikomis. Atrenkant sektorius ir rengiant
rizikos scenarijus turéty biiti atsizvelgiama | atitinkamus Sajungos masto rizikos
vertinimus ir rizikos scenarijus, jskaitant poreikj vengti dubliavimosi, kaip antai rizikos
vertinimg ir rizikos scenarijus, kuriuos Tarybos iSvadose dél Europos Sajungos
kibernetinio saugumo buklés raidos Komisija, vyriausiasis jgaliotinis ir TIS
bendradarbiavimo grupé raginami parengti, derindami veiksmus su atitinkamomis
civilinémis ir karinémis jstaigomis bei agentiiromis ir sukurtais tinklais, jskaitant EU-
CyCLONe, taip pat rysiy tinkly ir infrastruktiiry rizikos vertinima, kurio buvo paprasyta
Nevere paskelbtame bendrame ministry raginime ir kurj atlieka TIS bendradarbiavimo
grupe, padedant Komisijai bei ENISA ir bendradarbiaujant su Europos elektroniniy
ry$iy reguliuotojy institucija (BEREC), koordinuotus rizikos vertinimus, kurie turi biiti
atliekami pagal Direktyvos (ES)2022/2555 22 straipsnj, ir skaitmeninés veiklos
atsparumo testavimg, kaip numatyta Europos Parlamento ir Tarybos reglamente
(ES) 2022/2554!.  Atrenkant sektorius taip pat reikéty atsizvelgti j Tarybos
rekomendacijg d¢l Sajungos suderinto pozitrio ] ypatingos svarbos infrastruktiiros
atsparumo didinima;

be to, pagal reagavimo ] kibernetinio saugumo krizes mechanizma turéty biiti teikiama
parama kitiems pasirengimo veiksmams ir parama parengCiai kituose sektoriuose,
kuriems netaikomas koordinuotas itin svarbiuose sektoriuose veikianciy subjekty
testavimas. Tie veiksmai galéty apimti jvairiy rii§iy nacionaling pasirengimo veikla;

pagal reagavimo ] kibernetinio saugumo krizes mechanizmg parama taip pat turéty biiti
teikiama reagavimo j incidentus veiksmams, kuriais siekiama susvelninti reikSmingy ir
didelio masto kibernetinio saugumo incidenty poveikj, remti nedelsiamg veiklos arba
esminiy paslaugy veikimo atkiirimg. Kai tinkama, jis turéty papildyti SCSM, kad bty
uztikrintas visapusiskas pozitris j reagavima j kibernetiniy incidenty poveikj pilieciams;

Reagavimo } kibernetinio saugumo krizes mechanizmu turéty biiti remiama valstybiy
nariy teikiama pagalba valstybei narei, nukentéjusiai nuo reikSmingo ar didelio masto
kibernetinio saugumo incidento, be kita ko, teikiama per CSIRT tinkla, jsteigta pagal
Direktyvos (ES) 2022/2555 15 straipsnj. Pagalbg teikian¢ioms valstybéms naréms
turéty buti leidziama teikti praSymus padengti iSlaidas, susijusias su eksperty grupiy

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél
skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo 1§ dalies kei¢iami
reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)

Nr. 909/2014 ir (ES) 2016/1011.
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(33)

(34)

(35)

(36)

siuntimu teikiant savitarpio pagalbg. Tinkamos finansuoti iSlaidos galéty apimti
kibernetinio saugumo eksperty kelionés, apgyvendinimo ir dienpinigiy iSlaidas;

turéty biiti palaipsniui sukurtas Sgjungos lygmens kibernetinio saugumo rezervas, kurj
sudaryty privaciy valdomy saugumo paslaugy teikéjy paslaugos, kuriomis biity remiami
reagavimo ir nedelsiamo veiklos atkiirimo veiksmai reikSmingy arba didelio masto
kibernetinio saugumo incidenty atvejais. ES kibernetinio saugumo rezervas turéty
uztikrinti paslaugy prieinamumg ir parengti, kartu stiprinant Sqjungos atsparumg,
iskaitant Europos valdomy saugumo paslaugy teikéjy, kurie yra MV], dalyvavimgq ir
uztikrinant kibernetinio saugumo ekosistemos, visy pirma labai maZy jmoniy, MV],
iskaitant startuolius, kiirimgq, investuojant | mokslinius tyrimus ir inovacijas (MTI),
kad buty plétojamos paZangiosios technologijos, pavyzdZiui, susijusios su debesija ir
dirbtiniu intelektu. Patikimi paslaugy teikéjai, jskaitant MV], turéty turéti galimybe
bendradarbiauti tarpusavyje, kad atitikty pirmiau nurodytus kriterijus. ES
kibernetinio saugumo rezervo paslaugos turéty padéti nacionalinéms institucijoms teikti
pagalba paveiktiems subjektams, veikiantiems ypatingos svarbos ar itin svarbiuose
sektoriuose, papildant jy paciy veiksmus nacionaliniu lygmeniu. Todél kibernetinio
saugumo rezervu turéty biti skatinamos investicijos | mokslinius tyrimus ir
inovacijas, kad buty didinama Siy technologijy plétra. Kai tinkama, galéty biti
vykdomos bendros pratybos su patikimais kibernetinio saugumo rezervo paslaugy
teikéjais ir potencialiais naudotojais, kad prireikus biity uZtikrintas veiksmingas
rezervo veikimas. PraSydamos paramos i§ ES kibernetinio saugumo rezervo, valstybés
narés turéty nurodyti, kokia parama atitinkamam subjektui teikiama nacionaliniu
lygmeniu, ir ] tai turéty buti atsizvelgta vertinant valstybés narés praSymg. ES
kibernetinio saugumo rezervo paslaugos taip pat gali biiti naudingos panaSiomis
salygomis teikiant paramg Sajungos institucijoms, jstaigoms, organams ir
agentiiroms. Komisija turéty uitikrinti, kad valstybés narés dalyvauty ir su jomis biity
placiai  keiciamasi informacija, siekiant isvengti dubliavimo su panaSiomis
iniciatyvomis, be kita ko, Siaurés Atlanto sutarties organizacijoje (NATO);

siekiant atrinkti privacius paslaugy teikéjus, kurie teikty paslaugas pagal ES
kibernetinio saugumo rezerva, biitina nustatyti minimaliuosius kriterijus, kurie turéty
buti jtraukti ;1 kvietimg teikti pasitilymus tiems paslaugy teikéjams atrinkti, siekiant
uztikrinti, kad buty tenkinami valstybiy nariy institucijy ir subjekty, veikianciy
ypatingos svarbos ar itin svarbiuose sektoriuose, poreikiai. Turéty biiti skatinamas
maZesniy paslaugy teikéjy, veikianciy regiony ir vietos lygmeniu, dalyvavimas;

sickdama paremti ES kibernetinio saugumo rezervo sukiirimg, Komisija galéty
apsvarstyti galimybe praSyti ENISA pagal Reglamenta (ES)2019/881 parengti
potencialig valdomy saugumo paslaugy sertifikavimo schema srityse, kurioms taikomas
reagavimo ] kibernetinio saugumo krizes mechanizmas. Kad ENISA galéty vykdyti
papildomas uZduotis, susijusias su Sia nuostata, jai turéty biti skiriamas pakankamas
papildomas finansavimas;

siekiant remti $io reglamento tikslus skatinti bendrg informuotuma apie padétj, didinti
Sajungos atsparumg ir sudaryti salygas veiksmingai reaguoti j reikSmingus ir didelio
masto kibernetinio saugumo incidentus, EU-CyCLONe, CSIRT tinklas arba Komisija
turéty turéti galimybe prasyti ENISA perZzitiréti ir jvertinti grésmes, pazeidZiamumus ir
poveikio Svelninimo veiksmus, susijusius su konkreciu reikSmingu ar didelio masto
kibernetinio saugumo incidentu. Uzbaigusi incidento perZzilirg ir vertinimg, ENISA,
bendradarbiaudama su atitinkamais suinteresuotaisiais subjektais, jskaitant privac¢iojo
sektoriaus, valstybiy nariy, Komisijos ir kity atitinkamy ES institucijy, jstaigy, organy
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(37)

(37a)

ir agentiiry atstovus, turéty parengti incidento perziiiros ataskaitg. Kalbant apie privatyjj
sektoriy, ENISA kuria informacijos mainy su specializuotais paslaugy teikéjais,
jskaitant valdomy saugumo sprendiniy teikéjus ir pardavéjus, kanalus, siekdama
prisidéti prie ENISA misijos pasiekti auksta bendrg kibernetinio saugumo lygi visoje
Sajungoje. Remiantis bendradarbiavimu su suinteresuotaisiais subjektais, jskaitant
privatyji sektoriy, konkreCiy incidenty perziiiros ataskaitoje turéty buti siekiama
jvertinti incidento priezastis, poveikj ir padariniy §velninimg po incidento. Ypac daug
démesio turéty buti skiriama informacijai ir patirciai, kuria dalijasi valdomy saugumo
paslaugy teikéjai, atitinkantys auks$c¢iausio profesinio saziningumo, neSaliSkumo ir
reikiamos techninés kompetencijos salygas, kaip reikalaujama Siame reglamente.
Ataskaita turéty biti pateikta EU-CyCLONe, CSIRT tinklui ir Komisijai ir ja turéty biiti
remiamasi jy darbe. Kai incidentas susijes su trecigja valstybe, Komisija turéty ja
pasidalyti ir su vyriausiuoju jgaliotiniu;

atsizvelgiant ] nenuspéjama kibernetinio saugumo iSpuoliy pobiidj ir | tai, kad jie neretai
néra susij¢ su konkreCia geografine vietove ir kelia didelg Salutinio poveikio rizika,
didinant kaimyniniy S$aliy atsparumag ir stiprinant gebé&jima veiksmingai reaguoti |
reikSmingus ir didelio masto kibernetinio saugumo incidentus prisidedama prie visos
Sajungos apsaugos. Todél su Skaitmeninés Europos programa asocijuotos treciosios
valstybés gali buti remiamos ES kibernetinio saugumo rezervo 1éSomis, jei tai numatyta
atitinkamame Skaitmeninés Europos programos asociacijos susitarime. Sajunga turéty
remti asocijuotyjy tre¢iyjy valstybiy finansavimg pagal toms valstybéms skirtas
atitinkamas partnerystes ir finansavimo priemones. Parama turéty buti skiriama
paslaugoms, susijusioms su reagavimu ] reikSmingus arba didelio masto kibernetinio
saugumo incidentus ir nedelsiamu veiklos atkiirimu po jy. Siame reglamente ES
kibernetinio saugumo rezervui ir patikimiems paslaugy teikéjams nustatytos salygos
turéty biti taikomos teikiant paramg Skaitmeninés Europos programos asocijuotosioms
treCiosioms valstybéms;

treciosios valstybés galéty gauti istekliy ir paramos pagal §j reglamentq, naudodamosi
ES kibernetinio saugumo rezervo teikiama reagavimo | kibernetinius incidentus
parama. Be to, konkrecCioms ES kibernetinio saugumo rezervo paslaugoms teikti gali
prireikti reagavimo j incidentus paslaugy teikéjy is trecCiyjy valstybiy, jskaitant
Skaitmeninés Europos programos asocijuotgsias treCigsias valstybes arba kitas
tarptautines Salis partneres ir NATO nares. Nukrypstant nuo Reglamento (ES,
Euratomas) 2018/1046, siekiant stiprinti Sqjungos technologinj suverenumgq, jos
atvirg strateginj savarankiSkumgq, konkurencingumgq bei atsparumgq ir apsaugoti
Sgjungos ypatingos svarbos turtq, interesus ar saugumgq, subjektams, jsisteigusiems
treciosiose valstybése, kurios néra Sutarties dél vieSyjy pirkimy Salys ir kuriy at?vilgiu
nebuvo atliktas tikrinimas, kaip tai suprantama Europos Parlamento ir Tarybos
reglamente (ES) 2019/452', ir prireikus taikomos $velninimo priemonéms,
atsitvelgiant j Sio reglamento tikslus, neturéty biiti leid%iama dalyvauti. Sio
reglamento iSorés aspektas turéty atitikti asociacijos susitarimo pagal Skaitmeninés
Europos programgq nuostatas. TreCiyjy valstybiy dalyvavimas turéty biti vieSai
tikrinamas dalyvaujant teisékiiros institucijoms, siekiant uZtikrinti, kad pilieCiai
galéty dalyvauti Siame procese;

1

2019 m. kovo 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/452, kuriuo
nustatoma tiesioginiy uzsienio investicijy j Sgjungg tikrinimo sistema (OL L 791,
2019 3 21, p. 1, ELI: https://eur-lex.europa.eu/eli/reg/2019/452/0j?ocale=It).
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(38)

siekiant uZtikrinti vienodas §io reglamento jgyvendinimo salygas, Komisijai turéty biiti
suteikti jgyvendinimo jgaliojimai nustatyti tarpvalstybiniy SOC sgveikumo salygas,
nustatyti tarpvalstybiniy SOC ir Sajungos subjekty dalijimosi informacija, susijusia su
galimu arba vykstan¢iu didelio masto kibernetinio saugumo incidentu, procediiring
tvarka, nustatyti techninius reikalavimus, kuriais uZtikrinamas Europos kibernetinio
saugumo skydo saugumas, nurodyti reagavimo paslaugy, kuriy reikia ES kibernetinio
saugumo rezervui, riisis ir skaiciy ir iSsamiau nustatyti ES kibernetinio saugumo rezervo
paramos paslaugy skyrimo tvarka. Tais jgaliojimais turéty biiti naudojamasi laikantis
Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011%;

(38a)

(38b)

(38¢)

2011 m. vasario 16d. Europos Parlamento ir Tarybos reglamentas (ES)
Nr. 182/2011, kuriuo nustatomos valstybiy nariy vykdomos Komisijos naudojimosi
igyvendinimo jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL
L 55,2011 2 28, p. 13, ELI: http://data.europa.eu/eli/reg/2011/182/0j).

kvalifikuoti darbuotojai, galintys patikimai teikti atitinkamas kibernetinio saugumo
paslaugas laikantis auksciausiy standarty, yra biitini siekiant veiksmingai jgyvendinti
Europos kibernetinio saugumo skydo ir Reagavimo j kibernetinio saugumo krizes
mechanizmq. Todél susiripinimq kelia tai, kad Sqjunga susiduria su darbuotojy
tritkumu, nes tritksta kvalifikuoty specialisty, ir tuo pat metu ji susiduria su sparciai
kintancia grésmiy aplinka, kaip pripaZinta 2023 m. balandZio 18 d. Komisijos
komunikate dél Kibernetinio saugumo jgidZiy akademijos. Svarbu panaikinti $j
specialisty tritkumg stiprinant jvairiy suinteresuotyjy subjekty, jskaitant privatyji
sektoriy, akademing bendruomeneg, valstybes nares, Komisijq ir ENISA,
bendradarbiavimg ir koordinavimg, siekiant plésti investicijas j §vietimg ir mokymg ir
kurti jy sinergijq visose teritorijose, plétoti vieSojo ir privaciojo sektoriy partnerystes,
remti moksliniy tyrimy ir inovacijy iniciatyvas, plétoti ir tarpusavyje pripaZinti
bendrus standartus ir kibernetinio saugumo jgudZiy sertifikavimg, be kita ko,
pasitelkiant Europos kibernetinio saugumo jgidZiy sistemq. Tai taip pat turéty
palengvinti kibernetinio saugumo specialisty judumg Sgjungoje. Siuo reglamentu
turéty buti siekiama skatinti didesne kibernetinio saugumo darbuotojy jvairove.
Visoms priemonéms, kuriomis siekiama didinti kibernetinio saugumo jgidZius,
reikalingos apsaugos priemonés, kad biity iSvengta proty nutekéjimo ir pavojaus
darbo jégos judumui;

reikia stiprinti specializuotus, tarpdalykinius ir bendruosius jgiudZius ir kompetencijas
visoje Sqgjungoje, ypatingq démesj skiriant moterims, nes kibernetinio saugumo srityje
vis dar egzistuoja lyCiy nelygybé — moterys sudaro 20 proc. vidutinio Sios srities
darbuotojy skaiciaus visame pasaulyje. Moterys turi dalyvauti kuriant skaitmening
ateitj ir jg valdant;

kibernetinio saugumo moksliniy tyrimy ir inovacijy (MTI) stiprinimu siekiama
padidinti Sqgjungos atsparumgq ir atvirq strateginj savarankiskumg. Taip pat svarbu
kurti sinergijg su MTI programomis ir esamomis priemonémis bei institucijomis ir
stiprinti jvairiy suinteresuotyjy subjekty, jskaitant privatyjj sektoriy, pilieting
visuomene, akademing bendruomene, valstybes nares, Komisijg ir ENISA,
bendradarbiavimg ir koordinavimg;
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(38d) Siuo reglamentu turéty biiti prisidedama siekiant Europos deklaracijoje dél

(38¢)

(38f)

skaitmeninio deSimtmecio skaitmeniniy teisiy ir principy nustatyto jsipareigojimo
apsaugoti miisy demokratiniy valstybiy, Imoniy, jmoniy ir vieSyjy institucijy
interesus nuo kibernetinio saugumo pavojy ir kibernetiniy nusikaltimy, jskaitant
duomeny saugumo paseidimus ir tapatybés vagyste ar manipuliavimg tapatybe. Sio
reglamento taikymas taip pat turéty padéti gerinti kity teisés akty, pavyzdZiui,
susijusiy su dirbtiniu intelektu, duomeny privatumu ir duomeny reguliavimu,
jgyvendinimgq kibernetinio saugumo ir kibernetinio atsparumo poZziiiriu;

Siekiant sékmingai jgyvendinti 5j reglamentq, labai svarbu stiprinti kibernetinio
saugumo kultiirq, kurioje saugumas, jskaitant skaitmeninés aplinkos saugumg,
suvokiamas kaip vieSoji gérybé. Todél priemoniy, kuriomis siekiama jtraukti pilieCius
ir didinti jy informuotumgq, rengimas turéty biiti dar viena priemoné, padedanti
uztikrinti misy demokratiniy valstybiy ir pagrindiniy vertybiy apsaugq;

siekiant papildyti tam tikras neesmines S$io reglamento nuostatas, pagal SESV
290 straipsnj Komisijai turéty biuti suteikti jgaliojimai priimti aktus, kuriais
nustatomos tarpvalstybiniy SOC sqveikumo sqlygos, procediiriné keitimosi
informacija tarp tarpvalstybiniy SOC ir EU-CyCLONe, CSIRT tinklo ir Komisijos
tvarka, reagavimo paslaugy, reikalingy ES kibernetinio saugumo rezervui, risys ir
skaiCius, taip pat iSsami ES kibernetinio saugumo rezervo paramos paslaugy
paskirstymo tvarka. Ypac svarbu, kad atlikdama parengiamgji darbg Komisija
tinkamai konsultuotysi, taip pat ir su ekspertais, ir kad tos konsultacijos bity
vykdomos vadovaujantis 2016 m. balandZio 13 d. Tarpinstituciniame susitarime dél
geresnés teisékiiros*® nustatytais principais. Visy pirma siekiant uZtikrinti vienodas
galimybes dalyvauti atliekant su deleguotaisiais aktais susijusj parengiamgji darbg,
Europos Parlamentas ir Taryba visus dokumentus gauna tuo paciu metu kaip ir
valstybiy nariy ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti
Komisijos eksperty grupiy, kurios atlieka su deleguotaisiais aktais susijusj
parengiamgjj darbq, posédiiuose;

*OL L 123,20165 12, p. 1, ELI:

(39)

https://eurlex.europa.eu/eli/agree_interinstit/2016/512/0j.?locale=It

kadangi Sio reglamento tiksly, t. y. sustiprinti Sgjungos kibernetiniy grésmiy
prevencijos, nustatymo, reagavimo j jas ir veiklos atkiirimo po jy pajégumus ir sukurti
bendrq sistemgq, pagal kuriqg buty naikinamos uZdaros komunikacijos sistemos,
valstybés narés negali deramai pasiekti, ty tiksly geriau siekti Sajungos lygmeniu.
Todél, laikydamasi Europos Sajungos sutarties 5 straipsnyje nustatyty subsidiarumo ir
proporcingumo principy, Sajunga gali patvirtinti priemones. Pagal tame straipsnyje
nustatytq proporcingumo principg Siame reglamente nenumatyta nieko, kas néra biitina
siekiant to tikslo,
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PRIEME S] REGLAMENTA:
I skyrius

BENDRIEJI TIKSLAI, DALYKAS IR APIBREZTYS

1 straipsnis

Dalykas ir tikslai

1. Siuo reglamentu nustatomos priemonés, kuriomis Sajungoje stiprinami pajégumai aptikti
kibernetinio saugumo grésmes ir incidentus, jiems pasirengti ir ] juos reaguoti, visy pirma
imantis Siy veiksmy:

a) diegti visos Europos saugumo operacijy centry tinklg (Europos kibernetinio
saugumo skyda) siekiant sukurti ir sustiprinti bendrus aptikimo ir informuotumo apie
padétj pajégumus;
b) sukurti Reagavimo j kibernetinio saugumo krizes mechanizma, skirta padéti
valstybéms naréms pasirengti reikSmingiems ir didelio masto kibernetinio saugumo
incidentams, ] juos reaguoti ir nedelsiant po jy atkurti veikla;
c) sukurti Europos kibernetinio saugumo incidenty perzitiros mechanizmg
reikSmingiems arba didelio masto incidentams perziiiréti ir jvertinti.
2. Siuo reglamentu siekiama stiprinti Sajungos lygmens solidaruma siekiant $iy konkrediy
tiksly:

a)  stiprinti bendrg Sajungos kibernetiniy grésmiy ir incidenty aptikimg ir informuotuma
apie padét], taip sudarant saglygas remti Sqjungos ir valstybiy nariy pramonés pajégumus
kibernetinio saugumo sektoriuje ir stiprinti Sajungos pramones, visy pirma labai mazy
jmoniy, MV], jskaitant startuolius, ir paslaugy sektoriy konkurencing padétj visoje
skaitmeninéje ekonomikoje ir prisidéti prie Sgjungos technologinio suverenumo, jos atviro
strateginio savarankiSkumo, konkurencingumo ir atsparumo tame sektoriuje, stiprinant
kibernetinio saugumo ekosistemgq, siekiant uZtikrinti tvirtus Sqjungos pajégumus, be kita
ko, bendradarbiaujant su tarptautiniais partneriais;

b) stiprinti subjekty, veikianciy ypatingos svarbos ir itin svarbiuose sektoriuose visoje
Sajungoje, parengtj ir solidarumg plétojant bendrus reagavimo j reikSmingus arba
didelio masto kibernetinio saugumo incidentus pajégumus, be kita ko, teikiant
Sajungos paramg reaguojant j kibernetinio saugumo incidentus Skaitmeninés Europos
programos (SEP) asocijuotosioms treciosioms valstybéms;

c) didinti Sajungos atsparumg ir prisidéti prie veiksmingo reagavimo perzidirint ir
vertinant reikSmingus arba didelio masto incidentus, be kita ko, apibendrinant jgyta
patirtj ir, kai tinkama, rengiant rekomendacijas;

ca) koordinuotai ugdyti darbo jégos jgudZius, praktine patirtj ir kompetencijq, kad biity

uZtikrintas kibernetinis saugumas ir sukurta sinergija su Kibernetinio saugumo

PE760.651/ 16

LT



jgudziy akademija.

3. Siuo reglamentu nedaroma poveikio pagrindinei valstybiy nariy atsakomybei uz nacionalinj
saugumg, visuomenés saugumg ir nusikalstamy veiky prevencija, tyrimg, atskleidimg ir
baudziamajj persekiojima uz jas.

2 straipsnis

Terminy apibreéztys
Siame reglamente vartojamy terminy apibréztys:
-la) nacionalinis saugumo operacijy centras arba nacionalinis SOC — centralizuota

nacionaliné tarnyba, nuolat renkanti ir analizuojanti Zvalgybos informacijg apie
kibernetines grésmes ir gerinanti kibernetinio saugumo biikle pagal 4 straipsnj;

1) tarpvalstybinis saugumo operaciju centras arba tarpvalstybinis SOC — daugiasalé
platforma, kuri i koordinuojamg tinklo struktiirg sujungia nacionalinius SOC pagal
5 straipsnj;

2) vieSoji jstaiga — vieSosios teisés reglamentuojami subjektai, apibrézti Europos
Parlamento ir Tarybos direktyvos 2014/24/ES! 2 straipsnio 1 dalies 4 punkte;

3) prieglobos konsorciumas — konsorciumas, sudarytas i§ dalyvaujanciy valstybiy,
kurioms atstovauja nacionaliniai SOC pagal 5 straipsnj,

4) subjektas — subjektas, apibréztas Direktyvos (ES) 2022/2555 6 straipsnio 38 punkte;

4a) ypatingos svarbos subjektas — ypatingos svarbos subjektas, apibréZtas Europos
Parlamento ir Tarybos direktyvos (ES) 2022/2557° 2 straipsnio 1 dalies 1 punkte;

5) ypatingos svarbos arba itin svarbiuose sektoriuose veikiantys subjektai —
subjektai, veikiantys Direktyvos (ES)2022/2555 1 ir II prieduose iSvardytuose
sektoriuose;

5a) incidento valdymas — incidento valdymas, apibréitas Direktyvos (ES) 2022/2555
6 straipsnio 8 punkte;

5b) rizika — rizika, apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 9 punkte;

6) kibernetiné grésmé — kibernetiné grésme, apibrézta Reglamento (ES)2019/881
2 straipsnio § punkte;

6a) didelé kibernetiné grésmé — didelé kibernetiné grésmé, kaip apibrézta Direktyvos
(ES) 2022/2555 6 straipsnio 11 punkte;

! 2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24/ES dél vieSyjy
pirkimy, kuria panaikinama Direktyva 2004/18/EB (OL L 94, 2014 3 28, p. 65).

2 2022 m. gruodZio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél
ypatingos svarbos subjekty atsparumo, kuria panaikinama Tarybos direktyva
2008/114/EB (OL L 333, 2022 12 27, p. 164, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2557/0j2locale=lIt).
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7) reikSmingas kibernetinio saugumo incidentas — kibernetinio saugumo incidentas,
atitinkantis Direktyvos (ES) 2022/2555 23 straipsnio 3 dalyje nustatytus kriterijus;

8) didelio masto kibernetinio saugumo incidentas — incidentas, apibréztas Direktyvos
(ES) 2022/2555 6 straipsnio 7 punkte;
9) parengtis — parengties biisena ir pajégumas uztikrinti veiksmingg greitg reagavima |

reikSmingg arba didelio masto kibernetinio saugumo incident, atlikus rizikos
vertinimg ir i§ anksto €émusis stebésenos veiksmuy;

10) reagavimas — veiksmai reik§mingo arba didelio masto kibernetinio saugumo
incidento atveju, tokio incidento metu ar jam pasibaigus, kuriais siekiama pasalinti jo
tiesioginius ir trumpalaikius neigiamus padarinius;

10a) valdomy saugumo paslaugy teikéjas — teikéjas, apibréZtas Direktyvos

(ES) 2022/2555 6 straipsnio 40 punkte;
11) patikimi valdomy saugumeo paslaugy teikéjai — valdomy saugumo paslaugy teikéjai,

atrinkti, kad biity jtraukti j ES kibernetinio saugumo rezervq pagal Sio reglamento
16 straipsnj.

11 skyrius
EUROPOS KIBERNETINIO SAUGUMO SKYDAS

3 straipsnis

Europos kibernetinio saugumo skydo sukiirimas

1. Siekiant plétoti pazangius Sajungos pajégumus aptikti kibernetines grésmes, jas analizuoti ir
tvarkyti duomenis apie jas bei uZkirsti kelig incidentams Sajungoje sukuriamas saugumo
operacijy centry tinklas (toliau — Europos kibernetinio saugumo skydas). Ja sudaro visi
nacionaliniai saugumo operacijy centrai (nacionaliniai SOC) ir tarpvalstybiniai saugumo
operacijy centrai (tarpvalstybiniai SOC).

Veiksmai, kuriais jgyvendinamas FEuropos kibernetinio saugumo skydas, remiami
Skaitmeninés Europos programos 1éSomis ir jgyvendinami pagal Reglamenta (ES) 2021/694,
visy pirma jo 3 konkrety tiksla.

2. Europos kibernetinio saugumo skydas:

a) per tarpvalstybinius SOC telkia jvairiy Saltiniy duomenis apie kibernetines grésmes
ir incidentus ir jais dalijasi, taip pat prireikus keiciasi informacija su CSIRT tinklu;

b) rengia aukstos kokybés informacija, kuria remiantis galima imtis veiksmy, ir
zvalgybos informacijg apie kibernetines grésmes, naudodamas naujausias priemones,
visy pirma dirbtinio intelekto ir duomeny analizés technologijas;
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¢) padeda geriau apsisaugoti nuo kibernetiniy grésmiy ir | jas reaguoti, be kita ko,
teikiant konkrecias rekomendacijas subjektams;

d) padeda sparciau aptikti kibernetines grésmes ir didinti informuotuma apie padéti
visoje Sajungoje;

e) teikia paslaugas ir vykdo veiklg, skirtas kibernetinio saugumo bendruomenei
Sajungoje, be kita ko, padédamas kurti pazangias dirbtinio intelekto ir duomeny analizés
priemones.

Jis plétojamas bendradarbiaujant su visos Europos naSiosios kompiuterijos infrastruktiira,
sukurta pagal Reglamenta (ES) 2021/1173.

4 straipsnis

Nacionaliniai saugumo operacijy centrai

1. Kad galéty dalyvauti Europos kibernetinio saugumo skydo veikloje, kiekviena valstybé naré
paskiria bent po vieng nacionalinj SOC. Nacionalinis SOC yra centralizuota viesosios jstaigos
tarnyba. Kai jmanoma, nacionaliniai SOC jtraukiami j CSIRT arba kitas esamas
kibernetinio saugumo infrastruktiiras ir valdymg.

Nacionalinis SOC yra pajégus veikti kaip atskaitos taskas ir kreiptis j kitas vieSgsias ir privacias
nacionalinio lygmens organizacijas, visy pirma j jy SOC, kad rinkty ir analizuoty informacija
apie kibernetinio saugumo grésmes ir incidentus ir prireikus dalytysi Sia informacija su tos
valstybés narés CSIRT tinklo nariais, taip pat prisidéty prie tarpvalstybinio SOC veiklos. Jis
apriipinamas naujausiomis technologijomis, kuriomis galima apsaugoti, aptikti, kaupti ir
analizuoti su kibernetinio saugumo grésmeémis ir incidentais susijusius duomenis.

Nacionalinis SOC arba CSIRT gali prasyti valdomy saugumo paslaugy teikéjy, kurie teikia
paslaugq ypatingos svarbos subjektui, pateikti jy nacionaliniy ypatingos svarbos subjekty
telemetrijos, jutikliy ar registravimo duomenis. Siais duomenimis dalijamasi laikantis
Sqgjungos duomeny apsaugos teisés akty ir tik tam, kad biity galima padéti nacionaliniams
SOC arba CSIRT nustatyti kibernetinio saugumo grésmes ir incidentus bei uZkirsti jiems
kelig.

2. Paskelbus kvietimg pareiksti susidoméjima, Europos kibernetinio saugumo kompetencijos
centras (ECCC) gali atrinkti nacionalinius SOC dalyvauti bendruose vieSuosiuose priemoniy ir
infrastruktiiros pirkimuose su ECCC. ECCC atrinktiems nacionaliniams SOC gali skirti
dotacijas Siy priemoniy ir infrastruktiiros veikimui finansuoti. Sgjungos finansiniu jnaSu
padengiama iki 50 proc. priemoniy ir infrastrukttros jsigijimo islaidy ir iki 50 proc. veiklos
i8laidy, o likusias iSlaidas padengia valstybé naré. Prie§ pradédami priemoniy ir infrastruktiiros
isigijimo procedira, ECCC ir nacionalinis SOC sudaro prieglobos ir naudojimo susitarima,
kuriuo reglamentuojamas priemoniy ir infrastruktiiros naudojimas.

3. Pagal 2dalj atrinktas nacionalinis SOC jsipareigoja pateikti paraiSka dalyvauti
tarpvalstybiniame SOC per dvejus metus nuo priemoniy ir infrastruktiiros jsigijimo arba
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finansavimo dotacijos gavimo dienos, priklausomai nuo to, kuri i§ ty daty yra ankstesné. Jei iki
to laiko nacionalinis SOC nepradeda dalyvauti tarpvalstybinio SOC veikloje, jis negali gauti
papildomos Sajungos paramos pagal $j reglamentg.

5 straipsnis

Tarpvalstybiniai saugumo operacijy centrai

1. Teis¢ dalyvauti steigiant tarpvalstybinj SOC turi prieglobos konsorciumas, kurj sudaro bent
trys valstybés narés, atstovaujamos nacionaliniy SOC, jsipareigojusiy bendradarbiauti
koordinuojant savo kibernetiniy grésmiy aptikimo ir stebésenos veikla. Tarpvalstybinis SOC
skirtas aptikti ir analizuoti kibernetines grésmes, uZkirsti kelig incidentams ir remti
kokybiskos Zvalgybos informacijos rengimgq, visy pirma keiCiantis duomenimis i§ jvairiy
vieSyjy ir privaciy Saltiniy, taip pat dalijantis naujausiomis priemonémis ir bendrai plétojant
kibernetiniy incidenty aptikimo, analizés, prevencijos ir apsaugos pajégumus patikimoje ir
saugioje aplinkoje.

2. Paskelbus kvietimg pareiksti susidoméjimg, ECCC gali atrinkti prieglobos konsorciumag
dalyvauti bendruose vieSuosiuose priemoniy ir infrastruktiiros pirkimuose su ECCC. ECCC
atrinktam prieglobos konsorciumui gali skirti dotacija priemoniy ir infrastruktiros veikimui
finansuoti. Sajungos finansiniu jnaSu padengiama iki 75 proc. priemoniy ir infrastruktiiros
isigijimo i$laidy ir iki 50 proc. veiklos iSlaidy, o likusias iSlaidas padengia prieglobos
konsorciumas. Prie§ pradédami priemoniy ir infrastruktiiros jsigijimo procediira, ECCC ir
prieglobos konsorciumas sudaro prieglobos ir naudojimo susitarima, kuriuo reglamentuojamas
priemoniy ir infrastruktiiros naudojimas.

2a. Nukrypstant nuo Reglamento (ES, Euratomas) 2018/1046 176 straipsnio, subjektai,
Jsisteige treciosiose valstybése, kurios néra Sutarties dél vieSyjy pirkimy Salys, nedalyvauja
bendruose priemoniy ir infrastruktiiros vieSuosiuose pirkimuose.

3. Prieglobos konsorciumo nariai sudaro rasytinj konsorciumo susitarima, kuriame nustatoma
prieglobos ir naudojimo susitarimo jgyvendinimo vidaus tvarka.

4. Tarpvalstybiniam SOC teisiSkai atstovauja koordinuojantysis nacionalinis SOC arba
prieglobos konsorciumas, jei jis turi juridinio asmens statusg. Koordinuojantysis SOC yra
atsakingas uz prieglobos ir naudojimo susitarimo ir §io reglamento reikalavimy laikymasi.

6 straipsnis

Bendradarbiavimas ir keitimasis informacija tarpvalstybiniuose SOC ir tarp ju
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1. Prieglobos konsorciumo nariai tarpvalstybiniame SOC keiciasi svarbia informacija, jskaitant
informacija, susijusia su kibernetinémis grésmémis, vos nejvykusiais incidentais,
paZeidZiamumais, metodais ir procediiromis, uzvaldymo rodikliais, priesiska taktika, konkreciy
grésmiy ir dalyviy informacija, kibernetinio saugumo jsp¢jimais ir rekomendacijomis dél
kibernetinio saugumo priemoniy konfigtracijos siekiant aptikti kibernetinius iSpuolius
rekomendacijomis, kai tokiu dalijimusi informacija:

a) gerinamas nacionaliniy ir tarpvalstybiniy SOC ir pramonés ISAC keitimasis
Zvalgybos informacija apie kibernetines grésmes, siekiant uzkirsti kelig grésméms, jas
aptikti ar suSvelninti jy poveikj;

b) didinamas kibernetinis saugumas, visy pirma didinant informuotuma apie kibernetines
grésmes, ribojant arba sustabdant tokiy grésmiy plitimo galimybes, remiant jvairius
gynybos pajégumus, pazeidZiamumy iStaisymga ir atskleidimg, grésmiy aptikimo,
sustabdymo ir prevencijos metodus, Svelninimo strategijas ar reagavimo ir veiklos
atklirimo etapus arba skatinant bendradarbiavimu grindZziamus vieSyjy ir privaciy
subjekty atlieckamus kibernetiniy grésmiy mokslinius tyrimus.

2. 5 straipsnio 3 dalyje nurodytame rasytiniame konsorciumo susitarime nustatoma:

a) Isipareigojimas dalytis I 1 dalyje nurodytais svarbiais duomenimis ir sglygos,
kuriomis turi biti kei¢iamasi ta informacija;

b) valdymo sistema, kuria visi dalyviai skatinami dalytis informacija;

c) prisidéjimo prie pazangiy dirbtinio intelekto ir duomeny analizés priemoniy kiirimo
tikslai.

3. Siekiant skatinti tarpvalstybinius SOC keistis informacija tarpusavyje ir su pramonés
ISAC, tarpvalstybiniai SOC uZztikrina auksta tarpusavio sgveikos ir, kai jmanoma, sqveikos
su pramonés ISAC lygj. Siekiant palengvinti tarpvalstybiniy SOC ir pramonés ISAC saveika,
dalijimosi informacija standartai ir protokolai gali biiti suderinti su tarptautiniais
standartais ir geriausia pramonés praktika. Taip pat skatinami bendri kibernetinés
infrastruktiiros, paslaugy ir priemoniy viesieji pirkimai. Be to, Komisija, pasikonsultavus su
ECCC ir ENISA, pagal 20a straipsnj jgaliojama ne véliau kaip ... [SeSi ménesiai nuo Sio
reglamento jsigaliojimo dienos] priimti deleguotuosius aktus, kuriais Sis reglamentas biity
papildytas nustatant Sios sqveikos sqlygas, glaudZiai koordinuojant veiksmus su
tarpvalstybiniais SOC ir remiantis tarptautiniais standartais bei geriausia pramonés
praktika.

4. Tarpvalstybiniai SOC sudaro tarpusavio bendradarbiavimo ir, kai tinkama,
bendradarbiavimo su pramonés ISAC susitarimus, kuriuose nustatomi tarpvalstybiniy
platformy keitimosi informacija ir sgveikos principai, atsizvelgiant j jau esamus atitinkamus
keitimosi informacija mechanizmus, numatytus Direktyvoje (ES) 2022/2555. Kai tinkama,
tarpvalstybiniai SOC sudaro bendradarbiavimo susitarimus su pramonés ISAC. Galimo arba
vykstancio didelio masto kibernetinio saugumo incidento atveju keitimosi informacija
mechanizmai turi atitikti atitinkamas Direktyvos (ES) 2022/2555 nuostatas.

7 straipsnis

Bendradarbiavimas ir dalijimasis informacija su CSIRT tinklu
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1. Kai tarpvalstybiniai SOC gauna informacijos, susijusios su galimu arba tebesitgsianciu
didelio masto kibernetinio saugumo incidentu, kad biity galima dalytis informacija apie
padétj, koordinuojantis SOC nepagrjstai nedelsdamas pateikia atitinkamg informacijg save
CSIRT arba kompetentingai institucijai, kuri apie tai prane§a Europos rysiy palaikymo dél
kibernetiniy kriziy organizaciniam tinklui (EU-CyCLONe), reagavimo j kompiuteriy saugumo
incidentus tarnyby (CSIRT) tinklui, Komisijai ir ENISA, pagal jy atitinkamus kriziy valdymo
vaidmenis ir procediiras pagal Direktyva (ES) 2022/2555. Sia dalimi vieSiesiems ar
privatiesiems subjektams nenustatomos papildomos pareigos pranesti apie galimq ar
vykstantj didelio masto kibernetinio saugumo incidentq, kad jie galéty vykdyti Direktyvoje
(ES) 2022/2555 nustatytas pareigas.

2. Komisijai pagal 20a straipsnj suteikiami jgaliojimai, pasikonsultavus su CSIRT tinklu,
priimti deleguotuosius aktus, kuriais Sis reglamentas papildomas nustatant Sio straipsnio 1
dalyje nurodyto dalijimosi informacija procediiring tvarka ir laikantis Direktyvos (ES)
2022/2555.

8 straipsnis

Saugumas

1. Europos kibernetinio saugumo skydo veikloje dalyvaujancios valstybés narés uztikrina
auksta Europos kibernetinio saugumo skydo infrastruktiiros kenfidencialumo, duomeny
saugumo ir fizinio saugumo lygi ir uztikrina, kad infrastruktiira buty tinkamai valdoma ir
kontroliuojama taip, kad bty apsaugota nuo grésmiy ir biity uztikrintas jos ir sistemy, jskaitant
duomenis, kuriais kei¢iamasi per infrastruktiirg, saugumas.

2. Europos kibernetinio saugumo skydo veikloje dalyvaujancios valstybés narés uztikrina, kad
dalijimasis informacija Europos kibernetinio saugumo skydo sistemoje su subjektais, kurie néra
valstybiy nariy vieSosios jstaigos, nedaryty neigiamo poveikio Sgjungos saugumo interesams.

3. Komisija gali priimti jgyvendinimo aktus, kuriais nustatomi techniniai reikalavimai, kuriy
laikydamosi valstybés narés vykdo 1 ir 2 dalyse nustatytg pareiga. Tie jgyvendinimo aktai
priimami laikantis Sio reglamento 21 straipsnio 2 dalyje nurodytos nagringjimo procediros. Jie
turi atitikti direktyvas (ES) 2022/2555 ir (ES) 2022/2557. Komisija, padedama vyriausiojo
igaliotinio, savo jgyvendinimo aktuose atsizvelgia | atitinkamus gynybos lygio saugumo
standartus, kad palengvinty bendradarbiavimg su kariniais subjektais.

111 skyrius
REAGAVIMO I KIBERNETINIO SAUGUMO KRIZES MECHANIZMAS

9 straipsnis
Reagavimo j kibernetinio saugumo Krizes mechanizmo sukiirimas

1. Siekiant padidinti Sgjungos atsparumg dideléms kibernetinio saugumo grésmémes ir solidariai
pasirengti trumpalaikiam reikSmingy ir didelio masto kibernetinio saugumo incidenty poveikiui
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ir j1 suSvelninti, sukuriamas Reagavimo ] kibernetinio saugumo krizes mechanizmas (toliau —
mechanizmas).

2. Veiksmai, kuriais jgyvendinamas I mechanizmas, remiami Skaitmeninés Europos
programos léSomis ir jgyvendinami pagal Reglamenta (ES) 2021/694, visy pirma jo 3 konkrety
tiksla.

10 straipsnis
Veiksmy rasys

1. Mechanizmu remiami $iy riiSiy veiksmai:

a) pasirengimo veiksmai, jskaitant koordinuota subjekty, veikianCiy itin svarbiuose
sektoriuose visoje Sgjungoje, parengties testavima;

b) reagavimo veiksmai, kuriais remiamas reagavimas ] reikSmingus ir didelio masto
kibernetinio saugumo incidentus ir nedelsiamas veiklos atktirimas po jy ir kuriuos turi
vykdyti patikimi valdomy saugumo paslaugy teikéjai, dalyvaujantys ES kibernetinio
saugumo rezerve, sukurtame pagal 12 straipsnj;

c) savitarpio pagalbos veiksmai, t. y. pagalba, kurig vienos valstybés narés nacionalinés
institucijos teikia kitai valstybei narei, visy pirma kaip nustatyta Direktyvos (ES)
2022/2555 11 straipsnio 3 dalies f punkte.

la. Aktyvavus mechanizmq, Komisija kiekvienais metais jvertina ir paskelbia ataskaitq,
kurioje jvertinamas teigiamas ir neigiamas mechanizmo veikimas, taip pat ir tai, ar reikalingi
papildomi bendradarbiavimo ar mokymo reikalavimai.

11 straipsnis

Koordinuotas subjekty parengties testavimas

1. Siekdama remti koordinuotg 10 straipsnio 1 dalies a punkte nurodyta subjekty parengties
testavimag visoje Sajungoje, Komisija, pasikonsultavusi su TIS bendradarbiavimo grupe ir
ENISA, i§ Direktyvos (ES) 2022/2555 I priede iSvardyty ypatingos svarbos sektoriy atrenka
sektorius arba subsektorius, kuriy subjektams gali biiti taikomas koordinuotas parengties
testavimas, atsizvelgdama j esamus ir planuojamus suderintus rizikos vertinimus ir atsparumo
bandymus Sajungos lygmeniu pagal Direktyvos (ES) 2022/2555 I priede iSvardytoms
ypatingos svarbos sektoriy subjektams nustatytq tvarkq.

2. TIS bendradarbiavimo grupé, bendradarbiaudama su Komisija, ENISA, vyriausiuoju
1galiotiniu, ir subjektais, kuriems taikomas koordinuotas parengties testavimas pagal 1 dalj,
parengia bendrus rizikos scenarijus ir koordinuoto parengties testavimo metodikas, kuriy
rezultatas — suderintas darbo planas. Subjektai, kuriems taikomas koordinuotas parengties
testavimas, parengia ir jgyvendina koregavimo plang, kuriame pateikiamos rekomendacijos,
parengtos atlikus parengties testus.

TIS bendradarbiavimo grupé gali informuoti apie tai, kokiems sektoriams ar subsektoriams
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teikiama pirmenybé vykdant koordinuotg parengties testavimg.

12 straipsnis

ES kibernetinio saugumo rezervo sukiirimas

1. Siekiant padéti 3 dalyje nurodytiems naudotojams reaguoti j reikSmingus arba didelio
masto kibernetinio saugumo incidentus arba teikti reagavimo ] tokius incidentus ir
nedelsiamo veiklos atkiirimo po jy parama, sukuriamas ES kibernetinio saugumo
rezervas.

Kai paaiskéja, kad jsigytos paslaugos negali biiti visiSkai panaudotos paramai reaguojant j
reikSmingus ar didelio masto incidentus, Sios paslaugos iSimties tvarka gali biiti pakeistos
pratybomis ar mokymais, skirtais incidenty valdymui, ir jas naudotojams paprasius gali
teikti perkancioji organizacija.

2. ES kibernetinio saugumo rezervg sudaro reagavimo ] incidentus paslaugos, kurias teikia
patikimi valdomy saugumo paslaugy teikéjai, atrinkti pagal 16 straipsnyje nustatytus kriterijus.
I ES kibernetinio saugumo rezerva jtraukiamos 1§ anksto jsipareigotos teikti paslaugos.
Paslaugos diegiamos visose valstybése narése, jomis stiprinamas Sgjungos technologinis
suverenumas, atviras strateginis savarankiSkumas, konkurencingumas ir atsparumas
kibernetinio saugumo sektoriuje, be kita ko, visoje Sqgjungoje skatinant inovacijas bendrojoje
skaitmeninéje rinkoje.

3. Be kity, ES kibernetinio saugumo rezervo paslaugy naudotojai yra:

a) valstybiy nariy kibernetinio saugumo kriziy valdymo institucijos ir CSIRT, nurodyti
atitinkamai Direktyvos (ES) 2022/2555 9 straipsnio 1 ir 2 dalyse ir 10 straipsnyje;

b) Sajungos institucijos, jstaigos ir agentiros, kaip nurodyta Europos Parlamento ir
Tarybos reglamento (ES) 2019/2023' 3 straipsnio 1 punkte, ir CERT-EU,

4. 3 dalies a punkte nurodyti naudotojai naudojasi ES kibernetinio saugumo rezervo
paslaugomis, kad reaguoty i reikSmingus arba didelio masto incidentus, darancius poveikj
ypatingos svarbos ar itin svarbiuose sektoriuose veikiantiems subjektams, arba padéty i juos
reaguoti ir nedelsiant po jy atkurti veikla.

5. Komisijai tenka bendra atsakomybé uz ES kibernetinio saugumo rezervo jgyvendinima.
Komisija, koordinuodama veiksmus su TIS 2 koordinavimo grupe ir atsizvelgdama i 3 dalyje
nurodyty naudotojy poreikius, nustato ES kibernetinio saugumo rezervo prioritetus ir raida,
priziliri jo jgyvendinimg ir uZtikrina papildomuma, nuosekluma, sinergija ir sasajas su Kkitais
paramos veiksmais pagal $j reglamenta, taip pat su kitais Sgjungos veiksmais ir programomis.

6. Komisija, sudarydama susitarimus dél jnaSy, paveda ENISA visiskai arba 1§ dalies uZtikrinti
ES kibernetinio saugumo rezervo veikimg ir administravima.

! Reglamentas (ES).../2023, kuriuo nustatomos priemonés aukStam bendram
kibernetinio saugumo lygiui Sqjungos institucijose, jstaigose, organuose ir
agentiirose uitikrinti (OL C..., ..., p., ..., ELI: ...).
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7. Siekdama padéti Komisijai sukurti ES kibernetinio saugumo rezerva, ENISA,
pasikonsultavusi su valstybémis narémis, Komisija ir, kai tinkama, valdomy saugumo
paslaugy teikéjais ir kitais kibernetinio saugumo pramonés atstovais, parengia reikiamy
paslaugy apraSa, jskaitant reikiamus kibernetinio saugumo darbuotojy jgiadZius ir
kompetencijg. ENISA, pasikonsultavusi su Komisija, valdomy saugumo paslaugy teikéjais ir,
kai tinkama, su kitais kibernetinio saugumo pramonés atstovais, parengia panasy aprasa, kad
nustatyty treCiyjy valstybiy, galin€iy gauti paramg 1§ ES kibernetinio saugumo rezervo pagal
17 straipsnj, poreikius. Kai tikslinga, Komisija konsultuojasi su vyriausiuoju jgaliotiniu ir
informuoja Tarybq apie treciyjy valstybiy poreikius.

8. Komisijai pagal 20a straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, kuriais
Sis reglamentas papildomas nustatant ES kibernetinio saugumo rezervui reikalingy reagavimo
paslaugy rasis ir skaiciy. I .

13 straipsnis
PraSymai suteikti parama i§ ES kibernetinio saugumo rezervo

1. 12 straipsnio 3 dalyje nurodyti naudotojai gali prasyti ES kibernetinio saugumo rezervo
paslaugy, kad padéty reaguoti j reikSmingus arba didelio masto kibernetinio saugumo
incidentus ir nedelsiant po jy atkurti veikla.

2. Kad gauty paramg i§ ES kibernetinio saugumo rezervo, 12 straipsnio 3 dalyje nurodyti
naudotojai imasi priemoniy incidento, dél kurio praSoma paramos, poveikiui suSvelninti,
iskaitant tiesioginés techninés pagalbos ir kity iStekliy, skirty padéti reaguoti | incidenta,
teikimg ir pastangas nedelsiant atkurti veikla.

3. Sio reglamento 12 straipsnio 3 dalies a punkte nurodyty naudotojy paramos prasymai
Komisijai ir ENISA perduodami per valstybés narés pagal Direktyvos (ES) 2022/2555 8
straipsnio 3 dalj paskirtg arba jsteigta bendrg kontaktinj punkta.

4. Valstybés narés informuoja CSIRT tinkla ir, kai tinkama, EU-CyCLONe apie savo praSymus
suteikti reagavimo ] incidentus ir nedelsiamo veiklos atkiirimo paramg pagal §j straipsnj.

5. PraSyme suteikti reagavimo | incidentus ir nedelsiamo veiklos atkiirimo paramg pateikiama:

a) tinkama informacija apie paveikta subjekta ir galimg incidento poveikj bei planuojama
prasomos paramos panaudojimg, taip pat nurodant numatomus poreikius;

b) informacija apie priemones, kuriy imtasi incidento, dél kurio praSoma paramos,
poveikiui suSvelninti, kaip nurodyta 2 dalyje;

c) informacija apie kity formy paramg, kurig gali gauti paveiktas subjektas, jskaitant
sutartinius susitarimus dél reagavimo ] incidentus ir nedelsiamo veiklos atkiirimo
paslaugy, taip pat apie draudimo sutartis, kurios gali apimti tokio pobiidZio incidentus.

6. ENISA, bendradarbiaudama su Komisija ir TIS bendradarbiavimo grupe, parengia Sablona,
kad bty lengviau teikti praSymus suteikti paramg i§ ES kibernetinio saugumo rezervo.

7. Komisijai pagal 20a straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, kuriais
Sis reglamentas papildomas i$samiau nustatant iSsamig ES kibernetinio saugumo rezervo
paramos paslaugy skyrimo tvarka. I
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14 straipsnis

ES kibernetinio saugumo rezervo paramos jgyvendinimas

1. PraSymus suteikti paramg i§ ES kibernetinio saugumo rezervo vertina Komisija, padedama
ENISA arba kaip nustatyta susitarimuose dé¢l jnasy pagal 12 straipsnio 6 dalj, o atsakymas
nepagristai nedelsiant ir bet kuriuo atveju per 24 valandas perduodamas 12 straipsnio 3 dalyje
nurodytiems naudotojams.

2. Kai tuo pafiu metu gaunama daug praSymy, jy pirmenybé nustatoma, kai aktualu,
atsizvelgiant j Siuos kriterijus:

a) kibernetinio saugumo incidento sunkuma;

b) paveikto subjekto riisj, pirmenybe teikiant incidentams, darantiems poveikj esminiams
subjektams, apibréZtiems Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje;

c) galimg poveikj paveiktai valstybei narei (-éms) ar naudotojams;

d) galima tarpvalstybinj incidento mastg ir pobudi ir iSplitimo i kitas valstybes nares ar

persidavimo kitiems naudotojams rizika;

e) priemones, kuriy naudotojas émesi siekdamas padéti reaguoti, ir nedelsiamo veiklos
atkiirimo pastangas, nurodytas 13 straipsnio 2 dalyje ir 13 straipsnio 5 dalies b punkte.

3. ES kibernetinio saugumo rezervo paslaugos teikiamos pagal konkrecius paslaugy teikéjo ir
naudotojo, kuriam teikiama parama 1§ ES kibernetinio saugumo rezervo, susitarimus. | tuos
susitarimus jtraukiamos atsakomybés salygos ir visos kitos nuostatos, kurios, susitarimo Saliy
nuomone, yra biitinos atitinkamai paslaugai teikti.

4. 3 dalyje nurodyti susitarimai grindziami Sablonais, kuriuos parengé ENISA, pasikonsultavusi
su valstybémis narémis ir prireikus su kitais ES kibernetinio saugumo rezervo naudotojais.

5. Komisija ir ENISA neprisiima sutartinés atsakomybés uz Zala, treiosioms Salims padaryta
deél paslaugy, teikiamy jgyvendinant ES kibernetinio saugumo rezerva, iSskyrus didelio
aplaidumo vertinant paslaugy teikéjo paraisSkq atvejus arba tuo atveju, kai Komisija arba
ENISA yra ES kibernetinio saugumo rezervo naudotojos pagal 14 straipsnio 3 dalj.

6. Per vienag ménesj nuo paramos veiksmo pabaigos naudotojai pateikia Komisijai, ENISA,
CSIRT tinklui ir, kai aktualu, EU-CyCLONe apibendrinamaja suteiktos paslaugos, pasiekty
rezultaty ir jgytos patirties ataskaita. Kai naudotojas yra i§ treciosios valstybés, kaip nurodyta
17 straipsnyje, tokia ataskaita dalijamasi su vyriausiuoju jgaliotiniu.

Ataskaitoje turi biiti laikomasi Sgjungos ar nacionalinés teisés akty dél neskelbtinos ir
Islaptintos informacijos apsaugos.

7. Komisija reguliariai ir bent du kartus per metus teikia TIS bendradarbiavimo grupei
paramos panaudojimo ir rezultaty ataskaitas. Konfidenciali informacija joje apsaugoma pagal
Sqjungos ir nacionaling teis¢ dél neskelbtinos ar jslaptintos informacijos apsaugos.

15 straipsnis

Koordinavimas su kriziy valdymo mechanizmais
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1. Tais atvejais, kai reikSmingo arba didelio masto kibernetinio saugumo incidento priezastis
arba pasekmé yra Sprendime 1313/2013/ES! apibréZta nelaimé, reagavimo j tokius incidentus
parama pagal §] reglamentg papildo pagal Sprendimag Nr. 1313/2013/ES vykdomus veiksmus ir
nedaro poveikio jo taikymui.

2. Didelio masto tarpvalstybinio kibernetinio saugumo incidento, kai pradedamas taikyti
integruoto politinio atsako ] krizes mechanizmas (IPCR), atveju pagal §j reglamentg teikiama
reagavimo ] tokj incidentg parama valdoma pagal atitinkamus IPCR protokolus ir procediras.

3. Konsultuojantis su vyriausiuoju jgaliotiniu, parama pagal reagavimo j kibernetinio saugumo
krizes mechanizma gali papildyti pagal bendrg uZsienio ir saugumo politikg ir bendra saugumo
ir gynybos politikg teikiamg pagalba, be kita ko, pasitelkiant greitojo reagavimo j kibernetines
grésmes grupes. Ji taip pat gali papildyti vienos valstybés narés kitai valstybei narei teikiamag
pagalba pagal Europos Sajungos sutarties 42 straipsnio 7 dalj arba ja gali biti prisidedama prie
tokios pagalbos.

4. Parama pagal reagavimo |} kibernetinio saugumo krizes mechanizmg gali biiti kaip bendro
Sajungos ir valstybiy nariy atsako Sutarties dél Europos Sajungos veikimo 222 straipsnyje
nurodytose situacijose dalis.

16 straipsnis
Patikimi paslaugy teikéjai

1. VieSojo pirkimo procediirose, vykdomose siekiant sukurti ES kibernetinio saugumo rezerva,
perkancioji organizacija veikia laikydamasi Reglamente (ES, Euratomas) 2018/1046 nustatyty
principy ir $iy principy:

a) uztikrinti, kad j ES kibernetinio saugumo rezerva biity jtrauktos paslaugos, kurios gali

biiti diegiamos visose valstybése narése, visy pirma atsizvelgiant i nacionalinius tokiy
paslaugy teikimo reikalavimus, jskaitant sertifikavimo ar akreditavimo reikalavimus;

b) uztikrinti esminiy Sgjungos ir jos valstybiy nariy saugumo interesy apsauga;

c) uztikrinti, kad ES kibernetinio saugumo rezervas duoty ES pridéting verte — padéty
siekti Reglamento (ES) 2021/694 3 straipsnyje nustatyty tiksly, be kita ko, skatinant
kibernetinio saugumo jgiudziy ugdyma ES, uZtikrinant lyCiy pusiausvyrq Siame
sektoriuje ir stiprinant Sqjungos technologinj suverenumgq, atvirq strateginj
savarankiSkumgq, konkurencingumgq ir atsparumg.

2. Pirkdama ES kibernetinio saugumo rezervui skirtas paslaugas, perkancioji organizacija |
pirkimo dokumentus jtraukia Siuos atrankos kriterijus:

a) paslaugy teikéjas jrodo, kad jo darbuotojams biidingas auksciausio lygio profesinis
sgziningumas, nepriklausomumas, atsakomybe ir dalykiné kompetencija, kad galéty
vykdyti veiklg savo konkreCioje srityje, ir uztikrina ekspertiniy Ziniy pastovumg ir
(arba) testinuma, taip pat reikiamus techninius isteklius;

b) paslaugy teikéjas, jo patronuojamosios jmonés ir subrangovai turi jdiegta su paslauga
susijusios neskelbtinos informacijos, visy pirma jrodymy, i§vady ir ataskaity, apsaugos

! 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES
del Sajungos civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).
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g)

h)

)

Jja)

Jjb)

Jjo)

Jjd)

sistemg ir laikosi Sajungos saugumo taisykliy dél ES jslaptintos informacijos
apsaugos;

paslaugy teikéjas tinkamai jrodo, kad jo valdymo struktiira yra skaidri, dél jos nekyla
pavojus jo nesaliSkumui ir paslaugy kokybei ir negali kilti interesy konflikty;

paslaugy teikéjas yra atlikes tinkama patikimumo patikrinimag, bent jau personalo, kurj
ketina dislokuoti paslaugoms teikti;

paslaugy teikéjas uztikrina tinkama savo IT sistemy saugumo lygj;

paslaugy teikéjas turi naujausig techning ir programing jrangg, kurios reikia praSomai
paslaugai teikti, ir, kai taikytina, atitinka Europos Parlamento ir Tarybos reglamentq
(ES).../...T (2022/0272(COD));,

paslaugy teikéjas geba jrodyti, kad turi panaSiy paslaugy teikimo atitinkamoms
nacionalinéms valdzios institucijoms ar subjektams, veikiantiems ypatingos svarbos
ar itin svarbiuose sektoriuose, patirties;

paslaugy teikéjas geba suteikti paslaugg per trumpa laikotarpj valstybéje naréje (-ése),
kurioje (-1ose) jis gali teikti paslaugg;

paslaugy teikéjas geba teikti paslaugg valstybés narés (-iy), kurioje (-iose) jis gali teikti
paslauga, vietos kalba arba viena is ES institucijy darbo kalby;

kai pagal Reglamenta (ES) 2019/881 bus idiegta valdomy saugumo paslaugy Europos
kibernetinio saugumeo sertifikavimo sistema, paslaugy teikéjas turés biiti sertifikuotas
pagal ta sistema per dvejus metus nuo tos sistemos patvirtinimo;

paslaugy teikéjas turi galéti teikti paslaugq atskirai, o ne kaip paketo dalj, taip
uztikrindamas naudotojui galimybe pasirinkti kitqg paslaugy teikéjg;

12 straipsnio 1 dalies tikslais paslaugy teikéjas j konkurso pasiiilymgq jtraukia galimybe
nepanaudotas reagavimo | incidentus paslaugas pakeisti pratybomis ar mokymais,

paslaugy teikéjas turi biiti jsisteiges ir turéti vykdomojo valdymo struktiras
Sgjungoje, asocijuotojoje Salyje arba treciojoje Salyje, kuri yra Pasaulio prekybos
organizacijos sudaromos Sutarties dél vieSyjy pirkimy Salis;

paslaugy teikéjas negali biiti kontroliuojamas neasocijuotosios treciosios Salies ar
neasocijuotosios treCiosios Salies subjekto, kuris néra Sutarties dél vieSyjy pirkimy
Salis, arba kaip alternatyva tokio subjekto at?vilgiu turi biiti atliktas tikrinimas, kaip
tai suprantama Reglamente (ES) 2019/452, ir prireikus taikomos S$velninimo
priemoneés, atsizvelgiant | Sio reglamento tikslus.

17 straipsnis

Parama treciosioms valstybéms

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... d¢l ... (OL L ...,

- ELL ...
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1. TreCiosios valstybés gali praSyti paramos 1§ ES kibernetinio saugumo rezervo, jei tai
numatyta sudarytuose asociacijos susitarimuose dé¢l jy dalyvavimo Skaitmeninés Europos
programoje.

2. Parama i§ ES kibernetinio saugumo rezervo teikiama pagal §j reglamentg ir visas 1 dalyje
nurodytuose asociacijos susitarimuose nustatytas specialigsias salygas.

3. Naudotojai i$ asocijuotyjy treciyjy valstybiy, turintys teise gauti paslaugas i$ ES kibernetinio
saugumo rezervo, apima kompetentingas institucijas, tokias kaip CSIRT ir kibernetiniy kriziy
valdymo institucijas.

4. Kiekviena trecioji valstybé, atitinkanti paramos 1§ ES kibernetinio saugumo rezervo
reikalavimus, paskiria institucija, kuri Sio reglamento tikslais veikia kaip vienas bendras
kontaktinis punktas.

5. Prie§ gaudamos paramg 1§ ES kibernetinio saugumo rezervo, treciosios valstybés pateikia
Komisijai ir vyriausiajam jgaliotiniui informacija apie savo kibernetinj atsparumg ir rizikos
valdymo pajégumus, jskaitant bent informacija apie nacionalines priemones, kuriy imtasi
siekiant pasirengti reikSmingiems ar didelio masto kibernetinio saugumo incidentams, taip pat
informacija apie atsakingus nacionalinius subjektus, jskaitant CSIRT arba lygiaverCius
subjektus, jy pajégumus ir jiems skirtus iSteklius. Kai §io reglamento 13 ir 14 straipsniy
nuostatose daroma nuoroda  valstybes nares, jos taikomos treiosioms valstybéms, nurodytoms
1 dalyje.

6. Komisija gauty treciyjy valstybiy praSymy ir joms i8 ES kibernetinio saugumo rezervo skirtos
paramos jgyvendinimo klausimus nedelsdama praneSa Tarybai ir koordinuoja su vyriausiuoju
igaliotiniu.

1V skyrius
KIBERNETINIO SAUGUMO INCIDENTU PERZIUROS MECHANIZMAS

18 straipsnis

Kibernetinio saugumo incidenty perZitiros mechanizmas

1. Komisijos, EU-CyCLONe arba CSIRT tinklo praSymu ENISA perzitri ir jvertina su
konkreciu reikSmingu arba didelio masto kibernetinio saugumo incidentu susijusias grésmes,
pazeidZiamumus ir poveikio Svelninimo veiksmus. UZbaigusi incidento perzilirg ir vertinima,
ENISA pateikia incidento perzitiros ataskaita CSIRT tinklui, EU-CyCLONe ir Komisijai, kad
padéty joms atlikti savo uzduotis, visy pirma uzduotis, nustatytas Direktyvos (ES) 2022/2555
15 ir 16 straipsniuose. Kai aktualu, Komisija ataskaita dalijasi su vyriausiuoju jgaliotiniu.

2. Rengdama 1 dalyje nurodyta incidento perZitiros ataskaitg, ENISA bendradarbiauja su visais
atitinkamais suinteresuotaisiais subjektais, jskaitant valstybiy nariy, Komisijos, kity atitinkamy
ES institucijy, istaigy, tarnyby ir agentiry, nacionaliniy ir tarpvalstybiniy SOC valdomy
saugumo paslaugy teikeéjy ir kibernetinio saugumo paslaugy naudotojy atstovus, ir i§ jy surenka
griztamgjq informacijq, kartu teikdama garantijas ir vpkdydama stebéseng, kuri yra tinkama
siekiant uZtikrinti, kad kibernetinio saugumo paslaugy sektoriaus subjektai remtysi jgyta
patirtimi ir nustatytais geriausios praktikos pavyzdZiais. Kai tinkama, ENISA taip pat
bendradarbiauja su reik§mingy arba didelio masto kibernetinio saugumo incidenty paveiktais
subjektais. Atlikdama perzitira, ENISA gali konsultuotis ir su kitais suinteresuotaisiais
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subjektais. Atstovai, su kuriais konsultuojamasi, atskleidZia informacija apie bet kokj galima
interesy konflikta.

3. Ataskaitoje pateikiama konkretaus reikSmingo arba didelio masto kibernetinio saugumo
incidento apZvalga ir analizé, apimanti pagrindines prieZastis, pazeidziamumus ir jgytg patirt].
Konfidenciali informacija joje apsaugoma pagal Sgjungos ar nacionaling teis¢ dél neskelbtinos
ar jslaptintos informacijos apsaugos. Jame nepateikiama jokios informacijos apie aktyviai
iSnaudojamus paZeidZiamumus, kurie lieka nepaSalinti.

3a. Sio straipsnio 1 dalyje nurodytoje ataskaitoje pateikiama patirtis, jgyta atlikus
tarpusavio vertinimus pagal Direktyvos (ES) 2022/2555 1 straipsnj.

4. Kai tinkama, ataskaitoje pateikiamos rekomendacijos, be kita ko, skirtos visiems
atitinkamiems suinteresuotiesiems subjektams, kaip pagerinti Sgjungos kibernetinio saugumo
bikle.

5. Jei jmanoma, ataskaitos versija skelbiama vie3ai. Sioje versijoje pateikiama tik viesa
informacija.
V skyrius
BAIGIAMOSIOS NUOSTATOS

19 straipsnis

Reglamento (ES) 2021/694 pakeitimai

Reglamentas (ES) 2021/694 1§ dalies kei¢iamas taip:

1) 6 straipsnis i$ dalies keiCiamas taip:
a) 1 dalis i8S dalies kei¢iama taip:
i) jterpiamas aa punktas:

»aa) remti ES kibernetinio saugumo skydo plétojima, jskaitant nacionaliniy ir
tarpvalstybiniy SOC platformy, kurios padeda didinti informuotuma apie padétj Sajungoje
ir stiprinti Sgjungos kibernetiniy grésmiy zvalgybos pajégumus, kirimg, diegimg ir
veikima;*;

i) pridedamas g punktas:

,»Z) sukurti ir valdyti reagavimo ] kibernetinio saugumo krizes mechanizma, skirtg padéti
valstybéms naréms pasirengti reikSmingiems kibernetinio saugumo incidentams ir j juos
reaguoti, papildant nacionalinius iSteklius bei pajégumus ir kity formy Sajungos lygmeniu
teikiamg parama, jskaitant ES kibernetinio saugumo rezervo sukiirimag.*;

b) 2 dalis pakei¢iama taip:
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»2. Veiksmai pagal 3 konkrety tiksla jgyvendinami visy pirma per Europos kibernetinio
saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centra ir Nacionaliniy
koordinavimo centry tinklg, vadovaujantis Europos Parlamento ir Tarybos reglamentu
(ES) 2021/887%*, i8skyrus ES kibernetinio saugumo rezervo igyvendinimo veiksmus,
kuriuos jgyvendina Komisija ir ENISA.

*2021 m. geguzeés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo
isteigiamas Europos kibernetinio saugumo pramoneés, technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas (OL L 202, 2021 6 8,
p. 1-31).ELI: http://data.europa.eu/eli/reg/2021/887/0j. ;

2) 9 straipsnis 1§ dalies kei¢iamas taip:
a) 2 dalies b, ¢ ir d punktai pakei¢iami taip:
,»0) 1776 956 000 EUR skiriama 2 konkre¢iam tikslui ,,Dirbtinis intelektas*;

c) 1620566 000 EUR skiriama 3 konkreciam tikslui ,,Kibernetinis saugumas ir
pasitikéjimas®;

d) 500 347 000 EUR skiriama 4 konkre€iam tikslui ,,Auksto lygio skaitmeniniai

HINIR

jgudziai‘;*;
aa) jterpiama nauja 2a dalis:

»2a). 2 dalies c punkte nurodyta suma visy pirma naudojama Programos 6 straipsnio 1
dalies a—f punktuose nurodytiems veiklos tikslams pasiekti. “;

ab) jterpiama nauja 2b dalis:

»2b). ES kibernetinio saugumo rezervo sukiirimui ir jgyvendinimui skiriama suma
nevir§ija 27 min. EUR numatomai reglamento galiojimo trukmei, kuriuo nustatomos
solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir incidentus
Sgjungoje, jiems pasirengti ir | juos reaguoti didinimo priemonés. “;

b) pridedama 8 dalis:

,»3. Nukrypstant nuo Reglamento (ES, Euratomas) 2018/1046 12 straipsnio 4 dalies,
nepanaudoti jsipareigojimy ir mokéjimy asignavimai, skirti veiksmams, susijusiems su ES
kibernetinio saugumo rezervo jgyvendinimu, kuriais sickiama §io reglamento 6 straipsnio
1 dalies g punkte nustatyty tiksly, perkeliami automatiskai ir gali buti paskirti ir iSmokeéti
iki kity finansiniy mety gruodzio 31 d.*;

Komisija informuoja Parlamentg ir Tarybg apie asignavimus, perkeltus pagal
Reglamento (ES, Euratomas) 2018/1046 12 straipsnio 6 dalj.

3) 14 straipsnio 2 dalis pakei¢iama taip:
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,»2. Pagal Programa gali biiti teikiamas bet kurios Reglamente (ES, Euratomas)
2018/1046 nustatytos formos finansavimas, visy pirma jskaitant vieSuosius pirkimus
kaip pagrinding forma arba dotacijas ir apdovanojimus.

Kai veiksmo tikslui pasiekti reikalingi novatorisky prekiy ir paslaugy viesieji pirkimai,
dotacijos skiriamos tik tiems naudos gavéjams, kurie yra perkanciosios organizacijos
arba perkantieji subjektai, apibrézti Europos Parlamento ir Tarybos direktyvose
2014/24/ES27%1 ir 2014/25/ES28%8 |

Kai veiksmo tikslams pasiekti biitinas novatoriSky dideliu mastu komercinémis
salygomis dar neprieinamy prekiy tiekimas ar paslaugy teikimas, perkancioji
organizacija arba perkantysis subjektas gali leisti skirti kelias sutartis tos pacios vieSyjy
pirkimy procediiros metu.

Perkancioji organizacija arba perkantysis subjektas dél tinkamai pagristy saugumo
priezasciy gali reikalauti, kad sutarties vykdymo vieta biity Sajungos teritorijoje.

Igyvendindamos Reglamento (ES) 2023/... 12 straipsniu jsteigtam ES kibernetinio
saugumo rezervui skirtas vieSyjy pirkimy proceduras, Komisija ir ENISA gali veikti
kaip centriné¢ perkancioji organizacija, perkanti 10 straipsnio reikalavimus
atitinkan¢ioms Programos asocijuotosioms treciosioms valstybéms arba jy vardu.
Komisija ir ENISA gali veikti ir kaip didmenininkés, perkancios, sandéliuojancios ir
perparduodancios arba dovanojancios prekes ir paslaugas, taip pat jas nuomojancios
toms trec¢iosioms valstybéms. Nukrypstant nuo Reglamento (ES) .../.. 169 straipsnio 3
dalies, pavienés treciosios valstybés prasymo pakanka, kad Komisija arba ENISA biity
1galiota imtis veiksmy.

Igyvendindamos Reglamento (ES) 2023/... 12 straipsniu jsteigtam ES kibernetinio
saugumo rezervui skirtas vieSyjy pirkimy proceduras, Komisija ir ENISA gali veikti
kaip centriné¢ perkancioji organizacija, perkanti Sgjungos institucijoms, jstaigoms ir
agentiroms arba jy vardu. Komisija ir ENISA gali veikti ir kaip didmenininkés,
perkancios, sandéliuojancios ir perparduodancios arba dovanojancios prekes ir
paslaugas, taip pat jas nuomojancios Sgjungos institucijoms, jstaigoms ir agentiiroms.
Nukrypstant nuo Reglamento (ES) ...A.. 169 straipsnio 3 dalies, pavienés Sajungos
institucijos, jstaigos ar agentliros praSymo pakanka, kad Komisija arba ENISA bity
]galiota imtis veiksmy.

Pagal Programa finansavimas gali biiti teikiamas ir finansinémis priemonémis,
naudojant derinimo operacijas. “;

4) pridedamas 16a straipsnis:

,»16a straipsnis

Veiksmy, kuriais jgyvendinamas Reglamento (ES) 2023/... 3 straipsniu sukurtas Europos
kibernetinio saugumo skydas, atveju taikomos Reglamento (ES) 2023/... 4 ir 5 straipsniuose
nustatytos taisyklés. Jei Sio reglamento nuostatos priestarauja Reglamento (ES) 2023/... 4 ir
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5 straipsniams, pirmenyb¢ teikiama pastarajam reglamentui ir jis taikomas tiems
konkretiems veiksmams.;

5) 19 straipsnis pakei¢iamas taip:

,»Programos dotacijos skiriamos ir valdomos pagal Reglamento (ES, Euratomas)
2018/1046 VIII antrasting dalj ir jomis galima padengti iki 100 proc. tinkamy finansuoti
i8laidy, nedarant poveikio bendro finansavimo principui, nustatytam Reglamento (ES,
Euratomas) 2018/1046 190 straipsnyje. Tokios dotacijos skiriamos ir valdomos kaip
nurodyta kiekvieno konkretaus tikslo atveju.

Pagal Reglamento (ES, Euratomas) 2018/1046 195 straipsnio 1 dalies d punkta parama
dotacijy forma Europos kibernetinio saugumo pramones, technologijy ir moksliniy tyrimy
kompetencijos centras (ECCC) gali tiesiogiai skirti Reglamento (ES) ...... 4 straipsnyje
nurodytiems nacionaliniams saugumo operacijy centrams ir Reglamento (ES)...... 5
straipsnyje nurodytam prieglobos konsorciumui, neskelbdamas kvietimo teikti pasitlymus.

Pagal Reglamento (ES, Euratomas) 2018/1046 195 straipsnio 1 dalies d punkta ECCC
valstybéms naréms gali tiesiogiai skirti Reglamento (ES).../.. 10 straipsnyje nustatyta
reagavimo ] kibernetinio saugumo krizes mechanizmo paramg dotacijy forma,
neskelbdamas kvietimo teikti pasitlymus.

Reglamento (ES) .../... 10 straipsnio 1 dalies ¢ punkte nurodyty veiksmy atveju ECCC
informuoja Komisija ir ENISA apie valstybiy nariy praSymus skirti tiesiogines dotacijas
neskelbiant kvietimo teikti pasitilymus.

Teikiant savitarpio pagalba reaguojant | reikSmingg arba didelio masto kibernetinio
saugumo incidenta, kaip apibrézta Reglamento (ES) .../... 10 straipsnio ¢ punkte, ir pagal
Reglamento (ES, Euratomas) 2018/1046 193 straipsnio 2 dalies antros pastraipos a punkta
tinkamai pagrjstais atvejais iSlaidos gali biti laikomos tinkamomis finansuoti, net jei jos
buvo patirtos prie§ pateikiant dotacijos paraiska.;

6) Reglamento (ES) 2021/694 1 ir II priedai i$ dalies kei¢iami pagal Sio reglamento prieda.

19a straipsnis
Papildomi istekliai ENISA

ENISA skiriama papildomy istekliy Siame reglamente patikétoms papildomoms uZduotims

vykdyti. Papildoma parama, jskaitant finansavimg, neturi trukdyti siekti kity Sgjungos
programy, visy pirma Skaitmeninés Europos programos, tiksly.

20 straipsnis

Vertinimas ir perZiiira
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1.

2.

a)

b)

d)

b/

Iki [dveji metai nuo $io reglamento taikymo pradzios dienos] ir véliau kas dvejus metus
Komisija atlieka Siame reglamente nustatyty priemoniy veikimo vertinimgq ir pateikia
Europos Parlamentui ir Tarybai ataskaitg.

Atliekant vertinimgq visy pirma jvertinama:

tarpvalstybiniy SOC naudojimas ir pridétiné verté, taip pat tai, kokiu mastu jie padeda
greiciau nustatyti kibernetines grésmes ir j jas reaguoti bei informuoti apie padétj;
aktyvus nacionaliniy SOC dalyvavimas FEuropos kibernetinio saugumo skydo
veikloje, jskaitant jsteigty nacionaliniy SOC ir tarpvalstybiniy SOC skaiciy ir tai,
kokiu mastu jie prisidéjo prie kokybiSkos operatyvinés informacijos ir Zvalgybinés
informacijos apie kibernetines grésmes rengimo ir keitimosi ja; bendrai jsigyty
kibernetinés infrastruktiiros objekty arba priemoniy ar tiek objekty, tiek priemoniy,
skai¢ius ir iSlaidos; tarpvalstybiniy SOC ir su pramonés ISAC sudaryty
bendradarbiavimo susitarimy skaicius; incidenty, apie kuriuos pranesSta CSIRT
tinklui, skaicius ir poveikis CSIRT tinklo darbui;

teigiamas ir neigiamas kibernetinio saugumo ekstremaliyjy situacijy mechanizmo
veikimas, taip pat ar reikalingi papildomi bendradarbiavimo ar mokymo
reikalavimai;

Sio reglamento indélis stiprinant Sgjungos atsparumg ir atvirq strateginj suverenumg,
didinant atitinkamy pramonés sektoriy, labai maZy jmoniy, MVI], jskaitant
startuolius, konkurencingumgq ir kibernetinio saugumo jgidziy ugdymgq Sgjungoje;

ES kibernetinio saugumo rezervo naudojimas ir pridétiné verté, jskaitant patikimy
saugumo paslaugy teikéjy skaiciy, kurie yra ES kibernetinio saugumo rezervo dalis;
veiksmy, kuriais remiamas reagavimas j kibernetinio saugumo incidentus, skaicius,
risis, iSlaidos ir poveikis, taip pat jy naudotojai ir teikéjai; vidutinis laikas, per kurj
Komisija turi pripaZinti incidentq, pasitelkti ES kibernetinio saugumo rezervq ir
reaguoti, o naudotojas — atsigauti po incidento; ar ES kibernetinio saugumo rezervo
taikymo sritis turéty biti iSplésta jtraukiant pasirengimo incidentams paslaugas ar
bendras pratybas su patikimais valdomy saugumo paslaugy teikéjais ir potencialiais
ES kibernetinio saugumo rezervo naudotojais, kad prireikus biity uZtikrintas
veiksmingas ES kibernetinio saugumo rezervo veikimas;

Sio reglamento indélis plétojant ir gerinant kibernetinio saugumo sektoriaus
darbuotojy jgiudZius ir kompetencijas, kuriy reikia siekiant stiprinti Sgjungos
gebéjimgq nustatyti kibernetinio saugumo grésmes ir incidentus, uZkirsti jiems kelig, j
juos reaguoti ir po jy atsigauti;

Sio reglamento indélis diegiant ir plétojant paZangiausias technologijas Sgjungoje.
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3.  Remdamasi 1 dalyje nurodyta ataskaita, Komisija, kai tikslinga, Europos Parlamentui
ir Tarybai pateikia pasiiillymq dél teisékiiros procediira priimamo akto dél Sio reglamento
dalinio keitimo.

20a straipsnis
Igaliojimy delegavimas

1.  Jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje
nustatytomis sqlygomis.

2. 6 straipsnio 3 dalyje, 7 straipsnio 2 dalyje, 12 straipsnio 8 dalyje ir 13 straipsnio 7 dalyje
nurodyti jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami ... metams nuo ...
[pagrindinio teisés akto jsigaliojimo data arba bet kuri kita teisékiiros institucijy nustatyta
dataj. Likus ne maziau kaip devyniems ménesiams iki ... mety laikotarpio pabaigos Komisija
parengia naudojimosi deleguotaisiais jgaliojimais ataskaitq. Deleguotieji jgaliojimai savaime
pratesiami tokios pacios trukmés laikotarpiams, iSskyrus atvejus, kai Europos Parlamentas
arba Taryba pareiskia prieStaravimy dél tokio pratesimo likus ne maZiau kaip trims
ménesiams iki kiekvieno laikotarpio pabaigos.

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 6 straipsnio 3 dalyje,
7 straipsnio 2 dalyje, 12 straipsnio 8 dalyje ir 13 straipsnio 7 dalyje nurodytus deleguotuosius
jgaliojimus. Sprendimu dél jgaliojimy atSaukimo nutraukiami tame sprendime nurodyti
igaliojimai priimti deleguotuosius aktus. Sprendimas jsigalioja kitg dieng po jo paskelbimo
Europos Sgjungos oficialiajame leidinyje arba vélesne jame nurodytq dienq. Jis nedaro
poveikio jau galiojanéiy deleguotyjy akty galiojimui.

4.  Pries priimdama deleguotqjj aktq Komisija konsultuojasi su kiekvienos valstybés narés
paskirtais ekspertais vadovaudamasi 2016 m. balandZio 13 d. Tarpinstituciniame susitarime
dél geresnés teisékiiros nustatytais principais.

5.  Apie priimtqg deleguotqjj aktq Komisija nedelsdama vienu metu praneSa Europos
Parlamentui ir Tarybai.

6.  Pagal 6 straipsnio 3 dalj, 7 straipsnio 2 dalj, 12 straipsnio 8 dalj ar 13 straipsnio 7 dalj
priimtas deleguotasis aktas jsigalioja tik tuo atveju, jeigu per du ménesius nuo pranesSimo
Europos Parlamentui ir Tarybai apie $j aktq dienos nei Europos Parlamentas, nei Taryba
nepareiskia prieStaravimy arba jeigu dar nepasibaigus Siam laikotarpiui ir Europos
Parlamentas, ir Taryba praneSa Komisijai, kad prieStaravimy nereiks. Europos Parlamento
arba Tarybos iniciatyva Sis laikotarpis pratesiamas [dviem ménesiais].
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21 straipsnis

Komiteto procediira

1. Komisijai padeda Skaitmeninés Europos programos koordinavimo komitetas, jsteigtas
Reglamentu (ES) 2021/694. Tas komitetas — tai komitetas, kaip nustatyta Reglamente
(ES) Nr. 182/2011.

2. Kai daroma nuoroda j Sig dalj, tatkomas Reglamento (ES) Nr. 182/2011 5 straipsnis.
22 straipsnis

Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sajungos oficialiajame
leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Strasbure

Europos Parlamento vardu Tarybos vardu
Pirmininkas / Pirmininké Pirmininkas / Pirmininkeé

PE760.651/ 36

LT



PRIEDAS

Reglamentas (ES) 2021/694 1S dalies kei¢iamas taip:

(DI priedo skirsnis / skyrius ,,3 konkretus tikslas: ,,Kibernetinis saugumas ir pasitikéjimas*
pakeiCiamas taip:

»3 konkretus tikslas ,,Kibernetinis saugumas ir pasitikéjimas

Programa skatinamas pagrindiniy pajégumy apsaugoti Sgjungos skaitmening ekonomika,
visuomeng ir demokratijg stiprinimas, kiirimas ir jgijimas, stiprinant Sgjungos kibernetinio
saugumo sektoriaus potencialg ir konkurencinguma, taip pat didinant tiek privaciojo, tiek
viesojo sektoriy pajéguma apsaugoti pilieCius ir jmones nuo kibernetiniy grésmiy, jskaitant
Direktyvos (ES) 2016/1148 igyvendinimo rémima.

Pagal §j tikslg pradiniai ir prireikus tolesni veiksmai apima:

1. Bendra investavimg su valstybémis narémis | pazangig kibernetinio saugumo jranga,
infrastruktiirg ir prakting patirtj, kurios yra butinos siekiant apsaugoti ypatingos svarbos
infrastruktiiros objektus ir bendrgja skaitmenine rinkg apskritai. Toks bendras investavimas
galéty apimti investicijas ] kvantinés infrastruktiros objektus ir kibernetinio saugumo,
informuotumo apie padéti kibernetingje erdvéje duomeny iSteklius, iskaitant nacionalinius
saugumo operacijy centrus ir tarpvalstybinius saugumo operacijy centrus, sudarancius
Europos kibernetinio saugumo skyda, taip pat kitas vieSajam ar privaciajam sektoriui skirtas
priemones visoje Europoje.

2. Esamo technologinio pajégumo iSplétimg ir kompetencijos centry valstybése narése
sujungimg ] tinkla, taip pat uztikrinima, kad tie pajégumai atitikty vieSojo sektoriaus ir
pramonés poreikius, jskaitant poreikius, susijusius su produktais ir paslaugomis, kuriais
stiprinamas kibernetinis saugumas ir pasitikéjimas bendrojoje skaitmeninéje rinkoje.

3. Uztikrinima, kad visose valstybése narése biity placiai diegiami veiksmingi pazangiausi
kibernetinio saugumo ir pasitikéjimo sprendimai. Toks diegimas apima produkty saugumo ir
saugos stiprinimg nuo jy kiirimo iki jy komercializacijos.

4. Paramg kibernetinio saugumo igiidziy spragoms Salinti, ypatingq démesj skiriant lyciy
pusiausvyros sektoriuje uztikrinimui, pavyzdziui, suderinant kibernetinio saugumo jgiidziy
programas, pritaikant jas prie konkreciy sektoriy poreikiy, jskaitant tarpdisciplininj ir
bendrgjj poZiurj, ir palengvinant galimybes dalyvauti tiksliniuose specializuotuose
mokymuose, sudarant sqlygas visiems asmenims ir teritorijoms, nedarant poveikio
galimybei pasinaudoti Siame reglamente numatytomis galimybémis.
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5. Valstybiy nariy solidarumo rengiantis dideliems kibernetinio saugumo incidentams ir j juos
reaguojant skatinima, tarpvalstybiniu mastu diegiant kibernetinio saugumo paslaugas, jskaitant
paramg valdZios institucijy savitarpio pagalbai ir patikimy valdomy saugumo paslaugy teikéjy
rezervo sukiirimg Sgjungos lygmeniu.*;

(2) II priedo skirsnis / skyrius ,,3 konkretus tikslas: ,,Kibernetinis saugumas ir
pasitikéjimas* pakei¢iamas taip:

»3 konkretus tikslas ,,Kibernetinis saugumas ir pasitikéjimas

3.1. Bendrai jsigyty kibernetinés infrastruktiiros objekty arba priemoniy ar tiek objekty, tiek
priemoniy kaip kibernetinio saugumo skydo dalies, skaiCius.

3.2. Naudotojy ir jy bendruomeniy, kurie gauna prieiga prie Europos kibernetinio saugumo

Jrenginiy, skaicius.

3.3. Veiksmy, kuriais buvo remiamas pasirengimas kibernetinio saugumo incidentams ir
reagavimas ] juos pagal reagavimo ] kibernetinio saugumo krizes mechanizma, skaicius,
risis, islaidos ir poveikis. Kokiu mastu naudotojas jgyvendino ir vykdé parengties
testavimo rekomendacijas, taip pat vidutinj laikq, per kurj Komisija pripaZjsta
incidentg, reaguojama aktyvuojant ES kibernetinio saugumo rezervq ir naudotojai
atsigauna po incidenty. “
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