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Grozijums Nr. 1

EIROPAS PARLAMENTA GROZIJUMI *

Komisijas priekSlikuma

2023/0109 (COD)
Priekslikums
EIROPAS PARLAMENTA UN PADOMES REGULA,

kas nosaka pasakumus, kuri stiprina solidaritati un spejas Savieniba atklat
kiberapdraudéjumu un kiberincidentus, tiem sagatavoties un uz tiem reaget, un ar ko
groza Regulu (ES) 2021/694

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 173. panta 3. punktu un
322. panta 1. punkta a) apakSpunktu,

Grozijumi: jaunais vai grozitais teksts ir noradits trekna slipraksta; svitrojumi ir
apziméti ar simbolu I .
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nemot véra Eiropas Komisijas priekslikumu,

pec legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Revizijas palatas atzinumu',

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu?,

nemot véra Regionu komitejas atzinumu?,

saskana ar parasto likumdoSanas procediru,

ta ka:
(1)

2

3)

Informacijas un komunikacijas tehnologiju lietoSana un izmantoSana visas
saimnieciskas dzives umn demokratijas nozarés ir kluvuSas par fundamentaliem
aspektiem, tacu vienlaikus ir radijuSas iespéjamu ievainojamibu, jo misu publiskas
parvaldes iestades, uzp€mumi un pilsoni ir vairak neka jebkad agrak cits ar citu saistiti
un savstarp€ji atkarigi dazadas nozar€s un parrobezu darbibas.

Visa Savienitba un pasaulé gan izmantoto metoZu, gan ietekmes zina pieaug
kiberdrosibas incidentu apjoms, biezums un ietekme, ieskaitot uzbrukumus piegades
k&deém, un to mérkis ir kiberspiegosana, izspiedéjprogrammu izmantoSana vai darbibas
traucéSana. Tie ievérojami apdraud tiklu un informacijas sistému darbibu. Nemot véra
strauji mainigo apdraud€juma ainu, draudosi liela méroga kiberincidenti, kas izraisa
butisku parravumu vai kait§jumu ekonomikai, demokratijai un kritiskajai
infrastrukturai vis@ Savieniba, prasa labaku gatavibu visos Savienibas kiberdroSibas
satvara ltmenos. Minétais apdraud&ums ir plasaks par Krievijas militaro agresiju pret
Ukrainu, un tas visdrizak saglabasies, jo paSreiz€ja geopolitiskaja saspiléjuma
iesaistijusies daudzi valstu atbalstiti un kriminali I subjekti. Tadi kiberincidenti var
kavet sabiedrisku pakalpojumu sniegSanu un saimniecisku darbibu, ari kritiskas vai
seviSki kritiskas nozar@s, radit bitiskus finansialus zaud@umus, mazinat lietotaju
uzticéSanos, radit butisku kaitejumu Savienibas ekonomikai un pat veselibai un dzivibai
bistamas sekas. Bez tam kiberdrosibas incidenti ir neprognozgjami, jo tie médz rasties
un izplesties pavisam 1sa laika, tos neierobezo nekada geografiska platiba un tie notiek
vienlaicigi vai viena mirkli izplatas daudzas valstis. Tapéc ir vajadziga publiska
sektora, privata sektora, akademisko aprindu, pilsoniskas sabiedribas un mediju ciesa
un saskanota sadarbiba. Turklat Savienibas reakcija ir jasaskano ar starptautiskam
struktiiram, ka art ar uzticamiem un lidzigi domdjoSiem starptautiskajiem partneriem.
Uzticami un lidzigi domajosi starptautiskie partneri ir valstis, kuram ir ar Savienibu
kopigas verttbas — demokratija, apnemSanas ieverot cilvektiesibas, efektivs
multilateralisms un noteikumos balstita kartiba saskana ar starptautiskas sadarbibas
satvariem un noligumiem. Lai nodroSinatu sadarbibu ar ugticamiem un lidzigi
domdjoSiem starptautiskajiem partneriem un aizsardzibu pret sistemiskiem
konkurentiem, nebiitu jalauj vienibam, kas iedibinatas tresSas valstis, kuras nav
Noliguma par valsts iepirkumu (NVI) puses, piedalities iepirkuma saskapa ar So
regulu.

Ir jastiprina ripniecibas un pakalpojumu nozaru konkurétsp&a Savieniba visa
digitalizétaja ekonomika un jaatbalsta to digitala parveide, nostiprinot digitala vienota

ovCl..], [.--], [---] lpp.
ovcC..,..,.lpp.

ovcC.,..,.lpp.
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(3a)

“4)

)

tirgus kiberdro§ibu. Trijos dazados konferences par Eiropas nakotni' priek$likumos ir
ieteikts palielinat pilsonu, uznémumu, jo ipasi mikrouznémumu, mazo un videjo
uznémumu (MVU), tostarp jaunuzpémumu, un vienibu, kuras darbina kritisko
infrastruktiiru, tostarp vietéjo un regionalo paSvaldibu, noturibu pret augoSo
kiberdroSibas apdraudéjumu, kas sp€j nodarit postu sabiedribai un tautsaimniecibai.
Tapec vajag ieguldit infrastruktira un pakalpojumos un sekmét spejas attistit
kiberdrosibas prasmes, kas palidzes atrak atklat kiberapdraudéjumu un kiberdrosibas
incidentus un uz tiem reagét, un palidzet dalibvalstim labak sagatavoties buitiskiem un
liecla méroga kiberdro§ibas incidentiem un reagét uz tiem. Savienibai ari japalielina
savas spgjas Sajas jomas, galvenokart datu vakSanai un kiberapdraudgéjuma un
kiberincidentu analizei.

Kiberuzbrukumi bieZi tiek versti pret vietéja, regionala vai valsts méroga sabiedrisko
pakalpojumu sniedzéjiem un infrastruktiaram. Vietéjas paSvaldibas ir viens no
ievainojamakajiem meérkiem, jo tam triikst finansSu resursu un cilveékresursu. Tapec
ir ipasi svarigi, lai lemumu pienéméji vietéja Iliment tiktu informeti par
nepiecieSamibu palielinat digitalo noturibu, vairot savas spéjas mazinat
kiberuzbrukumu ietekmi un izmantot Saja regula paredzétas iespéjas.

Savieniba jau ir noteikusi vairakus pasakumus, kam jamazina kritisko infrastrukttru un
vienibu ievainojamiba un jauzlabo to noturiba pret kiberapdraudéjumu, to vidi Eiropas
Parlamenta un Padomes Direktiva (ES) 2022/2555%, Komisijas Ieteikums (ES)
2017/15843, Eiropas Parlamenta un Padomes Direktiva 2013/40/ES* un Eiropas
Parlamenta un Padomes Regula (ES) 2019/881°. Bez tam Padomes ieteikuma par
koordingtu Savienibas méroga pieeju kritiskas infrastruktiiras noturibas stiprinaSanai
dalibvalstis tiek aicinatas veikt steidzamus un efektivus pasakumus un lojali, efektivi,
solidari un koordinéti sadarboties sava starpa, ar Komisiju un citam attiecigajam
publiskajam iestadem, ka ar1 ar attiecigajam vienibam, lai pamatpakalpojumu
sniegSanai iek$gja tirgl izmantoto kritisko infrastrukttru padaritu noturigaku.

Augosie kiberdroSibas riski un vispargja sarezgita apdraudéjuma vide, kura
neparprotami draud strauja kiberincidentu parieSana no vienas dalibvalsts uz citam un
no tresas valsts uz Savienibu, liek pastiprinat solidaritati Savienibas Itmeni, lai labak
atklatu kiberdro§ibas apdraud&jumu un kiberincidentus, tiem sagatavotos, qu tiem

https://futureu.europa.eu/lv/?locale=lv

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris),
ar ko paredz pasakumus noliika panakt vienadi augstu kiberdrosibas Iimeni visa
Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un
atce] Direktivu (ES) 2016/1148 (OV L 333, 27.12.2022.).

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordin&tu
reagéSanu uz plasapmera kiberdro$ibas incidentiem un krizém (OV L 239, 19.9.2017.,
36. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par
uzbrukumiem informacijas sisttmam, un ar kuru aizstaj Padomes Pamatlémumu
2005/222/TL(OV L 218, 14.8.2013., 8. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par
ENISA (Eiropas Savienibas KiberdroSibas agenttira) un par informacijas un
komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES)

Nr. 526/2013 (Kiberdros$ibas akts) (OV L 151, 7.6.2019., 15. Ipp.).
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(6)

(7

®)

©)

(a)

reagétu un atkoptos péc tiem. Padomes secindgjumos par ES nostaju kiberlietas!

.....

reagéSanas fondu kiberdros$ibai.

2022. gada 10. novembrT pienemtaja Kopigaja pazinojuma par ES kiberaizsardzibas
politiku? tika izzinota ES kiberdro$ibas solidaritates iniciativa ar $adiem mérkiem:
kopigu ES spé&ju atklat kiberapdraudéjumu, apzinaties stavokli un reaggt stiprinasana,
veicinot ES drosSibas operaciju centru (DOC) fikla izveidi, atbalstot ES limena
kiberdrosibas rezervju pakapenisku izveidi ar pakalpojumiem no uzticamiem privatiem
pakalpojumu sniedzgjiem un iesp&jamas kritisko vienibu ievainojamibas parbaudi
saskana ar ES riska noverté€Sanas principiem.

Ir jastiprina kiberapdraud&juma un incidentu atklaSana un stavokla apzinaSanas visa
Savieniba un solidaritate, uzlabojot dalibvalstu un Savienibas gatavibu un spgjas
nepielaut bittiskus un liela méroga kiberdrosibas incidentus un reagét uz tiem. Tadge]
Eiropas méroga jaizveido DOC f#ikls (Eiropas kibervairogs), lai veidotu un uzlabotu
kopigas sp&jas atklat apdraudéumu un apzinaties stavokli, tadejadi pastiprinot
Savienibas apdraudejumu atklasanas un informacijas kopigoSanas spéjas; jaiedibina
kiberdro$ibas arkartas mehanisms, kas palidzétu dalibvalstim sagatavoties bitiskiem
un liela méroga kiberdrosibas incidentiem, uz tiem reagét un no tiem talit atgties;
jaiedibina kiberdroSibas incidentu izskatiSanas mehanisms konkrétu bitisku vai liela
méroga kiberdrogibas incidentu izskafi$anai un novérteSanai. Sis darbibas neskar
Liguma par Eiropas Savienibas darbibu (LESD) 107. un 108. pantu.

Lai Sos mérkus sasniegtu, dazas jomas ir ar1 jagroza Eiropas Parlamenta un Padomes
Regula (ES) 2021/6943. Sai regulai jagroza Regula (ES) 2021/694, programmas
“Digitala Eiropa” konkréto mérki Nr. 3 papildinot ar jauniem darbibas mérkiem, kas
attiecas uz Eiropas kibervairogu un kiberdrosibas arkartas mehanismu, noluika garantet
digitala vienota tirgus noturibu, veselumu un uzticamibu, stiprinat sp&jas uzraudzit
kiberuzbrukumus un kiberapdraud&jumu un reagét uz tiem un pastiprinat parrobezu
sadarbibu kiberdros§iba. Ir japaredz 1pasi nosacijumi, ar kuriem minétajam darbibam var
pieskirt finansialu atbalstu, un jaiedibina paredz&€to mérku sasniegSanai nepiecieSami
parvaldes un koordinacijas mehanismi. Citos Regulas (ES) 2021/694 grozijumos
jaieklauj saskana ar jaunajiem darbibas mérkiem ierosinato darbibu apraksti, ka ar1
izm@rami raditaji jauno darbibas mérku istenoSanas uzraudzibai.

Darbibu finanséSana atbilstoSi Sai regulai janosaka Regula (ES) 2021/694, kurai ar1
turpmak vajadzetu biit relevantajam pamataktam attieciba uz darbibam, kuras noteiktas
programmas “Digitala Eiropa” konkrétaja meérki Nr.3. Saskapna ar piemérojamo
Regulas (ES) 2021/694 noteikumu attiecigajas darba programmas katrai darbibai tiks
noteikti Tpasi dalibas nosacijumi.

Nemot vera geopolitiskas norises un pieaugosSo kiberapdraudéjuma ainu (EPP 52),
ka art merki nodroSindat Saja regula noteikto pasakumu, jo ipasi Eiropas

Padomes secinajumi par Eiropas Savienibas nostajas izveidi kiberlietas, kurus Padome
apstiprinaja 2022. gada 23. maija sanaksmé (9364/22).

Kopigs pazinojums Eiropas Parlamentam un Padomei “ES kiberaizsardzibas politika”,
JOIN/2022/49 final.

Eiropas Parlamenta un Padomes Regula (ES) 2021/694 (2021. gada 29. aprilis), ar ko
izveido programmu “Digitala Eiropa” un atce] Lemumu (ES) 2015/2240 (OV L 166,
11.5.2021., 1. Ipp.).
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(10)

(an

(11a)

(12)

kibervairoga un kiberdroSibas arkartas mehanisma, darbibas nepartrauktibu un
turpmaku attistibu pec 2027. gada, daudzgadu finansu shema 2028.-2034. gadam ir
janodrosina ipasa budZeta pozicija. Daltbvalstim biitu ari jaapnemas atbalstit visus
pasakumus, kas vajadzigi, lai visa Savieniba samazinatu kiberapdraudeéjumu un
incidentus un stiprinatu solidaritati.

Sai regulai pieméro finansialus parnozaru noteikumus, ko Eiropas Parlaments un
Padome pienémusi uz LESD 322. panta pamata. Ming&tie noteikumi ir izklastiti Eiropas
Parlamenta un Padomes Regula (ES, Euratom) 2018/1046' un nosaka galvenokart
Savienibas budzeta izveides un izpildes procediru, ka ari paredz finanSu subjektu
atbildibas parbaudes. Uz LESD 322. panta pamata pienemtajos noteikumos ieklauts ar1
vispargjs nosacitibas rezims Savienibas budzeta aizsardzibai, ko nosaka Eiropas
Parlamenta un Padomes Regula (ES, Euratom) 2020/20922.

Pareizai finanSu parvaldibai vajadzigi 1paSi noteikumi par neizmantoto saistibu un
maksajumu apropriaciju parneSanu uz priekSu. leveérojot principu, ka Savienibas
budzets tiek noteikts katru gadu, Sai regulai, nemot véra kiberdroSibas vides
neprognoz&jamas, arkartas un specifiskas iezimes, biitu japaredz iesp&jas parnest
neizmantotus lidzeklus, kuri parsniedz Regula (ES, Euratom) 2018/1046 noteiktos, ta
maksimaliz&jot kiberdroSibas arkartas mehanisma speju atbalstit dalibvalstis
kiberapdraud€juma efektiva apkarosana.

Ar So regulu izveidotais kiberdroSibas arkartas mehanisms un ES kiberdroSibas
rezerves ir jaunas iniciativas, kas netika paredzeétas, izveidojot daudzgadu finansu
shému 2021.-2027. gadam, un finanséjums Sim iniciativam ir paredzets, lai pec
iespejas ierobeZotu finansejuma samazinasanu citam programmas “Digitala
Eiropa” prioritatem. Tapec finanSu resursu summa, kas paredzeta ES kiberdroSibas
rezervem, biitu jasamazina, un ta galvenokart biitu jaiegiist no nepieskirtajam
rezervem saskana ar daudzgadu finanSu shemas maksimalajiem apjomiem vai
Jjapiesaista, izmantojot netematiskos daudzgadu finansu shemas ipasos
instrumentus. Jebkada lidzek|u ieziméSana vai pardale no pasreizéjam programmam
butu jasamazina lidz absoliutam minimumam, lai pasreizejas programmas, jo ipasi
“Erasmus+”, pasargatu no negativas ietekmes un nodroSinatu, ka minétas
programmas var sasniegt tam izvirzitos merkus.

Lai efektivak nepielautu un novertétu kiberapdraudéjumu un kiberincidentus, uz tiem
reagltu un no tiem atkoptos, ir nepiecieSams attistit plasakas zinasanas par Savienibas
teritorija kritiskiem aktiviem un infrastruktiiram draudo$am briesmam, ka ar1 par to
geografisko izplatibu, savstarp&jo saistibu un iesp&jamam sekam tadu kiberuzbrukumu
gadijuma, kas skar minétas infrastruktiiras. Proaktiva pieeja iespejamu kiberdraudu
apzinasanai, mazinasanai un nepielauSanai ietver uzlabotu atklaSanas speéju

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2018/1046 (2018. gada

18. jiilijs) par finanSu noteikumiem, ko piemeéro Savienibas visparéejam budZetam, ar
kuru groza Regulas (ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013,
(ES) Nr. 1304/2013, (ES) Nr. 1309/2013, (ES) Nr. 1316/2013, (ES) Nr. 223/2014,
(ES) Nr. 283/2014 un Lemumu Nr. 541/2014/ES un atce] Regulu (ES, Euratom)

Nr. 966/2012 (OV L 193, 30.7.2018., 1. Ipp., ELI: https://eur-
lex.europa.eu/eli/reg/2018/1046/0j?locale=lv).

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2020/2092 (2020. gada

16. decembris) par vispareju nosacitibas reZimu Savienibas budZeta aizsardzibai (OV
L4331, 22.12.2020., 1. Ipp., ELI: http://data.europa.eu/eli/reg/2020/2092/0j.
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(13)

(14)

veicinasanu, jo tas ir nepiecieSamas, lai apturétu pastavigos jaunos apdraudejumaus.
Apdraudejuma izlukdati ir informacija, kas tiek vakta, analizéta un interpreteta, lai
izprastu iespejamos apdraudejuma veidus un riskus. Liela datu apjoma analize un
korelacija parada apdraudejuma modelus, tendences un raditdjus, kas var atklat
launpratigas darbibas vai vajas vietas. Jaizveido plass Savienibas DOC tikls (“Eiropas
kibervairogs”), kas sastav no vairakam sadarbigam parrobezu platformam, kuras katra
apvieno vairakus valstu DOC. Mingtajai infrastruktiirai jakalpo valstu un Savienibas
kiberdrosibas intereseém un vajadzibam, izmantojot jaunakas tehnologijas progresivai
datu vaksanai un analizes rikus, uzlabojot kiberapdraud&juma atklasanas un parvaldibas
sp&jas un nodroSinot stavokla apzinasanos reallaika. Valsts DOC ir centralizeta
struktiira, kas ir atbildiga par apdraudejuma izlikdatu pastavigu vakSanu un valsts
Jjurisdikcija esoSo vienibu kiberdroSibas parametru uzlaboSanu, nepielaujot, atklajot
un analizéjot kiberdroSibas apdraudejumus. Minétajai infrastruktiirai biitu japalidz
paplaSinat kiberapdraudéjuma un kiberincidentu atklasanu un tadgjadi papildinat un
atbalstit Savienibas vienibas un tiklus, kas atbild par krizu parvaréSanu Savieniba, 1pasi
ES Kiberkrizu sadarbibas organizaciju tiklu (“EU-CyCLONe”), kas definéts Eiropas
Parlamenta un Padomes Direktiva (ES) 2022/2555!.

Lai piedalitos kibervairoga darbiba, katrai dalibvalstij valsts Itmeni biitu janoriko
publiska  struktiira, kuras wuzdevums ir attiecigaja dalibvalsti koordinét
kiberapdraudéjuma atklasanas darbibas. Dalibvalstis tiek mudinatas ieklaut valsts
DOC struktiiru to pastavoSaja kiberjomas sistema un parvaldiba, lai neraditu papildu
parvaldibas posmus un saskanotu So regulu ar jau speka esoSajiem tiestbu aktiem,
tostarp Direktivu 2022/2555. Siem valstu limena DOC vajadzétu darboties ka atsauces
punktiem un vartejai privatu un publisku vienibu, jo ipasi valstu DOC, dalibai Eiropas
kibervairoga un janodroS$ina, ka informacija par kiberapdraudéjumu no publiskam un
privatam vienibam tiek valsts Itmeni efektivi un racionaliz&ti izplatita un apkopota.
Valstu DOC biitu jastiprina sadarbiba un informdcijas apmaina starp publiskam un
privatam vienibam, lai likvidetu pasreizejas komunikacijas barjeras. To darot, Sie
DOC var atbalstit datu apmainas modelu izveidi, un tiem biitu jaatvieglo un javeicina
informacijas apmaina uzticama un drosa vide. CieSai un koordinétai sadarbibai starp
publiskam un privatam struktiram ir vissvarigaka nozime Savienibas noturibas
stiprinasanda kiberdroSibas joma.

Eiropas kibervairoga sastava jaizveido vairaki parrobezu kiberdro§ibas operaciju centri
(“parrobezu DOC”). Tajos apvienojami valstu DOC no vismaz trim dalibvalstim, lai no
parrobezu apdraud€juma atklasanas un informacijas kopigosanas un parvaldibas biitu
pilnigs ieguvums. Parrobezu DOC visparigajam mérkim jabiit stiprinat sp&jas analizeét,
nepielaut un atklat kiberdrosibas apdraud€jumu un atbalstit kvalitativu izlikdatu par
kiberdrosibas apdraudéjumiem sagatavoSanu, cita starpa vacot un kopigojot datus un
informaciju par iespéjamu uzlauSanu, jauniem Jaunpratigiem draudiem un rikiem,
kas vel nav izmantoti kiberincidentos, ka art analizes centienus, un to dara, kopigojot
datus no dazadiem publiskiem vai privatiem avotiem, ka ar uzticama un drosa vidg, ko
nodroSina ar ENISA atbalstu, kopigojot un koplietojot modernakos rikus un kopigi
attistot atklasanas, analizes un novérsanas sp&jas jautajumos, kas saistiti ar dalibvalstu
operativo sadarbibu. Parrobeiu DOC biitu jaatvieglo un jasekmeé informacijas

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris)
par pasakumiem noliika panakt vienadi augsta limena kiberdrosibu visa Savieniba un ar
ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu
(ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).
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(16)

17)

apmaina uzgticamd un dro$a vide un janodroSina jaunas papildu sp&jas, izmantojot un
savstarpgji papildinot eso§os DOC un datorincidentu reagéSanas vienibas (“CSIRT”), ka
ari citus attiecigus subjektus.

Valstt kiberapdraud&juma noveroSanu, atklasanu un analizi parasti nodroSina publisko
un privato vienibu DOC apvienojuma ar CSIRT. Turklat saskana ar Direktivu (ES)
2022/2555 CSIRT apmainas ar informaciju CSIRT tikla. Parrobezu DOC vajadzetu biit
jaunai struktiirai, kas tiek ieklauta jau pastavoSaja kiberdroSibas infrastruktiira, jo
ipasi CSIRT tikla, tadgjadi apkopojot un kopigojot publisku un privatu vienibu, jo ipasi
to DOC, datus par kiberapdraud&jumu, tadu datu veértibu paaugstinot ar ekspertizém un
kopigi iegadatam infrastruktiram un modernakajiem rikiem un veicinot Savienibas
tehnologisko neatkaribu, tas atvérto stratégisko autonomiju, konkurétspéju un
noturibu, ka ari biitiskas kiberdroSibas ekosistemas izveidi, tostarp sadarbiba ar
uzticamiem un lidzigi domdjoSiem starptautiskajiem partneriem. .

Parrobezu DOC vajadzeétu darboties ka centralam punktam, kurd iesp&ams plasi
sakopot attiecigus datus un kiberapdraudéjuma izliikdatus, javeicina informacijas par
apdraudéjumu izplatiSana liela un daudzveidiga dalibnieku kopa (piemé&ram,
datorapdraudéjuma reagésanas vienibu (“CERT”), CSIRT, informacijas apmainas un
analizes centru (“ISAC”), kritisko infrastruktiru operatoru vidi) ar meérki sekmet
patlaban vérojamo sazinas barjeru likvidesanu. To darot, parrobeZu DOC varetu art
atbalstit datu apmainas modelu izveidi visa Savieniba. Informacija, ar kuru apmainas
parrobezu DOC dalibnieki, var but dati no tikliem un sensoriem, apdraudejuma
izlukdatu plismas, aizskaruma raditaji un kontekstualiz€ta informacija par
kiberincidentiem, apdraudéjumu un vajajam vietam, tostarp datu un informacijas par
iespejamiem uzlauSanas gadijumiem, jauniem Jaunpratigiem draudiem un rikiem,
kas vel nav izmantoti kiberincidentos, vakSana un kopigoSana, ka art analizes
centieni. Turklat parrobezu DOC ar1 butu janoslédz sadarbibas noligumi ar citiem
parrobezu DOC.

Stavokla vienota apzinaSanas attiecigu iestazu vidi ir nepiecieSams priek$noteikums
visas Savienibas gatavibai un koordinacijai butiskos un liela méroga kiberdrosibas
incidentos. Lai atbalstitu liela méroga kiberdro§ibas incidentu un krizu koordinétu
parvaldibu operativa Iimeni un nodroSinatu regularu attiecigas informacijas apmainu
starp dalibvalstim un Savienibas iestadém, struktiiram un agenttiram, ar Direktivu (ES)
2022/2555 1ir izveidots EU-CyCLONe. leteikuma (ES) 2017/1584 par koordinétu
reagéSanu uz liela méroga kiberdrosibas incidentiem un krizém ir apliikota visu attiecigo
subjektu loma. Direktiva (ES) 2022/2555 ar1 atsaucas uz Komisijas pienakumiem
Savienibas civilas aizsardzibas mehanisma (“UCPM”), kas izveidots ar Eiropas
Parlamenta un Padomes Lémumu Nr. 1313/2013/ES!, ka ari analitisku zinojumu
sniegSana integrétajam krizes politiskas reagéSanas mehanismam (“/PCR”) ar Padomes
IstenoSanas lemumu (ES) 2018/19932 noteiktaja kartiba. Tapéc apstaklos, kad
parrobezu DOC iegiist informaciju, kas saistita ar iesp&jamu vai notiekoSu liela méroga

Eiropas Parlamenta un Padomes Lemums Nr. 1313/2013/ES (2013. gada

17. decembris) par Savienibas civilas aizsardzibas mehanismu (Dokuments attiecas uz
EEZ) (OV L 347, 20.12.2013., 924. 1pp.,

ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Padomes IstenoSanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES
integretajiem krizes situdaciju politiskas reageSanas mehanismiem (OV L 320,
17.12.2018., 28. Ipp., ELI http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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kiberdroSibas incidentu, tiem jasniedz attieciga informacija EU-CyCLONe, CSIRT
ttklam un Komisijai saskapa ar Direktivu (ES) 2022/2555. Proti, kopigojamaja
informacija attiecigos apstaklos var biit tehniska informacija, informacija par uzbrucgja
vai potenciala uzbrucgja dabu un motiviem un augstaka Iimena netehniska informacija
par iesp&jamu vai notiekosu liela méroga kiberdrosibas incidentu. Saja sakara pienacigi
jaievero princips “tiem, kam jazina” un kopigotas informacijas potencialais jutigums.

Vienibam, kuras piedalas Eiropas kibervairoga, janodroSina augsta Iimena sp€ja sava
starpa sadarboties, attiecigi art datu formatu, taksonomijas, datu apstrades un datu
analizes riku un droSu sakaru kanalu, lietojumprogrammu slana minimala droSibas
Iimena, stavokla apzinaSanas infopanela un raditdju joma. Pienemot vienotu
taksonomiju un izstradajot stavokla zinojuma veidni kiberdrosibas incidentu tehnisko
celonu un ietekmes aprakstiSanai, janem vera pasreiz€jais darbs saistiba ar pazinoSanu
par incidentiem Direktivas (ES) 2022/2555 istenoSanas sakara.

Lai uzticama un drosa vidé nodrosinatu plasu datu apmainu par kiberapdraud&jumu no
dazadiem avotiem, vienibam, kuras piedalas Eiropas kibervairoga, jabit apgadatam ar
paSiem modernakajiem un loti droSiem rikiem, iekartam un infrastruktiru, un tam
janodrosina augsti kvalificéts personals. Tam jalauj uzlabot kolektivas atklasanas
sp&jas un laikus bridinat iestades un attiecigas vienibas, it Ipasi — izmantojot jaunakas
maksliga intelekta un datu analizes tehnologijas.

Vacot un kopigojot datus un ar tiem apmainoties, Eiropas kibervairogam biitu jastiprina
Savienibas tehnologiska suverenitate, tas stratégiska autonomija, konkurétspéja un
noturiba, ka ari ES bitiskas kiberdrostbas ekosistema. Kvalitativu kurétu datu
sakoposSanai ari javeicina progresivu maksliga intelekta un datu analizes tehnologiju
attistiba. Maksligais intelekts darbojas visefektivak, ja to papildina cilvéka veikta
analize. Tapéc kvalificetam darbaspékam joprojam ir bitiska nozime augstas
kvalitates datu apkopoSana. Ta jasekmé, Eiropas kibervairogu savienojot ar Eiropas
augstas veiktsp€jas datosSanas infrastruktiiru, kas izveidota ar Padomes Regulu (ES)
2021/1173%.

Lai gan Eiropas kibervairogs ir civils projekts, kiberaizsardzibas kopienai varétu biit
labums no tadam spécigakam civilpersonu sp&jam atklat apdraudéjumu un apzinaties
situaciju, kuras izstradatas kritiskas infrastruktiiras aizsardzibai. Parrobezu DOC ar
Komisijas un Eiropas Kiberdrosibas kompetences centra (ECCC) atbalstu un sadarbiba
ar Savienibas Augsto parstavi arlietas un droSibas politika (“Augsto parstavi”) bitu
pakapeniski jaizstrada 1pasi piekJuves nosacijumi un aizsardzibas pasakumu protokoli
un standarti, tostarp droSibas parbaudes un droSibas nosacijumi, kas lautu sadarboties ar
kiberaizsardzibas kopienu, ieverojot iestaZu civilo raksturu un finanséjuma galamerki
un tadejadi izmantojot aizsardzibas kopienai pieejamos lidzeklus. Eiropas
kibervairoga attistiba biitu japapildina ar atzinam, kas turpmak lautu sadarboties ar
tikliem un platformam, kuras kiberaizsardzibas kopiena atbild par informacijas
koplietoSanu, un tas jadara, ciesi sadarbojoties ar Augsto parstavi un pilniba ievéerojot
tiestbas un brivibas.

Informacijas koplietoSanai Eiropas kibervairoga dalibnieku starpa jaatbilst spéka
esoSajam juridiskajam prasibam, it seviski Savienibas un valstu datu aizsardzibas tiesibu

Padomes Regula (ES) 2021/1173 (2021. gada 13. jilijs) par Eiropas Augstas veiktspg&jas
datosanas kopuznémuma izveidi un ar ko atcel Regulu (ES) 2018/1488 (OV L 256,
19.7.2021., 3. Ipp., ELI: http://data.europa.eu/eli/reg/2021/1173/0j).
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aktiem, ka ari Savienibas konkurences noteikumiem, kas reglamenté informacijas
apmaigu. Tada meéra, kada nepiecieSama personas datu apstrade, informacijas
sanémeéjam jaisteno tehniski un organizatoriski pasakumi, kas sarga datu subjektu
tiesibas un brivibas, un dati jaiznicina, kolidz tie vairs nav nepiecieSami noraditajam
meérkim, un jainforme struktiira, kas datus dara pieejamus, ka dati ir iznicinati.

Neskarot LESD 346. pantu, tadas informacijas apmainai, kas ir konfidenciala saskana
ar Savienibas vai valstu tiestbu aktiem, jaaprobezojas tikai ar tadu informaciju, kas ir
bitiska un sameériga ar apmaigas meérki. Tadas informacijas apmainai jasaglaba
informacijas konfidencialitate un jaaizsarga attiecigo struktiiru droSiba un
komercintereses, pilniba ievérojot komercnoslépumu un uznémuma noslépumu.

Nemot vera to, ka dalibvalstis skar aizvien lielaks kiberincidentu risks un skaits, ir
jaizveido krizes atbalsta instruments, kas uzlabotu Savienibas noturibu pret biitiskiem
un liela méroga kiberdro§ibas incidentiem un dalibvalstu darbibas papildinatu ar
arkartas finansialu atbalstu butiskako dienestu gatavibai, reagéSanai un tulitgjai
atkopSanai. Min€tajam instrumentam biitu janodroSina atra un efektiva palidziba
noteiktos apstak]os un ar skaidriem nosacijumiem un jadod iespé&ja riipigi uzraudzit un
izvertet, ka resursi izmantoti. Lai gan pienakums kiberdrosibas incidentus un krizes
nepielaut, tam sagatavoties un uz tam reagft pirmam kartam ir dalibvalstim,
kiberdro$ibas arkartas mehanisms veicina solidaritati starp dalibvalstim saskana ar
Liguma par Eiropas Savienibu (“LES”) 3. panta 3. punktu.

Kiberdrostbas arkartas mehanismam japaredz atbalsts dalibvalstim, papildinot to
pasakumus un resursus, un citas pastavosas atbalsta iesp&jas, kad jareage uz butiskiem
un liela méroga kiberdroSibas incidentiem un nekavgjoties jaatkopjas no tiem,
pieméram, pakalpojumi, ko sniedz Eiropas Savienibas Kiberdrosibas agentiira
(“ENISA”) saskana ar tas pilnvaram, koordinéta reagéSana un CSIRT tikla palidziba,
EU-CyCLONe sniegtais seku mazinaSanas atbalsts, ka ar1 dalibvalstu savstarp&ja
palidziba, ari LES 42.panta 7.punkta konteksta, PESCO atras kiberreagé$anas
vienibam' un atras hibridreagésanas vienibam. Tam jaapmierina vajadziba nodro$inat,
ka ir pieejami specializeti 1idzekli, kas atbalsta gatavibu kiberdroSibas incidentiem un
reag€Sanu uz tiem visa Savieniba un tre§as valstis.

Sis instruments neskar procediiras un regul&jumu, kuru mérkis ir koordinét Savienibas
limena reagéSanu krizes, it ipasi UCPM?, IPCR?3, un Direktivu (ES) 2022/2555. Tas var
veicinat vai papildinat darbibas, kuras tiek 1stenotas LES 42. panta 7. punkta sakara vai
LESD 222. panta noteiktajos apstaklos. Attieciga gadijuma $a instrumenta izmantoSana
jakoording ar1 ar kiberdiplomatijas rikkopas pasakumu istenoSanu.

Saskana ar So regulu sniegtajai palidzibai jaatbalsta un japapildina dalibvalstu Iimeni
veiktas darbibas. Talab janodrosina cieSa sadarbiba un apspriesanas starp Komisiju,
ENISA un skarto dalibvalsti. Pieprasot kiberdrosSibas arkartas mehanisma atbalstu,
dalibvalstij jasniedz attieciga informacija, kas pamato atbalsta nepiecieSamibu.

Padomes Lémums (KADP) 2017/2315 (2017. gada 11. decembris), ar ko izveido
pastavigo strukturéto sadarbibu (PESCO) un nosaka iesaistito dalibvalstu sarakstu.
Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris)
par Savienibas civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
Integrétie krizes situaciju politiskas reagésanas mehanismi (/PCR) un saskana ar
Komisijas Ieteikumu (ES) 2017/1584 (2017. gada 13. septembris) par koordin€tu
reag€Sanu uz plasapméra kiberdrosibas incidentiem un krizém.
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Direktiva (ES) 2022/2555 ir noteikts, ka dalibvalstim jaizraugas vai jaizveido viena vai
vairakas kiberkrizes parvaldibas iestades un janodroSina, ka tam ir pietickami resursi
savu uzdevumu efektivai un lietderigai pildiSanai. Taja ar1 noteikts, ka dalibvalstim ir
jaapzina spgjas, lidzekli un procediiras, ko var izmantot krizes gadijuma, ka art japienem
valsts plans reagéSanai uz liela méroga kiberdros§ibas incidentiem un krizém, kura ir
noteikti liela méroga kiberdroSibas incidentu un krizu parvaldibas mérki un kartiba.
Dalibvalstim ar1 jaizveido viena vai vairakas CSIRT, kuram uzticéti incidentu
risinaSanas pienakumi saskana ar skaidri defin€tu procesu un aptverot vismaz nozares,
apakSnozares un vienibu veidus, kas ir minétas direktivas darbibas joma, un sev
janodrosina pietiekami resursi savu uzdevumu faktiskai izpildei. ST regula neskar
Komisijas funkciju nodrosinat, ka dalibvalstis pilda Direktiva (ES) 2022/2555 noteiktos
pienakumus. Kiberdrosibas arkartas mehanismam biitu japalidz veikt darbibas, kuru
merkis ir stiprinat gatavibu, ka ar darbibas reagéSanai uz incidentu, lai mazinatu butisku
un liela méroga kiberdro§ibas incidentu ietekmi, atbalstitu tiiliteju atkopSanos no tiem
un/vai atjaunotu butiskako dienestu darbibu.

Lai gatavibas darbibu ietvaros veicinatu konsekventu pieeju un stiprinatu drosibu visa
Savieniba un tas iek$€ja tirgi, jasniedz atbalsts koordinétai tadu vienibu kiberdrosibas
parbaudei un noveértéSanai, kuras darbojas saskana ar Direktivu (ES) 2022/2555
apzinatas seviski kritiskas nozarés. Saja noluka Komisijai ar ENISA atbalstu un
sadarbiba ar TID sadarbibas grupu, kas izveidota ar Direktivu (ES) 2022/2555, regulari
janosaka attiecigas nozares vai apakSnozares, kuram jabiit tiesigdm sanemt finansialu
atbalstu koordinétai parbaudes pasakumiem Savienibas Ilimeni. Nozares vai
apaksnozares jaizraugas no Direktivas (ES) 2022/2555 I pielikuma (“Seviski kritiskas
nozares”). Koordinétas parbaudes pamata jabiit kopigiem riska scenarijiem un
metodikai. Nozaru atlasé un riska scenariju izstrad€ janem veéra attiecigie Savienibas
meéroga riska novertgjumi un riska scenariji, ieskaitot izvairiSanos no dubléSanas,
pieméram, riska izveértéSana un riska scenariji, kurus izmantot aicinats Padomes
secinajumos par Eiropas Savienibas pozicijas izstradi kiberlietas, kas javeic Komisijai,
Augstajam parstavim un TID sadarbibas grupai, koordingjoties ar attiecigam civilam un
militaram struktiiram un agentiiram un izveidotiem tikliem, to vida EU-CyCLONe, ka
ar1 sakaru tiklu un infrastruktiru riska noveért€jums, kas pieprasits Neveéras kopigaja
ministru aicindjuma un ko veic TID sadarbibas grupa ar Komisijas un ENISA atbalstu
un sadarbiba ar Eiropas Elektronisko sakaru regulatoru iestadi (BEREC), koordinéta
riska novértéSana, kas veicama saskana ar Direktivas (ES) 2022/2555 22. pantu, un
digitalas darbibas noturibas parbaude, kas paredzeta Eiropas Parlamenta un Padomes
Regula (ES) 2022/2554'. Nozaru atlasé janem véra ari Padomes ieteikums par
koordin&tu Savienibas méroga pieeju kritiskas infrastruktiiras noturibas stiprinasanai.

Turklat kiberdrostbas arkartas mehanismam jasniedz atbalsts citam gatavibas
veicinasanas darbibam un jaatbalsta gataviba citds nozar€s, uz kuram neattiecas tadu
vienibu koordinéta parbaude, kuras darbojas seviski kritiskas nozar€s. Min&tajas
darbibas var ietilpt dazadi valstu gatavibas pasakumi.

Kiberdrosibas arkartas mehanismam ari jasniedz atbalsts reagéSanas darbibam
kiberdrosibas incidentos, lai mazinatu butisku un liela méroga kiberdro$ibas incidentu
ietekmi, atbalstitu talit€ju atkopSanos vai atjaunotu bitiskako dienestu darbibu.

Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par
finansu nozares digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009,
(ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011.
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Attieciga gadijuma tam japapildina UCPM, lai nodroSinatu visaptveroSu pieeju
reag€Sanai uz kiberincidentu ietekmi uz pilsoniem.

KiberdroStbas arkartas mehanismam jaatbalsta palidziba, ko dalibvalstis sniedz
dalibvalstij, kuru skaris butisks vai liela méroga kiberdrosibas incidents, ieskaitot CSIRT
tiklu, kas noteikts Direktivas (ES) 2022/2555 15. panta. Jalauj dalibvalstim, kuras
sniedz palidzibu, iesniegt ligumus segt izmaksas, kas saistitas ar ekspertu vienibu
nositiSanu savstarpgjai palidzibai. Atlidzinamajas izmaksas var biit kiberdrosibas
ekspertu cela, uzturésanas un dienas naudas izdevumi.

Lai atbalstitu reagéSanas un talitéjas atkopSanas darbibas bitisku vai liela méroga
kiberdrosibas incidentu gadijumos, pakapeniski javeido Savienibas Iimena
kiberdroSibas rezerves, kas sastav no parvaldito drosibas pakalpojumu privato sniedz&ju
pakalpojumiem. ES kiberdrosibas rezervém biitu janodroSina dienestu pieejamiba un
gatavibaun vienlaikus jastiprina Savienibas noturiba, cita starpa tadu Eiropa
parvalditu droSibas pakalpojumu sniedzeju iesaiste, kas ir MVU, un janodroSina
kiberdrosibas ekosistemas izveide, jo ipasi iesaistot mikrouznémumus, MVU un
Jjaunuzpnémumus, un veicot investicijas peétniecibd un inovdacija, lai izstradatu
miisdienigas tehnologijas, pieméram, ar makondatoSanu un maksligo intelektu
saistitas tehnologijas. Uzticamiem pakalpojumu sniedzejiem, tostarp MV'U, vajadzéetu
but iespejai savstarpeji sadarboties, lai izpilditu iepriekS minétos kriterijus.
Pakalpojumiem no ES kiberdroSibas rezervém japalidz valstu iestadem papildus
darbibam valsts I[iment sniegt palidzibu skartajam vienibam, kuras darbojas kritiskas vai
seviski kritiskas nozars. Tapéc kiberdroStbas rezervem biitu jastimule investicijas
petnieciba un inovacija, lai veicinatu So tehnologiju izstradi. Attieciga gadijuma ar
uzticamajiem pakalpojumu sniedzéejiem un potencialajiem kiberdroSibas rezervju
lietotajiem varetu veikt kopigas macibas, lai nodroSinatu rezervju efektivu darbibu.
Pieprasot atbalstu no ES kiberdro§ibas rezervém, dalibvalstim japrecizé atbalsts, kas
skartajai vienibai sniegts valsts Itmeni, un tas janem veéra, novertgjot dalibvalsts
pieprasijumu. Ar lidzigiem nosacijumiem pakalpojumus no ES kiberdrosibas rezervém
var izmantot ari Savienibas iestazu, struktiiru, biroju un agentiru atbalstiSanai.
Komisijai biitu janodroSina dalibvalstu iesaistiSanas un plaSa informdacijas apmaina
ar tam, lai izvairitos no dubleSanas ar lidzigam iniciativam, tostarp Ziemelatlantijas
liguma organizacija (NATO).

Lai izveletos privatos pakalpojumu sniedz€jus pakalpojumu sniegSanai ES
kiberdrosibas rezervju sakara, ir janosaka minimalo kritériju kopums, kas butu jaieklauj
uzaicinajuma iesniegt piedavajumus, lai atlasitu Sos pakalpojumu sniedzgjus, tad€jadi
nodroSinot, ka tiek apmierinatas to dalibvalstu iestdaZu un vienibu vajadzibas, kuras
darbojas kritiskas vai seviski kritiskas nozar€s. Bitu javeicina tadu mazaku
pakalpojumu sniedzéju lidzdaliba, kuri darbojas regionald un vieteja liment.

Atbalstot ES kiberdrosibas rezervju izveidi, Komisija var apsvert pieprasijumu ENISA
sagatavot Regulai (ES) 2019/881 atbilstosu kandidatu sertifikacijas shemu, kas attiektos
uz parvalditiem drosibas pakalpojumiem jomas, uz kuram attiecas kiberdrosibas
arkartas mehanisms. Lai izpilditu no $a noteikuma izrietoSos papildu uzdevumus,
ENISA bitu jasanem piendacigs papildu finanséjums.

Lai tuvinatu §is regulas mérkus veicinat kopigu stavokla apzinaSanos, uzlabot
Savienibas noturibu un sagadat iesp&ju efektivi reagét uz butiskiem un liela méroga

kiberdrosibas incidentiem, EU-CyCLONe, CSIRT tiklam vai Komisijai javar ligt ENISA
izskattt un novertet apdraud&jumu, vajas vietas un seku mazinasanas darbibas konkréta
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butiska vai liela méroga kiberdroSibas incidenta sakara. P&c incidenta izskatiSanas un
novertéSanas ENISA sadarbiba ar attiecigajam ieinteresétajam personam, ieskaitot
privata sektora, dalibvalstu, Komisijas un citu attiecigo ES iestazu, struktiiru, biroju un
agentliru parstavjus, jasagatavo incidenta parskata zinojums. Attieciba uz privato
sektoru ENISA veido kanalus informacijas apmainai ar specializétiem pakalpojumu
sniedz€jiem, ar1 parvalditu droSibas risinajumu pagadatajiem un pardeve€jiem, lai
palidzetu izpildit ENISA uzdevumu visa Savieniba panakt vienadi augstu kiberdrosibu.
Pamatojoties uz sadarbibu ar ieinteres€tajam personam, ieskaitot privato sektoru,
parskata zinojumam par konkr&tiem incidentiem jabiit mérkim p&c incidenta novertéet ta
célonus, ietekmi un seku mazinajumu. IpaSa uzmaniba japievers to parvaldito drosibas
pakalpojumu sniedzgju ieguldijumam un pieredzei, kuri atbilst §1s regulas noteiktajiem
visaugstakas profesionalas godpratibas, objektivitates un nepiecieSsamo tehnisko
zinaSanu nosacijumiem. Zinojums jaiesniedz EU-CyCLONe, CSIRT tiklam un
Komisijai un jaizmanto to darba. Ja incidents ir saistits ar treSu valsti, Komisijai par to
jainforme ar1 Augstais parstavis.

Nemot véra kiberdros§ibas uzbrukumu neparedzamibu un to, ka tie médz neaprobeZoties
ar noteiktu geografisku apgabalu un ka ir loti iesp&jama to izplatiSanas citos apgabalos,
tad, stiprinot kaiminvalstu noturibu un sp&ju efektivi reagét uz butiskiem un liela méroga
kiberdroSibas incidentiem, tiek veicinata visas Savienibas aizsardziba. Tap€c ar
programmu “Digitala Eiropa” asociétas tre$as valstis var sapemt atbalstu no ES
kiberdroSibas rezervém, ja tads ir paredzEts attiecigaja asociacijas noliguma ar
programmu “Digitala Eiropa”. Savienibai jaatbalsta finans€jums asoci€tajam treSajam
valstim attiecigo Stm valstim paredz€to partneribu un finans€Sanas instrumentu ietvaros.
Atbalstam jaaptver dienesti, kas paredzeti reag€Sanai uz butiskiem vai liela méroga
kiberdro§ibas incidentiem un talitgjai atkopSanai. Sis regulas nosacijumi ES
kiberdroSibas rezervém un uzticamiem pakalpojumu sniedzgjiem japiemero, ari
atbalstot ar programmu “Digitala Eiropa” asociétas tresas valstis.

TresSas valstis varetu piekliit resursiem un atbalstam saskana ar So regulu, izmantojot
atbalstu reageSanai uz incidentiem no ES kiberdrosibas rezervem. Turklat, lai sniegtu
konkreétus pakalpojumus, izmantojot ES kiberdroSibas rezerves, var biit vajadzigi
reageSanas uz incidentiem pakalpojumu sniedzeji no treSam valstim, tostarp
programmas “Digitala Eiropa” asociéetajam treSam valstim vai citam starptautiskam
partnervalstim, ka art NATO daltbvalstim. Atkapjoties no Regulas (ES, Euratom)
2018/1046, lai stiprinatu Savienibas tehnologisko suverenitati, tas atverto stratégisko
autonomiju, konkurétspeju un noturtbu un aizsargatu Savienibas stratégiskos
aktivus, intereses vai droStbu, vienibam, kas iedibinatas tresas valstis, kuras nav NVI
puses un kuram nav veikta izverteSana Eiropas Parlamenta un Padomes Regulas
(ES) 2019/452' nozimeé, un vajadzibas gadijuma seku mazinasanas pasakumi, nemot
véra Saja reguld noteiktos mérkus, nebiitu jilauj piedalities. Sis regulas aréjai
dimensijai butu jaatbilst noteikumiem, kas paredzeti asociacijas noliguma atbilstigi
programmai “Digitala Eiropa”. TreSo valstu daliba biitu japaklauj sabiedribas
kontrolei, kura piedalas likumdeveji, lai nodroSinatu iedzivotaju lidzdalibu Saja
procesa.

Eiropas Parlamenta un Padomes Regula (ES) 2019/452 (2019. gada 19. marts), ar ko
izveido reguléjumu arvalstu tieSo ieguldijumu Savieniba izvertésanai (OV L 791,
21.3.2019., 1. Ipp., ELI: http://data.europa.eu/eli/reg/2019/452/0;j.
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(38)

Lai nodroSinatu vienveidigus nosacijumus $is regulas istenoSanai, Komisijai jasanem
istenoSanas pilnvaras noteikt parrobezu DOC sadarbsp€jas nosacijumus, noteikt
parrobezu DOC un Savienibas struktiiru informacijas koplietoSanas kartibu iesp&jamos
vai notiekoSos liela meroga kiberdrosibas incidentos, noteikt tehniskas prasibas, kas
nodroSina Eiropas kibervairoga dros§ibu, noteikt ES kiberdros§ibas rezervém
nepiecieSamo reagéSanas pakalpojumu veidus un skaitu un sikak izstradat ES
kiberdroSibas rezervju atbalsta pakalpojumu pieskirSanas kartibu. Minétas pilnvaras
istenojamas saskana ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 182/2011%*.

(38a)

(38b)

(38¢)

(38d)

Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada
16. februaris), ar ko nosaka normas un visparigus principus par dalibvalstu kontroles
mehanismiem, kuri attiecas uz Komisijas istenoSanas pilnvaru izmantoSanu (OV
L 55, 28.2.2011., 13. Ipp., ELI: http://data.europa.eu/eli/reg/2011/182/0j).

Lai efektivi istenotu Eiropas kibervairogu un kiberdro$ibas arkartas mehanismu, ir
nepieciesams kvalificets personals, kas spej uzticami sniegt attiecigos kiberdroStbas
pakalpojumus atbilstoSi augstakajiem standartiem. Tapec pastav baZas par to, ka
Savieniba saskaras ar talantu triitkumu, ko raksturo kvalificétu specialistu tritkums,
tacu vienlaikus strauji pieaug apdraudejumi, ka atzits Komisijas 2023. gada 18. aprija
pazinojuma par Kiberprasmju akademiju. Ir svarigi noverst So talantu tritkumu,
stiprinot sadarbibu un koordindciju starp daZadam ieinteresetajam personam, tostarp
privato sektoru, akademiskajam aprindam, dalibvalstim, Komisiju un ENISA, nolika
visds teritorijas paplaSinat un radit sinergiju ieguldijumiem izglitiba un apmaciba,
attistot publiska un privata sektora partneribas, atbalstot pétniecibas un inovacijas
iniciativas, izstraddajot un savstarpéji atzistot kopigus standartus un kiberdroSibas
prasmju sertifikaciju, tostarp izmantojot Eiropas kiberdrosibas prasmju satvaru. Tam
batu ari javeicina kiberdro§ibas specialistu mobilitite Savieniba. Sis regulas mérkim
vajadzetu but veicinat daudzveidigaku kiberdroSibas darbaspéku. Visiem
pasakumiem, kuru merkis ir uzlabot kiberdroSibas prasmes, ir vajadzigi aizsardzibas
lidzekli, lai izvairitos no intelektuala darbaspeka emigracijas un darbaspéeka
mobilitates riska.

Visa Savieniba ir jastiprina specializetas, starpdisciplinaras un visparéejas prasmes un
kompetences, ipasSu uzmanibu pieverSot sievietem, jo kiberdroSibas joma joprojam
pastay dzimumu atSkiribas, proti, sievietes veido tikai 20 % no videji pasaule Saja joma
nodarbinato skaita. Sievietem ir japiedalas un jabiit dalai no digitalas nakotnes un
tas parvaldibas izstrades.

Petniectbas un inovacijas stiprinasana kiberdroSibas joma ir paredzéta, lai vairotu
Savienibas noturibu un atverto stratégisko autonomiju. Tapat ir svarigi radit sinergiju
ar peétniecibas un inovdcijas programmam un pastavoSajiem instrumentiem un
iestadem un stiprinat sadarbibu un koordindciju starp daZadam ieintereséetajam
personam, tostarp privato sektoru, pilsonisko sabiedribu, akademiskajam aprindam,
daltbvalstim, Komisiju un ENISA;

Sai regulai biitu jasekmé tas, lai tiktu pildita Eiropas Deklaracija par digitalajam
tiesibam un principiem digitalajai desmitgadei minéta apnemSandas aizsargat miisu
demokratiju, cilveku, uzpnémumu un publisko iestaZu intereses pret kiberdroSibas
riskiem un kibernoziedzibu, tostarp datu aizsardzibas parkapumiem un identitates
zadzibam vai manipulicijam. Sis regulas pieméroSanai biitu ari japalidz uzlabot citu
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(38¢)

(380)

tiesibu aktu istenoSanu, pieméram, attiectba uz maksligo intelektu, datu privatumu
un datu regulejumu kiberdroSibas un kibernoturibas joma.

Sis regulas sekmigai istenoSanai ir svarigi vairot kiberdrosibas kultiru, kas ietver
dro$ibu, tostarp digitalaja vide, ka sabiedrisku labumu. Tapéc tadu pasakumu
izstradei, kuru merkis ir iesaistit iedzivotdjus un palielinat vipu informetibu, vajadzetu
bit papildu lidzeklim, ar kura palidzibu garantet miisu demokratiju un pamatvertibu
aizsardzibu.

Lai papildinatu daZus nebiitiskus Sis regulas elementus, biitu jadelegé Komisijai
pilnvaras pienemt aktus saskana ar LESD 290. pantu noliuka precizét nosacijumus
parrobezu DOC sadarbspéjai, noteikt procediiru informacijas apmainai starp
parrobezu DOC, no vienas puses, un EU-CyCLONe, CSIRT tiklu un Komisiju, no
otras puses, precizet ES kiberdrosibas rezervém nepiecieSamo reagéSanas
pakalpojumu veidus un to skaitu un sikak precizet ES kiberdroSibas rezervju atbalsta
pakalpojumu pieskirSanas kartibu. Ir ipaSi butiski, lai Komisija, veicot sagatavoSanas
darbus, rikotu atbilstigas apsprieSanas, tostarp ekspertu limeni, un lai mineétas
apsprieSanas tiktu rikotas saskana ar principiem, kas noteikti 2016. gada 13. aprija
IestaZu noliguma par labaku likumdoSanas procesu®. Jo ipasi, lai delegéto aktu
sagatavoSanda nodroSinatu viendadu dalibu, Eiropas Parlaments un Padome visus
dokumentus sanem vienlaicigi ar daltbvalstu ekspertiem, un mineéto iestazu
ekspertiem ir sistematiska piekluve Komisijas ekspertu grupu sanaksmeém, kuras
notiek delegeto aktu sagatavoSana.

*OV L 123, 12.5.2016, 1. lpp. ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

(39)

Nemot véra to, ka §is regulas merkus, proti, stiprinat Savienibas kiberapdraudejuma
novérSanas, atklaSanas, reageSanas un atkopSandas spéjas un izveidot visparéeju
sistemu sazinas triickuma novérSanai, nevar pietickami labi sasniegt atseviskas
dalibvalstis, bet minetos merkus var labak sasniegt Savienibas liment, Savieniba var
pienemt pasakumus saskana ar Liguma par Eiropas Savienibu 5. panta noteiktajiem
subsidiaritates un proporcionalitates principiem. Saskand ar minétaja panta noteikto
proporcionalitates principu Saja regula paredz vienigi tos pasakumus, kas ir vajadzigi
minéta mérka sasniegSanai,

IR PIENEMUSI SO REGULU.

I nodala

VISPARIGI MERKI, PRIEKSMETS UN DEFINICIJAS

1. pants

PriekSmets un mérki
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1. ST regula nosaka pasakumus, kuru mérkis ir stiprinat sp&jas Savieniba atklat kiberdrogibas
apdraudéjumu un incidentus, tiem sagatavoties un uz tiem reagét, seviski ar $adam darbibam:

a) droSibas operaciju centru Eiropas méroga fikla (“Eiropas kibervairoga”) ierikosana,
lai izveidotu un uzlabotu kopigas atklasanas un stavokla apzinaSanas spéjas;
b) kiberdro$ibas arkartas mehanisma izveide, kas palidzeétu dalibvalstim sagatavoties
butiskiem un liela méroga kiberdro§ibas incidentiem, uz tiem reag€t un péc tiem tudal
atkopties;
c¢) Eiropas kiberdrosibas incidentu izskatiSanas mehanisma izveide bitisku vai liela
meéroga incidentu izskatiSanai un noveértesanai.
2. Sis regulas mérkis ir Savienibas [Tmenf stiprinat solidaritati, tiecoties uz $adiem specifiskiem
mérkiem:

a)  stiprinat Savienibas kiberapdraud&juma un incidentu kopigu atklasanu un stavokla
apzinasanos, ta laujot athalstit Savienibas un dalibvalstu riipniecisko jaudu kiberdroStbas
nozare, un stiprinat Savienibas riipniecibas, jo ipasi mikrouznemumu un MV'U, tostarp
Jjaunuzpémumau, un pakalpojumu nozaru konkurétsp&ju visa digitalaja ekonomika, un
veicinat Savienibas tehnologisko suverenitati, #@s atvérto stratégisko autonomiju,
konkuretspeju un noturibu minetaja nozare, stiprinot kiberdrosSibas ekosistemu, lai
specinatu Savienibas spéjas, tostarp sadarbiba ar starptautiskajiem partneriem,

b) visa Savieniba stiprinat to vienibu gatavibu, kuras darbojas kritiskas un seviski
kritiskas nozarg€s, un stiprinat solidaritati, attistot sp&jas vienoti reagét butiska vai liela
méroga kiberdrosibas incidenta gadijuma, cita starpa Savienibas atbalstu reagésanai
uz kiberdroSibas incidentiem darot pieejamu programmas “Digitala Eiropa” (“PDE”)
asoci€tajam tresam valstim;

c) uzlabot Savienibas noturibu un veicinat iedarbigu reagé$anu, parskatot un novértéjot
bitiskus vai liela méroga incidentus, macoties no tiem un attiecigd gadijuma
sagatavojot ieteikumus.

ca)  koordineti attistit darbaspeka prasmes, zinatibas spéjas un kompetences, lai panaktu
kiberdro$ibu un veidotu sinergiju ar Kiberdrosibas prasmju akademiju.

3. Siregula neskar to, ka primara atbildiba par valsts drosibu, sabiedrisko droibu un noziedzigu
nodarfjumu noversanu, izmekleéSanu, atklasanu un saukSanu pie atbildibas par tiem ir
dalibvalstim.

2. pants

Definicijas
Saja regula pieméro $adas definicijas:
(-la) “valsts droSibas operaciju centrs” jeb “valsts DOC?” ir centralizeta valsts struktiira,

kas pastavigi vac un analizé kiberapdraudejuma izlukdatus un uzlabo kiberdrosibas
parametrus saskana ar 4. pantu;
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(1)

2

3)

4)
(4a)

)

(5a)

“parrobezu droSibas operaciju centrs” jeb “parrobezu DOC” ir daudzvalstu
platforma, kas koordinéta tikla struktiira apvieno valstu DOC saskanda ar 5. pantu;

“publiska struktiira” ir publisko tiesibu subjekti, kas definéti Eiropas Parlamenta un
Padomes Direktivas 2014/24/ES! 2. panta 1. punkta 4) apak$punkta;

“mitinasanas konsorcijs” ir konsorcijs, ko veido iesaistitas valstis, kuras parstav
valstu DOC saskana ar 5. pantu;

“vientba” ir Direktivas (ES) 2022/2555 6. panta 38. punkta definéta vieniba;

“kritiska vieniba” ir Eiropas Parlamenta un Padomes Direktivas (ES) 2022/2557°
2. panta 1) punkta definéta kritiska vieniba;

“vienibas, kas darbojas kritiskas vai seviski Kkritiskas nozares”, ir vienibas
Direktivas (ES) 2022/2555 1 un II pielikuma uzskaititajas nozareés;

“incidenta risinaSana” ir incidenta risinaSana, ka definéets Direktivas (ES)
2022/2555 6. panta 8) punkta;

(5b) “risks” ir Direktivas (ES) 2022/2555 6. panta 9) punkta definéets risks;

(6)

(6a)

(7

®)

©)

(10)

(10a)

an

“kiberapdraudéjums” ir Regulas (ES)2019/881 2. panta 8) punkta definéti
kiberdraudi;

“bittisks kiberapdraudejums” ir Direktivas (ES) 2022/2555 6. panta 11) punkta
defineti bitiski kiberdraudi;

“butisks kiberdrosibas incidents” ir kiberdrosibas incidents, kas atbilst Direktivas
(ES) 2022/2555 23. panta 3. punkta noteiktajiem krit€rijiem;

“liela méroga kiberdrosibas incidents” ir Direktivas (ES) 2022/2555 6. panta
7) punkta definéts incidents;

“gataviba” ir gataviba un sp&ja nodroSinat efektivu un atru reagéSanu uz butisku vai
liela méroga kiberdrosibas incidentu, kas panaktas iepriek$&jas riska noveértéSanas un
noverosanas rezultata;

“reagésana” ir riciba bitiska vai liela méroga kiberdrosibas incidenta gadijuma vai ta
laika, vai péc ta, lai parvar€tu ta talit€jas un 1slaicigas negativas sekas;

“parvalditu drostbas pakalpojumu sniedzejs” ir Direktivas (ES) 2022/2555 6. panta
40) punkta definets parvalditu drostbas pakalpojumu sniedzéjs;

“uzticami parvalditu droStbas pakalpojumu sniedzeji” ir I parvalditu droSibas
pakalpojumu sniedzgji, kas saskana ar 3is regulas 16. pantu atlastti ieklauSanai ES
kiberdroSibas rezerves.

Eiropas Parlamenta un Padomes Direktiva 2014/24/ES (2014. gada 26. februaris) par
publisko iepirkumu un ar ko atcel Direktivu 2004/18/EK (OV L 94, 28.3.2014., 65.
Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada

14. decembris) par kritisko vienibu noturibu un Padomes Direktivas 2008/114/EK
atcelSanu (OV L 333, 27.12.2022., 164. Ipp.,

ELI: http://data.europa.eu/eli/dir/2022/2557/0j).
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1I nodala
EIROPAS KIBERVAIROGS

3. pants

Eiropas kibervairoga izveide

1. Lai attistitu progresivas Savienibas sp€jas atklat, analiz€t un apstradat datus par
kiberapdraud€jumu un nepielaut incidentus Savieniba, tiek izveidots droStbas operaciju tikls
(“Eiropas kibervairogs™). Tas sastav no visiem valstu droSibas operaciju centriem (“valsts
DOC?”) un parrobezu drosibas operaciju centriem (“parrobezu DOC”).

Eiropas kibervairoga istenoSanas darbibas atbalsta ar programmas “Digitala Eiropa”
finans€jumu un Tsteno saskana ar Regulu (ES) 2021/694, seviski tas konkréto merki Nr. 3.

2. Eiropas kibervairogs:

a) caur parrobezu DOC gan valstu, gan ES limeni sakopo un kopigo dazadu avotu datus
par kiberapdraud€jumu un incidentiem un attieciga gadijuma veic informacijas
apmainu ar CSIRT tiklu;

b) rada kvalitativu lieta lieckamu informaciju un kiberapdraudéjuma izlukdatus,
izmantojot pasus modernakos rikus, seviSski maksligo intelektu un datu analizes
tehnologijas;

¢) veicina labaku aizsardzibu un reagéSanu uz kiberapdraud&jumu, tostarp sniedzot
konkrétus ieteikumus vientbam;

d) veicina kiberapdraud&juma atraku atklasanu un stavokla apzinaSanos visa Savieniba;

e) sniedz pakalpojumus un darbibas kiberdroSibas kopienai Savieniba, veicinot ari
progresivu maksliga intelekta un datu analizes riku izstradi.

To izstrada sadarbiba ar Eiropas augstas veiktsp&jas datosanas infrastruktiru, kas izveidota
atbilstosi Regulai (ES) 2021/1173.

4. pants

Valstu drosibas operaciju centri
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1. Lai varétu piedalities Eiropas kibervairoga, katra dalibvalsts noriko vismaz vienu savu DOC.
Valsts DOC ir centralizéta struktiurvieniba publiska sektora struktira. Ja iespéjams, valstu
DOC ieklauj CSIRT vai citas pastavosas kiberdroSibas infrastruktiiras un parvaldiba.

Tam ir sp&ja bt par uzzinas avotu un varteju citam publiskam un privatam organizacijam valsts
liment, jo ipasi to DOC, lai vaktu un analiz€tu informaciju par kiberdros§ibas apdraudéjumu un
incidentiem, attieciga gadijuma kopigojot So infromdaciju ar CSIRT ftikla biedriem minétaja
kuras spgj atklat, apkopot un analizét datus par kiberdrosibas apdraud&jumu un incidentiem un
tos nepielaut.

Valsts DOC vai CSIRT var pieprasit savu valsts kritisko vienibu telemetrijas, sensoru vai
registresanas datus no parvalditu drosibas pakalpojumu sniedzéjiem, kas sniedz
pakalpojumu kritiskajai vientbai. Minétos datus kopigo saskanda ar Savienibas datu
aizsardzibas tiestbu aktiem un vienigi ar meérki atbalstit valstu DOC vai CSIRT
kiberdrosibas apdraudéjumu un incidentu atklaSana un nepielauSana.

2. P&c uzaicinajuma izteikt ieinteresétibu Eiropas Kiberdrosibas kompetences centrs (ECCC)
var atlasit valstu DOC dalibai ar ECCC kopiga riku un infrastruktiiru iepirkuma. ECCC var
atlasttajiem valstu DOC pieskirt dotacijas So riku un infrastruktiru darbibas finanséSanai.
Savienibas finansialas iemaksas sedz [idz 50 % riku un infrastrukturas iegades izmaksu un lidz
50 % darbibas izmaksu, bet dalibvalsts sedz atlikusas izmaksas. Pirms riku un infrastruktiiras
iegades procediiras ECCC un valsts DOC noslédz mitinasanas un izmantoSanas ligumu, kura
reglament€ riku un infrastruktiiras izmantoSanu.

3. Valsts DOC, kas atlasits saskana ar 2. punktu, appemas pieteikties dalibai parrobezu DOC
divu gadu laika no dienas, kad riki un infrastruktiira tiek iegadati vai kad tas sanem dotacijas
finans€jumu — atkariba no ta, kas notiek agrak. Ja valsts DOC lidz tam laikam nav kluvis par
parrobezu DOC dalibnieku, tas nav tiesigs sanemt Savienibas papildatbalstu uz §is regulas
pamata.

5. pants

ParrobeZu drosibas operaciju centri

1. Mitinasanas konsorcijs, kura ir vismaz tris dalibvalstis, ko parstav to DOC un kas ir
apnémusas kopiga darba koordingt kiberatklasanas un kiberapdraudéjuma novéroSanas
darbibas, ir tiesigs piedalities parrobezu DOC izveides darbibas. Parrobezu DOC darbibas
merkis ir atklat un analizet kiberdroSibas apdraudéejumu, nepielaut incidentus un atbalstit
kvalitativu izlikdatu sagatavoSanu, jo ipasi daloties datos no daZadiem publiskiem un
privatiem avotiem, ka ari uzticama un droSa vide kopigojot modernakos ritkus un kopigi
attistot kiberapdraudejuma atklaSanas, analizes, profilakses un aizsardzibas spéjas.

2. P&c uzaicinajuma izteikt ieinteresétibu ECCC var atlasit mitinasanas konsorciju dalibai ar
ECCC kopiga riku un infrastruktiiru iepirkuma. ECCC var mitinasanas konsorcijam pieskirt
dotaciju riku un infrastruktiiru darbibas finansé€Sanai. Savienibas finansialas iemaksas sedz lidz
75 % riku un infrastruktiiras iegades izmaksu un lidz 50 % darbibas izmaksu, bet mitinaSanas
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konsorcijs sedz atlikusas izmaksas. Pirms riku un infrastruktiiras iegades procediiras ECCC un
mitinasanas konsorcijs noslédz mitinasanas un izmantosanas ligumu, kura reglamenté riku un
infrastruktiiras izmantoSanu.

2.a Atkapjoties no Regulas (ES, Euratom) 2018/1046 176. panta, vienibas, kas ir iedibinatas
tresas valstis, kuras nav NVI puses, nepiedalas kopigaja riku un infrastruktiiru iepirkumd.

3. MitinaSanas konsorcija dalibnieki noslédz rakstisku konsorcija noligumu, kura izklastita
ieksgja kartiba mitinasanas un izmantosanas liguma 1stenosanai.

4. Likuma prieksa parrobezu DOC parstav valsts DOC, kas darbojas ka koordinacijas DOC, vai
mitinasanas konsorcijs, ja tas ir juridiska persona. Koordinacijas DOC atbild par mitinaSanas
un izmantoSanas liguma un §is regulas prasibu izpildi.

6. pants

Sadarbiba un informacijas apmaina parrobezu DOC ietvaros un starpa

1. MitinaSanas konsorcija dalibnieki sava starpa apmainas ar butisku informaciju parrobezu
DOC ietvaros, ieskaitot informaciju par kiberapdraudéjumu, gandriz notikusiem incidentiem,
vajajam vietam, metodém un procediram, aizskaruma raditajiem, apdraudétaju taktiku,
specifiskas zinas par apdraudétajiem, kiberdrosibas bridinajumus un ieteikumus par
kiberdrosibas riku konfiguraciju kiberuzbrukumu atklasanai, ja informacijas apmaina:

a) uzlabo kiberapdraudejuma izlukdatu apmainu starp valstu un parrobeZu DOC un
nozares ISAC, lai nepielautu, atklatu vai mazinatu apdraudejumu;

b) un uzlabo kiberdroSibu, seviski — paplaSinot informé&tibu par kiberapdraud&jumu,
ierobezojot vai iegrozojot apdraud&juma spé&ju izplatities, atbalstot virkni aizsardzibas
sp&ju, vajo vietu izlaboSanu un uzradiSanu, apdraudéjuma atklasanas, savaldisanas un
novér$anas metodes, mazinaSanas strat€gijas vai reagésanas un atkopSanas posmus vai
veicinot publiska un privata sektora sadarbibu kiberapdraud&juma izp&te.

2. Konsorcija noliguma, kas minéts 5. panta 3. punkta, nosaka:

a) apnemsanos kopigot bitiskus 1. punktd minetos datus un nosacijumus, kuriem
atbilstigi ar min€to informaciju jamainas;

b) parvaldes sistému, kas stimul€ daliSanos informacija ar visiem dalibniekiem;

c) meérkraditajus ieguldijumam progresivu maksliga intelekta un datu analizes riku
izstrade.

3. Lai veicinatu informacijas apmainu starp parrobezu DOC un nozares ISAC, parrobezu
DOC nodroS$ina augsta [imena sadarbsp@ju sava starpa un, ja iespejams, ar nozares ISAC.
Lai veicinatu parrobezu DOC savstarpéjo sadarbsp&ju un sadarbspéju ar nozares ISAC,
informdcijas apmainas standartus un protokolus var saskanot ar starptautiskajiem
standartiem un nozares paraugpraksi. Veicina ari kiberinfrastruktiiru, pakalpojumu un
rtku kopigu iepirkumu. Turklat Komisija pec apsprieSanas ar ECCC un ENISA ir
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pilnvarota lidz ... [seSi ménesi no $is regulas stasands speka dienas] pienemt delegétos aktus
saskand ar 20.a pantu, lai So regulu papildinatu, stkak precizejot sadarbspg€jas nosacijumus,
cieSa sadarbiba ar parrobezu DOC un pamatojoties uz starptautiskiem standartiem un
nozares paraugpraksi.

4. Parrobezu DOC cits ar citu un attieciga gadijuma ar nozares ISAC noslédz sadarbibas
noligumus, kuros nosaka parrobezu platformu informacijas kopigoSanas un sadarbspeéjas
principus, pemot véra jau pastavoSos attiecigos informdacijas apmainas mehanismus, kas
paredzeti Direktiva (ES) 2022/2555. Attieciga gadijuma parrobeZu DOC sled; sadarbibas
ligumus ar nozares ISAC. Potenciala vai notiekoSa liela meroga kiberdrosibas incidenta
konteksta informdcijas apmainas mehanismi atbilst attiecigajiem Direktivas (ES) 2022/2555
noteikumiem.

7. pants

Sadarbiba un daliSanas informacija ar CSIRT tiklu

1. Ja parrobezu DOC kopigas situdacijas apzinasandas nolitka iegiist informaciju par potencialu
vai notiekosu liela méroga kiberdros$ibas incidentu, koordinejosais DOC bez lickas kaveSanas
sniedz attiecigo informaciju savai CSIRT vai kompetentajai iestadei, kas par to talak zino EU-
CyCLONe, CSIRT tiklam, Komisijai un ENISA atbilstigi to attiecigajam krizes parvaréSanas
funkcijam un procediiram saskana ar Direktivu (ES) 2022/2555. Sis punkts neuzliek papildu
pienakumus publiskam vai privatam struktiuram zinot par potencialu vai notiekoSu liela
meéroga kiberdroSibas incidentu, lai izpilditu Direktiva (ES) 2022/2555 noteiktos
piendkumus.

2. Komisija tiek pilnvarota pec apsprieSandas ar CSIRT tiklu pienemt delegetos aktus saskana
ar 20.a pantu, lai So regulu papildinatu, paredzot $a panta 1. punkta noteiktas informacijas
kopigosanas kartibu saskana ar Direktivu (ES) 2022/2555.

8. pants

Drosiba

1. Dalibvalstis, kuras piedalas Eiropas kibervairoga, Eiropas kibervairoga infrastrukturai
nodroSina augsta limena konfidencialitati, datu droSibu un fizisko dros§ibu un gada, lai
infrastruktiira tiek pienacigi parvaldita un kontroléta, to sargdjot no apdraud&juma un
nodroS$inot tas un sistému drosibu, ieskaitot to datu drosibu, ar kuriem infrastruktiira notiek
apmaina.

2. Dalibvalstis, kuras piedalas Eiropas kibervairoga, nodroSina, ka informacijas kopigoSana
Eiropas kibervairogd ar vienibam, kuras nav dalibvalstu publiskas struktiiras, negativi
neietekm@ Savienibas drosibas intereses.

3. Komisija var piegpemt istenoSanas aktus, nosakot tehniskas prasibas dalibvalstim 1. un
2. punkta noteikto pienakumu izpildei. Mingtos 1stenoSanas aktus pienem saskana ar §is regulas
21. panta 2. punkta mingto parbaudes procediiru. Tie atbilst Direktivam (ES) 2022/2555 un
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(ES) 2022/2557. Savos istenoSanas aktos Komisija ar Augsta parstavja atbalstu ievero attieciga
aizsardzibas limena drosibas standartus, lai veicinatu sadarbibu ar militaram iestadeém.

1II nodala
KIBERDROSIBAS ARKARTAS MEHANISMS

9. pants
Kiberdrostbas arkartas mehanisma izveide

1. Lai uzlabotu Savienibas noturibu pret ievérojamu kiberdrosibas apdraudéjumu un solidari
sagatavotos butisku un liela méroga kiberdroSibas incidentu islaicigai ietekmei un to mazinatu,
tiek izveidots kiberdroSibas arkartas mehanisms (‘“mehanisms”).

2. I Mehanisma istenoSanas darbibas atbalsta ar finans€m no programmas “Digitala Eiropa” un
isteno saskana ar Regulu (ES) 2021/694, seviski tas konkréto mérki Nr. 3.

10. pants
Darbibu veidi
1. Mehanisms atbalsta Sadas darbibas:
a) gatavibas darbibas, ieskaitot koordin€tas gatavibas parbaudes visa Savieniba

vienibam, kuras darbojas seviski kritiskas nozares;

b) reagés$anas darbibas, kas atbalsta reag€Sanu uz btiskiem un liela méroga kiberdrosibas
incidentiem un tulit€ju atkopSanos péc tiem un kas javeic uzticamiem parvalditu
dro$tbas pakalpojumu sniedzgjiem, kuri piedalas ES kiberdroSibas rezerves, kas
izveidotas ar 12. pantu;

c) savstarpgjas palidzibas darbibas, kas ietver palidzibas sniegSanu no vienas dalibvalsts
valsts iestadém citai dalibvalstij, seviski ta, ka noteikts Direktivas (ES) 2022/2555
11. panta 3. punkta f) apakSpunkta.

l.a Péc mehanisma iedarbinasanas Komisija katru gadu izvérte mehanisma pozitivo un
negativo darbibu un publicé par to zinojumu, cita starpa noradot, vai ir vajadziga turpmaka
sadarbiba vai apmaciba.

11. pants

Koordinétas vienibu gatavibas parbaudes
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1. Lai visa Savieniba atbalstitu koordin€tas 10. panta 1. punkta a) apakSpunkta min&to vienibu
gatavibas parbaudes, Komisija péc apspriesanas ar TID sadarbibas grupu un ENISA nosaka
attiecigas nozares vai apaksnozares no Direktivas (ES) 2022/2555 1 pielikuma uzskaititajam
seviski kritiskajam nozarém, kuru vienibas var paklaut koordin&tai gatavibas parbaudei, nemot
vera iegiitos un planotos koordin€tos riska noveért§jumus un noturibas parbaudes Savienibas
Itmeni, saskana ar kartibu, kas paredzéta tam vienibam, kuras darbojas Direktivas (ES)
2022/2555 I pielikuma uzskaititajas seviski kritiskajas nozares.

2. TID sadarbibas grupa sadarbiba ar Komisiju, ENISA, Augsto parstavi un vienibam, kam
saskana ar 1. punktu pieméro koordinetas gatavibas parbaudes, izstrada kopigus riska
scenarijus un metodiku koordinétajiem gatavibas parbaudes pasakumiem, uz kuru pamata
izstrada saskanotu darba planu. Vienibas, kuram pieméro koordinétas gatavibas parbaudes,
izstrada un isteno sandcijas planu, kura sniegti ieteikumi, kas izriet no gatavibas parbauzZu
rezultatiem.

TID sadarbibas grupa var sniegt informdciju par nozaru vai apakSnozaru prioritasSu
noteikSanu koordinétajiem gatavibas parbaudes pasakumiem.

12. pants

ES kiberdrosibas rezervju izveide

1. Lai palidz&tu 3. punkta minétajiem lictotajiem reagét vai atbalstit reagéSanu uz butiskiem
vai liela méroga kiberdro$ibas incidentiem, ka ar1 tulit atkopties no tadiem incidentiem, tiek
izveidotas ES kiberdroSibas rezerves.

Ja izradas, ka iepirktos pakalpojumus nevar pilniba izmantot, lai sniegtu atbalstu
reagéSanai uz biitiskiem vai liela méroga incidentiem, Sos pakalpojumus iznémuma karta
var parveidot par macitbam vai apmacibu incidentu risinasanai, un ligumsledzéja iestade
tos péc pieprasijuma var sniegt lietotajiem.

2. ES kiberdrosibas rezerves veido reagéSanas uz incidentiem pakalpojumi no uzticamiem
parvalditu drosibas pakalpojumu sniedz€jiem, kas atlasiti pec 16. panta noteiktajiem
kriterijiem. ES kiberdrosSibas rezerves ietilpst pakalpojumi, par kuriem iepriek§ uzpemtas
saistibas. Pakalpojumi ir sniedzami visas dalibvalstis, un tie stiprina Savienibas tehnologisko
Suverenitati, tas atverto stratégisko autonomiju, konkurétspéju un noturibu kiberdrosibas
nozare, tostarp veicinot inovaciju visas Savienibas digitalaja vienotaja tirgii.

3. ES kiberdrosibas rezervju pakalpojumu lietotaju vida ir:

a) dalibvalstu kiberkrizu parvaldibas iestades un CSIRT, kas attiecigi min&tas Direktivas
(ES) 2022/2555 9. panta 1. un 2. punkta un 10. panta;

b) Savienibas iestades, struktiras un agentiras, k@ minéts Eiropas Parlamenta un
Padomes Regulas (ES) .../2023' 3. panta 1) punkta, un CERT-EU.

! Regula (ES) .../2023, ar ko paredz pasakumus nolitka panakt vienadi augsta limena
kiberdrostbu Savienibas iestades, struktiiras, birojos un agentiras (OV C ..., ..., ...
Ipp., ELI: ...).
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4. Sa panta 3. punkta a) apakSpunkta mingtie lietotaji izmanto ES kiberdrosibas rezervju
pakalpojumus, lai reag€tu vai atbalstitu reag€Sanu uz biutiskiem vai liela méroga incidentiem,
kas ietekmé vienibas, kuras darbojas kritiskas vai seviski kritiskas nozar€s, un tulitgju
atkopSanos no tiem.

5. Komisijai ir vispargja atbildiba par ES kiberdroSibas rezerves istenoSanu. Komisija
sadarbiba ar TID2 koordindcijas grupu nosaka ES kiberdrosibas rezervju prioritates un
attistibu saskana ar 3. punkta mingto lietotaju prasibam un uzrauga to istenoSanu, ka ari
nodro$ina savstarp&ju papildinamibu, konsekvenci, sinergiju un saikni ar citam atbalsta
darbibam saskana ar So regulu, ka art citam Savienibas darbibam un programmam.

6. Komisija ES kiberdrosibas rezervju darbibu un administréSanu I ar iemaksu noligumiem
pilnigi vai dal&ji uztic ENISA.

7. Lai atbalstitu Komisiju ES kiberdroSibas rezervju izveidé, ENISA p&c apsprieSanas ar
dalibvalstim un Komisiju sagatavo kartejumu par vajadzigajiem pakalpojumiem, tostarp
vajadzigajam kiberdroSibas joma stradajoSo prasmém un spéejam, un attiecigd gadijuma
parvalditu droStbas pakalpojumu sniedzéjiem, ka ari citiem kiberdrosibas nozares
parstavjiem. P&c apsprieSanas ar Komisiju ENISA sagatavo lidzigu kart€jumu, kas ietver
parvalditu drosibas pakalpojumu sniedzejus un attieciga gadijuma citus kiberdrosSibas
nozares parstavjus, lai apzinatu to treSo valstu vajadzibas, kuras ir tiesigas uz atbalstu no ES
kiberdroSibas rezervém saskana ar 17. pantu. Attieciga gadijuma Komisija apspriezas ar Augsto
parstavi un informe Padomi par treSo valstu vajadzibam.

8. Komisija tiek pilnvarota pienemt delegetos aktus saskana ar 20.a pantu, lai §o regulu
papildinatu, precizéjot ES kiberdrosibas rezervém nepiecieSamo reag€Sanas pakalpojumu
veidus un skaitu. I .

13. pants
ES kiberdrosibas rezervju atbalsta pieprasijumi

1. Sis regulas 12. panta 3. punkta minétie lietotji var no ES kiberdrogibas rezervém pieprasit
pakalpojumus, kas atbalstitu reagé$anu uz bitiskiem vai liela méroga kiberdrosibas incidentiem
un taliteju atkopSanos no tiem.

2. Lai sanemtu atbalstu no ES kiberdros§ibas rezervém, 12. panta 3. punkta min&tie lietotaji veic
pasakumus, kas mazina ta incidenta sekas, par kuru tiek pieprasits atbalsts, ieskaitot tieSas
tehniskas palidzibas un citu resursu sniegSanu, lai palidzétu reagét uz incidentu, un talitgjas
atkopSanas pasakumus.

3. Sis regulas 12. panta 3. punkta a) apak$punkta minéto lietotaju atbalsta pieprasTjumus nosiita
Komisijai un ENISA caur vienoto kontaktpunktu, ko dalibvalsts norikojusi vai nodibinajusi
saskana ar Direktivas (ES) 2022/2555 8. panta 3. punktu.

4. Par saskana ar $o pantu iesniegtajiem pieprasijumiem reagét uz incidentu un atbalstit talit&ju
atkopSanu dalibvalstis informé& CSIRT tiklu un attieciga gadijuma EU-CyCLONe.

5. Pieprasijuma reaggét uz incidentu un atbalstit talitéju atkopSanu ir:

a) atbilstosa informacija par skarto vienibu un incidenta iesp&jamo ietekmi, un pieprasita
atbalsta planoto izmantosanu, ieskaitot noradi par aplestajam vajadzibam,;
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b) informacija par pasakumiem, kas veikti, lai mazinatu incidentu, par kuru tiek pieprasits
atbalsts, ka minéts 2. punkta;

c) informacija par citadu atbalstu, kas pieejams skartajai vienibai, ieskaitot speka esoSas
vienoSanas par reagéSanu uz incidentiem un ttlit€jas atkopsanas pakalpojumiem, ka
ar1 apdroSinaSanas ligumus, kas potenciali aptver tada veida incidentu.

6. ENISA sadarbiba ar Komisiju un TID sadarbibas grupu izstrada veidni, lai vienkarSotu ES
kiberdroSibas rezervju atbalsta pieprasijumu iesniegSanu.

7. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 20.a pantu, lai So regulu
papildinatu, sikak precizejot ES kiberdroSibas rezervju atbalsta pakalpojumu pieskirSanas
ka‘nﬁbu.l

14. pants

ES kiberdrosibas rezervju atbalsta istenoSana

1. ES kiberdrosibas rezervju atbalsta pieprasijumus Komisija izverté ar ENISA palidzibu vai ta,
ka noteikts iemaksu noligumos saskana ar 12. panta 6. punktu, un atbildi bez liekas kavesanas
un katra zind ne velak ka 24 stundu laika nosiita 12. panta 3. punkta minétajiem lietotajiem.

2. Prioritato pieprasijumu noteikSanas noliika, ja vienlaikus sanemti vairaki pieprasijumi,
attiecigi nemami vera $adi kriteriji:

a) kiberdrosibas incidenta smagums;

b) skartas vienibas veids, augstaku prioritati pieskirot incidentiem, kuri skar Direktivas
(ES) 2022/2555 3. panta 1. punkta definétas butiskas vienibas;

c) iespéjama ietekme uz skartajam dalibvalstim vai lietotajiem;

d) incidenta apmeérs un iesp&jamais parrobezu raksturs, ka art risks, ka tas izplatisies citas

dalibvalstis vai citu lietotaju vid;

e) pasakumi, ko lietotajs veicis, lai palidz&tu reagét, un talitejas atkopSanas pasakumi,
kas minéti 13. panta 2. punkta un 13. panta 5. punkta b) apakSpunkta.

3. ES kiberdro§ibas rezervju pakalpojumus sniedz saskapa ar 1pasiem noligumiem starp
pakalpojumu sniedz€ju un lietotaju, kuram tiek sniegts atbalsts no ES kiberdrosibas rezervém.
Noligumos ieklauj atbildibas nosacijumus un visus citus noteikumus, ko noliguma puses
uzskata par vajadzigiem attieciga pakalpojuma sniegSanai.

4. Sa panta 3.punkta minéto noligumu pamata ir veidnes, ko ENISA sagatavojusi péc
apsprieSanas ar dalibvalstim wun attieciga gadijuma citiem ES kiberdroSibas rezervju
lietotajiem.

5. Komisija un ENISA neuznemas ligumisku atbildibu par kait€§jumu, ko treSam personam
nodarijusi pakalpojumi, kuri sniegti ES kiberdroSibas rezervju istenoSana, izpemot gadijumus,
kad pakalpojumu sniedzéja pieteikuma izvertéSana pielauta liela nolaidiba, vai gadijuma,
kad Komisija vai ENISA ir ES kiberdroSibas rezervju lietotdji saskana ar 14. panta 3. punktu.

6. Viena ménesa laika p&c atbalsta darbibas beigam lietotaji iesniedz Komisijai, ENISA, CSIRT
tiklam wun attieciga gadijuma EU-CyCLONe kopsavilkuma zinojumu par sniegto
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pakalpojumu, sasniegtajiem rezultatiem un giito macibu. Ja lietotajs ir no treSas valsts, ka
noteikts 17. panta, zinojumu dara zinamu Augstajam parstavim.

Zinojumd ievéro Savienibas un valsts tiestbu aktus par sensitivas vai klasificetas
informacijas aizsardzibu.

7. Komisija regulari un vismaz divas reizes gada zino TID sadarbibas grupai par atbalsta
izmantoSanu un rezultatiem. 7a aizsarga konfidencialu informaciju saskana ar Savienibas
vai valstu tiesibu normam par sensitivas vai klasificéetas informacijas aizsardzibu.

15. pants
Koordinacija ar krizes parvarésanas mehanismiem

1. Gadijumos, kad biitisku vai liela méroga kiberdroSibas incidentu c€lonis vai sekas ir
katastrofa, kas definéta Lémuma Nr. 1313/2013/ES!, $aja regula paredzétais atbalsts reagéS$anai
uz tadiem incidentiem papildina Lémuma Nr. 1313/2013/ES darbibas, to neskarot.

2. Liela méroga parrobezu kiberdro§ibas incidenta gadijuma, kad tiek iedarbinati integréti
krizes situaciju politiskas reagéSanas mehanismi (IPCR), $aja regula paredz&to atbalstu
reagéSanai uz tadu incidentu sniedz saskana ar attiecigajiem /PCR protokoliem un procediiram.

3. Apspriezoties ar Augsto parstavi, kiberdrosibas arkartas mehanisma atbalsts var papildinat
palidzibu, ko sniedz kopigaja arpolitikda un droSibas politika un kopigaja drosibas un
aizsardzibas politika, arT caur kiberdro$ibas atras reag€Sanas vienibam. Tas var ari papildinat
vai veicinat palidzibu, ko dalibvalsts sniedz citai dalibvalstij uz LES 42. panta 7. punkta
pamata.

4. KiberdroSibas arkartas mehanisma atbalsts var ietilpt Savienibas un dalibvalstu kopigaja
reagéSana LESD 222. panta minétajos apstaklos.

16. pants
Uzticami pakalpojumu sniedzeji

1. Iepirkuma procediiras ES kiberdrosibas rezervju izveidei ligumsleédzgja iestade rikojas
saskana ar Regula (ES, Euratom) 2018/1046 noteiktajiem principiem un saskana ar $adiem
principiem:

a) nodroSinat, ka ES kiberdrosibas rezerves ietver pakalpojumus, kurus var ieviest visas
dalibvalstis, 1paSi nemot véra valsts prasibas, kas attiecas uz tadu pakalpojumu
sniegSanu, ieskaitot sertifikaciju vai akreditaciju;

b) nodro$inat Savienibas un tas dalibvalstu biitisko drosibas intereSu aizsardzibu;

c) nodrosinat, ka ES kiberdroSibas rezerves rada ES pievienoto vertibu, sekmé&jot Regulas
(ES) 2021/694 3. panta mérku sasniegSanu, tostarp veicinot kiberdroSibas prasmju
attistibu ES, un dzimumu lidzsvara panakSanu nozare, un stiprinot Savienibas
tehnologisko suverenitati, atvertu stratégisko autonomiju, konkurétspeju un
noturibu.

! Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris)
par Savienibas civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
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2. leperkot pakalpojumus ES kiberdroSibas rezervém, ligumslédz&ja iestade iepirkuma
procediiras dokumentos ieklauj $adus atlases kritérijus:

a)

b)

g)

h)

)

Jja)

Jjb)

Jjo)

Jjd) .

pakalpojumu sniedzgjs pierada, ka ta personalam ir pati augstaka profesionala
godpratiba, neatkariba, atbildiba un tehniska kompetence, kas vajadziga darbibai sava
specifiskaja sféra, un nodroSina specialo zinasanu pastavibu/nepartrauktibu, ka ari
vajadzigos tehniskos resursus;

pakalpojumu sniedzgjs, td meitasuznémumi un apaksSuzn€méji izveido sist€ému, lai
aizsargatu sensitivu informaciju, kas saistita ar pakalpojumu, seviski pieradijumus,
konstat€jumus un zinojumus, un ievéro Savienibas dro§ibas noteikumus par slepenotas
ES informacijas aizsardzibu;

pakalpojumu sniedzgjs sniedz pietiekamus pieradijumus, ka ta parvaldes struktiira ir
parredzama, nevar apdraud@t ta objektivitati un pakalpojumu kvalitati vai radit intereSu
konfliktu;

pakalpojumu sniedz€jam ir attieciga droSibas pielaide — vismaz personalam, kas
paredzets pakalpojumu ievieSanai;

pakalpojumu sniedz&jam ir attiecigais IT sistému drosibas limenis;

pakalpojumu sniedzgjs ir aprikots ar pieprasitajam pakalpojumam nepiecieSamo
modernako aparatiiru un programmatiiras tehnisko aprikojumu un attieciga gadijuma
atbilst Eiropas Parlamenta un Padomes Regulas (ES).../...." (2022/0272(COD))
prasibam;

pakalpojumu sniedzgjs sp€j pieradit, ka tam ir pieredze lidzigu pakalpojumu snieg$ana
attiecigam valsts iestadém vai vienibam, kas darbojas kritiskas vai seviski kritiskas
nozares;

pakalpojumu sniedzgjs sp€ pakalpojumu sniegt 1sa laika dalibvalstis, kuras tas spgj
pakalpojumu stenot;

pakalpojumu sniedzgjs sp€j pakalpojumu sniegt to dalibvalstu viet&ja valoda vai viena
no to Savienibas iestazu darba valodam, kuras tas var pakalpojumu nodroS$inat;

kad ir ieviesta Eiropas kiberdrosibas sertifikacijas shéma parvalditiem drosibas
pakalpojumiem saskana ar Regulu (ES) 2019/881, pakalpojumu sniedz€js tiek
sertific€ts peéc minétas shémas divu gadu laika pec shemas pienemsSanas.

pakalpojumu sniedzejs spéj sniegt pakalpojumu neatkarigi, nevis ka komplekta dalu,
tadejadi saglabajot lietotaja iespéju pariet pie cita pakalpojumu sniedzéja;

piemerojot 12. panta 1. punktu, pakalpojumu sniedzejs piedavajuma priekslikuma
ieklauj iespéju neizmantotos incidentu reagéSanas pakalpojumus parverst macibu vai
apmacibas pakalpojumos;

pakalpojumu sniedzéejs ir iedibinats Savieniba, un ta vadibas izpildstruktiras atrodas
Savieniba, asociéta valsti vai tresa valsti, kas ir Noliguma par valsts iepirkumu (NVI)
puse Pasaules Tirdzniecibas organizacijas konteksta;

pakalpojumu sniedzeju nekontrole neasociéta treSa valsts vai neasocietas treSas
valsts vieniba, kas nav NVI puse, vai ari tadai vienibai ir veikta izvertéSana Regulas
(ES) 2019/452 nozime un vajadzibas gadijuma ir veikti seku mazinasanas pasakumi,

Eiropas Parlamenta un Padomes Regula (ES) .../... (... gada ...) (OV L ..., ELIL: ...).
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nemot verda Saja regula izvirzitos merkus.

17. pants

Atbalsts tre§am valstim

1. TreSas valstis var pieprasit ES kiberdro§ibas rezervju atbalstu, ja to paredz asociacijas
noligumi, kas noslégti par to dalibu programma “Digitala Eiropa”.

2. Atbalsts no ES kiberdrosibas rezervém ir saskana ar So regulu un atbilst 1. punkta miné&to
asociacijas noligumu ipasajiem nosacijumiem.

3. Lietotajos no asoci€tajam treSam valstim, kam ir tiesibas sanemt pakalpojumus no ES
kiberdroSibas rezervém, ietilpst kompetentas iestades, ka CSIRT un kiberkrizes parvaldibas
iestades.

4. Ikkatra treSa valsts, kas tiesiga prasit atbalstu no ES kiberdroSibas rezervém, noriko iestadi,
kura §1s regulas izpild€ biis vienots kontaktpunkts.

5. Pirms atbalsta sanemsSanas no ES kiberdroSibas rezervém tresas valstis sniedz Komisijai un
Augstajam parstavim informaciju par savu kibernoturibu un riska parvaldibas spgjam, ieskaitot
vismaz informaciju par valsts pasakumiem, kas veikti, lai sagatavotos butiskiem vai liela
méroga kiberdroSibas incidentiem, ka arT informaciju par atbildigajam valsts vienibam, to vida
CSIRT vai lidzvertigam vienibam, to sp&jam un tam pieskirtajiem resursiem. Ja §is regulas 13.
un 14. panta noteikumi attiecas uz dalibvalstim, tos piem&ro tre$am valstim ta, ka noteikts 1.
punkta.

6. Komisija bez liekas kaveSands informeé Padomi un ar Augsto parstavi koordiné darbibu
saistiba ar sanemtajiem pieprasijumiem un no ES kiberdroSibas rezervém treSam valstim
pieskirta atbalsta IstenoSanu.

1V nodala
KIBERDROSIBAS INCIDENTU IZSKATISANAS MEHANISMS

18. pants

KiberdroS$ibas incidentu izskatiSanas mehanisms

1. Peéc Komisijas, EU-CyCLONe vai CSIRT tikla pieprasijuma ENISA izskata un noverté
apdraud&jumu, vajas vietas un seku mazinasanas darbibas, kas attiecas uz konkrétu biitisku vai
liela méroga kiberdrosibas incidentu. Pec incidenta izskatiSanas un novertéSanas ENISA
iesniedz incidenta parskata zinojumu CSIRT tiklam, EU-CyCLONe un Komisijai, lai palidzetu
tiem veikt to uzdevumus, seviski Direktivas (ES) 2022/2555 15. un 16. panta noteiktos
uzdevumus. Attieciga gadijjuma Komisija zinojumu iesniedz Augstajam parstavim.

2. Lai sagatavotu 1. punktd min€to incidentu parskata zinojumu, ENISA sadarbojas ar un
apkopo atsauksmes no visam attiecigajam ieinteresétajam personam, ieskaitot dalibvalstu,
Komisijas, citu attiecigo ES iestazu, struktiiru, biroju un agentiiru parstavjus, valstu un
parrobeZu DOC parvaldito droSibas pakalpojumu sniedzgjus un kiberdroSibas pakalpojumu
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lietotajus, un izmanto art garantijas un uzraudzibu, kas vajadziga, lai nodroSinatu, ka
kiberdroSibas pakalpojumu nozares dalibnieki atbalsta gitas atzinas un identificeto
paraugpraksi. Attieciga gadijuma ENISA sadarbojas ari ar bitisku vai liela meroga
kiberdrosibas incidentu skartam vienibam. Lai atbalstitu izskatiSanu, ENISA var konsultéties
arl ar citadam ieinteresétam personam. Parstavji, ar kuriem konsult€jas, dara zinamus
iesp&jamos intereSu konfliktus.

3. Zinojuma ieklauj konkréta biitiska vai liela méroga kiberdroSibas incidenta parskatu un
analizi, aptverot galvenos c€lonus, vajas vietas un giito macibu. Saskana ar Savienibas vai
valstu tiesibu normam par jutigas vai slepenotas informacijas aizsardzibu taja aizsarga
konfidencialu informaciju. Taja neieklauj nekadu informdciju par aktivi izmantotam vajajam
vietam, kuru ievainojamiba joprojam nav noversta.

3.a Sapanta I. punktd minétaja zinojuma ieklauj atzinas, kas gitas saskand ar
Direktivas (ES) 2022/2555 19. pantu veiktaja salidzinoSaja izvérteSana.

4. Attieciga gadijuma zinojuma sniedz konkrétus ieteikumus, tostarp visam attiecigajam
ieinteresétajam personam, Savienibas pozicijas uzlaboSanai kiberjautajumos;

5. Ja iesp€jams, zinojuma redakciju dara pieejamu atklatiba. Redakcija ieklauj tikai publisku
informaciju.

V nodala
NOBEIGUMA NOTEIKUMI

19. pants
Grozijumi Regula (ES) 2021/694

Regulu (ES) 2021/694 groza sadi:

(1) regulas 6. pantu groza $adi:
a) 1. punktu groza $adi:
@@ ieklauj $adu aa) apaksSpunktu:

“aa) atbalstit ES kibervairoga izstradi, ieskaitot tadu valsts un parrobezu DOC platformu
izstradi, ierikoSanu un darbibu, kuras veicina stavokla apzinaSanos Savieniba un uzlabo
Savienibas kiberapdraud&juma izlikoSanas spg&jas”;

(i) pievieno $adu g) apaksSpunktu:

“g) izveidot un izmantot kiberdroSibas arkartas mehanismu, kas palidz dalibvalstim
sagatavoties butiskiem kiberdro§ibas incidentiem un uz tiem reagét, papildus valstu
resursiem un sp&jam un citiem Savienibas [imenT pieejamiem atbalsta veidiem, un izveidot
ar1 ES kiberdroSibas rezerves”;
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b)

2. punktu aizstaj ar §adu:

“2. Darbibas saskana ar konkréto meérki Nr. 3 galvenokart isteno, izmantojot Eiropas
Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetences centru un Nacionalo
koordinacijas centru tiklu saskana ar Eiropas Parlamenta un Padomes Regulu (ES)
2021/887*, 1iznemot ES kiberdroSibas rezervju istenosanas darbibas, ko 1steno Komisija un
ENISA.

* Eiropas Parlamenta un Padomes Regula (ES)2021/887 (2021. gada 20. maijs), ar ko
izveido Eiropas Industrialo, tehnologisko un pétniecisko kiberdros§ibas kompetencu centru
un  Nacionalo koordinacijas centru tiklu (OV L202, 8.6.2021., 1.lpp,,
ELI: http://data.europa.eu/eli/reg/2021/887/0j).”’;

(2) regulas 9. pantu groza $adi:
a) 2. punkta b), ¢) un d) apakSpunktu aizstaj ar sadiem:
“b) 1776 956 000 EUR konkrétajam mérkim Nr. 2 — Maksligais intelekts;
c) 1 620 566 000 EUR konkrétajam mérkim Nr. 3 — KiberdroSiba un uzticamiba;
d) 500 347 000 EUR konkrétajam mérkim Nr. 4 — Padzilinatas digitalas prasmes”;
aa) ieklauj Sadu jaunu 2.a punktu:

“(2a) $a panta 2. punkta c) apakspunkta minéto summu galvenokart izmanto
Programmas 6. panta 1. punkta a)—f) apakSpunktia minéeto darbtbas merku
sasniegSanai.”;

ab) ieklauj Sadu jaunu 2.b punktu:

“(2b) ES kiberdroSibas rezervju izveidei un istenoSanai paredzetd summa neparsniedz
27 miljonus EUR laikposmam, kura paredzets istenot Regulu, kas nosaka pasakumus,
kuri stiprina solidaritati un spéjas Savieniba atklat kiberdroSibas apdraudejumu un
incidentus, tiem sagatavoties un uz tiem reaget.”;

b) pievieno §adu 8. punktu:

“8. Atkapjoties no Regulas (ES, Euratom) 2018/1046 12. panta 4. punkta, neizmantotas
saisttbu un maksajumu apropriacijas darbibam ES kiberdrosSibas rezervju istenoSanas
konteksta, ar kuram tiek stenoti Sis regulas 6. panta 1. punkta g) apakSpunkta izklastitie
mérki, automatiski parnes uz priekSu, un par tam var uzpemties saistibas un samaksat 1idz
nakama finanSu gada 31. decembrim.”;

saskana ar Regulas (ES, Euratom) 2018/1046 12. panta 6. punktu.

(3) regulas 14. panta 2. punktu aizstaj ar $adu:
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“2. Finans€jumu no Programmas var sniegt jebkura Regula (ES, Euratom) 2018/1046
noteikta veida, ar1 izmantojot iepirkumu ka galveno finans€Sanas veidu, vai dotacijas
un godalgas.

Ja darbibas meérka sasniegSana prasa inovativu precu un pakalpojumu iepirkumu,
dotacijas var pieskirt tikai sanéméjiem, kuri ir [igumslédzgjas iestades vai ligumsledzgji,
kas definéti attiecigi Eiropas Parlamenta un Padomes Direktivas 2014/24/ES?’
un 2014/25/ES?8.

Ja darbibas merka sasniegSanai ir nepiecieSams sagadat inovativas preces vai
pakalpojumus, kas tirgi v&l nav plasi pieejami, ligumslédzgja iestade vai ligumsledzgjs
viena un taja pasa iepirkuma procediira var pieskirt vairaku Iigumu slégSanas tiesibas.

Pienacigi pamatotu sabiedriskas drosibas apsvérumu dél Iigumslédzgja iestade vai
ligumsledzgjs var prastt, lai liguma izpilde notiktu Savienibas teritorija.

Istenojot ar Regulas (ES) 2023/... 12.pantu izveidoto ES kiberdro§ibas rezervju
iepirkuma procediiras, Komisija un ENISA var rikoties ka centraliz€to iepirkumu
struktiira, ieperkot ar Programmu asoci€to treSo valstu uzdevuma vai varda saskana ar
10. pantu. Komisija un ENISA var art rikoties ka vairumtirgotajs, pérkot, glabajot un
min€tajam treSajam valsttim pardodot talak vai ziedojot preces un pakalpojumus,
ieskaitot nomu. Atkapjoties no Regulas (ES).../... 169. panta 3. punkta, vienas tresas
valsts pieprasijums ir pietiekams, lai pilnvarotu Komisiju vai ENISA rikoties.

Istenojot ar Regulas (ES) 2023/... 12.pantu izveidoto ES kiberdro§ibas rezervju
iepirkuma procediiras, Komisija un ENISA var rikoties ka centraliz€to iepirkumu
strukttira, ieperkot Savienibas iestazu, struktlru un agentliru uzdevuma vai varda.
Komisija un ENISA var art rikoties ka vairumtirgotajs, perkot, glabajot un pardodot
talak vai ziedojot Savienibas iestadém, struktiram un agentiram preces un
pakalpojumus, ieskaitot nomu. Atkapjoties no Regulas (ES) .../... 169. panta 3. punkta,
vienas Savienibas iestades, struktliras vai agentliras pieprasijums ir pietickams, lai
pilnvarotu Komisiju vai ENISA rikoties.

Programma var noteikt ar1 finans€Sanu finansialu instrumentu veida finans€juma
apvienosanas darbibas.”;

(4) pievieno $adu 16.a pantu:

“16.a pants

Darbibam, kuras 1steno ar Regulas (ES) 2023/XX 3. pantu izveidoto Eiropas kibervairogu,
piemérojamie noteikumi ir Regulas (ES) 2023/... 4. un 5. panta noteikumi. Gadijuma, ja §is
regulas noteikumi ir pretruna Regulas (ES) 2023/... 4. un 5. pantam, noteicosie ir pedgjie un
tos piem&ro minétajam konkrétajam darbibam.”;

(5) regulas 19. pantu aizstaj ar $adu:
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“Programmas dotacijas pieskir un parvalda saskana ar Regulas (ES, Euratom) 2018/1046
VIII sadalu, un ar tam var segt 1idz 100 % attiecinamo izmaksu, neskarot Finansu Regulas
(ES, Euratom) 2018/1046 190. panta noteikto lidzfinans€Sanas principu. Tadas dotacijas
pieskir un parvalda ta, ka noteikts katram konkrétajam merkim.

Regulas (ES) .../... 4.panta minétajiem valstu DOC un Regulas (ES) ...... 5.panta
min&tajam mitinasanas konsorcijam atbalstu dotaciju veida ECCC var saskana ar Regulas
(ES, Euratom) 2018/1046 195.panta 1.punkta d)apakSpunktu tieSi pieskirt bez
uzaicinajuma iesniegt priekslikumus.

Atbalstu dotaciju veida kiberdrosibas arkartas mehanismam, kas noteikts Regulas (ES)
/oo 10. pantd, ECCC var saskana ar Regulas (ES, Euratom) 2018/1046 195. panta
1. punkta d) apakSpunktu tieSi pieskirt dalibvalstim bez uzaicindjuma iesniegt
priekslikumus.

Sakara ar Regulas (ES) .../... 10. panta 1. punkta c) apakSpunkta min€tajam darbibam ECCC
informé Komisiju un ENISA par dalibvalstu tieSo dotaciju pieprasijumiem bez uzaicinajuma
iesniegt priekslikumus.

Lai atbalstitu savstarp&ju palidzibu reagé$anai uz butisku vai liela méroga kiberdrosibas
incidentu, kas definéts Regulas (ES) .../... 10. panta c¢) punkta, un saskana ar Regulas (ES,
Euratom) 2018/1046 193. panta 2. punkta otras dalas a) apakSpunktu pienacigi pamatotos
gadijumos par attiecinamam var uzskatit ari izmaksas, kas raduSas pirms dotacijas
pieteikuma iesniegSanas.”;

(6) Regulas (ES) 2021/694 I un II pielikumu groza saskana ar §is regulas pielikumu.

19.a pants
Papildu resursi ENISA vajadzibam

ENISA sanem papildu resursus, lai veiktu savus papildu uzdevumus, kas tai uzticéti ar So

regulu. Minétais papildu atbalsts, tostarp finanséjums, neapdraud citu Savienibas
programmu, jo ipasi programmas “Digitala Eiropa”, mérku sasniegSanu.

20. pants

Izvértesana un parskatiSana

1. [Divus gadus no $is regulas piem@roSanas sakuma datuma)] un turpmak reizi divos
gados Komisija izverté Saja regula noteikto pasakumu darbibu un iesnied; zinojumu
Eiropas Parlamentam un Padomei.

2.  Izvertesanma jo ipasi verte:
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a) parrobeZu DOC izmantoSanu un pievienoto vertibu, ka ari to, cik liela mera tie palidz
atrak atklat kiberapdraudeéjumu un uz to reaget, ka ari apzindties situdaciju; valstu
DOC aktivu lidzdaltbu Eiropas kibervairoga, tostarp izveidoto valstu DOC un
parrobeZu DOC skaitu un to, cik liela mera tas ir veicindjis prakse izmantojamas
augstas kvalitates informacijas un kiberapdraudejuma izlikdatu sagatavoSanu un
apmainu; kopeja iepirkuma rezultata izveidoto kiberdroSibas infrastruktiiru vai
iegiito riku, vai abu mineéto skaitu; to sadarbibas noligumu skaitu, kas noslegti starp
parrobezZu DOC un nozares ISAC; CSIRT tiklam pazinoto incidentu skaitu un to
ietekmi uz CSIRT tikla darbibu;

b) kiberdroSibas arkartas mehanisma pozifivo un negativo darbibu, tostarp to, vai ir
vajadziga turpmaka sadarbiba vai apmaciba;

¢) Sis regulas devumu Savienibas noturibas un atvertas strategiskas autonomijas
stiprinasand, attiecigo riipniecibas nozaru, mikrouznemumu un MVU, tostarp
Jjaunuznemumu, konkuretspéjas uzlaboSana un kiberdroSibas prasmju attistiSana
ES;

d) ES kiberdrosibas rezervju izmantoSanu un pievienoto vertibu, tostarp ugticamu
dros$tbas pakalpojumu sniedzéju skaitu ES kiberdroSibas rezerves; to darbibu skaitu,
veidu, izmaksas un ietekmi, kas veiktas, lai atbalstitu reagéSanu uz kiberdrosibas
incidentiem, ka ari mineéto pakalpojumu lietotajus un sniedzéjus; videjo laiku, kas
Komisijai vajadzigs apstiprinaSanai, ES kiberdrostbas rezervéem — reagéSanai un
lietotajiem — lai atkoptos no incidentiem; to, vai ES kiberdrosibas rezervju darbibas
Jjoma biitu japaplasSina, ieklaujot ari gatavibas incidentiem pakalpojumus vai kopigus
pasakumus ar ugticamiem parvalditu droStbas pakalpojumu sniedzéjiem un
potencialajiem ES kiberdroSibas rezervju lietotajiem, lai vajadzibas gadijjuma
nodroSinatu ES kiberdroSibas rezervju efektivu darbibu;

e) Sis regulas devumu to kiberdrosibas nozares darbaspeka prasmju un kompetencu
attistiSand un uzlaboSand, kas vajadzigas, lai stiprinatu Savienibas spéju atklat un
nepielaut kiberdrosibas apdraudeéjumus un incidentus, reagét uz tiem un atgiities no
tiem;

f) S$is regulas devumu modernako tehnologiju ievieSana un attistiba Savieniba.
3. Pamatojoties uz 1. punkta mineétajiem zinojumiem, Komisija attieciga gadijuma

iesniedz Eiropas Parlamentam un Padomei tiestbu akta priekSlikumu grozijumu izdariSanai
Saja regula.

20.a pants
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Delegéesanas istenoSana

1.  Pilnvaras pienemt delegétos aktus Komisijai pieSkir, ievérojot Saja panta izklastitos
nosacijumus.

2. Pilnvaras pienemt 6. panta 3. punkta, 7. panta 2. punkta, 12. panta 8. punkta un
13. panta 7. punkta minétos delegetos aktus Komisijai pieskir uz ... gadiem no ... [legislativa
pamatakta speka stasands diena vai cita abu likumdeveju noteikta dienaf. Komisija sagatavo
zinojumu par pilnvaru delegéSanu velakais devipus meneSus pirms ... gadu laikposma
beigam. Pilnvaru delegeSana tiek automatiski pagarinata uz tada pasa ilguma laikposmiem,
ja vien Eiropas Parlaments vai Padome neiebilst pret Sadu pagarinajumu velakais tris
meénesus pirms katra laikposma beigam.

3. Eiropas Parlaments vai Padome jebkura laika var atsaukt 6. panta 3. punkta, 7. panta
2. punkta, 12. panta 8. punktd un 13. panta 7. punktd minéto pilnvaru delegéSanu. Ar
lemumu par atsaukSanu izbeid; taja noradito pilnvaru delegéSanu. Lémums stajas speka
nakamaja diena péc ta publiceSanas Eiropas Savienibas Oficialaja Vestnest vai velaka diena,
kas taja noradita. Tas neskar jau speka esoSos delegetos aktus.

4.  Pirms delegeta akta pienemSanas Komisija apsprieZas ar katras dalibvalsts ieceltajiem
ekspertiem saskanda ar principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par
labaku likumdoSanas procesu.

5. Tiklid; Komisija pienem delegeto aktu, ta par to pazino vienlaikus Eiropas
Parlamentam un Padomei.

6.  Saskana ar 6. panta 3. punktu, 7. panta 2. punktu, 12. panta 8. punktu un 13. panta
7. punktu pienemts delegetais akts stajas speka tikai tad, ja divos méneSos no dienas, kad
mineétais akts pazinots Eiropas Parlamentam un Padomei, ne Eiropas Parlaments, ne
Padome nav izteikusi iebildumus vai ja pirms minéta laikposma beigam gan Eiropas
Parlaments, gan Padome ir informejusi Komisiju par savu nodomu neizteikt iebildumus. Pec
Eiropas Parlamenta vai Padomes iniciativas So laikposmu pagarina par [diviem méneSiem].

21. pants

Komiteju procediira
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1. Komisijai palidz Programmas “Digitala Eiropa” koordinacijas komiteja, kas izveidota
ar Regulu (ES) 2021/694. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.

2. Jair atsauce uz So punktu, piemero Regulas (ES) Nr. 182/2011 5. pantu.

22. pants

Stasanas speka

Si regula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficidlaja
Vestnest.

St regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Strasbura,
Eiropas Parlamenta varda — Padomes varda —
priekssedetaja prieksséedetajs

PIELIKUMS
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Regulu (ES) 2021/694 groza $adi:

() I pielikuma iedalu/nodalu “Konkrétais mérkis Nr. 3 — Kiberdrosiba un uzticamiba” aizstaj
ar Sadu:

“Konkrétais mérkis Nr. 3 — Kiberdrosiba un uzticamiba

Programma stimulé bitisko sp&ju pastiprinaSanu, veidoSanu un iegiiSanu, lai sargatu
Savienibas digitalo ekonomiku, sabiedribu un demokratiju, stiprinot Savienibas
kiberdrosibas riipniecisko potencialu un konkurétsp&ju, ka art uzlabojot gan privata, gan
publiska sektora sp&ju pasargat pilsonus un uznémumus no kiberapdraudéjuma, cita starpa
atbalstot Direktivas (ES) 2016/1148 1stenosanu.

Sakotngjas un attiecigos gadijumos sekojosas darbibas saskana ar So mérki ietilpst:

1. Ar dalibvalstim kopigi ieguldijumi progresiva kiberdrosibas aprikojuma, infrastrukttiras
un zinatiba, kas ir bitiski, lai kritiskas infrastruktiiras un digitalo vienoto tirgu aizsargatu
kopuma. Tadi kopigi ieguldijumi var biit ieguldijumi kvantiskas iekartas un datu resursos
kiberdrosibas un stavokla apzinasanas kibertelpa vajadzibam, ieskaitot valstu DOC un
parrobeiu DOC, kas veido Eiropas kibervairogu, ka ari citos r1ikos, kas visa Eiropa padarami
pieejami publiskajam un privatajam sektoram.

2. PastavoSo tehnologisko jaudu paplasinasana un dalibvalstis esoSo kompetences centru
tikloSanas, un So jaudu atbilstibas publiska sektora un ripniecibas vajadzibam nodrosinasana,
arm ar izstradajumiem un pakalpojumiem, kas digitalaja vienotaja tirgii nostiprina
kiberdro$ibu un uzticamibu.

3. Efektivu un modernu kiberdros§ibas un uzticamibas risinajumu plasas ievieSanas
nodroSinasana dalibvalstis. levieSana ietilpst razojumu aizsargatibas un droSuma stiprinaSana
no izstrades 11dz komercializacijai.

4. Atbalsts kiberdroSibas prasmju deficita noverSanai, ipasu uzmanibu pieversot dzimumu
lidzsvara panakSanai nozare, pieméram, saskanojot kiberdroSibas prasmju programmas, tas
pielagojot specifiskam nozaru vajadzibam, testarp istenojot starpdisciplinaru un vispareju
ievirzi, un atvieglojot piekluvi mérktiecigam specializ€tam apmacibam, lai Jautu visam
personam un teritorijam git labumu no Saja regula paredzetajam iespéjam.
5. Dalibvalstu solidaritates veicinaSana, sagatavojoties butiskiem kiberdro§ibas incidentiem un
reaggjot uz tiem, izmantojot kiberdrosibas pakalpojumus pari robezam, ieskaitot atbalstu

publisko iestazu savstarp€jai palidzibai un uzticamu parvalditu droSibas pakalpojumu
sniedz€ju rezervju izveidei Savienibas limeni.”;

(2) II pielikuma iedalu/nodalu “Konkrétais mérkis Nr. 3 — KiberdroSiba un uzticamiba”
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aizstaj ar Sadu:

“Konkrétais mérkis Nr. 3 — Kiberdrosiba un uzticamiba

3.1. Kopgja iepirkuma rezultata iegiito kiberdrosibas infrastruktiiru vai riku skaits, vai tie
abi, kas veido kiberdrosibas vairoga daju.

3.2. Lietotaju un lietotaju kopienu skaits, kuri iegtist piekluvi Eiropas kiberdrosibas
iekartam

3.3. To darbibu skaits, veids, izmaksas un ietekme, kuras veiktas, lai sekmetu gatavibu
kiberdrosibas incidentiem un reag€Sanu uz tiem atbilstigi kiberdrosibas arkartas
mehanismam. Tas, cik liela mera lietotajs ir istenojis gatavibas parbauZu ieteikumus,
ka ari videjais laiks, kas Komisijai vajadzigs apstiprinaSanai, ES kiberdroSibas
rezervém — reagéeSanai un lietotdjam — lai atkoptos no incidentiem.”
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