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EMENDI 001-001
mill-Kumitat ghall-Industrija, ir-Ricerka u I-Energija

Rapport
Lina Galvez Muiioz A9-0426/2023
L-Att dwar is-Solidarjeta Cibernetika

Proposta ghal regolament (COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

Emenda 1

EMENDI TAL-PARLAMENT EWROPEW"

ghall-proposta tal-Kummissjoni

2023/0109 (COD)
Proposta ghal
REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri li jsahhu s-solidarjeta u l-kapacitajiet fl-Unjoni tad-detezzjoni, it-
thejjija u r-rispons ghat-theddid u l-in¢identi ta¢-cibersigurta u li jemenda r-Regolament
(UE) 2021/694

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari
1-Artikolu 173(3) u I-Artikolu 322(1), il-punt (a), tieghu,

Emendi: it-test gdid jew modifikat huwa indikat permezz tat-tipa korsiva u grassa; it-
thassir huwa indikat permezz tas-simbolu I .
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Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li I-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Qorti tal-Awdituri!

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,

Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Regjuni?,

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja,

Billi:
(1)

2

3)

L-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni u d-dipendenza fughom
saru aspetti fundamentali, iZda b’mod simultanju introducew vulnerabbiltajiet
possibbli, f'kull settur tal-attivita ekonomika u tad-demokrazija minhabba li -
amministrazzjonijiet pubblici, 1l-kumpaniji u ¢-¢ittadini taghna saru aktar interkonnessi
u interdipendenti minn qatt qabel, kemm bejn is-setturi u anki bejn il-fruntieri.

Id-dags, il-frekwenza u I-impatt tal-in¢identi tac-cibersigurta qed jizdiedu fil-livell tal-
Unjoni kollha u fil-livell globali f’termini tal-metodu u l-impatt taghhom, inkluz 1-
attakki fil-katina tal-provvista mahsuba ghal ¢iberspjunagg, ransomware jew tfixkil.
Dawn jirrapprezentaw theddida kbira ghall-funzjonament tas-sistemi tan-networks u tal-
informazzjoni. Fid-dawl tax-xenarju tat-theddid li tant ged jevolvi malajr, it-theddida
ta’ incidenti possibbli fuq skala kbira 1i jikkawzaw tfixkil sinifikanti jew hsara lill-
ekonomiji u lid-demokraziji u lill-infrastrutturi kriti¢i fI-Unjoni kollha tezigi thejjija
akbar f’kull livell tal-qafas tac-Cibersigurta tal-Unjoni. Dik it-theddida tmur lil hinn
mill-aggressjoni militari Russa fl-Ukrajna, u aktarx tissokta minhabba I-ghadd kbir ta’
atturi  allinjati mal-istat «  kriminali I involuti  fit-tensjonijiet  geopolitici
attwali. In¢identi bhal dawn jistghu jxekklu l-forniment tas-servizzi pubbli¢i u t-twettiq
tal-attivitajiet ekonomici, inkluz fis-setturi kriti¢i jew kritici hafna, jiggeneraw telf
finanzjarju sostanzjali, jimminaw il-fidu¢ja tal-utenti, jikkawzaw hsara kbira lill-
ekonomija tal-Unjoni, u jistghu jhallu wkoll konsegwenzi fuq is-sahha jew li
jipperikolaw il-hajjiet. Barra minn hekk, I-in¢identi ta¢-¢ibersigurta huma imprevedibbli
ghax spiss ifeggu u jevolvu f’perjodi qosra hafna, ma jkunux biss £’xi Zona geografika
specifika, u jsehhu f°dagqa jew jinfirxu mill-ewwel fhafha pajjizi. Ghalhekk, hija
mehtiega kooperazzjoni mill-qrib u koordinata bejn is-settur pubbliku, is-settur
privat, l-akkademja, is-socjeta ¢ivili u I-media. Barra minn hekk, ir-rispons tal-Unjoni
jehtieg li jigi kkoordinat ma’ istituzzjonijiet internazzjonali kif ukoll ma’ shab
internazzjonali fdati u tal-istess fehma. Shab internazzjonali fdati u tal-istess fehma
huma pajjizi li jikkondividu I-valuri tal-Unjoni tad-demokrazija, l-impenn ghad-
drittijiet tal-bniedem, il-multilateraliimu effettiv, u l-ordni bbaZat fuq ir-regoli,
[’konformita mal-oqfsa u l-ftehimiet ta’ kooperazzjoni internazzjonali. Sabiex tigi
Zgurata l-kooperazzjoni ma’ shab internazzjonali fdati u tal-istess fehma u I-
partijiet ghall-GPA jenhtieg li ma jithallewx jippartecipaw fl-akkwist skont dan ir-
Regolament.

Jehtieg li tissahhah il-pozizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi fl-
Unjoni fl-ekonomija digitali kollha u li tigi appoggjata t-trasformazzjoni digitali
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(3a)

“4)

taghhom, billi jissahhah il-livell tac¢-Cibersigurta fis-Suq Uniku Digitali. Kif
rakkomandat fi tliet proposti differenti tal-Konferenza dwar il-Futur tal-Ewropa!,
jehtieg 11 tizdied ir-reziljenza tac-cittadini, tan-negozji, b’mod partikolari I-
mikrointrapriii u l-intraprizi ;ghar u ta’ daqs medju (SMEs) inkluz l-istartups, u tal-
entitajiet li joperaw infrastrutturi kritici, inkluzi awtoritajiet lokali u regjonali, kontra
t-theddid dejjem akbar tac-Cibersigurta, 1i jista’ jkollu impatti so¢jetali u ekonomici
devastanti. Ghalhekk, jehtieg li jsir investiment fl-infrastrutturi, fis-servizzi u fil-bini
tal-kapacitajiet biex jigu Zviluppati [-hiliet tacé-cibersigurta li se jappoggjaw id-
detezzjoni u r-rispons aktar malajr ghat-theddid u l-in¢identi ta¢-¢ibersigurta, u 1-Istati
Membri jehtiegu l-assistenza biex ihejju ruhhom u jirrispondu ahjar ghall-in¢identi
sinifikanti u fuq skala kbira tac-Cibersigurta. L-Unjoni jenhtieg li zzid ukoll il-
kapacitajiet taghha f’”dawn l-oqsma, b’mod partikolari fir-rigward tal-gbir u l-analizi
tad-data dwar it-theddid u I-in¢identi ta¢-¢ibersigurta.

L-attakki ¢iberneti¢i huma spiss immirati lejn servizzi u infrastrutturi pubblici lokali,
regjonali jew nazzjonali. L-awtoritajiet lokali huma fost l-iktar miri vulnerabbli tal-
attakki cibernetici minhabba n-nuqqas ta’ riorsi finanzjarji u umani taghhom.
Ghalhekk huwa partikolarment importanti li d-deciiuri fil-livell lokali jkunu
mgharrfa dwar il-htiega li tizdied ir-reZiljenza digitali, iZidu l-kapacita taghhom li
Jjnaqqsu l-impatt tal-attakki ¢ibernetici u jahtfu l-opportunitajiet ipprovduti minn dan
ir-Regolament.

L-Unjoni diga hadet ghadd ta’ mizuri biex tnaqqas il-vulnerabbiltajiet u zzid ir-
reziljenza tal-infrastrutturi u l-entitajiet kritici kontra r-riskji tac-¢ibersigurta, b’mod
partikolari d-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill?, ir-
Rakkomandazzjoni tal-Kummissjoni (UE) 2017/15843, id-Direttiva 2013/40/UE tal-
Parlament Ewropew u tal-Kunsill* u r-Regolament (UE) 2019/881 tal-Parlament
Ewropew u tal-Kunsill®>. Barra minn hekk, ir-Rakkomandazzjoni tal-Kunsill dwar
approc¢ ikkoordinat ghall-Unjoni kollha li jsahhah ir-reziljenza tal-infrastruttura kritika,
tistieden lill-Istati Membri jiehdu mizuri urgenti u effettivi u jikkooperaw lealment,
b’mod effi¢jenti, bis-solidarjeta u b’mod ikkoordinat bejniethom, mal-Kummissjoni,

https://wayback.archive-it.org/12090/20230417194001/https://futureu.europa.eu/mt/
Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru
2022 dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li
temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar
id-Direttiva (UE) 2016/1148 (GU L 333, 27.12.2022).

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar
Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira (GU

L 239, 19.9.2017, p. 36).

Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta> Awwissu 2013
dwar attakki kontra s-sistemi tal-informazzjoni u i tissostitwixxi d-Decizjoni Qafas tal-
Kunsill 2005/222/GAL (GU L 218, 14.8.2013, p. 8).

Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April
2019 dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta) u dwar i¢-
certifikazzjoni tac-c¢ibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u
li jhassar ir-Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta) (GU L 151,
7.6.2019, p. 15).
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ma’ awtoritajiet pubbli¢i rilevanti ohra, u mal-entitajiet ikkoncernati, biex isahhu r-
reziljenza tal-infrastruttura kritika uzata biex jinghataw servizzi essenzjali fis-suq intern.

Ir-riskji dejjem akbar tac-Cibersigurta u x-xenarju generali kumpless tat-theddid,
b’riskju ¢ar ta’ tixrid malajr tal-in¢identi ¢iberneti¢i minn Stat Membru ghall-iehor u
minn pajjiz terz ghall-Unjoni jehtiegu solidarjeta msahha fil-livell tal-Unjoni ghal
detezzjoni, thejjija u rispons ahjar ghat-theddid u l-in¢identi tac-cibersigurta u rkupru
minnhom. L-Istati Membri stiednu wkoll lill-Kummissjoni biex tipprezenta proposta
dwar Fond ta’ Rispons ta’ Emergenza ghac¢-Cibersigurta gdid fil-Konkluzjonijiet tal-
Kunsill dwar Pozizzjoni Cibernetika tal-UE!.

II-Komunikazzjoni Kongunta dwar il-Politika tal-UE dwar i¢-Ciberdifiza? adottata fl-
10 ta’ Novembru 2022 habbret Inizjattiva tal-UE ghac¢-Cibersolidarjeta bl-objettivi li:
jissahhu l-kapacitajiet komuni tal-UE tad-detezzjoni, l-gharfien sitwazzjonali u r-
rispons billi jigi promoss 1-uzu ta’ network tal-UE ta¢-Centri tal-Operazzjonijiet tas-
Sigurta (“SOCs”), jigi appoggjat it-tiswir gradwali ta’ rizerva ta¢-Cibersigurta fil-livell
tal-UE b’servizzi minghand fornituri privati fdati, u jsir ittestjar tal-entitajiet kritici ghal
vulnerabbiltajiet potenzjali abbazi ta’ valutazzjonijiet tar-riskju tal-UE.

Jehtieg jissahhu d-detezzjoni u l-gharfien sitwazzjonali tat-theddid u l-in¢identi
¢iberneti¢i madwar I-Unjoni u jehtieg tissahhah is-solidarjeta billi jizdiedu t-thejjija u I-
kapacitajiet tal-Istati Membri u tal-Unjoni li jipprevjenu u jirrispondu ghall-in¢identi
tac-cibersigurta sinifikanti u fuq skala kbira. Ghalhekk, jenhtieg li jigi introdott network
pan-Ewropew tal-SOCs (it-Tarka Cibernetika Ewropea) biex jinbnew u jittejbu I-
kapacitajiet komuni tad-detezzjoni u tal-gharfien sitwazzjonali, filwagqt li jissahhu -
kapacitajiet ta’ detezzjoni tat-theddid u ta’ kondivizjoni tal-informazzjoni tal-Unjoni,
jenhtieg li jigi stabbilit Mekkanizmu ta’ Emergenza ta¢c-Cibersigurta li jappoggja lill-
Istati Membri fit-thejjija, fir-rispons, u fl-irkupru immedjat mill-in¢identi tac-
¢ibersigurta sinifikanti u fuq skala kbira; jenhtieg 1i jigi stabbilit Mekkanizmu ta’
Riezami tal-In¢identi ta¢-Cibersigurta li jirriezamina u jivvaluta in¢identi specifici
sinifikanti jew fuq skala kbira. Dawn l-azzjonijiet ghandhom ikunu minghajr
pregudizzju ghall-Artikoli 107 u 108 tat-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea (“TFUE”).

Biex jintlahqu dawn l-objettivi, jehtieg ukoll jigi emendat ir-Regolament (UE) 2021/694
tal-Parlament Ewropew u tal-Kunsill® f’certi ogsma. B’mod partikolari, dan ir-
Regolament jenhtieg 1i jemenda r-Regolament (UE) 2021/694 biex jizdiedu objettivi
operazzjonali godda relatati mat-Tarka Cibernetika Ewropea u I-Mekkanizmu ta’
Emergenza tac-Cibersigurta skont 1-Objettiv Specifiku 3 tad-DEP, mahsub biex jizgura
r-reziljenza, l-integrita u l-affidabbilta tas-Suq Uniku Digitali, biex isahhah il-
kapacitajiet tal-monitoragg tal-attakki ¢iberneti¢i u t-theddid u r-rispons ghalihom, u
biex isahhah il-kooperazzjoni transfruntiera fi¢c-¢ibersigurta. Dan se jigi kkumplimentat
bil-kundizzjonijiet specifici li skonthom jenhtieg li jigi stabbilit I-appogg finanzjarju li
jista’ jinghata ghal dawk l-azzjonijiet, u li skonthom jenhtieg li jigu definiti 1-

[1-Konkluzjonijiet tal-Kunsill dwar I-izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni
Ewropea approvati mill-Kunsill fil-laqgha tieghu tat-23 ta’ Mejju 2022, (9364/22).
[1-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — Politika tal-UE
dwar i¢-Ciberdifiza, JOIN/2022/49 final.

Ir-Regolament (UE) 2021/694 tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April
2021 1i jistabbilixxi 1-Programm Ewropa Digitali u li jhassar id-Decizjoni (UE)
2015/2240 (GU L 166, 11.5.2021, p. 1).
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Y

(11a)

mekkanizmi ta’ governanza u koordinazzjoni mehtiega biex jintlahqu l-objettivi
mahsuba. Emendi ohra ghar-Regolament (UE) 2021/694 jenhtieg li jinkludu
deskrizzjonijiet tal-azzjonijiet proposti skont l-objettivi operazzjonali 1-godda, u
indikaturi 1i jistghu jitkejlu ghal monitoragg tal-implimentazzjoni ta’ dawn l-objettivi
operazzjonali 1-godda.

[l-finanzjament tal-azzjonijiet skont dan ir-Regolament jenhtieg 1i jigi previst fir-
Regolament (UE) 2021/694, 1i jenhtieg li jibga’ l-att baziku rilevanti ghal dawn I-
azzjonijiet stabbiliti fl-Objettiv Specifiku 3 tad-DEP. II-kundizzjonijiet specifici ghall-
partecipazzjoni rigward kull azzjoni se jigu previsti fil-programmi ta’ hidma rilevanti,
f’konformita mad-dispozizzjoni applikabbli tar-Regolament (UE) 2021/694.

Fid-dawl tal-izviluppi geopoliti¢i u x-xenarju dejjem jikber tat-theddid cibernetiku
(PPE 52) u sabiex jigu 7gurati I-kontinwita u l-iZvilupp ulterjuri tal-mizuri stabbiliti
fdan ir-Regolament lil hinn mill-2027, b’mod partikolari t-Tarka Cibernetika
Ewropea u I-Mekkanizmu ta’ Emergenza tac-Cibersigurta, huwa mehtieg li tigi
Zgurata linja bagitarja specifika fil-qafas finanzjarju pluriennali ghall-perjodu
2028-2034. Jenhtieg ukoll li I-Istati Membri jaghmlu sforz biex jimpenjaw ruhhom
li jappoggjaw il-miZuri kollha necessarji biex jitnaqqsu t-theddid u l-incidenti
¢iberneti¢i madwar I-Unjoni u biex tissahhah is-solidarjeta.

Ir-regoli finanzjarji orizzontali adottati mill-Parlament Ewropew u mill-Kunsill abbazi
tal-Artikolu 322 tat-TFUE japplikaw ghal dan ir-Regolament. Dawk ir-regoli huma
stabbiliti fir-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-
Kunsilll u jiddeterminaw b’mod partikolari 1-pro¢edura ghall-istabbiliment u 1-
implimentazzjoni tal-bagit tal-Unjoni, u jipprevedu kontrolli fuq ir-responsabbilta tal-
atturi finanzjarji. Ir-regoli adottati abbazi tal-Artikolu 322 tat-TFUE jinkludu wkoll ir-
regim generali tal-kundizzjonalita ghall-protezzjoni tal-bagit tal-Unjoni kif stabbilit fir-
Regolament (UE, Euratom) 2020/2092 tal-Parlament Ewropew u tal-Kunsill?.

Ghall-finijiet tal-gestjoni finanzjarja tajba, jenhtieg li jigu stabbiliti regoli specifici ghat-
trasferiment tal-approprjazzjonijiet ta’ impenn u ta’ pagament mhux uzati. Filwaqt li
jirrispetta l-princ¢ipju li 1-bagit tal-Unjoni jigi stabbilit kull sena, dan ir-Regolament
jenhtieg li, minhabba n-natura imprevedibbli, ec¢¢ezzjonali u specifika tax-xenarju tac-
¢ibersigurta, jipprevedi possibbiltajiet ghal riportar ta’ fondi mhux uzati lil hinn minn
dawk stabbiliti fir-Regolament (EU, Euratom) 2018/1046, u b’hekk tigi massimizzata
l-kapacita tal-Mekkanizmu ta’ Emergenza ta¢-Cibersigurta li jappoggja lill-Istati
Membri ghal glieda effettiva kontra t-theddid ¢ibernetiku.

Il-mekkaniimu ta’ Emergenza tac-Cibersigurta u r-Rizerva tac-Cibersigurta tal-UE
stabbiliti f°dan ir-Regolament huma inizjattivi godda u ma kinux previsti flI-

Ir-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill tat-18
ta’ Lulju 2018 dwar ir-regoli finanzjarji applikabbli ghall-bagit generali tal-Unjoni, li
jemenda r-Regolamenti (UE) Nru 1296/2013, (UE) Nru 1301/2013, (UE) Nru
1303/2013, (UE) Nru 1304/2013, (UE) Nru 1309/2013, (UE) Nru 1316/2013, (UE)
Nru 223/2014, (UE) Nru 283/2014, u d-Deciijoni Nru 541/2014/UE u li jhassar ir-
Regolament (UE, Euratom) Nru 966/2012 (GU UE L 193, 30.7.2018, p. 1

ELI: http://data.europa.eu/eli/reg/2018/1046/0j).

Ir-Regolament (UE, Euratom) 2020/2092 tal-Parlament Ewropew u tal-Kunsill tas-16
ta’ Dicembru 2020 dwar regim generali ta’ kondizzjonalita ghall-protezzjoni tal-bagit
tal-Unjoni (GU L 4331, 22.12.2020, p. 1,

ELI: http.//data.europa.eu/eli/reg/2020/2092/0j).
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(13)

istabbiliment tal-qafas finanzjarju pluriennali ghall-2021-2027, u I-finanzjament
ghal dawk l-inizjattivi huwa mahsub biex jillimita kemm jista’ jkun it-tnaqqis tal-
finanzjament ghal prijoritajiet ohra fil-Programm Ewropa Digitali. Ghalhekk, I-
ammont tar-rizorsi finanzjarji ddedikati ghar-Rizerva taé-Cibersigurta tal-UE
jenhtieg li jitnaqqas u jenhtieg li primarjament jittiehed mill-margnijiet mhux
allokati taht il-limiti massimi tal-qafas finanzjarju pluriennali jew jigi mobilizzat
permezz tal-istrumenti specjali tal-qafas finanzjarju pluriennali mhux tematiku.
Kwalunkwe allokazzjoni jew riallokazzjoni ta’ fondi minn programmi eZistenti
partikolari Erasmus+, jigu protetti mill-impatt negattiv u jigi 7gurat li dawk il-
programmi jkunu jistghu jilhqu l-objettivi stabbiliti taghhom.

Biex jigu evitati, ivvalutati u indirizzati b’mod aktar effettiv it-theddid u l-inc¢identi
¢ibernetiCi, u biex isehh irkupru minnhom, jehtieg li jigi zviluppat gharfien aktar
komprensiv dwar it-theddid fuq l-assi u l-infrastrutturi kriti¢i fit-territorju tal-Unjoni,
inkluz id-distribuzzjoni geografika, l-interkonnessjoni u l-effetti potenzjali taghhom
f’kaz ta’ attakki ciberneti¢i li jaffettwaw lil dawk l-infrastrutturi. Approcéé proattiv
ghall-identifikazzjoni, il-mitigazzjoni u I-prevenzjoni ta’ theddid Ccibernetiku
potenzjali jinkludi kapacita akbar ta’ kapacitajiet ta’ detezzjoni avvanzata mehtiega
biex jitwaqqaf it-theddid persistenti avvanzat. L-intelligence dwar it-theddid hija
informazzjoni migbura, analizzata, u interpretata ghall-fehim tat-theddid u r-riskji
potenzjali. Billi tanalizza u tikkorrelata ammonti vasti ta’ data, l-intelligence tizvela
tendenzi, xejriet, u indikaturi ta’ kompromess li jistghu jizvelaw attivitajiet jew
vulnerabbiltajiet malizzjuzi. Jenhtieg 11 jigi introdott network tal-SOCs (‘““it-Tarka
Cibernetika Ewropea™), li jkun jinkludi diversi pjattaformi transfruntieri interoperabbli,
li Ikoll jigbru flimkien ghadd ta’ SOCs nazzjonali. Dik l-infrastruttura jenhtieg li taqdi
l-interessi u 1-htigijiet tac-Cibersigurta nazzjonali u tal-Unjoni, billi tingrana t-
teknologija tal-aqwa livell ghal ghodod avvanzati tal-gbir tad-data u tal-analitika,
ittejjeb il-kapacitajiet tad-detezzjoni u l-gestjoni tac-¢ibersigurta u tipprovdi gharfien
sitwazzjonali fil-hin reali. SOC nazzjonali tirreferi ghal kapacita centralizzata
reponsabbli ghall-gbir kontinwu ta’ informazzjoni ta’ intelligence dwar it-theddid u
ghat-titjib tal-poZizzjoni tac-cibersigurta ta’ entitajiet taht il-gurizdizzjoni nazzjonali
permezz tal-prevenzjoni, id-detezzjoni u l-analiZi tat-theddid tac-éibersigurta. Jenhtieg
li dik l-infrastruttura tghin biex tizdied id-detezzjoni tat-theddid u l-in¢identi tac-
¢ibersigurta u b’hekk tikkumplimenta u tappoggja lill-entitajiet u lin-networks tal-
Unjoni responsabbli ghall-gestjoni tal-krizijiet fl-Unjoni, b>’mod partikolari lin-Network
tal-Organizzazzjoni ta’ Kollegament tal-UE ghall-Krizijiet fi¢-Cibersigurta (“EU-
CyCLONe”), kif definit fid-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-
Kunsill'.

Sabiex jippartecipa fit-Tarka Cibernetika, kull Stat Membru jenhtieg li jiddezinja korp
pubbliku fil-livell nazzjonali inkarigat mill-koordinazzjoni tal-attivitajiet tad-detezzjoni
tat-theddid cibernetiku f’dak l-Istat Membru. L-Istati Membri huma mhegga biex
Jjinkorporaw il-kapacita tas-SOC Nazzjonali fl-istruttura u l-governanza cibernetika
ezistenti taghhom sabiex jevitaw li joholqu livelli ta’ governanza addizzjonali u biex
jallinjaw dan ir-Regolament mal-legiilazzjoni eZistenti, inkluia d-Direttiva (UE)

Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru
2022 dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, 1i
temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).
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2022/2555. Dawk I-SOCs nazzjonali jenhtieg li jagixxu bhala punt ta’ referenza u portal
fil-livell nazzjonali ghall-partecipazzjoni ta’ entitajiet privati u pubbli¢i, b’mod
partikolari I-SOCs Nazzjonali taghhom, fit-Tarka Cibernetika Ewropea u jenhtieg li
jizguraw li I-informazzjoni dwar it-theddid ¢ibernetiku minn entitajiet pubbli¢i u privati
tigi kondiviza u migbura fil-livell nazzjonali b’mod effettiv u simplifikat. L-SOCs
nazzjonali jenhtieg li jsahhu I-kooperazzjoni u l-kondiviijoni tal-informazzjoni bejn
l-entitajiet pubblici u privati biex inehhu d-diviZjonijiet fil-komunikazzjoni li jeZistu
bhalissa. Meta jaghmlu dan, huma jistghu jappoggjaw il-holgien ta’ mudelli ta’
skambju ta’ data u jenhtieg li jiffacilitaw u jinkoraggixxu I-kondiviijoni ta’
informazzjoni f’ambjent affidabbli u sigur. Kooperazzjoni mill-qrib u kkoordinata
bejn l-entitajiet pubblici u privati hija centrali ghat-tishih tar-reziljenza tal-Unjoni flI-
isfera tac-Cibersigurta.

Bhala parti mit-Tarka Cibernetika Ewropea, jenhtieg li jigu stabbiliti ghadd ta’ Centri
Transfruntieri tal-Operazzjonijiet ta¢-Cibersigurta (“SOCs transfruntieri”). Dawn
jenhtieg li jigbru flimkien lil SOCs Nazzjonali minn tal-anqas tliet Stati Membri, biex
il-benefic¢ji transfruntieri tad-detezzjoni tat-theddid u tal-kondivizjoni u l-gestjoni tal-
informazzjoni jinhatfu kollha kemm huma. L-objettiv generali tal-SOCs transfruntieri
jenhtieg 1i jkun li jissahhu l-kapacitajiet biex jigu analizzati, evitati u identifikati t-
theddidiet tac-¢ibersigurta u li tigi appoggjata I-produzzjoni ta’ intelligence ta’ kwalita
gholja inkluz il-gbir u l-kondiviijoni ta’ data u informazzjoni dwar hacking malizzju?
possibbli, theddid malizzjuzi Zviluppat recentement u sfruttamenti li ghadhom ma
bdewx f’incidenti cibernetiéi, u sforzi ta’ analizi, dwar it-theddid tac-Cibersigurta,
b’mod partikolari bil-kondivizjoni ta’ data minn diversi sorsi, pubbli¢i jew privati, u kif
ukoll permezz tal-kondivizjoni u l-uzu kongunt ta’ ghodod mill-aktar avvanzati, u I-
1zvilupp kongunt ta’ kapacitajiet tad-detezzjoni, tal-analizi u tal-prevenzjoni f’ambjent
fdat u sikur bl-appogg tal-ENISA fi kwistjonijiet relatati mal-kooperazzjoni
operazzjonali fost I-Istati Membri. L-SOCs transfruntieri jenhtieg li jiffacilitaw u
Jjinkoraggixxu l-kondiviZjoni ta’ informazzjoni f’ambjent fdat u sikur u jenhtieg li
Jipprovdu kapacita addizzjonali gdida, filwagqt 1i jibnu fuq u jikkumplimentaw lill-SOCs
ezistenti u lit-timijiet ta’ rispons ghal in¢identi relatati mal-kompjuter (“CSIRTs”) u
atturi rilevanti ohra.

Fil-livell nazzjonali, il-monitoragg, id-detezzjoni u l-analizi tat-theddid cibernetiku
tipikament ikunu zgurati mill-SOCs tal-entitajiet pubbli¢i u privati, flimkien mas-
CSIRTs. Barra minn hekk, is-CSIRTs jiskambjaw informazzjoni fil-kuntest tan-network
tas-CSIRTs, f’konformita mad-Direttiva (UE) 2022/2555. Jenhtieg 1i 1-SOCs
transfruntieri jikkostitwixxu kapacita gdida li tkun inkorporata fl-infrastruttura tac-
Cibersigurta diga eZistenti, b’mod partikolari n-network tas-CSIRTs, billi jigbru u
jagsmu data dwar it-theddid tac-Cibersigurta minn entitajiet pubbli¢i u privati, b’mod
partikolari 1-SOCs taghhom, itejbu l-valur ta’ din id-data b’analizi esperta u
b’infrastrutturi u ghodod mill-aktar avvanzati akkwistati b’mod kongunt, u
jikkontribwixxu ghas-sovranita teknologika tal-Unjoni, l-awtonimija strategika
miftuha taghha, il-kompetittivita u r-reiiljenza u l-i7vilupp ta’ ekosistema tac-
Cibersigurta sinifikanti, inkluz b’kooperazzjoni ma shab internazzjonali fdati u tal-
istess fehma. .

L-SOCs transfruntieri jenhtieg li jagixxu bhala punt ¢entrali li jippermetti gbir wiesa’
ta’ data u intelligence dwar it-theddid ¢ibernetiku rilevanti, jippermetti t-tixrid tal-
informazzjoni dwar it-theddid fost sett kbir u varjat ta’ atturi (ez., Skwadri tar-Rispons
f"Emergenza Relatata mal-Kompjuters (“CERTs”), is-CSIRTs, ic¢-Centri tal-
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Kondivizjoni tal-Informazzjoni u Analizi (“ISACs”), operaturi tal-infrastrutturi kritici,
biex jiffacilitaw it-tmiem tad-diviijonijiet fil-komunikazzjoni li jeZistu bhalissa. B’dan
il-mod, I-SOCs transfruntieri jistghu jappoggjaw ukoll il-holgien ta’ mudelli ta’
skambju tad-data madwar I-Unjoni. L-informazzjoni skambjata fost il-partecipanti
f’SOC transfruntier tista’ tinkludi data minn networks u sensuri, aggornamenti tal-
intelligence tat-theddid, indikaturi ta’ kompromess, u informazzjoni kuntestwalizzata
dwar inc¢identi, theddid u vulnerabbiltajiet inkluz il-gbir u I-kondiviijoni ta’ data u
informazzjoni dwar hacking malizzjui possibbli, theddid malizzjui Zviluppat
recentement u sfruttamenti li ghadhom ma bdewx jintuZaw f’incidenti ¢ibernetici, u
sforzi ta’ analiZi. Barra minn hekk, 1-SOCs transfruntieri jenhtieg li jaghmlu wkoll
ftehimiet tal-kooperazzjoni ma’ SOCs transfruntieri ohra.

L-gharfien sitwazzjonali kondiviz fost l-awtoritajiet rilevanti hu prerekwizit
indispensabbli ghat-thejjija u l-koordinazzjoni fl-Unjoni kollha rigward 1-in¢identi tac-
¢ibersigurta sinifikanti u fuq skala kbira. 1d-Direttiva (UE) 2022/2555 tistabbilixxi I-
EU-CyCLONe biex tappoggja l-gestjoni koordinata tal-in¢identi u l-krizijiet tac-
¢ibersigurta fuq skala kbira fil-livell operazzjonali u biex tizgura I-iskambju regolari tal-
informazzjoni rilevanti bejn 1-Istati Membri u l-istituzzjonijiet, il-korpi u l-agenziji tal-
Unjoni. Ir-Rakkomandazzjoni (UE) 2017/1584 dwar ir-rispons ikkoordinat ghall-
in¢identi u 1-krizijiet tac-cibersigurta fuq skala kbira tindirizza r-rwol tal-atturi rilevanti
kollha. Id-Direttiva (UE) 2022/2555 tfakkar ukoll ir-responsabbiltajiet tal-Kummissjoni
fil-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (“UCPM”) stabbilit bid-De¢izjoni
1313/2013/UE tal-Parlament Ewropew u tal-Kunsill', u tipprovdi rapporti analiti¢i
ghall-arrangamenti tal-Mekkanizmu Integrat tar-Rispons ghall-Krizijiet Politici
(“IPCR”) skont id-Decizjoni ta’ Implimentazzjoni tal-Kunsill (UE) 2018/19932.
Ghalhekk, meta 1-SOCs transfruntieri jiksbu informazzjoni relatata ma’ incident
potenzjali jew attwali tac-cibersigurta fuq skala kbira, dawn jenhtieg li jipprovdu
informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-Kummissjoni
[’konformita mad-Direttiva (UE) 2022/2555. B’mod partikolari, skont is-sitwazzjoni,
l-informazzjoni li trid tigi kondiviza tista’ tinkludi informazzjoni teknika, informazzjoni
dwar in-natura u l-motivi tal-aggressur jew tal-aggressur potenzjali, u informazzjoni
mhux teknika ta’ livell oghla dwar in¢ident tac-Cibersigurta potenzjali jew attwali fuq
skala kbira. F’dan il-kuntest, jenhtieg li tinghata attenzjoni xierqa lill-prin¢ipju tal-
htiega ta’ gharfien u lin-natura potenzjalment sensittiva tal-informazzjoni kondiviza.

Jenhtieg li l-entitajiet li jippartecipaw fit-Tarka Cibernetika Ewropea jizguraw livell
gholi ta’ interoperabbilta bejniethom inkluz, kif xieraq, fir-rigward tal-formati tad-data,
it-tassonomija, 1-ghodod tal-immaniggar tad-data u tal-analizi tad-data, u l-kanali siguri
tal-komunikazzjoni, livell minimu ta’ sigurta tal-livell tal-applikazzjoni, dashboard tal-
gharfien sitwazzjonali, u indikaturi. L-adozzjoni ta’ tassonomija komuni u l-izvilupp ta’
mudell ghar-rapporti sitwazzjonali biex jigu deskritti I-kawza teknika u l-impatti tal-

Id-Decizjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’
Dicembru 2013 dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili Test
b’relevanza ghai-ZEE (GU L 347, 20.12.2013, p. 924,

ELI:. http://data.europa.eu/eli/dec/2013/1313/0j).

Id-Decizjoni ta’ Implimentazzjoni tal-Kunsill (UE) 2018/1993 tal-11 ta’ Di¢embru
2018 dwar I-Arrangamenti Integrati tal-UE ghal Rispons Politiku f’Sitwazzjonijiet ta’
Krizi (GU L 320, 17.12.2018, p. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(19)

(20)

€2y

(22)

in¢identi tac¢-¢ibersigurta jenhtieg li jqisu 1-hidma attwali dwar in-notifika tal-in¢identi
fil-kuntest tal-implimentazzjoni tad-Direttiva (UE) 2022/2555.

Biex ikun jista’ jsir l-iskambju tad-data dwar it-theddid tac¢-cibersigurta minn diversi
sorsi, bi skala kbira u f"ambjent fdat u sikur, l-entitajiet li jiehdu sehem fit-Tarka
Cibernetika Ewropea jenhtieg li jkunu attrezzati b’ghodod, taghmir u infrastrutturi mill-
aktar avvanzati u siguri u persunal b’livell gholi ta’ hiliet. B’hekk jenhtieg li jkunu
jistghu jittejbu I-kapacitajiet kollettivi tad-detezzjoni u tat-twissijiet fil-hin lill-
awtoritajiet u lill-entitajiet rilevanti, b’mod partikolari billi jintuzaw l-aktar teknologiji
ricenti tal-intelligenza artificjali (Al) u tal-analitika tad-data.

Bil-gbir, bil-kondivizjoni u bl-iskambju tad-data, it-Tarka Cibernetika Ewropea jenhtieg
11 ttejjeb is-sovranita teknologika tal-Unjoni, l-awtonomija strategika miftuha taghha,
il-kompetittivita u r-reiiljenza taghha u l-ivilupp ta’ ekosistema tac-cibersigurta
sinifikanti tal-UE. 11-gbir flimkien ta’ data mirquma ta’ kwalita gholja jenhtieg li
jikkontribwixxi wkoll ghall-izvilupp ta’ teknologiji avvanzati tal-intelligenza artificjali
(AI) u tal-analitika tad-data. L-intelligenza artificjali hija l-aktar effettiva meta
mqabbla ma’ analiii umana. Ghalhekk, forza tax-xoghol b’hiliet specdjalizzati tibga’
essenzjali ghall-gbir ta’ data ta’ kwalita gholja. Dan jenhtieg li jigi ffacilitat bil-
konnessjoni tat-Tarka Cibernetika Ewropea mal-infrastruttura pan-Ewropea tal-
Computing ta’ Prestazzjoni Gholja stabbilita bir-Regolament tal-Kunsill (UE)
2021/1173%.

Filwaqt li t-Tarka Cibernetika Ewropea hi progett ¢ivili, il-komunita ta¢-¢ibersigurta
tista’ tibbenefika minn kapacitajiet ¢ivili aktar sodi tad-detezzjoni u tal-gharfien
sitwazzjonali  zviluppati  ghall-protezzjoni  tal-infrastruttura kritika. L-SOCs
transfruntieri, bl-appogg tal-Kummissjoni u ta¢-Centru Ewropew ta’ Kompetenza
Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta (“ECCC”), u
b’kooperazzjoni mar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-
Politika tas-Sigurta (ir-“Rapprezentant Gholi”), jenhtieg li gradwalment jizviluppaw
kundizzjonijiet u salvagwardji ghall-aééess, protokolli u standards apposta biex
jippermettu 1-kooperazzjoni mal-komunita tac-¢iberdifiza, inkluz kundizzjonijiet ta’
skrutinju u sigurta, filwaqt li jirrispettaw in-natura civili tal-istituzzjonijiet u l-uiu
ahhari tal-finanzjament, u b’hekk juzaw il-fondi disponibbli ghall-komunita tad-
difiza. Mal-izvilupp tat-Tarka Cibernetika Ewropea jenhtieg li ssir riflessjoni dwar
kollaborazzjoni futura ma’ networks u pjattaformi responsabbli ghall-kondivizjoni tal-
informazzjoni  fil-komunita tac-Ciberdifiza, b’kooperazzjoni mill-qrib  mar-
Rapprezentant Gholi u b’rispett shih tad-drittijiet u l-libertajiet.

Jenhtieg li 1-kondivizjoni tal-informazzjoni fost il-parte¢ipanti tat-Tarka Cibernetika
Ewropea tkun konformi mar-rekwiziti legali ezistenti u b’mod partikolari mal-ligi tal-
Unjoni u dik nazzjonali dwar il-protezzjoni tad-data, u mar-regoli tal-Unjoni dwar il-
kompetizzjoni li jirregolaw l-iskambju tal-informazzjoni. Ir-ricevitur tal-informazzjoni
jenhtieg li jimplimenta, sa fejn ikun mehtieg ghall-ipprocessar tad-data personali, mizuri
tekni¢i u organizzazzjonali li jharsu d-drittijiet u l-libertajiet tas-suggetti tad-data, u

Ir-Regolament tal-Kunsill (EU) 2021/1173 tat-13 ta’ Lulju 2021 dwar l-istabbiliment
tal-Impriza Kongunta ghall-Computing ta’ Prestazzjoni Gholja Ewropew u li jhassar ir-
Regolament (UE) 2018/1488 (GU L 256, 19.7.2021, p. 3),

ELI: http://data.europa.ecu/eli/reg/2021/1173/0j).
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(25)

(26)

jenhtieg li jeqred id-data malli ma tibqax mehtiega ghall-iskop dikjarat u jinforma lill-
korp li jaghmel id-data disponibbli li d-data tkun inqerdet.

Minghajr pregudizzju ghall-Artikolu 346 tat-TFUE, l-iskambju tal-informazzjoni li tkun
kunfidenzjali skont il-ligi tal-Unjoni jew nazzjonali jenhtieg li jkun limitat ghal dak
rilevanti u proporzjonat ghall-fini ta’ dak 1-iskambju. L-iskambju ta’ din lI-informazzjoni
jenhtieg li jhares il-kunfidenzjalita tal-informazzjoni u jipprotegi s-sigurta u l-interessi
kummer¢jali tal-entitajiet ikkoncernati, b’rispett shih tas-sigrieti tan-negozju u
kummerc¢jali.

Fid-dawl taz-zidiet kontinwi fir-riskji u fl-in¢identi c¢iberneti¢i li jolqtu lill-Istati
Membri, jehtieg jigi stabbilit strument ta’ appogg ghall-krizijiet li jtejjeb ir-reziljenza
tal-Unjoni ghall-in¢identi ta¢-¢ibersigurta sinifikanti u fuq skala kbira u jikkumplimenta
l-azzjonijiet tal-Istati Membri b’appogg finanzjarju ta’ emergenza ghat-thejjija, ir-
rispons u l-irkupru immedjat tas-servizzi essenzjali. Dak l-istrument jenhtieg li
Jippermetti l-uzu rapidu u effettiv tal-assistenza f’¢irkostanzi definiti u f’kundizzjonijiet
¢ari u jippermetti monitoragg u evalwazzjoni bir-reqqa ta’ kif intuzaw ir-rizorsi. Filwaqt
li r-responsabbilta primarja ghall-prevenzjoni, it-thejjija u r-rispons ghall-in¢identi u I-
krizijiet tac-cibersigurta hi f’idejn I-Istati Membri, il-Mekkanizmu ta’ Emergenza tac-
Cibersigurta jippromwovi s-solidarjeta bejn I-Istati Membri f’konformita mal-
Artikolu 3(3) tat-Trattat dwar 1-Unjoni Ewropea (“TUE”).

I-Mekkanizmu ta’ Emergenza taé-Cibersigurta jenhtieg li jipprovdi appogg lill-Istati
Membri li jkun jikkumplimenta l-mizuri u r-rizorsi proprji taghhom, u jaghti alternattivi
ta’ appogg ezistenti ohra fejn jidhlu r-rispons u l-irkupru immedjati mill-in¢identi tac-
¢ibersigurta sinifikanti u fuq skala kbira, bhas-servizzi provduti mill-Agenzija tal-
Unjoni Ewropea ghaé-Cibersigurta (“ENISA”) fkonformitd mal-mandat taghha, ir-
rispons ikkoordinat u l-assistenza min-network tas-CSIRTs, l-appogg tal-mitigazzjoni
mill-EU-CyCLONe, u l-assistenza rec¢iproka bejn 1-Istati Membri inkluz fil-kuntest tal-
Artikolu 42(7) tat-TUE, it-Timijiet tar-Rispons Rapidu Cibernetiku tal-PESCO! u t-
Timijiet Ibridi tar-Rispons Rapidu. Jenhtieg li dan jindirizza 1-htiega li tkun zgurata d-
disponibbilta ta’ mezzi specjalizzati li jappoggjaw it-thejjija u r-rispons ghall-in¢identi
tac-cibersigurta madwar 1-Unjoni u fil-pajjizi terzi.

Dan l-istrument hu minghajr pregudizzju ghall-proceduri u l-oqfsa ghall-koordinazzjoni
tar-rispons ghall-krizijiet fil-livell tal-Unjoni, b’mod partikolari I-UCPM?, I-IPCR?, u d-
Direttiva (UE) 2022/2555. Dan jista’ jikkumplimenta jew jikkontribwixxi ghall-
azzjonijiet implimentati fil-kuntest tal-Artikolu 42(7) tat-TUE jew fis-sitwazzjonijiet
definiti fl-Artikolu 222 tat-TFUE. L-uzu ta’ dan l-istrument jenhtieg li jkun ikkoordinat
ukoll mal-implimentazzjoni tal-mizuri tas-Sett ta’ Ghodod tad-Diplomazija Cibernetika,
meta xieraq.

Id-Dec¢izjoni tal-Kunsill (PESK) 2017/2315 tal-11 ta’ Dicembru 2017 li tistabbilixxi
kooperazzjoni strutturata permanenti (PESCO) u li tiddetermina I-lista ta’ Stati Membri
partec¢ipanti.

Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’
Di¢embru 2013 dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347,
20.12.2013, p. 924).

Arrangamenti Integrati ghal Rispons Politiku ghall-Krizijiet (IPCR) u f’konformita mar-
Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar
rispons ikkoordinat ghall-in¢identi u 1-krizijiet ta¢-cibersigurta fuq skala kbira.
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L-assistenza moghtija skont dan ir-Regolament jenhtieg 1i tkun tappoggja u
tikkumplimenta 1-azzjonijiet tal-Istati Membri fil-livell nazzjonali. Ghalhekk, jenhtieg
li jigu zgurati l-kooperazzjoni u l-konsultazzjoni mill-qrib bejn il-Kummissjoni, /-
ENISA u l-Istat Membru affettwat. Meta jitlob l1-appogg tal-Mekkanizmu ta’ Emergenza
taé-Cibersigurta, 1-Istat Membru jenhtieg li jipprovdi informazzjoni rilevanti li
tiggustifika 1-htiega ta’ appogg.

Id-Direttiva (UE) 2022/2555 tezigi 1i l-Istati Membri jiddezinjaw jew jistabbilixxu
awtorita wahda jew aktar ghall-gestjoni tal-krizijiet ¢iberneti¢i u jizguraw li jkollhom
ir-rizorsi adegwati biex jagdu dmirhom b’mod effettiv u effi¢jenti. Din tezigi wkoll i 1-
Istati Membri jidentifikaw il-kapacitajiet, l-assi u I-proceduri li jistghu jintuzaw fil-kaz
ta’ krizi, u li jadottaw pjan nazzjonali tar-rispons ghall-in¢identi u l-krizijiet tac-
¢ibersigurta fuq skala kbira li jkun jistabbilixxi l-objettivi u l-arrangamenti ghall-
gestjoni tal-in¢identi u l-krizijiet tac-Cibersigurta fuq skala kbira. L-Istati Membri
jehtieg jistabbilixxu wkoll CSIRT wiehed jew aktar inkarigati mit-trattament tal-
in¢identi skont process definit sew u li jkun ikopri mill-anqas is-setturi, is-subsetturi u
t-tipi tal-entitajiet fl-ambitu ta’ dik id-Direttiva, u jehtieg jizguraw li jkollhom rizorsi
adegwati biex jaqdu dmirhom b’mod effettiv. Dan ir-Regolament hu minghajr
pregudizzju ghar-rwol tal-Kummissjoni li tizgura l-konformita tal-Istati Membri mal-
obbligi tad-Direttiva (UE) 2022/2555. II-Mekkanizmu ta’ Emergenza tacé-Cibersigurta
jenhtieg li jipprovdi assistenza ghal azzjonijiet immirati biex isahhu t-thejjija, u ghal
azzjonijiet tar-rispons ghall-in¢identi i jtaffu l-impatt tal-in¢identi tac-cibersigurta
sinifikanti u fuq skala kbira, b’appogg ghall-irkupru immedjat u/jew biex jitregga lura
|-funzjonament tas-servizzi essenzjali.

Bhala parti mill-azzjonijiet tat-thejjija, biex jigi promoss approc¢ konsistenti u tissahhah
is-sigurta fl-Unjoni u fis-suq intern taghha, jenhtieg li jinghata appogg ghall-ittestjar u
l-valutazzjoni tac-cibersigurta tal-entitajiet li joperaw fis-setturi kriti¢i hatha identifikati
skont id-Direttiva (UE) 2022/2555 b’mod ikkoordinat. Ghal dan il-ghan, il-
Kummissjoni, bl-appogg tal-ENISA u b’kooperazzjoni mal-Grupp ta’ Kooperazzjoni
tal-NIS stabbilit bid-Direttiva (UE) 2022/2555, jenhtieg li tidentifika regolarment is-
setturi jew is-subsetturi rilevanti, 1i jenhtieg 1i jkunu eligibbli li jir¢ievu appogg
finanzjarju ghal ittestjar ikkoordinat fil-livell tal-Unjoni. Is-setturi jew is-subsetturi
jenhtieg 1i jintghazlu mill-Anness 1 tad-Direttiva (UE) 2022/2555 (“Setturi ta’
Kritikalita Gholja”). L-ezercizzji tal-ittestjar ikkoordinat jenhtieg li jkunu bbazati fuq
xenarji u metodologiji komuni tar-riskju. L-ghazla tas-setturi u l-izvilupp tax-xenarji
tar-riskju jenhtieg li jqisu l-valutazzjonijiet tar-riskju u x-xenarji tar-riskju rilevanti fl-
Unjoni kollha, inkluz il-htiega li tkun evitata d-duplikazzjoni, bhall-evalwazzjoni tar-
riskju u x-xenarji tar-riskju mitluba fil-konkluzjonijiet tal-Kunsill dwar l-izvilupp tac-
¢ibersigurta tal-Unjoni Ewropea li jridu jaghmlu 1-Kummissjoni, ir-Rapprezentant
Gholi u I-Grupp ta’ Kooperazzjoni tal-NIS, b’koordinazzjoni mal-korpi u l-agenziji
¢ivili u militari rilevanti u n-networks stabbiliti, inkluz I-EU-CyCLONe, u l-valutazzjoni
tar-riskju tan-networks u tal-infrastrutturi tal-komunikazzjoni mitluba mis-Sejha
Ministerjali Kongunta ta’ Nevers u mwettqa mill-Grupp ta’ Kooperazzjoni tal-NIS, bl-
appogg tal-Kummissjoni u tal-ENISA, u b’kooperazzjoni mal-Korp tar-Regolaturi
Ewropej tal-Komunikazzjonijiet Elettroni¢i (BEREC), il-valutazzjonijiet tar-riskju
ikkoordinati li jridu jsiru skont 1-Artikolu 22 tad-Direttiva (UE) 2022/2555 u l-ittestjar
tar-reziljenza operazzjonali digitali kif previst fir-Regolament (UE) 2022/2554 tal-
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(30)

(€1)

(32)

(33)

Parlament Ewropew u tal-Kunsill!. L-ghazla tas-setturi jenhtieg li tqis ukoll ir-
Rakkomandazzjoni tal-Kunsill dwar approc¢ ikkoordinat fl-Unjoni kollha li jsahhah ir-
reziljenza tal-infrastruttura kritika.

Barra minn hekk, il-Mekkanizmu ta’ Emergenza tac-Cibersigurta jenhtieg li joffri
appogg ghal azzjonijiet ohra tat-thejjija u jenhtieg li jappoggja t-thejjija f’setturi ohra li
mhumiex koperti mill-ittestjar ikkoordinat tal-entitajiet li joperaw fis-setturi kritici
hafna. Dawk l-azzjonijiet jistghu jinkludu diversi tipi ta’ attivitajiet nazzjonali tat-
thejjija.

I1-Mekkanizmu ta’ Emergenza tac-Cibersigurta jenhtieg li jipprovdi wkoll appogg ghal
azzjonijiet tar-rispons ghall-in¢identi biex jittaffa l-impatt tal-inc¢identi ta¢-cibersigurta
sinifikanti u fuq skala kbira, ikun appoggjat 1-irkupru immedjat, jew jitregga’ lura I-
funzjonament tas-servizzi essenzjali. Meta xieraq, jenhtieg li dan jikkumplimenta lill-
UCPM biex jizgura appro¢¢ komprensiv li jirrispondi ghall-impatti tal-in¢identi
¢ibernetic¢i fuq i¢-¢ittadini.

II-Mekkanizmu ta’ Emergenza tac-Cibersigurta jenhtieg li jappoggja l-assistenza tal-
Istati Membri lil Stat Membru affettwat minn inc¢ident tac¢-cibersigurta sinifikanti jew
fuq skala kbira, inkluz l-assistenza tan-network tas-CSIRTs stabbilit fl-Artikolu 15 tad-
Direttiva (UE) 2022/2555. L-Istati Membri li jipprovdu assistenza jenhtieg li jithallew
Jipprezentaw talbiet biex ikopru I-kostijiet relatati mad-dispac¢ tat-timijiet tal-esperti fil-
qafas tal-assistenza reciproka. Il-kostijiet eligibbli jistghu jinkludu l-ispejjez tal-
ivvjaggar, tal-akkomodazzjoni u tal-allowance ta’ kuljum tal-esperti tac-cibersigurta.

Jenhtieg li gradwalment tigi stabbilita Rizerva ta¢-Cibersigurta fil-livell tal-Unjoni, li
tikkonsisti f’servizzi ta’ fornituri privati tas-servizzi tas-sigurta gestiti biex jappoggjaw
l-azzjonijiet tar-rispons u tal-irkupru immedjati f’kazijiet ta’ in¢identi ta¢-cibersigurta
sinifikanti jew fuq skala kbira. Ir-Rizerva ta¢c-Cibersigurta tal-UE jenhtieg li tizgura d-
disponibbilta u l-prontezza tas-servizzi, filwagqt li tirrinforza r-reiiljenza tal-Unjoni,
inkluza l-partecéipazzjoni tal-fornituri Ewropej tas-servizzi tas-sigurta gestiti li huma
SMEs u tiigura l-holgien ta’ ekosistema tac-cibersigurta, b’mod partikolari I-
mikrointraprizi, -SMEs inkluZi l-istartups, b’ investiment fir-ricerka u l-innovazzjoni
(R&1) biex jigu Zviluppati teknologiji mill-iktar avvanzati, bhal dawk relatati mal-
cloud u mal-intelligenza artificjali. Il-fornituri fdati, inkluzi I-SMEs, jenhtieg li jkunu
jistghu jikkooperaw ma’ xulxin biex jissodisfaw il-kriterji ta’ hawn fugq. Is-servizzi
mir-Rizerva ta¢-Cibersigurta tal-UE jenhtieg li jservu biex jappoggjaw lill-awtoritajiet
nazzjonali fl-ghoti tal-assistenza lill-entitajiet affettwati li joperaw fis-setturi kriti¢i jew
kritici hafna bhala kumplimentari ghall-azzjonijiet taghhom stess fil-livell nazzjonali.
Ghalhekk, ir-Rizerva tac-Cibersigurta jenhtieg li tincentiva l-investiment fir-ricerka
u l-innovazzjoni biex tinghata spinta lill-iZvilupp ta’ dawn it-teknologiji. Fejn xieraq,
Jjistghu jitwettqu eZercizzgji komuni mal-fornituri fdati u mal-utenti potenzjali tar-
Rizerva tac-Cibersigurta biex jigi ;gurat il-funzjonament efficjenti tar-Rizerva meta
jkun mehtieg. Meta jitolbu appogg mir-Rizerva ta¢-Cibersigurta tal-UE, I-Istati Membri
jenhtieg li jispecifikaw l-appogg moghti lill-entita affettwata fil-livell nazzjonali, li
jenhtieg li jitqies meta tigi vvalutata t-talba tal-Istat Membru. Is-servizzi mir-Rizerva
tac-Cibersigurta tal-UE jistghu jservu wkoll biex jappoggjaw lill-istituzzjonijiet, lill-

1

Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’
Di¢embru 2022 dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li
jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014,
(UE) Nru 909/2014 u (UE) 2016/1011.
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(34)

(35)

(36)

(37

korpi, lill-organi u lill-agenziji tal-Unjoni, f’kundizzjonijiet simili. Il-Kummissjoni
ghandha tiigura l-involviment u l-iskambji estensivi mal-Istati Membri bl-ghan li tigi
evitata d-duplikazzjoni ma’ inizjattivi simili, inklu? fi hdan 1-Organizzazzjoni tat-
Trattat tal-Atlantiku tat-Tramuntana (NATO).

Ghall-fini tal-ghazla tal-fornituri privati tas-servizzi biex jipprovdu servizzi fil-kuntest
tar-Rizerva ta¢c-Cibersigurta tal-UE, jehtieg jigi stabbilit sett ta’ kriterji minimi li
jenhtieg li jigi inkluz fis-sejha ghall-offerti biex jintghazlu dawn il-fornituri, biex ikun
zgurat li jigu ssodisfati 1-htigijiet tal-awtoritajiet u tal-entitajiet tal-Istati Membri li
joperaw fis-setturi kritici jew kriti¢i hafna. Il-partecipazzjoni ta’ fornituri izghar, attivi
fil-livell regjonali u dak lokali ghandha titheggeg.

Biex tappoggja l-istabbiliment tar-Rizerva taé-Cibersigurta tal-UE, il-Kummissjoni
tista’ tikkunsidra li titlob 1ill-ENISA thejji skema tac-certifikazzjoni tal-kandidati skont
ir-Regolament (UE) 2019/881 ghal servizzi tas-sigurta gestiti fl-oqsma koperti mill-
Mekkanizmu ta’ Emergenza tac-Cibersigurta. Sabiex twettaq il-kompiti addizzjonali li
jirriZultaw minn din id-dispoZizzjoni, jenhtieg li I-ENISA tiréievi finanzjament
addizzjonali xieraq.

Biex jigu appoggjati l-objettivi ta’ dan ir-Regolament tal-promozzjoni tal-gharfien
sitwazzjonali kondiviz, it-tishih tar-reziljenza tal-Unjoni u l-iffacilitar ta’ rispons
effettiv ghall-in¢identi tac-Cibersigurta sinifikanti u fuq skala kbira, 1-EU-CyCLONe,
in-network tas-CSIRTs jew il-Kummissjoni jenhtieg li jkunu jistghu jitolbu lill-ENISA
tirriezamina u tivvaluta t-theddid, il-vulnerabbiltajiet u I-azzjonijiet tal-mitigazzjoni fejn
jidhol xi in¢ident tac-cibersigurta sinifikanti jew fuq skala kbira specifiku. Wara t-
tlestija tar-riezami u tal-valutazzjoni ta’ in¢ident, 1-ENISA jenhtieg li thejji rapport tar-
riezami tal-in¢ident, b’kollaborazzjoni mal-partijiet ikkoncernati rilevanti, inkluz
rapprezentanti mis-settur privat, mill-Istati Membri, mill-Kummissjoni u minn
istituzzjonijiet, korpi, organi u agenziji rilevanti ohra tal-UE. Fir-rigward tas-settur
privat, I-ENISA qed tizviluppa mezzi ghall-iskambju tal-informazzjoni ma’ fornituri
specjalizzati, inkluz ma’ fornituri ta’ soluzzjonijiet tas-sigurta gestiti u bejjiegha, biex
tikkontribwixxi ghall-missjoni tal-ENISA 1i tikseb livell komuni gholi ta’ ¢ibersigurta
madwar 1-Unjoni. Filwaqt li jibni fuq il-kollaborazzjoni mal-partijiet ikkoncernati,
inkluz is-settur privat, ir-rapport tar-riezami tal-in¢identi specifici jenhtieg li jkollu I-
ghan 1i jivvaluta l-kawzi, l-impatti u I-mitigazzjonijiet tal-in¢ident, wara 1i jkun sehh.
Jenhtieg 11 tinghata attenzjoni partikolari lill-kontribut u lit-taghlimiet kondivizi mill-
fornituri tas-servizzi tas-sigurta gestiti li jissodisfaw il-kundizzjonijiet tal-oghla integrita
professjonali, tal-imparzjalita u tal-gharfien espert tekniku kif mehtieg skont dan ir-
Regolament. Ir-rapport jenhtieg li jitbaghat u jikkontribwixxi ghall-hidma tal-EU-
CyCLONe, tan-network tas-CSIRTs u tal-Kummissjoni. Meta l-in¢ident ikun relatat
ma’ pajjiz terz, il-Kummissjoni se tibghat dan ir-rapport lir-Rapprezentant Gholi.

Filwagqt li titqies in-natura imprevedibbli tal-attakki tac-Cibersigurta u I-fatt 1i dawn spiss
ma jkunux f’xi Zona geografika specifika, u jkunu jipprezentaw riskju gholi ta’ tixrid,
it-tishih tar-reziljenza tal-pajjizi girien u tal-kapacita taghhom 1i jirrispondu b’mod
effettiv ghall-in¢identi tac¢-cibersigurta sinifikanti u fuq skala kbira jghin ghall-
protezzjoni tal-Unjoni kollha kemm hi. Ghalhekk, il-pajjizi terzi assoc¢jati mad-DEP
jistghu jigu appoggjati mir-Rizerva ta¢c-Cibersigurta tal-UE, meta dan ikun previst fil-
ftehim ta’ assocjazzjoni rispettiv ghad-DEP. Il-finanzjament ghal pajjizi terzi assocjati
jenhtieg li jigi appoggjat mill-Unjoni fil-qafas ta’ shubijiet u strumenti tal-finanzjament
rilevanti ghal dawk il-pajjizi. L-appogg jenhtieg li jkun ikopri s-servizzi fil-qasam tar-
rispons ghall-in¢identi tac¢-Cibersigurta sinifikanti jew fuq skala kbira u l-irkupru
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(37a)

(38)

immedjat taghhom. Il-kundizzjonijiet stabbiliti ghar-Rizerva ta¢-Cibersigurta tal-UE u
ghall-fornituri fdati f’dan ir-Regolament jenhtieg li japplikaw meta jinghata l-appogg
lill-pajjizi terzi assocjati mad-DEP.

ohra, u membri tan-NATO, jistghu jkunu mehtiega ghall-forniment ta’ servizzi
specifici fir-Rizerva tac-Cibersigurta tal-UE. B’deroga mir-Regolament (UE,
Euratom) 2018/1046, sabiex tissahhah is-sovranita teknologika tal-Unjoni, I-
awtonomija strategika miftuha, il-kompetittivita u r-reZiljenza taghha, u biex jigu
ssalvagwardjati l-assi strategici, l-interessi, jew is-sigurta tal-Unjoni, l-entitajiet
stabbiliti f’pajjizi terzi li mhumiex parti ghall-GPA u li ma kinux soggetti ghal skrinjar
skont it-tifsira tar-Regolament (UE) 2019/452 tal-Parlament Ewropew u tal-Kunsill!
u, fejn mehtieg, ghall-mizuri ta’ mitigazzjoni, filwaqt li jitqgiesu l-objettivi stabbiliti
f’dan ir-Regolament, jenhtieg li ma jithallewx jippartecipaw. Jenhtieg li d-dimensjoni
esterna ta’ dan ir-Regolament tkun f’konformita mad-dispoZizzjonijiet stabbiliti fil-
Ftehim ta’ Assocjazzjoni skont il-Programm Ewropa Digitali. Jenhtieg i I-
partecipazzjoni tal-pajjizi terzi tkun soggetta ghal skrutinju pubbliku, bil-
partecipazzjoni tas-setghat legizlattivi, biex jigi garantit li ¢-Cittadini jkunu jistghu
Jippartecipaw fil-process.

Biex ikunu zgurati kundizzjonijiet uniformi ghall-implimentazzjoni ta’ dan ir-
Regolament, jenhtieg li 1-Kummissjoni tinghata setghat ta’ implimentazzjoni biex
tispecifika I-kundizzjonijiet ghall-interoperabbilta bejn 1-SOCs transfruntieri;
tiddetermina l-arrangamenti procedurali ghall-kondivizjoni tal-informazzjoni relatata
ma’ xi in¢ident potenzjali jew attwali tac-Cibersigurta fuq skala kbira bejn 1-SOCs
transfruntieri u l-entitajiet tal-Unjoni; tistabbilixxi rekwiziti tekni¢i biex tizgura s-
sigurta tat-Tarka Cibernetika Ewropa; tispecifika t-tipi u I-ghadd ta’ servizzi tar-rispons
mehtiega ghar-Rizerva ta¢-Cibersigurta tal-UE; u tkompli tispe¢ifika l-arrangamenti
dettaljati ghall-allokazzjoni tas-servizzi ta’ appogg tar-Rizerva ta¢-Cibersigurta tal-UE.
Jenhtieg li dawk is-setghat ikunu ezercitati f’konformita mar-Regolament (UE)
Nru 182/2011 tal-Parlament Ewropew u tal-Kunsill*.

(38a)

Ir-Regolament (UE) Nru 182/2011 tal-Parlament Ewropew u tal-Kunsill tas-
16 ta’ Frar 2011 li jistabbilixxi r-regoli u l-principji generali dwar il-modalitajiet ta’
kontroll mill-Istati Membri tal-eZercizzju mill-Kummissjoni tas-setghat ta
implimentazzjoni (GU L 55, 28.2.2011, p. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/0j).

Persunal kompetenti, li jkun kapaci jipprovdi b’mod affidabbli s-servizzi rilevanti tac-
Cibersigurta fl-oghla standards, huwa imperattiv ghall-implimentazzjoni effettiva tat-
Tarka Cibernetika Ewropea u I-Mekkanizmu ta’ Emergenza tac-Cibersigurta. Huwa
ghalhekk tat-thassib li [-Unjoni qed thabbat wiécha ma’ nuqqas ta’ talent,

’

Ir-Regolament (UE) 2019/452 tal-Parlament Ewropew u tal-Kunsill tad-
19 ta” Marzu 2019 li jistabbilixxi qafas ghall-iskrinjar tal-investimenti diretti barranin
fl-Unjoni (GU L 791, 21.3.2019, p. 1), ELI: http://data.europa.eu/eli/reg/2019/452/0j.
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(38b)

(38¢)

(384d)

(38¢)

(38

ikkaratterizzat minn skarsezza ta’ professjonisti b’hiliet gholja, filwagqt li qed tiffaccéja
theddid li qed jevolvi malajr kif rikonoxxut fil-komunikazzjoni tal-Kummissjoni tat-
18 ta’ April 2023 dwar I-Akkademja tal-Hiliet fic-Cibersigurta. Huwa importanti li
dan id-distakk tat-talent jitnaqqas billi jissahhu l-kooperazzjoni u l-koordinazzjoni
fost il-partijiet ikkoncernati differenti, inkluZi s-settur privat, id-dinja akkademika, I-
Istati Membri, il-Kummissjoni u I-ENISA biex jiidiedu u jinholqu sinergiji fit-
territorji kollha, ghall-investiment fl-edukazzjoni u t-tahrig, l-iZvilupp ta’ shubijiet
pubblici-privati, l-appogg ghal inizjattivi ta’ ricerka u innovazzjoni, l-izvilupp u r-
rikonoxximent reciproku ta’ standards komuni u c¢-Certifikazzjoni tal-hiliet tac-
cibersigurta, inklui permezz tal-Qafas Ewropew ghall-Hiliet fi¢-Cibersigurta. Dan
Jjenhtieg li jiffacilita wkoll il-mobbilta tal-professjonisti tac-cibersigurta fl-Unjoni.
Dan ir-Regolament jenhtieg li jkollu I-ghan li jippromwovi forza tax-xoghol aktar
diversa fil-qasam tac-cibersigurta. Il-mizuri kollha li ghandhom I-ghan li jZidu l-hiliet
tac-cibersigurta jehtiegu salvagwardji biex jigi evitat “eZodu ta’ mhuh” u riskju ghall-
mobbilta tal-forza tax-xoghol.

Jehtieg it-tishih tal-hiliet u tal-kompetenzi specjalizzati, interdixxiplinari u generali
madwar 1-Unjoni, b’enfasi specjali fuq in-nisa, billi d-differenza bejn il-generi
tippersisti fic-Cibersigurta fejn il-preienza globali medja tan-nisa hija ta’ 20 %. In-
nisa jehtigilhom ikunu preZenti u parti mid-disinn tal-futur digitali u tal-governanza
tieghu.

It-tishih tar-ricerka u tal-innovazzjoni (R&I) fié-cibersigurta huwa mahsub biex iZid
ir-regiljenza u l-awtonomija strategika miftuha tal-Unjoni. Bl-istess mod, huwa
importanti li jinholqu sinergiji mal-programmi tar-R&I u mal-istrumenti u I-
istituzzjonijiet eZistenti u li jissahhu I-kooperazzjoni u l-koordinazzjoni fost il-partijiet
interessati differenti, inkluZi s-settur privat, is-socjeta civili, l-akkademja, l-Istati
Membri, il-Kummissjoni u I-ENISA;

Dan ir-Regolament jenhtieg li jikkontribwixxi ghall-impenn tad-Dikjarazzjoni
Ewropea dwar id-Drittijiet u I-Principji Digitali ghad-Decennju Digitali marbut mal-
protezzjoni tal-interessi tad-demokraziji, tal-popli, tan-negozji u tal-istituzzjonijiet
pubblic¢i taghna kontra r-riskji ¢ibernetici u é-ciberkriminalita inkluz il-ksur tad-data
u s-serq jew il-manipulazzjoni tal-identita. L-applikazzjoni ta’ dan ir-Regolament
Jjenhtieg li tikkontribwixxi wkoll ghat-titjib tal-implimentazzjoni ta’ legizlazzjoni ohra,
perezempju dwar l-intelligenza artificjali, il-privatezza tad-data u r-regolamentazzjoni
tad-data f’termini tac-cibersigurta u r-regiljenza cibernetika.

I7-Zieda tal-kultura tac-cibersigurta li tifhem is-sigurta, inklu? dik tal-ambjent
digitali, bhala gid pubbliku se tkun essenzgjali ghall-implimentazzjoni ta’ success ta’
dan ir-regolament. Ghalhekk, jenhtieg li l-izvilupp ta’ mizuri li jinkludu u jZidu I-
gharfien tac-cittadini jkun mezz iehor li jiggarantixxi s-salvagwardja tad-demokraziji
u tal-valuri fundamentali taghna.

Sabiex jigu ssupplimentati certi elementi mhux essenzjali ta’ dan ir-Regolament, is-
setgha li jigu adottati atti skont I-Artikolu 290 TFUE jenhtieg li tigi ddelegata lill-
Kummissjoni biex jigu specifikati I-kundizzjonijiet ghall-interoperabbilta bejn I-SOCs
transfruntieri, jigu stabbiliti l-arrangamenti procedurali ghall-kondiviijoni tal-
informazzjoni bejn 1-SOCs transfruntieri minn naha wahda u EU-CyCLONe, in-
network tas-CSIRTs u l-Kummissjoni min-naha l-ohra, jigu specifikati t-tipi u I-
ghadd ta’ servizzi ta’ rispons mehtiega ghar-Rizerva tac-Cibersigurta tal-UE, u jigu
specifikati aktar l-arrangamenti dettaljati ghall-allokazzjoni tas-servizzi ta’ appogg
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tar-Rizerva tac-Cibersigurta tal-UE. Huwa partikolarment importanti li I-
Kummissjoni twettaq konsultazzjonijiet xierqa matul ix-xoghol taghha ta’ thejjija,
ukoll fil-livell ta’ esperti, u li dawk il-konsultazzjonijiet jigu mwettqa f’konformita
mal-principji stipulati fil-Ftehim Interistituzzjonali tat-13 ta’ April 2016 dwar it-
Tfassil Ahjar tal-Ligijiet*. B’mod partikolari, biex tigi ;gurata partecipazzjoni ugwali
fit-thejjija ta’ atti delegati, il-Parlament Ewropew u I-Kunsill jiréievu d-dokumenti
kollha fl-istess hin li jircevuhom l-esperti tal-Istati Membri, u l-esperti taghhom
ikollhom acéess sistematiku ghal-laqghat tal-gruppi tal-esperti tal-Kummissjoni li
Jittrattaw it-thejjija ta’ atti delegati.

*GU L 123, 12.5.2016, p. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

(39) Minhabba li l-objettivi ta’ dan ir-Regolament, jigifieri li jissahhu l-kapacitajiet tal-
Unjoni ghall-prevenzgjoni u d-detezzjoni tat-theddid cibernetiku, ir-rispons ghalih u I-
ikupru minnu u li jigi stabbilit qafas generali li jkisser id-diviijoni fil-komunikazzjoni
ma jistghux jinkisbu b’mod sufficjenti mill-Istati Membri iZda pjuttost jistghu jinkisbu
ahjar fil-livell tal-Unjoni. Ghalhekk, 1-Unjoni tista’ tadotta mizuri f’konformita mal-
principji tas-sussidjarjeta u tal-proporzjonalita kif stabbilit fl-Artikolu 5 tat-Trattat dwar
1-Unjoni Ewropea. F’konformita mal-principju ta’ proporzjonalita, kif stabbilit f’dak
l-Artikolu, dan ir-Regolament ma jmurx lil hinn minn dak li huwa mehtieg sabiex
jinkisbu dawk l-objettivi,

ADOTTAW DAN IR-REGOLAMENT:
Kapitolu 1

OBJETTIVI GENERALI, SUGGETT, U DEFINIZZJONIJIET

Artikolu 1
Suggett u objettivi

1. Dan ir-Regolament jistabbilixxi mizuri li jsahhu I-kapacitajiet fl-Unjoni tad-detezzjoni, it-
thejjija u r-rispons ghat-theddid u l-in¢identi ta¢-¢ibersigurta, b’mod partikolari bl-azzjonijiet li
gejjin:

(a) l-introduzzjoni ta’ network pan-Ewropew ta’ Centri tal-Operazzjonijiet tas-Sigurta
(“Tarka Cibernetika Ewropea”) biex jinbnew u jittejbu l-kapaéitajiet komuni tad-
detezzjoni u tal-gharfien sitwazzjonali;

(b) il-holgien ta’ Mekkanizmu ta’ Emergenza ta¢-Cibersigurta biex jappoggja lill-Istati
Membri fit-thejjija, ir-rispons u l-irkupru immedjat mill-in¢identi tac-¢ibersigurta
sinifikanti u fuq skala kbira;
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(c) l-istabbiliment ta’ Mekkanizmu Ewropew ta’ Riezami tal-In¢identi tac-

Cibersigurta biex jigu rriezaminati u vvalutati l-in¢identi sinifikanti jew fuq skala

kbira.
2. Dan ir-Regolament ghandu l-objettiv li jsahhah is-solidarjeta fil-livell tal-Unjoni bl-objettivi
specifici li:
(a) jsahhah id-detezzjoni komuni tal-Unjoni u I-gharfien tas-sitwazzjoni tat-theddid u 1-
in¢identi ¢iberneti¢i biex b’hekk jippermetti l-appogg ghall-kapadita industrijali tal-Unjoni
u tal-Istati Membri fis-settur tac-cibersigurta, u li jsahhah il-pozizzjoni kompetittiva tal-
industrija, b’mod partikolari I-mikrointraprizi, -SMEs inkluZ l-istartups, u s-setturi tas-
servizzi fl-Unjoni fl-ekonomija digitali kollha u biexjikkontribwixxi ghas-sovranita
teknologika tal-Unjoni, l-awtonomija strategika miftuha, il-kompetittivita u r-reZiljenza
taghha f’dak is-settur, filwaqt li jsahhah l-ekosistema tac-cibersigurta bil-hsieb li jigu
Zgurati kapacitajiet b’sahhithom tal-Unjoni, inkluz f’kooperazzjoni mas-shab
internazzjonali;

(b) tissahhah it-thejjija tal-entitajiet li joperaw fis-setturi kriti¢i u kriti¢i haftha madwar I-
Unjoni u tissahhah is-solidarjeta billi jinholqu kapacitajiet tar-rispons komuni ghall-
in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira, inkluz billi l-appogg tar-
rispons ghall-in¢identi tac-Cibersigurta tal-Unjoni jkun disponibbli ghall-pajjizi terzi
assocjati mal-Programm Ewropa Digitali (“DEP”);

(c) itejjeb ir-reziljenza tal-Unjoni u jikkontribwixxi ghal rispons effettiv billi jigu
riezaminati u vvalutati in¢identi sinifikanti jew fuq skala kbira, inkluz billi jingabru t-
taghlimiet mehuda u meta xieraq isiru rakkomandazzjonijiet.

(ca) lijigu viluppati, b’mod koordinat, il-hiliet, I-gharfien espert u I-kompetenzi tal-
forza tax-xoghol, bil-hsieb li tigi ;gurata ¢-éibersigurta u jinholqu sinergiji mal-
Akkademja tal-Hiliet fic-Cibersigurta.

3. Dan ir-Regolament hu minghajr pregudizzju ghar-responsabbilta primarja tal-Istati Membri

fejn jidhlu s-sigurta nazzjonali, is-sigurtd pubblika u I-prevenzjoni, l-investigazzjoni, id-

detezzjoni u l-prosekuzzjoni tar-reati kriminali.

Artikolu 2

Definizzjonijiet

Ghall-iskopijiet ta’ dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:

(-1a) “Centru tal-Operazzjonijiet tas-Sigurta Nazzjonali” jew “SOC Nazzjonali” tfisser
kapacita nazzjonali éentralizzata li tighor u tanalizza kontinwament informazzjoni ta’
intelligence dwar theddid Ccibernetiku u ttejjeb il-qaghda tac-Cibersigurta
f’konformita mal-Artikolu 4;

(1) “Centru tal-Operazzjonijiet tas-Sigurta Transfruntier” jew “SOC transfruntier”
tfisser pjattaforma multinazzjonali, li tigbor flimkien fi struttura ta’ network
ikkoordinat SOCs nazzjonali f’konformita mal-Artikolu 5;
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3)

“4)

“korp pubbliku” tfisser korpi regolati mil-ligi pubblika kif definit fl-Artikolu 2(1),
il-punt (4), tad-Direttiva 2014/24/UE tal-Parlament Ewropew u tal-Kunsill';

“Konsorzju tal-hosting” tfisser konsorzju maghmul minn stati partecipanti,
irrapprezentati minn SOCs Nazzjonali, f’konformita mal-Artikolu 5;

“entita” tfisser entita kif definit fl-Artikolu 6, il-punt (38), tad-Direttiva (UE)
2022/2555;

(4da) “entita kritika” tfisser entita kritika kif definit fl-Artikolu 2(1), tad-Direttiva
(UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill’.

®)) “entitajiet li joperaw fis-setturi Kkriti¢i jew kriti¢i hafna” tfisser entitajiet fis-setturi
elenkati fl-Anness [ ul II tad-Direttiva (UE) 2022/2555;

(5a) “trattament tal-incidenti” tfisser it-trattament tal-incidenti kif definit fl-Artikolu 6,
il-punt (8) tad-Direttiva (UE) 2022/2555;

(5b) “riskju” tfisser riskju kif definit fl-Artikolu 6, il-punt (9) tad-Direttiva (UE)

2022/2555;

(6) “theddida ¢ibernetika” tfisser theddida c¢ibernetika kif definita fl-Artikolu 2, il-
punt (8), tar-Regolament (UE) 2019/881;

(6a) “theddida cibernetika sinifikanti” tfisser theddida ¢ibernetika kif definita fl-Artikolu

6, il-punt (11), tad-Direttiva (UE) 2022/2555;

(7 “in¢ident tac¢-Cibersigurta sinifikanti” tfisser in¢ident ta¢-cibersigurta li jissodisfa 1-
kriterji stabbiliti fl-Artikolu 23(3) tad-Direttiva (UE) 2022/2555;

(8) “inc¢ident ta¢-¢ibersigurta fuq skala kbira” tfisser in¢ident kif definit fl-Artikolu 6,
il-punt (7), tad-Direttiva (UE) 2022/2555;

9 “thejjija” tfisser stat ta’ prontezza u kapacita biex ikun zgurat rispons malajr effettiv
ghal in¢ident ta¢-Cibersigurta sinifikanti jew fuq skala kbira, miksub wara valutazzjoni
tar-riskji u azzjonijiet ta’ monitoragg bil-quddiem;

(10) “rispons” tfisser azzjoni fil-kaz ta’ in¢ident tac-Cibersigurta sinifikanti jew fuq skala
kbira, waqt jew wara in¢ident bhal dan, biex jigu indirizzati 1-konsegwenzi negattivi
immedjati tieghu;

(10a) “fornitur ta’ servizzi tas-sigurta gestiti” tfisser fornitur ta’ servizzi ta’ sigurta gestiti

kif definit fl-Artikolu 6, il-punt (40), tad-Direttiva (UE) 2022/2555;
(11) “fornituri fdati tas-servizzi tas-sigurta gestiti” tfisser fornituri tas-servizzi tas-sigurta

gestiti maghzula biex jigu inkluzi fir-Rizerva tac-Cibersigurta tal-UE, f'konformita
mal-Artikolu 16 ta’ dan ir-Regolament.

Id-Direttiva 2014/24/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Frar 2014 dwar
l-akkwist pubbliku u li thassar id-Direttiva 2004/18/KE (GU L 94, 28.3.2014, p. 65).
1d-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill tal-

14 ta’ Dicembru 2022 dwar ir-reZiljenza tal-entitajiet kritici u li thassar id-Direttiva
tal-Kunsill 2008/114/KE (GU L 333, 27.12.2022, p. 164,

ELI: http://data.europa.eu/eli/dir/2022/2557/0j).
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Kapitolu 11
IT-TARKA CIBERNETIKA EWROPEA

Artikolu 3

L-istabbiliment tat-Tarka Cibernetika Ewropea

1. Ghandu jigi stabbilit network tac-Centri tal-Operazzjonijiet tas-Sigurta (“Tarka Cibernetika
Ewropea”) biex jinholqu kapacitajiet avvanzati biex 1-Unjoni tidentifika, tanalizza u tipprocessa
d-data dwar it-theddid u jipprevjeni 1-in¢identi ¢iberneti¢i fl-Unjoni. Din ghandha tikkonsisti
mi¢-Centri Nazzjonali tal-Operazzjonijiet tas-Sigurta (“SOCs nazzjonali”) u mi¢-Centri tal-
Operazzjonijiet tas-Sigurta Transfruntieri (“SOCs transfruntieri”) kollha.

L-azzjonijiet li jimplimentaw it-Tarka Cibernetika Ewropea ghandhom jigu appoggjati
b’finanzjament mill-Programm Ewropa Digitali u implimentati f’konformita mar-Regolament
(UE) 2021/694 u b’mod partikolari 1-Objettiv Specifiku 3 tieghu.

2. It-Tarka Cibernetika Ewropea ghandha:

(a) tigbor u tikkondividi data dwar it-theddid u l-in¢identi ¢iberneti¢i minghand diversi
sorsi permezz ta’ SOCs transfruntieri u fejn relevanti skambju ta’ informazzjoni man-
Network tas-CSIRTs;

(b) tipproduc¢i informazzjoni azzjonabbli ta’ kwalita gholja u intelligence dwar it-
theddid ¢ibernetiku, billi tuza ghodod tal-aqwa livell, b>’mod partikolari teknologiji tal-
intelligenza artificjali (Al) u tal-analitika tad-data;

(c) tikkontribwixxi ghal protezzjoni u rispons ahjar ghat-theddid ¢ibernetiku, inkluz billi
Jjigu pprovduti rakkomandazzjonijiet konkreti lill-entitajiet;

(d) tikkontribwixxi ghal detezzjoni aktar malajr tat-theddid ¢ibernetiku u 1-gharfien
sitwazzjonali fl-Unjoni;

(e) tipprovdi servizzi u attivitajiet ghall-komunita tac¢-¢ibersigurta fl-Unjoni, inkluz billi
tikkontribwixxi ghall-izvilupp ta’ ghodod avvanzati tal-intelligenza artifi¢jali (Al) u tal-
analitika tad-data.

Din ghandha tigi zviluppata b’kooperazzjoni mal-infrastruttura pan-Ewropea tal-Computing ta’
Prestazzjoni Gholja stabbilita skont ir-Regolament (UE) 2021/1173.
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Artikolu 4

Centri tal-Operazzjonijiet tas-Sigurta Nazzjonali

1. Biex ikun kapaci jippartecipa fit-Tarka Cibernetika Ewropea, kull Stat Membru ghandu
jiddezinja mill-angas SOC nazzjonali wiehed. L-SOC nazzjonali ghandu jkun kapadita
Centralizzata f’korp pubbliku. Meta jkun possibbli, I-SOC Nazzjonali ghandhom jigu
inkorporati fis-CSIRTs jew f’infrastrutturi u fil-governanza tac-cibersigurta eZistenti ohra.

Dan ghandu jkollu l-kapacita li jagixxi bhala punt ta’ referenza u portal ghal organizzazzjonijiet
pubblici u privati ohra fil-livell nazzjonali, b’mod partikolari I-SOCs taghhom, ghall-gbir u I-
analizzar tal-informazzjoni dwar it-theddid u l-in¢identi tac-Cibersigurtd, u, fejn relevanti,
Jikkondivi dik l-informazzjoni mal-membri tan-network tas-CSIRTs ta’ dak I-Istat Membru,
u li jikkontribwixxi ghal SOC transfruntier. Dan ghandu jkun attrezzat b’teknologiji tal-aqwa
livell 1i kapaci jipprevjenu, jidentifikaw, jaggregaw u janalizzaw id-data rilevanti ghat-theddid
u l-in¢identi tac-cibersigurta.

SOC jew CSIRT Nazzjonali jistghu jitolbu data tat-telemetrija, tas-sensur jew tal-illoggjar
tal-entitajiet kritici nazzjonali taghhom minn fornituri tas-servizzi tas-sigurta gestiti li
Jipprovdu servizz lill-entita kritika. Dik id-data ghandha tigi kondivia f’konformita mal-ligi
tal-Unjoni dwar il-protezzjoni tad-data u bl-iskop uniku li tappoggja lill-SOC jew lis-CSIRT
Nazzjonali ghad-detezzjoni u l-prevenzjoni ta’ theddid u incidenti tac-cibersigurta.

2. Wara sejha ghal espressjoni ta’ interess, 1-SOCs nazzjonali jistghu jintghazlu mié¢-Centru
Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta
(“ECCC”) biex jipparte¢ipaw f’akkwist kongunt ta’ ghodod u infrastrutturi mal-ECCC. L-
ECCC jista’ jaghti ghotjiet lill-SOCs nazzjonali maghzula biex jiffinanzjaw l-operat ta’ dawk
l-ghodod u l-infrastrutturi. I1-kontribuzzjoni finanzjarja tal-Unjoni ghandha tkopri sa 50% tal-
kostijiet tal-akkwist tal-ghodod u tal-infrastrutturi, u sa 50% tal-kostijiet tal-operat, u 1-kostijiet
l-ohra jridu jigu koperti mill-Istat Membru. Qabel ma titnieda 1-pro¢edura ghall-akkwist tal-
ghodod u tal-infrastrutturi, I-ECCC u I-SOC Nazzjonali ghandhom jikkonkludu ftehim tal-
hosting u tal-uzu li jirregola l-uzu tal-ghodod u tal-infrastrutturi.

3. SOC nazzjonali maghzul skont il-paragrafu 2 ghandu jimpenja ruhu li japplika biex
jippartecipa £°SOC transfruntier fi Zzmien sentejn mid-data meta jinkisbu I-ghodod u I-
infrastrutturi, jew meta jir¢ievi finanzjament ghall-ghotjiet, skont liema minnhom tigri l-ewwel.
Jekk SOC nazzjonali ma jkunx parte¢ipant £SOC transfruntier sa dak iz-zmien, dan ma
ghandux ikun eligibbli ghal appogg addizzjonali tal-Unjoni skont dan ir-Regolament.

Artikolu 5

Centri tal-Operazzjonijiet tas-Sigurta Transfruntieri

1. Konsorzju tal-hosting li jikkonsisti f’mill-anqas tliet Stati Membri, irrapprezentati mill-SOCs
nazzjonali, impenjati li jahdmu flimkien biex jikkoordinaw l-attivitajiet taghhom tad-detezzjoni
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¢ibernetika u tal-monitoragg tat-theddid ghandu jkun eligibbli biex jiehu sehem fl-azzjonijiet
biex jigi stabbilit SOC transfruntier. SOC transfruntier ghandu jkun iddizinjat biex jidentifika
u janalizza t-theddidiet tac-cibersigurta, jipprevjeni l-incidenti u jappoggja l-produzzjoni ta’
intelligence ta’ kwalita gholja, b’mod partikolari bil-kondiviZjoni ta’ data minn diversi sorsi,
pubblici jew privati, kif ukoll permezz tal-kondivizjoni tal-ghodod mill-aktar avvanzati, u bl-
iZvilupp kongunt ta’ kapacitajiet tad-detezzjoni, tal-analiZi, tal-prevenzjoni u tal-protezzjoni
f’ambjent fdat u sikur.

2. Wara sejha ghal espressjoni ta’ interess, konsorzju tal-hosting jista’ jintghazel mill-ECCC
biex jippartecipa f”akkwist kongunt ta’ ghodod u infrastrutturi mal-ECCC. L-ECCC jista’ jaghti
ghotja lill-Konsorzju tal-Hosting biex jiffinanzja l-operat tal-ghodod u tal-infrastrutturi. II-
kontribuzzjoni finanzjarja tal-Unjoni ghandha tkopri sa 75% tal-kostijiet tal-akkwist tal-ghodod
u l-infrastrutturi, u sa 50% tal-kostijiet tal-operat, u l-kostijiet l-ohra jridu jigu koperti mill-
Konsorzju tal-Hosting. Qabel ma titnieda l-proc¢edura ghall-akkwist tal-ghodod u tal-
infrastrutturi, -ECCC u I-konsorzju tal-hosting ghandhom jikkonkludu ftehim tal-hosting u tal-
uzu li jirregola 1-uzu tal-ghodod u tal-infrastrutturi.

2a. B’deroga mill-Artikolu 176 tar-Regolament (UE, Euratom) 2018/1046, I-entitajiet

akkwist kongunt ta’ ghodod u infrastrutturi.

3. [I-membri tal-Konsorzju tal-Hosting ghandhom jikkonkludu ftehim tal-konsorzju bil-miktub
li jistabbilixxi l-arrangamenti interni taghhom ghall-implimentazzjoni tal-ftehim tal-hosting u
tal-uzu.

4. SOC transfruntier ghandu jkun irrapprezentat ghal finijiet legali minn SOC nazzjonali li
jagixxi bhala SOC koordinatur, jew mill-konsorzju tal-hosting jekk ikollu personalita guridika.
L-SOC koordinatur ghandu jkun responsabbli ghall-konformita mar-rekwiziti tal-ftehim tal-
hosting u tal-uzu u ta’ dan ir-Regolament.
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Artikolu 6

Kooperazzjoni u kondivizjoni tal-informazzjoni fi hdan u bejn 1-SOCs transfruntieri

1. Il-membri tal-konsorzju tal-hosting ghandhom jagsmu l-informazzjoni rilevanti bejniethom
fi hdan 1-SOC transfruntier, inkluza l-informazzjoni relatata mat-theddid ¢ibernetiku, il-kwazi
in¢identi, il-vulnerabbiltajiet, it-tekniki u I-proc¢eduri, l-indikaturi ta’ kompromess, it-tattici
kontenzjuzi, informazzjoni specifika ghall-atturi tat-theddid, twissijiet tac-Cibersigurta u
rakkomandazzjonijiet dwar il-konfigurazzjoni tal-ghodod tac¢-¢ibersigurta ghad-detezzjoni tal-
attakki ¢iberneti¢i, meta din il-kondivizjoni tal-informazzjoni:

(a) ittejjeb l-iskambju ta’ intelligence dwar it-theddid cibernetiku bejn I-SOCs nazzjonali
u transfruntieri u I-ISACs tal-industrija bl-ghan li tipprevjeni, tidentifika, jew timmitiga t-
theddid;

(b) ittejjeb il-livell tac-¢ibersigurta, b’mod partikolari billi tqajjem kuxjenza rigward it-
theddid cibernetiku, tillimita jew ixxekkel il-kapacita ta’ dan it-theddid li jinfirex,
tappogga firxa ta’ kapacitajiet difensivi, rimed;ji u zvelar tal-vulnerabbiltajiet, tekniki
tad-detezzjoni, tal-kontroll u tal-prevenzjoni tat-theddid, strategiji ta’ mitigazzjoni,
jew stadji ta’ rispons u rkupru, jew tippromwovi r-ricerka kollaborattiva dwar it-
theddid bejn I-entitajiet pubblici u privati.

2. Il-ftehim tal-konsorzju bil-miktub imsemmi fl-Artikolu 5(3) ghandu jistabbilixxi:

(a) impenn ghal kondivizjoni ta’ Idata sinifikanti kif imsemmi fil-paragrafu 1, u I-
kundizzjonijiet 1i skonthom dik l-informazzjoni trid tigi skambjata;

(b) qafas ta’ governanza li jin¢entiva l-kondivizjoni tal-informazzjoni mill-partecipanti
kollha;

(c) miri ghall-kontribut ghall-izvilupp ta’ ghodod avvanzati tal-intelligenza artificjali u

tal-analitika tad-data.

3. Biex jitheggeg l-iskambju tal-informazzjoni fost 1-SOCs transfruntieri u mal-ISACs tal-
industrija, 1-SOCs transfruntieri ghandhom jizguraw livell gholi ta’ interoperabbilta
bejniethom u, fejn possibbli, mal-ISACs tal-industrija. Biex tigi ffacilitata l-interoperabbilta
bejn 1-SOCs transfruntieri u mal-ISACs tal-industrija, l-istandards u l-protokolli tal-
kondivizjoni tal-informazzjoni jistghu jigu armonizzati mal-istandards internazzjonali u I-
ahjar prattiki tal-industrija. L-akkwist kongunt ta’ infrastrutturi, servizzi u ghodod
Cibernetici ghandu jitheggeg ukoll. Barra minn hekk, wara li tikkonsulta 1ill-ECCC u lill-
ENISA, il-Kummissjoni ghandha s-setgha, sa [sitt xhur mid-data tad-dhul fis-sehh ta’ dan
ir-Regolament] li tadotta atti delegati skont I-Artikolu 20a biex jigi supplimentat dan ir-
Regolament, billi tispecifika 1-kundizzjonijiet ghal din I-interoperabbilta f’koordinazzjoni
mill-qrib mal-SOC:s transfruntieri u abbaZi ta’ standards internazzjonali u l-ahjar prattiki
tal-industrija.

4. L-SOCs transfruntieri ghandhom jikkonkludu ftehimiet tal-kooperazzjoni bejniethom, u
meta xieraq, ma’ ISACs tal-industrija, 1i jispecifikaw il-prin¢ipji tal-kondivizjoni tal-
informazzjoni u tal-interoperabbilta bejn il-pjattaformi transfruntieri, filwagqt li jitqiesu I-
mekkaniimi ta’ kondiviijoni tal-informazzjoni rilevanti eZistenti skont id-Direttiva (UE)
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2022/2555. Meta xieraq, I-SOCs transfruntieri ghandhom jikkonkludu ftehimiet ta’
kooperazzjoni mal-ISACs tal-industrija. Fil-kuntest ta’ incident potenzjali jew li ghadu
ghaddej tac-cibersigurta fuq skala kbira, il-mekkanizmi ta’ kondiviijoni tal-informazzjoni
ghandhom jikkonformaw mad-dispoZizzjonijiet rilevanti skont id-Direttiva (UE) 2022/2555.

Artikolu 7

Kooperazzjoni u kondivizjoni tal-informazzjoni man-network tas-CSIRTs

1. Meta 1-SOCs transfruntieri jiksbu informazzjoni relatata ma’ in¢ident potenzjali jew attwali
tac-cibersigurta fuq skala kbira, ghall-fini ta’ sensibilizzazzjoni kondiviia dwar is-sitwazzjoni,
I-SOC ta’ koordinazzjoni ghandha tipprovdi 1-informazzjoni rilevanti lis-CSIRT jew lill-
awtorita kompetenti tieghu, li jirrapportaw dan 1ill-EU-CyCLONe, lin-network tas-CSIRTs u
lill-Kummissjoni u lill-ENISA, skont ir-rwoli u I-proceduri rispettivi taghhom ta’ gestjoni tal-
krizijiet f’konformita mad-Direttiva (UE) 2022/2555 minghajr dewmien zejjed. Dan il-
paragrafu ma ghandux jimponi obbligi ulterjuri fuq entitajiet pubbli¢i jew privati biex
Jjikkomunikaw incident tac-¢ibersigurta fuq skala kbira potenzjali jew li ghadu ghaddej ghat-
twettiq tal-obbligi stabbiliti fid-Direttiva (UE) 2022/2555.

2. lI-Kummissjoni ghandha s-setgha li tadotta atti delegati skont l-Artikolu 20a wara li
tikkonsulta n-network tas-CSIRTs biex tissupplimenta dan ir-Regolament billi tiddetermina
l-arrangamenti proc¢edurali ghall-kondivizjoni tal-informazzjoni previsti fil-paragrafi 1 ta’ dan
l-Artikolu u skont id-Direttiva (UE) 2022/2555.

Artikolu 8
Sigurta

1. L-Istati Membri li jipparte¢ipaw fit-Tarka Cibernetika Ewropea ghandhom jizguraw livell
gholi ta’ kunfidenzjalita u tas-sigurta tad-data u s-sigurta fizika tal-infrastruttura tat-Tarka
Cibernetika Ewropea, u ghandhom jizguraw li l-infrastruttura tigi gestita u kkontrollata b’mod
adegwat u b’tali mod li tithares mit-theddid u tkun Zgurata s-sigurta taghha u dik tas-sistemi,
inkluza dik tad-data skambjata permezz tal-infrastruttura.

2. L-Istati Membri 1i jippartecipaw fit-Tarka Cibernetika Ewropea ghandhom jizguraw li 1-
kondivizjoni tal-informazzjoni fi hdan it-Tarka Cibernetika Ewropea mal-entitajiet 1i mhumiex
korpi pubbli¢i tal-Istati Membri ma tkunx taffettwa hazin l-interessi tas-sigurta tal-Unjoni.

3. [I-Kummissjoni tista’ tadotta atti ta’ implimentazzjoni li jistabbilixxu rekwiziti teknic¢i biex
l-Istati Membri jikkonformaw mal-obbligu taghhom skont il-paragrafi 1 u 2. Dawk l-atti ta’
implimentazzjoni ghandhom jigu adottati f’konformita mal-proc¢edura ta’ ezami msemmija fl-
Artikolu 21(2) ta’ dan ir-Regolament. Huma ghandhom jikkonformaw mad-Direttivi (UE)
2022/2555 u (UE) 2022/2557. Fl-atti ta’ implimentazzjoni taghha, 11-Kummissjoni, bl-appogg
tar-Rapprezentant Gholi, ghandha tqis l-istandards rilevanti tas-sigurta fil-livell tad-difiza, biex
tiffacilita 1-kooperazzjoni mal-atturi militari.
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Kapitolu 111
MEKKANIZMU TA’ EMERGENZA TAC-CIBERSIGURTA

Artikolu 9
L-istabbiliment tal-Mekkanizmu ta’ Emergenza tac-Cibersigurta

1. Gie stabbilit Mekkanizmu ta’ Emergenza tac-Cibersigurta li jtejjeb ir-reziljenza tal-Unjoni
ghat-theddid kbir tac¢-cibersigurta, u jhejji u jtaffi, bi spirtu ta’ solidarjeta, l-impatt fl-immedjat
tal-in¢identi ta¢-Cibersigurta sinifikanti u fuq skala kbira (il-“Mekkanizmu’).

2. L-azzjonijiet li jimplimentaw il-Mekkanizmu I ghandhom jigu appoggati b’finanzjament
mid-DEP u jigu implimentati f’konformita mar-Regolament (UE) 2021/694 u b’mod partikolari
1-Objettiv Specifiku 3 tieghu.

Artikolu 10
Tipi ta’ azzjonijiet

1. II-Mekkanizmu ghandu jappogga t-tipi ta’ azzjonijiet li gejjin:

(a) azzjonijiet tat-thejjija, inkluz l-ittestjar ikkoordinat tat-thejjija ta’ entitajiet li joperaw
fis-setturi kriti¢i hafha madwar 1-Unjoni;

(b) azzjonijiet tar-rispons, li jappoggaw ir-rispons ghal in¢identi sinifikanti u fuq skala
kbira tac-¢ibersigurta u l-irkupru immedjat minnhom, li jridu jinghataw minn fornituri
fdati tas-servizzi tas-sigurta gestiti li jippartecipaw fir-Rizerva ta¢c-Cibersigurta tal-UE
stabbilita skont 1-Artikolu 12;

(©) azzjonijiet tal-assistenza reciproka li jikkonsistu fl-ghoti ta’ assistenza minn
awtoritajiet nazzjonali ta’ Stat Membru wiehed lil Stat Membru iehor, b’'mod
partikolari kif previst fl-Artikolu 11(3), il-punt (f), tad-Direttiva (UE) 2022/2555.

la. Wara l-iskattar tal-Mekkaniimu, il-Kummissjoni ghandha tivvaluta u tippubblika, fuq
bazi annwali, rapport dwar it-thaddim kemm poZittiv kif ukoll negattiv tal-Mekkanizmu,
inkluz jekk humiex mehtiega aktar rekwiZiti ta’ kooperazzjoni jew tahrig.

Artikolu 11

Ittestjar ikkoordinat tat-thejjija tal-entitajiet

1. Ghall-fini tal-appogg tal-ittestjar ikkoordinat tat-thejjija tal-entitajiet imsemmija fl-Artikolu
10(1), il-punt (a), madwar 1-Unjoni, il-Kummissjoni, wara li tikkonsulta mal-Grupp ta’
Kooperazzjoni tal-NIS u mal-ENISA, ghandha tidentifika s-setturi jew is-subsetturi
kkoncernati minn fost is-Setturi ta’ Kritikalita Gholja elenkati fl-Anness I tad-Direttiva (UE)
2022/2555 1i minnhom l-entitajiet jistghu jkunu soggetti ghall-ittestjar ikkoordinat tat-thejjija,
filwaqt li jitqiesu l-valutazzjonijiet tar-riskju kkoordinati u l-ittestjar tar-reziljenza ezistenti u
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ppjanati f’konformita mal-arrangamenti stabbiliti ghall-entitajiet fis-Setturi ta’ Kritikalita
Gholja elenkati fl-Anness I tad-Direttiva (UE) 2022/25535.

2. I1-Grupp ta’ Kooperazzjoni tal-NIS b’kooperazzjoni mal-Kummissjoni, mal-ENISA, mar-
Rapprezentant Gholi, u mal-entitajiet li huma soggetti ghall-ittestjar ikkoordinat tat-thejjija
skont il-paragrafu 1, ghandu jizviluppa xenarji u metodologiji komuni tar-riskju ghall-
ezerc¢izzji tal-ittestjar ikkoordinat tat-thejjija, li rrizultaw fi pjan ta’ hidma miftiehem. L-
entitajiet soggetti ghal ittestjar ikkoordinat tat-thejjija ghandhom jizviluppaw u jimplimentaw
pjan ta’ rimedju li jwettaq ir-rakkomandazzjonijiet li jirriZultaw mit-testijiet tat-thejjija.

1I-Grupp ta’ Kooperazzjoni tal-NIS jista’ jinforma l-prijoritizzazzjoni tas-setturi, jew tas-
subsetturi ghall-ezercizzji tal-ittestjar ikkoordinat tat-thejjija.

Artikolu 12

L-istabbiliment tar-Rizerva ta¢-Cibersigurta tal-UE

1. Ghandha tigi stabbilita Rizerva ta¢c-Cibersigurta tal-UE biex tghin lill-utenti msemmija
fil-paragrafu 3 jirrispondu jew jipprovdu appogg ghar-rispons ghall-in¢identi tac-
¢ibersigurta sinifikanti jew fuq skala kbira, u ghall-irkupru immedjat minn tali in¢identi.

Fejn ikun jidher li s-servizzi akkwistati ma jistghux jintuzaw bis-shih ghall-finijiet tal-ghoti
ta’ appogg ghar-rispons ghal incidenti sinifikanti jew fuq skala kbira, dawk is-servizzi
Jistghu eccezzjonalment jinbidlu f’eiercizzji jew tahrig biex jittrattaw incidenti, u jigu
pprovduti lill-utenti fuq talba, mill-awtorita kontraenti.

2. Ir-Rizerva ta¢-Cibersigurta tal-UE ghandha tikkonsisti f’servizzi tar-rispons ghall-in¢identi
minn fornituri fdati tas-servizzi tas-sigurta gestiti maghzula f’konformita mal-kriterji stabbiliti
fl-Artikolu 16. Ir-Rizerva taé-Cibersigurta tal-UE ghandha tinkludi servizzi impenjati minn
qabel. Is-servizzi ghandhom ikunu jistghu jintuzaw fl-Istati Membri kollha, ghandhom isahhu
s-sovranita teknologika tal-Unjoni, l-awtonomija strategika miftuha, il-kompetittivita u r-
regiljenza taghha fis-settur tac-cibersigurta inkluz billi jaghtu spinta lill-innovazzjoni fis-Suq
Uniku Digitali madwar [-Unjoni.

3. L-utenti tas-servizzi mir-RiZerva ta¢-Cibersigurta tal-UE ghandhom jinkludu lil:
(a) l-awtoritajiet tal-gestjoni tal-krizijiet ¢ibernetici tal-Istati Membri u s-CSIRTs kif
imsemmi fl-Artikolu 9(1) u (2) u fl-Artikolu 10 tad-Direttiva (UE) 2022/2555,
rispettivament;
(b) l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni kif imsemmi fl-Artikolu 3(1) tar-
Regolament (UE) .../2023 tal-Parlament Ewropew u tal-Kunsill' u s-CERT-EU.

4. L-utenti msemmija fil-paragrafu 3, il-punt (a), ghandhom juzaw is-servizzi mir-Rizerva tac-
Cibersigurta tal-UE biex jirrispondu jew jappoggaw ir-rispons ghall-in¢identi sinifikanti jew

! Ir-Regolament (UE) .../2023 li jistabbilixxi mizuri ghal livell gholi komuni ta’
Cibersigurta fl-istituzzjonijiet, fil-korpi, fl-uffiécji u fl-agenziji tal-Unjoni (GU C, , p, ,
ELI: ...).
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fuq skala kbira li jaffettwaw lill-entitajiet 11 joperaw fis-setturi kriti¢i jew kritici hatna u I-
irkupru immedjat minnhom.

5. II-Kummissjoni ghandu jkollha responsabbilta generali ghall-implimentazzjoni tar-Rizerva
ta¢-Cibersigurta tal-UE. Il-Kummissjoni ghandha tiddetermina l-prijoritajiet u l-evoluzzjoni
tar-Rizerva ta¢-Cibersigurta tal-UE f’koordinazzjoni mal-Grupp ta’ Koordinazzjoni NIS2 u,
f’konformita mar-rekwiziti tal-utenti msemmija fil-paragrafu 3, u ghandha tissorvelja I-
implimentazzjoni taghha, u tizgura 1-kumplimentarjeta, il-konsistenza, is-sinergiji u r-rabtiet
ma’ azzjonijiet ohra ta’ appogg skont dan ir-Regolament kif ukoll azzjonijiet u programmi ohra
tal-Unjoni.

6. 1l-Kummissjoni ghandha tafda l-operat u l-amministrazzjoni tar-RiZerva ta¢-Cibersigurta
tal-UE, kollha kemm hi jew parzjalment, 1ill-ENISA, permezz ta’ ftehimiet tal-kontribuzzjoni.

7. Biex tappogga lill-Kummissjoni fl-istabbiliment tar-Rizerva ta¢-Cibersigurta tal-UE, 1-
ENISA ghandha thejji mmappjar tas-servizzi mehtiega, inkluzi l-hiliet u l-kapacita mehtiega
tal-forza tax-xoghol fic-¢ibersigurta, wara li tikkonsulta lill-Istati Membri u lill-Kummissjoni,
u meta xieragq, il-fornituri tas-servizzi tas-sigurta gestiti, u rapprezentanti ohra tal-industrija
tac-Cibersigurta. L-ENISA ghandha thejji mmappjar simili, wara 1i tikkonsulta lill-
Kummissjoni, il-fornituri tas-servizzi tas-sigurta gestiti, u meta xieraq, rappreientanti ohra
tal-industrija tacé-éibersigurta biex tidentifika 1-htigijiet tal-pajjizi terzi eligibbli ghal appogg
mir-Rizerva taé-Cibersigurta tal-UE skont 1-Artikolu 17. II-Kummissjoni, meta rilevanti,
ghandha tikkonsulta lir-Rapprezentant Gholi u tinforma lill-Kunsill dwar il-htigijiet ta’ pajjizi
terzi.

8. lI-Kummissjoni ghandha s-setgha li tadotta atti delegati, skont I-Artikolu 20a, biex jigi
supplimentat dan ir-Regolament billi tispecifika t-tipi u l-ghadd ta’ servizzi tar-rispons
mehtiega ghar-Rizerva tac-Cibersigurta tal-UE. I .

Artikolu 13
Talbiet ghall-appogg mir-Rizerva taé-Cibersigurta tal-UE

1. L-utenti msemmija fl-Artikolu 12(3) jistghu jitolbu servizzi mir-RiZerva ta¢-Cibersigurta tal-
UE biex jappoggaw ir-rispons ghall-in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira u
l-irkupru immedjat minnhom.

2. Biex jir¢ievu appogg mir-Rizerva ta¢-Cibersigurta tal-UE, l-utenti msemmija fl-Artikolu
12(3) ghandhom jiehdu mizuri li jtaffu I-effetti tal-in¢ident li ghalih jintalab l-appogg, inkluz I-
ghoti ta’ assistenza teknika diretta, u rizorsi ohra li jassistu r-rispons ghall-in¢ident, u sforzi
immedjati tal-irkupru.

3. It-talbiet ghal appogg mill-utenti msemmija fl-Artikolu 12(3), il-punt (a), ta’ dan ir-
Regolament ghandhom jintbaghtu lill-Kummissjoni u lill-ENISA mill-Punt Uniku ta’ Kuntatt
dezinjat jew stabbilit mill-Istat Membru f’konformita mal-Artikolu 8(3) tad-Direttiva (UE)
2022/2555.

4. L-Istati Membri ghandhom jinformaw lin-network tas-CSIRTs, u meta xieraq lill-EU-
CyCLONe, dwar it-talbiet taghhom ghal appogg ghar-rispons ghall-in¢identi u ghall-irkupru
immedjat skont dan 1-Artikolu.

5. It-talbiet ghal appogg ghar-rispons ghall-in¢identi u ghall-irkupru immedjat ghandhom
jinkludu:
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(a) informazzjoni xierqa dwar l-entita affettwata u I-impatti potenzjali tal-in¢ident u 1-uzu
ppjanat tal-appogg mitlub, inkluz indikazzjoni tal-htigijiet stmati;

(b) informazzjoni dwar il-mizuri mehuda biex jittaffa I-in¢ident li ghalih jintalab l-appogg,
kif imsemmi fil-paragrafu 2;

(©) informazzjoni dwar forom ohra ta’ appogg disponibbli ghall-entita affettwata, inkluz
arrangamenti kuntrattwali fis-sehh ghal servizzi tar-rispons ghall-in¢identi u tal-
irkupru immedjat, kif ukoll kuntratti ta’ assigurazzjoni li potenzjalment ikopru dak it-
tip ta’ inc¢ident.

6. L-ENISA, b’kooperazzjoni mal-Kummissjoni u mal-Grupp ta’ Kooperazzjoni tal-NIS,

ghandha tizviluppa mudell 1i jiffacilita s-sottomissjoni tat-talbiet ghall-appogg mir-Rizerva tac-

Cibersigurta tal-UE.

7. Il-Kummissjoni ghandha s-setgha li tadotta atti delegati, skont I-Artikolu 20a, biex jigi
supplimentat dan ir-Regolament billi tispecifika l-arrangamenti dettaljati ghall-allokazzjoni
tas-servizzi ta’ appogg tar-Rizerva ta¢-Cibersigurta tal-UE.

Artikolu 14

L-implimentazzjoni tal-appogg mir-Rizerva ta¢-Cibersigurta tal-UE

1. It-talbiet ghall-appogg mir-Rizerva taé-Cibersigurta tal-UE, ghandhom jigu vvalutati mill-
Kummissjoni, bl-appogg tal-ENISA jew kif definit fil-ftehimiet tal-kontribuzzjoni skont 1-
Artikolu 12(6), u ghandha tintbaghat twegiba lill-utenti msemmija fl-Artikolu 12(3) minghajr
dewmien Zejjed u fi kwalunkwe kaZ fi ;mien 24 siegha.

2. Biex it-talbiet jigu pprijoritizzati, fil-kaz ta’ diversi talbiet konkurrenti, u meta rilevanti,
ghandhom jitqiesu l-kriterji 1i gejjin:

(a) is-severita tal-in¢ident tac-cibersigurta;

(b) it-tip ta’ entita affettwata, bi prijorita akbar lill-in¢identi 1i jaffettwaw lill-entitajiet
essenzjali kif definit fl-Artikolu 3(1) tad-Direttiva (UE) 2022/2555;

(c) l-impatt potenzjali fuq I-Istat(i) Membru/i jew l-utenti affettwati;

(d) l-iskala u n-natura transfruntiera potenzjali tal-in¢ident u r-riskju ta’ tixrid lejn Stati

Membri jew utenti ohra;

(e) il-mizuri mehuda mill-utent biex jassisti fl-isforzi tar-rispons u tal-irkupru immedjat,
kif imsemmi fl-Artikolu 13(2) u fl-Artikolu 13(5), il-punt (b).

3. Is-servizzi tar-Rizerva ta¢-Cibersigurta tal-UE ghandhom jinghataw fkonformita ma’
ftehimiet specifici bejn il-fornitur tas-servizzi u l-utent li lilhom jinghata l-appogg mir-Rizerva
ta¢c-Cibersigurtd tal-UE. Dawk il-ftehimiet ghandhom jinkludu kundizzjonijiet ta’
responsabbilta u kwalunkwe dispoZizzjoni ohra li lI-partijiet fil-ftehim iqisu mehtiega ghall-
forniment tas-servizz rispettiv.

4. Il-ftehimiet imsemmija fil-paragrafu 3 ghandhom ikunu bbazati fuq mudelli mhejjija mill-
ENISA, wara li tikkonsulta lill-Istati Membri u, meta xieraq, lil utenti ohra tar-RiZerva tac-
Cibersigurta tal-UE.
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5. [I-Kummissjoni u I-ENISA ma ghandhom jerfghu I-ebda responsabbilta kuntrattwali ghad-
danni kkawzati lil partijiet terzi mis-servizzi provduti fil-qafas tal-implimentazzjoni tar-Rizerva
ta¢c-Cibersigurta tal-UE, hlief f’kazijiet ta’ negligenza kbira fl-evalwazzjoni tal-applikazzjoni
tal-fornitur tas-servizz jew f’kai meta I-Kummissjoni jew I-ENISA jkunu utenti tar-RiZerva
taé-Cibersigurtd tal-UE skont I-Artikolu 14(3).

6. Fi Zmien xahar mit-tmiem tal-azzjoni tal-appogg, l-utenti ghandhom jipprovdu rapport
sommarju lill-Kummissjoni, lill-ENISA, lin-Network tas-CSIRTs u, meta rilevanti, lill-Eu-
CyCLONe dwar is-servizz ipprovdut, ir-rizultati miksuba u t-taghlimiet mehuda. Meta l-utent
ikun minn pajjiz terz kif stabbilit fl-Artikolu 17, tali rapport ghandu jigi kondiviz mar-
Rapprezentant Gholi.

Ir-rapport ghandu jirrispetta l-ligi tal-Unjoni u dik nazzjonali dwar il-protezzjoni tal-
informazzjoni sensittiva jew klassifikata.

7. 1l-Kummissjoni ghandha tirrapporta fuq bazi regolari u mill-anqas darbtejn fis-sena lill-
Grupp ta’ Kooperazzjoni tal-NIS dwar l-uzu u r-rizultati tal-appogg. Ghandha tipprotegi I-
informazzjoni kunfidenzjali, f’konformita mal-ligi tal-Unjoni u dik nazzjonali dwar il-
protezzjoni tal-informazzjoni sensittiva jew klassifikata.

Artikolu 15
Koordinazzjoni ma’ mekkanizmi tal-gestjoni tal-krizijiet

1. F’kazijiet meta l-in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira jkunu joriginaw
minn dizastri jew jikkagunawhom kif definit fid-Dec¢izjoni 1313/2013/UE!, l-appogg skont dan
ir-Regolament ghar-rispons ghal tali in¢identi ghandu jikkumplimenta 1-azzjonijiet skont id-
Dec¢izjoni 1313/2013/UE u minghajr pregudizzju ghaliha.

2. Fil-kaz ta’ inc¢ident tac-Cibersigurta transfruntier fuq skala kbira meta jigu skattati
arrangamenti Integrati ghal Rispons Politiku f*Sitwazzjonijiet ta’ Krizi (IPCR), l-appogg skont
dan ir-Regolament ghar-rispons ghal in¢ident bhal dan ghandu jigi ttrattat f’konformita mal-
protokolli u lI-proc¢eduri rilevanti skont 1-IPCR.

3. B’konsultazzjoni mar-Rapprezentant Gholi, I-appogg mill-Mekkanizmu ta’ Emergenza tac-
Cibersigurta jista’ jikkumplimenta I-assistenza pprovduta fil-kuntest tal-Politika Estera u tas-
Sigurta Komuni u I-Politika tas-Sigurta u tad-Difiza Komuni, inkluz permezz tat-Timijiet tar-
Rispons Rapidu Cibernetiku. Jista’ jikkumplimenta jew jikkontribwixxi wkoll ghall-assistenza
provduta minn Stat Membru wiehed lil Stat Membru iehor fil-kuntest tal-Artikolu 42(7) tat-
TUE.

4. L-appogg mill-Mekkanizmu ta’ Emergenza ta¢-Cibersigurta jista’ jifforma parti mir-rispons
kongunt bejn 1-Unjoni u l-Istati Membri fis-sitwazzjonijiet imsemmija fl-Artikolu 222 tat-
TFUE.

Artikolu 16

Fornituri fdati

! Id-Decizjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’
Di¢embru 2013 dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347,
20.12.2013, p. 924).
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1. Fi proé¢eduri tal-akkwist ghall-fini tal-istabbiliment tar-Rizerva ta¢-Cibersigurta tal-UE, 1-
awtorita kontraenti ghandha tagixxi f’konformita mal-prin¢ipji stabbiliti fir-Regolament (UE,
Euratom) 2018/1046 u f’konformita mal-principji li gejjin:

(a)

(b)

(©

tizgura li r-Rizerva ta¢-Cibersigurta tal-UE tinkludi servizzi li jistghu jintuzaw fl-Istati
Membri kollha, filwagqt 1i tqis b’mod partikolari r-rekwiziti nazzjonali ghall-forniment
ta’ dawn is-servizzi, inkluza ¢-certifikazzjoni jew l-akkreditazzjoni;

tizgura l-protezzjoni tal-interessi essenzjali tas-sigurta tal-Unjoni u tal-Istati Membri
taghha.

tizgura 1i r-Rizerva ta¢-Cibersigurtd tal-UE tikseb valur mizjud tal-UE, billi
tikkontribwixxi ghall-objettivi stabbiliti fl-Artikolu 3 tar-Regolament (UE) 2021/694,
inkluz billi tippromwovi l-izvilupp tal-hiliet tac-cibersigurta fl-UE, u l-ilhuq ta’ bilané
bejn il-generi fis-settur, u ssahhah is-sovranita teknologika, I-awtonomija strategika
miftuha, il-kompetittivita u r-reziljenza tal-Unjoni.

2. Meta takkwista servizzi ghar-Rizerva ta¢-Cibersigurta tal-UE, I-awtorita kontraenti ghandha
tinkludi 1-kriterji tal-ghazla li gejjin fid-dokumenti tal-akkwist:

(a)

(b)

(c)

(d)

(e)
Q)

(2

(h)

il-fornitur ghandu juri li l-persunal tieghu ghandu l-oghla grad ta’ integrita
professjonali, indipendenza, responsabbilta, u l-kompetenza teknika mehtiega biex
iwettaq l-attivitajiet fil-qasam specifiku tieghu, u jizgura l-permanenza/kontinwita tal-
gharfien espert kif ukoll ir-rizorsi tekni¢i mehtiega;

il-fornitur, is-sussidjarji u s-sottokuntratturi tieghu jkollhom qafas fis-sehh biex
jipprotegu l-informazzjoni sensittiva relatata mas-servizz, u b’mod partikolari 1-
evidenza, is-sejbiet u r-rapporti, u li dan ikun konformi mar-regoli tas-sigurta tal-
Unjoni dwar il-protezzjoni tal-informazzjoni klassifikata tal-UE;

il-fornitur ghandu jipprovdi prova bizzejjed li l-istruttura tal-governanza tieghu hi
trasparenti, u li mhix probabbli li tikkomprometti I-imparzjalita tieghu u I-kwalita tas-
servizzi tieghu jew li tikkawza kunflitti ta’ interess;

il-fornitur ghandu jkollu approvazzjoni tas-sigurta xierqa, tal-anqas ghall-persunal
mahsub ghall-uzu tas-servizz;

il-fornitur ghandu jkollu I-livell rilevanti tas-sigurta ghas-sistemi tal-IT tieghu;

il-fornitur ghandu jkun attrezzat bit-taghmir tekniku aggornat tal-hardware u tas-
software mehtieg biex jappogga s-servizz mitlub u ghandu, kif applikabbli,
Jikkonforma mar-Regolament (UE) ...... tal-Parlament Ewropew u tal-Kunsill'
(2022/0272(COD));

il-fornitur ghandu jkun jista’ juri li ghandu esperjenza fil-forniment ta’ servizzi simili
lill-awtoritajiet jew lill-entitajiet nazzjonali rilevanti 11 joperaw fis-setturi kriti¢i jew
kriti¢i hafna;

il-fornitur ghandu jkun jista’ jipprovdi s-servizz fi zmien qasir fl-Istat(i) Membru/i fejn
ikun jista’ jaghti s-servizz;

1

Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ... (GUL, ...,
ELIL ...).
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(1) il-fornitur ghandu jkun jista’ jipprovdi s-servizz bil-lingwa lokali tal-Istat(i) Membru/i,
jew fwahda mil-lingwi li jahdmu bihom l-istituzzonijiet tal-Unjoni, fejn ikun jista’
jaghti s-servizz;

)] ladarba tiddahhal skema tac-certifikazzjoni tac-cibersigurta Ewropea ghas-servizzi
tas-sigurta gestiti skont ir-Regolament (UE) 2019/881, il-fornitur ghandu jigi
¢certifikat f'konformitda ma’ dik l-iskema fi Zmien sentejn minn meta tkun giet
adottata l-iskema.

(ja)  il-fornitur ghandu jkun jista’ jipprovdi s-servizz b’mod indipendenti u mhux bhala
parti minn pakkett, u b’hekk jissalvagwardja l-possibbilta tal-utent li jaqleb ghal
Sfornitur ta’ servizz iehor;

(Gb)  ghall-finijiet tal-Artikolu 12(1) il-fornitur ghandu jinkludi fil-proposta tal-offerti I-
possibbilta li servizzi tar-rispons ghall-incidenti mhux uZati jinqalbu f’eZercizzji jew
tahrig;

(o)  il-fornitur ghandu jkun stabbilit u ghandu jkollu l-istrutturi manigerjali eZekuttivi
tieghu fl-Unjoni, f’pajji; assocjat jew fpajjii terz li huwa parti mill-Ftehim dwar I-
Akkwisti Pubbliéi fil-kuntest tal-Organizzazzjoni Dinjija tal-Kummercé (GPA).

(Gd) .  Il-fornitur ma ghandux ikun soggett ghal kontroll minn pajjiz ter; mhux assocjat jew
minn entita ta’ pajji; terz mhux assocjat li ma tkunx parti fi Ftehim dwar l-Akkwisti
Pubblici jew, inkella, tali entita tkun giet soggetta ghal skrinjar skont it-tifsira tar-
Regolament (UE) 2019/452 u, meta mehtieg, ghal miuri ta’ mitigazzjoni, filwaqt li
Jitqiesu l-objettivi stabbiliti f’dan ir-Regolament.

Artikolu 17

1. Pajjizi terzi jistghu jitolbu appogg mir-Rizerva ta¢-Cibersigurta tal-UE meta 1-Ftehimiet ta’
Assoc¢jazzjoni konkluzi rigward il-partecipazzjoni taghhom fid-DEP ikunu jipprevedu dan.

2. L-appogg mir-Rizerva ta¢-Cibersigurtd tal-UE ghandu jkun konformi ma’ dan ir-
Regolament u ma’ kull kundizzjoni specifika stabbilita fil-Ftehimiet ta’ Assocjazzjoni
msemmija fil-paragrafu 1.

3. L-utenti mill-pajjizi terzi assocjati li huma eligibbli biex jir¢ievu servizzi mir-Rizerva tac-
Cibersigurta tal-UE ghandhom jinkludu awtoritajiet kompetenti bhal CSIRTs u awtoritajiet tal-
gestjoni tal-krizijiet ¢ibernetici.

4. Kull pajjiz terz eligibbli ghall-appogg mir-Rizerva ta¢c-Cibersigurta tal-UE ghandu jiddezinja
awtorita biex tagixxi bhala punt uniku ta’ kuntatt ghall-finijiet ta’ dan ir-Regolament.

5. Qabel ma jir¢ievu kwalunkwe appogg mir-Rizerva ta¢-Cibersigurta tal-UE, il-pajjizi terzi
ghandhom jipprovdu informazzjoni lill-Kummissjoni u lir-Rapprezentant Gholi dwar ir-
reziljenza cibernetika u l-kapacitajiet tal-gestjoni tar-riskju taghhom, inkluz tal-anqas
informazzjoni dwar il-mizuri nazzjonali mehuda ghat-thejjija ghall-in¢identi ta¢-cibersigurta
sinifikanti jew fuq skala kbira, kif ukoll informazzjoni dwar l-entitajiet nazzjonali responsabbli,
inkluz is-CSIRTs jew entitajiet ekwivalenti, il-kapacitajiet taghhom u r-rizorsi allokati lilhom.
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Meta d-dispozizzjonijiet tal-Artikoli 13 u 14 ta’ dan ir-Regolament jirreferu ghall-Istati
Membri, dawn ghandhom japplikaw ghall-pajjizi terzi kif stabbilit fil-paragrafu 1.

6. [I-Kummissjoni ghandha, minghajr dewmien Zejjed, tinnotifika lill-Kunsill u tikkoordina
mar-Rapprezentant Gholi dwar it-talbiet ricevuti u l-implimentazzjoni tal-appogg moghti lill-
pajjizi terzi mir-Rizerva taé-Cibersigurta tal-UE.

Kapitolu IV
MEKKANIZMU TAR-RIEZAMI TAL-INCIDENTI TAC-CIBERSIGURTA

Artikolu 18

Mekkanizmu tar-Riezami tal-In¢identi ta¢-Cibersigurta

1. Meta tintalab mill-Kummissjoni, mill-EU-CyCLONe jew min-network tas-CSIRTs, I-
ENISA ghandha tirriezamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-
mitigazzjoni fir-rigward ta’ xi in¢ident specifiku ta¢-c¢ibersigurta sinifikanti jew fuq skala kbira.
Wara t-tlestija tar-riezami u tal-valutazzjoni tal-in¢ident, I-ENISA ghandha tibghat ir-rapport
tar-riezami tal-in¢ident lin-network tas-CSIRTs, lill-EU-CyCLONe u lill-Kummissjoni biex
tappoggahom fit-twettiq tal-kompiti taghhom, b’mod partikolari fid-dawl ta’ dawk stabbiliti fl-
Artikoli 15 u 16 tad-Direttiva (UE) 2022/2555. Meta rilevanti, il-Kummissjoni ghandha
tikkondividi r-rapport mar-Rapprezentant Gholi.

2. Biex thejji r-rapport dwar ir-riezami tal-in¢identi msemmi fil-paragrafu 1, I-ENISA ghandha
tikkollabora mal-partijiet ikkoncernati rilevanti kollha u tighor feedback minghandhom,
inkluZi r-rappreZentanti tal-Istati Membri, il-Kummissjoni, istituzzjonijiet, korpi, uffic¢éji u
agenziji rilevanti ohra tal-UE, il-fornituri tas-servizzi tas-sigurta gestiti fI-SOCs nazzjonali u
transfruntieri u l-utenti tas-servizzi tac-Cibersigurta, ikkumplimentat bil-garanziji u I-
monitoragg li huwa xieraq biex jigi Zgurat li t-taghlimiet mehuda u l-ahjar prattiki
identifikati jigu appoggati mill-atturi fl-industrija tas-servizzi taé-cibersigurta. Meta Xxieraq,
I-ENISA ghandha tikkollabora wkoll ma’ entitajiet affettwati mill-in¢identi tac-¢ibersigurta
sinifikanti jew fuq skala kbira. Biex tappogga r-riezami, I-ENISA tista’ tikkonsulta wkoll lil
tipi ohra ta’ partijiet ikkoncernati. Ir-rapprezentanti kkonsultati ghandhom jizvelaw kull kunflitt
ta’ interess potenzjali.

3. Ir-rapport ghandu jkopri riezami u analizi tal-in¢ident specifiku ta¢-Cibersigurta sinifikanti
jew fuq skala kbira, inkluz il-kawzi ewlenin, il-vulnerabbiltajiet u t-taghlimiet mehuda. Dan
ghandu jipprotegi l-informazzjoni kunfidenzjali, f’konformita mal-ligi tal-Unjoni jew dik
nazzjonali dwar il-protezzjoni tal-informazzjoni sensittiva jew klassifikata. Dan ma ghandu
jinkludi l-ebda dettall dwar vulnerabbiltajiet sfruttati b’mod attiv li ghadhom mhux
ikkoreguti.

3a. Ir-rapport imsemmi fil-paragrafu 1 ta’ dan I-Artikolu ghandu jsemmi t-taghlimiet
mehuda mir-rieamijiet bejn il-pari mwettqa skont lI-Artikolu 19 tad-Direttiva (UE)
2022/2555.

4. Meta xieraq, ir-rapport ghandu jfassal rakkomandazzjonijiet, inklui ghall-partijiet
ikkoncernati rilevanti kollha, biex tittejjeb il-pozizzjoni Cibernetika tal-Unjoni.

5. Meta possibbli, verzjoni tar-rapport ghandha tkun disponibbli ghall-pubbliku. Din il-verzjoni
ghandha tinkludi biss informazzjoni pubblika.
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Kapitolu V
DISPOZIZZJONIJIET FINALI

Artikolu 19
Emendi ghar-Regolament (UE) 2021/694

Ir-Regolament (UE) 2021/694 huwa emendat kif ge;j:

(1) 1-Artikolu 6 huwa emendat kif gej:

(a) il-paragrafu 1 huwa emendat kif gej:

@ jiddahhal il-punt (aa) li gej:

“(aa) tappogga l-izvilupp tat-Tarka Cibernetika tal-UE, inkluz I-izvilupp, 1-uzu u l-operat
tal-pjattaformi tal-SOCs nazzjonali u transfruntieri li jikkontribwixxu ghall-gharfien
sitwazzjonali fl-Unjoni u biex jissahhu l-kapacitajiet tal-intelligence dwar it-theddid
¢ibernetiku tal-Unjoni”;
(i) jizdied il-punt (g) 1i gej:

“(g) tistabbilixxi u thaddem Mekkanizmu ta’ Emergenza tac-Cibersigurta li jappogga lill-
Istati Membri fit-thejjija u r-rispons ghall-in¢identi sinifikanti ta¢-¢ibersigurta, b’mod
kumplimentari ghar-rizorsi u l-kapacitajiet nazzjonali u forom ohra ta’ appogg disponibbli
fil-livell tal-Unjoni, inkluz l-istabbiliment ta’ Rizerva ta¢-Cibersigurta tal-UE”;

(b) Il-paragrafu 2 huwa sostitwit b’dan 1i gej:

“2. L-azzjonijiet skont 1-Objettiv Specifiku 3 ghandhom jigu implimentati qabelxejn mic-
Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ricerka fil-Qasam taé-
Cibersigurta u n-Network ta¢-Centri Nazzjonali ta’ Koordinazzjoni, f’konformitd mar-
Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill* ghajr 1-azzjonijiet li
jimplimentaw ir-Rizerva ta¢-Cibersigurta tal-UE, li ghandhom jigu implimentati mill-
Kummissjoni u mill-ENISA.”;

*Ir-Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Mejju 2021
li jistabbilixxi ¢-Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ri¢erka
fil-qasam ta¢-Cibersigurta u n-Network ta’ Centri Nazzjonali ta’ Koordinazzjoni, (GU L
202, 8.6.2021, p. 1, ELI: https://eur-lex.europa.eu/eli/reg/2021/887/0j2locale=mt).”;

(2) L-Artikolu 9 huwa emendat kif gej:
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(a) fil-paragrafu 2, il-punti (b), (¢) u (d) huma sostitwiti b’dan 1i ge;j:
“(b), EUR 1 776 956 000 ghall-Objettiv Specifiku 2 — Intelligenza Artificjali;
(c), EUR 1 620 566 000 ghall-Objettiv Spe¢ifiku 3 — Cibersigurta u Fiducja;
(d), EUR 500 347 000 ghall-Objettiv Specifiku 4 — Hiliet Digitali Avvanzati”;
(aa) jiddahhal il-paragrafu 2a I-gdid li gej:

“(2a). L-ammont imsemmi fil-paragrafu 2, il-punt ¢, ghandu jintuza primarjament
biex jintlahqu l-objettivi operazzjonali msemmija fl-Artikolu 6(1) (a-f) tal-Programm.”;

(ab) jiddahhal il-paragrafu 2b il-gdid li gej:

“(2b). L-ammont ghall-istabbiliment u l-implimentazzjoni tar-Rizerva taé-Cibersigurta
tal-UE ma ghandux jaqbe? EUR 27 miljun ghad-durata intenzjonata tar-Regolament li
Jistabbilixxi mizZuri li jsahhu s-solidarjeta u I-kapacitajiet fl-Unjoni ghad-detezzjoni, it-

thejjija u r-rispons ghat-theddid u l-incidenti tac-éibersigurta.”;

(b) jizdied il-paragrafu 8 li gej:

“8. Permezz ta’ deroga mill-Artikolu 12(4) tar-Regolament (UE, Euratom) 2018/1046,
approprjazzjonijiet ta’ impenn u ta’ pagament mhux uzati ghal azzjonijiet fil-kuntest tal-
implimentazzjoni tar-Rizerva tac-Cibersigurta tal-UE, li jsegwu l-objettivi stabbiliti fl-
Artikolu 6(1), il-punt (g), ta’ dan ir-Regolament, ghandhom jigu ttrasferiti awtomatikament
u jistghu jigu impenjati u mhallsa sal-31 ta’ Dicembru tas-sena finanzjarja li jmiss.”;

1l-Kummissjoni ghandha tinforma lill-Parlament u lill-Kunsill dwar l-approprjazzjonijiet
riportati f’konformita mal-Artikolu 12(6) tar-Regolament (UE, Euratom) 2018/1046.

(3) fl-Artikolu 14, il-paragrafu 2 huwa sostitwit b’dan 11 gej:

“2. Il-Programm jista’ jipprovdi finanzjament b’xi wahda mill-forom stabbiliti fir-
Regolament (UE, Euratom) 2018/1046, inkluz b’mod partikolari bl-akkwist bhala
forma primarja, jew bl-ghotjiet u l-premjijiet.

Meta biex jintlahaq l-objettiv ta’ xi azzjoni jkun hemm bzonn l-akkwist ta’ oggetti u
servizzi innovattivi, I-ghotjiet jistghu jinghataw biss lill-benefi¢jarji i huma awtoritajiet
kontraenti jew entitajiet kontraenti kif definit fid-Direttivi 2014/24/UE?” u
2014/25/UE?® tal-Parlament Ewropew u tal-Kunsill.

Meta jkun hemm bzonn jigu fornuti oggetti jew servizzi innovattivi li ma jkunx
ghadhom saru disponibbli b>’mod kummer¢jali fuq skala kbira, biex jintlahqu l-objettivi
ta’ xi azzjoni, l-awtorita kontraenti jew l-entita kontraenti tista’ tawtorizza l-ghoti ta’
diversi kuntratti tul I-istess pro¢edura tal-akkwist.

Ghal ragunijiet debitament gustifikati ta’ sigurta pubblika, l-awtorita kontraenti jew -

Unjoni.
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Meta timplimenta l-proceduri tal-akkwist ghar-Rizerva ta¢-Cibersigurta tal-UE
stabbilita mill-Artikolu 12 tar-Regolament (UE) 2023/..., il-Kummissjoni u I-ENISA
jistghu jagixxu bhala korp ¢entrali ghall-akkwist biex jakkwistaw ghan-nom ta’ pajjizi
terzi assocjati mal-Programm jew f’isimhom f’konformita mal-Artikolu 10. II-
Kummissjoni u I-ENISA jistghu jagixxu wkoll bhala grossista, billi jixtru, jahznu u
jbighu mill-gdid jew jaghtu bhala donazzjoni provvisti u servizzi, inkluz il-kiri, lil dawk
il-pajjizi terzi. B’deroga mill-Artikolu 169(3) tar-Regolament (UE). .../..., it-talba minn
pajjiz terz wiehed hi bizzejjed biex taghti mandat lill-Kummissjoni jew lill-ENISA biex
tagixxi.

Meta jimplimentaw il-proéeduri tal-akkwist ghar-Rizerva ta¢-Cibersigurta tal-UE
stabbilita mill-Artikolu 12 tar-Regolament (UE) 2023/..., il-Kummissjoni u I-ENISA
jistghu jagixxu bhala korp centrali ghall-akkwist biex jakkwistaw ghan-nom ta’
istituzzjonijiet, korpi u agenziji tal-Unjoni jew f’isimhom. II-Kummissjoni u I-ENISA
jistghu jagixxu wkoll bhala grossista, billi jixtru, jahznu u jbighu mill-gdid jew jaghtu
bhala donazzjoni provvisti u servizzi, inkluz il-kiri, lill-istituzzjonijiet, lill-korpi u lill-
agenziji tal-Unjoni. B’deroga mill-Artikolu 169(3) tar-Regolament (UE) .../..., it-talba
minn istituzzjoni, korp jew agenzija tal-Unjoni unika hi bizzejjed biex taghti mandat
lill-Kummissjoni jew lill-ENISA biex tagixxi.

[1-Programm jista’ jipprovdi wkoll finanzjament fil-forma ta’ strumenti finanzjarji
f’operazzjonijiet imhallta. ”;

(4) jizdied 1-Artikolu 16a li gej:
“Artikolu 16a

Fil-kaz ta’ azzjonijiet li jimplimentaw it-Tarka Cibernetika Ewropea stabbilita mill-Artikolu
3 tar-Regolament (UE) 2023/XX, ir-regoli applikabbli ghandhom ikunu dawk stabbiliti fl-
Artikoli 4 u 5 tar-Regolament (UE) 2023/.... Fil-kaz ta’ kunflitt bejn id-dispozizzjonijiet ta’
dan ir-Regolament u 1-Artikoli 4 u 5 tar-Regolament (UE) 2023/..., dan tal-ahhar ghandu
jipprevali u japplika ghal dawk l-azzjonijiet specifici.”s

(5) I-Artikolu 19 huwa sostitwit b’dan li gej:

“Ghotjiet i jaqghu fil-Programm ghandhom jinghataw u jitmexxew f’konformita mat-
Titolu VIII tar-Regolament (UE, Euratom) 2018/1046 u jistghu jkopru sa 100 % tal-
kostijiet eligibbli, minghajr pregudizzju ghall-prin¢ipju tal-kofinanzjament kif stabbilit fl-
Artikolu 190 tar-Regolament (UE, Euratom) 2018/1046. Ghotjiet bhal dawn ghandhom
jinghataw u jitmexxew kif specifikat ghal kull objettiv specifiku.

L-appogg fil-forma ta’ ghotjiet jista’ jinghata direttament mill-ECCC minghajr sejha ghal
proposti lill-SOCs nazzjonali msemmija fl-Artikolu 4 tar-Regolament (UE) ... .. u -
konsorzju tal-hosting imsemmi fl-Artikolu 5 tar-Regolament (UE) .../..., f’konformita mal-
Artikolu 195(1), il-punt (d) tar-Regolament (EU, Euratom) 2018/1046.
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L-appogg fil-forma ta’ ghotjiet ghall-Mekkanizmu ta’ Emergenza tac-Cibersigurta kif
stabbilit fl-Artikolu 10 tar-Regolament (UE) .../... jista’ jinghata direttament mill-ECCC lill-
Istatt Membri minghajr sejha ghal proposti, f’konformita mal-Artikolu 195(1), il-punt (d)
tar-Regolament (UE, Euratom) 2018/1046.

Ghall-azzjonijiet specifikati fl-Artikolu 10(1), il-punt (c) tar-Regolament (UE) .../.., 1-
ECCC ghandu jinforma lill-Kummissjoni u lill-ENISA dwar it-talbiet tal-Istati Membri ghal
ghotjiet diretti minghajr sejha ghal proposti.

Ghall-appogg tal-assistenza rec¢iproka ghal rispons ghal in¢ident ta¢-c¢ibersigurta sinifikanti
jew fuq skala kbira kif definit fl-Artikolu 10(c) tar-Regolament (UE) .../.., u f’konformita
mal-Artikolu 193(2), it-tieni subparagrafu, il-punt (a), tar-Regolament (UE, Euratom)
2018/1046, f’kazijiet debitament gustifikati, il-kostijiet jistghu jitqiesu eligibbli anki jekk
ikunu saru qabel ma tkun giet ipprezentata l-applikazzjoni tal-ghotja.”;

(6) L-Annessi I u II tar-Regolament (UE) 2021/694 huma emendati f’konformita mal-Anness

ta’ dan ir-Regolament.

Artikolu 19a
RiZorsi addizzjonali ghall-ENISA

L-ENISA ghandha tircievi riZorsi addizzjonali biex twettaq il-kompiti addizzjonali taghha
moghtija lilha permezz ta’ dan ir-Regolament. Dak l-appogg addizzjonali, inklu? il-
finanzjament, ma ghandux jipperikola I-ksib tal-objettivi ta’ Programmi tal-Unjoni ohrajn,
b’mod partikolari il-Programm Ewropa Digitali.

2.

Artikolu 20

Evalwazzjoni u Riezami

Sa ... [sentejn mid-data tal-applikazzjoni ta’ dan ir-Regolament] u kull sentejn wara
dan, il-Kummissjoni ghandha #wettaq evalwazzjoni tal-funzjonament tal-miiuri
stabbiliti fir-Regolament u ghandha tissottometti rapport lill-Parlament Ewropew u
lill-Kunsill.

L-evalwazzjoni ghandha tivvaluta b’mod partikolari:

(a) l-uzu u l-valur miZjud tal-SOCs transfruntieri u l-punt sa fejn dawn jikkontribwixxu
biex jithaffu d-detezzjoni tat-theddid cibernetiku u l-gharfien sitwazzjonali u r-
rispons ghalihom; il-partecipazzjoni attiva tal-SOCs nazzjonali fit-Tarka Cibernetika
Ewropea, inkluz lI-ghadd ta’ SOCs nazzjonali u SOCs transfruntieri stabbiliti u l-punt
sa fejn ikkontribwixxew ghall-produzzjoni u l-iskambju ta’ informazzjoni azzjonabbli
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ta’ kwalita gholja u intelligence dwar it-theddid cibernetiku; I-ghadd u I-kostijiet ta’
infrastrutturi tac-cibersigurta, jew ta’ ghodod, jew tat-tnejn li jigu akkwistati b’mod
kongunt; lI-ghadd ta’ ftehimiet ta’ kooperazzjoni konkluzi bejn SOCs transfruntieri u
mal-ISACs tal-industrija; I-ghadd ta’ inc¢identi rrappurtati lin-network tas-CSIRTs u
l-impatt li dan ghandu fuq il-hidma tan-Network tas-CSIRTs;

(b) kemm il-hidma poZittiva kif ukoll dik negattiva tal-Mekkaniimu ta’ Emergenza tac-
Cibersigurta, inkluz jekk humiex mehtiega aktar kooperazzjoni jew rekwiziti ta’
tahrig;

(c) il-kontribut ta’ dan ir-Regolament biex isahhah ir-reiiljenza u Il-awtonomija
strategika miftuha tal-Unjoni, biex itejjeb il-kompetittivita tas-setturi tal-industrija
rilevanti, tal-mikrointraprizi, tal-SMEs inkluZi negozji godda rilevanti, u l-iZvilupp
tal-hiliet tac-cibersigurta fl-Unjoni;

(d) l-uzu u Il-valur miijud tar-Rizerva tac-Cibersigurta tal-UE, inkluz I-ghadd ta’
fornituri tas-sigurta fdati li huma parti mir-Rizerva tac-Cibersigurta tal-UE; I-ghadd,
it-tip, il-kostijiet u l-impatt tal-azzjonijiet imwettqa b’appogg ghar-rispons ghall-
incéidenti tac-cibersigurta, kif ukoll l-utenti u l-fornituri tieghu; iz-;mien medju biex
il-Kummissjoni tirrikonoxxi, ir-Rizerva tac-Cibersigurta tal-UE tigi introdotta u
tirrispondi, u l-utent jirkupra mill-inc¢identi; jekk Il-ambitu tar-RiZerva tac-
Cibersigurta tal-UE ghandux jitwessa’ ghal servizzi ta’ thejjija ghall-incidenti jew
ezercizzji komuni mal-fornituri fdati tas-servizzi tas-sigurta gestiti u l-utenti
potenzjali tar-Rizerva tac-Cibersigurta tal-UE biex jigi igurat il-funzjonament
efficjenti tar-Rizerva tac-Cibersigurta tal-UE meta jkun mehtieg;

(e) il-kontribut ta’ dan ir-Regolament ghall-izvilupp u t-titjib tal-hiliet u l-kompetenzi tal-
forza tax-xoghol fis-settur tac-cibersigurta, mehtieg biex isahhah il-kapacita tal-
Unjoni li tidentifika u tipprevjeni t-theddid u l-incidenti tac-cibersigurta, tirrispondi
ghalihom u tirkupra minnhom;

(f) il-kontribut ta’ dan ir-Regolament ghall-introduzzjoni u l-izvilupp ta’ teknologiji tal-
oghla livell fl-Unjoni;

3. Abbazi tar-rapporti msemmija fil-paragrafu 1, il-Kummissjoni ghandha, meta xieragq,

tippreZenta proposta legizlattiva li temenda dan ir-Regolament lill-Parlament Ewropew u lill-
Kunsill.

Artikolu 20a

EZercizzju tad-delega
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1.  Is-setgha ta’ adozzjoni ta’ atti delegati hija moghtija lill-Kummissjoni suggett ghall-
kondizzjonijiet stabbiliti f’dan I-Artikolu.

2. Is-setgha ta’ adozzjoni ta’ atti delegati msemmija fl-Artikolu 6(3), I-Artikolu 7(2), I-
Artikolu 12(8) u lI-Artikolu 13(7) ghandha tinghata lill-Kummissjoni ghal perjodu ta’ ... snin
minn ... [id-data tad-dhul fis-sehh tal-att legiilattiv baZiku jew kwalunkwe data ohra
stabbilita mill-kolegizlaturi]. Il-Kummissjoni ghandha tfassal rapport fir-rigward tad-delega
ta’ setgha mhux iktar tard minn disa’ xhur qabel it-tmiem tal-perjodu ta’ ... snin. Id-delega
ta’ setgha ghandha tigi estiza awtomatikament ghal perjodi ta’ mien identici, hlief jekk il-
Parlament Ewropew jew il-Kunsill joggezzjonaw ghal tali estensjoni mhux iktar tard minn
tliet xhur qabel it-tmiem ta’ kull perjodu.

3. Id-delega ta’ setgha msemmija fl-Artikolu 6(3), fl-Artikolu 7(2), fl-Artikolu 12(8) u fl-
Artikolu 13(7) tista’ tigi revokata fi kwalunkwe mument mill-Parlament Ewropew jew mill-
Kunsill. Deciijoni li tirrevoka ghandha ttemm id-delega ta’ setgha specifikata f’dik id-
decizjoni. Ghandha ssir effettiva fil-jum wara l-pubblikazzjoni tad-decizjoni f’Il-Gurnal
Uffiéjali tal-Unjoni Ewropea jew f’data aktar tard specifikata fih. Ma ghandha taffettwa I-
validita tal-ebda att delegat li jkun diga fis-sehh.

4.  Qabel ma’ tadotta att delegat, il-Kummissjoni ghandha tikkonsulta esperti nnominati
minn kull Stat Membru skont il-principji stipulati fil-Ftehim Interistituzzjonali tat-13 ta’
April 2016 dwar it- Tfassil Ahjar tal-Ligijiet.

5. Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah simultanjament lill-
Parlament Ewropew u lill-Kunsill.

6.  Att delegat adottat skont lI-Artikoli 6(3), I-Artikolu 7(2), I-Artikolu 12(8) jew I-Artikolu
13(7) ghandu jidhol fis-sehh biss jekk ma tigix espressa oggezzjoni mill-Parlament Ewropew
jew mill-Kunsill fi Zmien xahrejn min-notifika ta’ dak l-att lill-Parlament Ewropew u lill-
Kunsill jew jekk, qabel ma jiskadi dak il-perjodu, il-Parlament Ewropew u I-Kunsill ikunu t-
tnejn infurmaw lill-Kummissjoni li mhumiex sejrin joggezzjonaw. Dak il-perjodu ghandu
Jigi estiz b’[xahrejn] fuq inizjattiva tal-Parlament Ewropew jew tal-Kunsill.

Artikolu 21

Proc¢edura ta’ kumitat

1. Il-Kummissjoni ghandha tkun assistita mill-Kumitat tal-Koordinazzjoni tal-Programm
Ewropa Digitali stabbilit mir-Regolament (UE) 2021/694. Dak il-kumitat ghandu jkun
kumitat skont it-tifsira tar-Regolament (UE) Nru 182/2011.

2. Meta ssir referenza ghal dan il-paragrafu, ghandu japplika 1-Artikolu 5 tar-Regolament
(UE) Nru 182/2011.
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Artikolu 22

Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu
£ 1l1-Gurnal Ufficjali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.
Maghmul fi Strazburgu,

Ghall-Parlament Ewropew Ghall-Kunsill
1l-President 1l-President
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ANNESS

Ir-Regolament (UE) 2021/694 huwa emendat kif ge;j:

(1)Fl-Anness I, it-taqsima jew kapitolu “Objettiv Spe¢ifiku 3 — Cibersigurta u Fidu¢ja” huma
sostitwiti b’dan 1i gej:

“Obyjettiv Specifiku 3 — Cibersigurta u Fidu¢ja

I1-Programm ghandu jistimula t-tishih, il-bini u I-kisba tal-kapacitajiet essenzjali biex ikunu
zgurati l-ekonomija digitali, is-so¢jeta u d-demokrazija tal-Unjoni billi jissahhu I-potenzjal
industrijali ta¢-¢ibersigurta u I-kompetittivita tal-Unjoni, kif ukoll billi jitjiebu l-kapacitajiet
tas-settur privat u anki tas-settur pubbliku biex i¢-¢ittadini u n-negozji jitharsu mit-theddidiet
¢ibernetic¢i, inkluz billi tigi appoggata l-implimentazzjoni tad-Direttiva (UE) 2016/1148.

L-azzjonijiet inizjali u, meta xieraq, I-azzjonijiet sussegwenti skont dan l-objettiv ghandhom
jinkludu:

1. Inwettqu koinvestiment mal-Istati Membri ftaghmir avvanzat tac-Cibersigurta,
infrastrutturi u gharfien 1i huma essenzjali biex jipprotegu l-infrastrutturi kriti¢i u s-Suq
Uniku Digitali ingenerali. Tali koinvestiment jista’ jinkludi investimenti f’facilitajiet
kwantisti¢i u rizorsi tad-data ghac-Cibersigurta, 1-gharfien sitwazzjonali fi¢c-Ciberspazju,
inkluzi 1-SOCs nazzjonali u I-SOCs transfruntieri li jsawru t-Tarka Cibernetika Ewropea,
kif ukoll ghodod ohra i jridu jsiru disponibbli ghas-settur pubbliku u privat fl-Ewropa.

2. Intejbu l-kapacitajiet teknologici ezistenti u n-networking ta¢-Centri ta’ kompetenza fl-
Istati Membri, u nizguraw li dawk il-kapacitajiet jirrispondu ghall-htigijiet tas-settur pubbliku
u tal-industrija, inkluz permezz ta’ prodotti u servizzi li jsahhu ¢-Cibersigurta u 1-fiducja fi
hdan is-Suq Uniku Digitali.

3. Nizguraw introduzzjoni wiesgha ta’ soluzzjonijiet tac-¢ibersigurta u ta’ fiduc¢ja effettivi u
tal-oghla livell fl-Istati Membri kollha. Tali introduzzjoni tinkludi t-tishih tas-sigurta u tas-
sikurezza tal-prodotti, mid-disinn sal-kummerc¢jalizzazzjoni taghhom.

4. Naghtu appogg biex jixxejnu d-distakki fil-hiliet fic-Cibersigurta, b’enfasi partikolari fuq
il-kisba tal-bilan¢ bejn il-generi fis-settur, billi perezempju nallinjaw il-programmi tal-hiliet
tac-cibersigurta, nadattawhom skont il-htigijiet settorjali specific¢i, inkluz enfasi
interdixxiplinarja u generali u niffacilitaw 1-acCess ghal tahrig specjalizzat immirat biex jigu
abilitati l-persuni u t-territorji kollha, minghajr pregudizzju ghall-possibbilta li
Jjibbenefikaw mill-opportunitajiet ipprovduti minn dan ir-Regolament.

5. Nippromwovu s-solidarjeta fost l-Istati Membri fit-thejjija u r-rispons ghall-in¢identi
sinifikanti tac-¢cibersigurta billi jigu introdotti servizzi ta¢-Cibersigurta bejn il-fruntieri, inkluz
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bl-appogg ghal assistenza reciproka bejn l-awtoritajiet pubblici u l-istabbiliment ta’ rizerva tal-
fornituri fdati tas-servizzi tas-sigurta gestiti fil-livell tal-Unjoni.”;

(2) Fl-Anness II, it-tagsima jew kapitolu “Objettiv Specifiku 3 — Cibersigurta u Fidu¢ja”
huma sostitwiti b’dan li gej:

“Objettiv Specifiku 3 — Cibersigurta u Fidu¢ja

3.1. L-ghadd ta’ infrastrutturi tac-Cibersigurta, jew ta’ ghodod, jew tat-tnejn li jigu akkwistati
b’mod kongunt bhala parti mit-Tarka taé-Cibersigurta.

3.2. L-ghadd ta’ utenti u ta’ komunitajiet tal-utenti li ged jaccessaw il-facilitajiet tac-
¢ibersigurta Ewrope;.

3.3. L-ghadd, it-tip, il-kostijiet u l-impatt ta’ azzjonijiet imwettqa li jappoggaw it-thejjija u
r-rispons ghall-inc¢identi tac-¢ibersigurta bil-Mekkanizmu ta’ Emergenza tac-
Cibersigurta. Il-punt sa fejn ir-rakkomandazzjonijiet tat-testijiet ta’ thejjija gew
implimentati u mwettqa mill-utent kif ukoll iz-;mien medju biex il-Kummissjoni
tirrikonoxxi, ir-Rizerva tac-Cibersigurta tal-UE tirrispondi, u l-utent jirkupra mill-
inéidenti.”
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