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Pozméiovacich navrhy Parlamentu predloZené ve dvou sloupcich

Vypusténi textu je oznaceno tucnou kurzivou v levém sloupci. Nahrazeni je
oznacéeno tucnou kurzivou v obou sloupcich. Novy text je oznacen tucénou

kurzivou v pravém sloupci.

Prvni a druhy fadek zahlavi kazdého pozménovaciho navrhu oznacuji
ptislusnou ¢ast projednavaného navrhu aktu. Pokud se pozménovaci ndvrh
tyka existujiciho aktu, ktery ma byt ndvrhem aktu pozménén, je v zahlavi
mimo to na tfetim fadku uveden existujici akt a na ¢tvrtém fadku ustanoveni

existujiciho aktu, kterého se pozménovaci navrh tyka.

Pozménovaci navrhy Parlamentu v podobé konsolidovaného textu

Nové ¢asti textu jsou oznaceny tucnou kurzivou. Vypusténé Casti textu jsou
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Vyjimecné se neoznacuji zmeény vyluéné technické povahy, které provedly

ptislusné utvary za ticelem vypracovani kone¢ného znéni.
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NAVRH LEGISLATIVNIHO USNESENi EVROPSKEHO PARLAMENTU

o navrhu narizeni Evropského parlamentu a Rady, kterym se stanovi opatreni k posileni
solidarity a kapacit v Unii pro odhalovani kybernetickych bezpec¢nostnich hrozeb a
incidentii a pro pripravenost a reakci na né

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Radny legislativni postup: prvni ¢teni)

Evropsky parlament,

s ohledem na navrh Komise pfedlozeny Evropskému parlamentu a Radé
(COM(2023)0209),

s ohledem na €l. 294 odst. 2 a €1. 173 odst. 3 a ¢l. 322 odst. 1 pism. a) Smlouvy
o fungovani Evropské unie, v souladu se kterymi Komise ptedlozila svlij navrh
Parlamentu (C9-0136/2023),

s ohledem na ¢l. 294 odst. 3 Smlouvy o fungovani Evropské unie,

s ohledem na stanovisko Evropského hospodarského a socidlniho vyboru ze dne 13.
Servence 20231,

s ohledem na ¢lanek 59 jednaciho tadu,

s ohledem na stanoviska Vyboru pro zahrani¢ni véci a Vyboru pro dopravu a cestovni
ruch,

s ohledem na zpravu Vyboru pro pramysl, vyzkum a energetiku (A9-0426/2023),

1.  pfijima niZe uvedeny postoj v prvnim ¢teni;

2. schvaluje své prohlaseni, které je ptilohou tohoto usnesenti;

3. vyzyva Komisi, aby véc znovu postoupila Parlamentu, jestliZze svlij navrh nahradi jinym
textem, podstatné jej zmeéni nebo ma v umyslu jej podstatné zmenit;

4.  povéiuje svou predsedkyni, aby piedala postoj Parlamentu Radé, Komisi, jakoz i
vnitrostatnim parlamentim.

! Ut vést. C 349, 29.9.2023, 5. 167.
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Pozménovaci navrh 1

POZMENOVACI NAVRHY EVROPSKEHO PARLAMENTU*

k navrhu Komise

2023/0109 (COD)
Navrh
NARIZENi EVROPSKEHO PARLAMENTU A RADY,

kterym se stanovi opatieni k posileni solidarity a kapacit v Unii pro odhalovani
kybernetickych bezpecnostnich hrozeb a incidenti a pro pripravenost a reakci na né a
méni narizeni (EU) 2021/694

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 173 odst. 3 a ¢l. 322 odst. 1
pism. a) této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Ugetniho dvora2,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru?,
s ohledem na stanovisko Vyboru regionti*,

v souladu s fadnym legislativnim postupem,

vzhledem k témto diivodim:

(1)  Pouzivani informacénich a komunikaénich technologii a zavislost na nich je dnes
zakladnim aspektem, ale soucasné prineslo mozné zranitelnosti ve vsech odvétvich
hospodatské ¢innosti a demokracie, nebot’ nase organy statni spravy, spolecnosti a
obcané jsou vice nez kdykoli pfedtim vzajemné propojeni a zavisli, a to napfic¢
odvetvimi 1 hranicemi.

(2) Rozsah, ¢etnost a dopad kybernetickych bezpecnostnich incidentli se zvySuje z hlediska

metod i dopadu v celé Unii i na svétové urovni, véetné utokt na dodavatelsky fetézec,
a jejich cilem je kybernetické Spionaz, ransomware nebo naruseni provozu. Pfedstavuji

* Pozménovaci navrhy: novy text ¢&i pozménéné znéni je oznaceno tuénou kurzivou; vypusténi textu je oznaceno

symboleml .

2 Ut. vést. C[...],[...],s. [...].

3 Ut. vést. C, , s. .

4 Utk vést. C,, s
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3)

(Ga)

zé4sadni hrozbu pro fungovani sitovych a informacnich systému. Piedstavuji zasadni
hrozbu pro fungovani sitovych a informacénich systémi. Vzhledem k rychle se
vyvijejicimu prostfedi hrozeb vyZaduje hrozba moznych rozséhlych incidentl, které
mohou zplsobit vyznamné naruSeni a poSkozeni hospoddi'stvi a demokracii, pokud jde
o kritické infrastruktury v celé Unii, zvySenou ptipravenost na vSech urovnich ramce
kybernetické bezpecnosti Unie. Tato hrozba ptresahuje ramec ruské vojenské agrese vici
Ukrajiné a pravdépodobné bude trvat i nadale vzhledem k mnoZstvi se stdtem spojenych
a kriminélnichl subjektt, které se podileji na stavajicim geopolitickém napéti. Takové
incidenty mohou narusit poskytovani vetejnych sluzeb a vykon hospodaiskych ¢innosti,
a to 1 v kritickych nebo vysoce kritickych odvétvich, zplisobit zna¢né financni ztraty,
podkopat duveéru uzivatelti, zplisobit velké Skody hospodaistvi Unie a mohou mit i
zdravi nebo zivoty ohrozujici nasledky. Kybernetické bezpecnostni incidenty jsou navic
nepfedvidatelné, protoZe se ¢asto objevuji a vyvijeji ve velmi kratkém casovém obdobi,
nejsou omezeny na konkrétni zemé&pisnou oblast a vyskytuji se soucasné nebo se
okamzit¢€ §ifi v mnoha zemich. Proto je zapoti‘ebi uzké a koordinované spoluprdace mezi
veirejnym sektorem, soukromym sektorem, akademickou obci, obéanskou spoleCnosti
a sdélovacimi prostiedky. Kromé toho musi byt reakce Unie koordinovdina s
mezindrodnimi institucemi, jako? i s divéryhodnymi a podobné smyslejicimi
mezindrodnimi partnery. Duvéryhodnymi a podobné smyslejicimi partnery jsou zemé,
které sdileji hodnoty Unie, tedy demokracie, dodriovani lidskych prav, ucinny
multilateralismus a iad zaloZeny na pravidlech, a to v souladu s ramci mezindrodni
spoluprdace a dohodami o mezindrodni spoluprdaci. V zdjmu zajisténi spoluprdace s
diuivéryhodnymi a podobné smyslejicimi mezindarodnimi partnery a ochrany pied
systémovymi konkurenty by subjektiim usazenym ve tietich zemich, které nejsou
stranou dohody o vladnich zakazkdach, nemélo byt umozinéno se ucastnit zadavani
zakazek podle tohoto navizeni.

Je nezbytné posilit konkurenceschopnost odvétvi priimyslu a sluzeb v Unii v ramci celé
digitalizované ekonomiky a podpofit jejich digitalni transformaci zvySenim urovné
kybernetické bezpecnosti na jednotném digitalnim trhu. Jak je doporuceno ve tiech
riznych navrzich konference o budoucnosti Evropy?, je nutné zvysit odolnost ob¢ant,
podnikl, zejména mikropodnikii, malych a stiednich podnikii (MSP), vcietné
zacinajicich podnikii, a subjektl provozujicich kritické infrastruktury, véetné mistnich
a regiondalnich orgdnii, vici rostoucim kybernetickym bezpe¢nostnim hrozbam, které
mohou mit ni¢ivé spolecenské a hospodaiské dopady. Proto je tfeba investovat do
infrastruktur a sluzeb a budovani schopnosti pro rozvoj dovednosti v oblasti
kybernetické bezpecnosti, které podpoii rychlejsi odhalovani kybernetickych
bezpecnostnich hrozeb a incidentli a reakci na né, pricemz Clenské staty potiebuji pomoc
pfi lepsi ptipravé na vyznamné a rozsahlé incidenty v oblasti kybernetické bezpecnosti
a pii reakci na né. Unie by rovnéz méla zvysit své kapacity v téchto oblastech, zejména
pokud jde o shromazd’ovani a analyzu tidaji o kybernetickych bezpe¢nostnich hrozbach
a incidentech.

Kybernetické utoky jsou Casto zaméieny na mistni, regiondlni nebo celostdtni verejné
sluzby a infrastruktury. Mistni organy patii kviili nedostatku financnich a lidskych
zdrojui k nejzranitelnéjsim ciliim kybernetickych utokii. Je proto obzvlasté dileZité,
aby byly subjekty pFijimajici rozhodnuti na mistni urovni zpraveny o tom, Ze je tieba

https://futureu.europa.eu/cs/.
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zvysit digitalni odolnost, zlepsit svou schopnost omezit dopad kybernetickych utokii a
vyuZivat piileZitosti, které toto naiizeni nabizi.

(4)  Unie jiz ptijala fadu opatieni ke sniZeni zranitelnosti a zvySeni odolnosti kritickych
infrastruktur a subjektd vaci rizikim v oblasti kybernetické bezpecnosti, zejména
smérnici Evropského parlamentu a Rady (EU) 2022/2555°, doporu¢eni Komise (EU)
2017/15847, smérnici Evropského parlamentu a Rady 2013/40/EU® a nafizeni
Evropského parlamentu a Rady (EU) 2019/881°. Doporuéeni Rady o celounijnim
koordinovaném pfistupu za ucelem posileni odolnosti kritické infrastruktury navic
vyzyva Clenské staty, aby pfijaly naléhava a Gi¢inna opatieni a aby loajalné, efektivné,
solidarné a koordinované spolupracovaly mezi sebou navzajem, s Komisi a dal§imi
piislusnymi orgény vetejné moci, jakoz i s dot€enymi subjekty s cilem zvysit odolnost
kritické infrastruktury pouZivané k poskytovani zakladnich sluZeb na vnitinim trhu.

(5)  Naristajici rizika v oblasti kybernetické bezpecnosti a celkové slozité prostiedi hrozeb
s jasnym rizikem rychlého pfelévani kybernetickych incidenti z jednoho clenského
statu do ostatnich a ze tfeti zem& do Unie vyzaduji posilenou solidaritu na Grovni Unie,
aby bylo mozné Iépe odhalovat kybernetické bezpecnostni hrozby a incidenty,
pfipravovat se na né I , reagovat na né i se zotavit 7 jejich ndsledkii. Clenské staty
rovnéz v zavérech Rady o kybernetické pozici EU'? vyzvaly Komisi, aby piedlozila
navrth nového fondu pro reakci na mimofadné udalosti v oblasti kybernetické
bezpecnosti.

(6)  Spole¢né sdéleni o politice kybernetické obrany EU!! piijaté 10. listopadu 2022
oznamilo iniciativu EU pro kybernetickou solidaritu s témito cili: posilit spolecné
schopnosti EU v oblasti odhalovani, situa¢niho povédomi a reakce podporou zavadéni
sité EU v podobé& bezpecnostnich operacnich stiedisek, podporovat postupné vytvaieni
rezervy pro kybernetickou bezpecnost na trovni EU se sluZzbami davéryhodnych
soukromych poskytovateli a testovani kritickych subjektli na potencialni zranitelnost
na zakladé¢ posouzeni rizik v EU.

(7 Je nezbytné posilit odhalovani kybernetickych hrozeb a incidenta a situa¢ni povédomi
v celé Unii a posilit solidaritu tim, ze se zvy$i pfipravenost a schopnost ¢lenskych stath
a Unie reagovat na vyznamné a rozsahlé kybernetické bezpeCnostni incidenty a
Ppiedchazet jim. Proto by méla byt zavedena celoevropskd sit’ bezpecnostnich
operacnich sttedisek (evropsky kyberneticky §tit) s cilem vybudovat a posilit spolecné

6 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k
zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zmené nafizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (Ut. vést. L 333, 27.12.2022).

7 Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
8 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na informacni

systemy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Ur. vést. L 218, 14.8.2013, s. 8).

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(,,Agentute Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti informacnich
a komunikaénich technologii a o zruseni natizeni (EU) &. 526/2013 (,,akt o kybernetické bezpeé¢nosti) (Ut vést.
L 151,7.6.2019, s. 15).

10 Zavéry Rady o rozvoji kybernetické pozice Evropské unie, schvalené Radou na zasedani dne 23. kvétna
2022 (9364/22).

1 Spoleéné sdéleni Evropskému parlamentu a Radég, Politika kybernetické obrany EU, JOIN/2022/49
final.
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schopnosti odhalovani a situaéniho povédomi, které zlepsi schopnosti Unie odhalovat
hrozby a sdilet informace; mél by byt ziizen mechanismus pro mimotfadné udalosti v
oblasti kybernetické bezpec€nosti, ktery by podporoval ¢lenské staty pii ptipraveé na
vyznamné a rozsahlé incidenty v oblasti kybernetické bezpecnosti, pii reakci na né€ a pii
okamzité obnové po nich; mél by byt ziizen mechanismus pfezkumu kybernetickych
bezpecnostnich incidentd, ktery by pfezkoumdval a posuzoval konkrétni vyznamné
nebo rozsahlé incidenty. Témito opatfenimi nejsou dotéeny ¢lanky 107 a 108 Smlouvy
o fungovani Evropské unie (déle jen ,,SFEU®).

(8) K dosaZeni téchto cilii je rovnéZ nezbytné v nékterych oblastech zménit nafizeni
Evropského parlamentu a Rady (EU) 2021/694!2. Timto nafizenim by mélo byt
zménéno nafizeni (EU) 2021/694, zejména pokud jde o doplnéni novych opera¢nich
cila tykajicich se evropského kybernetického $titu a mechanismu pro mimotadné
udalosti v I oblasti kybernetické bezpecnosti v ramci specifického cile 3 programu
Digitalni Evropa, ktery mé zajistit odolnost, integritu a divéryhodnost jednotného
digitalniho trhu, posilit kapacity pro monitorovani kybernetickych Gtokl a hrozeb a pro
reakci na né a posilit pfeshrani¢ni spolupraci v oblasti kybernetické bezpe¢nosti. To
bude doplnéno stanovenim konkrétnich podminek, za nichZ mize byt na tyto akce
poskytnuta finan¢ni podpora, a vymezenim mechanism fizeni a koordinace nezbytnych
k dosazeni zamySlenych cila. Dal§i zmény natizeni (EU) 2021/694 by m¢ly zahrnovat
popisy navrhovanych opatfeni v rdmci novych operacnich cild, jakoz i méfitelné
ukazatele, kterymi se bude sledovat provadéni téchto novych operacnich cilt.

9) Financovani akci podle tohoto nafizeni by mélo byt stanoveno v natizeni (EU)
2021/694, které by mélo zustat piislusSnym zékladnim aktem pro tyto akce zakotvené ve
specifickém cili 3 programu Digitalni Evropa. Konkrétni podminky Gcasti tykajici se
jednotlivych akei budou stanoveny v pfislusnych pracovnich programech v souladu s
pfislusnym ustanovenim natizeni (EU) 2021/694.

(9a) S ohledem na geopoliticky vyvoj a prosti‘edi nariistajicich kybernetickych hrozeb
(EPP 52) a s cilem zajistit kontinuitu a dalSi rozvoj opatieni stanovenych v tomto
narizeni po roce 2027, zejména evropského kybernetického Stitu a mechanismu pro
mimorddné uddlosti v oblasti kybernetické bezpecnosti, je nezbytné zajistit zvldastni
rozpocltovou poloiku ve viceletém finanénim ramci na obdobi 2028-2034. Clenské
staty by se rovnéZ mély vynasnaZit zavazat se k podpore v§ech nezbytnych opatieni k
omezeni kybernetickych hrozeb a incidentii v celé Unii a k posileni solidarity.

(10) Na toto nafizeni se pouziji horizontdlni finan¢ni pravidla pifijatd Evropskym
parlamentem a Radou na zéklad¢ ¢lanku 322 Smlouvy o fungovani EU. Tato pravidla
jsou stanovena v nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046"3
a upravuji zejména postupy tykajici se sestavovani a plnéni rozpoc¢tu Unie a kontroly
odpové&dnosti Ucastnikii finan¢nich operaci. Pravidla pfijatd na zakladé clanku 322
Smlouvy o fungovani EU rovnéz zahrnuji obecny rezim podminénosti na ochranu

12 Natizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se zavadi
program Digitalni Evropa a zruuje rozhodnuti (EU) 2015/2240 (Ut. vést. L 166, 11.5.2021, s. 1).

Nariizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18. Cervence 2018, kterym
se stanovi financni pravidla pro souhrnny rozpocet Unie, méni naiizeni (EU) ¢. 1296/2013, (EU) ¢.
1301/2013, (EU) ¢& 1303/2013, (EU) ¢ 1304/2013, (EU) ¢ 1309/2013, (EU) & 1316/2013, (EU) ¢. 223/2014 a
(EU) ¢ 283/2014 a rozhodnuti & 541/2014/EU a zruSuje naiizeni (EU, Euratom) ¢. 966/2012 ( UF. vést. L 193,
30.7.2018, s. 1, ELI: http.//data.europa.eu/eli/reg/2018/1046/0j).
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an

(11a)

(12)

rozpoc¢tu Unie, jak je stanoveno v nafizeni Evropského parlamentu a Rady (EU,
Euratom) 2020/2092.'4

Pro ucely fadného finan¢niho tizeni by méla byt stanovena zvlastni pravidla pro pienos
nevyuzitych prostfedkii na zdvazky a platby. Pti respektovani zasady, ze rozpocet Unie
je stanovovan na ro¢nim zakladé, by toto natizeni mélo vzhledem k neptedvidatelné,
vyjimecné a specifické povaze prostiedi kybernetické bezpecnosti stanovit moznosti
pfenosu nevyuzitych financnich prostfedkti nad ramec prostfedkid stanovenych v
natizeni (EU, Euratom) 2018/1046, ¢imz by se maximalizovala schopnost mechanismu
pro mimoiadné udalosti v oblasti kybernetické bezpecnosti ¢inn€ podporovat clenské
staty v boji proti kybernetickym hrozbam.

Mechanismus pro mimoradné udalosti v oblasti kybernetické bezpecnosti a rezerva
EU pro kybernetickou bezpecCnost ziizené timto naiizenim jsou nové iniciativy a
nebyly planovany p¥i vytvaieni viceletého financniho ramce na obdobi 2021-2027 a
financovani téchto iniciativ md zmensit omezeni financovdni jinych priorit v
programu Digitdlni Evropa na minimum. Castka finanénich zdrojii vyélenénych na
rezervu EU pro kybernetickou bezpecnost by se proto méla sniZit a méla by primarné
Cerpat 7 nepridéleného rozpéti v ramci stropu viceletého financniho ramce nebo
mobilizovanych prostirednictvim netematickych zvlastnich ndstroju viceletého
financniho ramce. Veskeré vyclenéné financni prostiedky ze stavajicich programii
nebo jejich pierozdéleni by se mély omezit na naprosté minimum, aby se ochrdnily
stavajici programy, zejména Erasmus+, pied negativnimi dopady a zajistilo se, Ze
tyto programy mohou dosdahnout svych stanovenych cilit.

Aby bylo mozné ucinnéji predchazet kybernetickym hrozbam a incidentiim,
vyhodnocovat je, reagovat na n¢ a zotavit se z jejich ndsledkii, je nutné ziskat
komplexnéjsi znalosti o hrozbach pro kriticka aktiva a infrastruktury na Gizemi Unie,
véetné jejich zemépisného rozlozeni, vzajemného propojeni a moznych dopadii v
piipad¢€ kybernetickych utokl na tyto infrastruktury. Proaktivni pFistup k identifikaci,
zmirnéni a piedchazeni potencidalnim kybernetickym hrozbam zahrnuje zvySeni
kapacity schopnosti pokrocilého odhalovani, které jsou nezbytné k zastaveni
pokrocilych pretrvavajicich hrozeb. Zpravodajskymi informacemi o hrozbdach se
rozumi informace shromazdéné, analyzované a vyloZené s cilem porozumét mozinym
hrozbam a rizikiim. Diky analyze a usouvitainéni obrovského mnoZstvi udaji
umoZituje odhalit systematicnosti, trendy a ukazatele naruSeni bezpecnosti, které
mohou upozornit na nekalé Cinnosti nebo zranitelnosti. M¢la by byt zavedena sit’
bezpecnostnich operacnich stiedisek (,,evropsky kyberneticky §tit*), ktera by se skladala
z ne€kolika interoperabilnich pfeshrani¢nich platforem, z nichz kazda by sdruZovala
n¢kolik narodnich bezpecnostnich operacnich stfedisek. Tato infrastruktura by méla
slouZzit zajmim clenskych statl a potfebam Unie v oblasti kybernetické bezpe€nosti a
vyuzivat nejmodernéjsi technologie pro pokrocilé nastroje shromazd’ovani udajii a
analyzy, zlepSovat schopnosti odhalovani a fizeni kybernetickych Utoki a poskytovat
prehled o situaci v redlném Case. Narodnim bezpecnostnim operacnim stiediskem se
rozumi centralizovand kapacita odpovédna za priabéiné shromaZd’ovani
zpravodajskych informaci o hrozbdch a zlepSovadni kybernetické bezpecnosti subjektit
spadajicich pod narodni jurisdikci prostiednictvim prevence, detekce a analyzy
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Narizeni Evropského parlamentu a Rady (EU, Euratom) 2020/2092 ze dne 16. prosince 2020 o

obecném reiimu podminénosti na ochranu rozpoctu Unie (UF. vést. L 4331, 22.12.2020, s. 1,
ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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kybernetickych hrozeb. Tato infrastruktura by méla slouzit k lepSimu odhalovani
kybernetickych bezpe€nostnich hrozeb a incidentd, a tim doplilovat a podporovat
subjekty a sit¢ Unie odpovédné za feSeni krizi v Unii, zejména Evropskou sit’ styénych
organizaci pro feSeni kybernetickych krizi (déale jen ,,EU-CyCLONe*), jak je definovana
ve smérnici Evropského parlamentu a Rady (EU) 2022/25551.

Pro ucast na evropském kybernetickém Stitu by mél kazdy clensky stat urcit
vetfejnopravni subjekt na vnitrostatni urovni, ktery by byl povéten koordinaci ¢innosti v
oblasti odhalovani kybernetickych hrozeb a sdileni informaci v daném ¢lenském state.
Clenské stity se vyzyvaji, aby zaélenily kapacitu ndrodniho bezpecnostniho
operacniho stiediska do své jii existujici kybernetické struktury a spravy, aby se
piedeslo vytvaieni dalSich vrstev spravy a aby se sladilo toto narizeni s jiz existujicim
pravnim aktem, véetné smérnice (EU) 2022/2555. Tato narodni bezpe€nostni operacni
sttediska by méla na vnitrostatni trovni fungovat jako referencni bod a brana pro tcast
soukromych a verejnych subjektii, zejména jejich ndrodnich bezpecnostnich
operacnich stredisek, v evropském kybernetickém Stitu a méla by zajistit, aby
informace o kybernetickych hrozbach od vetejnych a soukromych subjekti byly na
vnitrostatni urovni sdileny a shromazd’ovany uc¢inné a efektivné. Ndrodni bezpecnostni
operacni stiediska by méla posilit spoluprdci a sdileni informaci mezi vefejnymi a
soukromymi subjekty, aby se prolomily stavajici uzaviené komunikacni struktury.
Piitom mohou podporovat vytviieni modelit vymény dat a méla by usnadiiovat a
podporovat sdileni informaci v diuvéryhodném a bezpeéném prostiedi. K posileni
odolnosti Unie v oblasti kybernetické bezpecCnosti je zdsadni uzkd a koordinovana
spoluprdace mezi veiejnymi a soukromymi subjekty.

V ramci evropského kybernetického Stitu by méla byt zfizena fada preshrani¢nich
operacnich stfedisek v oblasti kybernetické bezpecnosti (dale jen ,,pfeshrani¢ni
bezpecnostni operacni stiediska*). Ta by méla sdruzovat narodni bezpe¢nostni operacni
stitediska alesponl ze tfi Clenskych statd, aby bylo moZné plné vyuzit vyhod
pfeshranicniho odhalovani hrozeb a sdileni a spravy informaci. Obecnym cilem
pieshrani¢nich bezpecnostnich operacnich stiedisek by mélo byt posileni kapacit pro
analyzu, prevenci a odhalovani kybernetickych bezpecnostnich hrozeb a podpora
vytvareni vysoce kvalitnich zpravodajskych informaci, véetné shromazd’ovani a sdileni
udajui a informaci o moZném nekalém hackingu, nové vznikajicich zlovolnych
hrozbach a zneuZivani slabin, které se dosud nestaly pricinou kybernetickych
incidentit, a snah v oblasti analyzy, o kybernetickych bezpecnostnich hrozbach,
zejména prostiednictvim sdileni udaji z rdznych zdroju, at’ uz vetejnych nebo
soukromych, jakoZ i prostfednictvim sdileni a spole¢ného vyuzivani nejmodernéjSich
nastrojii a spoleénym rozvojem schopnosti odhalovani, analyzy a prevence v
divéryhodném a zabezpeceném prostiedi s podporou agentury ENISA v zdleZitostech
souvisejicich s operativni spolupraci mezi ¢lenskymi staty. Preshranicni bezpecnostni
operacni stiediska by méla wusnadnit sdileni informaci v divéryhodném a
zabezpeceném prostiedi a méla by poskytnout nové dodateéné kapacity, které budou
vychézet ze stavajicich bezpecnostnich operacnich stfedisek a tymi pro reakce na
pocitacové bezpecnostni incidenty (dale jen ,,tymy CSIRT®) a dal$ich ptislusnych
subjektl a budou je doplnovat.

15 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spole¢ne trovne kybernetické bezpe¢nosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014 a smérnice
(EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).

RR\1292615CS.docx 11/116 PE752.795v02-00

CS


http://data.europa.eu/eli/dir/2022/2555/art_8/par_3/oj

CS

(15)

(16)

(17)

Na vnitrostatni urovni zajiSt'uji monitorovani, odhalovani a analyzu kybernetickych
hrozeb obvykle bezpecnostni operacni stfediska vetejnych a soukromych subjekt v
kombinaci s tymy CSIRT. Kromé toho si tymy CSIRT vyméiuji informace v rdmci sité
CSIRT v souladu se smérnici (EU) 2022/2555. Preshrani¢ni bezpecnostni operacni
sttediska by meéla pifedstavovat novou kapacitu, ktera se zacleni do stavajici
infrastruktury kybernetické bezpecnosti, zejména do sité tymi pro reakce na
kybernetické bezpecnostni incidenty, nebot bude sdruzovat a sdilet tudaje
o kybernetickych bezpecnostnich hrozbach od vetfejnych a soukromych subjektd,
zejména jejich bezpecnostnich operacnich stiedisek, zvysovat hodnotu téchto udaji
prostiednictvim odborné analyzy a spolecné pofizené infrastruktury a nejmodernéjSich
nastroji a piispivat k technologické suverenité Unie, jeji oteviené strategické
autonomii, konkurenceschopnosti a odolnosti a k rozvoji vyznamného ekosystému
kybernetické bezpecnosti, mimo jiné i ve spoluprdci s divéryhodnymi a podobné
smySlejicimi mezindrodnimi partnery.

Pteshrani¢ni bezpec¢nostni operacni stiediska by meéla fungovat jako ustfedni bod
umoziujici Siroké sdruzovani piislusnych udaji a zpravodajskych informaci o
kybernetickych hrozbach, umoziovat §ifeni informaci o hrozbach mezi velkym a
riznorodym souborem subjektli (napf. tymy pro reakci na pocitacové hrozby (dale jen
»tymy CERT®), tymy CSIRT, stfediska pro sdileni a analyzu informaci (dale jen
»stiediska ISAC*), provozovatelé kritickych infrastruktur) za #ic¢elem usnadnéni rozbiti
v Soucasnosti existujicich komunikacnich wuzavienych struktur. Pritom Dby
preshranicni bezpecnostni operacni stiediska mohla také podporovat vytvaieni vzori
pro vymény udajui v ramci celé Unie. Informace vyménované mezi ucastniky
pfeshrani¢niho bezpecnostniho operacniho stfediska mohou zahrnovat tidaje ze siti a
¢idel, zpravodajské informace o hrozbéch, indikatory naruSeni a kontextualizované
informace o incidentech, hrozbach a zranitelnostech, véetné shromazd’ovani a sdileni
udajit a informaci o moZném nekalém hackingu, nové vznikajicich zlovolnych
hrozbach a zneuZivani slabin, které se dosud nestaly piic¢inou kybernetickych
incidentii, a snah v oblasti analyzy. Pteshrani¢ni bezpecnostni operaéni stiediska by
také méla uzavirat dohody o spoluprdci s jinymi preshrani¢nimi bezpecnostnimi
operacnimi stiedisky.

Sdilené situacni povédomi mezi piisluSnymi organy je nezbytnym piedpokladem
piipravenosti a koordinace v celé Unii, pokud jde o vyznamné a rozsahlé kybernetické
bezpecnostni incidenty. Smérnice (EU) 2022/2555 ztizuje sit EU-CyCLONe za ucelem
podpory koordinovaného teSeni rozsadhlych kybernetickych bezpecnostnich incidentl
a krizi na operativni Grovni a pro zajiSténi pravidelné vymény relevantnich informaci
mezi Clenskymi staty a organy, institucemi nebo jinymi subjekty Unie. Doporuceni
(EU) 2017/1584 o koordinované reakci na rozsahlé kybernetické bezpec¢nostni incidenty
a krize se zabyva ulohou vsech pfislusnych aktéri. Smérnice (EU) 2022/2555 rovnéz
pfipomind povinnosti Komise v ramci mechanismu civilni ochrany Unie zfizeného
rozhodnutim Evropského parlamentu a Rady 1313/2013/EU'6, jakoZz i povinnost
poskytovani analytickych zprav pro opatieni integrovaného mechanismu pro politickou
reakci na krize podle provadéciho rozhodnuti Rady (EU) 2018/1993'7. V situacich, kdy
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Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o

mechanismu civilni ochrany Unie Text s vyznamem pro EHP (Ut. vést. L 347, 20.12.2013, s. 924,
ELI: http://data.curopa.eu/eli/dec/2013/1313/0j).
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Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatienich pro integrovanou

politickou reakci EU na krize (UF. vést. L 320, 17.12.2018, s. 28,
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pieshrani¢ni bezpecnostni operacni stiediska ziskaji informace tykajici se potencialniho
nebo probihajiciho rozsahlého kybernetického bezpecnostniho incidentu, by proto méla
poskytnout ptislusné informace siti EU-CyCLONe, siti CSIRT a Komisi, a to v souladu
se smérnici (EU) 2022/2555. V zéavislosti na situaci mohou informace, které maji byt
sdileny, zahrnovat zejména technické udaje, informace o povaze a motivech tutoc¢nika
nebo potencidlniho Uto¢nika a jiné nez technické tidaje vyss§i urovné o potencialnim
nebo probihajicim rozsahlém kybernetickém bezpe€nostnim incidentu. V této
souvislosti je tfeba vénovat naleZitou pozornost zdsade¢ ,,védét jen to nejnutnéjsi* a
potencialné citlivé povaze sdilenych informaci.

Subjekty, které se Gcastni evropského kybernetického Stitu, by mély zajistit vysokou
uroven vzajemné interoperability, dle potieby veetné interoperability tykajici se formatt
dat, taxonomie, néstroji pro zpracovani a analyzu dat a bezpe¢nych komunika¢nich
kanal,, minimalni Urovné zabezpeceni aplikacni vrstvy, piehledu situaéniho povédomi
a ukazatell. Pfijeti spolecné taxonomie a vypracovani vzoru situacnich zprav pro popis
technickych pfi¢in a dopadii kybernetickych bezpecnostnich incidenti by m¢élo
zohlednit probihajici prace tykajici se oznamovani incidentli v souvislosti s provadénim
smérnice (EU) 2022/2555.

Aby byla umoznéna rozsahld vyména tidaji o kybernetickych bezpecnostnich hrozbach
z riznych zdroji v davéryhodném a zabezpeceném prostiedi, mély by byt subjekty
zapojené¢ do evropského kybernetického Stitu vybaveny nejmodernéjSimi a vysoce
bezpecnymi néstroji, zafizenimi a infrastrukturami a kvalifikovanym persondlem. Diky
tomu by mélo byt mozné zlepsit schopnost kolektivniho odhalovéni a v€asného varovani
orgdnl a pfisluSnych subjektl, zejména s vyuzitim nejnovéjSich technologii umélé
inteligence a analyzy dat.

Prostfednictvim shromazd’ovani, sdileni a vymény udajii by mél evropsky kyberneticky
Stit posilit technologickou suverenitu Unie, jeji otevienou strategickou autonomii,
konkurenceschopnost a odolnost a vyznamny ekosystém kybernetické bezpecnosti
EU. Sdruzovani vysoce kvalitnich kontrolovanych udaji by mélo rovnéz piispét k
rozvoji pokrocilych technologii umélé inteligence a analyzy dat. Uméla inteligence je
nejucinnéjsi ve spojeni s lidskou analyzou. Proto jsou kvalifikovani pracovnici i
naddle zasadni pro shromaZd’ovani vysoce kvalitnich udajii. M¢lo by byt usnadnéno
propojenim evropského kybernetického Stitu s celoevropskou infrastrukturou pro
vysoce vykonnou vypocetni techniku ziizenou nafizenim Rady (EU) 2021/117318.

Evropsky kyberneticky §tit je sice civilni projekt, pro komunitu kybernetické obrany by
vSak mohly byt pfinosem vétSi civilni schopnosti v oblasti detekce a situa¢niho
povédomi vyvinuté k ochrané kritické infrastruktury. Pfeshranicni bezpecnostni
operacni stfediska by méla s podporou Komise a Evropského centra kompetenci pro
kybernetickou bezpec¢nost (dale jen ,,ECCC*) a ve spolupraci s vysokym predstavitelem
Unie pro zahrani¢ni véci a bezpecnostni politiku (déle jen ,,vysoky predstavitel®)
postupné vypracovat specializované vstupni podminky a bezpecnostni protokoly a
normy, které umozni spolupraci s komunitou kybernetické obrany, véetné provétovani
a bezpecnostnich podminek pFi respektovani civilniho charakteru instituci, a uréeni

ELI: http://data.europa.eu/eli/dec impl/2018/1993/0j).
18 Nafizeni Rady (EU) 2021/1173 ze dne 13. ¢ervence 2021, kterym se zfizuje spoleény podnik pro evropskou
vysoce vykonnou vypocetni techniku a zruSuje nafizeni (EU) 2018/1488 (Ut. vést. L 256, 19.7.2021, s. 3),

ELI: http://data.europa.eu/eli/reg/2021/1173/0)).
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financénich prostiedku, tedy s vyuZitim prostiedki, které ma k dispozici komunita
obrany. Vyvoj evropského kybernetického §titu by mél byt doprovazen tivahami
umoznujicimi budouci spolupréci se sitémi a platformami, které jsou odpovédné za
sdileni informaci v komunité kybernetické obrany, a to v uzké spolupraci s vysokym
piedstavitelem a za plného respektovani prav a svobod.

Sdileni informaci mezi Ucastniky evropského kybernetického Stitu by mélo byt v
souladu se stavajicimi pravnimi pozadavky, zejména s pravnimi piedpisy Unie a
vnitrostatnimi pravnimi piedpisy v oblasti ochrany idaj, jakoz i s pravidly Unie pro
hospodatskou soutéz, kterymi se fidi vyména informaci. Pfijemce informaci by mél v
rozsahu, v jakém je nezbytné zpracovani osobnich udajii, zavést technicka a organizacni
opatteni, ktera zajisti prava a svobody subjektl udajl, a zni€it udaje, jakmile jiz nebudou
pro stanoveny ucel potfebné, a informovat subjekt, ktery tidaje zptistupnil, Ze udaje byly
zniceny.

Aniz je dotcen ¢lanek 346 SFEU, méla by byt vyména informaci, které maji podle
unijniho nebo vnitrostatniho prava divérnou povahu, omezena na udaje, které jsou
relevantni a pfiméfené ucelu této vymény. Pii vyménach informaci by se meéla
zachovavat divérnost predmétnych informaci a chranit bezpecnost a obchodni zajmy
dotéenych subjekti, pii plném respektovani obchodniho a podnikatelského tajemstvi.

Vzhledem k rostoucim rizikim a poctu kybernetickych incidentli, které postihuji
Clenské staty, je nezbytné zfidit nastroj krizové podpory, ktery zlepsi odolnost Unie viici
vyznamnym a rozsahlym kybernetickym bezpecnostnim incidentim a doplni opatieni
¢lenskych stath prostfednictvim mimotadné finan¢ni podpory pro pfipravenost, reakci
a okamzité obnoveni zakladnich sluzeb. Tento nastroj by mél umoznit rychlé a ucinné
nasazeni pomoci za vymezenych okolnosti a jasnych podminek a umoznit peclivé
sledovéani a hodnoceni toho, jak byly zdroje vyuzity. Ackoli primarni odpovédnost za
pfedchazeni kybernetickym bezpecnostnim incidentim a krizim iza pfipravenost
a odezvu na n€ nesou 1 nadale ¢lenské staty, mechanismus pro mimofadné udalosti v
I oblasti kybernetické bezpecnosti podporuje solidaritu mezi ¢lenskymi staty v souladu
s €l. 3 odst. 3 Smlouvy o Evropské unii (,,dale jen ,,SEU*).

Mechanismus pro mimotadné udalosti v I oblasti kybernetické bezpecnosti by m¢l
¢lenskym statiim poskytovat podporu doplnujici jejich vlastni opatieni a zdroje a dalsi
stavajici moZnosti podpory v piipad¢ reakce na vyznamné a rozsdhlé kybernetické
bezpecnostni incidenty a okamzité obnovy po nich, jako jsou sluzby poskytované
Agenturou Evropskeé unie pro bezpecnost siti a informaci (déle jen ,,ENISA*) v souladu
s jejim mandatem, koordinovana reakce a pomoc ze strany sit¢ CSIRT, podpora pii
zmirnovani nasledkii ze strany sit€¢ EU-CyCLONe, jakoZ i1 vzdjemna pomoc mezi
Clenskymi staty, a to i v kontextu ¢l. 42 odst. 7 SEU, tymy rychlé reakce v
kybernetickém prostoru v ramci stalé strukturované spoluprace!® a hybridni tymy rychlé
reakce. M¢l by zajistit, aby byly k dispozici specializované prostiedky na podporu
pfipravenosti a reakce na kybernetické bezpecnostni incidenty v celé Unii a ve tietich
zemich.

Timto nastrojem nejsou dotleny postupy a rdmce pro koordinaci reakce na krize na
urovni Unie, zejména mechanismus civilni ochrany Unie?’, integrovana opatieni EU pro
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ROZHODNUTI RADY (SZBP) 2017/2315 ze dne 11. prosince 2017, kterym se ziizuje stala

strukturovana spoluprace a stanovi seznam zicastnénych ¢lenskych statt.
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politickou reakci na krize?! a smérnice (EU) 2022/2555. Muze piispivat k opatfenim
provadénym v souvislosti s €l. 42 odst. 7 SEU nebo v situacich vymezenych v ¢lanku
222 SFEU nebo tato opatieni dopliiovat. Pouzivani tohoto nastroje by mélo byt v
piipad€ potieby koordinovano s provadénim opatieni souboru nastrojii kybernetické
diplomacie.

(27) Pomoc poskytovana podle tohoto nafizeni by méla podporovat a dopliiovat opatieni
pfijata ¢lenskymi staty na vnitrostatni Grovni. Za timto ucelem by méla byt zajiSt€na
uzka spoluprace a konzultace mezi Komisi, agenturou ENISA a dotCenym Clenskym
statem. Pti Zadosti o podporu v rdmci mechanismu pro mimotadné udalosti v I oblasti
kybernetické bezpecnosti by mél Clensky stat poskytnout relevantni informace, které
odtivodnuji potiebu podpory.

(28) Smeérnice (EU) 2022/2555 vyzaduje, aby c¢lenské staty urcily nebo zfidily jeden nebo
vice organil pro feSeni kybernetickych krizi a zajistily, aby tyto organy mély k dispozici
odpovidajici zdroje pro G¢inné a Gcelné plnéni svétenych tkold. Pozaduje také, aby
Clenské staty urCily kapacity, prosttedky a postupy, které mohou byt nasazeny v piipadé
krize, a aby pfijaly narodni plan reakce na rozsahlé kybernetické bezpec¢nostni incidenty
a krize, v némz budou stanoveny cile a zpusoby feSeni rozsahlych kybernetickych
bezpe&nostnich incidentii a krizi. Clenské staty jsou rovnéz povinny zidit jeden nebo
vice tyma CSIRT, které budou povéteny odpoveédnosti za feSeni incidentii podle fadné
vymezeného postupu a budou pokryvat alespont odvétvi, pododvétvi a druhy subjektt
spadajici do oblasti pisobnosti uvedené smérnice, a zajistit, aby tyto tymy mély pro
ucinné plnéni svych ukolt odpovidajici zdroje. Timto nafizenim neni dotcena tiloha
Komise pfi zajiStovani toho, aby ¢lenské staty plnily povinnosti vyplyvajici ze smérnice
(EU) 2022/2555. Mechanismus pro mimoiddné udalosti v I oblasti kybernetické
bezpecnosti by mél poskytovat pomoc pii opatfenich zaméfenych na posileni
pfipravenosti, jakoZ i pfi opatienich v reakci na incidenty s cilem zmirnit dopady
vyznamnych a rozsahlych kybernetickych bezpe€nostnich incidentd, podpofit
okamzitou obnovu a/nebo obnovit fungovani zakladnich sluzeb.

(29)  V ramci opatieni v oblasti pfipravenosti by méla byt v z4jmu prosazovani jednotného
piistupu a posileni bezpe¢nosti v celé Unii a na jejim vnitinim trhu poskytovéna podpora
pro koordinované testovani a posuzovani kybernetické bezpecnosti subjekti piisobicich
ve vysoce kritickych odvétvich urenych podle smérnice (EU) 2022/2555. Za timto
ucelem by méla Komise s podporou agentury ENISA a ve spolupraci se skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci zfizenou smérnici (EU) 2022/2555
pravidelné urovat prislusna odvétvi nebo pododveétvi, ktera by méla byt zpisobila pro
ziskani finan¢ni podpory na koordinované testovani na Grovni Unie. Odvétvi nebo
pododvétvi by méla byt vybrana z ptilohy I smérnice (EU) 2022/2555 (dale jen ,,vysoce
kritickd odvétvi®). Koordinované testovani by mélo byt zaloZzeno na spole¢nych
scénafich a metodikach tykajicich se rizik. Vybér odvétvi a vypracovani rizikovych
scénaft by mély zohlednit pfislusnd hodnoceni rizik a scénéfe rizik pro celou Unii,
véetné potteby vyhnout se zdvojovani, jako jsou hodnoceni rizik a rizikové scénare,
které pozaduje Rada v zavérech o rozvoji kybernetické pozice Evropské unie, které maji
provadét Komise, vysoky predstavitel a skupina pro spolupraci v oblasti bezpecnosti siti
a informaci v koordinaci s pfisluSnymi civilnimi i vojenskymi organy a agenturami a se

civilni ochrany Unie (Ut. vést. L 347, 20.12.2013, s. 924).
21 Integrovana opatteni EU pro politickou reakci na krize (IPCR) a v souladu s doporu¢enim Komise (EU)
2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozsahlé kybernetické bezpecnostni incidenty a krize.
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zavedenymi sitémi véetné sit¢ EU CyCLONe, jakoz i posouzeni rizik komunika¢nich
siti a infrastruktur, které poZaduje spolecnd vyzva ministrli z Nevers a které provadi
skupina pro spolupraci v oblasti bezpecnosti siti a informaci za podpory Komise a
agentury ENISA a ve spolupraci se Sdruzenim evropskych regulacnich organt v oblasti
elektronickych komunikaci (dale jen ,,BEREC*), koordinované posouzeni rizik, které
ma byt provadéno podle ¢lanku 22 smérnice (EU) 2022/2555, a testovani digitalni
provozni odolnosti podle nafizeni Evropského parlamentu a Rady (EU) 2022/255422,
Vybér odvétvi by mél rovnéz zohlednit doporuceni Rady o celounijnim koordinovaném
pfistupu za ucelem posileni odolnosti kritické infrastruktury.

Mechanismus pro mimotadné udalosti v I oblasti kybernetické bezpecnosti by m¢l
navic nabizet podporu pro dal§i opatieni v oblasti pfipravenosti a podporovat
pfipravenost v jinych odvétvich, na néz se nevztahuje koordinované testovani subjektt
pusobicich ve vysoce kritickych odvétvich. Tato opatifeni by mohla zahrnovat riizné
typy €innosti v oblasti vnitrostatni pfipravenosti.

Mechanismus pro mimotadné udalosti v I oblasti kybernetické bezpecnosti by m¢l
poskytovat podporu pro opatieni v reakci na incidenty s cilem zmirnit dopady
vyznamnych a rozsahlych kybernetickych bezpe¢nostnich incident, podpofit
okamzitou obnovu nebo obnovit fungovani zakladnich sluzeb. V ptipad¢ potieby by mél
dopliovat mechanismus civilni ochrany Unie, aby byl zajiStén komplexni pfistup k
reakci na dopady kybernetickych incidentii na obCany.

Mechanismus pro mimotadné udalosti v I oblasti kybernetické bezpecnosti by m¢l
podporovat pomoc poskytovanou Elenskymi staty ¢lenskému statu, ktery je postizen
vyznamnym nebo rozsahlym kybernetickym bezpecnostnim incidentem, a to 1
prostiednictvim sit¢ CSIRT podle &lanku 15 smémice (EU) 2022/2555. Clenské staty
poskytujici pomoc by mély mit moznost predkladat zddosti o thradu néklada spojenych
s vyslanim tymi odbornikdt v rdmci vzdjemné pomoci. Zpusobilé naklady mohou
zahrnovat cestovni vydaje, vydaje na ubytovani a denni pfispévky pro odborniky na
kybernetickou bezpecnost.

Postupné by méla byt ziizena rezerva pro kybernetickou bezpecnost na tirovni Unie,
kterd by se sklddala ze sluzeb soukromych poskytovateli fizenych bezpecnostnich
sluzeb na podporu reakce a okamzité obnovy v pfipad¢ vyznamnych nebo rozsahlych
kybernetickych bezpecnostnich incidenti. Rezerva EU pro kybernetickou bezpe¢nost
by méla zajistit dostupnost a pfipravenost sluzeb a zdroveri posilovat odolnost Unie,
véetné ucasti evropskych poskytovatelii iizenych bezpecnostnich sluZeb, které jsou
malymi a stiednimi podniky, a zajistit vytvoieni ekosystému kybernetické bezpecnosti,
zejména mikropodnikit, malych a stiednich podnikii, véetné téch zacinajicich,
prostiednictvim investic do vyzkumu a inovaci (Val) za ucelem vyvoje
nejmodernéjSich technologii, jako jsou technologie tykajici se cloudu a umélé
inteligence. Ditvéryhodni poskytovatelé, véetné malych a stifednich podnikii, by méli
byt schopni vzajemné spolupracovat, aby splnili vySe uvedend kritéria. Sluzby rezervy
EU pro kybernetickou bezpe¢nost by mély slouzit jako podpora vnitrostatnim organtim
pii poskytovani pomoci postizenym subjektim pulsobicim v kritickych nebo vysoce
kritickych odvétvich jako doplné€k jejich vlastnich opatfeni na vnitrostatni Grovni.

22

Naftizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni

odolnosti finanéniho sektoru a o zméné natizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) €.
909/2014 a (EU) 2016/1011.
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Rezerva pro kybernetickou bezpecnost by proto méla motivovat k investicim do
vyzkumu a inovaci, aby se podpo¥il vyvoj téchto technologii. V piipadé potieby by se
mohla provadét spolecna cviceni s divéryhodnymi poskytovateli a potencidalnimi
uZivateli rezervy pro kybernetickou bezpecnost, aby se zajistilo ucinné fungovini
rezervy v piipadé potieby. Pti zadosti o podporu z rezervy EU pro kybernetickou
bezpecnost by cClenské staty mély upfesnit, jakd podpora byla dotéenému subjektu
poskytnuta na vnitrostatni urovni, a tato podpora by méla byt zohlednéna pti posuzovani
zadosti ¢lenského statu. Sluzby rezervy EU pro kybernetickou bezpecnost mohou za
podobnych podminek slouzit také na podporu organi, instituci nebo jinych subjektt
Unie. Komise by méla zajistit zapojeni Clenskych statit a rozsahlé vymény informaci s
nimi s cilem piedejit zdvojovani ¢innosti s podobnymi iniciativami, mimo jiné i v ramci
Organizace Severoatlantické smlouvy (NATO).

Pro ucely vybéru soukromych poskytovatela sluzeb, kteti budou poskytovat sluzby v
ramci rezervy EU pro kybernetickou bezpecnost, je nezbytné stanovit soubor
minimalnich kritérii, kterd by méla byt zahrnuta do vyzvy k podavani nabidek za tcelem
vybéru téchto poskytovatell, aby bylo zajiSténo naplnéni potieb organi ¢lenskych stath
a subjekti pusobicich v kritickych nebo vysoce kritickych odvétvich. Je titeba
podporovat ucast mensich poskytovatelii aktivnich na regiondlni a mistni iirovni.

Na podporu zfizeni rezervy EU pro kybernetickou bezpecnost by Komise mohla zvazit
moznost pozadat agenturu ENISA, aby pfipravila systém certifikace podle natizeni (EU)
2019/881 pro fizené bezpecnostni sluzby v oblastech, na které se vztahuje mechanismus
pro mimotadné udalosti v I oblasti kybernetické bezpecnosti. Aby mohla agentura
ENISA plnit dal§i ukoly vyplyvajici 7 tohoto ustanoveni, méla by obdriet odpovidajici
dodatecné financni prostiedky.

V zajmu podpory cili tohoto nafizeni, kterymi jsou podpora sdileného situa¢niho
poveédomi, zvySeni odolnosti Unie a umoznéni G¢inné reakce na vyznamné a rozsahlé
kybernetické bezpecnostni incidenty, mély by mit sit EU-CyCLONe, sit’ CSIRT nebo
Komise moZnost pozadat agenturu ENISA o pfezkum a posouzeni hrozeb, zranitelnosti
a opatfeni ke zmirnéni dopadl v souvislosti s konkrétnim vyznamnym nebo rozsahlym
kybernetickym bezpecnostnim incidentem. Po dokonceni piezkumu a posouzeni
incidentu by agentura ENISA méla ve spolupraci s pfislusnymi za€astnénymi stranami,
véetné zastupcil soukromého sektoru, ¢lenskych statt,, Komise a dalSich ptisluSnych
organd, instituci a jinych subjektd EU, vypracovat zpravu o prezkumu incidentu. Pokud
jde o soukromy sektor, agentura ENISA buduje cesty pro vyménu informaci se
specializovanymi poskytovateli, véetn€ poskytovatell fizenych bezpecnostnich feseni a
prodejct, s cilem pfispét k poslani agentury ENISA, kterym je dosahnout vysoké
spole¢né urovné kybernetické bezpecnosti v celé Unii. Na zakladé spoluprace se
zuCastnénymi stranami, vcetné soukromého sektoru, by se zprava o piezkumu
konkrétnich incidenti méla zamétit na posouzeni pti¢in, dopadd a zmirnéni nasledka
incidentu poté, co k nému doslo. Zvlastni pozornost by méla byt vénovana piispévkim
a zkusenostem sdilenym poskytovateli fizenych bezpecnostnich sluzeb, kteti spliuji
podminky nejvyss$i profesni bezuhonnosti, nestrannosti a pozadované technické
odbornosti dle pozadavkl tohoto nafizeni. Zprava by méla byt predlozena siti EU-
CyCLONe, siti CSIRT a Komisi a méla by byt vyuZita pfi jejich ¢innosti. Pokud se
incident tyka treti zemé¢, pfeda Komise zpravu také vysokému piedstaviteli.

S ohledem na neptedvidatelnou povahu kybernetickych bezpecnostnich utokd a
skute¢nost, ze se Casto neomezuji na ur¢itou zemépisnou oblast a predstavuji vysoké
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riziko prelévani, pfispiva posileni odolnosti sousednich zemi a jejich schopnosti u¢inné
reagovat na vyznamné a rozsahlé kybernetické bezpecnostni incidenty k ochran¢ Unie
jako celku. Tieti zemé¢ piidruzené k programu Digitdlni Evropa proto mohou byt
podpoieny z rezervy EU pro kybernetickou bezpecnost, je-li to stanoveno v ptislusné
dohodé¢ o ptidruzeni k programu Digitalni Evropa. Financovani piidruzenych tfetich
zemi by mélo byt Unii podporovdno v ramci piisluSnych partnerstvi a nastroji
financovani pro tyto zem¢. Podpora by méla zahrnovat sluzby v oblasti reakce na
vyznamné nebo rozsahlé kybernetické bezpecnostni incidenty a okamzité obnovy po
téchto incidentech. Pfi poskytovani podpory tfetim zemim pfidruzenym k programu
Digitalni Evropa by mély platit podminky stanovené v tomto nafizeni pro rezervu EU
pro kybernetickou bezpecnost a divéryhodné poskytovatele.

Tieti zemé by mohly vyuZivat zdroje a podporu podle tohoto narizeni s vyuZitim
podpory pFi reakci na incidenty 7 rezervy EU pro kybernetickou bezpecnost. Kromé
toho pro poskytovani specifickych sluZeb v ramci rezervy EU pro kybernetickou
bezpecnost mohou byt zapotiebi poskytovatelé sluieb reakce na incidenty ze tietich
zemi, vietné tietich zemi pridruZenych k programu Digitdalni Evropa nebo jinych
partnerskych zemi nebo clenii NATO. Odchylné od narizeni (EU, Euratom)
2018/1046 s cilem posilit technologickou suverenitu Unie, jeji otevienou strategickou
autonomii, konkurenceschopnost a odolnost a ochranit strategicka aktiva Unie, jeji
zdajmy nebo bezpecnost by subjektiim usazenym ve tietich zemi, které nejsou stranou
dohody o viadnich zakazkdach a které nepodléhaji provérovani ve smyslu narizeni
Evropského parlamentu a Rady (EU) 2019/452 a v nezbytnych piipadech
zmirfitujicim opati‘enim, a to s ohledem na cile stanovené v tomto naiizeni, neméla byt
umoznéna ucast. Vnéjsi rogzmér tohoto navizeni by mél byt v souladu s ustanovenimi
dohody o p¥idruseni v ramci programu Digitdlni Evropa. Ucast tietich zemi by méla
podléhat veiejné kontrole se zapojenim zdkonoddrné moci, aby bylo zaruceno, Ze se
obcané budou moci tohoto procesu ucastnit.

Za ucelem zajisténi jednotnych podminek k provedeni tohoto natizeni by mély byt
Komisi svéfeny provadéci pravomoci, pokud jde o upfesnéni podminek interoperability
mezi preshraniénimi bezpecnostnimi operacnimi stfedisky; urceni procesniho rezimu
pro sdileni informaci souvisejicich s potencidlnim nebo probihajicim rozsahlym
kybernetickym bezpecnostnim incidentem mezi pieshraniénimi bezpecnostnimi
operacnimi stfedisky a subjekty Unie; stanoveni technickych poZadavki na zajisténi
bezpecnosti evropského kybernetického Stitu; specifikaci druhti a poctu sluzeb reakce
pozadovanych pro rezervu EU pro kybernetickou bezpecnost a dalSi upfesnéni
podrobnych opatfeni pro pridélovani podpurnych sluzeb z rezervy EU pro
kybernetickou bezpecnost. Tyto pravomoci by mély byt vykonavany v souladu s
natizenim Evropského parlamentu a Rady (EU) ¢. 182/2011.

Naiizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. unora 2011,
kterym se stanovi pravidla a obecné zasady zpiisobu, jakym Clenské stdty kontroluji

23

Natizeni Evropského parlamentu a Rady (EU) 2019/452 ze dne 19. biezna 2019,

kterym se stanovi ramec pro provérovani ptimych zahrani¢nich investic smétujicich do Unie

(Ut. vést. L 791, 21.3.2019, s. 1), ELI: http://data.europa.cu/eli/reg/2019/452/0j.
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Komisi p¥i vykonu provadécich pravomoci (UF. vést. L 55, 28.2.2011, s. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/0j).

Kvalifikovany persondl, ktery je schopen spolehlivé poskytovat prislusné sluZby
kybernetické bezpecnosti na nejvy$Si urovni, je nezbytny pro ucinné provadéni
evropského kybernetického Stitu a mechanismu pro mimoiadné situace v oblasti
kybernetické bezpecnosti. Je proto znepokojivé, Ze se Unie potykd s nedostatkem
talentit v podobé nedostatku kvalifikovanych odbornikii, a zaroveii Celi rychle se
vyvijejicim hrozbam, jak je uvedeno ve sdéleni Komise ze dne 18. dubna 2023 o
Akademii kybernetickych dovednosti. Je diileZité preklenout tento nedostatek talentit
posilenim spoluprdce a koordinace mezi riuznymi zucastnénymi stranami, vcéetné
soukromého sektoru, akademické obce, ¢lenskych statii, Komise a agentury ENISA,
s cilem na v§ech uzemich zvySit a vytvorit synergie pro investice do vzdéldavani a
odborné piipravy, rozvoj partnerstvi verejného a soukromého sektoru, podporu
vyzkumnych a inovacnich iniciativ, rozvoj a vidjemné uzndvani spolecnych norem a
certifikaci dovednosti v oblasti kybernetické bezpecnosti, mimo jiné prostiednictvim
evropského ramce dovednosti v oblasti kybernetické bezpecnosti. To by mélo rovnéz
usnadnit mobilitu odbornikii na kybernetickou bezpecnost v ramci Unie. Cilem tohoto
navizeni by méla byt podpora rozmanitéjsi pracovni sily v oblasti kybernetické
bezpecnosti. VSechna opatieni, ktera maji za cil posilit dovednosti v oblasti
kybernetické bezpecnosti, vyZaduji zaruky, aby se predeslo ,,odlivu mozki“ a riziku
pro pracovni mobilitu.

Je tieba posilit specializované, interdisciplindrni a obecné dovednosti a kompetence v
celé Unii se zvldStnim zaméienim na Zeny, nebot’ v oblasti kybernetické bezpecnosti
pretrvavaji genderové rozdily, pricem? Zeny tvoii v priméru celosvétové jen 20 %
pracovnikii v tomto odvétvi. Zeny musi byt piritomny p¥i utvdieni digitdlni budoucnosti
a jeji spravy a podilet se na ném.

Posilent vyzkumu a inovaci (Val) v oblasti kybernetické bezpecnosti ma za cil zvysit
odolnost a otevienou strategickou autonomii Unie. Obdobné je dileZité vytviiet
synergie s programy Val a se stavajicimi ndstroji a institucemi a posilovat spoluprdaci
a koordinaci mezi jednotlivymi zucastnénymi stranami, véetné soukromého sektoru,
obcanské spolecnosti, akademické obce, ¢lenskych statii, Komise a agentury ENISA.

Cilem tohoto navizeni by mélo byt prispét ke splnéni zdavazku vyplyvajiciho z
evropského prohlaseni o digitilnich pravech a zdsad pro digitalni dekadu
souvisejiciho s ochranou zdajmit nasich demokracii, lidi, podnikii a veiejnych instituci
pied riziky v oblasti kybernetické bezpecnosti a pred kyberkriminalitou, vcetné
naruSeni bezpecnosti udajii a kradeZi identity nebo manipulace s ni. Uplatiiovani
tohoto naiizeni by mélo rovnéi piispét k provadéni jinych pravnich piedpisi,
napiiklad o umélé inteligenci, ochrané udajit a regulaci udaji, pokud jde o
kybernetickou bezpecnost a kybernetickou odolnost.

Klicem k uspéSnému provadéni tohoto narizeni bude posileni kultury kybernetické
bezpecnosti, kterd chdpe bezpecnost, véetné bezpecnosti digitdalniho prostiedi, jakoZto
veirejny statek. DalSim prostiedkem k zajisténi ochrany naSich demokracii a
zakladnich hodnot by proto mélo byt vypracovani opatieni k zapojeni a zvySeni
povédomi obcanii.

Aby bylo mozné doplnit nékteré prvky tohoto narizeni, které nejsou podstatné, méla
by byt na Komisi pienesena pravomoc piijimat akty v souladu s clankem 290 SFEU,
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pokud jde o wupresnéni podminek pro interoperabilitu mezi pieshrani¢nimi
bezpecnostnimi operacnimi stiedisky, stanoveni procesnich ujedndni pro sdileni
informaci mezi preshranicnimi bezpecnostnimi operacnimi stiedisky na jedné strané
a siti EU-CyCLONe, siti CSIRT a Komisi na strané druhé, specifikovani druhi a
poctu sluzeb reakce poZadovanych pro rezervu EU pro kybernetickou bezpecnost a
dalsi upiesnéni podrobnych ujedndni pro piidélovani podpirnych sluZeb 7 rezervy EU
pro kybernetickou bezpecnost. Je obzvlasté dulezité, aby Komise v ramci piipravné
¢innosti vedla odpovidajici konzultace, a to i na odborné urovni, a aby tyto konzultace
probihaly v souladu se zdsadami stanovenymi v interinstituciondalni dohodé
o zdokonaleni tvorby pravnich piedpisii ze dne 13. dubna 2016*. Pro zajisténi rovné
ucasti na vypracovavani aktit v pirenesené pravomoci obdrzi Evropsky parlament a
Rada veSkeré dokumenty soucasné s odborniky z ¢lenskych statii a jejich odbornici
maji automaticky pristup na setkdani skupin odbornikii Komise, jez se vénuji pripravé
aktii v pFenesené pravomoci.

* Uk, vést. L 123, 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/oj.

(39) JelikoZ cilit tohoto natizeni, konkrétné posilit prevenci, schopnosti odhalovani, reakce
a obnovy a vytvoiit obecny rdamec pro prolomeni uzaviené komunikacni
infrastruktury, nemohou v dostatecné mire dosahnout clenské staty, ale naopak jich
1ze 1épe dosdhnout na urovni Unie. Unie proto mize piijmout opatieni v souladu se
zasadami subsidiarity a proporcionality stanovenymi v ¢lanku 5 Smlouvy o Evropské
unii. Vsouladu se zdsadou proporcionality stanovenou v uvedeném CcClanku
nepiekracuje toto nafizeni ramec toho, co je nezbytné pro dosaZeni tohoto cile,

PRIJALY TOTO NARIZENI:
Kapitola 1

OBECNE CILE, PREDMET A DEFINICE

Clanek 1

Predmét a cile

1. Timto nafizenim se stanovi opatieni k posileni kapacit Unie pro odhalovani kybernetickych

bezpecnostnich hrozeb a incidentti, pfipravu na né a reakci na né, zejména prostiednictvim
téchto kroku:

a) zavedeni celoevropské sit¢ bezpeCnostnich operacnich stiedisek (,,evropského
kybernetického §titu®) s cilem vybudovat a posilit spole¢né schopnosti odhalovéni a
situa¢niho povédomi;

PE752.795v02-00 20/116 RR\1292615CS.docx

CS



b) vytvoreni mechanismu pro mimotadné udalosti v oblasti kybernetické bezpecnosti,
ktery bude podporovat ¢lenské staty pii pfipraveé na vyznamné a rozsahlé kybernetické
bezpecnostni incidenty, pii reakci na né a pfi okamzité obnové po takovych
incidentech;

c) zfizeni evropského mechanismu pro kybernetické bezpe€nostni incidenty, ktery
bude pfezkoumavat a posuzovat vyznamné nebo rozsahlé incidenty.

2. Cilem tohoto natizeni je posilit solidaritu na irovni Unie prostiednictvim téchto specifickych

cilt:

a) posilit spole¢né odhalovani kybernetickych hrozeb a incidenti v Unii a situacni

povédomi v této oblasti, coz umozni podporit priimyslovou kapacitu Unie a ¢lenskych statit

v odvétvi kybernetické bezpecnosti a posilit konkurenceschopnost odvétvi prumyslu, zejména

mikropodnikii, malych a stiednich podnikii, véetné téch zacinajicich, a sluzeb v Unii v celé

digitalni ekonomice a ptispét k technologické suverenité Unie, jeji oteviené strategické
autonomii, konkurenceschopnosti a odolnosti v tomto odvétvi, posileni ekosystému

kybernetické bezpecnosti s cilem zajistit silné schopnosti Unie, mimo jiné i ve spoluprdci s

mezindrodnimi partnery;

b) posilit pfipravenost ptsobicich v kritickych a vysoce kritickych odvétvich v celé Unii
a upevnit solidaritu vytvoifenim spole¢nych kapacit pro reakci na vyznamné nebo
rozsahlé kybernetické bezpecnostni incidenty, vcetné zptistupnéni podpory Unie pii
reakci na kybernetické bezpecnostni incidenty tfetim zemim ptidruzenym k programu
Digitalni Evropa;

c) zvysit odolnost Unie a pfispét k ucinné reakci pfezkumem a posouzenim vyznamnych
nebo rozsdhlych incidentt, véetné vyvozeni pouceni a piipadnych doporuceni.

ca) rozvijet koordinovanym zpuisobem dovednosti, know how, schopnosti a kompetence

pracovnikii s cilem zajistit kybernetickou bezpecnost a vytvdiet synergie s Akademii
kybernetickych dovednosti.

3. Timto nafizenim neni dotfena prvoradd odpoveédnost Clenskych statli v oblasti narodni
bezpecnosti, veiejné bezpecnosti a prevence, vysetiovani, odhalovani a stihani trestnych ¢inti.

Clanek 2

Definice

Pro tcely tohoto natizeni se rozumi:

-la) ,ndarodnim bezpecnostnim operacnim stiediskem centralizovand vnitrostdatni
schopnost pribéiné shromaZd’ovat a analyzovat zpravodajské informace o
kybernetickych hrozbdach a zlepSovat pozici v oblasti kybernetické bezpecnosti v
souladu s clankem 4;

1) »preshrani¢nim bezpecnostnim operacnim stiediskem* platforma za ucasti vice
zemi, kterd v koordinované sitové struktufe sdruzuje narodni bezpecnostni operacni
stfediska v souladu s ¢lankem 5;
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2)

3)

4)
4a)

wverejnopravnim subjektem* vefejnopravni subjekty ve smyslu €l. 2 odst. 1 bodu 4
smérnice Evropského parlamentu a Rady 2014/24/EU4,

»hostitelskym konsorciem* konsorcium slozené ze zuc¢astnénych statti, zastoupenych
narodnimi bezpe¢nostnimi opera¢nimi stiedisky v souladu s clankem 5;

»subjektem* subjekt ve smyslu ¢l. 6 bodu 38 smérnice (EU) 2022/2555;
wkritickym subjektem “ kriticky subjekt ve smyslu definice uvedené v ¢l. 2 bodu 1

smérnice Evropského parlamentu a Rady (EU) 2022/2557%.

S)

5a)

5b)
6)

6a)

7)

8)

9)

10)

10a)

11)

»subjekty pilsobicimi v kritickych nebo vysoce kritickych odvétvich* druhy
subjekti v odvétvich vyjmenovanych v ptiloze 1 a Il smérnice (EU) 2022/2555;

wieSenim incidentu* ¥eSeni incidentu ve smyslu ¢l. 6 odst. 8 smérnice (EU)
2022/2555;

wrizikem* se rozumi riziko ve smyslu ¢l. 6 bodu 9 smérnice (EU) 2022/2555;

»Kybernetickou hrozbou“ kybernetickd hrozba ve smyslu €l. 2 bodu 8 natizeni (EU)
2019/881;

wyyznamnou kybernetickou hrozbou* vyznamna kyberneticka hrozba ve smyslu ¢l. 6
bodu 11 smérnice (EU) 2022/2555;

svyznamnym kybernetickym bezpec¢nostnim incidentem* kyberneticky
bezpecnostni incident, ktery splituje kritéria stanovend v ¢l. 23 odst. 3 smérnice (EU)
2022/2555;

»rozsahlym Kkybernetickym bezpecnostnim incidentem* incident ve smyslu ¢l. 6
bodu 7 smérnice (EU) 2022/2555;

»pripravenosti“ stav pripravenosti a schopnosti zajistit i¢innou rychlou reakci na
vyznamny nebo rozsahly kyberneticky bezpecnostni incident, ktery je vysledkem
posouzeni rizik a pfedem piijatych monitorovacich opatieni;

wreakei® opatfeni v pifipadé vyznamného nebo rozsdhlého kybernetického
bezpecnostniho incidentu nebo v pribéhu takového incidentu €i po ném, jehoz cilem
je fesit jeho okamzité a kratkodobé neptiznive disledkys;
wposkytovatelem Fizenych bezpecnostnich sluZeb“ poskytovatel Fizenych
bezpecnostnich sluzeb ve smyslu ¢l. 6 bodu 40 smérnice (EU) 2022/2555;

»duvéryhodnymi poskytovateli Fizenych bezpecnostnich sluZeb* poskytovatelé
fizenych bezpeCnostnich sluzeb zapojeni do rezervy EU pro kybernetickou
bezpecnost ve smyslu clanku 16 tohoto nafizeni.

24

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. tinora 2014 o zadavani vetejnych

zakazek a o zruseni smérnice 2004/18/ES (UF. vést. L 94, 28.3.2014, s. 65).

25

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022

o odolnosti kritickych subjektit a o zruSeni smérnice Rady 2008/114/ES (U¥. vést. L 333,
27.12.2022, s. 164, ELI: http://data.europa.eu/eli/dir/2022/2557/0j).
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Kapitola 11
EVROPSKY KYBERNETICKY STIT
Clének 3

Z¥izeni evropského kybernetického Stitu

1. Ztizuje se sit’ bezpecnostnich operacnich stiedisek (déle jen ,,evropsky kyberneticky §tit*),
kterd bude rozvijet pokrocilé schopnosti Unie odhalovat, analyzovat a zpracovavat tdaje o
kybernetickych hrozbach a incidentech v Unii a piedchdazet jim. Evropsky kyberneticky Stit se
sklada z narodnich bezpecnostnich operacnich stfedisek a pieshrani¢nich bezpe¢nostnich
operacnich stiedisek.

Akce, kterymi se provadi evropsky kyberneticky §tit, jsou podporovany z finan¢nich prostredkti
programu Digitalni Evropa a provadény v souladu s natizenim (EU) 2021/694, a zejména s jeho
specifickym cilem ¢. 3.

2. Evropsky kyberneticky stit:

a) shromazd'uje a sdili udaje o kybernetickych hrozbach a incidentech z riiznych zdrojt
prostiednictvim pieshranicnich bezpecnostnich operacnich stiedisek a piipadné si
vymériiuje informace se siti CSIRT,

b) vytvaii vysoce kvalitni a pouzitelné informace a zpravodajské informace o
kybernetickych hrozbach s vyuZitim nejmodernéjSich nastrojli, zejména technologie
umg¢l¢ inteligence a analyzy dat;

c) prispiva k lepsi ochran¢ a reakci na kybernetické hrozby, mimo jiné poskytovanim
konkrétnich doporuceni subjektium;

d) prispiva k rychlejsSimu odhalovani kybernetickych hrozeb a k situa¢nimu povédomi
v celé Unii;

e) poskytuje sluzby a ¢innosti pro komunitu kybernetické bezpe¢nosti v Unii, véetné
ptinosu k vyvoji pokrocilych néstroji umél¢ inteligence a analyzy dat.

Je vyvijen ve spolupraci s celoevropskou infrastrukturou pro vysoce vykonnou vypocetni
techniku ziizenou podle natizeni (EU) 2021/1173.

Clanek 4
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Narodni bezpe¢nostni operaéni strediska

1. Aby bylo mozné se ucastnit v evropském kybernetickém stitu, urci kazdy ¢lensky stat alespon

jedno narodni bezpecnostni operacni stfedisko. Narodni bezpecnostni operacni stredisko musi
mit centralizovanou pravomoc ve vetejnopravnim subjektu. Je-li to mozné, zahrnuje ndarodni
bezpecnostni operacni stiedisko tymy CSIRT a jiné stavajici infrastruktury a orgdny rizeni v
oblasti kybernetické bezpecnosti.

Ma kapacitu ptsobit jako referencni bod a brana pro dalsi vefejné a soukromé organizace na
vnitrostatni Urovni, zejména jejich ndrodni bezpecnostni operacni stiediska, kterad
shromazd’uji a analyzuji informace o kybernetickych bezpecnostnich hrozbach a incidentech a
pripadné tyto informace sdileji se cleny sité CSIRT daného Clenského statu a ptispivaji k
preshranicnimu bezpecnostnimu opera¢nimu stfedisku. Je vybaveno nejmodernéjSimi
technologiemi schopnymi zjiStovat, agregovat a analyzovat udaje tykajici se kybernetickych
bezpec¢nostnich hrozeb a incidentl a predchdzet jim.

Narodni bezpecnostni operacni stiedisko nebo tym CSIRT mohou poZadat o udaje o
telemetrii, 7 Cidel nebo logii svych vnitrostdtnich kritickych subjektit od poskytovatelii
Fizenych bezpecnostnich sluZeb, které nabizeji sluibu kritickému subjektu. Tyto udaje se
sdileji v souladu s pravnimi piedpisy Unie v oblasti ochrany udajii a vphradné za uicelem
podpory narodniho bezpecnostniho operacniho stiediska nebo tymu CSIRT s cilem odhalit
hrozby a incidenty v oblasti kybernetické bezpecnosti a piedchazet jim.

2. Na zakladé¢ vyzvy k vyjadieni zdjmu miiZe vybrat Evropské centrum kompetenci pro
kybernetickou bezpecnost (dale jen ,,ECCC*) narodni bezpecnostni operacni strediska, kterd se
budou podilet na spole¢ném zadavani zakazek tykajicich se nastrojl a infrastruktury s centrem
ECCC. Centrum ECCC miize vybranym narodnim bezpe¢nostnim operacnim strediskiim udélit
granty na financovani provozu téchto nastrojii a infrastruktur. Finan¢ni ptispévek Unie pokryva
az 50 % nakladl na pofizeni néstrojl a infrastruktury a az 50 % néakladd na provoz, pfi¢emz
zbyvajici naklady hradi ¢lensky stat. Pfed zahdjenim fizeni za celem pofizeni ndstroji a
infrastruktur uzaviou centrum ECCC a nérodni bezpecnostni operacni stiedisko dohodu o
hostingu a uzivani, ktera upravuje pouzivani néstroji a infrastruktur.

3. Narodni bezpecnostni operacni sttedisko vybrané podle odstavce 2 se zavazuje podat zadost
0 Ucast v preshrani¢nim bezpecnostnim operacnim sttedisku do dvou let ode dne, kdy ziska
nastroje a infrastrukturu, nebo kdy obdrzi grantové financovani, podle toho, co nastane diive.
Pokud se narodni bezpecnostni operacni stfedisko do té doby nestane ucastnikem
pfeshrani¢niho bezpecnostniho operac¢niho stiediska, neni zplsobilé k dalsi podpofe z Unie
podle tohoto natizeni.

Clanek 5

Preshrani¢ni bezpe¢nostni opera¢ni stirediska

1. Hostitelské konsorcium slozené¢ z nejméné tii Clenskych stati zastoupenych narodnimi
bezpe¢nostnimi operacnimi stfedisky, kterd se zavazala spolupracovat na koordinaci svych
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¢innosti v oblasti detekce a monitorovani kybernetickych hrozeb, je zptlisobilé¢ UcCastnit se
¢innosti za ucelem zfizeni preshrani¢niho bezpecnostniho operacniho stiediska. Preshranic¢ni
bezpecnostni operacni stiediska by méla byt koncipovana pro odhalovani a analyzu hrozeb v
oblasti kybernetické bezpecnosti, prevenci incidentit a podporu vytvdieni vysoce kvalitnich
zpravodajskych informaci, zejména prostiednictvim vymény udaji 7 riiznych zdroji, at’ uz
veiejnych, nebo soukromych, jakoZ i prostiednictvim sdileni nejmodernéjsSich ndstrojit a
spolecného rozvoje schopnosti kybernetického odhalovani, analyzy, prevence a ochrany v
duvéryhodném a zabezpeceném prostiedi.

2. Na zaklad¢ vyzvy k vyjadieni zajmu miiZe vybrat centrum ECCC hostitelské konsorcium,
které se bude podilet na spole¢ném zadavani zakéazek tykajicich se nastrojl a infrastruktury s
centrem ECCC. Centrum ECCC muze hostitelskému konsorciu udélit grant na financovani
provozu téchto nastroju a infrastruktur. Finan¢ni ptispévek Unie pokryva az 75 % nakladi na
poftizeni nastroji a infrastruktury a az 50 % nékladii na provoz, pfi€emz zbyvajici ndklady hradi
hostitelské konsorcium. Pied zahdjenim fizeni za ucelem pofizeni nastroji a infrastruktur
uzaviou centrum ECCC a hostitelské konsorcium dohodu o hostingu a uzivani, ktera upravuje
pouzivani nastroju a infrastruktur.

2a. Odchylné od clanku 176 naiizeni (EU, Euratom) 2018/1046 se subjekty usazené ve
tietich zemich, které nejsou stranou dohody o viadnich zakdzkdch, neucastni spolecného
zadavani veiejnych zakadzek na ndstroje a infrastruktury.

3. Clenové hostitelského konsorcia uzaviou pisemnou dohodu o konsorciu, kterd stanovi jejich
vnitini ujednéni k provadéni dohody o hostingu a uZivani.

4. Preshrani¢ni bezpecnostni operacni stiedisko je pro pravni Gcely zastoupeno ndrodnim
bezpecnostnim operacnim sttediskem, které pusobi jako koordinujici bezpecnostni operacni
stfedisko, nebo hostitelskym konsorciem, ma-li pravni subjektivitu. Koordinujici bezpe¢nostni
operacni stredisko odpovida za dodrZzovani pozadavkl dohody o hostingu a uzivani a tohoto
nafizeni.

Clanek 6

Spoluprice a sdileni informaci v ramci preshrani¢nich bezpecnostnich operaé¢nich
stiedisek a mezi nimi

1. Clenové hostitelského konsorcia si v ramci pfeshrani¢niho bezpeénostniho opera¢niho
sttediska mezi sebou vyménuji relevantni informace, vcéetn¢ informaci tykajicich se
kybernetickych hrozeb, ptipadl, kdy témét doslo k incidentu, zranitelnosti, technik a postupt,
indikatorti naruSeni, nepratelskych taktik, informaci specifickych pro dany subjekt a danou
hrozbu, varovani pii ohroZeni kybernetické bezpecnosti a doporuceni tykajici se konfigurace
nastroju kybernetické bezpecnosti, které slouzi k odhalovani kybernetickych utokt, pokud toto
sdileni informaci:

a) zlepSuje vyménu zpravodajskych informaci o kybernetickych hrozbdach mezi
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ndrodnimi a pieshrani¢nimi bezpecnostnimi operacnimi stiedisky a priomyslovymi stiedisky
ISAC s cilem predchazet hrozbam, odhalovat je nebo je zmirfiovat;

b) zvySuje uroven kybernetické bezpecnosti, zejména zvySovanim informovanosti
o kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto hrozeb $§itit
se, podporou obrannych schopnosti, ndpravou a zvetfejiiovanim zranitelnosti,
odhalovanim hrozeb, technikami na zamezeni S$ifeni hrozeb a pfedchazeni jim,
strategii zmiriiovani nebo fazi reakce a obnovy nebo podporou spolecného vyzkumu
hrozeb ze strany subjektll vefejného a soukromého sektoru.

2. Pisemna dohoda o konsorciu podle ¢l. 5 odst. 3 stanovi:

a) zavazek sdilet vyznamné udaje uvedené v odstavci 1 a podminky, za nichZ maji byt
tyto informace vyménovany;

b) ramec fizeni, ktery vSechny ucastniky motivuje ke sdileni informaci;

c) cile pro ptispéni k vyvoji pokroc€ilych néstrojit umélé inteligence a analyzy dat.

3. V zajmu podpory vymény informaci mezi preshrani¢nimi bezpe¢nostnimi operacnimi
operaénimi sttedisky a s prismyslovymi stiedisky ISAC zajisti pteshranicni bezpecnostni
operacni stfediska vysokou Uroven vzajemné interoperability a pokud moZno i s
prumyslovymi stiredisky ISAC. Aby se usnadnila interoperabilita mezi preshrani¢nimi
bezpec¢nostnimi opera¢nimi stiedisky a s prismyslovymi ISAC, mohou byt normy a protokoly
pro sdileni informaci harmonizovdny s mezindarodnimi normami a osvédcenymi postupy v
daném odvétvi. Rovné? je tieba podporit spolecné zaddavani zakdzek na kybernetické
infrastruktury, sluZby a nastroje. Navic po konzultaci s centrem ECCC a agenturou ENISA
je Komise zmocnéna do ... [Sesti mésicii ode dne vstupu tohoto naiizeni v platnost| piijmout
akty v prenesené pravomoci v souladu s ¢lankem 20a, kterym doplni toto narizeni tim, e
upiesni podminky této interoperability v tésné koordinaci s pieshranicnimi bezpecnostnimi
operacnimi stiedisky a na zakladé mezindarodnich norem a odvétvovych osvédcenych
postupii.

4. Preshrani¢ni bezpecnostni opera¢ni stfediska mezi sebou a pripadné s primyslovymi
stiredisky ISAC uzaviou dohody o spolupraci, v nichz stanovi zésady sdileni informaci a
interoperability mezi preshrani¢nimi platformami, pricem? zohledni jii existujici prislusné
mechanismy sdileni informaci podle smérnice (EU) 2022/2555. Ve vhodnych pripadech
Ppieshranicéni bezpecnostni operacni stiediska uzavirou dohody o spoluprdci s priomyslovymi
stiedisky ISAC. V souvislosti s potencidlnim nebo probihajicim rozsahlym kybernetickym
bezpecnostnim incidentem musi byt mechanismy sdileni informaci v souladu s prisluSnymi
ustanovenimi smérnice (EU) 2022/2555.

Clinek 7

Spoluprace a sdileni informaci se siti CSIRT

1. Pokud preshrani¢ni bezpecnostni operacni stfediska ziskaji informace tykajici se
potencialniho nebo probihajiciho rozsahlého kybernetického bezpecnostniho incidentu za
ucelem sdileni situacniho povédomi, koordinacni bezpecnostni operacni stiedisko poskytne
ptislusné informace svému tymu CSIRT nebo prislusnému organu, ktery je bez zbytecného
odkladu oznami EU-CyCLONe, siti CSIRT a Komisi a agentuire ENISA s ohledem na jejich
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ptislusné ulohy a postupy v oblasti feSeni krizi v souladu se smérnici (EU) 2022/2555. Tento
odstavec neuklada veiejnym ani soukromym subjektiim dalsi povinnosti oznamovat piipadny
nebo probihajici rozsahly kyberneticky bezpecnostni incident, pokud jde o plnéni povinnosti
stanovenych ve smérnici (EU) 2022/2555.

2. Komisi je svéfena pravomoc prijimat akty v pienesené pravomoci v souladu s clankem 20a
po konzultaci se siti CSIRT za ucelem doplnéni tohoto naiizeni stanovenim procesnich
opatteni pro sdileni informaci podle odstavce 1 tohoto ¢lanku a v souladu se smérnici (EU)
2022/2555.

Cldnek 8
Zabezpeceni

1. Clenské staty, které se ucastni evropského kybernetického stitu, zajisti vysokou urovefi
duvérnosti a bezpeCnosti udaji a fyzické bezpecnosti infrastruktury evropského
kybernetického Stitu a zabezpeci, aby byla infrastruktura pfiméfené spravovana a kontrolovana
tak, aby byla chranéna pied hrozbami a aby byla zajiSténa jeji bezpecnost a bezpecnost systémii,
vcetné bezpecnosti udajii vymeénovanych prostrednictvim této infrastruktury.

2. Clenské staty, které se Gi¢astni evropského kybernetického §titu, zajisti, aby sdileni informaci
v ramci evropského kybernetického Stitu se subjekty, které nejsou vefejnopravnimi subjekty
Clenského statu, nemélo negativni dopad na bezpecnostni z4jmy Unie.

3. Komise muize pfijmout provadéci akty, kterymi stanovi technické pozadavky na ¢lenské staty
pii plnéni jejich povinnosti podle odstavct 1 a 2. Tyto provadéci akty se ptijimaji prezkumnym
postupem podle &l. 21 odst. 2 tohoto natizeni. Ridi se smérnicemi (EU) 2022/2555 a (EU)
2022/2557. Komise ve svych provadécich aktech za podpory vysokého piedstavitele zohledni
prislusné normy zabezpecCeni na urovni obrany, aby usnadnila spolupraci s vojenskymi
subjekty.

Kapitola 111

MECHANISMUS PRO MIMORADNE UDALOSTI V| OBLASTI KYBERNETICKE
BEZPECNOSTI

Clanek 9
Z¥izeni mechanismu pro mimoradné udalosti VI oblasti kybernetické bezpecnosti
1. Ztizuje se mechanismus pro mimoiadné udalosti VI oblasti kybernetické bezpecnosti s cilem
zlepsit odolnost Unie viici zasadnim hrozbadm v oblasti kybernetické bezpecnosti, ptipravit se

na kratkodobé dopady vyznamnych a rozsdhlych kybernetickych bezpecnostnich incidentli
nebo krizi a v duchu solidarity je zmirnovat (déle jen ,,mechanismus).

2. Akce, kterymi se provadi mechanismus I , jsou podporovany z finan¢nich prostfedki
programu Digitalni Evropa a provadény v souladu s nafizenim (EU) 2021/694, a zejména s jeho
specifickym cilem ¢. 3.
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Clanek 10
Druhy opatieni

1. Mechanismus podporuje tyto druhy opatieni:

a) opatfeni v oblasti pfipravenosti, véetné¢ koordinovaného testovani pfipravenosti
subjektl ptsobicich ve vysoce kritickych odvétvich v celé Unii;

b) opatfeni reakce, ktera podporuji reakci na vyznamné a rozsdhlé kybernetické
bezpecnostni incidenty a okamzZitou obnovu po nich a kterd maji poskytovat
davéryhodni poskytovatelé Fizenych bezpecnostnich sluzeb zapojeni do rezervy EU
pro kybernetickou bezpec¢nost zfizené podle ¢lanku 12;

c) opatfeni vzdjemné pomoci spocivajici v poskytovani pomoci vnitrostatnimi organy
jednoho ¢lenského statu jinému clenskému statu, zejména podle ¢l. 11 odst. 3 pism. f)
smérnice (EU) 2022/2555.

la. Po spusténi mechanismu Komise kaZdy rok posoudi a zveiejni zpravu o pozitivnich i
negativnich aspektech fungovani mechanismu, vcetné toho, zda jsou zapotiebi dalsi
pozadavky na spoluprdaci nebo odbornou pripravu.

Clanek 11

Koordinované testovani pripravenosti subjekti

1. Zaucelem podpory koordinovaného testovani ptipravenosti subjekti uvedenych v ¢l. 10 odst.
1 pism. a) v celé¢ Unii ur¢i Komise po konzultaci se skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci a agenturou ENISA dotcend odvétvi nebo pododvétvi z vysoce
kritickych odvétvi vyjmenovanych v ptiloze I smérnice (EU) 2022/2555, v nichZ mohou byt
subjekty podrobeny koordinovanému testovani piipravenosti, piicemz zohledni stavajici a
planovand koordinovanad posouzeni rizik a testovani odolnosti v souladu s opatienimi
zavedenymi pro subjekty z vysoce kritickych odvétvi vyjmenovanych v piiloze I smérnice (EU)
2022/2555.

2. Skupina pro spolupraci v oblasti bezpe€nosti siti a informaci ve spolupraci s Komisi,
agenturou ENISA a vysokym ptedstavitelem a subjekty, které se podrobuji koordinovanému
testovani piipravenosti podle odstavce 1, vypracuje spolené rizikové scénére a metodiky pro
koordinované testovani piipravenosti, coZ vyvrcholi pracovnim plianem vypracovanym po
vzdjemné dohodé. Subjekty podrobované koordinovanému testovani piipravenosti vypracuji
a provedou plan napravy, kterym se provadi doporuceni vyplyvajici 7 testovdani piipravenosti.

Skupina pro spolupraci v oblasti bezpecnosti siti a informaci miiZe piispét k urcovani
priorit odvétvi nebo pododvétvi pro koordinované testovani pripravenosti.
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Clanek 12

Z¥izeni rezervy EU pro kybernetickou bezpecnost

1. Ztizuje se rezerva EU pro kybernetickou bezpecnost, ktera mé uzivatelim uvedenym v
odstavci 3 pomahat pfi reakci nebo pii poskytovani podpory reakci na vyznamné nebo
rozsahlé¢ kybernetické bezpeCnostni incidenty a pii okamzité obnové po téchto
incidentech.

Pokud je zjevné, e porizené sluzby nemohou byt plné vyuZity pro ucely poskytovani
podpory pro reakci na vyznamné nebo rozsahlé incidenty, Ize tyto sluZby vyjimecné vyuZit v
podobé cviceni nebo Skoleni pro vyporadani se s incidenty a na poZadani je miiZe veiejny
zadavatel poskytnout uZivateliim.

2. Rezerva EU pro kybernetickou bezpe€nost se skladd ze sluzeb reakce na incidenty od
daveéryhodnych poskytovatelt Fizenych bezpecnostnich sluZeb vybranych v souladu s kritérii
stanovenymi v Clanku 16. Rezerva EU pro kybernetickou bezpecnost zahrnuje predem
prislibené sluzby. Sluzby musi byt mozné provadét ve vSech Clenskych statech, musi posilovat
technologickou  suverenitu  Unie, jeji  otevienou  strategickou  autonomii,
konkurenceschopnost a odolnost v odvétvi kybernetické bezpecnosti, mimo jiné i
prostiednictvim podpory inovaci na jednotném digitalnim trhu v ramci celé Unie.

3. K uzivateltim sluzeb z rezervy EU pro kybernetickou bezpecnost patii:

a) organy clenskych stati pro feSeni kybernetickych krizi a tymy CSIRT ve smyslu ¢l.
9 odst. 1 a2 a ¢lanku 10 smérnice (EU) 2022/2555;

b) organy, instituce nebo jiné subjekty Unie ve smyslu ¢l. 3 odst. 1 naiizeni Evropského
parlamentu a Rady (EU) .../2023% a CERT-EU.

4. Uzivatelé uvedeni v odst. 3 pism. a) vyuzivaji sluzby rezervy EU pro kybernetickou
bezpecnost k reakci nebo k podpofe reakce na vyznamné nebo rozsahlé incidenty, které
postihuji subjekty ptsobici v kritickych nebo vysoce kritickych odvétvich, a k okamzité obnové
po téchto incidentech.

5. Komise nese celkovou odpovédnost za provadéni rezervy EU pro kybernetickou bezpecnost.
Komise ur¢i priority a vyvoj rezervy EU pro kybernetickou bezpecnost ve spoluprdaci se
skupinou pro spoluprdci v oblasti bezpecCnosti siti a informaci a v souladu s pozadavky
uzivateld uvedenymi v odstavci 3, dohlizi na jeji provadéni a zajist'uje doplinkovost, jednotnost,
synergie a vazby s dalS§imi podplrnymi opatfenimi podle tohoto nafizeni i s jinymi opatfenimi
a programy Unie.

6. Komise povéfi provozem a spravou rezervy EU pro kybernetickou bezpecnost plné nebo
z¢asti agenturu ENISA, a to prostfednictvim dohod o ptispévcich.

7. S cilem podpotit Komisi pfi zfizovani rezervy EU pro kybernetickou bezpe¢nost vypracuje
agentura ENISA po konzultaci s ¢lenskymi staty a Komisi mapovani potiebnych sluzeb, véetné

2 Naiizeni (EU) .../2023, kterym se stanovi opatieni k zajisténi vysoké spolecné urovné
kybernetické bezpecnosti v orgdnech, institucich a jinych subjektech Unie (UF. vést. C, , s. ,
ELL: ...).
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potiebnych dovednosti a kapacity pracovnikii v oblasti kybernetické bezpecnosti a piipadné
poskytovatelii Fizenych bezpecnostnich sluZeb a jinych zdstupcit odvétvi kybernetické
bezpecnosti. Agentura ENISA po konzultaci s Komisi, poskytovateli iizenych bezpecnostnich
sluZeb a pripadné jinych zdastupcit odvétvi kybernetické bezpecnosti piipravi podobné
mapovani, aby urcila poteby tfetich zemi zplsobilych pro podporu z rezervy EU pro
kybernetickou bezpecnost podle ¢lanku 17. Komise dle potifeby konzultuje s vysokym
predstavitelem a informuje Radu o potiebach tietich zemi.

8. Komisi je svéiena pravomoc piijimat akty v pienesené pravomoci v souladu s élankem 20a
za ucelem doplnéni tohoto narizeni upresnénim druhit a poctu sluzeb reakce pozadovanych
pro rezervu EU pro kybernetickou bezpecnost. I

Clének 13
Zadosti o podporu z rezervy EU pro kybernetickou bezpe¢nost

1. UZivatelé uvedeni v ¢l. 12 odst. 3 mohou pozadat o sluzby z rezervy EU pro kybernetickou
bezpecnost na podporu reakce na vyznamné nebo rozsahlé kybernetické bezpecnostni incidenty
a okamzité obnovy po nich.

2. Aby uzivatelé uvedeni v €l. 12 odst. 3 mohli ziskat podporu z rezervy EU pro kybernetickou
bezpecnost, musi pfijmout opatifeni ke zmirnéni dopadii incidentu, pro ktery je podpora
pozadovana, v¢etné poskytnuti pfimé technické pomoci a dalSich zdrojii na pomoc pii reakci
na incident a pii okamzité obnové.

3. Zadosti o podporu podané uZivateli uvedenymi v &l. 12 odst. 3 pism. a) tohoto nafizeni se
predavaji Komisi a agentufe ENISA prostfednictvim jednotného kontaktniho mista uréené¢ho
nebo ziizen¢ho Clenskym statem v souladu s ¢l. 8 odst. 3 smérnice (EU) 2022/2555.

4. Clenské staty informuji sit CSIRT, piipadné sit EU-CyCLONe o svych zadostech o podporu
reakce na incidenty a okamzité obnovy podle tohoto ¢lanku.

5. Zadosti o podporu reakce na incident a okamzité obnovy uvadgji:

a) prislusné informace tykajici se dotéeného subjektu a moznych dopadii incidentu a
planovaného vyuziti poZzadované podpory, véetné uvedeni odhadovanych potieb;

b) informace o opatfenich pfijatych ke zmirnéni nasledki incidentu, pro ktery je podpora
pozadovana, jak je uvedeno v odstavci 2;

c) informace o dalSich formach podpory, které ma postizeny subjekt k dispozici, véetné
existujicich smluvnich ujednani o sluzbach reakce na incident a okamzité obnovy,
jakoz 1 o pojistnych smlouvéch, které by mohly pokryvat tento druh incidentu.

6. Agentura ENISA ve spolupraci s Komisi a skupinou pro spolupraci v oblasti bezpe€nosti siti
a informaci vypracuje Sablonu, kterd usnadni podavéani zadosti o podporu z rezervy EU pro
kybernetickou bezpecnost.

7. Komisi je svéiena pravomoc piijimat akty v pFenesené pravomoci v souladu s clankem 20a
za ucelem doplnéni tohoto narizeni upiesnénim podrobnych opatfeni pro piidélovani
podpurnych sluzeb z rezervy EU pro kybernetickou bezpecnost. I
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Clanek 14

Provadéni podpory z rezervy EU pro kybernetickou bezpe¢nost

1. Komise za pomoci agentury ENISA nebo jak je stanoveno v dohodéch o piispévku podle ¢l.
12 odst. 6 posoudi zadosti o podporu z rezervy EU pro kybernetickou bezpecnost a odpoveéd
bez zbytecného prodleni a v kaZdém piipadé do 24 hodin pteda uzivatelim uvedenym v ¢l. 12
odst. 3.

2. Pfi ur€ovani potadi prednosti zadosti se v pfipadé€ vice soubéZznych Zadosti zohledni ptipadné
tato kritéria:

a) zavaznost kybernetického bezpecnostniho incidentu;

b) druh doteného subjektu, ptfi¢emz vyssi pirednost maji incidenty, které maji vliv na
zakladni subjekty ve smyslu €l. 3 odst. 1 smérnice (EU) 2022/2555;

c) potencialni dopad na dotceny Clensky stat (dotéené Clenské staty) nebo uzivatele;

d) rozsah a potencidlni pfeshrani¢ni povaha incidentu a riziko ptelévani do jinych

¢lenskych statl nebo k jinym uzivateliim;

e) opatfeni pfijata uzivatelem na pomoc pii reakci a okamzité obnové podle €l. 13 odst.
2 a¢l. 13 odst. 5 pism. b).

3. Sluzby rezervy EU pro kybernetickou bezpecnost se poskytuji v souladu se zvlastnimi
dohodami mezi poskytovatelem sluzeb a uzivatelem, kterému je poskytnuta podpora z rezervy
EU pro kybernetickou bezpecnost. Tyto dohody musi obsahovat podminky odpovédnosti a
veSkerad dal§i ustanoveni, kterad strany dohody povazuji za nezbytné pro poskytovani prislusné
sluzby.

4. Dohody uvedené v odstavci 3 vychdzeji ze vzorl, které vypracuje agentura ENISA po
konzultaci s Clenskymi stity a pFipadné dalSimi uZivateli rezervy EU pro kybernetickou
bezpecnost.

5. Komise a agentura ENISA nenesou Zadnou smluvni odpovédnost za Skody zptsobené tietim
osobam sluzbami poskytovanymi v ramci provadéni rezervy EU pro kybernetickou bezpe¢nost,
s vyjimkou pripadit hrubé nedbalosti pii hodnoceni Zdadosti poskytovatele sluZeb nebo v
Dpripadé, e jsou Komise nebo agentura ENISA uZivateli rezervy EU pro kybernetickou
bezpecnost podle ¢l. 14 odst. 3.

6. Do jednoho mésice od ukonceni podptirné akce predlozi uzivatelé Komisi a agentuie ENISA,
siti CSIRT a piipadné siti EU-CyCLONe souhrnnou zpravu o poskytnuté sluzbé, dosazenych
vysledcich a ziskanych poznatcich. Je-1i uzivatel ze tieti zemé podle ¢lanku 17, je tato zprava
sdilena s vysokym predstavitelem.

Zprava dodrZuje unijni a vnitrostdatni pravni piedpisy tykajici se ochrany citlivych nebo
utajovanych informaci.

7. Komise pravidelné a nejméné dvakrdat ro¢né podava skupiné pro spolupraci v oblasti
bezpecnosti siti a informaci pravidelné zpravy o vyuzivani podpory a jejich vysledcich. Chrdni
divérné informace v souladu s pravem Unie a vnitrostdtnim prdavem tykajicim se ochrany
citlivych nebo utajovanych udaji.
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Clanek 15
Koordinace s mechanismy pro reSeni krizi

1. V piipadech, kdy vyznamné nebo rozsdhlé incidenty v oblasti kybernetické bezpecnosti
vzniknou v d@sledku katastrof nebo vedou ke katastrofim ve smyslu rozhodnuti
1313/2013/EU?’, podpora podle tohoto nafizeni pro reakci na takové incidenty dopliuje
¢innosti podle rozhodnuti 1313/2013/EU a tyto ¢innosti ji nejsou dotCeny.

2. V ptipadé rozsahlého pieshraniéniho kybernetického bezpecnostniho incidentu, kdy jsou
spusténa integrovana opatieni EU pro politickou reakci na krize (dale jen ,,JPCR*), se podpora
podle tohoto natfizeni pro reakci na takovy incident fesi v souladu s pfisluSnymi protokoly a
postupy podle IPCR.

3. Po konzultaci s vysokym piedstavitelem miize podpora v ramci mechanismu pro mimotadné
udalosti v I oblasti kybernetické bezpecnosti dopliiovat pomoc poskytovanou v ramci spolecné
zahrani¢ni a bezpeCnostni politiky a spolecné bezpecnostni a obranné politiky, a to i
prostiednictvim tyml rychlé kybernetické reakce. Muize rovnéZz doplhovat pomoc
poskytovanou jednim ¢lenskym statem jinému ¢lenskému statu na zéklad¢ ¢l. 42 odst. 7 SFEU
nebo k této pomoci pfispivat.

4. Podpora v rdmci mechanismu pro mimoiadné udalosti v I oblasti kybernetické bezpecnosti
muze byt soucasti spole¢né reakce Unie a €lenskych stath v situacich podle ¢lanku 222 Smlouvy
o fungovani Evropské unie.

Cldnek 16
Diivéryhodni poskytovatelé

1. Pt1 zadavani vetfejnych zakazek za ticelem ztizeni rezervy EU pro kybernetickou bezpecnost
postupuje vetejny zadavatel v souladu se zdsadami stanovenymi v natizeni (EU, Euratom)
2018/1046 a v souladu s t€émito zasadami:

a) zajistit, aby rezerva EU pro kybernetickou bezpe¢nost zahrnovala sluzby, které mohou
byt vyuzivany ve vSech Clenskych statech, zejména s ohledem na vnitrostatni
pozadavky na poskytovani takovych sluzeb, v¢etné certifikace nebo akreditace;

b) zajistit ochranu zékladnich bezpecnostnich zajma Unie a jejich ¢lenskych stati;

C) zajistit, aby rezerva EU pro kybernetickou bezpecnost pfinaSela EU pfidanou hodnotu
tim, Ze ptispéje k dosazZeni cili stanovenych v ¢lanku 3 natizeni (EU) 2021/694, vEetné
podpory rozvoje dovednosti v oblasti kybernetické bezpecnosti v EU a dosaZeni
genderové vyvaZenosti v tomto odvétvi a posileni technologické suverenity, oteviené
strategické autonomie, konkurenceschopnosti a odolnosti Unie.

2. Pti zadavani zakazek na sluzby pro rezervu EU pro kybernetickou bezpecnost uvede vetejny

zadavatel v zaddvaci dokumentaci tato kritéria vybéru:

a) poskytovatel prokaze, ze jeho =zaméstnanci maji nejvysSi stupen profesni
bezuhonnosti, nezavislosti, odpovédnosti a pozadované technické zpusobilosti k

2 Rozhodnuti Evropského parlamentu a Rady €. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu
civilni ochrany Unie (UF. vést. L 347, 20.12.2013, s. 924).
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b)

2)

h)

)

Jja)

Jjb)

Jjo)

Jjd)

vykonu ¢innosti v jejich konkrétnim oboru a zajisti trvalost/kontinuitu odbornych
znalosti 1 pottebnych technickych zdrojt;

poskytovatel, jeho dcefiné spolecnosti a subdodavatel¢ maji zaveden ramec pro
ochranu citlivych informaci tykajicich se sluzby, zejména dikazt, zjisténi a zprav, a
dodrzuji bezpecnostni piedpisy Unie tykajici se ochrany utajovanych informaci EU;

poskytovatel predlozi dostateCny dikaz o tom, ze jeho tidici struktura je transparentni
a neohrozi jeho nestrannost a kvalitu jeho sluZeb ani nezpiisobi stiet zajmu;

poskytovatel ma odpovidajici bezpec¢nostni provérku, alesponl pro pracovniky uréené
k nasazeni v dané sluzbé;

poskytovatel ma odpovidajici Giroven zabezpeceni svych IT systémi;

poskytovatel je vybaven aktudlnim hardwarovym a softwarovym technickym
zafizenim nezbytnym pro podporu pozadované sluzby a piipadné jednd v souladu s
naiizenim Evropského parlamentu a Rady (EU) .../...»% (2022/0272(COD));

poskytovatel je schopen prokézat, Ze ma zkusenosti s poskytovanim podobnych sluzeb
pfisluSnym vnitrostatnim organiim nebo subjektim plsobicim v kritickych nebo
vysoce kritickych odvétvich;

poskytovatel je schopen poskytnout sluzbu v kratkém ¢asovém ramci v ¢lenském staté
/ €lenskych statech, v némz/nichZz mize sluzbu poskytovat;

poskytovatel je schopen poskytnout sluzbu v mistnim jazyce Clenského statu /
¢lenskych stath nebo v jednom z pracovnich jazykii orgdanii Unie, v némz/nichZ muze
sluzbu poskytovat;

jakmile bude zaveden evropsky systém certifikace kybernetické bezpecnosti pro
fizené bezpecnostni sluzby podle natizeni (EU) 2019/881, bude poskytovatel
certifikovéan v souladu s timto systémem do dvou let od pFijeti tohoto systému;

poskytovatel musi byt schopen poskytnout sluzbu nezavisle a ne jako soucast balicku,
a tim zachovat moZnost uZivatelii piejit k jinému poskytovateli sluZeb;

pro ucely ¢l. 12 odst. 1 poskytovatel zacleni do navrhu predloZeného v ramci vyzvy
moZnost premény nepouZivanych sluZeb reakce na incidenty do podoby cvi¢eni nebo
Skoleni;

poskytovatel musi byt usazen a musi mit své struktury vykonného vedeni v Unii, v
pridruZené zemi nebo ve tieti zemi, kterd je stranou dohody o viadnich zakdzkdach v
kontextu Svétové obchodni organizace;

poskytovatel nepodléha kontrole ze strany nepiidruZené tieti zemé nebo subjektu
nepridruiené tieti zemé, ktera neni stranou dohody o vlddnich zakazkdach, nebo
Pripadné musi byt nejprve podroben provérovani ve smyslu navizeni (EU) 2019/452
a v nezbytnych piipadech podléha zmiriiujicim opatienim, ato s prihlédnutim
k ciliim uvedenym v tomto narizeni.

28

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ... o (Ut. vést. L, ..., ELL:
).
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Clanek 17

Podpora pro tieti zemé

1. Tfeti zemé mohou pozadat o podporu z rezervy EU pro kybernetickou bezpecnost, pokud to
stanovi dohody o pfidruzeni tykajici se jejich UiCasti v programu Digitalni Evropa.

2. Podpora z rezervy EU pro kybernetickou bezpecnost musi byt v souladu s timto nafizenim
a musi spliovat veskeré zvlastni podminky stanovené v dohodéach o ptidruzeni uvedenych v
odstavci 1.

3. K uzivatelim z ptidruzenych tretich zemi, kteti jsou zpusobili ziskat sluzby z rezervy EU
pro kybernetickou bezpecnost, patii pfislusSné organy, jako jsou tymy CSIRT a organy pro
feSeni kybernetickych krizi.

4. Kazda treti zemé zpusobila k podpote z rezervy EU pro kybernetickou bezpecnost ur¢i orgén,
ktery bude pro ucely tohoto nafizeni plisobit jako jednotné kontaktni misto.

5. Pfed obdrZzenim jakékoli podpory z rezervy EU pro kybernetickou bezpecnost poskytnou
tteti zem¢ Komisi a vysokému piedstaviteli informace o svych schopnostech v oblasti
kybernetické odolnosti a fizeni rizik, alesponi v¢etn¢ informaci o vnitrostatnich opatienich
piijatych za ucelem ptipravy na vyznamné nebo rozsahlé kybernetické bezpecnostni incidenty,
jakoz 1 informaci o odpovédnych vnitrostatnich subjektech, vcetné¢ tymi CSIRT nebo
rovnocennych subjekti, jejich schopnostech a zdrojich, které jim byly pfidéleny. Pokud
ustanoveni ¢lankti 13 a 14 tohoto natizeni odkazuji na ¢lenské staty, vztahuji se na tieti zeme
podle odstavce 1.

6. Komise bez zbytecného odkladu informuje Radu o obdrzenych Zddostech a provadéni
podpory poskytované tietim zemim z rezervy EU pro kybernetickou bezpecnost a koordinuje
tuto Cinnost s vysokym piedstavitelem.

Kapitola IV
MECHANISMUS PREZKUMU KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

Clanek 18

Mechanismus prezkumu kybernetickych bezpecnostnich incidenti

1. Na zadost Komise, sit¢ EU-CyCLONe nebo sit¢ CSIRT agentura ENISA piezkouma a
posoudi hrozby, zranitelnd mista a opatfeni ke zmirnéni dopadl v souvislosti s konkrétnim
vyznamnym nebo rozsdhlym kybernetickym bezpe€nostnim incidentem. Po dokonceni
pfezkumu a posouzeni incidentu pfeda agentura ENISA siti CSIRT, siti EU-CyCLONe a
Komisi zpravu o prezkumu incidentu, aby je podpofila pii plnéni jejich ukoll, zejména s
ohledem na tikoly stanovené v ¢lancich 15 a 16 smérnice (EU) 2022/2555. V piipad¢€ potieby
Komise sdili zpravu s vysokym predstavitelem.

2. Pfi ptipraveé zpravy o prezkumu incidentii podle odstavce 1 agentura ENISA spolupracuje se
vSemi piislusSnymi zicastnénymi stranami a shromaid’uje od nich zpétnou vazbu, vietné
zastupcu Clenskych stat, Komise, dalSich piislusnych organd, instituci a jinych subjekti EU,
poskytovateltl fizenych bezpecnostnich sluzeb a uzivateld sluzeb kybernetické bezpecnosti v
ndrodnich a pieshranicnich bezpecnostnich operacnich stiediscich doplnéné zdarukami a
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monitorovdnim, které je priméiené k zajisténi toho, aby ziskané poznatky a zjisténé osvédcené
postupy podpoiili aktéii v odvétvi sluZeb kybernetické bezpecnosti. Agentura ENISA v ptipadé
potieby spolupracuje také se subjekty, které byly zasazeny vyznamnymi nebo rozsahlymi
kybernetickymi bezpecnostnimi incidenty. Na podporu pfezkumu mulze agentura ENISA
konzultovat 1 dal$i typy zGc€astnénych stran. Konzultovani zastupci oznami jakykoli ptipadny
stiet zajmil.

3. Zprava zahrnuje pfezkum a analyzu konkrétnitho vyznamného nebo rozsahlého
kybernetického bezpecnostniho incidentu, vetné hlavnich pfi€in, zranitelnosti a ziskanych
zkuSenosti. Chrani divérné informace v souladu s pravem Unie nebo vnitrostatnim pravem
tykajicim se ochrany citlivych nebo utajovanych udaji. Nesmi obsahovat Zdadné podrobnosti
o0 aktivné zneuZivanych zranitelnostech, které ziistavaji neopravené.

3a. Zprava uvedenad v odstavci 1 tohoto ¢lanku uvadi poznatky ziskané ze vzdjemnych
hodnoceni provedenych podle ¢lanku 19 smérnice (EU) 2022/2555.

4. Dle potieby zprava uvadi doporuceni, a to i pro vSechny piisluSné zuicastnéné strany, ke
zlepSeni kybernetické pozice Unie;

5. Pokud je to mozné, zptistupni se urcita verze zpravy vetejnosti. Tato verze obsahuje pouze
vetejné informace.
Kapitola V
ZAVERECNA USTANOVENI

Clanek 19
Zmény natizeni (EU) 2021/694

Natizeni (EU) 2021/694 se méni takto:

1) ¢lanek 6 se méni takto:
a) odstavec 1 se méni takto:
i) vklada se nové pismeno aa), které zni:

,»aa) podporovat rozvoj kybernetického Stitu EU, vcetné vyvoje, zavadéni a provozu
narodnich a pfeshrani¢nich platforem bezpecnostnich operacnich stredisek, které prispivaji
k situaénimu povédomi v Unii a k posileni zpravodajskych kapacit Unie v oblasti
kybernetickych hrozeb*;

ii) dopliuje se nové pismeno g), které zni:

»g) zfidit a provozovat mechanismus pro mimoiadné udalosti v I oblasti kybernetické
bezpecnosti na podporu Clenskych stati ptfi pfipravé na vyznamné kybernetické
bezpecnostni incidenty a pfi reakci na né, ktery doplni vnitrostatni zdroje a kapacity a dalsi
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formy podpory dostupné na trovni Unie, véetné zfizeni rezervy EU pro kybernetickou
bezpecnost*;

b) odstavec 2 se nahrazuje timto:

»2. Akce v ramci specifického cile €. 3 jsou provadény predev§im prostiednictvim
Evropského primyslového, technologického a vyzkumného centra kompetenci pro
kybernetickou bezpec¢nost a sité narodnich koordina¢nich center v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2021/887%*, s vyjimkou opatfeni, kterymi se provadi
rezerva EU pro kybernetickou bezpecnost, jez provadi Komise a agentura ENISA.

* Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym
se zfizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpeénost a sit’ narodnich koordina¢nich center (Uf. vést. L 202, 8.6.2021,
S. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j). *;

2) ¢lanek 9 se méni takto:

a) v odstavci 2 se pismena b), ¢) a d) nahrazuji timto:
»0) 1776 956 000 EUR pro specificky cil ¢. 2 Umél4 inteligence;
c) 1 620 566 000 EUR pro specificky cil ¢. 3 Kyberneticka bezpecnost a divéra;
d) 500 347 000 EUR pro specificky cil ¢. 4 Pokrocilé digitalni dovednosti®;

aa) vklada se novy odstavec 2a, ktery zni:

,»2a. Cistka uvedend v odst. 2 pism. c) se primdrné vyufije na dosazeni operaénich cilii
uvedenych v ¢l. 6 odst. 1 pism. a) aZ f) programu.“;

ab) doplituje se novy odstavec 2b, ktery zni:

,»2b. Cdstka pro ziizeni a provedeni rezervy EU pro kybernetickou bezpecnost
nepiekroci 27 milioniit EUR po zamyslenou dobu trvani navizeni, kterym se stanovi
opatieni k posileni solidarity a kapacit v Unii pro odhalovani kybernetickych
bezpecnostnich hrozeb a incidentii a pro pFipravenost a reakci na né.“;

b) dopliiuje se novy odstavec 8, ktery zni:

,»3. Odchyln¢€ od ¢l. 12 odst. 4 natfizeni (EU, Euratom) 2018/1046 se v souvislosti s
provadénim rezervy EU pro kybernetickou bezpecnost nevyuzité prostiredky na zavazky a
platby na akce sledujici cile stanovené v €l. 6 odst. 1 pism. g) tohoto natizeni automaticky
prenaseji a mohou byt pfidéleny a vyplaceny do 31. prosince nésledujiciho rozpoctového
roku.*;

Komise informuje Parlament a Rady o prostiedcich pienesenych v souladu s ¢l. 12 odst.
6 naiizeni (EU, Euratom) 2018/1046.
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3) V ¢lanku 14 se odstavec 2 nahrazuje timto:

,»2. Program muzZe poskytovat financovani kteroukoli z forem stanovenych v natizeni
(EU, Euratom) 2018/1046, vcetné zejména zadavani vetrejnych zakazek jako zékladni
formy, jakoZ i granti a cen.

Pokud dosazeni cile akce vyzaduje zadavani zakézek na inovacéni zbozi a sluzby, mohou
byt granty udé€leny pouze piijemctim, kteti jsou vefejnymi zadavateli nebo zadavateli,
jak  jsou vymezeni ve smérnicich  Evropského parlamentu  a Rady
2014/24/EU?7 a 2014/25/EU?8,

Pokud je pro dosazeni cili akce nezbytné dodani inovaéniho zbozi nebo sluzeb, které
dosud nejsou ve velkém rozsahu dostupné na trhu, vetejni zadavatelé¢ a zadavatelé
mohou schvalit zadani né¢kolika zakazek v ramci jednoho zadavaciho fizeni.

V fadné odavodnénych piipadech tykajicich se vefejné bezpeCnosti miize vefejny
zadavatel nebo zadavatel vyzadovat, aby se misto plnéni smlouvy nachézelo na tzemi
Unie.

Pti provadéni zadavacich tizeni pro rezervu EU pro kybernetickou bezpecnost ziizenou
¢lankem 12 natizeni (EU) 2023/... mohou Komise a agentura ENISA jednat jako
centralni zadavatel a zaddvat zakazky v zastoupeni nebo jménem tfetich zemi
ptidruzenych k programu v souladu s ¢lankem 10. Komise a agentura ENISA mohou
rovnéz pusobit jako velkoobchodnici a nakupovat, skladovat nebo darovat dodavky a
sluzby pro tyto tieti zemé, véetné prondjmu. Odchylné€ od ¢l. 169 odst. 3 natizeni (EU)
.../... postacuje k povéteni Komise nebo agentury ENISA jednanim zadost jediné tieti
zemg.

Pti provadéni zadavacich tizeni pro rezervu EU pro kybernetickou bezpecnost ziizenou
¢lankem 12 natizeni (EU) 2023/...XX mohou Komise a agentura ENISA jednat jako
centralni zadavatel a zadavat zakazky v zastoupeni nebo jménem organd, instituci nebo
jinych subjektd Unie. Komise a agentura ENISA mohou rovnéz pusobit jako
velkoobchodnici a nakupovat, skladovat nebo darovat dodavky a sluzby pro orgéany,
instituce nebo jiné subjekty Unie, véetné prondjmu. Odchylné od ¢l. 169 odst. 3 natizeni
(EU) .../... postacuje k povéteni Komise nebo agentury ENISA jednanim zadost
jediného organu, instituce nebo jiného subjektu Unie.

Program muze také poskytovat financovani formou finan¢nich néstrojii v ramci operaci
kombinovéani zdroja. “;

4) vklada se novy ¢lanek 16a, ktery zni:
,Clinek 16a

V pfipad¢ opatfeni, kterymi se provadi evropsky kyberneticky §tit ziizeny clankem 3
nafizeni (EU) 2023/XX, se pouziji pravidla stanovena v ¢lancich 4 a 5 nafizeni (EU)
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2023/.... V ptipadé€ rozporu mezi ustanovenimi tohoto natizeni a ¢lanky 4 a 5 natizeni (EU)
2023/... jsou tato jina pravidla pro tyto konkrétni akce rozhodna a pouziji se.*;

5) ¢lanek 19 se nahrazuje timto:

»@ranty v ramci programu se udéluji a spravuji v souladu s hlavou VIII I nafizeni (EU,
Euratom) 2018/1046 a mohou pokryvat az 100 % zputsobilych ndkladl, aniz je dotéena
zasada spolufinancovani stanovena v ¢lanku 190 Inafizeni (EU, Euratom) 2018/1046.
Tyto granty se udéluji a spravuji, jak je stanoveno pro kazdy specificky cil.

Podporu v podobé granti miize v souladu s ¢l. 195 odst. 1 pism. d) Inaﬁzeni (EU,
Euratom) 2018/1046 udélovat narodnim bezpecnostnim operacnim stfediskim podle
¢lanku 4 natizeni (EU) .../... a hostitelskému konsorciu podle ¢lanku 5 natizeni (EU) .../...
piimo centrum ECCC bez vyzvy k pfedkladani navrhi.

Podporu v podobé granti pro mechanismus pro mimotadné udalosti v I oblasti
kybernetické bezpecnosti podle ¢lanku 10 natizeni (EU) .../... mUZe v souladu s ¢1. 195 odst.
1 pism. d) I nafizeni (EU, Euratom) 2018/1046 ud€lovat Clenskym statim piimo centrum
ECCC bez vyzvy k predkladani navrha.

U akci uvedenych v ¢l. 10 odst. 1 pism. ¢) natizeni (EU) .../... informuje centrum ECCC
Komisi a agenturu ENISA o Zadostech Clenskych stati o pfimé granty bez vyzvy k
predkladani navrhi.

V pfipadé podpory vzajemné pomoci pii reakci na vyznamny nebo rozsdhly kyberneticky
bezpec€nostni incident ve smyslu ¢l. 10 pism. c) natizeni (EU) .../... a v souladu s ¢l. 193
odst. 2 druhym pododstavcem pism. a) I natizeni (EU, Euratom) 2018/1046 1ze v tadné
odiivodnénych ptipadech povazovat naklady za zpusobilé 1 tehdy, pokud vznikly pted
podanim zadosti o grant.*;

6) Ptilohy I a II natizeni (EU) 2021/694 se méni v souladu s pfilohou tohoto natizeni.

Clinek 19a
Dodatecné zdroje pro agenturu ENISA

Agentura ENISA obdrii dodatecéné zdroje na plnéni svych dodateénych uikolii stanovenych
v tomto navizeni. Tato dodatecnd podpora, véetné financovani, neohrozi dosaZeni cilu
Jjinych programii Unie, zejména programu Digitdlni Evropa.

Clanek 20

Hodnoceni a piezkum
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b)

d)

Do [dvou let ode dne pouzitelnosti tohoto natizeni]| a poté kaZdé dva roky provede
Komise hodnoceni fungovani opatieni stanovenych v tomto narizeni a predloZi zpravu
I Evropskému parlamentu a Radé.

Hodnoceni posoudi zejména:

pouZivani a piidanou hodnotu preshrani¢nich bezpecnostnich operacnich stiedisek a
miru, v jaké prispivaji k podpoie odhalovini kybernetickych hrozeb a situacniho
povédomi a k reakci na né; aktivni ucast ndarodnich bezpecnostnich operacnich
stiedisek v ramci evropského kybernetického Stitu, vcéetné poctu ndrodnich
bezpecnostnich operacnich stiedisek a pieshrani¢nich bezpecnostnich operacnich
stiedisek, a miru, v jaké pFispiva k vytvoieni a vyméné vysoce kvalitnich pouZitelnych
informaci a zpravodajskych informaci o kybernetickych hrozbdach; pocet
infrastruktur nebo ndastroju kybernetické bezpecnosti porizenych na zakladé spolecné
veiejné zakazky a ndklady na né; pocet dohod o spoluprdaci uzavienych mezi
pieshranicénimi bezpecnostnimi operacnimi stiredisky a s odvétvovymi stiredisky ISAC;
pocet incidentit oznamenych siti CSIRT a dopad, ktery to ma na ¢innost sité CSIRT;

pozitivai i negativni aspekty fungovani mechanismu pro mimoiddné udalosti v oblasti
kybernetické bezpecnosti, vcetné toho, zda jsou zapotiebi dalsi poZadavky na
spolupraci nebo odbornou pripravu;

PFinos tohoto navizeni k posileni odolnosti a otevirené strategické autonomie Unie, ke
zlepSeni konkurenceschopnosti piislusnych priumyslovych odvétvi, mikropodniki,
malych a stiednich podnikii, véetné zacinajicich, a k rozvoji dovednosti v oblasti
kybernetické bezpecnosti v Unii;

pouZivani a pridanou hodnotu rezervy EU pro kybernetickou bezpecnost, véetné poctu
duvéryhodnych poskytovatelii bezpecnosti, které jsou souldsti rezervy EU pro
kybernetickou bezpecnost; pocet, typ, naklad a dopad opatieni provedenych na
podporu reakce na bezpecnostni incidenty, jakoz i jejich uZivatele a poskytovatele;
prumérnd doba, béhem které Komise potvrdi, Ze rezerva EU pro kybernetickou
bezpecnost ma byt vyuZita, a zareaguje a uZivatelé se 7 incidentu zotavi; zda by oblast
pusobnosti rezervy EU pro kybernetickou bezpecnost neméla byt rozSirena na sluZby
pripravenosti na incidenty nebo spolecna cviceni s duvéryhodnymi poskytovateli
Fizenych bezpecnostnich sluZeb a potencidalnimi wuZivateli rezervy EU pro
kybernetickou bezpecnost, aby se v piipadé potieby zajistilo ucinné fungovani rezervy
EU pro kybernetickou bezpecnost;

Dprispévek tohoto narizeni k rozvoji a zlepSovani dovednosti a kompetenci pracovni sily
v odvétvi kybernetické bezpecnosti, které jsou nezbytné k posileni schopnosti Unie
odhalovat kybernetické hrozby a incidenty, pFedchazet jim, reagovat na né a zotavovat
se 7 nich;
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f) Dprispévek tohoto naiizeni k zavadéni a vyvoji nejmodernéjSich technologii v Unii;

3. Komise na zdkladé zprav uvedenych v odstavci 1 pripadné piedloZi Evropskému
parlamentu a Radé legislativni navrh na zménu tohoto narizeni.

Clinek 20a
Vykon pienesené pravomoci

1. Pravomoc prijimat akty v pienesené pravomoci je svéiena Komisi za podminek
stanovenych v tomto ¢lanku.

2. Pravomoc prijimat akty v pFenesené pravomoci uvedend v ¢l. 6 odst. 3, ¢l. 7 odst. 2,
¢l. 12 odst. 8, a ¢l. 13 odst. 7 je svéiena Komisi na dobu ... let od ... [datum vstupu zdkladniho
legislativniho aktu v platnost i jiny datum stanoveny spolunormotviirci]. Komise vypracuje
zpravu o vykonu pieneseni pravomoci nejpozdéji devét mésicii pied koncem tohoto ... obdobi.
Pieneseni pravomoci se automaticky prodluiuje o stejné dlouhda obdobi, pokud Evropsky

vvvvv

koncem kazdého 7 téchto obdobi.

3. Evropsky parlament nebo Rada mohou pieneseni pravomoci uvedené v ¢l. 6 odst. 3,
¢l. 7 odst. 2, ¢l. 12 odst. 8 a &l. 13 odst. 7 kdykoli zrusit. Rozhodnutim o zruSeni se ukoncuje
Ppieneseni pravomoci v ném uréené. Rozhodnuti nabyva ucinku prvnim dnem po zverejnéni
v Uiednim véstniku Evropské unie nebo k pozdéjSimu dni, ktery je v ném up¥esnén. Nedotykd
se platnosti Zadnych jii platnych aktii v pFenesené pravomoci.

4. Pied piijetim aktu v prenesené pravomoci Komise vede konzultace s odborniky
jmenovanymi jednotlivymi Clenskymi staty v souladu se zdsadami stanovenymi v
interinstituciondlni dohodé o zdokonaleni tvorby pravnich piedpisi ze dne 13. dubna 2016.

5. Prijeti aktu v pienesené pravomoci Komise neprodlené oznami soucasné Evropskému
parlamentu a Radé.

6. Akt v pirenesené pravomoci piijaty podle ¢l. 6 odst. 3, ¢l. 7 odst. 2, ¢l. 12 odst. 8 a cl. 13
odst. 7 vstoupi v platnost, pouze pokud proti nému Evropsky parlament nebo Rada nevyslovi
ndmitky ve lhiité dvou mésicit ode dne, kdy jim byl tento akt oznamen, nebo pokud Evropsky
parlament i Rada pied uplynutim této lhiity informuji Komisi o tom, Ze namitky nevyslovi.
Z podnétu Evropského parlamentu nebo Rady se tato lhiita prodlouZi o [dva mésice].
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Clanek 21

Postup projednavani ve vyborech

1. Komisi je ndpomocen koordina¢ni vybor programu Digitalni Evropa zfizeny natizenim
(EU) 2021/694. Tento vybor je vyborem ve smyslu natfizeni (EU) ¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natizeni (EU) ¢. 182/2011.

Cldnek 22

Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Toto nafizeni je zadvazné v celém rozsahu a ptimo pouZitelné ve vSech Clenskych statech.

Ve Strasburku dne

Za Evropsky parlament Za Radu
predseda/predsedkyné predseda/predsedkyné
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PRILOHA

Natizeni (EU) 2021/694 se méni takto:

(1)v ptiloze I se oddil/kapitola ,,Specificky cil ¢. 3 — Kyberneticka bezpecnost a daveéra™
nahrazuje timto:

»dpecificky cil €. 3 — Kybernetickd bezpecnost a diivéra

Program podpofi posilovani, budovani apofizovani zékladni kapacity potiebné
k zabezpecCeni digitalniho hospodaistvi, spolecnosti a demokracie v Unii tim, Zze bude
prohlubovat primyslovy potencial a konkurenceschopnost Unie v oblasti kybernetické
bezpecnosti a schopnost soukromého 1 vefejného sektoru chranit obcany a podniky pied
kybernetickymi hrozbami, a to téZ podporou provadéni smérnice (EU) 2016/1148.

Pocate¢ni a ptipadné nasledné akce v ramci tohoto cile zahrnuyji:

1. Spole¢né investovani spolu s ¢lenskymi staty do vyspélého zafizeni, infrastruktury
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a know-how v oblasti kybernetické bezpecnosti, jez jsou zdsadni pro ochranu klicovych
infrastruktur a jednotného digitalniho trhu jako takového. Toto spole¢né investovani by
mohlo zahrnovat investice do kvantovych zafizeni a datovych zdrojii pro kybernetickou
bezpecnost, povédomi o situaci v kyberprostoru, vcéetné ndrodnich bezpecnostnich
operacnich stiedisek a pieshranic¢nich bezpecCnostnich operacnich stiedisek tvoricich
evropsky kyberneticky §tit, jakoz i dalSich nastrojt, které budou zpfistupnény vetejnému i
soukromému sektoru v celé Evropé.

2. Rozsifovani stavajicich technologickych kapacit a propojovani odbornych stredisek
v Clenskych statech a zajisténi toho, aby tyto kapacity odpovidaly potfebam vetejného
sektoru a vyrobniho odvétvi, ato iu produkti asluzeb, jez upeviiuji kybernetickou
bezpecnost a divéru v ramci jednotného digitalniho trhu.

3. Siroké zavadéni éinnych nejmoderngjsich feSeni v oblasti kybernetické bezpeénosti
a divéry ve vsech ¢lenskych statech. Toto zavadéni zahrnuje posileni bezpecnosti produkti
jiz od faze jejich ndvrhu az po jejich uvedeni na trh.

4. Podpora odstraiiovani nedostatkli v dovednostech v oblasti kybernetické bezpecnosti, se
zvlasStnim zaméienim na dosaZeni genderové vyvdZenosti v odvétvi, napt. sladovanim
vzdélavacich programti v oblasti kybernetické bezpecnosti, jejich ptizptisobovanim
pottebam konkrétnich odvétvi, véetné interdisciplinarniho a obecného zaméieni,
a usnadiiovanim piistupu ke specializované odborné ptiprave, kterd zlepsi postaveni vSech
osob a uzemi, ani je dotCena moZnost vyuZivat prileZitosti, které toto narizeni poskytuje.

5. Podpora solidarity mezi ¢lenskymi staty pii piipraveé na vyznamné kybernetické bezpecnostni
incidenty a reakci na né¢ prostiednictvim pieshranicniho zavadéni sluzeb kybernetické
bezpecnosti, veetné podpory vzdjemné pomoci mezi veiejnymi organy a vytvoieni rezervy

o w7 ”

diavéryhodnych poskytovatell Fizenych bezpecnostnich sluZeb na Grovni Unie.*;

(2) v ptiloze II se oddil/kapitola ,,Specificky cil ¢. 3 — Kyberneticka bezpecnost a divéra®
nahrazuje timto:

»dpecificky cil €. 3 — Kybernetickd bezpecnost a diivéra

3.1. Pocet infrastruktur nebo néstroji kybernetické bezpecnosti potizenych na zaklade
spolecné vetejné zakazky jako soucast stitu pro kybernetickou bezpecnost.

3.2. Pocet uzivatel a uzivatelskych skupin s pfistupem k evropskym zaiizenim
kybernetické bezpecnosti

3.3. Pocet, typ, ndklady a dopad opatieni provedenych na podporu pfipravenosti a reakce na
kybernetické bezpecnostni incidenty v rimci mechanismu pro mimotadné situace v
oblasti kybernetické bezpecnosti. Rozsah, v jakém byla doporuceni vyplyvajici 7
testovdni piipravenosti provedena a zavedena uZivatelem, jakoZ i priomérnd doba,
béhem které Komise potvrdi, Ze rezerva EU pro kybernetickou bezpecnost ma byt
vyuZita, a zareaguje a uZivatel se 7 incidentu zotavi. “
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VYSVETLUJICi PROHLASENI

SOUVISLOSTI

Kybernetickd bezpecnost je a mela by byt sttedobodem nasich demokracii. Hrozby pro
kybernetickou bezpecnost souviseji se Sifenim nejistoty mezi obyvatelstvem a spole¢nostmi,
jakoz 1 s nartistem dezinformaci, coz zpochybiiuje demokratické zasady, které chrani
dodrzovani lidskych prav. Aby se tomu zabranilo, ma pro nase demokracie zadsadni vyznam
bezpecné digitalni prosttedi podl€hajici vetejné kontrole.

Kybernetické utoky v EU jsou na vzestupu, pokud jde o metody a dopad. Kromé toho tutok
Ruska na Ukrajinu pfinesl hluboké zmény, a to uz pted invazi, a podle zpravy agentury
ENISA o stavu hrozeb z roku 2022 zah4jil novou éru kybernetického softwaru.! Prioritami
vychézejicimi z tohoto konfliktu v oblasti kybernetiky jsou potfeba budovat kapacity v
mnohostrannych programech a projektech a potieba rychle rozvijet dovednosti. V zajmu
vétsi odolnosti je naléhaveé zapotfebi spolena evropska reakce zaloZena na posilené
spolupraci na evropské trovni nad ramec spoluprace na vnitrostatni tirovni.

Klicem k uspéSnému provadéni tohoto naiizeni bude posileni kultury kybernetické
bezpecnosti, kterd chdpe bezpecnost, véetné bezpecnosti digitialniho prostiedi, jakoZto
verejny statek.

Kybernetické Gtoky jsou navic Casto zaméteny na mistni, regionalni nebo vnitrostatni
verejné sluzby a infrastruktury (napft. zdravotnictvi, které zistava hlavnim cilem
kybernetickych atokt?). Dikazy rovnéz poukazuji na to, Ze mistni organy patii k
nejzranitelnéjs$im cilim z divodu nedostatku financ¢nich a lidskych zdrojt a ze je obzvlaste
dilezité, aby vedouci pfedstavitelé na mistni irovni méli povédomi o zvySovani digitalni
odolnosti3. Utoky se primarné a pfimo dotykaji ob&anii, a ohrozuji tak nase demokracie, a to i
prostiednictvim dezinformac¢nich kampani. Pocit nejistoty, ktery tyto situace mohou vyvolat u
obyvatelstva, mliZze vést k politickym preferencim, které se fidi radikalnim zavazkem k
bezpecnosti na ukor dodrzovani zakladnich prav. Nicméné spise opak je pravdou: bezpecnost
je nezbytnou soucasti nasich demokracii, ktera je slucitelna se vSemi ostatnimi pravy a je pro
n¢ nezbytna.

Kromé¢ toho spole¢nosti a malé a stiredni podniky v EU zazivaji kyberkriminalitu a
vzhledem k rostoucimu vyuzivani digitalni sféry k fizeni podnikd panuji v&tsi obavy o
kybernetickou bezpecnost. Malé a stiedni podniky jsou méné ptipravené, maji mén¢ zdrojii na
svou ochranu a jesté¢ méné si uvédomuji, Ze mohou byt predmétem takovych utokd.

Ocekava se, Ze tyto utoky budou v budoucnu pokracovat a budou se zvySovat. Zejména v
situacich politické nestability a zejména v souvislosti s valkou. Vzhledem k tomu, zZe digitalni

! Zprava agentury ENISA o typech ohrozeni 2022, fijen 2022. https://www.enisa.curopa.cu/publications/enisa-
threat-landscape-2022/@@download/fullReport

2 Zprava agentury ENISA o typech ohroZeni: Odvétvi zdravotnictvi, Gervenec 2023.
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport

3 Evropsky vybor regionti, Digital Resilience (Digitalni odolnost), 2023.
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf.
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zivot a pro otevienou strategickou autonomii EU.

NAVRH ZPRAVODAJKY

Zpravodajka se domniva, Ze EU musi byt 1épe pfipravena na budoucnost, a vita tento
naléhavy pravni predpis, ktery spociva ve sdileni opravnych prostiedki, informaci a znalosti s
cilem zajistit solidaritu mezi ¢lenskymi staty, zvysit primyslovou kapacitu v EU,
koordinované rozvijet dovednosti a schopnosti, které zajisti kybernetickou bezpecnost,
zvysit odolnost vii¢i budoucim utokiim a chranit nase demokracie pied svévolnym
vyuzivanim bezpecnostnich potieb. Kromé toho je diilezité chranit integritu nasich volebnich
procesti. Tento pravni piedpis je zasadnim zavazkem k dosazeni cile otevi‘ené strategické
autonomie.

Z téchto diivodil potiebuje EU silnou a koordinovanou spravu v EU a strukturovanou
spolupraci se soukromym sektorem na podporu rozvoje evropského kybernetického primyslu,
a to vedle spoluprace s podobné smyslejicimi mezinarodnimi partnery, ale také s dal§imi
zemémi, které nemaji stejné moznosti a mohou potiebovat pomoc, pokud se stanou obét'mi
kybernetickych utokti. Akt EU o kybernetické solidarité musi dobfe definovat svou spravu a
nesmi se piekryvat s jiz existujicimi iniciativami a pravnimi ptedpisy, jako je smernice NIS2.

Néavrh je do znaéné miry zaloZen na dobrovolné vyméné informaci mezi ¢lenskymi staty. Z
tohoto diivodu zpravodajka navrhuje posilit zaruky pro budovani divéry mezi ¢lenskymi staty
s cilem zvysit jejich Gcast a spolupraci, naptiklad pokud jde o spole¢né potizovani
infrastruktury, jakoz i1 zapojeni organti moci zakonodarné s cilem zajistit divéru obcant a
demokratické zaruky.

Zadruhé zpravodajka navrhuje zajistit rozpocet z nadchazejicich VFR pro tuto iniciativu, a to
1 se zavazkem clenskych statl, aby byla zaru¢ena kontinuita ¢innosti vyvijenych v rdmeci aktu
EU o kybernetické solidarité po roce 2027.

Zatteti zpravodajka navrhuje zlepSit strukturu spravy, stanovit jasnou definici spravy a
propojit ji se stdvajicimi pravnimi piedpisy.

Zpravodajka rovnéZ navrhuje lepSi koordinaci mezi rGznymi subjekty clenskych stath
odpovédnymi za kybernetickou bezpecnost s cilem nabidnout spole¢ny pocitacovy stit. Kromé
toho navrhuje zvysit piispévek agentury ENISA ke koordinaci a interakci mezi riznymi aktéry
vnitrostatnich komunit.

V souvislosti s novou rezervou pro kybernetickou bezpe¢nost se zpravodajka domniva, ze
by mohla pfispét k rozvoji primyslovych kapacit v EU, a to 1 pro malé a stfedni podniky,
prostiednictvim investic do vyzkumu a inovaci za G¢elem vyvoje nejmodernéjsich technologii,
jako jsou cloudové technologie a technologie um¢lé¢ inteligence. Zpravodajka dale navrhuje,
aby byla zachovana ucast primyslu, posilila se kritéria a divéra v jeho ucast (tj. doslo k
propojeni jeho ucasti s celostatni nebo mistni spolecnosti) vyjasnénim kritérii a definice
technologické suverenity a aby byla zaru¢ena rovnovaha mezi subjekty z EU a ze tietich zemi.
Rovnéz navrhuje, aby mechanismus pro mimoradné udalosti v kybernetické oblasti
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pouzival systém certifikace pro soukromé poskytovatele za ucelem budovani dlouhodobého a
divéryhodného partnerstvi.

Pokud se tykd mechanismu pfezkumu incidenti, zpravodajka navrhuje posilit ulohu
agentury ENISA a soukromého sektoru v ramci bezpecnostnich operacnich stiedisek, a to
pomoci spravnych zaruk a monitorovani, aby bylo mozné ovéfit, zda zjisténé poznatky
podporuji i subjekty plisobici v tomto odvétvi. Zpravodajka dale navrhuje zohlednit poznatky
ziskané na zéklad¢ vzajemnych hodnoceni podle smérnice NIS2 a zvysit finan¢ni prostredky
poskytované agenture ENISA s cilem zajistit a¢inné uplatilovani pravnich piedpist a
odpovidajici ochranu pfi feSeni kybernetickych bezpecnostnich hrozeb.

Kromé toho ma tento navrh ze své podstaty velmi vyznamny vnéjsi rozmér, protoze tieti
zem¢& mohou ziskat ptistup ke zdrojim a podpoie z aktu EU o kybernetické solidarité
prostednictvim podpory pfi reakci na incidenty z rezervy EU pro kybernetickou bezpecnost a
protoZe pro kybernetickou rezervu jsou stale zapotiebi aktéti ze soukromého sektoru
pochézejici ze tietich zemi. Vnéjsi rozmér musi rovnéZ podléhat vefejné kontrole, na které se
podili i moc zdkonodérna, aby bylo zaru¢eno, ze se ob¢ané budou moci tohoto procesu
ucastnit. Kybernetickd bezpecnost by méla byt povazovéana za vefejny statek.

Ustiednim pilifem tohoto navrhu je navic rozvoj dovednosti a kompetenci, ktery by se nemél
omezovat na pouhé investice do rozvoje znalosti, ale mél by se zaméfit na investice do piistupu
pro vSechny obCany, aby si mohli tyto dovednosti osvojit. Zpravodajka navrhuje posilit vazbu
na Akademii dovednosti EU v oblasti kybernetické bezpecnosti, pfi¢emz jejim zdmérem je
reSit nedostatek talentli v oblasti kybernetické bezpecnosti propojenim soukromych a vefejnych
iniciativ a poskytovanim odborné ptipravy a certifikace obcantim. Posileni této vazby si vyzada
zéaruky, aby se ptedeslo odlivu mozki, a nemélo by byt na ukor mobility pracovnich sil.

Podle navrhu zpravodajky je rovnéz tieba investovat a zaclenit aktivni opatfeni na rozvoj
dovednosti v tomto odvétvi vzhledem k tomu, Ze rok 2023 je Evropskym rokem dovednosti, a
zvysit povédomi obcanti. Opatfeni budou navrzena tak, aby investice nezpusobovaly
nerovnovahu mezi ¢lenskymi staty, nebot’ stavajici vysoka poptavka a vysoké mzdy v tomto
odvétvi mohou vést k urCitému druhu ,odlivu mozkid* smérem k nejlépe placenym
prilezitostem.

Z téchto divodl zpravodajka navrhuje posilit specializované, interdisciplinarni a obecné
dovednosti v celé EU se zvlastnim zaméfenim na Zzeny, nebot v oblasti kybernetické
bezpecnosti pretrvavaji genderové rozdily, kdy Zeny tvofi v priméru celosvétové jen 20 %
pracovnikdl v tomto odvétvi.* Zeny musi byt p¥itomny pii utvateni digitalni budoucnosti a jeji
spravy a podilet se na ném.

Zpravodajka dale navrhuje posilit pfi rozvoji dovednosti a kompetenci trojithelnik mezi
narodnimi kompetenc¢nimi centry, Evropskym centrem kompetenci pro kybernetickou
bezpecnost (ECCC) a agenturou ENISA. Je tieba zvétsit tlohu pramyslu pii rozvoji
dovednosti a navazovat partnerstvi s akademickou obci a subjekty obcanské spole¢nosti, s

4 Usneseni Evropského parlamentu ze dne 10. ¢ervna 2021 o prosazovani rovnosti zen a muzi ve vzdélavani a
zaméstnani v oblasti pfirodnich véd, technologii, inZenyrstvi a matematiky (obory STEM) (2019/2164(INI))
https://www.europarl.ecuropa.cu/doceo/document/TA-9-2021-0296_CS.html#def 1 22
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prihlédnutim k regiondlnim zkuSenostem, znalostem a specializaci a spojenectvim
jednotlivych zemi, s podobné smyslejicimi partnery za ucelem intenzivnéjSich kontaktl a
zajisténi globalniho pfistupu na podporu ob¢antl, podnikil a instituci.

Zpravodajka rovnéz navrhuje spolupracovat v oblasti talenti a méteni Skod zplsobenych
kybernetickymi utoky lidem (napf. dopad ransomwarového Utoku na zdravotnictvi).

Jako dalsi opatfeni ochrany naSich demokracii a zékladnich hodnot pfedklada zpravodajka
opatfeni k zapojeni a zvySeni povédomi ob¢anli bez vzbuzovani paniky. Také je tieba posilit
kulturu kybernetické bezpecnosti, ktera chape bezpecnost, véetné bezpe€nosti digitalniho
prostiedi, jakoZzto verejny statek. Timto zpusobem budeme schopni zarucit model digitalni
demokracie, na rozdil od digitalniho autoritafstvi, zaloZzeny na transparentnosti, demokracii a
jistoté, kterou muze piinést vypracovani pravnich piedpist ex ante.

Zpravodajka se dale domniva, Ze posileni vyzkumu a inovaci v oblasti kybernetické
bezpecnosti zvysi odolnost a otevienou strategickou autonomii EU. Rovné?Z je tieba zajistit
soucinnost s programy v oblasti vyzkumu a inovaci a se stavajicimi ndstroji a institucemi,
jakoz 1 posilit trojuhelnik znalosti s cilem pfeklenout nedostatek dovednosti v celé EU.

Kromé toho toto nafizeni zvysi odolnost EU a jejich ¢lenskych statl, a to nejen piimo
prostiednictvim pravnich predpist v oblasti kybernetické bezpecnosti a kybernetické odolnosti,
ale také prostfednictvim dopadu, ktery miiZe mit na exponencidlni rozvoj umélé¢ inteligence, a
dopadu, ktery mtze mit regulace a ochrana daji na kybernetickou bezpecnost.

Tento pravni ptedpis dale prispéje ke splnéni zavazku vyplyvajiciho z evropského
prohlaseni o digitalnich pravech a zasadach pro digitalni dekadu, ktery souvisi s
ochranou zajmu lidi, podnik a vetejnych instituci pted riziky v oblasti kybernetické
bezpecnosti a pred kyberkriminalitou, véetné naruSeni bezpecnosti udajli a kradezi identity
nebo manipulace s ni.

V této souvislosti se zpravodajka domniva, Ze tento navrh, v€etné evropského stitu pro
kybernetickou bezpecnost a mechanismu pro mimotadné udélosti v kybernetické oblasti, by

m¢él byt funkéni co nejdiive, abychom méli k dispozici obecny rdmec a nevznikaly uzaviené
struktury, nebot’ kyberneticky prostor neznd hranice.
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PRILOHA: SUBJEKTY NEBO OSOBY, _
OD NICHZ ZPRAVODAJKA OBDRZELA PODNETY

Zpravodajka v souladu s ¢lankem 8 ptilohy I jednaciho fadu prohlasuje, Ze pii vypracovavani
zpravy az do okamziku jejiho pfijeti ve vyboru obdrzZela podnéty od téchto subjektli nebo
osob:

Subjekt nebo osoba

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate
ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Vyse uvedeny seznam je sestaven na vyhradni odpovédnost zpravodajky.
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27.10.2023

STANOVISKO VYBORU PRO ZAHRANICNI VECI

pro Vybor pro primysl, vyzkum a energetiku

k navrhu nafizeni Evropského parlamentu a Rady, kterym se stanovi opatieni k posileni
solidarity a kapacit v Unii pro odhalovani kybernetickych bezpecnostnich hrozeb a incidentl

a pro pfipravenost a reakci na né

(COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

Zpravodaj: Dragos Tudorache

Pozménovaci navrh 1

Navrh narizeni
Bod odivodnéni 1

Znéni navrzene Komisi

(1) Pouzivani informacnich

a komunikacnich technologii a zavislost na
nich je dnes zakladnim aspektem ve vSech
odvétvich hospodarské ¢innosti, nebot’
naSe organy statni spravy, spole¢nosti

a ob¢ané jsou vice nez kdykoli piedtim
vzajemn¢ propojeni a zavisli, a to napfic
odvétvimi 1 hranicemi.

Pozménovaci navrh 2

Navrh narizeni
Bod oduvodnéni 2

Znéni navrzené Komisi

(2) Rozsah, ¢etnost a dopad
kybernetickych bezpecnostnich incidentti
se zvySuje, vcetné Utokl na dodavatelsky
fetézec, a jejich cilem je kyberneticka
Spionaz, ransomware nebo naruseni
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Pozménovaci navrh

(1) PouZivani informacnich

a komunikacnich technologii a zavislost na
nich je dnes zakladnim aspektem ve vSech
odvétvich hospodatské a vojenské ¢innosti,
nebot’ nase organy statni spravy,
spolecnosti a ob¢ané a také subjekty ve
vojenské a obranné oblasti jsou vice nez
kdykoli pfedtim vzdjemné propojeni a
zavisli, a to napfi¢ odvétvimi 1 hranicemi.

Pozménovaci navrh

(2) Rozsah, ¢etnost a dopad
kybernetickych bezpecnostnich incidentti
se zvySuje, vcetné utokl na dodavatelsky
fetézec, a jejich cilem je kyberneticka
$piondz, ransomware nebo naruseni
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provozu. Pfedstavuji zasadni hrozbu pro
fungovani sitovych a informacénich
systémtl. Vzhledem k rychle se
vyvijejicimu prostfedi hrozeb vyZzaduje
hrozba moZnych rozsahlych incidenti,
které mohou zplisobit vyznamné naruseni a
poskozeni kritickych infrastruktur,
zvysenou piipravenost na vSech urovnich
ramce kybernetické bezpecnosti Unie. Tato
hrozba presahuje ramec ruské vojenskeé
agrese vici Ukrajin€ a pravdépodobné
bude trvat i nadéle vzhledem k mnozstvi se
statem spojenych, kriminalnich a
aktivistickych hackerskych subjektil, které
se podileji na stavajicim geopolitickém
napéti. Takové incidenty mohou narusit
poskytovani vetejnych sluzeb a vykon
hospodaiskych ¢innosti, a to i v kritickych
nebo vysoce kritickych odvétvich, zplisobit
zna¢né finan¢ni ztraty, podkopat davéru
uzivatell, zptisobit velké Skody
hospodaistvi Unie a mohou mit i zdravi
nebo zivoty ohrozujici nasledky.
Kybernetické bezpec¢nostni incidenty jsou
navic nepiedvidatelné, protoze se Casto
objevuji a vyvijeji ve velmi kratkém
casovém obdobi, nejsou omezeny na
konkrétni zemépisnou oblast a vyskytuji se
soucasné¢ nebo se okamzité §ifi v mnoha
zemich.

Pozménovaci navrh 3

Navrh narizeni
Bod odiivodnéni 2 a (novy)

PE752.795v02-00

provozu. Predstavuji zasadni hrozbu pro
fungovani sitovych a informacénich
systémil. Vzhledem k rychle se
vyvijejicimu prosttedi hrozeb vyzaduje
hrozba moznych rozsahlych incidentt,
které mohou zplisobit vyznamné naruseni a
poskozeni kritickych infrastruktur,
zvysenou piipravenost na vSech urovnich
ramce kybernetické bezpecnosti Unie.
Zavaznost téchto hrozeb se stala jesté
aktualnéjsi v souvislosti s navratem valky
na nds kontinent. Tyto hrozby presahuji
rdmec ruské vojenské agrese vici Ukrajiné
a pravdépodobné budou trvat i nadale
vzhledem k mnoZstvi se statem spojenych,
kriminélnich a aktivistickych hackerskych
subjektu, které se podileji na stavajicim
geopolitickém napéti. Takové incidenty
mohou narusit poskytovani vetejnych
sluzeb a vykon hospodaiskych ¢innosti,

a to 1 v kritickych nebo vysoce kritickych
odvétvich, zplsobit zna¢né finan¢ni ztraty,
podkopat divéru uzivateld, zpisobit velké
Skody hospodafstvi a bezpecnosti Unie a
mohou mit 1 zdravi nebo zivoty ohrozujici
nasledky, nebot’ by mohly narusit ¢innost
mistnich i celostdtnich zarizeni
spojenych s bezpecnosti. Kybernetické
bezpecnostni incidenty jsou navic
nepiedvidatelné, protoze se ¢asto objevuji
a vyvijeji ve velmi kratkém Casovém
obdobi, nejsou omezeny na konkrétni
zemepisnou oblast a vyskytuji se soucasné
nebo se okamzité $ifi v mnoha zemich.
Kyberneticka bezpecnost je dileZita pro
ochranu nasich evropskych hodnot a
zajist’uje fungovdani nasich demokracii
tim, Ze chrani nasi volebni infrastrukturu
a demokratické postupy pied veskerym
zahraniénim vméSovanim.
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Znéni navrzené Komisi

Pozménovaci navrh 4

Navrh narizeni
Bod odiivodnéni 3

Znéni navrzene Komisi

3) Je nezbytné posilit
konkurenceschopnost odvétvi primyslu a
sluzeb v Unii v ramci celé digitalizované
ekonomiky a podpofit jejich digitalni
transformaci zvySenim urovné
kybernetické bezpecnosti na jednotném
digitalnim trhu. Jak je doporu€eno ve tiech
riznych navrzich konference o
budoucnosti Evropy!é, je nutné zvysit
odolnost ob¢anti, podnikil a subjekti
provozujicich kritické infrastruktury vici
rostoucim kybernetickym bezpecnostnim
hrozbam, které mohou mit nic¢ivé
spolecenské a hospodaiské dopady. Proto
je tieba investovat do infrastruktur a
sluzeb, které podpofi rychlejsi odhalovani
kybernetickych bezpecnostnich hrozeb a
incident a reakci na né, pfi¢emz ¢lenské
staty potfebuji pomoc pii lepsi piipravé na
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Pozmeénovaci navrh

(2a) Kyberneticka bezpecnost ma
zdasadni vyznam pro zachovani
bezpecnosti nasi Unie a pro zamezeni
tomu, aby stdtni i nestdtni subjekty s
nekalymi umysly podkopdvaly nasi
demokracii, hospodarstvi a bezpecnost. Je
nezbytné zabranit nejednotnosti, nebot’
takova situace by nebyla vhodnym
pristupem, zejména pokud bychom Celili
hrozbé budouciho rozsahlého
kybernetického utoku zaméreného na
nékolik ¢lenskych stitii soucasné nebo

na nadndarodni kritickou infrastrukturu.
Proto je zapotiebi organ Unie, ktery by
fungoval jako koordinacni platforma pro
vS§echny stavajici i budouci ndstroje, fondy
a mechanismy v oblasti kybernetické
bezpecnosti.

Pozménovaci navrh

3) Je nezbytné posilit
konkurenceschopnost odvétvi primyslu a
sluZzeb v Unii v rdmci celé digitalizované
ekonomiky a podpofit jejich digitalni
transformaci zvySenim urovné
kybernetické bezpecnosti na jednotném
digitalnim trhu. Jak je doporu€eno ve tiech
riznych navrzich konference o
budoucnosti Evropy!'®, je nutné zvysit
odolnost ob¢anti, podnikil a subjekti
provozujicich kritické infrastruktury vici
rostoucim kybernetickym bezpecnostnim
hrozbam, které mohou mit nic¢ivé
spolecenské a hospodaiské dopady. Proto
je tieba investovat do infrastruktur a
sluzeb, které podpofti rychlejsi odhalovani
kybernetickych bezpecnostnich hrozeb a
incident a reakci na né, pfi¢emz ¢lenské
staty potiebuji pomoc pii lepsi ptipravé na
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vyznamné a rozsahlé incidenty v oblasti
kybernetické bezpecnosti a pti reakci na
né. Unie by rovnéZ méla zvysit své
kapacity v téchto oblastech, zejména pokud
jde o shromazd’ovani a analyzu daji o
kybernetickych bezpecnostnich hrozbach a
incidentech.

16 https://futureu.europa.cu/cs/

Pozménovaci navrh 5

Navrh narizeni
Bod oduvodnéni 4

Znéni navrzene Komisi

4) Unie jiZ piijala fadu opatieni ke
sniZeni zranitelnosti a zvySeni odolnosti
kritickych infrastruktur a subjekti vici
rizikim v oblasti kybernetické bezpe€nosti,
zejména smernici Evropského parlamentu
a Rady (EU) 2022/2555'7, doporuéeni
Komise (EU) 2017/1584!'%, smérnici
Evropského parlamentu a Rady
2013/40/EU"° a nafizeni Evropského
parlamentu a Rady (EU) 2019/881%°.
Doporuceni Rady o celounijnim
koordinovaném pftistupu za ucelem
posileni odolnosti kritické infrastruktury
navic vyzyva ¢lenské staty, aby piijaly
naléhavé a U€inna opatieni a aby loajalng,
efektivné, solidarn¢ a koordinované
spolupracovaly mezi sebou navzajem, s
Komisi a dal§imi pfisluSnymi orgény
vetejné moci, jakoz i s dotCenymi subjekty
s cilem zvysit odolnost kritické
infrastruktury pouzivané k poskytovani
zédkladnich sluzeb na vnitifnim trhu.

PE752.795v02-00

vyznamné a rozsahlé incidenty v oblasti
kybernetické bezpecnosti a pti reakci na
n¢. Unie by rovnéz méla zvysit své
kapacity v téchto oblastech, zejména pokud
jde o shromazd’ovani a analyzu idaji o
kybernetickych bezpecnostnich hrozbach a
incidentech, a zlepsit svou schopnost
proaktivniho jednani a rozhodné reakce
na kybernetické bezpecnostni hrozby a
incidenty.

16 https://futureu.curopa.ceu/cs/

Pozménovaci navrh

(4) Unie jiZ piijala fadu opatieni ke
sniZeni zranitelnosti a zvySeni odolnosti
kritickych infrastruktur a subjekti vici
rizikim v oblasti kybernetické bezpecnosti,
zejména smernici Evropského parlamentu
a Rady (EU) 2022/2555'7, doporuéeni
Komise (EU) 2017/1584'3, smérnici
Evropského parlamentu a Rady
2013/40/EU"° a natizeni Evropského
parlamentu a Rady (EU) 2019/881%°.
Doporuceni Rady o celounijnim
koordinovaném pftistupu za ucelem
posileni odolnosti kritické infrastruktury
navic vyzyva ¢lenské staty, aby piijaly
naléhava a €inna opatieni a aby loajalng,
efektivné, proaktivné, solidarné a
koordinované spolupracovaly mezi sebou
navzajem, s Komisi a dal$imi pfisluSnymi
organy vefejné moci, jakoz i s dot¢enymi
subjekty s cilem zvysit odolnost kritické
infrastruktury pouzivané k poskytovani
zédkladnich sluzeb na vnitinim trhu. Kromé
toho Unie v bireznu 2022 schvdlila a
spustila Strategicky kompas pro
bezpecnost a obranu, ktery se mimo jiné
zaméiuje na posileni kybernetické
bezpecnosti a prohloubeni mezindrodni
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17 Smérnice Evropského parlamentu a
Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opattenich k zajiSténi vysoké
spole¢né urovné kybernetické bezpecnosti
v Unii a 0 zmén¢ natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o
zru$eni smérnice (EU) 2016/1148 (Ut.
veést. L 333, 27.12.2022).

18 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zati 2017 o koordinované reakci na
rozsahlé kybernetické bezpecnostni
incidenty a krize (UF. vést. L 239,
19.9.2017, s. 36).

19 Smérnice Evropského parlamentu a
Rady 2013/40/EU ze dne 12. srpna 2013 o
utocich na informacni systémy a nahrazeni
ramcového rozhodnuti Rady
2005/222/SVV (Ut. vést. L 218, 14.8.2013,
s. 8).

20 Natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost™), o
certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii
a o zruSeni natizeni (EU) €. 526/2013 (,,akt

RR\1292615CS.docx

spoluprdace s podobné smyslejicimi
spojenci a demokratickymi partnery,
zejména v této oblasti. Kyberneticka
bezpecnost kromé toho tvo¥i ustiedni bod
neddavného tietiho spolecného prohlaseni
o spoluprdci mezi EU a NATO z ledna
2023. Zejména v zavérecné hodnotici
zpravé vypracované pracovni skupinou
EU-NATO se doporucuje plné vyuZivat
soucinnosti mezi EU a NATO[1], véetné
vymény osvédcenych postupii mezi
civilnimi a vojenskymi subjekty pri
provadeéni prislusnych politik a pravnich
Predpisii souvisejicich s kybernetickou
bezpecnosti.

1]
https://commission.europa.eu/document/3

4209534-3¢59-4b01-b410-
b2c6eedf736 en

17 Smérnice Evropského parlamentu a
Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opattenich k zajiSténi vysoké
spole¢né urovné kybernetické bezpecnosti
v Unii a 0 zméné¢ natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o
zru$eni smérnice (EU) 2016/1148 (Ut.
veést. L 333, 27.12.2022).

18 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zati 2017 o koordinované reakci na
rozsahlé kybernetické bezpecnostni
incidenty a krize (UF. vést. L 239,
19.9.2017, s. 36).

19 Smérnice Evropského parlamentu a
Rady 2013/40/EU ze dne 12. srpna 2013 o
utocich na informac¢ni systémy a nahrazeni
ramcového rozhodnuti Rady
2005/222/SVV (Ut. vést. L 218, 14.8.2013,
s. 8).

20 Natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost™), o
certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii
a o zruSeni natizeni (EU) €. 526/2013 (,,akt
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o kybernetické bezpecnosti) (Ut. vést.
L 151, 7.6.2019, s. 15).

Pozménovaci navrh 6

Navrh narizeni
Bod oduvodnéni 6

Znéni navrzene Komisi

(6) Spolecné sdéleni o politice
kybernetické obrany EU?? ptijaté 10.
listopadu 2022 oznamilo iniciativu EU pro
kybernetickou solidaritu s témito cili:
posilit spole¢né schopnosti EU v oblasti
odhalovani, situa¢niho povédomi a reakce
podporou zavadéni infrastruktury EU v
podobé bezpecnostnich operacnich
sttedisek, podporovat postupné vytvareni
rezervy pro kybernetickou bezpecnost na
urovni EU se sluzbami divéryhodnych
soukromych poskytovatelil a testovani
kritickych subjekti na potencialni
zranitelnost na zdklad€ posouzeni rizik v
EU.

22 Spole¢né sdéleni Evropskému
parlamentu a Radg, Politika kybernetické
obrany EU, JOIN/2022/49 final.

Pozménovaci navrh 7

Navrh narizeni
Bod odiivodnéni 6 a (novy)
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o kybernetické bezpecnosti) (Ut. vést.
L 151, 7.6.2019, s. 15).

Pozménovaci navrh

(6) Spolecné sdéleni o politice
kybernetické obrany EU?? piijaté 10.
listopadu 2022 oznémilo iniciativu EU pro
kybernetickou solidaritu s témito cili:
posilit spole¢né schopnosti EU v oblasti
odhalovani, situa¢niho povédomi a reakce
podporou zavadéni infrastruktury EU v
podobé bezpecnostnich operacnich
sttedisek, podporovat postupné vytvaieni
rezervy pro kybernetickou bezpecnost na
urovni EU se sluzbami divéryhodnych
soukromych poskytovatelil a testovani
kritickych subjektl na potencidlni
zranitelnost na zdklad€ posouzeni rizik v
EU. Rychle se vyvijejici oblast
kybernetickych hrozeb a piekotny
technologicky vyvoj navic ukazuji, Ze je
zapotiebi posilené civilné-vojenské
koordinace a spoluprdce, jak zduraznila
Rada ve svych zavérech o politice EU pro
kybernetickou obranu[l1].

[1] Zavéry Rady o politice EU pro
kybernetickou obranu schvalené Radou
na zasedani dne 22. kvétna 2023
(9618/23).

22 Spole¢né sdéleni Evropskému
parlamentu a Radg, Politika kybernetické
obrany EU, JOIN/2022/49 final.
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Znéni navrzené Komisi

Pozménovaci navrh 8

Navrh narizeni
Bod oduvodnéni 7

Znéni navrzene Komisi

(7) Je nezbytné posilit odhalovani
kybernetickych hrozeb a incidentt a
situacni povédomi v celé Unii a posilit
solidaritu tim, Ze se zvysi pfipravenost a
schopnost ¢lenskych statd a Unie reagovat
na vyznamné a rozsahlé kybernetické
bezpecnostni incidenty. Proto by méla byt
zavedena celoevropska infrastruktura
bezpecnostnich operaénich stredisek
(evropsky kyberneticky §tit) s cilem
vybudovat a posilit spole¢né schopnosti
odhalovani a situa¢niho povédomi; mé&l by
byt zfizen mechanismus pro mimotadné
udalosti v oblasti kybernetické bezpecnosti,
ktery by podporoval ¢lenské staty pti

RR\1292615CS.docx

Pozmeénovaci navrh

(6a) Vzhledem k nejasnym hranicim
mezi oblasti civilnich a vojenskych
zaleZitosti a dvojimu vyuZiti
kybernetickych ndstrojit a technologii je
tieba, aby byl v digitdlni oblasti
uplatiiovan komplexni a celostni pristup.
V pFipadé rozsahlého kybernetického
bezpecnostniho incidentu a krize
zahrnujici vice neZ jeden clensky stdt by
mélo byt zavedeno odpovidajici ieSeni a
Fizeni krize. Tyto struktury by mély
organizovat vyménu informaci,
koordinaci a spoluprdci se strukturami
Unie v oblasti vnéjsi bezpecnosti a Fizeni
vojenskych krizi a se subjekty ¢lenskych
statit odpovédnymi za bezpecnost a
obranu (komunitou kybernetické obrany).
To by se mélo vitahovat i na operace a
mise v ramci spolecné bezpecnostni a
obranné politiky, které provadi Unie s
cilem zajistit mir a stabilitu ve svém
sousedstvi i mimo néj.

Pozménovaci navrh

(7) Je nezbytné posilit odhalovani
kybernetickych hrozeb a incidentl a
situacni povédomi v celé Unii a posilit
solidaritu tim, Ze se zvysi pfipravenost a
schopnost ¢lenskych stati a Unie reagovat
na vyznamné a rozsahlé kybernetické
bezpecnostni incidenty. Proto by méla byt
zavedena celoevropska infrastruktura
bezpecnostnich operacnich stredisek
(evropsky kyberneticky §tit) s cilem
vybudovat a posilit spolecné schopnosti
odhalovani a situa¢niho povédomi; mél by
byt zfizen mechanismus pro mimotadné
udalosti v oblasti kybernetické bezpec¢nosti,
ktery by podporoval ¢lenské staty pti
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pfipravé na vyznamné a rozsahlé incidenty
v oblasti kybernetické bezpecnosti, pfi
reakci na né a pfi okamzité obnové po
nich; mél by byt zfizen mechanismus
ptfezkumu kybernetickych bezpecnostnich
incidenttl, ktery by prezkoumaval a
posuzoval konkrétni vyznamné nebo
rozséhlé incidenty. Témito opatfenimi
nejsou dotceny ¢lanky 107 a 108 Smlouvy
o fungovani Evropské unie (dale jen
»SFEU®).

Pozménovaci navrh 9

Navrh narizeni
Bod odivodnéni 11

Znéni navrzene Komisi

(11)  Pro ucely fadného financniho fizeni
by méla byt stanovena zvlastni pravidla pro
pienos nevyuzitych prostredkil na zavazky
a platby. Pti respektovani zasady, ze
rozpocet Unie je stanovovan na ro¢nim
zakladé, by toto nafizeni mélo vzhledem k
nepfedvidatelné, vyjimecné a specifické
povaze prostiedi kybernetické bezpecnosti
stanovit moznosti pienosu nevyuzitych
finan¢nich prostredkl nad rdmec
prostiedki stanovenych ve finanénim
nafizeni, ¢imz by se maximalizovala
schopnost mechanismu pro mimotadné
udalosti v oblasti kybernetické bezpecnosti
ucinné podporovat ¢lenské staty v boji
proti kybernetickym hrozbam.
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pifipravé na vyznamné a rozsahl¢ incidenty
v oblasti kybernetické bezpecnosti, pti
reakci na né€ a pfi okamzité obnové po nich,
véetné incidentii zahrnujicich vice neZ
jeden cClensky stat. Je-li to proveditelné a
nezbytné, mél by mechanismus pro
mimoidadné situace v oblasti kybernetické
bezpecnosti organizovat vyménu
informaci a spoluprdci s obrannymi
organy clenskych statit a mél by byt
podporovan organy, institucemi a jinymi
subjekty EU (spoleCenstvi EU v oblasti
kybernetické obrany); mél by byt ziizen
mechanismus pfezkumu kybernetickych
bezpecnostnich incidenti, ktery by
pfezkoumaval a posuzoval konkrétni
vyznamné nebo rozsahlé incidenty. Tyto
nové struktury by rovnéZ mély podporovat
operace a mise SBOP EU. Témito
opatfenimi nejsou dotceny ¢lanky 107 a
108 Smlouvy o fungovani Evropské unie
(dale jen ,,SFEU*).

Pozménovaci navrh

(11)  Pro ucely fadného finan¢niho fizeni
by méla byt stanovena zvlastni pravidla pro
pienos nevyuzitych prostredkil na zavazky
a platby. Pti respektovani zasady, ze
rozpocet Unie je stanovovan na ro¢nim
zakladé, by toto nafizeni mélo vzhledem k
nepfedvidatelné, vyjimecné a specifické
povaze prostiedi kybernetické bezpecnosti
stanovit moznosti pfenosu nevyuzitych
finan¢nich prostfedkl nad rdmec
prostiedki stanovenych ve finanénim
nafizeni, ¢imz by se maximalizovala
schopnost mechanismu pro mimotadné
udalosti v oblasti kybernetické bezpecnosti
ucinn¢ podporovat ¢lenské staty v boji
proti kybernetickym hrozbam. Tato
zvlastni pravidla by rovnéZ umoZnila
dlouhodobéjsi finanéni podporu pro
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Pozménovaci navrh 10

Navrh narizeni
Bod odiivodnéni 13

Znéni navrzene Komisi

(13) Kazdy clensky stat by mél urcit
vetejnopravni subjekt na vnitrostatni
urovni, ktery bude povéten koordinaci
¢innosti v oblasti odhalovéani
kybernetickych hrozeb v daném ¢lenském
staté. Tato narodni bezpe€nostni operacni
sttediska by méla na vnitrostatni Grovni
fungovat jako referen¢ni bod a bréna pro
ucast v evropském kybernetickém S§titu a
meéla by zajistit, aby informace o
kybernetickych hrozbach od vetejnych a
soukromych subjektll byly na vnitrostatni
urovni sdileny a shromazd’'ovany G¢inné a
efektivné.

Pozménovaci navrh 11

Navrh narizeni
Bod oduvodnéni 14

RR\1292615CS.docx
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spolecné zaddavani zakazek na vysoce
bezpecné ndstroje a infrastrukturu nové
generace, aby se zlepsily schopnosti
kolektivniho odhalovdni s vyuZitim
nejnovéjsich technologii umélé
inteligence a analyzy dat.

Pozménovaci navrh

(13) Kazdy clensky stat by mél urcit
vetejnopravni subjekt na vnitrostatni
urovni, ktery bude povéten koordinaci
¢innosti v oblasti odhalovéani
kybernetickych hrozeb v daném clenském
staté. Tato narodni bezpecnostni operacni
sttediska by m¢la na vnitrostatni trovni
fungovat jako referen¢ni bod a brana pro
ucast v evropském kybernetickém S§titu a
meéla by zajistit, aby informace o
kybernetickych hrozbach od vefejnych a
soukromych subjektli byly na vnitrostatni
urovni sdileny a shromaZzd’'ovany u¢inné a
efektivné. Je-li to proveditelné a nezbytné,
méla by bezpecnostni operacni stiediska
rovnéz umoZnit ucast obrannych subjektii
vytvorenim ,,obranného pilife“, pokud jde
o spravu a druh sdilenych informaci, jak
je uvedeno ve spolecném sdéleni o politice
kybernetické obrany EU[1] a jak jej
podporil vysoky predstavitel.

[1] Spolecné sdéleni Evropskému
parlamentu a Radé, Politika kybernetické
obrany EU, JOIN/2022/49 final
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Znéni navrzené Komisi

(14)  V ramci evropského
kybernetického Stitu by méla byt zfizena
fada pteshrani¢nich operacnich stredisek v
oblasti kybernetické bezpe¢nosti (dale jen
,»preshrani¢ni bezpecnostni operacni
stfediska“). Ta by méla sdruzovat narodni
bezpecnostni operacni stiediska alespon ze
tii ¢lenskych statli, aby bylo mozné plné
vyuzit vyhod preshrani¢niho odhalovéani
hrozeb a sdileni a spravy informaci.
Obecnym cilem pfeshrani¢nich
bezpecnostnich operacnich stredisek by
mélo byt posileni kapacit pro analyzu,
prevenci a odhalovani kybernetickych
bezpecnostnich hrozeb a podpora vytvareni
vysoce kvalitnich zpravodajskych
informaci o kybernetickych bezpecnostnich
hrozbach, zejména prostfednictvim sdileni
udaju z riznych zdroj, at’ uz vefejnych
nebo soukromych, jakoz i prostiednictvim
sdileni a spole¢ného vyuZivani
nejmodernéjsich néstroji a spole€nym
rozvojem schopnosti odhalovani, analyzy a
prevence v divéryhodném prostiedi. M¢la
by poskytnout nové dodatecné kapacity,
které budou vychazet ze stavajicich
bezpecnostnich opera¢nich stiedisek a
tym pro reakce na pocitatové
bezpecnostni incidenty (dale jen ,,tymy
CSIRT*) a dalich pfislusnych subjektt a
budou je dopliovat.

Pozménovaci navrh 12

Navrh narizeni
Bod oduvodnéni 15

Znéni navrzené Komisi

(15) Na vnitrostatni urovni zajist'uji
monitorovani, odhalovani a analyzu

PE752.795v02-00

Pozmeénovaci navrh

(14)  V ramci evropského
kybernetického §titu by méla byt zfizena
fada pfeshrani¢nich operacnich stredisek v
oblasti kybernetické bezpecnosti (dale jen
,preshrani¢ni bezpecnostni operacni
stiediska“). Ta by méla sdruzovat narodni
bezpecnostni operacni stiediska alespon ze
tii Clenskych stati, véetné ,,obranného
pilife“, aby bylo mozné pln¢€ vyuzit vyhod
pfeshrani¢niho odhalovani hrozeb a sdileni
a spravy informaci. Obecnym cilem
pfeshrani¢nich bezpec¢nostnich operacnich
sttedisek by mélo byt posileni kapacit pro
analyzu, prevenci a odhalovani
kybernetickych bezpe€nostnich hrozeb a
podpora vytvéieni vysoce kvalitnich
zpravodajskych informaci o
kybernetickych bezpecnostnich hrozbach,
zejména prostiednictvim sdileni udaji z
riznych zdroji, at’ uz vefejnych nebo
soukromych, a je-li to proveditelné a
nezbytné, 7 vojenskych zdrojit s
dostatecnymi pokyny ohledné sdileni
informaci, jakoz 1 prostfednictvim sdileni a
spole¢ného vyuzivani nejmodernéjSich
nastroju a spole¢nym rozvojem schopnosti
odhalovani, analyzy a prevence v
divéryhodném prostiedi. M¢la by
poskytnout nové dodatecné kapacity, které
budou vychézet ze stavajicich
bezpecnostnich operac¢nich stiedisek a
tym pro reakce na pocitatové
bezpec€nostni incidenty (déle jen ,,tymy
CSIRT*) a dalich pfislusnych subjektt a
budou je dopliovat.

Pozménovaci navrh

(15) Na vnitrostatni urovni zajist'uji
monitorovani, odhalovani a analyzu

RR\1292615CS.docx



kybernetickych hrozeb obvykle
bezpecnostni operaéni stfediska vefejnych
a soukromych subjektil v kombinaci s tymy
CSIRT. Kromé toho si tymy CSIRT
vyménuji informace v ramei sité¢ CSIRT v
souladu se smérnici (EU) 2022/2555.
Pteshrani¢ni bezpe€nostni operacni
stfediska by méla piedstavovat novou
kapacitu, ktera doplni sit’ tymt pro reakce
na kybernetické bezpecnostni incidenty,
nebot’ bude sdruzovat a sdilet tdaje o
kybernetickych bezpecnostnich hrozbach
od vetejnych a soukromych subjekti,
zvySovat hodnotu téchto udajt
prostfednictvim odborné analyzy a
spole¢né potfizené infrastruktury a
nejmodernéjSich nastroja a ptispivat k
rozvoji schopnosti a technologické
suverenity Unie.

Pozménovaci navrh 13

Navrh narizeni
Bod oduvodnéni 16

Znéni navrzené Komisi

(16)  Pfeshrani¢ni bezpe€nostni operacni
sttediska by méla fungovat jako ustredni
bod umozilujici Siroké sdruzovani
piislusnych udajt a zpravodajskych
informaci o kybernetickych hrozbach,
umoznovat Sifeni informaci o hrozbach
mezi velkym a riznorodym souborem
subjektl (napf. tymy pro reakci na
pocitacové hrozby (déle jen ,,tymy
CERT*), tymy CSIRT, stfediska pro
sdileni a analyzu informaci (dale jen
,stiediska ISAC*), provozovatelé
kritickych infrastruktur). Informace
vyménované mezi U€astniky
preshrani¢niho bezpecnostniho operacniho
stfediska mohou zahrnovat tdaje ze siti a
¢idel, zpravodajské informace o hrozbach,
indikatory naruSeni a kontextualizované
informace o incidentech, hrozbach a
zranitelnostech. Preshrani¢ni bezpecnostni
operacni stiediska by také méla uzavirat
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kybernetickych hrozeb obvykle
bezpecnostni operaéni stfediska vefejnych
a soukromych subjektil v kombinaci s tymy
CSIRT. Kromé toho si tymy CSIRT
vyménuji informace v ramci sit¢ CSIRT v
souladu se smérnici (EU) 2022/2555.
Pteshrani¢ni bezpe€nostni operacni
stiediska by méla ptedstavovat novou
kapacitu, ktera doplni sit’ tymt pro reakce
na kybernetické bezpecnostni incidenty,
nebot’ bude sdruzovat a sdilet idaje o
kybernetickych bezpecnostnich hrozbach
od vetejnych a soukromych subjekti,
zvySovat hodnotu téchto udajt
prostfednictvim odborné analyzy a
spolecné potizené infrastruktury a
nejmodernéjSich nastroja a ptispivat k
rozvoji schopnosti a edolnosti Unie.

Pozménovaci navrh

(16)  Pfeshrani¢ni bezpe€nostni operacni
sttediska by méla fungovat jako ustrfedni
bod umoziujici Siroké sdruzovani
piislusnych udajt a zpravodajskych
informaci o kybernetickych hrozbach,
umoznovat Sifeni informaci o hrozbach
mezi velkym a riznorodym souborem
subjektl (napf. tymy pro reakci na
pocitacové hrozby (dale jen ,,tymy
CERT*), tymy CSIRT, stfediska pro
sdileni a analyzu informaci (dale jen
,.stiediska ISAC*), provozovatelé
kritickych infrastruktur, jakoZ i komunita
kybernetické obrany). Informace
vyméinované mezi ucastniky
ptreshrani¢niho bezpecnostniho opera¢niho
stiediska mohou zahrnovat tidaje ze siti a
¢idel, zpravodajské informace o hrozbach,
indikatory naruseni a kontextualizované
informace o incidentech, hrozbach a
zranitelnostech. Pfeshrani¢ni bezpecnostni
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dohody o spolupraci s jinymi
preshrani¢nimi bezpecnostnimi operacnimi
stiedisky.

Pozménovaci navrh 14

Navrh narizeni
Bod oduvodnéni 17

Znéni navrzené Komisi

(17)  Sdilené situacni povédomi mezi
pfisluSnymi organy je nezbytnym
ptedpokladem pfipravenosti a koordinace v
celé Unii, pokud jde o vyznamné a
rozséahlé kybernetické bezpec¢nostni
incidenty. Smérnice (EU) 2022/2555
zfizuje sitt EU-CyCLONe za Gc¢elem
podpory koordinovaného tfeseni rozsahlych
kybernetickych bezpecnostnich incidentti
a krizi na operativni Grovni a pro zajisténi
pravidelné vymeény relevantnich informaci
mezi ¢lenskymi staty a organy, institucemi
nebo jinymi subjekty Unie. Doporuceni
(EU) 2017/1584 o koordinované reakci na
rozséahlé kybernetické bezpec¢nostni
incidenty a krize se zabyva tillohou vSech
piislusnych aktéri. Smérnice (EU)
2022/2555 rovnéz ptipomina povinnosti
Komise v ramci mechanismu civilni
ochrany Unie zfizen¢ho rozhodnutim
Evropského parlamentu a Rady
1313/2013/EU, jakoZ i povinnost
poskytovani analytickych zprav pro
opatieni integrovaného mechanismu pro
politickou reakci na krize podle
provadéciho rozhodnuti (EU) 2018/1993.
V situacich, kdy preshrani¢ni bezpe¢nostni
operacni stiediska ziskaji informace
tykajici se potencidlniho nebo
probihajiciho rozsédhlého kybernetického
bezpecnostniho incidentu, by proto méla
poskytnout prislusné informace siti EU-
CyCLONe, siti CSIRT a Komisi. V
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operacni stiediska by také méla uzavirat
dohody o spolupréci s jinymi
pieshrani¢nimi bezpec¢nostnimi opera¢nimi
sttedisky a s operacni siti pro vojenské
tymy pro reakci na pocitacové hrozby
(vojenské tymy CERT) — siti MICNET, az
bude vytvoiena.

Pozmérnovaci navrh

(17)  Sdilené situacni povédomi mezi
ptisluSnymi organy je nezbytnym
ptedpokladem pfipravenosti a koordinace v
celé Unii, pokud jde o vyznamné a
rozséahlé kybernetické bezpec¢nostni
incidenty. Smérnice (EU) 2022/2555
zfizuje sit EU-CyCLONe za tc¢elem
podpory koordinovaného teseni rozsahlych
kybernetickych bezpecnostnich incidenti
a krizi na operativni Grovni a pro zajisténi
pravidelné vymeény relevantnich informaci
mezi ¢lenskymi staty a organy, institucemi
nebo jinymi subjekty Unie. Doporuceni
(EU) 2017/1584 o koordinované reakci na
rozséhlé kybernetické bezpec¢nostni
incidenty a krize se zabyva tilohou vSech
pfislusnych aktéri. Smérnice (EU)
2022/2555 rovnéz ptipomina povinnosti
Komise v rdmci mechanismu civilni
ochrany Unie zfizen¢ho rozhodnutim
Evropského parlamentu a Rady
1313/2013/EU, jakoZ i povinnost
poskytovani analytickych zprav pro
opatfeni integrovaného mechanismu pro
politickou reakci na krize podle
provadéciho rozhodnuti (EU) 2018/1993.
V situacich, kdy pteshrani¢ni bezpecnostni
operacni stiediska ziskaji informace
tykajici se potencidlniho nebo
probihajiciho rozsédhlého kybernetického
bezpecnostniho incidentu, by proto méla
poskytnout prislusné informace siti EU-
CyCLON:e, siti CSIRT, komunité
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zavislosti na situaci mohou informace,
které maji byt sdileny, zahrnovat zejména
technické udaje, informace o povaze a
motivech uto¢nika nebo potencialniho
utocnika a jiné nez technické udaje vyssi
urovné o potencialnim nebo probihajicim
rozsahlém kybernetickém bezpecnostnim
incidentu. V této souvislosti je tfeba
vénovat nalezitou pozornost zasad¢ ,,védet
jen to nejnutngj$i a potencialné citlivé
povaze sdilenych informaci.

Pozménovaci navrh 15

Navrh narizeni
Bod oduvodnéni 19

Znéni navrzene Komisi

(19)  Aby byla umoznéna rozsahla
vymeéna udajl o kybernetickych
bezpec€nostnich hrozbach z riznych zdroji
v divéryhodném prostiedi, mély by byt
subjekty zapojené do evropského
kybernetického Stitu vybaveny
nejmodernéjSimi a vysoce bezpecnymi
nastroji, zafizenimi a infrastrukturami.
Diky tomu by mélo byt mozné zlepsit
schopnost kolektivniho odhalovani a
v€asného varovani organti a ptislusnych
subjektll, zejména s vyuZitim nejnovéjsich
technologii umélé inteligence a analyzy
dat.

Pozménovaci navrh 16

Navrh narizeni
Bod odiivodnéni 19 a (novy)
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kybernetické obrany a Komisi. V
zavislosti na situaci mohou informace,
které maji byt sdileny, zahrnovat zejména
technické udaje, informace o povaze a
motivech utoc¢nika nebo potencidlniho
utocnika a jiné nez technické udaje vyssi
urovné o potencidlnim nebo probihajicim
rozsédhlém kybernetickém bezpecnostnim
incidentu. V této souvislosti je tieba
vénovat nalezitou pozornost zdsad¢ ,,védét
jen to nejnutnéjsi a potencialné citlivé
povaze sdilenych informaci.

Pozménovaci navrh

(19)  Aby byla umoznéna rozsahla
vymeéna udajl o kybernetickych
bezpecnostnich hrozbach z riznych zdroja
v divéryhodném prostiedi, mély by byt
subjekty zapojené do evropského
kybernetického stitu, s vyjimkou vysoce
rizikovych dodavatelii kritickych produktii
s digitalnimi prvky, vybaveny
nejmodernéjSimi a vysoce bezpecnymi
nastroji, zafizenimi a infrastrukturami.
Diky tomu by mélo byt mozZné zlepsit
schopnost kolektivniho odhalovani a
vcasného varovani organi a pifisluSnych
subjektil, zejména s vyuzitim nejnovéjsSich
technologii umélé inteligence a analyzy
dat. Pii pouZivani umélé inteligence by
mél byt zajistén lidsky dohled a dostatecna
uroveri gramotnosti v oblasti umélé
inteligence, nezbytnda podpora a pravomoc
k vykonu této funkce.

PE752.795v02-00
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CS

Znéni navrzené Komisi

Pozménovaci navrh 17

Navrh narizeni
Bod oduvodnéni 20

Znéni navrzene Komisi

(20)  Prosttrednictvim shromazd’ovani,
sdileni a vymény tdaji by mél evropsky
kyberneticky §tit posilit technologickou
suverenitu Unie. Sdruzovani vysoce
kvalitnich kontrolovanych udaji by mélo
rovnéZz piispét k rozvoji pokroc€ilych
technologii umé¢lé inteligence a analyzy
dat. Mélo by byt usnadnéno propojenim
evropského kybernetického Stitu s
celoevropskou infrastrukturou pro vysoce
vykonnou vypocetni techniku zfizenou
nafizenim Rady (EU) 2021/1173%.
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Pozmeénovaci navrh

(19 a) V souladu s naiizenim [XX/XXXX
(akt o kybernetické odolnosti)] by subjekty
zapojené do evropského kybernetického
Stitu mély poZadavky stanovené v tomto
narizeni splnit také u vsech produktii s
digitalnimi prvky. Vzhledem k rostoucim
rizikiim plynoucim 7 ekonomickych
zavislosti je nutné minimalizovat vystaveni
vysoce rizikovym dodavatelum kritickych
produktit prostiednictvim spole¢ného
strategického ramce pro hospodarskou
bezpecnost EU. Zavislost na vysoce
rizikovych dodavatelich kritickych
produkti s digitalnimi prvky predstavuje
strategické riziko, které je tieba iesit na
urovni Unie, zejména pokud se urcita
zemé dopousti hospodarské Spionaze nebo
vyviji ekonomicky ndtlak a jeji pravni
predpisy zavazuji ke svévolnému pristupu
k jakémukoli druhu operaci nebo udaji
spolecnosti, zejména pokud jsou kritické
produkty urceny k pouZiti zakladnimi
subjekty ve smyslu smérnice (EU)
2022/2555.

Pozménovaci navrh

(20)  Prostrednictvim shromazd’ovani,
sdileni a vymeény tidaji by mél evropsky
kyberneticky §tit posilit technologickou
suverenitu Unie, jeji strategickou
autonomii, konkurenceschopnost a
odolnost. Sdruzovani vysoce kvalitnich
kontrolovanych udaji by mélo rovnéz
ptispét k rozvoji pokrocilych technologii
umélé inteligence a analyzy dat. M¢lo by
byt usnadnéno propojenim evropského
kybernetického Stitu s celoevropskou
infrastrukturou pro vysoce vykonnou
vypocetni techniku zfizenou nafizenim
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23 Nafizeni Rady (EU) 2021/1173 ze dne
13. Cervence 2021, kterym se zfizuje
spoleény podnik pro evropskou vysoce
vykonnou vypocetni techniku a zruSuje
natizeni (EU) 2018/1488 (Ut. vést. L 256,
19.7.2021, s. 3).

Pozménovaci navrh 18

Navrh narizeni
Bod oduvodnéni 25

Znéni navrzene Komisi

(25) Mechanismus pro mimoiadné
udalosti v kybernetické oblasti by mél
Clenskym statim poskytovat podporu
doplityjici jejich vlastni opatfeni a zdroje a
dalsi stavajici moznosti podpory v ptipade
reakce na vyznamné a rozsahlé
kybernetické bezpecnostni incidenty a
okamzité obnovy po nich, jako jsou sluzby
poskytované Agenturou Evropské unie pro
bezpecnost siti a informaci (dale jen
»ENISA*) v souladu s jejim mandatem,
koordinovana reakce a pomoc ze strany
sit¢ CSIRT, podpora pii zmiriovani
nasledki ze strany sit¢ EU-CyCLONe,
jakoz 1 vzdjemna pomoc mezi ¢lenskymi
staty, a to 1 v kontextu €l. 42 odst. 7 SEU,
tymy rychlé reakce v kybernetickém
prostoru v rdmci stalé strukturované
spoluprdace26 a hybridni tymy rychlé
reakce. M¢l by zajistit, aby byly k dispozici
specializované prostfedky na podporu
pfipravenosti a reakce na kybernetické
bezpecnostni incidenty v celé Unii a ve
tretich zemich.
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Rady (EU) 2021/1173%,

2 Natizeni Rady (EU) 2021/1173 ze dne
13. Cervence 2021, kterym se zfizuje
spolecny podnik pro evropskou vysoce
vykonnou vypocetni techniku a zruSuje
natizeni (EU) 2018/1488 (Ut. vést. L 256,
19.7.2021, s. 3).

Pozménovaci navrh

(25) Mechanismus pro mimoiadné
udalosti v kybernetické oblasti by mél
¢lenskym statim poskytovat podporu
dopliujici jejich vlastni opatfeni a zdroje a
dalsi stavajici moznosti podpory v ptipade
reakce na vyznamné a rozsahlé
kybernetické bezpecnostni incidenty a
okamzité obnovy po nich, jako jsou sluzby
poskytované Agenturou Evropské unie pro
bezpecnost siti a informaci (dale jen
»ENISA*) v souladu s jejim mandatem,
koordinovana reakce a pomoc ze strany
sit¢ CSIRT, podpora pii zmiriovani
nasledki ze strany sit¢ EU-CyCLONe,
jakoz 1 vzédjemna pomoc mezi ¢lenskymi
staty, a to 1 v kontextu ¢l. 42 odst. 7 SEU,
tymy rychlé reakce v kybernetickém
prostoru v rdmci stalé strukturované
spoluprdace(1], novy projekt PESCO
Koordinacni stiredisko pro kyberneticky a
informacni prostor (CIDCC) a
navrhované koordinacni stiedisko EU pro
kybernetickou obranu (EUCDCC), které
jej md nahradit, a hybridni tymy rychlé
reakce. M¢l by zajistit, aby byly k dispozici
specializované prostfedky na podporu
pfipravenosti a reakce na kybernetické
bezpecnostni incidenty v celé Unii a ve
tretich zemich, zejména v
téchkandidatskych zemich EU, které
dosahly souladu se spole¢nou zahranicni
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26 ROZHODNUTI RADY (SZBP)
2017/2315 ze dne 11. prosince 2017,
kterym se zfizuje stala strukturovana
spoluprace a stanovi seznam zuc¢astnénych
¢lenskych stati.

Pozménovaci navrh 19

Navrh narizeni
Bod oduvodnéni 26

Znéni navrzenée Komisi

(26)  Timto nastrojem nejsou dotceny
postupy a ramce pro koordinaci reakce na
krize na urovni Unie, zejména
mechanismus civilni ochrany Unie?’,
integrovana opatieni EU pro politickou
reakci na krize®, a smérnice (EU)
2022/2555. Mize ptispivat k opatfenim
provadénym v souvislosti s €l. 42 odst. 7
SEU nebo v situacich vymezenych v
¢lanku 222 SFEU nebo tato opatfeni
doplnovat. PouZivdani tohoto nastroje by
meélo byt v piipadé potieby koordinovano s
provadénim opatieni souboru nastroji
kybernetické diplomacie.
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a bezpecnostni politikou a spoleCnou
bezpecnostni a obrannou politikou EU, a
bylo mozné je podporit v usili o budovani
vlastnich kapacit kybernetické obrany a
posilit preshranicni a regiondlni
spoluprdci mezi témito kandidatskymi
zemémi v kybernetické oblasti.

[1] ROZHODNUTI RADY (SZBP)
2017/2315 ze dne 11. prosince 2017,
kterym se ziizuje stalda strukturovand
spoluprdce a stanovi seznam
zucastnénych clenskych stdati.

26 ROZHODNUTI RADY (SZBP)
2017/2315 ze dne 11. prosince 2017,
kterym se zfizuje stald strukturovana
spoluprace a stanovi seznam zicastnénych
¢lenskych stati.

Pozménovaci navrh

(26)  Timto nastrojem nejsou dotCeny
postupy a ramce pro koordinaci reakce na
krize na irovni Unie, zejména
mechanismus civilni ochrany Unie?’,
integrovana opatieni EU pro politickou
reakci na krize*®, a smérnice (EU)
2022/2555. Muze piispivat k opatfenim
provadénym v souvislosti s €l. 42 odst. 7
SEU nebo v situacich vymezenych v
¢lanku 222 SFEU nebo tato opatfeni
doplnovat. PouZivani tohoto nastroje by
mélo byt rovnéz koordinovano s
provadénim opatieni souboru nastroji
kybernetické diplomacie, ¢imz se posili
spoluprdce na strategické, operacni a
technické urovni mezi komunitou
kybernetické obrany a dalSimi
komunitami v kybernetické oblasti,
zejména za ucelem posileni schopnosti
bojovat proti kybernetickym hrozbam ze
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27 Rozhodnuti Evropského parlamentu a
Rady €. 1313/2013/EU ze dne 17. prosince
2013 o mechanismu civilni ochrany Unie
(UF. vést. L 347,20.12.2013, s. 924).

28 Integrovana opatteni EU pro politickou
reakci na krize (IPCR) a v souladu s
doporucenim Komise (EU) 2017/1584 ze
dne 13. zati 2017 o koordinované reakci na
rozséahlé kybernetické bezpec¢nostni
incidenty a krize.

Pozménovaci navrh 20

Navrh narizeni
Bod oduvodnéni 28

Znéni navrzené Komisi

(28)  Smérnice (EU) 2022/2555
vyzaduje, aby Clenské staty ur¢ily nebo
zfidily jeden nebo vice organii pro feSeni
kybernetickych krizi a zajistily, aby tyto
organy mély k dispozici odpovidajici
zdroje pro ucinné a ucelné plnéni
svéfenych ukoll. PoZaduje také, aby
Clenské staty urcily kapacity, prostiedky a
postupy, které mohou byt nasazeny v
pfipad¢ krize, a aby pfijaly narodni plan
reakce na rozsahlé kybernetické
bezpec€nostni incidenty a krize, v némz
budou stanoveny cile a zpisoby feSeni
rozsahlych kybernetickych bezpecnostnich
incidentd a krizi. Clenské staty jsou rovnéz
povinny ziidit jeden nebo vice tymi
CSIRT, které budou povéfeny
odpovédnosti za feseni incidentl podle
fadné vymezeného postupu a budou
pokryvat alespon odvétvi, pododvétvi a
druhy subjekti spadajici do oblasti
pusobnosti uvedené smérnice, a zajistit,
aby tyto tymy mély pro ucinné plnéni
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zemi mimo Unii, véetné restriktivnich
opatieni, kterd lze vyuZit k predchdzeni
neprdtelské Cinnosti v kyberprostoru

a k reakci na ni.

27 Rozhodnuti Evropského parlamentu a
Rady €. 1313/2013/EU ze dne 17. prosince
2013 o mechanismu civilni ochrany Unie
(U, vést. L 347,20.12.2013, s. 924).

28 Integrovana opatieni EU pro politickou
reakci na krize (IPCR) a v souladu s
doporucenim Komise (EU) 2017/1584 ze
dne 13. zati 2017 o koordinované reakci na
rozséhlé kybernetické bezpecnostni
incidenty a krize.

Pozménovaci navrh

(28) Smérnice (EU) 2022/2555
vyzaduje, aby Clenské staty urcily nebo
ziidily jeden nebo vice orgdnt pro feseni
kybernetickych krizi a zajistily, aby tyto
organy mély k dispozici odpovidajici
zdroje pro ucinné a ucelné plnéni
svétenych tkoll. Pozaduje také, aby
Clenské staty urcily kapacity, prostiedky a
postupy, které mohou byt nasazeny v
ptipad¢ krize, a aby pfijaly narodni plan
reakce na rozsahlé kybernetické
bezpec€nostni incidenty a krize, v némz
budou stanoveny cile a zplsoby feseni
rozsahlych kybernetickych bezpecnostnich
incidenti a krizi. Clenské staty jsou rovnéz
povinny zfidit jeden nebo vice tymi
CSIRT, které budou povéfeny
odpovédnosti za feseni incidentl podle
fadné vymezeného postupu a budou
pokryvat alespon odvétvi, pododvétvi a
druhy subjekti spadajici do oblasti
pusobnosti uvedené smérnice, a zajistit,
aby tyto tymy mély pro u¢inné plnéni
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svych kol odpovidajici zdroje. Timto
nafizenim neni dotcena tloha Komise pfi
zajistovani toho, aby Clenské staty plnily
povinnosti vyplyvajici ze smérnice (EU)
2022/2555. Mechanismus pro mimotadné
udalosti v kybernetické oblasti by mél
poskytovat pomoc pii opatfenich
zaméfenych na posileni pfipravenosti,
jakoz 1 pti opatfenich v reakci na incidenty
s cilem zmirnit dopady vyznamnych a
rozsahlych kybernetickych bezpecnostnich
incidentl, podpofit okamZitou obnovu
a/nebo obnovit fungovani zdkladnich
sluzeb.

Pozménovaci navrh 21

Navrh narizeni
Bod oduvodnéni 29

Znéni navrzené Komisi

(29)  V ramci opatieni v oblasti
piipravenosti by méla byt v zajmu
prosazovani jednotného pfistupu a posileni
bezpecnosti v celé Unii a na jejim vnitinim
trhu poskytovana podpora pro
koordinované testovani a posuzovani
kybernetické bezpecnosti subjekti
pusobicich ve vysoce kritickych odvétvich
urcenych podle smérnice (EU) 2022/2555.
Za timto ucelem by méla Komise s
podporou agentury ENISA a ve spolupraci
se skupinou pro spolupréci v oblasti
bezpecnosti siti a informaci zfizenou
smérnici (EU) 2022/2555 pravidelné
urcovat piisluSna odvétvi nebo pododvétvi,
ktera by méla byt zptisobila pro ziskani
finan¢ni podpory na koordinované
testovani na urovni Unie. Odvétvi nebo
pododvétvi by méla byt vybrana z ptilohy I
smérnice (EU) 2022/2555 (dale jen
,»vysoce kritickd odvétvi). Koordinované
testovani by mélo byt zalozeno na
spolecnych scénarich a metodikach

PE752.795v02-00

66/116

svych ukolit odpovidajici zdroje. Timto
nafizenim neni dotcena tloha Komise pfi
zajistovani toho, aby Clenské staty plnily
povinnosti vyplyvajici ze smérnice (EU)
2022/2555. Mechanismus pro mimotadné
udalosti v kybernetické oblasti by mél
poskytovat pomoc pii opatfenich
zamé&fenych na posileni pfipravenosti,
jakoz 1 pti opattenich v reakci na incidenty
s cilem zmirnit dopady vyznamnych a
rozsahlych kybernetickych bezpecnostnich
incidentl, podpofit okamzZitou obnovu
a/nebo obnovit fungovani zdkladnich
sluzeb, pricemz by mél vhodnym
zpisobem vyuZivat celé rfady moZnosti
obrany dostupnych civilnim a vojenskym
komunitam.

Pozménovaci navrh

(29)  V ramci opatieni v oblasti
piipravenosti by méla byt v zajmu
prosazovani jednotného pfistupu a posileni
bezpecnosti v celé Unii a na jejim vnitinim
trhu poskytovana podpora pro
koordinované testovani a posuzovani
kybernetické bezpecnosti subjektil
pusobicich ve vysoce kritickych odvétvich
uréenych podle smérnice (EU) 2022/2555.
Za timto ucelem by méla Komise s
podporou agentury ENISA a ve spolupraci
se skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci zfizenou
smérnici (EU) 2022/2555 pravidelné
urcovat piislusna odvétvi nebo pododvétvi,
ktera by méla byt zptisobila pro ziskani
finan¢ni podpory na koordinované
testovani na urovni Unie. Evropskd sluzba
prostiednictvim Zpravodajského a
informacniho centra EU (EU INTCEN) a
jeho stirediska pro hybridni hrozby, by se v
pripadé potieby méla s podporou
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tykajicich se rizik. Vybér odvétvi a
vypracovani rizikovych scénaiti by mély
zohlednit ptislusnd hodnoceni rizik a
scénafe rizik pro celou Unii, v¢etné
potieby vyhnout se zdvojovani, jako jsou
hodnoceni rizik a rizikové scénare, které
pozaduje Rada v zavérech o rozvoji
kybernetické pozice Evropské unie, které
maji provadét Komise, vysoky predstavitel
a skupina pro spolupréci v oblasti
bezpecnosti siti a informaci v koordinaci s
piislusnymi civilnimi i vojenskymi organy
a agenturami a se zavedenymi sitémi
véetné sit¢ EU CyCLONe, jakoZz i
posouzeni rizik komunikacnich siti a
infrastruktur, které pozaduje spole¢na
vyzva ministrll z Nevers a které provadi
skupina pro spolupréci v oblasti
bezpecnosti siti a informaci za podpory
Komise a agentury ENISA a ve spolupraci
se Sdruzenim evropskych regulacnich
organt v oblasti elektronickych
komunikaci (dale jen ,,BEREC*),
koordinované posouzeni rizik, které ma byt
provadéno podle ¢lanku 22 smérnice (EU)
2022/2555, a testovani digitalni provozni
odolnosti podle nafizeni Evropského
parlamentu a Rady (EU) 2022/255429.
Vybér odvétvi by mél rovnéz zohlednit
doporuceni Rady o celounijnim
koordinovaném pfistupu za tcelem
posileni odolnosti kritické infrastruktury.
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zpravodajského reditelstvi Vojenského
Stabu EU (EUMS) v ramci spolecné
zpravodajsko-analytické slozky (SIAC)
rovnéz zapojit do zajisténi aktudlnich
posouzeni, a prispét tak k urceni odvétvi
nebo pododvétvi, kterd by méla byt
vybrana z ptilohy I smérnice (EU)
2022/2555 (dale jen ,,vysoce kriticka
odvétvi®). Koordinované testovani by mélo
byt zalozeno na spole¢nych scénafich a
metodikéach tykajicich se rizik. Tato
testovdni by také méla hrat dileZitou roli
ve zlepSovani spoluprdace mezi civilnimi a
vojenskymi subjekty. PFi organizovdni
testovdni by proto Komise, ESVC a
agentura ENISA mély systematicky
zvaZovat zapojeni ucastniki 7 jinych
kybernetickych komunit, jako je Evropska
obranna agentura (EDA) a dalsi prislusné
subjekty. Vybér odvétvi a vypracovani
rizikovych scénaii by mély zohlednit
pfislusna hodnoceni rizik a scénéfe rizik
pro celou Unii, véetné potieby vyhnout se
zdvojovani, jako jsou hodnoceni rizik a
rizikové scéndie, které pozaduje Rada v
zavérech o rozvoji kybernetické pozice
Evropské unie, které maji provadét
Komise, vysoky predstavitel a skupina pro
spolupraci v oblasti bezpecnosti siti a
informaci v koordinaci s pfisluSnymi
civilnimi i1 vojenskymi orgény a
agenturami a se zavedenymi sitémi vcetné
sit¢ EU CyCLONe, jakoz i posouzeni rizik
komunikacnich siti a infrastruktur, které
poZaduje spolecnd vyzva ministri z Nevers
a které provadi skupina pro spolupraci v
oblasti bezpec¢nosti siti a informaci za
podpory Komise a agentury ENISA a ve
spolupraci se Sdruzenim evropskych
regulacnich orgént v oblasti
elektronickych komunikaci (dale jen
,BEREC*), koordinované posouzeni rizik,
které ma byt provadéno podle ¢lanku 22
smérnice (EU) 2022/2555, a testovani
digitalni provozni odolnosti podle nafizeni
Evropského parlamentu a Rady (EU)
2022/2554[1]. Vybér odvétvi by mél
rovnéz zohlednit doporuceni Rady o
celounijnim koordinovaném pftistupu za
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29 Natizeni Evropského parlamentu a Rady
(EU) 2022/2554 ze dne 14. prosince 2022
o digitalni provozni odolnosti finan¢niho
sektoru a o zmén¢ natizeni (ES) €.
1060/2009, (EU) ¢. 648/2012, (EU) ¢.
600/2014, (EU) €. 909/2014 a (EU)
2016/1011.

Pozménovaci navrh 22

Navrh narizeni
Bod oduvodnéni 32

Znéni navrzené Komisi

(32) Mechanismus pro mimoiadné
udalosti v kybernetické oblasti by mél
podporovat pomoc poskytovanou
Clenskymi staty ¢lenskému statu, ktery je
postiZzen vyznamnym nebo rozsdhlym
kybernetickym bezpecnostnim incidentem,
a to 1 prostrednictvim sit¢ CSIRT podle
¢lanku 15 smérnice (EU) 2022/2555.
Clenské staty poskytujici pomoc by mély
mit moZnost pfedkladat Zadosti o thradu
nakladi spojenych s vyslanim tymu
odbornikli v rdmci vzajemné pomoci.
Zpusobilé naklady mohou zahrnovat
cestovni vydaje, vydaje na ubytovani a
denni ptispévky pro odborniky na
kybernetickou bezpecnost.
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ucelem posileni odolnosti kritické
infrastruktury.

[1] Naiizeni Evropského parlamentu a
Rady (EU) 2022/2554 ze dne 14. prosince
2022 o digitalni provozni odolnosti
financniho sektoru a o zméné naiizeni
(ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU)
¢ 600/2014, (EU) ¢. 909/2014 a (EU)
2016/1011.

29 Natizeni Evropského parlamentu a Rady
(EU) 2022/2554 ze dne 14. prosince 2022
o digitalni provozni odolnosti finan¢niho
sektoru a 0 zmén¢ natizeni (ES) €.
1060/2009, (EU) ¢. 648/2012, (EU) ¢.
600/2014, (EU) €. 909/2014 a (EU)
2016/1011.

Pozménovaci navrh

(32) Mechanismus pro mimoiadné
udalosti v kybernetické oblasti by mél
podporovat pomoc poskytovanou
Clenskymi staty ¢lenskému statu, ktery je
postiZzen vyznamnym nebo rozsdhlym
kybernetickym bezpecnostnim incidentem,
a to 1 prostednictvim sit¢ CSIRT podle
¢lanku 15 smérnice (EU) 2022/2555.
Clenské staty poskytujici pomoc by mély
mit moZnost predkladat Zadosti o uhradu
nakladd spojenych s vyslanim tymu
odbornikll v ramci vzajemné pomoci, coZ
by mélo zajistit ucinnou koordinaci mezi
prislusnymi programy a ndastroji EU,
véetné Evropského mirového ndstroje,
SZBP a nastroje NDICI, pii poskytovani
pomoci tietim zemim, zejména Ukrajiné a
Moldavsku. Zptsobilé naklady mohou
zahrnovat cestovni vydaje, vydaje na
ubytovani a denni ptispévky pro odborniky
na kybernetickou bezpec¢nost.
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Pozménovaci navrh 23

Navrh narizeni
Bod odiivodnéni 33

Znéni navrzene Komisi

(33)  Postupné by méla byt ziizena
rezerva pro kybernetickou bezpecnost na
urovni Unie, kterd by se skladala ze sluzeb
soukromych poskytovatell fizenych
bezpecnostnich sluzeb na podporu reakce a
okamzité obnovy v pfipadé vyznamnych
nebo rozsahlych kybernetickych
bezpecnostnich incidentil. Rezerva EU pro
kybernetickou bezpecnost by méla zajistit
dostupnost a ptripravenost sluzeb. Sluzby
rezervy EU pro kybernetickou bezpecnost
by mély slouzit jako podpora vnitrostatnim
orgdniim pii poskytovani pomoci
postizenym subjektiim plisobicim v
kritickych nebo vysoce kritickych
odvétvich jako dopln¢k jejich vlastnich
opatfeni na vnitrostatni Grovni. Pti zddosti
o podporu z rezervy EU pro kybernetickou
bezpecnost by Clenské staty mély uptesnit,
jaka podpora byla dot¢enému subjektu
poskytnuta na vnitrostatni trovni, a tato
podpora by méla byt zohlednéna pfi
posuzovani zadosti ¢lenského statu. Sluzby
rezervy EU pro kybernetickou bezpecnost
mohou za podobnych podminek slouzit
také na podporu organt, instituci nebo
jinych subjekt Unie.

Pozménovaci navrh 24

Navrh narizeni
Bod oduvodnéni 34

Znéni navrzené Komisi

(34)  Pro ucely vybéru soukromych
poskytovatel sluzeb, ktefi budou
poskytovat sluzby v ramci rezervy EU pro
kybernetickou bezpe¢nost, je nezbytné

RR\1292615CS.docx

Pozménovaci navrh

(33) Postupné by méla byt ziizena
rezerva pro kybernetickou bezpecnost na
urovni Unie, kterd by se skladala ze sluzeb
soukromych poskytovatell fizenych
bezpecnostnich sluzeb na podporu reakce a
okamzité obnovy v pfipadé vyznamnych
nebo rozsdhlych kybernetickych
bezpecnostnich incidentil. Rezerva EU pro
kybernetickou bezpecnost by méla zajistit
dostupnost a ptipravenost sluzeb. Sluzby
rezervy EU pro kybernetickou bezpecnost
by mély slouzit jako podpora vnitrostatnim
orgadniim pfi poskytovani pomoci
postizenym subjektiim plisobicim v
kritickych nebo vysoce kritickych
odvétvich jako dopln¢k jejich vlastnich
opatfeni na vnitrostatni Grovni. Pti zddosti
o podporu z rezervy EU pro kybernetickou
bezpecnost by Clenské staty mély upfesnit,
jaka podpora byla dot¢enému subjektu
poskytnuta na vnitrostatni Grovni, a tato
podpora by méla byt zohlednéna pfi
posuzovani zadosti ¢lenského statu. Sluzby
rezervy EU pro kybernetickou bezpecnost
mohou za podobnych podminek slouzit
také na podporu organd, instituci nebo
jinych subjektt Unie, véetné misi SBOP.

Pozménovaci navrh
(34)  Pro ucely vybéru soukromych
poskytovatelt sluzeb, ktefi budou

poskytovat sluzby v ramci rezervy EU pro
kybernetickou bezpecnost, je nezbytné
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stanovit soubor minimalnich kritérii, ktera
by méla byt zahrnuta do vyzvy k podavani
nabidek za ucelem vybéru téchto
poskytovatelll, aby bylo zajisténo naplnéni
potieb organt ¢lenskych statli a subjekti
pusobicich v kritickych nebo vysoce
kritickych odvétvich.

Pozménovaci navrh 25

Navrh narizeni
Bod oduvodnéni 36

Znéni navrzené Komisi

(36) 'V zajmu podpory cilt tohoto
nafizeni, kterymi jsou podpora sdileného
situaniho povédomi, zvyseni odolnosti
Unie a umoZznéni G¢inné reakce na
vyznamné a rozsahlé kybernetické
bezpecnostni incidenty, mély by mit sit’
EU-CyCLONe, sit’ CSIRT nebo Komise
moznost pozadat agenturu ENISA o
pfezkum a posouzeni hrozeb, zranitelnosti
a opatfeni ke zmirnéni dopadli v souvislosti
s konkrétnim vyznamnym nebo rozsdhlym
kybernetickym bezpecnostnim incidentem.
Po dokonceni piezkumu a posouzeni
incidentu by agentura ENISA méla ve
spolupraci s ptisluSnymi zicastnénymi
stranami, véetn¢ zastupct soukromého
sektoru, ¢lenskych stat, Komise a dalSich
pfisluSnych orgénd, instituci a jinych
subjektth EU, vypracovat zpravu o
prezkumu incidentu. Pokud jde o
soukromy sektor, agentura ENISA buduje
cesty pro vyménu informaci se
specializovanymi poskytovateli, véetné
poskytovatelt fizenych bezpecnostnich
feSeni a prodejci, s cilem ptispét k poslani
agentury ENISA, kterym je dosdhnout
vysoké spolecné urovné kybernetické
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stanovit soubor minimalnich kritérii, ktera
by méla byt zahrnuta do vyzvy k podavani
nabidek za ticelem vybéru téchto
poskytovatell, aby bylo zajisténo naplnéni
potieb organt ¢lenskych statli a subjekti
pusobicich v kritickych nebo vysoce
kritickych odvétvich, pFicem? je rovnéz
nezbytné zohlednit rizika spojend s ucasti
poskytovateli ze zemi konkurencnich ze
strategického hlediska, nebot’ miiZe
zpusobit hospodaiska bezpecnostni rizika,
jakoz i disledky pro strategickou
bezpecnost Unie.

Pozmérnovaci navrh

(36) 'V zdjmu podpory cilt tohoto
nafizeni, kterymi jsou podpora sdileného
situa¢niho povédomi, zvySeni odolnosti
Unie a umoznéni G€inné reakce na
vyznamné a rozsahlé kybernetické
bezpecnostni incidenty, mély by mit sit’
EU-CyCLONe, sit’ CSIRT nebo Komise
moznost pozadat agenturu ENISA o
pfezkum a posouzeni hrozeb, zranitelnosti
a opatfeni ke zmirnéni dopadl v souvislosti
s konkrétnim vyznamnym nebo rozsahlym
kybernetickym bezpecnostnim incidentem.
S ohledem na rozvoj bezpecného systému
propojent vychazejiciho z evropské
kvantové komunikacni infrastruktury
(EuroQCI) a druZicové komunikace
Evropské unie v ramci statni spravy
(GOVSATCOM), zejména zavedeni
systemu GALILEO GNSS pro uZivatele
obrany, by mél jakykoli budouci vyvoj
zohlednit nastup ,,hyperwaru*, ktery
slucuje rychlost a sofistikovanost
kvantové vypocetni techniky s vysoce
autonomnimi vojenskymi systémy, které
maji schopnost devastovat spolecnost, a
¢lenské staty musi jako prioritu zajistit,
aby byla upiednostnéna ochrana celé

RR\1292615CS.docx



bezpecnosti v celé¢ Unii. Na zikladé
spoluprace se zacastnénymi stranami,
vcetné soukromého sektoru, by se zprava o
pfezkumu konkrétnich incidenti méla
zaméfit na posouzeni pficin, dopadl a
zmirnéni nasledki incidentu poté, co k
nému doSlo. Zvlastni pozornost by méla
byt vénovana prispévkiim a zkuSenostem
sdilenym poskytovateli fizenych
bezpecnostnich sluzeb, ktefi spliiuji
podminky nejvyssi profesni bezihonnosti,
nestrannosti a poZzadované technické
odbornosti dle pozadavki tohoto natfizeni.
Zprava by méla byt predloZena siti EU-
CyCLONe, siti CSIRT a Komisi a mé¢la by
byt vyuzita pfi jejich ¢innosti. Pokud se
incident tyka tfeti zemé, preda Komise
zpravu také vysokému predstaviteli.

Pozménovaci navrh 26

Navrh narizeni
Bod oduvodnéni 37

Zneni navrzené Komisi

(37) S ohledem na neptedvidatelnou
povahu kybernetickych bezpecnostnich
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elektronické komunikacni sité, jako jsou
vzdusné, pozemni a podmoiské systémy.
Po dokonceni prezkumu a posouzeni
incidentu by agentura ENISA méla ve
spolupraci s ptisluSnymi zucastnénymi
stranami, véetné zastupcl soukromého
sektoru, Clenskych stati, Komise a dalSich
pfislusnych organt, instituci a jinych
subjektt EU, vypracovat zpravu o
pfezkumu incidentu. Pokud jde o
soukromy sektor, agentura ENISA buduje
cesty pro vyménu informaci se
specializovanymi poskytovateli, v€etné
poskytovatell fizenych bezpecnostnich
feSeni a prodejcd, s cilem pfispét k poslani
agentury ENISA, kterym je dosahnout
vysoké spolecné trovné kybernetické
bezpecnosti v celé Unii. Na zakladé
spoluprace se zucastnénymi stranami,
véetné soukromého sektoru, by se zprava o
pfezkumu konkrétnich incidentli méla
zaméfit na posouzeni pticin, dopadl a
zmirnéni nasledk incidentu poté, co k
nému doslo. Zvlastni pozornost by méla
byt vénovana piispévkiim a zkuSenostem
sdilenym poskytovateli fizenych
bezpecnostnich sluzeb, ktefi spliuji
podminky nejvyssi profesni beztthonnosti,
nestrannosti a pozadované technické
odbornosti dle pozadavkl tohoto nafizeni.
Zprava by méla byt predlozena siti EU-
CyCLONe, siti CSIRT a Komisi a m¢la by
byt vyuzita pfi jejich ¢innosti. Pokud se
incident tyka tieti zemé, preda Komise
zpravu také vysokému predstaviteli, ESVC
a v§em misim SBOP v zemi, které se
incident tykd, prostiednictvim jejich
velitelstvi.

Pozménovaci navrh

(37) S ohledem na neptedvidatelnou
povahu kybernetickych bezpecnostnich
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utokil a skutecnost, Ze se ¢asto neomezuji
na urcitou zemepisnou oblast a predstavuji
vysoké riziko ptelévani, ptispiva posileni
odolnosti sousednich zemi a jejich
schopnosti U¢inng reagovat na vyznamné a
rozséahlé kybernetické bezpec¢nostni
incidenty k ochrané Unie jako celku. Tteti
zemg piidruZzené k programu Digitalni
Evropa proto mohou byt podpoteny z
rezervy EU pro kybernetickou bezpecnost,
je-li to stanoveno v prislusné dohodé o
piidruZeni k programu Digitalni Evropa.
Financovani ptidruZenych tietich zemi by
mélo byt Unii podporovéano v rdmci
ptisluSnych partnerstvi a nastroja
financovani pro tyto zemé&. Podpora by
méla zahrnovat sluzby v oblasti reakce na
vyznamné nebo rozsahlé kybernetické
bezpecnostni incidenty a okamzité obnovy
po téchto incidentech. Pii poskytovani
podpory tietim zemim piidruzenym k
programu Digitalni Evropa by mély platit
podminky stanovené v tomto natizeni pro
rezervu EU pro kybernetickou bezpecnost
a diveéryhodné poskytovatele.

Pozménovaci navrh 27

Navrh narizeni
ClL. 1 - odst. 1 — pism. ¢

Znéni navrzené Komisi

c) zfizeni evropského mechanismu pro
kybernetické bezpecnostni incidenty, ktery
bude pfezkoumavat a posuzovat vyznamné
nebo rozsahlé incidenty.

PE752.795v02-00

utokl a skutecnost, Ze se ¢asto neomezuji
na urcitou zemépisnou oblast a predstavuji
vysoké riziko ptelévani, ptispiva posileni
odolnosti sousednich zemi, zejména
Ukrajiny a Moldavska, a jejich schopnosti
ucinné reagovat na vyznamné a rozsahlé
kybernetické bezpecnostni incidenty k
ochrané Unie jako celku. Ttreti zemé
ptidruZzené k programu Digitalni Evropa by
proto mély byt podpoteny z rezervy EU pro
kybernetickou bezpec¢nost. Podpora by se
méla vitahovat i na ti‘eti zemé, v nichz je
nasazena mise SBOP se zvldStnim
manddtem k posileni odolnosti vii¢i
hybridnim hrozbam, véetné
kybernetickych hrozeb, nebo v nichZ bylo
PFijato opatieni pomoci v ramci
Evropského mirového ndstroje k posileni
kybernetické odolnosti zemé. Financovani
pfidruZenych tfetich zemi by mélo byt Unii
podporovano v ramci piislusnych
partnerstvi a nastroji financovani pro tyto
zemé¢. Podpora by méla zahrnovat sluzby v
oblasti reakce na vyznamné nebo rozséhlé
kybernetické bezpecnostni incidenty a
okamzité obnovy po téchto incidentech. Pfi
poskytovani podpory tfetim zemim
pfidruZzenym k programu Digitalni Evropa
by mély platit podminky stanovené v tomto
nafizeni pro rezervu EU pro kybernetickou
bezpecnost a divéryhodné poskytovatele.

Pozménovaci navrh

C) zfizeni evropského mechanismu pro
kybernetické bezpecnostni incidenty, ktery
bude pfezkoumavat a posuzovat vyznamné
nebo rozsahlé incidenty ¢i hrozby.
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Pozménovaci navrh 28

Navrh narizeni
ClL. 1 - odst. 2 — pism. a

Znéni navrzené Komisi

a) posilit spole¢né odhalovani
kybernetickych hrozeb a incidenti v Unii a
situacni povédomi v této oblasti, coz
umozni posilit konkurenceschopnost
odvétvi primyslu a sluzeb v Unii v celé
digitalni ekonomice a ptispét k
technologické suverenité Unie v oblasti
kybernetické bezpecnosti;

Pozménovaci navrh 29

Navrh narizeni
ClL. 1 - odst. 2 — pism. b

Znéni navrzené Komisi

b) posilit pfipravenost ptsobicich v
kritickych a vysoce kritickych odvétvich v
celé Unii a upevnit solidaritu vytvotenim
spole¢nych kapacit pro reakci na vyznamné
nebo rozsahlé kybernetické bezpecnostni
incidenty, véetné zpiistupnéni podpory
Unie pfi reakci na kybernetické
bezpec€nostni incidenty tfetim zemim
pfidruzenym k programu Digitalni Evropa;

RR\1292615CS.docx

73/116

Pozmérnovaci navrh

a) posilit spole¢né odhalovani
kybernetickych hrozeb a incidenti v Unii a
situacni povédomi v této oblasti, coz
umozni posilit konkurenceschopnost
odvétvi primyslu a sluzeb v Unii v celé
digitalni ekonomice a ptispét k
technologické odolnosti Unie v oblasti
kybernetické bezpecnosti;

Pozmérnovaci navrh

b) posilit pfipravenost ptsobicich v
kritickych a vysoce kritickych odvétvich v
celé Unii a upevnit solidaritu vytvotenim
spole¢nych kapacit pro reakci na vyznamné
nebo rozsahlé kybernetické bezpecnostni
incidenty, v¢etné zpiistupnéni podpory
Unie pfi reakci na kybernetické
bezpec€nostni incidenty tfetim zemim
pfidruZzenym k programu Digitalni Evropa
nebo tietim zemim, které jsou kandiddty
na pristoupeni k Unii a nejsou v rozgporu s
bezpecnostnimi a obrannymi zdajmy Unie a
Jjejich ¢lenskych statii stanovenymi v
ramci SZBP podle hlavy V Smlouvy o EU;
Clenské stity by mély povaiovat aktivni
program kybernetické obrany za soucdst
Své vnitrostdtni strategie kybernetické
bezpecnosti, kterd zahrnuje pravidelna
spoleCna cvic¢eni odborné piipravy mezi
Clenskymi staty a nap¥ri¢ mezindarodnimi
organizacemi. Takovyto program by mél
zajist’ovat synchronizovanou kapacitu pro
gjistovani, odhalovani, analyzu a
zmiriiovani hrozeb v redlném Case;
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Pozménovaci navrh 30

Navrh narizeni
CL 1 - odst. 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 31

Navrh narizeni
CL 2 — odst. 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 32

Navrh narizeni

Pozménovaci navrh

2a. sniZit systémovd kyberneticka
rizika spojend se zavislosti na kritickém
vybaveni ze zemi, které by byly v rozporu s
bezpecnostnimi a obrannymi zajmy Unie a
jejich clenskych stati, jak je stanoveno v
ramci SZBP podle hlavy V Smlouvy o EU;

Pozménovaci navrh

wkomunitou kybernetické obrany“ organy
¢lenskych statii v oblasti obrany s
podporou orgdnii, instituci a jinych
subjektii EU, jak je uvedeno ve spolecném
sdéleni Politika kybernetické obrany
EU[1]

[1] Spolecné sdéleni Evropskému

parlamentu a Radé, Politika kybernetické
obrany EU, JOIN/2022/49 final

Cl. 3 — odst. 2 — pododstavec 1 — pism. b a (nové)

Znéni navrzené Komisi

PE752.795v02-00

CS

74/116

Pozménovaci navrh

ba)  pomoci modernizovat celé systémy
kybernetické obrany, zvySsit kvalitu
schopnosti kybernetické obrany
zavdadénim systéemu Ul a urychlit vyménu
informaci mezi ndarodnimi bezpecnostnimi
operacnimi stiedisky a preshrani¢nimi
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Pozménovaci navrh 33

Navrh narizeni

bezpecnostnimi operacnimi stiredisky;

Cl. 3 — odst. 2 — pododstavec 1 — pism. d a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 34

Navrh narizeni
Cl 4 — odst. 1 — pododstavec 2

Znéni navrzené Komisi

Ma kapacitu pisobit jako referen¢ni bod a
brana pro dal$i vefejné a soukromé
organizace na vnitrostatni urovni, které
shromazd’uji a analyzuji informace o
kybernetickych bezpecnostnich hrozbach a
incidentech a pfispivaji k preshrani¢nimu
bezpecnostnimu operacnimu stiedisku. Je
vybaveno nejmodernéj§imi technologiemi
schopnymi zjistovat, agregovat a
analyzovat tdaje tykajici se
kybernetickych bezpecnostnich hrozeb a
incidentu.
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Pozmérnovaci navrh

da)  provadét piezkum a hodnoceni
kritickych technologii a zafizeni v oblasti
kybernetické bezpecnosti pouZivanych
bezpecnostnimi operacnimi stiedisky v
reakci na kybernetické bezpecnostni
incidenty u systémovych rizik
vyplyvajicich z kontroly vysoce rizikovych
poskytovatelu ze strany zemi, které by byly
v rozporu s bezpecnostnimi a obrannymi
zajmy Unie a jejich clenskych statu, jak je
stanoveno v ramci SZBP podle hlavy V
Smlouvy o EU.

Pozménovaci navrh

Ma kapacitu pisobit jako referen¢ni bod a
brana pro dalsi vefejné a soukromé
organizace na vnitrostatni urovni, a
Ppripadné vojenské subjekty, které
shromazd’uji a analyzuji informace o
kybernetickych bezpe€nostnich hrozbach a
incidentech a pfispivaji k pfeshrani¢nimu
bezpe€nostnimu operacnimu stiedisku. Je
vybaveno nejmodernéjSimi technologiemi
schopnymi zji§tovat, agregovat a
analyzovat Udaje tykajici se
kybernetickych bezpecnostnich hrozeb a
incidentd.
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Pozménovaci navrh 35

Navrh narizeni
Cl 4 — odst. 2

Znéni navrzené Komisi

2. Na zékladé vyzvy k vyjadreni
z4jmu vybere Evropské centrum
kompetenci pro kybernetickou bezpec¢nost
(déle jen ,,ECCC*) narodni bezpecnostni
operacni stfediska, kterd se budou podilet
na spolecném zadavani zakéazek tykajicich
se nastroju a infrastruktury s centrem
ECCC. Centrum ECCC muZe vybranym
narodnim bezpe¢nostnim operacnim
stiediskiim udélit granty na financovani
provozu téchto néstroju a infrastruktur.
Finan¢ni ptispévek Unie pokryva az 50 %
nakladl na potizeni néstroji a
infrastruktury a aZ 50 % nakladd na
provoz, pti¢emz zbyvajici ndklady hradi
¢lensky stat. Pfed zahdjenim fizeni za
ucelem poftizeni néstroji a infrastruktur
uzaviou centrum ECCC a nérodni
bezpecnostni operacni stiedisko dohodu o
hostingu a uzivani, ktera upravuje
pouzivani nastroju a infrastruktur.

Pozménovaci navrh 36

Navrh narizeni
Cl. 5 — odst. 2

Znéni navrzené Komisi

2. Na zéklad€ vyzvy k vyjadreni
zajmu vybere centrum ECCC hostitelské
konsorcium, které se bude podilet na
spolecném zadavani zakazek tykajicich se
nastrojl a infrastruktury s centrem ECCC.
Centrum ECCC muiZe hostitelskému
konsorciu udélit grant na financovani
provozu téchto nastroju a infrastruktur.
Financni ptispévek Unie pokryva az 75 %
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Pozmérnovaci navrh

2. Na zaklad¢€ vyzvy k vyjadieni
z4jmu vybere Evropské centrum
kompetenci pro kybernetickou bezpec¢nost
(déle jen ,,ECCC*) narodni bezpecnostni
operacni stfediska, kterd se budou podilet
na spole¢ném zadavani zakéazek tykajicich
se nastrojii a infrastruktury s centrem
ECCC. Centrum ECCC muZe vybranym
narodnim bezpec¢nostnim operacnim
sttediskiim udélit granty na financovani
provozu téchto néstroju a infrastruktur za
prisné podminky, Ze tyto ndstroje a
infrastruktura jsou poskytovany
duvéryhodnymi poskytovateli v souladu s
¢lankem 16. Finan¢ni ptispévek Unie
pokryva az 50 % néakladl na potizeni
nastrojl a infrastruktury a az 50 % néklada
na provoz, pti¢emz zbyvajici naklady hradi
Clensky stat. Pfed zahdjenim fizeni za
ucelem potizeni nastroji a infrastruktur
uzaviou centrum ECCC a narodni
bezpec€nostni operacni sttedisko dohodu o
hostingu a uzivani, kterd upravuje
pouzivani nastroju a infrastruktur.

Pozménovaci navrh

2. Na zéklad€ vyzvy k vyjadreni
zajmu vybere centrum ECCC hostitelské
konsorcium, které se bude podilet na
spolecném zadéavani zakazek tykajicich se
nastroju a infrastruktury s centrem ECCC.
Centrum ECCC muze hostitelskému
konsorciu udélit grant na financovani
provozu téchto nastroju a infrastruktur za
prisné podminky, Ze tyto ndstroje a
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nakladii na pofizeni nastrojii a
infrastruktury a az 50 % néakladf na
provoz, pti¢emz zbyvajici ndklady hradi
hostitelské konsorcium. Pred zahdjenim
fizeni za GiCelem pofizeni nastrojl a
infrastruktur uzaviou centrum ECCC a
hostitelské konsorcium dohodu o hostingu
a uzivani, kterd upravuje pouZzivani
nastrojil a infrastruktur.

Pozménovaci navrh 37

Navrh nafizeni
CL 5 — odst. 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 38

Navrh narizeni
CL 6 — odst. 1 — pism. b a (nové)

Znéni navrzené Komisi
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infrastruktura jsou poskytovany
divéryhodnymi poskytovateli v souladu s
¢lankem 16. Financni ptispévek Unie
pokryva az 75 % nakladl na potizeni
nastroju a infrastruktury a az 50 % nékladi
na provoz, pticemz zbyvajici naklady hradi
hostitelské konsorcium. Pfed zahdjenim
fizeni za GiCelem potizeni néstroji a
infrastruktur uzaviou centrum ECCC a
hostitelské konsorcium dohodu o hostingu
a uzivani, kterd upravuje pouzivani
nastroju a infrastruktur.

Pozménovaci navrh

2a. KaZda infrastruktura nebo
poskytovatel pochazejici z vysoce rizikové
tieti zemé jsou automaticky vylouceny.

Pozménovaci navrh

ba)  pFimo podporuje posileni
vojenskych a obrannych schopnosti
zucastnénych clenit nebo brani primému
a bezprostiednimu ohroZeni jejich
bezpecnosti. Vzhledem k tomu, Ze vyuZiti
zranitelnych mist v odvétvi obrany miize
zpusobit zavainé naruSeni a Skodu,
vyZaduje kyberneticka bezpecnost v
obranném prumyslu zvlastni opatieni k
zajisténi bezpecnosti dodavatelskych
Fetézcii, zejména pokud jde o subjekty,
které jsou v dodavatelském Fetézci na
niz§im misté a nevyZaduji pristup k
utajovanym informacim, ale mohly by
DPredstavovat zavazné riziko pro celé
odveétvi, Zvlastni pozornost by méla byt
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Pozménovaci navrh 39

Navrh narizeni
Cl 6 — odst. 1 — pism. b a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 40

Navrh narizeni
Cl. 7 —odst. 1

Znéni navrzené Komisi

l. Pokud pteshrani¢ni bezpecnostni
operacni strediska ziskaji informace
tykajici se potencialniho nebo
probihajiciho rozsahlého kybernetického
bezpecnostniho incidentu, poskytnou
neprodlen¢ ptislusné informace siti EU-
CyCLONe, siti CSIRT a Komisi s ohledem
na jejich pfislusné tlohy v oblasti feseni
krizi v souladu se smérnici (EU)
2022/2555.
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vénovana dopadu, ktery by jakékoli
poruSeni mohlo mit, a hrozbé jakékoli
potencialni manipulace se sit’ovymi daty,
ktera by mohla vést k tomu, Ze by kritické
obranné prostiedky byly zbytecné nebo by
dokonce pievaZovaly nad prislu§nymi
operacnimi systémy, coz by je Cinilo
granitelnymi vii¢i "tinosu".

Pozménovaci navrh

bb) podporuje posileni obrannych
schopnosti zucastnénych &lenii nebo
piedchazi primému a bezprostiednimu
ohroZeni jejich bezpecnosti, piicem?
zajist’uje bezpecnost dodavatelskych
Fetézcii, zejména pokud jde o subjekty,
které jsou v dodavatelském retézci na
nizSim misté a nevyZaduji pristup k
utajovanym informacim, ale mohly by
Dredstavovat zavazné riziko pro celé
odvétvi.

Pozménovaci navrh

1. Pokud pteshrani¢ni bezpecnostni
operacni strediska ziskaji informace
tykajici se potencialniho nebo
probihajiciho rozsahlého kybernetického
bezpecnostniho incidentu, poskytnou
neprodlené ptislusné informace siti EU-
CyCLONe, siti CSIRT a Komisi, mimo
jiné vysokému piedstaviteli a ESVC v
PFipadé, Ze jde o tieti zemi, s ohledem na
jejich prislusné ulohy v oblasti feSeni krizi
v souladu se smérnici (EU) 2022/2555.
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Pozménovaci navrh 41

Navrh narizeni
CL 8 —odst. 1

Znéni navrzene Komisi

1. Clenské staty, které se ucastni
evropského kybernetického Stitu, zajisti
vysokou uroven bezpecnosti tdajii a
fyzické bezpecnosti infrastruktury
evropského kybernetického Stitu a
zabezpeci, aby byla infrastruktura
pfiméfené spravovana a kontrolovéna tak,
aby byla chranéna pted hrozbami a aby
byla zajisténa jeji bezpecnost a bezpecnost
systémd, véetné bezpecnosti udaji
vyménovanych prostfednictvim této
infrastruktury.

Pozménovaci navrh 42

Navrh narizeni
Cl. 8 — odst. 2

Znéni navrzene Komisi

2. Clenské staty, které se ucastni
evropského kybernetického S$titu, zajisti,
aby sdileni informaci v rdmci evropského
kybernetického Stitu se subjekty, které
nejsou verejnopravnimi subjekty ¢lenského
statu, nemélo negativni dopad na
bezpecnostni zajmy Unie.

RR\1292615CS.docx

Pozménovaci navrh

1. Clenské staty, které se ucastni
evropského kybernetického Stitu, zajisti
vysokou uroveil bezpecnosti udaju a
fyzické bezpecnosti infrastruktury
evropského kybernetického $titu a
zabezpeci, aby byla infrastruktura
pfiméfené spravovana a kontrolovana tak,
aby byla chranéna pted hrozbami a aby
byla zajisténa jeji bezpecnost a bezpecnost
systému, jakoZ i sniZeni rizik a podpora
technologického naskoku EU v kritickych
odvétvich, véetné opatieni k omezeni i
vylouceni vysoce rizikovych dodavatelii a
rovnéz k ochrané bezpecnosti udaji
vyménovanych prostiednictvim této
infrastruktury.

Pozménovaci navrh

2. Clenské staty, které se ucastni
evropského kybernetického $titu, zajisti,
aby sdileni informaci v rdmci evropského
kybernetického Stitu se subjekty, které
nejsou verejnopravnimi subjekty ¢lenského
statu, nemélo negativni dopad na
bezpecnostni zajmy Unie a aby jakékoli
sdileni informaci s vysoce rizikovymi
poskytovateli bylo svym rozsahem
omezeno a nebyla jim dotéena bezpecCnost
a strategické zajmy Unie.
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Pozménovaci navrh 43

Navrh narizeni
Cl. 8 — odst. 3

Znéni navrzené Komisi

3. Komise miiZe ptijmout provadéci
akty, kterymi stanovi technické pozadavky
na Clenské staty pfi plnéni jejich povinnosti
podle odstavct 1 a 2. Tyto provadéci akty
se pfijimaji prezkumnym postupem podle
¢l. 21 odst. 2 tohoto natizeni. Komise
pfitom za podpory vysokého predstavitele
zohledni ptisluSné normy zabezpeceni na
urovni obrany, aby usnadnila spolupraci s
vojenskymi subjekty.

Pozménovaci navrh 44

Navrh narizeni
Cl. 9 — odst. 2

Znéni navrzene Komisi

2. Akce, kterymi se provadi
mechanismus pro mimotadné udélosti v
kybernetické oblasti, jsou podporovany z
finan¢nich prostfedkl programu Digitalni
Evropa a provadény v souladu s natizenim
(EU) 2021/694, a zejména s jeho
specifickym cilem ¢. 3.

Pozménovaci navrh 45

Navrh narizeni
ClL 10 — odst. 1 — pism. a
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Pozmérnovaci navrh

3. Komise mlize pfijmout provadéci
akty, kterymi stanovi technické pozadavky
na Clenské staty pfi plnéni jejich povinnosti
podle odstavct 1 a 2. Tyto provadéci akty
se piijimaji pfezkumnym postupem podle
¢l. 21 odst. 2 tohoto natizeni. Komise
pfitom za podpory vysokého predstavitele
zohledni pfisluSné normy zabezpeceni na
urovni obrany, aby usnadnila spolupraci s
vojenskymi subjekty, pFicemz vhodnym
zpusobem vyuZiva celé iFady moZnosti
obrany dostupnych civilnim a vojenskym
komunitam v zdjmu SirSi bezpecnosti a
obrany EU a informuje Evropsky
parlament.

Pozménovaci navrh

2. Akce, kterymi se provadi
mechanismus pro mimotadné udélosti v
kybernetické oblasti, jsou podporovany z
finan¢nich prosttedkl programu Digitalni
Evropa a provadény v souladu s natizenim
(EU) 2021/694, a zejména s jeho
specifickym cilem €. 3, a ddle jsou
podporovany Evropskym mirovym
ndstrojem pvi zajist’ovani opatieni pomoci
tietim zemim, zejména Ukrajiné a
Moldavsku;
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Znéni navrzené Komisi

a) opatfeni v oblasti pfipravenosti,
vcetné koordinovaného testovani
pfipravenosti subjektl plisobicich ve
vysoce kritickych odvétvich v celé Unii;

Pozménovaci navrh 46

Navrh narizeni
CL 10 — odst. 1 — pism. ¢

Znéni navrzené Komisi
c) opatfeni vzajemné pomoci
spocivajici v poskytovani pomoci
vnitrostatnimi organy jednoho ¢lenského
statu jinému ¢lenskému statu, zejména
podle ¢l. 11 odst. 3 pism. f) smérnice (EU)
2022/2555.

Pozménovaci navrh 47

Navrh nafizeni
Cl 10 — odst. 1 — pism. ¢ a (nové¢)

Znéni navrzene Komisi

Pozménovaci navrh 48

Navrh narizeni
Cl. 11 — odst. 2
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Pozmérnovaci navrh

a) opatfeni v oblasti pfipravenosti,
vcetné koordinovaného testovani
pfipravenosti subjektll pisobicich ve
vysoce kritickych odvétvich, jako je
veiejnd infrastruktura, volebni
infrastruktura, doprava, financni,
telekomunikacni, zdravotni péce, dodavky
potravin a bezpecnost v celé Unii;

Pozmérnovaci navrh

c) opatfeni vzajemné pomoci
spocivajici v poskytovani pomoci
vnitrostatnimi organy jednoho ¢lenského
statu jinému ¢lenskému statu, zejména
podle ¢l. 11 odst. 3 pism. f) smérnice (EU)
2022/2555 a v kontextu ¢l. 42 odst. 7 SEU
a ¢lanku 222 SFEU;

Pozménovaci navrh

ca)  nahrazeni a postupné vyrazeni
kritického zarizeni od vysoce rizikovych
dodavateli, kteii by byli v rozporu s
bezpecnostnimi a obrannymi zajmy Unie a
Jjejich ¢lenskych stati, jak je stanoveno v
ramci SZBP podle hlavy V Smlouvy o EU.
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Znéni navrzené Komisi

2. Skupina pro spolupraci v oblasti
bezpecnosti siti a informaci ve spolupraci s
Komisi, agenturou ENISA a vysokym
predstavitelem vypracuje spole¢né rizikové
scénafe a metodiky pro koordinované
testovani.

Pozménovaci navrh 49

Navrh narizeni
Cl. 12 — odst. 2

Znéni navrzené Komisi

2. Rezerva EU pro kybernetickou
bezpecnost se sklada ze sluzeb reakce na
incidenty od divéryhodnych poskytovatela
vybranych v souladu s kritérii stanovenymi
v ¢lanku 16. Rezerva zahrnuje predem
ptislibené sluzby. Sluzby musi byt mozné
provadét ve vSech Clenskych statech.

Pozménovaci navrh 50

Navrh nafizeni
Cl 12 — odst. 3 — pism. b

Znéni navrzene Komisi

b) organy, instituce nebo jiné subjekty
Unie.

Pozménovaci navrh 51

Navrh narizeni
Cl. 12 — odst. 4

Zneni navrzené Komisi

4. Uzivatelé uvedeni v odst. 3 pism. a)

PE752.795v02-00

Pozmeénovaci navrh

2. Skupina pro spolupraci v oblasti
bezpecnosti siti a informaci ve spolupraci s
Komisi, agenturou ENISA, vysokym
predstavitelem, ESVC a pFipadné
Evropskou obrannou agenturou vypracuje
spole¢né rizikové scénafe a metodiky pro
koordinované testovani.

Pozmérnovaci navrh

2. Rezerva EU pro kybernetickou
bezpecnost se sklada ze sluzeb reakce na
incidenty od divéryhodnych poskytovatela
vybranych v souladu s kritérii stanovenymi
v ¢lanku 16. Rezerva zahrnuje predem
ptislibené sluzby. Sluzby musi byt mozné
provadét ve vSech clenskych statech a
tietich zemich, které spliiuji prislusné
poZadavky tohoto naiizeni.

Pozménovaci navrh

b) organy, instituce nebo jiné subjekty
Unie, véetné misi SBOP.

Pozménovaci navrh

4. Uzivatel¢ uvedeni v odst. 3 pism. a)
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vyuzivaji sluzby rezervy EU pro
kybernetickou bezpecnost k reakci nebo k
podpote reakce na vyznamné nebo rozsahlé
incidenty, které postihuji subjekty piisobici
v kritickych nebo vysoce kritickych
odvétvich, a k okamzité obnové po téchto
incidentech.

Pozménovaci navrh 52

Navrh narizeni
ClL 12 — odst. 5

Znéni navrzene Komisi

5. Komise nese celkovou odpovédnost
za provadeéni rezervy EU pro
kybernetickou bezpe¢nost. Komise urci
priority a vyvoj rezervy EU pro
kybernetickou bezpecnost v souladu s
pozadavky uzivateld uvedenymi v odstavci
3, dohlizi na jeji provadéni a zajistuje
doplitkovost, jednotnost, synergie a vazby s
dalSimi podplirnymi opatfenimi podle
tohoto nafizeni i s jinymi opatfenimi a
programy Unie.

Pozménovaci navrh 53

Navrh narizeni
Cl. 12 — odst. 7

Znéni navrzené Komisi

7. S cilem podpofit Komisi pii
ziizovani rezervy EU pro kybernetickou
bezpecnost vypracuje agentura ENISA po
konzultaci s ¢lenskymi staty a Komisi

RR\1292615CS.docx

vyuzivaji sluzby rezervy EU pro
kybernetickou bezpecnost k reakci nebo k
podpote reakce na vyznamné nebo rozsahlé
incidenty, které postihuji subjekty piisobici
v kritickych nebo vysoce kritickych
odvétvich, jako je veiejnd infrastruktura,
volebni infrastruktura, doprava,
zdravotnictvi, finance, telekomunikace,
dodavky potravin a bezpecnost, a k
okamzité obnové po téchto incidentech.

Pozménovaci navrh

5. Komise nese celkovou odpovédnost
za provadéni rezervy EU pro
kybernetickou bezpe¢nost. Komise urci
priority a vyvoj rezervy EU pro
kybernetickou bezpec¢nost v souladu s
pozadavky uZzivatelii uvedenymi v odstavci
3, dohlizi na jeji provadeéni a zajistuje
doplitkovost, jednotnost, synergie a vazby s
dalSimi podplirnymi opatifenimi podle
tohoto nafizeni i s jinymi opatfenimi a
programy a cili Unie, zejména se
strategickym cilem sniZit zavislosti na
vysoce rigikovych dodavatelich, kteii by
byli v rozporu s bezpecnostnimi a
obrannymi zdajmy Unie a jejich ¢lenskych
stati, jak je stanoveno v ramci SZBP
podle hlavy V Smlouvy o EU.

Pozménovaci navrh

7. S cilem podpofit Komisi pii
ziizovani rezervy EU pro kybernetickou
bezpecnost vypracuje agentura ENISA po
konzultaci s ¢lenskymi staty a Komisi

PE752.795v02-00
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mapovani potiebnych sluzeb. Agentura
ENISA po konzultaci s Komisi pfipravi
podobné mapovani, aby urcila potieby
tretich zemi zplsobilych pro podporu z
rezervy EU pro kybernetickou bezpecnost
podle ¢lanku 17. Komise dle potieby
konzultuje s vysokym piedstavitelem.

Pozménovaci navrh 54

Navrh narizeni
Cl. 14 — odst. 2 — pism. a a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 55

Navrh narizeni
CL 15 — odst. 3

Znéni navrzene Komisi

3. Po konzultaci s vysokym
predstavitelem mize podpora v ramci
mechanismu pro mimotadné udalosti v
kybernetické oblasti dopliiovat pomoc
poskytovanou v rdmci spolecné zahrani¢ni
a bezpecnostni politiky a spolené
bezpec€nostni a obranné politiky, a to 1
prostiednictvim tymi rychlé kybernetické
reakce. Mize rovnéz dopliovat pomoc
poskytovanou jednim ¢lenskym statem
jinému clenskému statu na zakladé ¢l. 42
odst. 7 Smlouvy o Evropskeé unii nebo k
této pomoci prispivat.

PE752.795v02-00

mapovani potiebnych sluzeb. Agentura
ENISA po konzultaci s Komisi pfipravi
podobné mapovani, aby s pedporou ESVC
urcila potteby tietich zemi zptsobilych pro
podporu z rezervy EU pro kybernetickou
bezpecnost podle ¢lanku 17. Komise dle
potieby konzultuje s vysokym
predstavitelem.

Pozménovaci navrh

aa)  dopad incidentu na bezpecnost a
obranu Unie;

Pozménovaci navrh

3. Po konzultaci s vysokym
predstavitelem mize podpora v ramci
mechanismu pro mimotadné udalosti v
kybernetické oblasti dopliiovat pomoc
poskytovanou v rdmci spole¢né zahrani¢ni
a bezpecnostni politiky a spole¢né
bezpec€nostni a obranné politiky, a to 1
prostiednictvim tymi rychlé kybernetické
reakce (CRRT), s cilem lépe podporiit
clenské staty EU, mise a operace SBOP a
tieti zemé, které dosahly souladu se
spoleCnou zahranicni a bezpecnostni
politikou a spolecnou bezpecnostni a
obrannou politikou EU, v jejich usili o
budovani kapacit kybernetické obrany,
zejména Ukrajinu a Moldavsko. MiZe
rovnéz doplnovat pomoc poskytovanou
jednim ¢lenskym statem jinému ¢lenskému
statu na zaklad¢ ¢l. 42 odst. 7 Smlouvy o
Evropské unii nebo k této pomoci
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Pozménovaci navrh 56

Navrh narizeni
Cl. 16 — odst. 2 — pism. a a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 57

Navrh nafizeni
ClL 16 — odst. 2 — pism. f

Znéni navrzené Komisi
f) poskytovatel je vybaven
hardwarovym a softwarovym technickym

zatizenim nezbytnym pro podporu
pozadované sluzby;

Pozménovaci navrh 58

Navrh narizeni
Cl. 16 — odst. 2 — pism. j a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 59

Navrh narizeni
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piispivat.

Pozmérnovaci navrh

aa)  poskytovatel prokdZe, Ze jeho
rozhodovaci a Fidici struktury nepodléhaji
Jjakémukoli nepatiicnému ovliviiovani ze
strany vlad stati, které by byly v rozporu s
bezpecnostnimi a obrannymi zdajmy Unie a
jejich clenskych stati, jak je stanoveno v
ramci SZBP podle hlavy V SEU;

Pozménovaci navrh

f) poskytovatel je vybaven
hardwarovym a softwarovym technickym
zatizenim nezbytnym pro podporu
pozadované sluzby a splituje poZadavky
stanovené v Clanku X narizeni XX/XXXX
(akt o kybernetické odolnosti);

Pozménovaci navrh

Jja) neni pripustny Zadny poskytovatel
pochazejici 7 vysoce rizikové tieti zemé.
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Cl. 16 — odst. 2 — pism. j b (nové)

Znéni navrzené Komisi

Pozménovaci navrh 60

Navrh narizeni
CL 17 —odst. 1

Znéni navrzene Komisi

1. Tteti zem¢ mohou pozadat o
podporu z rezervy EU pro kybernetickou
bezpecnost, pokud to stanovi dohody o
pridruZeni tykajici se jejich ucasti v
programu Digitdlni Evropa.

Pozménovaci navrh 61

Navrh narizeni
Cl. 17 — odst. 2

Znéni navrzené Komisi

2. Podpora z rezervy EU pro
kybernetickou bezpecnost musi byt v
souladu s timto nafizenim a musi spliovat
veskeré zvlastni podminky stanovené v
dohodéch o pfidruzeni uvedenych v
odstavet 1.
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Pozmérnovaci navrh

jb)  poskytovatel pokud moZno uzce
spolupracuje s prislu§nymi malymi a
stiednimi podniky;

Pozménovaci navrh

1. Tteti zem¢ mohou pozadat o
podporu z rezervy EU pro kybernetickou
bezpecnost, pokud:

a) to stanovi dohody o pridruZeni tykajici
se jejich ucasti v programu Digitdlni
Evropa;

b) tireti zemé, v nichZ je nasazena mise
SBOP se zvlaStnim manddatem k posileni
odolnosti vii¢i hybridnim hrozbdm, véetné
kybernetickych hrozeb, nebo v nichZ bylo
Prijato opatieni pomoci v ramci
Evropského mirového nastroje k posileni
kybernetické odolnosti zemé.

Pozménovaci navrh

2. Podpora z rezervy EU pro
kybernetickou bezpecnost musi byt v
souladu s timto nafizenim a musi spliiovat
veskeré zvlastni podminky stanovené v
dohodéch o pfidruZeni uvedenych v
odstavci s vyjimkou ti‘etich zemi, na néz se
vztahuji ustanoveni odst. 1 pism. b).
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Pozménovaci navrh 62

Navrh narizeni
Cl 18 —odst. 1

Znéni navrzene Komisi

1. Na zadost Komise, sit€ EU-
CyCLONe nebo sité¢ CSIRT agentura
ENISA piezkouma a posoudi hrozby,
zranitelnd mista a opatfeni ke zmirnéni
dopadt v souvislosti s konkrétnim
vyznamnym nebo rozsahlym
kybernetickym bezpecnostnim incidentem.
Po dokonceni piezkumu a posouzeni
incidentu pfeda agentura ENISA siti
CSIRT, siti EU-CyCLONe a Komisi
zpravu o prezkumu incidentu, aby je
podpotila pti plnéni jejich tikold, zejména s
ohledem na ukoly stanovené v ¢lancich 15
a 16 smérnice (EU) 2022/2555. V ptipadé
potfeby Komise sdili zpravu s vysokym
predstavitelem.

Pozménovaci navrh 63

Navrh narizeni
Cl. 18 — odst. 3 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 64

Navrh narizeni

Cl 19 — odst. 1 — bod 1 — pism. a — bod 1
Naftizeni (EU) 2021/694

Cl. 6 — odst. 1

RR\1292615CS.docx

87/116

Pozménovaci navrh

1. Na zadost Komise, sit€¢ EU-
CyCLONe nebo sité¢ CSIRT agentura
ENISA piezkouma a posoudi hrozby,
zranitelnd mista a opatfeni ke zmirnéni
dopadt v souvislosti s konkrétnim
vyznamnym nebo rozsahlym
kybernetickym bezpecnostnim incidentem.
Po dokonceni pfezkumu a posouzeni
incidentu pfeda agentura ENISA siti
CSIRT, siti EU-CyCLONe a Komisi
zpravu o piezkumu incidentu, aby je
podpotila pti plnéni jejich tikold, zejména s
ohledem na ukoly stanovené v ¢lancich 15
a 16 smérnice (EU) 2022/2555. V ptipadé
potieby, zejména pokud se incident tyka
tieti zemé, Komise sdili zpravu s vysokym
predstavitelem a ESVC.

Pozménovaci navrh

3a. Zprava se sdili s Evropskym
parlamentem v souladu s pravnimi
piedpisy Unie nebo vnitrostdatnimi
pravnimi piedpisy o ochrané citlivych
utajovanych informaci.
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Znéni navrzené Komisi

aa) podporovat rozvoj kybernetického
Stitu EU, v¢etné vyvoje, zavadéni a
provozu narodnich a pfeshrani¢nich
platforem bezpecnostnich operacnich
stiedisek, které ptispivaji k situa¢nimu
povédomi v Unii a k posileni
zpravodajskych kapacit Unie v oblasti
kybernetickych hrozeb*;

Pozménovaci navrh 65

Navrh narizeni
Cl. 20 — odst. 1

Znéni navrzené Komisi

Do [ctyF let ode dne pouZitelnosti tohoto
narizeni] ptedlozi Komise Evropskému
parlamentu a Radé zpravu o hodnoceni a
piezkumu tohoto nafizeni.
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Pozmeénovaci navrh

aa) podporovat rozvoj kybernetického
Stitu EU, v¢etné vyvoje, zavadéni a
provozu narodnich a pfeshrani¢nich
platforem bezpecnostnich opera¢nich
sttedisek, které pfispivaji k situacnimu
povédomi v Unii a k posileni
zpravodajskych kapacit Unie v oblasti
kybernetickych hrozeb a ke sniZeni
zavislosti Unie na vysoce rizikovych
poskytovatelich kritického zaiizeni nebo
soucasti v oblasti kybernetické
bezpecnosti, kteri by byli v rozporu s
bezpecnostnimi a obrannymi zdajmy Unie a
Jjejich ¢lenskych statii, jak je stanoveno v
ramci SZBP podle hlavy V SEU,

Pozménovaci navrh

Do [t let ode dne pouzitelnosti tohoto
narizeni a poté kazdé dva roky] predlozi
Komise Evropskému parlamentu a Rad¢
zpravu o hodnoceni a pfezkumu tohoto
nafizeni.
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25.10.2023

STANOVISKO VYBORU PRO DOPRAVU A CESTOVNIi RUCH

pro Vybor pro primysl, vyzkum a energetiku

k navrhu nafizeni Evropského parlamentu a Rady, kterym se stanovi opatieni k posileni
solidarity a kapacit v Unii pro odhalovani kybernetickych bezpecnostnich hrozeb a incidentl
a pro pfipravenost a reakci na né

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

Zpravodaj: Gheorghe Falca

STRUCNE ODUVODNENI

Organizace postizené kybernetickymi Utoky, a to 1 v odvétvi dopravy, tyto utoky ziidkakdy
nahlasi — a to zejména spolec¢nosti v oblasti soukromého sektoru, nebot’ je povazuji za ,,Spatnou
reklamu®. VéEtSina organizaci se s nimi radéji vyporadava interné. A tak jsou to €asto Gtoc¢nici,
ktefi Gtoky zvetejiiuji. Dobrou zpravou v EU je to, Ze vstup v platnost smérnice 2022/2555
o bezpecnosti siti (tzv. ,,smérnice NIS2), na jejiz provedeni maji ¢lenské staty cas do fijna
2024, harmonizuje povinnosti tykajici se hlaseni incidentli ve vSech ¢lenskych statech.. Proto
je pravdépodobné, Ze v nadchazejicich letech dojde k lepSimu pochopeni povahy a rozsahu
problému.

Agentura Evropské unie pro kybernetickou bezpeénost (ENISA) zveiejnila nedavnou zpravu!,
ktera poskytuje informace o kybernetickych bezpecnostnich hrozbéach v odvétvi dopravy a v niz
zduraziuje, ze pachatelé kybernetickych trestnych ¢ind byli odpovédni za vice nez polovinu
incidentli zaznamenanych ve vykazovaném obdobi 2022 (55 %) a Ze hlavni motivaci téchto
utoku byl financ¢ni zisk. Konstatuje rovnéz, Ze vétSina kybernetickych tutokt v odvétvi dopravy
se zamé&fuje na informacni systémy, coz zpusobuje naruSeni provozu.

Pokud jde o pfipravenost a reakci na kybernetické bezpe€nostni incidenty, podpora na tirovni
Unie a solidarita mezi Clenskymi staty jsou v souCasné dobé omezené. V zavérech Rady
z kvétna 2022 byla zdlraznéna potieba tyto nedostatky feSit a Komise byla vyzvana, aby
predlozila navrh nového fondu pro reakci na mimoradné udalosti v oblasti kybernetické
bezpeénosti?.

Timto natfizenim se provadi strategie kybernetické bezpec¢nosti EU pfijatd v prosinci 2020,
v niz bylo oznadmeno vytvoreni evropského kybernetického Stitu, jenz posili schopnosti
zjiStovani kybernetickych hrozeb a sdileni informaci v Evropské unii prostfednictvim sité

I .Porozuméni kybernetickym hrozbadm v dopravé®, , ENISA, zvefejnénd 21. biezna 2023.
2 Zavéry Rady o rozvoji kybernetické pozice Evropské unie, 23. kvétna 2022, dokument 9364/22.
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narodnich a pieshrani¢nich bezpecnostnich operacnich stfedisek. Opatieni tohoto natfizeni
budou podporovéana z finanénich prostiedkii ramci strategického cile programu Digitalni
Evropa ,,Kyberneticka bezpecnost®.

Celkovy rozpocet zahrnuje navySeni o 100 miliont EUR, které toto nafizeni navrhuje
pterozdélit z jinych strategickych cili programu Digitalni Evropa. Tim se celkova ¢astka, ktera
je k dispozici na akce v oblasti kybernetické bezpecnosti v rdmci programu Digitalni Evropa,
zvy$i na 842,8 milionu EUR.

Cast z dodatenych 100 milioni EUR posili rozpo&et spravovany centrem centrum kompetenci
pro kybernetickou bezpecnost (ECCC) na provadéni opatteni tykajicich se bezpecnostnich
operatnich stfedisek a pfipravenosti v ramci jejich pracovniho programu / pracovnich
programll. Dodate¢né financovani navic poslouzi na podporu zfizeni rezervy EU pro
kybernetickou bezpecnost. Dopliiuje rozpocet, ktery se jiz planuje pro podobnéd opatieni
v hlavnim programu Digitdlni Evropa a v jeho pracovnim programu pro kybernetickou
bezpecnost na obdobi 2023-2027, coz by mohlo pfinést celkovou ¢astku 551 milionti na obdobi
2023-2027, zatimco 115 miliont jiz bylo vyc¢lenéno ve formé pilotnich projekti na obdobi
2021-2022. Vcetn¢ prispévkl Clenskych stath by celkovy rozpocet mohl dosdhnout az
1,109 miliardy EUR.

Postoj zpravodaje

Zpravodaj vitd novy navrh a domniva se, Ze pfinese znaéné¢ vyhody rliznym zucastnénym
stranam. Zpravodaj zdiraziuje, Ze je nezbytné lépe porozumét potiebam a pozadavkim
v oblasti kybernetické bezpecnosti v oblasti dopravy, jakoz i poskytnout kritickym subjektim
v oblasti dopravy pfistup k fddnému financovani pfipravenosti, reakce a feseni incidentu.

Zpravodaj podporuje ,,soubor nastrojit pro kybernetickou bezpecnost dopravy®, jehoz cilem je
prispét k vyssi arovni kybernetické informovanosti a kybernetické hygieny se zvlastnim
zaméfenim na odvétvi dopravy. Zabyva se dopravnimi organizacemi bez ohledu na jejich
velikost a oblast ¢innosti, jakoz i s ohledem na kritickou dopravni infrastrukturu a vojenskou
mobilitu, zejména s ohledem na valku na Ukrajin¢, zejména:

e LetecCti dopravci, fidici organy letist, hlavni letiSté, uspotadani letového provozu
a stfediska fizeni letového provozu, Agentura Evropské unie pro bezpecnost letectvi
a Eurocontrol;

e Provozovatelé infrastruktury, Zelezni€ni podniky a evropsky systém fizeni Zelezni€niho
provozu (ERTMS);

e Spolecnosti vnitrozemské, ndmoini a pobiezni osobni a nadkladni vodni dopravy, fidici
organy pfistavl, vcetné jejich pfistavnich zafizeni, subjekty provozujici prace
a vybaveni v pfistavech, provozovatelé sluzeb lodni dopravy;

e Silni¢ni organy odpovédné za kontrolu fizeni dopravy, provozovatel¢ inteligentnich
dopravnich systémi;

e Komunikaéni sluzby — Postovni a kuryrni sluzby.

Zpravodaj je pfesvédcen, ze vySe rozpoctu na fungovani Fondu pro reakci na mimoradné

situace pro kybernetickou bezpecnost (ERFC) bude urcujici pro jeho tspéch; proto by méla
byt dostatecné rozsahla na to, aby podporovala Clenské staty pii pripravé na vyznamné
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a rozsahlé kybernetické bezpecnostni incidenty, reakci na né a zotaveni se 7 nich. Podpora
reakce na incidenty bude zpfistupnéna i orgdntiim, institucim a jinym subjektiim Unie.

Evropsky kyberneticky Stit zlepsi schopnost ¢lenskych statl odhalovat kybernetické hrozby.
Mechanismus pro mimoradné udalosti v kybernetické oblasti bude dopliiovat opatieni
¢lenskych statd prostfednictvim mimoiadné podpory pro pfipravenost, reakci a okamzitou
obnovu / obnoveni fungovani zékladnich sluzeb.
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POZMENOVACI NAVRH

Vybor pro dopravu a cestovni ruch vyzyva Vybor pro primysl, vyzkum a energetiku jako
ptisluSny vybor, aby zohlednil nasledujici pozménovaci navrhy:

Pozménovaci navrh 1

Navrh narizeni
Bod oduvodnéni 2

Znéni navrzene Komisi

(2) Rozsah, ¢etnost a dopad
kybernetickych bezpecnostnich incidentti
se zvysuje, vcetné utokl na dodavatelsky
fetézec, a jejich cilem je kyberneticka
Spiondz, ransomware nebo naruseni
provozu. Predstavuji zdsadni hrozbu pro
fungovani sitovych a informacénich
systémi. Vzhledem k rychle se
vyvijejicimu prosttedi hrozeb vyZaduje
hrozba moZnych rozséhlych incidentd,
které mohou zptlisobit vyznamné naruseni a
poskozeni kritickych infrastruktur,
zvysenou piipravenost na vSech urovnich
ramce kybernetické bezpec¢nosti Unie. Tato
hrozba pfesahuje ramec ruské vojenské
agrese vuci Ukrajin€ a pravdépodobné
bude trvat 1 nadale vzhledem k mnoZstvi se
statem spojenych, kriminalnich a
aktivistickych hackerskych subjekti, které
se podileji na stavajicim geopolitickém
napéti. Takové incidenty mohou narusit
poskytovani verfejnych sluzeb a vykon
hospodatskych ¢innosti, a to 1 v kritickych
nebo vysoce kritickych odvétvich, zplsobit
znacné financni ztraty, podkopat ditvéru
uzivatell, zplsobit velké Skody
hospodatstvi Unie a mohou mit 1 zdravi
nebo Zivoty ohrozujici néasledky.
Kybernetické bezpecnostni incidenty jsou
navic neptedvidatelné, protoZe se Casto
objevuji a vyvijeji ve velmi kratkém
casovém obdobi, nejsou omezeny na
konkrétni zemépisnou oblast a vyskytuji se
soucasn¢ nebo se okamzite §ifi v mnoha
zemich.

PE752.795v02-00

Pozménovaci navrh

(2) Rozsah, ¢etnost a dopad
kybernetickych bezpec¢nostnich incidenti
se zvysuje, véetné utokl na dodavatelsky
fetézec, a jejich cilem je kyberneticka
Spionaz, ransomware nebo naruseni
provozu. Predstavuji zdsadni hrozbu pro
fungovani sitovych a informac¢nich
systému, jakoZ i kritické infrastruktury IT
a fyzické infrastruktury. Vzhledem k
rychle se vyvijejicimu prostfedi hrozeb
vyZaduje hrozba moZnych rozsahlych
incidentd, které mohou zptisobit vyznamné
naruSeni a poskozeni kritickych
infrastruktur, zvySenou pfipravenost na
vSech urovnich ramce kybernetické
bezpecnosti Unie. Tato hrozba ptesahuje
ramec ruské vojenské agrese vici Ukrajiné
a pravdépodobné bude trvat i nadale
vzhledem k mnoZstvi se statem spojenych,
kriminélnich a aktivistickych hackerskych
subjektu, které se podileji na stdvajicim
geopolitickém napéti. Takové incidenty
mohou narusit poskytovani vefejnych
sluzeb, verejné a soukromé dopravy a
vykon hospodatskych ¢innosti, a to1 v
kritickych nebo vysoce kritickych
odvétvich, zptisobit zna¢né financni ztraty,
podkopat divéru uzivateli, zptsobit velké
Skody hospodaistvi Unie i mobilité v ramci
Unie a mohou mit 1 zdravi nebo Zivoty
ohrozujici nasledky. Kybernetické
bezpecnostni incidenty jsou navic
nepiredvidatelné, protoze se ¢asto objevuji
a vyvijeji ve velmi kratkém casovém
obdobi, nejsou omezeny na konkrétni
zemepisnou oblast a vyskytuji se soucasné
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Pozménovaci navrh 2

Navrh narizeni
Bod oduvodnéni 2 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 3

Navrh narizeni
Bod odivodnéni 2 b (novy)

Znéni navrzene Komisi

RR\1292615CS.docx

nebo se okamzité $ifi v mnoha zemich.

Pozménovaci navrh

(2a) Statem podporovani aktéri,
pachatelé kybernetické trestné Cinnosti a
whacktivisté*, kteri utoci na veiejné
organy a provozovatele, vyrobce,
dodavatele a poskytovatele sluzeb v
letecké, namoini, Zeleznicni a silni¢ni
dopravé, piedstavuji pro odvétvi dopravy
stale zavaZnéjsi hrozbu. Agentura
Evropské unie pro kybernetickou
bezpecnost (ENISA) zaznamenala v roce
2022 narust priumérného mésic¢niho poctu
nahlasenych incidentii postihujicich
odvétvi dopravy o 25 % ve srovndni s
urovnémi v roce 2021. VétSina utokii na
odvétvi dopravy se zaméiuje na systémy
informacnich technologii (IT), coZ miiZe
vést k naruSeni provozu'#*,

146 ENISA (2023), Zprdva agentury
ENISA o typech ohroZeni: Odvétvi
dopravy,s. 7a 17.

Pozménovaci navrh

(2b)  Nevyprovokovand invaze Ruska na
Ukrajinu vedla k vyraznému ndriistu
kybernetickych bezpecnostnich incidentii,
véetné utoku distribuovanym odmitnutim
sluzby (DDoS), které cili na odvétvi
dopravy v EU a na oblasti v blizkosti EU,
zejména na letisté, Zeleznice a dopravni
podniky'®. Tento ndriist utokit bude s
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Pozménovaci navrh 4

Navrh narizeni
Bod oduvodnéni 2 ¢ (novy)

Znéni navrzene Komisi

Pozménovaci navrh 5

Navrh narizeni
Bod oduvodnéni 3

Znéni navrzené Komisi

3) Je nezbytné posilit
konkurenceschopnost odvétvi priimyslu a
sluzeb v Unii v ramci celé digitalizované
ekonomiky a podpofit jejich digitalni
transformaci zvySenim trovné
kybernetické bezpecnosti na jednotném

PE752.795v02-00

96/116

velkou pravdépodobnosti pokracovat.

14 ENISA (2023), Zprdva agentury
ENISA o typech ohroZeni: Odvétvi
dopravy, s. 9.

Pozménovaci navrh

(2¢c)  Kybernetické utoky se zaméiuji na
organy a subjekty ve vSech pododvétvich
dopravy, piicem? jsou dotceny Zeleznicni
podniky a provozovatelé infrastruktury,
jakoZ i provozovatelé piistavii. Pokud jde
0 odvéwi silnicéni dopravy, utoky se
zaméily na vyrobce puivodniho vybaveni,
dodavatele a poskytovatele sluZeb spolu s
provozovateli veiejné dopravy. V odvétvi
letectvi byly hlavnimi cili letecké
spolecnosti a provozovatelé letist’,
ndsledovani poskytovateli sluZeb,
provozovateli povrchové dopravy a
dodavatelskym Fetézcem'*.

14¢ ENISA (2023), Zprdva agentury
ENISA o typech ohroZeni: Odvétvi
dopravy, s. 17.

Pozménovaci navrh

3) Je nezbytné posilit
konkurenceschopnost odvétvi priimyslu a
sluzeb v Unii v ramci celé digitalizované
ekonomiky a podpofit jejich digitalni
transformaci zvySenim urovné
kybernetické bezpecnosti na jednotném
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digitalnim trhu. Jak je doporuceno ve tiech
riznych navrzich konference o
budoucnosti Evropy!6, je nutné zvysit
odolnost ob¢anti, podnikil a subjektl
provozujicich kritické infrastruktury vici
rostoucim kybernetickym bezpecnostnim
hrozbam, které mohou mit ni¢ivé
spolecenské a hospodaiské dopady. Proto
je tfeba investovat do infrastruktur a
sluzeb, které podpofi rychlejsi odhalovani
kybernetickych bezpe€nostnich hrozeb a
incidentl a reakci na né, pficemz ¢lenské
staty potfebuji pomoc pfi lepsi pfipravé na
vyznamné a rozsahlé incidenty v oblasti
kybernetické bezpecnosti a pti reakci na
né. Unie by rovnéz méla zvysit své
kapacity v téchto oblastech, zejména pokud
jde o shromazd’ovéni a analyzu udaji o
kybernetickych bezpe€nostnich hrozbach a
incidentech.

16 https://futureu.europa.eu/cs/

Pozménovaci navrh 6

Navrh narizeni
Bod oduvodnéni 4

Znéni navrzene Komisi

4) Unie jiZ piijala fadu opatieni ke
sniZeni zranitelnosti a zvySeni odolnosti
kritickych infrastruktur a subjektt vuci
rizikim v oblasti kybernetické bezpecnosti,
zejména smernici Evropského parlamentu
a Rady (EU) 2022/2555'7, doporuéeni
Komise (EU) 2017/1584!%, smérnici
Evropského parlamentu a Rady
2013/40/EU"° a natizeni Evropského
parlamentu a Rady (EU) 2019/8812° .
Doporuceni Rady o celounijnim
koordinovaném pfistupu za tcelem
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digitalnim trhu. Jak je doporuceno ve tiech
riznych navrzich konference o
budoucnosti Evropy'®, je nutné zvysit
odolnost obcanil, podniki, provezovatelii
dopravy a subjektl provozujicich kritické
infrastruktury viici rostoucim
kybernetickym bezpecnostnim hrozbam,
které mohou mit ni¢ivé spolecenské a
hospodatské dopady. Proto je tieba
investovat do infrastruktur a sluzeb, které
podpofi rychlejsi odhalovani
kybernetickych bezpecnostnich hrozeb a
incidentil a reakci na né, pticemz Clenské
staty potiebuji pomoc pii lepsi ptipravé na
vyznamné a rozsahlé incidenty v oblasti
kybernetické bezpecnosti a pti reakci na
né. Unie by rovnéZ méla zvysit své
kapacity v téchto oblastech, zejména pokud
jde o shromazd’ovani a analyzu idaji o
kybernetickych bezpecnostnich hrozbach a
incidentech, jakoZ i o stavu a vyvoji trhu
prdce v oblasti kybernetické bezpecnosti,
nebot’ ten hraje zdasadni ulohu pii
poskytovani nezbytnych sluZeb detekce a
reakce.

16 https://futureu.europa.eu/cs/

Pozménovaci navrh

4) Unie jiZ piijala fadu opatieni ke
sniZeni zranitelnosti a zvySeni odolnosti
kritickych infrastruktur a subjektt vici
rizikiim v oblasti kybernetické bezpecnosti,
zejména smérnici Evropského parlamentu
a Rady (EU) 2022/2555'7 , doporuceni
Komise (EU) 2017/1584'% | smérnici
Evropského parlamentu a Rady
2013/40/EU'° a natizeni Evropského
parlamentu a Rady (EU) 2019/881%, jakoZ
i ndvrh naiizeni o hlavnich smérech pro
rozvoj transevropské dopravni sité a navrh

PE752.795v02-00
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posileni odolnosti kritické infrastruktury
navic vyzyva ¢lenské staty, aby piijaly
naléhava a u€inna opatieni a aby loajalng,
efektivné, solidarné a koordinovaneé
spolupracovaly mezi sebou navzajem, s
Komisi a dal§imi pfisluSnymi orgény
vetejné moci, jakoZ i s dot€enymi subjekty
s cilem zvysit odolnost kritické
infrastruktury pouZivané k poskytovani
zédkladnich sluzeb na vnitifnim trhu.

17 Smérnice Evropského parlamentu a
Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opattenich k zajiSténi vysoké
spole¢né urovné kybernetické bezpecnosti
v Unii a 0 zméné natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o
zru$eni smérnice (EU) 2016/1148 (Ut.
veést. L 333, 27.12.2022).

18 Doporuceni Komise (EU) 2017/1584 ze
dne 13. z4ti 2017 o koordinované reakci na
rozsahlé kybernetické bezpecnostni
incidenty a krize (UF. vést. L 239,
19.9.2017, s. 36).

19 Smérnice Evropského parlamentu a
Rady 2013/40/EU ze dne 12. srpna 2013 o
utocich na informac¢ni systémy a nahrazeni
ramcového rozhodnuti Rady
2005/222/SVV (Ut. vést. L 218, 14.8.2013,
s. 8).

20 Natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost™), o
certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii
a o zruSeni natizeni (EU) €. 526/2013 (,,akt
o kybernetické bezpecnosti) (UF. vést.

L 151, 7.6.2019, s. 15).

PE752.795v02-00

naiizent o horizontdalnich poZadavcich na
kybernetickou bezpecnost produktii s
digitalnimi prvky (akt o kybernetické
odolnosti). Doporuceni Rady o celounijnim
koordinovaném pfistupu za ucelem
posileni odolnosti kritické infrastruktury
navic vyzyva Clenské staty, aby piijaly
naléhava a Gi¢inna opatieni a aby loajalné,
efektivne, solidarn€ a koordinované
spolupracovaly mezi sebou navzijem, s
Komisi a dal$imi pfislusnymi organy
vefejné moci, jakoz i s dot€enymi subjekty
s cilem zvysit odolnost kritické
infrastruktury pouZzivané k poskytovani
zékladnich sluzeb na vnitinim trhu.

17 Smérnice Evropského parlamentu a
Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opattenich k zajiSténi vysoké
spole¢né urovné kybernetické bezpecnosti
v Unii a 0 zmén¢ natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o
zru$eni smérnice (EU) 2016/1148 (Ut.
veést. L 333, 27.12.2022).

18 Doporuceni Komise (EU) 2017/1584 ze
dne 13. zati 2017 o koordinované reakci na
rozsahlé kybernetické bezpecnostni
incidenty a krize (UF. vést. L 239,
19.9.2017, s. 36).

19 Smérnice Evropského parlamentu a
Rady 2013/40/EU ze dne 12. srpna 2013 o
utocich na informacni systémy a nahrazeni
ramcového rozhodnuti Rady
2005/222/SVV (Ut. vést. L 218, 14.8.2013,
s. 8).

20 Natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost), o
certifikaci kybernetické bezpecnosti
informacnich a komunika¢nich technologii
a o zruSeni natizeni (EU) €. 526/2013 (,,akt
o kybernetické bezpecnosti) (Ut. vést.

L 151, 7.6.2019, s. 15).
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Pozménovaci navrh 7

Navrh narizeni
Bod oduvodnéni 4 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 8

Navrh narizeni
Bod odiivodnéni 4 a (novy)

Znéni navrzené Komisi

RR\1292615CS.docx

Pozménovaci navrh

(4da)  PrestoZe vita soubor nastroji
Evropské komise pro kybernetickou
bezpecnost v dopravé®, ktery obsahuje
zakladni informace o hrozbdch, které
mohou mit dopad na dopravni organizace
(Sifeni malwaru, odepreni sluzby,
neoprdvnény pristup a kradez a
manipulace se softwarem), a obsahuje
seznam osvédcenych postupii pro
zmiriiovani rizik, méli by byt
provozovatelé dopravy vybaveni Fadnou
odbornou pripravou v oblasti kybernetické
bezpecnosti a vhodnymi ndstroji pro
Ppredchazeni kybernetickym hrozbdam.
Rozpocet Unie by mél rovnéz pokryvat
podporu, jako je odborna pFiprava, kterou
poskytuje agentura ENISA, aby
provozovatelé dopravy mohli ucinné
uplatiiovat osvédcené postupy pro
zmirniovani rizik obsaZené v souboru
ndstrojit.

la Zprdiva agentury ENISA o typech
ohroZeni: odvétvi dopravy/ENISA, biezen
2023

2a Evropskad komise (2021). Soubor
ndstrojit pro kybernetickou bezpecnost v
dopravé, k dispozici na adrese
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en.

Pozménovaci navrh

(4a)  Celounijni koordinovany pristup k
posileni pripravenosti a odolnosti kritické
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Pozménovaci navrh 9

Navrh narizeni
Bod odiivodnéni 12

Znéni navrzené Komisi

(12)  Aby bylo mozné tc¢inngji
pfedchazet kybernetickym hrozbam a
incidentim, vyhodnocovat je a reagovat na
n¢, je nutné ziskat komplexné€jsi znalosti o
hrozbach pro kritick4 aktiva a
infrastruktury na tzemi Unie, v¢etné jejich
zemé&pisného rozlozeni, vzdjemného
propojeni a moznych dopadl v ptipadé
kybernetickych ttoki na tyto
infrastruktury. M¢la by byt zavedena
rozséahla unijni infrastruktura
bezpecnostnich operac¢nich stiedisek
(,,evropsky kyberneticky §tit“), kterd by se
skladala z né€kolika interoperabilnich
preshranicnich platforem, z nichZ kazda by
sdruzovala né€kolik narodnich
bezpecnostnich operaénich stfedisek. Tato
infrastruktura by méla slouzit zajmim
¢lenskych statil a potfebam Unie v oblasti
kybernetické bezpecnosti a vyuzivat
nejmodernéjsi technologie pro pokrocilé

PE752.795v02-00
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infrastruktury, jako je dopravni
infrastruktura, je zaloZen na budovani
kapacit ¢lenskych statii. Jak uznala
Komise v nedavném sdéleni Evropskému
parlamentu a Radé o ieSeni nedostatku
talentii v oblasti kybernetické bezpecnosti
za ucelem posileni konkurenceschopnosti,
riistu a odolnosti EU™*, bezpecnost EU
nelze zarucit bez nejcennéjsiho aktiva EU:
lidi.

19a Sdéleni Komise Evropskému
parlamentu a Radé — ReSeni nedostatku
talentii v oblasti kybernetické bezpecnosti
za ucelem posileni konkurenceschopnosti,
rustu a odolnosti EU (,,Akademie
dovednosti v oblasti kybernetické
bezpecnosti®), COM(2023) 207 final

Pozménovaci navrh

(12)  Aby bylo mozné Gc¢inngji
pfedchéazet kybernetickym hrozbam a
incidentlim, vyhodnocovat je a reagovat na
n¢, je nutné ziskat komplexnéjsi znalosti o
hrozbach pro kritick4 aktiva a
infrastruktury na uzemi Unie, v€etné jejich
zem@&pisného rozlozeni, vzajemného
propojeni a moznych dopadl v ptipadé
kybernetickych toki na tyto
infrastruktury. Mezi tato kriticka aktiva a
infrastruktury patii inteligentni dopravni
systémy, které jsou sice nezbytné pro
automatizovanou a multimodalni
mobilitu, ale funguji na zakladé
zdasadnich zmén citlivych udajii. Méla by
byt zavedena rozsahla unijni infrastruktura
bezpecnostnich operacnich stredisek
(,,evropsky kyberneticky stit), ktera by se
skladala z n€kolika interoperabilnich
ptreshranicnich platforem, z nichz kazda by
sdruzovala n€kolik narodnich
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nastroje shromaZzd'ovani udaji a analyzy,
zlepsovat schopnosti odhalovani a fizeni
kybernetickych ttokl a poskytovat prehled
o situaci v redlném case. Tato
infrastruktura by méla slouzit k lepSimu
odhalovani kybernetickych bezpecnostnich
hrozeb a incidentti, a tim dopliiovat a
podporovat subjekty a sit€¢ Unie odpovédné
za fesSeni krizi v Unii, zejména Evropskou
sit’ sty¢nych organizaci pro feSeni
kybernetickych krizi (dale jen ,,EU-
CyCLONe"), jak je definovana ve smérnici
Evropského parlamentu a Rady (EU)
2022/2555%,

24 Smérnice Evropského parlamentu a
Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opattenich k zajiSténi vysoké
spole¢né urovné kybernetické bezpecnosti
v Unii a 0 zmén¢ natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o
zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Ut. vést. L 333,
27.12.2022, s. 80).

Pozménovaci navrh 10

Navrh narizeni
Bod odiivodnéni 14 a (novy)

Zneni navrzené Komisi
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bezpec€nostnich operaénich stfedisek. Tato
infrastruktura by méla slouzit zajmim
¢lenskych stati a potfebam Unie v oblasti
kybernetické bezpecnosti a vyuzivat
nejmodernéjsi technologie pro pokrocilé
nastroje shromazd’ovani udajl a analyzy,
zlepSovat schopnosti odhalovani a fizeni
kybernetickych utokl a poskytovat prehled
o situaci v redlném case. Tato
infrastruktura by méla slouzit k lepSimu
odhalovani kybernetickych bezpecnostnich
hrozeb a incidenttl, a tim dopliiovat a
podporovat subjekty a sit¢ Unie odpovédné
za teSeni krizi v Unii, zejména Evropskou
sit’ sty¢nych organizaci pro feseni
kybernetickych krizi (dale jen ,,EU-
CyCLONEe"), jak je definovana ve smérnici
Evropského parlamentu a Rady (EU)
2022/2555%,

24 Smérnice Evropského parlamentu a
Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opattenich k zajiSténi vysoké
spole¢né urovné kybernetické bezpecnosti
v Unii a 0 zméné¢ natizeni (EU) €.
910/2014 a smérnice (EU) 2018/1972 a o
zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Ut. vést. L 333,
27.12.2022, s. 80).

Pozménovaci navrh

(14a) Odvétvi dopravy se stdle vice stava
Jjednim 7 nejlukrativnéjsich obori
podnikani pro kyberzlocCince, piicem?
udaje o zakaznicich jsou povaZovany za
vysoce cennou komoditu a dodavatelsky
Fetézec v dopravé je stdle vice jejich cilem.
Z tohoto ditvodu by dopravni
infrastruktura charakterizovana
pieshraniéni povahou nebo vyménou dat
prostiednictvim bezdratovych technologii
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Pozménovaci navrh 11

Navrh narizeni
Bod oduvodnéni 15

Znéni navrzené Komisi

(15)  Na vnitrostatni urovni zajist'uji
monitorovani, odhalovani a analyzu
kybernetickych hrozeb obvykle
bezpecnostni operacni strediska vefejnych
a soukromych subjektl v kombinaci s tymy
CSIRT. Kromé toho si tymy CSIRT
vyméiuji informace v ramci sité¢ CSIRT v
souladu se smérnici (EU) 2022/2555.
Pteshrani¢ni bezpecnostni operacni
stiediska by méla predstavovat novou
kapacitu, ktera doplni sit’ tyma pro reakce
na kybernetické bezpe¢nostni incidenty,
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méla byt povaZovana za klicovy predmét
analyzy a monitorovdni jak pro
vnitrostdtni, tak zejména pro pieshrani¢ni
bezpecnostni operacni stiediska.
Nap¥iklad nedavny navrh na revizi
narizeni o TEN-T vyZaduje vétsi solidaritu
a spolupraci p¥i sdileni informaci o
pieshranicnich kybernetickych hrozbdch,
kterym by tato nadndarodni sit’ mohla cCelit.
Stejné tak maji inteligentni dopravni
systéemy (ITS) zdasadni vyznam pro zvySeni
bezpecnosti, ucinnosti a udrZitelnosti
dopravy, avsak zvysSuji zranitelnost
dopravnich systémii viiéi kybernetickym
utokum, které mohou zpiisobit nehody,
dopravni zdcpy nebo zpiisobit
hospodarské ztraty soukromym i verfejnym
provozovatelum. V zdajmu zajisténi
bezpecnosti cestujicich, ochrany udaju
uZivatelii a poskytovatelit a zabranéni
financnim Skodam je nezbytné, aby
provadéci program revidované smérnice o
inteligentnich dopravnich systémech
obsahoval ustanoveni a ndstroje k posileni
spoluprdace mezi Clenskymi stdty pri
odhalovani kybernetickych
bezpecnostnich hrozeb a incidentii,
PFipravé na né a reakci na né.

Pozménovaci navrh

(15)  Na vnitrostatni urovni zajist'uji
monitorovani, odhalovéni a analyzu
kybernetickych hrozeb obvykle
bezpec€nostni operacni stfediska vefejnych
a soukromych subjektt v kombinaci s tymy
CSIRT. Kromé toho si tymy CSIRT
vyméiuji informace v ramci sité¢ CSIRT v
souladu se smérnici (EU) 2022/2555.
Pteshrani¢ni bezpe€nostni operacni
sttediska by m¢la predstavovat novou
kapacitu, ktera doplni sit’ tyma pro reakce
na kybernetické bezpe¢nostni incidenty,
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nebot’ bude sdruzovat a sdilet tdaje o
kybernetickych bezpecnostnich hrozbach
od vetejnych a soukromych subjekti,
zvySovat hodnotu téchto udajt
prostfednictvim odborné analyzy a
spole¢n¢ potfizené infrastruktury a
nejmodernéjSich nastroji a ptispivat k
rozvoji schopnosti a technologické
suverenity Unie.

Pozménovaci navrh 12

Navrh narizeni
Bod odivodnéni 21

Znéni navrzené Komisi

(21)  Evropsky kyberneticky stit je sice
civilni projekt, pro komunitu kybernetické
obrany by vS§ak mohly byt pfinosem vé&tsi
civilni schopnosti v oblasti detekce a
situaniho povédomi vyvinuté k ochrané
kritické infrastruktury. Pfeshrani¢ni
bezpecnostni operacni sttediska by méla s
podporou Komise a Evropského centra
kompetenci pro kybernetickou bezpec¢nost
(déle jen ,,ECCC*) a ve spolupraci s
vysokym predstavitelem Unie pro
zahranicni véci a bezpec¢nostni politiku
(dale jen ,,vysoky piedstavitel*) postupné
vypracovat specializované protokoly a
normy, které umozni spolupréci s
komunitou kybernetické obrany, véetné
provéfovani a bezpe¢nostnich podminek.
Vyvoj evropského kybernetického §titu by
m¢él byt doprovdzen iivahami umoziujicimi
budouci spolupréaci se sitémi a
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nebot’ bude sdruzovat a sdilet idaje o
kybernetickych bezpecnostnich hrozbach
od vefejnych a soukromych subjektt,
zvySovat hodnotu téchto udajt
prostfednictvim odborné analyzy a
spole¢né potizené infrastruktury a
nejmodernéjSich nastroju a ptispivat k
rozvoji schopnosti a technologické
suverenity Unie. V tomto ohledu je v
zdjmu posileni autonomie Unie v
kybernetické oblasti a s odkazem na ¢l. 47
odst. 4 navrhu naiizeni o hlavnich
smérech pro rozvoj transevropské
dopravni sité (COM(2021)0812) rovnéz
nezbytné zabranit pristupu k udajiim
vedoucim ke kybernetickym hrozbam
prosazovanim pevného regulacniho
ramce, ktery upravuje zahranicni
vilastnictvi a investice do kritické
infrastruktury, jako je doprava.

Pozménovaci navrh

(21)  Evropsky kyberneticky stit je sice
civilni projekt, pro komunitu kybernetické
obrany by vS§ak mohly byt piinosem vétsi
civilni schopnosti v oblasti detekce a
situa¢niho povédomi vyvinuté k ochrané
kritické infrastruktury. Pfeshrani¢ni
bezpecnostni operacni stfediska by méla s
podporou Komise a Evropského centra
kompetenci pro kybernetickou bezpecnost
(déle jen ,,ECCC*) a ve spolupraci s
vysokym piedstavitelem Unie pro
zahranicni véci a bezpec¢nostni politiku
(dale jen ,,vysoky piedstavitel*) postupné
vypracovat specializované protokoly a
normy, které umozni spolupraci s
komunitou kybernetické obrany, véetné
provéfovani a bezpecnostnich podminek.
Vyvoj evropského kybernetického §titu by
m¢él byt doprovazen ivahami umoziujicimi
budouci spolupraci se sité¢mi a
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platformami, které jsou odpovédné za
sdileni informaci v komunit€ kybernetické
obrany, a to v uzké spolupraci s vysokym
predstavitelem.

Pozménovaci navrh 13

Navrh narizeni
Bod odiivodnéni 21 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 14

Navrh narizeni
Bod oduvodnéni 29
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platformami, které jsou odpovédné za
sdileni informaci v komunité kybernetické
obrany, a to v uzké spolupréci s vysokym
ptedstavitelem. Mél by rovnéz umoznit
soucinnost s akénim planem pro
vojenskou mobilitu 2.0. Dobfe fungujici
sit’ vojenské mobility musi byt odolna, a to
i v souvislosti s kybernetickymi a jinymi
hybridnimi hrozbami, které by mohly mit
dopad na kritické uzly v dopravnim
systému, které jsou dvojiho uZiti. Zavainé
dusledky by mohl mit napiiklad
kyberneticky utok na systémy pouZivané
na letistich, pFistavech nebo Zeleznicich
nebo kyberneticky utok na vojenské
prostiedky. Digitalizace procesit a
postupii, a to i pro nezbytnou civilni a
vojenskou spoluprdci, proto bude
vyzadovat posileni pocitacovych
informacnich systéemit (CIS) proti
kybernetickym hrozbam.

Pozménovaci navrh

(21a) V pFipadé krize kybernetické
bezpecnosti je pro zajisténi situacniho
povédomi mezi vojenskym a civilnim
odvétvim dopravy klic¢ova ucinnd vyména
informaci. Tato vyména informaci by
méla rovnéz podnitit spoluprdci mezi
prislusnymi odvétvovymi orgdany
odpovédnymi za dopravu, prisluSnymi
organy pro kybernetickou bezpecnost,
bezpecnostnimi operacnimi stiedisky a
tymy CSIRT.
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Znéni navrzené Komisi

(29)  V ramci opatieni v oblasti
piipravenosti by méla byt v zajmu
prosazovani jednotného pfistupu a posileni
bezpecnosti v celé Unii a na jejim vnitinim
trhu poskytovéana podpora pro
koordinované testovani a posuzovani
kybernetické bezpecnosti subjekti
pusobicich ve vysoce kritickych odvétvich
uréenych podle smérnice (EU) 2022/2555.
Za timto ucelem by méla Komise s
podporou agentury ENISA a ve spolupraci
se skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci zfizenou
smérnici (EU) 2022/2555 pravidelné
urcovat piislusna odvétvi nebo pododvétvi,
ktera by méla byt zpusobila pro ziskéni
finan¢ni podpory na koordinované
testovani na urovni Unie. Odvétvi nebo
pododvétvi by méla byt vybrana z ptilohy I
smérnice (EU) 2022/2555 (dale jen
,»vysoce kritickd odvétvi®). Koordinované
testovani by mélo byt zaloZzeno na
spole¢nych scénéfich a metodikach
tykajicich se rizik. Vybér odvétvi a
vypracovani rizikovych scénaiti by mély
zohlednit ptislusnad hodnoceni rizik a
scénafe rizik pro celou Unii, v¢etné
potieby vyhnout se zdvojovani, jako jsou
hodnoceni rizik a rizikové scénare, které
pozaduje Rada v zavérech o rozvoji
kybernetické pozice Evropské unie, které
maji provadét Komise, vysoky predstavitel
a skupina pro spolupraci v oblasti
bezpecnosti siti a informaci v koordinaci s
piislusnymi civilnimi i vojenskymi organy
a agenturami a se zavedenymi sitémi
véetné sit¢ EU CyCLONe, jakoZz i
posouzeni rizik komunikac¢nich siti a
infrastruktur, které pozaduje spole¢na
vyzva ministri z Nevers a které provadi
skupina pro spolupraci v oblasti
bezpecnosti siti a informaci za podpory
Komise a agentury ENISA a ve spolupraci
se Sdruzenim evropskych regulac¢nich
organtl v oblasti elektronickych
komunikaci (dale jen ,,BEREC*),
koordinované posouzeni rizik, které ma byt
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Pozmérnovaci navrh

(29)  V ramci opatieni v oblasti
piipravenosti by méla byt v zajmu
prosazovani jednotného pfistupu a posileni
bezpecnosti v celé Unii a na jejim vnitinim
trhu poskytovana podpora pro
koordinované testovani a posuzovani
kybernetické bezpecnosti subjektt
pusobicich ve vysoce kritickych odvétvich
urc¢enych podle smérnice (EU) 2022/2555.
Za timto ucelem by méla Komise s
podporou agentury ENISA a ve spolupraci
se skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci zfizenou
smérnici (EU) 2022/2555 pravidelng
urcovat piislusna odvétvi nebo pododvétvi,
ktera by méla byt zpasobild pro ziskani
finan¢ni podpory na koordinované
testovani na urovni Unie. Odvétvi nebo
pododvétvi by méla byt vybrana z ptilohy I
smérnice (EU) 2022/2555 (déle jen
,»vysoce kritickd odvétvi®). Zvldstni
pozornost by méla byt vénovana odvétvi
dopravy a jeho pododvétvim (letecké,
Zeleznicni, vodni, silnicni), nebot’
zahrnuji kritickou infrastrukturu, kde by
kybernetické incidenty a utoky mohly
vazné ohrozit bezpecnost cestujicich a
provozovatelii. Koordinované testovani by
meélo byt zaloZeno na spolecnych scénatich
a metodikach tykajicich se rizik. Vybér
odvétvi a vypracovani rizikovych scénait
by mély zohlednit ptislusna hodnoceni
rizik a scénafe rizik pro celou Unii, véetné
potfeby vyhnout se zdvojovani, jako jsou
hodnoceni rizik a rizikové scénare, které
pozaduje Rada v zavérech o rozvoji
kybernetické pozice Evropské unie, které
maji provadét Komise, vysoky predstavitel
a skupina pro spolupraci v oblasti
bezpecnosti siti a informaci v koordinaci s
pfislusnymi civilnimi i vojenskymi organy
a agenturami a se zavedenymi sitémi
véetné sit¢ EU CyCLONe, jakoZ i
posouzeni rizik komunikac¢nich siti a
infrastruktur, které pozaduje spole¢na
vyzva ministri z Nevers a které provadi
skupina pro spolupraci v oblasti
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provadéno podle ¢lanku 22 smérnice (EU)
2022/2555, a testovani digitalni provozni
odolnosti podle natfizeni Evropského
parlamentu a Rady (EU) 2022/2554%°.
Vybér odvétvi by mél rovnéz zohlednit
doporuceni Rady o celounijnim
koordinovaném pfistupu za ticelem
posileni odolnosti kritické infrastruktury.

29 Natizeni Evropského parlamentu a Rady
(EU) 2022/2554 ze dne 14. prosince 2022
o digitalni provozni odolnosti finan¢niho
sektoru a o zméné¢ natizeni (ES) €.
1060/2009, (EU) ¢. 648/2012, (EU) &.
600/2014, (EU) ¢. 909/2014 a (EU)
2016/1011.

Pozménovaci navrh 15

Navrh narizeni
Bod odiivodnéni 30 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 16

Navrh narizeni
Bod odiivodnéni 35 a (novy)

Znéni navrzené Komisi
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bezpecnosti siti a informaci za podpory
Komise a agentury ENISA a ve spolupraci
se Sdruzenim evropskych regulac¢nich
organt v oblasti elektronickych
komunikaci (déle jen ,,BEREC*),
koordinované posouzeni rizik, které ma byt
provadéno podle ¢lanku 22 smérnice (EU)
2022/2555, a testovani digitalni provozni
odolnosti podle natfizeni Evropského
parlamentu a Rady (EU) 2022/2554%°.
Vybér odvétvi by mél rovnéz zohlednit
doporuceni Rady o celounijnim
koordinovaném pfistupu za ucelem
posileni odolnosti kritické infrastruktury.

29 Natizeni Evropského parlamentu a Rady
(EU) 2022/2554 ze dne 14. prosince 2022
o digitalni provozni odolnosti finan¢niho
sektoru a o zmén¢ natizeni (ES) €.
1060/2009, (EU) ¢. 648/2012, (EU) &.
600/2014, (EU) ¢. 909/2014 a (EU)
2016/1011.

Pozménovaci navrh

(30a) S ohledem na kriticnost tohoto
odvétvi a na dopady kybernetickych
hrozeb na mobilitu a v diisledku toho i na
lidské Zivoty cestujicich a chodcit by
odveétvi dopravy mélo byt upiednostnéno,
pokud jde o koordinované testovani
PpFipravenosti subjektii.

Pozménovaci navrh

(35a) Vzhledem k vétsim uikoliim a
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Pozménovaci navrh 17

Navrh narizeni
Bod odiivodnéni 38 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 18

Navrh narizeni
ClL. 1 - odst. 2 — pism. a

Zneni navrzené Komisi

a) posilit spole¢né odhalovani
kybernetickych hrozeb a incidentli v Unii a
situa¢ni povédomi v této oblasti, coz
umozni posilit konkurenceschopnost
odvétvi prumyslu a sluzeb v Unii v celé
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povinnostem, které agentuie ENISA
uklada tento navrh, jakoZ i navrh aktu o
kybernetické odolnosti, je nezbytné
PFijmout opravny rozpocet agentury
ENISA ¢ 172022 pro pilotni provadéni
opatieni na podporu kybernetické
bezpecnosti. Kromé toho by s ohledem na
zajmy Unie mély byt agentuie ENISA
pridéleny dodatecné financni a lidské
zdroje.

Pozmérnovaci navrh

(38a) Rozvoj dovednosti a kompetenci by
proto mél byt stiedem pozornosti ve viech
odvétvich, v neposledni radé ve vitahu k
tém, kterd jsou zranitelna vici
kybernetickym hrozbdam, jako jsou
zaméstnanci pracujici na hromadném
tranzitu nebo kritické infrastrukture,
véetné systémii Fizeni vlakii a ndstroju
digitalniho planovani dopravy pro
v§echny druhy dopravy. Zavedeni a dalsi
rozvoj kultury kybernetické bezpecnosti
md proto zdasadni vyznam pro uspéch
provadéni tohoto naiizeni, pokud jde o
informovanost obc¢anit i znalosti
odbornikii ve v§ech odvétvich kritické
infrastruktury.

Pozménovaci navrh

a) posilit spole¢né odhalovani
kybernetickych hrozeb a incidentli v Unii a
situacni povédomi v této oblasti, coz
umozni posilit konkurenceschopnost
odvétvi prumyslu, dopravni infrastruktury
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digitalni ekonomice a ptispét k
technologické suverenité¢ Unie v oblasti
kybernetické bezpecnosti;

Pozménovaci navrh 19

Navrh nafizeni
ClL. 1 - odst. 2 — pism. b

Znéni navrzené Komisi

b) posilit pfipravenost ptsobicich v
kritickych a vysoce kritickych odvétvich v
celé Unii a upevnit solidaritu vytvotrenim
spole¢nych kapacit pro reakci na vyznamné
nebo rozséhlé kybernetické bezpecnostni
incidenty, véetné zpiistupnéni podpory
Unie pfi reakci na kybernetické
bezpec€nostni incidenty tfetim zemim
pfidruzenym k programu Digitalni Evropa;

Pozménovaci navrh 20

Navrh narizeni
ClL. 1 - odst. 2 — pism. ¢ a (nové)

Znéni navrzené Komisi

Pozménovaci navrh 21

Navrh narizeni
Cl 3 — odst. 2 — pododstavec 1 — pism. ¢
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a odvétvi sluzeb v Unii v celé digitalni
ekonomice a pfispét k technologické
suverenité¢ Unie v oblasti kybernetické
bezpecnosti;

Pozmérnovaci navrh

b) posilit pfipravenost subjektii
pusobicich v kritickych a vysoce kritickych
odvétvich v celé Unii a upevnit solidaritu
vytvorenim spole¢nych kapacit pro reakci
na vyznamné nebo rozsahlé kybernetické
bezpecnostni incidenty, se zvldStnim
dirazem na kritickou IT a fyzickou
infrastrukturu, véetné zptistupnéni
podpory Unie pii reakci na kybernetické
bezpec€nostni incidenty tfetim zemim
pfidruZzenym k programu Digitalni Evropa;

Pozménovaci navrh

ca)  posilit pFipravenost, spoluprdci a
ucinnost Unie p¥i ochrané dopravni
infrastruktury a sluZeb v ¢lenskych
statech pied kybernetickymi
bezpecnostnimi incidenty s cilem zajistit
nepretriité fungovani odvétvi dopravy,
integritu dodavatelskych retézcii a
mobilitu v celé Unii.
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Znéni navrzené Komisi

c) Pprispivd k lepsi ochrané a reakci na
kybernetické hrozby;

Pozménovaci navrh 22

Navrh narizeni
Cl. 3 — odst. 2 — pododstavec 2

Znéni navrzené Komisi

Je vyvijen ve spolupraci s celoevropskou
infrastrukturou pro vysoce vykonnou
vypocetni techniku zfizenou podle nafizeni
(EU) 2021/1173.

Pozménovaci navrh 23

Navrh narizeni
Cl. 8 — odst. 2 a (novy)

Znéni navrzené Komisi
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Pozmérnovaci navrh

c) PpFispiva k lepsi ochrané a reakci na
kybernetické hrozby, a to i v pripadé
dopravni infrastruktury vyznacujici se
pieshranicni povahou, jako je sit’ TEN-T,
nebo pomoci vymény dat prostiednictvim
bezdratovych technologii, jako jsou
inteligentni dopravni systémy.

Pozmérnovaci navrh

Je vyvijen ve spolupraci s celoevropskou
infrastrukturou pro vysoce vykonnou
vypocetni techniku zfizenou podle natizeni
(EU) 2021/1173. Umeoziiuje spoluprdci s
komunitou kybernetické obrany
prostiednictvim specializovanych
protokolii a norem s cilem zajistit rozvoj
silnéjsich schopnosti civilniho odhalovani
a ziskdvadni poznatkii o situaci v zdjmu
ochrany kritické infrastruktury. V tomto
ohledu se rovnéz rozviji soucinnost s
akcénim planem pro vojenskou mobilitu
2.0 a zajisti se ucinnd vyména informaci s
cilem zajistit informovanost o situaci mezi
vojenskym a civilnim odvétvim dopravy.

Pozménovaci navrh

2a. Komise zapoji evropsky
kyberneticky Stit, zejména pieshranicni
bezpecnostni operacni stiediska, do svého
stanoviska pro c¢lenské staty v ramci
ndvrhu narizeni o transevropské dopravni
siti (COM(2021)0812), kdykoli bude
pravdépodobné, Ze ucast fyzické osoby ze
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Pozménovaci navrh 24

Navrh narizeni
CL 10 - odst. 1 — pism. a

Znéni navrzené Komisi

a) opatfeni v oblasti pfipravenosti,
vcetné koordinovaného testovani
piipravenosti subjektl plisobicich ve
vysoce kritickych odvétvich v celé Unii;

Pozménovaci navrh 25

Navrh narizeni
Cl. 18 — odst. 2

Znéni navrzené Komisi

2. Pti pfipravé zpravy o prezkumu
incidentii podle odstavce 1 agentura
ENISA spolupracuje se vSemi piisluSnymi
zucastnénymi stranami, v¢etné zastupcii
¢lenskych stati, Komise, dalSich
pfisluSnych orgéand, instituci a jinych
subjektti EU, poskytovatell fizenych
bezpec€nostnich sluzeb a uzivatell sluzeb
kybernetické bezpecnosti. Agentura
ENISA v ptipad¢ potieby spolupracuje
také se subjekty, které byly zasazeny
vyznamnymi nebo rozsahlymi
kybernetickymi bezpe¢nostnimi incidenty.
Na podporu pfezkumu muize agentura
ENISA konzultovat i dal$i typy
zucCastnénych stran. Konzultovani zastupci
oznami jakykoli ptipadny stiet zajmil.
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tieti zemé nebo podniku tieti zemé nebo
Jjakykoli prispévek jakékoli povahy ovlivni
kybernetickou bezpecnost preshrani¢ni
kritické infrastruktury, jako je sit’ TEN-T.

Pozmérnovaci navrh

a) opatfeni v oblasti pfipravenosti,
vcetné koordinovaného testovani
pfipravenosti subjektll pisobicich ve
vysoce kritickych odvétvich v celé Unii, se
zvldStnim diirazem na dopravni
infrastrukturu a jeji pododvétvi uvedend v
piiloze I smérnice (EU) 2022/255;

Pozménovaci navrh

2. Pii pfipravé zpravy o prezkumu
incidentii podle odstavce 1 agentura
ENISA spolupracuje se vSemi piisluSnymi
zucCastnénymi stranami, véetné zastupcl
¢lenskych stati, Komise, dalSich
ptisluSnych orgénd, instituci a jinych
subjekti EU, poskytovatelil fizenych
bezpec€nostnich sluZzeb a uzivatela sluzeb
kybernetické bezpe¢nosti. Agentura
ENISA v ptipad¢ potieby spolupracuje
také se subjekty, které byly zasazeny
vyznamnymi nebo rozsahlymi
kybernetickymi bezpe¢nostnimi incidenty,
vcetné provozovatelit dopravy. Na podporu
pfezkumu muiiZze agentura ENISA
konzultovat i dalsi typy zucastnénych
stran. Konzultovani zastupci oznami
jakykoli pfipadny stiet zajmu.
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Pozménovaci navrh 26

Navrh narizeni

C1. 19 — odst. 1 —bod 1 — pism. b
Natizeni (EU) 2021/694

Cl. 6 — odst. 2a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 27

Navrh narizeni

C1. 19 — odst. 1 — bod 1 a (novy)
Natizeni (EU) 2021/694

Cl. 7 — odst. 1 — pism. ca (nové)

Znéni navrzené Komisi

RR\1292615CS.docx

Pozménovaci navrh

2a. S ohledem na dotcené zajmy Unie,
pokud jde o jeji odpovédnost za pripravu
ndvrhi systému certifikace podle naiizeni
(EU) 2019/881, jeji povinnosti
piezkoumavat a posuzovat kybernetické
hrozby, zranitelnost a zmiriiovdni,
vypracovat zpravu o pirezkumu incidenti
pro mechanismus pro piezkum
kybernetickych bezpecnostnich incidentii,
jakoZ i poskytovat provozovateliim kritické
infrastruktury odbornou pripravu v boji
proti kybernetickym utokiim a incidentiim
a s ohledem na nové pridélené povinnosti
v ramci navrhu aktu o kybernetické
odolnosti, musi byt agentuie ENISA
poskytovany nezbytné zdroje z rozpoctu
Unie v souladu s platnymi pravnimi
piedpisy.

Pozménovaci navrh

la) Cldanek 7 se méni takto:
a) odstavec 1 se méni takto:
1) vklada se nové pismeno (ca), které zni:

ca) podporovat vysoce kvalitni odbornou
PFipravu provozovatelit dopravy a sprdavcii
a pracovniku kritické dopravni
infrastruktury, a to i s cilem ucinné sdilet
a provadeét zmiriiujici postupy v souvislosti
s kybernetickymi utoky nebo incidenty
kritické infrastruktury, jako jsou ty, které
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poskytuje soubor ndstrojit pro
kybernetickou bezpecnost v dopraveé.
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