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FORSLAG TIL EUROPA-PARLAMENTETS LOVGIVNINGSMASSIGE
BESLUTNING

om forslag til Europa-Parlamentets og Radets forordning om foranstaltninger til

styrkelse af solidariteten og kapaciteten i Unionen til at opdage, forberede sig og reagere

pa cybersikkerhedstrusler og -handelser
(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Almindelig lovgivningsprocedure: ferstebehandling)

Europa-Parlamentet,

der henviser til Kommissionens forslag til Europa-Parlamentet og Rédet
(COM(2023)0209),

der henviser til artikel 294, stk. 2, artikel 173, stk. 3, og artikel 322, stk. 1, i traktaten
om Den Europiske Unions funktionsmade, pa grundlag af hvilke Kommissionen har
forelagt forslaget for Parlamentet (C9-0136/2023),

der henviser til artikel 294, stk. 3, i traktaten om Den Europziske Unions
funktionsmade,

der henviser til udtalelse af 13. juli 2023 fra Det Europaiske @Okonomiske og Sociale
Udvalg!,

der henviser til forretningsordenens artikel 59,
der henviser til udtalelser fra Udenrigsudvalget og Transport- og Turismeudvalget,

der henviser til betenkning fra Udvalget om Industri, Forskning og Energi (A9-
0426/2023),

vedtager nedenstdende holdning ved forstebehandling;

godkender sin erkleering, der er vedfejet som bilag til denne beslutning;

anmoder om fornyet foreleeggelse, hvis Kommissionen erstatter, i veesentlig grad @ndrer

eller agter 1 vaesentlig grad at andre sit forslag;

palegger sin formand at sende Parlamentets holdning til Radet, Kommissionen og de
nationale parlamenter.

'EUT C 349 af 29.9.2023, s. 167.
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Zndringsforslag 1

EUROPA-PARLAMENTETS ANDRINGSFORSLAG"

til Kommissionens forslag

2023/0109 (COD)
Forslag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om foranstaltninger til styrkelse af solidariteten og kapaciteten i Unionen til at opdage,
forberede sig og reagere pa cybersikkerhedstrusler og -handelser og om cendring af
Jorordning (EU) 2021/694

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsméde, serlig artikel 173,
stk. 3, og artikel 322, stk. 1, litra a),

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Revisionsretten?,

under henvisning til udtalelse fra Det Europziske @konomiske og Sociale Udvalg?,
under henvisning til udtalelse fra Regionsudvalget*,

efter den almindelige lovgivningsprocedure, og

ud fra felgende betragtninger:

(1) Anvendelsen og athangigheden af informations- og kommunikationsteknologier er
blevet grundlaeggende aspekter i alle sektorer af skonomien og demokratiet, men har
samtidig medfort mulige sdarbarheder, da offentlige forvaltninger, virksomheder og
borgere mere end nogensinde for er indbyrdes forbundne og afth@ngige af hinanden.

2) Cybersikkerhedshandelser er tiltagende bade i omfang, hyppighed pa EU-plan og
globalt plan, hvad angdr fremgangsmdde og virkning, herunder angreb mod
forsyningskaden 1 form af cyberspionage, ransomware eller forstyrrelser. De udger en
alvorlig trussel mod netvaerks- og informationssystemernes funktion. Der ses et

* Andringer: Ny eller &ndret tekst er markeret med fede typer og kursiv; udgaet tekst er markeret med symbolet
2EUTCJ...]af[...],s. [...
SEUT C[...]af[...],s. [...
4EUTCJ...]af[...],s. [...

—

s .
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trusselsbillede 1 hastig udvikling, og truslen om mulige omfattende handelser, der kan
forarsage betydelige forstyrrelser og skader pa ekonomier, demokratier og kritisk
infrastruktur i hele Unionen, kraever et oget beredskab pa alle niveauer i EU's
cybersikkerhedsegkosystem. Truslen rekker langt videre end Ruslands militere
aggression mod Ukraine og er formentlig blivende, nar man tager de mange forskellige
statslige og kriminelle I akterer 1 betragtning, der er en del af de aktuelle geopolitiske
spendinger. Sddanne handelser kan hindre leveringen af offentlige tjenester og
udevelsen af gkonomiske aktiviteter, herunder i kritiske eller meget kritiske sektorer,
medfere betydelige finansielle tab, underminere brugernes tillid, forarsage betydelig
skade pd Unionens ekonomi og muligvis fi sundhedsmessige eller livstruende
konsekvenser. Desuden er cybersikkerhedsha@ndelser uforudsigelige, fordi de ofte
opstdr og udvikler sig pa meget kort tid, fordi de ikke er begransede til et specifikt
geografisk omrade, og fordi de forekommer samtidig eller spredes hurtigt til mange
lande. Der er derfor behov for et teet og koordineret samarbejde mellem den offentlige
og den private sektor, den akademiske verden og medierne. Desuden skal Unionens
reaktion koordineres med internationale institutioner samt betroede og ligesindede
internationale partnere. Betroede og ligesindede internationale partnere er lande, der
deler Unionens veerdier om demokrati, engagement i menneskerettigheder, effektiv
multilateralisme og en regelbaseret verdensorden i overensstemmelse med
internationale samarbejdsrammer og -aftaler. For at sikre samarbejde med betroede
og ligesindede internationale partnere og beskyttelse mod systemiske rivaler bor
enheder, der er etableret i tredjelande, som ikke er parter i GPA-aftalen, ikke have
mulighed for at deltage i udbud i henhold til denne forordning.

(3)  Det er nedvendigt at styrke industriens og servicesektorernes konkurrenceevne i
Unionen pa tvars af hele den digitaliserede skonomi og stette den digitale omstilling 1
sektorerne ved at styrke cybersikkerhedsniveauet pa det digitale indre marked. Som
anbefalet i tre forskellige forslag fra konferencen om Europas fremtid® er der behov for
at gge modstandsdygtigheden hos borgere, virksomheder, navnlig mikrovirksomheder,
smd og mellemstore virksomheder (SMV'er), herunder startupvirksomheder og
enheder, der driver kritisk infrastruktur, herunder lokale og regionale myndigheder,
over for de tiltagende cybersikkerhedstrusler, som kan have odeleggende
samfundsmassige og ekonomiske konsekvenser. Der er derfor behov for investeringer
1 infrastrukturer og tjenester og opbygning af kapaciteter til at udvikle
cybersikkerhedsferdigheder, der muligger hurtigere opdagelse af og reaktion pé
cybersikkerhedstrusler og -h@ndelser, og medlemsstaterne har brug for hjelp til bedre
at kunne forberede sig og reagere pd vasentlige og omfattende
cybersikkerhedshandelser. Unionen ber ogsa ege sin kapacitet pd disse omrader,
navnlig med hensyn til indsamling og analyse af data om cybersikkerhedstrusler og -
handelser.

(3a)  Cyberangreb er ofte rettet mod lokale, regionale eller nationale offentlige tjienester og
infrastrukturer. Lokale myndigheder er blandt de mest sdarbare mdl for cyberangreb
pd grund af deres mangel pd finansielle og menneskelige ressourcer. Det er derfor
scerligt vigtigt, at ledere pd lokalt plan geres opmeerksomme pd behovet for at age den
digitale modstandsdygtighed, oge deres kapacitet til at mindske virkningerne af
cyberangreb og udnytte de muligheder, der er fastsat i denne forordning.

3 https:/futureu.europa.eu/da/

RR\1292615DA.docx 7/117 PE752.795v02-00

DA



DA

(4)  Unionen har allerede truffet en reekke foranstaltninger for at mindske sarbarheder og
oge kritiske infrastrukturers og enheders modstandsdygtighed over for
cybersikkerhedsrisici, navnlig Europa-Parlamentets og Rédets direktiv (EU)
2022/2555%, Kommissionens henstilling (EU) 2017/15847, Europa-Parlamentets og
Radets direktiv 2013/40/EU® og Europa-Parlamentets og Radets forordning (EU)
2019/881°. Desuden opfordres medlemsstaterne i Radets henstilling om en EU-
dekkende koordineret tilgang til styrkelse af kritisk infrastrukturs modstandsdygtighed
til at treeffe hurtige og effektive foranstaltninger og til at samarbejde loyalt, effektivt, i
solidaritet og pa en koordineret madde med hinanden, Kommissionen og andre relevante
offentlige myndigheder samt de bererte enheder for at age modstandsdygtigheden i den
kritiske infrastruktur, der anvendes til at levere veesentlige tjenester pa det indre marked.

%) De voksende cybersikkerhedsrisici og det generelt komplekse trusselsbillede, hvor der
er en klar risiko for, at cyberh@ndelser spreder sig fra én medlemsstat til andre og fra et
tredjeland til Unionen, kraver styrket solidaritet p4 EU-niveau for bedre at kunne
opdage, I reagere pa og komme sig efter cybersikkerhedstrusler og -handelser.
Medlemsstaterne har ogsa opfordret Kommissionen til at fremsatte et forslag om en ny
beredskabsfond for cybersikkerhed i Rédets konklusioner om EU's cyberposition!?.

(6) I den fzlles meddelelse om EU's politik for cyberforsvar'!, der blev vedtaget den
10. november 2022, blev EU's cybersolidaritetsinitiativ beskrevet med folgende
malsatninger: styrke EU's fzlles situationskendskab og kapacitet til at opdage og
reagere pa haendelser ved at fremme etableringen af et EU-netveerk af
sikkerhedsoperationscentre  ("SOC'er"), stotte en gradvis opbygning af en
cybersikkerhedsreserve pd EU-plan med brug af tjenester fra betroede private udbydere
og teste kritiske enheder for potentielle sdrbarheder baseret pa EU's risikovurderinger.

(7)  Det er nedvendigt at styrke situationskendskabet og kapaciteten til at opdage
cybertrusler og -handelser 1 hele Unionen og styrke solidariteten ved at oge
medlemsstaternes og Unionens beredskab og kapacitet til at forebygge og reagere pé
vasentlige og omfattende cybersikkerhedshandelser. Derfor ber et paneuropaisk
netveerk af sikkerhedsoperationscentre (SOC'er) etableres (det europaiske cyberskjold)
for at opbygge og styrke det fzlles situationskendskab og den felles kapacitet til at
afslore hendelser og dermed styrke Unionens kapacitet til at opdage trusler og dele
informationer. Der bor etableres en beredskabsmekaniske for cybersikkerhed for
dermed at styrke medlemsstaternes evne til at forberede sig og reagere pa vesentlige

¢ Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af
et hejt felles cybersikkerhedsniveau i hele Unionen, om @&ndring af forordning (EU) nr. 910/2014 og
direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (EUT L 333 af 27.12.2022).

7 Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pa veesentlige
cybersikkerhedshandelser og -kriser (EUT L 239 af 19.9.2017, s. 36).

8 Europa-Parlamentets og Rédets direktiv 2013/40/EU af 12. august 2013 om angreb pé informationssystemer og
om erstatning af Radets rammeafgerelse 2005/222/RIA (EUT L 218 af 14.8.2013, s. 8).

° Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den Europaiske Unions
Agentur for  Cybersikkerhed), om  cybersikkerhedscertificering af  informations- og
kommunikationsteknologi og om opheavelse af forordning (EU) nr.526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).

10 Radets konklusioner om udviklingen af Den Europaiske Unions cyberposition, som blev godkendt af Radet pa
samlingen den 23. maj 2022 (9364/22).

1 Feelles meddelelse til Europa-Parlamentet og Radet — EU's politik for cyberforsvar JOIN/2022/49 final.
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©)

(9a)

(10)

eller omfattende cybersikkerhedshandelser og sikre en omgaende efterfolgende
genopretning. Der ber etableres en mekanisme til gennemgang af
cybersikkerhedshandelser med henblik pd at gennemgd og vurdere specifikke
vasentlige eller omfattende haendelser. Disse foranstaltninger bererer ikke artikel 107
og 108 1 traktaten om Den Europ@iske Unions funktionsmade (TEUF).

For at opfylde disse mélsatninger er det ogsd nedvendigt at &ndre Europa-Parlamentets
og Rédets forordning (EU) 2021/694!2 pa visse omrader. Denne forordning ber navnlig
@ndre forordning (EU) 2021/694 for s vidt angar tilfejelse af nye operationelle mal for
det europaiske cyberskjold og beredskabsmekanismen for cybersikkerhed under
specifikt mal nr. 3 i programmet for et digitalt Europa, hvis formal er at sikre det digitale
indre markeds modstandsdygtighed, integritet og trovaerdighed, styrke kapaciteten til at
overvage cyberangreb og -trusler og reagere pa dem og styrke det graenseoverskridende
samarbejde om cybersikkerhed. De sazrlige betingelser, hvorunder der kan ydes
finansiel stotte til disse aktioner, og de forvaltnings- og koordineringsmekanismer, der
er nedvendige for at nd de fastsatte malsatninger, ber fastlegges. Andre @ndringer af
forordning (EU) 2021/694 ber omfatte beskrivelse af foreslaede foranstaltninger under
de nye operationelle malsatninger og malbare indikatorer til overvigning af
gennemforelsen heraf.

Finansieringen af foranstaltninger under denne forordning ber fastsettes 1 forordning
(EU) 2021/694, som fortsat ber vaere den relevante basisretsakt for disse
foranstaltninger, der herer under specifik malsatning nr. 3 1 programmet for et digitalt
Europa. Der vil i de relevante arbejdsprogrammer blive fastsat s@rlige betingelser for
deltagelse 1 de enkelte aktioner 1 overensstemmelse med den galdende bestemmelse i
forordning (EU) 2021/694.

1 lyset af den geopolitiske udvikling og det voksende cybertrusselsbillede (EPP 52)
og for at sikre kontinuitet og videreudvikling efter 2027 af de foranstaltninger, der
er fastsat i denne forordning, navnlig det europceiske cyberskjold og
beredskabsmekanismen for cybersikkerhed, er det nodvendigt at sikre en scerlig
budgetpost i den flerdrige finansielle ramme for perioden 2028-2034.
Medlemsstaterne bor bestreebe sig pd at stotte alle nodvendige foranstaltninger til at
reducere cybertrusler og -heendelser i hele Unionen og styrke solidariteten.

Horisontale finansielle regler, der er vedtaget af Europa-Parlamentet og Rédet pé
grundlag af artikel 322 i TEUF, finder anvendelse pa denne forordning. Disse regler er
fastsat i Europa-Parlamentets og Rddets forordning (EU, Euratom) 2018/1046"3 og
fastleegger navnlig proceduren for opstilling og gennemforelse af Unionens budget og
indeholder bestemmelser om kontrol af de finansielle akterers ansvar. Regler vedtaget
pa grundlag af artikel 322 i TEUF omfatter ogséd en generel ordning vedrerende

12 Europa-Parlamentets og Rédets forordning (EU) 2021/694 af 29. april 2021 om programmet for et digitalt

Europa og om ophzvelse af afgerelse (EU) 2015/2240 (EUT L 166 af 11.5.2021, s. 1).

Europa-Parlamentets og Rddets forordning (EU, Euratom) 2018/1046 af 18. juli 2018 om de finansielle regler

vedrorende Unionens almindelige budget, om cendring af forordning (EU) nr. 1296/2013, (EU)
nr. 130172013, (EU) nr. 1303/2013, (EU) nr. 1304/2013, (EU) nr. 1309/2013, (EU) nr. 1316/2013,
(EU) nr. 223/2014, (EU) nr. 283/2014 og afgorelse nr. 541/2014/EU og om ophcevelse af forordning
(EU, Euratom) nr. 966/2012 (EUT L 193 af 30.7.2018, s. 1,
ELI: http://data.europa.eu/eli/reg/2018/1046/0j)).
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konditionalitet med henblik péd beskyttelse af Unionens budget som fastsat 1 Europa-
Parlamentets og Radets forordning (EU, Euratom) 2020/209214.

(11)  Med henblik pd forsvarlig ekonomisk forvaltning ber sarlige regler fastsattes for
overforsel af uudnyttede forpligtelses- og betalingsbevillinger. Under overholdelse af
princippet om, at Unionens budget fastsattes arligt, ber denne forordning pa grund af
det uforudsigelige, ekstraordinere og specifikke cybersikkerhedsbillede give mulighed
for at overfere uudnyttede midler ud over dem, der er fastsat i forordning (EU,
Euratom) 2018/1046, for derved at maksimere beredskabsmekanismens kapacitet til at
stotte medlemsstaterne 1 effektivt at imedegé cybertrusler.

(11a) Beredskabsmekanismen for cybersikkerhed og EU's cybersikkerhedsreserve, der
oprettes ved denne forordning, er nye initiativer og blev ikke forudset ved
fastleeggelsen af den flerdrige finansielle ramme for 2021-2027, og finansieringen
af disse initiativer har til formadl at begreense nedskceringen af finansieringen til
andpre prioriteter i programmet for et digitalt Europa til det lavest mulige niveau.
Den andel af de finansielle ressourcer, der er afsat til EU's cybersikkerhedsreserve,
bor derfor reduceres og bor primcert treekkes fra de uudnyttede margener under
lofterne i den flerarige finansielle ramme eller mobiliseres gennem de scerlige
instrumenter under den ikketematiske flerarige finansielle ramme. Enhver
oremcerkning eller omfordeling af midler fra eksisterende programmer bor
begreenses til et absolut minimum for at skcerme eksisterende programmer, navnlig
Erasmus+, mod negative virkninger og sikre, at disse programmer kan nd de mal,
der er fastsat for dem.

(12)  For mere effektivt at forebygge, vurdere, reagere pa og komme sig efter cybertrusler og
-h®ndelser er det nedvendigt at opbygge en mere omfattende viden om truslerne mod
kritiske aktiver og infrastrukturer pa Unionens omrade, herunder geografisk fordeling,
sammenhang og mulige virkninger i tilfelde af cyberangreb, der pavirker disse
infrastrukturer. En proaktiv tilgang til at pavise, afbode og forebygge potentielle
cybertrusler nodvendiggor en oget evne hos avancerede detektionskapaciteter til at
standse avancerede vedvarende trusler. Trusselsefterretninger er oplysninger, der
indsamles, analyseres og fortolkes for at forstd potentielle trusler og risici. Gennem
analyse og samkoring af store meengder data afslorer de monstre, tendenser og
kompromitteringsindikatorer, der kan afslore ondsindet aktivitet eller
sdarbarheder. Der bor etableres et netveerk af SOC'er ("det europiske cyberskjold")
bestdende af flere interoperable grenseoverskridende platforme, som hver samler en
rekke nationale SOC'er. Infrastrukturen ber tjene nationale og europaiske
cybersikkerhedsinteresser og -behov. Den nyeste teknologi til avancerede
dataindsamlings- og analysevaerktgjer ber udnyttes, cyberdetektions- og -
forvaltningskapaciteten ber udnyttes, og et situationskendskab i realtid ber opbygges.
En national SOC er en centraliseret kapacitet med ansvar for lobende at indsamle
trusselsefterretninger og forbedre cybersikkerhedsstatussen for enheder under
national jurisdiktion ved at forebygge, opdage og analysere cybersikkerhedstrusler.
Infrastrukturen skal forbedre afslering af cybersikkerhedstrusler og -handelser og
dermed supplere og stotte Unionens enheder og netveerk med ansvar for krisestyring i

14 Europa-Parlamentets og Rddets forordning (EU, Euratom) 2020/2092 af 16. december 2020 om en
generel ordning med konditionalitet til beskyttelse af Unionens budget (EUT L 433 I af 22.12.2020,
s. 1, ELI: http://data.europa.eu/eli/res/2020/2092/0j).
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(13)

(14)

(15)

Unionen, navnlig EU-netvaerket af forbindelsesorganisationer for cyberkriser ("EU-
CyCLONe") som defineret i Europa-Parlamentets og Radets direktiv (EU) 2022/255515,

De enkelte medlemsstater ber for at deltage i cyberskjoldet hver iscer udpege et
offentligt organ pa nationalt plan, der har til opgave at koordinere aktiviteter til afsloring
af cybertrusler i den pageldende medlemsstat. Medlemsstaterne opfordres til at
inkorporere den nationale SOC-kapacitet i deres eksisterende cyberstruktur og -
styring for ikke at skabe yderligere styringslag og til at bringe denne forordning i
overensstemmelse med geeldende retsakter, herunder direktiv (EU) 2022/2555. Disse
nationale sikkerhedsoperationscentre (SOC'er) ber fungere som reference- og
indgangspunkt pd nationalt plan for private og offentlige enheders, navnlig deres
nationale SOC'ers, deltagelse 1 det europaiske cyberskjold, og de ber sikre, at
oplysninger om cybertrusler fra offentlige og private enheder deles og indsamles pa
nationalt plan pd en effektiv og koordineret mide. Nationale SOC'er bor styrke
samarbejdet og informationsudvekslingen mellem offentlige og private enheder for at
nedbryde de aktuelle kommunikationssiloer. I den forbindelse kan de stotte
oprettelsen af dataudvekslingsmodeller og bor lette og tilskynde til udveksling af
oplysninger i et betroet og sikkert miljo. Et teet og koordineret samarbejde mellem
offentlige og private enheder er centralt, hvis Unionens modstandsdygtighed pad
cybersikkerhedsomrddet skal styrkes.

Som en del af det europxiske cyberskjold ber der oprettes en rekke
grenseoverskridende cybersikkerhedsoperationscentre ("greenseoverskridende
SOC'er"). De skal samle de nationale SOC'er fra mindst tre medlemsstater, sa fordelene
ved grenseoverskridende trusselsdetektion og informationsdeling og -styring udnyttes
fuldt ud. Den overordnede mélsatning for de grenseoverskridende SOC'er ber vare at
styrke kapaciteten til at analysere, forebygge og opdage cybersikkerhedstrusler og stotte
frembringelsen af efterretninger af hej kvalitet, herunder indsamling og deling af data
og oplysninger om mulig hacking, nyopstiede ondsindede trusler og
angrebsvceerktojer, som endnu ikke har veeret benyttet ved en cyberheendelse, samt
analyseindsatser, om cybersikkerhedstrusler, navnlig gennem deling af data fra
forskellige offentlige eller private kilder samt gennem deling og felles anvendelse af
avancerede varktegjer og faelles udvikling af detektions-, analyse- og
forebyggelseskapaciteter i et palideligt og sikkert miljo med stotte fra ENISA i
anliggender, der vedrorer operationelt samarbejde mellem medlemsstaterne. De
greenseoverskridende SOC'er bor lette og tilskynde til deling af oplysninger i et
pdlideligt og sikkert miljo og ber stille ny supplerende kapacitet til radighed, der bygger
pa og supplerer eksisterende SOC'er og IT-beredskabshold ("CSIRT'er") og andre
relevante aktorer.

P& nationalt plan sikres overvagning, opdagelse og analyse af cybertrusler typisk af
offentlige og private enheders SOC'er i kombination med CSIRT'er. Desuden udveksler
CSIRT'er oplysninger inden for rammerne af CSIRT-netvarket i overensstemmelse
med direktiv (EU) 2022/2555. De graenseoverskridende SOC'er skal udgere en ny
kapacitet, der er inkorporeret i den eksisterende cybersikkerhedsinfrastruktur, navnlig
CSIRT-netveerket, ved at samle og dele data om cybersikkerhedstrusler fra offentlige og

15 Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring
af et hejt feelles cybersikkerhedsniveau i hele Unionen, om @&ndring af forordning (EU) nr. 910/2014 og
direktiv (EU) 2018/1972 og om opheavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af
27.12.2022, s. 80).
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private enheder, navnlig deres SOC'er, verdiforoge data gennem ekspertanalyser,
felles etablerede infrastrukturer og de nyeste varktejer, og derved bidrager de til
Unionens teknologiske suvercenitet, dens dbne strategiske autonomi,
konkurrenceevne og modstandsdygtighed og til udviklingen af et veesentligt
okosystem for cybersikkerhed, herunder i samarbejde med betroede og ligesindede
internationale parter. .

(16)  De grenseoverskridende SOC'er ber fungere som et centralt knudepunkt, hvor relevante
data og efterretninger om cybertrusler generelt sammenstilles, og de skal muliggere
udveksling af trusselsoplysninger blandt en lang raekke forskellige akterer (f.eks. IT-
beredskabsenheder (CERT'er), CSIRT'er, informationsdelings- og analysecentre
(ISAC'er) og operatorer af kritisk infrastruktur med henblik pa at gore det lettere at
nedbryde de aktuelt eksisterende kommunikationssiloer. I den forbindelse kunne
greenseoverskridende SOC'er ogsd stotte oprettelsen af modeller for dataudveksling i
hele Unionen. De oplysninger, der udveksles mellem deltagerne 1 et
grenseoverskridende SOC, kan omfatte data fra netverk og sensorer,
trusselsefterretningsfeeds, = kompromitteringsindikatorer ~og  kontekstualiserede
oplysninger om handelser, trusler og sarbarheder, herunder indsamling og deling af
data og oplysninger om mulig hacking, nyopstiede ondsindede trusler og
angrebsveerktojer, som endnu ikke har veeret benyttet i forbindelse med
cyberheendelser, samt analyseindsatser. Desuden ber granseoverskridende SOC'er
ogsé indga samarbejdsaftaler med andre greenseoverskridende SOC'er.

(17) At de relevante myndigheder opbygger et felles situationskendskab er en nedvendig
forudsatning for EU-dekkende beredskab og koordinering vedrerende vasentlige og
omfattende cybersikkerhedshendelser. Ved direktiv (EU) 2022/2555 oprettes EU—
CyCLONe for at stette den koordinerede forvaltning af omfattende
cybersikkerhedshendelser og -kriser pa operationelt plan og for at sikre regelmassig
udveksling af relevante oplysninger mellem medlemsstaterne og EU's institutioner,
organer, kontorer og agenturer. Henstilling (EU) 2017/1584 om en koordineret reaktion
pa vaesentlige cybersikkerhedshandelser og -kriser omhandler alle de relevante akterers
rolle. I direktiv (EU) 2022/2555 pépeges ogsd Kommissionens ansvar i forbindelse med
EU-civilbeskyttelsesmekanismen, der blev oprettet ved Europa-Parlamentets og Rédets
afgerelse 1313/2013/EU'S, samt for at udarbejde analytiske rapporter om ordningerne
under den integrerede mekanisme for politisk kriserespons ("IPCR") i henhold til Rddets
gennemforelsesafgorelse (EU) 2018/1993!7. 1 situationer, hvor granseoverskridende
SOC'er indhenter oplysninger vedrerende en potentiel eller igangvaerende veasentlig
cybersikkerhedshendelse, ber de derfor give relevante oplysninger til EU-CyCLONe,
CSIRT-netverket og Kommissionen i overensstemmelse med direktiv (EU) 2022/25535.
Afhzngigt af situationen kan de oplysninger, der skal udveksles, isaer omfatte tekniske
oplysninger, oplysninger om angriberens eller den mulige angriberes kendetegn og
motiver og ikke-tekniske oplysninger pd overordnet niveau om en potentiel eller
igangverende omfattende cybersikkerhedshandelse. I den sammenhang ber der tages

16 Europa-Parlamentets og Rddets afgorelse nr. 1313/2013/EU af 17. december 2013 om en EU-
civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924, ELI:
http://data.europa.eu/eli/dec/2013/1313/0j).

17 Radets gennemforelsesafgorelse (EU) 2018/1993 af 11. december 2018 om EU's integrerede ordninger for
politisk kriserespons (EUT L 320 af 17.12.2018, s. 28, ELI:
http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(18)

(19)

(20)

e2y)

beherigt hensyn til, hvilke oplysninger der er nadvendige, og til den eventuelt falsomme
karakter af de udvekslede oplysninger.

Enheder, der deltager 1 det europaiske cyberskjold, ber sikre en hgj grad af indbyrdes
interoperabilitet, herunder, hvor det er relevant, for sd vidt angar dataformater,
taksonomi, datahdndterings- og dataanalyseverktejer og sikre kommunikationskanaler,
et minimumsniveau af sikkerhed 1 applikationslaget, oversigtstavle over
situationskendskab samt indikatorer. Ved vedtagelse af en fzlles taksonomi og
udvikling af en skabelon til situationsrapporter til beskrivelse af den tekniske arsag til
og virkningerne af cybersikkerhedshandelser ber der tages hensyn til det igangvaerende
arbejde med underretning om handelser i forbindelse med gennemforelsen af direktiv
(EU) 2022/2555.

For at muliggere udveksling af data om cybersikkerhedstrusler fra forskellige kilder 1
stor skala 1 et palideligt og sikkert miljo ber enheder, der deltager 1 det europaiske
cyberskjold, udstyres med avancerede og sarligt sikre verktejer, udstyr og
infrastrukturer samt kvalificeret personale. Dermed ber det blive muligt at forbedre den
kollektive detektionskapacitet og tilvejebringe rettidige advarsler til myndigheder og
relevante enheder, navnlig ved at anvende de nyeste teknologier inden for kunstig
intelligens og dataanalyse.

Gennem indsamling, deling og udveksling af data ber det europaiske cyberskjold kunne
styrke Unionens teknologiske suverenitet, dens dbne strategiske autonomi,
konkurrenceevne og modstandsdygtighed og et veesentligt EU-okosystem for
cybersikkerhed. Sammenlaegning af udvalgte data af hej kvalitet ber ogsa kunne bidrage
til udviklingen af avancerede teknologier inden for kunstig intelligens og dataanalyse.
Kunstig intelligens er mest effektiv, nar den kombineres med menneskelig analyse.
Derfor er en kvalificeret arbejdsstyrke fortsat afgorende for at samle data af hoj
kvalitet. Processen ber fremmes ved at forbinde det europaiske cyberskjold med den
paneuropaiske infrastruktur til hejtydende databehandling, der er oprettet ved Rédets
forordning (EU) 2021/117318,

Selv om det europziske cyberskjold er et civilt projekt, kan cyberforsvarssektoren
udnytte et storre civilt situationskendskab og en sterkere civil detektionskapacitet, der
er udviklet med henblik péd beskyttelse af kritisk infrastruktur. Greenseoverskridende
SOC'er ber med stotte fra Kommissionen og Det Europziske Kompetencecenter for
Cybersikkerhed ("ECCC") og i samarbejde med Unionens hgjtstaende repraesentant for
udenrigsanliggender og sikkerhedspolitik ("den hejtstiende repreesentant") gradvist
udvikle sarlige protokoller og standarder for adgangsbetingelser og
beskyttelsesforanstaltninger for at muliggere samarbejde med cyberforsvarssektoren,
herunder kontrol- og sikkerhedsforhold, under hensyntagen til institutionernes civile
karakter og finansieringens bestemmelsessted, og derfor anvende de midler, der er til
radighed for forsvarssektoren. Udviklingen af det europaiske cyberskjold ber ledsages
af overvejelser om at muliggere et fremtidigt samarbejde med de netvark og platforme,
der har ansvar for informationsudveksling i cyberforsvarssektoren, i taet samarbejde med
den hojtstdende repreesentant og under fuld overholdelse af rettigheder og friheder.

18 Rédets forordning (EU) 2021/1173 af 13.juli 2021 om oprettelse af et fellesforetagende for europaisk
hejtydende databehandling og om ophavelse af forordning (EU) 2018/1488 (EUT L 256 af 19.7.2021, s. 3),

ELI: https://eur-lex.europa.eu/eli/reg/2021/1173/0j?locale=da).
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(22)  Udveksling af oplysninger mellem deltagerne 1 det europ@iske cyberskjold ber ske 1
overensstemmelse med eksisterende retlige krav og navnlig Unionens og den nationale
databeskyttelseslovgivning samt Unionens konkurrenceregler vedrerende udveksling af
oplysninger. Modtageren af oplysningerne ber, 1 det omfang behandlingen af
personoplysninger er nedvendig, gennemfore tekniske og organisatoriske
foranstaltninger til beskyttelse af de registreredes rettigheder og frihedsrettigheder og
tilintetgere data, sé snart de ikke lengere er nedvendige til det angivne formél, og
underrette det organ, der stiller oplysningerne til radighed, om, at oplysningerne er
blevet destrueret.

(23) Med forbehold af artikel 346 i TEUF ber udvekslingen af oplysninger, der er fortrolige
1 henhold til EU-ret eller national ret, begranses til det omfang, der er relevant og star i
rimeligt forhold til formélet med denne udveksling. Udvekslingen af oplysninger skal
bevare de pédgaldende oplysningers fortrolighed og beskytte de bererte enheders
sikkerhed og kommercielle interesser med fuld fortrolighed vedrerende handels- og
forretningshemmeligheder.

(24) I betragtning af de stigende risici og antallet af cyberhandelser, der pévirker
medlemsstaterne, er det nedvendigt at oprette et krisestatteinstrument for at forbedre
Unionens  modstandsdygtighed  over  for  vasentlige og  omfattende
cybersikkerhedshendelser og supplere medlemsstaternes foranstaltninger gennem
finansiel nedhjalp til beredskab, indsats og ejeblikkelig genopretning af vasentlige
tjenester. Dette instrument ber muliggere hurtig og effektiv udsendelse af bistand under
naermere fastsatte omstaendigheder og pa klare betingelser og give mulighed for ngje
overvagning og evaluering af, hvordan ressourcerne er blevet anvendt. Mens
medlemsstaterne har det primare ansvar for forebyggelse, beredskab og indsats i
tilfelde af cybersikkerhedshaendelser og -kriser, skal beredskabsmekanismen for
cybersikkerhed oge solidariteten mellem medlemsstaterne i overensstemmelse med
artikel 3, stk. 3, 1 traktaten om Den Europaiske Union (TEU).

(25) Beredskabsmekanismen for cybersikkerhed bor yde stotte til medlemsstaterne som
supplement til deres egne foranstaltninger og ressourcer og andre eksisterende
stottemuligheder i tilfelde af reaktion pé og ejeblikkelig genopretning efter vasentlige
og omfattende cybersikkerhedshandelser sdsom de tjenester, der leveres af Den
Europ@iske Unions Agentur for Cybersikkerhed ("ENISA") 1 overensstemmelse med
dets mandat, den koordinerede indsats og bistanden fra CSIRT-netverket, stotten til
afbedende foranstaltninger fra EU-CyCLONe samt gensidig bistand mellem
medlemsstaterne, herunder 1 medfer af artikel 42, stk.7, 1 TEU, PESCO's
cyberberedskabshold!® og hybride beredskabshold. Beredskabsmekanismen ber indga i
losning af behovet for at sikre, at der er specialiserede ressourcer til radighed til stotte
for beredskab og reaktion pa cybersikkerhedshandelser 1 hele Unionen og i tredjelande.

(26)  Dette instrument bererer ikke procedurer og rammer for koordinering af kriserespons
péd EU-plan, navnlig EU-civilbeskyttelsesmekanismen?’, IPCR?! og direktiv (EU)

19 RADETS AFGORELSE (FUSP) 2017/2315 af 11. december 2017 om etablering af et permanent struktureret
samarbejde (PESCO) og fastleeggelse af listen over deltagende medlemsstater.

20 Europa-Parlamentets og Réadets afgerelse nr. 1313/2013/EU af 17. december 2013 om en EU-
civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).

2! Integrerede ordninger for politisk kriserespons (IPCR) og i overensstemmelse med Kommissionens henstilling
(EU) 2017/1584 af 13.september 2017 om en koordineret reaktion pa vasentlige
cybersikkerhedsh@ndelser og -kriser.

PE752.795v02-00 14/117 RR\1292615DA.docx



27)

(28)

(29)

2022/2555. Instrumentet kan bidrage til eller supplere foranstaltninger, der gennemfores
inden for rammerne af artikel 42, stk. 7, 1 TEU eller i situationer som defineret i
artikel 222 1 TEUF. Anvendelse af dette instrument ber ogsd koordineres med
gennemforelsen af foranstaltninger vedrerende cyberdiplomatiske verktejskasser, hvor
det er relevant.

Den bistand, der ydes i henhold til denne forordning, ber stette og supplere de
foranstaltninger, som medlemsstaterne traeffer pd nationalt plan. Med henblik herpd ber
der sikres et tet samarbejde og samrdd mellem Kommissionen, ENISA og berorte
medlemsstater. Nir en medlemsstat anmoder om stette 1 henhold til
beredskabsmekanismen for cybersikkerhed, bor den fremlaegge relevante oplysninger,
der begrunder behovet for stotte.

I'henhold til direktiv (EU) 2022/2555 skal medlemsstaterne udpege eller oprette én eller
flere cyberkrisestyringsmyndigheder og sikre, at de har tilstrekkelige ressourcer til at
udfore deres opgaver effektivt og virkningsfuldt. 1 henhold til direktivet skal
medlemsstaterne endvidere identificere kapaciteter, aktiver og procedurer, der kan
indsattes i tilfelde af en krise, og vedtage en national omfattende beredskabsplan for
cybersikkerhedsheendelser og -kriser, hvor mélsatningerne og ordningerne vedrerende
hindtering af vasentlige cybersikkerhedshendelser og -kriser er fastsat.
Medlemsstaterne skal ogsa oprette ét eller flere CSIRT'er, der har ansvar for handtering
af handelser efter en veldefineret proces, der som minimum daekker de sektorer,
delsektorer og typer af enheder, der er omfattet af naevnte direktivs anvendelsesomrade,
og sikre, at de har tilstreekkelige ressourcer til effektivt at udfere deres opgaver. Denne
forordning bererer ikke Kommissionens rolle med hensyn til at sikre, at
medlemsstaterne  overholder  forpligtelserne 1 direktiv  (EU)  2022/2555.
Beredskabsmekanismen for cybersikkerhed bor yde bistand til foranstaltninger, der har
til formal at styrke beredskabet og indsatsen 1 forbindelse med hendelser for at afbede
virkningerne af vaesentlige og omfattende cybersikkerhedshendelser, stotte gjeblikkelig
genopretning og/eller genoprette vasentlige tjenesters funktion.

For at fremme en konsekvent tilgang og styrke sikkerheden 1 hele Unionen og dens indre
marked ber der som led i beredskabsforanstaltningerne ydes stotte til en strengt
koordineret afprovning og vurdering af cybersikkerheden 1 enheder, der opererer 1 de
meget kritiske sektorer, der er udpeget i direktiv (EU) 2022/2555. Med henblik herpé
ber Kommissionen med stotte fra ENISA og 1 samarbejde med NIS-samarbejdsgruppen,
der er nedsat ved direktiv (EU) 2022/2555, regelmassigt udpege relevante sektorer eller
delsektorer, som ber vere berettigede til at modtage finansiel stotte til koordineret
testning pa EU-plan. Sektorerne eller delsektorerne ber udvealges fra bilag I til direktiv
(EU) 2022/2555 ("sektorer med hej kriminalitet"). De koordinerede test ber baseres pa
felles risikoscenarier og -metoder. Udvalgelsen af sektorer og udarbejdelsen af
risikoscenarier ber tage hejde for relevante risikovurderinger og risikoscenarier pa EU-
plan, herunder behovet for at undgd overlapning, sisom den risikoevaluering og de
risikoscenarier, der anbefales 1 Radets konklusioner om udviklingen af Den Europaiske
Unions cyberposition, der skal foretages af Kommissionen, den hejtstdende
repraesentant og NIS-samarbejdsgruppen i samarbejde med relevante civile og militere
organer og agenturer og etablerede netvark, herunder EU-CyCLONe, samt den
risikovurdering af kommunikationsnet og -infrastrukturer, der er anmodet om i den
felles ministerielle Nevers-indkaldelse, og som gennemfores af NIS-
samarbejdsgruppen med stotte fra Kommissionen og ENISA og i samarbejde med
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Sammenslutningen af FEuropziske Tilsynsmyndigheder inden for Elektronisk
Kommunikation (BEREC), de koordinerede risikovurderinger, der skal foretages i
henhold til artikel 22 1 direktiv (EU) 2022/2555, og afprevning af digital operationel
modstandsdygtighed, jf. Europa-Parlamentets og Radets forordning (EU) 2022/255422.
Ved udvelgelse af sektorer ber der ogsa tages hensyn til Radets henstilling om en EU-
dekkende koordineret tilgang til styrkelse af kritisk infrastrukturs modstandsdygtighed.

Derudover ber beredskabsmekanismen for cybersikkerhed yde stotte til andre
beredskabsforanstaltninger og stette beredskabet i andre sektorer, der ikke er omfattet
af den koordinerede afprovning af enheder, der opererer 1 meget kritiske sektorer. Disse
foranstaltninger kan omfatte forskellige typer af nationale beredskabsaktiviteter.

Beredskabsmekanismen for cybersikkerhed ber yde stotte til indsatsen 1 forbindelse
med handelser for at afbede virkningerne af vasentlige og omfattende
cybersikkerhedsheendelser for at stotte gjeblikkelig genopretning og/eller genoprette
vasentlige tjenesters funktion. Den ber, hvor det er relevant, supplere EU-
civilbeskyttelsesmekanismen for at sikre en samlet tilgang til indsatsen over for folgerne
af cyberhandelser for borgerne.

Beredskabsmekanismen for cybersikkerhed bor stotte bistand fra andre medlemsstater
tii en medlemsstat, der er berort af en vasentlig eller omfattende
cybersikkerhedshandelse, herunder af CSIRT-netvaerket, jf. artikel 15 1 direktiv (EU)
2022/2555. Medlemsstater, der yder bistand, ber have mulighed for at indgive
anmodning om dakning af omkostninger 1 forbindelse med udsendelse af eksperthold
inden for rammerne af gensidig bistand. De stotteberettigede omkostninger kan omfatte
udgifter til rejser, indkvartering og daglige udgifter for cybersikkerhedseksperter.

Der ber gradvist oprettes en cybersikkerhedsreserve pd EU-plan bestadende af tjenester
fra private udbydere af administrerede sikkerhedstjenester til stotte for indsatsen og
foranstaltninger til omgéende genopretning i tilfelde af vasentlige eller omfattende
cybersikkerhedshendelser. EU's cybersikkerhedsreserve ber sikre, at tjenesterne er
tilgengelige og parate, og samtidig styrke Unions modstandsdygtighed, herunder
deltagelse af europceiske udbydere af administrerede sikkerhedstjenester, som er
SMV'er, og sikre, at der skabes et okosystem for cybersikkerhed, navnlig
mikrovirksomheder og SMV'er, herunder startupvirksomheder, med investeringer i
forskning og innovation (Fol) med henblik pa at udvikle avancerede teknologier,
eksempelvis teknologier vedrorende skyen og kunstig intelligens. Betroede udbydere,
herunder SMV'er, bor kunne samarbejde med hinanden for at opfylde ovenstiende
kriterier. Tjenesterne fra EU's cybersikkerhedsreserve ber tjene til at stotte de nationale
myndigheder i at yde bistand til bererte enheder, der opererer i kritiske eller meget
kritiske sektorer, som supplement til deres egne foranstaltninger pd nationalt plan.
Cybersikkerhedsreserven bor derfor tilskynde til investeringer i forskning og
innovation for at scette gang i udviklingen af disse teknologier. Hvis det er relevant,
kan der gennemfores feelles ovelser med de betroede udbydere og potentielle brugere
af cybersikkerhedsreserven for at sikre, at reserven fungerer effektivt, ndr der er
behov herfor. Nar medlemsstaterne anmoder om stotte fra EU's cybersikkerhedsreserve,
ber de specificere hvilken statte, der ydes til den bererte enhed pé nationalt plan, og som

22 Europa-Parlamentets og Rédets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel

modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011.
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ber tages 1 betragtning ved vurdering af medlemsstatens anmodning. Tjenesterne fra
EU's cybersikkerhedsreserve kan ogsa tjene til at stotte Unionens institutioner, organer,
kontorer og agenturer pa lignende betingelser. Kommissionen bor sikre inddragelse af
og omfattende udvekslinger med medlemsstaterne med henblik pd at undgad
overlapning med lignende initiativer, herunder inden for Den Nordatlantiske Traktats
Organisation (NATO).

Med henblik pd at udvelge private tjenesteudbydere, der skal levere tjenester i
forbindelse med EU's cybersikkerhedsreserve, er det nedvendigt at fastsatte et sat
minimumskriterier, der ber indga i udbuddet til udvelgelse af udbyderne, for at sikre,
at behovene opfyldes hos medlemsstaternes myndigheder og enheder, der opererer i
kritiske eller meget kritiske sektorer. Mindre udbydere, som er aktive pd regionalt og
lokalt plan, bor tilskyndes til at deltage.

For at stette etableringen af EU's cybersikkerhedsreserve kan Kommissionen overveje
at anmode ENISA om at udarbejde et forslag til en certificeringsordning for kandidater
1 henhold til forordning (EU) 2019/881 for administrerede sikkerhedstjenester pd de
omrader, der er omfattet af beredskabsmekanismen for cybersikkerhed. For at kunne
udfore de yderligere opgaver, der folger af denne bestemmelse, bor ENISA modtage
passende supplerende finansiering.

For at stette mals@tningerne 1 denne forordning om at fremme fzlles
situationskendskab, styrke Unionens modstandsdygtighed og muliggere en effektiv
reaktion pd vesentlige og omfattende cybersikkerhedshandelser ber EU-CyCLONe,
CSIRT-netverket eller Kommissionen kunne anmode ENISA om at gennemga og
vurdere trusler, sdrbarheder og afbedende foranstaltninger i forbindelse med en specifik
vaesentlig eller omfattende cybersikkerhedshaendelse. Efter gennemforelsen af en
gennemgang og vurdering af en handelse ber ENISA udarbejde en rapport om
handelsen i samarbejde med relevante interessenter, herunder repreesentanter fra den
private sektor, medlemsstaterne, Kommissionen og andre relevante EU-institutioner, -
organer, -kontorer og -agenturer. For sa vidt angar den private sektor etablerer ENISA
kanaler til udveksling af oplysninger med specialiserede udbydere, herunder udbydere
af administrerede sikkerhedslesninger og leveranderer, med henblik pd at bidrage til
ENISA's opgave med at opné et hojt felles cybersikkerhedsniveau i hele Unionen. Pa
grundlag af samarbejdet med interessenter, herunder den private sektor, ber rapporten
om gennemgang af specifikke handelser have til formél at vurdere arsagerne til,
virkningerne af og modvirkningen af en handelse, efter at den er indtruffet. Der ber
leegges serlig vaegt pa oplysninger og erfaringer, der indmeldes af udbydere af
administrerede sikkerhedstjenester, som opfylder betingelserne om hgjeste faglige
integritet, upartiskhed og den nedvendige tekniske ekspertise som kraevet i denne
forordning. Rapporten ber leveres og indga i1 arbejdet 1 EU-CyCLONe, CSIRT-
netvaerket og Kommissionen. Nar handelsen vedrerer et tredjeland, videresender
Kommissionen ogsa rapporten til den hojtstdende reprasentant.

I betragtning af cybersikkerhedsangrebenes uforudsigelige karakter og det forhold, at
de ofte ikke kun berorer et specifikt geografisk omrdde og medrerer hej risiko for
afsmittende virkninger, bidrager styrkelsen af nabolandenes modstandsdygtighed og
deres evne til at reagere effektivt pd vasentlige og omfattende
cybersikkerhedshandelser til beskyttelsen af Unionen som helhed. Derfor kan
tredjelande, der er associeret med programmet for et digitalt Europa, modtage stotte fra
EU's cybersikkerhedsreserve, hvis dette er fastsat i den respektive associeringsaftale til
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programmet for et digitalt Europa. Finansieringen til associerede tredjelande ber stottes
af Unionen inden for rammerne af relevante partnerskaber og finansieringsinstrumenter
for disse lande. Stetten ber omfatte tjenester inden for reaktion pd og omgaende
genopretning efter vasentlige eller omfattende cybersikkerhedshendelser. De
betingelser, der er fastsat for EU's cybersikkerhedsreserve og betroede udbydere i denne
forordning, ber finde anvendelse, nar der ydes stotte til tredjelande, der er associeret
med programmet for et digitalt Europa.

(37a) Tredjelande kan fa adgang til ressourcer og stotte i henhold til denne forordning ved
at benytte stotten fra EU's cybersikkerhedsreserve til handtering af hcendelser.
Udbydere af heendelsesberedskabstjenester fra tredjelande, herunder tredjelande, der
er associeret med programmet for et digitalt Europa, eller andre internationale
partnerlande, samt NATO-medlemmer kan veere nodvendige for at levere specifikke
tienester i EU's cybersikkerhedsreserve. For at styrke Unionens teknologiske
suvercenitet, dens dbne  strategiske  autonomi, konkurrenceevne og
modstandsdygtighed og for at beskytte Unionens strategiske aktiver, interesser eller
sikkerhed bor enheder, som er etableret i tredjelande, der ikke er parter i GPA, og som
ikke har veeret genstand for screening som omhandlet i Europa-Parlamentets og
Rddets forordning (EU) 2019/452% og, om nedvendigt, for afbodende
foranstaltninger, under hensyntagen til mdlene i ncerveerende forordning, ikke kunne
deltage uanset forordning (EU, Euratom) 2018/1046. Denne forordnings eksterne
dimension bor veere i overensstemmelse med bestemmelserne i associeringsaftalen
under programmet for et digitalt Europa. Deltagelse af tredjelande bor vcere
underlagt offentlig kontrol med deltagelse af de lovgivende myndigheder for at sikre,
at borgerne kan deltage i processen.

(38) For at sikre ensartede betingelser for gennemforelse af denne forordning ber
Kommissionen tillegges gennemforelsesbefojelser til at fastlegge betingelserne for
interoperabilitet mellem grenseoverskridende SOC'er fastlegge de proceduremassige
ordninger for udveksling af oplysninger vedrerende en mulig eller igangverende
vasentlig cybersikkerhedshendelse mellem grenseoverskridende SOC'er og EU-
enheder fastsatte de tekniske krav med henblik pa at garantere sikkerheden i forbindelse
med det europaziske cyberskjold precisere, hvilke typer og hvor mange
beredskabstjenester der er nedvendige 1 EU's cybersikkerhedsreserve og yderligere
precisere de detaljerede ordninger for tildeling af stottetjenesterne under EU's
cybersikkerhedsreserve. Disse befgjelser bor udeves 1 overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) nr. 182/2011*.

* Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011
om de generelle regler og principper for, hvordan medlemsstaterne skal kontrollere
Kommissionens udovelse af gennemforelsesbefojelser (EUT L 55 af 28.2.2011, s. 13,
ELI: http://data.europa.eu/eli/reg/2011/182/0j).

23 Europa-Parlamentets og Radets forordning (EU) 2019/452 af 19. marts 2019 om et regelsat for screening af
udenlandske  direkte investeringer i Unionen (EUT L 791 af 21.3.2019, s.1,
ELL http://data.europa.eu/eli/reg/2019/452/0j).
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(38a)

(38b)

(38¢)

(384d)

(38¢)

(380)

Kvalificeret personale, der er i stand til palideligt at levere de relevante
cybersikkerhedstjenester i den hajest mulige standard, er nodvendigt for en effektiv
gennemforelse af det europceeiske cyberskjold og cyberberedskabsmekanismen. Som
erkendt i Kommissionens meddelelse af 18. april 2023 om akademiet for
cyberfeerdigheder er det derfor bekymrende, at Unionen stdr over for en talentkloft,
der er kendetegnet ved mangel pd kvalificerede fagfolk, og pd samme tid et
trusselsbillede i hastig udvikling. Det er vigtigt at overvinde denne talentkloft ved at
styrke samarbejde og koordinering mellem de forskellige interessenter, herunder den
private sektor, den akademiske verden, medlemsstaterne, Kommissionen og ENISA,
for at opskalere og skabe synergier for investeringen i uddannelse og
erhvervsuddannelse, udvikling af offentlig-private partnerskaber, stotte til
forsknings- og innovationsinitiativer, udvikling og gensidig anerkendelse af feelles
standarder og certificering af cybersikkerhedsfeerdigheder, herunder gennem den
europceiske ramme for cybersikkerhedsfeerdigheder, i alle territorier. Dette bor ogsd
lette mobiliteten for fagfolk inden for cybersikkerhed i Unionen. Denne forordning
bor sigte mod at fremme en mere mangfoldig arbejdsstyrke inden for cybersikkerhed.
Alle foranstaltninger, der har til formdl at oge cybersikkerhedsfeerdighederne, kreever
foranstaltninger for at undgd "hjerneflugt" og en risiko for arbejdskraftmobiliteten.

Der er behov for at styrke specialiserede, tveerfaglige og generelle feerdigheder og
kompetencer i hele Unionen og navnlig fokusere pd kvinder, da der fortsat er en
konsbestemt kloft inden for cybersikkerhed, hvor kvinder tegner sig for
gennemsnitligt 20 % af arbejdsstyrken pd verdensplan. Kvinder skal veere til stede og
deltage i udformningen af den digitale fremtid og dens forvaltning.

En styrkelse af forskning og innovation (Fol) inden for cybersikkerhed skal oge
Unionens modstandsdygtighed og dbne strategiske autonomi. Det er ligeledes vigtigt
at skabe synergier med Fol-programmer og med eksisterende instrumenter og
institutioner og at styrke samarbejdet og koordineringen mellem de forskellige
interessenter, herunder den private sektor, civilsamfundet, den akademiske verden,
medlemsstaterne, Kommissionen og ENISA;

Denne forordning bor bidrage til forpligtelsen i den europceiske erklceering om digitale
rettigheder og principper for det digitale darti med hensyn til at beskytte vores
demokratiers, befolkningers, virksomheders og offentlige institutioner mod
cybersikkerhedsrisici og cyberkriminalitet, herunder brud pa datasikkerheden og
identitetstyveri eller manipulation. Anvendelsen af denne forordning beor ogsd
bidrage til at forbedre gennemforelsen af anden lovgivning, f.eks. om kunstig
intelligens, databeskyttelse og dataregulering med hensyn til cybersikkerhed og
cyberrobusthed.

En styrkelse af cybersikkerhedskulturen, der omfatter sikkerhed, herunder i det
digitale miljo, som et offentligt gode, vil veere afgorende for en vellykket
gennemforelse af denne forordning. Udvikling af foranstaltninger til at inddrage
borgerne og oge deres bevidsthed bor derfor veere et andet middel til at sikre
beskyttelsen af vores demokratier og grundleggende veerdier.

For at supplere visse ikkeveesentlige elementer i denne forordning bor befajelsen til
at vedtage retsakter i overensstemmelse med artikel 290 i TEUF delegeres til
Kommissionen med henblik pa at preecisere betingelserne for interoperabilitet mellem
de greenseoverskridende SOC'er, fastleegge de proceduremcessige ordninger for
udveksling af oplysninger mellem de graenseoverskridende SOC'er pd den ene side og
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EU-CyCLONe, CSIRT-netveerket og Kommissionen pa den anden side, preecisere
typer og antal af beredskabstjenester, der er nodvendige for EU's
cybersikkerhedsreserve, og yderligere preecisere de ncermere ordninger for tildeling
af stottetjenester under EU's cybersikkerhedsreserve. Det er navnlig vigtigt, at
Kommissionen gennemforer relevante horinger under sit forberedende arbejde,
herunder pd ekspertniveau, og at disse horinger gennemfores i overensstemmelse med
principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning*.
For at sikre lige deltagelse i forberedelsen af delegerede retsakter modtager Europa-
Parlamentet og Radet navnlig alle dokumenter pa samme tid som medlemsstaternes
eksperter, og deres eksperter har systematisk adgang til moder i Kommissionens
ekspertgrupper, der beskeeftiger sig med forberedelse af delegerede retsakter.

*EUT L 123 af 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

(39) Malscetningerne for denne forordning, nemlig at styrke Unionens kapacitet til at
forebygge, afslore, reagere pd og komme sig efter cybertrusler og at etablere en
generel ramme til at nedbryde kommunikationssiloer, kan ikke i tilstreekkelig grad
opfyldes af medlemsstaterne, men kan snarere opfyldes pd EU-plan. Unionen kan
derfor vedtage foranstaltninger 1 overensstemmelse med naerhedsprincippet og
proportionalitetsprincippet, jf. artikel 5 i1 traktaten om Den Europaiske Union. 7
overensstemmelse med proportionalitetsprincippet, jf. ncevnte artikel, gar denne
forordning ikke ud over, hvad der er nedvendigt for at né dette mal —

VEDTAGET DENNE FORORDNING:
Kapitel 1

GENERELLE FORMAL, GENSTAND OG DEFINITIONER

Artikel 1

Genstand og formil

1. Ved denne forordning fastsattes foranstaltninger til styrkelse af Unionens kapacitet til at
opdage, forberede sig og reagere pa cybersikkerhedstrusler og -h@ndelser, navnlig gennem
folgende tiltag:

a) etablering af et paneuropeisk netveerk af sikkerhedsoperationscentre ("et europeeisk
cyberskjold") for at opbygge og styrke det fzlles situationskendskab og den falles
kapacitet til at afslare haendelser

b) oprettelse af en beredskabsmekanisme for cybersikkerhed som stette til
medlemsstaterne til at forberede sig og reagere pa samt sikre omgaende genopretning
efter vaesentlige eller omfattende cybersikkerhedshaendelser
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(c) oprettelse af en europeisk mekanisme til gennemgang  af
cybersikkerhedshaendelser med henblik pd at gennemga og vurdere veasentlige eller
omfattende handelser.

2. Formélet med denne forordning er at styrke solidariteten pd EU-plan gennem folgende
specifikke mal:

(a) at styrke Unionens felles situationskendskab og kapacitet til at opdage cybertrusler og
-haendelser og dermed gore det muligt at stotte Unionens og medlemsstaternes industrielle
kapacitet i cybersikkerhedssektoren og at styrke industriens, navnlig mikrovirksomheders,
SMV'ers, herunder startupvirksomheders, og servicesektorernes konkurrenceevne i hele den
digitale ekonomi, og at bidrage til Unionens teknologiske suveranitet og dens dabne
strategiske autonomi, konkurrenceevne og modstandsdygtighed i denne sektor og styrke
cybersikkerhedsokosystemet med henblik pa at sikre steerke EU-kapaciteter, herunder i
samarbejde med internationale partnere

(b) at styrke beredskabet hos enheder, der opererer i kritiske og meget kritiske sektorer i
hele Unionen og styrke solidariteten ved at udvikle felles indsatskapaciteter over for
vaesentlige eller omfattende cybersikkerhedshendelser, herunder ved at stille
indsatsstette fra Unionen ved cybersikkerhedshandelser til radighed for tredjelande,
der er tilknyttet programmet for et digitalt Europa

(©) at oge Unionens modstandsdygtighed og bidrage til en effektiv indsats ved at
gennemga og vurdere vesentlige eller omfattende handelser, herunder indhestede
erfaringer og henstillinger, hvor det er relevant

(ca) at udvikle arbejdsstyrkens feerdigheder, knowhow og kompetencer pad en koordineret
mdde med henblik pa at sikre cybersikkerhed og skabe synergier med akademiet for
cybersikkerhedsfeerdigheder.

3. Denne forordning bererer ikke medlemsstaternes primare ansvar for national sikkerhed,
offentlig sikkerhed samt for forebyggelse, efterforskning, afslering og retsforfolgning af
strafbare handlinger.

Artikel 2

Definitioner

I denne forordning forstés ved:

-la)  "Nationalt sikkerhedsoperationscenter' eller "nationalt SOC": en central national
kapacitet, der lobende indsamler og analyserer efterretninger om cybertrusler og
forbedrer cybersikkerhedsstatussen i overensstemmelse med artikel 4

1) "graenseoverskridende sikkerhedsoperationscenter' eller ""granseoverskridende
SOC": en platform for flere lande, der i en koordineret netvaerksstruktur samler
nationale SOC'er i overensstemmelse med artikel 5

RR\1292615DA.docx 21/117 PE752.795v02-00

DA



2)

3)

4)
4a)

"offentligt organ': organer som defineret i artikel 2, stk. 1, nr.4), i Europa-
Parlamentets og Radets direktiv 2014/24/EU%*,

"veertskonsortium': et konsortium bestdende af deltagende stater reprasenteret ved
nationale SOC'er i overensstemmelse med artikel 5

"enhed": en enhed som defineret i artikel 6, nr. 38), 1 direktiv (EU) 2022/2555

"kritisk enhed": en kritisk enhed som defineret i artikel 2, nr. 1), i Europa-

Parlamentets og Radets direktiv (EU) 2022/2557%°

S)

5a)

5b)
6)

6a)

7)

8)

9)

10)

10a)

11)

"enheder, der opererer i kritiske eller meget kritiske sektorer': enheder i de
sektorer, der er opfort 1 bilag I og II til direktiv (EU) 2022/2555

"hdandtering af heendelser": hdandtering af heendelser som defineret i artikel 6,
nr. 8), i direktiv (EU) 2022/2555

""risiko"': en risiko som defineret i artikel 6, nr. 9), i direktiv (EU) 2022/2555

"cybertrussel": en cybertrussel som defineret 1 artikel 2, nr. 8), 1 forordning (EU)
2019/881

"veesentlig cybertrussel': en veesentlig cybertrussel som defineret i artikel 6, nr. 11,
i direktiv (EU) 2022/2555

"vaesentlig cybersikkerhedshzndelse': en cybersikkerhedshandelse, der opfylder
kriterierne 1 artikel 23, stk. 3, i direktiv (EU) 2022/2555

"omfattende cybersikkerhedshaendelse': en handelse som defineret i artikel 6,
nr. 7), i direktiv (EU) 2022/2555

"beredskab'": en tilstand ved en vasentlig eller omfattende cybersikkerhedshaendelse
af parathed og kapacitet til at sikre en effektiv hurtig reaktion gennem forudgéende
risikovurderings- og overvagningsforanstaltninger

"indsats"': tiltag 1 forbindelse med, under eller efter en vasentlig eller omfattende
cybersikkerhedshendelse for at handtere dens umiddelbare og kortsigtede negative
konsekvenser

"udbyder af administrerede sikkerhedstjenester": en udbyder af administrerede
sikkerhedstjenester som defineret i artikel 6, nr. 40), i direktiv (EU) 2022/2555

"betroede udbydere af administrerede sikkerhedstjenester": betroede udbydere af
administrerede sikkerhedstjenester, der er udvalgt #il at indga i EU's
cybersikkerhedsreserve 1 overensstemmelse med artikel 16 1 denne forordning.

24 Europa-Parlamentets og Rédets direktiv 2014/24/EU af 26. februar 2014 om offentlige udbud og om ophevelse

af direktiv 2004/18/EF (EUT L 94 af 28.3.2014, s. 65).

25 Europa-Parlamentets og Rddets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders

modstandsdygtighed og om ophcevelse af Rddets direktiv 2008/114/EF (EUT L 333 af 27.12.2022,
s. 164, ELI: http://data.europa.eu/eli/dir/2022/2557/0j).

PE752.795v02-00 22/117 RR\1292615DA.docx

DA


http://data.europa.eu/eli/dir/2022/2557/oj

Kapitel 11
DET EUROPAEISKE CYBERSKJOLD

Artikel 3

Etablering af det europiske cyberskjold

1. Der oprettes et sammenkoblet paneuropaisk netveerk af sikkerhedsoperationscentre ("det
europ@iske cyberskjold") med henblik pé at udvikle avancerede kapaciteter for Unionen til at
opdage, analysere og behandle data om cybertrusler og forebygge handelser i Unionen.
Skjoldet bestdr af nationale sikkerhedsoperationscentre ("nationale SOC'er") og
grenseoverskridende sikkerhedsoperationscentre ("graenseoverskridende SOC'er").

Tiltag til gennemforelse af det europiske cyberskjold stottes med midler fra programmet for
et digitalt Europa og gennemfores 1 overensstemmelse med forordning (EU) 2021/694, navnlig
specifikt mél nr. 3.

2. Det europeiske cyberskjold skal:

a) samle og dele data om cybertrusler og -handelser fra forskellige kilder gennem
greenseoverskridende SOC'er og, hvis det er relevant, udveksle oplysninger med
CSIRT-netveerket

b) tilvejebringe anvendelige oplysninger af hej kvalitet og efterretninger om
cybertrusler ved hjelp af de nyeste verktejer, navnlig kunstig intelligens og
dataanalyseteknologier

c¢) bidrage til bedre beskyttelse mod og reaktion pa cybertrusler, herunder ved at give
konkrete anbefalinger til enheder

d) bidrage til hurtigere opdagelse af cybertrusler og sterre situationskendskab i hele
Unionen

e) levere tjenester og aktiviteter til cybersikkerhedssektoren i Unionen, herunder bidrage
til udviklingen af varktejer inden for avanceret kunstig intelligens og dataanalyse.

Det europziske cyberskjold udvikles i samarbejde med den paneuropaziske hgjtydende
databehandlingsinfrastruktur, der er etableret i henhold til forordning (EU) 2021/1173.

Artikel 4
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Nationale sikkerhedsoperationscentre

1. For at kunne deltage 1 det europaiske cyberskjold skal hver medlemsstat udpege mindst ét
nationalt SOC. Det nationale SOC skal vare en centraliseret kapacitet i et offentligt organ. Nar
det er muligt, inkorporeres de nationale SOC'er i CSIRT'erne eller anden eksisterende
cybersikkerhedsinfrastruktur og -forvaltning.

Det skal have kapacitet til at fungere som referencepunkt og portal til andre offentlige og private
organisationer pa nationalt plan, navnlig deres nationale SOC'er, med henblik pa at indsamle
og analysere oplysninger om cybersikkerhedstrusler og -handelser og, hvis det er relevant, dele
disse oplysninger med medlemmer af CSIRT-netveerket i den pageeldende medlemsstat og
bidrage til et grenseoverskridende SOC. Det skal vare udstyret med avancerede teknologier,
der gor det muligt at forebygge, finde, aggregere og analysere data, der er relevante for
cybersikkerhedstrusler og -handelser.

En national SOC eller CSIRT kan anmode om deres nationale kritiske enheders telemetri-,
sensor- eller logningsdata fra udbydere af administrerede sikkerhedstjenester, der leverer
en tjeneste til den kritiske enhed. Disse data deles i overensstemmelse med Unionens
databeskyttelseslovgivning og udelukkende med det formal at stotte det nationale SOC eller
CSIRT i at opdage og forebygge cybersikkerhedstrusler og -hcendelser.

2. Efter en indkaldelse af interessetilkendegivelser kan Det Europaiske Kompetencecenter for
Cybersikkerhed (ECCC) udvelge nationale SOC'er til at deltage i felles indkeb af varktejer
og infrastrukturer sammen med ECCC. ECCC kan yde tilskud til de udvalgte nationale SOC'er
til finansiering af driften af disse vaerktejer og infrastrukturer. Unionens finansielle bidrag
daekker op til 50 % af omkostningerne ved erhvervelse af varktejer og infrastrukturer og op til
50 % af driftsomkostningerne, mens de resterende omkostninger atholdes af medlemsstaten.
Inden iverksattelsen af proceduren for erhvervelse af varktejer og infrastrukturer indgér
ECCC og det nationale SOC en hosting- og brugsaftale, der regulerer brugen af vaerktejerne og
infrastrukturerne.

3. Et nationalt SOC, der er udvalgt 1 henhold til stk. 2, forpligter sig til at ansege om at deltage
1 et grenseoverskridende SOC senest to ar efter den dato, hvor vaerktejerne og infrastrukturerne
erhverves, eller hvor det modtager tilskudsfinansiering, alt efter hvad der indtraeffer forst. Hvis
et national SOC ikke deltager i et greenseoverskridende SOC pa det tidspunkt, er det ikke
berettiget til yderligere EU-stotte 1 henhold til denne forordning.

Artikel 5

Graenseoverskridende sikkerhedsoperationscentre

1. Et vartskonsortium bestdende af mindst tre medlemsstater, reprasenteret ved nationale
SOC'er, der har forpligtet sig til at samarbejde om at koordinere deres cybersporings- og
trusselsovervagningsaktiviteter, er berettiget til at deltage 1 foranstaltninger til oprettelse af et
grenseoverskridende SOC. Et graenseoverskridende SOC skal veere udformet med henblik pa
at opdage og analysere cybertrusler og stotte tilvejebringelsen af efterretninger af hoj kvalitet,
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navnlig gennem udveksling af data fra forskellige kilder, savel offentlige som private, samt
gennem deling af avancerede veerktojer og feelles udvikling af cyberdetektions-, analyse-,
forebyggelses- og beskyttelseskapaciteter i et betroet og sikkert miljo.

2. Efter en indkaldelse af interessetilkendegivelser kan et vaertskonsortium blive udvalgt af
ECCC til at deltage i felles indkeb af verktejer og infrastrukturer i samarbejde med ECCC.
ECCC kan yde tilskud til vertskonsortiet til finansiering af driften af disse verktejer og
infrastrukturer. Unionens finansielle bidrag deekker op til 75 % af omkostningerne ved
erhvervelse af varktejer og infrastrukturer og op til 50 % af driftsomkostningerne, mens de
resterende omkostninger aftholdes af vertskonsortiet. Inden iverksettelsen af proceduren for
erhvervelse af varktejer og infrastrukturer indgar ECCC og vartskonsortiet en hosting- og
brugsaftale, der regulerer brugen af vaerktejerne og infrastrukturerne.

2a. Uanset artikel 176 i forordning (EU, Euratom) 2018/1046 deltager enheder, der er
etableret i tredjelande, som ikke er parter i GPA-aftalen, ikke i feelles indkob af veerktojer og
infrastrukturer.

3. Medlemmerne af vartskonsortiet indgar en skriftlig konsortieaftale, hvori de interne
ordninger for gennemforelse af verts- og brugsaftalen fastlegges.

4. Et grenseoverskridende SOC reprasenteres 1 juridisk henseende af et nationalt SOC, der
fungerer som koordinerende SOC, eller af vartskonsortiet, hvis det har status som juridisk
person. Det koordinerende SOC er ansvarligt for overholdelse af kravene i varts- og
brugsaftalen og af denne forordning.

Artikel 6

Samarbejde og informationsudveksling inden for og mellem granseoverskridende
SOC'er

1. Medlemmerne af et vertskonsortium udveksler indbyrdes relevante oplysninger inden for
den grenseoverskridende SOC, herunder oplysninger om cybertrusler, narvedhandelser,
sarbarheder, teknikker og procedurer, indikatorer for kompromittering, fjendtlige taktikker,
trusselsspecifikke oplysninger, cybersikkerhedsadvarsler og anbefalinger vedrerende
konfiguration af cybersikkerhedsvarktejer til afsloring af cyberangreb, hvor en sadan
informationsudveksling:

a) Sforbedrer udvekslingen af efterretninger om cybertrusler mellem nationale og
greenseoverskridende SOC'er og industri-ISAC'er med henblik pa at forebygge, opdage
eller afbode heendelser

b) pger cybersikkerhedsniveauet, navnlig ved at ege kendskabet til cybertrusler,
begranse eller hindre muligheden for, at sddanne trusler spreder sig, stotte en raekke
forsvarskapaciteter, athjelpe og afslare sarbarheder, stette teknikker til opdagelse,
begransning og forebyggelse af trusler, stotte atbedningsstrategier eller indsats- og

RR\1292615DA.docx 25/117 PE752.795v02-00

DA



DA

genopretningsfaserne eller fremme samarbejde mellem offentlige og private enheder
om forskning i trusler.

2. Den skriftlige konsortieaftale 1 henhold til artikel 5, stk. 3, skal indeholde:

a) en forpligtelse til at dele vigtige data, jf. stk. 1, og betingelserne for udveksling af disse
oplysninger

b) en forvaltningsramme, der tilskynder alle deltagere til at udveksle oplysninger

c) mal for bidrag til udvikling af vaerktejer inden for avanceret kunstig intelligens og
dataanalyse.

3. For at tilskynde til udveksling af oplysninger mellem grenseoverskridende SOC'er og med
industri-ISAC'er skal disse sikre en hgj grad af interoperabilitet indbyrdes og, hvis det er
muligt, med industri-ISAC'er. For at sikre interoperabilitet mellem de graenseoverskridende
SOC'er og med industri-ISAC'er kan standarder og protokoller for informationsudveksling
harmoniseres med internationale standarder og bedste praksis i branchen. Der skal ogsad
tilskyndes til feelles indkob af cyberinfrastruktur, -tjienester og -veerktajer. Efter horing af
ECCC og ENISA bemyndiges Kommissionen desuden til senest ... [seks maneder fra datoen
Jor denne forordnings ikrafttreeden] at vedtage delegerede retsakter i overensstemmelse
med artikel 20a for at supplere denne forordning ved at fastscette betingelserne for
interoperabilitet i teet samarbejde med de greenseoverskridende SOC'er og pad grundlag af
internationale standarder og bedste praksis i industrien.

4. Granseoverskridende SOC'er indgér samarbejdsaftaler med hinanden og, hvis det er
relevant, med ISAC'er i industrien, hvor principperne for informationsudveksling mellem de
grenseoverskridende platforme fastlegges under hensyntagen til allerede eksisterende
relevante informationsudvekslingsmekanismer, som er fastlagt i direktiv (EU) 2022/2555.
Hvis det er relevant, indgar greenseoverskridende SOC'er samarbejdsaftaler med ISAC'er i
industrien. 1 forbindelse med en potentiel eller igangveerende omfattende
cybersikkerhedshcendelse skal informationsudvekslingsmekanismerne opfylde de relevante
bestemmelser i direktiv (EU) 2022/2555.

Artikel 7

Samarbejde og informationsudveksling med CSIRT-netveerket

1. Hvis grenseoverskridende SOC'er indhenter oplysninger om en potentiel eller igangvarende
vasentlig cybersikkerhedshandelse med henblik pa feelles situationskendskab, forelegger
den koordinerende SOC uden unedig forsinkelse de relevante oplysninger for sin CSIRT eller
kompetente myndighed, som uden unadig forsinkelse rapporterer dette til EU-CyCLONe,
CSIRT-netverket, Kommissionen og ENISA i overensstemmelse med deres respektive
krisestyringsroller og -procedurer 1 overensstemmelse med direktiv (EU) 2022/2555. Dette
stykke pdleegger ikke offentlige eller private enheder yderligere forpligtelser til at indberette
en potentiel eller igangveerende omfattende cybersikkerhedsheendelse med henblik pa at
opfylde de forpligtelser, der er fastsat i direktiv (EU) 2022/2555.

2. Kommissionen tillcegges befojelse til at vedtage retsakter i overensstemmelse med
artikel 20a efter horing af CSIRT-netveerket med henblik pd at supplere denne forordning
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ved at fastlegge de proceduremaessige ordninger for den udveksling af oplysninger, der er
omhandlet i denne artikels stk. 1, og i overensstemmelse med direktiv (EU) 2022/2555.

Artikel 8

Sikkerhed

1. De medlemsstater, der deltager i det europaiske cyberskjold, sikrer et hejt niveau af
Sfortrolighed, datasikkerhed og fysisk sikkerhed i den infrastruktur, der udger det europaiske
cyberskjold, og sikrer, at infrastrukturen forvaltes og styres hensigtsmassigt, sd den beskyttes
mod trusler og sa sikkerheden i infrastrukturen og i systemerne, herunder data, der udveksles
via infrastrukturen, garanteres.

2. Medlemsstater, der deltager i det europeiske cyberskjold, sikrer, at udvekslingen af
oplysninger inden for det europaiske cyberskjold med enheder, der ikke er offentlige organer i
medlemsstaterne, ikke har en negativ indvirkning pa Unionens sikkerhedsinteresser.

3. Kommissionen kan vedtage gennemforelsesretsakter, der fastsatter tekniske krav til
medlemsstaternes opfyldelse af forpligtelserne i stk. 1 og 2. Disse gennemforelsesretsakter
vedtages efter undersggelsesproceduren i denne forordnings artikel 21, stk. 2. De skal veere i
overensstemmelse med direktiv (EU) 2022/2555 og (EU) 2022/2557. 1 sine
gennemforelsesretsakter tager Kommissionen med stotte fra den hejtstdende reprasentant
hensyn til relevante sikkerhedsstandarder pé forsvarsniveau for at lette samarbejdet med
militeere aktorer.

Kapitel 111
BEREDSKABSMEKANISME FOR CYBERSIKKERHED

Artikel 9
Etablering af beredskabsmekanismen for cybersikkerhed

1. Der etableres en beredskabsmekanisme for cybersikkerhed for at forbedre Unionens
modstandsdygtighed over for sterre cybersikkerhedstrusler samt forberede Unionen pa og
solidarisk  afbede de kortsigtede virkninger af vasentlige og omfattende
cybersikkerhedshaendelser eller -kriser ("mekanismen").

2. Aktioner til gennemforelse af I mekanismen stottes med midler fra programmet for et digitalt
Europa og gennemfores i overensstemmelse med forordning (EU) 2021/694, navnlig specifikt
mal nr. 3.

Artikel 10
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Foranstaltningstyper

1. Under mekanismen stottes folgende typer foranstaltninger:

a) beredskabsforanstaltninger, herunder koordineret beredskabstest af enheder, der
opererer 1 meget kritiske sektorer 1 EU

b) beredskabsforanstaltninger, der stotter reaktion pa og ejeblikkelig genopretning efter
vasentlige og omfattende cybersikkerhedshendelser, der leveres af betroede udbydere
af administrerede sikkerhedstjenester, der deltager i EU's cybersikkerhedsreserve,
som er oprettet 1 henhold til artikel 12

C) gensidige bistandsaktioner i form af bistand fra en medlemsstats nationale
myndigheder til en anden medlemsstat, navnlig som omhandlet 1 artikel 11, stk. 3,
litra f), 1 direktiv (EU) 2022/2555.

1a. Efter udlosningen af mekanismen foretager Kommissionen pd drlig basis en
vurdering af og offentliggor en rapport om bdade mekanismens positive og negative funktion,
herunder om der er behov for yderligere samarbejde eller uddannelseskrav.

Artikel 11

Koordineret beredskabstest af enheder

1. Med henblik pa at stette den koordinerede beredskabstest af de enheder, der er omhandlet i
artikel 10, stk. 1, litra a), 1 hele Unionen identificerer Kommissionen efter hering af NIS-
samarbejdsgruppen og ENISA de berorte sektorer eller delsektorer blandt de sektorer af serlig
kritisk betydning, der er anfort 1 bilag I til direktiv (EU) 2022/2555, hvor enheder kan gores til
genstand for koordineret beredskabstest, under hensyntagen til eksisterende og planlagte
koordinerede risikovurderinger og prevning af modstandsdygtighed, i overensstemmelse med
de ordninger, der er fastsat for enheder af den type, der er omhandlet i bilag I om sektorer af
seerlig kritisk betydning til direktiv (EU) 2022/2555.

2. NIS-samarbejdsgruppen udarbejder i1 samarbejde med Kommissionen, ENISA, den
hejtstaende repreesentant og de enheder, der gores til genstand for koordineret beredskabstest
i medfor af stk. 1, felles risikoscenarier og metoder til gennemforelse af de koordinerede
beredskabstest, hvilket udmunder i en samordnet arbejdsplan. De enheder, der gores til
genstand for koordineret beredskabstest, udarbejder og gennemforer en afhjcelpningsplan til
gennemforelse af de anbefalinger, som beredskabstestene giver anledning til.

NIS-samarbejdsgruppen kan bidrage til prioritering af sektorer eller delsektorer med
henblik pd den koordinerede beredskabstest.

Artikel 12

Etablering af EU's cybersikkerhedsreserve
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1. Der oprettes en EU-cybersikkerhedsreserve med henblik pd at bistd de brugere, der er
omhandlet i stk. 3, med at reagere pa eller yde stotte til at reagere pa vasentlige eller
omfattende cybersikkerhedshendelser og omgdende genopretning efter sadanne
handelser.

Hvis det er dbenbart, at de indkobte tjienester ikke kan anvendes fuldt ud med henblik pa at
yde stotte til at reagere pd veesentlige eller omfattende cybersikkerhedsheendelser, kan disse
tjienester undtagelsesvis omdannes til ovelser eller kurser til handtering af heendelser og af
den ordregivende myndighed efter anmodning stilles til radighed for brugerne.

2. EU's cybersikkerhedsreserve bestdr af haendelsesberedskabstjenester fra betroede udbydere
af administrerede sikkerhedstjenester, der er udvalgt 1 overensstemmelse med kriterierne i
artikel 16. EU's cybersikkerhedsreserve omfatter tjenester omfattet af forhandsforpligtelser.
Tjenesterne kan indsattes i1 alle medlemsstater og skal styrke Unionens teknologiske
suvercenitet, dens dbne strategiske autonomi, konkurrenceevne og modstandsdygtighed i
cybersikkerhedssektoren, herunder ved at fremme innovation pa det digitale indre marked i
hele Unionen.

3. Brugere af tjenester fra EU's cybersikkerhedsreserve omfatter:

a) medlemsstaternes cyberkrisestyringsmyndigheder og CSIRT'er som anfort i
henholdsvis artikel 9, stk. 1 og 2, og artikel 10 1 direktiv (EU) 2022/2555

b) EU's institutioner, organer og agenturer som omhandlet i artikel 3, stk. 1, i Europa-
Parlamentets og Rddets forordning (EU) .../2023°¢ og CERT-EU.

4. Brugerne, som er nevnt i stk.3, litraa), anvender tjenesterne fra EU's
cybersikkerhedsreserve til at reagere pa eller stotte indsatsen mod og den omgaende
genopretning efter vaesentlige eller omfattende handelser, der pavirker enheder, der opererer i
kritiske eller meget kritiske sektorer.

5. Kommissionen har det overordnede ansvar for gennemforelsen af EU's
cybersikkerhedsreserve. Kommissionen fastlegger prioriteterne for og udviklingen af EU's
cybersikkerhedsreserve i  samarbejde med  NIS 2-koordinationsgruppen og 1
overensstemmelse med kravene til de brugere, der er omhandlet i stk.3, overvdger
gennemforelsen og sikrer komplementaritet, ssmmenheng, synergi og forbindelser med andre
stotteaktioner 1 henhold til denne forordning samt andre EU-foranstaltninger og -programmer.

6. Kommissionen overdrager helt eller delvist driften og administrationen af EU's
cybersikkerhedsreserve til ENISA ved hjelp af bidragsaftaler.

7. For at stotte Kommissionen i etableringen af EU's cybersikkerhedsreserve udarbejder ENISA
en kortlegning af de nedvendige tjenester, herunder de nodvendige feerdigheder og den
nodvendige kapacitet hos cybersikkerhedspersonalet, efter horing af medlemsstaterne og
Kommissionen og, hvor det er relevant, af udbydere af administrerede sikkerhedstjenester og
andre repreesentanter for cybersikkerhedsindustrien. ENISA udarbejder efter hering af
Kommissionen, udbydere af administrerede sikkerhedstjenester og, hvor det er relevant,
andre repreesentanter for cybersikkerhedsindustrien en lignende kortlegning for at
identificere behovene i de tredjelande, der er berettiget til stotte fra EU's cybersikkerhedsreserve

2 Forordning (EU) .../2023 om foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau i Unionens institutioner, organer, kontorer og agenturer
(EUTC,,s.,, ELL: ...).
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1 henhold til artikel 7. Kommissionen herer, hvor det er relevant, den hgjtstaende repraesentant
og informerer Rddet om tredjelandes behov.

8. Kommissionen tilleegges befojelse til at vedtage delegerede retsakter i overensstemmelse
med artikel 20a med henblik pa at supplere denne forordning ved at precisere de typer og det
antal af beredskabstjenester, der kraeves 1 EU's cybersikkerhedsreserve. I .

Artikel 13
Anmodninger om stette fra EU's cybersikkerhedsreserve

1. De brugere, der er omhandlet i artikel 12, stk. 3, kan anmode om tjenester fra EU's
cybersikkerhedsreserve til stotte for en reaktion pd og en gjeblikkelig genopretning efter
vasentlige eller omfattende cybersikkerhedshandelser.

2. For at modtage stotte fra EU's cybersikkerhedsreserve treeffer de brugere, der er omhandlet i
artikel 12, stk. 3, foranstaltninger til at atbede virkningerne af den handelse, der er arsag til
anmodningen om stette, herunder ydelse af direkte teknisk bistand og andre ressourcer som en
del af reaktionen pd haendelsen og den omgéende genopretningsindsats.

3. Anmodninger om stotte fra de brugere, der er omhandlet i denne forordnings artikel 12,
stk. 3, litra a), sendes til Kommissionen og ENISA via det centrale kontaktpunkt, der er udpeget
eller oprettet af medlemsstaten i overensstemmelse med artikel 8, stk. 3, 1 direktiv (EU)
2022/2555.

4. Medlemsstaterne underretter CSIRT-netvarket og, hvor det er relevant, EU-CyCLONe om
deres anmodninger om stette til reaktioner pd hendelser og omgiende genopretning 1 henhold
til denne artikel.

5. Anmodninger om stette til reaktioner pa haendelser og omgaende genopretning omfatter:

a) relevante oplysninger om den berorte enhed og mulige virkninger af handelsen samt
den planlagte anvendelse af den stette, der anmodes om, herunder en angivelse af de
ansléede behov

b) oplysninger om foranstaltninger, der er truffet for at afbede den haendelse, der er arsag
til anmodningen om stette, jf. stk. 2

c) oplysninger om andre former for stette, der er til radighed for den bererte enhed,
herunder indgdede kontrakter vedrerende reaktioner pd handelser og tjenester til
omgaende genopretning, samt forsikringsaftaler, der muligvis daekker
handelsestypen.

6. ENISA udarbejder 1 samarbejde med Kommissionen og NIS-samarbejdsgruppen en skabelon
for at lette indgivelsen af anmodninger om stotte fra EU's cybersikkerhedsreserve.

7. Kommissionen tilleegges befojelse til at vedtage delegerede retsakter i overensstemmelse
med artikel 20a med henblik pd at supplere denne forordning ved yderligere at precisere de
detaljerede ordninger for tildeling af stette fra EU's cybersikkerhedsreserve.

Artikel 14

Gennemforelse af stotte fra EU's cybersikkerhedsreserve
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1. Anmodninger om stette fra EU's cybersikkerhedsreserve vurderes af Kommissionen med
stotte fra ENISA eller som defineret i bidragsaftaler i henhold til artikel 12, stk. 6, og et svar
sendes uden unadig forsinkelse og under alle omstendigheder inden for 24 timer til de
brugere, der er omhandlet 1 artikel 12, stk. 3.

2. Hvis flere anmodninger indgives samtidig, skal der ved prioritering heraf tages hensyn til
folgende kriterier, hvor det er relevant:

a) alvorligheden af cybersikkerhedshandelsen

b) typen af berort enhed, idet der gives hgjere prioritet til handelser, der pédvirker
vaesentlige enheder som defineret 1 artikel 3, stk. 1, 1 direktiv (EU) 2022/2555

c) mulig indvirkning pa den eller de berorte medlemsstater eller brugere

d) handelsens omfang og mulige greenseoverskridende karakter og risikoen for afledte

effekter for andre medlemsstater eller brugere

e) foranstaltninger truffet af brugeren for at medvirke til reaktionen herpa og den
umiddelbare genopretningsindsats, jf. artikel 13, stk. 2, og artikel 13, stk. 5, litra b).

3. Tjenesterne under EU's cybersikkerhedsreserve leveres i overensstemmelse med saraftaler
mellem tjenesteudbyderen og den bruger, som stetten under EU's cybersikkerhedsreserve ydes
til. Aftalerne skal indeholde ansvarsbetingelser og andre bestemmelser, som aftalens parter
skonner nodvendige for leveringen af den pageeldende tjeneste.

4. De 1 stk. 3 omhandlede aftaler baseres pd skabeloner udarbejdet af ENISA efter hering af
medlemsstaterne og, hvor det er relevant, andre brugere af EU's cybersikkerhedsreserve.

5. Kommissionen og ENISA barer intet kontraktligt ansvar for skader pafert tredjepart som
folge af de tjenester, der leveres inden for rammerne af gennemforelsen af EU's
cybersikkerhedsreserve, undtagen i tilfeelde af grov uagtsomhed i evalueringen af
tjienesteudbyderens anvendelse eller i tilfeelde, hvor Kommissionen eller ENISA er brugere
af EU's cybersikkerhedsreserve i henhold til artikel 14, stk. 3.

6. Senest én maned efter afslutningen af stotteforanstaltningen forelegger brugerne
Kommissionen og ENISA, CSIRT-netveerket og, hvor det er relevant, EU-CyCLONe en
sammenfattende rapport om den leverede tjeneste, de opndede resultater og de indhestede
erfaringer. Nir brugeren er fra et tredjeland, jf. artikel 17, videresendes rapporten til den
hejtstdende reprasentant.

Rapporten skal overholde EU-retten og national ret vedrorende beskyttelse af folsomme
eller klassificerede informationer.

7. Kommissionen aflegger regelmassigt og mindst to gange om dret rapport til NIS-
samarbejdsgruppen om anvendelsen og resultaterne af stotten. Fortrolige oplysninger beskyttes
i overensstemmelse med EU-retten og national ret vedrorende beskyttelse af folsomme eller
klassificerede informationer.

Artikel 15

Koordinering med Kkrisestyringsmekanismer
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1. I tilfeelde, hvor vaesentlige eller omfattende cybersikkerhedshandelser skyldes eller resulterer
i katastrofer som defineret i afgerelse 1313/2013/EU?’, supplerer stotten til reaktioner pa
sddanne hendelser 1 henhold til denne forordning foranstaltninger 1 henhold til afgerelse
1313/2013/EU uden at bergre denne afgerelse.

2. I tilfelde af en omfattende, greenseoverskridende cybersikkerhedshaendelse, hvor integrerede
ordninger for politisk kriserespons (IPCR) udleses, skal stotten i henhold til denne forordning
til at reagere pa en sadan handelse handteres 1 overensstemmelse med de relevante protokoller
og procedurer 1 henhold til IPCR.

3. I samrdd med den hgjtstiende repraesentant kan stette under beredskabsmekanismen for
cybersikkerhed supplere den bistand, der ydes inden for rammerne af den faelles udenrigs- og
sikkerhedspolitik og den felles sikkerheds- og forsvarspolitik, herunder gennem
cyberberedskabsholdene. Den kan ogsd supplere eller bidrage til den bistand, som en
medlemsstat yder til en anden medlemsstat inden for rammerne af artikel 42, stk. 7,1 TEU.

4. Stette under beredskabsmekanismen for cybersikkerhed kan indgd i den falles indsats
mellem Unionen og medlemsstaterne 1 de situationer, der er omhandlet i artikel 222 1 TEUF.

Artikel 16
Betroede udbydere

1. I forbindelse med udbudsprocedurer med henblik pa etablering af EU's
cybersikkerhedsreserve handler den ordregivende myndighed i overensstemmelse med
principperne i forordning (EU, Euratom) 2018/1046 og i overensstemmelse med folgende
principper:

a) sikre, at EU's cybersikkerhedsreserve omfatter tjenester, der kan udrulles i alle
medlemsstater, idet der navnlig tages hensyn til nationale krav til levering af sddanne
tjenester, herunder certificering eller akkreditering

b) sikre beskyttelse af Unionens og dens medlemsstaters vasentlige sikkerhedsinteresser

c) sikre, at EU's cybersikkerhedsreserve skaber mervardi for EU ved at bidrage til de
maélsatninger, der er fastsat i artikel 3 1 forordning (EU) 2021/694, herunder ved at
fremme udviklingen af cybersikkerhedsferdigheder i EU og opndelsen af
konsbalance i sektoren og styrke Unionens teknologiske suvercenitet, dbne
strategiske autonomi, konkurrenceevne og modstandsdygtighed.

2. Ved indkeb af tjenesteydelser til EU's cybersikkerhedsreserve medtager den ordregivende
myndighed folgende udvelgelseskriterier 1 udbudsdokumenterne:

a) udbyderen skal pavise, at personalet har den hgjeste grad af faglig integritet,
selvstendighed og ansvar samt den nedvendige tekniske kompetence til at udfere
aktiviteterne inden for de specifikke omrader, og udbyderen skal sikre, at ekspertisen
samt de nedvendige tekniske ressourcer er permanent til radighed uden afbrydelse

b) udbyderen og dennes datterselskaber og underleveranderer skal have indfert en ramme
til beskyttelse af folsomme oplysninger vedrerende tjenesten, navnlig dokumentation,

27 Europa-Parlamentets og Radets afgerelse nr. 1313/2013/EU af 17. december 2013 om en EU-
civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).
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2)

h)

)

Jja)

Jjb)

Jjo)

jd) .

undersggelser og rapporter, og arbejde 1 overensstemmelse med Unionens
sikkerhedsregler om beskyttelse af EU's klassificerede informationer

udbyderen skal fremlegge tilstrekkelig dokumentation for en transparent
ledelsesstruktur, hvor der ikke er sandsynlighed for, at upartiskheden og kvaliteten af
tjenesterne kan anfaegtes eller interessekonflikter opsta

udbyderen skal have en passende sikkerhedsgodkendelse, i det mindste for personale,
der arbejder med udrulning af tjenesterne

udbyderens IT-systemer skal vare sikret med et relevant sikkerhedsniveau

udbyderen skal vere udstyret med den nedvendige opdaterede hardware og software
til at understotte den enskede tjeneste og skal, sdfremt det er relevant, overholde
Europa-Parlamentets og Rddets forordning EU .../...*% (2022/0272(COD))

udbyderen skal kunne dokumentere erfaring med at levere lignende tjenester til
relevante nationale myndigheder eller enheder, der opererer 1 kritiske eller meget
kritiske sektorer

udbyderen skal vere i stand til at levere tjenesten hurtigt 1 den eller de medlemsstater,
hvor udbyderen kan levere tjenesten

udbyderen skal kunne levere tjenesten pa det lokale sprog 1 den eller de medlemsstater,
hvor udbyderen kan levere tjenesten, eller pd et af EU-institutionernes arbejdssprog

nar en europeeisk cybersikkerhedscertificeringsordning for administrerede
sikkerhedstjenester i henhold til forordning (EU) 2019/881 er indfert, skal udbyderen
certificeres i overensstemmelse med denne ordning inden for en periode pa to dr, efter
at ordningen er vedtaget

udbyderen skal kunne levere tjenesten uafhengigt og ikke som en del af en pakke for
at sikre brugerens mulighed for at skifte til en anden tjenesteudbyder

med henblik pa artikel 12, stk. 1, skal udbyderen i forslaget til tilbud medtage
muligheden for at omdanne ubrugte heendelsesberedskabstjenester til ovelser eller
kurser

udbyderen skal veere etableret og have sine ledelsesstrukturer i Unionen, i et
associeret land eller i et tredjeland, der indgdr i aftalen om offentlige udbud (GPA)
inden for rammerne af Verdenshandelsorganisationen.

udbyderen mda ikke veere underlagt kontrol af et ikkeassocieret tredjeland eller en
enhed i et ikkeassocieret tredjeland, der ikke indgar i GPA-aftalen, eller alternativt
skal en sadan enhed have veeret underlagt screening i den i forordning (EU) 2019/452
anvendte betydning og, om fornedent, afbodende foranstaltninger, under
hensyntagen til mdlene, som er omhandlet i ncerveerende forordning.

Artikel 17
Stette til tredjelande

28

Europa-Parlamentets og Rédets forordning (EU) .../... af ... om (EUT L, ..., ELI: ...).
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1. Tredjelande kan anmode om stette fra EU's cybersikkerhedsreserve, hvis de
associeringsaftaler, der er indgaet vedrorende deres deltagelse 1 programmet for et digitalt
Europa, indeholder bestemmelser herom.

2. Stette fra EU's cybersikkerhedsreserve er i1 overensstemmelse med denne forordning og
opfylder eventuelle specifikke betingelser, der er fastsat i de associeringsaftaler, der er
omhandlet i stk. 1.

3. Brugere fra associerede tredjelande, der er berettigede til levering af tjenester fra EU's
cybersikkerhedsreserve, omfatter kompetente myndigheder sédsom CSIRT'er og
cyberkrisestyringsmyndigheder.

4. Tredjelande, der er berettiget til stotte fra EU's cybersikkerhedsreserve, udpeger en
myndighed, der skal fungere som et centralt kontaktpunkt med henblik pd denne forordning.

5. Forud for modtagelse af stotte fra EU's cybersikkerhedsreserve forelegger tredjelande
Kommissionen og den hgjtstdende reprasentant oplysninger om deres cyberrobusthed og
risikostyringskapacitet, herunder som minimum oplysninger om nationale foranstaltninger, der
er truffet for at forberede sig pa vasentlige eller omfattende cybersikkerhedshandelser, samt
oplysninger om ansvarlige nationale enheder, herunder CSIRT'er eller tilsvarende enheder,
deres kapaciteter og de ressourcer, de har faet tildelt. Nar bestemmelserne i artikel 13 og 14 1
denne forordning henviser til medlemsstaterne, finder de anvendelse pa tredjelande som fastsat
istk. 1.

6. Kommissionen underretter uden unodig forsinkelse Radet og koordinerer behandlingen af
de modtagne anmodninger med den hejtstdende repraesentant og gennemforelsen af den stotte,
der ydes til tredjelande fra EU's cybersikkerhedsreserve.

Kapitel IV
MEKANISME TIL GENNEMGANG AF CYBERSIKKERHEDSHENDELSER

Artikel 18

Mekanisme til gennemgang af cybersikkerhedshandelser

1. Efter anmodning fra Kommissionen, EU-CyCLONe eller CSIRT-netvaerket gennemgér og
vurderer ENISA trusler, sarbarheder og afbedende foranstaltninger ved specifikke, vasentlige
eller omfattende cybersikkerhedshaendelser. Efter afsluttet gennemgang og vurdering af en
handelse fremsender ENISA en rapport om handelsen til CSIRT-netverket, EU-CyCLONe og
Kommissionen som stette til udferelsen af deres opgaver, navnlig opgaver i henhold til
artikel 15 og 16 1 direktiv (EU) 2022/2555. Hvis det er relevant, videresender Kommissionen
rapporten med den hejtstiende reprasentant.

2. Ved udarbejdelse af den i stk. 1 omhandlede rapport om gennemgang af en handelse
samarbejder ENISA med og indsamler feedback fra alle relevante interessenter, herunder
representanter for medlemsstaterne, Kommissionen, andre relevante EU-institutioner, -
organer, -kontorer og -agenturer, udbydere af administrerede sikkerhedstjenester i nationale
og greenseoverskridende SOC'er og brugere af cybersikkerhedstjenester, hvilket suppleres
med garantier og overvagning, der er tilstreekkelig til at sikre, at de indhostede erfaringer og
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udpegede bedste praksisser stottes af aktorerne i branchen for cybersikkerhedstjenester. Hvor
det er relevant, samarbejder ENISA ogsa med enheder, der er berort af vasentlige eller
omfattende cybersikkerhedshandelser. Som stotte for gennemgangen kan ENISA ogsa here
andre typer interessenter. De herte reprasentanter skal oplyse om eventuelle
interessekonflikter.

3. Rapporten omfatter en gennemgang og analyse af den specifikke vasentlige eller omfattende
cybersikkerhedshendelse, herunder de vigtigste arsager, sarbarheder og indhestede erfaringer.
Fortrolige oplysninger beskyttes 1 overensstemmelse med EU-retten eller national ret
vedrarende beskyttelse af folsomme eller klassificerede informationer. Den mad ikke indeholde
oplysninger om aktivt udnyttede sdarbarheder, der ikke er blevet udbedret.

3a. Den rapport, der er omhandlet i stk. 1 i denne artikel, skal indeholde erfaringerne
fra de peerevalueringer, der gennemfores i henhold til artikel 19 i direktiv (EU) 2022/2555.

4. Rapporten skal, hvor det er relevant, indeholde anbefalinger, herunder til alle relevante
interessenter, til forbedring af Unionens cyberposition.

5. Hvis det er muligt, offentliggeres en udgave af rapporten. Denne udgave indeholder kun de
oplysninger, der kan offentliggeres.

Kapitel V
AFSLUTTENDE BESTEMMELSER

Artikel 19
ZEndringer af forordning (EU) 2021/694

I forordning (EU) 2021/694 foretages folgende a&ndringer:

1) Artikel 6 @ndres séledes:
a) Stk. 1 @ndres saledes:
i) Folgende indsattes som litra aa):

"aa) stotte udviklingen af et EU-cyberskjold, herunder udvikling, udrulning og drift af
nationale og grenseoverskridende SOC-platforme, der bidrager til et oget
situationskendskab 1 Unionen og til at styrke Unionens efterretningskapacitet vedrerende
cybertrusler".

ii) Folgende tilfojes som litra g):

"g) etablere og drive en beredskabsmekanisme for cybersikkerhed for at hjelpe
medlemsstaterne med at forberede sig og reagere pa vasentlige cybersikkerhedshandelser
som supplement til nationale ressourcer og kapaciteter og andre former for stotte, der er til
radighed pad EU-plan, herunder etablering af en EU-cybersikkerhedsreserve".
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b) Stk. 2 affattes saledes:

"2. Foranstaltningerne under specifikt mal nr.3 gennemferes primaert gennem det
europ@iske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed og
netvaerket af nationale koordinationscentre i overensstemmelse med Europa-Parlamentets
og Rédets forordning (EU) 2021/887* med undtagelse af foranstaltninger til gennemforelse
af EU's cybersikkerhedsreserve, som gennemfores af Kommissionen og ENISA."

* Europa-Parlamentets og Rédets forordning (EU) 2021/887 af 20. maj 2021 om oprettelse
af Det Europziske Industri-, Teknologi- og Forskningskompetencecenter for
Cybersikkerhed og Netverket af Nationale Koordinationscentre (EUT L 202 af 8.6.2021,
S. 1), ELI: https://eur-lex.europa.eu/eli/reg/2021/887/0j?locale=da)."’.

2) Artikel 9 @ndres saledes:
a) Stk. 2, litra b), ¢) og d), affattes séledes:
"b), 1 776 956 000 EUR til specifikt mél nr. 2 — Kunstig intelligens
c), 1 620 566 000 EUR til specifikt mél nr. 3 — Cybersikkerhed og tillid

d), 500 347 000 EUR til specifikt mal nr. 4 — Hejtudviklede digitale feerdigheder"

aa) Folgende nye stk. 2a indscettes:

' 2a). Det belob, der er omhandilet i stk. 2, litra c), anvendes primcert til at opfylde de
operationelle mal, der er omhandlet i programmets artikel 6, stk. 1, litra a-f)."

ab) Folgende nye stk. 2b indscettes:

'" 2b). Det belob, der anvendes til etablering og gennemforelse af EU's
cybersikkerhedsreserve, ma ikke overstige 27 mio. EUR i lobet af den planlagte
gyldighedsperiode for forordningen om foranstaltninger til styrkelse af solidariteten og
kapaciteten i Unionen til at opdage, forberede sig og reagere pd cybersikkerhedstrusler
og -heendelser."

b) Folgende tilfgjes som stk. 8:

"8. Uanset artikel 12, stk. 4, 1 forordning (EU, Euratom) 2018/1046 overferes uudnyttede
forpligtelses- og  betalingsbevillinger vedrorende gennemforelsen af EU's
cybersikkerhedsreserve til foranstaltninger, der forfolger de mal, der er fastsat i
narvaerende forordnings artikel 6, stk. 1, litra g), automatisk, og der kan indgas forpligtelser
og betales frem til den 31. december i det folgende regnskabsar."

Kommissionen underretter Parlamentet og Rddet om bevillinger, der overfores i
overensstemmelse med artikel 12, stk. 6, i forordning (EU, Euratom) 2018/1046.

3) Artikel 14, stk. 2, affattes saledes:

PE752.795v02-00 36/117 RR\1292615DA.docx

DA


https://eur-lex.europa.eu/eli/reg/2021/887/oj?locale=da

"2. Programmet kan yde finansiering i enhver af de former, der er fastsat i forordning
(EU, Euratom) 2018/1046, herunder navnlig gennem udbud som den primare form
eller tilskud og priser.

Hvor det er nedvendigt at indkebe innovative varer og tjenester for at opfylde
malsetningen for en foranstaltning, ma der kun ydes tilskud til stettemodtagere, der er
ordregivende myndigheder eller ordregivende enheder som defineret i Europa-
Parlamentets og Radets direktiv 2014/24/EU 27 og 2014/25/EU 28,

Hvor levering af innovative varer eller tjenester, som endnu ikke er kommercielt
tilgaengelige i stor skala, er nedvendig for at opfylde malsatningen for en foranstaltning,
kan den ordregivende myndighed eller den ordregivende enhed godkende tildelingen af
flere kontrakter inden for samme udbudsprocedure.

Ud fra beherigt begrundede hensyn til den offentlige sikkerhed kan den ordregivende
myndighed eller den ordregivende enhed krave, at kontraktens opfyldelsessted skal
vare inden for Unionens omrade.

Ved gennemforelse af udbudsprocedurer vedrerende EU's cybersikkerhedsreserve, der
er oprettet ved artikel 12 i forordning (EU) 2023//..., kan Kommissionen og ENISA
fungere som indkebscentral pa vegne af tredjelande, der er associeret til programmet,
jf. artikel 10. Kommissionen og ENISA kan ogsd fungere som grossist ved at kebe,
oplagre og videreslge eller donere varer og tjenesteydelser, herunder leje, til disse

tredjelande. Uanset artikel 169, stk. 3, i forordning (EU) .../... er en anmodning fra et
enkelt tredjeland tilstraekkelig til at give Kommissionen eller ENISA mandat til at
handle.

Ved gennemforelse af udbudsprocedurer vedrerende EU's cybersikkerhedsreserve, der
etableres ved artikel 12 i1 forordning (EU) 2023/..., kan Kommissionen og ENISA
fungere som indkebscentral pa vegne af EU's institutioner, organer og agenturer.
Kommissionen og ENISA kan ogsa fungere som grossist ved at kebe, oplagre og
videresalge eller donere varer og tjenesteydelser, herunder leje, til EU's institutioner,
organer og agenturer. Uanset artikel 169, stk.3, i forordning (EU).../... er en
anmodning fra en enkelt EU-institution, et enkelt EU-organ eller et enkelt EU-agentur
tilstreekkelig til at give Kommissionen eller ENISA mandat til at handle.

Programmet kan ogsa tilvejebringe finansiering i form af finansielle instrumenter inden
for blandingsoperationer. ";

4) Folgende tilfojes som artikel 16a:
"Artikel 16a

For sa vidt angér foranstaltninger til gennemforelse af det europiske cyberskjold, der er
oprettet ved artikel 3 1 forordning (EU) 2023/XX, er reglerne fastsat i artikel 4 og 5 1
forordning (EU) 2023/.... I tilfeelde af konflikt mellem bestemmelserne i denne forordning
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og artikel 4 og 5 1 forordning (EU) 2023/... har sidstnevnte forrang og finder anvendelse
pa disse specifikke foranstaltninger. ”

5) Artikel 19 affattes sdledes:

"Tilskud 1 henhold til programmet tildeles og forvaltes 1 overensstemmelse med afsnit VIII
1 forordning (EU, Euratom) 2018/1046 og kan dekke op til 100 % af de stotteberettigede
omkostninger, uden at dette berarer artikel 190 1 forordning (EU, Euratom) 2018/1046.
Sédanne tilskud tildeles og forvaltes som narmere angivet for hvert specifikt mal.

Stette 1 form af tilskud kan ydes direkte af ECCC uden forslagsindkaldelse til de nationale
SOCl'er, der er omhandlet i artikel 4 i forordning (EU) .../.., og vartskonsortiet, der er
omhandlet i artikel 5 1 forordning (EU) .../.., 1 overensstemmelse med artikel 195, stk. 1,
litra d) i forordning (EU, Euratom) 2018/1046.

Stette 1 form af tilskud til beredskabsmekanismen for cybersikkerhed, jf. artikel 10 1
forordning (EU) ......, kan tildeles direkte af ECCC til medlemsstaterne uden
forslagsindkaldelse 1 overensstemmelse med artikel 195, stk. 1, litra d) 1 forordning (EU,
Euratom) 2018/1046.

For sa vidt angar foranstaltninger omhandlet 1 artikel 10, stk. 1, litra c), 1 forordning (EU)
.../e.. underretter ECCC Kommissionen og ENISA om medlemsstaternes anmodninger om
direkte tilskud uden indkaldelse af forslag.

Med henblik pa stette til gensidig bistand til en reaktion pd en vasentlig eller omfattende
cybersikkerhedshaendelse som defineret 1 artikel 10, litra ¢), 1 forordning (EU) .../... og i
overensstemmelse med artikel 193, stk. 2, andet afsnit, litra a) 1 forordning (EU, Euratom)
2018/1046, kan omkostningerne 1 behorigt begrundede tilfelde betragtes som
stotteberettigede, selv om de blev atholdt, inden ansegningen om tilskud blev indgivet."

6) Bilag I og II til forordning (EU) 2021/694 @&ndres som anfert i bilaget til denne forordning.

Artikel 19a
Yderligere ressourcer til ENISA

ENISA modtager yderligere ressourcer til at udfore de yderligere opgaver, det er pdlagt i
henhold til denne forordning Denne yderligere stotte, herunder finansiering, md ikke scette
opfyldelsen af andre EU-programmers mdl over styr, navnlig programmet for et digitalt

Europa.
Artikel 20
Evaluering og revision
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b)

d)

Senest [to ar efter datoen for denne forordnings anvendelse] og derefter hvert andet dr
foretager Kommissionen en evaluering af, hvordan foranstaltningerne i denne
forordning fungerer, og forelaegger en rapport for Europa-Parlamentet og Radet.

Ved evalueringen vurderes navnlig folgende:

anvendelsen og merveerdien af de greenseoverskridende SOC'er, og i hvilket omfang
de bidrager til hurtigere opdagelse af og reaktion pd cybertrusler og storre
situationskendskab; de nationale SOC'ers aktive deltagelse i det europceiske
cyberskjold, herunder antallet af etablerede nationale SOC'er og
greenseoverskridende SOC'er, og i hvilket omfang dette har bidraget til
tilvejebringelse og udveksling af anvendelige oplysninger af hoj kvalitet og
efterretninger om  cybertrusler; antallet af o0g omkostningerne ved
cybersikkerhedsinfrastrukturer eller veerktojer eller begge dele, som er indkobt i
feellesskab; antallet af samarbejdsaftaler indgdet mellem greenseoverskridende
SOC'er og med ISAC'er i industrien; antallet af indberettede hcendelser til CSIRT-
netveerket og deres indvirkning pa CSIRT-netveerkets arbejde

bdde den positive og negative funktion af beredskabsmekanismen for cybersikkerhed,
herunder om der er behov for yderligere samarbejde eller uddannelseskray

denne forordnings bidrag til at styrke Unionens modstandsdygtighed og dbne
strategiske autonomi, forbedre de relevante industrisektorers, mikrovirksomheders og
SMV'ers, herunder nystartede virksomheders, konkurrenceevne og udvikle
cybersikkerhedsfeerdigheder i EU

anvendelsen og merveerdien af EU's cybersikkerhedsreserve, herunder antallet af
betroede sikkerhedsudbydere, der er en del af EU's cybersikkerhedsreserve; antallet,
typen og virkningen af samt omkostningerne ved de foranstaltninger, der er
gennemfort til stotte for reaktion pa cybersikkerhedsheendelser, samt deres brugere
og udbydere; den tid, det gennemsnitligt tager for Kommissionen at erkende, at der
foreligger en heendelse, for EU's cybersikkerhedsreserve at blive taget i brug og
reagere og for brugeren at komme sig efter heendelser; hvorvidt anvendelsesomradet
Jfor cybersikkerhedsreserven om nodvendigt bor udvides til
heendelsesberedskabstjenester eller feelles ovelser med de betroede udbydere af
administrerede  sikkerhedstjenester  0og  potentielle  brugere af EU's
cybersikkerhedsreserve for at sikre, at EU's cybersikkerhedsreserve fungerer effektivt

denne forordnings bidrag til udvikling og forbedring af cybersikkerhedssektorens
arbejdsstyrkes feerdigheder og kompetencer, der er nodvendige for at styrke Unionens
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kapacitet til at opdage, forebygge, reagere pa og komme sig efter
cybersikkerhedstrusler og -heendelser

f) denne forordnings bidrag til udbredelsen og udviklingen af de nyeste teknologier i
Unionen.

3. Pa grundlag af de rapporter, der er omhandlet i stk. 1, foreleegger Kommissionen i
givet fald Europa-Parlamentet og Radet et lovgivningsforslag om cendring af denne
Jforordning.

Artikel 20a
Udovelse af de delegerede befojelser

1. Befojelsen til at vedtage delegerede retsakter tillegges Kommissionen pd de i denne
artikel fastlagte betingelser.

2. Befojelsen til at vedtage delegerede retsakter, jf. artikel 6, stk. 3, artikel 7, stk. 2,
artikel 12, stk. 8 og artikel 13, stk. 7, tilleegges Kommissionen for en periode pd ... ar fra den
... [datoen for den lovgivningsmeessige basisretsakts ikrafttreeden eller enhver anden dato
fastsat af medlovgiverne]. Kommissionen udarbejder en rapport vedrorende delegationen af
befojelser senest ni mdneder inden udlobet af ...drsperioden. Delegationen af befojelser
forleenges stiltiende for perioder af samme varighed, medmindre Europa-Parlamentet eller
Rddet modscetter sig en sddan forleengelse senest tre mdaneder inden udlobet af hver periode.

3. Den i artikel 6, stk. 3, artikel 7, stk. 2, artikel 12, stk. 8, og artikel 13, stk. 7,
omhandlede delegation af befojelser kan til enhver tid tilbagekaldes af Europa-Parlamentet
eller Radet. En afgorelse om tilbagekaldelse bringer delegationen af de befojelser, der er
angivet i den pdgceldende afgorelse, til ophor. Den fdr virkning dagen efter offentliggorelsen
af afgorelsen i Den Europceiske Unions Tidende eller pa et senere tidspunkt, der angives i
afgorelsen. Den berorer ikke gyldigheden af delegerede retsakter, der allerede er i kraft.

4. Inden vedtagelsen af en delegeret retsakt horer Kommissionen eksperter, som er
udpeget af hver enkelt medlemsstat, i overensstemmelse med principperne i den
interinstitutionelle aftale af 13. april 2016 om bedre lovgivning.

5. Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-
Parlamentet og Rddet meddelelse herom.

6. En delegeret retsakt vedtaget i henhold til artikel 6, stk. 3, artikel 7, stk. 2, artikel 12,
stk. 8, eller artikel 13, stk. 7, treeder kun i kraft, hvis hverken Europa-Parlamentet eller Radet
har gjort indsigelse inden for en frist pd to mdneder fra meddelelsen af den pdgeeldende
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retsakt til Europa-Parlamentet og Radet, eller hvis Europa-Parlamentet og Rddet inden
udlobet af denne frist begge har underrettet Kommissionen om, at de ikke agter at gore
indsigelse. Fristen forleenges med [to mdneder] pd Europa-Parlamentets eller Radets
initiativ.

Artikel 21

Udvalgsprocedure

1. Kommissionen bistds af Koordinationsudvalget for Programmet for et Digitalt Europa,
der er nedsat 1 medfer af forordning (EU) 2021/694. Dette udvalg er et udvalg som
omhandlet i1 forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011
anvendelse.

Artikel 22

Ikrafttraeden

Denne forordning traeder 1 kraft pd tyvendedagen efter offentliggerelsen 1 Den Europceiske
Unions Tidende.

Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i hver medlemsstat.
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Udferdiget 1 Strasbourg, den [...].

Pa Europa-Parlamentets vegne Pad Radets vegne
Formand Formand
BILAG

I forordning (EU) 2021/694 foretages folgende a@ndringer:
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(1) I bilag I affattes afsnittet/kapitlet "Specifikt mél nr. 3 — Cybersikkerhed og tillid" saledes:

"Specifikt mal nr. 3 — Cybersikkerhed og tillid

Programmet skal fremme styrkelse, opbygning og erhvervelse af afgerende kapacitet til at
sikre Unionens digitale skonomi, samfund og demokrati ved at styrke Unionens industrielle
potentiale og konkurrenceevne inden for cybersikkerhed samt ved at forbedre bdde den
private og den offentlige sektors kapacitet til at beskytte borgere og virksomheder mod
cybertrusler, herunder ved at understotte gennemforelsen af direktiv (EU) 2016/1148.

De indledende og, hvor det er relevant, efterfolgende tiltag under dette mal omfatter:

1. Investeringer 1 faellesskab med medlemsstaterne 1 hejtudviklet cybersikkerhedsudstyr, -
infrastruktur og -knowhow, som er afgerende for beskyttelsen af kritiske infrastrukturer og
det digitale indre marked generelt. Sddanne faelles investeringer kan omfatte investeringer 1
kvantefaciliteter og dataressourcer til cybersikkerhed, situationskendskab vedrerende
cyberspace, herunder nationale SOC'er og greenseoverskridende SOC'er, der udgor det
europceeiske cyberskjold, samt andre vaerktejer, som skal geres tilgeengelige for offentlige og
private sektorer 1 hele Europa.

2. Opskalering af eksisterende teknologisk kapacitet og netvaerkssamarbejde mellem
kompetencecentrene 1 medlemsstaterne, idet det sikres, at nevnte kapacitet opfylder den
offentlige sektors og industriens behov, herunder gennem produkter og tjenester, som styrker
cybersikkerhed og tillid inden for det digitale indre marked.

3. Sikring af en bred udrulning af effektive, avancerede cybersikkerheds- og tillidslesninger
i alle medlemsstater. En sddan udrulning omfatter styrkelse af produkters sikkerhed fra
udformning til kommercialisering af dem.

4. Stette til at sl& bro over ferdighedskleften inden for cybersikkerhed med scerligt fokus pa
at opnd konsbalance i sektoren ved feks. at ensrette programmerne for
cybersikkerhedsferdigheder, tilpasse dem til specifikke sektorbehov, herunder et
tveerfagligt og generelt fokus, og lette adgangen til mélrettet specialiseret uddannelse for
alle borgere i alle omrdder, uden at dette berorer deres mulighed for at drage fordel af de
muligheder, som denne forordning giver.

5. Fremme af solidaritet mellem medlemsstaterne i forbindelse med beredskab og indsats ved
vaesentlige cybersikkerhedshandelser gennem udrulning af cybersikkerhedstjenester pa tvaers
af grenserne, herunder stotte til gensidig bistand mellem offentlige myndigheder og etablering

af en reserve af betroede udbydere af administrerede sikkerhedstjenester pa EU-plan."

(2) Ibilag II affattes afsnittet/kapitlet "Specifikt mal nr. 3 — Cybersikkerhed og tillid"
saledes:

"Specifikt mal nr. 3 — Cybersikkerhed og tillid
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3.1. Antallet af cybersikkerhedsinfrastrukturer eller vaerktgjer eller begge dele, som er
indkebt i fellesskab som led i cybersikkerhedsskjoldet.

3.2. Antal brugere og brugersamfund, som far adgang til europeiske
cybersikkerhedsfaciliteter

3.3. Antallet, typen og virkningen af samt omkostningerne ved de foranstaltninger, der er
gennemfort til stotte for beredskab og reaktion pa cybersikkerhedshandelser inden for
rammerne af beredskabsmekanismen for cybersikkerhed. I hvilket omfang
anbefalingerne fra beredskabstestningen er blevet iveerksat og gennemfort af
brugeren, og den gennemsnitstid, det tager Kommissionen at anerkende, at der
foreligger en heendelse, EU's cybersikkerhedsreserve at reagere og brugeren at
komme pd fode igen efter heendelser.”

PE752.795v02-00 44/117 RR\1292615DA.docx

DA



BEGRUNDELSE

BAGGRUND

Cybersikkerhed er og ber vare 1 kernen i1 vores demokratier. Trusler mod cybersikkerheden
hanger sammen med en gget usikkerhed i befolkningen og hos virksomhederne samt en
stigning 1 omfanget af desinformation, hvilket udfordrer de demokratiske principper, der
sikrer respekt for menneskerettighederne. For at forhindre dette er et sikkert digitalt miljo, der
er underlagt offentlig kontrol, afgerende for vores demokratier.

Cyberangreb 1 EU er stigende bdde med hensyn til fremgangsméder og virkninger. Desuden
har det russiske angreb pd Ukraine skabt gennemgribende @ndringer, selv for invasionen, og
har abnet en ny @ra for cyberprodukter ifalge ENISA's rapport fra 2022 om trusselbilledet!.
De prioriteter, der er identificeret som folge af denne cyberkonflikt, er behovet for at opbygge
kapacitet i multilaterale programmer og projekter og behovet for hurtigt at udvikle
feerdigheder. For at blive mere modstandsdygtig er der et presserende behov for en felles
europaisk reaktion baseret pa et steerkere samarbejde pa europaisk plan, der rekker ud over
det nationale plan.

En styrkelse af cybersikkerhedskulturen, der omfatter sikkerhed, herunder i det digitale
miljo, som et offentligt gode, vil veere afgorende for en vellykket gennemforelse af denne
Jforordning.

Desuden er cyberangreb ofte rettet mod lokale, regionale eller nationale offentlige tjenester
og infrastrukturer (f.eks. sundhedssektoren, der fortsat er et af de primare mal for
cyberangreb?). Der er ogsa dokumentation for, at lokale myndigheder er blandt de mest
sarbare mal pa grund af manglen pa finansielle og menneskelige ressourcer, og at det er sarlig
vigtigt, at ledere pd lokalt plan bliver bevidste om behovet for at age den digitale
modstandsdygtighed?®. Angreb pavirker primert og direkte borgerne og bringer dermed vores
demokratier i fare, herunder gennem desinformationskampagner. Den folelse af usikkerhed,
som disse situationer kan skabe 1 befolkningen, kan fere til politiske valg, der forfalger en
radikal forpligtelse til sikkerhed pa bekostning af respekten for de grundlaeggende rettigheder.
Men det er det modsatte, der er nedvendigt: Sikkerhed er en hjernesten 1 vores demokratier og
er forenelig med og nedvendig for alle andre rettigheder.

Desuden oplever virksomheder og SMV'er i EU ogsé cyberkriminalitet, og med den
stigende brug af den digitale sfare til at drive virksomhed er der storre bekymring med
hensyn til cybersikkerhed. SMV'er er mindst forberedte, idet de har faerre ressourcer til at
beskytte sig selv, og de er ogsd mindre bevidste om, at de kan blive udsat for sddanne angreb.

Det forventes, at denne slags angreb vil fortsatte og stige 1 fremtiden. Navnlig i situationer

1 ENISA, "Threat Landscape 2022", oktober 2022, https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022/@@download/fullReport

2 ENISA, "Threat Landscape: Health Sector", juli 2023, https://www.enisa.europa.eu/publications/health-threat-
landscape/@@download/fullReport

3 Det Europaiske Regionsudvalg: "Digital Resilience", 2023,
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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med politisk ustabilitet og mere specifikt 1 forbindelse med krig. Med den digitale omstilling,
der hver dag skrider fremad, bliver digital modstandsdygtighed stadig vigtigere for vores
dagligdag og for EU's dbne strategiske autonomi.

ORDFORERENS FORSLAG

Ordfereren mener, at EU skal vare bedre forberedt pd fremtiden, og gleder sig over denne
presserende retsakt med henblik pé at samle ressourcer, information og viden for at sikre
solidaritet mellem medlemsstaterne, ege den industrielle kapacitet i EU, pa en koordineret
made udvikle feerdigheder og kapaciteter, der sikrer cybersikkerhed, og for at blive mere
modstandsdygtig over for fremtidige angreb og beskytte vores demokratier mod egennyttig
udnyttelse af sikkerhedsbehov. Desuden er det vigtigt at beskytte integriteten af vores
valgprocesser. Denne retsakt er et vigtigt tilsagn om at nd mélet om 4ben strategisk
autonomi.

Derfor har EU brug for en sterk og koordineret styring og et struktureret samarbejde med
den private sektor for at fremme udviklingen af den europaiske cyberindustri. Ud over at
samarbejde med ligesindede internationale partnere er der ogsd behov for at samarbejde med
andre lande, der ikke har de samme kapaciteter og kan have behov for bistand, nar de
udsettes for cyberangreb. EU's cybersolidaritetsinitiativ skal sikre en klar
forvaltningsdefinition og ma ikke overlappe med allerede eksisterende initiativer og
lovgivning sasom NIS 2-direktivet.

Forslaget er 1 hgj grad baseret pa frivillig udveksling af oplysninger mellem medlemsstaterne.
Ordforeren foreslar derfor at styrke garantierne for at opbygge tillid blandt medlemsstaterne,
sd de oger deres deltagelse og samarbejde, f.eks. med hensyn til feelles erhvervelse af
infrastruktur og inddragelse af de lovgivende instanser, for at sikre borgernes tillid og
demokratiske garantier.

For det andet foreslar ordfereren at sikre budgettet fra de kommende FFR'er til dette initiativ,
ogsd med tilsagn fra medlemsstaterne, for at sikre kontinuitet i de aktiviteter, der udvikles under
EU's cybersolidaritetsinitiativ efter 2027.

For det tredje foreslar ordfereren at forbedre forvaltningsstrukturen, at f4 en klar definition
af forvaltning og at knytte den sammen med eksisterende lovgivning.

Ordforeren foreslar ogsa en bedre koordinering mellem medlemsstaternes forskellige enheder
med ansvar for cybersikkerhed for at sikre et faelles cyberskjold. Desuden foreslas det at oge
ENISA's bidrag til koordinering og interaktion mellem de forskellige akterer i medlemsstaterne.

Med hensyn til den nye cybersikkerhedsreserve mener ordfereren, at den har potentiale til at
udvikle EU's industrielle kapacitet, herunder for SMV'er, gennem investeringer i forskning og
innovation med henblik pa at udvikle de mest avancerede teknologier, bl.a. cloudteknologier
og kunstig intelligens. Ordfereren foreslar ligeledes at fastholde industriens deltagelse, styrke
kriterierne for og tilliden til deres deltagelse (dvs. forbinde deres deltagelse med en national
eller lokal virksomhed) ved at pracisere betingelserne for og definitionen af teknologisk
suvergenitet og sikre en balance mellem aktorer fra ikke-EU-lande og EU-lande. Desuden
foreslér ordfereren en certificeringsordning for cyberberedskabsmekanismen, der skal
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anvendes 1 forbindelse med private udbydere med henblik pd at opbygge et mangedrigt og
palideligt partnerskab.

Med hensyn til mekanismen til gennemgang af heendelser foreslar ordfereren at styrke
ENISA's og den private sektors rolle i SOC'erne med de rette garantier og overvagning for at
kontrollere, om de indhestede erfaringer ogsa stettes af aktererne i industrien. Ordfereren
foreslar at medtage erfaringerne fra de peerevalueringer, der foretages i henhold til NIS 2-
direktivet og ege ENISA's finansiering med henblik pa at sikre en effektiv anvendelse af
lovgivningen og tilstraekkelig beskyttelse til at imedega cybersikkerhedstrusler.

Derudover har dette forslag pr. definition en meget relevant ekstern dimension, eftersom
tredjelande kan f4 adgang til ressourcer og stette fra EU's cybersolidaritetsinitiativ gennem
stotten til reaktioner pd haendelser fra EU's cybersikkerhedsreserve, og der er stadig behov for
akterer til cyberreserven fra den private sektor i tredjelande. Den eksterne dimension skal
ogsa vere underlagt offentlig kontrol med deltagelse af de lovgivende myndigheder for at
sikre, at borgerne kan deltage 1 processen. Cybersikkerhed ber betragtes som et offentligt
gode.

En central sgjle i dette forslag er desuden udviklingen af ferdigheder og kompetencer, der ber
gé videre end blot at investere i videnudvikling, men investere i adgang for alle borgere, sé de
kan uddanne sig i disse ferdigheder. Ordfereren foreslar at styrke forbindelsen til EU-
akademiet for cyberferdigheder, som har til formal at lukke talentkloften inden for
cybersikkerhed ved at samle private og offentlige initiativer og tilbyde uddannelse og
certificering til borgerne. Den styrkede forbindelse kraver sikkerhedsforanstaltninger for at
undgd hjerneflugt og mé ikke veere til skade for arbejdskraftens mobilitet.

Desuden foresldr ordfereren at investere i og medtage aktive foranstaltninger til udvikling af
feerdigheder i denne sektor i betragtning af, at 2023 er det europeiske ér for feerdigheder, samt
at oge borgernes bevidsthed. Foranstaltningerne vil blive udformet séledes, at investeringer ikke
skaber ubalancer mellem medlemsstaterne, da den nuvarende hgje efterspergsel og de hoje
lonninger i denne sektor kan fere til en vis form for hjerneflugt i retning af de bedst betalte
muligheder.

Af disse grunde foreslar ordfereren at styrke specialiserede, tverfaglige og generelle
feerdigheder og kompetencer i hele EU med sarligt fokus pa kvinder, da der fortsat er en
kensbestemt klgft inden for cybersikkerhed, idet den gennemsnitlige tilstedeverelse af kvinder
pa verdensplan ligger pa 20 %.* Kvinder skal veere til stede og veere en del af udformningen af
den digitale fremtid og dens forvaltning.

Ordfoereren foreslar en styrkelse af trekanten mellem nationale kompetencecentre, Det
Europaiske Kompetencecenter for Cybersikkerhed (ECCC) og ENISA med hensyn til
udviklingen af feerdigheder og kompetencer. Desuden foreslas det at oge industriens rolle
med hensyn til at udvikle feerdigheder og skabe partnerskaber med den akademiske verden
og civilsamfundsakterer, idet der tages hensyn til regionale erfaringer, viden og specialisering

4 Europa-Parlamentets beslutning af 10. juni 2021 om fremme af ligestilling mellem kennene i uddannelse og
karriereveje inden for naturvidenskab, teknologi, ingeniervirksomhed og matematik (STEM)
(2019/2164(IND)), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_DA.html
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og alliancer fra tredjelande, og med ligesindede partnere for at ege udvekslingerne og sikre en
global tilgang til stette for borgere, virksomheder og institutioner.

Ordfereren foreslar ogsé at ege samarbejdet om talentudvikling og maling af de menneskelige
skader som folge af cyberangreb (f.eks. virkningen af et ransomwareangreb pa
sundhedssektoren).

Ordfereren foresldr foranstaltninger til at inddrage og ege borgernes bevidsthed uden
alarmisme som et andet middel til at sikre beskyttelsen af vores demokratier og
grundleggende vaerdier. Det foreslas at styrke cybersikkerhedskulturen, der omfatter
sikkerhed, herunder i det digitale miljo, som et offentligt gode. P4 denne made vil vi vere i
stand til at garantere en model for digitalt demokrati — i modsatning til en, der forer til digitalt
autoritere regimer — med gennemsigtighed, demokrati og den sikkerhed, som udviklingen af
en foregribende lovgivning kan medfore.

Desuden mener ordfereren, at en styrkelse af forskning og innovation inden for
cybersikkerhed vil ege EU's modstandsdygtighed og abne strategiske autonomi. Ligeledes er
hun fortaler for sikring af synergier med forsknings- og innovationsprogrammer og med
eksisterende instrumenter og institutioner og styrkelse af videntrekanten for at sla bro over
feerdighedskloeften 1 EU.

Denne lovgivning vil ogsd ege EU's og medlemsstaternes modstandsdygtighed, ikke kun
direkte via lovgivningen om cybersikkerhed og cyberrobusthed, men ogsa i kraft af den
indvirkning, den kan have pd den eksponentielle udvikling af kunstig intelligens og den
indvirkning, som reguleringen af data og databeskyttelse kan have pa cybersikkerheden.

Desforuden vil lovgivningen bidrage til at opfylde forpligtelsen i den europeeiske erklzering
om digitale rettigheder og principper for det digitale arti, der er knyttet til beskyttelse af
vores befolkningers, virksomheders og offentlige institutioners interesser mod
cybersikkerhedsrisici og cyberkriminalitet, herunder brud pa datasikkerheden og
identitetstyveri eller manipulation.

P& denne baggrund mener ordfereren, at dette forslag ber blive operationelt s hurtigt som

muligt, herunder det europiske cybersikkerhedsskjold og cyberberedskabsmekanismen, for
at etablere en generel ramme og undga siloer, da cyberspace ikke kender nogen granser.
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Bilag: ENHEDER ELLER PERSONER, SOM ORDFZREREN HAR MODTAGET
INPUT FRA

I henhold til artikel 8 i bilag I til forretningsordenen erklarer ordfereren at have modtaget
input fra folgende enheder eller personer som led 1 udarbejdelsen af beteenkningen inden
vedtagelsen 1 udvalget:

Organer og/eller personer

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate
ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Ovenstdende liste er udelukkende udarbejdet pa ordfererens ansvar.
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27.10.2023

UDTALELSE FRA UDENRIGSUDVALGET

til Udvalget om Industri, Forskning og Energi

om forslag til Europa-Parlamentets og Radets forordning om foranstaltninger til styrkelse af
solidariteten og kapaciteten 1 Unionen til at opdage, forberede sig og reagere pa

cybersikkerhedstrusler og -h@ndelser

(COM(2023)0209) — C9-0136/2023 —2023/0109(COD)

Ordforer for udtalelse: Dragos Tudorache

Zndringsforslag 1

Forslag til forordning
Betragtning 1

Kommissionens forslag

(1) Anvendelsen og athengigheden af
informations- og
kommunikationsteknologier er blevet
grundleggende aspekter i alle sektorer af
okonomien, da offentlige forvaltninger,
virksomheder og borgere mere end
nogensinde for er indbyrdes forbundne og
athangige af hinanden.

Zndringsforslag 2

Forslag til forordning
Betragtning 2

Kommissionens forslag

(2) Cybersikkerhedsh@ndelser er
tiltagende bade i omfang, hyppighed og
virkning, herunder angreb mod
forsyningskaden i form af cyberspionage,
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Andringsforslag

(1) Anvendelsen og athengigheden af
informations- og
kommunikationsteknologier er blevet
grundlaeggende aspekter i alle sektorer

af ekonomiske og militeere aktiviteter, da
offentlige forvaltninger, virksomheder og
borgere samt aktorer inden for militceret
og forsvaret mere end nogensinde for er
indbyrdes forbundne og athangige af
hinanden.

Andringsforslag

(2) Cybersikkerhedsh@ndelser er
tiltagende bade i omfang, hyppighed og
virkning, herunder angreb mod
forsyningskaden i form af cyberspionage,
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ransomware eller forstyrrelser. De udger
en alvorlig trussel mod netvarks- og
informationssystemernes funktion. Der ses
et trusselsbillede 1 hastig udvikling, og
truslen om mulige omfattende handelser,
der kan forarsage betydelige forstyrrelser
og skader pa kritisk infrastruktur, kraever et
oget beredskab pa alle niveauer 1 EU's
cybersikkerhedsgkosystem. Truslen
reekker langt videre end Ruslands militaere
aggression mod Ukraine og er formentlig
blivende, nar man tager de mange
forskellige statslige, kriminelle og
hacktivistiske akterer i betragtning, der er
en del af de aktuelle geopolitiske
spendinger. Sddanne handelser kan hindre
leveringen af offentlige tjenester og
udevelsen af gkonomiske aktiviteter,
herunder 1 kritiske eller meget kritiske
sektorer, medfere betydelige finansielle
tab, underminere brugernes tillid, fordrsage
betydelig skade pd Unionens ekonomi og
muligvis fa sundhedsmeessige eller
livstruende konsekvenser. Desuden er
cybersikkerhedshendelser uforudsigelige,
fordi de ofte opstdr og udvikler sig pd
meget kort tid, fordi de ikke er begraensede
til et specifikt geografisk omréade, og fordi
de forekommer samtidig eller spredes
hurtigt til mange lande.

Zndringsforslag 3

Forslag til forordning
Betragtning 2 a (ny)
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ransomware eller forstyrrelser. De udger
en alvorlig trussel mod netvarks- og
informationssystemernes funktion. Der ses
et trusselsbillede 1 hastig udvikling, og
truslen om mulige omfattende handelser,
der kan forarsage betydelige forstyrrelser
og skader pa kritisk infrastruktur, kraver et
oget beredskab pé alle niveauer i EU's
cybersikkerhedsgkosystem. Alvoren af
disse trusler blev endnu mere tydelig, da
der igen blev krig pd vores kontinent.
Disse trusler rekker langt videre end
Ruslands militere aggression mod Ukraine
og er formentlig blivende, nar man tager de
mange forskellige statslige, kriminelle og
hacktivistiske akterer i betragtning, der
tager del 1 de aktuelle geopolitiske
spendinger. Sidanne handelser kan hindre
leveringen af offentlige tjenester og
udevelsen af gkonomiske aktiviteter,
herunder 1 kritiske eller meget kritiske
sektorer, medfere betydelige finansielle
tab, underminere brugernes tillid, forarsage
betydelig skade pa Unionens ekonomi og
sikkerhed og sagar ta sundhedsmaessige
eller livstruende konsekvenser ved mdske
at underminere lokale eller nationale
sikkerhedsrelaterede installationer.
Desuden er cybersikkerhedshandelser
uforudsigelige, fordi de ofte opstér og
udvikler sig pd meget kort tid, fordi de ikke
er begrensede til et specifikt geografisk
omréde, og fordi de forekommer samtidigt
eller spredes hurtigt til mange lande.
Cybersikkerhed er vigtig for at beskytte
vores europeeiske veerdier og sikrer, at
vores demokratier fungerer, ved at
beskytte vores valginfrastruktur og
demokratiske procedurer mod enhver
Jform for udenlandsk indblanding.
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Kommissionens forslag

Zndringsforslag 4

Forslag til forordning
Betragtning 3

Kommissionens forslag

3) Det er nedvendigt at styrke
industriens og servicesektorernes
konkurrenceevne i Unionen pa tvers af
hele den digitaliserede skonomi og stette
den digitale omstilling 1 sektorerne ved at
styrke cybersikkerhedsniveauet pa det
digitale indre marked. Som anbefalet 1 tre
forskellige forslag fra konferencen om
Europas fremtid'® er der behov for at ege
modstandsdygtigheden hos borgere,
virksomheder og enheder, der driver kritisk
infrastruktur, over for de tiltagende
cybersikkerhedstrusler, som kan have
odeleggende samfundsmaessige og
okonomiske konsekvenser. Der er derfor
behov for investeringer i infrastrukturer og
tjenester, der muligger hurtigere opdagelse
af og reaktion pa cybersikkerhedstrusler og
-heendelser, og medlemsstaterne har brug
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Andringsforslag

(2a)  Cybersikkerhed er helt afgorende
Jor at holde vores Union sikker og
forhindre ondsindede aktorer, bade
statslige og ikkestatslige, i at undergrave
vores demokrati, okonomi og sikkerhed.
Det er nadvendigt at forhindre et
fragmenteret landskab, da en sddan
situation ikke ville udgore en passende
tilgang, navnlig ndr vi star over for
udfordringen med fremtidige omfattende
cyberangreb rettet mod flere
medlemsstater pa samme tid eller mod
tveernational kritisk infrastruktur. Derfor
er der behov for et EU-organ, der skal
fungere som en koordineringsplatform for
alle eksisterende og fremtidige
cybersikkerhedsinstrumenter, -fonde og
-mekanismer.

Andringsforslag

3) Det er nedvendigt at styrke
industriens og servicesektorernes
konkurrenceevne i Unionen pa tveers af
hele den digitaliserede skonomi og stette
den digitale omstilling 1 sektorerne ved at
styrke cybersikkerhedsniveauet pa det
digitale indre marked. Som anbefalet 1 tre
forskellige forslag fra konferencen om
Europas fremtid'® er der behov for at ege
modstandsdygtigheden hos borgere,
virksomheder og enheder, der driver kritisk
infrastruktur, over for de tiltagende
cybersikkerhedstrusler, som kan have
odeleggende samfundsmassige og
okonomiske konsekvenser. Der er derfor
behov for investeringer i infrastrukturer og
tjenester, der muligger hurtigere opdagelse
af og reaktion pa cybersikkerhedstrusler og
-heendelser, og medlemsstaterne har brug

RR\1292615DA.docx



for hjeelp til bedre at kunne forberede sig
og reagere pa vasentlige og omfattende
cybersikkerhedsheendelser. Unionen ber
ogsé ege sin kapacitet pa disse omrader,
navnlig med hensyn til indsamling og
analyse af data om cybersikkerhedstrusler
og -handelser.

16 https://futureu.europa.eu/en/

ZAndringsforslag 5

Forslag til forordning
Betragtning 4

Kommissionens forslag

(4) Unionen har allerede truffet en
rekke foranstaltninger for at mindske
sarbarheder og oge kritiske infrastrukturers
og enheders modstandsdygtighed over for
cybersikkerhedsrisici, navnlig Europa-
Parlamentets og Rédets direktiv (EU)
2022/2555'7, Kommissionens henstilling
(EU) 2017/1584'8, Europa-Parlamentets og
Radets direktiv 2013/40/EU' og Europa-
Parlamentets og Radets forordning (EU)
2019/8812°. Desuden opfordres
medlemsstaterne i Radets henstilling om en
EU-dakkende koordineret tilgang til
styrkelse af kritisk infrastrukturs
modstandsdygtighed til at treeffe hurtige og
effektive foranstaltninger og til at
samarbejde loyalt, effektivt, i solidaritet og
pa en koordineret made med hinanden,
Kommissionen og andre relevante
offentlige myndigheder samt de berorte
enheder for at ege modstandsdygtigheden i
den kritiske infrastruktur, der anvendes til
at levere vasentlige tjenester pd det indre
marked.
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for hjeelp til bedre at kunne forberede sig
og reagere pa vasentlige og omfattende
cybersikkerhedsh@endelser. Unionen ber
ogsé gge sin kapacitet pa disse omrader,
navnlig med hensyn til indsamling og
analyse af data om cybersikkerhedstrusler
og -handelser, sdvel som sin evne til at
handle proaktivt og reagere effektivt pd
cybersikkerhedstrusler og -heendelser.

16 https://futureu.curopa.eu/en/

Andringsforslag

4) Unionen har allerede truffet en
rekke foranstaltninger for at mindske
sarbarheder og oge kritiske infrastrukturers
og enheders modstandsdygtighed over for
cybersikkerhedsrisici, navnlig Europa-
Parlamentets og Rédets direktiv (EU)
2022/2555'7, Kommissionens henstilling
(EU) 2017/1584'8, Europa-Parlamentets og
Radets direktiv 2013/40/EU" og Europa-
Parlamentets og Radets forordning (EU)
2019/8812°. Desuden opfordres
medlemsstaterne i Radets henstilling om en
EU-dakkende koordineret tilgang til
styrkelse af kritisk infrastrukturs
modstandsdygtighed til at treeffe hurtige og
effektive foranstaltninger og til at
samarbejde loyalt, effektivt og proaktivt, i
solidaritet og pa en koordineret méde med
hinanden, Kommissionen og andre
relevante offentlige myndigheder samt de
berorte enheder for at oge
modstandsdygtigheden i den kritiske
infrastruktur, der anvendes til at levere
vasentlige tjenester pa det indre marked.
Endvidere godkendte og lancerede
Unionen sit strategiske kompas for
sikkerhed og forsvar i marts 2022, som
bl.a. har fokus pad at styrke
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17 Europa-Parlamentets og Radets direktiv
(EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148
(EUT L 333 af 27.12.2022).

18 Kommissionens henstilling (EU)
2017/1584 af 13. september 2017 om en
koordineret reaktion pa veasentlige
cybersikkerhedshendelser og -kriser
(EUT L 239 af 19.9.2017, s. 36).

19 Europa-Parlamentets og Radets direktiv
2013/40/EU af 12. august 2013 om angreb
pa informationssystemer og om erstatning
af Radets rammeafgorelse 2005/222/RIA
(EUT L 218 af 14.8.2013, s. 8).

20 Europa-Parlamentets og Radets
forordning (EU) 2019/881 af 17. april 2019
om ENISA (Den Europaiske Unions
Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af
informations- og kommunikationsteknologi
og om ophavelse af forordning (EU)

nr. 526/2013 (forordningen om

PE752.795v02-00

54/117

cybersikkerheden og forbedre det
internationale samarbejde med
ligesindede allierede og demokratiske
partnere, navnlig om dette sporgsmal.
Derudover har cybersikkerhed veeret et
centralt punkt i den nylige tredje feelles
erklcering om samarbejdet mellem EU og
NATO fra januar 2023. Navnlig
anbefaledes det i EU-NATO-taskforcens
endelige vurderingsrapport, at der gores
fuld brug af synergierne mellem EU og
NATO[1], herunder udveksling af bedste
praksis mellem civile og militeere aktorer
om gennemforelsen af relevante
cyberrelaterede politikker og lovgivning.

1]
https://commission.europa.eu/document/3
4209534-3¢59-4b01-b4f0-

b2c6ee2df736 da

17 Europa-Parlamentets og Radets direktiv
(EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148
(EUT L 333 af 27.12.2022).

18 Kommissionens henstilling (EU)
2017/1584 af 13. september 2017 om en
koordineret reaktion pa vasentlige
cybersikkerhedshendelser og -kriser
(EUT L 239 af 19.9.2017, s. 36).

19 Europa-Parlamentets og Radets direktiv
2013/40/EU af 12. august 2013 om angreb
pa informationssystemer og om erstatning
af Radets rammeafgorelse 2005/222/RIA
(EUT L 218 af 14.8.2013, s. 8).

20 Europa-Parlamentets og Radets
forordning (EU) 2019/881 af 17. april 2019
om ENISA (Den Europaiske Unions
Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af
informations- og kommunikationsteknologi
og om ophavelse af forordning (EU)

nr. 526/2013 (forordningen om
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cybersikkerhed) (EUT L 151 af 7.6.2019,
s. 15).

Zndringsforslag 6

Forslag til forordning
Betragtning 6

Kommissionens forslag

(6) I den fzlles meddelelse om EU's
politik for cyberforsvar??, der blev vedtaget
den 10. november 2022, blev EU's
cybersolidaritetsinitiativ beskrevet med
folgende mélsatninger: styrke EU's falles
situationskendskab og kapacitet til at
opdage og reagere pd handelser ved at
fremme etableringen af en EU-infrastruktur
for sikkerhedsoperationscentre ("SOC'er"),
stotte en gradvis opbygning af en
cybersikkerhedsreserve pd EU-plan med
brug af tjenester fra betroede private
udbydere og teste kritiske enheder for
potentielle sdrbarheder baseret pa EU's
risikovurderinger.

22 Feelles meddelelse til Europa-
Parlamentet og Radet — EU's politik for
cyberforsvar JOIN/2022/49 final

ZAndringsforslag 7

Forslag til forordning
Betragtning 6 a (ny)
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cybersikkerhed) (EUT L 151 af 7.6.2019,
s. 15).

Andringsforslag

(6) I den feelles meddelelse om EU's
politik for cyberforsvar??, der blev vedtaget
den 10. november 2022, blev EU's
cybersolidaritetsinitiativ beskrevet med
folgende mélsatninger: styrke EU's falles
situationskendskab og kapacitet til at
opdage og reagere pa handelser ved at
fremme etableringen af en EU-infrastruktur
for sikkerhedsoperationscentre ("SOC'er"),
stotte en gradvis opbygning af en
cybersikkerhedsreserve pd EU-plan med
brug af tjenester fra betroede private
udbydere og teste kritiske enheder for
potentielle sdrbarheder baseret pa EU's
risikovurderinger. Derudover viser
cybertrusselsbilledet, som er i hastig
udvikling, og det hurtige tempo i
teknologiudviklingen ogsd behovet for
styrket civil-militeer koordinering og civil-
militeert samarbejde, hvilket Radet
understregede i dets konklusioner om
EU's cyberforsvarspolitik([1].

[1] Rddets konklusioner om EU's
cyberforsvarspolitik, godkendt af Radet pd
samlingen den 22. maj 2023 (9618/23).

22 Feelles meddelelse til Europa-
Parlamentet og Radet — EU's politik for
cyberforsvar JOIN/2022/49.
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Kommissionens forslag

ZAndringsforslag 8

Forslag til forordning
Betragtning 7

Kommissionens forslag

(7) Det er nedvendigt at styrke
situationskendskabet og kapaciteten til at
opdage cybertrusler og -ha@ndelser 1 hele
Unionen og styrke solidariteten ved at oge
medlemsstaternes og Unionens beredskab
og kapacitet til at reagere pé vesentlige og
omfattende cybersikkerhedshandelser.
Derfor ber en paneuropaisk infrastruktur
af sikkerhedsoperationscentre (SOC'er)
etableres (det europaiske cyberskjold) for
at opbygge og styrke det faelles
situationskendskab og den fzlles kapacitet
til at afslere handelser. Der ber etableres

Andringsforslag

(6a) I betragtning af de stadig mere
udviskede linjer mellem omrdderne for
civile og militeere anliggender og det
forhold, at cyberveerktajer og -teknologier
har dobbelt anvendelse, er der behov for
en sammenhceengende og holistisk tilgang
til det digitale domeene. I tilfeelde af en
veesentlig cybersikkerhedsheendelse og
-krise, som involverer mere end én
medlemsstat, bor der indfores passende
krisestyring og -forvaltning. Sddanne
strukturer bor tilretteleegge
informationsudveksling, koordinering og
samarbejde med Unionens eksterne
sikkerhedsstrukturer og militeere
krisestyringsstrukturer og
medlemsstaternes organer med ansvar for
sikkerhed og forsvar
(cyberforsvarssektoren). Dette bor ogsa
geelde operationer og missioner, der
gennemfores af Unionen under den feelles
sikkerheds- og forsvarspolitik for at sikre
fred og stabilitet i og uden for dens
nabolande.

Andringsforslag

(7) Det er nedvendigt at styrke
situationskendskabet og kapaciteten til at
opdage cybertrusler og -ha@ndelser 1 hele
Unionen og styrke solidariteten ved at oge
medlemsstaternes og Unionens beredskab
og kapacitet til at reagere pa vesentlige og
omfattende cybersikkerhedshandelser.
Derfor ber en paneuropzisk infrastruktur
af sikkerhedsoperationscentre (SOC'er)
etableres (det europaiske cyberskjold) for
at opbygge og styrke det faelles
situationskendskab og den falles kapacitet
til at afslere hendelser. Der ber etableres
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en beredskabsmekaniske for
cybersikkerhed for dermed at styrke
medlemsstaternes evne til at forberede sig
og reagere pa vasentlige eller omfattende
cybersikkerhedshandelser og sikre en
omgéende efterfolgende genopretning. Der
ber etableres en mekanisme til
gennemgang af cybersikkerhedshandelser
med henblik pa at gennemgé og vurdere
specifikke vaesentlige eller omfattende
handelser. Disse foranstaltninger berorer
ikke artikel 107 og 108 i traktaten om Den
Europeiske Unions funktionsméade
(TEUF).

ZAndringsforslag 9

Forslag til forordning
Betragtning 11

Kommissionens forslag

(11)  Med henblik pa forsvarlig
okonomisk forvaltning ber serlige regler
fastsaettes for overforsel af uudnyttede
forpligtelses- og betalingsbevillinger.
Under overholdelse af princippet om, at
Unionens budget fastsattes arligt, ber
denne forordning pa grund af det
uforudsigelige, ekstraordinzre og
specifikke cybersikkerhedsbillede give
mulighed for at overfore uudnyttede midler
ud over dem, der er fastsat 1
finansforordningen, for derved at
maksimere beredskabsmekanismens
kapacitet til at stotte medlemsstaterne 1
effektivt at imedegé cybertrusler.

RR\1292615DA.docx
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en beredskabsmekaniske for
cybersikkerhed for dermed at styrke
medlemsstaternes evne til at forberede sig
og reagere pa vasentlige eller omfattende
cybersikkerhedshendelser, herunder
heendelser, der involverer mere end én
medlemsstat, og sikre en omgaende
efterfolgende genopretning. Ndr det er
muligt og nodvendigt, bor en
beredskabsmekanisme for cybersikkerhed
tilretteleegge informationsudveksling og
samarbejde med medlemsstaternes
forsvarsmyndigheder med stotte fra EU's
institutioner, organer og agenturer (EU's
cyberforsvarssektor). Der bor etableres en
mekanisme til gennemgang af
cybersikkerhedsh@endelser med henblik pa
at gennemgd og vurdere specifikke
vasentlige eller omfattende haendelser.
Sddanne nye strukturer bor ogsd stotte
EU's FSFP-operationer og -missioner.
Disse foranstaltninger berorer ikke artikel
107 og 108 1 traktaten om Den Europaiske
Unions funktionsmade (TEUF).

Andringsforslag

(11)  Med henblik pa forsvarlig
okonomisk forvaltning ber der fastsattes
serlige regler for overforsel af uudnyttede
forpligtelses- og betalingsbevillinger.
Under overholdelse af princippet om, at
Unionens budget fastsattes arligt, ber
denne forordning pa grund af det
uforudsigelige, ekstraordinzre og
specifikke cybersikkerhedsbillede give
mulighed for at overfore uudnyttede midler
ud over dem, der er fastsat 1
finansforordningen, for derved at
maksimere beredskabsmekanismens
kapacitet til at stotte medlemsstaterne 1
effektivt at imedegé cybertrusler. Disse
scerlige regler vil ogsa give mulighed for

PE752.795v02-00
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ZAndringsforslag 10

Forslag til forordning
Betragtning 13

Kommissionens forslag

(13)  De enkelte medlemsstater ber
udpege et offentligt organ pa nationalt
plan, der har til opgave at koordinere
aktiviteter til afslering af cybertrusler i den
pageldende medlemsstat. Disse nationale
sikkerhedsoperationscentre (SOC'er) ber
fungere som reference- og indgangspunkt
pa nationalt plan for deltagelse i det
europ@iske cyberskjold, og de ber sikre, at
oplysninger om cybertrusler fra offentlige
og private enheder deles og indsamles pé
nationalt plan pa en effektiv og koordineret
méde.

Andringsforslag 11

Forslag til forordning
Betragtning 14

PE752.795v02-00
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mere langsigtet finansiel stotte til feelles
indkob af supersikre veerktojer og
infrastruktur af nceste generation for at
forbedre den kollektive
detektionskapacitet ved at anvende den
sidste nye kunstige intelligens (Al) og
dataanalyse.

Andringsforslag

(13)  De enkelte medlemsstater bor
udpege et offentligt organ pa nationalt
plan, der har til opgave at koordinere
aktiviteter til afsloring af cybertrusler 1 den
pageldende medlemsstat. Disse nationale
sikkerhedsoperationscentre (SOC'er) ber
fungere som reference- og indgangspunkt
pa nationalt plan for deltagelse i1 det
europeiske cyberskjold, og de ber sikre, at
oplysninger om cybertrusler fra offentlige
og private enheder deles og indsamles pé
nationalt plan pa en effektiv og koordineret
made. Ndr det er muligt og nodvendigt,
bor SOC'erne ogsa gore det muligt for
forsvarsenheder at deltage ved at oprette
en "forsvarssajle’ med hensyn til
Jorvaltning og typen af udvekslede
oplysninger, som beskrevet i den feelles
meddelelse om EU's politik for
cyberforsvar[l] og stottet af den
hajtstiende repreesentant.

[1] Feelles meddelelse til Europa-
Parlamentet og Radet — EU's politik for
cyberforsvar JOIN/2022/0049.
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Kommissionens forslag

(14)  Som en del af det europeiske
cyberskjold ber der oprettes en raekke
grenseoverskridende
cybersikkerhedsoperationscentre
("graenseoverskridende SOC'er"). De skal
samle de nationale SOC'er fra mindst tre
medlemsstater, sa fordelene ved
grenseoverskridende trusselsdetektion og
informationsdeling og -styring udnyttes
fuldt ud. Den overordnede mélsatning for
de grenseoverskridende SOC'er ber vare
at styrke kapaciteten til at analysere,
forebygge og opdage
cybersikkerhedstrusler og stotte
frembringelsen af efterretninger af hoj
kvalitet om cybersikkerhedstrusler, navnlig
gennem deling af data fra forskellige
offentlige eller private kilder samt gennem
deling og felles anvendelse af avancerede
vaerktajer og felles udvikling af
detektions-, analyse- og
forebyggelseskapaciteter i et sikkert miljo.
De ber stille ny supplerende kapacitet til
radighed, der bygger pa og supplerer
eksisterende SOC'er og IT-beredskabshold
("CSIRT'er") og andre relevante aktorer.

ZEndringsforslag 12

Forslag til forordning
Betragtning 15

Kommissionens forslag

(15) P& nationalt plan sikres
overvéagning, opdagelse og analyse af
cybertrusler typisk af offentlige og private
enheders SOC'er i kombination med
CSIRT'er. Desuden udveksler CSIRT'er
oplysninger inden for rammerne af CSIRT-
netvaerket i overensstemmelse med direktiv
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Andringsforslag

(14) Som en del af det europeiske
cyberskjold ber der oprettes en raekke
grenseoverskridende
cybersikkerhedsoperationscentre
("graenseoverskridende SOC'er"). De skal
samle de nationale SOC'er fra mindst tre
medlemsstater, herunder en
"forsvarssajle'’, sa fordelene ved
greenseoverskridende trusselsdetektion og
informationsdeling og -styring udnyttes
fuldt ud. Den overordnede mélsatning for
de grenseoverskridende SOC'er ber veare
at styrke kapaciteten til at analysere,
forebygge og opdage
cybersikkerhedstrusler og stotte
frembringelsen af efterretninger af hoj
kvalitet om cybersikkerhedstrusler, navnlig
gennem deling af data fra forskellige
offentlige eller private og — ndr det er
nodvendigt og muligt — militeere kilder
med tilstreekkelig vejledning i
informationsudveksling samt gennem
deling og felles anvendelse af avancerede
veerktgjer og felles udvikling af
detektions-, analyse- og
forebyggelseskapaciteter i et sikkert miljo.
De ber stille ny supplerende kapacitet til
radighed, der bygger pa og supplerer
eksisterende SOC'er og IT-beredskabshold
("CSIRT'er") og andre relevante aktorer.

Andringsforslag

(15) P& nationalt plan sikres
overvagning, opdagelse og analyse af
cybertrusler typisk af offentlige og private
enheders SOC'er i kombination med
CSIRT'er. Desuden udveksler CSIRT'er
oplysninger inden for rammerne af CSIRT-
netvaerket 1 overensstemmelse med direktiv
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(EU) 2022/2555. De grenseoverskridende
SOC'er skal udgere en ny kapacitet, der
supplerer CSIRT-netverket, ved at samle
og dele data om cybersikkerhedstrusler fra
offentlige og private enheder, vaerdiforage
data gennem ekspertanalyser, felles
etablerede infrastrukturer og de nyeste
vaerktajer, og derved bidrager de til
udviklingen af Unionens kapaciteter og
teknologiske suvercenitet.

Zndringsforslag 13

Forslag til forordning
Betragtning 16

Kommissionens forslag

(16) De grenseoverskridende SOC'er
ber fungere som et centralt knudepunkt,
hvor relevante data og efterretninger om
cybertrusler generelt sammenstilles, og de
skal muliggere udveksling af
trusselsoplysninger blandt en lang reekke
forskellige aktorer (f.eks. IT-
beredskabsenheder (CERT'er), CSIRT'er,
informationsdelings- og analysecentre
(ISAC'er) og operaterer af kritisk
infrastruktur). De oplysninger, der
udveksles mellem deltagerne i en
grenseoverskridende SOC, kan omfatte
data fra netvaerk og sensorer,
trusselsefterretningsfeeds,
kompromitteringsindikatorer og
kontekstualiserede oplysninger om
handelser, trusler og sarbarheder. Desuden
ber graenseoverskridende SOC'er ogsa
indgé samarbejdsaftaler med andre
grenseoverskridende SOC'er.

ZAndringsforslag 14

Forslag til forordning
Betragtning 17

PE752.795v02-00

(EU) 2022/2555. De grenseoverskridende
SOC'er skal udgere en ny kapacitet, der
supplerer CSIRT-netverket, ved at samle
og dele data om cybersikkerhedstrusler fra
offentlige og private enheder, vaerdiforage
sadanne data gennem ekspertanalyser,
feelles etablerede infrastrukturer og de
nyeste vaerktajer, og derved bidrager de til
udviklingen af Unionens kapaciteter og
modstandsdygtighed.

Andringsforslag

(16) De grenseoverskridende SOC'er
ber fungere som et centralt knudepunkt,
hvor relevante data og efterretninger om
cybertrusler generelt sammenstilles, og de
skal muliggere udveksling af
trusselsoplysninger blandt en lang reekke
forskellige aktorer (f.eks. IT-
beredskabsenheder (CERT'er), CSIRT'er,
informationsdelings- og analysecentre
(ISAC'er) og operatorer af kritisk
infrastruktur samt cyberforsvarssektoren).
De oplysninger, der udveksles mellem
deltagerne 1 en grenseoverskridende SOC,
kan omfatte data fra netveerk og sensorer,
trusselsefterretningsfeeds,
kompromitteringsindikatorer og
kontekstualiserede oplysninger om
handelser, trusler og sarbarheder. Desuden
ber graenseoverskridende SOC'er ogsa
indgé samarbejdsaftaler med andre
grenseoverskridende SOC'er og det
operationelle netveerk for milCERT'er
(MICNET), nar det er oprettet.
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Kommissionens forslag

(17) At de relevante myndigheder
opbygger et felles situationskendskab er en
nedvendig forudsetning for EU-dekkende
beredskab og koordinering vedrerende
vasentlige og omfattende
cybersikkerhedshandelser. Ved direktiv
(EU) 2022/2555 oprettes EU-CyCLONe
for at stette den koordinerede forvaltning
af omfattende cybersikkerhedshandelser
og -kriser pa operationelt plan og for at
sikre regelmaessig udveksling af relevante
oplysninger mellem medlemsstaterne og
EU's institutioner, organer, kontorer og
agenturer. Henstilling (EU) 2017/1584 om
en koordineret reaktion pa vasentlige
cybersikkerhedshendelser og -kriser
omhandler alle de relevante akterers rolle. I
direktiv (EU) 2022/2555 papeges ogsé
Kommissionens ansvar 1 forbindelse med
EU-civilbeskyttelsesmekanismen, der blev
oprettet ved Europa-Parlamentets og
Rédets afgoarelse 1313/2013/EU, samt for
at udarbejde analytiske rapporter om
ordningerne under den integrerede
mekanisme for politisk kriserespons
("IPCR") i henhold til
gennemforelsesafgorelse (EU) 2018/1993.
I situationer, hvor grenseoverskridende
SOC'er indhenter oplysninger vedrerende
en potentiel eller igangvaerende vasentlig
cybersikkerhedsh@ndelse, ber de derfor
give relevante oplysninger til EU-
CyCLONe, CSIRT-netverket og
Kommissionen. Athangigt af situationen
kan de oplysninger, der skal udveksles,
iser omfatte tekniske oplysninger,
oplysninger om angriberens eller den
mulige angriberes kendetegn og motiver og
ikke-tekniske oplysninger pa overordnet
niveau om en potentiel eller igangverende
omfattende cybersikkerhedshandelse. I
den sammenhang ber der tages behorigt
hensyn til, hvilke oplysninger der er
nedvendige, og til den eventuelt folsomme
karakter af de udvekslede oplysninger.
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Andringsforslag

(17) At de relevante myndigheder
opbygger et felles situationskendskab er en
nedvendig forudsatning for EU-dekkende
beredskab og koordinering vedrerende
vaesentlige og omfattende
cybersikkerhedshandelser. Ved direktiv
(EU) 2022/2555 oprettes EU-CyCLONe
for at stette den koordinerede forvaltning
af omfattende cybersikkerhedshandelser
og -kriser pa operationelt plan og for at
sikre regelmeaessig udveksling af relevante
oplysninger mellem medlemsstaterne og
EU's institutioner, organer, kontorer og
agenturer. Henstilling (EU) 2017/1584 om
en koordineret reaktion pa vasentlige
cybersikkerhedshendelser og -kriser
omhandler alle de relevante akterers rolle. I
direktiv (EU) 2022/2555 papeges ogsé
Kommissionens ansvar 1 forbindelse med
EU-civilbeskyttelsesmekanismen, der blev
oprettet ved Europa-Parlamentets og
Rédets afgoarelse 1313/2013/EU, samt for
at udarbejde analytiske rapporter om
ordningerne under den integrerede
mekanisme for politisk kriserespons
("IPCR") i henhold til
gennemforelsesafgorelse (EU) 2018/1993.
I situationer, hvor graenseoverskridende
SOC'er indhenter oplysninger vedrerende
en potentiel eller igangvarende vasentlig
cybersikkerhedsh@ndelse, ber de derfor
give relevante oplysninger til EU-
CyCLONe, CSIRT-netverket,
cyberforsvarssektoren og Kommissionen.
Afthangigt af situationen kan de
oplysninger, der skal udveksles, iser
omfatte tekniske oplysninger, oplysninger
om angriberens eller den mulige angriberes
kendetegn og motiver og ikke-tekniske
oplysninger pd overordnet niveau om en
potentiel eller igangvaerende omfattende
cybersikkerhedshandelse. I den
sammenhang ber der tages beherigt
hensyn til, hvilke oplysninger der er
nedvendige, og til den eventuelt folsomme
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Zndringsforslag 15

Forslag til forordning
Betragtning 19

Kommissionens forslag

(19)  For at muliggere udveksling af data
om cybersikkerhedstrusler fra forskellige
kilder 1 stor skala i et palideligt miljo ber
enheder, der deltager i1 det europaiske
cyberskjold, udstyres med avancerede og
serligt sikre vaerktejer, udstyr og
infrastrukturer. Dermed ber det blive
muligt at forbedre den kollektive
detektionskapacitet og tilvejebringe
rettidige advarsler til myndigheder og
relevante enheder, navnlig ved at anvende
de nyeste teknologier inden for kunstig
intelligens og dataanalyse.

ZAndringsforslag 16

Forslag til forordning
Betragtning 19 a (ny)

Kommissionens forslag

PE752.795v02-00
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karakter af de udvekslede oplysninger.

Andringsforslag

(19)  For at muliggere udveksling af data
om cybersikkerhedstrusler fra forskellige
kilder 1 stor skala i et pélideligt miljo ber
enheder, der deltager 1 det europaiske
cyberskjold, udstyres med avancerede og
serligt sikre varktojer, udstyr og
infrastrukturer, hvor hajrisikoleverandorer
af kritiske produkter med digitale
elementer udelukkes. Dermed ber det
blive muligt at forbedre den kollektive
detektionskapacitet og tilvejebringe
rettidige advarsler til myndigheder og
relevante enheder, navnlig ved at anvende
de nyeste teknologier inden for kunstig
intelligens og dataanalyse. Der bor
fastscettes bestemmelse om menneskeligt
tilsyn i forbindelse med anvendelsen af
Al og der bor sikres et tilstreekkeligt
niveau af Al-feerdigheder, den
nadvendige stotte og befojelse til at udove
denne funktion.

Andringsforslag

(19a) I overensstemmelse med
Jorordning [XX/XXXX (forordningen om
cyberrobusthed)] bor enheder, der
deltager i det europceiske cyberskjold,
ogsd deekke de krav, der er fastsat i denne
forordning, for alle produkter med
digitale elementer. I betragtning af de
ogede risici, der kommer af okonomiske
afheengighedsforhold, er det nodvendigt
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Zndringsforslag 17

Forslag til forordning
Betragtning 20

Kommissionens forslag

(20)  Gennem indsamling, deling og
udveksling af data ber det europziske
cyberskjold kunne styrke Unionens
teknologiske suveranitet. Sammenlagning
af udvalgte data af hej kvalitet ber ogsa
kunne bidrage til udviklingen af
avancerede teknologier inden for kunstig
intelligens og dataanalyse. Processen ber
fremmes ved at forbinde det europaiske
cyberskjold med den paneuropaziske
infrastruktur til hgjtydende databehandling,
der er oprettet ved Réadets forordning (EU)
2021/1173%.

25 Rédets forordning (EU) 2021/1173 af
13. juli 2021 om oprettelse af et
feellesforetagende for europaeisk
hejtydende databehandling og om
ophavelse af forordning (EU) 2018/1488
(EUT L 256 af 19.7.2021, s. 3).

RR\1292615DA.docx

63/117

at minimere eksponeringen for
haojrisikoleverandorer af kritiske
produkter gennem en feelles strategisk
ramme for EU's okonomiske sikkerhed.
Afhceengighed af haojrisikoleverandorer af
kritiske produkter med digitale elementer
udgor en strategisk risiko, som bor
adresseres pd EU-plan, navnlig hvorvidt
et land giver sig af med okonomisk
spionage eller okonomisk tvang, og dets
lovgivning kreever vilkarlig adgang til
enhver form for virksomhedsoperationer
eller -data, navnlig nar de kritiske
produkter er beregnet til brug i veesentlige
enheder som omhandlet i direktiv (EU)
2022/2555.

Andringsforslag

(20)  Gennem indsamling, deling og
udveksling af data ber det europziske
cyberskjold kunne styrke Unionens
teknologiske suverenitet, strategiske
autonomi, konkurrenceevne og
modstandsdygtighed. Sammenlaegning af
udvalgte data af hej kvalitet ber ogsa
kunne bidrage til udviklingen af
avancerede teknologier inden for kunstig
intelligens og dataanalyse. Processen ber
fremmes ved at forbinde det europaiske
cyberskjold med den paneuropaiske
infrastruktur til hgjtydende databehandling,
der er oprettet ved Rédets forordning (EU)
2021/1173%.

25 Radets forordning (EU) 2021/1173 af
13. juli 2021 om oprettelse af et
feellesforetagende for europaeisk
hejtydende databehandling og om
ophavelse af forordning (EU) 2018/1488
(EUT L 256 af 19.7.2021, s. 3).
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Andringsforslag 18

Forslag til forordning

Betragtning 25
Kommissionens forslag
(25) Cyberberedskabsmekanismen ber

yde stette til medlemsstaterne som
supplement til deres egne foranstaltninger
og ressourcer og andre eksisterende
stottemuligheder 1 tilfeelde af reaktion pa
og ojeblikkelig genopretning efter
vasentlige og omfattende
cybersikkerhedshandelser sdsom de
tjenester, der leveres af Den Europaiske
Unions Agentur for Cybersikkerhed
("ENISA") 1 overensstemmelse med dets
mandat?, den koordinerede indsats og
bistanden fra CSIRT-netvarket, stotten til
afbedende foranstaltninger fra EU-
CyCLONe samt gensidig bistand mellem
medlemsstaterne, herunder 1 medfor af
artikel 42, stk. 7,1 TEU, PESCO's
cyberberedskabshold og hybride
beredskabshold.
Cyberberedskabsmekanismen ber indgd 1
losning af behovet for at sikre, at der er
specialiserede ressourcer til rddighed til
stotte for beredskab og reaktion pa
cybersikkerhedshandelser 1 hele Unionen
og 1 tredjelande.
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Andringsforslag

(25) Cyberberedskabsmekanismen ber
yde stotte til medlemsstaterne som
supplement til deres egne foranstaltninger
og ressourcer og andre eksisterende
stattemuligheder 1 tilfzelde af reaktion pa
og ajeblikkelig genopretning efter
vaesentlige og omfattende
cybersikkerhedshandelser sdsom de
tjenester, der leveres af Den Europaiske
Unions Agentur for Cybersikkerhed
("ENISA") 1 overensstemmelse med dets
mandat, den koordinerede indsats og
bistanden fra CSIRT-netvearket, stotten til
afbedende foranstaltninger fra EU-
CyCLONe samt gensidig bistand mellem
medlemsstaterne, herunder 1 medfer af
artikel 42, stk. 7,1 TEU, PESCO's
cyberberedskabshold/1/, det nye PESCO-
projekt "Koordineringscenteret pa cyber-
og informationsomrddet (CIDCC)" og
den foresliede efterfolger hertil, "EU-
Koordinationscenteret for Cyberforsvar
(EUCDCC(C)", og hybride beredskabshold.
Cyberberedskabsmekanismen ber
adressere behovet for at sikre, at der er
specialiserede ressourcer til radighed til
statte for beredskab og reaktion pa
cybersikkerhedsh@ndelser i hele Unionen
og 1 tredjelande, navnlig de EU-
kandidatlande, der har bragt sig pd linje
med EU's feelles udenrigs- og
sikkerhedspolitik og feelles sikkerheds- og
forsvarspolitik, stotte dem med at opbygge
deres cyberkapacitet og styrke det
greenseoverskridende og regionale
samarbejde blandt disse kandidatlande pad
cyberomrddet.

[1] Radets afgorelse (FUSP) 2017/2315 af
11. december 2017 om etablering af et
permanent struktureret samarbejde
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26 RADETS AFGORELSE (FUSP)
2017/2315 af 11. december 2017 om
etablering af et permanent struktureret
samarbejde (PESCO) og fastleggelse af
listen over deltagende medlemsstater.

Zndringsforslag 19

Forslag til forordning
Betragtning 26

Kommissionens forslag

(26)  Dette instrument bererer ikke
procedurer og rammer for koordinering af
kriserespons pa EU-plan, navnlig EU-
civilbeskyttelsesmekanismen?’, IPCR?%,, og
direktiv (EU) 2022/2555. Instrumentet kan
bidrage til eller supplere foranstaltninger,
der gennemfores inden for rammerne af
artikel 42, stk. 7, 1 TEU eller 1 situationer
som defineret i artikel 222 1 TEUF.
Anvendelse af dette instrument ber ogsa
koordineres med gennemferelsen af
foranstaltninger vedrerende
cyberdiplomatiske verktejskasser, hvor det
er relevant.

27 Europa-Parlamentets og Radets afgorelse
nr. 1313/2013/EU af 17. december 2013
om en EU-civilbeskyttelsesmekanisme
(EUT L 347 af 20.12.2013, s. 924).

28 Integrerede ordninger for politisk
kriserespons (IPCR) og i
overensstemmelse med Kommissionens

henstilling (EU) 2017/1584 af 13.
september 2017 om en koordineret reaktion
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(PESCO) og fastleeggelse af listen over
deltagende medlemsstater.

26 Rédets afgerelse (FUSP) 2017/2315 af
11. december 2017 om etablering af et
permanent struktureret samarbejde
(PESCO) og fastleggelse af listen over
deltagende medlemsstater.

Andringsforslag

(26)  Dette instrument bererer ikke
procedurer og rammer for koordinering af
kriserespons pa EU-plan, navnlig EU-
civilbeskyttelsesmekanismen?’, IPCR?%,, og
direktiv (EU) 2022/2555. Instrumentet kan
bidrage til eller supplere foranstaltninger,
der gennemfores inden for rammerne af
artikel 42, stk. 7, 1 TEU eller 1 situationer
som defineret 1 artikel 222 1 TEUF.
Anvendelse af dette instrument ber ogsa
koordineres med gennemferelsen af
foranstaltninger vedrerende
cyberdiplomatiske verktejskasser, navnlig
med henblik pd at styrke kapaciteten til at
imodegd cybersikkerhedstrusler fra lande
uden for Unionen, herunder restriktive
foranstaltninger, der kan anvendes til at
forhindre og reagere pad ondsindede
cyberaktiviteter.

27 Europa-Parlamentets og Radets afgorelse
nr. 1313/2013/EU af 17. december 2013
om en EU-civilbeskyttelsesmekanisme
(EUT L 347 af 20.12.2013, s. 924).

28 Integrerede ordninger for politisk
kriserespons (IPCR) og i
overensstemmelse med Kommissionens

henstilling (EU) 2017/1584 af 13.
september 2017 om en koordineret reaktion

PE752.795v02-00



DA

pa vasentlige cybersikkerhedshaendelser
og -kriser.

ZEndringsforslag 20

Forslag til forordning
Betragtning 28

Kommissionens forslag

(28) Ihenhold til direktiv (EU)
2022/2555 skal medlemsstaterne udpege
eller oprette en eller flere
cyberkrisestyringsmyndigheder og sikre, at
de har tilstrekkelige ressourcer til at udfere
deres opgaver effektivt og virkningsfuldt. I
henhold til direktivet skal medlemsstaterne
endvidere identificere kapaciteter, aktiver
og procedurer, der kan indsettes 1 tilfelde
af en krise, og vedtage en national
omfattende beredskabsplan for
cybersikkerhedshendelser og -kriser, hvor
maélsatningerne og ordningerne vedrerende
héndtering af vaesentlige
cybersikkerhedshandelser og -kriser er
fastsat. Medlemsstaterne skal ogsd oprette
et eller flere CSIRT'er, der har ansvar for
héndtering af hendelser efter en
veldefineret proces, der som minimum
dekker de sektorer, delsektorer og typer af
enheder, der er omfattet af navnte direktivs
anvendelsesomride, og sikre, at de har
tilstrekkelige ressourcer til effektivt at
udfere deres opgaver. Denne forordning
berorer ikke Kommissionens rolle med
hensyn til at sikre, at medlemsstaterne
overholder forpligtelserne 1 direktiv (EU)
2022/2555. Cyberberedskabsmekanismen
ber yde bistand til foranstaltninger, der har
til formal at styrke beredskabet og
indsatsen i forbindelse med handelser for
at afbede virkningerne af vasentlige og
omfattende cybersikkerhedshandelser,
stotte ojeblikkelig genopretning og/eller
genoprette vaesentlige tjenesters funktion.

PE752.795v02-00

pa vasentlige cybersikkerhedshaendelser
og -kriser.

Andringsforslag

(28) I'henhold til direktiv (EU)
2022/2555 skal medlemsstaterne udpege
eller oprette en eller flere
cyberkrisestyringsmyndigheder og sikre, at
de har tilstrekkelige ressourcer til at udfere
deres opgaver effektivt og virkningsfuldt. I
henhold til direktivet skal medlemsstaterne
endvidere identificere kapaciteter, aktiver
og procedurer, der kan tages 1 brug 1
tilfeelde af en krise, og vedtage en national
omfattende beredskabsplan for
cybersikkerhedsh@ndelser og -kriser, hvor
mals@tningerne og ordningerne vedreorende
héndtering af vaesentlige
cybersikkerhedshandelser og -kriser er
fastsat. Medlemsstaterne skal ogsa oprette
en eller flere CSIRT'er, der har ansvar for
héndtering af haendelser efter en
veldefineret proces, der som minimum
dekker de sektorer, delsektorer og typer af
enheder, der er omfattet af naevnte direktivs
anvendelsesomrdde, og sikre, at de har
tilstrekkelige ressourcer til at udfore deres
opgaver effektivt. Denne forordning
berorer ikke Kommissionens rolle med
hensyn til at sikre, at medlemsstaterne
overholder forpligtelserne 1 direktiv (EU)
2022/2555. Cyberberedskabsmekanismen
ber yde bistand til foranstaltninger, der har
til formal at styrke beredskabet og
indsatsen i forbindelse med handelser for
at afbede virkningerne af vasentlige og
omfattende cybersikkerhedshandelser,
stotte gjeblikkelig genopretning og/eller
genoprette veesentlige tjenesters funktion,
idet der gores hensigtsmeessig brug af
hele den vifte af defensive muligheder,
som de civile og militecere sektorer rdader
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Andringsforslag 21

Forslag til forordning
Betragtning 29

Kommissionens forslag

(29) For at fremme en konsekvent
tilgang og styrke sikkerheden 1 hele
Unionen og dens indre marked ber der som
led 1 beredskabsforanstaltningerne ydes
stotte til en strengt koordineret afprovning
og vurdering af cybersikkerheden 1
enheder, der opererer i de meget kritiske
sektorer, der er udpeget 1 direktiv (EU)
2022/2555. Med henblik herpé ber
Kommissionen med stotte fra ENISA og i
samarbejde med NIS-samarbejdsgruppen,
der er nedsat ved direktiv (EU) 2022/2555,
regelmaessigt udpege relevante sektorer
eller delsektorer, som ber vere berettigede
til at modtage finansiel stotte til
koordineret testning pad EU-plan.
Sektorerne eller delsektorerne bor
udvelges fra bilag I til direktiv (EU)
2022/2555 ("sektorer med hgj
kriminalitet"). De koordinerede test bor
baseres pé falles risikoscenarier og -
metoder. Udvelgelsen af sektorer og
udarbejdelsen af risikoscenarier ber tage
hejde for relevante risikovurderinger og
risikoscenarier pd EU-plan, herunder
behovet for at undgé overlapning, sdsom
den risikoevaluering og de risikoscenarier,
der anbefales i Radets konklusioner om
udviklingen af Den Europaiske Unions
cyberposition, der skal foretages af
Kommissionen, den hgjtstdende
repraesentant og NIS-samarbejdsgruppen i
samarbejde med relevante civile og
militeere organer og agenturer og
etablerede netverk, herunder EU-
CyCLONe, samt den risikovurdering af
kommunikationsnet og -infrastrukturer, der
er anmodet om i den falles ministerielle
Nevers-indkaldelse, og som gennemfores
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over.

Andringsforslag

(29) For at fremme en konsekvent
tilgang og styrke sikkerheden 1 hele
Unionen og dens indre marked ber der som
led 1 beredskabsforanstaltningerne ydes
stotte til en strengt koordineret afprovning
og vurdering af cybersikkerheden 1
enheder, der opererer 1 de meget kritiske
sektorer, der er udpeget i direktiv (EU)
2022/2555. Med henblik herpé ber
Kommissionen med stotte fra ENISA og i
samarbejde med NIS-samarbejdsgruppen,
der er nedsat ved direktiv (EU) 2022/2555,
regelmaessigt udpege relevante sektorer
eller delsektorer, som ber vere berettigede
til at modtage finansiel stotte til
koordineret testning pd EU-plan. Ndr det
er hensigtsmeessigt, bor Tjenesten for
EU's Optreeden Udadtil (EU-
Udenrigstjenesten), navnlig gennem EU's
Efterretnings- og Situationscenter
(INTCEN) og dets analyseenhed for
hybride trusler med stotte fra Den
Europceiske Unions Militcerstabs
(EUMS") efterretningsdirektorat under
den feelles efterretningsanalysekapacitet
(SIAC), ogsa tilknyttes for at levere
ajourforte vurderinger og dermed bidrage
til at indkredse de sektorer eller
delsektorer, der bor udvelges fra bilag I til
direktiv (EU) 2022/2555 ("sektorer af
serligt kritisk betydning"). De
koordinerede afpravningsevelser ber vare
baseret pa fzlles risikoscenarier og
-metoder. Disse ovelser bor ogsd spille en
vigtig rolle med hensyn til at forbedre
samarbejdet mellem civile og militcere
enheder. I forbindelse med
tilretteleeggelsen af ovelser bor
Kommissionen, EU-Udenrigstjenesten og
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af NIS-samarbejdsgruppen med stotte fra
Kommissionen og ENISA og i samarbejde
med Sammenslutningen af Europaiske
Tilsynsmyndigheder inden for Elektronisk
Kommunikation (BEREC), de
koordinerede risikovurderinger, der skal
foretages 1 henhold til artikel 22 1 direktiv
(EU) 2022/2555, og afprevning af digital
operationel modstandsdygtighed, jf.
Europa-Parlamentets og Rédets forordning
(EU) 2022/2554%°. Ved udvalgelse af
sektorer ber der ogsé tages hensyn til
Radets henstilling om en EU-daekkende
koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed.

2% Europa-Parlamentets og Radets

PE752.795v02-00

68/117

ENISA derfor systematisk overveje at
medtage deltagere fra andre
cybersamfund som f.eks. Det Europceiske
Forsvarsagentur (EDA) og andre
relevante enheder. Udvazlgelsen af
sektorer og udarbejdelsen af risikoscenarier
ber tage hojde for relevante
risikovurderinger og risikoscenarier pd EU-
plan, herunder behovet for at undga
overlapning, sdsom den risikoevaluering og
de risikoscenarier, der anbefales i Radets
konklusioner om udviklingen af Den
Europziske Unions cyberposition, der skal
foretages af Kommissionen, den
hejtstdende repraesentant og NIS-
samarbejdsgruppen i samarbejde med
relevante civile og militere organer og
agenturer og etablerede netvaerk, herunder
EU-CyCLONe, samt den risikovurdering
af kommunikationsnet og -infrastrukturer,
der er anmodet om 1 den falles
ministerielle Nevers-indkaldelse, og som
gennemfores af NIS-samarbejdsgruppen
med stotte fra Kommissionen og ENISA
og 1 samarbejde med Sammenslutningen af
Europziske Tilsynsmyndigheder inden for
Elektronisk Kommunikation (BEREC), de
koordinerede risikovurderinger, der skal
foretages 1 henhold til artikel 22 1 direktiv
(EU) 2022/2555, og afprevning af digital
operationel modstandsdygtighed, jf.
Europa-Parlamentets og Rédets forordning
(EU) 2022/2554/1]. Ved udvalgelsen af
sektorer ber der ogsa tages hensyn til
Rédets henstilling om en EU-daeekkende
koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed.

[1] Europa-Parlamentets og Rddets
forordning (EU) 2022/2554 af

14. december 2022 om digital operationel
modstandsdygtighed i den finansielle
sektor og om cendring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011

2% Europa-Parlamentets og Radets
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forordning (EU) 2022/2554 af

14. december 2022 om digital operationel
modstandsdygtighed i den finansielle
sektor og om @ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011

Zndringsforslag 22

Forslag til forordning
Betragtning 32

Kommissionens forslag

(32) Cyberberedskabsmekanismen ber
stotte bistand fra andre medlemsstater til en
medlemsstat, der er berort af en vesentlig
eller omfattende cybersikkerhedshandelse,
herunder af CSIRT-netverket, jf. artikel 15
1 direktiv (EU) 2022/2555. Medlemsstater,
der yder bistand, ber have mulighed for at
indgive anmodning om daekning af
omkostninger i forbindelse med udsendelse
af eksperthold inden for rammerne af
gensidig bistand. De stotteberettigede
omkostninger kan omfatte udgifter til
rejser, indkvartering og daglige udgifter for
cybersikkerhedseksperter.

Andringsforslag 23

Forslag til forordning
Betragtning 33

Kommissionens forslag

(33)  Der ber gradvist oprettes en
cybersikkerhedsreserve p4 EU-plan
bestdende af tjenester fra private udbydere
af administrerede sikkerhedstjenester til
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forordning (EU) 2022/2554 af

14. december 2022 om digital operationel
modstandsdygtighed i den finansielle
sektor og om &ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011

Andringsforslag

(32) Cyberberedskabsmekanismen ber
stotte bistand fra andre medlemsstater til en
medlemsstat, der er berort af en vaesentlig
eller omfattende cybersikkerhedshandelse,
herunder af CSIRT-netverket, jf. artikel 15
1 direktiv (EU) 2022/2555. Medlemsstater,
der yder bistand, ber have mulighed for at
indgive anmodning om dekning af
omkostninger i forbindelse med udsendelse
af eksperthold inden for rammerne af
gensidig bistand, hvilket sikrer en effektiv
koordinering mellem EU's relevante
programmer og instrumenter, herunder
den europceiske fredsfacilitet, FUSP og
NDICI, nar der ydes bistand til
tredjelande, navnlig Ukraine og Moldova.
De stotteberettigede omkostninger kan
omfatte udgifter til rejser, indkvartering og
daglige udgifter for
cybersikkerhedseksperter.

Andringsforslag

(33)  Der ber gradvist oprettes en
cybersikkerhedsreserve pa EU-plan
bestdende af tjenester fra private udbydere
af administrerede sikkerhedstjenester til
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stotte for indsatsen og foranstaltninger til
omgéende genopretning i tilfelde af
vasentlige eller omfattende
cybersikkerhedshandelser. EU's
cybersikkerhedsreserve ber sikre, at
tjenesterne er tilgaengelige og parate.
Tjenesterne fra EU's
cybersikkerhedsreserve ber tjene til at
stotte de nationale myndigheder 1 at yde
bistand til bererte enheder, der opererer i
kritiske eller meget kritiske sektorer, som
supplement til deres egne foranstaltninger
pa nationalt plan. Nar medlemsstaterne
anmoder om stette fra EU's
cybersikkerhedsreserve, ber de specificere
hvilken stotte, der ydes til den berorte
enhed pa nationalt plan, og som ber tages 1
betragtning ved vurdering af
medlemsstatens anmodning. Tjenesterne
fra EU's cybersikkerhedsreserve kan ogsa
tjene til at stotte Unionens institutioner,
organer og agenturer pa lignende
betingelser.

Andringsforslag 24

Forslag til forordning
Betragtning 34

Kommissionens forslag

(34) Med henblik pa at udvelge private
tjenesteudbydere, der skal levere tjenester i
forbindelse med EU's
cybersikkerhedsreserve, er det nedvendigt
at fastsette et saeet minimumskriterier, der
ber indga i udbuddet til udvaelgelse af
udbyderne, for at sikre, at behovene
opfyldes hos medlemsstaternes
myndigheder og enheder, der opererer i
kritiske eller meget kritiske sektorer.
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stotte for indsatsen og foranstaltninger til
omgéende genopretning i tilfelde af
vasentlige eller omfattende
cybersikkerhedshandelser. EU's
cybersikkerhedsreserve bar sikre, at
tjenesterne er tilgaengelige og parate.
Tjenesterne fra EU's
cybersikkerhedsreserve ber tjene til at
statte de nationale myndigheder i at yde
bistand til bererte enheder, der opererer i
kritiske eller meget kritiske sektorer, som
supplement til deres egne foranstaltninger
pa nationalt plan. Nar medlemsstaterne
anmoder om stette fra EU's
cybersikkerhedsreserve, ber de specificere
hvilken stoatte, der ydes til den berorte
enhed pé nationalt plan, og som ber tages 1
betragtning ved vurdering af
medlemsstatens anmodning. Tjenesterne
fra EU's cybersikkerhedsreserve kan ogsa
tjene til at stotte Unionens institutioner,
organer og agenturer, herunder FSFP-
missioner, pa lignende betingelser.

Andringsforslag

(34) Med henblik pa at udvalge private
tjenesteudbydere, der skal levere tjenester i
forbindelse med EU's
cybersikkerhedsreserve, er det nedvendigt
at fastsette et seet minimumskriterier, der
ber indga i udbuddet til udvaelgelse af
udbyderne, for at sikre, at behovene
opfyldes hos medlemsstaternes
myndigheder og enheder, der opererer i
kritiske eller meget kritiske sektorer, idet
der ogsd tages hajde for de risici, der er
forbundet med deltagelse af udbydere fra
lande, der er vores strategiske
konkurrenter, hvilket kan give anledning
til okonomiske sikkerhedsrisici, savel som
for konsekvenserne for Unionens
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Zndringsforslag 25

Forslag til forordning
Betragtning 36

Kommissionens forslag

(36) For at stotte malsaetningerne 1
denne forordning om at fremme fzlles
situationskendskab, styrke Unionens
modstandsdygtighed og muliggere en
effektiv reaktion pd vasentlige og
omfattende cybersikkerhedshandelser ber
EU-CyCLONe, CSIRT-netvaerket eller
Kommissionen kunne anmode ENISA om
at gennemgd og vurdere trusler,
sarbarheder og afbedende foranstaltninger 1
forbindelse med en specifik vasentlig eller
omfattende cybersikkerhedshandelse. Efter
gennemforelsen af en gennemgang og
vurdering af en handelse ber ENISA
udarbejde en rapport om handelsen i
samarbejde med relevante interessenter,
herunder repreesentanter fra den private
sektor, medlemsstaterne, Kommissionen og
andre relevante EU-institutioner, -organer
og -agenturer. For si vidt angér den private
sektor etablerer ENISA kanaler til
udveksling af oplysninger med
specialiserede udbydere, herunder
udbydere af administrerede
sikkerhedslesninger og leveranderer, med
henblik pa at bidrage til ENISA's opgave
med at opnd et hojt felles
cybersikkerhedsniveau i hele Unionen. Pa
grundlag af samarbejdet med interessenter,
herunder den private sektor, ber rapporten
om gennemgang af specifikke hendelser
have til formal at vurdere arsagerne til,
virkningerne af og modvirkningen af en
haendelse, efter at den er indtruffet. Der ber
leegges sarlig vaegt pd oplysninger og
erfaringer, der indmeldes af udbydere af
administrerede sikkerhedstjenester, som
opfylder betingelserne om hgjeste faglige
integritet, upartiskhed og den nedvendige
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strategiske sikkerhed.

Andringsforslag

(36) For at statte malsaetningerne 1
denne forordning om at fremme fzlles
situationskendskab, styrke Unionens
modstandsdygtighed og muliggere en
effektiv reaktion pa vesentlige og
omfattende cybersikkerhedshandelser bar
EU-CyCLONe, CSIRT-netvarket eller
Kommissionen kunne anmode ENISA om
at gennemgd og vurdere trusler,
sérbarheder og afbadende foranstaltninger i
forbindelse med en specifik vasentlig eller
omfattende cybersikkerhedshandelse. Med
henblik pd udviklingen af et sikkert
konnektivitetssystem, der bygger pd den
europceeiske
kvantekommunikationsinfrastruktur
(EuroQCI) og Den Europceiske Unions
statslige satellitkommunikation
(GOVSATCOM), navnlig gennemforelsen
af Galileo GNSS for forsvarsbrugere, bor
enhver fremtidig mulig udvikling tage
hajde for fremkomsten af "hyperkrig",
som forener kvantedatabehandlingens
hastighed og sofistikerede karakter med
hojautonome militeere systemer. Efter
gennemforelsen af en gennemgang og
vurdering af en hendelse bar ENISA
udarbejde en rapport om handelsen i
samarbejde med relevante interessenter,
herunder repreesentanter fra den private
sektor, medlemsstaterne, Kommissionen og
andre relevante EU-institutioner, -organer
og -agenturer. For sa vidt angar den private
sektor etablerer ENISA kanaler til
udveksling af oplysninger med
specialiserede udbydere, herunder
udbydere af administrerede
sikkerhedslesninger og leveranderer, med
henblik pa at bidrage til ENISA's opgave
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tekniske ekspertise som kravet 1 denne
forordning. Rapporten ber leveres og indga
1 arbejdet 1 EU-CyCLONe, CSIRT-
netvaerket og Kommissionen. Nar
handelsen vedrerer et tredjeland,
videresender Kommissionen ogsé
rapporten til den hejtstdende reprasentant.

ZAndringsforslag 26

Forslag til forordning
Betragtning 37

Kommissionens forslag

(37) Ibetragtning af
cybersikkerhedsangrebenes uforudsigelige
karakter og det forhold, at de ofte ikke kun
berorer et specifikt geografisk omrdde og
medrerer hgj risiko for afsmittende
virkninger, bidrager styrkelsen af
nabolandenes modstandsdygtighed og
deres evne til at reagere effektivt pd
vaesentlige og omfattende
cybersikkerhedshendelser til beskyttelsen
af Unionen som helhed. Derfor kan
tredjelande, der er associeret med
programmet for et digitalt Europa, modtage
stotte fra EU's cybersikkerhedsreserve, hvis
dette er fastsat i den respektive
associeringsaftale til programmet for et
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med at opna et hojt felles
cybersikkerhedsniveau i hele Unionen. Pa
grundlag af samarbejdet med interessenter,
herunder den private sektor, bar rapporten
om gennemgang af specifikke handelser
have til formél at vurdere arsagerne til,
virkningerne af og modvirkningen af en
hendelse, efter at den er indtruffet. Der ber
leegges sarlig vagt pa oplysninger og
erfaringer, der indmeldes af udbydere af
administrerede sikkerhedstjenester, som
opfylder betingelserne om hgjeste faglige
integritet, upartiskhed og den nedvendige
tekniske ekspertise som kravet i denne
forordning. Rapporten ber leveres og indga
1 arbejdet i EU-CyCLONe, CSIRT-
netvaerket og Kommissionen. Nar
handelsen vedrerer et tredjeland,
videresender Kommissionen ogsa
rapporten til den hejtstdende reprasentant,
EU-Udenrigstjenesten og en eventuel
FSFP-mission i landet, som mdtte veere
berort af heendelsen, via deres
hovedkvarterer.

Andringsforslag

(37) Ibetragtning af
cybersikkerhedsangrebenes uforudsigelige
karakter og det forhold, at de ofte ikke kun
berorer et specifikt geografisk omrdde og
medferer hgj risiko for afsmittende
virkninger, bidrager styrkelsen af
nabolandenes, navnlig Ukraines og
Moldovas, modstandsdygtighed og deres
evne til at reagere effektivt pa vesentlige
og omfattende cybersikkerhedshandelser
til beskyttelsen af Unionen som helhed.
Derfor bor tredjelande, der er associeret
med programmet for et digitalt Europa,
modtage stotte fra EU's
cybersikkerhedsreserve. Stotten bor ogsad
geelde de tredjelande, hvortil der er
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digitalt Europa. Finansieringen til
associerede tredjelande bor stottes af
Unionen inden for rammerne af relevante
partnerskaber og finansieringsinstrumenter
for disse lande. Stetten ber omfatte
tjenester inden for reaktion péd og
omgaende genopretning efter veesentlige
eller omfattende
cybersikkerhedshandelser. De betingelser,
der er fastsat for EU's
cybersikkerhedsreserve og betroede
udbydere i denne forordning, ber finde
anvendelse, ndr der ydes stotte til
tredjelande, der er associeret med
programmet for et digitalt Europa.

Andringsforslag 27

Forslag til forordning
Artikel 1 —stk. 1 —litra ¢

Kommissionens forslag

C) oprettelse af en europzisk
mekanisme til gennemgang af
cybersikkerhedshendelser med henblik pa
at gennemga og vurdere vesentlige eller
omfattende haendelser.

ZEndringsforslag 28

Forslag til forordning
Artikel 1 —stk. 2 —litra a

Kommissionens forslag

a) at styrke Unionens faelles
situationskendskab og kapacitet til at
opdage cybertrusler og -handelser og
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udsendt en FSFP-mission med et specifikt
mandat til at styrke
modstandsdygtigheden over for hybride
trusler, herunder cybertrusler, eller for
hvilke der er vedtaget en
bistandsforanstaltning inden for
rammerne af den europceiske
[fredsfacilitet for at styrke landets
cyberrobusthed. Finansieringen til
associerede tredjelande bor stottes af
Unionen inden for rammerne af relevante
partnerskaber og finansieringsinstrumenter
for disse lande. Stetten ber omfatte
tjenester inden for reaktion pé og
omgaende genopretning efter vaesentlige
eller omfattende
cybersikkerhedshandelser. De betingelser,
der er fastsat for EU's
cybersikkerhedsreserve og betroede
udbydere i denne forordning, ber finde
anvendelse, nér der ydes stotte til
tredjelande, der er associeret med
programmet for et digitalt Europa.

Andringsforslag

C) oprettelse af en europzisk
mekanisme til gennemgang af
cybersikkerhedshendelser med henblik pa
at gennemgé og vurdere vesentlige eller
omfattende hendelser eller trusler.

Andringsforslag

a) at styrke Unionens fzlles
situationskendskab og kapacitet til at
opdage cybertrusler og -handelser og
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dermed gore det muligt at styrke
industriens og servicesektorernes
konkurrenceposition i Unionen 1 hele den
digitale ekonomi og bidrage til Unionens
teknologiske suvercenitet pa
cybersikkerhedsomradet

Zndringsforslag 29

Forslag til forordning
Artikel 1 —stk. 2 —litra b

Kommissionens forslag

b) at styrke beredskabet hos enheder,
der opererer i kritiske og meget kritiske
sektorer 1 hele Unionen og styrke
solidariteten ved at udvikle feelles
indsatskapaciteter over for vaesentlige eller
omfattende cybersikkerhedshandelser,
herunder ved at stille indsatsstotte fra
Unionen ved cybersikkerhedshandelser til
radighed for tredjelande, der er tilknyttet
programmet for et digitalt Europa

ZAndringsforslag 30

Forslag til forordning
Artikel 1 — stk. 2 a (nyt)
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dermed gore det muligt at styrke
industriens og servicesektorernes
konkurrenceposition i Unionen 1 hele den
digitale ekonomi og bidrage til Unionens
teknologiske modstandsdygtighed pa
cybersikkerhedsomradet

Andringsforslag

b) at styrke beredskabet hos enheder,
der opererer i kritiske og meget kritiske
sektorer 1 hele Unionen og styrke
solidariteten ved at udvikle felles
indsatskapaciteter over for vaesentlige eller
omfattende cybersikkerhedshandelser,
herunder ved at stille indsatsstotte fra
Unionen ved cybersikkerhedshandelser til
radighed for tredjelande, der er tilknyttet
programmet for et digitalt Europa, eller for
de tredjelande, der er kandidater til
tiltreedelse af Unionen, og som ikke
handler i modstrid med Unionens og dens
medlemsstaters sikkerheds- og
forsvarsinteresser som fastsat i rammerne
Jor FUSP i henhold til afsnit Vi TEU.
Medlemsstaterne bor overveje et aktivt
cyberforsvarsprogram som en del af deres
nationale cybersikkerhedsstrategi, der
omfatter regelmeessige feelles ovelser
mellem medlemsstaterne og pd tveers af
internationale organisationer. Et sadant
program ber kunne tilvejebringe en
synkroniseret realtidskapacitet til at
afdcekke, analysere og afbode trusler
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Kommissionens forslag Andringsforslag

2a. at mindske systemiske
cybersikkerhedsrisici som folge af
afheengighed af kritisk udstyr fra lande,
der ville handle i modstrid med Unionens
og dens medlemsstaters sikkerheds- og
forsvarsinteresser som fastsat i FUSP-
rammen i henhold til afsnit Vi TEU

Andringsforslag 31

Forslag til forordning
Artikel 2 — stk. 2 a (nyt)

Kommissionens forslag Andringsforslag

"cyberforsvarssektor'': medlemsstaternes
forsvarsmyndigheder med stotte fra EU's
institutioner, organer og agenturer Som
fastsat i den feelles meddelelse om EU's
politik for cyberforsvar[1]

[1] Feelles meddelelse til Europa-
Parlamentet og Radet — EU's politik for
cyberforsvar JOIN/2022/0049.

Andringsforslag 32

Forslag til forordning
Artikel 3 — stk. 2 — afsnit 1 — litra b a (nyt)

Kommissionens forslag Andringsforslag

ba)  bidrage til at modernisere alle
cyberforsvarssystemer, age kvaliteten af
cyberforsvarskapaciteter gennem
udbredelse af Al-systemer og fremskynde
udvekslingen af oplysninger mellem de

nationale SOC'er og greenseoverskridende
SOC'er
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ZAndringsforslag 33

Forslag til forordning
Artikel 3 — stk. 2 — afsnit 1 — litra d a (nyt)

Kommissionens forslag

Andringsforslag 34

Forslag til forordning
Artikel 4 — nr. 1 — afsnit 1

Kommissionens forslag

Det skal have kapacitet til at fungere som
referencepunkt og portal til andre
offentlige og private organisationer pa
nationalt plan med henblik pa at indsamle
og analysere oplysninger om
cybersikkerhedstrusler og -ha@ndelser og
bidrage til et greenseoverskridende SOC.
Det skal vere udstyret med avancerede
teknologier, der gor det muligt at finde,
aggregere og analysere data, der er
relevante for cybersikkerhedstrusler og -
handelser.

ZAndringsforslag 35

Forslag til forordning
Artikel 4 — stk. 2

Kommissionens forslag

2. Efter en indkaldelse af
interessetilkendegivelser udvelges de
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Andringsforslag

da)  gennemgd og evaluere kritisk
cybersikkerhedsteknologi og -udstyr, der
anvendes af SOC'er til at reagere pd
cybersikkerhedshcendelser vedrorende
systemiske risici som folge af kontrol over
hajrisikoudbydere udovet af lande, der
ville handle i modstrid med Unionens og
dens medlemsstaters sikkerheds- og
Jorsvarsinteresser som fastsat i FUSP-
rammen i henhold til afsnit Vi TEU.

Andringsforslag

Det skal have kapacitet til at fungere som
referencepunkt og portal til andre
offentlige og private — og om nodvendigt
militeere — organisationer pa nationalt plan
med henblik pd at indsamle og analysere
oplysninger om cybersikkerhedstrusler og
-haendelser og bidrage til et
grenseoverskridende SOC. Det skal vaere
udstyret med avancerede teknologier, der
gor det muligt at finde, aggregere og
analysere data, der er relevante for
cybersikkerhedstrusler og -handelser.

Andringsforslag

2. Efter en indkaldelse af
interessetilkendegivelser udvelges de
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nationale SOC'er af Det Europaiske
Kompetencecenter for Cybersikkerhed
("ECCC") til at deltage 1 fzlles indkeb af
varktejer og infrastrukturer i samarbejde
med ECCC. ECCC kan yde tilskud til de
udvalgte nationale SOC'er til finansiering
af driften af disse verktgjer og
infrastrukturer. Unionens finansielle bidrag
daekker op til 50 % af omkostningerne ved
erhvervelse af verktojer og infrastrukturer
og op til 50 % af driftsomkostningerne,
mens de resterende omkostninger atholdes
af medlemsstaten. Inden ivaerksattelsen af
proceduren for erhvervelse af verktojer og
infrastrukturer indgédr ECCC og det
nationale SOC en hosting- og brugsaftale,
der regulerer brugen af vaerktejerne og
infrastrukturerne.

ZAndringsforslag 36

Forslag til forordning
Artikel 5 — stk. 2

Kommissionens forslag

2. Efter en indkaldelse af
interessetilkendegivelser udvalges et
vaertskonsortium af ECCC til at deltage i
feelles indkeb af vaerktejer og
infrastrukturer i samarbejde med ECCC.
ECCC kan yde tilskud til vertskonsortiet
til finansiering af driften af disse vaerktajer
og infrastrukturer. Unionens finansielle
bidrag deekker op til 75 % af
omkostningerne ved erhvervelse af
varktejer og infrastrukturer og op til 50 %
af driftsomkostningerne, mens de
resterende omkostninger aftholdes af
veertskonsortiet. Inden ivaerksattelsen af
proceduren for erhvervelse af verktojer og
infrastrukturer indgar ECCC og
vaertskonsortiet en hosting- og brugsaftale,
der regulerer brugen af verktegjerne og
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nationale SOC'er af Det Europaiske
Kompetencecenter for Cybersikkerhed
("ECCC") til at deltage 1 fzlles indkeb af
varktejer og infrastrukturer i samarbejde
med ECCC. ECCC kan yde tilskud til de
udvalgte nationale SOC'er til finansiering
af driften af disse verktgjer og
infrastrukturer under streng forudscetning
af, at sadanne veerktojer og
infrastrukturer leveres af betroede
udbydere i overensstemmelse med artikel
16. Unionens finansielle bidrag deekker op
til 50 % af omkostningerne ved erhvervelse
af verktejer og infrastrukturer og op til

50 % af driftsomkostningerne, mens de
resterende omkostninger atholdes af
medlemsstaten. Inden iverksettelsen af
proceduren for erhvervelse af verktojer og
infrastrukturer indgér ECCC og det
nationale SOC en hosting- og brugsaftale,
der regulerer brugen af verktgjerne og
infrastrukturerne.

Andringsforslag

2. Efter en indkaldelse af
interessetilkendegivelser udvelges et
vartskonsortium af ECCC til at deltage 1
feelles indkeb af vaerktejer og
infrastrukturer i samarbejde med ECCC.
ECCC kan yde tilskud til vertskonsortiet
til finansiering af driften af disse varktojer
og infrastrukturer under streng
forudscetning af, at sadanne veerktojer og
infrastrukturer leveres af betroede
udbydere i overensstemmelse med artikel
16. Unionens finansielle bidrag dekker op
til 75 % af omkostningerne ved erhvervelse
af verktejer og infrastrukturer og op til

50 % af driftsomkostningerne, mens de
resterende omkostninger aftholdes af
vartskonsortiet. Inden ivaerksattelsen af
proceduren for erhvervelse af vaerktajer og
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infrastrukturerne.

Zndringsforslag 37

Forslag til forordning
Artikel 5 — stk. 2 a (nyt)

Kommissionens forslag

Zndringsforslag 38

Forslag til forordning
Artikel 6 — stk. 1 —litra b a (nyt)

Kommissionens forslag
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infrastrukturer indgédr ECCC og
vartskonsortiet en hosting- og brugsaftale,
der regulerer brugen af verktgjerne og
infrastrukturerne.

Andringsforslag

2a. Alle infrastrukturer eller udbydere
med oprindelse i et hojrisikotredjeland
udelukkes automatisk.

Andringsforslag

ba)  direkte understotter en styrkelse af
de deltagende medlemmers militeere og
Sforsvarsmeessige kapacitet eller forhindrer
en direkte og overheengende trussel mod
deres sikkerhed. Sd lecenge udnyttelsen af
sdrbarheder i forsvarssektoren kan
forvolde betydelige afbrydelser og
betydelig skade, kreever
Sforsvarsindustriens cybersikkerhed, at der
treeffes scerlige foranstaltninger til at
garantere sikkerheden i
forsyningskeederne, navnlig hvad angdr
enheder lcengere nede i keederne, som
ikke har brug for adgang til klassificerede
oplysninger, men som kan udgore
alvorlige trusler mod hele sektoren. Der
bor leegges scerlig veegt pa den
indvirkning, som et sikkerhedsbrud kan
have, og pa faren for eventuel
manipulation af netveerksdata, der kan
gore kritiske forsvarskomponenter
ubrugelige eller endog deaktivere deres
operativsystemer, sd de kan kapres
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Andringsforslag 39

Forslag til forordning
Artikel 6 — stk. 1 —litra b a (nyt)

Kommissionens forslag

ZAndringsforslag 40

Forslag til forordning
Artikel 7 —stk. 1

Kommissionens forslag

1. Hvis grenseoverskridende SOC'er
indhenter oplysninger om en potentiel eller
igangvarende vesentlig
cybersikkerhedshandelse, forelegger de
uden unedig forsinkelse de relevante
oplysninger for EU-CyCLONe, CSIRT-
netvaerket og Kommissionen 1 betragtning
af deres respektive krisestyringsroller i
overensstemmelse med direktiv (EU)
2022/2555.

Zndringsforslag 41

Forslag til forordning
Artikel 8 —stk. 1

RR\1292615DA.docx

Andringsforslag

bb) understotter en styrkelse af de
deltagende medlemmers forsvarskapacitet
eller forhindrer en direkte og
overheengende trussel mod deres
sikkerhed, og derved garanterer
sikkerheden i forsyningskcederne, navnlig
hvad angar enheder lcengere nede i
keederne, som ikke har brug for adgang til
klassificerede oplysninger, men som kan
udgare alvorlige trusler mod hele
sektoren.

Andringsforslag

1. Hvis grenseoverskridende SOC'er
indhenter oplysninger om en potentiel eller
igangvarende vesentlig
cybersikkerhedshandelse, forelegger de
uden ungdig forsinkelse de relevante
oplysninger for EU-CyCLONe, CSIRT-
netvaerket og Kommissionen, herunder
den hojtstidende repreesentant og EU-
Udenrigstjenesten, ndr den vedrorer et
tredjeland, 1 betragtning af deres
respektive krisestyringsroller i
overensstemmelse med direktiv (EU)
2022/2555.
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Kommissionens forslag

1. De medlemsstater, der deltager i1 det
europ@iske cyberskjold, sikrer et hejt
niveau af datasikkerhed og fysisk
sikkerhed 1 den infrastruktur, der udger det
europaiske cyberskjold, og sikrer, at
infrastrukturen forvaltes og styres
hensigtsmeessigt, sd den beskyttes mod
trusler og s sikkerheden i infrastrukturen
og 1 systemerne, herunder data, der
udveksles via infrastrukturen, garanteres.

Zndringsforslag 42

Forslag til forordning
Artikel 8 — stk. 2

Kommissionens forslag

2. Medlemsstater, der deltager i det
europ@iske cyberskjold, sikrer, at
udvekslingen af oplysninger inden for det
europaiske cyberskjold med enheder, der
ikke er offentlige organer i
medlemsstaterne, ikke har en negativ
indvirkning pa Unionens
sikkerhedsinteresser.

Andringsforslag 43

Forslag til forordning
Artikel 8 —stk. 3

Kommissionens forslag

Kommissionen kan vedtage

PE752.795v02-00
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Andringsforslag

1. De medlemsstater, der deltager i1 det
europ@iske cyberskjold, sikrer et hojt
niveau af datasikkerhed og fysisk
sikkerhed i den infrastruktur, der udger det
europaiske cyberskjold, og sikrer, at
infrastrukturen forvaltes og styres
hensigtsmaessigt, sd den beskyttes mod
trusler, og sé sikkerheden i infrastrukturen
og 1 systemerne garanteres, idet de
mindsker risikoen for og fremmer EU's
teknologiske forspring i kritiske sektorer,
herunder foranstaltninger til at begreense
eller udelukke hajrisikoleverandorer og
beskytte sikkerheden af data, der
udveksles via infrastrukturen.

Andringsforslag

2. Medlemsstater, der deltager i det
europ@iske cyberskjold, sikrer, at
udvekslingen af oplysninger inden for det
europaiske cyberskjold med enheder, der
ikke er offentlige organer i
medlemsstaterne, ikke har en negativ
indvirkning pa Unionens
sikkerhedsinteresser, og at enhver
informationsudveksling med
hajrisikoleverandorer er af begreenset
omfang og ikke skader Unionens
sikkerhed og strategiske interesser.

Andringsforslag

Kommissionen kan vedtage

RR\1292615DA.docx



gennemforelsesretsakter, der fastsatter
tekniske krav til medlemsstaternes
opfyldelse af forpligtelserne i stk. 1 og 2.
Disse gennemforelsesretsakter vedtages
efter undersegelsesproceduren i denne
forordnings artikel 21, stk. 2. I den
forbindelse tager Kommissionen med stotte
fra den hejtstdende repraesentant hensyn til
relevante sikkerhedsstandarder pa
forsvarsniveau for at lette samarbejdet med
militere aktorer.

Zndringsforslag 44

Forslag til forordning
Artikel 9 — stk. 2

Kommissionens forslag

2. Aktioner til gennemforelse af
cyberberedskabsmekanismen stottes med
midler fra programmet for et digitalt
Europa og gennemfores 1
overensstemmelse med forordning (EU)
2021/694, navnlig specifikt mal nr. 3.

ZEndringsforslag 45

Forslag til forordning
Artikel 10 — stk. 1 —litra a

Kommissionens forslag

a) beredskabsforanstaltninger,
herunder koordineret beredskabstest af
enheder, der opererer i meget kritiske
sektorer i EU

RR\1292615DA.docx
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gennemforelsesretsakter, der fastsatter
tekniske krav til medlemsstaternes
opfyldelse af forpligtelserne i stk. 1 og 2.
Disse gennemforelsesretsakter vedtages
efter undersegelsesproceduren i denne
forordnings artikel 21, stk. 2. I den
forbindelse tager Kommissionen med stotte
fra den hejtstdende repraesentant hensyn til
relevante sikkerhedsstandarder pa
forsvarsniveau for at lette samarbejdet med
militere aktorer og gor passende brug af
hele den vifte af defensive muligheder, der
er til radighed for de civile og militeere
sektorer med henblik pd EU's
overordnede sikkerhed og forsvar, og
underretter Europa-Parlamentet.

Andringsforslag

2. Aktioner til gennemforelse af
cyberberedskabsmekanismen stottes med
midler fra programmet for et digitalt
Europa og gennemfores 1
overensstemmelse med forordning (EU)
2021/694, navnlig specifikt mal nr. 3, og
stottes af den europceeiske fredsfacilitet,
ndr der leveres bistandsforanstaltninger
til tredjelande, navnlig Ukraine og
Moldova.

Andringsforslag

a) beredskabsforanstaltninger,
herunder koordineret beredskabstest af
enheder, der opererer i meget kritiske
sektorer, sasom offentlig infrastruktur,
valginfrastruktur, transport,

PE752.795v02-00
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Zndringsforslag 46

Forslag til forordning
Artikel 10 — stk. 1 —litra ¢

Kommissionens forslag

c) gensidige bistandsaktioner 1 form af
bistand fra en medlemsstats nationale
myndigheder til en anden medlemsstat,
navnlig som omhandlet i artikel 11, stk. 3,
litra 1), 1 direktiv (EU) 2022/2555.

Zndringsforslag 47

Forslag til forordning
Artikel 10 — stk. 1 — litra ¢ a (nyt)

Kommissionens forslag

ZAndringsforslag 48

Forslag til forordning
Artikel 11 — stk. 2

Kommissionens forslag

2. NIS-samarbejdsgruppen udarbejder
1 samarbejde med Kommissionen, ENISA
og den hgjtstdende repraesentant felles
risikoscenarier og metoder til
gennemforelse af de koordinerede test.

PE752.795v02-00

sundhedspleje, finans,
telekommunikation, fodevareforsyning og
-sikkerhed, i EU

Andringsforslag

C) gensidige bistandsaktioner i form af
bistand fra en medlemsstats nationale
myndigheder til en anden medlemsstat,
navnlig som omhandlet i artikel 11, stk. 3,
litra 1), 1 direktiv (EU) 2022/2555 og inden
for rammerne af artikel 42, stk. 7,i TEU
og artikel 222 i TEUF

Andringsforslag

ca) udskiftning og udfasning af kritisk
udstyr fra hajrisikoleverandorer, der ville
handle i modstrid med Unionens og dens
medlemsstaters sikkerheds- og
forsvarsinteresser som fastsat i FUSP-
rammen i henhold til afsnit Vi TEU

Andringsforslag

2. NIS-samarbejdsgruppen udarbejder
1 samarbejde med Kommissionen, ENISA,
den hgjtstdende reprasentant, EU-
Udenrigstjenesten og, hvor det er relevant,
EDA felles risikoscenarier og metoder til
gennemforelse af de koordinerede

RR\1292615DA.docx



Zndringsforslag 49

Forslag til forordning
Artikel 12 — stk. 2

Kommissionens forslag

2. EU's cybersikkerhedsreserve bestar
af hendelsesberedskabstjenester fra
betroede udbydere, der er udvalgt i
overensstemmelse med kriterierne 1

artikel 16. Reserven omfatter tjenester
omfattet af forhandsforpligtelser.
Tjenesterne kan indsettes i alle
medlemsstater.

Zndringsforslag 50

Forslag til forordning
Artikel 12 — stk. 3 —litra b

Kommissionens forslag

b) EU's institutioner, organer og
agenturer.

ZAndringsforslag 51

Forslag til forordning
Artikel 12 — stk. 4

Kommissionens forslag

4. Brugerne, som er n@vnt i stk. 3,
litra a), anvender tjenesterne fra EU's
cybersikkerhedsreserve til at reagere pa
eller stotte indsatsen mod og den
omgaende genopretning efter vasentlige
eller omfattende hendelser, der pavirker
enheder, der opererer i kritiske eller meget
kritiske sektorer.
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afprevninger.

Andringsforslag

2. EU's cybersikkerhedsreserve bestér
af heendelsesberedskabstjenester fra
betroede udbydere, der er udvalgt i
overensstemmelse med kriterierne 1

artikel 16. Reserven omfatter tjenester
omfattet af forhandsforpligtelser.
Tjenesterne kan indsettes i alle
medlemsstater og tredjelande, der opfylder
de geeldende krav i denne forordning.

Andringsforslag

b) EU's institutioner, organer og
agenturer, herunder FSFP-missioner.

Andringsforslag

4. Brugerne, som er nevnt i stk. 3,
litra a), anvender tjenesterne fra EU's
cybersikkerhedsreserve til at reagere pa
eller stotte indsatsen mod og den
omgaende genopretning efter vasentlige
eller omfattende hendelser, der pdvirker
enheder, der opererer i kritiske eller meget
kritiske sektorer, sdsom offentlig
infrastruktur, valginfrastruktur,
transport, sundhedspleje, finans,

PE752.795v02-00
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Zndringsforslag 52

Forslag til forordning
Artikel 12 — stk. 5

Kommissionens forslag

5. Kommissionen har det overordnede
ansvar for gennemforelsen af EU's
cybersikkerhedsreserve. Kommissionen
fastleegger prioriteterne for og udviklingen
af EU's cybersikkerhedsreserve 1
overensstemmelse med kravene til de
brugere, der er omhandlet 1 stk. 3,
overvéager gennemforelsen og sikrer
komplementaritet, ssmmenhang, synergi
og forbindelser med andre stotteaktioner i
henhold til denne forordning samt andre
EU-foranstaltninger og -programmer.

Andringsforslag 53

Forslag til forordning
Artikel 12 — stk. 7

Kommissionens forslag
7. For at stotte Kommissionen i
etableringen af EU's

cybersikkerhedsreserve udarbejder ENISA
en kortlegning af de nedvendige tjenester
efter horing af medlemsstaterne og
Kommissionen. ENISA udarbejder efter
hering af Kommissionen en lignende
kortlaegning for at identificere behovene i
de tredjelande, der er berettiget til stotte fra
EU's cybersikkerhedsreserve i henhold til

PE752.795v02-00
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telekommunikation, fodevareforsyning og
-sikkerhed.

Andringsforslag

5. Kommissionen har det overordnede
ansvar for gennemforelsen af EU's
cybersikkerhedsreserve. Kommissionen
fastlegger prioriteterne for og udviklingen
af EU's cybersikkerhedsreserve 1
overensstemmelse med kravene til de
brugere, der er omhandlet 1 stk. 3,
overvager gennemforelsen og sikrer
komplementaritet, ssmmenhang, synergi
og forbindelser med andre stotteaktioner i
henhold til denne forordning samt andre
EU-foranstaltninger og -programmer og
-mdl, navnlig det strategiske mal om at
mindske afheengigheden af
hajrisikoleverandorer, der ville handle i
modstrid med Unionens og dens
medlemsstaters sikkerheds- og
Jorsvarsinteresser som fastsat i FUSP-
rammen i henhold til afsnit Vi TEU.

Andringsforslag
7. For at stotte Kommissionen 1
etableringen af EU's

cybersikkerhedsreserve udarbejder ENISA
en kortlegning af de nedvendige tjenester
efter horing af medlemsstaterne og
Kommissionen. ENISA udarbejder efter
hering af Kommissionen en lignende
kortlegning for at identificere behovene i
de tredjelande, der er berettiget til stotte fra
EU's cybersikkerhedsreserve i henhold til
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artikel 17. Kommissionen herer, hvor det
er relevant, den hgjtstdende repraesentant.

Zndringsforslag 54

Forslag til forordning
Artikel 14 — stk. 2 — litra a a (nyt)

Kommissionens forslag

ZEndringsforslag 55

Forslag til forordning
Artikel 15 —stk. 3

Kommissionens forslag

3. I samrdd med den hgjtstaende
repraesentant kan stette under
cyberberedskabsmekanismen supplere den
bistand, der ydes inden for rammerne af
den falles udenrigs- og sikkerhedspolitik
og den falles sikkerheds- og
forsvarspolitik, herunder gennem
cyberberedskabsholdene. Den kan ogsa
supplere eller bidrage til den bistand, som
en medlemsstat yder til en anden
medlemsstat inden for rammerne af
artikel 42, stk. 7, 1 traktaten om Den
Europziske Union.

Andringsforslag 56

RR\1292615DA.docx

artikel 17, med stotte fra EU-
Udenrigstjenesten. Kommissionen herer,
hvor det er relevant, den hgjtstidende
representant.

Andringsforslag

aa)  heendelsens indvirkning pd
Unionens sikkerhed og forsvar

Andringsforslag

3. I samrad med den hgjtstdende
repraesentant kan stette under
cyberberedskabsmekanismen supplere den
bistand, der ydes inden for rammerne af
den felles udenrigs- og sikkerhedspolitik
og den fzlles sikkerheds- og
forsvarspolitik, herunder gennem
cyberberedskabsholdene (CRRT'erne), for
bedre at stotte EU's medlemsstater,
FESFP-missioner og -operationer og de
tredjelande, der har lagt sig pa linje med
EU's feelles udenrigs- og sikkerhedspolitik
og feelles sikkerheds- og forsvarspolitik, i
deres bestreebelser pa at opbygge
cyberforsvarskapacitet, navnlig Ukraine
0g Moldova. Den kan ogsé supplere eller
bidrage til den bistand, som en
medlemsstat yder til en anden medlemsstat
inden for rammerne af artikel 42, stk. 7, i
traktaten om Den Europiske Union.

PE752.795v02-00
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Forslag til forordning
Artikel 16 — stk. 2 — litra b a (nyt)

Kommissionens forslag

Zndringsforslag 57

Forslag til forordning
Artikel 16 — stk. 2 —litra f

Kommissionens forslag

f) udbyderen skal vaere udstyret med
den nedvendige hardware og software til at
understotte den enskede tjeneste

ZAndringsforslag 58

Forslag til forordning
Artikel 16 — stk. 2 — litra j a (nyt)

Kommissionens forslag

ZEndringsforslag 59

Forslag til forordning
Artikel 16 — stk. 2 —litra j b (nyt)

Kommissionens forslag

PE752.795v02-00

Andringsforslag

aa)  udbyderen skal pavise, at dennes
beslutnings- og forvaltningsstrukturer er
fri for enhver utilborlig pdvirkning fra
regeringer i stater, der ville handle i
modstrid med Unionens og dens
medlemsstaters sikkerheds- og
forsvarsinteresser som fastsat i FUSP-
rammen i henhold til afsnit Vi TEU

Andringsforslag

f) udbyderen skal vaere udstyret med
den nedvendige hardware og software til at
understotte den enskede tjeneste og skal
opfylde kravene i artikel X i forordning
XX/XXXX (forordningen om
cyberrobusthed)

Andringsforslag

ja) ingen udbyder med oprindelse i et
hojrisikotredjeland kan accepteres

Andringsforslag
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jb) udbyderen skal samarbejde tcet
med relevante SMV'er, hvor det er muligt

Zndringsforslag 60

Forslag til forordning
Artikel 17 — stk. 1

Kommissionens forslag Andringsforslag
1. Tredjelande kan anmode om stotte 1. Tredjelande kan anmode om stotte
fra EU's cybersikkerhedsreserve, hvis de fra EU's cybersikkerhedsreserve, hvis:

associeringsaftaler, der er indgéet
vedrarende deres deltagelse 1 programmet
for et digitalt Europa, indeholder
bestemmelser herom.

a) de associeringsaftaler, der er indgaet
vedrerende deres deltagelse 1 programmet
for et digitalt Europa, indeholder
bestemmelser herom

b) de tredjelande, hvortil der er udsendt
en FSFP-mission med et specifikt mandat
til at styrke modstandsdygtigheden over
for hybride trusler, herunder cybertrusler,
eller hvor der er indfort en
bistandsforanstaltning inden for
rammerne af den europceiske
[fredsfacilitet for at styrke landets

cyberrobusthed.

Andringsforslag 61
Forslag til forordning
Artikel 17 — stk. 2

Kommissionens forslag Andringsforslag
2. Stette fra EU's 2. Stette fra EU's
cybersikkerhedsreserve er 1 cybersikkerhedsreserve er 1
overensstemmelse med denne forordning overensstemmelse med denne forordning
og opfylder eventuelle specifikke og opfylder eventuelle specifikke
betingelser, der er fastsat i de betingelser, der er fastsat i de
associeringsaftaler, der er omhandlet i stk. associeringsaftaler, der er omhandlet i stk.
l. 1, undtagen for de tredjelande, der er

omfattet af bestemmelserne i stk. 1, litra
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Zndringsforslag 62

Forslag til forordning
Artikel 18 — stk. 1

Kommissionens forslag

1. Efter anmodning fra
Kommissionen, EU-CyCLONe eller
CSIRT-netverket gennemgér og vurderer
ENISA trusler, sérbarheder og atbedende
foranstaltninger ved specifikke, vasentlige
eller omfattende
cybersikkerhedshandelser. Efter afsluttet
gennemgang og vurdering af en handelse
fremsender ENISA en rapport om
handelsen til CSIRT-netveerket, EU-
CyCLONe og Kommissionen som statte til
udfoerelsen af deres opgaver, navnlig
opgaver i henhold til artikel 15 og 16 1
direktiv (EU) 2022/2555. Hvis det er
relevant, videresender Kommissionen
rapporten med den hejtstaende
repraesentant.

Andringsforslag 63

Forslag til forordning
Artikel 18 — stk. 3 a (nyt)

Kommissionens forslag

Zndringsforslag 64

Forslag til forordning

b).

Andringsforslag

1. Efter anmodning fra
Kommissionen, EU-CyCLONe eller
CSIRT-netverket gennemgér og vurderer
ENISA trusler, sarbarheder og atbedende
foranstaltninger ved specifikke, vasentlige
eller omfattende
cybersikkerhedshandelser. Efter afsluttet
gennemgang og vurdering af en handelse
fremsender ENISA en rapport om
handelsen til CSIRT-netverket, EU-
CyCLONe og Kommissionen som stgtte til
udferelsen af deres opgaver, navnlig
opgaver i henhold til artikel 15 og 16 1
direktiv (EU) 2022/2555. Hvis det er
relevant, navnlig ndr heendelsen vedrorer
et tredjeland, videresender Kommissionen
rapporten til den hejtstdende reprasentant
og EU-Udenrigstjenesten.

Andringsforslag

3a. Rapporten deles med Europa-
Parlamentet i overensstemmelse med EU-
retten eller national ret om beskyttelse af
folsomme klassificerede oplysninger.

Artikel 19 — stk. 1 — nr. 1 —litra a — punkt 1
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Forordning (EU) 2021/694.
Artikel 6 — stk. 1

Kommissionens forslag

aa) stotte udviklingen af et EU-
cyberskjold, herunder udvikling, udrulning
og drift af nationale og
grenseoverskridende SOC-platforme, der
bidrager til et oget situationskendskab 1
Unionen og til at styrke Unionens
efterretningskapacitet vedrerende
cybertrusler".

Andringsforslag 65

Forslag til forordning
Artikel 20 — stk. 1

Kommissionens forslag

Senest [fire ar efter datoen for denne
forordnings anvendelse] forelegger
Kommissionen Europa-Parlamentet og
Rédet en rapport om evaluering og revision
af denne forordning.
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Andringsforslag

aa) statte udviklingen af et EU-
cyberskjold, herunder udvikling, udrulning
og drift af nationale og
grenseoverskridende SOC-platforme, der
bidrager til et oget situationskendskab 1
Unionen og til at styrke Unionens
efterretningskapacitet vedrerende
cybertrusler og mindske Unionens
afheengighed af hojrisikoleverandorer af
kritisk udstyr eller kritiske komponenter
til cybersikkerhed, der ville handle i
modstrid med Unionens og dens
medlemsstaters sikkerheds- og
Jorsvarsinteresser som fastsat i FUSP-
rammen i henhold til afsnit Vi TEU".

Andringsforslag

Senest [tre ar efter datoen for denne
forordnings anvendelse og hvert andet dar
derefter] forelegger Kommissionen
Europa-Parlamentet og Radet en rapport
om evaluering og revision af denne
forordning.
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25.10.2023

UDTALELSE FRA TRANSPORT- OG TURISMEUDVALGET

til Udvalget om Industri, Forskning og Energi

om forslag til Europa-Parlamentets og Radets forordning om foranstaltninger til styrkelse af
solidariteten og kapaciteten 1 Unionen til at opdage, forberede sig og reagere pa
cybersikkerhedstrusler og -handelser

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

Ordforer for udtalelse: Gheorghe Falca

KORT BEGRUNDELSE

Organisationer, der er berort af cyberangreb, herunder i transportsektoren, indberetter dem
sjeldent, navnlig virksomheder i den private sektor, da de ofte ser dem som "darlig reklame".
De fleste organisationer foretraekker at tage sig af dem internt, og det er ofte gerningsmandene,
der offentligger dem. I EU er den gode nyhed, at ikrafttreedelsen af direktiv 2022/2555 om
netsikkerhed (kendt som "NIS2-direktivet"), som medlemsstaterne har indtil oktober 2024 til
at gennemfore, harmoniserer forpligtelserne til indberetning af haendelser i medlemsstaterne.
Det er derfor sandsynligt, at der 1 de kommende &r vil opsta en bedre forstielse af problemets
art og omfang.

Den Europziske Unions Agentur for Cybersikkerhed (ENISA) offentliggjorde en nylig
rapportl, der indeholder oplysninger om cybersikkerhedstrusler 1 transportsektoren, hvor det
understreger, at cyberkriminelle var ansvarlige for mere end halvdelen af de haendelser, der blev
observeret 1 rapporteringsperioden 2022 (55 %), og at den vigtigste arsag til disse angreb var
okonomisk gevinst. Det noterede sig ogsd, at de fleste cyberangreb i transportsektoren er rettet
mod IT-systemer, hvilket forarsager driftsforstyrrelser.

Med hensyn til beredskab og reaktion pa cybersikkerhedshandelser er der i @jeblikket
begranset stotte pd EU-niveau og begranset solidaritet mellem medlemsstaterne. I Radets
konklusioner fra maj 2022 blev behovet fremhavet for at athjelpe disse mangler ved at
opfordre Kommissionen til at forelegge et forslag om en ny beredskabsfond for
cybersikkerhed?.

Med denne forordning gennemfores EU's strategi for cybersikkerhed, der blev vedtaget 1
december 2020, og som omfatter oprettelse af et europaeisk cyberskjold, der styrker

I "Understanding Cyber Threats in Transport", ENISA, offentliggjort den 21. marts 2023.
2 Radets konklusioner om udviklingen af Den Europaiske Unions cyberposition af 23. maj 2022 (9364/22)
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https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport

kapaciteten til at opdage og udveksle oplysninger om cybertrusler i Den Europaiske Union
gennem en sammenslutning af nationale og grenseoverskridende sikkerhedsoperationscentre
(SOC'er). Foranstaltningerne i1 denne forordning stettes med finansiering under den
strategiske mélszetning "cybersikkerhed" i programmet for et digitalt Europa.

Det samlede budget omfatter en forhgjelse pd 100 mio. EUR, som i denne forordning foreslas
omfordelt fra andre strategiske malsatninger for programmet for et digitalt Europa. Dermed
bringes det nye samlede beleb, der er til rddighed til cybersikkerhedsforanstaltninger under
programmet for et digitalt Europa, op pd 842,8 mio. EUR.

En del af de supplerende 100 mio. EUR skal ga til at ege det budget, der forvaltes af Det
Europeiske Kompetencecenter for Cybersikkerhed (ECCC), med henblik pa at gennemfore
foranstaltninger vedrerende SOC'er og beredskab som led i1 deres arbejdsprogram(mer).
Desuden vil den supplerende finansiering indga som stette til oprettelse af EU's
cybersikkerhedsreserve. Den ekstra finansiering supplerer det budget, der allerede er afsat til
lignende foranstaltninger 1 det primere arbejdsprogram for programmet for et digitalt Europa
og arbejdsprogrammet for cybersikkerhed for perioden 2023-2027, hvilket bringer det samlede
beleb op pa 551 mio. for perioden 2023-2027, mens 115 mio. allerede var afsat i form af
pilotprojekter i perioden 2021-2022. Nar medlemsstaternes bidrag medregnes, kan det samlede
budget blive pa 1 109 mia. euro.
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Ordfererens holdning

Ordfereren glaeder sig over det nye forslag og mener, at det vil medfere betydelige fordele for
de forskellige interessenter. Ordfereren understreger behovet for en dybere forstdelse af
cybersikkerhedsbehovene og -kravene i forbindelse med transport samt for at give kritiske
transportenheder adgang til passende finansiering til beredskab, reaktion og lesning af
handelser.

Ordfereren stotter "vaerktajskassen til cybersikkerhed pa transportomradet"”, som har til formal
at bidrage til starre cyberbevidsthed og cyberhygiejne med sarligt fokus pa transportsektoren.
Den er rettet mod transportorganisationer, uanset deres storrelse og aktivitetsomrade, og der
tages hensyn til kritisk transportinfrastruktur og militeer mobilitet, navnlig 1 betragtning af
krigen i Ukraine, navnlig, men ikke begraenset til:

e Luftfartsselskaber, lufthavnsdriftsorganer, centrale lufthavne, lufttrafikstyring og
flyvekontrolcentre, Den Europaiske Unions Luftfartssikkerhedsagentur og
Eurocontrol,

o Infrastrukturforvaltere, jernbanevirksomheder og det europiske
jernbanetrafikstyringssystem (ERTMS);

e Virksomheder, der udferer passager- og godstransport ad indre vandveje, so- og
kystfart, havneforvaltningsorganer, herunder deres havnefaciliteter, enheder, der driver
arbejder og udstyr 1 havne, og operatorer af skibstrafiktjenester;

e Vejmyndigheder med ansvar for trafikstyringskontrol, operaterer af intelligente
transportsystemer;

e Post- og kurérvirksomhed.

Ordforeren mener, at storrelsen af budgettet til driften af Beredskabsfonden for
Cybersikkerhed (ERFC) vil vare afgerende for dens succes. Den ber derfor vare tilstraekkelig
stor til styrke medlemsstaternes evne til at forberede sig og reagere pa vasentlige eller
omfattende cybersikkerhedsha@ndelser og sikre en genopretning. Stotte til reaktioner pa
handelser skal ogs stilles til radighed for EU's institutioner, organer, kontorer og agenturer.

Det europeeiske cyberskjold forbedrer medlemsstaternes kapacitet til at afslere cybertrusler.
Cyberberedskabsmekanismen supplerer medlemsstaternes foranstaltninger gennem
nodhjelp til beredskab, indsats og g@jeblikkelig genopretning/genetablering af vesentlige
tjenesters funktion.
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ANDRINGSFORSLAG

Transport- og Turismeudvalget opfordrer Udvalget om Industri, Forskning og Energi, som er
korresponderende udvalg, til at tage hensyn til folgende:

Andringsforslag 1

Forslag til forordning
Betragtning 2

Kommissionens forslag

(2) Cybersikkerhedsh@ndelser er
tiltagende bade i omfang, hyppighed og
virkning, herunder angreb mod
forsyningskaden i form af cyberspionage,
ransomware eller forstyrrelser. De udger
en alvorlig trussel mod netvarks- og
informationssystemernes funktion. Der ses
et trusselsbillede 1 hastig udvikling, og
truslen om mulige omfattende handelser,
der kan forarsage betydelige forstyrrelser
og skader pa kritisk infrastruktur, kraever et
oget beredskab pa alle niveauer 1 EU's
cybersikkerhedsgkosystem. Truslen raekker
langt videre end Ruslands militere
aggression mod Ukraine og er formentlig
blivende, nir man tager de mange
forskellige statslige, kriminelle og
hacktivistiske akterer i betragtning, der er
en del af de aktuelle geopolitiske
spendinger. Sddanne handelser kan hindre
leveringen af offentlige tjenester og
udevelsen af gkonomiske aktiviteter,
herunder 1 kritiske eller meget kritiske
sektorer, medfere betydelige finansielle
tab, underminere brugernes tillid, forarsage
betydelig skade pd Unionens ekonomi og
muligvis fa sundhedsmeessige eller
livstruende konsekvenser. Desuden er
cybersikkerhedshandelser uforudsigelige,
fordi de ofte opstdr og udvikler sig pd
meget kort tid, fordi de ikke er begraensede
til et specifikt geografisk omride, og fordi
de forekommer samtidig eller spredes
hurtigt til mange lande.
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Andringsforslag

(2) Cybersikkerhedsh@ndelser er
tiltagende bade i omfang, hyppighed og
virkning, herunder angreb mod
forsyningskaden i form af cyberspionage,
ransomware eller forstyrrelser. De udger
en alvorlig trussel mod netvarks- og
informationssystemernes funktion samt¢
kritisk IT-infrastruktur og fysisk
infrastruktur. Der ses et trusselsbillede 1
hastig udvikling, og truslen om mulige
omfattende handelser, der kan forarsage
betydelige forstyrrelser og skader pa kritisk
infrastruktur, kraever et gget beredskab pa
alle niveauer i EU's
cybersikkerhedsgkosystem. Truslen raekker
langt videre end Ruslands militere
aggression mod Ukraine og er formentlig
blivende, nar man tager de mange
forskellige statslige, kriminelle og
hacktivistiske akterer i betragtning, der er
en del af de aktuelle geopolitiske
spendinger. Sidanne handelser kan hindre
leveringen af offentlige tjenester, at
offentlig og privat transport og udovelsen
af ekonomiske aktiviteter, herunder 1
kritiske eller meget kritiske sektorer,
medfere betydelige finansielle tab,
underminere brugernes tillid, fordrsage
betydelig skade pa Unionens gkonomi
samt pd mobiliteten inden for Unionen og
muligvis f4 sundhedsmeessige eller
livstruende konsekvenser. Desuden er
cybersikkerhedshandelser uforudsigelige,
fordi de ofte opstdr og udvikler sig pd
meget kort tid, fordi de ikke er begransede
til et specifikt geografisk omrade, og fordi
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ZEndringsforslag 2

Forslag til forordning
Betragtning 2 a (ny)

Kommissionens forslag

Andringsforslag 3

Forslag til forordning
Betragtning 2 b (ny)

Kommissionens forslag

PE752.795v02-00

DA

de forekommer samtidig eller spredes
hurtigt til mange lande.

Andringsforslag

(2a)  Transportsektoren stdr over for en
stadig mere alvorlig
cybersikkerhedstrussel fra statsstottede
aktorers, cyberkriminelles og hacktivisters
side rettet mod myndigheder, operatorer,
producenter, leverandorer og
tienesteudbydere inden for lufifart,
sotransport, jernbanetransport og
vejtransport. Den Europceiske Unions
Agentur for Cybersikkerhed (ENISA) har
observeret en stigning pd 25 % i det
mdnedlige gennemsnitlige antal
indberettede heendelser, der pavirkede
transportsektoren i 2022, sammenlignet
med niveauet i 2021. Storstedelen af
angrebene pd transportsektoren er rettet
mod informationsteknologisystemer (IT-
systemer), og der kan opsti
driftsforstyrrelser som folge heraf'*.

146 ENISA (2023), ENISA's
Trusselsbillede: Transportsektoren, s. 7
ogl7

Andringsforslag

(2b)  Ruslands uprovokerede invasion
af Ukraine medforte en betydelig stigning
i antallet af cybersikkerhedshcendelser,
herunder distributed denial of service-
cyberangreb (DDoS-cyberangreb) rettet
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Zndringsforslag 4

Forslag til forordning
Betragtning 2 ¢ (ny)

Kommissionens forslag

ZAndringsforslag 5

Forslag til forordning
Betragtning 3

Kommissionens forslag

3) Det er nedvendigt at styrke
industriens og servicesektorernes
konkurrenceevne i Unionen pa tvers af

RR\1292615DA.docx

97/117

mod transportsektoren i EU og omrdder
teet pa EU, hovedsagelig lufthavne,
jernbaner og transportmyndigheder'?.
Denne stigning i antallet af angreb vil
hajst sandsynligt fortscette.

14b ENISA (2023), ENISA's
Trusselsbillede: Transportsektoren, s. 9.

Andringsforslag

(2¢c)  Cyberangreb er rettet mod
myndigheder og organer i alle
transportdelsektorer og pavirker
jernbanevirksomheder og
infrastrukturforvaltere samt
havneoperatorer. For sd vidt angdr

vejsektoren var cyberangrebene rettet mod

originaludstyrsfabrikanter (OEM'er),
leverandorer og tjenesteudbydere sammen
med operatorer af offentlig transport. 1
luftfartssektoren var de vigtigste mal
luftfartsselskaber og lufthavnsoperatorer
efterfulgt af tjenesteudbydere, operatorer
af overfladetransport og
forsyningskeeden'#,

14¢ ENISA (2023), ENISA's
Trusselsbillede: Transportsektoren, s. 17

Andringsforslag

3) Det er nedvendigt at styrke
industriens og servicesektorernes
konkurrenceevne i Unionen pa tvers af
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hele den digitaliserede skonomi og statte
den digitale omstilling i sektorerne ved at
styrke cybersikkerhedsniveauet pa det
digitale indre marked. Som anbefalet i tre
forskellige forslag fra konferencen om
Europas fremtid!¢ er der behov for at age
modstandsdygtigheden hos borgere,
virksomheder og enheder, der driver kritisk
infrastruktur, over for de tiltagende
cybersikkerhedstrusler, som kan have
odeleggende samfundsmaessige og
okonomiske konsekvenser. Der er derfor
behov for investeringer 1 infrastrukturer og
tjenester, der muligger hurtigere opdagelse
af og reaktion pa cybersikkerhedstrusler og
-h@endelser, og medlemsstaterne har brug
for hjelp til bedre at kunne forberede sig
og reagere pa vasentlige og omfattende
cybersikkerhedshendelser. Unionen ber
ogsé ege sin kapacitet pa disse omrader,
navnlig med hensyn til indsamling og
analyse af data om cybersikkerhedstrusler
og -handelser.

16 https://futureu.europa.eu/da/

ZAndringsforslag 6

Forslag til forordning
Betragtning 4

Kommissionens forslag

(4) Unionen har allerede truffet en
raekke foranstaltninger for at mindske
sarbarheder og oge kritiske infrastrukturers
og enheders modstandsdygtighed over for
cybersikkerhedsrisici, navnlig Europa-
Parlamentets og Ridets direktiv (EU)
2022/2555'7, Kommissionens henstilling
(EU) 2017/1584'8, Europa-Parlamentets og
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hele den digitaliserede skonomi og statte
den digitale omstilling i sektorerne ved at
styrke cybersikkerhedsniveauet pa det
digitale indre marked. Som anbefalet i tre
forskellige forslag fra konferencen om
Europas fremtid!¢ er der behov for at age
modstandsdygtigheden hos borgere,
virksomheder, transportoperatorer og
enheder, der driver kritisk infrastruktur,
over for de tiltagende
cybersikkerhedstrusler, som kan have
odeleggende samfundsmaessige og
okonomiske konsekvenser. Der er derfor
behov for investeringer i infrastrukturer og
tjenester, der muligger hurtigere opdagelse
af og reaktion pd cybersikkerhedstrusler og
-haendelser, og medlemsstaterne har brug
for hjelp til bedre at kunne forberede sig
og reagere pa vaesentlige og omfattende
cybersikkerhedshandelser. Unionen ber
ogsé gge sin kapacitet pa disse omrader,
navnlig med hensyn til indsamling og
analyse af data om cybersikkerhedstrusler
og -handelser samt om tilstanden og
udviklingen pa arbejdsmarkedet for
cybersikkerhed, da det spiller en
afgorende rolle med hensyn til at
tilvejebringe de nodvendige opdagelses-
og beredskabstjenester.

16 https://futureu.europa.eu/da/

Andringsforslag

4) Unionen har allerede truffet en
raekke foranstaltninger for at mindske
sarbarheder og ege kritiske infrastrukturers
og enheders modstandsdygtighed over for
cybersikkerhedsrisici, navnlig Europa-
Parlamentets og Ridets direktiv (EU)
2022/2555'7, Kommissionens henstilling
(EU) 2017/1584'8, Europa-Parlamentets og
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Rédets direktiv 2013/40/EU'° og Europa-
Parlamentets og Ridets forordning (EU)
2019/8812°. Desuden opfordres
medlemsstaterne i Radets henstilling om en
EU-dekkende koordineret tilgang til
styrkelse af kritisk infrastrukturs
modstandsdygtighed til at treeffe hurtige og
effektive foranstaltninger og til at
samarbejde loyalt, effektivt, 1 solidaritet og
pa en koordineret made med hinanden,
Kommissionen og andre relevante
offentlige myndigheder samt de berorte
enheder for at age modstandsdygtigheden 1
den kritiske infrastruktur, der anvendes til
at levere vasentlige tjenester pa det indre
marked.

17 Europa-Parlamentets og Radets direktiv
(EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148
(EUT L 333 af 27.12.2022).

18 Kommissionens henstilling (EU)
2017/1584 af 13. september 2017 om en
koordineret reaktion pa vesentlige
cybersikkerhedshandelser og -kriser
(EUT L 239 af 19.9.2017, s. 36).

19 Europa-Parlamentets og Radets direktiv
2013/40/EU af 12. august 2013 om angreb
pa informationssystemer og om erstatning
af Rédets rammeafgorelse 2005/222/RIA
(EUT L 218 af 14.8.2013, s. 8).

20 Europa-Parlamentets og Réadets
forordning (EU) 2019/881 af 17. april 2019
om ENISA (Den Europiske Unions
Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af
informations- og kommunikationsteknologi
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Rédets direktiv 2013/40/EU!° og Europa-
Parlamentets og Ridets forordning (EU)
2019/8812° samt forslaget til forordning
om retningslinjer for udvikling af det
transeuropceiske transportnet og forslaget
til forordning om horisontale
cybersikkerhedskrav til produkter med
digitale elementer (forordningen om
cyberrobusthed). Desuden opfordres
medlemsstaterne 1 Radets henstilling om en
EU-dekkende koordineret tilgang til
styrkelse af kritisk infrastrukturs
modstandsdygtighed til at treeffe hurtige og
effektive foranstaltninger og til at
samarbejde loyalt, effektivt, 1 solidaritet og
pa en koordineret made med hinanden,
Kommissionen og andre relevante
offentlige myndigheder samt de berorte
enheder for at gge modstandsdygtigheden 1
den kritiske infrastruktur, der anvendes til
at levere vesentlige tjenester pa det indre
marked.

17 Europa-Parlamentets og Radets direktiv
(EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt faelles
cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148
(EUT L 333 af 27.12.2022).

18 Kommissionens henstilling (EU)
2017/1584 af 13. september 2017 om en
koordineret reaktion pa vasentlige
cybersikkerhedshandelser og -kriser
(EUT L 239 af 19.9.2017, s. 36).

19 Europa-Parlamentets og Radets direktiv
2013/40/EU af 12. august 2013 om angreb
pa informationssystemer og om erstatning
af Rédets rammeafgorelse 2005/222/RIA
(EUT L 218 af 14.8.2013, s. 8).

20 Europa-Parlamentets og Radets
forordning (EU) 2019/881 af 17. april 2019
om ENISA (Den Europiske Unions
Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af
informations- og kommunikationsteknologi
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og om ophavelse af forordning (EU)

nr. 526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019,
s. 15).

Zndringsforslag 7

Forslag til forordning
Betragtning 4 a (ny)

Kommissionens forslag

ZEndringsforslag 8

Forslag til forordning
Betragtning 4 a (ny)

PE752.795v02-00
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og om ophavelse af forordning (EU)

nr. 526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019,
s. 15).

Andringsforslag

(4a)  Transportoperatorerne gloeder sig
over Kommissionens veerktajskasse til
cybersikkerhed pd transportomrddet®®,
som indeholder grundleggende
oplysninger om trusler, der kan pavirke
transportorganisationer (spredning af
malware, denial of service, uautoriseret
adgang og tyveri og
softwaremanipulation), og som
indeholder en liste over god praksis for
afbodning, men de bor imidlertid have
passende uddannelse i cybersikkerhed og
passende veerktojer til at forebygge
cybertrusler. Unionens budget bor ogsad
deekke den stotte sasom uddannelse, der
ydes af ENISA, for at gore det muligt for
transportoperatorer effektivt at
gennemfore bedste praksis for afbodning,
der indgadr i veerktojskassen.

la ENISA's Trusselsbillede:
transportsektoren/ENISA, marts 2023

2« Europa-Kommissionen (2021).
Veerktajskasse til cybersikkerhed inden
for transport, tilgcengelig pd
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en
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Kommissionens forslag

ZAndringsforslag 9

Forslag til forordning
Betragtning 12

Kommissionens forslag

(12)  For mere effektivt at forebygge,
vurdere og reagere pa cybertrusler og -
handelser er det nadvendigt at opbygge en
mere omfattende viden om truslerne mod
kritiske aktiver og infrastrukturer pd
Unionens omrade, herunder geografiske
fordeling, ssmmenh&ng og mulige
virkninger i tilfeelde af cyberangreb, der
pavirker disse infrastrukturer. Der ber
etableres en omfattende infrastruktur af
SOC'er 1 EU ("det europziske
cyberskjold") bestaende af flere
interoperable graenseoverskridende
platforme, som hver samler en raekke
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Andringsforslag

(4a) En EU-dewkkende koordineret
tilgang til at styrke beredskabet og
modstandsdygtigheden for kritisk
infrastruktur sasom
transportinfrastruktur er baseret pd
medlemsstaternes kapacitetsopbygning.
Som det anerkendes i den nylige
meddelelse fra Kommissionen til Europa-
Parlamentet og Rddet om "Opbygning af
cybersikkerhedskompetencer skal styrke
EU's konkurrenceevne, veekst og
modstandsdygtighed'' 19a, kan EU's
sikkerhed ikke garanteres uden EU's mest
veerdifulde aktiv: befolkningerne

e Meddelelse fra Kommissionen til
Europa-Parlamentet 0og Rddet med titlen
"Opbygning af
cybersikkerhedskompetencer skal styrke
EU's konkurrenceevne, veekst og
modstandsdygtighed ("EU's akademi for
cybersikkerhedskompetencer')"
COM(2023) 207 final.

Andringsforslag

(12)  For mere effektivt at forebygge,
vurdere og reagere pa cybertrusler og -
handelser er det nedvendigt at opbygge en
mere omfattende viden om truslerne mod
kritiske aktiver og infrastrukturer pé
Unionens omrade, herunder geografiske
fordeling, ssmmenh&ng og mulige
virkninger i tilfeelde af cyberangreb, der
pavirker disse infrastrukturer. Disse
kritiske aktiver og infrastrukturer
omfatter intelligente transportsystemer,
der, samtidig med at de er veesentlige for
automatiseret og multimodal mobilitet,
fungerer pa grundlag af afgorende
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nationale SOC'er. Infrastrukturen ber tjene
nationale og europiske
cybersikkerhedsinteresser og -behov. Den
nyeste teknologi til avancerede
dataindsamlings- og analysevearktejer bor
udnyttes, cyberdetektions- og -
forvaltningskapaciteten ber udnyttes, og et
situationskendskab i realtid ber opbygges.
Infrastrukturen skal forbedre afsloring af
cybersikkerhedstrusler og -h@ndelser og
dermed supplere og stotte Unionens
enheder og netvaerk med ansvar for
krisestyring 1 Unionen, navnlig EU-
netvaerket af forbindelsesorganisationer for
cyberkriser ("EU-CyCLONe") som
defineret 1 Europa-Parlamentets og Rédets
direktiv (EU) 2022/2555%4.

24 Europa-Parlamentets og Réadets direktiv
(EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333 af
27.12.2022, s. 80).

ZAndringsforslag 10

Forslag til forordning
Betragtning 14 a (ny)

Kommissionens forslag

PE752.795v02-00

udvekslinger af folsomme data. Der bor
etableres en omfattende infrastruktur af
SOC'er 1 EU ("det europaiske
cyberskjold") bestaende af flere
interoperable grenseoverskridende
platforme, som hver samler en raekke
nationale SOC'er. Infrastrukturen ber tjene
nationale og europiske
cybersikkerhedsinteresser og -behov. Den
nyeste teknologi til avancerede
dataindsamlings- og analysevearktejer bor
udnyttes, cyberdetektions- og -
forvaltningskapaciteten ber udnyttes, og et
situationskendskab i realtid ber opbygges.
Infrastrukturen skal forbedre afslering af
cybersikkerhedstrusler og -h@ndelser og
dermed supplere og stotte Unionens
enheder og netvaerk med ansvar for
krisestyring i Unionen, navnlig EU-
netvaerket af forbindelsesorganisationer for
cyberkriser ("EU-CyCLONe") som
defineret 1 Europa-Parlamentets og Rédets
direktiv (EU) 2022/2555%4,

24 Europa-Parlamentets og Rédets direktiv
(EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om
ophavelse af direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333 af
27.12.2022, s. 80).

Andringsforslag

(14a) Transportsektoren er i stigende
grad ved at blive et af de mest lukrative
erhverv for cyberkriminelle, idet
kundedata betragtes som en meget
veerdifuld ravare, og
transportforsyningskceeden bliver mere og
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Zndringsforslag 11

Forslag til forordning
Betragtning 15

Kommissionens forslag

(15) P& nationalt plan sikres
overvagning, opdagelse og analyse af
cybertrusler typisk af offentlige og private
enheders SOC'er i kombination med
CSIRT'er. Desuden udveksler CSIRT'er
oplysninger inden for rammerne af CSIRT-
netverket 1 overensstemmelse med direktiv
(EU) 2022/2555. De grenseoverskridende
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mere et madl herfor. Derfor bor
transportinfrastruktur, der er kendetegnet
ved en greenseoverskridende karakter
eller ved udveksling af data ved hjcelp af
tradlose teknologier, betragtes som et
centralt mal for analyse og overvigning
for bade nationale og navnlig for
greenseoverskridende SOC'er. For
eksempel kreever det nylige forslag om
revision af TEN-T-forordningen storre
solidaritet og samarbejde om udveksling
af oplysninger om greenseoverskridende
cybertrusler, som dette tveernationale
netveerk kan std over for. Tilsvarende er
intelligente transportsystemer (ITS)
afgorende for at gore transporten sikrere,
mere effektiv og beeredygtig, men de gor
transportsystemerne mere sdarbare over
for cyberangreb, der kan forarsage
ulykker, trafikpropper eller okonomiske
tab for bdde private og offentlige
operatorer. For at beskytte passagerernes
sikkerhed, sikre beskyttelsen af brugernes
og udbydernes data og for at undgd
okonomiske skader er det vigtigt, at
gennemforelsesprogrammet for det
reviderede direktiv om intelligente
transportsystemer indeholder
bestemmelser og veerktojer til at styrke
samarbejdet mellem medlemsstaterne om
at opdage, forberede sig pd og reagere pd
cybersikkerhedstrusler og -heendelser.

Andringsforslag

(15) P& nationalt plan sikres
overvagning, opdagelse og analyse af
cybertrusler typisk af offentlige og private
enheders SOC'er i kombination med
CSIRT'er. Desuden udveksler CSIRT'er
oplysninger inden for rammerne af CSIRT-
netvaerket 1 overensstemmelse med direktiv
(EU) 2022/2555. De graenseoverskridende
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SOC'er skal udgere en ny kapacitet, der
supplerer CSIRT-netverket, ved at samle
og dele data om cybersikkerhedstrusler fra
offentlige og private enheder, vaerdiforoge
data gennem ekspertanalyser, felles
etablerede infrastrukturer og de nyeste
varktejer, og derved bidrager de til
udviklingen af Unionens kapaciteter og
teknologiske suveranitet.

Andringsforslag 12

Forslag til forordning
Betragtning 21

Kommissionens forslag

(21)  Selv om det europiske
cyberskjold er et civilt projekt, kan
cyberforsvarssektoren udnytte et storre
civilt situationskendskab og en staerkere
civil detektionskapacitet, der er udviklet
med henblik pd beskyttelse af kritisk
infrastruktur. Graenseoverskridende SOC'er
ber med stotte fra Kommissionen og Det
Europziske Kompetencecenter for
Cybersikkerhed ("ECCC") og i samarbejde
med Unionens hgjtstdende reprasentant for
udenrigsanliggender og sikkerhedspolitik
("den hejtstaende repreesentant") gradvist
udvikle s&rlige protokoller og standarder
for at muliggere samarbejde med
cyberforsvarssektoren, herunder kontrol
sikkerhedsforhold. Udviklingen af det
europziske cyberskjold ber ledsages af
overvejelser om at muliggere et fremtidigt
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SOC'er skal udgere en ny kapacitet, der
supplerer CSIRT-netverket, ved at samle
og dele data om cybersikkerhedstrusler fra
offentlige og private enheder, vaerdiforoge
data gennem ekspertanalyser, felles
etablerede infrastrukturer og de nyeste
verktejer, og derved bidrager de til
udviklingen af Unionens kapaciteter og
teknologiske suveranitet. For at styrke
Unionens autonomi pd cyberomrddet og
med henvisning til artikel 47, stk. 4, i
forslaget til forordning om retningslinjer
for udvikling af det transeuropceiske
transportnet (COM(2021)0812) er det i
denne forbindelse ogsd nodvendigt at
forhindre adgang til data, der forer til
cybertrusler, ved at handhceve en robust
lovgivningsmcessig ramme, der regulerer
udenlandsk ejerskab og udenlandske
investeringer i kritisk infrastruktur, f.eks.
inden for transport.

Andringsforslag

(21)  Selv om det europiske
cyberskjold er et civilt projekt, kan
cyberforsvarssektoren udnytte et storre
civilt situationskendskab og en sterkere
civil detektionskapacitet, der er udviklet
med henblik pd beskyttelse af kritisk
infrastruktur. Graenseoverskridende SOC'er
ber med stotte fra Kommissionen og Det
Europziske Kompetencecenter for
Cybersikkerhed ("ECCC") og i samarbejde
med Unionens hgjtstdende reprasentant for
udenrigsanliggender og sikkerhedspolitik
("den hejtstadende repreesentant") gradvist
udvikle sarlige protokoller og standarder
for at muliggere samarbejde med
cyberforsvarssektoren, herunder kontrol
sikkerhedsforhold. Udviklingen af det
europaiske cyberskjold ber ledsages af
overvejelser om at muliggere et fremtidigt
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samarbejde med de netvark og platforme,
der har ansvar for informationsudveksling 1
cyberforsvarssektoren, i taet samarbejde
med den hejtstdende repraesentant.

Zndringsforslag 13

Forslag til forordning
Betragtning 21 a (ny)

Kommissionens forslag

Andringsforslag 14

Forslag til forordning
Betragtning 29
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samarbejde med de netvark og platforme,
der har ansvar for informationsudveksling 1
cyberforsvarssektoren, i teet samarbejde
med den hejtstdende repraesentant. Det bor
ogsd muliggore synergier med
handlingsplanen for militcer mobilitet 2.0.
Et velfungerende militcert
mobilitetsnetveerk skal veere
modstandsdygtigt, herunder i forbindelse
med cybertrusler og andre hybride trusler,
der kan pavirke kritiske knudepunkter i
transportsystemet med dobbelt
anvendelse. kan et cyberangreb pa
systemer, der anvendes i lufthavne, havne
eller jernbaner, eller et cyberangreb pa
militeere aktiver fa store konsekvenser.
Digitalisering af processer og procedurer,
herunder med henblik pad det nodvendige
civile og militeere samarbejde, vil derfor
kreeve en styrkelse af
computerinformationssystemer (CIS'er)
mod cybertrusler.

Andringsforslag

(21a) I tilfeelde af en
cybersikkerhedskrise er en effektiv
udveksling af oplysninger afgorende for
at sikre situationskendskab blandt de
militeere og civile transportsektorer.
Denne udveksling af oplysninger bor ogsd
stimulere samarbejdet mellem relevante
sektormyndigheder med ansvar for
transport, kompetente
cybersikkerhedsmyndigheder, SOC'er og
CSIRTer.
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Kommissionens forslag

(29)  For at fremme en konsekvent
tilgang og styrke sikkerheden 1 hele
Unionen og dens indre marked ber der som
led 1 beredskabsforanstaltningerne ydes
stotte til en strengt koordineret afprovning
og vurdering af cybersikkerheden 1
enheder, der opererer i de meget kritiske
sektorer, der er udpeget 1 direktiv (EU)
2022/2555. Med henblik herpa ber
Kommissionen med stotte fra ENISA og i
samarbejde med NIS-samarbejdsgruppen,
der er nedsat ved direktiv (EU) 2022/2555,
regelmaessigt udpege relevante sektorer
eller delsektorer, som ber vere berettigede
til at modtage finansiel stotte til
koordineret testning pd EU-plan.
Sektorerne eller delsektorerne bor
udvelges fra bilag I til direktiv (EU)
2022/2555 ("sektorer med hej
kriminalitet"). De koordinerede test bor
baseres pé faelles risikoscenarier og -
metoder. Udvelgelsen af sektorer og
udarbejdelsen af risikoscenarier ber tage
hejde for relevante risikovurderinger og
risikoscenarier pd EU-plan, herunder
behovet for at undgé overlapning, sdsom
den risikoevaluering og de risikoscenarier,
der anbefales i Radets konklusioner om
udviklingen af Den Europaiske Unions
cyberposition, der skal foretages af
Kommissionen, den hgjtstdende
repraesentant og NIS-samarbejdsgruppen 1
samarbejde med relevante civile og
militaere organer og agenturer og
etablerede netverk, herunder EU-
CyCLONe, samt den risikovurdering af
kommunikationsnet og -infrastrukturer, der
er anmodet om i den falles ministerielle
Nevers-indkaldelse, og som gennemfores
af NIS-samarbejdsgruppen med stotte fra
Kommissionen og ENISA og 1 samarbejde
med Sammenslutningen af Europaiske
Tilsynsmyndigheder inden for Elektronisk
Kommunikation (BEREC), de
koordinerede risikovurderinger, der skal
foretages i henhold til artikel 22 i direktiv
(EU) 2022/2555, og afprevning af digital
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Andringsforslag

(29) For at fremme en konsekvent
tilgang og styrke sikkerheden 1 hele
Unionen og dens indre marked ber der som
led 1 beredskabsforanstaltningerne ydes
stotte til en strengt koordineret afprovning
og vurdering af cybersikkerheden 1
enheder, der opererer i de meget kritiske
sektorer, der er udpeget i direktiv (EU)
2022/2555. Med henblik herpa ber
Kommissionen med stotte fra ENISA og i
samarbejde med NIS-samarbejdsgruppen,
der er nedsat ved direktiv (EU) 2022/2555,
regelmaessigt udpege relevante sektorer
eller delsektorer, som ber vere berettigede
til at modtage finansiel stotte til
koordineret testning pd EU-plan.
Sektorerne eller delsektorerne ber
udvelges fra bilag I til direktiv (EU)
2022/2555 ("sektorer med hgj
kriminalitet"). Der bor leegges scerlig veegt
pd transportsektoren og dens delsektorer
(luft-, jernbane-, vand- og vejtransport),
da de omfatter kritisk infrastruktur, hvor
cyberheendelser og -angreb i alvorlig grad
kan undergrave passagerernes og
operatorernes sikkerhed. De koordinerede
test bar baseres pd faelles risikoscenarier og
-metoder. Udvalgelsen af sektorer og
udarbejdelsen af risikoscenarier ber tage
hejde for relevante risikovurderinger og
risikoscenarier pd EU-plan, herunder
behovet for at undgé overlapning, sdsom
den risikoevaluering og de risikoscenarier,
der anbefales i Radets konklusioner om
udviklingen af Den Europaiske Unions
cyberposition, der skal foretages af
Kommissionen, den hejtstdende
reprasentant og NIS-samarbejdsgruppen i
samarbejde med relevante civile og
militeere organer og agenturer og
etablerede netverk, herunder EU-
CyCLONe, samt den risikovurdering af
kommunikationsnet og -infrastrukturer, der
er anmodet om i den faelles ministerielle
Nevers-indkaldelse, og som gennemfores
af NIS-samarbejdsgruppen med stotte fra
Kommissionen og ENISA og i samarbejde
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operationel modstandsdygtighed, jf.
Europa-Parlamentets og Rédets forordning
(EU) 2022/2554%°. Ved udvalgelse af
sektorer ber der ogsé tages hensyn til
Radets henstilling om en EU-daekkende
koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed.

29 Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af

14. december 2022 om digital operationel
modstandsdygtighed i den finansielle
sektor og om @&ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011

ZAndringsforslag 15

Forslag til forordning
Betragtning 30 a (ny)

Kommissionens forslag

ZEndringsforslag 16

Forslag til forordning
Betragtning 35 a (ny)

Kommissionens forslag
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med Sammenslutningen af Europaiske
Tilsynsmyndigheder inden for Elektronisk
Kommunikation (BEREC), de
koordinerede risikovurderinger, der skal
foretages 1 henhold til artikel 22 1 direktiv
(EU) 2022/2555, og afprevning af digital
operationel modstandsdygtighed, jf.
Europa-Parlamentets og Rédets forordning
(EU) 2022/2554%°. Ved udvealgelse af
sektorer ber der ogsa tages hensyn til
Radets henstilling om en EU-daekkende
koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed.
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2% Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af

14. december 2022 om digital operationel
modstandsdygtighed i den finansielle
sektor og om @&ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 og (EU)
2016/1011

Andringsforslag

(30a) Med henblik pd sektorens kritiske
karakter og konsekvenserne af
cybertrusler for mobiliteten og som folge
heraf for passagerers og fodgeengeres liv
bor transportsektoren prioriteres med
hensyn til koordineret beredskabstest af
enheder.

Andringsforslag

(35a) 1 betragtning af ENISA's ogede
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Zndringsforslag 17

Forslag til forordning
Betragtning 38 a (ny)

Kommissionens forslag

Andringsforslag 18

Forslag til forordning
Artikel 1 —stk. 2 — litra a

Kommissionens forslag

a) at styrke Unionens falles
situationskendskab og kapacitet til at
opdage cybertrusler og -handelser og
dermed gore det muligt at styrke
industriens og servicesektorernes
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opgaver og ansvarsomrdder pd grundlag
af dette forslag og forslaget om
forordningen om cyberrobusthed er det
nodvendigt at vedtage ENISA's
cendringsbudget nr. 1/2022 for
pilotgennemforelsen af en
stotteforanstaltning for cybersikkerhed. 1
betragtning af Unionens interesser bor
ENISA desuden tildeles yderligere
finansielle og menneskelige ressourcer.

Andringsforslag

(38a) Udviklingen af feerdigheder og
kompetencer bor derfor have en central
placering pa tveers af alle sektorer, ikke
mindst dem, der er sdarbare over for
cybersikkerhedstrusler, sasom personale,
der arbejder med massetransit eller
kritiske infrastrukturer, herunder
togkontrolsystemer og digitale
transportplanlegningsvcerktajer for alle
transportformer. Indforelsen og
videreudviklingen af
cybersikkerhedskulturen er derfor
afgorende for en vellykket gennemforelse
af denne forordning for bdade borgernes
bevidsthed og ekspertviden pa tveers af
alle sektorer for kritisk infrastruktur.

Andringsforslag

a) at styrke Unionens fzlles
situationskendskab og kapacitet til at
opdage cybertrusler og -handelser og
dermed gore det muligt at styrke
industriens, transportinfrastrukturernes
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konkurrenceposition i Unionen 1 hele den
digitale ekonomi og bidrage til Unionens
teknologiske suveranitet pa
cybersikkerhedsomradet

Zndringsforslag 19

Forslag til forordning
Artikel 1 —stk. 2 —litra b

Kommissionens forslag

b) at styrke beredskabet hos enheder,
der opererer 1 kritiske og meget kritiske
sektorer 1 hele Unionen og styrke
solidariteten ved at udvikle felles
indsatskapaciteter over for vaesentlige eller
omfattende cybersikkerhedshandelser,
herunder ved at stille indsatsstoatte fra
Unionen ved cybersikkerhedshandelser til
radighed for tredjelande, der er tilknyttet
programmet for et digitalt Europa

ZAndringsforslag 20

Forslag til forordning
Artikel 1 — stk. 2 — litra ¢ a (nyt)

Kommissionens forslag

Zndringsforslag 21

Forslag til forordning
Artikel 3 — stk. 2 — afsnit 1 — litra ¢
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og servicesektorernes konkurrenceposition
1 Unionen 1 hele den digitale gkonomi og
bidrage til Unionens teknologiske
suveranitet pd cybersikkerhedsomradet

Andringsforslag

b) at styrke beredskabet hos enheder,
der opererer i kritiske og meget kritiske
sektorer 1 hele Unionen og styrke
solidariteten ved at udvikle felles
indsatskapaciteter over for vasentlige eller
omfattende cybersikkerhedshandelser,
med scerlig voegt pad kritisk IT-
infrastruktur og fysisk infrastruktur,
herunder ved at stille indsatsstette fra
Unionen ved cybersikkerhedshandelser til
radighed for tredjelande, der er tilknyttet
programmet for et digitalt Europa

Andringsforslag

ca)  at styrke Unionens beredskab,
samarbejde og effektivitet med hensyn til
at beskytte transportinfrastruktur og -
tienester i medlemsstaterne mod
cybersikkerhedshceendelser, sikre
transportsektorens fortsatte funktion,
forsyningskcedernes integritet og mobilitet
i hele Unionen.
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Kommissionens forslag

C) bidrage til bedre beskyttelse mod
og reaktion pa cybertrusler

Zndringsforslag 22

Forslag til forordning
Artikel 3 — stk. 2 — afsnit 2

Kommissionens forslag
Det europ@iske cyberskjold udvikles i
samarbejde med den paneuropaiske
hejtydende databehandlingsinfrastruktur,

der er etableret 1 henhold til forordning
(EU) 2021/1173.

Zndringsforslag 23

Forslag til forordning
Artikel 8 — stk. 2 a (nyt)

Kommissionens forslag

PE752.795v02-00

Andringsforslag

C) bidrage til bedre beskyttelse mod
og reaktion pa cybertrusler, herunder for
transportinfrastruktur, der er kendetegnet
ved en greenseoverskridende karakter,
sasom TEN-T, eller ved dataudveksling
gennem trdadlose teknologier sasom
intelligente transportsystemer.

Andringsforslag

Det europ@iske cyberskjold udvikles i
samarbejde med den paneuropaiske
hejtydende databehandlingsinfrastruktur,
der er etableret 1 henhold til forordning
(EU) 2021/1173. Det skal muliggore
samarbejde via scerlige protokoller og
standarder med cyberforsvarssektoren for
at sikre udviklingen af steerkere civilt
situationskendskab og civil kapacitet til at
opdage heendelser til beskyttelse af kritisk
infrastruktur. I den forbindelse skal der
ogsd udvikles synergier med
handlingsplanen for militcer mobilitet 2.0,
og der skal sikres en effektiv udveksling af
oplysninger for at skabe
situationskendskab blandt de militeere og
civile transportsektorer.

Andringsforslag

2a. Kommissionen inddrager det
europceeiske cyberskjold, navnlig de
greenseoverskridende SOC'er, i sin
udtalelse til medlemsstaterne inden for
rammerne af forslaget til forordning om
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Zndringsforslag 24

Forslag til forordning
Artikel 10 — stk. 1 —litra a

Kommissionens forslag

a) beredskabsforanstaltninger,
herunder koordineret beredskabstest af
enheder, der opererer i meget kritiske
sektorer i EU

ZAndringsforslag 25

Forslag til forordning
Artikel 18 — stk. 2

Kommissionens forslag

2. Ved udarbejdelse af den i stk. 1
omhandlede rapport om gennemgang af en
handelse samarbejder ENISA med alle
relevante interessenter, herunder
repraesentanter for medlemsstaterne,
Kommissionen, andre relevante EU-
institutioner, -organer og -agenturer,
udbydere af administrerede
sikkerhedstjenester og brugere af
cybersikkerhedstjenester. Hvor det er
relevant, samarbejder ENISA ogsa med
enheder, der er berort af veesentlige eller
omfattende cybersikkerhedshandelser.
Som stette for gennemgangen kan ENISA
ogsa here andre typer interessenter. De
herte reprasentanter skal oplyse om
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det transeuropceiske transportnet
(COM(2021)0812), ndr deltagelse af eller
bidrag af enhver art fra en fysisk person
fra et tredjeland eller en virksomhed i et
tredjeland sandsynligvis vil pavirke
cybersikkerheden i forbindelse med
greenseoverskridende kritisk infrastruktur
sasom TEN-T.

Andringsforslag

a) beredskabsforanstaltninger,
herunder koordineret beredskabstest af
enheder, der opererer 1 meget kritiske
sektorer 1 EU, med scerlig veegt pa
transportinfrastrukturen og dens
delsektorer, der er omfattet af bilag I til
direktiv (EU) 2022/255

Andringsforslag

2. Ved udarbejdelse af den 1 stk. 1
omhandlede rapport om gennemgang af en
handelse samarbejder ENISA med alle
relevante interessenter, herunder
repraesentanter for medlemsstaterne,
Kommissionen, andre relevante EU-
institutioner, -organer og -agenturer,
udbydere af administrerede
sikkerhedstjenester og brugere af
cybersikkerhedstjenester. Hvor det er
relevant, samarbejder ENISA ogsa med
enheder, der er berort af vaesentlige eller
omfattende cybersikkerhedsh@ndelser,
herunder transportoperatorer. Som stotte
for gennemgangen kan ENISA ogsd hore
andre typer interessenter. De horte
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eventuelle interessekonflikter.

Zndringsforslag 26

Forslag til forordning

Artikel 19 —stk. 1 —nr. 1 -litra b
Forordning (EU) 2021/694

Artikel 6 — stk. 2 a (nyt)

Kommissionens forslag

Zndringsforslag 27

Forslag til forordning

Artikel 19 — stk. 1 —nr. 1 a (nyt)
Forordning (EU) 2021/694
Artikel 7 — stk. 1 — litra ¢ a (nyt)

Kommissionens forslag
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reprasentanter skal oplyse om eventuelle
interessekonflikter.

Andringsforslag

2a. 1 betragtning af Unionens
interesser i forbindelse med dens ansvar
for udarbejdelse af forslag til
certificeringsordninger i henhold til
Jorordning (EU) 2019/881, dens ansvar
for at gennemgad og vurdere cybertrusler,
sdarbarheder og afbodning, udarbejde en
rapport om gennemgang af heendelser i
forbindelse med mekanismen til
evaluering af cybersikkerhedsheendelser
samt uddanne operatorer af kritisk
infrastruktur i bekcempelse af
cyberangreb og -heendelser, og i lyset af
dens nyligt tildelte ansvarsomrdder inden
for rammerne af forslaget om
forordningen om cyberrobusthed tildeles
ENISA de nodvendige ressourcer under
EU-budgettet i overensstemmelse med
geeldende lovgivning.

Andringsforslag

la)  Artikel 7 cendres saledes:
a) Stk. 1 eendres saledes:
1) Folgende indscettes som litra a a):

ca) understotte uddannelse af hoj kvalitet
til transportvirksomheder og ledere og
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arbejdsstyrke inden for kritisk
transportinfrastruktur, ogsd med henblik
pa effektivt at dele og gennemfore
afbodende praksisser over for
cyberangreb eller -heendelser pa kritisk
infrastruktur sasom dem, der leveres af
veerktojskassen til cybersikkerhed pa
transportomrddet.
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