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ENTWURF EINER LEGISLATIVEN ENTSCHLIESSUNG DES EUROPÄISCHEN 
PARLAMENTS

zu dem Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates 
über Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in der Union für 
die Erkennung, Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und 
‑vorfällen
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

(Ordentliches Gesetzgebungsverfahren: erste Lesung)

Das Europäische Parlament,

– unter Hinweis auf den Vorschlag der Kommission an das Europäische Parlament und 
den Rat (COM(2023)0209),

– gestützt auf Artikel 294 Absatz 2 und die Artikel 173 Absatz 3 und Artikel 322 
Absatz 1 Buchstabe a des Vertrags über die Arbeitsweise der Europäischen Union, auf 
deren Grundlage ihm der Vorschlag der Kommission unterbreitet wurde 
(C9-0136/2023),

– gestützt auf Artikel 294 Absatz 3 des Vertrags über die Arbeitsweise der Europäischen 
Union,

– unter Hinweis auf die Stellungnahme des Europäischen Wirtschafts- und 
Sozialausschusses vom 13. Juli 20231,

– gestützt auf Artikel 59 seiner Geschäftsordnung,

– unter Hinweis auf die Stellungnahmen des Ausschusses für auswärtige Angelegenheiten 
und des Ausschusses für Verkehr und Tourismus, 

– unter Hinweis auf den Bericht des Ausschusses für Industrie, Forschung und Energie 
(A9-0426/2023),

1. legt den folgenden Standpunkt in erster Lesung fest;

2. billigt seine dieser Entschließung beigefügte Erklärung;

3. fordert die Kommission auf, es erneut zu befassen, falls sie ihren Vorschlag ersetzt, 
entscheidend ändert oder beabsichtigt, ihn entscheidend zu ändern;

4. beauftragt seine Präsidentin, den Standpunkt des Parlaments dem Rat und der 
Kommission sowie den nationalen Parlamenten zu übermitteln.

1 ABl. C 349 vom 29.9.2023, S. 167.
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Änderungsantrag 1

ABÄNDERUNGEN DES EUROPÄISCHEN PARLAMENTS*

am Vorschlag der Kommission

---------------------------------------------------------

2023/0109 (COD)

Vorschlag für eine

VERORDNUNG DES EUROPÄISCHEN PARLAMENTS UND DES RATES

über Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in der Union für 
die Erkennung, Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und -

vorfällen und zur Änderung der Verordnung (EU) 2021/694 

DAS EUROPÄISCHE PARLAMENT UND DER RAT DER EUROPÄISCHEN UNION —

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, insbesondere auf 
Artikel 173 Absatz 3 und Artikel 322 Absatz 1 Buchstabe a,

auf Vorschlag der Europäischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Rechnungshofs2,

nach Stellungnahme des Europäischen Wirtschafts- und Sozialausschusses3, 

nach Stellungnahme des Ausschusses der Regionen4, 

gemäß dem ordentlichen Gesetzgebungsverfahren,

in Erwägung nachstehender Gründe:

(1) Die Nutzung und Abhängigkeit von Informations- und Kommunikationstechnologien 
haben grundlegende Bedeutung erlangt, jedoch gleichzeitig auch potenzielle 
Schwachstellen in allen Wirtschaftszweigen und allen Bereichen der Demokratie 
geschaffen, da öffentliche Verwaltungen, Unternehmen und Bürger stärker als je zuvor 
branchen- und grenzübergreifend miteinander vernetzt und voneinander abhängig sind. 

(2) Die Tragweite, die Häufigkeit und die Auswirkungen von Cybersicherheitsvorfällen 
nehmen sowohl Unionsebene als auch weltweit im Hinblick auf die verwendeten 
Methoden und die entsprechenden Folgen zu, was auch Angriffe auf Lieferketten im 

* Textänderungen: Der neue bzw. geänderte Text wird durch Fett- und Kursivdruck gekennzeichnet; Streichungen 
werden durch das Symbol ▌gekennzeichnet.

2 ABl. C […] vom […], S. […].
3 ABl. C […] vom […], S. […].
4 ABl. C […] vom […], S. […].
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Zusammenhang mit Cyberspionage, Ransomware oder Störungen einschließt. Sie 
stellen eine große Bedrohung für das Funktionieren von Netz- und 
Informationssystemen dar. Angesichts der sich rasch ändernden Bedrohungslage ist 
aufgrund drohender weitreichender Vorfälle, die in der gesamten Union erhebliche 
Störungen oder Schäden an kritischen Infrastrukturen sowie in Bezug auf 
wirtschaftliche und demokratische Strukturen verursachen, eine erhöhte 
Abwehrbereitschaft auf allen Ebenen des Cybersicherheitsrahmens der Union 
erforderlich. Diese Bedrohung geht über die militärische Aggression Russlands gegen 
die Ukraine hinaus und wird angesichts der Vielzahl staatsnaher und krimineller 
▌Akteure, die an den derzeitigen geopolitischen Spannungen beteiligt sind, 
wahrscheinlich andauern. Solche Vorfälle können – auch in kritischen oder 
hochkritischen Sektoren – die Erbringung öffentlicher Dienstleistungen und die 
Ausübung wirtschaftlicher Tätigkeiten beeinträchtigen, erhebliche finanzielle Verluste 
verursachen, das Vertrauen der Nutzer schmälern, der Wirtschaft der Union schweren 
Schaden zufügen und sogar gesundheitliche oder lebensbedrohliche Folgen haben. 
Darüber hinaus sind Cybersicherheitsvorfälle unvorhersehbar, da sie oft innerhalb sehr 
kurzer Zeiträume auftreten und sich fortentwickeln und nicht auf ein bestimmtes 
geografisches Gebiet beschränkt sind, sondern sich gleichzeitig in vielen Ländern 
ereignen oder sich rasch in anderen Ländern ausbreiten können. Daher bedarf es einer 
engen und koordinierten Zusammenarbeit zwischen öffentlichem Sektor, 
Privatsektor, Hochschulen, Zivilgesellschaft und Medien. Darüber hinaus gilt es, die 
Reaktion der Union mit internationalen Institutionen sowie mit vertrauenswürdigen 
und gleich gesinnten internationalen Partnern abzustimmen. Vertrauenswürdige und 
gleich gesinnte internationale Partner sind etwa Länder, die die Werte der Union, 
nämlich Demokratie, Engagement für Menschenrechte, wirksamen 
Multilateralismus und regelbasierte Ordnung im Einklang mit den internationalen 
Kooperationsrahmen und Abkommen, teilen. Damit für eine Zusammenarbeit mit 
vertrauenswürdigen und gleich gesinnten internationalen Partnern und des Schutzes 
vor systemischen Rivalen gesorgt ist, sollte es Beschaffungsstellen mit Sitz in 
Drittländern, die nicht Vertragsparteien des Übereinkommens über das öffentliche 
Beschaffungswesen sind, nicht gestattet sein, sich an Beschaffungsverfahren im 
Rahmen dieser Verordnung zu beteiligen.

(3) Es ist notwendig, die Wettbewerbsposition der Industrie- und Dienstleistungsbranchen 
in der Union in der gesamten digitalisierten Wirtschaft zu stärken und ihren digitalen 
Wandel zu unterstützen, indem das Cybersicherheitsniveau im digitalen Binnenmarkt 
erhöht wird. Wie in drei verschiedenen Vorschlägen der Konferenz zur Zukunft 
Europas5 empfohlen, muss die Resilienz der Bürgerinnen und Bürger, der 
Unternehmen, insbesondere von Kleinstunternehmen, kleinen und mittleren 
Unternehmen (KMU), einschließlich Start-up-Unternehmen, sowie Einrichtungen, 
die kritische Infrastrukturen betreiben, einschließlich lokaler und regionaler 
Behörden, gegenüber den zunehmenden Cybersicherheitsbedrohungen, die 
verheerende gesellschaftliche und wirtschaftliche Auswirkungen haben können, erhöht 
werden. Daher sind Investitionen in Infrastrukturen und Dienste sowie der Aufbau von 
Fähigkeiten zur Entwicklung von Cybersicherheitskompetenzen erforderlich, die eine 
schnellere Erkennung von Cybersicherheitsbedrohungen und -vorfällen und eine 
schnellere Reaktion darauf unterstützen, die Mitgliedstaaten benötigen zudem 

5 https://futureu.europa.eu/de/
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Unterstützung bei der Verbesserung der Vorsorgemaßnahmen gegen und der Reaktion 
auf schwerwiegende Cybersicherheitsvorfälle und Cybersicherheitsvorfälle großen 
Ausmaßes. Auch die Union sollte ihre Kapazitäten in diesen Bereichen ausbauen, 
insbesondere in Bezug auf die Erhebung und Analyse von Daten über 
Cybersicherheitsbedrohungen und -vorfälle. 

(3a) Cyberangriffe richten sich häufig gegen lokale, regionale oder nationale öffentliche 
Dienste und Infrastrukturen. Lokale Gebietskörperschaften zählen aufgrund 
mangelnder finanzieller und personeller Ressourcen zu den am stärksten gefährdeten 
Zielen. Daher ist es besonders wichtig, die Entscheidungsträger auf lokaler Ebene für 
die Notwendigkeit zu sensibilisieren, die digitale Resilienz zu erhöhen, ihre 
Befähigung zur Verringerung der Auswirkungen von Cyberangriffen zu verbessern 
und die in dieser Verordnung gebotenen Möglichkeiten für sich zu nutzen.

(4) Die Union hat bereits eine Reihe von Rechtsakten erlassen, um Sicherheitslücken zu 
verringern und die Resilienz kritischer Infrastrukturen und Einrichtungen gegenüber 
Cybersicherheitsrisiken zu erhöhen, darunter insbesondere die Richtlinie 
(EU) 2022/2555 des Europäischen Parlaments und des Rates6, die Empfehlung 
(EU) 2017/1584 der Kommission7, die Richtlinie 2013/40/EU des Europäischen 
Parlaments und des Rates8 und die Verordnung (EU) 2019/881 des Europäischen 
Parlaments und des Rates9. Ferner wurden die Mitgliedstaaten in der Empfehlung des 
Rates für eine unionsweite koordinierte Vorgehensweise zur Stärkung der Resilienz 
kritischer Infrastruktur aufgefordert, unverzüglich wirksame Maßnahmen zu ergreifen 
und loyal, effizient, solidarisch und in koordinierter Weise miteinander, mit der 
Kommission und anderen einschlägigen Behörden sowie den betreffenden 
Einrichtungen zusammenzuarbeiten, um die Resilienz kritischer Infrastrukturen, die für 
die Erbringung wesentlicher Dienste im Binnenmarkt genutzt werden, zu erhöhen. 

(5) Die zunehmenden Cybersicherheitsrisiken und eine insgesamt komplexe 
Bedrohungslage mit der eindeutigen Gefahr eines raschen Übergreifens von 
Cybervorfällen von einem Mitgliedstaat auf andere sowie von Drittländern auf die 
Union erfordern eine verstärkte Solidarität auf Unionsebene, um die Erkennung ▌von 
Cybersicherheitsbedrohungen und -vorfällen, die diesbezügliche Vorsorge und 
Reaktion sowie die anschließende Wiederherstellung zu verbessern. Die 
Mitgliedstaaten haben die Kommission ferner in den Schlussfolgerungen des Rates zur 

6 Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 über 
Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung der 
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie 
(EU) 2016/1148 (ABl. L 333 vom 27.12.2022, S. 80).

7 Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 für eine koordinierte Reaktion 
auf große Cybersicherheitsvorfälle und -krisen (ABl. L 239 vom 19.9.2017, S. 36).

8 Richtlinie 2013/40/EU des Europäischen Parlaments und des Rates vom 12. August 2013 über Angriffe 
auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/JI des Rates (ABl. L 218 
vom 14.8.2013, S. 8).

9 Verordnung (EU) 2019/881 des Europäischen Parlaments und des Rates vom 17. April 2019 über die 
ENISA (Agentur der Europäischen Union für Cybersicherheit) und über die Zertifizierung der 
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung 
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABl. L 151 vom 7.6.2019, S. 15).
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Cyberabwehr der EU10 aufgefordert, einen Vorschlag für einen neuen Notfallfonds für 
Cybersicherheit vorzulegen.

(6) In der am 10. November 2022 angenommenen Gemeinsamen Mitteilung über die EU-
Cyberabwehrpolitik11 wurde eine EU-Initiative zur Cybersolidarität mit folgenden 
Zielen angekündigt: Stärkung der gemeinsamen Fähigkeiten der EU zur Erkennung, 
Lageerfassung und Bewältigung durch Förderung des Aufbaus eines EU-Netzes von 
Sicherheitseinsatzzentren (SOCs), Unterstützung des schrittweisen Aufbaus einer 
Cybersicherheitsreserve auf EU-Ebene mit Diensten vertrauenswürdiger privater 
Anbieter und Prüfung von kritischen Einrichtungen auf potenzielle Schwachstellen auf 
der Grundlage von EU-Risikobewertungen. 

(7) Es ist notwendig, in der gesamten Union sowohl die Erkennung und Lageerfassung im 
Bereich der Cyberbedrohungen und -vorfälle als auch die Solidarität zu stärken, indem 
die Abwehrbereitschaft und die Fähigkeiten der Mitgliedstaaten und der Union zur 
Prävention von schwerwiegenden Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen Ausmaßes sowie zur Reaktion auf solche Vorfälle 
verbessert werden. Daher sollte ein europaweites Netz von SOCs („europäischer 
Cyberschutzschild“) geschaffen werden, um gemeinsame Fähigkeiten zur Erkennung 
und Lageerfassung aufzubauen und zu verbessern, damit die Fähigkeiten der Union 
zur Erkennung von Bedrohungen und zum Informationsaustausch gestärkt werden; 
ein Cybernotfallmechanismus sollte eingerichtet werden, um die Mitgliedstaaten bei der 
Vorsorge für, der Bewältigung von und der sofortigen Wiederherstellung nach 
schwerwiegenden Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen 
Ausmaßes zu unterstützen; ferner sollte ein Überprüfungsmechanismus für 
Cybersicherheitsvorfälle eingerichtet werden, um bestimmte schwerwiegende 
Cybersicherheitsvorfälle bzw. Cybersicherheitsvorfälle großen Ausmaßes zu 
überprüfen und zu bewerten. Diese Maßnahmen lassen Artikel 107 und 108 des 
Vertrags über die Arbeitsweise der Europäischen Union (AEUV) unberührt. 

(8) Um diese Ziele zu erreichen, ist es auch erforderlich, die Verordnung (EU) 2021/694 
des Europäischen Parlaments und des Rates12 in bestimmten Bereichen zu ändern. 
Insbesondere sollte mit dieser Verordnung die Verordnung (EU) 2021/694 geändert 
werden, um im Rahmen des spezifischen Ziels 3 des Programms „Digitales Europa“, 
das darauf abzielt, die Widerstandsfähigkeit, Integrität und Vertrauenswürdigkeit des 
digitalen Binnenmarkts sicherzustellen, die Kapazitäten zur Überwachung von 
Cyberangriffen und -bedrohungen und zur Reaktion darauf zu stärken▌, die 
grenzüberschreitende Zusammenarbeit im Bereich der Cybersicherheit zu verbessern, 
▌neue operative Ziele im Zusammenhang mit dem europäischen Cyberschutzschild und 
dem Cybernotfallmechanismus hinzuzufügen. Dies wird durch die spezifischen 
Bedingungen ergänzt werden, unter denen für diese Maßnahmen finanzielle 
Unterstützung gewährt werden kann, sowie durch die Steuerungs- und 
Koordinierungsmechanismen, die erforderlich sind, um die angestrebten Ziele zu 
erreichen. Weitere Änderungen der Verordnung (EU) 2021/694 sollten Beschreibungen 

10 Schlussfolgerungen des Rates zur Entwicklung der Cyberabwehr der Europäischen Union, die der Rat 
auf seiner Tagung vom 23. Mai 2022 gebilligt hat, Dok. 9364/22. 

11 Gemeinsame Mitteilung an das Europäische Parlament und den Rat – EU-Cyberabwehrpolitik, 
JOIN(2022) 49 final.

12 Verordnung (EU) 2021/694 des Europäischen Parlaments und des Rates vom 29. April 2021 zur 
Aufstellung des Programms „Digitales Europa“ und zur Aufhebung des Beschlusses (EU) 2015/2240 
(ABl. L 166 vom 11.5.2021, S. 1).
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der im Rahmen der neuen operativen Ziele vorgeschlagenen Maßnahmen sowie 
messbare Indikatoren zur Überwachung der Umsetzung dieser neuen operativen Ziele 
enthalten.    

(9) Die Finanzierung von Maßnahmen im Rahmen dieser Verordnung sollte in der 
Verordnung (EU) 2021/694 vorgesehen werden, die weiterhin der einschlägige 
Basisrechtsakt für diese im spezifischen Ziel 3 des Programms „Digitales Europa“ 
verankerten Maßnahmen bleiben sollte. Die besonderen Teilnahmebedingungen für die 
einzelnen Maßnahmen werden im Einklang mit der geltenden Bestimmung der 
Verordnung (EU) 2021/694 in den einschlägigen Arbeitsprogrammen festgelegt. 

(9a) Angesichts der geopolitischen Entwicklungen und der zunehmenden 
Cyberbedrohungen und zur Sicherstellung der Kontinuität und Weiterentwicklung 
der in dieser Verordnung vorgesehenen Maßnahmen, insbesondere des 
europäischen Cyberschutzschilds und des Cybernotfallmechanismus, ist es 
erforderlich, im mehrjährigen Finanzrahmen für den Zeitraum 2028-2034 eine 
spezifische Haushaltslinie vorzusehen. Die Mitgliedstaaten sollten sich verpflichten, 
alle Maßnahmen zu unterstützen, die zur Verringerung von Cyberbedrohungen und 
-vorfällen in der gesamten Union erforderlich sind, und für mehr Solidarität sorgen. 

(10) Auf diese Verordnung finden die vom Europäischen Parlament und dem Rat gemäß 
Artikel 322 AEUV erlassenen horizontalen Haushaltsvorschriften Anwendung. Diese 
Vorschriften sind in der Verordnung (EU, Euratom) 2018/1046 des Europäischen 
Parlaments und des Rates13 festgelegt und regeln insbesondere das Verfahren für die 
Aufstellung und Ausführung des Haushaltsplans der Union sowie die Kontrolle der 
Verantwortung der Finanzakteure. Die auf der Grundlage des Artikels 322 AEUV 
erlassenen Vorschriften erstrecken sich auch auf die allgemeine 
Konditionalitätsregelung zum Schutz des Haushalts der Union, wie sie in der 
Verordnung (EU, Euratom) 2020/2092 des Europäischen Parlaments und des Rates14 
festgelegt ist.

(11) Um für eine wirtschaftliche Haushaltsführung zu sorgen, sollten spezifische 
Vorschriften für die Übertragung nicht in Anspruch genommener Mittel für 
Verpflichtungen und Zahlungen festgelegt werden. Unter Wahrung des Grundsatzes 
der Jährlichkeit des Unionshaushalts sollten in dieser Verordnung angesichts des 
unvorhersehbaren, außergewöhnlichen und besonderen Charakters der 
Cybersicherheitslandschaft über die in der Verordnung (EU, Euratom) 2018/1046 
festgelegten Möglichkeiten hinaus weitere Möglichkeiten vorgesehen werden, nicht 
verwendete Mittel zu übertragen und so die Fähigkeit des Cybernotfallmechanismus zur 
Unterstützung der Mitgliedstaaten bei der wirksamen Abwehr von Cyberbedrohungen 
zu maximieren.  

13 Verordnung (EU, Euratom) 2018/1046 des Europäischen Parlaments und des Rates vom 18. Juli 2018 
über die Haushaltsordnung für den Gesamthaushaltsplan der Union, zur Änderung der 
Verordnungen (EU) Nr. 1296/2013, (EU) Nr. 1301/2013, (EU) Nr. 1303/2013, (EU) Nr. 1304/2013, 
(EU) Nr. 1309/2013, (EU) Nr. 1316/2013, (EU) Nr. 223/2014, (EU) Nr. 283/2014 und des Beschlusses 
Nr. 541/2014/EU sowie zur Aufhebung der Verordnung (EU, Euratom) Nr. 966/2012 (ABl. L 193 vom 
30.7.2018, S. 1, ELI: https://eur-lex.europa.eu/eli/reg/2018/1046/oj?locale=de).

14 Verordnung (EU, Euratom) 2020/2092 des Europäischen Parlaments und des Rates vom 
16. Dezember 2020 über eine allgemeine Konditionalitätsregelung zum Schutz des Haushalts der 
Union (ABl. L 433 I vom 22.12.2020, S. 1, ELI: https://eur-
lex.europa.eu/eli/reg/2020/2092/oj?locale=de).

https://eur-lex.europa.eu/eli/reg/2018/1046/oj?locale=de
https://eur-lex.europa.eu/eli/reg/2020/2092/oj?locale=de
https://eur-lex.europa.eu/eli/reg/2020/2092/oj?locale=de
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(11a) Bei dem Cybernotfallmechanismus und der EU-Cybersicherheitsreserve, die mit 
dieser Verordnung eingerichtet werden, handelt es sich um neue Initiativen, die bei 
der Festlegung des mehrjährigen Finanzrahmens für den Zeitraum 2021-2027 nicht 
vorgesehen waren, wobei die durch die Finanzierung dieser Initiativen bedingte 
Kürzung der Mittel für andere Prioritäten des Programms „Digitales Europa“ so 
geringfügig wie möglich gehalten werden soll. Der Betrag der Finanzmittel für die 
EU-Cybersicherheitsreserve sollte daher gekürzt und in erster Linie aus den nicht 
zugewiesenen Spielräumen unterhalb der Obergrenzen des mehrjährigen 
Finanzrahmens oder über die nicht-thematischen besonderen Instrumente des 
mehrjährigen Finanzrahmens bereitgestellt werden. Jede Vormerkung oder 
Neuzuweisung von Mitteln aus bestehenden Programmen sollte auf ein absolutes 
Minimum beschränkt werden, um bestehende Programme, insbesondere Erasmus+, 
vor negativen Auswirkungen zu schützen und sicherzustellen, dass die für diese 
Programme festgelegten Ziele erreicht werden können. 

(12) Um Cyberbedrohungen und -vorfälle wirksamer zu verhindern und zu bewerten, 
wirksamer darauf zu reagieren und sich von diesen wirksamer erholen zu können, ist 
es notwendig, umfassendere Kenntnisse über die bestehenden Bedrohungen für 
kritische Anlagen und Infrastrukturen im Gebiet der Union zu erlangen, einschließlich 
ihrer geografischen Verteilung, ihres Zusammenwirkens und ihrer potenziellen 
Auswirkungen im Falle von Cyberangriffen, die diese Infrastrukturen betreffen. Eine 
vorausschauende Vorgehensweise zur Ermittlung, Minderung und Prävention 
potenzieller Cyberbedrohungen setzt erhöhte Kapazitäten auf dem Gebiet der 
fortgeschrittenen Erkennung voraus, damit fortgeschrittenen andauernden 
Bedrohungen Einhalt geboten werden kann. Bei Bedrohungsdaten handelt es sich 
um Informationen, die gesammelt, analysiert und ausgewertet werden, um potenzielle 
Bedrohungen und Risiken zu verstehen. Durch die Analyse und die Prüfung von 
Zusammenhängen zwischen umfangreichen Datenmengen werden Muster, 
Tendenzen und Kompromittierungsindikatoren ermittelt, die böswillige Aktivitäten 
oder Schwachstellen offenbaren können. Es sollte ein Netz von SOCs eingerichtet 
werden, das aus mehreren interoperativen grenzübergreifenden Plattformen besteht, die 
jeweils mehrere nationale SOCs zusammenführen. Diese Infrastruktur sollte den 
Interessen und Bedürfnissen der Mitgliedstaaten und der Union im Bereich der 
Cybersicherheit dienen, indem sie den neuesten Stand der Technik für fortgeschrittene 
Instrumente der Datenerhebung und -analyse nutzt, die Fähigkeiten zur Erkennung und 
Bewältigung von Cyberangriffen verbessert und eine Echtzeit-Lageerfassung 
ermöglicht. Ein nationales SOC ist eine zentralisierte Einrichtung, die für die 
kontinuierliche Sammlung von Informationen über Bedrohungen und die 
Verbesserung der Cybersicherheit von Einrichtungen unter nationaler Zuständigkeit 
zuständig ist, indem sie Cybersicherheitsbedrohungen vorbeugt und diese erkennt 
und analysiert. Sie sollte auch dazu dienen, die Erkennung von 
Cybersicherheitsbedrohungen und -vorfällen zu verbessern und somit die für das 
Krisenmanagement in der Union zuständigen Einrichtungen und Netze der Union, 
insbesondere das EU-Netzwerk der Verbindungsorganisationen für Cyberkrisen (EU-
CyCLONe) im Sinne der Richtlinie (EU) 2022/2555 des Europäischen Parlaments und 
des Rates15, zu ergänzen und zu unterstützen. 

15 Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 über 
Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung der Verordnung 
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(13) Für die Teilnahme am europäischen Cyberschutzschild sollte jeder Mitgliedstaat ▌auf 
nationaler Ebene eine öffentliche Stelle benennen, die mit der Koordinierung von 
Tätigkeiten zur Erkennung von Cyberbedrohungen in diesem Mitgliedstaat betraut ist. 
Die Mitgliedstaaten werden aufgefordert, die Kapazitäten der nationalen SOCs in 
ihre bereits bestehende Cyberstruktur und -governance einzubinden, um keine 
zusätzlichen Verwaltungsebenen zu schaffen und die vorliegende Verordnung mit 
bestehenden Rechtsvorschriften, einschließlich der Richtlinie (EU) 2022/2555, in 
Einklang zu bringen. Diese nationalen SOCs sollten auf nationaler Ebene als 
Bezugspunkt und Zugangstor für die Beteiligung von privaten und öffentlichen 
Einrichtungen, insbesondere ihrer nationalen SOCs, am europäischen 
Cyberschutzschild fungieren und sicherstellen, dass Informationen über 
Cyberbedrohungen von öffentlichen und privaten Einrichtungen auf nationaler Ebene 
wirksam und effizient ausgetauscht und gesammelt werden. Die nationalen SOCs 
sollten die Zusammenarbeit und den Informationsaustausch zwischen öffentlichen 
und privaten Einrichtungen stärken, um die derzeit bestehenden 
Kommunikationssilos aufzubrechen. Dabei können sie die Entwicklung von 
Modellen für den Datenaustausch unterstützen und sollten den Austausch von 
Informationen in einem vertrauenswürdigen und sicheren Umfeld erleichtern und 
fördern. Eine enge und koordinierte Zusammenarbeit zwischen öffentlichen und 
privaten Einrichtungen ist für die Stärkung der Cyberresilienz der Union von 
zentraler Bedeutung.

(14) Im Rahmen des europäischen Cyberschutzschilds sollte eine Reihe grenzübergreifender 
Cybersicherheitseinsatzzentren („grenzübergreifende SOCs“) eingerichtet werden. 
Darin sollten sich nationale SOCs aus mindestens drei Mitgliedstaaten 
zusammenfinden, damit die Vorteile der grenzübergreifenden Erkennung von 
Bedrohungen sowie des Informationsaustauschs und -managements voll ausgeschöpft 
werden können. Das allgemeine Ziel grenzübergreifender SOCs sollte darin bestehen, 
die Kapazitäten zur Analyse, Prävention und Erkennung von 
Cybersicherheitsbedrohungen zu stärken und die Gewinnung hochwertiger 
Erkenntnisse über Cybersicherheitsbedrohungen, einschließlich der Erhebung und des 
Austauschs von Daten und Informationen über mögliche böswillige Bedrohungen 
und Schwachstellen, die noch nicht zu einem Cybervorfall geführt haben, sowie von 
Analysetätigkeiten, zu unterstützen, insbesondere durch den Austausch von Daten aus 
verschiedenen öffentlichen oder privaten Quellen sowie durch die Weitergabe und die 
gemeinsame Nutzung modernster Instrumente und die gemeinsame Entwicklung von 
Erkennungs-, Analyse- und Präventionsfähigkeiten in einem vertrauenswürdigen und 
sicheren Umfeld mit Unterstützung der ENISA in Fragen, die die operative 
Zusammenarbeit zwischen den Mitgliedstaaten betreffen. Grenzübergreifende SOCs 
sollten den Austausch von Informationen in einem vertrauenswürdigen und sicheren 
Umfeld erleichtern und fördern und neue zusätzliche Kapazitäten bereitstellen, die auf 
bestehenden SOCs und Computer-Notfallteams (CSIRTs) und anderen einschlägigen 
Akteuren aufbauen und diese ergänzen. 

(15) Auf nationaler Ebene wird die Überwachung, Erkennung und Analyse von 
Cyberbedrohungen in der Regel durch SOCs öffentlicher und privater Einrichtungen in 
Kombination mit CSIRTs sichergestellt. Darüber hinaus tauschen die CSIRTs im 

(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 
(NIS-2-Richtlinie) (ABl. L 333 vom 27.12.2022, S. 80).

https://eur-lex.europa.eu/eli/dir/2022/2555/art_8/par_3/oj?locale=de
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Rahmen des CSIRTs-Netzes Informationen gemäß der Richtlinie (EU) 2022/2555 aus. 
Die grenzübergreifenden SOCs sollten eine neue Kapazität bilden, die in die bestehende 
Cybersicherheitsinfrastruktur, insbesondere das CSIRTs-Netz, eingebunden wird, 
indem sie Daten über Cybersicherheitsbedrohungen von öffentlichen und privaten 
Einrichtungen, insbesondere von ihren SOCs, zusammenführen und weitergeben, den 
Wert solcher Daten durch Expertenanalysen, gemeinsam beschaffte Infrastrukturen und 
modernste Instrumente steigern und zur technologischen Souveränität, offenen 
strategischen Autonomie, Wettbewerbsfähigkeit und Resilienz der Union sowie zur 
Entwicklung eines bedeutenden Cybersicherheitsökosystems beitragen, auch in 
Zusammenarbeit mit vertrauenswürdigen und gleich gesinnten internationalen 
Partnern. 

(16) Die grenzübergreifenden SOCs sollten als zentrale Stelle fungieren, die eine umfassende 
Zusammenführung einschlägiger Daten und Erkenntnisse über Cyberbedrohungen und 
die Verbreitung von Informationen über Bedrohungen in einer großen und vielfältigen 
Gruppe von Akteuren ermöglicht (z. B. Soforteinsatzteams für IT-Sicherheitsvorfälle 
(CERTs), CSIRTs, Informationsaustausch- und -analysezentren (ISACs), Betreiber 
kritischer Infrastrukturen), wodurch das Aufbrechen der derzeit bestehenden 
Kommunikationssilos erleichtert werden soll. Dabei könnten grenzübergreifende 
SOCs auch die Entwicklung von Modellen für den Datenaustausch in der gesamten 
Union unterstützen. Der Informationsaustausch zwischen den Teilnehmern eines 
grenzübergreifenden SOC könnte Daten von Netzwerken und Sensoren sowie laufende 
Erkenntnisse über Bedrohungen, Kompromittierungsindikatoren und kontextualisierte 
Informationen über Vorfälle, Bedrohungen und Schwachstellen umfassen, was auch die 
Erhebung und den Austauschs von Daten und Informationen über etwaiges 
böswilliges Hacking sowie über neu entwickelte böswillige Bedrohungen und 
Schwachstellen, die noch nicht zu einem Cybervorfall geführt haben, sowie 
Analysetätigkeiten einschließt. Darüber hinaus sollten die grenzübergreifenden SOCs 
auch Kooperationsvereinbarungen mit anderen grenzübergreifenden SOCs schließen. 

(17) Die gemeinsame Lageerfassung unter den zuständigen Behörden ist eine unabdingbare 
Voraussetzung für die unionsweite Abwehrbereitschaft und Koordinierung in Bezug auf 
schwerwiegende Cybersicherheitsvorfälle und Cybersicherheitsvorfälle großen 
Ausmaßes. Zur Unterstützung des koordinierten Managements von 
Cybersicherheitsvorfällen großen Ausmaßes und Cyberkrisen auf operativer Ebene und 
zur Sicherstellung eines regelmäßigen Austauschs relevanter Informationen zwischen 
den Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der Union 
wird mit der Richtlinie (EU) 2022/2555 das EU-CyCLONe-Netz eingerichtet. Die 
Empfehlung (EU) 2017/1584 für eine koordinierte Reaktion auf große 
Cybersicherheitsvorfälle und -krisen befasst sich mit der Rolle aller einschlägigen 
Akteure. In der Richtlinie (EU) 2022/2555 wird auch auf die Zuständigkeiten der 
Kommission im Rahmen des mit dem Beschluss Nr. 1313/2013/EU des Europäischen 
Parlaments und des Rates16 eingerichteten Katastrophenschutzverfahrens der Union 
(UCPM) sowie für die Bereitstellung analytischer Berichte für die Integrierte Regelung 
für die politische Reaktion auf Krisen (IPCR) gemäß dem Durchführungsbeschluss 

16 Beschluss Nr. 1313/2013/EU des Europäischen Parlaments und des Rates vom 17. Dezember 2013 
über ein Katastrophenschutzverfahren der Union – Text von Bedeutung für den EWR (ABl. L 347 
vom 20.12.2013, S. 924, ELI: https://eur-lex.europa.eu/eli/dec/2013/1313/oj?locale=de).

https://eur-lex.europa.eu/eli/dec/2013/1313/oj?locale=de
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(EU) 2018/1993 des Rates17 hingewiesen. Wenn grenzübergreifende SOCs 
Informationen im Zusammenhang mit einem potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes erhalten, sollten sie daher dem EU-
CyCLONe-Netz, dem CSIRTs-Netz und der Kommission gemäß der Richtlinie 
(EU) 2022/2555 einschlägige Informationen zur Verfügung stellen. Je nach Lage 
könnten die auszutauschenden Informationen insbesondere technische Informationen, 
Informationen über die Art und die Motive des tatsächlichen oder potenziellen 
Angreifers sowie übergeordnete nichttechnische Informationen über einen potenziellen 
oder andauernden Cybersicherheitsvorfall großen Ausmaßes umfassen. In diesem 
Zusammenhang sollte dem Grundsatz „Kenntnis nur, wenn nötig“ und dem potenziell 
vertraulichen Charakter der ausgetauschten Informationen gebührend Rechnung 
getragen werden. 

(18) Einrichtungen, die sich am europäischen Cyberschutzschild beteiligen, sollten ein 
hohes Maß an Interoperabilität untereinander sicherstellen, gegebenenfalls auch in 
Bezug auf Datenformate, Taxonomie, Datenverarbeitungs- und 
Datenanalyseinstrumente sowie sichere Kommunikationskanäle, ein Mindestmaß an 
Sicherheit auf Anwendungsebene, Lagebewusstsein und Indikatoren. Bei der Annahme 
einer gemeinsamen Taxonomie und der Entwicklung einer Vorlage für Lageberichte zur 
Beschreibung der technischen Ursache und der Auswirkungen von 
Cybersicherheitsvorfällen sollten die laufenden Arbeiten zur Meldung von 
Sicherheitsvorfällen im Zusammenhang mit der Umsetzung der Richtlinie 
(EU) 2022/2555 berücksichtigt werden. 

(19) Um den Austausch von Daten über Cybersicherheitsbedrohungen aus verschiedenen 
Quellen in einem vertrauenswürdigen und sicheren Umfeld in großem Maßstab zu 
ermöglichen, sollten Einrichtungen, die sich am europäischen Cyberschutzschild 
beteiligen, mit modernsten und hochsicheren Instrumenten, Ausrüstungen und 
Infrastrukturen sowie mit qualifiziertem Personal ausgestattet sein. Dies sollte es 
ermöglichen, die kollektiven Datenerhebungskapazitäten zu verbessern und die 
Behörden und einschlägigen Einrichtungen rechtzeitig zu warnen, insbesondere durch 
den Einsatz der neuesten Techniken der künstlichen Intelligenz und der Datenanalyse. 

(20) Durch die Sammlung, die Weitergabe und den Austausch von Daten sollte der 
europäische Cyberschutzschild die technologische Souveränität, offene strategische 
Autonomie, Wettbewerbsfähigkeit und Resilienz der Union stärken und ein 
bedeutendes EU-Cybersicherheitsökosystem fördern. Die Zusammenführung 
hochwertiger kuratierter Daten sollte auch zur Entwicklung fortgeschrittener Techniken 
der künstlichen Intelligenz und der Datenanalyse beitragen. Künstliche Intelligenz zeigt 
dann die größte Wirkung, wenn sie mit menschlicher Analyse gepaart wird. 
Qualifizierte Arbeitskräfte sind daher bei der Zusammenführung hochwertiger Daten 
nach wie vor von wesentlicher Bedeutung. Dies sollte durch die Verknüpfung des 
europäischen Cyberschutzschilds mit der durch die Verordnung (EU) 2021/1173 des 

17 Durchführungsbeschluss (EU) 2018/1993 des Rates vom 11. Dezember 2018 über die Integrierte EU-
Regelung für die politische Reaktion auf Krisen (ABl. L 320 vom 17.12.2018, S. 28 ELI: https://eur-
lex.europa.eu/eli/dec_impl/2018/1993/oj?locale=de).

https://eur-lex.europa.eu/eli/dec_impl/2018/1993/oj?locale=de
https://eur-lex.europa.eu/eli/dec_impl/2018/1993/oj?locale=de
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Rates18 geschaffenen europaweiten Hochleistungsrecheninfrastruktur erleichtert 
werden. 

(21) Obwohl der europäische Cyberschutzschild ein ziviles Projekt ist, könnten die 
Cyberabwehrkreise von besseren zivilen Fähigkeiten zur Erkennung und Lageerfassung 
profitieren, die für den Schutz kritischer Infrastrukturen entwickelt werden. 
Grenzübergreifende SOCs sollten mit Unterstützung der Kommission und des 
Europäischen Kompetenzzentrums für Cybersicherheit (ECCC) und in Zusammenarbeit 
mit dem Hohen Vertreter der Union für Außen- und Sicherheitspolitik (im Folgenden 
„Hoher Vertreter“) schrittweise spezielle Zugangsbedingungen und 
Sicherheitsmaßnahmen sowie Protokolle und Standards entwickeln, um die 
Zusammenarbeit mit den Cyberabwehrkreisen, auch in Bezug auf 
Sicherheitsüberprüfungen und -bedingungen, zu ermöglichen, wobei der zivile 
Charakter von Institutionen und die Bestimmung der Mittel gewahrt werden sollten, 
weshalb die für die Verteidigung zur Verfügung stehenden Mittel zu verwenden sind. 
Die Entwicklung des europäischen Cyberschutzschilds sollte von Überlegungen 
begleitet werden, die eine künftige Zusammenarbeit mit Netzen und Plattformen, die 
dem Informationsaustausch in der Cyberabwehrgemeinschaft dienen, in enger 
Abstimmung mit dem Hohen Vertreter und unter uneingeschränkter Wahrung der 
Rechte und Freiheiten ermöglichen sollen. 

(22) Bei der Informationsweitergabe zwischen den Teilnehmern des europäischen 
Cyberschutzschilds sollten die bestehenden rechtlichen Anforderungen, insbesondere 
die Datenschutzvorschriften der Union und der Mitgliedstaaten, sowie die 
Wettbewerbsvorschriften der Union bezüglich des Informationsaustauschs eingehalten 
werden. Der Empfänger der Informationen sollte, soweit die Verarbeitung 
personenbezogener Daten erforderlich ist, technische und organisatorische Maßnahmen 
ergreifen, um die Rechte und Freiheiten der betroffenen Personen zu schützen, die Daten 
vernichten, sobald sie für den angegebenen Zweck nicht mehr erforderlich sind, und die 
Stelle, die die Daten zur Verfügung stellt, darüber informieren, dass die Daten vernichtet 
wurden. 

(23) Unbeschadet des Artikels 346 AEUV sollte der Austausch von Informationen, die 
gemäß Unions- oder nationalem Recht vertraulich sind, auf den Austausch der Daten 
beschränkt werden, die für den Zweck dieses Austauschs relevant und verhältnismäßig 
sind. Beim Austausch solcher Informationen sollte ihre Vertraulichkeit gewahrt werden 
und es sollten die Sicherheit und die geschäftlichen Interessen der betreffenden 
▌Einrichtungen unter vollumfänglicher Achtung des Geschäftsgeheimnisses geschützt 
werden. 

(24) Angesichts der zunehmenden Risiken und der wachsenden Zahl von Cybervorfällen, 
von denen die Mitgliedstaaten betroffen sind, ist es erforderlich, ein 
Krisenhilfeinstrument einzurichten, um die Resilienz der Union gegenüber 
schwerwiegenden Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen 
Ausmaßes zu verbessern und die Maßnahmen der Mitgliedstaaten durch finanzielle 
Hilfe zur Unterstützung der Abwehrbereitschaft, Reaktion und sofortigen 
Wiederherstellung wesentlicher Dienste zu ergänzen. Dieses Instrument sollte eine 

18 Verordnung (EU) 2021/1173 des Rates vom 13. Juli 2021 zur Gründung des Gemeinsamen Unternehmens 
für europäisches Hochleistungsrechnen und zur Aufhebung der Verordnung (EU) 2018/1488 (ABl. L 256 
vom 19.7.2021, S. 3, ELI: https://eur-lex.europa.eu/eli/reg/2021/1173/oj?locale=de).

https://eur-lex.europa.eu/eli/reg/2021/1173/oj?locale=de
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rasche und wirksame Hilfeleistung unter festgelegten Voraussetzungen und unter 
klaren Bedingungen sowie eine sorgfältige Überwachung und Bewertung der 
Verwendung der Ressourcen ermöglichen. Während die primäre Zuständigkeit für 
Prävention, Vorsorge und Bewältigung bei Cybersicherheitsvorfällen und -krisen bei 
den Mitgliedstaaten liegt, fördert der Cybernotfallmechanismus die Solidarität zwischen 
den Mitgliedstaaten gemäß Artikel 3 Absatz 3 des Vertrags über die Europäische Union 
(EUV).

(25) Der Cybernotfallmechanismus sollte die Mitgliedstaaten in Ergänzung ihrer eigenen 
Maßnahmen und Ressourcen sowie anderer bestehender Unterstützungsoptionen – wie 
der von der Agentur der Europäischen Union für Cybersicherheit (ENISA) im Einklang 
mit ihrem Mandat bereitgestellten Dienste, der koordinierten Reaktion und der 
Unterstützung durch das CSIRTs-Netz, der Unterstützung der Eindämmung durch das 
EU-CyCLONe-Netz sowie der Amtshilfe zwischen den Mitgliedstaaten, auch im 
Zusammenhang mit Artikel 42 Absatz 7 EUV, der SSZ-Teams für die rasche Reaktion 
auf Cybervorfälle19 und der Soforteinsatzteams für hybride Bedrohungen – im Falle 
einer Reaktion auf schwerwiegende Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen Ausmaßes und deren sofortiger Bewältigung 
unterstützen. Er sollte der Notwendigkeit Rechnung tragen, dass spezialisierte Mittel 
zur Verfügung stehen▌, um die Abwehrbereitschaft und die Reaktion auf 
Cybersicherheitsvorfälle in der gesamten Union und in Drittländern zu unterstützen. 

(26) Dieses Instrument lässt die Verfahren und Rahmen für die Koordinierung der 
Krisenreaktion auf Unionsebene, insbesondere das UCPM20, die IPCR21 und die 
Richtlinie (EU) 2022/2555, unberührt. Es kann zu Maßnahmen beitragen oder diese 
ergänzen, die im Zusammenhang mit Artikel 42 Absatz 7 EUV oder in den in 
Artikel 222 AEUV genannten Situationen durchgeführt werden. Der Einsatz dieses 
Instruments sollte gegebenenfalls auch mit der Umsetzung der Maßnahmen des 
Instrumentariums für die Cyberdiplomatie koordiniert werden. 

(27) Die im Rahmen dieser Verordnung geleistete Hilfe sollte die von den Mitgliedstaaten 
auf nationaler Ebene ergriffenen Maßnahmen unterstützen und ergänzen. Dazu sollte 
für eine enge Zusammenarbeit und Konsultation zwischen der Kommission, der ENISA 
und dem betroffenen Mitgliedstaat gesorgt werden. Wenn ein Mitgliedstaat 
Unterstützung im Rahmen des Cybernotfallmechanismus beantragt, sollte er 
einschlägige Informationen bereitstellen, die den Unterstützungsbedarf begründen. 

(28) Gemäß der Richtlinie (EU) 2022/2555 müssen die Mitgliedstaaten eine oder mehrere 
Behörden für das Cyberkrisenmanagement benennen oder einrichten und sicherstellen, 
dass sie über angemessene Ressourcen verfügen, um die ihnen übertragenen Aufgaben 
wirksam und effizient ausführen zu können. Ferner werden die Mitgliedstaaten darin 
dazu verpflichtet, Kapazitäten, Mittel und Verfahren zu ermitteln, die im Fall einer Krise 
eingesetzt werden können, sowie einen nationalen Plan für die Reaktion auf 
Cybersicherheitsvorfälle großen Ausmaßes und auf Cyberkrisen aufzustellen, in dem 

19 Beschluss (GASP) 2017/2315 des Rates vom 11. Dezember 2017 über die Begründung der Ständigen 
Strukturierten Zusammenarbeit (SSZ) und über die Liste der daran teilnehmenden Mitgliedstaaten.

20 Beschluss Nr. 1313/2013/EU des Europäischen Parlaments und des Rates vom 17. Dezember 2013 über 
ein Katastrophenschutzverfahren der Union (ABl. L 347 vom 20.12.2013, S. 924).

21 Integrierte Regelung für die politische Reaktion auf Krisen (IPCR) und im Einklang mit der Empfehlung 
(EU) 2017/1584 der Kommission vom 13. September 2017 für eine koordinierte Reaktion auf große 
Cybersicherheitsvorfälle und -krisen.
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die Ziele und Modalitäten für das Management von Cybersicherheitsvorfällen großen 
Ausmaßes und Cyberkrisen festgelegt sind. Überdies sind die Mitgliedstaaten 
verpflichtet, ein oder mehrere CSIRTs einzurichten, die mit der Bewältigung von 
Sicherheitsvorfällen nach einem genau festgelegten Ablauf betraut sind und mindestens 
die in den Anwendungsbereich der genannten Richtlinie fallenden Sektoren, 
Teilsektoren und Arten von Einrichtungen abdecken, und dafür zu sorgen, dass sie mit 
angemessenen Ressourcen ausgestattet sind, damit sie die ihnen übertragenen Aufgaben 
wirksam wahrnehmen können. Diese Verordnung lässt die Rolle der Kommission bei 
der Sicherstellung der Einhaltung der Verpflichtungen aus der Richtlinie 
(EU) 2022/2555 durch die Mitgliedstaaten unberührt. Im Rahmen des 
Cybernotfallmechanismus sollte Unterstützung für Maßnahmen zur Stärkung der 
Abwehrbereitschaft sowie für Maßnahmen zur Reaktion auf Sicherheitsvorfälle 
bereitgestellt werden, um die Auswirkungen von schwerwiegenden 
Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen Ausmaßes 
abzumildern, die sofortige Wiederherstellung zu unterstützen und/oder die 
Funktionsfähigkeit wesentlicher Dienste wiederherzustellen.

(29) Im Rahmen der Vorsorgemaßnahmen sollten koordinierte Tests und eine entsprechende 
Bewertung der Cybersicherheit von in hochkritischen Sektoren tätigen Einrichtungen 
gemäß der Richtlinie (EU) 2022/2555 unterstützt werden, um einen kohärenten Ansatz 
zu fördern und die Sicherheit in der gesamten Union und ihrem Binnenmarkt zu 
erhöhen. Dazu sollte die Kommission mit Unterstützung der ENISA und in 
Zusammenarbeit mit der durch die Richtlinie (EU) 2022/2555 eingesetzten NIS-
Kooperationsgruppe regelmäßig einschlägige Sektoren oder Teilsektoren festlegen, die 
für eine finanzielle Unterstützung für koordinierte Tests auf Unionsebene in Betracht 
kommen sollen. Die Sektoren oder Teilsektoren sollten aus Anhang I der Richtlinie 
(EU) 2022/2555 („Sektoren mit hoher Kritikalität“) ausgewählt werden. Die 
koordinierten Tests sollten auf gemeinsamen Risikoszenarien und -methoden beruhen. 
Auch angesichts der Notwendigkeit, Doppelarbeit zu vermeiden, sollten bei der 
Auswahl der Sektoren und der Entwicklung von Risikoszenarien einschlägige 
unionsweite Risikobewertungen und -szenarien berücksichtigt werden, darunter etwa 
die Risikobewertung und -szenarien, zu deren Durchführung die Kommission, der Hohe 
Vertreter und die NIS-Kooperationsgruppe in Abstimmung mit den einschlägigen 
zivilen und militärischen Einrichtungen und Agenturen sowie bestehenden Netzwerken 
wie dem EU-CyCLONe in den Schlussfolgerungen des Rates zur Entwicklung der 
Cyberabwehr der Europäischen Union aufgefordert werden; dazu zählen auch die 
Risikobewertung von Kommunikationsnetzen und -infrastrukturen, die im 
gemeinsamen Ministeraufruf von Nevers gefordert und von der NIS-
Kooperationsgruppe mit Unterstützung der Kommission und der ENISA und in 
Zusammenarbeit mit dem Gremium Europäischer Regulierungsstellen für elektronische 
Kommunikation (GEREK) durchgeführt wird, die gemäß Artikel 22 der Richtlinie 
(EU) 2022/2555 durchzuführenden koordinierten Risikobewertungen und das Testen 
der digitalen operationalen Resilienz gemäß der Verordnung (EU) 2022/2554 des 
Europäischen Parlaments und des Rates22. Bei der Auswahl der Sektoren sollte auch der 

22 Verordnung (EU) 2022/2554 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 über 
die digitale operationale Resilienz im Finanzsektor und zur Änderung der Verordnungen (EG) 
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011.
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Empfehlung des Rates für eine unionsweite koordinierte Vorgehensweise zur Stärkung 
der Resilienz kritischer Infrastruktur Rechnung getragen werden. 

(30) Darüber hinaus sollte der Cybernotfallmechanismus Unterstützung für andere 
Vorsorgemaßnahmen und die Abwehrbereitschaft in anderen Sektoren bieten, die nicht 
von den koordinierten Tests von in hochkritischen Sektoren tätigen Einrichtungen 
erfasst werden. Diese Maßnahmen könnten verschiedene Arten nationaler 
Vorsorgemaßnahmen umfassen. 

(31) Über den Cybernotfallmechanismus sollte auch Unterstützung für Maßnahmen zur 
Reaktion auf Sicherheitsvorfälle bereitgestellt werden, um die Auswirkungen von 
schwerwiegenden Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen 
Ausmaßes abzumildern, die sofortige Wiederherstellung zu unterstützen oder die 
Funktionsfähigkeit wesentlicher Dienste wiederherzustellen. Gegebenenfalls sollte er 
das UCPM ergänzen, um einen umfassenden Ansatz für die Bewältigung der Folgen 
von Cybervorfällen für die Bürgerinnen und Bürger zu gewährleisten. 

(32) Der Cybernotfallmechanismus sollte den Mitgliedstaaten bei der Unterstützung eines 
von einem schwerwiegenden Cybersicherheitsvorfall oder Cybersicherheitsvorfall 
großen Ausmaßes betroffenen Mitgliedstaat helfen, auch mithilfe des CSIRTs-Netzes 
gemäß Artikel 15 der Richtlinie (EU) 2022/2555. Mitgliedstaaten, die Unterstützung 
leisten, sollten die Möglichkeit haben, die Erstattung der Kosten im Zusammenhang mit 
der Entsendung von Sachverständigenteams im Rahmen der Amtshilfe zu beantragen. 
Die erstattungsfähigen Kosten könnten Reise- und Unterbringungskosten sowie 
Tagegelder für Cybersicherheitsexperten umfassen.

(33) Es sollte schrittweise eine Cybersicherheitsreserve auf Unionsebene eingerichtet 
werden, die aus Diensten privater Anbieter verwalteter Sicherheitsdienste besteht, um 
die Reaktion und sofortige Wiederherstellung im Falle von schwerwiegenden 
Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen Ausmaßes zu 
unterstützen. Die EU-Cybersicherheitsreserve sollte die Verfügbarkeit und 
Einsatzbereitschaft der betroffenen Dienste sicherstellen und gleichzeitig die Resilienz 
der Union stärken, was auch die Beteiligung europäischer Anbieter verwalteter 
Sicherheitsdienste einschließt, bei denen es sich um KMU handelt, und für die 
Schaffung eines Cybersicherheitsökosystems, das insbesondere Kleinstunternehmen 
und KMU, einschließlich Start-up-Unternehmen, umfasst, sorgen, und zwar mittels 
Investitionen in Forschung und Innovation zur Entwicklung hochmoderner 
Technologien wie Cloud-Technologien und künstliche Intelligenz. 
Vertrauenswürdige Anbieter, einschließlich KMU, sollten zusammenarbeiten 
können, um die genannten Voraussetzungen zu erfüllen. Die Dienste der EU-
Cybersicherheitsreserve sollten dazu dienen, den nationalen Behörden bei der 
Unterstützung betroffener in kritischen oder hochkritischen Sektoren tätiger 
Einrichtungen ergänzend zu ihren eigenen Maßnahmen auf nationaler Ebene zu helfen. 
Daher sollten durch die Cybersicherheitsreserve Anreize für Investitionen in 
Forschung und Innovation geschaffen werden, um die Entwicklung dieser 
Technologien zu fördern. Gegebenenfalls könnten gemeinsame Übungen mit den 
vertrauenswürdigen Anbietern und potenziellen Nutzern der Cybersicherheitsreserve 
durchgeführt werden, um ein effizientes Funktionieren der Reserve im Bedarfsfall 
sicherzustellen. Wenn die Mitgliedstaaten Unterstützung aus der EU-
Cybersicherheitsreserve beantragen, sollten sie angeben, welche Unterstützung die 
betroffene Einrichtung auf nationaler Ebene erhält, und dies sollte bei der Prüfung des 
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Antrags des Mitgliedstaats berücksichtigt werden. Die Dienste der EU-
Cybersicherheitsreserve können auch dazu dienen, die Organe, Einrichtungen und 
sonstigen Stellen der Union unter ähnlichen Bedingungen zu unterstützen. Die 
Kommission sollte für die Beteiligung der Mitgliedstaaten sowie für einen 
umfassenden Austausch mit diesen sorgen, damit Überschneidungen mit ähnlichen 
Initiativen, auch im Rahmen der Nordatlantikvertrags-Organisation (NATO), 
vermieden werden.

(34) Im Hinblick auf die Auswahl privater Dienstleister für die Bereitstellung von Diensten 
im Rahmen der EU-Cybersicherheitsreserve muss eine Reihe von Mindestkriterien 
festgelegt werden, die in die Ausschreibung für die Auswahl dieser Anbieter 
aufgenommen werden sollten, damit die Bedürfnisse der Behörden und der in kritischen 
oder hochkritischen Sektoren tätigen Einrichtungen in den Mitgliedstaaten erfüllt 
werden. Auch kleinere Anbieter, die auf regionaler oder lokaler Ebene tätig sind, 
sollten zur Teilnahme ermutigt werden.

(35) Zur Unterstützung der Einrichtung der EU-Cybersicherheitsreserve könnte die 
Kommission in Erwägung ziehen, die ENISA mit der Ausarbeitung eines möglichen 
Schemas für die Zertifizierung gemäß der Verordnung (EU) 2019/881 für verwaltete 
Sicherheitsdienste in den vom Cybernotfallmechanismus abgedeckten Bereichen zu 
beauftragen. Zur Wahrnehmung der zusätzlichen Aufgaben, die sich aus dieser 
Bestimmung ergeben, sollte die ENISA zusätzliche Mittel in angemessener Höhe 
erhalten.

(36) Um die Ziele dieser Verordnung, nämlich die Förderung einer gemeinsamen 
Lageerfassung, die Stärkung der Resilienz der Union und die Ermöglichung einer 
wirksamen Reaktion auf schwerwiegende Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen Ausmaßes, zu unterstützen, sollten das EU-CyCLONe-
Netz, das CSIRTs-Netz oder die Kommission die ENISA beauftragen können, 
Bedrohungen, Schwachstellen und Eindämmungsmaßnahmen im Zusammenhang mit 
einem bestimmten schwerwiegenden Cybersicherheitsvorfall oder 
Cybersicherheitsvorfall großen Ausmaßes zu überprüfen und zu bewerten. Nach 
Abschluss der Überprüfung und Bewertung eines Sicherheitsvorfalls sollte die ENISA 
in Zusammenarbeit mit den einschlägigen Beteiligten, einschließlich Vertretern des 
Privatsektors, der Mitgliedstaaten, der Kommission und anderer einschlägiger Organe, 
Einrichtungen und sonstiger Stellen der EU, einen Bericht über die Überprüfung des 
Sicherheitsvorfalls erstellen. Was den Privatsektor betrifft, entwickelt die ENISA 
derzeit Kanäle für den Informationsaustausch mit spezialisierten Anbietern, darunter 
auch mit Anbietern verwalteter Sicherheitslösungen, um zur Erfüllung des Auftrags der 
ENISA beizutragen, ein hohes gemeinsames Cybersicherheitsniveau in der gesamten 
Union zu erreichen. Aufbauend auf der Zusammenarbeit mit Interessenträgern, 
einschließlich des Privatsektors, sollte der Bericht über die Überprüfung bestimmter 
Sicherheitsvorfälle darauf abzielen, die Ursachen, Auswirkungen und Maßnahmen zur 
Eindämmung eines Sicherheitsvorfalls nach seinem Auftreten zu bewerten. Besonderes 
Augenmerk sollte auf die Beiträge und Erkenntnisse gelegt werden, die von den 
Anbietern verwalteter Sicherheitsdienste übermittelt werden, die die in dieser 
Verordnung geforderten Bedingungen der größtmöglichen beruflichen Integrität, 
Unparteilichkeit und des erforderlichen technischen Fachwissens erfüllen. Der Bericht 
sollte vorgelegt werden und in die Arbeit des EU-CyCLONe-Netzes, des CSIRTs-
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Netzes und der Kommission einfließen. Betrifft der Vorfall ein Drittland, so sollte die 
Kommission den Bericht auch an den Hohen Vertreter weitergeben.

(37) Angesichts des unvorhersehbaren Charakters von Cybersicherheitsangriffen und der 
Tatsache, dass sie häufig nicht auf ein bestimmtes geografisches Gebiet beschränkt sind 
und ein hohes Ausbreitungsrisiko bergen, wird mit der Stärkung der Resilienz von 
Nachbarländern und ihrer Fähigkeit, wirksam auf schwerwiegende 
Cybersicherheitsvorfälle und Cybersicherheitsvorfälle großen Ausmaßes zu reagieren, 
auch ein Beitrag zum Schutz der Union als Ganzes geleistet. Daher können Drittländer, 
die mit dem Programm „Digitales Europa“ assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstützt werden, sofern dies im jeweiligen 
Assoziierungsabkommen mit dem Programm „Digitales Europa“ vorgesehen ist. Die 
Fördermittel für assoziierte Drittländer sollten von der Union im Rahmen einschlägiger 
Partnerschafts- und Finanzierungsinstrumente für diese Länder gewährt werden. Die 
Unterstützung sollte Dienste im Bereich der Reaktion und sofortigen Wiederherstellung 
im Falle von schwerwiegenden Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen Ausmaßes abdecken. Die in dieser Verordnung 
festgelegten Bedingungen für die EU-Cybersicherheitsreserve und für 
vertrauenswürdige Anbieter sollten auch bei der Unterstützung der mit dem Programm 
„Digitales Europa“ assoziierten Drittländer gelten.

(37a) Drittländer könnten über die im Rahmen der EU-Cybersicherheitsreserve 
vorgesehene Unterstützung für die Bewältigung von Sicherheitsvorfällen Zugang zu 
Ressourcen und Unterstützungsleistungen gemäß dieser Verordnung erhalten. 
Zudem können Anbieter von Sicherheitsvorfall-Notdiensten aus Drittländern, 
einschließlich aus mit dem Programm „Digitales Europa“ assoziierten Drittländern, 
anderen internationalen Partnerländern oder NATO-Mitgliedsstaaten, für die 
Erbringung bestimmter Dienste in der EU-Cybersicherheitsreserve benötigt werden. 
Zwecks Stärkung der technologischen Souveränität, offenen strategischen 
Autonomie, Wettbewerbsfähigkeit und Resilienz der Union und zum Schutz der 
strategischen Vermögenswerte, Interessen sowie der Sicherheit der Union sollten 
Beschaffungsstellen mit Sitz in Drittländern, die nicht Vertragsparteien des 
Übereinkommen über das öffentliche Beschaffungswesen sind und bei denen keine 
Überprüfung im Sinne der Verordnung (EU) 2019/452 des Europäischen Parlaments 
und des Rates23 bzw. erforderlichenfalls Eindämmungsmaßnahmen unter 
Berücksichtigung der in dieser Verordnung festgelegten Ziele abweichend von der 
Verordnung (EU, Euratom) 2018/1046 nicht teilnehmen dürfen. Die externe 
Dimension dieser Verordnung sollte mit den Bestimmungen des 
Assoziierungsabkommens im Rahmen des Programms „Digitales Europa“ im 
Einklang stehen. Die Teilnahme von Drittländern sollte einer öffentlichen Kontrolle 
unter Beteiligung der Legislative unterliegen, damit für die Teilhabe der Bürgerinnen 
und Bürger gesorgt ist. 

23 Verordnung (EU) 2019/452 des Europäischen Parlaments und des Rates vom 19. März 
2019 zur Schaffung eines Rahmens für die Überprüfung ausländischer 
Direktinvestitionen in der Union (ABl. L 79I vom 21.3.2019, S. 1, ECLI: https://eur-
lex.europa.eu/eli/reg/2019/452/oj?locale=de).

https://eur-lex.europa.eu/eli/reg/2019/452/oj?locale=de
https://eur-lex.europa.eu/eli/reg/2019/452/oj?locale=de
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(38) Zur Sicherstellung einheitlicher Bedingungen für die Durchführung dieser Verordnung 
sollten der Kommission Durchführungsbefugnisse übertragen werden, damit sie die 
Bedingungen für die Interoperabilität zwischen grenzübergreifenden SOCs, die 
Verfahrensmodalitäten für den Informationsaustausch im Zusammenhang mit einem 
potenziellen oder andauernden Cybersicherheitsvorfall großen Ausmaßes zwischen 
grenzübergreifenden SOCs und Einrichtungen der Union, technische Anforderungen 
zur Sicherstellung eines sicheren europäischen Cyberschutzschilds, die Art und die 
Anzahl der für die EU-Cybersicherheitsreserve erforderlichen Notdienste sowie die 
genauen Modalitäten für die Zuweisung der Unterstützungsdienste der EU-
Cybersicherheitsreserve festlegen kann. Diese Befugnisse sollten im Einklang mit der 
Verordnung (EU) Nr. 182/2011 des Europäischen Parlaments und des Rates* ausgeübt 
werden. 

________________ 

* Verordnung (EU) Nr. 182/2011 des Europäischen Parlaments und des Rates vom 
16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsätze, nach 
denen die Mitgliedstaaten die Wahrnehmung der Durchführungsbefugnisse durch 
die Kommission kontrollieren (ABl. L 55 vom 28.2.2011, S. 13, ELI: https://eur-
lex.europa.eu/eli/reg/2011/182/oj?locale=de).

(38a) Qualifiziertes Personal, das in der Lage ist, die entsprechenden 
Cybersicherheitsdienste zuverlässig und auf höchstem Niveau zu erbringen, ist für 
die wirksame Umsetzung des europäischen Cyberschutzschilds und des 
Cybernotfallmechanismus unerlässlich. Es ist daher besorgniserregend, dass die EU 
vor einer Fachkräftelücke, die durch einen Mangel an qualifiziertem Personal 
gekennzeichnet ist, steht sowie gleichzeitig mit einer sich schnell entwickelnden 
Bedrohungslage konfrontiert ist, wie in der Mitteilung der Kommission vom 18. April 
2023 über die Akademie für Cybersicherheitskompetenzen festgestellt wurde. Diese 
Fachkräftelücke muss unbedingt geschlossen werden, wozu die Zusammenarbeit und 
Koordinierung zwischen den verschiedenen Interessenträgern, einschließlich des 
Privatsektors, der Hochschulen, der Mitgliedstaaten, der Kommission und der 
ENISA, zu stärken ist, um die Investitionen in die allgemeine und berufliche Bildung, 
die Entwicklung öffentlich-privater Partnerschaften, die Unterstützung von 
Forschungs- und Innovationsinitiativen, die Ausarbeitung und gegenseitige 
Anerkennung gemeinsamer Standards und die Zertifizierung von 
Cybersicherheitskompetenzen, auch durch den Europäischen Rahmen für 
Cybersicherheitskompetenzen, in allen Regionen zu steigern und entsprechende 
Synergieeffekte zu schaffen. Dies sollte auch die Mobilität von Fachkräften im 
Bereich der Cybersicherheit innerhalb der Union erleichtern. Zu den Zielen dieser 
Verordnung sollte es zählen, eine größere Vielfalt unter den 
Cybersicherheitsfachkräften zu fördern. Alle Maßnahmen zur Verbesserung der 
Cybersicherheitskompetenzen erfordern Schutzvorkehrungen, um einer 
Abwanderung hoch qualifizierter Arbeitskräfte und Risiken für die 
Arbeitskräftemobilität vorzubeugen.

(38b) Die spezialisierten, interdisziplinären und allgemeinen Fähigkeiten und 
Kompetenzen müssen in der gesamten Union gestärkt werden, wobei ein besonderer 
Schwerpunkt auf Frauen zu legen ist, da im Bereich der Cybersicherheit mit einem 
durchschnittlichen weltweiten Frauenanteil von 20 % nach wie vor ein 
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geschlechtsspezifisches Gefälle besteht. Frauen müssen bei der Gestaltung der 
digitalen Zukunft und ihrer Governance vertreten sein und daran teilhaben. 

(38c) Durch die Stärkung von Forschung und Innovation im Bereich der Cybersicherheit 
soll die Resilienz und die offene strategische Autonomie der Union erhöht werden. 
Ebenso ist es wichtig, Synergieeffekte mit Forschungs- und Innovationsprogrammen 
sowie mit bestehenden Instrumenten und Einrichtungen zu schaffen und die 
Zusammenarbeit und Koordinierung zwischen den verschiedenen Interessenträgern, 
einschließlich des Privatsektors, der Zivilgesellschaft, der Hochschulen, der 
Mitgliedstaaten, der Kommission und der ENISA, zu stärken. 

(38d) Die vorliegende Verordnung sollte dazu beitragen, dass den in der Europäischen 
Erklärung zu den digitalen Rechten und Grundsätzen für die digitale Dekade 
vorgesehenen Verpflichtungen in Bezug auf den Schutz der Interessen der 
Demokratien, Bürgerinnen und Bürger, Unternehmen und öffentlichen 
Einrichtungen vor Cybersicherheitsrisiken und Cyberkriminalität, darunter 
Datenschutzverletzungen und Identitätsdiebstahl bzw. -manipulation, 
nachgekommen wird. Die Anwendung dieser Verordnung sollte ferner dazu 
beitragen, die Umsetzung anderer Rechtsvorschriften, z. B. zu künstlicher Intelligenz, 
Datenschutz und Datenregulierung im Hinblick auf Cybersicherheit und 
Cyberresilienz, zu verbessern.

(38e) Für die erfolgreiche Umsetzung dieser Verordnung wird es von entscheidender 
Bedeutung sein, eine Cybersicherheitskultur zu fördern, in der Sicherheit, auch im 
digitalen Umfeld, als öffentliches Gut verstanden wird. Daher sollten zum Schutz der 
Demokratien und Grundwerte unter anderem auch Maßnahmen zur Einbeziehung 
der Bürgerinnen und Bürger und zu ihrer stärkeren Sensibilisierung für die 
Problematik konzipiert werden.

(38f) Der Kommission sollte die Befugnis übertragen werden, zur Ergänzung bestimmter 
nicht wesentlicher Aspekte dieser Verordnung Rechtsakte gemäß Artikel 290 AEUV 
zu erlassen, in denen die Bedingungen für die Interoperabilität zwischen den 
grenzübergreifenden SOCs, die Verfahrensmodalitäten für den 
Informationsaustausch zwischen den grenzübergreifenden SOCs einerseits und dem 
EU-CyCLONe-Netz, dem CSIRTs-Netz und der Kommission andererseits sowie die 
Art und die Anzahl der für die EU-Cybersicherheitsreserve erforderlichen Notdienste 
festgelegt und die genauen Modalitäten für die Zuweisung der Unterstützungsdienste 
der EU-Cybersicherheitsreserve präzisiert werden. Es ist von besonderer Bedeutung, 
dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene 
Konsultationen, auch auf der Ebene von Sachverständigen, durchführt, die mit den 
Grundsätzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung vom 
13. April 2016 über bessere Rechtsetzung* niedergelegt wurden. Um insbesondere für 
eine gleichberechtigte Beteiligung an der Vorbereitung delegierter Rechtsakte zu 
sorgen, erhalten das Europäische Parlament und der Rat alle Dokumente zur 
gleichen Zeit wie die Sachverständigen der Mitgliedstaaten, und ihre 
Sachverständigen haben systematisch Zugang zu den Sitzungen der 
Sachverständigengruppen der Kommission, die mit der Vorbereitung der delegierten 
Rechtsakte befasst sind.
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* Interinstitutionelle Vereinbarung zwischen dem Europäischen Parlament, dem Rat 
der Europäischen Union und der Europäischen Kommission über bessere 
Rechtsetzung (ABl. L 123 vom 12.5.2016, S. 1. ELI: https://eur-
lex.europa.eu/eli/agree_interinstit/2016/512/oj?locale=de).

(39) Die Ziele dieser Verordnung, nämlich die Stärkung der Kapazitäten der Union für die 
Prävention und Erkennung von Cyberbedrohungen und für die diesbezügliche 
Reaktion und Wiederherstellung sowie die Schaffung eines allgemeinen Rahmens für 
das Aufbrechen von Kommunikationssilos, können von den Mitgliedstaaten nicht 
ausreichend verwirklicht werden, sie sind vielmehr auf Unionsebene besser zu 
verwirklichen. Die Union kann daher im Einklang mit dem Subsidiaritätsprinzip und 
dem Grundsatz der Verhältnismäßigkeit, die in Artikel 5 des Vertrags über die 
Europäische Union niedergelegt sind, tätig werden. Entsprechend dem in demselben 
Artikel niedergelegten Grundsatz der Verhältnismäßigkeit geht diese Verordnung 
▌nicht über das zur Erreichung dieses Ziels erforderliche Maß hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

Kapitel I   

ALLGEMEINE ZIELE, GEGENSTAND UND BEGRIFFSBESTIMMUNGEN  

Artikel 1
Gegenstand und Ziele 

 

(1) In dieser Verordnung werden Maßnahmen zur Stärkung der Kapazitäten in der Union 
für die Erkennung, Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und -
vorfällen festgelegt, und zwar insbesondere durch

a) den Aufbau eines europaweiten Netzes von Sicherheitseinsatzzentren 
(„europäischer Cyberschutzschild“), um gemeinsame Fähigkeiten zur Erkennung und 
Lageerfassung aufzubauen und zu verbessern; 
b) die Schaffung eines Cybernotfallmechanismus zur Unterstützung der 
Mitgliedstaaten bei der Vorsorge für, Bewältigung von und sofortigen 
Wiederherstellung nach schwerwiegenden Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen Ausmaßes;
c) die Einrichtung eines europäischen Überprüfungsmechanismus für 
Cybersicherheitsvorfälle zur Überprüfung und Bewertung von schwerwiegenden 
Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen Ausmaßes. 

(2) Mit dieser Verordnung wird das Ziel verfolgt, die Solidarität auf Unionsebene durch die 
Verwirklichung folgender spezifischer Ziele zu stärken: 
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a) Stärkung der gemeinsamen Fähigkeiten der Union zur Erkennung und Lageerfassung 
im Bereich der Cyberbedrohungen und ‑vorfälle, um so die industriellen Kapazitäten der 
Union und der Mitgliedstaaten im Bereich der Cybersicherheit zu unterstützen, in der 
gesamten digitalen Wirtschaft der Union eine Stärkung der Wettbewerbsfähigkeit der 
Industrie, insbesondere der Kleinstunternehmen und KMU, einschließlich Start-up-
Unternehmen, sowie der Dienstleistungszweige zu ermöglichen und zur technologischen 
Souveränität, offenen strategischen Autonomie, Wettbewerbsfähigkeit und Resilienz der 
Union in diesem Bereich beizutragen, wodurch das Cybersicherheitsökosystem im Interesse 
robuster Fähigkeiten der Union auch in Zusammenarbeit mit internationalen Partnern 
gestärkt werden soll; 
b) Stärkung der Abwehrbereitschaft der in kritischen und hochkritischen Sektoren tätigen 

Einrichtungen in der gesamten Union und Stärkung der Solidarität durch den Aufbau 
gemeinsamer Kapazitäten für die Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und Cybersicherheitsvorfälle großen Ausmaßes, indem u. a. 
die Unionsunterstützung für die Bewältigung von Cybersicherheitsvorfällen auch 
Drittländern, die mit dem Programm „Digitales Europa“ (DEP) assoziiert sind, zur 
Verfügung gestellt wird;

c) Stärkung der Abwehrfähigkeit der Union und Leistung eines Beitrags zu einer 
wirksamen Bewältigung durch die Überprüfung und Bewertung von schwerwiegenden 
Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen Ausmaßes, 
einschließlich der Gewinnung von Erkenntnissen und gegebenenfalls der 
Formulierung von Empfehlungen;

ca) Entwicklung von Fähigkeiten, Fachwissen und Kompetenzen bei den Fachkräften 
in koordinierter Weise, um für Cybersicherheit zu sorgen und Synergieeffekte mit 
der Akademie für Cybersicherheitskompetenzen zu schaffen.

(3) Diese Verordnung lässt die vorrangige Zuständigkeit der Mitgliedstaaten für die 
nationale Sicherheit, die öffentliche Sicherheit sowie die Verhütung, Untersuchung, 
Aufdeckung und Verfolgung von Straftaten unberührt.

Artikel 2
Begriffsbestimmungen

Für die Zwecke dieser Verordnung gelten folgende Begriffsbestimmungen: 

-1a. „nationales Sicherheitseinsatzzentrum“ oder „nationales SOC“ ist eine zentralisierte 
nationale Einrichtung, die gemäß Artikel 4 kontinuierlich Informationen über 
Cyberbedrohungen sammelt und analysiert und für eine bessere Cyberabwehr sorgt;

1. „grenzübergreifendes Sicherheitseinsatzzentrum“ oder „grenzübergreifendes SOC“▌ 
ist eine länderübergreifende Plattform, auf der nationale SOCs gemäß Artikel 5 in 
einer koordinierten Netzstruktur zusammenarbeiten; 
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2. „öffentliche Stelle“ ist eine Einrichtung des öffentlichen Rechts im Sinne des 
Artikels 2 Absatz 1 Nummer 4 der Richtlinie 2014/24/EU des Europäischen 
Parlaments und des Rates24;

3. „Aufnahmekonsortium“ ist ein Konsortium aus beteiligten Staaten, die gemäß 
Artikel 5 durch nationale SOCs vertreten werden;

4. „Einrichtung“ ist eine Einrichtung im Sinne des Artikels 6 Nummer 38 der Richtlinie 
(EU) 2022/2555; 

4a. „kritische Einrichtung“ ist eine kritische Einrichtung im Sinne des Artikels 2 
Nummer 1 der Richtlinie 2022/2557 des Europäischen Parlaments und des Rates25;

5. „in kritischen oder hochkritischen Sektoren tätige Einrichtungen“ sind Einrichtungen, 
die in den in den Anhängen I und II der Richtlinie (EU) 2022/2555 aufgeführten 
Sektoren tätig sind;

5a. „Bewältigung von Sicherheitsvorfällen“ ist die Bewältigung von 
Sicherheitsvorfällen im Sinne des Artikels 6 Nummer 8 der Richtlinie 
(EU) 2022/2555;

5b. „Risiko“ ist ein Risiko im Sinne des Artikels 6 Nummer 9 der Richtlinie 
(EU) 2022/2555;
6. „Cyberbedrohung“ ist eine Cyberbedrohung im Sinne des Artikels 2 Nummer 8 der 

Verordnung (EU) 2019/881;

6a. „erhebliche Cyberbedrohung“ ist eine erhebliche Cyberbedrohung im Sinne des 
Artikels 6 Nummer 11 der Richtlinie (EU) 2022/2555;

7. „schwerwiegender Cybersicherheitsvorfall“ ist ein Cybersicherheitsvorfall, der die 
Kriterien in Artikel 23 Absatz 3 der Richtlinie (EU) 2022/2555 erfüllt;

8. „Cybersicherheitsvorfall großen Ausmaßes“ ist ein Sicherheitsvorfall im Sinne des 
Artikels 6 Nummer 7 der Richtlinie (EU) 2022/2555; 

9. „Abwehrbereitschaft“ bezeichnet einen Zustand der Bereitschaft und Fähigkeit, eine 
wirksame rasche Reaktion auf einen schwerwiegenden Cybersicherheitsvorfall oder 
einen Cybersicherheitsvorfall großen Ausmaßes sicherzustellen, der sich aus vorab 
getroffenen Risikobewertungs- und Überwachungsmaßnahmen ergibt; 

10. „Reaktion“ bezeichnet eine Maßnahme, die aufgrund eines schwerwiegenden 
Cybersicherheitsvorfalls oder eines Cybersicherheitsvorfalls großen Ausmaßes bzw. 
während oder nach einem solchen Vorfall zur Bewältigung seiner unmittelbaren und 
kurzfristigen nachteiligen Folgen ergriffen wird; 

10a. „Anbieter verwalteter Sicherheitsdienste“ ist ein Anbieter verwalteter 
Sicherheitsdienste im Sinne des Artikels 6 Nummer 40 der Richtlinie 
(EU) 2022/2555;

24 Richtlinie 2014/24/EU des Europäischen Parlaments und des Rates vom 26. Februar 2014 über die 
öffentliche Auftragsvergabe und zur Aufhebung der Richtlinie 2004/18/EG (ABl. L 94 vom 28.3.2014, 
S. 65).

25 Richtlinie (EU) 2022/2557 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 über 
die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates 
(ABl. L 333 vom 27.12.2022, S. 164, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2557/oj?locale=de).

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=de
https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=de
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11. „vertrauenswürdige Anbieter verwalteter Sicherheitsdienste“ sind Anbieter 
verwalteter Sicherheitsdienste▌, die gemäß Artikel 16 der vorliegenden Verordnung 
ausgewählt wurden, um in die EU-Cybersicherheitsreserve einbezogen zu werden.

Kapitel II

DER EUROPÄISCHE CYBERSCHUTZSCHILD 

Artikel 3

Einrichtung des europäischen Cyberschutzschilds

(1) Ein europaweites Netz von Sicherheitseinsatzzentren (im Folgenden „europäischer 
Cyberschutzschild“) wird eingerichtet, um fortgeschrittene Fähigkeiten der Union zur 
Erkennung, Analyse und Verarbeitung von Daten über Cyberbedrohungen und zur 
Verhinderung von Cybervorfällen in der Union zu entwickeln. Dieses Netz besteht aus allen 
nationalen Sicherheitseinsatzzentren („nationale SOCs“) und grenzübergreifenden 
Sicherheitseinsatzzentren („grenzübergreifende SOCs“).

Maßnahmen zur Umsetzung des europäischen Cyberschutzschilds werden mit Mitteln aus dem 
Programm „Digitales Europa“ unterstützt und im Einklang mit der Verordnung (EU) 2021/694 
und insbesondere deren spezifischen Ziel 3 durchgeführt.

(2) Der europäische Cyberschutzschild hat folgende Aufgaben:

a) Zusammenführung und Austausch von Daten über Cyberbedrohungen und -
vorfälle aus verschiedenen Quellen durch grenzübergreifende SOCs sowie 
gegebenenfalls Austausch von Informationen mit dem CSIRTs-Netz; 

b) Erstellung hochwertiger, handlungsrelevanter Informationen und Erkenntnisse 
über Cyberbedrohungen unter Nutzung modernster Instrumente, darunter insbesondere 
Techniken der künstlichen Intelligenz und der Datenanalyse;

c) Leisten eines Beitrags zu einem besseren Schutz vor Cyberbedrohungen und 
einer besseren Reaktion darauf, auch indem konkrete Empfehlungen an 
Einrichtungen gerichtet werden; 

d) Leisten eines Beitrags zur schnelleren Erkennung von Cyberbedrohungen und 
zur Lageerfassung in der gesamten Union;

e) Erbringung von Dienstleistungen und Durchführung von Tätigkeiten für die 
Cybersicherheitskreise in der Union, einschließlich eines Beitrags zur Entwicklung 
fortgeschrittener Instrumente der künstlichen Intelligenz und der Datenanalyse.
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Sein Aufbau erfolgt in Zusammenarbeit mit der europaweiten 
Hochleistungsrecheninfrastruktur, die gemäß der Verordnung (EU) 2021/1173 eingerichtet 
worden ist.

Artikel 4

Nationale Sicherheitseinsatzzentren

(1) Um sich am europäischen Cyberschutzschild beteiligen zu können, benennt jeder 
Mitgliedstaat ▌mindestens ein nationales Sicherheitseinsatzzentrum (SOC). Das nationale SOC 
ist eine zentralisierte Einrichtung in einer öffentlichen Stelle. Nach Möglichkeit wird das 
nationale SOC in die CSIRTs oder in andere bestehende Infrastrukturen und Governance-
Rahmen für die Cybersicherheit integriert.
Es muss in der Lage sein, als Bezugspunkt und Zugangstor zu anderen öffentlichen und privaten 
Organisationen auf nationaler Ebene, insbesondere der jeweiligen nationalen SOCs, zu 
fungieren, der bzw. das Informationen über Cybersicherheitsbedrohungen und -vorfälle 
sammelt und auswertet, diese Informationen gegebenenfalls an die Mitglieder des CSIRTs-
Netzes des betreffenden Mitgliedstaats weiterleitet und zu einem grenzübergreifenden SOC 
beiträgt. Es wird mit modernster Technik ausgestattet, die es ermöglicht, 
▌Cybersicherheitsbedrohungen und -vorfälle zu verhindern und zu erkennen und 
entsprechende Daten zu aggregieren und zu analysieren.

Nationale SOCs sowie CSIRTs können von den Anbietern verwalteter Sicherheitsdienste, 
die einen Dienst für eine nationale kritische Einrichtung ihres Mitgliedstaats erbringen, 
Telemetrie-, Sensor- oder Protokolldaten zu diesen kritischen Einrichtungen anfordern. 
Diese Daten werden im Einklang mit dem Datenschutzrecht der Union und ausschließlich 
zu dem Zweck weitergegeben, das nationale SOC bzw. das CSIRT bei der Erkennung und 
Prävention von Cybersicherheitsbedrohungen und -vorfällen zu unterstützen. 

(2) Im Anschluss an eine Aufforderung zur Interessenbekundung kann das Europäische 
Kompetenzzentrum für Cybersicherheit (ECCC) nationale SOCs zur Teilnahme an einer 
gemeinsamen Beschaffung von Instrumenten und Infrastrukturen mit dem ECCC auswählen. 
Das ECCC kann den ausgewählten nationalen SOCs Finanzhilfen zur Finanzierung des 
Betriebs dieser Instrumente und Infrastrukturen gewähren. Der Finanzbeitrag der Union deckt 
bis zu 50 % der Beschaffungskosten der Instrumente und Infrastrukturen und bis zu 50 % der 
Betriebskosten; die verbleibenden Kosten trägt der betreffende Mitgliedstaat. Bevor das 
Verfahren für die Beschaffung der Instrumente und Infrastrukturen eingeleitet wird, schließen 
das ECCC und das nationale SOC eine Aufnahme- und Nutzungsvereinbarung, in der die 
Verwendung der Instrumente und Infrastrukturen geregelt wird.   

(3) Ein gemäß Absatz 2 ausgewähltes nationales SOC verpflichtet sich, innerhalb von zwei 
Jahren nach dem Zeitpunkt der Beschaffung der Instrumente und Infrastrukturen oder des 
Empfangs der Finanzhilfe, je nachdem, welcher Zeitpunkt früher eintritt, einen Antrag auf 
Teilnahme an einem grenzübergreifenden SOC zu stellen. Nimmt ein nationales SOC bis dahin 
nicht an einem grenzübergreifenden SOC teil, kann es keine weitere Unionsunterstützung im 
Rahmen dieser Verordnung erhalten.
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Artikel 5

Grenzübergreifende Sicherheitseinsatzzentren

(1) Ein Aufnahmekonsortium aus mindestens drei Mitgliedstaaten, vertreten durch deren 
nationale SOCs, die sich verpflichtet haben, bei der Koordinierung ihrer Tätigkeiten zur 
Erkennung und Überwachung von Cyberbedrohungen zusammenzuarbeiten, kann an 
Maßnahmen zur Einrichtung eines grenzübergreifenden SOC teilnehmen. Grenzübergreifende 
SOC werden dafür konzipiert, Cyberbedrohungen zu erkennen und zu analysieren, 
Cybervorfälle zu verhindern und die Gewinnung diesbezüglicher hochwertiger Erkenntnisse 
zu unterstützen, insbesondere durch den Austausch von Daten aus verschiedenen 
öffentlichen und privaten Quellen sowie durch die Weitergabe hochmoderner Instrumente 
und die gemeinsame Entwicklung von Fähigkeiten der Erkennung, Analyse, Prävention und 
des Schutzes im Bereich der Cybersicherheit in einem vertrauenswürdigen und sicheren 
Umfeld.
(2) Im Anschluss an eine Aufforderung zur Interessenbekundung kann das ECCC ein 
Aufnahmekonsortium zur Teilnahme an einer gemeinsamen Beschaffung von Instrumenten und 
Infrastrukturen mit dem ECCC auswählen. Das ECCC kann dem Aufnahmekonsortium eine 
Finanzhilfe zur Finanzierung des Betriebs der Instrumente und Infrastrukturen gewähren. Der 
Finanzbeitrag der Union deckt bis zu 75 % der Beschaffungskosten der Instrumente und 
Infrastrukturen und bis zu 50 % der Betriebskosten; die verbleibenden Kosten trägt das 
Aufnahmekonsortium. Bevor das Verfahren für die Beschaffung der Instrumente und 
Infrastrukturen eingeleitet wird, schließen das ECCC und das Aufnahmekonsortium eine 
Aufnahme- und Nutzungsvereinbarung, in der die Verwendung der Instrumente und 
Infrastrukturen geregelt wird.  

(2a) Abweichend von Artikel 176 der Verordnung (EU, Euratom) 2018/1046 dürfen 
Beschaffungsstellen mit Sitz in Drittländern, die nicht Vertragsparteien des 
Übereinkommens über das öffentliche Beschaffungswesen sind, nicht an der gemeinsamen 
Beschaffung von Instrumenten und Infrastrukturen teilnehmen. 
(3) Die Mitglieder des Aufnahmekonsortiums schließen eine schriftliche 
Konsortialvereinbarung, in der sie ihre internen Regelungen für die Durchführung der 
Aufnahme- und Nutzungsvereinbarung festlegen.

(4) Ein grenzübergreifendes SOC wird zu rechtlichen Zwecken durch ein nationales SOC, 
das als Koordinierungsstelle fungiert, oder durch das Aufnahmekonsortium, falls es 
Rechtspersönlichkeit besitzt, vertreten. Das koordinierende SOC ist für die Einhaltung der 
Anforderungen der Aufnahme- und Nutzungsvereinbarung und dieser Verordnung 
verantwortlich.  

Artikel 6  
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Zusammenarbeit und Informationsaustausch in und zwischen grenzübergreifenden 
Sicherheitseinsatzzentren

(1) Die Mitglieder eines Aufnahmekonsortiums tauschen untereinander im 
grenzübergreifenden SOC relevante Informationen aus, darunter Informationen über 
Cyberbedrohungen, Beinahe-Vorfälle, Schwachstellen, Techniken und Verfahren, 
Kompromittierungsindikatoren (Indicators of Compromise, IoC), gegnerische Taktiken, 
bedrohungsspezifische Informationen, Cybersicherheitswarnungen und Empfehlungen für die 
Konfiguration von Cybersicherheitsinstrumenten zur Erkennung von Cyberangriffen, sofern

a)  mit diesem Informationsaustausch der Austausch von Erkenntnissen über 
Cyberbedrohungen zwischen nationalen und grenzübergreifenden SOCs und den 
Informationsaustausch- und -analysezentren (ISACs) der Branche zwecks Prävention, 
Erkennung und Eindämmung von Sicherheitsvorfällen verbessert wird; 
b) durch diesen Informationsaustausch das Cybersicherheitsniveau erhöht wird, 

insbesondere indem Aufklärungsarbeit über Cyberbedrohungen geleistet wird, die 
Fähigkeit solcher Bedrohungen, sich zu verbreiten, eingedämmt bzw. behindert wird 
und eine Reihe von Abwehrkapazitäten, die Beseitigung und Offenlegung von 
Schwachstellen, Techniken zur Erkennung, Eindämmung und Verhütung von 
Bedrohungen, Eindämmungsstrategien, Reaktions- und Wiederherstellungsphasen 
unterstützt werden oder indem die gemeinsame Erforschung von Bedrohungen 
zwischen öffentlichen und privaten Einrichtungen gefördert wird. 

(2) In der schriftlichen Konsortialvereinbarung gemäß Artikel 5 Absatz 3 wird Folgendes 
festgelegt:

a) eine Verpflichtung zur Weitergabe wichtiger Daten gemäß Absatz 1 und die 
Bedingungen, unter denen diese Informationen ausgetauscht werden sollen;

b) ein Governance-Rahmen, der Anreize für die Weitergabe von Information durch alle 
Teilnehmer gibt;

c) Zielsetzungen für Beiträge zur Entwicklung fortgeschrittener Instrumente der 
künstlichen Intelligenz und der Datenanalyse.

(3) Um den Informationsaustausch unter grenzübergreifenden SOCs sowie mit ISACs der 
Branche zu fördern, stellen grenzübergreifende SOCs ein hohes Maß an Interoperabilität 
untereinander sowie nach Möglichkeit mit ISACs der Branche sicher. Um die 
Interoperabilität zwischen den grenzübergreifenden SOCs sowie mit ISACs der Branche zu 
erleichtern, können Standards und Protokolle für den Informationsaustausch mit 
internationalen Standards und bewährten Verfahren der Branche harmonisiert werden. 
Ferner wird die gemeinsame Beschaffung von Infrastrukturen, Diensten und Instrumenten 
im Bereich der Cybersicherheit gefördert. Darüber hinaus wird der Kommission die 
Befugnis übertragen, bis zum ... [sechs Monate nach dem Datum des Inkrafttretens dieser 
Verordnung] nach Anhörung des ECCC und der ENISA delegierte Rechtsakte gemäß 
Artikel 20a zu erlassen, um diese Verordnung durch die Festlegung von Bedingungen für 
diese Interoperabilität in enger Abstimmung mit den grenzübergreifenden SOCs auf der 
Grundlage internationaler Standards und bewährter Verfahren der Branche zu ergänzen.
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(4) Grenzübergreifende SOCs schließen Kooperationsvereinbarungen miteinander sowie 
gegebenenfalls mit ISACs der Branche, in denen die Grundsätze für den 
Informationsaustausch und die Interoperabilität zwischen den grenzübergreifenden 
Plattformen festgelegt werden, wobei bereits bestehende einschlägige Mechanismen für den 
Informationsaustausch gemäß der Richtlinie (EU) 2022/2555 zu berücksichtigen sind. 
Gegebenenfalls schließen grenzüberschreitende SOCs Kooperationsvereinbarungen mit 
ISACs der Branche. Im Zusammenhang mit einem potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes müssen die Mechanismen für den 
Informationsaustausch den einschlägigen Bestimmungen der Richtlinie (EU) 2022/2555 
gerecht werden.

Artikel 7 

Zusammenarbeit und Informationsaustausch mit dem CSIRTs-Netz  

(1) Wenn die grenzübergreifenden SOCs Informationen über einen potenziellen oder 
andauernden Cybersicherheitsvorfall großen Ausmaßes erhalten, stellt das koordinierende 
SOC zum Zwecke der gemeinsamen Lageerfassung seinem CSIRT oder der zuständigen 
Behörde die einschlägigen Informationen zur Verfügung, die dies dem EU-CyCLONe-Netz, 
dem CSIRTs-Netz, der Kommission und der ENISA gemäß ihrer jeweiligen 
Krisenmanagementaufgaben und -verfahren unverzüglich ▌im Einklang mit der Richtlinie 
(EU) 2022/2555 meldet. Mit diesem Absatz werden öffentlichen und privaten Einrichtungen 
keine weiteren Verpflichtungen auferlegt, einen potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes zwecks Erfüllung der in der Richtlinie 
(EU) 2022/2555 vorgesehenen Pflichten zu melden.
(2) Der Kommission wird die Befugnis übertragen, nach Anhörung des CSIRT-Netzes 
delegierte Rechtsakte gemäß Artikel 20a zu erlassen, um diese Verordnung durch die 
Festlegung der Verfahrensmodalitäten für die Informationsweitergabe nach Absatz 1 im 
Einklang mit der Richtlinie (EU) 2022/2555 zu ergänzen.▌ 

Artikel 8

Sicherheit

(1) Die am europäischen Cyberschutzschild beteiligten Mitgliedstaaten sorgen für ein 
hohes Maß an Vertraulichkeit, Datensicherheit und physischer Sicherheit der Infrastruktur des 
europäischen Cyberschutzschilds und stellen sicher, dass die Infrastruktur angemessen 
verwaltet und kontrolliert wird, um sie vor Bedrohungen zu schützen und ihre Sicherheit sowie 
die Sicherheit der Systeme und der über die Infrastruktur ausgetauschten Daten zu 
sicherzustellen.

(2) Die am europäischen Cyberschutzschild beteiligten Mitgliedstaaten stellen sicher, dass 
durch den Informationsaustausch innerhalb des europäischen Cyberschutzschilds mit 
Einrichtungen, die keine öffentlichen Stellen der Mitgliedstaaten sind, die Sicherheitsinteressen 
der Union nicht beeinträchtigt werden.
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(3) Die Kommission kann Durchführungsrechtsakte erlassen, in denen sie technische 
Anforderungen festgelegt, nach denen die Mitgliedstaaten ihrer Verpflichtung gemäß den 
Absätzen 1 und 2 nachkommen müssen. Diese Durchführungsrechtsakte werden gemäß dem in 
Artikel 21 Absatz 2 dieser Verordnung genannten Prüfverfahren erlassen. Sie müssen mit der 
Richtlinie (EU) 2022/2555 und der Richtlinie (EU) 2022/2557 im Einklang stehen. Die 
Kommission berücksichtigt in ihren Durchführungsrechtsakten mit Unterstützung des Hohen 
Vertreters einschlägige Sicherheitsstandards auf Verteidigungsebene, um die Zusammenarbeit 
mit militärischen Akteuren zu erleichtern.

  

Kapitel III

CYBERNOTFALLMECHANISMUS

Artikel 9
Einrichtung des Cybernotfallmechanismus

(1) Ein Cybernotfallmechanismus wird eingerichtet, um die Resilienz der Union gegenüber 
großen Cybersicherheitsbedrohungen zu verbessern, sie im Geiste der Solidarität auf die 
kurzfristigen Auswirkungen von schwerwiegenden Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen Ausmaßes vorzubereiten und diese Auswirkungen 
einzudämmen (im Folgenden der „Mechanismus“). 

(2) Maßnahmen zur Umsetzung des Mechanismus werden mit Mitteln aus dem Programm 
„Digitales Europa“ unterstützt und im Einklang mit der Verordnung (EU) 2021/694 und 
insbesondere deren spezifischen Ziel 3 durchgeführt.

 Artikel 10

Art der Maßnahmen
 

(1) Der Mechanismus unterstützt folgende Arten von Maßnahmen▌: 

a) Vorsorgemaßnahmen, einschließlich koordinierter Tests der Abwehrbereitschaft der 
in hochkritischen Sektoren tätigen Einrichtungen in der gesamten Union;

b) Reaktionsmaßnahmen zur Unterstützung der Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und Cybersicherheitsvorfälle großen Ausmaßes sowie der 
anschließenden sofortigen Wiederherstellung durch vertrauenswürdige Anbieter 
verwalteter Sicherheitsdienste, die sich an der gemäß Artikel 12 eingerichteten EU-
Cybersicherheitsreserve beteiligen; 

c) Amtshilfe, die darin besteht, dass nationale Behörden eines Mitgliedstaats einen 
anderen Mitgliedstaat unterstützen, insbesondere gemäß Artikel 11 Absatz 3 
Buchstabe f der Richtlinie (EU) 2022/2555.
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(1a) Wenn der Mechanismus ausgelöst wurde, bewertet die Kommission jährlich die 
positiven und negativen Aspekte der Funktionsweise des Mechanismus, einschließlich der 
Frage, ob es weiterer Anforderungen in Bezug auf Zusammenarbeit und Schulung bedarf, 
und erstattet diesbezüglich Bericht. 

Artikel 11

Koordinierte Tests der Abwehrbereitschaft von Einrichtungen
(1) Zur Unterstützung der in Artikel 10 Absatz 1 Buchstabe a genannten koordinierten 
Tests der Abwehrbereitschaft von Einrichtungen in der gesamten Union legt die Kommission 
nach Konsultation der NIS-Kooperationsgruppe und der ENISA die betroffenen Sektoren oder 
Teilsektoren aus den in Anhang I der Richtlinie (EU) 2022/2555 aufgeführten Sektoren mit 
hoher Kritikalität fest, aus denen Einrichtungen solchen koordinierten Tests der 
Abwehrbereitschaft unterzogen werden können, wobei bestehende und geplante koordinierte 
Risikobewertungen und Resilienztests zu berücksichtigen sind, gemäß den Bestimmungen für 
die Einrichtungen in den in Anhang I der Richtlinie (EU) 2022/2555 aufgeführten Sektoren 
mit hoher Kritikalität.
(2) Die NIS-Kooperationsgruppe entwickelt in Zusammenarbeit mit der Kommission, der 
ENISA, dem Hohen Vertreter und den Einrichtungen, die koordinierten Tests der 
Abwehrbereitschaft gemäß Absatz 1 unterzogen werden, gemeinsame Risikoszenarien und -
methoden für die Durchführung der koordinierten Tests der Abwehrbereitschaft, die 
schlussendlich zu einem abgestimmten Arbeitsplan führen. Die Einrichtungen, die 
koordinierten Tests der Abwehrbereitschaft unterzogen werden, erstellen einen Abhilfeplan 
für die Umsetzung der sich aus den Tests der Abwehrbereitschaft ergebenden Empfehlungen 
und setzen diesen um. 
Die NIS-Kooperationsgruppe kann einen Beitrag zur Festlegung von Prioritäten bei den 
Sektoren oder Teilsektoren für die koordinierten Tests der Abwehrbereitschaft leisten.

Artikel 12

Einrichtung der EU-Cybersicherheitsreserve   

(1) Eine EU-Cybersicherheitsreserve wird eingerichtet, um die in Absatz 3 genannten 
Nutzer bei der Reaktion bzw. der Hilfestellung für die Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle oder Cybersicherheitsvorfälle großen Ausmaßes und bei der 
sofortigen Wiederherstellung nach solchen Vorfällen zu unterstützen.

Wenn sich herausstellt, dass die in Auftrag gegebenen Dienste nicht in vollem Umfang 
dafür genutzt werden, Hilfestellung für die Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle oder Cybersicherheitsvorfälle großen Ausmaßes zu leisten, so 
können diese Dienste ausnahmsweise in Übungen oder Schulungen zum Umgang mit 
Vorfällen umgewandelt und den Nutzern auf Anfrage vom öffentlichen Auftraggeber 
angeboten werden. 
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(2) Die EU-Cybersicherheitsreserve besteht aus Sicherheitsvorfall-Notdiensten 
vertrauenswürdiger Anbieter verwalteter Sicherheitsdienste, die nach den in Artikel 16 
festgelegten Kriterien ausgewählt wurden. Die EU-Cybersicherheitsreserve umfasst vorab 
zugesagte Dienste. Die Dienste müssen in allen Mitgliedstaaten durchführbar sein und stärken 
die technologische Souveränität, offene strategische Autonomie, Wettbewerbsfähigkeit und 
Resilienz der Union im Bereich der Cybersicherheit, unter anderem durch die Förderung 
von Innovationen im digitalen Binnenmarkt in der gesamten Union.   

(3) Zu den Nutzern der Dienste der EU-Cybersicherheitsreserve gehören 

a) die in Artikel 9 Absätze 1 und 2 bzw. Artikel 10 der Richtlinie (EU) 2022/2555 
genannten Behörden für das Cyberkrisenmanagement und CSIRTs der Mitgliedstaaten;

b) die in Artikel 3 Nummer 1 der Verordnung (EU) 2019/2023 des Europäischen 
Parlaments und des Rates26 genannten Organe, Einrichtungen und sonstigen Stellen 
der Union sowie das CERT-EU.

(4) Die in Absatz 3 Buchstabe a genannten Nutzer nehmen die Dienste der EU-
Cybersicherheitsreserve in Anspruch, um auf schwerwiegende Cybersicherheitsvorfälle oder 
Cybersicherheitsvorfälle großen Ausmaßes, von denen in kritischen und hochkritischen 
Sektoren tätige Einrichtungen betroffen sind, zu reagieren oder die Reaktion darauf und die 
anschließende sofortige Wiederherstellung zu unterstützen.

(5) Die Kommission trägt die Gesamtverantwortung für die Umsetzung der EU-
Cybersicherheitsreserve. Die Kommission legt die Prioritäten und die Entwicklung der EU-
Cybersicherheitsreserve in Abstimmung mit der NIS2-Kooperationsgruppe und im Einklang 
mit den Anforderungen der in Absatz 3 genannten Nutzer fest; sie überwacht ihre Umsetzung 
und sorgt für Komplementarität, Kohärenz, Synergien und Verbindungen mit anderen 
Unterstützungsmaßnahmen im Rahmen dieser Verordnung sowie mit anderen Maßnahmen und 
Programmen der Union. 

(6) Die Kommission betraut die ENISA ganz oder teilweise mit dem Betrieb und der 
Verwaltung der EU-Cybersicherheitsreserve im Wege von Beitragsvereinbarungen▌.

(7) Zur Unterstützung der Kommission bei der Einrichtung der EU-Cybersicherheitsreserve 
arbeitet die ENISA nach Konsultation der Mitgliedstaaten, der Kommission sowie 
gegebenenfalls von Anbietern verwalteter Sicherheitsdienste und anderen Vertretern der 
Cybersicherheitsbranche eine Aufstellung der benötigten Dienste aus, einschließlich der 
erforderlichen Kompetenzen und der Leistungsfähigkeit der Cybersicherheitsfachkräfte. Die 
ENISA arbeitet nach Konsultation der Kommission, von Anbietern verwalteter 
Sicherheitsdienste sowie gegebenenfalls von anderen Vertretern der 
Cybersicherheitsbranche eine ähnliche Aufstellung aus, um den Bedarf von Drittländern zu 
ermitteln, die nach Artikel 17 Unterstützung aus der EU-Cybersicherheitsreserve erhalten 
können. Dabei konsultiert die Kommission gegebenenfalls den Hohen Vertreter und 
unterrichtet den Rat über den Bedarf von Drittländern.

26 Verordnung (EU) .../2023 des Europäischen Parlaments und des Rates zur 
Festlegung von Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in 
den Organen, Einrichtungen und sonstigen Stellen der Union (ABl. C ... vom ..., S. ..., 
ELI: ...).
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(8) Der Kommission wird die Befugnis übertragen, delegierte Rechtsakte gemäß 
Artikel 20a zu erlassen, um diese Verordnung durch die Festlegung der Art und der Anzahl 
der für die EU-Cybersicherheitsreserve erforderlichen Notdienste zu ergänzen. ▌    

Artikel 13
Beantragung der Unterstützung aus der EU-Cybersicherheitsreserve

(1) Die in Artikel 12 Absatz 3 genannten Nutzer können Dienste der EU-
Cybersicherheitsreserve anfordern, um die Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle oder Cybersicherheitsvorfälle großen Ausmaßes und die 
anschließende sofortige Wiederherstellung zu unterstützen.

(2) Um Unterstützung aus der EU-Cybersicherheitsreserve zu erhalten, ergreifen die in 
Artikel 12 Absatz 3 genannten Nutzer Maßnahmen zur Eindämmung der Auswirkungen des 
Sicherheitsvorfalls, für den die Unterstützung beantragt wird, und stellen direkte technische 
Hilfe und andere Ressourcen zur Unterstützung der Reaktion auf den Sicherheitsvorfall und der 
anschließenden sofortigen Wiederherstellung bereit.  

(3) Unterstützungsanträge der in Artikel 12 Absatz 3 Buchstabe a dieser Verordnung 
genannten Nutzer werden der Kommission und der ENISA über die von dem Mitgliedstaat 
gemäß Artikel 8 Absatz 3 der Richtlinie (EU) 2022/2555 benannte oder eingerichtete zentrale 
Anlaufstelle übermittelt.  

(4) Die Mitgliedstaaten unterrichten das CSIRTs-Netz und gegebenenfalls das EU-
CyCLONe-Netz über ihre gemäß diesem Artikel übermittelten Anträge auf Unterstützung bei 
der Bewältigung von Sicherheitsvorfällen und bei der sofortigen Wiederherstellung.

(5) Anträge auf Unterstützung bei der Bewältigung von Sicherheitsvorfällen und bei der 
sofortigen Wiederherstellung müssen Folgendes enthalten:

a) zweckmäßige Informationen über die betroffene Einrichtung und die möglichen 
Auswirkungen des Sicherheitsvorfalls sowie über die geplante Verwendung der 
beantragten Unterstützung, einschließlich einer Bedarfsschätzung;

b) Informationen über gemäß Absatz 2 ergriffene Maßnahmen zur Eindämmung der 
Auswirkungen des Vorfalls, für den die Unterstützung beantragt wird;

c) Informationen über andere Formen der Unterstützung, die der betroffenen Einrichtung 
zur Verfügung stehen, einschließlich bestehender vertraglicher Vereinbarungen über 
Sicherheitsvorfall-Notdienste und Dienste zur sofortigen Wiederherstellung sowie 
Versicherungsverträge, die möglicherweise diese Art von Vorfällen abdecken. 

(6) Die ENISA erstellt in Zusammenarbeit mit der Kommission und der NIS-
Kooperationsgruppe ein Musterformular, um das Beantragen von Unterstützung aus der EU-
Cybersicherheitsreserve zu erleichtern.

(7) Der Kommission wird die Befugnis übertragen, delegierte Rechtsakte gemäß 
Artikel 20a zu erlassen, um diese Verordnung durch die Präzisierung der genauen 
Modalitäten für die Zuweisung der Unterstützungsdienste der EU-Cybersicherheitsreserve zu 
ergänzen. ▌
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Artikel 14
Umsetzung der Unterstützung aus der EU-Cybersicherheitsreserve

(1) Anträge auf Unterstützung aus der EU-Cybersicherheitsreserve werden von der 
Kommission mit Unterstützung der ENISA oder nach Maßgabe der Beitragsvereinbarungen 
gemäß Artikel 12 Absatz 6 geprüft, und den in Artikel 12 Absatz 3 genannten Nutzern wird 
unverzüglich und in jedem Fall innerhalb von 24 Stunden eine Antwort übermittelt. 

(2) Bei mehreren gleichzeitig eingehenden Anträgen erfolgt gegebenenfalls eine 
Priorisierung nach folgenden Kriterien: 

a) Schwere des Cybersicherheitsvorfalls;
b) Art der betroffenen Einrichtung, wobei Sicherheitsvorfälle, die wesentliche 

Einrichtungen im Sinne des Artikels 3 Absatz 1 der Richtlinie (EU) 2022/2555 
betreffen, eine höhere Priorität haben;  

c) potenzielle Auswirkungen auf betroffene Mitgliedstaaten oder Nutzer; 

d) Umfang und potenziell grenzüberschreitender Charakter des Sicherheitsvorfalls und 
Risiko eines Übergreifens auf andere Mitgliedstaaten oder Nutzer;

e) vom Nutzer ergriffene Maßnahmen zur Unterstützung der Reaktion und der sofortigen 
Wiederherstellung gemäß Artikel 13 Absatz 2 und Artikel 13 Absatz 5 Buchstabe b.

(3) Die Bereitstellung der Dienste der EU-Cybersicherheitsreserve erfolgt im Einklang mit 
besonderen Vereinbarungen zwischen dem Diensteanbieter und dem Nutzer, dem die 
Unterstützung aus der EU-Cybersicherheitsreserve gewährt wird. Diese Vereinbarungen 
müssen Haftungsbedingungen und alle anderen Bestimmungen enthalten, die die Parteien 
dieser Vereinbarungen für die Erbringung der jeweiligen Dienstleistung für erforderlich 
halten. 

(4) Die in Absatz 3 genannten Vereinbarungen beruhen auf Mustern▌, die von der ENISA 
nach Konsultation der Mitgliedstaaten und gegebenenfalls anderer Nutzer der EU-
Cybersicherheitsreserve erstellt werden.

(5) Außer in Fällen grober Fahrlässigkeit bei der Bewertung des Antrags des 
Diensteanbieters und in Fällen, in denen die Kommission oder die ENISA gemäß Artikel 14 
Absatz 3 Nutzer der EU-Cybersicherheitsreserve sind, übernehmen die Kommission und die 
ENISA ▌keine vertragliche Haftung für Schäden, die Dritten durch die im Rahmen der 
Umsetzung der EU-Cybersicherheitsreserve bereitgestellten Dienste entstehen. 

(6) Innerhalb eines Monats nach Abschluss der Unterstützungsmaßnahme übermitteln die 
Nutzer der Kommission, der ENISA, dem CSIRTs-Netz und gegebenenfalls dem EU-
CyCLONe-Netz einen zusammenfassenden Bericht über den erbrachten Dienst, die erzielten 
Ergebnisse und die gewonnenen Erkenntnisse. Stammt der Nutzer aus einem Drittland gemäß 
Artikel 17, so wird dieser Bericht auch an den Hohen Vertreter übermittelt.
In dem Bericht wird den Rechtsvorschriften der Union und der Mitgliedstaaten über den 
Schutz vertraulicher oder als Verschlusssache eingestufter Informationen Rechnung 
getragen. 
(7) Die Kommission berichtet der NIS-Kooperationsgruppe regelmäßig und mindestens 
zweimal jährlich über die Inanspruchnahme und die Ergebnisse der Unterstützung. Dabei sind 
vertrauliche Informationen im Einklang mit den Rechtsvorschriften der Union und der 
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Mitgliedstaaten über den Schutz vertraulicher oder als Verschlusssache eingestufter 
Informationen zu schützen.

Artikel 15
Koordinierung mit Krisenmanagementmechanismen

(1) Wenn schwerwiegende Cybersicherheitsvorfälle oder Cybersicherheitsvorfälle großen 
Ausmaßes von Katastrophen im Sinne des Beschlusses Nr. 1313/2013/EU27 verursacht werden 
oder zu solchen Katastrophen führen, ergänzt die im Rahmen dieser Verordnung geleistete 
Unterstützung der Reaktion auf solche Sicherheitsvorfälle die Maßnahmen im Rahmen des 
Beschlusses Nr. 1313/2013/EU, der davon unberührt bleibt. 

(2) Im Falle eines grenzüberschreitenden Cybersicherheitsvorfalls großen Ausmaßes, bei 
dem die Integrierte Regelung für die politische Reaktion auf Krisen (IPCR) aktiviert wird, 
erfolgt die im Rahmen dieser Verordnung geleistete Unterstützung der Reaktion auf einen 
solchen Sicherheitsvorfall im Einklang mit den einschlägigen Protokollen und Verfahren der 
IPCR.

(3) Die Unterstützung im Rahmen des Cybernotfallmechanismus kann in Absprache mit 
dem Hohen Vertreter die im Rahmen der Gemeinsamen Außen- und Sicherheitspolitik und der 
Gemeinsamen Sicherheits- und Verteidigungspolitik geleistete Hilfe ergänzen, auch durch die 
Teams für die rasche Reaktion auf Cybervorfälle. Sie kann auch die Hilfe ergänzen, die ein 
Mitgliedstaat einem anderen Mitgliedstaat gemäß Artikel 42 Absatz 7 EUV gewährt, oder dazu 
beitragen.

(4) Die Unterstützung im Rahmen des Cybernotfallmechanismus kann Teil der 
gemeinsamen Reaktion der Union und der Mitgliedstaaten in den in Artikel 222 AEUV 
genannten Situationen sein.  

Artikel 16
Vertrauenswürdige Anbieter

(1) In Beschaffungsverfahren zur Einrichtung der EU-Cybersicherheitsreserve handelt der 
öffentliche Auftraggeber im Einklang mit den in der Verordnung (EU, Euratom) 2018/1046 
festgelegten Grundsätzen und im Einklang mit den folgenden Grundsätzen: 

a) Gewährleistung, dass die EU-Cybersicherheitsreserve Dienste umfasst, die in allen 
Mitgliedstaaten durchgeführt werden können, wobei insbesondere nationale 
Anforderungen an die Erbringung solcher Dienste, einschließlich der Zertifizierung 
oder Akkreditierung, zu berücksichtigen sind; 

b) Gewährleistung des Schutzes der wesentlichen Sicherheitsinteressen der Union und 
ihrer Mitgliedstaaten;

c) Gewährleistung, dass die EU-Cybersicherheitsreserve einen EU-Mehrwert erbringt, 
indem sie zu den in Artikel 3 der Verordnung (EU) 2021/694 gesetzten Zielen beiträgt, 
unter anderem zur Förderung der Entwicklung von Cybersicherheitskompetenzen in 
der EU, zur Verwirklichung eines ausgeglichenen Geschlechterverhältnisses in der 

27 Beschluss Nr. 1313/2013/EU des Europäischen Parlaments und des Rates vom 17. Dezember 2013 über 
ein Katastrophenschutzverfahren der Union (ABl. L 347 vom 20.12.2013, S. 924).
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Branche und zur Stärkung der technologischen Souveränität, offenen strategischen 
Autonomie, Wettbewerbsfähigkeit und Resilienz der Union. 

(2) Bei der Beschaffung von Diensten für die EU-Cybersicherheitsreserve nimmt der 
öffentliche Auftraggeber die folgenden Auswahlkriterien in die Beschaffungsunterlagen auf: 

a) Der Anbieter weist nach, dass sein Personal über ein Höchstmaß an beruflicher 
Integrität, Unabhängigkeit, Verantwortungsbewusstsein und die erforderlichen 
fachlichen Kompetenzen verfügt, um die Tätigkeiten in seinem betreffenden Bereich 
durchzuführen, und er stellt die Dauerhaftigkeit/Kontinuität des Fachwissens sowie 
die erforderlichen technischen Ressourcen sicher.  

b) Der Anbieter, seine Tochterunternehmen und seine Unterauftragnehmer verfügen über 
einen Rahmen zum Schutz sensibler Informationen in Bezug auf den Dienst, 
insbesondere von Beweismitteln, Erkenntnissen und Berichten, und befolgen die 
Sicherheitsvorschriften der Union für den Schutz von EU-Verschlusssachen.    

c) Der Anbieter weist hinreichend nach, dass seine Leitungsstruktur transparent ist und 
dass es nicht wahrscheinlich ist, dass sie seine Unparteilichkeit und die Qualität seiner 
Dienstleistungen beeinträchtigt oder Interessenkonflikte verursacht.  

d) Der Anbieter verfügt über eine angemessene Sicherheitsüberprüfung, zumindest für 
das Personal, das für den Betrieb des Dienstes bestimmt ist. 

e) Der Anbieter stellt das entsprechende Sicherheitsniveau für seine IT-Systeme sicher. 

f) Der Anbieter verfügt über die aktuelle technische Hardware- und Softwareausrüstung, 
die zur Unterstützung des angeforderten Dienstes erforderlich ist, und entspricht 
gegebenenfalls den Anforderungen der Verordnung (EU) .../... des Europäischen 
Parlaments und des Rates28 (2022/0272(COD)).

g) Der Anbieter kann seine Erfahrung mit der Erbringung ähnlicher Dienste für 
einschlägige nationale Behörden oder Einrichtungen, die in kritischen oder 
hochkritischen Sektoren tätig sind, nachweisen. 

h) Der Anbieter kann den Dienst kurzfristig in dem/den Mitgliedstaat(en) erbringen, in 
dem/denen er ihn anbietet.

i) Der Anbieter kann den Dienst in der Sprache des/der Mitgliedstaat(en), in dem/denen 
er ihn anbietet, oder in einer der Arbeitssprachen der Unionsorgane erbringen▌.

j) Sobald ein europäisches System für die Cybersicherheitszertifizierung für verwaltete 
Sicherheitsdienste gemäß der Verordnung (EU) 2019/881 besteht, wird der Anbieter 
innerhalb einer Frist von zwei Jahren nach der Annahme dieses Systems nach 
diesem System zertifiziert. 

ja) Der Anbieter kann den Dienst unabhängig und nicht als Teil eines Pakets erbringen, 
sodass Nutzer die Möglichkeit haben, zu einem anderen Diensteanbieter zu wechseln.

jb)  Für die Zwecke von Artikel 12 Absatz 1 sieht der Anbieter in seinem Angebot die 
Möglichkeit vor, nicht in Anspruch genommene Sicherheitsvorfall-Notdienste in 
Übungen oder Schulungen umzuwandeln.  

jc) Der Sitz und die Leitungsstrukturen des Anbieters befinden sich in der Union, in 

28 Verordnung (EU) …/… des Europäischen Parlaments und des Rates vom … über … 
(ABl  L ... vom …, ELI: …).
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einem assoziierten Land oder in einem Drittland, das Vertragspartei des 
Übereinkommens über das öffentliche Beschaffungswesen im Rahmen der 
Welthandelsorganisation ist.

jd)  Der Anbieter darf nicht der Kontrolle durch ein nicht assoziiertes Drittland oder ein 
nicht assoziiertes Drittland, das nicht Vertragspartei des Übereinkommens über das 
öffentliche Beschaffungswesen ist, unterliegen, oder diese Drittländer sind alternativ 
einer Überprüfung im Sinne der Verordnung (EU) 2019/452 und erforderlichenfalls 
Minderungsmaßnahmen unterzogen worden, wobei die in der vorliegenden 
Verordnung genannten Ziele zu berücksichtigen sind.

Artikel 17 
Unterstützung für Drittländer

 
(1) Drittländer können Unterstützung aus der EU-Cybersicherheitsreserve beantragen, 
wenn die Assoziierungsabkommen über ihre Teilnahme am Programm „Digitales Europa“ dies 
vorsehen. 

(2)  Die Unterstützung aus der EU-Cybersicherheitsreserve erfolgt im Einklang mit dieser 
Verordnung und unterliegt allen besonderen Bedingungen, die in den in Absatz 1 genannten 
Assoziierungsabkommen festgelegt sind.

(3) Zu den Nutzern aus assoziierten Drittländern, die Dienste aus der EU-
Cybersicherheitsreserve in Anspruch nehmen können, gehören zuständige Behörden wie 
CSIRTs und Behörden für das Cyberkrisenmanagement.

(4) Jedes Drittland, das Unterstützung aus der EU-Cybersicherheitsreserve erhalten kann, 
benennt eine Behörde als zentrale Anlaufstelle für die Zwecke dieser Verordnung.

(5) Bevor sie Unterstützung aus der EU-Cybersicherheitsreserve erhalten, übermitteln 
Drittländer der Kommission und dem Hohen Vertreter Informationen über ihre Cyberresilienz 
und ihre Risikomanagementfähigkeiten, darunter zumindest Informationen über nationale 
Maßnahmen, die zur Vorbereitung auf schwerwiegende Cybersicherheitsvorfälle oder 
Cybersicherheitsvorfälle großen Ausmaßes getroffen wurden, sowie Informationen über ihre 
zuständigen nationalen Stellen, einschließlich CSIRTs oder gleichwertige Einrichtungen, deren 
Fähigkeiten und die ihnen zugewiesenen Ressourcen. Soweit sich Bestimmungen der 
Artikel 13 und 14 dieser Verordnung auf Mitgliedstaaten beziehen, gelten sie auch für 
Drittländer gemäß Absatz 1.

(6) Die Kommission meldet dem Rat unverzüglich die eingegangenen Anträge und die 
Verwendung der Drittländern aus der EU-Cybersicherheitsreserve gewährten Unterstützung 
und stimmt sich diesbezüglich mit dem Hohen Vertreter ▌ab.
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Kapitel IV

ÜBERPRÜFUNGSMECHANISMUS FÜR CYBERSICHERHEITSVORFÄLLE

Artikel 18
Überprüfungsmechanismus für Cybersicherheitsvorfälle

(1) Auf Ersuchen der Kommission, des EU-CyCLONe-Netzes oder des CSIRTs-Netzes 
nimmt die ENISA eine Überprüfung und Bewertung von Bedrohungen, Schwachstellen und 
Eindämmungsmaßnahmen im Zusammenhang mit einem bestimmten schwerwiegenden 
Cybersicherheitsvorfall oder Cybersicherheitsvorfall großen Ausmaßes vor. Nach Abschluss 
der Überprüfung und Bewertung eines Sicherheitsvorfalls legt die ENISA dem CSIRTs-Netz, 
dem EU-CyCLONe-Netz und der Kommission einen Bericht über die Überprüfung des 
Sicherheitsvorfalls vor, um sie – insbesondere auch im Hinblick auf die in den Artikeln 15 
und 16 der Richtlinie (EU) 2022/2555 festgelegten Aufgaben – bei der Wahrnehmung ihrer 
Aufgaben zu unterstützen. Soweit dies zweckmäßig ist, gibt die Kommission den Bericht an 
den Hohen Vertreter weiter.

(2) Bei der Erstellung des in Absatz 1 genannten Berichts über die Überprüfung des 
Sicherheitsvorfalls arbeitet die ENISA mit allen einschlägigen Beteiligten zusammen, darunter 
mit Vertretern der Mitgliedstaaten, der Kommission, anderen einschlägigen Organen, 
Einrichtungen und sonstigen Stellen der EU, Anbietern verwalteter Sicherheitsdienste in den 
nationalen und grenzübergreifenden SOCs und Nutzern von Cybersicherheitsdiensten, und 
holt Rückmeldungen von diesen Beteiligten ein, wobei ergänzend durch geeignete Garantien 
und Überwachungsmechanismen sicherzustellen ist, dass Erfahrungswerte und bewährte 
Verfahren von in der Branche der Cybersicherheitsdienste tätigen Akteuren bestätigt 
werden. Soweit dies zweckmäßig ist, arbeitet die ENISA auch mit Einrichtungen zusammen, 
die von schwerwiegenden Cybersicherheitsvorfällen oder Cybersicherheitsvorfällen großen 
Ausmaßes betroffen sind. Zur Unterstützung der Überprüfung kann die ENISA auch andere 
Arten von Interessenträgern befragen. Befragte Vertreter müssen etwaige Interessenkonflikte 
offenlegen.

(3) Der Bericht enthält eine Überprüfung und Analyse des konkreten schwerwiegenden 
Cybersicherheitsvorfalls oder Cybersicherheitsvorfalls großen Ausmaßes, einschließlich der 
Hauptursachen, Schwachstellen und gewonnenen Erkenntnisse. Vertrauliche Informationen 
sind im Einklang mit den Rechtsvorschriften der Union oder der Mitgliedstaaten über den 
Schutz vertraulicher oder als Verschlusssache eingestufter Informationen zu schützen. Der 
Bericht darf keine Angaben über aktiv ausgenutzte Schwachstellen enthalten, die noch nicht 
behoben wurden.
(3a) Der in Absatz 1 genannte Bericht enthält Erkenntnisse aus den gemäß Artikel 19 
der Richtlinie (EU) 2022/2555 durchgeführten Peer Reviews. 
(4) Gegebenenfalls enthält der Bericht ▌Empfehlungen zur Verbesserung der Cyberabwehr 
der Union, auch für alle einschlägigen Interessenträger.

(5) Soweit möglich wird eine Fassung des Berichts öffentlich zugänglich gemacht. Diese 
Fassung darf nur öffentliche Informationen enthalten. 
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Kapitel V

SCHLUSSBESTIMMUNGEN

Artikel 19
Änderungen der Verordnung (EU) 2021/694 

Die Verordnung (EU) 2021/694 wird wie folgt geändert:

1. Artikel 6 wird wie folgt geändert:

a) Absatz 1 wird wie folgt geändert:

i) Folgender Buchstabe aa wird eingefügt: 

„aa) Unterstützung des Aufbaus eines EU-Cyberschutzschilds, einschließlich der 
Entwicklung, der Einführung und des Betriebs nationaler und grenzübergreifender SOCs-
Plattformen, die zur Lageerfassung in der Union und zur Erweiterung der Kapazitäten der 
Union zur Gewinnung von Erkenntnissen über Cyberbedrohungen beitragen;“

ii) Folgender Buchstabe g wird angefügt:

„g) Einrichtung und Betrieb eines Cybernotfallmechanismus zur Unterstützung der 
Mitgliedstaaten bei der Vorbereitung und Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle, ergänzend zu nationalen Ressourcen und Kapazitäten und 
anderen auf Unionsebene verfügbaren Formen der Unterstützung, einschließlich der 
Einrichtung einer EU-Cybersicherheitsreserve.“

b) Absatz 2 erhält folgende Fassung:

„(2) Die Maßnahmen im Rahmen des spezifischen Ziels 3 werden in erster Linie 
durch das Europäische Kompetenzzentrum für Cybersicherheit in Industrie, Technologie 
und Forschung und das Netz nationaler Koordinierungszentren gemäß der Verordnung 
(EU) 2021/887 des Europäischen Parlaments und des Rates* durchgeführt, mit Ausnahme 
der Maßnahmen zur Umsetzung der EU-Cybersicherheitsreserve, die von der Kommission 
und der ENISA durchgeführt werden. 

_______________

* Verordnung (EU) 2021/887 des Europäischen Parlaments und des Rates vom 20. Mai 
2021 zur Einrichtung des Europäischen Kompetenzzentrums für Industrie, Technologie und 
Forschung im Bereich der Cybersicherheit und des Netzwerks nationaler 
Koordinierungszentren (ABl. L 202 vom 8.6.2021, S. 1, ELI: https://eur-
lex.europa.eu/eli/reg/2021/887/oj?locale=de).“

2. Artikel 9 wird wie folgt geändert:

https://eur-lex.europa.eu/eli/reg/2021/887/oj?locale=de
https://eur-lex.europa.eu/eli/reg/2021/887/oj?locale=de
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a) In Absatz 2 erhalten die Buchstaben b, c und d folgende Fassung:

„b) 1 776 956 000 EUR für das spezifische Ziel 2 – Künstliche Intelligenz;

c) 1 620 566 000 EUR für das spezifische Ziel 3 – Cybersicherheit und Vertrauen;

d) 500 347 000 EUR für das spezifische Ziel 4 – Fortgeschrittene digitale 
Kompetenzen;“

aa) Folgender neuer Absatz 2a wird eingefügt:

„(2a) Der in Absatz 2 Buchstabe c genannte Betrag wird in erster Linie für die 
Verwirklichung der in Artikel 6 Absatz 1 Buchstaben a bis f genannten operativen 
Ziele des Programms verwendet.“

ab) Folgender neuer Absatz 2b wird eingefügt:

„(2b) Der für die Einrichtung und Umsetzung der EU-Cybersicherheitsreserve 
bereitgestellte Betrag beträgt über die Laufzeit der Verordnung über Maßnahmen zur 
Stärkung der Solidarität und der Kapazitäten in der Union für die Erkennung, 
Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und ‑vorfällen höchstens 
27 Mio. EUR.“

b) Folgender Absatz 8 wird angefügt:

„(8) Abweichend von Artikel 12 Absatz 4 der Verordnung (EU, 
Euratom) 2018/1046 werden nicht verwendete Mittel für Verpflichtungen und Zahlungen, 
die für im Zusammenhang mit der Umsetzung der EU-Cybersicherheitsreserve stehende 
Maßnahmen zur Verfolgung der in Artikel 6 Absatz 1 Buchstabe g der vorliegenden 
Verordnung genannten Ziele vorgesehen sind, automatisch übertragen und können bis zum 
31. Dezember des folgenden Haushaltsjahres gebunden und ausgezahlt werden.

Die Kommission informiert das Europäische Parlament und den Rat gemäß Artikel 12 
Absatz 6 der Verordnung (EU, Euratom) 2018/1046 über die übertragenen Mittel.“

3.  Artikel 14 Absatz 2 erhält folgende Fassung: 

„(2) Im Rahmen des Programms können Mittel in allen in der Verordnung (EU, 
Euratom) 2018/1046 vorgesehenen Formen zur Verfügung gestellt werden, 
insbesondere durch Auftragsvergabe – als primärer Form – oder als Finanzhilfen und 
Preisgelder.

Erfordert die Erreichung des Ziels einer Maßnahme die Beschaffung innovativer Güter 
und Dienstleistungen, so dürfen Finanzhilfen nur Begünstigten gewährt werden, die 
Auftraggeber oder öffentliche Auftraggeber im Sinne der Richtlinien 2014/24/EU27 und 
2014/25/EU28 des Europäischen Parlaments und des Rates sind.

Ist die Bereitstellung innovativer Güter oder Dienstleistungen, die noch nicht in großem 
Umfang kommerziell verfügbar sind, für die Erreichung der Ziele einer Maßnahme 

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0694#ntr27-L_2021166EN.01000101-E0027
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0694#ntr28-L_2021166EN.01000101-E0028


PE752.795v02-00 42/131 RR\1292615DE.docx

DE

erforderlich, so kann der Auftraggeber oder öffentliche Auftraggeber die Vergabe 
mehrerer Aufträge im Rahmen desselben Vergabeverfahrens genehmigen.

Der Auftraggeber oder öffentliche Auftraggeber kann aus hinreichend gerechtfertigten 
Gründen der öffentlichen Sicherheit verlangen, dass der Erfüllungsort des Auftrags im 
Gebiet der Union liegt.

Bei der Durchführung von Vergabeverfahren für die mit Artikel 12 der Verordnung 
(EU) 2023/... eingerichtete EU-Cybersicherheitsreserve können die Kommission und 
die ENISA als zentrale Beschaffungsstelle auftreten, um Aufträge anstelle oder im 
Namen von mit dem Programm assoziierten Drittländern gemäß Artikel 10 zu vergeben. 
Die Kommission und die ENISA können auch als Großhändler auftreten, indem sie 
Güter und Dienstleistungen zugunsten dieser Drittländer einkaufen, lagern und 
weiterverkaufen oder spenden oder vermieten. Abweichend von Artikel 169 Absatz 3 
der Verordnung (EU) .../... reicht hierzu der Antrag eines einzigen Drittlands als 
Handlungsauftrag für die Kommission oder die ENISA aus.

Bei der Durchführung von Vergabeverfahren für die mit Artikel 12 der Verordnung 
(EU) 2023/... eingerichtete EU-Cybersicherheitsreserve können die Kommission und 
die ENISA als zentrale Beschaffungsstelle auftreten, um Aufträge anstelle oder im 
Namen von Organen, Einrichtungen und sonstigen Stellen der Union zu vergeben. Die 
Kommission und die ENISA können auch als Großhändler auftreten, indem sie Güter 
und Dienstleistungen zugunsten der Organe, Einrichtungen und sonstigen Stellen der 
Union einkaufen, lagern und weiterverkaufen oder spenden oder vermieten. 
Abweichend von Artikel 169 Absatz 3 der Verordnung (EU) .../... reicht hierzu der 
Antrag eines einzigen Organs, einer Einrichtung oder einer sonstigen Stelle der Union 
als Handlungsauftrag für die Kommission oder die ENISA aus.

Ferner können durch das Programm Finanzierungen in Form von 
Finanzierungsinstrumenten im Rahmen von Mischfinanzierungsmaßnahmen 
bereitgestellt werden.“ 

4. Folgender Artikel 16a wird eingefügt:

„Artikel 16a

Für Maßnahmen zur Umsetzung des mit Artikel 3 der Verordnung (EU) 2023/... 
eingerichteten europäischen Cyberschutzschilds gelten die Vorschriften der Artikel 4 und 5 
der Verordnung (EU) 2023/.... Im Falle eines Konflikts zwischen den Bestimmungen der 
vorliegenden Verordnung und denen der Artikel 4 und 5 der Verordnung (EU) 2023/... 
gehen letztere Bestimmungen vor und finden auf diese spezifischen Maßnahmen 
Anwendung.“

5.  Artikel 19 erhält folgende Fassung:
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„Finanzhilfen im Rahmen des Programms werden nach Maßgabe des Titels VIII der 
Verordnung (EU, Euratom) 2018/1046 gewährt und verwaltet und können bis zu 100 % 
der förderfähigen Kosten decken, unbeschadet des Kofinanzierungsgrundsatzes gemäß 
Artikel 190 der Verordnung (EU, Euratom) 2018/1046. Solche Finanzhilfen werden 
entsprechend den Vorgaben für jedes spezifische Ziel gewährt und verwaltet.

Unterstützung in Form von Finanzhilfen kann den in Artikel 4 der Verordnung (EU) .../... 
genannten nationalen SOCs und dem in Artikel 5 der Verordnung (EU) .../... genannten 
Aufnahmekonsortium im Einklang mit Artikel 195 Absatz 1 Buchstabe d der Verordnung 
(EU, Euratom) 2018/1046 ohne Aufforderung zur Einreichung von Vorschlägen vom 
ECCC direkt gewährt werden.

Unterstützung in Form von Finanzhilfen für den in Artikel 10 der Verordnung (EU) .../... 
genannten Cybernotfallmechanismus kann den Mitgliedstaaten im Einklang mit 
Artikel 195 Absatz 1 Buchstabe d der Verordnung (EU, Euratom) 2018/1046 ohne 
Aufforderung zur Einreichung von Vorschlägen vom ECCC direkt gewährt werden.

Bei Maßnahmen gemäß Artikel 10 Absatz 1 Buchstabe c der Verordnung (EU) .../... 
unterrichtet das ECCC die Kommission und die ENISA über Anträge der Mitgliedstaaten 
auf Gewährung direkter Finanzhilfen ohne Aufforderung zur Einreichung von Vorschlägen. 

Im Falle der Unterstützung der gegenseitigen Amtshilfe bei der Reaktion auf einen 
schwerwiegenden Cybersicherheitsvorfall oder einen Cybersicherheitsvorfall großen 
Ausmaßes gemäß Artikel 10 Buchstabe c der Verordnung (EU) .../... können die Kosten im 
Einklang mit Artikel 193 Absatz 2 Unterabsatz 2 Buchstabe a der Verordnung (EU, 
Euratom) 2018/1046 in hinreichend begründeten Fällen auch dann als förderfähig 
betrachtet werden, wenn sie vor der Einreichung des Finanzhilfeantrags entstanden sind.“  

6. Die Anhänge I und II der Verordnung (EU) 2021/694 werden gemäß dem Anhang der 
vorliegenden Verordnung geändert.

Artikel 19a
Zusätzliche Ressourcen für die ENISA

Die ENISA erhält zusätzliche Ressourcen, um die ihr mit der vorliegenden Verordnung 
übertragenen zusätzlichen Aufgaben wahrzunehmen. Diese zusätzliche Unterstützung, 
auch in Form von Finanzmitteln, darf die Verwirklichung der Ziele anderer 
Unionsprogramme, insbesondere jene des Programms „Digitales Europa“, nicht 
gefährden. 

Artikel 20

 Bewertung und Überprüfung 
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(1) Bis zum [zwei Jahre nach dem Datum des Geltungsbeginns dieser Verordnung] und 
danach alle zwei Jahre führt die Kommission eine Bewertung der Funktionsweise der 
in dieser Verordnung vorgesehenen Maßnahmen vor und übermittelt dem 
Europäischen Parlament und dem Rat einen entsprechenden Bericht▌. 

(2) Dabei wird insbesondere Folgendes bewertet:

a) der Nutzen und der Mehrwert der grenzüberschreitenden SOCs und inwieweit diese 
dazu beitragen, die Erkennung und Bewältigung von Cyberbedrohungen sowie die 
Lageerfassung zu stärken; die aktive Beteiligung nationaler SOCs am europäischen 
Cyberschutzschild, einschließlich der Anzahl der eingerichteten nationalen und 
grenzüberschreitenden SOCs und des Umfangs, in dem dies zur Erstellung und zum 
Austausch hochwertiger, handlungsrelevanter Informationen und Erkenntnisse über 
Cyberbedrohungen beigetragen hat; die Anzahl und die Kosten der gemeinsam 
beschafften Cybersicherheitsinfrastrukturen und/oder -werkzeuge; die Anzahl der 
zwischen grenzüberschreitenden SOCs und ISACs der Branche geschlossenen 
Kooperationsvereinbarungen; die Anzahl der dem CSIRTs-Netz gemeldeten 
Sicherheitsvorfälle und deren Auswirkungen auf die Arbeit des CSIRTs-Netzes;

b) die positiven und negativen Aspekte der Funktionsweise des 
Cybernotfallmechanismus, einschließlich der Frage, ob es weiterer Anforderungen 
in Bezug auf Zusammenarbeit und Schulung bedarf;  

c) der Beitrag dieser Verordnung zur Stärkung der Resilienz und offenen strategischen 
Autonomie der Union, zur Verbesserung der Wettbewerbsfähigkeit der einschlägigen 
Wirtschaftszweige, der Kleinstunternehmen und KMU, einschließlich Start-up-
Unternehmen, sowie zur Entwicklung von Cybersicherheitskompetenzen in der EU;

d) der Nutzen und der Mehrwert der EU-Cybersicherheitsreserve, einschließlich der 
Anzahl der vertrauenswürdigen Anbieter von Sicherheitsdiensten, die Teil der EU-
Cybersicherheitsreserve sind; die Anzahl, Art, Kosten und Auswirkungen der 
Maßnahmen zur Unterstützung der Reaktion auf Cybersicherheitsvorfälle und der 
entsprechenden Nutzer und Anbieter; die durchschnittliche Zeit bis zur 
Kenntnisnahme durch die Kommission, bis zum Einsatz der EU-
Cybersicherheitsreserve und der damit angestrebten Reaktion sowie bis zur Erholung 
der Nutzer nach Sicherheitsvorfällen; die Frage, ob der Anwendungsbereich der EU-
Cybersicherheitsreserve auf Dienste zur Stärkung der Abwehrbereitschaft gegenüber 
Sicherheitsvorfällen oder gemeinsame Übungen mit den vertrauenswürdigen 
Anbietern verwalteter Sicherheitsdienste und potenziellen Nutzern der EU-
Cybersicherheitsreserve ausgeweitet werden sollte, um ein effizientes Funktionieren 
der EU-Cybersicherheitsreserve im Bedarfsfall sicherzustellen;
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e) der Beitrag dieser Verordnung zur Entwicklung und Verbesserung der Fähigkeiten 
und Kompetenzen der Arbeitskräfte im Bereich der Cybersicherheit, die erforderlich 
sind, um die Fähigkeit der Union zur Erkennung und Prävention von Bedrohungen 
und Vorfällen im Bereich der Cybersicherheit sowie zur entsprechenden Reaktion 
und anschließenden Wiederherstellung zu stärken;

f) der Beitrag dieser Verordnung zum Einsatz und zur Entwicklung von 
Spitzentechnologien in der Union.

(3) Die Kommission legt dem Europäischen Parlament und dem Rat auf der Grundlage 
der in Absatz 1 genannten Berichte gegebenenfalls einen Legislativvorschlag zur Änderung 
dieser Verordnung vor. 

Artikel 20a

Ausübung der Befugnisübertragung 

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in 
diesem Artikel festgelegten Bedingungen übertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemäß Artikel 6 Absatz 3, Artikel 7 
Absatz 2, Artikel 12 Absatz 8 und Artikel 13 Absatz 7 wird der Kommission für einen 
Zeitraum von [...] Jahren ab dem [Datum des Inkrafttretens des Basisrechtsakts oder ein 
anderes von den Mitgesetzgebern festgelegtes Datum] übertragen. Die Kommission erstellt 
spätestens neun Monate vor Ablauf des Zeitraums von [...] Jahren einen Bericht über die 
Befugnisübertragung. Die Befugnisübertragung verlängert sich stillschweigend um 
Zeiträume gleicher Länge, es sei denn, das Europäische Parlament oder der Rat 
widersprechen einer solchen Verlängerung spätestens drei Monate vor Ablauf des jeweiligen 
Zeitraums.

(3) Die Befugnisübertragung gemäß Artikel 6 Absatz 3, Artikel 7 Absatz 2, Artikel 12 
Absatz 8 und Artikel 13 Absatz 7 kann vom Europäischen Parlament oder vom Rat jederzeit 
widerrufen werden. Der Beschluss über den Widerruf beendet die Übertragung der in diesem 
Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Veröffentlichung im 
Amtsblatt der Europäischen Union oder zu einem im Beschluss über den Widerruf 
angegebenen späteren Zeitpunkt wirksam. Die Gültigkeit von delegierten Rechtsakten, die 
bereits in Kraft sind, wird von dem Beschluss über den Widerruf nicht berührt.

(4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den 
einzelnen Mitgliedstaaten benannten Sachverständigen im Einklang mit den in der 
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Interinstitutionellen Vereinbarung vom 13. April 2016 über bessere Rechtsetzung 
enthaltenen Grundsätzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlässt, übermittelt sie ihn 
gleichzeitig dem Europäischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemäß Artikel 6 Absatz 3, Artikel 7 Absatz 2, Artikel 12 
Absatz 8 und Artikel 13 Absatz 7 erlassen wurde, tritt nur in Kraft, wenn weder das 
Europäische Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach 
Übermittlung dieses Rechtsakts an das Europäische Parlament und den Rat Einwände 
erhoben haben oder wenn vor Ablauf dieser Frist das Europäische Parlament und der Rat 
beide der Kommission mitgeteilt haben, dass sie keine Einwände erheben werden. Auf 
Initiative des Europäischen Parlaments oder des Rates wird diese Frist um [zwei Monate] 
verlängert.

Artikel 21

Ausschussverfahren 

 

(1) Die Kommission wird von dem durch die Verordnung (EU) 2021/694 eingesetzten 
Koordinierungsausschuss für das Programm „Digitales Europa“ unterstützt. Dieser 
Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011. 

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) 
Nr. 182/2011. 

Artikel 22

 Inkrafttreten
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Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der 
Europäischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat.

Geschehen zu Straßburg am […]

Im Namen des Europäischen Parlaments Im Namen des Rates
Die Präsidentin Der Präsident
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ANHANG

Die Verordnung (EU) 2021/694 wird wie folgt geändert:

1. In Anhang I erhält der Abschnitt/das Kapitel „Spezifisches Ziel 3 – Cybersicherheit und 
Vertrauen“ folgende Fassung:

„Spezifisches Ziel 3 – Cybersicherheit und Vertrauen

Das Programm regt die Verstärkung, den Aufbau und den Erwerb grundlegender Kapazitäten 
zur Sicherung der digitalen Wirtschaft, Gesellschaft und Demokratie in der Union an, indem 
es das industrielle Potenzial und die Wettbewerbsfähigkeit der Union im Bereich der 
Cybersicherheit stärkt und die Kapazitäten der Privatwirtschaft und des öffentlichen Sektors 
zum Schutz der Bürger und Unternehmen vor Cyberbedrohungen verbessert, einschließlich 
durch Unterstützung bei der Umsetzung der Richtlinie (EU) 2016/1148.

Die anfänglichen und gegebenenfalls nachfolgenden Maßnahmen im Rahmen dieses Ziels 
umfassen Folgendes:

1. Koinvestitionen mit Mitgliedstaaten in fortgeschrittene Cybersicherheitsausrüstung und -
infrastrukturen sowie Know-how im Bereich der Cybersicherheit, die für den Schutz 
kritischer Infrastrukturen und des digitalen Binnenmarkts insgesamt von wesentlicher 
Bedeutung sind; solche Koinvestitionen könnten Investitionen in Quantencomputeranlagen 
und Datenressourcen für Cybersicherheit, die Lageerfassung im Cyberraum, einschließlich 
der nationalen SOCs und der grenzübergreifenden SOCs, die den europäischen 
Cyberschutzschild bilden, sowie weitere Instrumente umfassen, die dem öffentlichen Sektor 
und der Privatwirtschaft in ganz Europa zugänglich zu machen sind;

2. Ausweitung der vorhandenen technologischen Kapazitäten und Vernetzung der 
Kompetenzzentren in den Mitgliedstaaten sowie Sicherstellung, dass diese Kapazitäten dem 
Bedarf des öffentlichen Sektors und der Industrie gerecht werden, einschließlich durch 
Produkte und Dienstleistungen zur Stärkung der Cybersicherheit und des Vertrauens in den 
digitalen Binnenmarkt;

3. Sicherstellung einer breiten Einführung wirksamer moderner cybersicherheits- und 
vertrauensfördernder Lösungen in allen Mitgliedstaaten; zu einer solchen Einführung gehört 
auch die Stärkung der Produktsicherheit vom Design bis zur Kommerzialisierung der 
Produkte;

4. Unterstützung bei der Schließung der Kompetenzlücke im Bereich der Cybersicherheit 
mit einem besonderen Augenmerk auf der Verwirklichung eines ausgewogenen 
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Geschlechterverhältnisses in der Branche, z. B. durch die Angleichung der 
▌Qualifikationsprogramme im Bereich der Cybersicherheit, ihre Anpassung an die 
sektorspezifischen Bedürfnisse, auch durch eine interdisziplinäre allgemeine 
Schwerpunktsetzung, sowie die Erleichterung des Zugangs zu gezielten spezialisierten 
Schulungen, um allen Menschen und sämtlichen Gebieten uneingeschränkt die Nutzung 
der in der vorliegenden Verordnung vorgesehenen Möglichkeiten zu ermöglichen; 

5. Förderung der Solidarität zwischen den Mitgliedstaaten bei der Vorbereitung und Reaktion 
auf schwerwiegende Cybersicherheitsvorfälle durch eine grenzüberschreitende Einführung von 
Cybersicherheitsdiensten, einschließlich der Unterstützung der Amtshilfe zwischen Behörden 
und der Einrichtung einer Reserve vertrauenswürdiger Anbieter verwalteter Sicherheitsdienste 
auf Unionsebene.“

1. In Anhang II erhält der Abschnitt/das Kapitel „Spezifisches Ziel 3 – Cybersicherheit 
und Vertrauen“ folgende Fassung:

„Spezifisches Ziel 3 – Cybersicherheit und Vertrauen

3.1. Anzahl der im Rahmen des europäischen Cyberschutzschilds gemeinsam beschafften 
Cybersicherheitsinfrastrukturen bzw. -werkzeuge

3.2. Anzahl der Nutzer und Nutzergemeinschaften, die Zugang zu europäischen 
Cybersicherheitseinrichtungen erhalten

3.3. Anzahl, Art, Kosten und Auswirkungen der im Rahmen des Cybernotfallmechanismus 
durchgeführten Maßnahmen zur Unterstützung der Abwehrbereitschaft und der 
Reaktion auf Cybersicherheitsvorfälle▌ Umfang, in dem die sich aus den Tests der 
Abwehrbereitschaft ergebenden Empfehlungen vom Nutzer umgesetzt und 
durchgeführt wurden, sowie durchschnittliche Zeit bis zur Kenntnisnahme durch die 
Kommission, bis zur mit der EU-Cybersicherheitsreserve angestrebten Reaktion sowie 
bis zur Erholung der Nutzer nach Sicherheitsvorfällen“
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BEGRÜNDUNG

KONTEXT 

Cybersicherheit ist ein zentraler Bestandteil unserer Demokratien und sollte dies auch bleiben. 
Cyberbedrohungen gehen mit zunehmender Unsicherheit in der Bevölkerung und in 
Unternehmen sowie mit einer Zunahme von Desinformation einher, durch die demokratische 
Grundsätze, die etwa für die Achtung der Menschenrechte sorgen, infrage gestellt werden. 
Damit dies verhindert werden kann, bedürfen unsere Demokratien unbedingt eines der 
öffentlichen Kontrolle unterliegenden sicheren digitalen Umfelds.

In der EU werden Cyberangriffe mit immer vielfältigeren Methoden begangen, wobei auch 
die Auswirkungen immer mehr zunehmen. Überdies hat der russische Angriff auf die Ukraine 
bereits vor der Invasion zu tiefgreifenden Veränderungen geführt und laut dem ENISA-
Bericht zur Bedrohungslage 2022 eine neue Ära der Cyberkriege eingeläutet.1 Zu den 
vorrangigen Erfordernissen im Zusammenhang mit solchen Cyberkonflikten zählen der 
Aufbau von Fähigkeiten im Rahmen multilateraler Programme und Projekte und die 
rasche Entwicklung von Kompetenzen. Zur Steigerung der Widerstandsfähigkeit bedarf es 
dringend einer gemeinsamen europäischen Reaktion auf der Grundlage einer stärkeren 
Zusammenarbeit nicht nur auf nationaler, sondern auch auf europäischer Ebene.

Für die erfolgreiche Umsetzung dieser Verordnung wird es von entscheidender Bedeutung 
sein, eine Cybersicherheitskultur zu fördern, in der Sicherheit, einschließlich des digitalen 
Umfelds, als öffentliches Gut verstanden wird.

Darüber hinaus richten sich Cyberangriffe häufig gegen lokale, regionale oder nationale 
öffentliche Dienste und Infrastrukturen (z. B. den Gesundheitssektor, der nach wie vor ein 
vorrangiges Ziel von Cyberangriffen ist2). Daten zeigen zudem, dass lokale 
Gebietskörperschaften aufgrund mangelnder finanzieller und personeller Ressourcen zu den 
besonders gefährdeten Zielen gehören und dass es besonders wichtig ist, Entscheidungsträger 
auf lokaler Ebene für die Stärkung der digitalen Resilienz zu sensibilisieren3. In erster Linie 
sind unmittelbar die Bürgerinnen und Bürger von solchen Angriffen betroffen, die somit unter 
anderem durch Desinformationskampagnen unsere Demokratien gefährden. Das Gefühl der 
Unsicherheit, das eine solche Situation in der Bevölkerung hervorrufen kann, führt unter 
Umständen zu politischen Präferenzen, die auf ein radikales Engagement für Sicherheit 
zulasten der Achtung der Grundrechte ausgerichtet sind. Dabei gilt eigentlich das Gegenteil – 
Sicherheit ist ein wesentlicher Bestandteil unserer Demokratien und nicht nur mit allen 
anderen Rechten vereinbar, sondern für diese sogar notwendig.

Darüber hinaus sind Unternehmen und KMU in der EU von Cyberkriminalität betroffen, 
wobei dies angesichts der zunehmenden Nutzung des digitalen Umfelds in der 

1 ENISA Threat Landscape 2022 (ENISA-Bericht zur Bedrohungslage 2022), Oktober 2022, 
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport. 

2 ENISA Threat Landscape: Health Sector (ENISA-Bericht zur Bedrohungslage: Gesundheitssektor), 
Juli 2022, https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport. 

3 Europäischer Ausschuss der Regionen, Digital Resilience (Digitale Resilienz), 2023, 
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf. 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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Geschäftstätigkeit für größere Bedenken hinsichtlich der Cybersicherheit sorgt. KMU sind 
diesbezüglich weniger gut vorbereitet. Sie verfügen über geringere Ressourcen, um sich selbst 
zu schützen, oftmals ist es ihnen nicht einmal bewusst, dass sie Opfer solcher Angriffe 
werden können. 

Es ist davon auszugehen, dass es zu weiteren solchen Angriffen kommen wird und diese in 
Zukunft sogar zunehmen werden, insbesondere bei politischer Instabilität und vor allem in 
Kriegssituationen. Mit dem täglichen Fortschreiten des digitalen Wandels gewinnt die digitale 
Resilienz für unser tägliches Leben und für die offene strategische Autonomie der EU 
immer mehr an Bedeutung. 

VORSCHLAG DER BERICHTERSTATTERIN 

Die Berichterstatterin ist der Ansicht, dass sich die EU besser auf die Zukunft vorbereiten 
muss, und begrüßt diesen dringend notwendigen Rechtsakt, der eine Bündelung von Mitteln, 
Informationen und Wissen vorsieht. Ziel ist es, für Solidarität zwischen den Mitgliedstaaten 
zu sorgen, die industriellen Kapazitäten in der EU auszubauen, auf koordinierte Weise 
Kompetenzen und Fähigkeiten zu entwickeln, die die Cybersicherheit sicherstellen, eine 
bessere Widerstandsfähigkeit gegenüber künftigen Angriffen zu erreichen und unsere 
Demokratien vor einer eigennützigen Instrumentalisierung von Sicherheitsbedürfnissen zu 
schützen. Ferner ist es wichtig, die Integrität unserer Wahlprozesse zu schützen. Der 
vorliegende Rechtsakt ist als eine wesentliche Verpflichtung zu verstehen, das Ziel einer 
offenen strategischen Autonomie zu verwirklichen.

Aus diesen Gründen bedarf es einer starken und koordinierten Governance in der EU sowie 
einer strukturierten Zusammenarbeit mit dem Privatsektor, um die Entwicklung der 
europäischen Cyberindustrie zu fördern. Darüber hinaus gilt es, mit gleich gesinnten 
internationalen Partnern, aber auch mit Drittländern zusammenzuarbeiten, die nicht über 
dieselben Fähigkeiten verfügen und möglicherweise unterstützt werden müssen, wenn sie 
Opfer von Cyberangriffen werden. In dem EU-Cybersolidaritätsgesetz muss die Governance 
der darin vorgesehenen Bestimmungen klar definiert werden, wobei sich das Gesetz nicht mit 
bereits bestehenden Initiativen und Rechtsvorschriften wie der NIS-2-Richtlinie 
überschneiden darf. 

Der Vorschlag beruht in erheblichem Maße auf einem freiwilligen Informationsaustausch 
zwischen den Mitgliedstaaten. Aus diesem Grund schlägt die Berichterstatterin stärkere 
Garantien vor, um für mehr Vertrauen unter den Mitgliedstaaten zu sorgen und so ihr 
Engagement und ihre Zusammenarbeit zu verstärken, beispielsweise in Bezug auf den 
gemeinsamen Erwerb von Infrastrukturen und die Inanspruchnahme der 
Gesetzgebungsbefugnisse. Auf diesem Wege kann auch für das Vertrauen der Bürgerinnen 
und Bürgern und für demokratische Garantien gesorgt werden. 

Zweitens schlägt die Berichterstatterin vor, im Rahmen des nächsten MFR – auch durch ein 
entsprechendes Engagement der Mitgliedstaaten – die entsprechenden Haushaltsmittel für 
diese Initiative bereitzustellen, um die Kontinuität der im Rahmen des Rechtsaktes über EU-
Cybersolidarität entwickelten Tätigkeiten über 2027 hinaus sicherzustellen.  
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Drittens schlägt die Berichterstatterin vor, für eine bessere Governance-Struktur zu sorgen, 
die Governance klar zu definieren und sie mit bestehenden Rechtsvorschriften zu verknüpfen. 

Die Berichterstatterin regt ferner eine bessere Koordinierung zwischen den verschiedenen für 
Cybersicherheit zuständigen Stellen der Mitgliedstaaten an, um einen gemeinsamen 
Cyberschutzschild zu schaffen. Darüber hinaus soll die ENISA einen größeren Beitrag zur 
Koordinierung und Interaktion zwischen den verschiedenen Akteuren der nationalen 
Gemeinschaften leisten.  

In Bezug auf die neue Cybersicherheitsreserve vertritt die Berichterstatterin die Ansicht, dass 
diese das Potenzial hat, den Ausbau industrieller Kapazitäten in der EU, auch für KMU, zu 
fördern, unter anderem durch Investitionen in Forschung und Innovation zur Entwicklung 
modernster Technologien wie Cloud-Technologien und Technologien der künstlichen 
Intelligenz. Ferner schlägt die Berichterstatterin vor, weiterhin das Engagement der Industrie 
sicherzustellen, die Kriterien für ihr Engagement sowie das Vertrauen diesem gegenüber zu 
stärken (und zwar durch Knüpfung ihres Engagements an ein auf nationaler oder lokaler Ebene 
tätiges Unternehmen), indem die Kriterien in Bezug auf die technologische Souveränität und 
deren Definition präzisiert werden, und für ein ausgewogenes Verhältnis zwischen Drittlands- 
und EU-Akteuren zu sorgen. Darüber hinaus schlägt die Berichterstatterin ein 
Zertifizierungssystem für den Cybernotfallmechanismus vor, das privaten Anbietern zum 
Aufbau langjähriger und vertrauenswürdiger Partnerschaften dienen soll. 

In Bezug auf den Überprüfungsmechanismus für Cybersicherheitsvorfälle schlägt die 
Berichterstatterin vor, die Rolle der ENISA und des Privatsektors in den SOCs anhand 
geeigneter Garantien und Überwachungsmechanismen zu stärken, wodurch sichergestellt 
werden soll, dass ermittelte Erfahrungswerte von in der Industrie tätigen Akteuren 
befürwortet werden. Sie schlägt zudem vor, Erkenntnisse aus den gemäß der NIS-2-Richtlinie 
durchgeführten Peer Reviews zu berücksichtigen und die Mittelausstattung der ENISA 
aufzustocken, um eine wirksame Anwendung der Rechtsvorschriften und einen angemessenen 
Schutz gegen Cyberbedrohungen sicherzustellen. 

Überdies hat dieser Vorschlag per definitionem eine sehr wichtige externe Dimension, da 
einerseits Drittländer Zugang zu Ressourcen und Unterstützung im Rahmen des Rechtsakt 
über EU-Cybersolidarität haben und über die EU-Cybersicherheitsreserve Unterstützung bei 
der Bewältigung von Cybersicherheitsvorfällen in Anspruch nehmen können und da 
andererseits privatwirtschaftliche Akteure aus Drittländern nach wie vor für die 
Cybersicherheitsreserve benötigt werden. Die externe Dimension muss ferner einer 
öffentlichen Kontrolle unterliegen, wobei über die Legislative die Teilhabe der Bürgerinnen 
und Bürger an dem Prozess sicherzustellen ist. Cybersicherheit sollte als öffentliches Gut 
betrachtet werden.

Ein weiteres zentrales Element dieses Vorschlags besteht in der Entwicklung von Fähigkeiten 
und Kompetenzen, wobei nicht bloß in die Wissensentwicklung, sondern auch in Möglichkeiten 
für alle Bürgerinnen und Bürger, sich entsprechende Fähigkeiten anzueignen, investiert werden 
sollte. Die Berichterstatterin schlägt eine engere Verknüpfung mit der EU-Akademie für 
Cybersicherheitskompetenzen vor, deren Ziel es ist, die Fachkräftelücke im Bereich der 
Cybersicherheit zu schließen, indem private und öffentliche Initiativen zusammengeführt und 
Schulungen und Zertifizierungen für Bürgerinnen und Bürger angeboten werden. Eine solche 
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engere Verknüpfung erfordert Schutzmaßnahmen, damit eine Abwanderung hoch qualifizierter 
Arbeitskräfte vermieden werden kann, wobei dies die Arbeitskräftemobilität nicht 
beeinträchtigen würde. 

Darüber hinaus schlägt die Berichterstatterin mit Blick auf das Europäische Jahr der 
Kompetenzen 2023 vor, in die Entwicklung von Kompetenzen in diesem Bereich zu 
investieren, diesbezüglich aktive Maßnahmen zu ergreifen und das Bewusstsein der 
Bürgerinnen und Bürger in dieser Hinsicht zu schärfen. Da die hohe Nachfrage und die hohen 
Löhne, die aktuell in dieser Branche zu verzeichnen sind, zu einem Wechsel hoch qualifizierter 
Kräfte hin zu den am besten bezahlten Beschäftigungsangeboten führen können, werden die 
Maßnahmen so konzipiert, dass Investitionen nicht zu einem Ungleichgewicht zwischen den 
Mitgliedstaaten führen.

Deshalb schlägt die Berichterstatterin vor, die spezialisierten, interdisziplinären und 
allgemeinen Fähigkeiten und Kompetenzen in der gesamten EU zu stärken, wobei ein 
besonderer Schwerpunkt auf Frauen zu legen ist, da im Bereich der Cybersicherheit mit einem 
weltweiten durchschnittlichen Frauenanteil von 20 % nach wie vor ein geschlechtsspezifisches 
Gefälle besteht.4 Frauen müssen bei der Gestaltung der digitalen Zukunft und ihrer Governance 
vertreten sein und daran teilhaben. 

Darüber hinaus spricht sich die Berichterstatterin dafür aus, die trilaterale Zusammenarbeit 
zwischen den nationalen Kompetenzzentren, dem ECCC und der ENISA bei der Entwicklung 
von Fähigkeiten und Kompetenzen zu stärken. Überdies soll die Rolle der Industrie bei der 
Entwicklung von Kompetenzen gestärkt werden, und es sollen Partnerschaften mit 
Hochschulen und Akteuren der Zivilgesellschaft, die Erfahrungen, Wissen und 
Spezialisierungen auf regionaler Ebene aufweisen, sowie Allianzen mit Drittländern und 
gleich gesinnten Partnern aufgebaut werden, um für einen stärkeren Austausch sowie einen 
globalen Ansatz bei der Unterstützung von Bürgerinnen und Bürgern, Unternehmen und 
Institutionen zu sorgen. 

Die Berichterstatterin schlägt ferner vor, in Bezug auf Talente sowie bei der Quantifizierung 
des Schadens von durch menschliches Fehlverhalten verursachten Cyberangriffen (z. B. der 
Auswirkungen von Ransomware-Angriffen auf den Gesundheitssektor) zusammenzuarbeiten. 

Als weitere Strategie zum Schutz unserer Demokratien und Grundwerte schlägt die 
Berichterstatterin Maßnahmen zur Einbeziehung der Bürgerinnen und Bürger und zu ihrer 
entsprechenden Sensibilisierung vor. Zudem gilt es, eine Cybersicherheitskultur zu fördern, 
in der Sicherheit, auch im digitalen Umfeld, als öffentliches Gut verstanden wird. Auf diese 
Weise kann dem digitalen Autoritarismus ein Modell der digitalen Demokratie 
entgegengesetzt werden, das auf Transparenz, Demokratie und der Sicherheit beruht, die die 
Gestaltung von Ex-ante-Rechtsvorschriften mit sich bringen kann. 

Die Berichterstatterin vertritt überdies die Ansicht, dass durch eine Stärkung von Forschung 
und Innovation im Bereich der Cybersicherheit die Resilienz und die offene strategische 

4 Entschließung des Europäischen Parlaments vom 10. Juni 2021 zur Förderung der Gleichstellung von 
Frauen und Männern in Ausbildung und Beruf im Bereich Mathematik, Informatik, Naturwissenschaften 
und Technik (MINT) (2019/2164(INI)), https://www.europarl.europa.eu/doceo/document/TA-9-2021-
0296_DE.html. 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_DE.html#def_1_22
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_DE.html#def_1_22
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Autonomie der EU erhöht werden. Außerdem sollen Synergieeffekte mit Forschungs- und 
Innovationsprogrammen sowie mit bestehenden Instrumenten und Einrichtungen geschaffen 
und das Wissensdreieck gestärkt werden, um die Qualifikationslücke in der EU zu schließen.

Darüber hinaus werden diese Rechtsvorschriften die Resilienz der EU und ihrer Mitgliedstaaten 
erhöhen, und zwar nicht nur direkt im Wege der Bestimmungen über Cybersicherheit und 
Cyberresilienz, sondern auch durch die potenziellen Auswirkungen auf die exponentielle 
Weiterentwicklung der künstlichen Intelligenz und die Auswirkungen, die die Regulierung von 
Daten und Datenschutz auf die Cybersicherheit haben kann. 

Die Rechtsvorschriften werden außerdem dazu beitragen, dass die in der Europäischen 
Erklärung zu den digitalen Rechten und Grundsätzen für die digitale Dekade 
verankerten Verpflichtungen in Bezug auf den Schutz der Interessen der Menschen, 
Unternehmen und öffentlichen Einrichtungen vor Cybersicherheitsrisiken und 
Cyberkriminalität, darunter Datenschutzverletzungen und Identitätsdiebstahl bzw. -
manipulation, erfüllt werden. 

Vor diesem Hintergrund vertritt die Berichterstatterin die Ansicht, dass dieser Vorschlag, 
einschließlich des europäischen Cyberschutzschilds und des Cybernotfallmechanismus, so 
schnell wie möglich angenommen werden sollte, damit ein allgemeiner Rahmen geschaffen 
wird und voneinander isolierte Lösungsansätze vermieden werden, zumal der Cyberraum 
keine Grenzen kennt. 
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ANLAGE: AUFLISTUNG DER EINRICHTUNGEN UND PERSONEN, VON DENEN 
DIE BERICHTERSTATTERIN BEITRÄGE ERHALTEN HAT

Gemäß Anlage I Artikel 8 der Geschäftsordnung erklärt die Berichterstatterin, dass sie bei der 
Vorbereitung des Berichts bis zu dessen Annahme im Ausschuss Beiträge von folgenden 
Einrichtungen oder Personen erhalten hat:

Einrichtungen und/oder Personen
CrowdStrike
CyberPeace Institute
Microsoft Corporation
Directoratul Național de Securitate Cibernetică (DNSC, Rumänische Nationale Stelle für 
Cybersicherheit)
Agentur der Europäischen Union für Cybersicherheit (ENISA)
Centro Criptológico Nacional (CCN, Spanisches Nationales Zentrum für Kryptologie)
Ständige Vertretung Spaniens
Trellix
Palo Alto Networks, Inc.
Berichterstatter für den Ausschuss der Regionen

Die vorstehende Liste wird unter der ausschließlichen Verantwortung der Berichterstatterin 
erstellt.
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27.10.2023

STELLUNGNAHME DES AUSSCHUSSES FÜR AUSWÄRTIGE 
ANGELEGENHEITEN

für den Ausschuss für Industrie, Forschung und Energie

zu dem Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates über 
Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in der Union für die Erkennung, 
Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und ‐vorfällen
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

Verfasser der Stellungnahme: Dragoş Tudorache

Änderungsantrag 1

Vorschlag für eine Verordnung
Erwägung 1

Vorschlag der Kommission Geänderter Text

(1) Die Nutzung und Abhängigkeit von 
Informations- und 
Kommunikationstechnologien sind von 
grundlegender Bedeutung in allen 
Wirtschaftssektoren, da öffentliche 
Verwaltungen, Unternehmen und Bürger 
stärker als je zuvor branchen- und 
grenzübergreifend miteinander vernetzt 
und voneinander abhängig sind.

(1) Die Nutzung und Abhängigkeit von 
Informations- und 
Kommunikationstechnologien sind von 
grundlegender Bedeutung in allen 
Wirtschaftssektoren sowie im 
Militärbereich, da öffentliche 
Verwaltungen, Unternehmen und Bürger 
sowie Akteure im Militär- und 
Verteidigungsbereich stärker als je zuvor 
branchen- und grenzübergreifend 
miteinander vernetzt und voneinander 
abhängig sind.

Änderungsantrag 2

Vorschlag für eine Verordnung
Erwägung 2

Vorschlag der Kommission Geänderter Text

(2) Die Tragweite, die Häufigkeit und (2) Die Tragweite, die Häufigkeit und 
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die Auswirkungen von 
Cybersicherheitsvorfällen nehmen zu, was 
auch Cyberangriffe im Zusammenhang mit 
Cyberspionage, Ransomware oder 
Störungen einschließt. Sie stellen eine 
große Bedrohung für das Funktionieren 
von Netz- und Informationssystemen dar. 
Angesichts der sich wandelnden 
Bedrohungslandschaft ist wegen der 
Gefahr von Vorfällen großen Ausmaßes, 
die erhebliche Störungen oder Schäden an 
kritischen Infrastrukturen verursachen, eine 
erhöhte Abwehrbereitschaft auf allen 
Ebenen des Cybersicherheitsrahmens der 
Union erforderlich. Diese Bedrohung geht 
über die militärische Aggression Russlands 
gegen die Ukraine hinaus und wird 
angesichts der Vielzahl staatsnaher, 
krimineller und hacktivistischer Akteure, 
die an den derzeitigen geopolitischen 
Spannungen beteiligt sind, wahrscheinlich 
andauern. Solche Vorfälle können – auch 
in kritischen oder hochkritischen Sektoren 
– die Erbringung öffentlicher 
Dienstleistungen und die Ausübung 
wirtschaftlicher Tätigkeiten 
beeinträchtigen, erhebliche finanzielle 
Verluste verursachen, das Vertrauen der 
Nutzer untergraben und der Wirtschaft der 
Union schweren Schaden zufügen und 
sogar gesundheitliche oder 
lebensbedrohliche Folgen haben. Darüber 
hinaus sind Cybersicherheitsvorfälle 
unvorhersehbar, da sie oft innerhalb sehr 
kurzer Zeiträume auftreten und sich 
fortentwickeln, nicht auf ein bestimmtes 
geografisches Gebiet beschränkt sind, 
sondern sich gleichzeitig in vielen Ländern 
ereignen oder sich rasch in andere Länder 
ausbreiten können.

die Auswirkungen von 
Cybersicherheitsvorfällen nehmen zu, was 
auch Cyberangriffe im Zusammenhang mit 
Cyberspionage, Ransomware oder 
Störungen einschließt. Sie stellen eine 
große Bedrohung für das Funktionieren 
von Netz- und Informationssystemen dar. 
Angesichts der sich wandelnden 
Bedrohungslandschaft ist wegen der 
Gefahr von Vorfällen großen Ausmaßes, 
die erhebliche Störungen oder Schäden an 
kritischen Infrastrukturen verursachen, eine 
erhöhte Abwehrbereitschaft auf allen 
Ebenen des Cybersicherheitsrahmens der 
Union erforderlich. Mit der Rückkehr des 
Kriegs auf unseren Kontinent ist der 
Ernst dieser Bedrohungen noch 
deutlicher geworden. Diese Bedrohungen 
gehen über die militärische Aggression 
Russlands gegen die Ukraine hinaus und 
werden angesichts der Vielzahl 
staatsnaher, krimineller und 
hacktivistischer Akteure, die an den 
derzeitigen geopolitischen Spannungen 
beteiligt sind, wahrscheinlich andauern. 
Solche Vorfälle können – auch in 
kritischen oder hochkritischen Sektoren – 
die Erbringung öffentlicher 
Dienstleistungen und die Ausübung 
wirtschaftlicher Tätigkeiten 
beeinträchtigen, erhebliche finanzielle 
Verluste verursachen, das Vertrauen der 
Nutzer untergraben und der Wirtschaft und 
der Sicherheit der Union schweren 
Schaden zufügen und sogar 
gesundheitliche oder lebensbedrohliche 
Folgen haben, indem lokale oder nationale 
sicherheitsrelevante Anlagen 
beeinträchtigt werden können. Darüber 
hinaus sind Cybersicherheitsvorfälle 
unvorhersehbar, da sie oft innerhalb sehr 
kurzer Zeiträume auftreten und sich 
fortentwickeln, nicht auf ein bestimmtes 
geografisches Gebiet beschränkt sind, 
sondern sich gleichzeitig in vielen Ländern 
ereignen oder sich rasch in andere Länder 
ausbreiten können. Cybersicherheit ist 
wichtig für den Schutz unserer 
europäischen Werte und gewährleistet das 
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Funktionieren unserer Demokratie, 
indem unsere Wahlinfrastruktur und 
demokratischen Verfahren vor 
ausländischer Einflussnahme geschützt 
werden.

Änderungsantrag 3

Vorschlag für eine Verordnung
Erwägung 2 a (neu)

Vorschlag der Kommission Geänderter Text

(2a) Cybersicherheit ist ein 
wesentliches Instrument zum Schutz 
unserer Union, mit dem – staatliche oder 
private – böswillige Akteure davon 
abgehalten werden sollen, unserer 
Demokratie, unserer Wirtschaft und 
unserer Sicherheit zu schaden. Es ist 
jedoch notwendig, eine fragmentierte 
Landschaft zu vermeiden, da eine solche 
Situation keinen angemessenen Ansatz 
bieten würde, insbesondere mit Blick auf 
die Herausforderung künftiger 
Cyberangriffe großen Ausmaßes, die 
gleichzeitig mehrere Mitgliedstaaten oder 
länderübergreifende kritische 
Infrastrukturen betreffen. Deshalb ist 
eine Einrichtung der EU erforderlich, die 
als Koordinierungsplattform für alle 
bestehenden und künftigen Instrumente, 
Fonds und Mechanismen im Bereich 
Cybersicherheit fungiert.

Änderungsantrag 4

Vorschlag für eine Verordnung
Erwägung 3

Vorschlag der Kommission Geänderter Text

(3) Es ist notwendig, die 
Wettbewerbsposition der Industrie- und 
Dienstleistungssektoren in der Union in der 
gesamten digitalisierten Wirtschaft zu 
stärken und ihren digitalen Wandel zu 

(3) Es ist notwendig, die 
Wettbewerbsposition der Industrie- und 
Dienstleistungssektoren in der Union in der 
gesamten digitalisierten Wirtschaft zu 
stärken und ihren digitalen Wandel zu 
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unterstützen, indem das 
Cybersicherheitsniveau im digitalen 
Binnenmarkt erhöht wird. Wie in drei 
verschiedenen Vorschlägen der Konferenz 
zur Zukunft Europas16 empfohlen, muss 
die Resilienz der Bürgerinnen und Bürger 
und der Unternehmen und Einrichtungen, 
die kritische Infrastrukturen betreiben, 
gegenüber den zunehmenden 
Cybersicherheitsbedrohungen, die 
verheerende gesellschaftliche und 
wirtschaftliche Auswirkungen haben 
können, erhöht werden. Daher sind 
Investitionen in Infrastrukturen und 
Dienste erforderlich, die eine schnellere 
Erkennung von 
Cybersicherheitsbedrohungen und -
vorfällen und eine schnellere Reaktion 
darauf unterstützen, und die 
Mitgliedstaaten benötigen Unterstützung 
zur Verbesserung der Vorsorgemaßnahmen 
und der Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen 
Ausmaßes. Auch die Union sollte ihre 
Kapazitäten in diesen Bereichen ausbauen, 
insbesondere in Bezug auf die Erhebung 
und Analyse von Daten über 
Cybersicherheitsbedrohungen und -
vorfälle.

unterstützen, indem das 
Cybersicherheitsniveau im digitalen 
Binnenmarkt erhöht wird. Wie in drei 
verschiedenen Vorschlägen der Konferenz 
zur Zukunft Europas16 empfohlen, muss 
die Resilienz der Bürgerinnen und Bürger 
und der Unternehmen und Einrichtungen, 
die kritische Infrastrukturen betreiben, 
gegenüber den zunehmenden 
Cybersicherheitsbedrohungen, die 
verheerende gesellschaftliche und 
wirtschaftliche Auswirkungen haben 
können, erhöht werden. Daher sind 
Investitionen in Infrastrukturen und 
Dienste erforderlich, die eine schnellere 
Erkennung von 
Cybersicherheitsbedrohungen und -
vorfällen und eine schnellere Reaktion 
darauf unterstützen, und die 
Mitgliedstaaten benötigen Unterstützung 
zur Verbesserung der Vorsorgemaßnahmen 
und der Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen 
Ausmaßes. Auch die Union sollte ihre 
Kapazitäten in diesen Bereichen ausbauen, 
insbesondere in Bezug auf die Erhebung 
und Analyse von Daten über 
Cybersicherheitsbedrohungen und -vorfälle 
sowie in Bezug auf ihre Fähigkeit, 
vorausschauend zu handeln und bei 
Cybersicherheitsbedrohungen und -
vorfällen entschlossen zu reagieren.

__________________ __________________
16 https://futureu.europa.eu/de/ 16 https://futureu.europa.eu/de/

Änderungsantrag 5

Vorschlag für eine Verordnung
Erwägung 4

Vorschlag der Kommission Geänderter Text

(4) Die Union hat bereits eine Reihe 
von Rechtsakten erlassen, um 
Sicherheitslücken zu verringern und die 
Resilienz kritischer Infrastrukturen und 

(4) Die Union hat bereits eine Reihe 
von Rechtsakten erlassen, um 
Sicherheitslücken zu verringern und die 
Resilienz kritischer Infrastrukturen und 
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Einrichtungen gegenüber 
Cybersicherheitsrisiken zu erhöhen, 
darunter insbesondere die Richtlinie 
(EU) 2022/2555 des Europäischen 
Parlaments und des Rates17, die 
Empfehlung (EU) 2017/1584 der 
Kommission18, die Richtlinie 2013/40/EU 
des Europäischen Parlaments und des 
Rates19 und die Verordnung (EU) 2019/881 
des Europäischen Parlaments und des 
Rates20. Ferner wurden die Mitgliedstaaten 
in der Empfehlung des Rates für eine 
unionsweite koordinierte Vorgehensweise 
zur Stärkung der Resilienz kritischer 
Infrastruktur aufgefordert, unverzüglich 
wirksame Maßnahmen zu ergreifen und 
loyal, effizient, solidarisch und in 
koordinierter Weise mit der Kommission 
und anderen einschlägigen Behörden sowie 
den betreffenden Einrichtungen 
zusammenzuarbeiten, um die Resilienz 
kritischer Infrastrukturen, die für die 
Erbringung wesentlicher Dienste im 
Binnenmarkt genutzt werden, zu erhöhen.

Einrichtungen gegenüber 
Cybersicherheitsrisiken zu erhöhen, 
darunter insbesondere die Richtlinie 
(EU) 2022/2555 des Europäischen 
Parlaments und des Rates17, die 
Empfehlung (EU) 2017/1584 der 
Kommission18, die Richtlinie 2013/40/EU 
des Europäischen Parlaments und des 
Rates19 und die Verordnung (EU) 2019/881 
des Europäischen Parlaments und des 
Rates20. Ferner wurden die Mitgliedstaaten 
in der Empfehlung des Rates für eine 
unionsweite koordinierte Vorgehensweise 
zur Stärkung der Resilienz kritischer 
Infrastruktur aufgefordert, unverzüglich 
wirksame Maßnahmen zu ergreifen und 
loyal, effizient, proaktiv, solidarisch und in 
koordinierter Weise mit der Kommission 
und anderen einschlägigen Behörden sowie 
den betreffenden Einrichtungen 
zusammenzuarbeiten, um die Resilienz 
kritischer Infrastrukturen, die für die 
Erbringung wesentlicher Dienste im 
Binnenmarkt genutzt werden, zu erhöhen. 
Des Weiteren hat die Union im März 2022 
ihren Strategischen Kompass für 
Sicherheit und Verteidigung 
angenommen und auf den Weg gebracht, 
bei dem unter anderem die Stärkung der 
Cybersicherheit und eine Verbesserung 
der internationalen Zusammenarbeit mit 
gleichgesinnten Verbündeten und 
demokratischen Partnern, insbesondere 
in diesem Bereich, im Mittelpunkt stehen. 
Darüber hinaus bildet die Cybersicherheit 
einen Schwerpunkt in der jüngsten dritten 
gemeinsamen Erklärung zur 
Zusammenarbeit zwischen der EU und 
der NATO von Januar 2023. 
Insbesondere enthielt der abschließende 
Beurteilungsbericht der EU-NATO-
Taskforce die Empfehlung, Synergien 
zwischen der EU und der NATO[1] in 
vollem Umfang zu nutzen, z. B. in Form 
eines Austauschs bewährter Verfahren 
zwischen zivilen und militärischen 
Akteuren, was die Umsetzung 
einschlägiger politischer Strategien und 
Rechtsvorschriften im Cyberbereich 
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anbelangt.
[1] 
https://commission.europa.eu/document/3
4209534-3c59-4b01-b4f0-
b2c6ee2df736_en

__________________ __________________
17 Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie 
(EU) 2018/1972 sowie zur Aufhebung der 
Richtlinie (EU) 2016/1148 (ABl. L 333 
vom 27.12.2022, S. 80).

17 Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie 
(EU) 2018/1972 sowie zur Aufhebung der 
Richtlinie (EU) 2016/1148 (ABl. L 333 
vom 27.12.2022, S. 80).

18 Empfehlung (EU) 2017/1584 der 
Kommission vom 13. September 2017 für 
eine koordinierte Reaktion auf große 
Cybersicherheitsvorfälle und -krisen 
(ABl. L 239 vom 19.9.2017, S. 36).

18 Empfehlung (EU) 2017/1584 der 
Kommission vom 13. September 2017 für 
eine koordinierte Reaktion auf große 
Cybersicherheitsvorfälle und -krisen 
(ABl. L 239 vom 19.9.2017, S. 36).

19 Richtlinie 2013/40/EU des Europäischen 
Parlaments und des Rates vom 12. August 
2013 über Angriffe auf 
Informationssysteme und zur Ersetzung 
des Rahmenbeschlusses 2005/222/JI des 
Rates (ABl. L 218 vom 14.8.2013, S. 8).

19 Richtlinie 2013/40/EU des Europäischen 
Parlaments und des Rates vom 12. August 
2013 über Angriffe auf 
Informationssysteme und zur Ersetzung 
des Rahmenbeschlusses 2005/222/JI des 
Rates (ABl. L 218 vom 14.8.2013, S. 8).

20 Verordnung (EU) 2019/881 des 
Europäischen Parlaments und des Rates 
vom 17. April 2019 über die ENISA 
(Agentur der Europäischen Union für 
Cybersicherheit) und über die 
Zertifizierung der Cybersicherheit von 
Informations- und Kommunikationstechnik 
und zur Aufhebung der Verordnung (EU) 
Nr. 526/2013 (Rechtsakt zur 
Cybersicherheit) (ABl. L 151 vom 
7.6.2019, S. 15).

20 Verordnung (EU) 2019/881 des 
Europäischen Parlaments und des Rates 
vom 17. April 2019 über die ENISA 
(Agentur der Europäischen Union für 
Cybersicherheit) und über die 
Zertifizierung der Cybersicherheit von 
Informations- und Kommunikationstechnik 
und zur Aufhebung der Verordnung (EU) 
Nr. 526/2013 (Rechtsakt zur 
Cybersicherheit) (ABl. L 151 vom 
7.6.2019, S. 15).

Änderungsantrag 6

Vorschlag für eine Verordnung
Erwägung 6

https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
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Vorschlag der Kommission Geänderter Text

(6) In der am 10. November 2022 
angenommenen Gemeinsamen Mitteilung 
über die EU-Cyberabwehrpolitik22 wurde 
eine EU-Initiative zur Cybersolidarität mit 
folgenden Zielen angekündigt: Stärkung 
der gemeinsamen Fähigkeiten der EU zur 
Erkennung, Lageerfassung und 
Bewältigung durch Förderung des Aufbaus 
einer EU-Infrastruktur von 
Sicherheitseinsatzzentren (SOCs), 
Unterstützung des schrittweisen Aufbaus 
einer Cybersicherheitsreserve auf EU-
Ebene mit Diensten vertrauenswürdiger 
privater Anbieter und Prüfung von 
kritischen Einrichtungen auf potenzielle 
Schwachstellen auf der Grundlage von EU-
Risikobewertungen.

(6) In der am 10. November 2022 
angenommenen Gemeinsamen Mitteilung 
über die EU-Cyberabwehrpolitik22 wurde 
eine EU-Initiative zur Cybersolidarität mit 
folgenden Zielen angekündigt: Stärkung 
der gemeinsamen Fähigkeiten der EU zur 
Erkennung, Lageerfassung und 
Bewältigung durch Förderung des Aufbaus 
einer EU-Infrastruktur von 
Sicherheitseinsatzzentren (SOCs), 
Unterstützung des schrittweisen Aufbaus 
einer Cybersicherheitsreserve auf EU-
Ebene mit Diensten vertrauenswürdiger 
privater Anbieter und Prüfung von 
kritischen Einrichtungen auf potenzielle 
Schwachstellen auf der Grundlage von EU-
Risikobewertungen. Darüber hinaus 
zeigen die sich rasch verändernde 
Cyberbedrohungslandschaft und die 
Geschwindigkeit der technologischen 
Entwicklung den Schlussfolgerungen des 
Rates zur Cyberabwehrpolitik der EU[1] 
zufolge auch, dass die Koordinierung und 
Zusammenarbeit zwischen zivilen und 
militärischen Stellen verstärkt werden 
muss.
[1] Schlussfolgerungen des Rates zur 
Cyberabwehrpolitik der EU, die der Rat 
auf seiner Tagung vom 22. Mai 2023 
gebilligt hat, Dok. 9618/23.

__________________ __________________
22 Gemeinsame Mitteilung an das 
Europäische Parlament und den Rat – EU-
Cyberabwehrpolitik, JOIN(2022) 49 final.

22 Gemeinsame Mitteilung an das 
Europäische Parlament und den Rat – EU-
Cyberabwehrpolitik, JOIN(2022) 49 final.

Änderungsantrag 7

Vorschlag für eine Verordnung
Erwägung 6 a (neu)

Vorschlag der Kommission Geänderter Text

(6a) Angesichts der verschwimmenden 
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Grenzen zwischen zivilen und 
militärischen Angelegenheiten und des 
doppelten Verwendungszwecks von 
Cyberinstrumenten und -technologien 
bedarf es eines umfassenden und 
ganzheitlichen Konzepts für den 
Digitalbereich. Im Falle von 
Cybersicherheitsvorfällen und -krisen 
großen Ausmaßes, von denen mehr als ein 
Mitgliedstaat betroffen ist, sollte eine 
angemessene Krisenbewältigung und -
steuerung eingerichtet werden. Diese 
Strukturen sollten den Austausch von 
Informationen, die Koordinierung und 
Zusammenarbeit mit den Strukturen der 
Union im Bereich der äußeren Sicherheit 
und der militärischen Krisenbewältigung 
sowie den für die Sicherheit und 
Verteidigung zuständigen Stellen der 
Mitgliedstaaten 
(Cyberabwehrgemeinschaft der EU) 
organisieren. Dies sollte auch für 
Missionen und Operationen im Rahmen 
der Gemeinsamen Sicherheits- und 
Verteidigungspolitik gelten, die von der 
Union durchgeführt werden, um in ihrer 
Nachbarschaft und darüber hinaus für 
Frieden und Stabilität zu sorgen.

Änderungsantrag 8

Vorschlag für eine Verordnung
Erwägung 7

Vorschlag der Kommission Geänderter Text

(7) Es ist notwendig, in der gesamten 
Union sowohl die Erkennung und 
Lageerfassung im Bereich der 
Cyberbedrohungen und -vorfälle als auch 
die Solidarität zu stärken, indem die 
Abwehrbereitschaft und die Fähigkeiten 
der Mitgliedstaaten und der Union zur 
Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen Ausmaßes 
verbessert werden. Daher sollte eine 
europaweite Infrastruktur von 

(7) Es ist notwendig, in der gesamten 
Union sowohl die Erkennung und 
Lageerfassung im Bereich der 
Cyberbedrohungen und -vorfälle als auch 
die Solidarität zu stärken, indem die 
Abwehrbereitschaft und die Fähigkeiten 
der Mitgliedstaaten und der Union zur 
Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen Ausmaßes 
verbessert werden. Daher sollte eine 
europaweite Infrastruktur von 
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Sicherheitseinsatzzentren („europäischer 
Cyberschutzschild“) aufgebaut werden, um 
gemeinsame Fähigkeiten zur Erkennung 
und Lageerfassung aufzubauen und zu 
verbessern; ein Cybernotfallmechanismus 
sollte eingerichtet werden, um die 
Mitgliedstaaten bei der Vorsorge für, der 
Bewältigung von und der sofortigen 
Wiederherstellung nach schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes zu unterstützen; ferner sollte ein 
Überprüfungsmechanismus für 
Cybersicherheitsvorfälle eingerichtet 
werden, um bestimmte schwerwiegende 
Cybersicherheitsvorfälle bzw. 
Cybersicherheitsvorfälle großen Ausmaßes 
zu überprüfen und zu bewerten. Diese 
Maßnahmen lassen Artikel 107 und 108 
des Vertrags über die Arbeitsweise der 
Europäischen Union (AEUV) unberührt.

Sicherheitseinsatzzentren („europäischer 
Cyberschutzschild“) aufgebaut werden, um 
gemeinsame Fähigkeiten zur Erkennung 
und Lageerfassung aufzubauen und zu 
verbessern; ein Cybernotfallmechanismus 
sollte eingerichtet werden, um die 
Mitgliedstaaten bei der Vorsorge für, der 
Bewältigung von und der sofortigen 
Wiederherstellung nach schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes, einschließlich Vorfällen, die 
mehrere Mitgliedstaaten betreffen, zu 
unterstützen; sofern machbar und 
notwendig, sollten der 
Informationsaustausch und die 
Zusammenarbeit mit den 
Verteidigungsbehörden der 
Mitgliedstaaten über einen 
Cybernotfallmechanismus erfolgen, der 
von den Organen, Einrichtungen und 
sonstigen Stellen 
(Cyberabwehrgemeinschaft der EU) 
unterstützt wird; ferner sollte ein 
Überprüfungsmechanismus für 
Cybersicherheitsvorfälle eingerichtet 
werden, um bestimmte schwerwiegende 
Cybersicherheitsvorfälle bzw. 
Cybersicherheitsvorfälle großen Ausmaßes 
zu überprüfen und zu bewerten. Durch 
diese neuen Strukturen sollten auch die 
GSVP-Missionen und -Operationen der 
EU unterstützt werden. Diese Maßnahmen 
lassen Artikel 107 und 108 des Vertrags 
über die Arbeitsweise der Europäischen 
Union (AEUV) unberührt.

Änderungsantrag 9

Vorschlag für eine Verordnung
Erwägung 11

Vorschlag der Kommission Geänderter Text

(11) Um eine wirtschaftliche 
Haushaltsführung zu gewährleisten, sollten 
spezifische Vorschriften für die 
Übertragung nicht in Anspruch 

(11) Um eine wirtschaftliche 
Haushaltsführung zu gewährleisten, sollten 
spezifische Vorschriften für die 
Übertragung nicht in Anspruch 
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genommener Verpflichtungs- und 
Zahlungsermächtigungen festgelegt 
werden. Unter Wahrung des Grundsatzes 
der Jährlichkeit des Unionshaushalts 
sollten in dieser Verordnung angesichts des 
unvorhersehbaren, außergewöhnlichen und 
besonderen Charakters der 
Cybersicherheitslandschaft über die in der 
Haushaltsordnung festgelegten 
Möglichkeiten hinaus weitere 
Möglichkeiten vorgesehen werden, nicht 
verwendete Mittel zu übertragen und so die 
Fähigkeit des Cybernotfallmechanismus 
zur Unterstützung der Mitgliedstaaten bei 
der wirksamen Abwehr von 
Cyberbedrohungen zu maximieren.

genommener Verpflichtungs- und 
Zahlungsermächtigungen festgelegt 
werden. Unter Wahrung des Grundsatzes 
der Jährlichkeit des Unionshaushalts 
sollten in dieser Verordnung angesichts des 
unvorhersehbaren, außergewöhnlichen und 
besonderen Charakters der 
Cybersicherheitslandschaft über die in der 
Haushaltsordnung festgelegten 
Möglichkeiten hinaus weitere 
Möglichkeiten vorgesehen werden, nicht 
verwendete Mittel zu übertragen und so die 
Fähigkeit des Cybernotfallmechanismus 
zur Unterstützung der Mitgliedstaaten bei 
der wirksamen Abwehr von 
Cyberbedrohungen zu maximieren. Durch 
diese spezifischen Vorschriften würde 
zudem eine längerfristige finanzielle 
Unterstützung für die gemeinsame 
Beschaffung ultrasicherer Instrumente 
und Infrastrukturen der nächsten 
Generation ermöglicht, um die kollektiven 
Erkennungsfähigkeiten durch den 
Einsatz der neuesten künstlichen 
Intelligenz (KI) und von Datenanalysen 
zu verbessern.

Änderungsantrag 10

Vorschlag für eine Verordnung
Erwägung 13

Vorschlag der Kommission Geänderter Text

(13) Jeder Mitgliedstaat sollte auf 
nationaler Ebene eine öffentliche Stelle 
benennen, die mit der Koordinierung von 
Tätigkeiten zur Erkennung von 
Cyberbedrohungen in diesem Mitgliedstaat 
betraut ist. Diese nationalen SOCs sollten 
auf nationaler Ebene als Bezugspunkt und 
Zugangstor für die Beteiligung am 
Europäischen Cyberschutzschild fungieren 
und sicherstellen, dass Informationen über 
Cyberbedrohungen von öffentlichen und 
privaten Einrichtungen auf nationaler 
Ebene wirksam und effizient ausgetauscht 

(13) Jeder Mitgliedstaat sollte auf 
nationaler Ebene eine öffentliche Stelle 
benennen, die mit der Koordinierung von 
Tätigkeiten zur Erkennung von 
Cyberbedrohungen in diesem Mitgliedstaat 
betraut ist. Diese nationalen SOCs sollten 
auf nationaler Ebene als Bezugspunkt und 
Zugangstor für die Beteiligung am 
Europäischen Cyberschutzschild fungieren 
und sicherstellen, dass Informationen über 
Cyberbedrohungen von öffentlichen und 
privaten Einrichtungen auf nationaler 
Ebene wirksam und effizient ausgetauscht 
und gesammelt werden. Wie in der 



PE752.795v02-00 66/131 RR\1292615DE.docx

DE

und gesammelt werden. Gemeinsamen Mitteilung über die EU-
Cyberabwehrpolitik[1] dargelegt und vom 
Hohen Vertreter unterstützt, sollte durch 
die SOCs, sofern machbar und 
erforderlich, auch die Beteiligung des 
Verteidigungsbereichs ermöglicht werden, 
indem mit Blick auf die Governance und 
die Art der ausgetauschten Informationen 
eine „Verteidigungssäule“ eingerichtet 
wird.
[1] Gemeinsame Mitteilung an das 
Europäische Parlament und den Rat – 
EU-Cyberabwehrpolitik, 
JOIN(2022) 49 final. 

Änderungsantrag 11

Vorschlag für eine Verordnung
Erwägung 14

Vorschlag der Kommission Geänderter Text

(14) Im Rahmen des europäischen 
Cyberschutzschilds sollte eine Reihe 
grenzübergreifender 
Cybersicherheitseinsatzzentren 
(„grenzübergreifende SOCs“) eingerichtet 
werden. Darin sollten sich nationale SOCs 
aus mindestens drei Mitgliedstaaten 
zusammenfinden, damit die Vorteile der 
grenzübergreifenden Erkennung von 
Bedrohungen sowie des 
Informationsaustauschs und -managements 
voll ausgeschöpft werden können. Das 
allgemeine Ziel grenzübergreifender SOCs 
sollte darin bestehen, die Kapazitäten zur 
Analyse, Verhütung und Erkennung von 
Cybersicherheitsbedrohungen zu stärken 
und die Gewinnung hochwertiger 
Erkenntnisse über 
Cybersicherheitsbedrohungen zu 
unterstützen, insbesondere durch den 
Austausch von Daten aus verschiedenen 
öffentlichen oder privaten Quellen sowie 
durch die Weitergabe und die gemeinsame 
Nutzung modernster Instrumente und die 
gemeinsame Entwicklung von Erkennungs-

(14) Im Rahmen des europäischen 
Cyberschutzschilds sollte eine Reihe 
grenzübergreifender 
Cybersicherheitseinsatzzentren 
(„grenzübergreifende SOCs“) eingerichtet 
werden. Darin sollten sich nationale SOCs 
aus mindestens drei Mitgliedstaaten, 
darunter eine „Verteidigungssäule“, 
zusammenfinden, damit die Vorteile der 
grenzübergreifenden Erkennung von 
Bedrohungen sowie des 
Informationsaustauschs und -managements 
voll ausgeschöpft werden können. Das 
allgemeine Ziel grenzübergreifender SOCs 
sollte darin bestehen, die Kapazitäten zur 
Analyse, Verhütung und Erkennung von 
Cybersicherheitsbedrohungen zu stärken 
und die Gewinnung hochwertiger 
Erkenntnisse über 
Cybersicherheitsbedrohungen zu 
unterstützen, insbesondere durch den 
Austausch von Daten aus verschiedenen 
öffentlichen oder privaten sowie – sofern 
erforderlich und machbar, und mit 
ausreichenden Leitlinien für den 
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, Analyse- und Präventionsfähigkeiten in 
einem vertrauenswürdigen Umfeld. Sie 
sollten neue zusätzliche Kapazitäten 
bereitstellen, die auf bestehenden SOCs 
und Computer-Notfallteams (CSIRTs) und 
anderen einschlägigen Akteuren aufbauen 
und diese ergänzen.

Informationsaustausch – militärischen 
Quellen sowie durch die Weitergabe und 
die gemeinsame Nutzung modernster 
Instrumente und die gemeinsame 
Entwicklung von Erkennungs-, Analyse- 
und Präventionsfähigkeiten in einem 
vertrauenswürdigen Umfeld. Sie sollten 
neue zusätzliche Kapazitäten bereitstellen, 
die auf bestehenden SOCs und Computer-
Notfallteams (CSIRTs) und anderen 
einschlägigen Akteuren aufbauen und diese 
ergänzen. 

Änderungsantrag 12

Vorschlag für eine Verordnung
Erwägung 15

Vorschlag der Kommission Geänderter Text

(15) Auf nationaler Ebene wird die 
Überwachung, Erkennung und Analyse 
von Cyberbedrohungen in der Regel durch 
SOCs öffentlicher und privater 
Einrichtungen in Kombination mit CSIRTs 
sichergestellt. Darüber hinaus tauschen die 
CSIRTs im Rahmen des CSIRT-Netzes 
Informationen gemäß der Richtlinie 
(EU) 2022/2555 aus. Die 
grenzübergreifenden SOCs-Plattformen 
sollten eine neue Kapazität bilden, die das 
CSIRTs-Netz ergänzt, indem sie Daten 
über Bedrohungen der Cybersicherheit von 
öffentlichen und privaten Einrichtungen 
zusammenführen und weitergeben, den 
Wert solcher Daten durch 
Expertenanalysen, gemeinsam beschaffte 
Infrastrukturen und modernste Instrumente 
steigern und zur Entwicklung der 
Fähigkeiten und technologischen 
Souveränität der Union beitragen.

(15) Auf nationaler Ebene wird die 
Überwachung, Erkennung und Analyse 
von Cyberbedrohungen in der Regel durch 
SOCs öffentlicher und privater 
Einrichtungen in Kombination mit CSIRTs 
sichergestellt. Darüber hinaus tauschen die 
CSIRTs im Rahmen des CSIRT-Netzes 
Informationen gemäß der Richtlinie 
(EU) 2022/2555 aus. Die 
grenzübergreifenden SOCs-Plattformen 
sollten eine neue Kapazität bilden, die das 
CSIRTs-Netz ergänzt, indem sie Daten 
über Bedrohungen der Cybersicherheit von 
öffentlichen und privaten Einrichtungen 
zusammenführen und weitergeben, den 
Wert solcher Daten durch 
Expertenanalysen, gemeinsam beschaffte 
Infrastrukturen und modernste Instrumente 
steigern und zur Entwicklung der 
Fähigkeiten und der Resilienz der Union 
beitragen.

Änderungsantrag 13

Vorschlag für eine Verordnung
Erwägung 16
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Vorschlag der Kommission Geänderter Text

(16) Die grenzübergreifenden SOCs 
sollten als zentrale Stelle fungieren, die 
eine umfassende Zusammenführung 
einschlägiger Daten und Erkenntnisse über 
Cyberbedrohungen und die Verbreitung 
von Informationen über Bedrohungen in 
einer großen und vielfältigen Gruppe von 
Akteuren ermöglicht (z. B. 
Soforteinsatzteams für IT-
Sicherheitsvorfälle (CERTs), CSIRTs, 
Informationsaustausch- und -
analysezentren (ISACs), Betreiber 
kritischer Infrastrukturen). Der 
Informationsaustausch zwischen den 
Teilnehmern eines grenzübergreifenden 
SOC könnte Daten von Netzwerken und 
Sensoren sowie laufende Erkenntnisse über 
Bedrohungen, 
Kompromittierungsindikatoren und 
kontextualisierte Informationen über 
Vorfälle, Bedrohungen und Schwachstellen 
umfassen. Darüber hinaus sollten die 
grenzübergreifenden SOCs auch 
Kooperationsvereinbarungen mit anderen 
grenzübergreifenden SOCs schließen.

(16) Die grenzübergreifenden SOCs 
sollten als zentrale Stelle fungieren, die 
eine umfassende Zusammenführung 
einschlägiger Daten und Erkenntnisse über 
Cyberbedrohungen und die Verbreitung 
von Informationen über Bedrohungen in 
einer großen und vielfältigen Gruppe von 
Akteuren ermöglicht (z. B. 
Soforteinsatzteams für IT-
Sicherheitsvorfälle (CERTs), CSIRTs, 
Informationsaustausch- und -
analysezentren (ISACs), Betreiber 
kritischer Infrastrukturen sowie die 
Cyberabwehrgemeinschaft). Der 
Informationsaustausch zwischen den 
Teilnehmern eines grenzübergreifenden 
SOC könnte Daten von Netzwerken und 
Sensoren sowie laufende Erkenntnisse über 
Bedrohungen, 
Kompromittierungsindikatoren und 
kontextualisierte Informationen über 
Vorfälle, Bedrohungen und Schwachstellen 
umfassen. Darüber hinaus sollten die 
grenzübergreifenden SOCs auch 
Kooperationsvereinbarungen mit anderen 
grenzübergreifenden SOCs sowie mit dem 
noch einzurichtenden operativen Netz für 
milCERT (MICNET) schließen.

Änderungsantrag 14

Vorschlag für eine Verordnung
Erwägung 17

Vorschlag der Kommission Geänderter Text

(17) Die gemeinsame Lageerfassung 
unter den zuständigen Behörden ist eine 
unabdingbare Voraussetzung für die 
unionsweite Abwehrbereitschaft und 
Koordinierung in Bezug auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes. Zur Unterstützung des 
koordinierten Managements von 

(17) Die gemeinsame Lageerfassung 
unter den zuständigen Behörden ist eine 
unabdingbare Voraussetzung für die 
unionsweite Abwehrbereitschaft und 
Koordinierung in Bezug auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes. Zur Unterstützung des 
koordinierten Managements von 
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Cybersicherheitsvorfällen großen 
Ausmaßes und Cyberkrisen auf operativer 
Ebene und zur Gewährleistung eines 
regelmäßigen Austauschs relevanter 
Informationen zwischen den 
Mitgliedstaaten und den Organen, 
Einrichtungen und sonstigen Stellen der 
Union wird mit der Richtlinie 
(EU) 2022/2555 das EU-CyCLONe-Netz 
eingerichtet. Die Empfehlung 
(EU) 2017/1584 für eine koordinierte 
Reaktion auf große 
Cybersicherheitsvorfälle und -krisen 
befasst sich mit der Rolle aller 
einschlägigen Akteure. In der Richtlinie 
(EU) 2022/2555 wird auch auf die 
Zuständigkeiten der Kommission im 
Rahmen des mit dem Beschluss 
Nr. 1313/2013/EU des Europäischen 
Parlaments und des Rates eingerichteten 
Katastrophenschutzverfahrens der Union 
(UCPM) sowie für die Bereitstellung 
analytischer Berichte für die Integrierte 
Regelung für die politische Reaktion auf 
Krisen (IPCR) gemäß dem 
Durchführungsbeschluss (EU) 2018/1993 
hingewiesen. Wenn grenzübergreifende 
SOCs Informationen im Zusammenhang 
mit einem potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes 
erhalten, sollten sie daher dem EU-
CyCLONe-Netz, dem CSIRTs-Netz und 
der Kommission einschlägige 
Informationen zur Verfügung stellen. Je 
nach Lage könnten die auszutauschenden 
Informationen insbesondere technische 
Informationen, Informationen über die Art 
und die Motive des tatsächlichen oder 
potenziellen Angreifers sowie 
übergeordnete nichttechnische 
Informationen über einen potenziellen oder 
andauernden Cybersicherheitsvorfall 
großen Ausmaßes umfassen. In diesem 
Zusammenhang sollte dem Grundsatz 
„Kenntnis nur, wenn nötig“ und dem 
potenziell sensiblen Charakter der 
ausgetauschten Informationen gebührend 
Rechnung getragen werden.

Cybersicherheitsvorfällen großen 
Ausmaßes und Cyberkrisen auf operativer 
Ebene und zur Gewährleistung eines 
regelmäßigen Austauschs relevanter 
Informationen zwischen den 
Mitgliedstaaten und den Organen, 
Einrichtungen und sonstigen Stellen der 
Union wird mit der Richtlinie 
(EU) 2022/2555 das EU-CyCLONe-Netz 
eingerichtet. Die Empfehlung 
(EU) 2017/1584 für eine koordinierte 
Reaktion auf große 
Cybersicherheitsvorfälle und -krisen 
befasst sich mit der Rolle aller 
einschlägigen Akteure. In der Richtlinie 
(EU) 2022/2555 wird auch auf die 
Zuständigkeiten der Kommission im 
Rahmen des mit dem Beschluss 
Nr. 1313/2013/EU des Europäischen 
Parlaments und des Rates eingerichteten 
Katastrophenschutzverfahrens der Union 
(UCPM) sowie für die Bereitstellung 
analytischer Berichte für die Integrierte 
Regelung für die politische Reaktion auf 
Krisen (IPCR) gemäß dem 
Durchführungsbeschluss (EU) 2018/1993 
hingewiesen. Wenn grenzübergreifende 
SOCs Informationen im Zusammenhang 
mit einem potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes 
erhalten, sollten sie daher dem EU-
CyCLONe-Netz, dem CSIRTs-Netz, der 
Cyberabwehrgemeinschaft und der 
Kommission einschlägige Informationen 
zur Verfügung stellen. Je nach Lage 
könnten die auszutauschenden 
Informationen insbesondere technische 
Informationen, Informationen über die Art 
und die Motive des tatsächlichen oder 
potenziellen Angreifers sowie 
übergeordnete nichttechnische 
Informationen über einen potenziellen oder 
andauernden Cybersicherheitsvorfall 
großen Ausmaßes umfassen. In diesem 
Zusammenhang sollte dem Grundsatz 
„Kenntnis nur, wenn nötig“ und dem 
potenziell sensiblen Charakter der 
ausgetauschten Informationen gebührend 
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Rechnung getragen werden.

Änderungsantrag 15

Vorschlag für eine Verordnung
Erwägung 19

Vorschlag der Kommission Geänderter Text

(19) Um den Austausch von Daten über 
Cybersicherheitsbedrohungen aus 
verschiedenen Quellen in einem 
vertrauenswürdigen Umfeld in großem 
Maßstab zu ermöglichen, sollten Stellen, 
die sich am europäischen 
Cyberschutzschild beteiligen, mit 
modernsten und hochsicheren 
Instrumenten, Ausrüstungen und 
Infrastrukturen ausgestattet sein. Dies 
sollte es ermöglichen, die kollektiven 
Datenerhebungskapazitäten zu verbessern 
und die Behörden und einschlägigen 
Einrichtungen rechtzeitig zu warnen, 
insbesondere durch den Einsatz der 
neuesten Techniken der künstlichen 
Intelligenz und der Datenanalyse.

(19) Um den Austausch von Daten über 
Cybersicherheitsbedrohungen aus 
verschiedenen Quellen in einem 
vertrauenswürdigen Umfeld in großem 
Maßstab zu ermöglichen, sollten Stellen, 
die sich am europäischen 
Cyberschutzschild beteiligen, mit 
modernsten und hochsicheren 
Instrumenten, Ausrüstungen und 
Infrastrukturen ausgestattet sein, wobei 
Hochrisikoanbieter von kritischen 
Produkten mit digitalen Elementen 
hiervon ausgenommen sind. Dies sollte es 
ermöglichen, die kollektiven 
Datenerhebungskapazitäten zu verbessern 
und die Behörden und einschlägigen 
Einrichtungen rechtzeitig zu warnen, 
insbesondere durch den Einsatz der 
neuesten Techniken der künstlichen 
Intelligenz und der Datenanalyse. Beim 
Einsatz von KI sollte eine menschliche 
Aufsicht vorgesehen werden, und es sollte 
sichergestellt werden, dass ein 
ausreichendes Maß an KI-Kenntnissen, 
die notwendige Unterstützung und die 
Befugnis zur Ausübung dieser Funktion 
vorhanden sind.

Änderungsantrag 16

Vorschlag für eine Verordnung
Erwägung 19 a (neu)

Vorschlag der Kommission Geänderter Text

(19a) Gemäß Verordnung [XX/XXXX 
(Cyberresilienzgesetz)] sollten Stellen, die 
sich am europäischen Cyberschutzschild 
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beteiligen, auch die in dieser Verordnung 
festgelegten Anforderungen für alle 
Produkte mit digitalen Elementen 
erfüllen. Angesichts der zunehmenden 
Risiken infolge wirtschaftlicher 
Abhängigkeiten muss der Kontakt zu 
Hochrisikoanbietern von kritischen 
Produkten durch einen Gemeinsamen 
Strategischen Rahmen für wirtschaftliche 
Sicherheit in der EU minimiert werden. 
Von Hochrisikoanbietern von kritischen 
Produkten mit digitalen Elementen 
abhängig zu sein, stellt ein strategisches 
Risiko dar, mit dem sich auf Unionsebene 
befasst werden sollte, wobei insbesondere 
die Frage zu beantworten ist, ob sich ein 
Land an Wirtschaftsspionage oder an 
wirtschaftlichen Zwangsmaßnahmen 
beteiligt und ob es aufgrund seiner 
Gesetzgebung verpflichtet ist, beliebigen 
Zugang zu jeder Art von 
Unternehmenstätigkeiten oder -daten zu 
gewähren, insbesondere wenn die 
kritischen Produkte wesentlichen 
Einrichtungen im Sinne der 
Richtlinie (EU) 2022/2555 zur Verfügung 
gestellt werden sollen.

Änderungsantrag 17

Vorschlag für eine Verordnung
Erwägung 20

Vorschlag der Kommission Geänderter Text

(20) Durch die Sammlung, die 
Weitergabe und den Austausch von Daten 
sollte der europäische Cyberschutzschild 
die technologische Souveränität der Union 
stärken. Die Zusammenführung 
hochwertiger kuratierter Daten sollte auch 
zur Entwicklung fortgeschrittener 
Techniken der künstlichen Intelligenz und 
der Datenanalyse beitragen. Dies sollte 
durch die Verbindung des europäischen 
Cyberschutzschilds mit der dank der 
Verordnung (EU) 2021/1173 des Rates25 
geschaffenen europaweiten 

(20) Durch die Sammlung, die 
Weitergabe und den Austausch von Daten 
sollte der europäische Cyberschutzschild 
die technologische Souveränität, die 
strategische Autonomie, 
Wettbewerbsfähigkeit und Resilienz der 
Union stärken. Die Zusammenführung 
hochwertiger kuratierter Daten sollte auch 
zur Entwicklung fortgeschrittener 
Techniken der künstlichen Intelligenz und 
der Datenanalyse beitragen. Dies sollte 
durch die Verbindung des europäischen 
Cyberschutzschilds mit der dank der 
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Hochleistungsrecheninfrastruktur 
erleichtert werden.

Verordnung (EU) 2021/1173 des Rates25 
geschaffenen europaweiten 
Hochleistungsrecheninfrastruktur 
erleichtert werden.

__________________ __________________
25 Verordnung (EU) 2021/1173 des Rates 
vom 13. Juli 2021 zur Gründung des 
Gemeinsamen Unternehmens für 
europäisches Hochleistungsrechnen und 
zur Aufhebung der Verordnung 
(EU) 2018/1488 (ABl. L 256 vom 
19.7.2021, S. 3).

25 Verordnung (EU) 2021/1173 des Rates 
vom 13. Juli 2021 zur Gründung des 
Gemeinsamen Unternehmens für 
europäisches Hochleistungsrechnen und 
zur Aufhebung der Verordnung 
(EU) 2018/1488 (ABl. L 256 vom 
19.7.2021, S. 3).

Änderungsantrag 18

Vorschlag für eine Verordnung
Erwägung 25

Vorschlag der Kommission Geänderter Text

(25) Der Cybernotfallmechanismus 
sollte die Mitgliedstaaten in Ergänzung 
ihrer eigenen Maßnahmen und Ressourcen 
sowie anderer bestehender 
Unterstützungsoptionen – wie der von der 
Agentur der Europäischen Union für 
Cybersicherheit (ENISA) im Einklang mit 
ihrem Mandat bereitgestellten Dienste, der 
koordinierten Reaktion und der 
Unterstützung durch das CSIRTs-Netz, der 
Unterstützung der Eindämmung durch das 
EU-CyCLONe-Netz sowie der Amtshilfe 
zwischen den Mitgliedstaaten, auch im 
Zusammenhang mit Artikel 42 Absatz 7 
EUV, der SSZ-Teams für die rasche 
Reaktion auf Cybervorfälle26 und der 
Soforteinsatzteams für hybride 
Bedrohungen – im Falle einer Reaktion auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes und deren sofortiger 
Bewältigung unterstützen. Er sollte der 
Notwendigkeit Rechnung tragen, dass 
spezialisierte Mittel zur Verfügung stehen 
müssen, um die Abwehrbereitschaft und 
die Reaktion auf Cybersicherheitsvorfälle 
in der gesamten Union und in Drittländern 

(25) Der Cybernotfallmechanismus 
sollte die Mitgliedstaaten in Ergänzung 
ihrer eigenen Maßnahmen und Ressourcen 
sowie anderer bestehender 
Unterstützungsoptionen – wie der von der 
Agentur der Europäischen Union für 
Cybersicherheit (ENISA) im Einklang mit 
ihrem Mandat bereitgestellten Dienste, der 
koordinierten Reaktion und der 
Unterstützung durch das CSIRTs-Netz, der 
Unterstützung der Eindämmung durch das 
EU-CyCLONe-Netz sowie der Amtshilfe 
zwischen den Mitgliedstaaten, auch im 
Zusammenhang mit Artikel 42 Absatz 7 
EUV, der SSZ-Teams für die rasche 
Reaktion auf Cybervorfälle[1], des neuen 
Koordinierungszentrums für den Cyber- 
und Informationsraum (CIDCC) und des 
EU-Koordinierungszentrums für die 
Cyberabwehr (EUCDCC) als dessen 
vorgeschlagenen Nachfolgers, und der 
Soforteinsatzteams für hybride 
Bedrohungen – im Falle einer Reaktion auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes und deren sofortiger 
Bewältigung unterstützen. Er sollte der 
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zu unterstützen. Notwendigkeit Rechnung tragen, dass 
spezialisierte Mittel zur Verfügung stehen 
müssen, um die Abwehrbereitschaft und 
die Reaktion auf Cybersicherheitsvorfälle 
in der gesamten Union und in Drittländern, 
insbesondere in den EU-
Kandidatenländern, die sich an der 
Gemeinsamen Außen- und 
Sicherheitspolitik und der Gemeinsamen 
Sicherheits- und Verteidigungspolitik der 
EU orientieren, beim Aufbau ihrer 
Cyberfähigkeiten zu unterstützen und die 
grenzüberschreitende und regionale 
Zusammenarbeit zwischen diesen 
Kandidatenländern im Cyberbereich zu 
verbessern.

[1] Beschluss (GASP) 2017/2315 des 
Rates vom 11. Dezember 2017 über die 
Begründung der Ständigen Strukturierten 
Zusammenarbeit (PESCO) und über die 
Liste der daran teilnehmenden 
Mitgliedstaaten.

__________________ __________________
26 Beschluss (GASP) 2017/2315 des Rates 
vom 11. Dezember 2017 über die 
Begründung der Ständigen Strukturierten 
Zusammenarbeit (PESCO) und über die 
Liste der daran teilnehmenden 
Mitgliedstaaten.

26 Beschluss (GASP) 2017/2315 des Rates 
vom 11. Dezember 2017 über die 
Begründung der Ständigen Strukturierten 
Zusammenarbeit (PESCO) und über die 
Liste der daran teilnehmenden 
Mitgliedstaaten.

Änderungsantrag 19

Vorschlag für eine Verordnung
Erwägung 26

Vorschlag der Kommission Geänderter Text

(26) Dieses Instrument lässt die 
Verfahren und Rahmen für die 
Koordinierung der Krisenreaktion auf 
Unionsebene, insbesondere das UCPM27, 
die IPCR28 und die Richtlinie 
(EU) 2022/2555 unberührt. Es kann zu 
Maßnahmen beitragen oder diese ergänzen, 
die im Zusammenhang mit Artikel 42 
Absatz 7 EUV oder in den in 

(26) Dieses Instrument lässt die 
Verfahren und Rahmen für die 
Koordinierung der Krisenreaktion auf 
Unionsebene, insbesondere das UCPM27, 
die IPCR28 und die Richtlinie 
(EU) 2022/2555 unberührt. Es kann zu 
Maßnahmen beitragen oder diese ergänzen, 
die im Zusammenhang mit Artikel 42 
Absatz 7 EUV oder in den in 
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Artikel 222 AEUV genannten Situationen 
durchgeführt werden. Der Einsatz dieses 
Instruments sollte gegebenenfalls auch mit 
der Umsetzung der Maßnahmen des 
Instrumentariums für die Cyberdiplomatie 
koordiniert werden.

Artikel 222 AEUV genannten Situationen 
durchgeführt werden. Der Einsatz dieses 
Instruments sollte auch mit der Umsetzung 
der Maßnahmen des Instrumentariums für 
die Cyberdiplomatie koordiniert werden, 
wodurch sich die strategische, operative 
und technische Zusammenarbeit zwischen 
der Cyberabwehrgemeinschaft und 
anderen Cybergemeinschaften verbessern 
würde, insbesondere zur Stärkung der 
Fähigkeiten zur Abwehr von 
Cybersicherheitsbedrohungen, die ihren 
Ursprung außerhalb der Union haben, 
einschließlich restriktiver Maßnahmen, 
mit denen böswillige Cyberaktivitäten 
verhindert werden können bzw. darauf 
reagiert werden kann.

__________________ __________________
27 Beschluss Nr. 1313/2013/EU des 
Europäischen Parlaments und des Rates 
vom 17. Dezember 2013 über ein 
Katastrophenschutzverfahren der Union 
(ABl. L 347 vom 20.12.2013, S. 924).

27 Beschluss Nr. 1313/2013/EU des 
Europäischen Parlaments und des Rates 
vom 17. Dezember 2013 über ein 
Katastrophenschutzverfahren der Union 
(ABl. L 347 vom 20.12.2013, S. 924).

28 Integrierte Regelung für die politische 
Reaktion auf Krisen (IPCR) und im 
Einklang mit der Empfehlung 
(EU) 2017/1584 der Kommission vom 
13. September 2017 für eine koordinierte 
Reaktion auf große 
Cybersicherheitsvorfälle und -krisen.

28 Integrierte Regelung für die politische 
Reaktion auf Krisen (IPCR) und im 
Einklang mit der Empfehlung 
(EU) 2017/1584 der Kommission vom 
13. September 2017 für eine koordinierte 
Reaktion auf große 
Cybersicherheitsvorfälle und -krisen.

Änderungsantrag 20

Vorschlag für eine Verordnung
Erwägung 28

Vorschlag der Kommission Geänderter Text

(28) Gemäß der Richtlinie 
(EU) 2022/2555 müssen die 
Mitgliedstaaten eine oder mehrere 
Behörden für das Cyberkrisenmanagement 
benennen oder einrichten und sicherstellen, 
dass sie über angemessene Ressourcen 
verfügen, um die ihnen übertragenen 
Aufgaben wirksam und effizient ausführen 

(28) Gemäß der Richtlinie 
(EU) 2022/2555 müssen die 
Mitgliedstaaten eine oder mehrere 
Behörden für das Cyberkrisenmanagement 
benennen oder einrichten und sicherstellen, 
dass sie über angemessene Ressourcen 
verfügen, um die ihnen übertragenen 
Aufgaben wirksam und effizient ausführen 
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zu können. Ferner werden die 
Mitgliedstaaten darin dazu verpflichtet, 
Kapazitäten, Mittel und Verfahren zu 
ermitteln, die im Fall einer Krise eingesetzt 
werden können, sowie einen nationalen 
Plan für die Reaktion auf 
Cybersicherheitsvorfälle großen Ausmaßes 
und auf Cyberkrisen aufzustellen, in dem 
die Ziele und Modalitäten für das 
Management von 
Cybersicherheitsvorfällen großen 
Ausmaßes und Krisen festgelegt sind. 
Überdies sind die Mitgliedstaaten 
verpflichtet, ein oder mehrere CSIRTs 
einzurichten, die mit der Bewältigung von 
Sicherheitsvorfällen nach einem genau 
festgelegten Ablauf betraut sind und 
mindestens die in den Anwendungsbereich 
der genannten Richtlinie fallenden 
Sektoren, Teilsektoren und Arten von 
Einrichtungen abdecken, und dafür zu 
sorgen, dass sie mit angemessenen 
Ressourcen ausgestattet sind, damit sie die 
ihnen übertragenen Aufgaben wirksam 
wahrnehmen können. Diese Verordnung 
lässt die Rolle der Kommission bei der 
Gewährleistung der Einhaltung der 
Verpflichtungen aus der Richtlinie 
(EU) 2022/2555 durch die Mitgliedstaaten 
unberührt. Der Cybernotfallmechanismus 
sollte Unterstützung für Maßnahmen zur 
Stärkung der Abwehrbereitschaft sowie für 
Maßnahmen zur Reaktion auf 
Sicherheitsvorfälle bereitstellen, um die 
Auswirkungen von schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes abzumildern, die sofortige 
Wiederherstellung zu unterstützen 
und/oder die Funktionsfähigkeit 
wesentlicher Dienste wiederherzustellen.

zu können. Ferner werden die 
Mitgliedstaaten darin dazu verpflichtet, 
Kapazitäten, Mittel und Verfahren zu 
ermitteln, die im Fall einer Krise eingesetzt 
werden können, sowie einen nationalen 
Plan für die Reaktion auf 
Cybersicherheitsvorfälle großen Ausmaßes 
und auf Cyberkrisen aufzustellen, in dem 
die Ziele und Modalitäten für das 
Management von 
Cybersicherheitsvorfällen großen 
Ausmaßes und Krisen festgelegt sind. 
Überdies sind die Mitgliedstaaten 
verpflichtet, ein oder mehrere CSIRTs 
einzurichten, die mit der Bewältigung von 
Sicherheitsvorfällen nach einem genau 
festgelegten Ablauf betraut sind und 
mindestens die in den Anwendungsbereich 
der genannten Richtlinie fallenden 
Sektoren, Teilsektoren und Arten von 
Einrichtungen abdecken, und dafür zu 
sorgen, dass sie mit angemessenen 
Ressourcen ausgestattet sind, damit sie die 
ihnen übertragenen Aufgaben wirksam 
wahrnehmen können. Diese Verordnung 
lässt die Rolle der Kommission bei der 
Gewährleistung der Einhaltung der 
Verpflichtungen aus der Richtlinie 
(EU) 2022/2555 durch die Mitgliedstaaten 
unberührt. Der Cybernotfallmechanismus 
sollte Unterstützung für Maßnahmen zur 
Stärkung der Abwehrbereitschaft sowie für 
Maßnahmen zur Reaktion auf 
Sicherheitsvorfälle bereitstellen, um die 
Auswirkungen von schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes abzumildern, die sofortige 
Wiederherstellung zu unterstützen 
und/oder die Funktionsfähigkeit 
wesentlicher Dienste wiederherzustellen, 
und dabei in geeigneter Weise auf das 
ganze Spektrum an 
Verteidigungsmöglichkeiten 
zurückgreifen, das den zivilen und 
militärischen Gemeinschaften zur 
Verfügung steht.
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Änderungsantrag 21

Vorschlag für eine Verordnung
Erwägung 29

Vorschlag der Kommission Geänderter Text

(29) Im Rahmen der 
Vorsorgemaßnahmen sollten koordinierte 
Tests und eine entsprechende Bewertung 
der Cybersicherheit von in hochkritischen 
Sektoren tätigen Einrichtungen gemäß der 
Richtlinie (EU) 2022/2555 unterstützt 
werden, um einen kohärenten Ansatz zu 
fördern und die Sicherheit in der gesamten 
Union und ihrem Binnenmarkt zu erhöhen. 
Dazu sollte die Kommission mit 
Unterstützung der ENISA und in 
Zusammenarbeit mit der durch die 
Richtlinie (EU) 2022/2555 eingesetzten 
NIS-Kooperationsgruppe regelmäßig 
einschlägige Sektoren oder Teilsektoren 
festlegen, die für eine finanzielle 
Unterstützung für koordinierte Tests auf 
Unionsebene in Betracht kommen sollen. 
Die Sektoren oder Teilsektoren sollten aus 
Anhang I der Richtlinie (EU) 2022/2555 
(„Sektoren der hohen Kritikalität“) 
ausgewählt werden. Die koordinierten 
Tests sollten auf gemeinsamen 
Risikoszenarien und -methoden beruhen. 
Auch angesichts der Notwendigkeit, 
Doppelarbeit zu vermeiden, sollten bei der 
Auswahl der Sektoren und der 
Entwicklung von Risikoszenarien 
einschlägige unionsweite 
Risikobewertungen und ‐szenarien 
berücksichtigt werden, darunter etwa die 
Risikobewertung und ‐szenarien, zu deren 
Durchführung die Kommission, der Hohe 
Vertreter und die NIS-Kooperationsgruppe 
in Abstimmung mit den einschlägigen 
zivilen und militärischen Einrichtungen 
und Agenturen sowie bestehenden 
Netzwerken wie dem EU-CyCLONe in den 
Schlussfolgerungen des Rates zur 
Entwicklung der Cyberabwehr der 
Europäischen Union aufgefordert werden; 
dazu zählen auch die Risikobewertung von 

(29) Im Rahmen der 
Vorsorgemaßnahmen sollten koordinierte 
Tests und eine entsprechende Bewertung 
der Cybersicherheit von in hochkritischen 
Sektoren tätigen Einrichtungen gemäß der 
Richtlinie (EU) 2022/2555 unterstützt 
werden, um einen kohärenten Ansatz zu 
fördern und die Sicherheit in der gesamten 
Union und ihrem Binnenmarkt zu erhöhen. 
Dazu sollte die Kommission mit 
Unterstützung der ENISA und in 
Zusammenarbeit mit der durch die 
Richtlinie (EU) 2022/2555 eingesetzten 
NIS-Kooperationsgruppe regelmäßig 
einschlägige Sektoren oder Teilsektoren 
festlegen, die für eine finanzielle 
Unterstützung für koordinierte Tests auf 
Unionsebene in Betracht kommen sollen. 
Gegebenenfalls sollten auch der 
Europäische Auswärtige Dienst (EAD), 
insbesondere das ihm unterstellte EU-
Zentrum für Informationsgewinnung und 
Lageerfassung (INTCEN) und die 
zugehörige Analyseeinheit für hybride 
Bedrohungen, sowie – in unterstützender 
Funktion – die Direktion „Aufklärung“ 
des Militärstabs der Europäischen Union 
(EUMS), die dem Einheitlichen 
Analyseverfahren (SIAC) untersteht, für 
die Bereitstellung aktueller Bewertungen 
hinzugezogen werden, um bei der 
Ermittlung der Sektoren oder Teilsektoren 
mitzuwirken, die aus Anhang I der 
Richtlinie (EU) 2022/2555 („Sektoren der 
hohen Kritikalität“) ausgewählt werden 
sollten. Die koordinierten Tests sollten auf 
gemeinsamen Risikoszenarien und -
methoden beruhen. Darüber hinaus sollten 
diese Tests eine wichtige Rolle bei der 
Verbesserung der Zusammenarbeit 
zwischen zivilen und militärischen 
Einrichtungen spielen. Daher sollten die 
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Kommunikationsnetzen und 
‐infrastrukturen, die im gemeinsamen 
Ministeraufruf von Nevers gefordert und 
von der NIS-Kooperationsgruppe mit 
Unterstützung der Kommission und der 
ENISA und in Zusammenarbeit mit dem 
Gremium Europäischer 
Regulierungsstellen für elektronische 
Kommunikation (GEREK) durchgeführt 
wird, die gemäß Artikel 22 der Richtlinie 
(EU) 2022/2555 durchzuführenden 
koordinierten Risikobewertungen und das 
Testen der digitalen operationalen 
Resilienz gemäß der Verordnung 
(EU) 2022/2554 des Europäischen 
Parlaments und des Rates29. Bei der 
Auswahl der Sektoren sollte auch der 
Empfehlung des Rates für eine unionsweite 
koordinierte Vorgehensweise zur Stärkung 
der Resilienz kritischer Infrastrukturen 
Rechnung getragen werden.

Kommission, der EAD und die ENISA bei 
der Organisation von Tests systematisch 
in Erwägung ziehen, Akteure anderer 
Cybergemeinschaften, wie beispielsweise 
die Europäische Verteidigungsagentur 
(EDA) oder andere einschlägige 
Einrichtungen, einzubeziehen. Auch 
angesichts der Notwendigkeit, 
Doppelarbeit zu vermeiden, sollten bei der 
Auswahl der Sektoren und der 
Entwicklung von Risikoszenarien 
einschlägige unionsweite 
Risikobewertungen und ‐szenarien 
berücksichtigt werden, darunter etwa die 
Risikobewertung und ‐szenarien, zu deren 
Durchführung die Kommission, der Hohe 
Vertreter und die NIS-Kooperationsgruppe 
in Abstimmung mit den einschlägigen 
zivilen und militärischen Einrichtungen 
und Agenturen sowie bestehenden 
Netzwerken wie dem EU-CyCLONe in den 
Schlussfolgerungen des Rates zur 
Entwicklung der Cyberabwehr der 
Europäischen Union aufgefordert werden; 
dazu zählen auch die Risikobewertung von 
Kommunikationsnetzen und 
‐infrastrukturen, die im gemeinsamen 
Ministeraufruf von Nevers gefordert und 
von der NIS-Kooperationsgruppe mit 
Unterstützung der Kommission und der 
ENISA und in Zusammenarbeit mit dem 
Gremium Europäischer 
Regulierungsstellen für elektronische 
Kommunikation (GEREK) durchgeführt 
wird, die gemäß Artikel 22 der Richtlinie 
(EU) 2022/2555 durchzuführenden 
koordinierten Risikobewertungen und das 
Testen der digitalen operationalen 
Resilienz gemäß der Verordnung 
(EU) 2022/2554 des Europäischen 
Parlaments und des Rates[1]. Bei der 
Auswahl der Sektoren sollte auch der 
Empfehlung des Rates für eine unionsweite 
koordinierte Vorgehensweise zur Stärkung 
der Resilienz kritischer Infrastrukturen 
Rechnung getragen werden.

[1] Verordnung (EU) 2022/2554 des 
Europäischen Parlaments und des Rates 
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vom 14. Dezember 2022 über die digitale 
operationale Resilienz im Finanzsektor 
und zur Änderung der Verordnungen 
(EG) Nr. 1060/2009, (EU) Nr. 648/2012, 
(EU) Nr. 600/2014, (EU) Nr. 909/2014 
und (EU) 2016/1011.

__________________ __________________
29 Verordnung (EU) 2022/2554 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über die digitale 
operationale Resilienz im Finanzsektor und 
zur Änderung der Verordnungen (EG) 
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) 
Nr. 600/2014, (EU) Nr. 909/2014 und 
(EU) 2016/1011.

29 Verordnung (EU) 2022/2554 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über die digitale 
operationale Resilienz im Finanzsektor und 
zur Änderung der Verordnungen (EG) 
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) 
Nr. 600/2014, (EU) Nr. 909/2014 und 
(EU) 2016/1011.

Änderungsantrag 22

Vorschlag für eine Verordnung
Erwägung 32

Vorschlag der Kommission Geänderter Text

(32) Der Cybernotfallmechanismus 
sollte den Mitgliedstaaten bei der 
Unterstützung eines von einem 
schwerwiegenden Cybersicherheitsvorfall 
oder Cybersicherheitsvorfall großen 
Ausmaßes betroffenen Mitgliedstaat 
helfen, auch mithilfe des CSIRTs-Netzes 
gemäß Artikel 15 der Richtlinie 
(EU) 2022/2555. Mitgliedstaaten, die 
Unterstützung leisten, sollten die 
Möglichkeit haben, die Erstattung der 
Kosten im Zusammenhang mit der 
Entsendung von Sachverständigenteams im 
Rahmen der Amtshilfe zu beantragen. Die 
erstattungsfähigen Kosten könnten Reise- 
und Unterbringungskosten sowie 
Tagegelder für Cybersicherheitsexperten 
umfassen.

(32) Der Cybernotfallmechanismus 
sollte den Mitgliedstaaten bei der 
Unterstützung eines von einem 
schwerwiegenden Cybersicherheitsvorfall 
oder Cybersicherheitsvorfall großen 
Ausmaßes betroffenen Mitgliedstaat 
helfen, auch mithilfe des CSIRTs-Netzes 
gemäß Artikel 15 der Richtlinie 
(EU) 2022/2555. Mitgliedstaaten, die 
Unterstützung leisten, sollten die 
Möglichkeit haben, die Erstattung der 
Kosten im Zusammenhang mit der 
Entsendung von Sachverständigenteams im 
Rahmen der Amtshilfe zu beantragen, 
wodurch eine effiziente Koordinierung 
zwischen den einschlägigen Programmen 
und Instrumenten der EU, einschließlich 
der Europäischen Friedensfazilität 
(EFF), der GASP und des Instruments 
„NDICI/Europa in der Welt“, bei der 
Unterstützung von Drittländern, 
insbesondere der Ukraine und Moldau, 
sichergestellt wird. Die erstattungsfähigen 
Kosten könnten Reise- und 
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Unterbringungskosten sowie Tagegelder 
für Cybersicherheitsexperten umfassen.

Änderungsantrag 23

Vorschlag für eine Verordnung
Erwägung 33

Vorschlag der Kommission Geänderter Text

(33) Es sollte schrittweise eine 
Cybersicherheitsreserve auf Unionsebene 
eingerichtet werden, die aus Diensten 
privater Anbieter verwalteter 
Sicherheitsdienste besteht, um die Reaktion 
und sofortige Wiederherstellung im Falle 
von schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes zu unterstützen. Die EU-
Cybersicherheitsreserve sollte die 
Verfügbarkeit und Einsatzbereitschaft der 
betroffenen Dienste gewährleisten. Die 
Dienste der EU-Cybersicherheitsreserve 
sollten dazu dienen, den nationalen 
Behörden bei der Unterstützung 
betroffener in kritischen oder 
hochkritischen Sektoren tätiger 
Einrichtungen ergänzend zu ihren eigenen 
Maßnahmen auf nationaler Ebene zu 
helfen. Wenn die Mitgliedstaaten 
Unterstützung aus der EU-
Cybersicherheitsreserve beantragen, sollten 
sie angeben, welche Unterstützung die 
betroffene Einrichtung auf nationaler 
Ebene erhält, und dies sollte bei der 
Prüfung des Antrags des Mitgliedstaats 
berücksichtigt werden. Die Dienste der 
EU-Cybersicherheitsreserve können auch 
dazu dienen, die Organe, Einrichtungen 
und sonstigen Stellen der Union unter 
ähnlichen Bedingungen zu unterstützen.

(33) Es sollte schrittweise eine 
Cybersicherheitsreserve auf Unionsebene 
eingerichtet werden, die aus Diensten 
privater Anbieter verwalteter 
Sicherheitsdienste besteht, um die Reaktion 
und sofortige Wiederherstellung im Falle 
von schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes zu unterstützen. Die EU-
Cybersicherheitsreserve sollte die 
Verfügbarkeit und Einsatzbereitschaft der 
betroffenen Dienste gewährleisten. Die 
Dienste der EU-Cybersicherheitsreserve 
sollten dazu dienen, den nationalen 
Behörden bei der Unterstützung 
betroffener in kritischen oder 
hochkritischen Sektoren tätiger 
Einrichtungen ergänzend zu ihren eigenen 
Maßnahmen auf nationaler Ebene zu 
helfen. Wenn die Mitgliedstaaten 
Unterstützung aus der EU-
Cybersicherheitsreserve beantragen, sollten 
sie angeben, welche Unterstützung die 
betroffene Einrichtung auf nationaler 
Ebene erhält, und dies sollte bei der 
Prüfung des Antrags des Mitgliedstaats 
berücksichtigt werden. Die Dienste der 
EU-Cybersicherheitsreserve können auch 
dazu dienen, die Organe, Einrichtungen 
und sonstigen Stellen der Union, 
einschließlich der GSVP-Missionen, unter 
ähnlichen Bedingungen zu unterstützen.
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Änderungsantrag 24

Vorschlag für eine Verordnung
Erwägung 34

Vorschlag der Kommission Geänderter Text

(34) Im Hinblick auf die Auswahl 
privater Dienstleister für die Bereitstellung 
von Diensten im Rahmen der EU-
Cybersicherheitsreserve muss eine Reihe 
von Mindestkriterien festgelegt werden, die 
in die Ausschreibung für die Auswahl 
dieser Anbieter aufgenommen werden 
sollten, damit die Bedürfnisse der 
Behörden und der in kritischen oder 
hochkritischen Sektoren tätigen 
Einrichtungen in den Mitgliedstaaten 
erfüllt werden.

(34) Im Hinblick auf die Auswahl 
privater Dienstleister für die Bereitstellung 
von Diensten im Rahmen der EU-
Cybersicherheitsreserve muss eine Reihe 
von Mindestkriterien festgelegt werden, die 
in die Ausschreibung für die Auswahl 
dieser Anbieter aufgenommen werden 
sollten, damit die Bedürfnisse der 
Behörden und der in kritischen oder 
hochkritischen Sektoren tätigen 
Einrichtungen in den Mitgliedstaaten 
erfüllt werden, wobei unter anderem die 
Risiken, die mit der Beteiligung von 
Anbietern aus strategischen 
Wettbewerbsländern einhergehen und so 
die wirtschaftliche Sicherheit gefährden 
könnten, sowie die Auswirkungen auf die 
strategische Sicherheit der EU 
berücksichtigt werden sollten.

Änderungsantrag 25

Vorschlag für eine Verordnung
Erwägung 36

Vorschlag der Kommission Geänderter Text

(36) Um die Ziele dieser Verordnung, 
nämlich die Förderung einer gemeinsamen 
Lageerfassung, die Stärkung der Resilienz 
der Union und die Ermöglichung einer 
wirksamen Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen 
Ausmaßes, zu unterstützen, sollten das EU-
CyCLONe-Netz, das CSIRT-Netz oder die 
Kommission die ENISA beauftragen 
können, Bedrohungen, Schwachstellen und 
Eindämmungsmaßnahmen im 
Zusammenhang mit einem bestimmten 
schwerwiegenden Cybersicherheitsvorfall 

(36) Um die Ziele dieser Verordnung, 
nämlich die Förderung einer gemeinsamen 
Lageerfassung, die Stärkung der Resilienz 
der Union und die Ermöglichung einer 
wirksamen Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen 
Ausmaßes, zu unterstützen, sollten das EU-
CyCLONe-Netz, das CSIRT-Netz oder die 
Kommission die ENISA beauftragen 
können, Bedrohungen, Schwachstellen und 
Eindämmungsmaßnahmen im 
Zusammenhang mit einem bestimmten 
schwerwiegenden Cybersicherheitsvorfall 
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oder Cybersicherheitsvorfall großen 
Ausmaßes zu überprüfen und zu bewerten. 
Nach Abschluss der Überprüfung und 
Bewertung eines Sicherheitsvorfalls sollte 
die ENISA in Zusammenarbeit mit den 
einschlägigen Beteiligten, einschließlich 
Vertretern des Privatsektors, der 
Mitgliedstaaten, der Kommission und 
anderer einschlägiger Organe, 
Einrichtungen und sonstiger Stellen der 
EU, einen Bericht über die Überprüfung 
des Sicherheitsvorfalls erstellen. Was den 
Privatsektor betrifft, entwickelt die ENISA 
derzeit Kanäle für den 
Informationsaustausch mit spezialisierten 
Anbietern, darunter auch mit Anbietern 
verwalteter Sicherheitslösungen, um zur 
Erfüllung des Auftrags der ENISA 
beizutragen, ein hohes gemeinsames 
Cybersicherheitsniveau in der gesamten 
Union zu erreichen. Aufbauend auf der 
Zusammenarbeit mit Interessenträgern, 
einschließlich des Privatsektors, sollte der 
Bericht über die Überprüfung bestimmter 
Sicherheitsvorfälle darauf abzielen, die 
Ursachen, Auswirkungen und 
Eindämmungsmaßnahmen eines 
Sicherheitsvorfalls nach seinem Auftreten 
zu bewerten. Besonderes Augenmerk sollte 
auf die Beiträge und Erkenntnisse gelegt 
werden, die von den Anbietern verwalteter 
Sicherheitsdienste geteilt werden, die die in 
dieser Verordnung geforderten 
Bedingungen der größtmöglichen 
beruflichen Integrität, Unparteilichkeit und 
des erforderlichen technischen 
Fachwissens erfüllen. Der Bericht sollte 
vorgelegt werden und in die Arbeit des 
EU-CyCLONe-Netzes, des CSIRTs-Netzes 
und der Kommission einfließen. Betrifft 
der Vorfall ein Drittland, so sollte die 
Kommission den Bericht auch an den 
Hohen Vertreter weitergeben.

oder Cybersicherheitsvorfall großen 
Ausmaßes zu überprüfen und zu bewerten. 
Angesichts der Entwicklung eines 
sicheren Konnektivitätssystems, das auf 
der europäischen 
Quantenkommunikationsinfrastruktur 
(EuroQCI) und der staatlichen 
Satellitenkommunikation in der 
Europäischen Union (GOVSATCOM) 
aufbaut, insbesondere der Umsetzung des 
globalen Satellitennavigationssystems 
(GNSS) GALILEO für Nutzer im 
Verteidigungsbereich, sollte bei jeder 
möglichen künftigen Entwicklung das 
Aufkommen eines „Hyperkriegs“ 
berücksichtigt werden, bei dem der 
Gesellschaft durch die Kombination der 
Geschwindigkeit und technischen 
Ausgereiftheit der Quanteninformatik mit 
hochgradig autonomen militärischen 
Systemen verheerender Schaden zugefügt 
werden kann. Nach Abschluss der 
Überprüfung und Bewertung eines 
Sicherheitsvorfalls sollte die ENISA in 
Zusammenarbeit mit den einschlägigen 
Beteiligten, einschließlich Vertretern des 
Privatsektors, der Mitgliedstaaten, der 
Kommission und anderer einschlägiger 
Organe, Einrichtungen und sonstiger 
Stellen der EU, einen Bericht über die 
Überprüfung des Sicherheitsvorfalls 
erstellen. Was den Privatsektor betrifft, 
entwickelt die ENISA derzeit Kanäle für 
den Informationsaustausch mit 
spezialisierten Anbietern, darunter auch 
mit Anbietern verwalteter 
Sicherheitslösungen, um zur Erfüllung des 
Auftrags der ENISA beizutragen, ein hohes 
gemeinsames Cybersicherheitsniveau in 
der gesamten Union zu erreichen. 
Aufbauend auf der Zusammenarbeit mit 
Interessenträgern, einschließlich des 
Privatsektors, sollte der Bericht über die 
Überprüfung bestimmter 
Sicherheitsvorfälle darauf abzielen, die 
Ursachen, Auswirkungen und 
Eindämmungsmaßnahmen eines 
Sicherheitsvorfalls nach seinem Auftreten 
zu bewerten. Besonderes Augenmerk sollte 
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auf die Beiträge und Erkenntnisse gelegt 
werden, die von den Anbietern verwalteter 
Sicherheitsdienste geteilt werden, die die in 
dieser Verordnung geforderten 
Bedingungen der größtmöglichen 
beruflichen Integrität, Unparteilichkeit und 
des erforderlichen technischen 
Fachwissens erfüllen. Der Bericht sollte 
vorgelegt werden und in die Arbeit des 
EU-CyCLONe-Netzes, des CSIRTs-Netzes 
und der Kommission einfließen. Betrifft 
der Vorfall ein Drittland, so sollte die 
Kommission den Bericht auch an den 
Hohen Vertreter, den EAD und an alle 
GSVP-Missionen in dem von dem Vorfall 
betroffenen Land über die 
Missionszentrale weitergeben.

Änderungsantrag 26

Vorschlag für eine Verordnung
Erwägung 37

Vorschlag der Kommission Geänderter Text

(37) Angesichts des unvorhersehbaren 
Charakters von Cybersicherheitsangriffen 
und der Tatsache, dass sie häufig nicht auf 
ein bestimmtes geografisches Gebiet 
beschränkt sind und ein hohes 
Ausbreitungsrisiko bergen, trägt die 
Stärkung der Resilienz von 
Nachbarländern und ihrer Fähigkeit, 
wirksam auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen Ausmaßes 
zu reagieren, auch zum Schutz der Union 
als Ganzes bei. Daher können Drittländer, 
die mit dem Programm Digitales Europa 
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstützt 
werden, sofern dies im jeweiligen 
Assoziierungsabkommen mit dem 
Programm Digitales Europa vorgesehen 
ist. Die Fördermittel für assoziierte 
Drittländer sollten von der Union im 
Rahmen einschlägiger Partnerschafts- und 
Finanzierungsinstrumente für diese Länder 

(37) Angesichts des unvorhersehbaren 
Charakters von Cybersicherheitsangriffen 
und der Tatsache, dass sie häufig nicht auf 
ein bestimmtes geografisches Gebiet 
beschränkt sind und ein hohes 
Ausbreitungsrisiko bergen, trägt die 
Stärkung der Resilienz von 
Nachbarländern, insbesondere der 
Ukraine und Moldau, und ihrer Fähigkeit, 
wirksam auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen Ausmaßes 
zu reagieren, auch zum Schutz der Union 
als Ganzes bei. Daher sollten Drittländer, 
die mit dem Programm Digitales Europa 
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstützt 
werden. Die Unterstützung sollte auch für 
Drittländer gelten, in die eine GSVP-
Mission mit dem konkreten Auftrag 
entsandt wurde, die Resilienz gegenüber 
hybriden Bedrohungen, auch 
Cyberbedrohungen, zu stärken, oder in 
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gewährt werden. Die Unterstützung sollte 
Dienste im Bereich der Reaktion und 
sofortigen Wiederherstellung im Falle von 
schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes abdecken. Die in dieser 
Verordnung festgelegten Bedingungen für 
die EU-Cybersicherheitsreserve und für 
vertrauenswürdige Anbieter sollten auch 
bei der Unterstützung der mit dem 
Programm Digitales Europa assoziierten 
Drittländer gelten.

denen eine EFF-
Unterstützungsmaßnahme zur Stärkung 
der Cyberresilienz des Landes eingeführt 
wurde. Die Fördermittel für assoziierte 
Drittländer sollten von der Union im 
Rahmen einschlägiger Partnerschafts- und 
Finanzierungsinstrumente für diese Länder 
gewährt werden. Die Unterstützung sollte 
Dienste im Bereich der Reaktion und 
sofortigen Wiederherstellung im Falle von 
schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes abdecken. Die in dieser 
Verordnung festgelegten Bedingungen für 
die EU-Cybersicherheitsreserve und für 
vertrauenswürdige Anbieter sollten auch 
bei der Unterstützung der mit dem 
Programm Digitales Europa assoziierten 
Drittländer gelten.

Änderungsantrag 27

Vorschlag für eine Verordnung
Artikel 1 – Absatz 1 – Buchstabe c

Vorschlag der Kommission Geänderter Text

c) die Einrichtung eines europäischen 
Überprüfungsmechanismus für 
Cybersicherheitsvorfälle zur Überprüfung 
und Bewertung von schwerwiegenden 
Cybersicherheitsvorfällen und 
Cybersicherheitsvorfällen großen 
Ausmaßes.

c) die Einrichtung eines europäischen 
Überprüfungsmechanismus für 
Cybersicherheitsvorfälle zur Überprüfung 
und Bewertung von schwerwiegenden 
Cybersicherheitsvorfällen oder -
bedrohungen und 
Cybersicherheitsvorfällen oder -
bedrohungen großen Ausmaßes.

Änderungsantrag 28

Vorschlag für eine Verordnung
Artikel 1 – Absatz 2 – Buchstabe a

Vorschlag der Kommission Geänderter Text

a) Stärkung der gemeinsamen 
Fähigkeiten der Union zur Erkennung und 
Lageerfassung im Bereich der 

a) Stärkung der gemeinsamen 
Fähigkeiten der Union zur Erkennung und 
Lageerfassung im Bereich der 
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Cyberbedrohungen und -vorfälle, um so in 
der gesamten digitalen Wirtschaft der 
Union eine Stärkung der 
Wettbewerbsfähigkeit der Industrie- und 
Dienstleistungszweige zu ermöglichen und 
zur technologischen Souveränität der 
Union im Bereich der Cybersicherheit 
beizutragen;

Cyberbedrohungen und -vorfälle, um so in 
der gesamten digitalen Wirtschaft der 
Union eine Stärkung der 
Wettbewerbsfähigkeit der Industrie- und 
Dienstleistungszweige zu ermöglichen und 
zur technologischen Resilienz der Union 
im Bereich der Cybersicherheit 
beizutragen;

Änderungsantrag 29

Vorschlag für eine Verordnung
Artikel 1 – Absatz 2 – Buchstabe b

Vorschlag der Kommission Geänderter Text

b) Stärkung der Abwehrbereitschaft 
der in kritischen und hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union und Stärkung der 
Solidarität durch den Aufbau gemeinsamer 
Kapazitäten für die Reaktion auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes, indem u. a. die 
Unionsunterstützung für die Bewältigung 
von Cybersicherheitsvorfällen auch 
Drittländern, die mit dem Programm 
Digitales Europa (DEP) assoziiert sind, zur 
Verfügung gestellt wird;

b) Stärkung der Abwehrbereitschaft 
der in kritischen und hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union und Stärkung der 
Solidarität durch den Aufbau gemeinsamer 
Kapazitäten für die Reaktion auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes, indem u. a. die 
Unionsunterstützung für die Bewältigung 
von Cybersicherheitsvorfällen auch 
Drittländern, die mit dem Programm 
Digitales Europa (DEP) assoziiert sind, 
oder Drittländern, die Kandidaten für den 
Beitritt zur Europäischen Union sind und 
den Sicherheits- und 
Verteidigungsinteressen der Union und 
ihrer Mitgliedstaaten, wie sie in der GASP 
gemäß Titel V EUV festgelegt sind, nicht 
zuwiderhandeln, zur Verfügung gestellt 
wird; Im Rahmen ihrer nationalen 
Cybersicherheitsstrategie sollten die 
Mitgliedstaaten ein Programm der aktiven 
Cyberabwehr in Betracht ziehen, wozu 
regelmäßige gemeinsame 
Schulungsmaßnahmen unter 
Mitgliedstaaten und unter Einbeziehung 
internationaler Organisationen gehören. 
Ein solches Programm sollte die 
Möglichkeit bieten, Bedrohungen 
synchronisiert und in Echtzeit zu 
entdecken, zu erkennen, zu analysieren 
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und zu mindern.

Änderungsantrag 30

Vorschlag für eine Verordnung
Artikel 1 – Absatz 2 a (neu)

Vorschlag der Kommission Geänderter Text

2a. Senkung der systemischen 
Cybersicherheitsrisiken durch 
Abhängigkeiten von kritischen 
Ausrüstungen aus Ländern, die den 
Sicherheits- und Verteidigungsinteressen 
der Union und ihrer Mitgliedstaaten, wie 
sie im Rahmen der GASP gemäß Titel V 
EUV festgelegt sind, zuwiderlaufen 
würden;

Änderungsantrag 31

Vorschlag für eine Verordnung
Artikel 2 – Absatz 2 a (neu)

Vorschlag der Kommission Geänderter Text

Die „Cyberabwehrgemeinschaft“ 
bezeichnet die Verteidigungsbehörden der 
Mitgliedstaaten und wird von den 
Organen, Einrichtungen und sonstigen 
Stellen der EU gemäß der Gemeinsamen 
Mitteilung über die EU-
Cyberabwehrpolitik[1] unterstützt.
[1] Gemeinsame Mitteilung an das 
Europäische Parlament und den Rat – 
EU-Cyberabwehrpolitik, 
JOIN(2022) 49 final.

Änderungsantrag 32

Vorschlag für eine Verordnung
Artikel 3 – Absatz 2 – Unterabsatz 1 – Buchstabe b a (neu)

Vorschlag der Kommission Geänderter Text
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ba) Unterstützung der Modernisierung 
der gesamten Cyberabwehrsysteme, 
Verbesserung der Qualität der 
Fähigkeiten im Bereich der Cyberabwehr 
durch den Einsatz von KI-Systemen und 
Beschleunigung des 
Informationsaustausches zwischen den 
nationalen SOCs und den 
grenzübergreifenden SOCs;

Änderungsantrag 33

Vorschlag für eine Verordnung
Artikel 3 – Absatz 2 – Unterabsatz 1 – Buchstabe d a (neu)

Vorschlag der Kommission Geänderter Text

da) Überprüfung und Bewertung 
kritischer Cybersicherheitstechnologien 
und -ausrüstungen, die von SOC bei der 
Reaktion auf Cybersicherheitsvorfälle 
eingesetzt werden, im Hinblick auf 
systemische Risiken durch die Kontrolle 
von Hochrisikoanbietern durch Länder, 
die den Sicherheits- und 
Verteidigungsinteressen der Union und 
ihrer Mitgliedstaaten, wie sie im Rahmen 
der GASP gemäß Titel V EUV festgelegt 
sind, zuwiderlaufen würde.

Änderungsantrag 34

Vorschlag für eine Verordnung
Artikel 4 – Absatz 1 – Unterabsatz 2

Vorschlag der Kommission Geänderter Text

Es muss in der Lage sein, als Bezugspunkt 
und Zugangstor zu anderen öffentlichen 
und privaten Organisationen auf nationaler 
Ebene für die Sammlung und Auswertung 
von Informationen über 
Cybersicherheitsbedrohungen und -vorfälle 
zu fungieren und zu einem 
grenzübergreifenden SOC beizutragen. Es 
wird mit modernster Technik ausgestattet, 
die es ermöglicht, Daten in Bezug auf 

Es muss in der Lage sein, als Bezugspunkt 
und Zugangstor zu anderen öffentlichen 
und privaten sowie gegebenenfalls 
militärischen Organisationen auf 
nationaler Ebene für die Sammlung und 
Auswertung von Informationen über 
Cybersicherheitsbedrohungen und -vorfälle 
zu fungieren und zu einem 
grenzübergreifenden SOC beizutragen. Es 
wird mit modernster Technik ausgestattet, 
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Cybersicherheitsbedrohungen und -vorfälle 
zu erkennen, zu aggregieren und zu 
analysieren.

die es ermöglicht, Daten in Bezug auf 
Cybersicherheitsbedrohungen und -vorfälle 
zu erkennen, zu aggregieren und zu 
analysieren.

Änderungsantrag 35

Vorschlag für eine Verordnung
Artikel 4 – Absatz 2

Vorschlag der Kommission Geänderter Text

(2) Im Anschluss an eine Aufforderung 
zur Interessenbekundung wählt das 
Europäische Kompetenzzentrum für 
Cybersicherheit (ECCC) nationale SOCs 
zur Teilnahme an einer gemeinsamen 
Beschaffung von Instrumenten und 
Infrastrukturen mit dem ECCC aus. Das 
ECCC kann den ausgewählten nationalen 
SOCs Finanzhilfen zur Finanzierung des 
Betriebs dieser Instrumente und 
Infrastrukturen gewähren. Der 
Finanzbeitrag der Union deckt bis zu 50 % 
der Beschaffungskosten der Instrumente 
und Infrastrukturen und bis zu 50 % der 
Betriebskosten; die verbleibenden Kosten 
trägt der betreffende Mitgliedstaat. Bevor 
das Verfahren für die Beschaffung der 
Instrumente und Infrastrukturen eingeleitet 
wird, schließen das ECCC und das 
nationale SOC eine Aufnahme- und 
Nutzungsvereinbarung, in der die 
Verwendung der Instrumente und 
Infrastrukturen geregelt wird.

(2) Im Anschluss an eine Aufforderung 
zur Interessenbekundung wählt das 
Europäische Kompetenzzentrum für 
Cybersicherheit (ECCC) nationale SOCs 
zur Teilnahme an einer gemeinsamen 
Beschaffung von Instrumenten und 
Infrastrukturen mit dem ECCC aus. Das 
ECCC kann den ausgewählten nationalen 
SOCs Finanzhilfen zur Finanzierung des 
Betriebs dieser Instrumente und 
Infrastrukturen unter der strengen 
Voraussetzung gewähren, dass diese 
Instrumente und Infrastrukturen durch 
vertrauenswürdige Anbieter im Sinne von 
Artikel 16 bereitgestellt werden. Der 
Finanzbeitrag der Union deckt bis zu 50 % 
der Beschaffungskosten der Instrumente 
und Infrastrukturen und bis zu 50 % der 
Betriebskosten; die verbleibenden Kosten 
trägt der betreffende Mitgliedstaat. Bevor 
das Verfahren für die Beschaffung der 
Instrumente und Infrastrukturen eingeleitet 
wird, schließen das ECCC und das 
nationale SOC eine Aufnahme- und 
Nutzungsvereinbarung, in der die 
Verwendung der Instrumente und 
Infrastrukturen geregelt wird. 

Änderungsantrag 36

Vorschlag für eine Verordnung
Artikel 5 – Absatz 2
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Vorschlag der Kommission Geänderter Text

(2) Im Anschluss an eine Aufforderung 
zur Interessenbekundung wählt das ECCC 
ein Aufnahmekonsortium zur Teilnahme 
an einer gemeinsamen Beschaffung von 
Instrumenten und Infrastrukturen mit dem 
ECCC aus. Das ECCC kann dem 
Aufnahmekonsortium eine Finanzhilfe zur 
Finanzierung des Betriebs der Instrumente 
und Infrastrukturen gewähren. Der 
Finanzbeitrag der Union deckt bis zu 75 % 
der Beschaffungskosten der Instrumente 
und Infrastrukturen und bis zu 50 % der 
Betriebskosten; die verbleibenden Kosten 
trägt das Aufnahmekonsortium. Bevor das 
Verfahren für die Beschaffung der 
Instrumente und Infrastrukturen eingeleitet 
wird, schließen das ECCC und das 
Aufnahmekonsortium eine Aufnahme- und 
Nutzungsvereinbarung, in der die 
Verwendung der Instrumente und 
Infrastrukturen geregelt wird.

(2) Im Anschluss an eine Aufforderung 
zur Interessenbekundung wählt das ECCC 
ein Aufnahmekonsortium zur Teilnahme 
an einer gemeinsamen Beschaffung von 
Instrumenten und Infrastrukturen mit dem 
ECCC aus. Das ECCC kann dem 
Aufnahmekonsortium eine Finanzhilfe zur 
Finanzierung des Betriebs der Instrumente 
und Infrastrukturen unter der strengen 
Voraussetzung gewähren, dass diese 
Instrumente und Infrastrukturen durch 
vertrauenswürdige Anbieter im Sinne von 
Artikel 16 bereitgestellt werden. Der 
Finanzbeitrag der Union deckt bis zu 75 % 
der Beschaffungskosten der Instrumente 
und Infrastrukturen und bis zu 50 % der 
Betriebskosten; die verbleibenden Kosten 
trägt das Aufnahmekonsortium. Bevor das 
Verfahren für die Beschaffung der 
Instrumente und Infrastrukturen eingeleitet 
wird, schließen das ECCC und das 
Aufnahmekonsortium eine Aufnahme- und 
Nutzungsvereinbarung, in der die 
Verwendung der Instrumente und 
Infrastrukturen geregelt wird. 

Änderungsantrag 37

Vorschlag für eine Verordnung
Artikel 5 – Absatz 2 a (neu)

Vorschlag der Kommission Geänderter Text

2a. Infrastruktur und Lieferanten aus 
Drittländern mit hohem Risiko werden 
automatisch ausgeschlossen.

Änderungsantrag 38

Vorschlag für eine Verordnung
Artikel 6 – Absatz 1 – Buchstabe b a (neu)



RR\1292615DE.docx 89/131 PE752.795v02-00

DE

Vorschlag der Kommission Geänderter Text

ba) durch diesen 
Informationsaustausch die Stärkung der 
Kapazitäten der teilnehmenden Länder im 
Militär- und Verteidigungsbereich direkt 
unterstützt oder eine direkte, unmittelbare 
Bedrohung ihrer Sicherheit verhindert 
wird. Da durch die Ausnutzung von 
Schwachstellen im Verteidigungsbereich 
erhebliche Störungen und Schäden 
verursacht werden können, sind im 
Bereich der Cybersicherheit der 
Verteidigungsindustrie besondere 
Maßnahmen erforderlich, um die 
Sicherheit von Lieferketten, insbesondere 
von weiter unten in der Lieferkette 
stehenden Einrichtungen, die keinen 
Zugang zu Verschlusssachen benötigen, 
aber ernsthafte Risiken für den gesamten 
Sektor bergen könnten, sicherzustellen. 
Den Auswirkungen von Verstößen sowie 
der Bedrohung durch potenzielle 
Manipulationen von Netzwerkdaten, 
durch die kritische Verteidigungsanlagen 
unbrauchbar gemacht oder sogar ihre 
Betriebssysteme ausgeschaltet werden 
könnten, sodass sie anfällig sind für eine 
Übernahme, sollte besondere 
Aufmerksamkeit gewidmet werden.

Änderungsantrag 39

Vorschlag für eine Verordnung
Artikel 6 – Absatz 1 – Buchstabe b a (neu)

Vorschlag der Kommission Geänderter Text

bb)  die Stärkung der Kapazitäten der 
teilnehmenden Länder im 
Verteidigungsbereich unterstützt oder 
eine direkte, unmittelbare Bedrohung 
ihrer Sicherheit verhindert wird, wobei 
die Sicherheit von Lieferketten, 
insbesondere von weiter unten in der 
Lieferkette stehenden Einrichtungen, die 
keinen Zugang zu Verschlusssachen 
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benötigen, aber ernsthafte Risiken für den 
gesamten Sektor bergen könnten, 
sichergestellt wird.

Änderungsantrag 40

Vorschlag für eine Verordnung
Artikel 7 – Absatz 1

Vorschlag der Kommission Geänderter Text

(1) Wenn die grenzübergreifenden 
SOCs Informationen über einen 
potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes 
erhalten, stellen sie dem EU-CyCLONe-
Netz, dem CSIRTs-Netz und der 
Kommission im Hinblick auf ihre 
jeweiligen Krisenmanagementaufgaben 
unverzüglich alle einschlägigen 
Informationen im Einklang mit der 
Richtlinie (EU) 2022/2555 zur Verfügung.

(1) Wenn die grenzübergreifenden 
SOCs Informationen über einen 
potenziellen oder andauernden 
Cybersicherheitsvorfall großen Ausmaßes 
erhalten, stellen sie dem EU-CyCLONe-
Netz, dem CSIRTs-Netz und der 
Kommission, ferner dem Hohen Vertreter 
und dem EAD, wenn ein Drittland 
betroffen ist, im Hinblick auf ihre 
jeweiligen Krisenmanagementaufgaben 
unverzüglich alle einschlägigen 
Informationen im Einklang mit der 
Richtlinie (EU) 2022/2555 zur Verfügung.

Änderungsantrag 41

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1

Vorschlag der Kommission Geänderter Text

(1) Die am europäischen 
Cyberschutzschild beteiligten 
Mitgliedstaaten gewährleisten ein hohes 
Maß an Datensicherheit und physischer 
Sicherheit der Infrastruktur des 
europäischen Cyberschutzschilds und 
stellen sicher, dass die Infrastruktur 
angemessen verwaltet und kontrolliert 
wird, um sie vor Bedrohungen zu schützen 
und ihre Sicherheit sowie die Sicherheit 
der Systeme und der über die Infrastruktur 
ausgetauschten Daten zu gewährleisten.

(1) Die am europäischen 
Cyberschutzschild beteiligten 
Mitgliedstaaten gewährleisten ein hohes 
Maß an Datensicherheit und physischer 
Sicherheit der Infrastruktur des 
europäischen Cyberschutzschilds und 
stellen sicher, dass die Infrastruktur 
angemessen verwaltet und kontrolliert 
wird, um sie vor Bedrohungen zu schützen 
und ihre Sicherheit sowie die Sicherheit 
der Systeme zu gewährleisten, indem sie 
den technischen Vorsprung der EU in 
kritischen Sektoren fördern und die damit 
im Zusammenhang stehenden Risiken 
mindern, beispielsweise durch 
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Maßnahmen zur Beschränkung oder zum 
Ausschluss von Hochrisikoanbietern, und 
die Sicherheit der über die Infrastruktur 
ausgetauschten Daten zu gewährleisten.

Änderungsantrag 42

Vorschlag für eine Verordnung
Artikel 8 – Absatz 2

Vorschlag der Kommission Geänderter Text

(2) Die am europäischen 
Cyberschutzschild beteiligten 
Mitgliedstaaten stellen sicher, dass durch 
den Informationsaustausch innerhalb des 
europäischen Cyberschutzschilds mit 
Einrichtungen, die keine öffentlichen 
Stellen der Mitgliedstaaten sind, die 
Sicherheitsinteressen der Union nicht 
beeinträchtigt werden.

(2) Die am europäischen 
Cyberschutzschild beteiligten 
Mitgliedstaaten stellen sicher, dass durch 
den Informationsaustausch innerhalb des 
europäischen Cyberschutzschilds mit 
Einrichtungen, die keine öffentlichen 
Stellen der Mitgliedstaaten sind, die 
Sicherheitsinteressen der Union nicht 
beeinträchtigt werden, dass ein etwaiger 
Informationsaustausch mit 
Hochrisikoanbietern beschränkt wird und 
dass die Sicherheit und die strategischen 
Interessen der Union durch diesen 
Informationsaustausch keinen Schaden 
nehmen.

Änderungsantrag 43

Vorschlag für eine Verordnung
Artikel 8 – Absatz 3

Vorschlag der Kommission Geänderter Text

(3) Die Kommission kann 
Durchführungsrechtsakte erlassen, in 
denen sie technische Anforderungen 
festgelegt, nach denen die Mitgliedstaaten 
ihrer Verpflichtung gemäß den Absätzen 1 
und 2 nachkommen müssen. Diese 
Durchführungsrechtsakte werden gemäß 
dem in Artikel 21 Absatz 2 dieser 
Verordnung genannten Prüfverfahren 
erlassen. Dabei berücksichtigt die 
Kommission mit Unterstützung des Hohen 
Vertreters einschlägige 

(3) Die Kommission kann 
Durchführungsrechtsakte erlassen, in 
denen sie technische Anforderungen 
festgelegt, nach denen die Mitgliedstaaten 
ihrer Verpflichtung gemäß den Absätzen 1 
und 2 nachkommen müssen. Diese 
Durchführungsrechtsakte werden gemäß 
dem in Artikel 21 Absatz 2 dieser 
Verordnung genannten Prüfverfahren 
erlassen. Dabei berücksichtigt die 
Kommission mit Unterstützung des Hohen 
Vertreters einschlägige 
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Sicherheitsstandards auf 
Verteidigungsebene, um die 
Zusammenarbeit mit militärischen 
Akteuren zu erleichtern.

Sicherheitsstandards auf 
Verteidigungsebene, um die 
Zusammenarbeit mit militärischen 
Akteuren zu erleichtern, wobei sie das 
gesamte Spektrum der Möglichkeiten 
nutzt, die den zivilen und militärischen 
Gemeinschaften im Verteidigungsbereich 
für die Sicherheit und Verteidigung der 
EU im weiteren Sinne zur Verfügung 
stehen, und setzt das Europäische 
Parlament in Kenntnis.

Änderungsantrag 44

Vorschlag für eine Verordnung
Artikel 9 – Absatz 2

Vorschlag der Kommission Geänderter Text

(2) Maßnahmen zur Umsetzung des 
Cybernotfallmechanismus werden mit 
Mitteln aus dem Programm 
Digitales Europa unterstützt und im 
Einklang mit der Verordnung 
(EU) 2021/694 und insbesondere deren 
spezifischen Ziel 3 durchgeführt.

(2) Maßnahmen zur Umsetzung des 
Cybernotfallmechanismus werden mit 
Mitteln aus dem Programm Digitales 
Europa unterstützt, im Einklang mit der 
Verordnung (EU) 2021/694 und 
insbesondere deren spezifischen Ziel 3 
durchgeführt und von der Europäischen 
Friedensfazilität (EFF) im Rahmen ihrer 
Unterstützungsmaßnahmen für 
Drittländer, insbesondere die Ukraine und 
Moldau, gefördert.

Änderungsantrag 45

Vorschlag für eine Verordnung
Artikel 10 – Absatz 1 – Buchstabe a

Vorschlag der Kommission Geänderter Text

a) Vorsorgemaßnahmen, 
einschließlich koordinierter Tests der 
Abwehrbereitschaft der in hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union;

a) Vorsorgemaßnahmen, 
einschließlich koordinierter Tests der 
Abwehrbereitschaft der in hochkritischen 
Sektoren tätigen Einrichtungen, wie in den 
Bereichen öffentliche Infrastruktur, 
Wahlinfrastruktur, Verkehr, 
Gesundheitswesen, Finanzwesen, 
Telekommunikation, 
Lebensmittelversorgung und Sicherheit, 
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in der gesamten Union;

Änderungsantrag 46

Vorschlag für eine Verordnung
Artikel 10 – Absatz 1 – Buchstabe c

Vorschlag der Kommission Geänderter Text

c) Amtshilfe, die darin besteht, dass 
nationale Behörden eines Mitgliedstaats 
einen anderen Mitgliedstaat unterstützen, 
insbesondere gemäß Artikel 11 Absatz 3 
Buchstabe f der Richtlinie 
(EU) 2022/2555.

c) Amtshilfe, die darin besteht, dass 
nationale Behörden eines Mitgliedstaats 
einen anderen Mitgliedstaat unterstützen, 
insbesondere gemäß Artikel 11 Absatz 3 
Buchstabe f der Richtlinie (EU) 2022/2555 
und im Sinne von Artikel 42 Absatz 7 
EUV und Artikel 222 AEUV.

Änderungsantrag 47

Vorschlag für eine Verordnung
Artikel 10 – Absatz 1 – Buchstabe c a (neu)

Vorschlag der Kommission Geänderter Text

ca) Austausch und schrittweise 
Abschaffung kritischer Ausrüstungen von 
Hochrisikoanbietern, die den Sicherheits- 
und Verteidigungsinteressen der Union 
und ihrer Mitgliedstaaten, wie sie im 
Rahmen der GASP gemäß Titel V EUV 
festgelegt sind, zuwiderlaufen würden.

Änderungsantrag 48

Vorschlag für eine Verordnung
Artikel 11 – Absatz 2

Vorschlag der Kommission Geänderter Text

(2) Die NIS-Kooperationsgruppe 
entwickelt in Zusammenarbeit mit der 
Kommission, der ENISA und dem Hohen 
Vertreter gemeinsame Risikoszenarien und 
-methoden für die Durchführung der 
koordinierten Tests.

(2) Die NIS-Kooperationsgruppe 
entwickelt in Zusammenarbeit mit der 
Kommission, der ENISA, dem Hohen 
Vertreter, dem EAD und gegebenenfalls 
der EDA gemeinsame Risikoszenarien und 
-methoden für die Durchführung der 
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koordinierten Tests. 

Änderungsantrag 49

Vorschlag für eine Verordnung
Artikel 12 – Absatz 2

Vorschlag der Kommission Geänderter Text

(2) Die EU-Cybersicherheitsreserve 
besteht aus Sicherheitsvorfall-Notdiensten 
vertrauenswürdiger Anbieter, die nach den 
in Artikel 16 festgelegten Kriterien 
ausgewählt wurden. Die Reserve umfasst 
vorab zugesagte Dienste. Die Dienste 
müssen in allen Mitgliedstaaten 
durchführbar sein.

(2) Die EU-Cybersicherheitsreserve 
besteht aus Sicherheitsvorfall-Notdiensten 
vertrauenswürdiger Anbieter, die nach den 
in Artikel 16 festgelegten Kriterien 
ausgewählt wurden. Die Reserve umfasst 
vorab zugesagte Dienste. Die Dienste 
müssen in allen Mitgliedstaaten sowie in 
Drittländern, die die geltenden 
Anforderungen dieser Verordnung 
erfüllen, durchführbar sein.

Änderungsantrag 50

Vorschlag für eine Verordnung
Artikel 12 – Absatz 3 – Buchstabe b

Vorschlag der Kommission Geänderter Text

b) die Organe, Einrichtungen und 
sonstigen Stellen der Union.

b) die Organe, Einrichtungen und 
sonstigen Stellen der Union, einschließlich 
der GSVP-Missionen.

Änderungsantrag 51

Vorschlag für eine Verordnung
Artikel 12 – Absatz 4

Vorschlag der Kommission Geänderter Text

(4) Die in Absatz 3 Buchstabe a 
genannten Nutzer nehmen die Dienste der 
EU-Cybersicherheitsreserve in Anspruch, 
um auf schwerwiegende 
Sicherheitsvorfälle oder Sicherheitsvorfälle 
großen Ausmaßes, von denen in kritischen 
und hochkritischen Sektoren tätige 
Einrichtungen betroffen sind, zu reagieren 

(4) Die in Absatz 3 Buchstabe a 
genannten Nutzer nehmen die Dienste der 
EU-Cybersicherheitsreserve in Anspruch, 
um auf schwerwiegende 
Sicherheitsvorfälle oder Sicherheitsvorfälle 
großen Ausmaßes, von denen in kritischen 
und hochkritischen Sektoren tätige 
Einrichtungen betroffen sind, wie etwa in 
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oder die Reaktion darauf und die 
anschließende sofortige Wiederherstellung 
zu unterstützen.

den Bereichen öffentliche Infrastruktur, 
Wahlinfrastruktur, Verkehr, 
Gesundheitswesen, Finanzwesen, 
Telekommunikation, 
Lebensmittelversorgung und Sicherheit, 
zu reagieren oder die Reaktion darauf und 
die anschließende sofortige 
Wiederherstellung zu unterstützen.

Änderungsantrag 52

Vorschlag für eine Verordnung
Artikel 12 – Absatz 5

Vorschlag der Kommission Geänderter Text

(5) Die Kommission trägt die 
Gesamtverantwortung für die Umsetzung 
der EU-Cybersicherheitsreserve. Die 
Kommission legt die Prioritäten und die 
Entwicklung der EU-
Cybersicherheitsreserve im Einklang mit 
den Anforderungen der in Absatz 3 
genannten Nutzer fest; sie überwacht ihre 
Umsetzung und sorgt für 
Komplementarität, Kohärenz, Synergien 
und Verbindungen mit anderen 
Unterstützungsmaßnahmen im Rahmen 
dieser Verordnung sowie mit anderen 
Maßnahmen und Programmen der Union.

(5) Die Kommission trägt die 
Gesamtverantwortung für die Umsetzung 
der EU-Cybersicherheitsreserve. Die 
Kommission legt die Prioritäten und die 
Entwicklung der EU-
Cybersicherheitsreserve im Einklang mit 
den Anforderungen der in Absatz 3 
genannten Nutzer fest; sie überwacht ihre 
Umsetzung und sorgt für 
Komplementarität, Kohärenz, Synergien 
und Verbindungen mit anderen 
Unterstützungsmaßnahmen im Rahmen 
dieser Verordnung sowie mit anderen 
Maßnahmen, Programmen und Zielen der 
Union, insbesondere mit dem 
strategischen Ziel, die Abhängigkeit von 
Hochrisikoanbietern zu verringern, die 
den Sicherheits- und 
Verteidigungsinteressen der Union und 
ihrer Mitgliedstaaten, wie sie im Rahmen 
der GASP gemäß Titel V EUV festgelegt 
sind, zuwiderlaufen würde.

Änderungsantrag 53

Vorschlag für eine Verordnung
Artikel 12 – Absatz 7

Vorschlag der Kommission Geänderter Text

(7) Zur Unterstützung der Kommission (7) Zur Unterstützung der Kommission 
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bei der Einrichtung der EU-
Cybersicherheitsreserve arbeitet die 
ENISA nach Konsultation der 
Mitgliedstaaten und der Kommission eine 
Aufstellung der benötigten Dienste aus. 
Die ENISA arbeitet nach Konsultation der 
Kommission eine ähnliche Aufstellung aus, 
um den Bedarf von Drittländern zu 
ermitteln, die nach Artikel 17 
Unterstützung aus der EU-
Cybersicherheitsreserve erhalten können. 
Dabei konsultiert die Kommission 
gegebenenfalls den Hohen Vertreter.

bei der Einrichtung der EU-
Cybersicherheitsreserve arbeitet die 
ENISA nach Konsultation der 
Mitgliedstaaten und der Kommission eine 
Aufstellung der benötigten Dienste aus. 
Die ENISA arbeitet nach Konsultation der 
Kommission eine ähnliche Aufstellung aus, 
um mit Unterstützung des EAD den 
Bedarf von Drittländern zu ermitteln, die 
nach Artikel 17 Unterstützung aus der EU-
Cybersicherheitsreserve erhalten können. 
Dabei konsultiert die Kommission 
gegebenenfalls den Hohen Vertreter.

Änderungsantrag 54

Vorschlag für eine Verordnung
Artikel 14 – Absatz 2 – Buchstabe a a (neu)

Vorschlag der Kommission Geänderter Text

aa) Auswirkungen des Vorfalls auf die 
Sicherheit und Verteidigung der Union;

Änderungsantrag 55

Vorschlag für eine Verordnung
Artikel 15 – Absatz 3

Vorschlag der Kommission Geänderter Text

(3) Die Unterstützung des 
Cybernotfallmechanismus kann in 
Absprache mit dem Hohen Vertreter die im 
Rahmen der Gemeinsamen Außen- und 
Sicherheitspolitik und der Gemeinsamen 
Sicherheits- und Verteidigungspolitik 
geleistete Hilfe ergänzen, auch durch die 
Teams für die rasche Reaktion auf 
Cybervorfälle. Sie kann auch die Hilfe 
ergänzen, die ein Mitgliedstaat einem 
anderen Mitgliedstaat gemäß Artikel 42 
Absatz 7 des Vertrags über die 
Europäische Union gewährt, oder dazu 
beitragen.

(3) Die Unterstützung des 
Cybernotfallmechanismus kann in 
Absprache mit dem Hohen Vertreter die im 
Rahmen der Gemeinsamen Außen- und 
Sicherheitspolitik und der Gemeinsamen 
Sicherheits- und Verteidigungspolitik 
geleistete Hilfe ergänzen, auch durch die 
Teams für die rasche Reaktion auf 
Cybervorfälle, um die Mitgliedstaaten der 
EU, die GSVP-Missionen und -
Operationen und die Drittländer, die sich 
bei ihren Bemühungen um den Aufbau 
von Kapazitäten im Bereich der 
Cyberabwehr an der Gemeinsamen 
Außen- und Sicherheitspolitik und der 
Gemeinsamen Sicherheits- und 
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Verteidigungspolitik der EU orientieren, 
insbesondere die Ukraine und Moldau, 
besser zu unterstützen. Sie kann auch die 
Hilfe ergänzen, die ein Mitgliedstaat einem 
anderen Mitgliedstaat gemäß Artikel 42 
Absatz 7 des Vertrags über die 
Europäische Union gewährt, oder dazu 
beitragen.

Änderungsantrag 56

Vorschlag für eine Verordnung
Artikel 16 – Absatz 2 – Buchstabe b a (neu)

Vorschlag der Kommission Geänderter Text

aa) Der Anbieter muss nachweisen, 
dass seine Entscheidungs- und 
Verwaltungsstrukturen frei von 
ungebührlicher Einflussnahme durch 
Regierungen von Staaten sind, die den 
Sicherheits- und Verteidigungsinteressen 
der Union und ihrer Mitgliedstaaten, wie 
sie im Rahmen der GASP gemäß Titel V 
EUV festgelegt sind, zuwiderlaufen 
würde.

Änderungsantrag 57

Vorschlag für eine Verordnung
Artikel 16 – Absatz 2 – Buchstabe f

Vorschlag der Kommission Geänderter Text

f) Der Anbieter verfügt über die 
technische Hardware- und 
Softwareausrüstung, die zur Unterstützung 
des angeforderten Dienstes erforderlich ist.

f) Der Anbieter verfügt über die 
technische Hardware- und 
Softwareausrüstung, die zur Unterstützung 
des angeforderten Dienstes erforderlich ist, 
und erfüllt die Anforderungen gemäß 
Artikel X der Verordnung XX/XXXX 
(Cyberresilienzgesetz).

Änderungsantrag 58

Vorschlag für eine Verordnung
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Artikel 16 – Absatz 2 – Buchstabe j a (neu)

Vorschlag der Kommission Geänderter Text

ja) Anbieter aus Drittländern mit 
hohem Risiko werden nicht zugelassen.

Änderungsantrag 59

Vorschlag für eine Verordnung
Artikel 16 – Absatz 2 – Buchstabe j b (neu)

Vorschlag der Kommission Geänderter Text

jb) Der Anbieter arbeitet, soweit 
möglich, eng mit den betreffenden KMU 
zusammen.

Änderungsantrag 60

Vorschlag für eine Verordnung
Artikel 17 – Absatz 1

Vorschlag der Kommission Geänderter Text

(1) Drittländer können Unterstützung 
aus der EU-Cybersicherheitsreserve 
beantragen, wenn die 
Assoziierungsabkommen über ihre 
Teilnahme am Programm Digitales Europa 
dies vorsehen.

(1) Drittländer können Unterstützung 
aus der EU-Cybersicherheitsreserve 
beantragen, wenn:

a) die Assoziierungsabkommen über ihre 
Teilnahme am Programm Digitales Europa 
dies vorsehen;
b) in diese Drittländer eine GSVP-Mission 
mit dem konkreten Auftrag entsandt 
wurde, die Resilienz gegenüber hybriden 
Bedrohungen, auch Cyberbedrohungen, 
zu stärken, oder wenn in diesen 
Drittländern eine EFF-
Unterstützungsmaßnahme zur Stärkung 
der Cyberresilienz des Landes eingeführt 
wurde.
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Änderungsantrag 61

Vorschlag für eine Verordnung
Artikel 17 – Absatz 2

Vorschlag der Kommission Geänderter Text

(2) Die Unterstützung aus der EU-
Cybersicherheitsreserve erfolgt im 
Einklang mit dieser Verordnung und 
unterliegt allen besonderen Bedingungen, 
die in den in Absatz 1 genannten 
Assoziierungsabkommen festgelegt sind.

(2) Die Unterstützung aus der EU-
Cybersicherheitsreserve erfolgt im 
Einklang mit dieser Verordnung und 
unterliegt allen besonderen Bedingungen, 
die in den in Absatz genannten 
Assoziierungsabkommen festgelegt sind, 
mit Ausnahme derjenigen Drittländer, für 
die die in Absatz 1 Buchstabe b genannten 
Bestimmungen gelten.

Änderungsantrag 62

Vorschlag für eine Verordnung
Artikel 18 – Absatz 1

Vorschlag der Kommission Geänderter Text

(1) Auf Ersuchen der Kommission, des 
EU-CyCLONe-Netzes oder des CSIRTs-
Netzes nimmt die ENISA eine 
Überprüfung und Bewertung von 
Bedrohungen, Schwachstellen und 
Eindämmungsmaßnahmen im 
Zusammenhang mit einem bestimmten 
schwerwiegenden Cybersicherheitsvorfall 
oder Cybersicherheitsvorfall großen 
Ausmaßes vor. Nach Abschluss der 
Überprüfung und Bewertung eines 
Sicherheitsvorfalls legt die ENISA dem 
CSIRTs-Netz, dem EU-CyCLONe-Netz 
und der Kommission einen Bericht über 
die Überprüfung des Sicherheitsvorfalls 
vor, um sie – insbesondere auch im 
Hinblick auf die in den Artikeln 15 und 16 
der Richtlinie (EU) 2022/2555 festgelegten 
Aufgaben – bei der Wahrnehmung ihrer 
Aufgaben zu unterstützen. Soweit dies 
zweckmäßig ist, gibt die Kommission den 
Bericht an den Hohen Vertreter weiter.

(1) Auf Ersuchen der Kommission, des 
EU-CyCLONe-Netzes oder des CSIRTs-
Netzes nimmt die ENISA eine 
Überprüfung und Bewertung von 
Bedrohungen, Schwachstellen und 
Eindämmungsmaßnahmen im 
Zusammenhang mit einem bestimmten 
schwerwiegenden Cybersicherheitsvorfall 
oder Cybersicherheitsvorfall großen 
Ausmaßes vor. Nach Abschluss der 
Überprüfung und Bewertung eines 
Sicherheitsvorfalls legt die ENISA dem 
CSIRTs-Netz, dem EU-CyCLONe-Netz 
und der Kommission einen Bericht über 
die Überprüfung des Sicherheitsvorfalls 
vor, um sie – insbesondere auch im 
Hinblick auf die in den Artikeln 15 und 16 
der Richtlinie (EU) 2022/2555 festgelegten 
Aufgaben – bei der Wahrnehmung ihrer 
Aufgaben zu unterstützen. Soweit dies 
zweckmäßig ist, insbesondere wenn der 
Vorfall ein Drittland betrifft, gibt die 
Kommission den Bericht an den Hohen 
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Vertreter und den EAD weiter.

Änderungsantrag 63

Vorschlag für eine Verordnung
Artikel 18 – Absatz 3 a (neu)

Vorschlag der Kommission Geänderter Text

3a. Der Bericht wird im Einklang mit 
den Rechtsvorschriften der Union oder 
der Mitgliedstaaten über den Schutz als 
Verschlusssache eingestufter 
vertraulicher Informationen dem 
Europäischen Parlament übermittelt.

Änderungsantrag 64

Vorschlag für eine Verordnung
Artikel 19 – Absatz 1 – Nummer 1 – Buchstabe a – Ziffer 1
Verordnung (EU) 2021/694
Artikel 6 – Absatz 1

Vorschlag der Kommission Geänderter Text

aa) Unterstützung des Aufbaus eines 
EU-Cyberschutzschilds, einschließlich der 
Entwicklung, der Einführung und des 
Betriebs nationaler und 
grenzübergreifender SOC-Plattformen, die 
zur Lageerfassung in der Union und zur 
Erweiterung der Kapazitäten der Union zur 
Gewinnung von Erkenntnissen über 
Cyberbedrohungen beitragen;

aa) Unterstützung des Aufbaus eines 
EU-Cyberschutzschilds, einschließlich der 
Entwicklung, der Einführung und des 
Betriebs nationaler und 
grenzübergreifender SOC-Plattformen, die 
zur Lageerfassung in der Union und zur 
Erweiterung der Kapazitäten der Union zur 
Gewinnung von Erkenntnissen über 
Cyberbedrohungen beitragen, und 
Verringerung der Abhängigkeit der 
Union von Hochrisikoanbietern von 
kritischen Cybersicherheitsausrüstungen 
oder -komponenten, die den Sicherheits- 
und Verteidigungsinteressen der Union 
und ihrer Mitgliedstaaten, wie sie im 
Rahmen der GASP gemäß Titel V EUV 
festgelegt sind, zuwiderlaufen würde;
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Änderungsantrag 65

Vorschlag für eine Verordnung
Artikel 20 – Absatz 1

Vorschlag der Kommission Geänderter Text

Bis zum [vier Jahre nach dem Datum des 
Geltungsbeginns dieser Verordnung] legt 
die Kommission dem Europäischen 
Parlament und dem Rat einen Bericht über 
die Bewertung und Überprüfung dieser 
Verordnung vor.

Bis zum [drei Jahre nach dem Datum des 
Geltungsbeginns dieser Verordnung und 
danach alle zwei Jahre] legt die 
Kommission dem Europäischen Parlament 
und dem Rat einen Bericht über die 
Bewertung und Überprüfung dieser 
Verordnung vor.



PE752.795v02-00 102/131 RR\1292615DE.docx

DE

VERFAHREN DES MITBERATENDEN AUSSCHUSSES

Titel Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in der 
Union für die Erkennung, Vorsorge und Bewältigung von 
Cybersicherheitsbedrohungen und -vorfällen

Bezugsdokumente – Verfahrensnummer COM(2023)0209 – C9-0136/2023 – 2023/0109(COD)

Federführender Ausschuss
Datum der Bekanntgabe im Plenum

ITRE
1.6.2023

Stellungnahme von
Datum der Bekanntgabe im Plenum

AFET
1.6.2023

Verfasser der Stellungnahme
Datum der Benennung

Dragoş Tudorache
16.6.2023

Prüfung im Ausschuss 18.9.2023

Datum der Annahme 24.10.2023

Ergebnis der Schlussabstimmung +:
–:
0:

39
4
0

Zum Zeitpunkt der Schlussabstimmung 
anwesende Mitglieder

Alexander Alexandrov Yordanov, Petras Auštrevičius, Traian Băsescu, 
Anna Bonfrisco, Włodzimierz Cimoszewicz, Katalin Cseh, Michael 
Gahler, Giorgos Georgiou, Sunčana Glavak, Bernard Guetta, Sandra 
Kalniete, Dietmar Köster, Andrius Kubilius, David Lega, Leopoldo 
López Gil, Jaak Madison, Pedro Marques, David McAllister, Vangelis 
Meimarakis, Sven Mikser, Francisco José Millán Mon, Matjaž Nemec, 
Demetris Papadakis, Kostas Papadakis, Tonino Picula, Thijs Reuten, 
Nacho Sánchez Amor, Andreas Schieder, Jordi Solé, Sergei Stanishev, 
Tineke Strik, Dominik Tarczyński, Dragoş Tudorache, Thomas Waitz, 
Bernhard Zimniok, Željana Zovko

Zum Zeitpunkt der Schlussabstimmung 
anwesende Stellvertreter

Attila Ara-Kovács, Lars Patrick Berg, Andrey Kovatchev, Georgios 
Kyrtsos, Sergey Lagodinsky, Giuliano Pisapia, Mick Wallace



RR\1292615DE.docx 103/131 PE752.795v02-00

DE

NAMENTLICHE SCHLUSSABSTIMMUNG IM MITBERATENDEN AUSSCHUSS

39 +
ECR Lars Patrick Berg, Dominik Tarczyński

ID Anna Bonfrisco, Jaak Madison

PPE Alexander Alexandrov Yordanov, Traian Băsescu, Michael Gahler, Sunčana Glavak, Sandra Kalniete, Andrey 
Kovatchev, Andrius Kubilius, David Lega, Leopoldo López Gil, David McAllister, Vangelis Meimarakis, 
Francisco José Millán Mon, Željana Zovko

Renew Petras Auštrevičius, Katalin Cseh, Bernard Guetta, Georgios Kyrtsos, Dragoş Tudorache

S&D Attila Ara-Kovács, Włodzimierz Cimoszewicz, Dietmar Köster, Pedro Marques, Sven Mikser, Matjaž Nemec, 
Demetris Papadakis, Tonino Picula, Giuliano Pisapia, Thijs Reuten, Nacho Sánchez Amor, Andreas Schieder, 
Sergei Stanishev

Verts/ALE Sergey Lagodinsky, Jordi Solé, Tineke Strik, Thomas Waitz

4 –
ID Bernhard Zimniok

NI Kostas Papadakis

The Left Giorgos Georgiou, Mick Wallace

0 0

Erklärung der benutzten Zeichen:
+ : dafür
– : dagegen
0 : Enthaltung



PE752.795v02-00 104/131 RR\1292615DE.docx

DE

25.10.2023

STELLUNGNAHME DES AUSSCHUSSES FÜR VERKEHR UND TOURISMUS

für den Ausschuss für Industrie, Forschung und Energie

zu dem Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates über 
Maßnahmen zur Stärkung der Solidarität und der Kapazitäten in der Union für die Erkennung, 
Vorsorge und Bewältigung von Cybersicherheitsbedrohungen und -vorfällen
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

Verfasser der Stellungnahme: Gheorghe Falcă

KURZE BEGRÜNDUNG

Organisationen, die von Cyberangriffen betroffen sind, auch im Verkehrssektor, melden diese 
selten, insbesondere Unternehmen des Privatsektors, da sie in ihren Augen eher „schlechte 
Werbung“ sind. Die meisten Organisationen ziehen es vor, intern mit ihnen umzugehen, und 
oft sind es die Angreifer, die sie öffentlich machen. Die gute Nachricht für die EU ist, dass mit 
dem Inkrafttreten der Richtlinie 2022/2555 über Netzsicherheit (bekannt als „NIS-2-
Richtlinie“), die die Mitgliedstaaten bis Oktober 2024 umsetzen müssen, die Verpflichtungen 
zur Meldung von Sicherheitsvorfällen in allen Mitgliedstaaten harmonisiert werden. Daher 
dürfte sich in den kommenden Jahren ein besseres Verständnis von Art und Ausmaß des 
Problems herausbilden.

Die Agentur der Europäischen Union für Cybersicherheit (ENISA) veröffentlichte kürzlich 
einen Bericht1 mit Informationen über Cybersicherheitsbedrohungen im Verkehrssektor, in 
dem sie betont, dass Cyberkriminelle für mehr als die Hälfte der im Berichtszeitraum 2022 
beobachteten Vorfälle (55 %) verantwortlich waren und dass die Hauptmotivation für diese 
Angriffe ein finanzieller Gewinn war. Sie stellt ferner fest, dass die meisten Cyberangriffe im 
Verkehrssektor auf IT-Systeme abzielen, wodurch Betriebsstörungen verursacht werden. 

Im Hinblick auf die Abwehrbereitschaft und Reaktion auf Cybersicherheitsvorfälle gibt es 
derzeit nur wenig Unterstützung auf Unionsebene und eine begrenzte Solidarität zwischen den 
Mitgliedstaaten. In den Schlussfolgerungen des Rates vom Mai 2022 wurde hervorgehoben, 
dass diese Lücken angegangen werden müssen, und hierzu die Kommission aufgefordert, einen 

1 „Understanding Cyber Threats in Transport“ (Cyberbedrohungen im Verkehr verstehen), ENISA, 
veröffentlicht am 21. März 2023.

https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport
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Vorschlag für einen neuen Cybersicherheits-Notfallfonds2 vorzulegen.

Mit dieser Verordnung wird die im Dezember 2020 angenommene EU-
Cybersicherheitsstrategie umgesetzt, in der die Schaffung eines europäischen 
Cyberschutzschilds angekündigt wurde, mit dem die Fähigkeiten zur Erkennung von 
Cyberbedrohungen und zum Informationsaustausch in der Europäischen Union durch einen 
Zusammenschluss nationaler und grenzübergreifender Sicherheitseinsatzzentren (Security 
Operations Centres, SOCs) gestärkt werden sollen. Die Maßnahmen dieser Verordnung werden 
im Rahmen des strategischen Ziels „Cybersicherheit“ des Programms Digitales Europa 
unterstützt.

Die Gesamtmittelausstattung enthält eine Aufstockung um 100 Mio. EUR, indem – wie in 
dieser Verordnung vorgeschlagen – Mittel aus anderen strategischen Zielen des Programms 
Digitales Europa umgeschichtet werden. Damit erhöht sich der neue Gesamtbetrag, der für 
Cybersicherheitsmaßnahmen im Rahmen des Programms Digitales Europa zur Verfügung 
steht, auf 842,8 Mio. EUR. 

Ein Teil der zusätzlichen 100 Mio. EUR wird in das vom Europäischen Kompetenzzentrum für 
Cybersicherheit (European Cybersecurity Competence Centre, ECCC) verwaltete Budget für 
die Durchführung von Maßnahmen in Bezug auf SOCs und auf die Abwehrbereitschaft im 
Rahmen des bzw. der Arbeitsprogramme einfließen. Darüber hinaus werden die zusätzlichen 
Mittel dazu dienen, die Einrichtung der EU-Cybersicherheitsreserve zu unterstützen. Sie 
ergänzen die bereits für ähnliche Maßnahmen im Arbeitsprogramm für das Hauptprogramm 
Digitales Europa und das strategische Ziel „Cybersicherheit“ für den Zeitraum 2023-2027 
vorgesehenen Mittel, wodurch sich der Gesamtbetrag für den Zeitraum 2023-2027 auf 
551 Mio. EUR erhöhen könnte, während 115 Mio. EUR bereits für Pilotprojekte im Zeitraum 
2021-2022 eingesetzt wurden. Einschließlich der Beiträge der Mitgliedstaaten könnte sich das 
Gesamtbudget auf bis zu 1,109 Mrd. EUR belaufen.

Standpunkt des Verfassers

Der neue Vorschlag wird begrüßt, und es wird die Ansicht vertreten, dass er den verschiedenen 
Interessenträgern erhebliche Vorteile bringen wird. Betont wird, dass ein tieferes Verständnis 
der Cybersicherheitsbedürfnisse und -anforderungen im Verkehrssektor erforderlich ist und 
dass kritische Verkehrseinheiten Zugang zu angemessenen Finanzmitteln für die 
Abwehrbereitschaft, die Reaktion auf und die Bewältigung von Sicherheitsvorfällen erhalten 
müssen. 

Das „Instrumentarium für die Cybersicherheit im Verkehrssektor“, mit dem ein Beitrag zu 
einem höheren Maß an Cybersicherheitsbewusstsein und Cyberhygiene geleistet werden soll, 
wird unterstützt, wobei ein besonderer Schwerpunkt auf dem Verkehrssektor liegt. Es richtet 
sich an Verkehrsorganisationen, unabhängig von ihrer Größe und ihrem Tätigkeitsbereich, und 
umfasst kritische Verkehrsinfrastrukturen und militärische Mobilität, insbesondere vor dem 
Hintergrund des Krieges in der Ukraine, vor allem, aber nicht beschränkt auf: 

 Luftfahrtunternehmen, Flughafenleitungsorgane, Flughäfen des Kernnetzes, 

2 Schlussfolgerungen des Rates zur Entwicklung der Cyberabwehr der Europäischen Union vom 23. Mai 
2022 (Dok. 9364/22).
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Flugverkehrsmanagement- und Flugverkehrskontrollzentren, die Agentur der 
Europäischen Union für Flugsicherheit und Eurocontrol;

 Infrastrukturbetreiber, Eisenbahnunternehmen und das Europäische 
Eisenbahnverkehrsleitsystem (ERTMS);

 Personen- und Frachtbeförderungsunternehmen der Binnen-, See- und 
Küstenschifffahrt, Leitungsorgane von Häfen einschließlich ihrer Hafenanlagen, 
Einrichtungen, die innerhalb von Häfen befindliche Anlagen und Ausrüstung betreiben, 
Betreiber von Schiffsverkehrsdiensten;

 Straßenverkehrsbehörden, die für die Kontrolle des Verkehrsmanagements zuständig 
sind, Betreiber intelligenter Verkehrssysteme;

 Post- und Kurierdienste.

Es wird die Ansicht vertreten, dass der Umfang der Mittel für die Funktionsweise des 
Notfallfonds für Cybersicherheit (ERFC) den Erfolg des Fonds bestimmen wird; daher 
sollten die Mittel ausreichend hoch sein, um die Mitgliedstaaten bei der Vorsorge für, der 
Bewältigung von und der sofortigen Wiederherstellung nach schwerwiegenden 
Cybersicherheitsvorfällen und Cybersicherheitsvorfällen großen Ausmaßes zu unterstützen. 
Auch die Organe, Einrichtungen und sonstigen Stellen der Union werden Unterstützung für die 
Bewältigung von Vorfällen erhalten.

Der Europäische Cyberschutzschild wird die Fähigkeiten der Mitgliedstaaten zur Erkennung 
von Cyberbedrohungen verbessern. Der Cybernotfallmechanismus wird die Maßnahmen der 
Mitgliedstaaten durch eine Soforthilfe bei der Abwehrbereitschaft, Reaktion und sofortigen 
Wiederherstellung bzw. Wiederaufnahme des Betriebs wesentlicher Dienste ergänzen.



RR\1292615DE.docx 107/131 PE752.795v02-00

DE

ÄNDERUNGSANTRÄGE

Der Ausschuss für Verkehr und Tourismus ersucht den federführenden Ausschuss für 
Industrie, Forschung und Energie, folgende Änderungsanträge zu berücksichtigen:

Änderungsantrag 1

Vorschlag für eine Verordnung
Erwägung 2

Vorschlag der Kommission Geänderter Text

(2) Die Tragweite, die Häufigkeit und 
die Auswirkungen von 
Cybersicherheitsvorfällen nehmen zu, was 
auch Cyberangriffe im Zusammenhang mit 
Cyberspionage, Ransomware oder 
Störungen einschließt. Sie stellen eine 
große Bedrohung für das Funktionieren 
von Netz- und Informationssystemen dar. 
Angesichts der sich wandelnden 
Bedrohungslandschaft ist wegen der 
Gefahr von Vorfällen großen Ausmaßes, 
die erhebliche Störungen oder Schäden an 
kritischen Infrastrukturen verursachen, eine 
erhöhte Abwehrbereitschaft auf allen 
Ebenen des Cybersicherheitsrahmens der 
Union erforderlich. Diese Bedrohung geht 
über die militärische Aggression Russlands 
gegen die Ukraine hinaus und wird 
angesichts der Vielzahl staatsnaher, 
krimineller und hacktivistischer Akteure, 
die an den derzeitigen geopolitischen 
Spannungen beteiligt sind, wahrscheinlich 
andauern. Solche Vorfälle können – auch 
in kritischen oder hochkritischen Sektoren 
– die Erbringung öffentlicher 
Dienstleistungen und die Ausübung 
wirtschaftlicher Tätigkeiten 
beeinträchtigen, erhebliche finanzielle 
Verluste verursachen, das Vertrauen der 
Nutzer untergraben und der Wirtschaft der 
Union schweren Schaden zufügen und 
sogar gesundheitliche oder 
lebensbedrohliche Folgen haben. Darüber 
hinaus sind Cybersicherheitsvorfälle 
unvorhersehbar, da sie oft innerhalb sehr 
kurzer Zeiträume auftreten und sich 

(2) Die Tragweite, die Häufigkeit und 
die Auswirkungen von 
Cybersicherheitsvorfällen nehmen zu, was 
auch Cyberangriffe im Zusammenhang mit 
Cyberspionage, Ransomware oder 
Störungen einschließt. Sie stellen eine 
große Bedrohung für das Funktionieren 
von Netz- und Informationssystemen sowie 
für kritische IT und physische 
Infrastrukturen dar. Angesichts der sich 
wandelnden Bedrohungslandschaft ist 
wegen der Gefahr von Vorfällen großen 
Ausmaßes, die erhebliche Störungen oder 
Schäden an kritischen Infrastrukturen 
verursachen, eine erhöhte 
Abwehrbereitschaft auf allen Ebenen des 
Cybersicherheitsrahmens der Union 
erforderlich. Diese Bedrohung geht über 
die militärische Aggression Russlands 
gegen die Ukraine hinaus und wird 
angesichts der Vielzahl staatsnaher, 
krimineller und hacktivistischer Akteure, 
die an den derzeitigen geopolitischen 
Spannungen beteiligt sind, wahrscheinlich 
andauern. Solche Vorfälle können – auch 
in kritischen oder hochkritischen Sektoren 
– die Erbringung öffentlicher 
Dienstleistungen, den öffentlichen und 
privaten Verkehr, und die Ausübung 
wirtschaftlicher Tätigkeiten 
beeinträchtigen, erhebliche finanzielle 
Verluste verursachen, das Vertrauen der 
Nutzer untergraben und der Wirtschaft der 
Union sowie der Mobilität innerhalb der 
Union schweren Schaden zufügen und 
sogar gesundheitliche oder 



PE752.795v02-00 108/131 RR\1292615DE.docx

DE

fortentwickeln, nicht auf ein bestimmtes 
geografisches Gebiet beschränkt sind, 
sondern sich gleichzeitig in vielen Ländern 
ereignen oder sich rasch in andere Länder 
ausbreiten können.

lebensbedrohliche Folgen haben. Darüber 
hinaus sind Cybersicherheitsvorfälle 
unvorhersehbar, da sie oft innerhalb sehr 
kurzer Zeiträume auftreten und sich 
fortentwickeln, nicht auf ein bestimmtes 
geografisches Gebiet beschränkt sind, 
sondern sich gleichzeitig in vielen Ländern 
ereignen oder sich rasch in andere Länder 
ausbreiten können.

Änderungsantrag 2

Vorschlag für eine Verordnung
Erwägung 2 a (neu)

Vorschlag der Kommission Geänderter Text

(2a) Eine zunehmend ernste 
Bedrohung für den Verkehrssektor geht 
von staatlich unterstützten Akteuren, 
Cyberkriminellen und Hacktivisten aus, 
die sich gegen Behörden, Betreiber, 
Hersteller, Lieferanten und Dienstleister 
im Luft-, See-, Schienen- und 
Straßenverkehr richten. Die Agentur der 
Europäischen Union für Cybersicherheit 
(ENISA) hat im Jahr 2022 einen Anstieg 
der monatlichen durchschnittlichen Zahl 
der gemeldeten Vorfälle mit 
Auswirkungen auf den Verkehrssektor 
um 25 % gegenüber 2021 festgestellt. Ein 
Großteil der Angriffe auf den 
Verkehrssektor richtet sich gegen IT-
Systeme und kann Betriebsstörungen zur 
Folge haben.14a

_________________
14b ENISA (2023), ENISA Threat 
Landscape: Transport Sector (ENISA-
Bericht zur Bedrohungslage: 
Verkehrssektor), S. 7 und 17.

Änderungsantrag 3

Vorschlag für eine Verordnung
Erwägung 2 b (neu)
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Vorschlag der Kommission Geänderter Text

(2b) Die unprovozierte Invasion 
Russlands in die Ukraine führte zu einem 
erheblichen Anstieg der 
Cybersicherheitsvorfälle, einschließlich 
verteilter Denial-of-Service-Angriffe 
(DDoS-Angriffe), die auf den 
Verkehrssektor in der EU und in EU-
nahen Gebieten, vor allem auf Flughäfen, 
Eisenbahnnetze und Verkehrsbehörden, 
abzielen14b. Diese Zunahme der Angriffe 
wird sich höchstwahrscheinlich 
fortsetzen.
_________________
14b ENISA (2023), ENISA Threat 
Landscape: Transport Sector (ENISA-
Bericht zur Bedrohungslage: 
Verkehrssektor), S. 9.

Änderungsantrag 4

Vorschlag für eine Verordnung
Erwägung 2 c (neu)

Vorschlag der Kommission Geänderter Text

(2c) Cyberangriffe richten sich gegen 
Behörden und Einrichtungen in allen 
Teilsektoren des Verkehrssektors, wobei 
unter anderem Eisenbahnunternehmen 
und Infrastrukturbetreiber sowie 
Hafenbetreiber betroffen sind. Im 
Straßensektor wurden die Erstausrüster, 
Zulieferer und Dienstleister sowie 
öffentliche Verkehrsunternehmen ins 
Visier genommen. Im Luftfahrtsektor 
waren die wichtigsten Ziele 
Fluggesellschaften und 
Flughafenbetreiber, gefolgt von 
Dienstleistern, 
Bodenbeförderungsanbietern und der 
Lieferkette.14c

_________________
14c ENISA (2023), ENISA Threat 
Landscape: Transport Sector (ENISA-
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Bericht zur Bedrohungslage: 
Verkehrssektor), S. 17.

Änderungsantrag 5

Vorschlag für eine Verordnung
Erwägung 3

Vorschlag der Kommission Geänderter Text

(3) Es ist notwendig, die 
Wettbewerbsposition der Industrie- und 
Dienstleistungssektoren in der Union in der 
gesamten digitalisierten Wirtschaft zu 
stärken und ihren digitalen Wandel zu 
unterstützen, indem das 
Cybersicherheitsniveau im digitalen 
Binnenmarkt erhöht wird. Wie in drei 
verschiedenen Vorschlägen der Konferenz 
zur Zukunft Europas16 empfohlen, muss 
die Resilienz der Bürgerinnen und Bürger 
und der Unternehmen und Einrichtungen, 
die kritische Infrastrukturen betreiben, 
gegenüber den zunehmenden 
Cybersicherheitsbedrohungen, die 
verheerende gesellschaftliche und 
wirtschaftliche Auswirkungen haben 
können, erhöht werden. Daher sind 
Investitionen in Infrastrukturen und 
Dienste erforderlich, die eine schnellere 
Erkennung von 
Cybersicherheitsbedrohungen und -
vorfällen und eine schnellere Reaktion 
darauf unterstützen, und die 
Mitgliedstaaten benötigen Unterstützung 
zur Verbesserung der Vorsorgemaßnahmen 
und der Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen 
Ausmaßes. Auch die Union sollte ihre 
Kapazitäten in diesen Bereichen ausbauen, 
insbesondere in Bezug auf die Erhebung 
und Analyse von Daten über 
Cybersicherheitsbedrohungen und -
vorfälle.

(3) Es ist notwendig, die 
Wettbewerbsposition der Industrie- und 
Dienstleistungssektoren in der Union in der 
gesamten digitalisierten Wirtschaft zu 
stärken und ihren digitalen Wandel zu 
unterstützen, indem das 
Cybersicherheitsniveau im digitalen 
Binnenmarkt erhöht wird. Wie in drei 
verschiedenen Vorschlägen der Konferenz 
zur Zukunft Europas16 empfohlen, muss 
die Resilienz der Bürgerinnen und Bürger, 
der Unternehmen, der 
Verkehrsunternehmen und der 
Einrichtungen, die kritische Infrastrukturen 
betreiben, gegenüber den zunehmenden 
Cybersicherheitsbedrohungen, die 
verheerende gesellschaftliche und 
wirtschaftliche Auswirkungen haben 
können, erhöht werden. Daher sind 
Investitionen in Infrastrukturen und 
Dienste erforderlich, die eine schnellere 
Erkennung von 
Cybersicherheitsbedrohungen und -
vorfällen und eine schnellere Reaktion 
darauf unterstützen, und die 
Mitgliedstaaten benötigen Unterstützung 
zur Verbesserung der Vorsorgemaßnahmen 
und der Reaktion auf schwerwiegende 
Cybersicherheitsvorfälle und 
Cybersicherheitsvorfälle großen 
Ausmaßes. Auch die Union sollte ihre 
Kapazitäten in diesen Bereichen ausbauen, 
insbesondere in Bezug auf die Erhebung 
und Analyse von Daten über 
Cybersicherheitsbedrohungen und ‐vorfälle 
sowie über den Zustand und die 
Entwicklung des Arbeitsmarkts im 
Bereich der Cybersicherheit, da dieser 
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eine entscheidende Rolle bei der 
Bereitstellung der erforderlichen 
Erkennungs- und Reaktionsdienste spielt.

_________________ _________________
16 https://futureu.europa.eu/de/ 16 https://futureu.europa.eu/de/

Änderungsantrag 6

Vorschlag für eine Verordnung
Erwägung 4

Vorschlag der Kommission Geänderter Text

(4) Die Union hat bereits eine Reihe 
von Rechtsakten erlassen, um 
Sicherheitslücken zu verringern und die 
Resilienz kritischer Infrastrukturen und 
Einrichtungen gegenüber 
Cybersicherheitsrisiken zu erhöhen, 
darunter insbesondere die Richtlinie 
(EU) 2022/2555 des Europäischen 
Parlaments und des Rates17, die 
Empfehlung (EU) 2017/1584 der 
Kommission18, die Richtlinie 2013/40/EU 
des Europäischen Parlaments und des 
Rates19 und die Verordnung (EU) 2019/881 
des Europäischen Parlaments und des 
Rates20. Ferner wurden die Mitgliedstaaten 
in der Empfehlung des Rates für eine 
unionsweite koordinierte Vorgehensweise 
zur Stärkung der Resilienz kritischer 
Infrastruktur aufgefordert, unverzüglich 
wirksame Maßnahmen zu ergreifen und 
loyal, effizient, solidarisch und in 
koordinierter Weise mit der Kommission 
und anderen einschlägigen Behörden sowie 
den betreffenden Einrichtungen 
zusammenzuarbeiten, um die Resilienz 
kritischer Infrastrukturen, die für die 
Erbringung wesentlicher Dienste im 
Binnenmarkt genutzt werden, zu erhöhen.

(4) Die Union hat bereits eine Reihe 
von Rechtsakten erlassen, um 
Sicherheitslücken zu verringern und die 
Resilienz kritischer Infrastrukturen und 
Einrichtungen gegenüber 
Cybersicherheitsrisiken zu erhöhen, 
darunter insbesondere die Richtlinie (EU) 
2022/2555 des Europäischen Parlaments 
und des Rates17, die Empfehlung (EU) 
2017/1584 der Kommission18, die 
Richtlinie 2013/40/EU des Europäischen 
Parlaments und des Rates19 und die 
Verordnung (EU) 2019/881 des 
Europäischen Parlaments und des Rates20 
sowie der Vorschlag für eine Verordnung 
über Leitlinien für den Aufbau eines 
transeuropäischen Verkehrsnetzes und 
der Vorschlag für eine Verordnung über 
horizontale 
Cybersicherheitsanforderungen für 
Produkte mit digitalen Elementen 
(Cyberresilienzgesetz). Ferner wurden die 
Mitgliedstaaten in der Empfehlung des 
Rates für eine unionsweite koordinierte 
Vorgehensweise zur Stärkung der 
Resilienz kritischer Infrastruktur 
aufgefordert, unverzüglich wirksame 
Maßnahmen zu ergreifen und loyal, 
effizient, solidarisch und in koordinierter 
Weise mit der Kommission und anderen 
einschlägigen Behörden sowie den 
betreffenden Einrichtungen 
zusammenzuarbeiten, um die Resilienz 
kritischer Infrastrukturen, die für die 
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Erbringung wesentlicher Dienste im 
Binnenmarkt genutzt werden, zu erhöhen.

_________________ _________________
17 Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie 
(EU) 2018/1972 sowie zur Aufhebung der 
Richtlinie (EU) 2016/1148 (ABl. L 333 
vom 27.12.2022, S. 80).

17 Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie 
(EU) 2018/1972 sowie zur Aufhebung der 
Richtlinie (EU) 2016/1148 (ABl. L 333 
vom 27.12.2022, S. 80).

18 Empfehlung (EU) 2017/1584 der 
Kommission vom 13. September 2017 für 
eine koordinierte Reaktion auf große 
Cybersicherheitsvorfälle und -krisen 
(ABl. L 239 vom 19.9.2017, S. 36).

18 Empfehlung (EU) 2017/1584 der 
Kommission vom 13. September 2017 für 
eine koordinierte Reaktion auf große 
Cybersicherheitsvorfälle und -krisen 
(ABl. L 239 vom 19.9.2017, S. 36).

19 Richtlinie 2013/40/EU des Europäischen 
Parlaments und des Rates vom 12. August 
2013 über Angriffe auf 
Informationssysteme und zur Ersetzung 
des Rahmenbeschlusses 2005/222/JI des 
Rates (ABl. L 218 vom 14.8.2013, S. 8).

19 Richtlinie 2013/40/EU des Europäischen 
Parlaments und des Rates vom 12. August 
2013 über Angriffe auf 
Informationssysteme und zur Ersetzung 
des Rahmenbeschlusses 2005/222/JI des 
Rates (ABl. L 218 vom 14.8.2013, S. 8).

20 Verordnung (EU) 2019/881 des 
Europäischen Parlaments und des Rates 
vom 17. April 2019 über die ENISA 
(Agentur der Europäischen Union für 
Cybersicherheit) und über die 
Zertifizierung der Cybersicherheit von 
Informations- und Kommunikationstechnik 
und zur Aufhebung der Verordnung (EU) 
Nr. 526/2013 (Rechtsakt zur 
Cybersicherheit) (ABl. L 151 vom 
7.6.2019, S. 15).

20 Verordnung (EU) 2019/881 des 
Europäischen Parlaments und des Rates 
vom 17. April 2019 über die ENISA 
(Agentur der Europäischen Union für 
Cybersicherheit) und über die 
Zertifizierung der Cybersicherheit von 
Informations- und Kommunikationstechnik 
und zur Aufhebung der Verordnung (EU) 
Nr. 526/2013 (Rechtsakt zur 
Cybersicherheit) (ABl. L 151 vom 
7.6.2019, S. 15).

Änderungsantrag 7

Vorschlag für eine Verordnung
Erwägung 4 a (neu)

Vorschlag der Kommission Geänderter Text

(4a) Das von der Kommission 
vorgelegte Instrumentarium für die 
Cybersicherheit im Verkehrssektor2a, das 
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grundlegende Informationen über 
Bedrohungen enthält, die sich auf 
Verkehrsorganisationen auswirken 
können (Verbreitung von Schadsoftware, 
Denial of Service, unbefugter Zugriff und 
Diebstahl sowie Softwaremanipulation), 
und in dem bewährte Abwehrverfahren 
aufgeführt sind, wird zwar begrüßt, 
dennoch sollten die 
Verkehrsunternehmen mit 
entsprechenden Schulungen zum Thema 
Cybersicherheit und mit geeigneten 
Instrumenten zur Verhinderung von 
Cyberbedrohungen ausgestattet werden. 
Aus dem Unionshaushalt sollte außerdem 
die Unterstützung finanziert werden, die 
von der ENISA z. B. in Form von 
Schulungen bereitgestellt wird, um die 
wirksame Umsetzung der im 
Instrumentarium enthaltenen bewährten 
Abwehrmaßnahmen durch die 
Verkehrsunternehmen zu ermöglichen.
_________________
1a ENISA Threat Landscape: Transport 
Sector (ENISA-Bericht zur 
Bedrohungslage: Verkehrssektor), März 
2023.
2a Europäische Kommission (2021). 
Instrumentarium für die Cybersicherheit 
im Verkehrssektor, abrufbar unter 
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity_de.

Änderungsantrag 8

Vorschlag für eine Verordnung
Erwägung 4 a (neu)

Vorschlag der Kommission Geänderter Text

(4a) Grundlage für einen unionsweit 
koordinierten Ansatz zur Stärkung der 
Vorsorge und der Widerstandsfähigkeit 
von kritischer Infrastruktur, wie z. B. der 
Verkehrsinfrastruktur, bildet der 
Kapazitätsaufbau der Mitgliedstaaten. 
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Wie in der jüngsten Mitteilung der 
Kommission an das Europäische 
Parlament und den Rat zur Schließung 
der Fachkräftelücke im 
Cybersicherheitsbereich zur Förderung 
der Wettbewerbsfähigkeit, des Wachstums 
und der Resilienz in der EU19a anerkannt, 
kann die Sicherheit der EU nur mithilfe 
des wertvollsten Guts der EU 
sichergestellt werden: mithilfe der 
Menschen.
_________________
19a Mitteilung der Kommission an das 
Europäische Parlament und den Rat: 
Schließung der Fachkräftelücke im 
Cybersicherheitsbereich zur Förderung 
der Wettbewerbsfähigkeit, des Wachstums 
und der Resilienz in der EU („Akademie 
für Cybersicherheitskompetenzen“), 
COM(2023)207.

Änderungsantrag 9

Vorschlag für eine Verordnung
Erwägung 12

Vorschlag der Kommission Geänderter Text

(12) Um Cyberbedrohungen und -
vorfälle wirksamer zu verhüten, zu 
bewerten und zu bewältigen, ist es 
notwendig, umfassendere Kenntnisse über 
die bestehenden Bedrohungen für kritische 
Anlagen und Infrastrukturen im Gebiet der 
Union zu erlangen, einschließlich ihrer 
geografischen Verteilung, ihres 
Zusammenwirkens und ihrer potenziellen 
Auswirkungen im Falle von 
Cyberangriffen, die diese Infrastrukturen 
betreffen. Es sollte eine große 
Unionsinfrastruktur für SOCs (im 
Folgenden „europäischer 
Cyberschutzschild“) eingerichtet werden, 
die aus mehreren interoperativen 
grenzübergreifenden Plattformen besteht, 
die jeweils mehrere nationale SOCs 
zusammenführen. Diese Infrastruktur sollte 

(12) Um Cyberbedrohungen und -
vorfälle wirksamer zu verhüten, zu 
bewerten und zu bewältigen, ist es 
notwendig, umfassendere Kenntnisse über 
die bestehenden Bedrohungen für kritische 
Anlagen und Infrastrukturen im Gebiet der 
Union zu erlangen, einschließlich ihrer 
geografischen Verteilung, ihres 
Zusammenwirkens und ihrer potenziellen 
Auswirkungen im Falle von 
Cyberangriffen, die diese Infrastrukturen 
betreffen. Zu diesen kritischen Anlagen 
und Infrastrukturen gehören intelligente 
Verkehrssysteme, die zwar für die 
automatisierte und multimodale Mobilität 
von wesentlicher Bedeutung sind, aber 
auf der Grundlage eines kritischen 
Austauschs sensibler Daten betrieben 
werden. Es sollte eine große 
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den Interessen und Bedürfnissen der 
Mitgliedstaaten und der Union im Bereich 
der Cybersicherheit dienen, indem sie den 
neuesten Stand der Technik für 
fortgeschrittene Instrumente der 
Datenerhebung und -analyse nutzt, die 
Fähigkeiten zur Erkennung und 
Bewältigung von Cyberangriffen 
verbessert und eine Echtzeit-Lageerfassung 
ermöglicht. Sie sollte auch dazu dienen, die 
Erkennung von 
Cybersicherheitsbedrohungen und -
vorfällen zu verbessern und somit die für 
das Krisenmanagement in der Union 
zuständigen Einrichtungen und Netze der 
Union, insbesondere das EU-Netz der 
Verbindungsorganisationen für 
Cyberkrisen (EU-CyCLONe) im Sinne der 
Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates24, 
zu ergänzen und zu unterstützen.

Unionsinfrastruktur für SOCs (im 
Folgenden „europäischer 
Cyberschutzschild“) eingerichtet werden, 
die aus mehreren interoperativen 
grenzübergreifenden Plattformen besteht, 
die jeweils mehrere nationale SOCs 
zusammenführen. Diese Infrastruktur sollte 
den Interessen und Bedürfnissen der 
Mitgliedstaaten und der Union im Bereich 
der Cybersicherheit dienen, indem sie den 
neuesten Stand der Technik für 
fortgeschrittene Instrumente der 
Datenerhebung und -analyse nutzt, die 
Fähigkeiten zur Erkennung und 
Bewältigung von Cyberangriffen 
verbessert und eine Echtzeit-Lageerfassung 
ermöglicht. Sie sollte auch dazu dienen, die 
Erkennung von 
Cybersicherheitsbedrohungen und -
vorfällen zu verbessern und somit die für 
das Krisenmanagement in der Union 
zuständigen Einrichtungen und Netze der 
Union, insbesondere das EU-Netz der 
Verbindungsorganisationen für 
Cyberkrisen (EU-CyCLONe) im Sinne der 
Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates24, 
zu ergänzen und zu unterstützen.

_________________ _________________
24 Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie 
(EU) 2018/1972 sowie zur Aufhebung der 
Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie) (ABl. L 333 vom 27.12.2022, 
S. 80).

24 Richtlinie (EU) 2022/2555 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) 
Nr. 910/2014 und der Richtlinie 
(EU) 2018/1972 sowie zur Aufhebung der 
Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie) (ABl. L 333 vom 27.12.2022, 
S. 80).

Änderungsantrag 10

Vorschlag für eine Verordnung
Erwägung 14 a (neu)
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Vorschlag der Kommission Geänderter Text

(14a) Der Verkehrssektor wird 
zunehmend zu einem der lukrativsten 
Geschäftsfelder für Cyberkriminelle, 
wobei Kundendaten als sehr wertvolle 
Ware gelten und die Transportlieferkette 
zunehmend ins Visier gerät. Aus diesem 
Grund sollte die Verkehrsinfrastruktur, 
die durch einen grenzüberschreitenden 
Charakter bzw. durch den 
Datenaustausch über drahtlose 
Technologien gekennzeichnet ist, sowohl 
von nationalen als auch insbesondere von 
grenzüberschreitenden SOCs als zentraler 
Gegenstand der Analyse und 
Überwachung betrachtet werden. So 
erfordert beispielsweise der jüngste 
Vorschlag zur Überarbeitung der TEN-V-
Verordnung mehr Solidarität und 
Zusammenarbeit beim Austausch von 
Informationen über grenzüberschreitende 
Cyberbedrohungen, denen dieses 
transnationale Netz ausgesetzt sein 
könnte. In ähnlicher Weise sind 
intelligente Verkehrssysteme (IVS) von 
entscheidender Bedeutung, um den 
Verkehr sicherer, effizienter und 
nachhaltiger zu machen. Allerdings 
machen sie die Verkehrssysteme 
anfälliger für Cyberangriffe, die Unfälle, 
Staus oder wirtschaftliche Verluste für 
private und öffentliche Betreiber 
verursachen können. Um die Sicherheit 
der Fahrgäste und den Schutz der Daten 
von Nutzern und Anbietern 
sicherzustellen und finanzielle Schäden 
zu vermeiden, ist es von wesentlicher 
Bedeutung, dass das 
Durchführungsprogramm zu der 
überarbeiteten Richtlinie über intelligente 
Verkehrssysteme Bestimmungen und 
Instrumente enthält, um die 
Zusammenarbeit zwischen den 
Mitgliedstaaten bei der Erkennung, 
Vorsorge und Bewältigung von 
Cybersicherheitsbedrohungen und -
vorfällen zu stärken.
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Änderungsantrag 11

Vorschlag für eine Verordnung
Erwägung 15

Vorschlag der Kommission Geänderter Text

(15) Auf nationaler Ebene wird die 
Überwachung, Erkennung und Analyse 
von Cyberbedrohungen in der Regel durch 
SOCs öffentlicher und privater 
Einrichtungen in Kombination mit CSIRTs 
sichergestellt. Darüber hinaus tauschen die 
CSIRTs im Rahmen des CSIRT-Netzes 
Informationen gemäß der Richtlinie 
(EU) 2022/2555 aus. Die 
grenzübergreifenden SOCs-Plattformen 
sollten eine neue Kapazität bilden, die das 
CSIRTs-Netz ergänzt, indem sie Daten 
über Bedrohungen der Cybersicherheit von 
öffentlichen und privaten Einrichtungen 
zusammenführen und weitergeben, den 
Wert solcher Daten durch 
Expertenanalysen, gemeinsam beschaffte 
Infrastrukturen und modernste Instrumente 
steigern und zur Entwicklung der 
Fähigkeiten und technologischen 
Souveränität der Union beitragen.

(15) Auf nationaler Ebene wird die 
Überwachung, Erkennung und Analyse 
von Cyberbedrohungen in der Regel durch 
SOCs öffentlicher und privater 
Einrichtungen in Kombination mit CSIRTs 
sichergestellt. Darüber hinaus tauschen die 
CSIRTs im Rahmen des CSIRT-Netzes 
Informationen gemäß der Richtlinie 
(EU) 2022/2555 aus. Die 
grenzübergreifenden SOCs-Plattformen 
sollten eine neue Kapazität bilden, die das 
CSIRTs-Netz ergänzt, indem sie Daten 
über Bedrohungen der Cybersicherheit von 
öffentlichen und privaten Einrichtungen 
zusammenführen und weitergeben, den 
Wert solcher Daten durch 
Expertenanalysen, gemeinsam beschaffte 
Infrastrukturen und modernste Instrumente 
steigern und zur Entwicklung der 
Fähigkeiten und technologischen 
Souveränität der Union beitragen. In 
diesem Zusammenhang ist es zur 
Stärkung der Autonomie der Union im 
Cyberbereich unter Bezugnahme auf 
Artikel 47 Absatz 4 der vorgeschlagenen 
Verordnung über Leitlinien für den 
Aufbau eines transeuropäischen 
Verkehrsnetzes (COM(2021)0812) auch 
erforderlich, den Zugang zu Daten, die zu 
Cyberbedrohungen führen, zu 
verhindern, indem ein solider 
Rechtsrahmen durchgesetzt wird, der 
ausländische Beteiligungen an und 
Investitionen in kritische Infrastruktur 
wie den Verkehrssektor regelt.

Änderungsantrag 12

Vorschlag für eine Verordnung
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Erwägung 21

Vorschlag der Kommission Geänderter Text

(21) Obwohl der europäische 
Cyberschutzschild ein ziviles Projekt ist, 
könnten die Cyberabwehrkreise von 
besseren zivilen Fähigkeiten zur 
Erkennung und Lageerfassung profitieren, 
die für den Schutz kritischer 
Infrastrukturen entwickelt werden. 
Grenzübergreifende SOCs sollten mit 
Unterstützung der Kommission und des 
Europäischen Kompetenzzentrums für 
Cybersicherheit (ECCC) und in 
Zusammenarbeit mit dem Hohen Vertreter 
der Union für Außen- und 
Sicherheitspolitik (im Folgenden „Hoher 
Vertreter“) schrittweise spezielle 
Protokolle und Standards entwickeln, um 
die Zusammenarbeit mit den 
Cyberabwehrkreisen, auch in Bezug auf 
Sicherheitsüberprüfungen und -
bedingungen, zu ermöglichen. Die 
Entwicklung des europäischen 
Cyberschutzschilds sollte von 
Überlegungen begleitet werden, die eine 
künftige Zusammenarbeit mit Netzen und 
Plattformen, die dem 
Informationsaustausch in der 
Cyberabwehrgemeinschaft dienen, in enger 
Abstimmung mit dem Hohen Vertreter 
ermöglichen sollen.

(21) Obwohl der europäische 
Cyberschutzschild ein ziviles Projekt ist, 
könnten die Cyberabwehrkreise von 
besseren zivilen Fähigkeiten zur 
Erkennung und Lageerfassung profitieren, 
die für den Schutz kritischer 
Infrastrukturen entwickelt werden. 
Grenzübergreifende SOCs sollten mit 
Unterstützung der Kommission und des 
Europäischen Kompetenzzentrums für 
Cybersicherheit (ECCC) und in 
Zusammenarbeit mit dem Hohen Vertreter 
der Union für Außen- und 
Sicherheitspolitik (im Folgenden „Hoher 
Vertreter“) schrittweise spezielle 
Protokolle und Standards entwickeln, um 
die Zusammenarbeit mit den 
Cyberabwehrkreisen, auch in Bezug auf 
Sicherheitsüberprüfungen und -
bedingungen, zu ermöglichen. Die 
Entwicklung des europäischen 
Cyberschutzschilds sollte von 
Überlegungen begleitet werden, die eine 
künftige Zusammenarbeit mit Netzen und 
Plattformen, die dem 
Informationsaustausch in der 
Cyberabwehrgemeinschaft dienen, in enger 
Abstimmung mit dem Hohen Vertreter 
ermöglichen sollen. Er sollte auch 
Synergien mit dem Aktionsplan zur 
militärischen Mobilität 2.0 ermöglichen. 
Ein gut funktionierendes militärisches 
Mobilitätsnetz muss widerstandsfähig 
sein, auch im Zusammenhang mit 
Cyberbedrohungen und anderen hybriden 
Bedrohungen, die kritische Knotenpunkte 
des Verkehrssystems mit doppeltem 
Verwendungszweck beeinträchtigen 
könnten. So könnte beispielsweise ein 
Cyberangriff auf Systeme, die in 
Flughäfen, Häfen oder im Schienennetz 
eingesetzt werden, oder ein Cyberangriff 
auf militärische Anlagen erhebliche 
Folgen haben. Die Digitalisierung von 
Prozessen und Verfahren, auch für die 
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notwendige zivile und militärische 
Zusammenarbeit, erfordert daher die 
Stärkung der 
Computerinformationssysteme gegen 
Cyberbedrohungen.

Änderungsantrag 13

Vorschlag für eine Verordnung
Erwägung 21 a (neu)

Vorschlag der Kommission Geänderter Text

(21a) Im Falle einer 
Cybersicherheitskrise ist ein wirksamer 
Informationsaustausch von 
entscheidender Bedeutung, um die 
Lagerfassung des militärischen und 
zivilen Verkehrssektors sicherzustellen. 
Dieser Informationsaustausch sollte auch 
die Zusammenarbeit zwischen den 
einschlägigen sektoralen Behörden, die 
für den Verkehr zuständig sind, den für 
Cybersicherheit zuständigen Behörden, 
den SOCs und den CSIRTs fördern.

Änderungsantrag 14

Vorschlag für eine Verordnung
Erwägung 29

Vorschlag der Kommission Geänderter Text

(29) Im Rahmen der 
Vorsorgemaßnahmen sollten koordinierte 
Tests und eine entsprechende Bewertung 
der Cybersicherheit von in hochkritischen 
Sektoren tätigen Einrichtungen gemäß der 
Richtlinie (EU) 2022/2555 unterstützt 
werden, um einen kohärenten Ansatz zu 
fördern und die Sicherheit in der gesamten 
Union und ihrem Binnenmarkt zu erhöhen. 
Dazu sollte die Kommission mit 
Unterstützung der ENISA und in 
Zusammenarbeit mit der durch die 
Richtlinie (EU) 2022/2555 eingesetzten 
NIS-Kooperationsgruppe regelmäßig 

(29) Im Rahmen der 
Vorsorgemaßnahmen sollten koordinierte 
Tests und eine entsprechende Bewertung 
der Cybersicherheit von in hochkritischen 
Sektoren tätigen Einrichtungen gemäß der 
Richtlinie (EU) 2022/2555 unterstützt 
werden, um einen kohärenten Ansatz zu 
fördern und die Sicherheit in der gesamten 
Union und ihrem Binnenmarkt zu erhöhen. 
Dazu sollte die Kommission mit 
Unterstützung der ENISA und in 
Zusammenarbeit mit der durch die 
Richtlinie (EU) 2022/2555 eingesetzten 
NIS-Kooperationsgruppe regelmäßig 
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einschlägige Sektoren oder Teilsektoren 
festlegen, die für eine finanzielle 
Unterstützung für koordinierte Tests auf 
Unionsebene in Betracht kommen sollen. 
Die Sektoren oder Teilsektoren sollten aus 
Anhang I der Richtlinie (EU) 2022/2555 
(„Sektoren der hohen Kritikalität“) 
ausgewählt werden. Die koordinierten 
Tests sollten auf gemeinsamen 
Risikoszenarien und -methoden beruhen. 
Auch angesichts der Notwendigkeit, 
Doppelarbeit zu vermeiden, sollten bei der 
Auswahl der Sektoren und der 
Entwicklung von Risikoszenarien 
einschlägige unionsweite 
Risikobewertungen und –szenarien 
berücksichtigt werden, darunter etwa die 
Risikobewertung und szenarien, zu deren 
Durchführung die Kommission, der Hohe 
Vertreter und die NIS-Kooperationsgruppe 
in Abstimmung mit den einschlägigen 
zivilen und militärischen Einrichtungen 
und Agenturen sowie bestehenden 
Netzwerken wie dem EU-CyCLONe in den 
Schlussfolgerungen des Rates zur 
Entwicklung der Cyberabwehr der 
Europäischen Union aufgefordert werden; 
dazu zählen auch die Risikobewertung von 
Kommunikationsnetzen und 
infrastrukturen, die im gemeinsamen 
Ministeraufruf von Nevers gefordert und 
von der NIS-Kooperationsgruppe mit 
Unterstützung der Kommission und der 
ENISA und in Zusammenarbeit mit dem 
Gremium Europäischer 
Regulierungsstellen für elektronische 
Kommunikation (GEREK) durchgeführt 
wird, die gemäß Artikel 22 der Richtlinie 
(EU) 2022/2555 durchzuführenden 
koordinierten Risikobewertungen und das 
Testen der digitalen operationalen 
Resilienz gemäß der Verordnung (EU) 
2022/2554 des Europäischen Parlaments 
und des Rates29. Bei der Auswahl der 
Sektoren sollte auch der Empfehlung des 
Rates für eine unionsweite koordinierte 
Vorgehensweise zur Stärkung der 
Resilienz kritischer Infrastrukturen 

einschlägige Sektoren oder Teilsektoren 
festlegen, die für eine finanzielle 
Unterstützung für koordinierte Tests auf 
Unionsebene in Betracht kommen sollen. 
Die Sektoren oder Teilsektoren sollten aus 
Anhang I der Richtlinie (EU) 2022/2555 
(„Sektoren der hohen Kritikalität“) 
ausgewählt werden. Besondere 
Aufmerksamkeit sollte dem 
Verkehrssektor und seinen Teilsektoren 
(Luft, Schiene, Wasser, Straße) gewidmet 
werden, da sie kritische Infrastrukturen 
umfassen, in denen Cybervorfälle und -
angriffe die Sicherheit von Fahrgästen 
und Betreibern ernsthaft gefährden 
könnten. Die koordinierten Tests sollten 
auf gemeinsamen Risikoszenarien und -
methoden beruhen. Auch angesichts der 
Notwendigkeit, Doppelarbeit zu 
vermeiden, sollten bei der Auswahl der 
Sektoren und der Entwicklung von 
Risikoszenarien einschlägige unionsweite 
Risikobewertungen und –szenarien 
berücksichtigt werden, darunter etwa die 
Risikobewertung und szenarien, zu deren 
Durchführung die Kommission, der Hohe 
Vertreter und die NIS-Kooperationsgruppe 
in Abstimmung mit den einschlägigen 
zivilen und militärischen Einrichtungen 
und Agenturen sowie bestehenden 
Netzwerken wie dem EU-CyCLONe in den 
Schlussfolgerungen des Rates zur 
Entwicklung der Cyberabwehr der 
Europäischen Union aufgefordert werden; 
dazu zählen auch die Risikobewertung von 
Kommunikationsnetzen und -
infrastrukturen, die im gemeinsamen 
Ministeraufruf von Nevers gefordert und 
von der NIS-Kooperationsgruppe mit 
Unterstützung der Kommission und der 
ENISA und in Zusammenarbeit mit dem 
Gremium Europäischer 
Regulierungsstellen für elektronische 
Kommunikation (GEREK) durchgeführt 
wird, die gemäß Artikel 22 der Richtlinie 
(EU) 2022/2555 durchzuführenden 
koordinierten Risikobewertungen und das 
Testen der digitalen operationalen 
Resilienz gemäß der Verordnung (EU) 
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Rechnung getragen werden. 2022/2554 des Europäischen Parlaments 
und des Rates29. Bei der Auswahl der 
Sektoren sollte auch der Empfehlung des 
Rates für eine unionsweite koordinierte 
Vorgehensweise zur Stärkung der 
Resilienz kritischer Infrastrukturen 
Rechnung getragen werden.

_________________ _________________
29 Verordnung (EU) 2022/2554 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über die digitale 
operationale Resilienz im Finanzsektor und 
zur Änderung der Verordnungen (EG) 
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) 
Nr. 600/2014, (EU) Nr. 909/2014 und 
(EU) 2016/1011.

29 Verordnung (EU) 2022/2554 des 
Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über die digitale 
operationale Resilienz im Finanzsektor und 
zur Änderung der Verordnungen (EG) 
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) 
Nr. 600/2014, (EU) Nr. 909/2014 und 
(EU) 2016/1011.

Änderungsantrag 15

Vorschlag für eine Verordnung
Erwägung 30 a (neu)

Vorschlag der Kommission Geänderter Text

(30a) Angesichts der Kritikalität des 
Sektors und der Auswirkungen von 
Cyberbedrohungen auf die Mobilität und 
damit auf das menschliche Leben von 
Fahrgästen und Fußgängern sollte der 
Verkehrssektor im Hinblick auf die 
koordinierten Tests der 
Abwehrbereitschaft von Einrichtungen 
Vorrang haben.

Änderungsantrag 16

Vorschlag für eine Verordnung
Erwägung 35 a (neu)

Vorschlag der Kommission Geänderter Text

(35a) Angesichts der erweiterten 
Aufgaben und Zuständigkeiten, die der 
ENISA durch diesen Vorschlag und den 
Vorschlag zum Cyberresilienzgesetz 
übertragen werden, ist die Annahme des 
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Berichtigungshaushaltsplans Nr. 1/2022 
der ENISA für die Pilotphase der 
Umsetzung einer Maßnahme zur 
Unterstützung der Cybersicherheit 
erforderlich. Darüber hinaus sollten der 
ENISA angesichts der auf dem Spiel 
stehenden Unionsinteressen zusätzliche 
finanzielle und personelle Ressourcen 
zugewiesen werden.

Änderungsantrag 17

Vorschlag für eine Verordnung
Erwägung 38 a (neu)

Vorschlag der Kommission Geänderter Text

(38a) Die Entwicklung von Fähigkeiten 
und Kompetenzen sollte daher in allen 
Sektoren im Mittelpunkt stehen, nicht 
zuletzt für diejenigen, die anfällig für 
Cybersicherheitsbedrohungen sind, wie 
z. B. Personal, das im Bereich des 
Massentransits oder kritischer 
Infrastrukturen tätig ist, einschließlich 
Zugsteuerungssystemen und digitaler 
Verkehrsplanungsinstrumente für alle 
Verkehrsträger. Die Einführung und 
Weiterentwicklung der 
Cybersicherheitskultur ist daher von 
entscheidender Bedeutung für den Erfolg 
der Umsetzung dieser Verordnung sowohl 
im Hinblick auf das Bewusstsein der 
Bürgerinnen und Bürger als auch auf das 
Wissen der Fachleute in allen Sektoren 
der kritischen Infrastruktur.

Änderungsantrag 18

Vorschlag für eine Verordnung
Artikel 1 – Absatz 2 – Buchstabe a

Vorschlag der Kommission Geänderter Text

a) Stärkung der gemeinsamen 
Fähigkeiten der Union zur Erkennung und 
Lageerfassung im Bereich der 

a) Stärkung der gemeinsamen 
Fähigkeiten der Union zur Erkennung und 
Lageerfassung im Bereich der 
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Cyberbedrohungen und -vorfälle, um so in 
der gesamten digitalen Wirtschaft der 
Union eine Stärkung der 
Wettbewerbsfähigkeit der Industrie- und 
Dienstleistungszweige zu ermöglichen und 
zur technologischen Souveränität der 
Union im Bereich der Cybersicherheit 
beizutragen;

Cyberbedrohungen und -vorfälle, um so in 
der gesamten digitalen Wirtschaft der 
Union eine Stärkung der 
Wettbewerbsfähigkeit der Industrie, der 
Verkehrsinfrastruktur und der 
Dienstleistungszweige zu ermöglichen und 
zur technologischen Souveränität der 
Union im Bereich der Cybersicherheit 
beizutragen;

Änderungsantrag 19

Vorschlag für eine Verordnung
Artikel 1 – Absatz 2 – Buchstabe b

Vorschlag der Kommission Geänderter Text

b) Stärkung der Abwehrbereitschaft 
der in kritischen und hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union und Stärkung der 
Solidarität durch den Aufbau gemeinsamer 
Kapazitäten für die Reaktion auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes, indem u. a. die 
Unionsunterstützung für die Bewältigung 
von Cybersicherheitsvorfällen auch 
Drittländern, die mit dem Programm 
Digitales Europa (DEP) assoziiert sind, zur 
Verfügung gestellt wird;

b) Stärkung der Abwehrbereitschaft 
der in kritischen und hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union und Stärkung der 
Solidarität durch den Aufbau gemeinsamer 
Kapazitäten für die Reaktion auf 
schwerwiegende Cybersicherheitsvorfälle 
und Cybersicherheitsvorfälle großen 
Ausmaßes unter besonderer 
Berücksichtigung kritischer IT und 
physischer Infrastrukturen, indem u. a. 
die Unionsunterstützung für die 
Bewältigung von Cybersicherheitsvorfällen 
auch Drittländern, die mit dem Programm 
Digitales Europa (DEP) assoziiert sind, zur 
Verfügung gestellt wird;

Änderungsantrag 20

Vorschlag für eine Verordnung
Artikel 1 – Absatz 2 – Buchstabe c a (neu)

Vorschlag der Kommission Geänderter Text

ca) Stärkung der Abwehrbereitschaft, 
Zusammenarbeit und Wirksamkeit der 
Union beim Schutz der 
Verkehrsinfrastruktur und -dienste in den 
Mitgliedstaaten vor 
Cybersicherheitsvorfällen, um das 
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kontinuierliche Funktionieren des 
Verkehrssektors, die Integrität der 
Lieferketten und die unionsweite 
Mobilität zu gewährleisten.

Änderungsantrag 21

Vorschlag für eine Verordnung
Artikel 3 – Absatz 2 – Unterabsatz 1 – Buchstabe c

Vorschlag der Kommission Geänderter Text

c) Leisten eines Beitrags zu einem 
besseren Schutz vor Cyberbedrohungen 
und einer besseren Reaktion darauf;

c) Leisten eines Beitrags zu einem 
besseren Schutz vor Cyberbedrohungen 
und einer besseren Reaktion darauf, auch 
bei Verkehrsinfrastrukturen, die durch 
grenzüberschreitenden Charakter 
gekennzeichnet sind (z. B. das TEN-V) 
oder sich durch den Datenaustausch über 
drahtlose Technologien auszeichnen 
(z. B. intelligente Verkehrssysteme).

Änderungsantrag 22

Vorschlag für eine Verordnung
Artikel 3 – Absatz 2 – Unterabsatz 2

Vorschlag der Kommission Geänderter Text

Sein Aufbau erfolgt in Zusammenarbeit 
mit der europaweiten 
Hochleistungsrecheninfrastruktur, die 
gemäß der Verordnung (EU) 2021/1173 
eingerichtet worden ist.

Sein Aufbau erfolgt in Zusammenarbeit 
mit der europaweiten 
Hochleistungsrecheninfrastruktur, die 
gemäß der Verordnung (EU) 2021/1173 
eingerichtet worden ist. Er ermöglicht die 
Zusammenarbeit mit der 
Cyberabwehrgemeinschaft mittels 
spezieller Protokolle und Standards, um 
die Entwicklung besserer ziviler 
Fähigkeiten zur Erkennung und 
Lageerfassung für den Schutz kritischer 
Infrastrukturen sicherzustellen. In diesem 
Zusammenhang werden auch Synergien 
mit dem Aktionsplan zur militärischen 
Mobilität 2.0 entwickelt, und es wird für 
einen wirksamen Informationsaustausch 
gesorgt, um die Lageerfassung des 
militärischen und zivilen Verkehrssektors 
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sicherzustellen.

Änderungsantrag 23

Vorschlag für eine Verordnung
Artikel 8 – Absatz 2 a (neu)

Vorschlag der Kommission Geänderter Text

(2a) Die Kommission bezieht den 
europäischen Cyberschutzschild, 
insbesondere die grenzübergreifenden 
SOCs, überall dort in ihre Stellungnahme 
an die Mitgliedstaaten im Rahmen des 
Vorschlags für eine Verordnung über das 
transeuropäische Verkehrsnetz 
(COM(2021)0812) ein, wo die Beteiligung 
oder der Beitrag einer natürlichen Person 
aus einem Drittland oder eines 
Unternehmens aus einem Drittland die 
Cybersicherheit grenzüberschreitender 
kritischer Infrastrukturen wie des TEN-V 
beeinträchtigen dürfte.

Änderungsantrag 24

Vorschlag für eine Verordnung
Artikel 10 – Absatz 1 – Buchstabe a

Vorschlag der Kommission Geänderter Text

a) Vorsorgemaßnahmen, 
einschließlich koordinierter Tests der 
Abwehrbereitschaft der in hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union;

a) Vorsorgemaßnahmen, 
einschließlich koordinierter Tests der 
Abwehrbereitschaft der in hochkritischen 
Sektoren tätigen Einrichtungen in der 
gesamten Union, unter besonderer 
Berücksichtigung der 
Verkehrsinfrastruktur und ihrer 
Teilsektoren, die in Anhang I der 
Richtlinie (EU) 2022/2555 aufgeführt 
sind;

Änderungsantrag 25

Vorschlag für eine Verordnung
Artikel 18 – Absatz 2
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Vorschlag der Kommission Geänderter Text

(2) Bei der Erstellung des in Absatz 1 
genannten Berichts über die Überprüfung 
des Sicherheitsvorfalls arbeitet die ENISA 
mit allen einschlägigen Beteiligten 
zusammen, darunter mit Vertretern der 
Mitgliedstaaten, der Kommission, anderen 
einschlägigen Organen, Einrichtungen und 
sonstigen Stellen der EU, Anbietern 
verwalteter Sicherheitsdienste und Nutzern 
von Cybersicherheitsdiensten. Soweit dies 
zweckmäßig ist, arbeitet die ENISA auch 
mit Einrichtungen zusammen, die von 
schwerwiegenden Sicherheitsvorfällen 
oder Sicherheitsvorfällen großen 
Ausmaßes betroffen sind. Zur 
Unterstützung der Überprüfung kann die 
ENISA auch andere Arten von 
Interessenträgern befragen. Befragte 
Vertreter müssen etwaige 
Interessenkonflikte offenlegen.

(2) Bei der Erstellung des in Absatz 1 
genannten Berichts über die Überprüfung 
des Sicherheitsvorfalls arbeitet die ENISA 
mit allen einschlägigen Beteiligten 
zusammen, darunter mit Vertretern der 
Mitgliedstaaten, der Kommission, anderen 
einschlägigen Organen, Einrichtungen und 
sonstigen Stellen der EU, Anbietern 
verwalteter Sicherheitsdienste und Nutzern 
von Cybersicherheitsdiensten. Soweit dies 
zweckmäßig ist, arbeitet die ENISA auch 
mit Einrichtungen zusammen, die von 
schwerwiegenden Sicherheitsvorfällen 
oder Sicherheitsvorfällen großen 
Ausmaßes betroffen sind, einschließlich 
Verkehrsunternehmen. Zur Unterstützung 
der Überprüfung kann die ENISA auch 
andere Arten von Interessenträgern 
befragen. Befragte Vertreter müssen 
etwaige Interessenkonflikte offenlegen.

Änderungsantrag 26

Vorschlag für eine Verordnung
Artikel 19 – Absatz 1 – Nummer 1 – Buchstabe b
Verordnung (EU) 2021/694
Artikel 6 – Absatz 2a (neu)

Vorschlag der Kommission Geänderter Text

(2a) Angesichts der auf dem Spiel 
stehenden Interessen der Union, im 
Hinblick auf ihre Zuständigkeiten für die 
Ausarbeitung möglicher Schemata für die 
Zertifizierung gemäß der Verordnung 
(EU) 2019/881, ihre Zuständigkeiten für 
die Überprüfung und Bewertung von 
Cyberbedrohungen, Schwachstellen und 
Abwehrmaßnahmen, die Erstellung eines 
Berichts über die Überprüfung von 
Sicherheitsvorfällen für den 
Überprüfungsmechanismus für 
Cybersicherheitsvorfälle, sowie die 
Durchführung von Schulungen zu 
Cyberangriffen und Sicherheitsvorfällen 
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für Betreiber kritischer Infrastrukturen 
und angesichts ihrer im Rahmen des 
Vorschlags für das Cyberresilienzgesetz 
neu zugewiesenen Zuständigkeiten 
werden der ENISA im Einklang mit den 
geltenden Rechtsvorschriften die 
erforderlichen Mittel aus dem 
Unionshaushalt zur Verfügung gestellt.

Änderungsantrag 27

Vorschlag für eine Verordnung
Artikel 19 – Absatz 1 – Nummer 1 a (neu)
Verordnung (EU) 2021/694
Artikel 7 – Absatz 1 – Buchstabe c a (neu)

Vorschlag der Kommission Geänderter Text

1a. Artikel 7 wird wie folgt geändert:
a) Absatz 1 wird wie folgt geändert:
1. folgender Buchstabe ca wird 
eingefügt:
ca) Unterstützung hochwertiger 
Schulungen für Verkehrsunternehmen 
sowie für die Führungs- und 
Arbeitskräfte kritischer 
Verkehrsinfrastrukturen, auch mit dem 
Ziel, Abwehrmaßnahmen im 
Zusammenhang mit Cyberangriffen auf 
oder Sicherheitsvorfällen in kritische(n) 
Infrastrukturen wirksam auszutauschen 
und umzusetzen, wie etwa solche, die im 
Rahmen des Instrumentariums für die 
Cybersicherheit im Verkehrssektor 
bereitgestellt werden.
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