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Tarkistukset säädösesitykseen

Palstoina esitettävät parlamentin tarkistukset

Poistettava teksti merkitään vasempaan palstaan lihavoidulla kursiivilla. 
Tekstiä korvattaessa muutosmerkinnät tehdään molempiin palstoihin 
lihavoidulla kursiivilla. Uusi teksti merkitään oikeaan palstaan lihavoidulla 
kursiivilla.

Tarkistuksen tunnistetietojen ensimmäisellä ja toisella rivillä ilmoitetaan 
käsiteltävänä olevan säädösesityksen kohta, jota tarkistetaan. Jos tarkistus 
koskee olemassa olevaa säädöstä, jota säädösesityksellä muutetaan, 
tunnistetietojen kolmannella rivillä ilmoitetaan muutettavan säädöksen 
tyyppi ja numero ja neljännellä rivillä tarkistettavan tekstinkohdan 
paikannus.

Konsolidoituna tekstinä esitettävät parlamentin tarkistukset

Uusi teksti merkitään lihavoidulla kursiivilla. Poistettava teksti merkitään 
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Parlamentin yksiköiden tekemiä lopullisen tekstin teknisiä muutoksia ei 
merkitä.
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LUONNOS EUROOPAN PARLAMENTIN 
LAINSÄÄDÄNTÖPÄÄTÖSLAUSELMAKSI

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistä 
solidaarisuuden ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -
poikkeamien havaitsemista sekä niihin varautumista ja reagoimista varten
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

(Tavallinen lainsäätämisjärjestys: ensimmäinen käsittely)

Euroopan parlamentti, joka

– ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle 
(COM(2023)0209),

– ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 
2 kohdan sekä 173 artiklan 3 kohdan ja 322 artiklan 1 kohdan a alakohdan, joiden 
mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille (C9-0136/2023),

– ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 
3 kohdan,

– ottaa huomioon Euroopan talous- ja sosiaalikomitean 13. heinäkuuta 2023 antaman 
lausunnon1,

– ottaa huomioon työjärjestyksen 59 artiklan,

– ottaa huomioon ulkoasiainvaliokunnan ja liikenne- ja matkailuvaliokunnan lausunnot, 

– ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnön (A9-0426/2023),

1. vahvistaa jäljempänä esitetyn ensimmäisen käsittelyn kannan;

2. hyväksyy tämän päätöslauselman liitteenä olevan lausumansa;

3. pyytää komissiota antamaan asian uudelleen Euroopan parlamentin käsiteltäväksi, jos se 
korvaa ehdotuksensa, muuttaa sitä huomattavasti tai aikoo muuttaa sitä huomattavasti;

4. kehottaa puhemiestä välittämään parlamentin kannan neuvostolle ja komissiolle sekä 
kansallisille parlamenteille.

1 EUVL C 349, 29.9.2023, s. 167.
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Tarkistus 1

EUROOPAN PARLAMENTIN TARKISTUKSET*

komission ehdotukseen

---------------------------------------------------------

2023/0109 (COD)

Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

toimenpiteistä solidaarisuuden ja valmiuksien vahvistamiseksi unionissa 
kyberturvallisuusuhkien ja -poikkeamien havaitsemista sekä niihin varautumista ja 

reagoimista varten ja asetuksen (EU) 2021/694 muuttamisesta 

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 
173 artiklan 3 kohdan ja 322 artiklan 1 kohdan a alakohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jälkeen kun esitys lainsäätämisjärjestyksessä hyväksyttäväksi säädökseksi on toimitettu 
kansallisille parlamenteille,

ottavat huomioon tilintarkastustuomioistuimen lausunnon2,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon3, 

ottavat huomioon alueiden komitean lausunnon4, 

noudattavat tavallista lainsäätämisjärjestystä,

sekä katsovat seuraavaa:

(1) Tieto- ja viestintätekniikoiden käytöstä ja niistä riippuvaisuudesta on tullut 
perustekijöitä, mutta ne ovat samalla tuoneet mukanaan mahdollisia 
haavoittuvuuksia kaikilla taloudellisen toiminnan sektoreilla ja demokratiassa, kun 
julkishallinto, yritykset ja kansalaiset ovat nyt enemmän kuin koskaan yhteydessä 
toisiinsa ja riippuvaisia toisistaan yli sektoreiden ja maiden rajojen. 

(2) Kyberturvallisuuspoikkeamat sekä toimitusketjuihin kohdistuvat hyökkäykset, joiden 
tavoitteena on kybervakoilu, kiristysohjelmien tartuttaminen tai häiriöiden 
aiheuttaminen, ovat unionin laajuisella ja globaalilla tasolla menetelmiensä ja 

* Tarkistukset: uusi tai muutettu teksti merkitään lihavoidulla kursiivilla, poistot symbolilla ▌.
2 EUVL C […], […], s. […].
3 EUVL C , , s. .
4 EUVL C , , s. .
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vaikutustensa suhteen entistä laajempia, yleisempiä ja vaikutuksiltaan voimakkaampia. 
Ne ovat merkittävä uhka verkko- ja tietojärjestelmien toiminnalle. Nopeasti kehittyvän 
uhkaympäristön vuoksi sellaisten laajamittaisten kyberturvallisuuspoikkeamien uhka, 
jotka aiheuttaisivat merkittäviä häiriöitä tai vahinkoja talouksissa ja demokratioissa 
kriittisille infrastruktuureille koko unionissa, edellyttää entistä parempaa varautumista 
unionin kyberturvallisuuskehyksen kaikilla tasoilla. Tämä uhka ei rajoitu vain Venäjän 
Ukrainaan kohdistamaan sotilaalliseen hyökkäykseen, ja sen häviäminen on 
epätodennäköistä, kun otetaan huomioon, että geopoliittisten jännitteiden luomiseen 
osallistuu nykyään monenlaisia valtiollisia ja rikollisia toimijoita ▌. Tällaiset 
poikkeamat voivat vaikeuttaa julkisten palvelujen tarjoamista ja taloudellisen toiminnan 
harjoittamista, myös kriittisillä tai erittäin kriittisillä toimialoilla, aiheuttaa huomattavia 
taloudellisia tappioita, heikentää käyttäjien luottamusta ja vahingoittaa merkittävästi 
unionin taloutta, ja niillä voi olla jopa terveydellisiä tai henkeä uhkaavia seurauksia. 
Lisäksi kyberturvallisuuspoikkeamat ovat ennalta arvaamattomia, koska ne ilmenevät 
ja kehittyvät usein hyvin nopeasti eivätkä rajoitu millekään tietylle maantieteelliselle 
alueelle, vaan niitä esiintyy samanaikaisesti useissa eri maissa tai ne leviävät 
välittömästi moniin eri maihin. Sen vuoksi tarvitaan tiivistä ja koordinoitua yhteistyötä 
julkisen sektorin, yksityisen sektorin, tiedeyhteisön, kansalaisyhteiskunnan ja 
tiedotusvälineiden välillä. Lisäksi unionin toimia on tarpeen koordinoida 
kansainvälisten instituutioiden sekä luotettujen ja samanmielisten kansainvälisten 
kumppanien kanssa. Luotetut ja samanmieliset kansainväliset kumppanit ovat maita, 
jotka jakavat demokratiaa, sitoutumista ihmisoikeuksiin, tehokasta monenvälisyyttä 
ja sääntöpohjaista järjestystä koskevat unionin arvot kansainvälisten 
yhteistyökehysten ja -sopimusten mukaisesti. Jotta varmistetaan yhteistyö luotettujen 
ja samanmielisten kansainvälisten kumppanien kanssa ja suojelu systeemisiä 
kilpailijoita vastaan, sellaisiin kolmansiin maihin sijoittautuneiden toimijoiden, jotka 
eivät ole GPA-sopimuksen osapuolia, ei pitäisi antaa osallistua hankintoihin tämän 
asetuksen nojalla.

(3) Unionin teollisuuden ja palvelualojen kilpailuasemaa on vahvistettava digitaalitalouden 
alalla, ja niiden digitaalista muutosta on tuettava vahvistamalla digitaalisten 
sisämarkkinoiden kyberturvallisuuden tasoa. Euroopan tulevaisuutta käsittelevän 
konferenssin kolmen eri ehdotuksen5 suositusten mukaisesti on tarpeen lisätä 
kansalaisten, yritysten, erityisesti mikroyritysten ja pienten ja keskisuurten yritysten 
(pk-yritykset), mukaan lukien startup-yritykset, ja kriittisiä infrastruktuureja käyttävien 
toimijoiden, myös paikallis- tai alueviranomaisten, kykyä sietää lisääntyviä 
kyberturvallisuusuhkia, joilla voi olla tuhoisia yhteiskunnallisia ja taloudellisia 
vaikutuksia. Siksi tarvitaan investointeja sellaisiin infrastruktuureihin ja palveluihin 
sekä sellaisten valmiuksien luomista kyberturvallisuustaitojen kehittämiseksi, jotka 
tukevat nopeampaa kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja niihin 
reagoimista. Lisäksi jäsenvaltiot tarvitsevat tukea, jotta ne voivat varautua ja reagoida 
paremmin merkittäviin ja laajamittaisiin kyberturvallisuuspoikkeamiin. Unionin olisi 
myös lisättävä valmiuksiaan näillä aloilla, erityisesti kyberturvallisuusuhkia ja 
-poikkeamia koskevien tietojen keräämisen ja analysoinnin osalta. 

(3 a) Kyberhyökkäykset kohdistuvat usein paikallisiin, alueellisiin tai kansallisiin julkisiin 
palveluihin ja infrastruktuureihin. Paikallisviranomaiset kuuluvat kyberhyökkäysten 
haavoittuvimpiin kohteisiin, koska niiltä puuttuu taloudellisia ja henkilöresursseja. 

5 https://futureu.europa.eu/en/
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Sen vuoksi on erityisen tärkeää, että paikallistason päättäjät saadaan tietoisiksi 
tarpeesta lisätä digitaalista häiriönsietokykyä, parantaa niiden valmiuksia vähentää 
kyberhyökkäysten vaikutuksia ja tarttua tämän asetuksen tarjoamiin 
mahdollisuuksiin.

(4) Unioni on jo toteuttanut useita toimenpiteitä, joilla se on vähentänyt haavoittuvuuksia 
ja parantanut kriittisen infrastruktuurin ja keskeisten toimijoiden häiriönsietokykyä 
kyberturvallisuusriskien osalta. Näitä ovat erityisesti Euroopan parlamentin ja 
neuvoston direktiivi (EU) 2022/25556, komission suositus (EU) 2017/15847, Euroopan 
parlamentin ja neuvoston direktiivi 2013/40/EU8 ja Euroopan parlamentin ja neuvoston 
asetus (EU) 2019/8819. Lisäksi unionin koordinoidusta lähestymistavasta kriittisen 
infrastruktuurin häiriönsietokyvyn vahvistamiseen annetussa neuvoston suosituksessa 
kehotetaan jäsenvaltioita toteuttamaan kiireellisiä ja tehokkaita toimenpiteitä sekä 
tekemään yhteistyötä toistensa, komission ja muiden asiaankuuluvien viranomaisten ja 
toimijoiden kanssa lojaalilla, tehokkaalla, solidaarisella ja koordinoidulla tavalla, jotta 
voidaan parantaa keskeisten palvelujen tarjoamiseen sisämarkkinoilla käytettävän 
kriittisen infrastruktuurin häiriönsietokykyä. 

(5) Lisääntyvät kyberturvallisuusriskit ja kokonaisuudessaan monimutkainen 
uhkaympäristö, jossa on olemassa selvä vaara kyberturvallisuuspoikkeamien nopeasta 
leviämisestä jäsenvaltiosta toiseen ja kolmansista maista unioniin, edellyttävät 
solidaarisuuden vahvistamista unionin tasolla, jotta voidaan parantaa 
kyberturvallisuusuhkien ja -poikkeamien havaitsemista, niihin varautumista ja 
reagoimista ja niistä palautumista. Jäsenvaltiot ovat myös pyytäneet Euroopan unionin 
kybertoimien kehittämisestä annetuissa neuvoston päätelmissä10, että komissio esittelisi 
ehdotuksen uudesta kyberturvallisuuden hätärahastosta.

(6) EU:n kyberpuolustuspolitiikasta 10 päivänä marraskuuta 2022 annetussa yhteisessä 
tiedonannossa11 ilmoitettiin EU:n kybersolidaarisuussäädöksestä, jolla pyritään 
vahvistamaan EU:n yhteisiä havaitsemis-, tilannetietoisuus- ja reagointivalmiuksia 
edistämällä EU:n turvaoperaatiokeskusten verkoston käyttöönottoa, tukemalla EU:n 
tason kyberturvallisuusreservin asteittaista kehittämistä luotettujen yksityisten 
palveluntarjoajien palvelujen avulla ja testaamalla keskeisiä toimijoita mahdollisten 
haavoittuvuuksien varalta EU:n riskinarviointien perusteella. 

6 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 päivänä joulukuuta 2022, 
toimenpiteistä kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) 
N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekä direktiivin (EU) 2016/1148 kumoamisesta 
(EUVL L 333, 27.12.2022).
7 Komission suositus (EU) 2017/1584, annettu 13 päivänä syyskuuta 2017, koordinoidusta reagoinnista 
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).
8 Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 päivänä elokuuta 2013, 
tietojärjestelmiin kohdistuvista hyökkäyksistä ja neuvoston puitepäätöksen 2005/222/YOS korvaamisesta 
(EUVL L 218, 14.8.2013, s. 8).
9 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 päivänä huhtikuuta 2019, 
Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintätekniikan 
kyberturvallisuussertifioinnista sekä asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus) 
(EUVL L 151, 7.6.2019, s. 15).
10 Neuvoston 23 päivänä toukokuuta 2022 pitämässään kokouksessa hyväksymät neuvoston päätelmät 
Euroopan unionin kybertoimien kehittämisestä (9364/22). 
11 Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: EU:n kyberturvallisuuspolitiikka 
(JOIN(2022) 49 final).



RR\1292615FI.docx 9/121 PE752.795v02-00

FI

(7) Koko unionissa on vahvistettava kyberuhkien ja -poikkeamien havaitsemista ja niihin 
liittyvää tilannetietoisuutta sekä solidaarisuutta parantamalla jäsenvaltioiden ja unionin 
varautumista ja valmiuksia ehkäistä merkittäviä ja laajamittaisia 
kyberturvallisuuspoikkeamia ja reagoida niihin. Tämän vuoksi olisi otettava käyttöön 
yleiseurooppalainen turvaoperaatiokeskusten verkosto (eurooppalainen 
kybersuojakilpi), jotta voidaan kehittää ja tehostaa yhteisiä havaitsemis- ja 
tilannetietoisuusvalmiuksia ja vahvistaa unionin valmiuksia havaita uhkia ja jakaa 
tietoja, perustettava kyberturvallisuuden hätämekanismi, jolla tuetaan jäsenvaltioita 
merkittäviin ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja 
reagoimisessa sekä niistä välittömästi palautumisessa, ja perustettava 
kyberturvallisuuspoikkeamien tarkastelumekanismi, jotta voidaan tarkastella ja arvioida 
merkittäviä tai laajamittaisia poikkeamia. Nämä toimet eivät vaikuta Euroopan unionin 
toiminnasta tehdyn sopimuksen (SEUT-sopimus) 107 ja 108 artiklan soveltamiseen. 

(8) Näiden tavoitteiden saavuttamiseksi on myös muutettava tietyiltä osin Euroopan 
parlamentin ja neuvoston asetusta (EU) 2021/69412. Tällä asetuksella olisi muutettava 
asetusta (EU) 2021/694 erityisesti lisäämällä Digitaalinen Eurooppa -ohjelman 
erityistavoitteeseen 3 uusia operatiivisia tavoitteita, jotka liittyvät eurooppalaiseen 
kybersuojakilpeen ja kyberturvallisuuden hätämekanismiin. Tämän tavoitteena on taata 
digitaalisten sisämarkkinoiden häiriönsietokyky, eheys ja luotettavuus, vahvistaa 
valmiuksia valvoa kyberhyökkäyksiä ja -uhkia ja reagoida niihin sekä vahvistaa rajat 
ylittävää kyberturvallisuusyhteistyötä. Tätä täydennetään erityisedellytyksillä, joiden 
nojalla olisi vahvistettava näitä toimia varten myönnettävä taloudellinen tuki ja 
määriteltävä tavoiteltujen tavoitteiden saavuttamiseksi tarvittavat hallinnointi- ja 
koordinointimekanismit. Muiden asetukseen (EU) 2021/694 tehtävien muutosten olisi 
sisällettävä kuvaukset ehdotetuista uusien operatiivisten tavoitteiden mukaisista 
toimista sekä mitattavissa olevat indikaattorit, joiden avulla voidaan seurata näiden 
uusien operatiivisten tavoitteiden täytäntöönpanoa. 

(9) Tämän asetuksen toimien rahoituksesta olisi säädettävä asetuksessa (EU) 2021/694, 
jonka olisi säilyttävä asiaankuuluvana perussäädöksenä näiden Digitaalinen Eurooppa -
ohjelman erityistavoitteen 3 mukaisten toimien osalta. Kutakin toimea koskevista 
osallistumisen erityisedellytyksistä säädetään asiaankuuluvissa työohjelmissa asetuksen 
(EU) 2021/694 sovellettavan säännöksen mukaisesti. 

(9 a) Kun otetaan huomioon geopoliittinen kehitys ja kasvava kyberuhkaympäristö ja 
jotta varmistetaan jatkuvuus ja tässä asetuksessa säädettyjen toimenpiteiden 
kehittäminen edelleen vuoden 2027 jälkeen, erityisesti eurooppalaisen 
kybersuojakilven ja kyberturvallisuuden hätämekanismin osalta, on tarpeen 
varmistaa erityinen budjettikohta monivuotisessa rahoituskehyksessä kaudeksi 
2028–2034. Jäsenvaltioiden olisi pyrittävä sitoutumaan tukemaan kaikkia tarvittavia 
toimenpiteitä kyberuhkien ja -poikkeamien vähentämiseksi kaikkialla unionissa ja 
vahvistamaan solidaarisuutta. 

(10) Tähän asetukseen sovelletaan Euroopan parlamentin ja neuvoston SEUT 322 artiklan 
nojalla hyväksymiä horisontaalisia varainhoitosääntöjä. Kyseisissä Euroopan 

12 Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 päivänä huhtikuuta 2021, 
Digitaalinen Eurooppa -ohjelman perustamisesta ja päätöksen (EU) 2015/2240 kumoamisesta (EUVL L 166, 
11.5.2021, s. 1).
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parlamentin ja neuvoston asetukseen (EU, Euratom) 2018/104613 sisältyvissä 
säännöissä vahvistetaan varsinkin menettely, joka koskee unionin talousarvion 
laatimista ja toteuttamista, sekä säädetään taloushallinnon toimijoiden toiminnan 
valvonnasta. Euroopan unionin toiminnasta tehdyn sopimuksen 322 artiklan nojalla 
hyväksyttyihin sääntöihin sisältyy myös yleinen ehdollisuusjärjestelmä unionin 
talousarvion suojaamiseksi, sellaisena kuin siitä säädetään Euroopan parlamentin ja 
neuvoston asetuksessa (EU, Euratom) 2020/209214.

(11) Moitteettoman varainhoidon varmistamiseksi olisi säädettävä erityisistä säännöistä, 
jotka koskevat käyttämättömien maksusitoumus- ja maksumäärärahojen siirtämistä 
varainhoitovuodelta toiselle. Tässä asetuksessa noudatetaan periaatetta, jonka mukaan 
unionin talousarvio vahvistetaan vuosittain. Kyberturvallisuusympäristön 
ennakoimattoman, poikkeuksellisen ja erityisen luonteen vuoksi siinä olisi kuitenkin 
säädettävä mahdollisuudesta siirtää käyttämättä jääneitä varoja varainhoitovuodelta 
toiselle asetuksessa (EU, Euratom) 2018/1046 säädettyjä määriä enemmän, jotta 
maksimoidaan kyberturvallisuuden hätämekanismin kyky tukea jäsenvaltioita 
kyberuhkien tuloksekkaassa torjunnassa. 

(11 a) Tässä asetuksessa perustettu kyberturvallisuuden hätämekanismi ja EU:n 
kyberturvallisuusreservi ovat uusia aloitteita, joita ei ollut kaavailtu, kun 
monivuotinen rahoituskehys vahvistettiin kaudeksi 2021–2027, ja rahoituksella 
näihin aloitteisiin on tarkoitus rajata muihin Digitaalinen Eurooppa -ohjelman 
painopisteisiin myönnettävän rahoituksen vähentyminen mahdollisimman pieneksi. 
EU:n kyberturvallisuusreserviin osoitettujen määrärahojen määrää olisi sen vuoksi 
supistettava, ja se olisi ensisijaisesti otettava monivuotisen rahoituskehyksen 
enimmäismäärien kohdentamattomista liikkumavaroista tai otettava käyttöön 
monivuotisen rahoituskehyksen muiden kuin temaattisten erityisrahoitusvälineiden 
kautta. Varojen korvamerkitseminen tai uudelleenkohdentaminen olemassa olevista 
ohjelmista olisi rajattava ehdottomaan minimiin, jotta voidaan suojata olemassa 
olevia ohjelmia, erityisesti Erasmus+ -ohjelmaa, kielteiseltä vaikutukselta ja 
varmistaa, että nämä ohjelmat voivat saavuttaa niille asetetut tavoitteet. 

(12) Kyberuhkien ja -poikkeamien tuloksekkaampaa ehkäisemistä ja arvioimista, niihin 
reagoimista ja niistä palautumista varten on kehitettävä kattavampi tietämys uhkista, 
jotka kohdistuvat unionin alueella sijaitseviin kriittisiin resursseihin ja 
infrastruktuureihin, tällaisten resurssien ja infrastruktuurien maantieteellisestä 
jakautumisesta ja yhteenliitännöistä sekä tällaisiin infrastruktuureihin kohdistuvien 
kyberhyökkäysten mahdollisista vaikutuksista. Ennakoiva lähestymistapa 
mahdollisten kyberuhkien tunnistamiseen, lieventämiseen ja ehkäisemiseen käsittää 
edistyneiden pitkäkestoisten uhkien pysäyttämiseksi tarvittavien edistyneiden 
havaitsemisvalmiuksien lisätyn kapasiteetin. Uhkatiedustelutieto on mahdollisten 
uhkien ja riskien ymmärtämiseksi kerättyä, analysoitua ja tulkittua tietoa. 

13 Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 päivänä 
heinäkuuta 2018, unionin yleiseen talousarvioon sovellettavista varainhoitosäännöistä, asetusten (EU) N:o 
1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013, (EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o 
1316/2013, (EU) N:o 223/2014, (EU) N:o 283/2014 ja päätöksen N:o 541/2014/EU muuttamisesta sekä 
asetuksen (EU, Euratom) N:o 966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1, 
ELI: http://data.europa.eu/eli/reg/2018/1046/oj).
14 Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2020/2092, annettu 16 
päivänä joulukuuta 2020, yleisestä ehdollisuusjärjestelmästä unionin talousarvion suojaamiseksi (EUVL L 
433I, 22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/oj).

http://data.europa.eu/eli/reg/2018/1046/oj
http://data.europa.eu/eli/reg/2020/2092/oj
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Analysoimalla ja korreloimalla suuria määriä dataa se tuo esiin malleja, suuntauksia 
ja vaarantumisindikaattoreita, jotka voivat paljastaa pahantahtoisia toimia tai 
haavoittuvuuksia. Olisi otettava käyttöön turvaoperaatiokeskusten verkosto, 
jäljempänä ’eurooppalainen kybersuojakilpi’, joka koostuu useista yhteentoimivista 
rajat ylittävistä foorumeista, joista kukin kokoaa yhteen useita kansallisia 
turvaoperaatiokeskuksia. Tämän infrastruktuurin olisi palveltava jäsenvaltioiden ja 
unionin kyberturvallisuuteen liittyviä etuja ja tarpeita, hyödynnettävä edistyneiden 
tiedonkeruu- ja analysointivälineiden huipputeknologiaa, parannettava kyberuhkien 
havaitsemis- ja hallintavalmiuksia ja mahdollistettava reaaliaikainen tilannetietoisuus. 
Kansallisella turvaoperaatiokeskuksella tarkoitetaan keskitettyä kapasiteettia, jonka 
vastuulla on kerätä jatkuvasti uhkatiedustelutietoa ja parantaa kansalliseen 
lainkäyttövaltaan kuuluvien toimijoiden kyberturvallisuuden tasoa ehkäisemällä, 
havaitsemalla ja analysoimalla kyberturvallisuusuhkia. Tämän infrastruktuurin olisi 
lisättävä kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja siten täydennettävä 
ja tuettava unionin kriisinhallinnasta vastaavia unionin toimijoita ja verkostoja, 
erityisesti EU:n kyberkriisien yhteysorganisaatioiden verkostoa (EU-CyCLONe) 
sellaisena kuin se on määriteltynä Euroopan parlamentin ja neuvoston direktiivillä (EU) 
2022/255515. 

(13) Voidakseen osallistua kybersuojakilpeen kunkin jäsenvaltion olisi nimettävä 
kansallisella tasolla julkinen elin, jonka tehtävänä on koordinoida kyberuhkien 
havaitsemistoimia kyseisessä jäsenvaltiossa. Jäsenvaltioita kannustetaan 
sisällyttämään kansallisen turvaoperaatiokeskuksen kapasiteetti olemassa olevaan 
kyberrakenteeseensa ja -hallintoonsa, jotta voidaan välttää luomasta ylimääräisiä 
hallintokerroksia ja yhdenmukaistaa tämä asetus olemassa olevan lainsäädännön, 
myös direktiivin (EU) 2022/2555, kanssa. Näiden kansallisten turvaoperaatiokeskusten 
olisi toimittava viitetahona ja yhdyskäytävänä kansallisella tasolla yksityisten ja 
julkisten toimijoiden, erityisesti niiden kansallisten turvaoperaatiokeskusten, 
eurooppalaiseen kybersuojakilpeen osallistumista varten. Niiden olisi varmistettava, 
että julkisten ja yksityisten toimijoiden kyberuhkia koskevat tiedot jaetaan ja kerätään 
kansallisella tasolla tehokkaalla ja yksinkertaisella tavalla. Kansallisten 
turvaoperaatiokeskusten olisi vahvistettava yhteistyötä ja tietojen jakamista julkisten 
ja yksityisten toimijoiden välillä nykyisin olemassa olevien viestintäsiilojen 
purkamiseksi. Näin tehdessään ne voivat tukea tiedonvaihtomallien luomista ja 
niiden olisi helpotettava tiedon jakamista luotetussa ja suojatussa ympäristössä ja 
kannustettava siihen. Tiivis ja koordinoitu yhteistyö julkisten ja yksityisten 
toimijoiden välillä on keskeisessä asemassa, jotta voidaan vahvistaa unionin 
häiriönsietokykyä kyberturvallisuuden alalla.

(14) Osana eurooppalaista kybersuojakilpeä olisi perustettava rajojen yli toimivia 
kyberturvallisuuden operaatiokeskuksia. Niiden olisi koottava yhteen kansallisia 
turvaoperaatiokeskuksia vähintään kolmesta eri jäsenvaltiosta, jotta rajat ylittävästä 
uhkien havaitsemisesta sekä tietojen jakamisesta ja hallinnoinnista saatavat hyödyt 
voidaan saavuttaa kaikilta osin. Rajojen yli toimivien turvaoperaatiokeskusten yleisenä 
tavoitteena olisi oltava vahvistaa kyberturvallisuusuhkien analysointi-, ehkäisemis- ja 

15 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 päivänä joulukuuta 2022, 
toimenpiteistä kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen 
(EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekä direktiivin (EU) 2016/1148 
kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).

http://data.europa.eu/eli/dir/2022/2555/art_8/par_3/oj
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havaitsemisvalmiuksia sekä tukea kyberturvallisuusuhkia koskevien laadukkaiden 
tietojen tuottamista, mukaan lukien datan ja tietojen kerääminen ja jakaminen 
mahdollisesta ilkivaltaisesta hakkeroinnista, äskettäin kehitetyistä ilkivaltaisista 
uhkauksista ja haavoittuvuuden hyödyntäjistä, joita ei ole vielä käytetty 
kyberpoikkeamissa, sekä analysointitoimet, erityisesti jakamalla tietoja useista 
julkisista tai yksityisistä lähteistä sekä jakamalla ja käyttämällä yhdessä uusimman 
tekniikan tason mukaisia välineitä ja kehittämällä yhdessä havaitsemis-, analysointi- ja 
ehkäisemisvalmiuksia luotetussa ja suojatussa ympäristössä ENISAn tuella 
operatiiviseen yhteistyöhön liittyvissä asioissa jäsenvaltioiden kesken. Rajojen yli 
toimivien turvaoperaatiokeskusten olisi helpotettava tietojen jakamista luotetussa ja 
suojatussa ympäristössä ja kannustettava siihen sekä tarjottava uusia lisävalmiuksia 
ja perustuttava jo olemassa oleviin turvaoperaatiokeskuksiin, tietoturvaloukkauksiin 
reagoiviin ja niitä tutkiviin yksiköihin (CSIRT-yksiköt) ja muihin asiaankuuluviin 
toimijoihin sekä täydennettävä niitä. 

(15) Kansallisella tasolla kyberuhkien seurannan, havaitsemisen ja analysoinnin varmistavat 
tavallisesti julkisten ja yksityisten toimijoiden muodostamat turvaoperaatiokeskukset 
yhdessä CSIRT-yksiköiden kanssa. Lisäksi CSIRT-yksiköt vaihtavat tietoja CSIRT-
verkoston puitteissa direktiivin (EU) 2022/2555 mukaisesti. Rajojen yli toimivien 
turvaoperaatiokeskusten on tarkoitus muodostaa uusi kapasiteetti, joka sisällytetään 
olemassa olevaan kyberturvallisuusinfrastruktuuriin, erityisesti CSIRT-yksiköiden 
verkostoon, kokoamalla yhteen ja jakamalla tietoja kyberturvallisuusuhkista julkisilta 
ja yksityisiltä toimijoilta, erityisesti niiden turvaoperaatiokeskuksilta, lisäämällä 
tällaisten tietojen arvoa asiantuntija-analyysien, yhdessä hankittujen infrastruktuurien ja 
uusimman tekniikan tason välineiden avulla sekä edistämällä unionin teknologista 
itsemääräämisoikeutta ja sen avointa strategista riippumattomuutta, kilpailukykyä ja 
häiriönsietokykyä sekä merkittävän kyberturvallisuusekosysteemin kehittämistä, 
myös yhteistyössä luotettujen ja samanmielisten kansainvälisten kumppanien kanssa. 

(16) Rajojen yli toimivien turvaoperaatiokeskusten olisi toimittava keskusyhteyspisteinä, 
joiden avulla voidaan koota yhteen laajasti tarvittavaa dataa ja 
kyberuhkatiedustelutietoa ja jakaa uhkatietoja laajalle ja monipuoliselle joukolle 
toimijoita (esimerkiksi tietotekniikan kriisiryhmät, jäljempänä ’CERT-ryhmät’, CSIRT-
yksiköt, tietojen jakamisen ja analysoinnin keskukset, jäljempänä ’ISAC-keskukset’, ja 
keskeisen infrastruktuurin käyttäjät), jotta helpotetaan nykyisin olemassa olevien 
viestintäsiilojen purkamista. Näin tehdessään rajojen yli toimivat 
turvaoperaatiokeskukset voisivat myös tukea tiedonvaihtomallien luomista koko 
unionissa. Rajojen yli toimivan turvaoperaatiokeskuksen jäsenet voivat vaihtaa 
keskenään muun muassa verkkojen ja antureiden keräämiä tietoja, 
uhkatiedustelutietosyötteitä, vaarantumisindikaattoreita ja kontekstualisoitua tietoa 
poikkeamista, uhkista ja haavoittuvuuksista, mukaan lukien datan ja tietojen 
kerääminen ja jakaminen mahdollisesta ilkivaltaisesta hakkeroinnista, äskettäin 
kehitetyistä ilkivaltaisista uhkauksista ja haavoittuvuuden hyödyntäjistä, joita ei ole 
vielä otettu käyttöön kyberpoikkeamissa, sekä analysointitoimet. Lisäksi rajojen yli 
toimivien turvaoperaatiokeskusten olisi tehtävä yhteistyösopimuksia muiden rajojen yli 
toimivien turvaoperaatiokeskusten kanssa. 

(17) Asiaankuuluvien viranomaisten yhteinen tilannetietoisuus on välttämätön edellytys 
unionin laajuiselle varautumiselle merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin sekä siihen liittyvälle koordinoinnille. Direktiivillä 
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(EU) 2022/2555 perustetaan EU-CyCLONe-verkosto tukemaan laajamittaisten 
kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa operatiivisella tasolla 
ja varmistamaan säännöllinen asiaankuuluvien tietojen vaihto jäsenvaltioiden ja unionin 
toimielinten, elinten ja virastojen välillä. Koordinoidusta reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin annetussa suosituksessa (EU) 2017/1584 
käsitellään kaikkien asiaan liittyvien toimijoiden roolia. Direktiivissä (EU) 2022/2555 
muistutetaan myös komission vastuista Euroopan parlamentin ja neuvoston päätöksellä 
1313/2013/EU16 perustetussa unionin pelastuspalvelumekanismissa sekä EU:n 
poliittisen kriisitoiminnan integroituja järjestelyjä (ICPR) koskevien analyysiraporttien 
laatimisessa neuvoston täytäntöönpanopäätöksen (EU) 2018/199317 mukaisesti. Näin 
ollen jos rajojen yli toimivat turvaoperaatiokeskukset saavat tietoja mahdollisesta tai 
meneillään olevasta laajamittaisesta kyberturvallisuuspoikkeamasta, niiden olisi 
toimitettava asiaankuuluvat tiedot EU-CyCLONelle, CSIRT-verkostolle ja komissiolle 
direktiivin (EU) 2022/2555 mukaisesti. Jaettavia tietoja voivat olla tilanteesta riippuen 
erityisesti tekniset tiedot, tiedot hyökkääjän tai mahdollisen hyökkääjän luonteesta ja 
motiiveista sekä muut kuin tekniset korkeamman tason tiedot mahdollisesta tai 
meneillään olevasta laajamittaisesta kyberturvallisuuspoikkeamasta. Tässä yhteydessä 
olisi kiinnitettävä asianmukaista huomiota tiedonsaantitarpeen periaatteeseen ja 
jaettavien tietojen mahdolliseen arkaluonteisuuteen. 

(18) Eurooppalaiseen kybersuojakilpeen osallistuvien toimijoiden olisi varmistettava korkea 
keskinäinen yhteentoimivuuden taso tarpeen mukaan muun muassa tietomuotojen, 
luokitusjärjestelmän, tietojen käsittely- ja analysointivälineiden, turvallisten 
viestintäkanavien, sovelluskerroksen turvallisuuden vähimmäistason, 
tilannetietoisuuden tulostaulun ja indikaattoreiden osalta. Yhteisen luokitusjärjestelmän 
hyväksymisessä ja tilannekatsausten mallin laatimisessa kyberturvallisuuspoikkeamien 
teknisen syyn ja vaikutusten kuvailemista varten olisi otettava huomioon direktiivin 
(EU) 2022/2555 täytäntöönpanon puitteissa jo tehtävä työ, joka liittyy poikkeamista 
ilmoittamiseen. 

(19) Jotta mahdollistetaan eri lähteistä peräisin olevien kyberturvallisuusuhkia koskevien 
tietojen laajamittainen vaihtaminen luotetussa ja suojatussa ympäristössä, 
eurooppalaiseen kybersuojakilpeen osallistuvilla toimijoilla olisi oltava käytössään 
uusimman tekniikan tason mukaiset välineet, laitteet ja infrastruktuurit sekä osaavaa 
henkilöstöä. Tämän avulla olisi voitava parantaa kollektiivisia havaitsemisvalmiuksia 
ja antaa viranomaisille ja asiaan liittyville toimijoille oikea-aikaisia varoituksia 
käyttämällä erityisesti viimeisimpiä tekoäly- ja data-analytiikkateknologioita. 

(20) Eurooppalaisen kybersuojakilven tarkoituksena on lisätä unionin teknologista 
itsemääräämisoikeutta, sen avointa strategista riippumattomuutta, kilpailukykyä ja 
häiriönsietokykyä sekä EU:n merkittävää kyberturvallisuusekosysteemiä. 
Korkealaatuisten kuratoitujen tietojen avulla on myös tarkoitus edistää edistyneiden 
tekoäly- ja data-analytiikkateknologioiden kehittämistä. Tekoäly on tuloksellisinta, 
kun se yhdistetään ihmisen tekemään analyysiin. Sen vuoksi osaava työvoima on 

16 Euroopan parlamentin ja neuvoston päätös N:o 1313/2013/EU, annettu 17 päivänä joulukuuta 2013, 
unionin pelastuspalvelumekanismista (ETA:n kannalta merkityksellinen teksti) (EUVL L 347, 20.12.2013, 
s. 924, ELI: http://data.europa.eu/eli/dec/2013/1313/oj).
17 Neuvoston täytäntöönpanopäätös (EU) 2018/1993, annettu 11 päivänä joulukuuta 2018, EU:n 
poliittisen kriisitoiminnan integroiduista järjestelyistä (EUVL L 320, 17.12.2018, s. 28, 
ELI: http://data.europa.eu/eli/dec_impl/2018/1993/oj).

http://data.europa.eu/eli/dec/2013/1313/oj
http://data.europa.eu/eli/dec_impl/2018/1993/oj
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edelleen olennaisen tärkeä korkealaatuisen tiedon kokoamiseksi. Tätä olisi 
helpotettava yhdistämällä eurooppalainen kybersuojakilpi neuvoston asetuksella (EU) 
2021/117318 perustettuun Euroopan laajuiseen suurteholaskentainfrastruktuuriin. 

(21) Vaikka eurooppalainen kybersuojakilpi on siviilihanke, kyberpuolustusyhteisö voisi 
hyötyä siviilipuolen vahvemmista havaitsemis- ja tilannetietoisuusvalmiuksista, jotka 
on kehitetty kriittisen infrastruktuurin suojaamiseksi. Rajojen yli toimivien 
turvaoperaatiokeskusten olisi komission ja Euroopan kyberturvallisuuden tutkimus- ja 
osaamiskeskuksen tuella ja yhteistyössä unionin ulkoasioiden ja turvallisuuspolitiikan 
korkean edustajan, jäljempänä ’korkea edustaja’, kanssa kehitettävä asteittain omat 
pääsyehdot ja suojatoimia koskevat käytännöt ja standardit, jotka mahdollistavat 
kyberpuolustusyhteisön kanssa tehtävän yhteistyön, mukaan lukien 
turvallisuustutkinnat ja -edellytykset, ottaen huomioon toimielinten siviililuonteen ja 
rahoituksen kohteen ja käyttäen siten puolustusyhteisön saatavilla olevia varoja. 
Eurooppalaisen kybersuojakilven kehittämisen yhteydessä olisi tiiviissä yhteistyössä 
korkean edustajan kanssa ja oikeuksia ja vapauksia täysimääräisesti kunnioittaen 
pohdittava, miten tulevaisuudessa voidaan mahdollistaa yhteistyö tietojen jakamisesta 
kyberpuolustusyhteisössä vastuussa olevien verkostojen ja foorumien kanssa. 

(22) Eurooppalaiseen kybersuojakilpeen osallistuvien toimijoiden välisessä tietojen 
jakamisessa olisi noudatettava nykyisiä oikeudellisia vaatimuksia ja erityisesti unionin 
ja jäsenvaltioiden tietosuojalainsäädäntöä sekä tietojenvaihtoa säänteleviä unionin 
kilpailusääntöjä. Jos henkilötietojen käsittely on tarpeen, tietojen vastaanottajan olisi 
ryhdyttävä teknisiin ja organisatorisiin toimenpiteisiin, joilla suojellaan rekisteröityjen 
oikeuksia ja vapauksia, sekä poistettava tiedot heti, kun niitä ei enää tarvita ilmoitettuun 
tarkoitukseen, ja ilmoitettava tiedot saataville asettaneelle elimelle, että tiedot on 
poistettu. 

(23) Unionin tai jäsenvaltioiden lainsäädännön nojalla luottamuksellisiksi luokiteltujen 
tietojen vaihto olisi rajattava siihen, mikä on tarpeen ja oikeasuhteista tietojen vaihdon 
tarkoituksen kannalta, sanotun kuitenkaan rajoittamatta SEUT-sopimuksen 346 artiklan 
soveltamista. Tällaisten tietojen vaihdossa on säilytettävä tietojen luottamuksellisuus ja 
suojeltava asianomaisten toimijoiden turvallisuutta ja kaupallisia etuja kunnioittamalla 
kauppa- ja liikesalaisuuksia kaikilta osin. 

(24) Jäsenvaltioihin kohdistuviin kyberturvallisuuspoikkeamiin liittyvien lisääntyvien 
riskien ja poikkeamien kasvavan määrän vuoksi olisi perustettava kriisitukiväline, jolla 
parannetaan unionin kykyä sietää merkittäviä ja laajamittaisia 
kyberturvallisuuspoikkeamia ja täydennetään jäsenvaltioiden toimia antamalla 
hätärahoitusta varautumista, reagoimista ja keskeisten palvelujen toiminnan välitöntä 
palauttamista varten. Tämän välineen olisi mahdollistettava avun nopea ja tehokas 
käyttöönotto määritellyissä olosuhteissa ja selvien ehtojen mukaisesti sekä resurssien 
käytön huolellinen seuranta ja arviointi. Samalla kun jäsenvaltioilla on ensisijainen 
vastuu kyberturvallisuuspoikkeamien ja -kriisien ennaltaehkäisystä sekä niihin 
varautumisesta ja reagoimisesta, kyberturvallisuuden hätämekanismin avulla 
edistetään jäsenvaltioiden välistä yhteisvastuuta Euroopan unionista tehdyn 
sopimuksen, jäljempänä ’SEU-sopimus’, 3 artiklan 3 kohdan mukaisesti.

18 Neuvoston asetus (EU) 2021/1173, annettu 13 päivänä heinäkuuta 2021, Euroopan suurteholaskennan 
yhteisyrityksen perustamisesta ja asetuksen (EU) 2018/1488 kumoamisesta (EUVL L 256, 19.7.2021, s. 3, 
ELI: http://data.europa.eu/eli/reg/2021/1173/oj).

http://data.europa.eu/eli/reg/2021/1173/oj
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(25) Kyberturvallisuuden hätämekanismin avulla olisi tuettava jäsenvaltioita täydentämällä 
niiden omia toimenpiteitä ja resursseja sekä tarjoamalla muita merkittäviin ja 
laajamittaisiin kyberturvallisuuspoikkeamiin reagoimiseen ja niiden jälkeiseen 
välittömään palautumiseen liittyviä olemassa olevia tukivaihtoehtoja, kuten Euroopan 
unionin kyberturvallisuusviraston (ENISA) toimeksiantonsa mukaisesti tarjoamat 
palvelut, koordinoitu CSIRT-verkoston reagointi ja tuki, EU-CyCLONen tuki 
hillintätoimille sekä jäsenvaltioiden keskinäinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan puitteissa, pysyvän rakenteellisen yhteistyön (PRY) 
kyberalan nopean toiminnan ryhmät19 ja hybridialan nopean toiminnan ryhmät. 
Mekanismin avulla olisi varmistettava, että kyberturvallisuuspoikkeamiin varautumisen 
ja reagoimisen tukemiseksi on käytössä erityisiä keinoja koko unionissa ja kolmansissa 
maissa. 

(26) Tämä väline ei vaikuta kriisitoimien koordinointia unionin tasolla koskeviin 
menettelyihin ja kehyksiin, joita ovat erityisesti pelastuspalvelumekanismi20, IPCR21 ja 
direktiivi (EU) 2022/2555. Sillä voidaan edistää tai täydentää SEU-sopimuksen 
42 artiklan 7 kohdan mukaisesti tai SEUT-sopimuksen 222 artiklassa määritellyissä 
tilanteissa toteutettuja toimia. Tämän välineen käyttöä olisi tarvittaessa myös 
koordinoitava kyberdiplomatian välineistön toimenpiteiden täytäntöönpanon kanssa. 

(27) Tämän asetuksen mukaisesti annettavan tuen olisi tuettava ja täydennettävä 
jäsenvaltioiden kansallisella tasolla toteuttamia toimia. Tätä varten olisi varmistettava 
komission, ENISAn ja asianomaisen jäsenvaltion välinen tiivis yhteistyö ja 
kuuleminen. Kun jäsenvaltio pyytää tukea kyberturvallisuuden hätämekanismista, sen 
olisi perusteltava tuen tarve toimittamalla asiaankuuluvat tiedot. 

(28) Direktiivin (EU) 2022/2555 mukaan jäsenvaltioiden on nimettävä tai perustettava yksi 
tai useampi kyberkriisinhallintaviranomainen ja varmistettava, että niillä on riittävät 
resurssit tehtäviensä tehokasta ja tuloksekasta suorittamista varten. Direktiivissä 
edellytetään myös, että jäsenvaltiot yksilöivät valmiudet, voimavarat ja menettelyt, joita 
voidaan käyttää kriisitilanteessa, ja laativat kansallisen laajamittaisten 
kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelman, jossa vahvistetaan 
laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja 
järjestelyt. Jäsenvaltioiden on perustettava yksi tai useampi CSIRT-yksikkö, joka vastaa 
poikkeamien käsittelystä tarkasti määrättyä prosessia noudattaen ja kattaa vähintään 
kyseisen direktiivin soveltamisalaan kuuluvat toimialat, toimialojen osat ja 
toimijatyypit. Jäsenvaltioiden on myös varmistettava, että CSIRT-yksiköillä on riittävät 
resurssit suorittaa niille osoitetut tehtävät tuloksekkaasti. Tämä asetus ei rajoita 
komission roolia sen varmistamisessa, että jäsenvaltiot noudattavat direktiivin (EU) 
2022/2555 velvoitteita. Kyberturvallisuuden hätämekanismin avulla olisi tuettava 
toimia, joilla pyritään parantamaan varautumista sekä poikkeamiin reagointia koskevia 
toimia, joilla hillitään merkittävien ja laajamittaisten kyberturvallisuuspoikkeamien 

19 Neuvoston päätös (YUTP) 2017/2315, annettu 11 päivänä maaliskuuta 2017, pysyvän rakenteellisen 
yhteistyön (PRY) ja siihen osallistuvien jäsenvaltioiden luettelon vahvistamisesta.
20 Euroopan parlamentin ja neuvoston päätös N:o 1313/2013/EU, annettu 17 päivänä joulukuuta 2013, 
unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).
21 Poliittisen kriisitoiminnan integroidut järjestelyt (ICPR) ja koordinoidusta reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 13 päivänä syyskuuta 2017 annetun komission suosituksen (EU) 
2017/1584 mukaisesti.
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vaikutuksia, tuetaan välitöntä palautumista ja/tai palautetaan keskeisten palvelujen 
toiminta.

(29) Osana varautumistoimia olisi tuettava direktiivin (EU) 2022/2555 nojalla määritetyillä 
erittäin kriittisillä toimialoilla toimivien toimijoiden kyberturvallisuuden koordinoitua 
testausta ja arviointia, jotta voidaan edistää yhdenmukaista lähestymistapaa ja parantaa 
turvallisuutta unionissa ja sen sisämarkkinoilla. Tätä varten komission olisi ENISAn 
tuella ja yhteistyössä direktiivillä (EU) 2022/2555 perustetun verkko- ja tietoturva-alan 
yhteistyöryhmän kanssa määritettävä säännöllisesti asiaankuuluvat toimialat tai 
toimialojen osat, joiden olisi voitava saada taloudellista tukea unionin tasolla tapahtuvaa 
koordinoitua testausta varten. Nämä toimialat tai toimialojen osat olisi valittava 
direktiivin (EU) 2022/2555 liitteestä I (”Erittäin kriittiset toimialat”). Koordinoitujen 
testaustoimien olisi perustuttava yhteisiin riskiskenaarioihin ja menetelmiin. 
Toimialojen valinnassa ja riskiskenaarioiden laatimisessa olisi otettava huomioon 
asiaankuuluvat unionin laajuiset riskinarvioinnit ja riskiskenaariot sekä tarve välttää 
päällekkäisyyksiä. Huomioon olisi otettava muun muassa Euroopan unionin 
kybertoimien kehittämisestä annetuissa neuvoston päätelmissä vaaditut riskinarvioinnit 
ja riskiskenaariot, jotka komission, korkean edustajan ja verkko- ja tietoturva-alan 
yhteistyöryhmän on toteutettava koordinoimalla asiaankuuluvien siviili- ja 
sotilastahojen ja virastojen sekä perustettujen verkostojen, kuten EU-CyCLONen, 
kanssa, Neversissä esitetyn yhteisen ministeritahon kehotuksen mukainen 
viestintäverkkojen ja -infrastruktuurien riskinarviointi, jonka verkko- ja tietoturva-alan 
yhteistyöryhmä laatii komission ja ENISAn tuella ja yhteistyössä Euroopan sähköisen 
viestinnän sääntelyviranomaisten yhteistyöelimen (BEREC) kanssa, direktiivin (EU) 
2022/2555 22 artiklan nojalla suoritettavat koordinoidut riskinarvioinnit sekä Euroopan 
parlamentin ja neuvoston asetuksessa (EU) 2022/255422 säädetty digitaalisen 
häiriönsietokyvyn testaus. Toimialojen valinnassa olisi otettava huomioon neuvoston 
suositus unionin laajuisesta koordinoidusta lähestymistavasta kriittisen infrastruktuurin 
häiriönsietokyvyn vahvistamiseksi. 

(30) Lisäksi kyberturvallisuuden hätämekanismista olisi tarjottava tukea muita 
varautumistoimia varten ja tuettava varautumista muilla toimialoilla, jotka eivät kuulu 
erittäin kriittisillä toimialoilla toimivien toimijoiden koordinoidun testauksen 
soveltamisalaan. Näihin toimiin voi sisältyä erilaisia kansallisia varautumistoimia. 

(31) Kyberturvallisuuden hätämekanismin avulla olisi tuettava poikkeamiin reagointia 
koskevia toimia, joilla hillitään merkittävien ja laajamittaisten 
kyberturvallisuuspoikkeamien vaikutuksia, tuetaan välitöntä palautumista ja/tai 
palautetaan keskeisten palvelujen toiminta. Sen olisi tarvittaessa täydennettävä unionin 
pelastuspalvelumekanismia, jotta varmistetaan kattava lähestymistapa 
kyberturvallisuuspoikkeamista kansalaisille aiheutuviin vaikutuksiin reagoimiseen. 

(32) Kyberturvallisuuden hätämekanismilla olisi tuettava jäsenvaltioiden toiselle 
merkittävästä tai laajamittaisesta kyberturvallisuuspoikkeamasta kärsivälle 
jäsenvaltiolle antamaa apua muun muassa direktiivin (EU) 2022/2555 15 artiklassa 
vahvistetun CSIRT-verkoston välityksellä. Apua antavien jäsenvaltioiden olisi voitava 
pyytää sellaisten kustannusten kattamista, jotka liittyvät asiantuntijaryhmien 

22 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 päivänä joulukuuta 2022, 
finanssialan digitaalisesta häiriönsietokyvystä ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 
600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta.
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lähettämiseen keskinäisen avunannon yhteydessä. Tukikelpoisia kustannuksia voivat 
olla esimerkiksi kyberturvallisuuden asiantuntijoiden matka-, majoitus- ja 
päivärahakulut.

(33) Unionin tason kyberturvallisuusreservi olisi perustettava asteittain, ja sen olisi 
koostuttava yksityisten tietoturvapalveluntarjoajien palveluista ja tuettava toimia, jotka 
liittyvät merkittäviin tai laajamittaisiin kyberturvallisuuspoikkeamiin reagointiin ja 
niiden jälkeiseen välittömään palautumiseen. EU:n kyberturvallisuusreservin avulla 
olisi varmistettava palvelujen saatavuus ja valmius lujittaen samalla unionin 
häiriönsietokykyä, mukaan lukien sellaisten eurooppalaisten 
tietoturvapalveluntarjoajien osallistuminen, jotka ovat pk-yrityksiä, ja varmistaen 
erityisesti mikroyrityksistä ja pk-yrityksistä, myös startup-yrityksistä, koostuvan 
kyberturvallisuusekosysteemin luomisen investoinneilla tutkimukseen ja innovointiin 
(T&I), jotta voidaan kehittää uusimman tekniikan tason mukaisia teknologioita, 
kuten pilvipalveluihin ja tekoälyyn liittyviä teknologioita. Luotettujen 
palveluntarjoajien, myös pk-yritysten, olisi voitava tehdä keskenään yhteistyötä edellä 
mainittujen kriteerien täyttämiseksi. EU:n kyberturvallisuusreservin palvelujen olisi 
autettava kansallisia viranomaisia tarjoamaan asianomaisille kriittisillä tai erittäin 
kriittisillä toimialoilla toimiville toimijoille sellaista tukea, joka täydentää niiden omia 
kansallisella tasolla toteuttamia toimia. Sen vuoksi kyberturvallisuusreservillä olisi 
kannustettava investoimaan tutkimukseen ja innovointiin näiden teknologioiden 
kehittämisen vauhdittamiseksi. Tapauksen mukaan voitaisiin toteuttaa yhteisiä 
harjoituksia luotettujen palveluntarjoajien ja kyberturvallisuusreservin mahdollisten 
käyttäjien kanssa, jotta varmistetaan reservin tehokas toiminta, kun sitä tarvitaan. 
Kun jäsenvaltiot pyytävät tukea EU:n kyberturvallisuusreservistä, niiden olisi 
täsmennettävä, millaista tukea vaikutusten kohteena olevalle toimijalle on annettu 
kansallisella tasolla, ja tämä olisi otettava huomioon jäsenvaltion pyyntöä arvioitaessa. 
EU:n kyberturvallisuusreservin palvelujen avulla voidaan tukea myös unionin 
toimielimiä, elimiä, toimistoja ja virastoja samanlaisin ehdoin. Komission olisi 
varmistettava jäsenvaltioiden osallistaminen ja laaja ajatustenvaihto niiden kanssa, 
jotta vältetään päällekkäisyys samankaltaisten aloitteiden kanssa, myös Pohjois-
Atlantin puolustusliiton (Nato) puitteissa.

(34) Jotta voidaan valita yksityisiä palveluntarjoajia tarjoamaan palveluja EU:n 
kyberturvallisuusreservin puitteissa, on vahvistettava vähimmäisvaatimukset, jotka olisi 
sisällytettävä näiden palveluntarjoajien valitsemista varten järjestettäviin 
tarjouskilpailuihin sen varmistamiseksi, että jäsenvaltioiden viranomaisten ja kriittisillä 
tai erittäin kriittisillä toimialoilla toimivien toimijoiden tarpeet tulevat täytetyiksi. Alue- 
ja paikallistasolla toimivien pienempien palveluntarjoajien osallistumista olisi 
edistettävä.

(35) EU:n kyberturvallisuusreservin perustamisen tukemiseksi komissio voisi harkita, että se 
pyytäisi ENISAa laatimaan asetuksen (EU) 2019/881 mukaisen ehdolla olevan 
sertifiointijärjestelmän kyberturvallisuuden hätämekanismin kattamilla aloilla 
toimiville tietoturvapalveluille. Jotta ENISA voi täyttää tästä säännöksestä johtuvat 
lisätehtävät, sen olisi saatava asianmukaista lisärahoitusta.

(36) Jotta voidaan tukea tämän asetuksen tavoitteita, jotka liittyvät yhteisen 
tilannetietoisuuden edistämiseen, unionin häiriönsietokyvyn parantamiseen ja 
tehokkaaseen reagointiin merkittävien ja laajamittaisten kyberturvallisuuspoikkeamien 
ilmetessä, EU-CyCLONen, CSIRT-verkoston tai komission olisi voitava pyytää 
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ENISAa tarkastelemaan ja arvioimaan jälkikäteen kulloiseenkin merkittävään tai 
laajamittaiseen kyberturvallisuuspoikkeamaan liittyneitä uhkia, haavoittuvuuksia ja 
hillintätoimia. Poikkeaman tarkastelun ja arvioinnin jälkeen ENISAn olisi laadittava 
poikkeaman tarkasteluraportti yhteistyössä asiaankuuluvien sidosryhmien, mukaan 
lukien yksityisen sektorin, jäsenvaltioiden, komission ja muiden asiaankuuluvien EU:n 
toimielinten, elinten, toimistojen ja virastojen edustajat, kanssa. Yksityisen sektorin 
osalta ENISA kehittää kanavia, joiden välityksellä voidaan vaihtaa tietoja 
erikoistuneiden palveluntarjoajien, kuten tietoturvaratkaisujen tarjoajien ja myyjien, 
kanssa, jotta voidaan edistää ENISAn pyrkimystä saavuttaa kyberturvallisuuden korkea 
yhteinen taso unionissa. Kyseessä olevia poikkeamia koskevassa tarkasteluraportissa 
olisi pyrittävä sidosryhmien ja myös yksityisen sektorin kanssa tehtävän yhteistyön 
pohjalta arvioimaan poikkeaman syyt, vaikutukset ja hillintätoimet poikkeaman 
esiintymisen jälkeen. Erityistä huomiota olisi kiinnitettävä niiden 
tietoturvapalveluntarjoajien panokseen ja kokemuksiin, jotka täyttävät tässä asetuksessa 
vaaditut mahdollisimman suurta ammatillista luotettavuutta, puolueettomuutta ja 
tarvittavaa teknistä asiantuntemusta koskevat edellytykset. Raportti olisi toimitettava 
EU-CyCLONelle, CSIRT-verkostolle ja komissiolle, jotka hyödyntävät sitä 
toiminnassaan. Jos kyberturvallisuuspoikkeama liittyy johonkin kolmanteen maahan, 
komission olisi jaettava raportti myös korkealle edustajalle.

(37) Kun otetaan huomioon kyberturvallisuushyökkäysten ennakoimaton luonne ja se, 
etteivät ne useinkaan rajoitu jollekin tietylle maantieteelliselle alueelle vaan niillä on 
suuri riski levitä muualle, koko unionin suojelua edistetään vahvistamalla 
naapurimaiden häiriönsietokykyä ja valmiuksia reagoida tuloksekkaasti merkittäviin ja 
laajamittaisiin kyberturvallisuuspoikkeamiin. Tämän vuoksi Digitaalinen Eurooppa -
ohjelmaan osallistuvia kolmansia maita voidaan tukea EU:n kyberturvallisuusreservistä, 
jos siitä määrätään niiden Digitaalinen Eurooppa -ohjelmaan osallistumista koskevassa 
assosiaatiosopimuksessa. Unionin olisi tuettava ohjelmaan osallistuvien kolmansien 
maiden rahoitusta kyseisten maiden asiaankuuluvien kumppanuuksien ja 
rahoitusvälineiden puitteissa. Tuen olisi katettava palvelut, jotka liittyvät merkittäviin 
tai laajamittaisiin kyberturvallisuuspoikkeamiin reagoimiseen ja niiden jälkeiseen 
välittömään palautumiseen. Tässä asetuksessa EU:n kyberturvallisuusreserville ja 
luotetuille palveluntarjoajille asetettuja edellytyksiä olisi sovellettava, kun tukea 
annetaan Digitaalinen Eurooppa -ohjelmaan osallistuville kolmansille maille.

(37 a) Kolmannet maat voisivat saada resursseja ja tukea tämän asetuksen nojalla 
hyödyntäen EU:n kyberturvallisuusreservistä poikkeamiin reagointia varten 
saatavaa tukea. Lisäksi saatetaan tarvita poikkeamienhallintapalvelujen tarjoajia 
kolmansista maista, mukaan lukien Digitaalinen Eurooppa -ohjelmaan 
assosioituneet kolmannet maat tai muut kansainväliset kumppanimaat sekä Naton 
jäsenet, erityispalvelujen tarjoamiseksi EU:n kyberturvallisuusreservissä. Poiketen 
siitä, mitä asetuksessa (EU, Euratom) 2018/1046 säädetään, unionin teknologisen 
itsemääräämisoikeuden ja sen avoimen strategisen riippumattomuuden, 
kilpailukyvyn ja häiriönsietokyvyn vahvistamiseksi sekä unionin strategisten 
voimavarojen, etujen tai turvallisuuden turvaamiseksi sellaisiin kolmansiin maihin 
sijoittautuneiden toimijoiden, jotka eivät ole GPA-sopimuksen osapuolia ja joihin ei 
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ole kohdistettu Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/45223 
tarkoitettua seurantaa ja tarvittaessa toimenpiteitä vaikutusten lieventämiseksi, 
ottaen huomioon tässä asetuksessa vahvistetut tavoitteet, ei pitäisi antaa osallistua. 
Tämän asetuksen ulkoisen ulottuvuuden olisi oltava yhdenmukainen Digitaalinen 
Eurooppa -ohjelman assosiaatiosopimuksessa vahvistettujen määräysten kanssa. 
Kolmansien maiden osallistumista olisi valvottava julkisesti lainsäädäntövallan 
käyttäjien myötävaikutuksella, jotta varmistetaan, että kansalaiset voivat osallistua 
prosessiin. 

(38) Jotta voidaan varmistaa tämän asetuksen yhdenmukainen täytäntöönpano, komissiolle 
olisi siirrettävä täytäntöönpanovaltaa määrittää rajojen yli toimivien 
turvaoperaatiokeskusten yhteentoimivuuden edellytykset, vahvistaa 
menettelytapajärjestelyt mahdolliseen tai meneillään olevaan laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyvien tietojen jakamiselle rajojen yli toimivien 
turvaoperaatiokeskusten ja unionin toimijoiden välillä, säätää tekniset vaatimukset 
eurooppalaisen kybersuojakilven turvallisuuden varmistamiseksi, määrittää EU:n 
kyberturvallisuusreserviä varten tarvittavien poikkeamienhallintapalvelujen tyypit ja 
määrä sekä määrittää tarkemmin yksityiskohtaiset järjestelyt, jotka koskevat EU:n 
kyberturvallisuusreservin tukipalvelujen kohdentamista. Tätä valtaa olisi käytettävä 
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011* mukaisesti. 

________________ 

* Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 päivänä 
helmikuuta 2011, yleisistä säännöistä ja periaatteista, joiden mukaisesti jäsenvaltiot 
valvovat komission täytäntöönpanovallan käyttöä (EUVL L 55, 28.2.2011, s. 13), ELI: 
http://data.europa.eu/eli/reg/2011/182/oj.

(38 a) Osaava henkilöstö, joka pystyy luotettavasti toimittamaan asiaankuuluvat 
kyberturvallisuuspalvelut korkeimpien vaatimusten mukaisesti, on välttämätön 
eurooppalaisen kybersuojakilven ja kyberturvallisuuden hätämekanismin tehokkaan 
täytäntöönpanon kannalta. Sen vuoksi on huolestuttavaa, että unionilla on 
vastassaan osaamisvaje, jolle on luonteenomaista pula osaavista ammattilaisista, ja 
samalla nopeasti kehittyvä uhkaympäristö, kuten kybertaitoakatemiasta 18 päivänä 
huhtikuuta 2023 annetussa komission tiedonannossa tunnustetaan. On tärkeää 
kuroa umpeen tämä osaamisvaje vahvistamalla yhteistyötä ja koordinointia eri 
sidosryhmien kesken, mukaan lukien yksityinen sektori, tiedeyhteisö, jäsenvaltiot, 
komissio ja ENISA, synergioiden laajentamiseksi ja luomiseksi kaikilla alueilla, 
jolloin edistetään investointeja koulutukseen, julkisen ja yksityisen sektorin välisten 
kumppanuuksien kehittämistä, tutkimus- ja innovointialoitteiden tukemista, yhteisten 
normien kehittämistä ja vastavuoroista tunnustamista sekä kyberturvallisuustaitojen 
sertifiointia, myös Euroopan kyberturvallisuuden osaamiskehyksen avulla. Tämän 
pitäisi myös helpottaa kyberturvallisuusammattilaisten liikkuvuutta unionissa. Tällä 
asetuksella olisi pyrittävä edistämään kyberturvallisuusalan työvoiman 
monimuotoisuutta. Kaikki kyberturvallisuustaitojen lisäämiseen tähtäävät 

23 Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 päivänä maaliskuuta 2019, 
unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden perustamisesta 
(EUVL L 79I, 21.3.2019, s. 1), ELI: http://data.europa.eu/eli/reg/2019/452/oj.

http://data.europa.eu/eli/reg/2019/452/oj
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toimenpiteet edellyttävät suojatoimia, jotta vältetään nk. aivovuoto ja työvoiman 
liikkuvuuteen kohdistuva riski.

(38 b) On tarpeen vahvistaa erikoistuneita, monitieteisiä ja yleisiä taitoja ja osaamista 
kaikkialla unionissa keskittyen erityisesti naisiin, sillä kyberturvallisuudessa vallitsee 
edelleen sukupuolten välinen kuilu ja maailmanlaajuisesti naisten osuus alalla on 
keskimäärin 20 prosenttia. Naisten on oltava läsnä digitaalisen tulevaisuuden ja sen 
hallinnon suunnittelussa ja osa sitä. 

(38 c) Kyberturvallisuuden alan tutkimuksen ja innovoinnin (T&I) vahvistamisen 
tarkoituksena on parantaa unionin häiriönsietokykyä ja avointa strategista 
riippumattomuutta. Vastaavasti on tärkeää luoda synergioita T&I-ohjelmien sekä 
olemassa olevien välineiden ja instituutioiden kanssa ja vahvistaa yhteistyötä ja 
koordinointia eri sidosryhmien kesken, mukaan lukien yksityinen sektori, 
kansalaisyhteiskunta, tiedeyhteisö, jäsenvaltiot, komissio ja ENISA. 

(38 d) Tällä asetuksella olisi edistettävä digitaalista vuosikymmentä varten annetun 
digitaalisia oikeuksia ja periaatteita koskevan eurooppalaisen julistuksen sitoumusta, 
joka liittyy demokratioiden, ihmisten, yritysten ja julkisten instituutioiden etujen 
suojelemiseen kyberturvallisuusriskeiltä ja kyberrikoksilta, mukaan lukien 
tietoturvaloukkaukset ja identiteettivarkaudet tai manipulointi. Tämän asetuksen 
soveltamisella olisi myös osaltaan parannettava muun, esimerkiksi tekoälyä, 
tietosuojaa ja datasääntelyä kyberturvallisuuden ja kyberresilienssin osalta koskevan 
lainsäädännön täytäntöönpanoa.

(38 e) Sellaisen kyberturvallisuuskulttuurin lisääminen, jossa turvallisuus, myös 
digitaalisen ympäristön turvallisuus, ymmärretään julkishyödykkeenä, on 
avainasemassa tämän asetuksen onnistuneen täytäntöönpanon kannalta. Sen vuoksi 
toimenpiteiden kehittämisen kansalaisten tietoisuuden huomioon ottamiseksi ja 
lisäämiseksi olisi oltava yksi keino taata demokratioidemme ja perusarvojemme 
turvaaminen.

(38 f) Tiettyjen tämän asetuksen muiden kuin olennaisten osien täydentämiseksi 
komissiolle olisi siirrettävä valta hyväksyä Euroopan unionin toiminnasta tehdyn 
sopimuksen 290 artiklan mukaisesti säädösvallan siirron nojalla annettavia 
delegoituja säädöksiä, jotta voidaan vahvistaa rajojen yli toimivien 
turvaoperaatiokeskusten välisen yhteentoimivuuden edellytykset, vahvistaa 
menettelytapajärjestelyt tietojen jakamiselle yhtäältä rajojen yli toimivien 
turvaoperaatiokeskusten ja toisaalta EU-CyCLONen, CSIRT-verkoston ja komission 
välillä, määrittää EU:n kyberturvallisuusreserviä varten tarvittavien 
poikkeamienhallintapalvelujen tyypit ja määrä sekä määrittää tarkemmin 
yksityiskohtaiset järjestelyt EU:n kyberturvallisuusreservin tukipalvelujen 
kohdentamiseksi. On erityisen tärkeää, että komissio asiaa valmistellessaan toteuttaa 
asianmukaiset kuulemiset, myös asiantuntijatasolla, ja että nämä kuulemiset 
toteutetaan paremmasta lainsäädännöstä 13 päivänä huhtikuuta 2016 tehdyssä 
toimielinten välisessä sopimuksessa* vahvistettujen periaatteiden mukaisesti. Jotta 
voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen säädösten 
valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat 
samaan aikaan kuin jäsenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja 
neuvoston asiantuntijoilla on järjestelmällisesti oikeus osallistua komission 
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja säädöksiä.
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___________________ 

* EUVL L 123, 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/oj.

(39) Jäsenvaltiot eivät voi riittävällä tavalla saavuttaa tämän asetuksen tavoitteita eli 
vahvistaa unionin kyberuhkien ehkäisemis-, havaitsemis-, reagointi- ja 
palautumisvalmiuksia ja vahvistaa yleistä kehystä viestintäsiilojen murtamiseksi, 
vaan ne voidaan pikemminkin saavuttaa paremmin unionin tasolla. Sen vuoksi unioni 
voi toteuttaa toimenpiteitä Euroopan unionista tehdyn sopimuksen 5 artiklassa 
vahvistettujen toissijaisuus- ja suhteellisuusperiaatteiden mukaisesti. Mainitussa 
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tässä asetuksessa ei ylitetä 
sitä, mikä on tarpeen kyseisen tavoitteen saavuttamiseksi,

OVAT HYVÄKSYNEET TÄMÄN ASETUKSEN:

I luku 

YLEISET TAVOITTEET, KOHDE JA MÄÄRITELMÄT 

1 artikla
Kohde ja tavoitteet 

 

1. Tässä asetuksessa säädetään toimenpiteistä, joilla vahvistetaan unionin valmiuksia havaita 
kyberturvallisuusuhkia ja -poikkeamia sekä varautua ja reagoida niihin erityisesti seuraavien 
toimien avulla:

a) yleiseurooppalaisen turvaoperaatiokeskusten verkoston, jäljempänä 
’eurooppalainen kybersuojakilpi’, käyttöönotto, jotta voidaan kehittää ja tehostaa 
yhteisiä havaitsemis- ja tilannetietoisuusvalmiuksia; 
b) kyberturvallisuuden hätämekanismin luominen, jotta voidaan tukea jäsenvaltioita 
merkittäviin ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja 
reagoimisessa sekä välittömässä palautumisessa niistä;
c) kyberturvallisuuspoikkeamien eurooppalaisen tarkastelumekanismin perustaminen, 
jotta voidaan tarkastella ja arvioida merkittäviä tai laajamittaisia poikkeamia. 

2. Tämän asetuksen tavoitteena on vahvistaa solidaarisuutta unionin tasolla pyrkimällä 
seuraaviin erityistavoitteisiin: 

a) vahvistetaan unionin yhteistä kyberuhkien ja -poikkeamien havaitsemista ja niihin 
liittyvää tilannetietoisuutta ja tätä kautta tuetaan unionin ja jäsenvaltioiden teollista 
kapasiteettia kyberturvallisuusalalla ja vahvistetaan unionin teollisuuden, erityisesti 
mikroyritysten ja pk-yritysten, mukaan lukien startup-yritykset, ja palvelualojen 
kilpailuasemaa koko digitaalitaloudessa sekä edistetään unionin teknologista 
itsemääräämisoikeutta ja sen avointa strategista riippumattomuutta, kilpailukykyä ja 
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häiriönsietokykyä kyseisellä alalla, vahvistaen kyberturvallisuusekosysteemiä vahvojen 
unionin valmiuksien varmistamiseksi, myös yhteistyössä kansainvälisten kumppanien 
kanssa; 

b) vahvistetaan kriittisillä tai erittäin kriittisillä toimialoilla toimivien toimijoiden 
varautumista kaikkialla unionissa ja vahvistetaan solidaarisuutta kehittämällä yhteisiä 
toimintavalmiuksia merkittävien tai laajamittaisten kyberturvallisuuspoikkeamien 
varalta muun muassa tarjoamalla Digitaalinen Eurooppa -ohjelmaan osallistuville 
kolmansille maille unionin tukea kyberturvallisuuspoikkeamiin reagoimista varten;

c) parannetaan unionin häiriönsietokykyä ja edistetään tuloksellista reagointia 
tarkastelemalla ja arvioimalla merkittäviä tai laajamittaisia poikkeamia, myös 
hyödyntämällä saatuja kokemuksia ja antamalla tarvittaessa suosituksia;

c a) kehitetään koordinoidusti työvoiman taitoja, taitotietoa, kykyjä ja osaamista, jotta 
voidaan varmistaa kyberturvallisuus ja luoda synergioita 
kyberturvallisuustaitoakatemian kanssa.

3. Tämä asetus ei vaikuta jäsenvaltioiden ensisijaiseen vastuuseen kansallisesta 
turvallisuudesta, yleisestä turvallisuudesta eikä rikosten ennalta ehkäisemisestä, tutkimisesta ja 
paljastamisesta tai rikoksiin liittyvistä syytetoimista.

2 artikla
Määritelmät

Tässä asetuksessa tarkoitetaan: 

-1 a) ’kansallisella turvaoperaatiokeskuksella’ keskitettyä kansallista kapasiteettia, joka 
kerää ja analysoi jatkuvasti kyberuhkatiedustelutietoa ja parantaa 
kyberturvallisuuden tasoa 4 artiklan mukaisesti;

 1) ’rajojen yli toimivalla turvaoperaatiokeskuksella’ usean maan kattavaa foorumia, 
jossa kootaan yhteen koordinoiduksi verkostorakenteeksi kansalliset 
turvaoperaatiokeskukset 5 artiklan mukaisesti; 

2) ’julkisella elimellä’ Euroopan parlamentin ja neuvoston direktiivin 2014/24/EU24 
2 artiklan 1 kohdan 4 alakohdassa määriteltyjä julkisoikeudellisia laitoksia;

3) ’isännöintiyhteenliittymällä’ yhteenliittymää, joka koostuu osallistuvista valtioista, 
joita edustavat kansalliset turvaoperaatiokeskukset, 5 artiklan mukaisesti;

4) ’toimijalla’ direktiivin (EU) 2022/2555 6 artiklan 38 alakohdassa määriteltyä 
toimijaa; 

24 Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 päivänä helmikuuta 2014, 
julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014, s. 65).
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4 a) ’kriittisellä toimijalla’ Euroopan parlamentin ja neuvoston direktiivin (EU) 
2022/255725 2 artiklan 1 alakohdassa määriteltyä kriittistä toimijaa;

5) ’kriittisillä tai erittäin kriittisillä toimialoilla toimivilla toimijoilla’ direktiivin 
(EU) 2022/2555 liitteissä I ja II lueteltujen toimialojen toimijoita;

5 a) ’poikkeaman käsittelyllä’ direktiivin (EU) 2022/2555 6 artiklan 8 alakohdassa 
määriteltyä poikkeaman käsittelyä;

5 b) ’riskillä’ direktiivin (EU) 2022/2555 6 artiklan 9 alakohdassa määriteltyä riskiä;
6) ’kyberuhalla’ asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa määriteltyä 

kyberuhkaa;

6 a) ’merkittävällä kyberuhalla’ direktiivin (EU) 2022/2555 6 artiklan 11 alakohdassa 
määriteltyä merkittävää kyberuhkaa;

7) ’merkittävällä kyberturvallisuuspoikkeamalla’ kyberturvallisuuspoikkeamaa, joka 
täyttää direktiivin (EU) 2022/2555 23 artiklan 3 kohdassa vahvistetut kriteerit;

8) ’laajamittaisella kyberturvallisuuspoikkeamalla’ direktiivin (EU) 2022/2555 
6 artiklan 7 alakohdassa määriteltyä poikkeamaa; 

9) ’varautumisella’ riskinarvioinnin ja ennalta toteutettujen seurantatoimien tuloksena 
saatua valmiutta ja kykyä varmistaa tehokas, nopea reagointi merkittävään tai 
laajamittaiseen kyberturvallisuuspoikkeamaan; 

10) ’reagoimisella’ toimia, jotka toteutetaan merkittävän tai laajamittaisen 
kyberturvallisuuspoikkeaman toteutuessa tai tällaisen poikkeaman aikana tai sen 
jälkeen sen välittömien ja lyhyen aikavälin haitallisten vaikutusten torjumiseksi; 

10 a) ’tietoturvapalveluntarjoajalla’ direktiivin (EU) 2022/2555 6 artiklan 
40 alakohdassa määriteltyä hallintapalvelun tarjoajaa;

11) ’luotetuilla tietoturvapalveluntarjoajilla’ tietoturvapalveluntarjoajia, jotka on valittu 
sisällytettäväksi EU:n kyberturvallisuusreserviin tämän asetuksen 16 artiklan 
mukaisesti.

II luku

EUROOPPALAINEN KYBERSUOJAKILPI 

3 artikla

Eurooppalaisen kybersuojakilven perustaminen

25 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 päivänä joulukuuta 2022, 
kriittisten toimijoiden häiriönsietokyvystä ja direktiivin 2008/114/EY kumoamisesta (EUVL L 333, 
27.12.2022, s. 164, ELI: http://data.europa.eu/eli/dir/2022/2557/oj).

http://data.europa.eu/eli/dir/2022/2557/oj
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1. Perustetaan ▌turvaoperaatiokeskusten verkosto, jäljempänä ’eurooppalainen 
kybersuojakilpi’, jonka tarkoituksena on kehittää unionille edistyneet valmiudet havaita, 
analysoida ja käsitellä kyberuhkia ▌koskevia tietoja sekä ehkäistä poikkeamia unionissa. Se 
koostuu kaikista kansallisista turvaoperaatiokeskuksista ja rajojen yli toimivista 
turvaoperaatiokeskuksista.

Eurooppalaisen kybersuojakilven täytäntöönpanotoimia tuetaan Digitaalinen Eurooppa -
ohjelman rahoituksella, ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti sen 
erityistavoitteen 3 mukaisesti.

2. Eurooppalainen kybersuojakilpi

a) kokoaa yhteen ja jakaa eri lähteistä peräisin olevia tietoja kyberuhkista ja 
-poikkeamista rajojen yli toimivien turvaoperaatiokeskusten kautta ja tapauksen 
mukaan harjoittaa tietojenvaihtoa CSIRT-verkoston kanssa; 

b) tuottaa laadukasta, käyttökelpoista tietoa ja kyberuhkatiedustelutietoa käyttämällä 
uusimman tekniikan tason mukaisia välineitä, erityisesti tekoäly- ja data-
analytiikkateknologiaa;

c) edistää parempaa kyberuhkilta suojautumista ja kyberuhkiin reagointia, muun 
muassa antamalla toimijoille konkreettisia suosituksia; 

d) edistää kyberuhkien nopeampaa havaitsemista ja tilannetietoisuutta kaikkialla 
unionissa;

e) tarjoaa palveluja ja toimintoja unionin kyberturvallisuusyhteisölle, muun muassa 
osallistumalla edistyneiden tekoäly- ja data-analytiikkavälineiden kehittämiseen.

Eurooppalainen suojakilpi kehitetään yhteistyössä asetuksen (EU) 2021/1173 nojalla 
perustetun yleiseurooppalaisen suurteholaskentainfrastruktuurin kanssa.

4 artikla

Kansalliset turvaoperaatiokeskukset

1. Voidakseen osallistua eurooppalaiseen kybersuojakilpeen kunkin jäsenvaltion on nimettävä 
vähintään yksi kansallinen turvaoperaatiokeskus. Kansallisen turvaoperaatiokeskuksen on 
oltava keskitetty kapasiteetti julkisessa elimessä. Kansalliset turvaoperaatiokeskukset on 
mahdollisuuksien mukaan sisällytettävä CSIRT-yksiköihin tai muihin olemassa oleviin 
kyberturvallisuusinfrastruktuureihin ja -hallintoon.
Sillä on oltava valmiudet toimia muiden kansallisen tason julkisten ja yksityisten 
organisaatioiden, erityisesti niiden kansallisten turvaoperaatiokeskusten, viitetahona ja 
yhdyskäytävänä kyberturvallisuusuhkia ja -poikkeamia koskevien tietojen keräämiseksi ja 
analysoimiseksi ja tapauksen mukaan näiden tietojen jakamiseksi kyseisen jäsenvaltion 
CSIRT-verkoston jäsenten kanssa sekä rajojen yli toimivan turvaoperaatiokeskuksen 
toiminnan edistämiseksi. Sillä on oltava käytössään uusimman tekniikan tason mukaista 
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teknologiaa, jolla voidaan ehkäistä kyberturvallisuusuhkia ja -poikkeamia ja havaita, yhdistää 
ja analysoida niihin liittyviä tietoja.

Kansallinen turvaoperaatiokeskus tai CSIRT-yksikkö voi pyytää kansallisten kriittisten 
toimijoidensa telemetria-, anturi- tai lokitietoja kyseiselle kriittiselle toimijalle palvelua 
tarjoavilta tietoturvapalveluntarjoajilta. Nämä tiedot on jaettava unionin 
tietosuojalainsäädännön mukaisesti ja yksinomaan kansallisen turvaoperaatiokeskuksen tai 
CSIRT-yksikön tukemiseksi kyberturvallisuusuhkien ja -poikkeamien havaitsemisessa ja 
ehkäisemisessä. 

2. Kiinnostuksenilmaisupyynnön jälkeen Euroopan kyberturvallisuuden osaamiskeskus, 
jäljempänä ’osaamiskeskus’, voi valita kansallisia turvaoperaatiokeskuksia osallistumaan 
välineiden ja infrastruktuurien yhteishankintaan osaamiskeskuksen kanssa. Osaamiskeskus voi 
myöntää valituille kansallisille turvaoperaatiokeskuksille avustuksia näiden välineiden ja 
infrastruktuurien toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa enintään 50 
prosenttia välineiden ja infrastruktuurien hankintakustannuksista ja enintään 50 prosenttia 
toimintakustannuksista siten, että jäljelle jäävät kustannukset kattaa jäsenvaltio. Ennen 
välineiden ja infrastruktuurien hankintamenettelyn käynnistämistä osaamiskeskus ja 
kansallinen turvaoperaatiokeskus tekevät isännöinti- ja käyttösopimuksen, jolla säännellään 
välineiden ja infrastruktuurien käyttöä. 

3. Edellä olevan 2 kohdan mukaisesti valitun kansallisen turvaoperaatiokeskuksen on 
sitouduttava tekemään rajojen yli toimivaan turvaoperaatiokeskukseen osallistumista koskeva 
hakemus kahden vuoden kuluessa siitä, kun välineet ja infrastruktuurit on hankittu tai kun se 
saa rahoituksen, sen mukaan, kumpi ajankohta on aikaisempi. Jos kansallinen 
turvaoperaatiokeskus ei osallistu rajojen yli toimivan turvaoperaatiokeskuksen toimintaan 
kyseiseen ajankohtaan mennessä, se ei ole oikeutettu tämän asetuksen nojalla myönnettävään 
unionin lisätukeen.

5 artikla

Rajojen yli toimivat turvaoperaatiokeskukset

1. Isännöintiyhteenliittymä, joka koostuu vähintään kolmesta jäsenvaltiosta, joita edustavat 
kansalliset turvaoperaatiokeskukset ja jotka ovat sitoutuneet tekemään yhteistyötä kyberuhkien 
havaitsemista ja seurantaa koskevien toimiensa koordinoimiseksi, voi osallistua rajojen yli 
toimivan turvaoperaatiokeskuksen perustamiseen. Rajojen yli toimivan 
turvaoperaatiokeskuksen tarkoituksena on havaita ja analysoida kyberuhkia, ehkäistä 
poikkeamia ja tukea laadukkaan tiedustelutiedon tuottamista erityisesti vaihtamalla tietoja 
eri julkisista tai yksityisistä lähteistä sekä jakamalla uusimman tekniikan tason mukaisia 
välineitä ja kehittämällä yhdessä kyberuhkien havaitsemis-, analysointi-, ehkäisemis- ja 
suojeluvalmiuksia luotetussa ja suojatussa ympäristössä.
2. Kiinnostuksenilmaisupyynnön jälkeen osaamiskeskus voi valita isännöintiyhteenliittymän 
osallistumaan välineiden ja infrastruktuurien yhteishankintaan osaamiskeskuksen kanssa. 
Osaamiskeskus voi myöntää isännöintiyhteenliittymälle avustuksen välineiden ja 
infrastruktuurien toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa enintään 75 
prosenttia välineiden ja infrastruktuurien hankintakustannuksista ja enintään 50 prosenttia 
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toimintakustannuksista siten, että jäljelle jäävät kustannukset kattaa isännöintiyhteenliittymä. 
Ennen välineiden ja infrastruktuurien hankintamenettelyn käynnistämistä osaamiskeskus ja 
isännöintiyhteenliittymä tekevät isännöinti- ja käyttösopimuksen, jolla säännellään välineiden 
ja infrastruktuurien käyttöä. 

2 a. Poiketen siitä, mitä asetuksen (EU, Euratom) 2018/1046 176 artiklassa säädetään, 
sellaisiin kolmansiin maihin sijoittautuneet toimijat, jotka eivät ole GPA-sopimuksen 
osapuolia, eivät saa osallistua välineiden ja infrastruktuurien yhteishankintaan. 
3. Isännöintiyhteenliittymän jäsenet tekevät kirjallisen yhteenliittymäsopimuksen, jossa 
vahvistetaan niiden sisäiset järjestelyt isännöinti- ja käyttösopimuksen panemiseksi täytäntöön.

4. Rajojen yli toimivan turvaoperaatiokeskuksen laillinen edustaja on koordinoivana 
turvaoperaatiokeskuksena toimiva kansallinen turvaoperaatiokeskus tai 
isännöintiyhteenliittymä, jos se on oikeushenkilö. Koordinoiva turvaoperaatiokeskus vastaa 
isännöinti- ja käyttösopimuksen sekä tämän asetuksen vaatimusten noudattamisesta. 

6 artikla 

Yhteistyö ja tietojen jakaminen rajojen yli toimivissa turvaoperaatiokeskuksissa ja 
niiden välillä

1. Isännöintiyhteenliittymän jäsenet vaihtavat keskenään asiaankuuluvia tietoja rajojen yli 
toimivassa turvaoperaatiokeskuksessa, mukaan lukien tietoja kyberuhkista, läheltä piti 
-tilanteista, haavoittuvuuksista, tekniikoista ja menettelyistä, vaarantumisindikaattoreista, 
kyberhyökkäystaktiikoista, yksittäisistä uhkatoimijoista, kyberturvallisuushälytyksistä ja 
suosituksista, jotka koskevat kyberhyökkäysten havaitsemiseen käytettävien 
kyberturvallisuustyökalujen konfigurointia, kun tällaisella tietojenvaihdolla

a)  parannetaan kyberuhkatiedustelutiedon vaihtoa kansallisten ja rajojen yli 
toimivien turvaoperaatiokeskusten ja teollisuuden ISAC-keskusten välillä, jotta 
voidaan ehkäistä, havaita tai lieventää uhkia; 

b) parannetaan kyberturvallisuuden tasoa erityisesti lisäämällä tietoisuutta kyberuhkista, 
rajoittamalla tai estämällä tällaisten uhkien kykyä levitä, tukemalla erilaisia 
puolustusvalmiuksia, haavoittuvuuden korjaamista ja julkistamista, uhkien 
havaitsemis-, rajoittamis- ja ehkäisemistekniikoita, lieventämisstrategioita tai hallinta- 
ja palautumisvaiheita tai edistämällä julkisten ja yksityisten toimijoiden yhteistyöhön 
perustuvaa uhkatutkimusta. 

2. Edellä 5 artiklan 3 kohdassa tarkoitetussa kirjallisessa yhteenliittymäsopimuksessa 
vahvistetaan

a) sitoumus jakaa ▌1 kohdassa tarkoitettuja merkittäviä tietoja ja edellytykset, joiden 
täyttyessä näitä tietoja on vaihdettava;

b) hallintokehys, jolla kannustetaan kaikkia osallistujia jakamaan tietoja;
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c) tavoitteet, jotka koskevat osallistumista edistyneiden tekoäly- ja data-
analytiikkavälineiden kehittämiseen.

3. Tietojenvaihdon edistämiseksi rajojen yli toimivien turvaoperaatiokeskusten keskuudessa ja 
teollisuuden ISAC-keskusten kanssa rajojen yli toimivat turvaoperaatiokeskukset varmistavat 
yhteentoimivuuden korkean tason välillään ja mahdollisuuksien mukaan teollisuuden ISAC-
keskusten kanssa. Yhteentoimivuuden helpottamiseksi rajojen yli toimivien 
turvaoperaatiokeskusten välillä ja teollisuuden ISAC-keskusten kanssa 
tietojenvaihtostandardit ja -protokollat voidaan yhdenmukaistaa kansainvälisten 
standardien ja toimialan parhaiden käytäntöjen kanssa. On myös kannustettava 
kyberinfrastruktuurien, -palvelujen ja -välineiden yhteishankintaan. Lisäksi siirretään 
komissiolle valta antaa osaamiskeskuksen ja ENISAn kuulemisen jälkeen ... päivään ...kuuta 
... [kuusi kuukautta tämän asetuksen voimaantulopäivästä] mennessä 20 a artiklan 
mukaisesti delegoituja säädöksiä, joilla täydennetään tätä asetusta täsmentämällä tällaisen 
yhteentoimivuuden edellytykset koordinoiden työtä tiiviisti rajojen yli toimivien 
turvaoperaatiokeskusten kanssa ja kansainvälisten standardien ja toimialan parhaiden 
käytäntöjen perusteella.

4. Rajojen yli toimivat turvaoperaatiokeskukset tekevät keskenään ja tapauksen mukaan 
teollisuuden ISAC-keskusten kanssa yhteistyösopimuksia, joissa täsmennetään rajat ylittävien 
foorumien välistä tietojen jakamista ja yhteentoimivuutta koskevat periaatteet ottaen 
huomioon olemassa olevat asiaankuuluvat direktiivissä (EU) 2022/2555 säädetyt tietojen 
jakamismekanismit. Rajojen yli toimivat turvaoperaatiokeskukset tekevät tapauksen mukaan 
yhteistyösopimuksia teollisuuden ISAC-keskusten kanssa. Mahdollisen tai meneillään 
olevan laajamittaisen kyberturvallisuuspoikkeaman tapauksessa tietojen 
jakamismekanismien on oltava direktiivin (EU) 2022/2555 asiaa koskevien säännösten 
mukaisia.

7 artikla 

Yhteistyö ja tietojen jakaminen CSIRT-verkoston kanssa 

1. Jos rajojen yli toimivat turvaoperaatiokeskukset saavat mahdolliseen tai meneillään olevaan 
laajamittaiseen kyberturvallisuuspoikkeamaan liittyviä tietoja yhteistä tilannetietoisuutta 
varten, koordinoivan turvaoperaatiokeskuksen on ilman aiheetonta viivytystä toimitettava 
asiaankuuluvat tiedot CSIRT-yksikölleen tai toimivaltaiselle viranomaiselleen, joka ilmoittaa 
ne EU-CyCLONelle, CSIRT-verkostolle ja komissiolle sekä ENISAlle niiden direktiivin (EU) 
2022/2555 mukaisten kriisinhallintatehtävien ja -menettelyjen mukaisesti. Tällä kohdalla ei 
aseteta julkisille tai yksityisille toimijoille lisävelvoitteita ilmoittaa mahdollisesta tai 
meneillään olevasta laajamittaisesta kyberturvallisuuspoikkeamasta direktiivissä (EU) 
2022/2555 säädettyjen velvoitteiden täyttämiseksi.
2. Siirretään komissiolle valta antaa CSIRT-verkoston kuulemisen jälkeen 20 a artiklan 
mukaisesti delegoituja säädöksiä, joilla täydennetään tätä asetusta määrittämällä 
menettelytapajärjestelyt tämän artiklan 1 kohdassa säädetylle ja direktiivin (EU) 2022/2555 
mukaiselle tietojen jakamiselle. 
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8 artikla

Turvallisuus

1. Eurooppalaiseen kybersuojakilpeen osallistuvien jäsenvaltioiden on varmistettava 
eurooppalaisen suojakilven infrastruktuurin luottamuksellisuuden sekä tietoturvan ja fyysisen 
turvallisuuden korkea taso sekä huolehdittava siitä, että infrastruktuuria hallinnoidaan ja 
valvotaan asianmukaisesti siten, että se suojataan uhilta ja sen ja järjestelmien turvallisuus, 
mukaan lukien infrastruktuurin kautta vaihdettavien tietojen turvallisuus, varmistetaan.

2. Eurooppalaiseen kybersuojakilpeen osallistuvien jäsenvaltioiden on varmistettava, että 
tietojen jakaminen eurooppalaisen suojakilven sisällä sellaisten toimijoiden kanssa, jotka eivät 
ole jäsenvaltioiden julkisia elimiä, ei vaikuta kielteisesti unionin turvallisuusetuihin.

3. Komissio voi hyväksyä täytäntöönpanosäädöksiä, joissa vahvistetaan tekniset vaatimukset, 
joiden mukaisesti jäsenvaltioiden on noudatettava 1 ja 2 kohdan mukaista velvoitettaan. Nämä 
täytäntöönpanosäädökset hyväksytään tämän asetuksen 21 artiklan 2 kohdassa tarkoitettua 
tarkastelumenettelyä noudattaen. Niiden on oltava direktiivien (EU) 2022/2555 ja (EU) 
2022/2557 mukaisia. Täytäntöönpanosäädöksissään komissio, jota tukee korkea edustaja, 
ottaa huomioon asianomaisen puolustustason turvallisuusstandardit helpottaakseen yhteistyötä 
sotilaallisten toimijoiden kanssa.

 

III luku

KYBERTURVALLISUUDEN HÄTÄMEKANISMI

9 artikla
Kyberturvallisuuden hätämekanismin perustaminen

1. Perustetaan kyberturvallisuuden hätämekanismi, jotta voidaan parantaa unionin 
häiriönsietokykyä vakavien kyberturvallisuusuhkien osalta sekä solidaarisuuden hengessä 
varautua merkittäviin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja lieventää niiden 
lyhytaikaisia vaikutuksia, jäljempänä ’mekanismi’. 

2. Mekanismin täytäntöönpanotoimia tuetaan Digitaalinen Eurooppa -ohjelman rahoituksella, 
ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti sen erityistavoitteen 3 mukaisesti.

 10 artikla

Toimien tyyppi
 

1. Mekanismista tuetaan seuraavanlaisia toimia: 
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a) varautumistoimet, mukaan lukien erittäin kriittisillä toimialoilla eri puolilla unionia 
toimivien toimijoiden varautumisen koordinoitu testaus;

b) reagointitoimet, joilla tuetaan 12 artiklan nojalla muodostettuun EU:n 
kyberturvallisuusreserviin osallistuvien luotettujen tietoturvapalveluntarjoajien 
reagointia merkittäviin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja välitöntä 
palautumista niistä; 

c) keskinäistä avunantoa koskevat toimet, jotka koostuvat yhden jäsenvaltion 
kansallisten viranomaisten toiselle jäsenvaltiolle antamasta avusta, erityisesti 
direktiivin (EU) 2022/2555 11 artiklan 3 kohdan f alakohdassa säädetyllä tavalla.

1 a. Mekanismin käynnistämisen jälkeen komissio arvioi vuosittain mekanismin 
toimintaan liittyviä niin myönteisiä kuin kielteisiäkin seikkoja, mukaan lukien se, 
tarvitaanko lisää yhteistyö- tai koulutusvaatimuksia, ja julkaisee siitä kertomuksen. 

11 artikla

Toimijoiden varautumisen koordinoitu testaus
1. Tukeakseen 10 artiklan 1 kohdan a alakohdassa tarkoitettua toimijoiden varautumisen 
koordinoitua testausta kaikkialla unionissa komissio nimeää verkko- ja tietoturva-alan 
yhteistyöryhmää ja ENISAa kuultuaan direktiivin (EU) 2022/2555 liitteessä I luetelluista 
erittäin kriittisistä toimialoista ne toimialat tai toimialan osat, joiden toimijoihin voidaan 
soveltaa koordinoitua varautumisen testausta, ottaen huomioon olemassa olevat ja suunnitellut 
koordinoidut riskinarvioinnit ja häiriönsietokyvyn testaukset direktiivin (EU) 2022/2555 
liitteessä I lueteltujen erittäin kriittisten toimialojen toimijoille vahvistettujen järjestelyjen 
mukaisesti.
2. Verkko- ja tietoturva-alan yhteistyöryhmä laatii yhteistyössä komission, ENISAn, korkean 
edustajan sekä varautumisen koordinoidun testauksen kohteena 1 kohdan nojalla olevien 
toimijoiden kanssa yhteiset riskiskenaariot ja menetelmät varautumisen koordinoitua testausta 
varten, minkä päätteeksi laaditaan yhteinen työsuunnitelma. Varautumisen koordinoidun 
testauksen kohteena olevien toimijoiden on laadittava ja pantava täytäntöön 
korjaussuunnitelma, jossa toteutetaan varautumistesteissä annetut suositukset. 
Verkko- ja tietoturva-alan yhteistyöryhmä voi ilmoittaa toimialojen tai toimialan osien 
priorisoinnista varautumisen koordinoitua testausta varten.

12 artikla

EU:n kyberturvallisuusreservin perustaminen 

1. Perustetaan EU:n kyberturvallisuusreservi, jotta voidaan auttaa 3 kohdassa tarkoitettuja 
käyttäjiä reagoimaan tai tarjoamaan tukea reagoitaessa merkittäviin tai laajamittaisiin 
kyberturvallisuuspoikkeamiin ja palautumaan välittömästi tällaisista poikkeamista.

Jos on ilmeistä, että hankittuja palveluja ei voida täysimääräisesti käyttää tuen 
tarjoamiseksi reagoitaessa merkittäviin tai laajamittaisiin kyberturvallisuuspoikkeamiin, 
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hankintaviranomainen voi poikkeuksellisesti muuntaa nämä palvelut harjoituksiksi tai 
koulutuksiksi poikkeamien käsittelyä varten ja tarjota ne käyttäjille pyynnöstä. 

2. EU:n kyberturvallisuusreservi koostuu 16 artiklassa vahvistettujen kriteerien mukaisesti 
valittujen luotettujen tietoturvapalveluntarjoajien poikkeamienhallintapalveluista. EU:n 
kyberturvallisuusreserviin sisältyy ennalta sovittuja palveluja. Palvelut ovat käytettävissä 
kaikissa jäsenvaltioissa, ja niiden on vahvistettava unionin teknologista 
itsemääräämisoikeutta sekä sen avointa strategista riippumattomuutta, kilpailukykyä ja 
häiriönsietokykyä kyberturvallisuusalalla, myös vauhdittamalla innovointia digitaalisilla 
sisämarkkinoilla kaikkialla unionissa. 

3. EU:n kyberturvallisuusreservin palvelujen käyttäjiin kuuluvat 

a) direktiivin (EU) 2022/2555 9 artiklan 1 ja 2 kohdassa tarkoitetut jäsenvaltioiden 
kyberkriisinhallintaviranomaiset ja 10 artiklassa tarkoitetut CSIRT-yksiköt;

b) Euroopan parlamentin ja neuvoston asetuksen (EU) .../202326 3 artiklan 
1 kohdassa tarkoitetut unionin toimielimet, elimet ja virastot sekä CERT-EU.

4. Edellä 3 kohdan a alakohdassa tarkoitetut käyttäjät käyttävät EU:n kyberturvallisuusreservin 
palveluja reagoidakseen tai tukeakseen reagoimista kriittisillä tai erittäin kriittisillä toimialoilla 
toimiviin toimijoihin vaikuttaviin merkittäviin tai laajamittaisiin poikkeamiin ja tukeakseen 
välitöntä palautumista niistä.

5. Komissiolla on kokonaisvastuu EU:n kyberturvallisuusreservin täytäntöönpanosta. Komissio 
määrittää EU:n kyberturvallisuusreservin painopisteet ja kehityksen koordinoidusti NIS2-
koordinointiryhmän kanssa 3 kohdassa tarkoitettujen käyttäjien vaatimusten mukaisesti sekä 
valvoo sen täytäntöönpanoa. Komissio varmistaa täydentävyyden, johdonmukaisuuden, 
synergiat ja yhteydet muihin tämän asetuksen mukaisiin tukitoimiin sekä muihin unionin 
toimiin ja ohjelmiin. 

6. Komissio ▌antaa EU:n kyberturvallisuusreservin toiminnan ja hallinnon kokonaan tai 
osittain ENISAn tehtäväksi rahoitussopimusten avulla.

7. Tukeakseen komissiota EU:n kyberturvallisuusreservin perustamisessa ENISA laatii 
tarvittavien palvelujen, mukaan lukien kyberturvallisuusalan työvoiman tarvittava 
osaaminen ja kapasiteetti, kartoituksen kuultuaan jäsenvaltioita ja komissiota sekä tapauksen 
mukaan tietoturvapalveluntarjoajia ja muita kyberteollisuusalan edustajia. ENISA laatii 
komissiota, tietoturvapalveluntarjoajia ja tapauksen mukaan muita kyberteollisuusalan 
edustajia kuultuaan vastaavan kartoituksen määrittääkseen niiden kolmansien maiden tarpeet, 
jotka voivat saada tukea EU:n kyberturvallisuusreservistä 17 artiklan mukaisesti. Komissio 
kuulee tarvittaessa korkeaa edustajaa ja tiedottaa neuvostolle kolmansien maiden tarpeista.

8. Siirretään komissiolle valta antaa 20 a artiklan mukaisesti delegoituja säädöksiä, joilla 
täydennetään tätä asetusta täsmentämällä EU:n kyberturvallisuusreserviä varten tarvittavien 
poikkeamienhallintapalvelujen tyypit ja määrä. ▌.. 

26 Asetus (EU) .../2023 toimenpiteistä kyberturvallisuuden yhteisen korkean tason varmistamiseksi 
unionin toimielimissä, elimissä, toimistoissa ja virastoissa (EUVL C , , s. , ELI: ...).
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13 artikla
EU:n kyberturvallisuusreservistä saatavaa tukea koskevat pyynnöt

1. Edellä 12 artiklan 3 kohdassa tarkoitetut käyttäjät voivat pyytää EU:n 
kyberturvallisuusreservistä palveluja, joilla tuetaan reagoimista merkittäviin tai laajamittaisiin 
kyberturvallisuuspoikkeamiin ja välitöntä palautumista niistä.

2. Saadakseen tukea EU:n kyberturvallisuusreservistä 12 artiklan 3 kohdassa tarkoitettujen 
käyttäjien on toteutettava toimenpiteitä lieventääkseen tukipyynnön aiheena olevan 
poikkeaman vaikutuksia, mukaan lukien suoran teknisen avun antaminen sekä muiden 
sellaisten resurssien tarjoaminen, joilla autetaan poikkeamaan reagoimisessa ja välittömissä 
palautumistoimissa. 

3. Tämän asetuksen 12 artiklan 3 kohdan a alakohdassa tarkoitettujen käyttäjien tukipyynnöt 
toimitetaan komissiolle ja ENISAlle jäsenvaltion direktiivin (EU) 2022/2555 8 artiklan 
3 kohdan mukaisesti nimeämän tai perustaman keskitetyn yhteyspisteen kautta. 

4. Jäsenvaltioiden on ilmoitettava CSIRT-verkostolle ja tarvittaessa EU-CyCLONelle tämän 
artiklan mukaisista poikkeamiin reagointia ja välitöntä palautumista koskevaa tukea koskevista 
pyynnöistään.

5. Poikkeamiin reagointia ja välitöntä palautumista koskevaa tukea koskeviin pyyntöihin 
sisällytetään

a) asianmukaiset tiedot poikkeaman kohteena olevasta toimijasta ja poikkeaman 
mahdollisista vaikutuksista sekä pyydetyn tuen suunnitellusta käytöstä, mukaan lukien 
tiedot arvioiduista tarpeista;

b) tiedot 2 kohdassa tarkoitetuista toimenpiteistä, joita on toteutettu tukipyynnön aiheena 
olevan poikkeaman lieventämiseksi;

c) tiedot muuntyyppisestä tuesta, joka on poikkeaman kohteena olevan toimijan 
käytettävissä, mukaan lukien poikkeamiin reagointiin ja välittömään palautumiseen 
liittyviä palveluja koskevat sopimusjärjestelyt sekä vakuutussopimukset, jotka 
mahdollisesti kattavat tämäntyyppisen poikkeaman. 

6. ENISA laatii yhteistyössä komission ja tietoturva-alan yhteistyöryhmän kanssa mallin 
helpottaakseen EU:n kyberturvallisuusreservistä saatavaa tukea koskevien pyyntöjen 
toimittamista.

7. Siirretään komissiolle valta antaa 20 a artiklan mukaisesti delegoituja säädöksiä, joilla 
täydennetään tätä asetusta täsmentämällä lähemmin yksityiskohtaiset järjestelyt EU:n 
kyberturvallisuusreservin tukipalvelujen kohdentamiseksi. ▌

 

14 artikla
EU:n kyberturvallisuusreservistä saatavan tuen täytäntöönpano

1. Komissio arvioi EU:n kyberturvallisuusreservistä saatavaa tukea koskevat pyynnöt ENISAn 
tuella tai 12 artiklan 6 kohdassa tarkoitetuissa rahoitussopimuksissa määritellyllä tavalla, ja 
12 artiklan 3 kohdassa tarkoitetuille käyttäjille toimitetaan vastaus ilman aiheetonta viivytystä 
ja joka tapauksessa 24 tunnin kuluessa. 
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2. Pyyntöjen asettamiseksi tärkeysjärjestykseen silloin, kun samanaikaisesti saadaan useita 
pyyntöjä, otetaan tarvittaessa huomioon seuraavat kriteerit: 

a) kyberturvallisuuspoikkeaman vakavuus;

b) poikkeaman kohteena olevan toimijan tyyppi, jolloin etusijalle asetetaan direktiivin 
(EU) 2022/2555 3 artiklan 1 kohdassa määriteltyihin keskeisiin toimijoihin vaikuttavat 
poikkeamat; 

c) mahdollinen vaikutus poikkeaman kohteena olevaan jäsenvaltioon (oleviin 
jäsenvaltioihin) tai käyttäjiin; 

d) poikkeaman laajuus ja mahdollinen rajat ylittävä luonne ja muihin jäsenvaltioihin tai 
käyttäjiin kohdistuvan heijastusvaikutuksen riski;

e) 13 artiklan 2 kohdassa ja 5 kohdan b alakohdassa tarkoitetut toimenpiteet, joita 
käyttäjä on toteuttanut auttaakseen reagoinnissa ja välittömissä palautumistoimissa.

3. EU:n kyberturvallisuusreservin palvelut tarjotaan palveluntarjoajan ja sen käyttäjän välisten 
erityissopimusten mukaisesti, jolle annetaan tukea EU:n kyberturvallisuusreservistä. Näihin 
sopimuksiin on sisällyttävä vastuuehtoja ja muita määräyksiä, joita sopimuspuolet pitävät 
tarpeellisina kyseisen palvelun tarjoamiseksi. 
4. Edellä 3 kohdassa tarkoitetut sopimukset perustuvat malleihin, joita ENISA on laatinut 
jäsenvaltioita ja tapauksen mukaan muita EU:n kyberturvallisuusreservin käyttäjiä 
kuultuaan.

5. Komissiolla ja ENISAlla ei ole sopimusperusteista vastuuta vahingoista, joita aiheutuu 
kolmansille osapuolille EU:n kyberturvallisuusreservin täytäntöönpanon yhteydessä tarjotuista 
palveluista, lukuun ottamatta tapauksia, joissa on kyse törkeästä huolimattomuudesta 
palveluntarjoajan hakemuksen arvioinnissa, tai tapauksia, joissa komissio tai ENISA on 
EU:n kyberturvallisuusreservin käyttäjä 14 artiklan 3 kohdan mukaisesti. 
6. Käyttäjien on kuukauden kuluessa tukitoimen päättymisestä toimitettava komissiolle ja 
ENISAlle, CSIRT-verkostolle ja tapauksen mukaan EU-CyCLONelle yhteenvetoraportti 
tarjotusta palvelusta, saavutetuista tuloksista ja saaduista kokemuksista. Jos käyttäjä toimii 
17 artiklassa tarkoitetussa kolmannessa maassa, tämä raportti toimitetaan korkealle edustajalle.
Raportissa on noudatettava arkaluonteisten tai turvallisuusluokiteltujen tietojen suojaamista 
koskevaa unionin ja kansallista lainsäädäntöä. 
7. Komissio laatii säännöllisesti ja vähintään kaksi kertaa vuodessa verkko- ja tietoturva-alan 
yhteistyöryhmälle kertomuksen tuen käytöstä ja tuloksista. Siinä suojataan luottamukselliset 
tiedot arkaluonteisten tai turvallisuusluokiteltujen tietojen suojaamista koskevan unionin ja 
kansallisen lainsäädännön mukaisesti.

15 artikla
Koordinointi kriisinhallintamekanismien kanssa

1. Jos merkittävät tai laajamittaiset kyberturvallisuuspoikkeamat johtuvat 
päätöksessä 1313/2013/EU27 määritellyistä katastrofeista tai aiheuttavat niihin, tällaisiin 
poikkeamiin reagoimiseksi tämän asetuksen nojalla annettavalla tuella täydennetään päätöksen 
1313/2013/EU mukaisia toimia niitä kuitenkaan rajoittamatta. 

27 Euroopan parlamentin ja neuvoston päätös N:o 1313/2013/EU, annettu 17 päivänä joulukuuta 2013, 
unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).
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2. Jos kyseessä on laajamittainen, rajat ylittävä kyberturvallisuuspoikkeama, jonka yhteydessä 
käynnistetään poliittisen kriisitoiminnan integroidut järjestelyt, jäljempänä ’IPCR-järjestelyt’, 
tämän asetuksen mukaista tukea tällaiseen poikkeamaan reagoimiseksi käsitellään IPCR-
järjestelyjen asiaankuuluvien toimintasääntöjen ja menettelyjen mukaisesti.

3. Korkeaa edustajaa kuullen kyberturvallisuuden hätämekanismin mukaisella tuella voidaan 
täydentää yhteisen ulko- ja turvallisuuspolitiikan sekä yhteisen turvallisuus- ja 
puolustuspolitiikan puitteissa muun muassa kyberalan nopean toiminnan ryhmien kautta 
annettavaa apua. Se voi myös täydentää tai tukea apua, jota yksi jäsenvaltio antaa toiselle SEU 
42 artiklan 7 kohdan mukaisesti.

4. Kyberturvallisuuden hätämekanismin mukainen tuki voi olla osa unionin ja jäsenvaltioiden 
yhteisiä toimia Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklassa tarkoitetuissa 
tilanteissa. 

16 artikla
Luotetut palveluntarjoajat

1. EU:n kyberturvallisuusreservin perustamiseksi toteutettavissa hankintamenettelyissä 
hankintaviranomaisen on toimittava asetuksessa (EU, Euratom) 2018/1046 vahvistettujen 
periaatteiden sekä seuraavien periaatteiden mukaisesti: 

a) varmistetaan, että EU:n kyberturvallisuusreserviin sisältyy palveluja, jotka voidaan 
ottaa käyttöön kaikissa jäsenvaltioissa, ottaen huomioon erityisesti tällaisten 
palvelujen tarjoamista koskevat kansalliset vaatimukset, mukaan lukien sertifiointi tai 
akkreditointi; 

b) varmistetaan unionin ja sen jäsenvaltioiden keskeisten turvallisuusetujen suojelu;

c) varmistetaan, että EU:n kyberturvallisuusreservi tuo EU:n tason lisäarvoa edistämällä 
asetuksen (EU) 2021/694 3 artiklassa asetettujen tavoitteiden saavuttamista, mukaan 
lukien kyberturvallisuustaitojen kehittämisen edistäminen EU:ssa ja sukupuolten 
tasapuolisen edustuksen saavuttaminen toimialalla, ja vahvistamalla unionin 
teknologista itsemääräämisoikeutta, avointa strategista riippumattomuutta, 
kilpailukykyä ja häiriönsietokykyä. 

2. Hankkiessaan palveluja EU:n kyberturvallisuusreserviä varten hankintaviranomaisen on 
sisällytettävä hankinta-asiakirjoihin seuraavat valintakriteerit: 

a) palveluntarjoajan on osoitettava, että sen henkilöstön ammatillinen luotettavuus, 
riippumattomuus ja vastuullisuus ovat mahdollisimman korkealla tasolla ja että 
henkilöstöllä on oman erityisalansa tehtävien suorittamiseen tarvittava tekninen 
pätevyys, sekä varmistettava asiantuntemuksen pysyvyys/jatkuvuus ja tarvittavat 
tekniset resurssit; 

b) palveluntarjoajalla, sen tytäryrityksillä ja alihankkijoilla on oltava käytössään puitteet 
palveluun liittyvien arkaluonteisten tietojen, erityisesti todisteiden, havaintojen ja 
raporttien, suojaamiseksi, ja niiden on oltava EU:n turvallisuusluokiteltujen tietojen 
suojaamista koskevien unionin turvallisuussääntöjen mukaisia; 
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c) palveluntarjoajan on esitettävä riittävää näyttöä siitä, että sen hallintorakenne on 
läpinäkyvä, ei todennäköisesti vaaranna sen puolueettomuutta eikä palvelujen laatua 
eikä aiheuta eturistiriitoja. 

d) palveluntarjoajalla on oltava todistus asianmukaisesta turvallisuusselvityksestä 
ainakin palvelujen käyttöönottoon tarkoitetun henkilöstön osalta; 

e) palveluntarjoajan tietoteknisissä järjestelmissä on oltava asianmukainen 
turvallisuustaso; 

f) palveluntarjoajalla on oltava pyydetyn palvelun tukemiseen tarvittava laitteistoihin ja 
ohjelmistoihin liittyvä ajantasainen tekninen kalusto, ja sen on soveltuvin osin 
noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) .../...28 
(2022/0272(COD));

g) palveluntarjoajan on pystyttävä osoittamaan, että sillä on kokemusta vastaavien 
palvelujen tarjoamisesta asiaankuuluville kansallisille viranomaisille tai kriittisillä tai 
erittäin kriittisillä toimialoilla toimiville toimijoille; 

h) palveluntarjoajan on pystyttävä tarjoamaan palvelu lyhyessä ajassa siinä 
jäsenvaltiossa, jossa (niissä jäsenvaltioissa, joissa) se voi tarjota palvelun;

i) palveluntarjoajan on pystyttävä tarjoamaan palvelu sen jäsenvaltion (niiden 
jäsenvaltioiden) paikallisella kielellä, jossa (joissa) se voi tarjota palvelun, tai jollakin 
unionin toimielinten työkielistä;

j) kun asetuksen (EU) 2019/881 mukainen tietoturvapalveluntarjoajia koskeva 
eurooppalainen kyberturvallisuuden sertifiointijärjestelmä on otettu käyttöön, 
palveluntarjoaja on sertifioitava kyseisen järjestelmän mukaisesti kahden vuoden 
kuluessa siitä, kun järjestelmä on hyväksytty; 

j a) palveluntarjoajan on pystyttävä tarjoamaan palvelu itsenäisesti eikä osana pakettia, 
jolloin turvataan käyttäjän mahdollisuus siirtyä käyttämään toista palveluntarjoajaa;

j b)  sovellettaessa 12 artiklan 1 kohtaa palveluntarjoajan on sisällytettävä 
tarjouskilpailuehdotukseen mahdollisuus muuntaa käyttämättömät 
poikkeamienhallintapalvelut harjoituksiksi tai koulutuksiksi; 

j c) palveluntarjoajan on oltava sijoittautunut unioniin, ja sillä on oltava johtorakenteet 
unionissa, assosioituneessa maassa tai kolmannessa maassa, joka on osapuolena 
Maailman kauppajärjestön puitteissa tehdyssä julkisia hankintoja koskevassa 
sopimuksessa (GPA);

j d)  palveluntarjoaja ei saa olla sellaisen muun kuin assosioituneen kolmannen maan 
tai muun kuin assosioituneen kolmannen maan toimijan määräysvallassa, joka ei ole 
GPA-sopimuksen osapuoli, tai vaihtoehtoisesti tällaiseen toimijaan on pitänyt 
soveltaa asetuksessa (EU) 2019/452 tarkoitettua seurantaa ja tarvittaessa 
lieventämistoimenpiteitä, ottaen huomioon tässä asetuksessa tarkoitetut tavoitteet.

28 Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ...päivänä ...kuuta ..., ... (EUVL L …, 
ELI: …).
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17 artikla 
Tuki kolmansille maille

 
1. Kolmannet maat voivat pyytää tukea EU:n kyberturvallisuusreservistä, jos siitä on määrätty 
niiden osallistumista Digitaalinen Eurooppa -ohjelmaan koskevissa assosiaatiosopimuksissa. 

2. EU:n kyberturvallisuusreservistä annettavan tuen on oltava tämän asetuksen mukaista, ja 
siinä on noudatettava 1 kohdassa tarkoitetuissa assosiaatiosopimuksissa mahdollisesti 
vahvistettuja erityisehtoja.

3. Assosioituneiden kolmansien maiden käyttäjiin, jotka voivat saada palveluja EU:n 
kyberturvallisuusreservistä, on kuuluttava toimivaltaisia viranomaisia, kuten CSIRT-yksikköjä 
ja kyberkriisinhallintaviranomaisia.

4. Kunkin kolmannen maan, joka voi saada tukea EU:n kyberturvallisuusreservistä, on 
nimettävä viranomainen toimimaan tässä asetuksessa tarkoitettuna keskitettynä yhteyspisteenä.

5. Ennen kuin kolmannet maat saavat tukea EU:n kyberturvallisuusreservistä, niiden on 
annettava komissiolle ja korkealle edustajalle tietoja kyberresilienssi- ja 
riskinhallintavalmiuksistaan, mukaan lukien vähintään tiedot kansallisista toimenpiteistä, joita 
on toteutettu merkittäviin tai laajamittaisiin kyberturvallisuuspoikkeamiin varautumiseksi, sekä 
tiedot asiasta vastaavista kansallisista toimijoista, mukaan lukien CSIRT-yksiköt tai vastaavat 
toimijat, niiden valmiuksista ja niille osoitetuista resursseista. Tämän asetuksen 13 ja 
14 artiklan säännöksiä, joissa viitataan jäsenvaltioihin, sovelletaan myös 1 kohdassa 
tarkoitettuihin kolmansiin maihin.

6. Komissio ilmoittaa asiasta ilman aiheetonta viivytystä neuvostolle ja koordinoi korkean 
edustajan kanssa vastaanotettuja pyyntöjä ja kolmansille maille EU:n 
kyberturvallisuusreservistä annettavan tuen täytäntöönpanoa.

IV luku

KYBERTURVALLISUUSPOIKKEAMIEN TARKASTELUMEKANISMI

18 artikla
Kyberturvallisuuspoikkeamien tarkastelumekanismi

1. ENISA tarkastelee komission, EU-CyCLONen tai CSIRT-verkoston pyynnöstä kulloinkin 
kyseessä olevaan merkittävään tai laajamittaiseen kyberturvallisuuspoikkeamaan liittyviä 
uhkia, haavoittuvuuksia ja lieventämistoimia ja arvioi ne. Poikkeaman tarkastelun ja arvioinnin 
jälkeen ENISA toimittaa CSIRT-verkostolle, EU-CyCLONelle ja komissiolle poikkeaman 
tarkasteluraportin tukeakseen niitä niiden tehtävien suorittamisessa, erityisesti ottaen huomioon 
direktiivin (EU) 2022/2555 15 ja 16 artiklassa säädetyt tehtävät. Komissio toimittaa raportin 
tarvittaessa korkealle edustajalle.

2. Edellä 1 kohdassa tarkoitetun poikkeaman tarkasteluraportin laatimiseksi ENISA tekee 
yhteistyötä kaikkien asiaankuuluvien sidosryhmien kanssa, mukaan lukien jäsenvaltioiden, 
komission, muiden asiaankuuluvien EU:n toimielinten, elinten, toimistojen ja virastojen 
edustajat, kansallisten ja rajojen yli toimivien turvaoperaatiokeskusten 
tietoturvapalveluntarjoajat ja kyberturvallisuuspalvelujen käyttäjät, ja kerää niiltä palautetta, 
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täydennettynä takeilla ja seurannalla, joka on asianmukaista sen varmistamiseksi, että 
saaduille kokemuksille ja yksilöidyille parhaille käytännöille saadaan 
kyberturvallisuuspalvelualan toimijoiden tuki. ENISA tekee tarvittaessa yhteistyötä myös 
sellaisten toimijoiden kanssa, joihin merkittävät tai laajamittaiset kyberturvallisuuspoikkeamat 
vaikuttavat. Tarkastelun tueksi ENISA voi kuulla myös muuntyyppisiä sidosryhmiä. 
Kuultavien edustajien on ilmoitettava mahdollisista eturistiriidoista.

3. Raportissa tarkastellaan ja analysoidaan erityistä merkittävää tai laaja-alaista 
kyberturvallisuuspoikkeamaa, mukaan lukien tärkeimmät syyt, haavoittuvuudet ja saadut 
kokemukset. Siinä suojataan luottamukselliset tiedot arkaluonteisten tai 
turvallisuusluokiteltujen tietojen suojaamista koskevan unionin tai kansallisen lainsäädännön 
mukaisesti. Se ei saa sisältää tietoja aktiivisesti hyödynnetyistä haavoittuvuuksista, jotka ovat 
vielä korjaamatta.
3 a. Tämän artiklan 1 kohdassa tarkoitetussa raportissa esitetään direktiivin (EU) 
2022/2555 19 artiklan nojalla suoritetuista vertaisarvioinneista saadut kokemukset. 
4. Raportissa annetaan tarvittaessa suosituksia, myös kaikille asiaankuuluville sidosryhmille, 
unionin kyberturvallisuuden tason parantamiseksi.

5. Versio raportista asetetaan mahdollisuuksien mukaan julkisesti saataville. Tämä versio 
sisältää ainoastaan julkisia tietoja. 

V luku

LOPPUSÄÄNNÖKSET

19 artikla
Asetuksen (EU) 2021/694 muuttaminen 

Muutetaan asetus (EU) 2021/694 seuraavasti:

1) muutetaan 6 artikla seuraavasti:

a) muutetaan 1 kohta seuraavasti:

i) lisätään a a alakohta seuraavasti: 

 ”a a) eurooppalaisen kybersuojakilven kehittämisen tukeminen, mukaan lukien sellaisten 
kansallisten ja rajojen yli toimivien turvaoperaatiokeskusten foorumien kehittäminen, 
käyttöönotto ja toiminta, jotka parantavat tilannetietoisuutta unionissa ja edistävät unionin 
uhkatiedustelutietoon liittyviä valmiuksia;”;

ii) lisätään g alakohta seuraavasti:

”g) sellaisen kyberturvallisuuden hätämekanismin perustaminen ja käyttäminen, jolla 
tuetaan jäsenvaltioita merkittäviin kyberturvallisuuspoikkeamiin varautumisessa ja 
reagoimisessa ja joka täydentää kansallisia resursseja ja valmiuksia ja muita unionin tasolla 
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saatavilla olevia tukimuotoja, mukaan lukien EU:n kyberturvallisuusreservin 
perustaminen.”;

b) korvataan 2 kohta seuraavasti:

”2. Erityistavoitteen 3 mukaiset toimet toteutetaan pääasiassa Euroopan 
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten 
koordinointikeskusten verkoston avulla Euroopan parlamentin ja neuvoston asetuksen (EU) 
2021/887* mukaisesti, lukuun ottamatta EU:n kyberturvallisuusreservin 
täytäntöönpanotoimia, jotka komissio ja ENISA toteuttavat. 

_______________

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/887, annettu 20 päivänä toukokuuta 
2021, Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen 
ja kansallisten koordinointikeskusten verkoston perustamisesta (EUVL L 202, 8.6.2021, 
s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/oj).”;

2) muutetaan 9 artikla seuraavasti:

a) korvataan 2 kohdan b, c ja d alakohta seuraavasti:

”b) 1 776 956 000 euroa erityistavoitteeseen 2 – ”Tekoäly”;

c) 1 620 566 000 euroa erityistavoitteeseen 3 – ”Kyberturvallisuus ja luottamus”;

d) 500 347 000 euroa erityistavoitteeseen 4 – ”Pitkälle viety digitaalinen 
osaaminen”;”

a a) lisätään uusi 2 a kohta seuraavasti:

”2 a. Edellä 2 kohdan c alakohdassa tarkoitettu määrä käytetään pääasiassa ohjelman 
6 artiklan 1 kohdan a–f alakohdassa tarkoitettujen operatiivisten tavoitteiden 
saavuttamiseen.”;

a b) lisätään uusi 2 b kohta seuraavasti:

”2 b. EU:n kyberturvallisuusreservin perustamiseen ja täytäntöönpanoon tarkoitettu 
määrä ei saa ylittää 27:ää miljoonaa euroa toimenpiteistä solidaarisuuden ja 
valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista sekä niihin varautumista ja reagoimista varten annetun asetuksen aiotun 
keston aikana.”;

 b) lisätään 8 kohta seuraavasti:

”8. Poiketen siitä, mitä asetuksen (EU, Euratom) 2018/1046 12 artiklan 4 kohdassa 
säädetään, käyttämättä jääneet maksusitoumus- ja maksumäärärahat EU:n 
kyberturvallisuusreservin täytäntöönpanon yhteydessä toteutettaviin toimiin, joilla 
pyritään tämän asetuksen 6 artiklan 1 kohdan g alakohdassa asetettuihin tavoitteisiin, 

http://data.europa.eu/eli/reg/2021/887/oj
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siirretään ilman eri toimenpiteitä seuraavalle varainhoitovuodelle, ja ne voidaan sitoa ja 
maksaa enintään seuraavan varainhoitovuoden joulukuun 31 päivään asti.

Komissio ilmoittaa Euroopan parlamentille ja neuvostolle varainhoitovuodelta toiselle 
siirretyistä määrärahoista asetuksen (EU, Euratom) 2018/1046 12 artiklan 6 kohdan 
mukaisesti.”;

3) korvataan 14 artiklan 2 kohta seuraavasti: 

”2. Ohjelmasta voidaan myöntää rahoitusta missä tahansa asetuksessa (EU, Euratom) 
2018/1046 vahvistetussa muodossa, mukaan lukien erityisesti hankinnat ensisijaisena 
muotona, tai avustukset ja palkinnot.

Jos toimen tavoitteen saavuttaminen edellyttää innovatiivisten tavaroiden ja palvelujen 
hankintaa, avustuksia voidaan myöntää ainoastaan sellaisille edunsaajille, jotka ovat 
Euroopan parlamentin ja neuvoston direktiiveissä 2014/24/EU27 ja 2014/25/EU28 
määriteltyjä hankintaviranomaisia tai hankintayksiköitä.

Jos toimen tavoitteiden saavuttaminen edellyttää sellaisten innovatiivisten tavaroiden 
tai palvelujen hankintaa, joita ei ole vielä laajamittaisesti saatavilla kaupallisesti, 
hankintaviranomainen tai hankintayksikkö voi sallia useampien hankintasopimusten 
tekemisen samassa hankintamenettelyssä.

Asianmukaisesti perustelluista yleiseen turvallisuuteen liittyvistä syistä 
hankintaviranomainen tai hankintayksikkö voi edellyttää, että hankintasopimuksen 
suorituspaikka sijaitsee unionin alueella.

Toteuttaessaan asetuksen (EU) 2023/… 12 artiklalla perustettua EU:n 
kyberturvallisuusreserviä koskevia hankintamenettelyjä komissio ja ENISA voivat 
toimia yhteishankintayksikkönä, joka tekee hankintoja ohjelmaan assosioituneiden 
kolmansien maiden puolesta tai nimissä 10 artiklan mukaisesti. Komissio ja ENISA 
voivat myös toimia tukkuostajana ja -myyjänä siten, että ne ostavat ja varastoivat ja 
sitten jälleenmyyvät tai lahjoittavat tavaroita ja palveluja, mukaan lukien vuokrattavat 
tavarat ja palvelut, kolmansille maille. Poiketen siitä, mitä asetuksen (EU). …/… 
169 artiklan 3 kohdassa säädetään, yhden kolmannen maan pyyntö riittää valtuuttamaan 
komission tai ENISAn toimimaan.

Toteuttaessaan asetuksen (EU) 2023/…XX 12 artiklalla perustettua EU:n 
kyberturvallisuusreserviä koskevia hankintamenettelyjä komissio ja ENISA voivat 
toimia yhteishankintayksikkönä, joka tekee hankintoja unionin toimielinten, elinten ja 
virastojen puolesta tai nimissä. Komissio ja ENISA voivat myös toimia tukkuostajana 
ja -myyjänä siten, että ne ostavat ja varastoivat ja sitten jälleenmyyvät tai lahjoittavat 
tavaroita ja palveluja, mukaan lukien vuokrattavat tavarat ja palvelut, unionin 
toimielimille, elimille ja virastoille. Poiketen siitä, mitä asetuksen (EU) …/… 
169 artiklan 3 kohdassa säädetään, yhden unionin toimielimen, elimen tai viraston 
pyyntö riittää valtuuttamaan komission tai ENISAn toimimaan.

https://eur-lex.europa.eu/eli/reg/2021/694#ntr27-L_2021166EN.01000101-E0027
https://eur-lex.europa.eu/eli/reg/2021/694#ntr28-L_2021166EN.01000101-E0028
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Lisäksi ohjelmasta voidaan myöntää rahoitusta sellaisten rahoitusvälineiden avulla, 
jotka kuuluvat rahoitusta yhdistäviin toimiin. ”;

4) lisätään 16 a artikla seuraavasti:

”16 a artikla

Kun on kyse asetuksen (EU) 2023/XX 3 artiklalla perustetun eurooppalaisen 
kybersuojakilven täytäntöönpanotoimista, sovelletaan asetuksen (EU) 2023/… 4 ja 
5 artiklassa vahvistettuja sääntöjä. Jos tämän asetuksen säännökset ovat ristiriidassa 
asetuksen (EU) 2023/… 4 ja 5 artiklan kanssa, jälkimmäisillä on etusija ja niitä sovelletaan 
näihin erityistoimiin.”;

5) korvataan 19 artikla seuraavasti:

”Avustusten myöntämiseen ohjelmasta ja niiden hallinnointiin sovelletaan asetuksen (EU, 
Euratom) 2018/1046 VIII osaston säännöksiä, ja ne voivat kattaa jopa 100 prosenttia 
tukikelpoisista kustannuksista, sanotun kuitenkaan rajoittamatta asetuksen (EU, Euratom) 
2018/1046 190 artiklassa vahvistettua yhteisrahoitusperiaatetta. Kyseiset avustukset 
myönnetään ja niitä hallinnoidaan kunkin erityistavoitteen osalta määritellyllä tavalla.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myöntää avustuksina 
myönnettävää tukea suoraan ilman eri ehdotuspyyntöä asetuksen (EU) .../... 4 artiklassa 
tarkoitetuille kansallisille turvaoperaatiokeskuksille ja asetuksen (EU) .../... 5 artiklassa 
tarkoitetulle isännöintiyhteenliittymälle asetuksen (EU, Euratom) 2018/1046 195 artiklan 
1 kohdan d alakohdan mukaisesti.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myöntää avustuksina 
myönnettävää tukea asetuksen (EU) .../... 10 artiklassa säädettyä kyberturvallisuuden 
hätämekanismia varten suoraan jäsenvaltioille ilman eri ehdotuspyyntöä asetuksen (EU, 
Euratom) 2018/1046 195 artiklan 1 kohdan d alakohdan mukaisesti.

Asetuksen (EU) .../... 10 artiklan 1 kohdan c alakohdassa määriteltyjen toimien osalta 
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus ilmoittaa komissiolle ja 
ENISAlle jäsenvaltioiden pyynnöistä, jotka koskevat ilman eri ehdotuspyyntöä 
myönnettäviä suoria avustuksia. 

Tuettaessa asetuksen (EU) .../... 10 artiklan 1 kohdan c alakohdassa määriteltyä keskinäistä 
avunantoa merkittävään tai laajamittaiseen kyberturvallisuuspoikkeamaan reagoimiseksi ja 
asetuksen (EU, Euratom) 2018/1046 193 artiklan 2 kohdan toisen alakohdan a alakohdan 
mukaisesti kustannukset voidaan asianmukaisesti perustelluissa tapauksissa 
avustuskelpoisiksi, vaikka ne olisivat aiheutuneet ennen avustushakemuksen jättämistä.”; 

6) muutetaan asetuksen (EU) 2021/694 liitteet I ja II tämän asetuksen liitteen mukaisesti.
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19 a artikla
ENISAn lisäresurssit

ENISA saa lisäresursseja sille tällä asetuksella annettujen lisätehtävien suorittamiseen. 
Kyseinen lisätuki, mukaan lukien rahoitus, ei saa vaarantaa muiden unionin ohjelmien, 
erityisesti Digitaalinen Eurooppa -ohjelman, tavoitteiden saavuttamista. 

20 artikla

 Arviointi ja uudelleentarkastelu 

 

1. Komissio toteuttaa viimeistään [kaksi vuotta tämän asetuksen soveltamisen 
alkamispäivästä] ja sen jälkeen kahden vuoden välein arvioinnin tässä asetuksessa 
säädettyjen toimenpiteiden toimivuudesta ja toimittaa kertomuksen Euroopan 
parlamentille ja neuvostolle. 

2. Arvioinnissa tarkastellaan erityisesti seuraavia:

a) rajojen yli toimivien turvaoperaatiokeskusten käyttö ja lisäarvo sekä se, missä määrin 
ne edistävät kyberuhkien havaitsemisen ja niihin reagoimisen sekä 
tilannetietoisuuden nopeuttamista; kansallisten turvaoperaatiokeskusten aktiivinen 
osallistuminen eurooppalaiseen kybersuojakilpeen, mukaan lukien kansallisten 
turvaoperaatiokeskusten ja rajojen yli toimivien turvaoperaatiokeskusten lukumäärä 
sekä se, missä määrin se on edistänyt laadukkaan, käyttökelpoisen tiedon ja 
kyberuhkatiedustelutiedon tuottamista ja vaihtoa; yhteisesti hankittujen 
kyberturvallisuusinfrastruktuurien tai -työkalujen tai molempien lukumäärä ja 
kustannukset; rajojen yli toimivien turvaoperaatiokeskusten välillä ja teollisuuden 
ISAC-keskusten kanssa tehtyjen yhteistyösopimusten lukumäärä; CSIRT-verkostolle 
ilmoitettujen poikkeamien lukumäärä sekä se, millainen vaikutus sillä on CSIRT-
verkoston työhön;

b) kyberturvallisuuden hätämekanismin toimintaan liittyvät niin myönteiset kuin 
kielteisetkin seikat, mukaan lukien se, tarvitaanko lisää yhteistyö- tai 
koulutusvaatimuksia; 

c) tämän asetuksen myötävaikutus unionin häiriönsietokyvyn ja avoimen strategisen 
riippumattomuuden vahvistamiseen, asianomaisten teollisuudenalojen, 
mikroyritysten ja pk-yritysten, mukaan lukien startup-yritykset, kilpailukyvyn 
parantamiseen ja kyberturvallisuusosaamisen kehittämiseen unionissa;
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d) EU:n kyberturvallisuusreservin käyttö ja lisäarvo, mukaan lukien sellaisten 
luotettujen turvallisuuspalveluntarjoajien lukumäärä, jotka ovat osa EU:n 
kyberturvallisuusreserviä; kyberturvallisuuspoikkeamiin reagoimisen tukemiseksi 
toteutettujen toimien lukumäärä, tyyppi, kustannukset ja vaikutus sekä niiden 
käyttäjät ja tarjoajat; keskimääräinen aika, jossa komissio toteaa poikkeamat, EU:n 
kyberturvallisuusreservi otetaan käyttöön ja se reagoi poikkeamiin ja käyttäjä 
palautuu poikkeamista; se, onko EU:n kyberturvallisuusreservin soveltamisalaa 
laajennettava poikkeamiin varautumista koskeviin palveluihin tai yhteisiin 
harjoituksiin luotettujen tietoturvapalveluntarjoajien ja EU:n 
kyberturvallisuusreservin mahdollisten käyttäjien kanssa, jotta voidaan tarvittaessa 
varmistaa EU:n kyberturvallisuusreservin tehokas toiminta;

e) tämän asetuksen myötävaikutus kyberturvallisuusalan työvoiman tarvittavien 
taitojen ja osaamisen kehittämiseen ja parantamiseen, jotta voidaan vahvistaa 
unionin valmiuksia havaita ja ehkäistä kyberturvallisuusuhkia ja -poikkeamia, 
reagoida niihin ja palautua niistä;

f) tämän asetuksen myötävaikutus uusimman tekniikan tason mukaisten 
teknologioiden käyttöönottoon ja kehittämiseen unionissa.

3. Komissio antaa 1 kohdassa tarkoitettujen kertomusten perusteella tapauksen mukaan 
Euroopan parlamentille ja neuvostolle lainsäädäntöehdotuksen tämän asetuksen 
muuttamiseksi. 

20 a artikla

Siirretyn säädösvallan käyttäminen 

1. Komissiolle siirrettyä valtaa antaa delegoituja säädöksiä koskevat tässä artiklassa 
säädetyt edellytykset.

2. Siirretään komissiolle … päivästä …kuuta … [perussäädöksen voimaantulopäivä tai 
muu lainsäädäntövallan käyttäjien asettama päivä] … vuoden ajaksi 6 artiklan 3 kohdassa, 
7 artiklan 2 kohdassa, 12 artiklan 8 kohdassa ja 13 artiklan 7 kohdassa tarkoitettu valta 
antaa delegoituja säädöksiä. Komissio laatii siirrettyä säädösvaltaa koskevan kertomuksen 
viimeistään yhdeksän kuukautta ennen … vuoden pituisen kauden päättymistä. 
Säädösvallan siirtoa jatketaan ilman eri toimenpiteitä samanpituisiksi kausiksi, jollei 
Euroopan parlamentti tai neuvosto vastusta tällaista jatkamista viimeistään kolme kuukautta 
ennen kunkin kauden päättymistä.
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3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 6 artiklan 
3 kohdassa, 7 artiklan 2 kohdassa, 12 artiklan 8 kohdassa ja 13 artiklan 7 kohdassa 
tarkoitetun säädösvallan siirron. Peruuttamispäätöksellä lopetetaan tuossa päätöksessä 
mainittu säädösvallan siirto. Peruuttaminen tulee voimaan sitä päivää seuraavana päivänä, 
jona sitä koskeva päätös julkaistaan Euroopan unionin virallisessa lehdessä, tai jonakin 
myöhempänä, kyseisessä päätöksessä mainittuna päivänä. Peruuttamispäätös ei vaikuta jo 
voimassa olevien delegoitujen säädösten pätevyyteen.

4. Ennen kuin komissio hyväksyy delegoidun säädöksen, se kuulee kunkin jäsenvaltion 
nimeämiä asiantuntijoita paremmasta lainsäädännöstä 13 päivänä huhtikuuta 2016 
tehdyssä toimielinten välisessä sopimuksessa vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun säädöksen, komissio antaa sen tiedoksi 
yhtäaikaisesti Euroopan parlamentille ja neuvostolle.

6. Edellä olevan 6 artiklan 3 kohdan, 7 artiklan 2 kohdan, 12 artiklan 8 kohdan tai 
13 artiklan 7 kohdan nojalla annettu delegoitu säädös tulee voimaan ainoastaan, jos 
Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitä, kun 
asianomainen säädös on annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut 
vastustavansa sitä tai jos sekä Euroopan parlamentti että neuvosto ovat ennen mainitun 
määräajan päättymistä ilmoittaneet komissiolle, että ne eivät vastusta säädöstä. Euroopan 
parlamentin tai neuvoston aloitteesta tätä määräaikaa jatketaan [kahdella kuukaudella].

21 artikla

Komiteamenettely 

 

1. Komissiota avustaa asetuksella (EU) 2021/694 perustettu Digitaalinen Eurooppa -
ohjelman koordinointikomitea. Tämä komitea on asetuksessa (EU) N:o 182/2011 
tarkoitettu komitea. 

2.  Kun viitataan tähän kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa. 
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22 artikla

 Voimaantulo

 

Tämä asetus tulee voimaan kahdentenakymmenentenä päivänä sen jälkeen, kun se on julkaistu 
Euroopan unionin virallisessa lehdessä.

Tämä asetus on kaikilta osiltaan velvoittava, ja sitä sovelletaan sellaisenaan kaikissa 
jäsenvaltioissa.

Tehty Strasbourgissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE

Muutetaan asetus (EU) 2021/694 seuraavasti:

(1)Korvataan liitteessä II oleva jakso/luku ”Erityistavoite 3 – Kyberturvallisuus ja luottamus” 
seuraavasti:

”Erityistavoite 3 – Kyberturvallisuus ja luottamus

Ohjelmassa on edistettävä sellaisten olennaisten valmiuksien vahvistamista, rakentamista ja 
hankkimista, joilla turvataan unionin digitaalinen talous, yhteiskunta ja demokratia 
lujittamalla unionin kyberturvallisuuteen liittyvää teollista potentiaalia ja kilpailukykyä sekä 
parantamalla yksityisen ja julkisen sektorin valmiuksia suojella kansalaisia ja yrityksiä 
kyberuhilta, mukaan lukien direktiivin (EU) 2016/1148 täytäntöönpanon tukeminen.

Tämän tavoitteen mukaisiin ensimmäisiin ja tarvittaessa sitä seuraaviin toimiin kuuluvat 
seuraavat:

1. Yhteiset investoinnit jäsenvaltioiden kanssa kehittyneisiin kyberturvallisuuslaitteisiin, 
-infrastruktuureihin ja -taitotietoon, jotka ovat olennaisen tärkeitä kriittisten infrastruktuurien 
ja laajemmin digitaalisten sisämarkkinoiden suojelemiseksi. Tällaisiin yhteisiin 
investointeihin voivat sisältyä investoinnit kyberturvallisuuteen ja kyberavaruuden 
tilannetietoisuuteen liittyviin kvanttilaskentavalmiuksiin ja dataresursseihin, mukaan lukien 
eurooppalaisen kybersuojakilven muodostavat kansalliset turvaoperaatiokeskukset ja 
rajojen yli toimivat turvaoperaatiokeskukset, sekä muihin työkaluihin, jotka asetetaan 
julkisen ja yksityisen sektorin saataville koko Euroopassa.

2. Jäsenvaltioiden olemassa olevien teknologisten valmiuksien kasvattaminen ja 
osaamiskeskusten verkottaminen sekä sen varmistaminen, että kyseiset valmiudet vastaavat 
julkisen sektorin ja teollisuuden tarpeita, myös tuotteilla ja palveluilla, jotka vahvistavat 
kyberturvallisuutta ja luottamusta digitaalisilla sisämarkkinoilla.

3. Viimeisimpien tehokkaiden kyberturvallisuus- ja luottamusratkaisujen laajan 
käyttöönoton varmistaminen kaikissa jäsenvaltioissa. Tällaiseen käyttöönottoon sisältyy 
tuotteiden turvallisuuden vahvistaminen suunnittelusta kaupallistamiseen asti.

4. Kyberturvallisuuteen liittyvien osaamisvajeiden supistamisen tukeminen kiinnittäen 
erityistä huomiota sukupuolten tasapuolisen edustuksen saavuttamiseen alalla esimerkiksi 
yhdenmukaistamalla kyberturvallisuustaitoja koskevia ohjelmia, mukauttamalla niitä eri 
alojen erityistarpeisiin, mukaan lukien monitieteinen ja yleinen painopiste, ja helpottamalla 
pääsyä kohdennettuihin erikoiskoulutuksiin, jotta kaikki henkilöt ja alueet voivat osallistua, 
rajoittamatta mahdollisuutta hyödyntää tämän asetuksen tarjoamia mahdollisuuksia. 
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5. Jäsenvaltioiden välisen solidaarisuuden edistäminen merkittäviin 
kyberturvallisuuspoikkeamiin valmistautumisessa ja reagoimisessa ottamalla käyttöön rajat 
ylittäviä kyberturvallisuuspalveluja, mukaan lukien viranomaisten keskinäisen avunannon 
tukeminen ja luotettujen tietoturvapalveluntarjoajien reservin perustaminen unionin tasolla.”

(2) Korvataan liitteessä II oleva jakso/luku ”Erityistavoite 3 – Kyberturvallisuus ja 
luottamus” seuraavasti:

”Erityistavoite 3 – Kyberturvallisuus ja luottamus

3.1. Yhteisesti osana kybersuojakilpeä hankittujen kyberturvallisuusinfrastruktuurien tai -
työkalujen tai molempien lukumäärä.

3.2. Niiden käyttäjien ja käyttäjäyhteisöjen lukumäärä, joilla on pääsy eurooppalaisiin 
kyberturvallisuusvalmiuksiin

3.3. Kyberturvallisuuden hätämekanismin puitteissa toteutettujen 
kyberturvallisuuspoikkeamiin varautumista ja niihin reagointia tukevien toimien 
lukumäärä, tyyppi, kustannukset ja vaikuttavuus. Se, missä määrin käyttäjä on pannut 
täytäntöön ja toteuttanut varautumistestien suositukset, sekä keskimääräinen aika, 
jossa komissio toteaa poikkeamat, EU:n kyberturvallisuusreservi reagoi poikkeamiin ja 
käyttäjä palautuu poikkeamista.”
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PERUSTELUT

TAUSTAA 

Kyberturvallisuus on ja sen pitäisikin olla demokratioidemme keskiössä. Kyberturvallisuuteen 
kohdistuvat uhat liittyvät turvattomuuden leviämiseen väestön ja yritysten keskuudessa sekä 
disinformaation lisääntymiseen, ja se haastaa demokratian periaatteet, joilla turvataan 
ihmisoikeuksien kunnioittaminen. Tämän estämiseksi turvallinen digitaalinen 
toimintaympäristö, joka kuuluu julkisen valvonnan piiriin, on demokratian kannalta ratkaisevan 
tärkeä.

Kyberhyökkäykset ovat EU:ssa lisääntymässä menetelmiensä ja vaikutustensa suhteen. Lisäksi 
ENISAn vuoden 2022 uhkaympäristöraportin mukaan Venäjän hyökkäys Ukrainaan on 
aiheuttanut syvällisiä muutoksia jo ennen hyökkäystä ja aloittanut uuden kyberohjelmistojen 
aikakauden.1 Tämän konfliktin perusteella määritetyt painopisteet kyberalalla ovat tarve luoda 
valmiuksia monenvälisissä ohjelmissa ja hankkeissa sekä tarve kehittää taitoja nopeasti. 
Häiriönsietokyvyn parantamiseksi tarvitaan kiireellisesti yhteisiä eurooppalaisia toimia, jotka 
perustuvat kansallista tasoa pidemmälle menevään tiiviimpään yhteistyöhön EU:n tasolla.

Sellaisen kyberturvallisuuskulttuurin lisääminen, jossa turvallisuus, myös digitaalisen 
ympäristön turvallisuus, ymmärretään julkishyödykkeenä, on avainasemassa tämän 
asetuksen onnistuneen täytäntöönpanon kannalta.

Kyberhyökkäykset kohdistuvat usein paikallisiin, alueellisiin tai kansallisiin julkisiin 
palveluihin ja infrastruktuureihin (esim. terveydenhuoltoala on yhä kyberhyökkäysten 
ensisijainen kohde2). On myös näyttöä siitä, että paikallisviranomaiset kuuluvat 
haavoittuvimpiin kohteisiin rahoitus- ja henkilöresurssien puutteen vuoksi, ja on erityisen 
tärkeää, että paikallistason johtajat ovat tietoisia tarpeesta parantaa digitaalista 
häiriönsietokykyä3. Hyökkäykset vaikuttavat ensisijaisesti ja suoraan kansalaisiin ja ovat siten 
vaaraksi demokratialle, myös disinformaatiokampanjoiden kautta. Turvattomuuden tunne, jota 
nämä tilanteet voivat aiheuttaa väestössä, voi johtaa sellaisten poliittisten näkemysten 
kannattamiseen, joissa korostuu radikaalisti sitoutuminen turvallisuuteen perusoikeuksien 
kunnioittamisen kustannuksella. Totuus on kuitenkin päinvastainen: turvallisuus on olennainen 
osa demokratioitamme, ja se on yhteensopiva kaikkien muiden oikeuksien kanssa ja 
välttämätön niiden kannalta.

Lisäksi myös EU:n yritykset ja pk-yritykset kohtaavat kyberrikollisuutta, ja koska 
digitaalialaa käytetään yhä enemmän liiketoiminnan harjoittamiseen, kyberrikollisuus aiheuttaa 
enemmän huolta. Pk-yritykset ovat heikommin valmistautuneita, niillä on vähemmän resursseja 
suojautua, ja ne ovat vähemmän tietoisia siitä, että ne voivat joutua tällaisten hyökkäysten 
kohteeksi. 

1 ENISA Threat Landscape 2022, lokakuu 2022. https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022/@@download/fullReport 
2 ENISA Threat Landscape: Health Sector, heinäkuu 2023. https://www.enisa.europa.eu/publications/health-
threat-landscape/@@download/fullReport  
3 Euroopan alueiden komitea, Digital Resilience, 2023. 
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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Tulevaisuudessa näiden hyökkäysten odotetaan jatkuvan ja lisääntyvän erityisesti poliittisesti 
epävakaissa tilanteissa ja varsinkin sotatilanteissa. Kun digitaalinen siirtymä etenee jatkuvasti, 
digitaalisesta häiriönsietokyvystä tulee yhä tärkeämpi arjessamme ja EU:n avoimen 
strategisen riippumattomuuden kannalta. 

ESITTELIJÄN EHDOTUS 

Esittelijä katsoo, että EU:n on oltava paremmin valmistautunut tulevaisuuden varalta, ja 
suhtautuu myönteisesti tähän kiireelliseen säädökseen, jonka tarkoituksena on koota yhteen 
resursseja, tietoja ja tietämystä, jotta voidaan varmistaa jäsenvaltioiden välinen solidaarisuus, 
lisätä teollisia valmiuksia EU:ssa, kehittää koordinoidusti taitoja ja valmiuksia, joilla 
varmistetaan kyberturvallisuus, kestää paremmin tulevia hyökkäyksiä ja suojella 
demokratioitamme oman edun tavoitteluun liittyvältä turvallisuustarpeiden käytöltä. Lisäksi on 
tärkeää suojella vaaliprosessien rehellisyyttä. Tämä säädös on olennainen sitoumus avoimen 
strategisen riippumattomuuden tavoitteen saavuttamiseen.

Näistä syistä EU tarvitsee vahvaa ja koordinoitua hallintoa EU:ssa ja jäsenneltyä yhteistyötä 
yksityisen sektorin kanssa Euroopan kyberteollisuuden kehityksen edistämiseksi. Yhteistyötä 
on tehtävä samanmielisten kansainvälisten kumppanien lisäksi myös muiden maiden kanssa, 
joilla ei ole samoja valmiuksia ja jotka saattavat tarvita apua, jos ne joutuvat kyberhyökkäysten 
uhreiksi. EU:n kybersolidaarisuussäädöksessä on määriteltävä hyvin sen hallintotapa, eikä se 
saa olla päällekkäinen jo olemassa olevien aloitteiden ja lainsäädännön, kuten NIS 2 -
direktiivin, kanssa. 

Ehdotus perustuu huomattavilta osin jäsenvaltioiden väliseen vapaaehtoiseen tietojenvaihtoon. 
Tästä syystä esittelijä ehdottaa, että parannetaan takeita luottamuksen rakentamiseksi 
jäsenvaltioiden kesken, jotta voidaan lisätä niiden osallistumista ja yhteistyötä, esimerkiksi 
infrastruktuurin yhteishankintojen ja lainsäädäntövallan käyttäjien osallistumisen osalta, jotta 
varmistetaan kansalaisten luottamus ja demokraattiset takeet. 

Toiseksi esittelijä ehdottaa, että tälle aloitteelle varmistetaan määrärahat tulevista 
monivuotisista rahoituskehyksistä siten, että myös jäsenvaltiot sitoutuvat tähän, jotta voidaan 
taata EU:n kybersolidaarisuussäädöksen mukaisesti kehitettyjen toimien jatkuvuus vuoden 
2027 jälkeen. 

Kolmanneksi esittelijä ehdottaa hallintorakenteen parantamista, selkeää hallinnon 
määritelmää ja sen kytkemistä nykyiseen lainsäädäntöön. 

Esittelijä ehdottaa myös parempaa koordinointia jäsenvaltioiden kyberturvallisuudesta 
vastaavien elinten välillä yhteisen kybersuojakilven luomiseksi. Lisäksi ehdotetaan, että 
lisätään ENISAn panosta kansallisten yhteisöjen eri toimijoiden väliseen koordinointiin ja 
vuorovaikutukseen. 

Esittelijä katsoo, että uudella kyberturvallisuusreservillä on mahdollista kehittää unionin 
teollisia valmiuksia, myös pk-yrityksille, ja investoida tutkimukseen ja innovointiin, jotta 
voidaan kehittää huipputeknologiaa, kuten pilvipalvelu- ja tekoälyteknologiaa. Lisäksi esittelijä 
ehdottaa, että säilytetään teollisuuden osallistuminen, parannetaan sen osallistumisen kriteerejä 
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ja luottamusta siihen (assosioimalla se johonkin kansalliseen tai paikalliseen yritykseen) 
selventämällä teknologisen riippumattomuuden kriteerejä ja määritelmää ja taataan 
tasapaino EU:n ulkopuolisten ja EU:n toimijoiden välillä. Esittelijä ehdottaa myös 
kyberturvallisuuden hätämekanismille sertifiointijärjestelmää, jota käytetään yksityisille 
palveluntarjoajille pitkäaikaisen ja luotetun kumppanuuden luomiseksi. 

Poikkeaman tarkastelumekanismin osalta esittelijä ehdottaa ENISAn ja yksityisen sektorin 
roolin vahvistamista turvaoperaatiokeskuksissa asianmukaisilla takeilla ja seurannalla, jotta 
voidaan vahvistaa, noudattavatko alan toimijat saatuja kokemuksia. Lisäksi esittelijä ehdottaa, 
että vertaisarvioinneista saadut kokemukset otetaan huomioon NIS 2 -direktiivin mukaisesti ja 
ENISAn rahoitusta lisätään pyrkien varmistamaan lainsäädännön tehokkaan soveltamisen ja 
riittävän suojan kyberturvallisuusuhkilta. 

Tällä ehdotuksella on myös määritelmällisesti hyvin merkityksellinen ulkoinen ulottuvuus, 
koska kolmannet maat voivat saada EU:n kybersolidaarisuussäädöksessä tarkoitettuja 
resursseja ja tukea käyttäen EU:n kyberturvallisuusreservistä saatavaa tukea poikkeamiin 
reagoimista varten ja koska kyberreserviä varten tarvitaan edelleen EU:n ulkopuolisia 
toimijoita yksityiseltä sektorilta. Ulkoista ulottuvuutta on myös valvottava julkisesti 
lainsäädäntövallan käyttäjien myötävaikutuksella, jotta varmistetaan, että kansalaiset voivat 
osallistua prosessiin. Kyberturvallisuutta olisi pidettävä julkishyödykkeenä.

Ehdotuksen keskeisenä pilarina on myös sellaisten taitojen ja osaamisen kehittäminen, joiden 
olisi mentävä pidemmälle kuin pelkkä investoiminen tietämyksen kehittämiseen. Sen sijaan 
olisi investoitava kaikkien kansalaisten koulutukseen pääsyyn, jotta he saavat näiden taitojen 
koulutusta. Esittelijä ehdottaa yhteyden vahvistamista EU:n 
kyberturvallisuustaitoakatemiaan, joka pyrkii kuromaan umpeen kyberturvallisuuteen 
liittyvän osaamisvajeen kokoamalla yhteen yksityisiä ja julkisia aloitteita ja tarjoamalla 
kansalaisille koulutusta ja sertifiointia. Yhteyden vahvistaminen edellyttää suojatoimia 
aivoviennin välttämiseksi, eikä se olisi haitaksi työvoiman liikkuvuudelle. 

Lisäksi esittelijä ehdottaa investointeja ja aktiivisia toimenpiteitä taitojen kehittämiseksi tällä 
alalla, kun otetaan huomioon, että vuosi 2023 on Euroopan osaamisen teemavuosi, ja katsoo, 
että kansalaisten tietoisuutta on lisättävä. Toimenpiteet suunnitellaan siten, että investoinnit 
eivät aiheuta epätasapainoa jäsenvaltioiden välille, sillä alan nykyinen korkea kysyntä ja 
korkeat palkat voivat johtaa tietyntyyppiseen aivovientiin kohti parhaiten palkattuja 
vaihtoehtoja.

Näistä syistä esittelijä ehdottaa, että vahvistetaan erikoistuneita, monitieteisiä ja yleisiä taitoja 
ja osaamista kaikkialla EU:ssa kiinnittäen erityistä huomiota naisiin, sillä kyberturvallisuuden 
alalla vallitsee edelleen sukupuoliero siten, että maailmanlaajuisesti naisten osuus alalla on 
keskimäärin 20 prosenttia.4 Naisten on oltava läsnä digitaalisen tulevaisuuden ja sen hallinnon 
suunnittelussa ja osa sitä. 

Lisäksi esittelijä ehdottaa taitojen ja osaamisen kehittämiseksi, että vahvistetaan kansallisten 

4 Euroopan parlamentin päätöslauselma 10. kesäkuuta 2021 sukupuolten tasa-arvon edistämisestä 
luonnontieteiden, teknologian, insinööritieteiden ja matematiikan (STEM) alojen koulutuksessa ja uralla 
(2019/2164(INI)) https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_FI.html. 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_FI.html#def_1_22
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osaamiskeskusten, Euroopan kyberturvallisuuden osaamiskeskuksen (ECCC) ja ENISAn 
välistä osaamiskolmiota. Lisäksi vahvistetaan teollisuuden roolia taitojen kehittämisessä ja 
kumppanuuksien luomista tiedeyhteisön ja kansalaisyhteiskunnan toimijoiden kanssa, otetaan 
huomioon alueelliset kokemukset, tietämys ja erikoistuminen sekä kolmansien maiden 
yhteenliittymät samanmielisten kumppanien kanssa, jotta voidaan lisätä vaihtoa ja varmistaa 
kokonaisvaltainen lähestymistapa kansalaisten, yritysten ja instituutioiden tukemiseksi. 

Esittelijä ehdottaa myös, että tehdään yhteistyötä osaamisen alalla ja mitataan 
kyberhyökkäysten aiheuttamia inhimillisiä haittoja (esim. terveydenhuoltoalaan kohdistuvien 
kiristysohjelmahyökkäysten vaikutuksia). 

Esittelijä ehdottaa, että toimenpiteisiin sisällytetään kansalaisille tiedottaminen ja että sitä 
lisätään keinona turvata demokratioidemme ja perusarvojemme suojelu aiheuttamatta 
kuitenkaan pelkoa. Pyritään lisäämään kyberturvallisuuskulttuuria, jossa turvallisuus, myös 
digitaalisen ympäristön turvallisuus, ymmärretään julkishyödykkeenä. Näin voimme taata 
digitaalisen demokratian mallin, johon – toisin kuin digitaaliseen autoritaariseen malliin – 
kuuluu avoimuus, demokratia ja varmuus, jotka etukäteen annettavan lainsäädännön laatiminen 
voi tuoda. 

Esittelijä uskoo lisäksi, että kyberturvallisuuden alan tutkimuksen ja innovoinnin 
vahvistaminen parantaa EU:n häiriönsietokykyä ja avointa strategista riippumattomuutta. 
Samoin on varmistettava synergiat tutkimus- ja innovointiohjelmien ja nykyisten välineiden ja 
instituutioiden kesken sekä vahvistettava osaamiskolmiota osaamisvajeen paikkaamiseksi 
kaikkialla EU:ssa.

Lisäksi tällä lainsäädännöllä parannetaan EU:n ja sen jäsenvaltioiden häiriönsietokykyä sekä 
suoraan kyberturvallisuutta ja kyberuhkien sietokykyä koskevan lainsäädännön avulla että sen 
vaikutuksen kautta, joka sillä voi olla tekoälyn eksponentiaaliseen lisääntymiseen, ja sen 
vaikutuksen kautta, joka datan sääntelyllä ja tietosuojalla voi olla kyberturvallisuuteen. 

Tällä asetuksella autetaan myös täyttämään digitaalista vuosikymmentä varten annetun 
digitaalisia oikeuksia ja periaatteita koskevan eurooppalaisen julistuksen sitoumus, joka 
liittyy ihmisten, yritysten ja julkisten instituutioiden etujen suojelemiseen 
kyberturvallisuusriskeiltä ja kyberrikollisuudelta, mukaan lukien tietoturvaloukkaukset ja 
identiteettivarkaudet tai manipulointi. 

Esittelijä katsoo näin ollen, että tämän ehdotuksen sekä eurooppalaisen kybersuojakilven ja 
kyberturvallisuuden hätämekanismin olisi oltava toimintavalmiita mahdollisimman nopeasti, 
jotta käytössä on yleiset puitteet ja vältetään siiloutuminen, koska kyberavaruudessa ei ole 
rajoja. 
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LIITE: YHTEISÖT TAI HENKILÖT,
JOILTA ESITTELIJÄ ON SAANUT TIETOJA

Esittelijä ilmoittaa työjärjestyksen liitteessä I olevan 8 artiklan mukaisesti saaneensa tietoja 
seuraavilta yhteisöiltä tai henkilöiltä valmistellessaan mietintöä ennen sen hyväksymistä 
valiokunnassa:

Yhteisö ja/tai henkilö
CorwdStrike
CyberPeace institute
Microsoft Corporation
Romanian National Cyber Security Directorate
ENISA
Centro Criptológico Nacional
Permanent Representation of Spain
Trellix
Palo Alto Networks Inc
Committee of the regions rapporteur

Esittelijä on yksin vastuussa edellä olevan luettelon laatimisesta.
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27.10.2023

ULKOASIAINVALIOKUNNAN LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistä solidaarisuuden 
ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista sekä niihin varautumista ja reagoimista varten
(COM(2023/0209) – C9-0136/2023 – 2023/0109(COD))

Valmistelija: Dragoş Tudorache

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 1 kappale

Komission teksti Tarkistus

(1) Tieto- ja viestintätekniikoiden 
käytöstä ja niistä riippuvaisuudesta on 
tullut perustekijöitä kaikilla taloudellisen 
toiminnan sektoreilla, kun julkishallinto, 
yritykset ja kansalaiset ovat nyt enemmän 
kuin koskaan yhteydessä toisiinsa ja 
riippuvaisia toisistaan yli sektoreiden ja 
maiden rajojen.

(1) Tieto- ja viestintätekniikoiden 
käytöstä ja niistä riippuvaisuudesta on 
tullut perustekijöitä kaikilla taloudellisen ja 
sotilaallisen toiminnan sektoreilla, kun 
julkishallinto, yritykset ja kansalaiset sekä 
sotilaalliset ja puolustusalan toimijat ovat 
nyt enemmän kuin koskaan yhteydessä 
toisiinsa ja riippuvaisia toisistaan yli 
sektoreiden ja maiden rajojen.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 2 kappale

Komission teksti Tarkistus

(2) Kyberturvallisuuspoikkeamat sekä 
toimitusketjuihin kohdistuvat hyökkäykset, 
joiden tavoitteena on kybervakoilu, 
kiristysohjelmien tartuttaminen tai 
häiriöiden aiheuttaminen, ovat entistä 

(2) Kyberturvallisuuspoikkeamat sekä 
toimitusketjuihin kohdistuvat hyökkäykset, 
joiden tavoitteena on kybervakoilu, 
kiristysohjelmien tartuttaminen tai 
häiriöiden aiheuttaminen, ovat entistä 
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laajempia, yleisempiä ja vaikutuksiltaan 
voimakkaampia. Ne ovat merkittävä uhka 
verkko- ja tietojärjestelmien toiminnalle. 
Nopeasti kehittyvän uhkaympäristön 
vuoksi sellaisten laajamittaisten 
kyberturvallisuuspoikkeamien uhka, jotka 
aiheuttaisivat merkittäviä häiriöitä tai 
vahinkoja kriittisille infrastruktuureille, 
edellyttää entistä parempaa varautumista 
unionin kyberturvallisuuskehyksen kaikilla 
tasoilla. Tämä uhka ei rajoitu vain 
Venäjän Ukrainaan kohdistamaan 
sotilaalliseen hyökkäykseen, ja sen 
häviäminen on epätodennäköistä, kun 
otetaan huomioon, että geopoliittisten 
jännitteiden luomiseen osallistuu nykyään 
monenlaisia valtiollisia ja rikollisia 
toimijoita ja aktivisteja. Tällaiset 
kyberturvallisuuspoikkeamat voivat 
vaikeuttaa julkisten palvelujen tarjoamista 
ja taloudellisen toiminnan harjoittamista, 
myös kriittisillä tai erittäin kriittisillä 
toimialoilla, aiheuttaa huomattavia 
taloudellisia tappioita, heikentää käyttäjien 
luottamusta ja vahingoittaa merkittävästi 
unionin taloutta, ja niillä voi olla jopa 
terveydellisiä tai henkeä uhkaavia 
seurauksia. Lisäksi 
kyberturvallisuuspoikkeamat ovat ennalta 
arvaamattomia, koska ne ilmenevät ja 
kehittyvät usein hyvin nopeasti eivätkä 
rajoitu millekään tietylle maantieteelliselle 
alueelle, vaan niitä esiintyy samanaikaisesti 
useissa eri maissa tai ne leviävät 
välittömästi moniin eri maihin.

laajempia, yleisempiä ja vaikutuksiltaan 
voimakkaampia. Ne ovat merkittävä uhka 
verkko- ja tietojärjestelmien toiminnalle. 
Nopeasti kehittyvän uhkaympäristön 
vuoksi sellaisten laajamittaisten 
kyberturvallisuuspoikkeamien uhka, jotka 
aiheuttaisivat merkittäviä häiriöitä tai 
vahinkoja kriittisille infrastruktuureille, 
edellyttää entistä parempaa varautumista 
unionin kyberturvallisuuskehyksen kaikilla 
tasoilla. Näiden uhkien vakavuus on 
korostunut entisestään, kun Euroopan 
mantereella on jälleen sota. Nämä uhkat 
eivät rajoitu vain Venäjän Ukrainaan 
kohdistamaan sotilaalliseen hyökkäykseen, 
ja niiden häviäminen on epätodennäköistä, 
kun otetaan huomioon, että geopoliittisten 
jännitteiden luomiseen osallistuu nykyään 
monenlaisia valtiollisia ja rikollisia 
toimijoita ja aktivisteja. Tällaiset 
kyberturvallisuuspoikkeamat voivat 
vaikeuttaa julkisten palvelujen tarjoamista 
ja taloudellisen toiminnan harjoittamista, 
myös kriittisillä tai erittäin kriittisillä 
toimialoilla, aiheuttaa huomattavia 
taloudellisia tappioita, heikentää käyttäjien 
luottamusta ja vahingoittaa merkittävästi 
unionin taloutta ja turvallisuutta, ja niillä 
voi olla jopa terveydellisiä tai henkeä 
uhkaavia seurauksia, jos ne johtavat 
paikalliseen tai kansalliseen 
turvallisuuteen liittyvien järjestelmien 
mahdolliseen vaarantumiseen. Lisäksi 
kyberturvallisuuspoikkeamat ovat ennalta 
arvaamattomia, koska ne ilmenevät ja 
kehittyvät usein hyvin nopeasti eivätkä 
rajoitu millekään tietylle maantieteelliselle 
alueelle, vaan niitä esiintyy samanaikaisesti 
useissa eri maissa tai ne leviävät 
välittömästi moniin eri maihin. 
Kyberturvallisuus on tärkeää 
eurooppalaisten arvojemme 
suojelemiseksi, ja sillä varmistetaan 
demokratioidemme toiminta suojaamalla 
vaali-infrastruktuuriamme ja 
demokraattisia menettelyjämme 
ulkomaiselta vaikuttamiselta.
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Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 2 a kappale (uusi)

Komission teksti Tarkistus

(2 a) Kyberturvallisuus on ratkaisevan 
tärkeää, jotta voidaan säilyttää unionin 
turvallisuus ja estää valtiollisia ja 
valtiosta riippumattomia vihamielisiä 
toimijoita heikentämästä 
demokratiaamme, talouttamme ja 
turvallisuuttamme. On tarpeen ehkäistä 
hajanaisen toimintaympäristön 
muodostumista, koska sellainen ei 
soveltuisi asianmukaiseksi 
toimintamalliksi etenkään, jos 
tulevaisuudessa joudumme vastaamaan 
laajamittaiseen kyberhyökkäykseen, joka 
kohdistuu useisiin jäsenvaltioihin 
samanaikaisesti tai ylikansalliseen 
kriittiseen infrastruktuuriin. Siksi 
tarvitaan EU:n elin, joka toimisi kaikkien 
nykyisten ja tulevien 
kyberturvallisuusvälineiden, -varojen ja 
-mekanismien koordinaatiokeskuksena.

Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 3 kappale

Komission teksti Tarkistus

(3) Unionin teollisuuden ja 
palvelualojen kilpailuasemaa on 
vahvistettava digitaalitalouden alalla, ja 
niiden digitaalista muutosta on tuettava 
vahvistamalla digitaalisten 
sisämarkkinoiden kyberturvallisuuden 
tasoa. Euroopan tulevaisuutta käsittelevän 
konferenssin kolmen eri ehdotuksen16 
suositusten mukaisesti on tarpeen lisätä 
kriittistä infrastruktuuria käyttävien 
kansalaisten, yritysten ja toimijoiden kykyä 
sietää lisääntyviä kyberturvallisuusuhkia, 
joilla voi olla tuhoisia yhteiskunnallisia ja 

(3) Unionin teollisuuden ja 
palvelualojen kilpailuasemaa on 
vahvistettava digitaalitalouden alalla, ja 
niiden digitaalista muutosta on tuettava 
vahvistamalla digitaalisten 
sisämarkkinoiden kyberturvallisuuden 
tasoa. Euroopan tulevaisuutta käsittelevän 
konferenssin kolmen eri ehdotuksen16 
suositusten mukaisesti on tarpeen lisätä 
kriittistä infrastruktuuria käyttävien 
kansalaisten, yritysten ja toimijoiden kykyä 
sietää lisääntyviä kyberturvallisuusuhkia, 
joilla voi olla tuhoisia yhteiskunnallisia ja 
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taloudellisia vaikutuksia. Siksi tarvitaan 
investointeja infrastruktuuriin ja 
palveluihin, jotka tukevat nopeampaa 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin reagoimista. Lisäksi 
jäsenvaltiot tarvitsevat tukea, jotta ne 
voivat varautua ja reagoida paremmin 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Unionin 
olisi myös lisättävä valmiuksiaan näillä 
aloilla, erityisesti kyberturvallisuusuhkia ja 
-poikkeamia koskevien tietojen keräämisen 
ja analysoinnin osalta.

taloudellisia vaikutuksia. Siksi tarvitaan 
investointeja infrastruktuuriin ja 
palveluihin, jotka tukevat nopeampaa 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin reagoimista. Lisäksi 
jäsenvaltiot tarvitsevat tukea, jotta ne 
voivat varautua ja reagoida paremmin 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Unionin 
olisi myös lisättävä valmiuksiaan näillä 
aloilla, erityisesti kyberturvallisuusuhkia ja 
-poikkeamia koskevien tietojen keräämisen 
ja analysoinnin osalta sekä sen kyvyssä 
toimia ennakoivasti ja reagoida 
päättäväisesti kyberturvallisuusuhkiin ja 
-poikkeamiin.

__________________ __________________
16 https://futureu.europa.eu/fi 16 https://futureu.europa.eu/fi/

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti Tarkistus

(4) Unioni on jo toteuttanut useita 
toimenpiteitä, joilla se on vähentänyt 
haavoittuvuuksia ja parantanut kriittisen 
infrastruktuurin ja keskeisten toimijoiden 
häiriönsietokykyä kyberturvallisuusriskien 
osalta. Näitä ovat erityisesti Euroopan 
parlamentin ja neuvoston direktiivi 
(EU) 2022/255517, komission suositus 
(EU) 2017/158418, Euroopan parlamentin 
ja neuvoston direktiivi 2013/40/EU19 ja 
Euroopan parlamentin ja neuvoston asetus 
(EU) 2019/88120. Lisäksi unionin 
koordinoidusta lähestymistavasta kriittisen 
infrastruktuurin häiriönsietokyvyn 
vahvistamiseen annetussa neuvoston 
suosituksessa kehotetaan jäsenvaltioita 
toteuttamaan kiireellisiä ja tehokkaita 
toimenpiteitä sekä tekemään yhteistyötä 
toistensa, komission ja muiden 
asiaankuuluvien viranomaisten ja 
toimijoiden kanssa lojaalilla, tehokkaalla, 

(4) Unioni on jo toteuttanut useita 
toimenpiteitä, joilla se on vähentänyt 
haavoittuvuuksia ja parantanut kriittisen 
infrastruktuurin ja keskeisten toimijoiden 
häiriönsietokykyä kyberturvallisuusriskien 
osalta. Näitä ovat erityisesti Euroopan 
parlamentin ja neuvoston direktiivi 
(EU) 2022/255517, komission suositus 
(EU) 2017/158418, Euroopan parlamentin 
ja neuvoston direktiivi 2013/40/EU19 ja 
Euroopan parlamentin ja neuvoston asetus 
(EU) 2019/88120. Lisäksi unionin 
koordinoidusta lähestymistavasta kriittisen 
infrastruktuurin häiriönsietokyvyn 
vahvistamiseen annetussa neuvoston 
suosituksessa kehotetaan jäsenvaltioita 
toteuttamaan kiireellisiä ja tehokkaita 
toimenpiteitä sekä tekemään yhteistyötä 
toistensa, komission ja muiden 
asiaankuuluvien viranomaisten ja 
toimijoiden kanssa lojaalilla, tehokkaalla, 
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solidaarisella ja koordinoidulla tavalla, 
jotta voidaan parantaa keskeisten 
palvelujen tarjoamiseen sisämarkkinoilla 
käytettävän kriittisen infrastruktuurin 
häiriönsietokykyä.

ennakoivalla, solidaarisella ja 
koordinoidulla tavalla, jotta voidaan 
parantaa keskeisten palvelujen 
tarjoamiseen sisämarkkinoilla käytettävän 
kriittisen infrastruktuurin 
häiriönsietokykyä. Lisäksi unioni hyväksyi 
ja otti käyttöön maaliskuussa 2022 
turvallisuutta ja puolustusta koskevan 
strategisen kompassin, jossa keskitytään 
muun muassa kyberturvallisuuden 
vahvistamiseen ja kansainvälisen 
yhteistyön tehostamiseen samanmielisten 
liittolaisten ja demokraattisten 
kumppaneiden kanssa erityisesti tällä 
alalla. Kyberturvallisuus oli keskeisellä 
sijalla äskettäisessä, tammikuussa 2023 
annetussa kolmannessa yhteisessä 
julistuksessa EU:n ja Naton yhteistyöstä. 
EU:n ja Naton työryhmän lopullisessa 
arviointiraportissa[1] suositeltiin 
erityisesti hyödyntämään täysimääräisesti 
EU:n ja Naton välisiä synergioita, 
mukaan lukien siviili- ja sotilasalan 
toimijoiden parhaiden käytäntöjen vaihto 
asiaankuuluvien kyberalaan liittyvien 
politiikkojen ja lainsäädännön 
täytäntöönpanosta.
[1] 
https://commission.europa.eu/document/3
4209534-3c59-4b01-b4f0-
b2c6ee2df736_en

__________________ __________________
17 Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2022/2555, annettu 14 
päivänä joulukuuta 2022, toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, 
asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä 
direktiivin (EU) 2016/1148 kumoamisesta 
(EUVL L 333, 27.12.2022).

17 Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2022/2555, annettu 14 
päivänä joulukuuta 2022, toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, 
asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä 
direktiivin (EU) 2016/1148 kumoamisesta 
(EUVL L 333, 27.12.2022).

18 Komission suositus (EU) 2017/1584, 
annettu 13 päivänä syyskuuta 2017, 
koordinoidusta reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
(EUVL L 239, 19.9.2017, s. 36).

18 Komission suositus (EU) 2017/1584, 
annettu 13 päivänä syyskuuta 2017, 
koordinoidusta reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
(EUVL L 239, 19.9.2017, s. 36).

19 Euroopan parlamentin ja neuvoston 19 Euroopan parlamentin ja neuvoston 

https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
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direktiivi 2013/40/EU, annettu 12 
päivänä elokuuta 2013, tietojärjestelmiin 
kohdistuvista hyökkäyksistä ja neuvoston 
puitepäätöksen 2005/222/YOS 
korvaamisesta (EUVL L 218, 14.8.2013, 
s. 8).

direktiivi 2013/40/EU, annettu 12 
päivänä elokuuta 2013, tietojärjestelmiin 
kohdistuvista hyökkäyksistä ja neuvoston 
puitepäätöksen 2005/222/YOS 
korvaamisesta (EUVL L 218, 14.8.2013, 
s. 8).

20 Euroopan parlamentin ja neuvoston 
asetus (EU) 2019/881, annettu 17 päivänä 
huhtikuuta 2019, Euroopan unionin 
kyberturvallisuusvirasto ENISAsta ja tieto- 
ja viestintätekniikan 
kyberturvallisuussertifioinnista sekä 
asetuksen (EU) N:o 526/2013 
kumoamisesta (kyberturvallisuusasetus) 
(EUVL L 151, 7.6.2019, s. 15).

20 Euroopan parlamentin ja neuvoston 
asetus (EU) 2019/881, annettu 17 päivänä 
huhtikuuta 2019, Euroopan unionin 
kyberturvallisuusvirasto ENISAsta ja tieto- 
ja viestintätekniikan 
kyberturvallisuussertifioinnista sekä 
asetuksen (EU) N:o 526/2013 
kumoamisesta (kyberturvallisuusasetus) 
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 6 kappale

Komission teksti Tarkistus

(6) EU:n kyberpuolustuspolitiikasta 10 
päivänä marraskuuta 2022 annetussa 
yhteisessä tiedonannossa22 ilmoitettiin 
EU:n kybersolidaarisuussäädöksestä, jolla 
pyritään vahvistamaan EU:n yhteisiä 
havaitsemis-, tilannetietoisuus- ja 
reagointivalmiuksia edistämällä EU:n 
turvaoperaatiokeskusinfrastruktuurin 
käyttöönottoa, tukemalla EU:n tason 
kyberturvallisuusreservin asteittaista 
kehittämistä luotettavien yksityisten 
palveluntarjoajien palvelujen avulla ja 
testaamalla keskeisiä toimijoita 
mahdollisten haavoittuvuuksien varalta 
EU:n riskinarviointien perusteella.

(6) EU:n kyberpuolustuspolitiikasta 10 
päivänä marraskuuta 2022 annetussa 
yhteisessä tiedonannossa22 ilmoitettiin 
EU:n kybersolidaarisuussäädöksestä, jolla 
pyritään vahvistamaan EU:n yhteisiä 
havaitsemis-, tilannetietoisuus- ja 
reagointivalmiuksia edistämällä EU:n 
turvaoperaatiokeskusinfrastruktuurin 
käyttöönottoa, tukemalla EU:n tason 
kyberturvallisuusreservin asteittaista 
kehittämistä luotettavien yksityisten 
palveluntarjoajien palvelujen avulla ja 
testaamalla keskeisiä toimijoita 
mahdollisten haavoittuvuuksien varalta 
EU:n riskinarviointien perusteella. Lisäksi 
myös nopeasti kehittyvä 
kyberuhkaympäristö ja teknologian nopea 
kehitys osoittavat tarpeen tehostaa siviili- 
ja sotilasalan koordinointia ja yhteistyötä, 
kuten neuvosto korosti päätelmissään 
EU:n kyberpuolustuspolitiikasta[1].
[1] Neuvoston 22. toukokuuta 2023 
pitämässään kokouksessa hyväksymät 
neuvoston päätelmät EU:n 
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kyberpuolustuspolitiikasta (9618/23).
__________________ __________________
22 Yhteinen tiedonanto Euroopan 
parlamentille ja neuvostolle: EU:n 
kyberturvallisuuspolitiikka 
(JOIN(2022) 49 final).

22 Yhteinen tiedonanto Euroopan 
parlamentille ja neuvostolle: EU:n 
kyberturvallisuuspolitiikka 
(JOIN(2022) 49 final).

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 6 a kappale (uusi)

Komission teksti Tarkistus

(6 a) Koska siviili- ja sotilasasioiden 
väliset rajat ovat hämärtyneet ja 
kybertyökalut ja -teknologiat ovat 
luonteeltaan kaksikäyttöisiä, tarvitaan 
kattava ja kokonaisvaltainen 
lähestymistapa digitaalialaan. Jos on kyse 
laajamittaisesta 
kyberturvallisuuspoikkeamasta ja 
-kriisistä, jossa on mukana useampi kuin 
yksi jäsenvaltio, olisi perustettava 
asianmukainen kriisinhallinta ja -johto. 
Tällaisilla rakenteilla on tarkoitus 
järjestää tietojenvaihtoa, koordinointia ja 
yhteistyötä unionin ulkoisen 
turvallisuuden ja sotilaallisten kriisien 
hallintarakenteiden sekä turvallisuudesta 
ja puolustuksesta vastaavien 
jäsenvaltioiden elinten kanssa 
(kyberpuolustusyhteisö). Tämän pitäisi 
koskea myös yhteisen turvallisuus- ja 
puolustuspolitiikan operaatioita ja 
tehtäviä, joita unioni toteuttaa rauhan ja 
vakauden varmistamiseksi 
naapurustossaan ja sen ulkopuolella.

Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 7 kappale

Komission teksti Tarkistus
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(7) Koko unionissa on vahvistettava 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin liittyvää 
tilannetietoisuutta sekä solidaarisuutta 
parantamalla jäsenvaltioiden ja unionin 
varautumista ja valmiuksia reagoida 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Tämän 
vuoksi olisi otettava käyttöön 
yleiseurooppalainen 
turvaoperaatiokeskusinfrastruktuuri 
(kyberturvallisuuden eurooppalainen 
suojakilpi), jotta voidaan kehittää ja 
tehostaa yhteisiä havaitsemis- ja 
tilannetietoisuusvalmiuksia, perustettava 
kyberhätätilanteiden mekanismi, jolla 
tuetaan jäsenvaltioita merkittäviin ja 
laajamittaisiin 
kyberturvallisuuspoikkeamiin 
varautumisessa ja reagoimisessa sekä niistä 
välittömästi toipumisessa, ja perustettava 
kyberturvallisuuspoikkeamien 
jälkitarkastelumekanismi, jotta voidaan 
tarkastella ja arvioida merkittäviä tai 
laajamittaisia poikkeamia. Nämä toimet 
eivät vaikuta Euroopan unionin 
toiminnasta tehdyn sopimuksen (SEUT-
sopimus) 107 ja 108 artiklan 
soveltamiseen.

(7) Koko unionissa on vahvistettava 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin liittyvää 
tilannetietoisuutta sekä solidaarisuutta 
parantamalla jäsenvaltioiden ja unionin 
varautumista ja valmiuksia reagoida 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Tämän 
vuoksi olisi otettava käyttöön 
yleiseurooppalainen 
turvaoperaatiokeskusinfrastruktuuri 
(kyberturvallisuuden eurooppalainen 
suojakilpi), jotta voidaan kehittää ja 
tehostaa yhteisiä havaitsemis- ja 
tilannetietoisuusvalmiuksia, perustettava 
kyberhätätilanteiden mekanismi, jolla 
tuetaan jäsenvaltioita merkittäviin ja 
laajamittaisiin 
kyberturvallisuuspoikkeamiin 
varautumisessa ja reagoimisessa sekä niistä 
välittömästi toipumisessa myös sellaisten 
kyberturvallisuuspoikkeamien kohdalla, 
jotka koskettavat useampaa kuin yhtä 
jäsenvaltiota. Kun se on mahdollista ja 
tarpeellista, kyberhätätilanteiden 
mekanismin avulla olisi järjestettävä 
tietojen jakamista ja yhteistyötä 
jäsenvaltioiden puolustusviranomaisten 
kanssa EU:n toimielinten, elinten ja 
virastojen (EU:n kyberpuolustusyhteisön) 
tuella, minkä lisäksi olisi perustettava 
kyberturvallisuuspoikkeamien 
jälkitarkastelumekanismi, jotta voidaan 
tarkastella ja arvioida merkittäviä tai 
laajamittaisia poikkeamia. Tällaisten 
uusien rakenteiden olisi myös tuettava 
EU:n yhteisen turvallisuus- ja 
puolustuspolitiikan (YTPP) operaatioita. 
Nämä toimet eivät vaikuta Euroopan 
unionin toiminnasta tehdyn sopimuksen 
(SEUT-sopimus) 107 ja 108 artiklan 
soveltamiseen.

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 11 kappale
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Komission teksti Tarkistus

(11) Moitteettoman varainhoidon 
varmistamiseksi olisi säädettävä erityisistä 
säännöistä, jotka koskevat käyttämättömien 
maksusitoumus- ja maksumäärärahojen 
siirtämistä varainhoitovuodelta toiselle. 
Tässä asetuksessa noudatetaan periaatetta, 
jonka mukaan unionin talousarvio 
vahvistetaan vuosittain. 
Kyberturvallisuusympäristön 
ennakoimattoman, poikkeuksellisen ja 
erityisen luonteen vuoksi siinä olisi 
kuitenkin säädettävä mahdollisuudesta 
siirtää käyttämättä jääneitä varoja 
varainhoitovuodelta toiselle 
varainhoitoasetuksessa säädettyjä määriä 
enemmän, jotta maksimoidaan 
kyberhätätilanteiden mekanismin kyky 
tukea jäsenvaltioita kyberuhkien 
tuloksekkaassa torjunnassa.

(11) Moitteettoman varainhoidon 
varmistamiseksi olisi säädettävä erityisistä 
säännöistä, jotka koskevat käyttämättömien 
maksusitoumus- ja maksumäärärahojen 
siirtämistä varainhoitovuodelta toiselle. 
Tässä asetuksessa noudatetaan periaatetta, 
jonka mukaan unionin talousarvio 
vahvistetaan vuosittain. 
Kyberturvallisuusympäristön 
ennakoimattoman, poikkeuksellisen ja 
erityisen luonteen vuoksi siinä olisi 
kuitenkin säädettävä mahdollisuudesta 
siirtää käyttämättä jääneitä varoja 
varainhoitovuodelta toiselle 
varainhoitoasetuksessa säädettyjä määriä 
enemmän, jotta maksimoidaan 
kyberhätätilanteiden mekanismin kyky 
tukea jäsenvaltioita kyberuhkien 
tuloksekkaassa torjunnassa. Nämä erityiset 
säännöt mahdollistaisivat myös pidemmän 
aikavälin taloudellisen tuen seuraavan 
sukupolven ultraturvallisten välineiden ja 
infrastruktuurin yhteishankintoihin, jotta 
voidaan parantaa yhteisiä 
havaitsemisvalmiuksia käyttämällä 
uusinta tekoälyä ja data-analytiikkaa.

Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 13 kappale

Komission teksti Tarkistus

(13) Kunkin jäsenvaltion olisi nimettävä 
kansallisella tasolla julkinen elin, jonka 
tehtävänä on koordinoida kyberuhkien 
havaitsemistoimia kyseisessä 
jäsenvaltiossa. Näiden kansallisten 
turvaoperaatiokeskusten olisi toimittava 
viitetahona ja yhdyskäytävänä 
kyberturvallisuuden eurooppalaiseen 
suojakilpeen osallistumista varten. Niiden 
olisi varmistettava, että julkisten ja 
yksityisten toimijoiden kyberuhkia 

(13) Kunkin jäsenvaltion olisi nimettävä 
kansallisella tasolla julkinen elin, jonka 
tehtävänä on koordinoida kyberuhkien 
havaitsemistoimia kyseisessä 
jäsenvaltiossa. Näiden kansallisten 
turvaoperaatiokeskusten olisi toimittava 
viitetahona ja yhdyskäytävänä 
kyberturvallisuuden eurooppalaiseen 
suojakilpeen osallistumista varten. Niiden 
olisi varmistettava, että julkisten ja 
yksityisten toimijoiden kyberuhkia 
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koskevat tiedot jaetaan ja kerätään 
kansallisella tasolla tehokkaalla ja 
yksinkertaisella tavalla.

koskevat tiedot jaetaan ja kerätään 
kansallisella tasolla tehokkaalla ja 
yksinkertaisella tavalla. Kun se on 
mahdollista ja tarpeellista 
turvaoperaatiokeskusten olisi 
mahdollistettava myös puolustusalan 
toimijoiden osallistuminen perustamalla 
”puolustuspilari” hallinnoinnin ja 
jaettujen tietojen tyypin osalta. Tämä 
todetaan EU:n kyberpuolustuspolitiikasta 
annetussa yhteisessä tiedonannossa[1], ja 
korkea edustaja tukee tätä.
[1] Yhteinen tiedonanto Euroopan 
parlamentille ja neuvostolle: EU:n 
kyberturvallisuuspolitiikka 
(JOIN(2022) 49 final). 

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 14 kappale

Komission teksti Tarkistus

(14) Osana kyberturvallisuuden 
eurooppalaista suojakilpeä olisi 
perustettava rajojen yli toimivia 
kyberturvallisuuden operaatiokeskuksia. 
Niiden olisi koottava yhteen kansallisia 
turvaoperaatiokeskuksia vähintään 
kolmesta eri jäsenvaltiosta, jotta rajat 
ylittävästä uhkien havaitsemisesta sekä 
tietojen jakamisesta ja hallinnoinnista 
saatavat hyödyt voidaan saavuttaa kaikilta 
osin. Rajojen yli toimivien 
turvaoperaatiokeskusten yleisenä 
tavoitteena olisi oltava vahvistaa 
kyberturvallisuusuhkien analysointi-, 
ehkäisemis- ja havaitsemisvalmiuksia sekä 
tukea kyberturvallisuusuhkia koskevien 
laadukkaiden tietojen tuottamista erityisesti 
jakamalla tietoja useista julkisista tai 
yksityisistä lähteistä sekä jakamalla ja 
käyttämällä yhdessä uusimman tekniikan 
tason mukaisia välineitä ja kehittämällä 
yhdessä havaitsemis-, analysointi- ja 
ehkäisemisvalmiuksia luotettavassa 

(14) Osana kyberturvallisuuden 
eurooppalaista suojakilpeä olisi 
perustettava rajojen yli toimivia 
kyberturvallisuuden operaatiokeskuksia. 
Niiden olisi koottava yhteen kansallisia 
turvaoperaatiokeskuksia vähintään 
kolmesta eri jäsenvaltiosta, 
”puolustuspilari” mukaan luettuna, jotta 
rajat ylittävästä uhkien havaitsemisesta 
sekä tietojen jakamisesta ja hallinnoinnista 
saatavat hyödyt voidaan saavuttaa kaikilta 
osin. Rajojen yli toimivien 
turvaoperaatiokeskusten yleisenä 
tavoitteena olisi oltava vahvistaa 
kyberturvallisuusuhkien analysointi-, 
ehkäisemis- ja havaitsemisvalmiuksia sekä 
tukea kyberturvallisuusuhkia koskevien 
laadukkaiden tietojen tuottamista erityisesti 
jakamalla tietoja useista julkisista tai 
yksityisistä lähteistä ja tarpeen ja 
mahdollisuuksien mukaan sotilaallisista 
lähteistä niin, että käytössä on riittävät 
tietojen jakamista koskevat ohjeet, sekä 
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ympäristössä. Keskusten olisi tarjottava 
uusia lisävalmiuksia ja perustuttava jo 
olemassa oleviin turvaoperaatiokeskuksiin, 
tietoturvaloukkauksiin reagoiviin ja niitä 
tutkiviin yksiköihin (CSIRT-yksiköt) ja 
muihin asiaankuuluviin toimijoihin sekä 
täydennettävä niitä.

jakamalla ja käyttämällä yhdessä 
uusimman tekniikan tason mukaisia 
välineitä ja kehittämällä yhdessä 
havaitsemis-, analysointi- ja 
ehkäisemisvalmiuksia luotettavassa 
ympäristössä. Keskusten olisi tarjottava 
uusia lisävalmiuksia ja perustuttava jo 
olemassa oleviin turvaoperaatiokeskuksiin, 
tietoturvaloukkauksiin reagoiviin ja niitä 
tutkiviin yksiköihin (CSIRT-yksiköt) ja 
muihin asiaankuuluviin toimijoihin sekä 
täydennettävä niitä. 

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti Tarkistus

(15) Kansallisella tasolla kyberuhkien 
seurannan, havaitsemisen ja analysoinnin 
varmistavat tavallisesti julkisten ja 
yksityisten toimijoiden muodostamat 
turvaoperaatiokeskukset yhdessä CSIRT-
yksiköiden kanssa. Lisäksi CSIRT-yksiköt 
vaihtavat tietoja CSIRT-verkoston 
puitteissa direktiivin (EU) 2022/2555 
mukaisesti. Rajojen yli toimivien 
turvaoperaatiokeskusten foorumien on 
tarkoitus luoda uusi valmius, joka 
täydentää CSIRT-yksiköiden verkostoa 
kokoamalla yhteen ja jakamalla tietoja 
kyberturvallisuusuhkista julkisilta ja 
yksityisiltä toimijoilta, lisäämällä tällaisten 
tietojen arvoa asiantuntija-analyysien, 
yhdessä hankittujen infrastruktuurien ja 
uusimman tekniikan tason välineiden 
avulla sekä edistämällä unionin 
valmiuksien ja teknologisen 
riippumattomuuden kehittämistä.

(15) Kansallisella tasolla kyberuhkien 
seurannan, havaitsemisen ja analysoinnin 
varmistavat tavallisesti julkisten ja 
yksityisten toimijoiden muodostamat 
turvaoperaatiokeskukset yhdessä CSIRT-
yksiköiden kanssa. Lisäksi CSIRT-yksiköt 
vaihtavat tietoja CSIRT-verkoston 
puitteissa direktiivin (EU) 2022/2555 
mukaisesti. Rajojen yli toimivien 
turvaoperaatiokeskusten foorumien on 
tarkoitus luoda uusi valmius, joka 
täydentää CSIRT-yksiköiden verkostoa 
kokoamalla yhteen ja jakamalla tietoja 
kyberturvallisuusuhkista julkisilta ja 
yksityisiltä toimijoilta, lisäämällä tällaisten 
tietojen arvoa asiantuntija-analyysien, 
yhdessä hankittujen infrastruktuurien ja 
uusimman tekniikan tason välineiden 
avulla sekä edistämällä unionin 
valmiuksien ja häiriönsietokyvyn 
kehittämistä.

Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 16 kappale



PE752.795v02-00 62/121 RR\1292615FI.docx

FI

Komission teksti Tarkistus

(16) Rajojen yli toimivien 
turvaoperaatiokeskusten olisi toimittava 
keskusyhteyspisteinä, joiden avulla 
voidaan koota yhteen laajasti tarvittavaa 
dataa ja uhkatiedustelutietoja ja jakaa 
uhkatietoja laajalle ja monipuoliselle 
joukolle toimijoita (esimerkiksi 
tietotekniikan kriisiryhmät, jäljempänä 
’CERT-ryhmät’, CSIRT-yksiköt, tietojen 
jakamisen ja analysoinnin keskukset, 
jäljempänä ’ISAC-keskukset’, ja keskeisen 
infrastruktuurin käyttäjät). Rajojen yli 
toimivan turvaoperaatiokeskuksen jäsenet 
voivat vaihtaa keskenään muun muassa 
verkkojen ja antureiden keräämiä tietoja, 
uhkatiedustelutietosyötteitä, 
vaarantumisindikaattoreita ja 
kontekstualisoitua tietoa poikkeamista, 
uhkista ja haavoittuvuuksista. Lisäksi 
rajojen yli toimivien 
turvaoperaatiokeskusten olisi tehtävä 
yhteistyösopimuksia muiden rajojen yli 
toimivien turvaoperaatiokeskusten kanssa.

(16) Rajojen yli toimivien 
turvaoperaatiokeskusten olisi toimittava 
keskusyhteyspisteinä, joiden avulla 
voidaan koota yhteen laajasti tarvittavaa 
dataa ja uhkatiedustelutietoja ja jakaa 
uhkatietoja laajalle ja monipuoliselle 
joukolle toimijoita (esimerkiksi 
tietotekniikan kriisiryhmät, jäljempänä 
’CERT-ryhmät’, CSIRT-yksiköt, tietojen 
jakamisen ja analysoinnin keskukset, 
jäljempänä ’ISAC-keskukset’, keskeisen 
infrastruktuurin käyttäjät ja 
kyberturvallisuusyhteisö). Rajojen yli 
toimivan turvaoperaatiokeskuksen jäsenet 
voivat vaihtaa keskenään muun muassa 
verkkojen ja antureiden keräämiä tietoja, 
uhkatiedustelutietosyötteitä, 
vaarantumisindikaattoreita ja 
kontekstualisoitua tietoa poikkeamista, 
uhkista ja haavoittuvuuksista. Lisäksi 
rajojen yli toimivien 
turvaoperaatiokeskusten olisi tehtävä 
yhteistyösopimuksia muiden rajojen yli 
toimivien turvaoperaatiokeskusten kanssa 
sekä sotilaallisten tietotekniikan 
kriisiryhmien, jäljempänä ’milCERT-
ryhmät’, operatiivisen verkoston 
(MICNET) kanssa, kun se perustetaan.

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 17 kappale

Komission teksti Tarkistus

(17) Asiaankuuluvien viranomaisten 
yhteinen tilannetietoisuus on välttämätön 
edellytys unionin laajuiselle varautumiselle 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin sekä siihen 
liittyvälle koordinoinnille. Direktiivillä 
(EU) 2022/2555 perustetaan EU-
CyCLONe-verkosto tukemaan 
laajamittaisten 

(17) Asiaankuuluvien viranomaisten 
yhteinen tilannetietoisuus on välttämätön 
edellytys unionin laajuiselle varautumiselle 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin sekä siihen 
liittyvälle koordinoinnille. Direktiivillä 
(EU) 2022/2555 perustetaan EU-
CyCLONe-verkosto tukemaan 
laajamittaisten 
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kyberturvallisuuspoikkeamien ja -kriisien 
koordinoitua hallintaa operatiivisella 
tasolla ja varmistamaan säännöllinen 
asiaankuuluvien tietojen vaihto 
jäsenvaltioiden ja unionin toimielinten, 
elinten ja virastojen välillä. Koordinoidusta 
reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
annetussa suosituksessa (EU) 2017/1584 
käsitellään kaikkien asiaan liittyvien 
toimijoiden roolia. Direktiivissä (EU) 
2022/2555 muistutetaan myös komission 
vastuista Euroopan parlamentin ja 
neuvoston päätöksellä 1313/2013/EU 
perustetussa unionin 
pelastuspalvelumekanismissa sekä EU:n 
poliittisen kriisitoiminnan integroituja 
järjestelyjä (ICPR) koskevien 
analyysiraporttien laatimisessa 
täytäntöönpanopäätöksen (EU) 2018/1993 
mukaisesti. Näin ollen jos rajojen yli 
toimivat turvaoperaatiokeskukset saavat 
tietoja mahdollisesta tai käynnissä olevasta 
laajamittaisesta 
kyberturvallisuuspoikkeamasta, niiden olisi 
toimitettava asiaankuuluvat tiedot EU-
CyCLONelle, CSIRT-verkostolle ja 
komissiolle. Jaettavia tietoja voivat olla 
tilanteesta riippuen erityisesti tekniset 
tiedot, tiedot hyökkääjän tai mahdollisen 
hyökkääjän luonteesta ja motiiveista sekä 
muut kuin tekniset korkeamman tason 
tiedot mahdollisesta tai käynnissä olevasta 
laajamittaisesta 
kyberturvallisuuspoikkeamasta. Tässä 
yhteydessä olisi kiinnitettävä 
asianmukaista huomiota 
tiedonsaantitarpeen periaatteeseen ja 
jaettavien tietojen mahdolliseen 
arkaluonteisuuteen.

kyberturvallisuuspoikkeamien ja -kriisien 
koordinoitua hallintaa operatiivisella 
tasolla ja varmistamaan säännöllinen 
asiaankuuluvien tietojen vaihto 
jäsenvaltioiden ja unionin toimielinten, 
elinten ja virastojen välillä. Koordinoidusta 
reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
annetussa suosituksessa (EU) 2017/1584 
käsitellään kaikkien asiaan liittyvien 
toimijoiden roolia. Direktiivissä (EU) 
2022/2555 muistutetaan myös komission 
vastuista Euroopan parlamentin ja 
neuvoston päätöksellä 1313/2013/EU 
perustetussa unionin 
pelastuspalvelumekanismissa sekä EU:n 
poliittisen kriisitoiminnan integroituja 
järjestelyjä (ICPR) koskevien 
analyysiraporttien laatimisessa 
täytäntöönpanopäätöksen (EU) 2018/1993 
mukaisesti. Näin ollen jos rajojen yli 
toimivat turvaoperaatiokeskukset saavat 
tietoja mahdollisesta tai käynnissä olevasta 
laajamittaisesta 
kyberturvallisuuspoikkeamasta, niiden olisi 
toimitettava asiaankuuluvat tiedot EU-
CyCLONelle, CSIRT-verkostolle, 
kyberturvallisuusyhteisölle ja komissiolle. 
Jaettavia tietoja voivat olla tilanteesta 
riippuen erityisesti tekniset tiedot, tiedot 
hyökkääjän tai mahdollisen hyökkääjän 
luonteesta ja motiiveista sekä muut kuin 
tekniset korkeamman tason tiedot 
mahdollisesta tai käynnissä olevasta 
laajamittaisesta 
kyberturvallisuuspoikkeamasta. Tässä 
yhteydessä olisi kiinnitettävä 
asianmukaista huomiota 
tiedonsaantitarpeen periaatteeseen ja 
jaettavien tietojen mahdolliseen 
arkaluonteisuuteen.

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 19 kappale
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Komission teksti Tarkistus

(19) Jotta mahdollistetaan eri lähteistä 
peräisin olevien kyberturvallisuusuhkia 
koskevien tietojen laajamittainen 
vaihtaminen luotettavassa ympäristössä, 
kyberturvallisuuden eurooppalaiseen 
suojakilpeen osallistuvilla toimijoilla olisi 
oltava käytössään uusimman tekniikan 
tason mukaiset välineet, laitteet ja 
infrastruktuurit. Tämän avulla olisi voitava 
parantaa kollektiivisia 
havaitsemisvalmiuksia ja antaa 
viranomaisille ja asiaan liittyville 
toimijoille oikea-aikaisia varoituksia 
käyttämällä erityisesti viimeisimpiä 
tekoäly- ja data-analytiikkateknologioita.

(19) Jotta mahdollistetaan eri lähteistä 
peräisin olevien kyberturvallisuusuhkia 
koskevien tietojen laajamittainen 
vaihtaminen luotettavassa ympäristössä, 
kyberturvallisuuden eurooppalaiseen 
suojakilpeen osallistuvilla toimijoilla olisi 
oltava käytössään uusimman tekniikan 
tason mukaiset välineet, laitteet ja 
infrastruktuurit, pois lukien digitaalisia 
elementtejä sisältävien kriittisten 
tuotteiden suuririskiset toimittajat. Tämän 
avulla olisi voitava parantaa kollektiivisia 
havaitsemisvalmiuksia ja antaa 
viranomaisille ja asiaan liittyville 
toimijoille oikea-aikaisia varoituksia 
käyttämällä erityisesti viimeisimpiä 
tekoäly- ja data-analytiikkateknologioita. 
Tekoälyn käyttötilanteissa olisi 
harjoitettava ihmisten suorittamaa 
valvontaa, ja riittävä tekoälyn lukutaito, 
tarvittava tuki ja valtuudet kyseisen 
tehtävän hoitamiseen olisi varmistettava.

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 19 a kappale (uusi)

Komission teksti Tarkistus

(19 a) Asetuksen [XX/XXXX 
(kyberresilienssisäädös)] mukaisesti 
eurooppalaiseen suojakilpeen 
osallistuvien toimijoiden olisi katettava 
myös tässä asetuksessa säädetyt 
vaatimukset kaikkien digitaalisia 
elementtejä sisältävien tuotteiden osalta. 
Koska taloudellisista riippuvuuksista 
aiheutuvat riskit kasvavat, on tarpeen 
minimoida altistuminen kriittisten 
tuotteiden suuririskisille toimittajille 
EU:n taloudellista turvallisuutta koskevan 
yhteisen strategiakehyksen avulla. 
Riippuvuudet digitaalisia elementtejä 
sisältävien kriittisten tuotteiden 
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suuririskisistä toimittajista aiheuttavat 
strategisen riskin, johon olisi puututtava 
unionin tasolla etenkin, jos maa 
harjoittaa taloudellista vakoilua tai 
taloudellista pakottamista ja sen 
lainsäädäntö velvoittaa antamaan 
mielivaltaisen pääsyn kaikkiin yrityksen 
toimintoihin tai tietoihin, erityisesti kun 
kriittiset tuotteet on tarkoitettu 
direktiivissä (EU) 2022/2555 
tarkoitettujen keskeisten toimijoiden 
käyttöön.

Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 20 kappale

Komission teksti Tarkistus

(20) Kyberturvallisuuden 
eurooppalaisen suojakilven tarkoituksena 
on lisätä unionin teknologista 
riippumattomuutta tietojen keräämisen, 
jakamisen ja vaihtamisen avulla. 
Korkealaatuisten kuratoitujen tietojen 
avulla on myös tarkoitus edistää 
edistyneiden tekoäly- ja data-
analytiikkateknologioiden kehittämistä. 
Tätä olisi helpotettava yhdistämällä 
kyberturvallisuuden eurooppalainen 
suojakilpi neuvoston asetuksella (EU) 
2021/117325 perustettuun Euroopan 
laajuiseen 
suurteholaskentainfrastruktuuriin.

(20) Kyberturvallisuuden 
eurooppalaisen suojakilven tarkoituksena 
on lisätä unionin teknologista ja strategista 
riippumattomuutta, kilpailukykyä ja 
häiriönsietokykyä tietojen keräämisen, 
jakamisen ja vaihtamisen avulla. 
Korkealaatuisten kuratoitujen tietojen 
avulla on myös tarkoitus edistää 
edistyneiden tekoäly- ja data-
analytiikkateknologioiden kehittämistä. 
Tätä olisi helpotettava yhdistämällä 
kyberturvallisuuden eurooppalainen 
suojakilpi neuvoston asetuksella (EU) 
2021/117325 perustettuun Euroopan 
laajuiseen 
suurteholaskentainfrastruktuuriin.

__________________ __________________
25 Neuvoston asetus (EU) 2021/1173, 
annettu 13 päivänä heinäkuuta 2021, 
Euroopan suurteholaskennan 
yhteisyrityksen perustamisesta ja asetuksen 
(EU) 2018/1488 kumoamisesta 
(EUVL L 256, 19.7.2021, s. 3).

25 Neuvoston asetus (EU) 2021/1173, 
annettu 13 päivänä heinäkuuta 2021, 
Euroopan suurteholaskennan 
yhteisyrityksen perustamisesta ja asetuksen 
(EU) 2018/1488 kumoamisesta 
(EUVL L 256, 19.7.2021, s. 3).
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Tarkistus 18

Ehdotus asetukseksi
Johdanto-osan 25 kappale

Komission teksti Tarkistus

(25) Kyberhätätilanteiden mekanismin 
avulla olisi tuettava jäsenvaltioita 
täydentämällä niiden omia toimenpiteitä ja 
resursseja sekä tarjoamalla muita 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin 
reagoimiseen ja niiden jälkeiseen 
välittömään palautumiseen liittyviä 
olemassa olevia tukivaihtoehtoja, kuten 
Euroopan unionin 
kyberturvallisuusviraston (ENISA) 
toimeksiantonsa mukaisesti tarjoamat 
palvelut, koordinoitu CSIRT-verkoston 
reagointi ja tuki, EU-CyCLONen tuki 
hillintätoimille sekä jäsenvaltioiden 
keskinäinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan 
puitteissa, pysyvän rakenteellisen 
yhteistyön (PRY) kyberalan nopean 
toiminnan ryhmät ja hybridialan nopean 
toiminnan ryhmät26. Mekanismin avulla 
olisi varmistettava, että 
kyberturvallisuuspoikkeamiin 
varautumisen ja reagoimisen tukemiseksi 
on käytössä erityisiä keinoja koko 
unionissa ja kolmansissa maissa.

(25) Kyberhätätilanteiden mekanismin 
avulla olisi tuettava jäsenvaltioita 
täydentämällä niiden omia toimenpiteitä ja 
resursseja sekä tarjoamalla muita 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin 
reagoimiseen ja niiden jälkeiseen 
välittömään palautumiseen liittyviä 
olemassa olevia tukivaihtoehtoja, kuten 
Euroopan unionin 
kyberturvallisuusviraston (ENISA) 
toimeksiantonsa mukaisesti tarjoamat 
palvelut, koordinoitu CSIRT-verkoston 
reagointi ja tuki, EU-CyCLONen tuki 
hillintätoimille sekä jäsenvaltioiden 
keskinäinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan 
puitteissa, pysyvän rakenteellisen 
yhteistyön (PRY) kyberalan nopean 
toiminnan ryhmät[1], uusi PRY-hanke 
kyber-ja tietoalan koordinointikeskus 
(CIDCC) ja sen seuraajaksi ehdotettu 
EU:n kyberpuolustuksen 
koordinointikeskus (EUCDCC) sekä 
hybridialan nopean toiminnan ryhmät. 
Mekanismin avulla olisi varmistettava, että 
kyberturvallisuuspoikkeamiin 
varautumisen ja reagoimisen tukemiseksi 
on käytössä erityisiä keinoja koko 
unionissa ja kolmansissa maissa, etenkin 
niissä EU:n ehdokasmaissa, jotka ovat 
kyberpuolustusvalmiuksiensa 
kehittämispyrkimyksissä mukautuneet 
EU:n yhteiseen ulko- ja 
turvallisuuspolitiikkaan ja yhteiseen 
turvallisuus- ja puolustuspolitiikkaan, 
kyseisten ehdokasmaiden tukemiseksi 
kyberturvallisuusvalmiuksiensa 
kehittämisessä sekä rajatylittävän ja 
alueellisen yhteistyön parantamisessa 
kyberalalla.
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[1] Neuvoston päätös (YUTP) 2017/2315, 
annettu 11 päivänä maaliskuuta 2017, 
pysyvän rakenteellisen yhteistyön (PRY) 
ja siihen osallistuvien jäsenvaltioiden 
luettelon vahvistamisesta.

__________________ __________________
26 Neuvoston päätös (YUTP) 2017/2315, 
annettu 11 päivänä maaliskuuta 2017, 
pysyvän rakenteellisen yhteistyön (PRY) ja 
siihen osallistuvien jäsenvaltioiden 
luettelon vahvistamisesta.

26 Neuvoston päätös (YUTP) 2017/2315, 
annettu 11 päivänä maaliskuuta 2017, 
pysyvän rakenteellisen yhteistyön (PRY) ja 
siihen osallistuvien jäsenvaltioiden 
luettelon vahvistamisesta.

Tarkistus 19

Ehdotus asetukseksi
Johdanto-osan 26 kappale

Komission teksti Tarkistus

(26) Tämä väline ei vaikuta 
kriisitoimien koordinointia unionin tasolla 
koskeviin menettelyihin ja kehyksiin, joita 
ovat erityisesti 
pelastuspalvelumekanismi27, IPCR28, ja 
direktiivi (EU) 2022/2555. Sillä voidaan 
edistää tai täydentää SEU-sopimuksen 42 
artiklan 7 kohdan mukaisesti tai SEUT-
sopimuksen 222 artiklassa määritellyissä 
tilanteissa toteutettuja toimia. Tämän 
välineen käyttöä olisi tarvittaessa myös 
koordinoitava kyberdiplomatian 
välineistön toimenpiteiden 
täytäntöönpanon kanssa.

(26) Tämä väline ei vaikuta 
kriisitoimien koordinointia unionin tasolla 
koskeviin menettelyihin ja kehyksiin, joita 
ovat erityisesti 
pelastuspalvelumekanismi27, IPCR28, ja 
direktiivi (EU) 2022/2555. Sillä voidaan 
edistää tai täydentää SEU-sopimuksen 42 
artiklan 7 kohdan mukaisesti tai SEUT-
sopimuksen 222 artiklassa määritellyissä 
tilanteissa toteutettuja toimia. Tämän 
välineen käyttöä olisi myös koordinoitava 
kyberdiplomatian välineistön 
toimenpiteiden täytäntöönpanon kanssa 
tehostaen yhteistyötä strategiselta, 
operatiiviselta ja tekniseltä kannalta 
kyberpuolustusyhteisön ja muiden 
kyberyhteisöjen välillä erityisesti EU:n 
ulkopuolelta tulevien 
kyberturvallisuusuhkien 
torjuntavalmiuksien vahvistamiseksi, 
mukaan lukien rajoittavat toimenpiteet, 
joita voidaan käyttää haitallisten 
kybertoimien ehkäisemisessä ja niihin 
reagoimisessa.

__________________ __________________
27 Euroopan parlamentin ja neuvoston 
päätös N:o 1313/2013/EU, annettu 17 

27 Euroopan parlamentin ja neuvoston 
päätös N:o 1313/2013/EU, annettu 17 
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päivänä joulukuuta 2013, unionin 
pelastuspalvelumekanismista 
(EUVL L 347, 20.12.2013, s. 924).

päivänä joulukuuta 2013, unionin 
pelastuspalvelumekanismista 
(EUVL L 347, 20.12.2013, s. 924).

28 Poliittisen kriisitoiminnan integroidut 
järjestelyt (ICPR) ja koordinoidusta 
reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
13 päivänä syyskuuta 2017 annetun 
komission suosituksen (EU) 2017/1584 
mukaisesti.

28 Poliittisen kriisitoiminnan integroidut 
järjestelyt (ICPR) ja koordinoidusta 
reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
13 päivänä syyskuuta 2017 annetun 
komission suosituksen (EU) 2017/1584 
mukaisesti.

Tarkistus 20

Ehdotus asetukseksi
Johdanto-osan 28 kappale

Komission teksti Tarkistus

(28) Direktiivin (EU) 2022/2555 
mukaan jäsenvaltioiden on nimettävä tai 
perustettava yksi tai useampi 
kyberkriisinhallintaviranomainen ja 
varmistettava, että niillä on riittävät 
resurssit tehtäviensä tehokasta ja 
tuloksekasta suorittamista varten. 
Direktiivissä edellytetään myös, että 
jäsenvaltiot yksilöivät valmiudet, 
voimavarat ja menettelyt, joita voidaan 
käyttää kriisitilanteessa, ja laativat 
kansallisen laajamittaisten 
kyberturvallisuuspoikkeamien ja kriisien 
hallintasuunnitelman, jossa vahvistetaan 
laajamittaisten 
kyberturvallisuuspoikkeamien ja kriisien 
hallinnan tavoitteet ja järjestelyt. 
Jäsenvaltioiden on perustettava yksi tai 
useampi CSIRT-yksikkö, joka vastaa 
poikkeamien käsittelystä tarkasti määrättyä 
prosessia noudattaen ja kattaa vähintään 
kyseisen direktiivin soveltamisalaan 
kuuluvat toimialat, toimialojen osat ja 
toimijatyypit. Jäsenvaltioiden on myös 
varmistettava, että CSIRT-yksiköillä on 
riittävät resurssit suorittaa niille osoitetut 
tehtävät tuloksekkaasti. Tämä asetus ei 
rajoita komission roolia sen 
varmistamisessa, että jäsenvaltiot 

(28) Direktiivin (EU) 2022/2555 
mukaan jäsenvaltioiden on nimettävä tai 
perustettava yksi tai useampi 
kyberkriisinhallintaviranomainen ja 
varmistettava, että niillä on riittävät 
resurssit tehtäviensä tehokasta ja 
tuloksekasta suorittamista varten. 
Direktiivissä edellytetään myös, että 
jäsenvaltiot yksilöivät valmiudet, 
voimavarat ja menettelyt, joita voidaan 
käyttää kriisitilanteessa, ja laativat 
kansallisen laajamittaisten 
kyberturvallisuuspoikkeamien ja kriisien 
hallintasuunnitelman, jossa vahvistetaan 
laajamittaisten 
kyberturvallisuuspoikkeamien ja kriisien 
hallinnan tavoitteet ja järjestelyt. 
Jäsenvaltioiden on perustettava yksi tai 
useampi CSIRT-yksikkö, joka vastaa 
poikkeamien käsittelystä tarkasti määrättyä 
prosessia noudattaen ja kattaa vähintään 
kyseisen direktiivin soveltamisalaan 
kuuluvat toimialat, toimialojen osat ja 
toimijatyypit. Jäsenvaltioiden on myös 
varmistettava, että CSIRT-yksiköillä on 
riittävät resurssit suorittaa niille osoitetut 
tehtävät tuloksekkaasti. Tämä asetus ei 
rajoita komission roolia sen 
varmistamisessa, että jäsenvaltiot 
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noudattavat direktiivin (EU) 2022/2555 
velvoitteita. Kyberhätätilanteiden 
mekanismin avulla olisi tuettava toimia, 
joilla pyritään parantamaan varautumista 
sekä poikkeamiin reagointia koskevia 
toimia, joilla hillitään merkittävien ja 
laajamittaisten 
kyberturvallisuuspoikkeamien vaikutuksia, 
tuetaan välitöntä palautumista ja/tai 
palautetaan keskeisten palvelujen toiminta.

noudattavat direktiivin (EU) 2022/2555 
velvoitteita. Kyberhätätilanteiden 
mekanismin avulla olisi tuettava toimia, 
joilla pyritään parantamaan varautumista 
sekä poikkeamiin reagointia koskevia 
toimia, joilla hillitään merkittävien ja 
laajamittaisten 
kyberturvallisuuspoikkeamien vaikutuksia, 
tuetaan välitöntä palautumista ja/tai 
palautetaan keskeisten palvelujen toiminta 
ja hyödynnetään asianmukaisesti kaikkia 
siviili- ja sotilaallisten yhteisöjen 
käytettävissä olevia 
puolustusvaihtoehtoja.

Tarkistus 21

Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti Tarkistus

(29) Osana varautumistoimia olisi 
tuettava direktiivin (EU) 2022/2555 
mukaisesti määritellyillä erittäin kriittisillä 
toimialoilla toimivien toimijoiden 
kyberturvallisuuden koordinoitua testausta 
ja arviointia, jotta voidaan edistää 
yhdenmukaista lähestymistapaa ja parantaa 
turvallisuutta unionissa ja sen 
sisämarkkinoilla. Tätä varten komission 
olisi ENISAn tuella ja yhteistyössä 
direktiivillä (EU) 2022/2555 perustetun 
verkko- ja tietoturva-alan yhteistyöryhmän 
kanssa määritettävä säännöllisesti 
asiaankuuluvat toimialat tai toimialojen 
osat, joiden olisi voitava saada taloudellista 
tukea unionin tasolla tapahtuvaa 
koordinoitua testausta varten. Nämä 
toimialat tai toimialojen osat olisi valittava 
direktiivin (EU) 2022/2555 liitteestä I 
(”Erittäin kriittiset toimialat”). 
Koordinoitujen testaustoimien olisi 
perustuttava yhteisiin riskiskenaarioihin ja 
menetelmiin. Toimialojen valinnassa ja 
riskiskenaarioiden laatimisessa olisi 
otettava huomioon asiaankuuluvat unionin 
laajuiset riskinarvioinnit ja riskiskenaariot 

(29) Osana varautumistoimia olisi 
tuettava direktiivin (EU) 2022/2555 
mukaisesti määritellyillä erittäin kriittisillä 
toimialoilla toimivien toimijoiden 
kyberturvallisuuden koordinoitua testausta 
ja arviointia, jotta voidaan edistää 
yhdenmukaista lähestymistapaa ja parantaa 
turvallisuutta unionissa ja sen 
sisämarkkinoilla. Tätä varten komission 
olisi ENISAn tuella ja yhteistyössä 
direktiivillä (EU) 2022/2555 perustetun 
verkko- ja tietoturva-alan yhteistyöryhmän 
kanssa määritettävä säännöllisesti 
asiaankuuluvat toimialat tai toimialojen 
osat, joiden olisi voitava saada taloudellista 
tukea unionin tasolla tapahtuvaa 
koordinoitua testausta varten. Tarvittaessa 
myös Euroopan ulkosuhdehallinnon 
(EUH) olisi erityisesti EU:n 
tiedusteluanalyysikeskuksen (INTCEN) ja 
sen hybridianalyysikeskuksen kautta, 
Euroopan unionin sotilasesikunnan 
tiedustelusta vastaavan osaston tuella ja 
yhtenäisen tiedustelun analysointikyvyn 
(SIAC) alaisuudessa osallistuttava 
ajantasaisten arviointien toimittamiseen 
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sekä tarve välttää päällekkäisyyksiä. 
Huomioon olisi otettava muun muassa 
Euroopan unionin kybertoimien 
kehittämisestä annetuissa neuvoston 
päätelmissä vaaditut riskinarvioinnit ja 
riskiskenaariot, jotka komission, korkean 
edustajan ja verkko- ja tietoturva-alan 
yhteistyöryhmän on toteutettava 
koordinoimalla asiaankuuluvien siviili- ja 
sotilastahojen ja virastojen sekä 
perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, Neversissä esitetyn 
yhteisen ministeritahon kehotuksen 
mukainen viestintäverkkojen ja -
infrastruktuurien riskinarviointi, jonka 
verkko- ja tietoturva-alan yhteistyöryhmä 
laatii komission ja ENISAn tuella ja 
yhteistyössä Euroopan sähköisen 
viestinnän sääntelyviranomaisten 
yhteistyöelimen (BEREC) kanssa, 
direktiivin (EU) 2022/2555 22 artiklan 
nojalla suoritettavat koordinoidut 
riskinarvioinnit sekä Euroopan parlamentin 
ja neuvoston asetuksessa (EU) 
2022/255429 säädetty digitaalisen 
häiriönsietokyvyn testaus. Toimialojen 
valinnassa olisi otettava huomioon 
neuvoston suositus unionin laajuisesta 
koordinoidusta lähestymistavasta kriittisen 
infrastruktuurin häiriönsietokyvyn 
vahvistamiseksi.

ja siten edistettävä niiden toimialojen tai 
toimialojen osien määrittämiseen, jotka 
olisi valittava direktiivin (EU) 2022/2555 
liitteestä I (”Erittäin kriittiset toimialat”). 
Koordinoitujen testaustoimien olisi 
perustuttava yhteisiin riskiskenaarioihin ja 
menetelmiin. Näillä harjoituksilla olisi 
myös oltava tärkeä asema siviili- ja 
sotilasalan toimijoiden välisen yhteistyön 
parantamisessa. Harjoituksia 
järjestäessään komission, EUH:n ja 
ENISAn olisi sen vuoksi 
järjestelmällisesti harkittava osallistujien 
ottamista mukaan muista 
kyberyhteisöistä, kuten Euroopan 
puolustusvirastosta (EDA) ja muista 
asiaankuuluvista tahoista. Toimialojen 
valinnassa ja riskiskenaarioiden 
laatimisessa olisi otettava huomioon 
asiaankuuluvat unionin laajuiset 
riskinarvioinnit ja riskiskenaariot sekä 
tarve välttää päällekkäisyyksiä. Huomioon 
olisi otettava muun muassa Euroopan 
unionin kybertoimien kehittämisestä 
annetuissa neuvoston päätelmissä vaaditut 
riskinarvioinnit ja riskiskenaariot, jotka 
komission, korkean edustajan ja verkko- ja 
tietoturva-alan yhteistyöryhmän on 
toteutettava koordinoimalla 
asiaankuuluvien siviili- ja sotilastahojen ja 
virastojen sekä perustettujen verkostojen, 
kuten EU-CyCLONen, kanssa, Neversissä 
esitetyn yhteisen ministeritahon 
kehotuksen mukainen viestintäverkkojen ja 
-infrastruktuurien riskinarviointi, jonka 
verkko- ja tietoturva-alan yhteistyöryhmä 
laatii komission ja ENISAn tuella ja 
yhteistyössä Euroopan sähköisen 
viestinnän sääntelyviranomaisten 
yhteistyöelimen (BEREC) kanssa, 
direktiivin (EU) 2022/2555 22 artiklan 
nojalla suoritettavat koordinoidut 
riskinarvioinnit sekä Euroopan parlamentin 
ja neuvoston asetuksessa (EU) 
2022/2554[1] säädetty digitaalisen 
häiriönsietokyvyn testaus. Toimialojen 
valinnassa olisi otettava huomioon 
neuvoston suositus unionin laajuisesta 
koordinoidusta lähestymistavasta kriittisen 
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infrastruktuurin häiriönsietokyvyn 
vahvistamiseksi.

[1] Euroopan parlamentin ja neuvoston 
asetus (EU) 2022/2554, annettu 14 
päivänä joulukuuta 2022, finanssialan 
digitaalisesta häiriönsietokyvystä ja 
asetusten (EY) N:o 1060/2009, (EU) N:o 
648/2012, (EU) N:o 600/2014, (EU) N:o 
909/2014 ja (EU) 2016/1011 
muuttamisesta.

__________________ __________________
29 Euroopan parlamentin ja neuvoston 
asetus (EU) 2022/2554, annettu 14 päivänä 
joulukuuta 2022, finanssialan digitaalisesta 
häiriönsietokyvystä ja asetusten (EY) N:o 
1060/2009, (EU) N:o 648/2012, (EU) N:o 
600/2014, (EU) N:o 909/2014 ja (EU) 
2016/1011 muuttamisesta.

29 Euroopan parlamentin ja neuvoston 
asetus (EU) 2022/2554, annettu 14 päivänä 
joulukuuta 2022, finanssialan digitaalisesta 
häiriönsietokyvystä ja asetusten (EY) N:o 
1060/2009, (EU) N:o 648/2012, (EU) N:o 
600/2014, (EU) N:o 909/2014 ja (EU) 
2016/1011 muuttamisesta.

Tarkistus 22

Ehdotus asetukseksi
Johdanto-osan 32 kappale

Komission teksti Tarkistus

(32) Kyberhätätilanteiden mekanismilla 
olisi tuettava jäsenvaltioiden toiselle 
merkittävästä tai laajamittaisesta 
kyberturvallisuuspoikkeamasta kärsivälle 
jäsenvaltiolle antamaa apua muun muassa 
direktiivin (EU) 2022/2555 15 artiklassa 
vahvistetun CSIRT-verkoston välityksellä. 
Apua antavien jäsenvaltioiden olisi voitava 
pyytää sellaisten kustannusten kattamista, 
jotka liittyvät asiantuntijaryhmien 
lähettämiseen keskinäisen avunannon 
yhteydessä. Tukikelpoisia kustannuksia 
voivat olla esimerkiksi kyberturvallisuuden 
asiantuntijoiden matka-, majoitus- ja 
päivärahakulut.

(32) Kyberhätätilanteiden mekanismilla 
olisi tuettava jäsenvaltioiden toiselle 
merkittävästä tai laajamittaisesta 
kyberturvallisuuspoikkeamasta kärsivälle 
jäsenvaltiolle antamaa apua muun muassa 
direktiivin (EU) 2022/2555 15 artiklassa 
vahvistetun CSIRT-verkoston välityksellä. 
Apua antavien jäsenvaltioiden olisi voitava 
pyytää sellaisten kustannusten kattamista, 
jotka liittyvät asiantuntijaryhmien 
lähettämiseen keskinäisen avunannon 
yhteydessä, jotta varmistetaan tehokas 
koordinointi asiaankuuluvien EU:n 
ohjelmien ja välineiden välillä, mukaan 
lukien Euroopan rauhanrahasto, 
yhteinen ulko- ja turvallisuuspolitiikka 
(YUTP) sekä naapuruus-, kehitys- ja 
kansainvälisen yhteistyön väline, kun 
apua annetaan kolmansille maille, 
erityisesti Ukrainalle ja Moldovalle. 
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Tukikelpoisia kustannuksia voivat olla 
esimerkiksi kyberturvallisuuden 
asiantuntijoiden matka-, majoitus- ja 
päivärahakulut.

Tarkistus 23

Ehdotus asetukseksi
Johdanto-osan 33 kappale

Komission teksti Tarkistus

(33) Unionin tason 
kyberturvallisuusreservi olisi perustettava 
asteittain, ja sen olisi koostuttava 
yksityisten tietoturvapalveluntarjoajien 
palveluista ja tuettava toimia, jotka liittyvät 
merkittäviin tai laajamittaisiin 
kyberturvallisuuspoikkeamiin reagointiin 
ja niiden jälkeiseen välittömään 
palautumiseen. EU:n 
kyberturvallisuusreservin avulla olisi 
varmistettava palvelujen saatavuus ja 
valmius. EU:n kyberturvallisuusreservin 
palvelujen olisi autettava kansallisia 
viranomaisia tarjoamaan kriittisillä tai 
erittäin kriittisillä toimialoilla toimiville 
asianomaisille toimijoille sellaista tukea, 
joka täydentää niiden omia kansallisella 
tasolla toteuttamia toimia. Kun jäsenvaltiot 
pyytävät tukea EU:n 
kyberturvallisuusreservistä, niiden olisi 
täsmennettävä, millaista tukea vaikutusten 
kohteena olevalle toimijalle on annettu 
kansallisella tasolla, ja tämä olisi otettava 
huomioon jäsenvaltion pyyntöä 
arvioitaessa. EU:n 
kyberturvallisuusreservin palvelujen avulla 
voidaan tukea myös unionin toimielimiä, 
elimiä ja virastoja samanlaisin ehdoin.

(33) Unionin tason 
kyberturvallisuusreservi olisi perustettava 
asteittain, ja sen olisi koostuttava 
yksityisten tietoturvapalveluntarjoajien 
palveluista ja tuettava toimia, jotka liittyvät 
merkittäviin tai laajamittaisiin 
kyberturvallisuuspoikkeamiin reagointiin 
ja niiden jälkeiseen välittömään 
palautumiseen. EU:n 
kyberturvallisuusreservin avulla olisi 
varmistettava palvelujen saatavuus ja 
valmius. EU:n kyberturvallisuusreservin 
palvelujen olisi autettava kansallisia 
viranomaisia tarjoamaan kriittisillä tai 
erittäin kriittisillä toimialoilla toimiville 
asianomaisille toimijoille sellaista tukea, 
joka täydentää niiden omia kansallisella 
tasolla toteuttamia toimia. Kun jäsenvaltiot 
pyytävät tukea EU:n 
kyberturvallisuusreservistä, niiden olisi 
täsmennettävä, millaista tukea vaikutusten 
kohteena olevalle toimijalle on annettu 
kansallisella tasolla, ja tämä olisi otettava 
huomioon jäsenvaltion pyyntöä 
arvioitaessa. EU:n 
kyberturvallisuusreservin palvelujen avulla 
voidaan tukea myös unionin toimielimiä, 
elimiä ja virastoja sekä YTPP:n 
operaatioita samanlaisin ehdoin.

Tarkistus 24

Ehdotus asetukseksi
Johdanto-osan 34 kappale
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Komission teksti Tarkistus

(34) Jotta voidaan valita yksityisiä 
palveluntarjoajia tarjoamaan palveluja 
EU:n kyberturvallisuusreservin puitteissa, 
on vahvistettava vähimmäisvaatimukset, 
jotka olisi sisällytettävä näiden 
palveluntarjoajien valitsemista varten 
järjestettäviin tarjouskilpailuihin sen 
varmistamiseksi, että jäsenvaltioiden 
viranomaisten ja kriittisillä tai erittäin 
kriittisillä toimialoilla toimivien 
toimijoiden tarpeet tulevat täytetyiksi.

(34) Jotta voidaan valita yksityisiä 
palveluntarjoajia tarjoamaan palveluja 
EU:n kyberturvallisuusreservin puitteissa, 
on vahvistettava vähimmäisvaatimukset, 
jotka olisi sisällytettävä näiden 
palveluntarjoajien valitsemista varten 
järjestettäviin tarjouskilpailuihin sen 
varmistamiseksi, että jäsenvaltioiden 
viranomaisten ja kriittisillä tai erittäin 
kriittisillä toimialoilla toimivien 
toimijoiden tarpeet tulevat täytetyiksi 
ottaen huomioon myös riskit, jotka 
liittyvät strategisista kilpailijamaista 
lähtöisin olevien tarjoajien 
osallistumiseen ja saattavat aiheuttaa 
taloudelliseen turvallisuuteen liittyviä 
riskejä sekä vaikuttaa unionin 
strategiseen turvallisuuteen.

Tarkistus 25

Ehdotus asetukseksi
Johdanto-osan 36 kappale

Komission teksti Tarkistus

(36) Jotta voidaan tukea tämän 
asetuksen tavoitteita, jotka liittyvät 
yhteisen tilannetietoisuuden edistämiseen, 
unionin häiriönsietokyvyn parantamiseen 
ja tehokkaaseen reagointiin merkittävien ja 
laajamittaisten 
kyberturvallisuuspoikkeamien ilmetessä, 
EU-CyCLONen, CSIRT-verkoston tai 
komission olisi voitava pyytää ENISAa 
tarkastelemaan ja arvioimaan jälkikäteen 
kulloiseenkin merkittävään tai 
laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyneitä 
uhkia, haavoittuvuuksia ja hillintätoimia. 
Kunkin poikkeaman tarkastelun ja 
arvioinnin jälkeen ENISAn olisi 
laadittava jälkitarkasteluraportti 
yhteistyössä olennaisten sidosryhmien, 
kuten yksityisen sektorin, jäsenvaltioiden, 

(36) Jotta voidaan tukea tämän 
asetuksen tavoitteita, jotka liittyvät 
yhteisen tilannetietoisuuden edistämiseen, 
unionin häiriönsietokyvyn parantamiseen 
ja tehokkaaseen reagointiin merkittävien ja 
laajamittaisten 
kyberturvallisuuspoikkeamien ilmetessä, 
EU-CyCLONen, CSIRT-verkoston tai 
komission olisi voitava pyytää ENISAa 
tarkastelemaan ja arvioimaan jälkikäteen 
kulloiseenkin merkittävään tai 
laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyneitä 
uhkia, haavoittuvuuksia ja hillintätoimia. 
Kun on kyse turvallisten yhteyksien 
järjestelmän kehittämisestä 
eurooppalaisen 
kvanttiviestintäinfrastruktuurin 
(EuroQCI) ja EU:n valtiollisen 
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komission ja muiden asiaankuuluvien 
EU:n toimielinten, elinten ja virastojen, 
edustajien kanssa. Yksityisen sektorin 
osalta ENISA kehittää kanavia, joiden 
välityksellä voidaan vaihtaa tietoja 
erikoistuneiden palveluntarjoajien, kuten 
tietoturvaratkaisujen tarjoajien ja myyjien, 
kanssa, jotta voidaan edistää ENISAn 
pyrkimystä saavuttaa kyberturvallisuuden 
korkea yhteinen taso unionissa. Kyseessä 
olevia poikkeamia koskevassa 
jälkitarkasteluraportissa olisi pyrittävä 
sidosryhmien ja myös yksityisen sektorin 
kanssa tehtävän yhteistyön pohjalta 
arvioimaan poikkeaman syyt, vaikutukset 
ja hillintätoimet poikkeaman esiintymisen 
jälkeen. Erityistä huomiota olisi 
kiinnitettävä niiden 
tietoturvapalveluntarjoajien panokseen ja 
kokemuksiin, jotka täyttävät tässä 
asetuksessa vaaditut mahdollisimman 
suurta ammatillista luotettavuutta, 
puolueettomuutta ja tarvittavaa teknistä 
asiantuntemusta koskevat edellytykset. 
Raportti olisi toimitettava EU-
CyCLONelle, CSIRT-verkostolle ja 
komissiolle, jotka hyödyntävät sitä 
toiminnassaan. Jos 
kyberturvallisuuspoikkeama liittyy 
johonkin kolmanteen maahan, komission 
olisi jaettava raportti myös korkealle 
edustajalle.

satelliittiviestintäohjelman 
(GOVSATCOM) pohjalta ja erityisesti 
puolustusalan käyttäjille tarkoitetun 
GALILEO GNSS -järjestelmän 
täytäntöönpanosta, kaikessa tulevassa 
kehittämisessä olisi otettava huomioon 
uusi ”hypersodankäynti”, jossa 
kvanttilaskennan nopeus ja 
monimutkaisuus yhdistyy pitkälti 
itseohjautuviin sotilaallisiin järjestelmiin. 
Kunkin poikkeaman tarkastelun ja 
arvioinnin jälkeen ENISAn olisi laadittava 
jälkitarkasteluraportti yhteistyössä 
olennaisten sidosryhmien, kuten yksityisen 
sektorin, jäsenvaltioiden, komission ja 
muiden asiaankuuluvien EU:n toimielinten, 
elinten ja virastojen, edustajien kanssa. 
Yksityisen sektorin osalta ENISA kehittää 
kanavia, joiden välityksellä voidaan 
vaihtaa tietoja erikoistuneiden 
palveluntarjoajien, kuten 
tietoturvaratkaisujen tarjoajien ja myyjien, 
kanssa, jotta voidaan edistää ENISAn 
pyrkimystä saavuttaa kyberturvallisuuden 
korkea yhteinen taso unionissa. Kyseessä 
olevia poikkeamia koskevassa 
jälkitarkasteluraportissa olisi pyrittävä 
sidosryhmien ja myös yksityisen sektorin 
kanssa tehtävän yhteistyön pohjalta 
arvioimaan poikkeaman syyt, vaikutukset 
ja hillintätoimet poikkeaman esiintymisen 
jälkeen. Erityistä huomiota olisi 
kiinnitettävä niiden 
tietoturvapalveluntarjoajien panokseen ja 
kokemuksiin, jotka täyttävät tässä 
asetuksessa vaaditut mahdollisimman 
suurta ammatillista luotettavuutta, 
puolueettomuutta ja tarvittavaa teknistä 
asiantuntemusta koskevat edellytykset. 
Raportti olisi toimitettava EU-
CyCLONelle, CSIRT-verkostolle ja 
komissiolle, jotka hyödyntävät sitä 
toiminnassaan. Jos 
kyberturvallisuuspoikkeama liittyy 
johonkin kolmanteen maahan, komission 
olisi jaettava raportti myös korkealle 
edustajalle, EUH:lle ja kaikille 
poikkeaman kohteena olevassa maassa 
toimiville YTPP-operaatioille niiden 
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esikunnan kautta.

Tarkistus 26

Ehdotus asetukseksi
Johdanto-osan 37 kappale

Komission teksti Tarkistus

(37) Kun otetaan huomioon 
kyberturvallisuushyökkäysten 
ennakoimaton luonne ja se, etteivät ne 
useinkaan rajoitu jollekin tietylle 
maantieteelliselle alueelle vaan niillä on 
suuri riski levitä muualle, koko unionin 
suojelua edistetään vahvistamalla 
naapurimaiden häiriönsietokykyä ja 
valmiuksia reagoida tuloksekkaasti 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Tämän 
vuoksi Digitaalinen Eurooppa -ohjelmaan 
osallistuvia kolmansia maita voidaan tukea 
EU:n kyberturvallisuusreservistä, jos siitä 
määrätään niiden Digitaalinen Eurooppa 
-ohjelmaan osallistumista koskevassa 
assosiaatiosopimuksessa. Unionin olisi 
tuettava ohjelmaan osallistuvien 
kolmansien maiden rahoitusta kyseisten 
maiden asiaankuuluvien kumppanuuksien 
ja rahoitusvälineiden puitteissa. Tuen olisi 
katettava palvelut, jotka liittyvät 
merkittäviin tai laajamittaisiin 
kyberturvallisuuspoikkeamiin 
reagoimiseen ja niiden jälkeiseen 
välittömään palautumiseen. Tässä 
asetuksessa EU:n 
kyberturvallisuusreserville ja luotettaville 
palveluntarjoajille asetettuja edellytyksiä 
olisi sovellettava, kun tukea annetaan 
Digitaalinen Eurooppa -ohjelmaan 
osallistuville kolmansille maille.

(37) Kun otetaan huomioon 
kyberturvallisuushyökkäysten 
ennakoimaton luonne ja se, etteivät ne 
useinkaan rajoitu jollekin tietylle 
maantieteelliselle alueelle vaan niillä on 
suuri riski levitä muualle, koko unionin 
suojelua edistetään vahvistamalla 
naapurimaiden, erityisesti Ukrainan ja 
Moldovan, häiriönsietokykyä ja valmiuksia 
reagoida tuloksekkaasti merkittäviin ja 
laajamittaisiin 
kyberturvallisuuspoikkeamiin. Tämän 
vuoksi Digitaalinen Eurooppa -ohjelmaan 
osallistuvia kolmansia maita olisi tuettava 
EU:n kyberturvallisuusreservistä. Tuen 
olisi koskettava myös kolmansia maita, 
joihin on lähetetty YTPP-operaatio, jolla 
on erityinen toimeksianto vahvistaa 
hybridiuhkien sietokykyä, kyberuhkat 
mukaan luettuina, tai joihin on hyväksytty 
rauhanrahaston avustustoimenpide maan 
kyberuhkien sietokyvyn vahvistamiseksi. 
Unionin olisi tuettava ohjelmaan 
osallistuvien kolmansien maiden rahoitusta 
kyseisten maiden asiaankuuluvien 
kumppanuuksien ja rahoitusvälineiden 
puitteissa. Tuen olisi katettava palvelut, 
jotka liittyvät merkittäviin tai 
laajamittaisiin 
kyberturvallisuuspoikkeamiin 
reagoimiseen ja niiden jälkeiseen 
välittömään palautumiseen. Tässä 
asetuksessa EU:n 
kyberturvallisuusreserville ja luotettaville 
palveluntarjoajille asetettuja edellytyksiä 
olisi sovellettava, kun tukea annetaan 
Digitaalinen Eurooppa -ohjelmaan 
osallistuville kolmansille maille.
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Tarkistus 27

Ehdotus asetukseksi
1 artikla – 1 kohta – c alakohta

Komission teksti Tarkistus

c) Perustetaan 
kyberturvallisuuspoikkeamien 
eurooppalainen jälkitarkastelumekanismi, 
jonka avulla voidaan tarkastella ja arvioida 
merkittäviä ja laajamittaisia poikkeamia.

c) Perustetaan 
kyberturvallisuuspoikkeamien 
eurooppalainen jälkitarkastelumekanismi, 
jonka avulla voidaan tarkastella ja arvioida 
merkittäviä ja laajamittaisia poikkeamia tai 
uhkia.

Tarkistus 28

Ehdotus asetukseksi
1 artikla – 2 kohta – a alakohta

Komission teksti Tarkistus

a) Parannetaan unionin yhteistä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin liittyvää 
tilannetietoisuutta ja vahvistetaan tätä 
kautta unionin teollisuuden ja 
palvelualojen kilpailuasemaa koko 
digitaalitaloudessa sekä edistetään unionin 
teknologista itsemääräämisoikeutta 
kyberturvallisuuden osalta.

a) Parannetaan unionin yhteistä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin liittyvää 
tilannetietoisuutta ja vahvistetaan tätä 
kautta unionin teollisuuden ja 
palvelualojen kilpailuasemaa koko 
digitaalitaloudessa sekä edistetään unionin 
teknologista häiriönsietokykyä 
kyberturvallisuuden osalta.

Tarkistus 29

Ehdotus asetukseksi
1 artikla – 2 kohta – b alakohta

Komission teksti Tarkistus

b) Vahvistetaan kriittisten ja erittäin 
kriittisten toimialojen toimijoiden 
varautumista kaikkialla unionissa ja 
solidaarisuutta kehittämällä yhteisiä 
toimintavalmiuksia merkittävien tai 
laajamittaisten 
kyberturvallisuuspoikkeamien varalta 

b) Vahvistetaan kriittisten ja erittäin 
kriittisten toimialojen toimijoiden 
varautumista kaikkialla unionissa ja 
solidaarisuutta kehittämällä yhteisiä 
toimintavalmiuksia merkittävien tai 
laajamittaisten 
kyberturvallisuuspoikkeamien varalta 
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muun muassa tarjoamalla Digitaalinen 
Eurooppa -ohjelmaan osallistuville 
kolmansille maille unionin tukea 
kyberturvallisuuspoikkeamiin reagoimista 
varten.

muun muassa tarjoamalla unionin tukea 
kyberturvallisuuspoikkeamiin reagoimista 
varten Digitaalinen Eurooppa -ohjelmaan 
osallistuville kolmansille maille tai 
kolmansille maille, jotka ovat unionin 
jäsenehdokasmaita ja joista ei muodostu 
ristiriitaa unionin ja sen jäsenvaltioiden 
turvallisuus- ja puolustusetujen kanssa 
sellaisina kuin ne on vahvistettu yhteisen 
ulko- ja turvallisuuspolitiikan puitteissa 
SEU-sopimuksen V osaston mukaisesti. 
Jäsenvaltioiden olisi harkittava aktiivista 
kyberpuolustusohjelmaa osaksi 
kansallista 
kyberturvallisuusstrategiaansa, johon 
sisältyy säännöllisiä jäsenvaltioiden 
välisiä ja kansainväliset järjestöt kattavia 
yhteisharjoituksia. Tällaisen ohjelman 
olisi tarjottava synkronoidut reaaliaikaiset 
valmiudet uhkien havaitsemiseen, 
tunnistamiseen, analysointiin ja 
lieventämiseen.

Tarkistus 30

Ehdotus asetukseksi
1 artikla – 2 a kohta (uusi)

Komission teksti Tarkistus

2 a. Vähennetään systeemisiä 
kyberturvallisuusriskejä, jotka ovat 
seurausta kriittisten laitteiden tuonnista 
johtuvista maakohtaisista riippuvuuksista, 
jotta vältetään ristiriita unionin ja sen 
jäsenvaltioiden turvallisuus- ja 
puolustusetujen kanssa sellaisina kuin ne 
on vahvistettu yhteisen ulko- ja 
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti.

Tarkistus 31

Ehdotus asetukseksi
2 artikla – 2 a kohta (uusi)



PE752.795v02-00 78/121 RR\1292615FI.docx

FI

Komission teksti Tarkistus

’kyberpuolustusyhteisöllä’ jäsenvaltioiden 
puolustusviranomaisia, joita EU:n 
toimielimet, elimet ja virastot tukevat 
EU:n kyberpuolustuspolitiikasta annetun 
yhteisen tiedonannon[1] mukaisesti;
[1] Yhteinen tiedonanto Euroopan 
parlamentille ja neuvostolle: EU:n 
kyberturvallisuuspolitiikka 
(JOIN(2022) 49 final).

Tarkistus 32

Ehdotus asetukseksi
3 artikla – 2 kohta – 1 alakohta – b a alakohta (uusi)

Komission teksti Tarkistus

b a) auttaa nykyaikaistamaan 
kokonaisia kyberpuolustusjärjestelmiä, 
parantamaan kyberpuolustusvalmiuksien 
laatua tekoälyjärjestelmien käyttöönoton 
avulla ja nopeuttamaan tietojenvaihtoa 
kansallisten ja rajojen yli toimivien 
turvaoperaatiokeskusten välillä;

Tarkistus 33

Ehdotus asetukseksi
3 artikla – 2 kohta – 1 alakohta – d a alakohta (uusi)

Komission teksti Tarkistus

d a) tarkastelee ja arvioi 
turvaoperaatiokeskusten 
kyberturvallisuuspoikkeamiin 
reagoidessaan käyttämiä kriittisiä 
kyberturvallisuusteknologioita ja -laitteita 
sellaisten systeemisten riskien varalta, 
jotka aiheutuvat valtioiden valvonnasta 
suuririskisten toimittajien välityksellä, 
jotta vältetään ristiriita unionin ja sen 
jäsenvaltioiden turvallisuus- ja 
puolustusetujen kanssa sellaisina kuin ne 
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on vahvistettu yhteisen ulko- ja 
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti;

Tarkistus 34

Ehdotus asetukseksi
4 artikla– 1 kohta – 2 alakohta

Komission teksti Tarkistus

Sillä on oltava valmiudet toimia muiden 
kansallisen tason julkisten ja yksityisten 
organisaatioiden viitetahona ja 
yhdyskäytävänä kyberturvallisuusuhkia ja -
poikkeamia koskevien tietojen keräämistä 
ja analysointia sekä rajojen yli toimivan 
turvaoperaatiokeskuksen toiminnan 
edistämistä varten. Sillä on oltava 
käytössään uusimman tason teknologiaa, 
jolla kyberturvallisuusuhkiin ja -
poikkeamiin liittyviä tietoja voidaan 
havaita, yhdistää ja analysoida.

Sillä on oltava valmiudet toimia muiden 
kansallisen tason julkisten ja yksityisten ja 
tarvittaessa sotilaallisten organisaatioiden 
viitetahona ja yhdyskäytävänä 
kyberturvallisuusuhkia ja -poikkeamia 
koskevien tietojen keräämistä ja 
analysointia sekä rajojen yli toimivan 
turvaoperaatiokeskuksen toiminnan 
edistämistä varten. Sillä on oltava 
käytössään uusimman tason teknologiaa, 
jolla kyberturvallisuusuhkiin ja 
-poikkeamiin liittyviä tietoja voidaan 
havaita, yhdistää ja analysoida.

Tarkistus 35

Ehdotus asetukseksi
4 artikla – 2 kohta

Komission teksti Tarkistus

2. Kiinnostuksenilmaisupyynnön 
jälkeen Euroopan kyberturvallisuuden 
osaamiskeskus valitsee kansalliset 
turvaoperaatiokeskukset osallistumaan 
välineiden ja infrastruktuurien 
yhteishankintaan osaamiskeskuksen 
kanssa. Osaamiskeskus voi myöntää 
valituille kansallisille 
turvaoperaatiokeskuksille avustuksia 
näiden välineiden ja infrastruktuurien 
toiminnan rahoittamiseksi. Unionin 
rahoitusosuus kattaa enintään 50 prosenttia 
välineiden ja infrastruktuurien 
hankintakustannuksista ja enintään 50 
prosenttia toimintakustannuksista siten, 

2. Kiinnostuksenilmaisupyynnön 
jälkeen Euroopan kyberturvallisuuden 
osaamiskeskus valitsee kansalliset 
turvaoperaatiokeskukset osallistumaan 
välineiden ja infrastruktuurien 
yhteishankintaan osaamiskeskuksen 
kanssa. Osaamiskeskus voi myöntää 
valituille kansallisille 
turvaoperaatiokeskuksille avustuksia 
näiden välineiden ja infrastruktuurien 
toiminnan rahoittamiseksi sillä 
ehdottomalla edellytyksellä, että kyseiset 
välineet ja infrastruktuurin toimittavat 
16 artiklan mukaisesti luotettavat 
palveluntarjoajat. Unionin rahoitusosuus 
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että jäljelle jäävät kustannukset kattaa 
jäsenvaltio. Ennen välineiden ja 
infrastruktuurien hankintamenettelyn 
käynnistämistä osaamiskeskus ja 
kansallinen turvaoperaatiokeskus tekevät 
isännöinti- ja käyttösopimuksen, jolla 
säännellään välineiden ja infrastruktuurien 
käyttöä.

kattaa enintään 50 prosenttia välineiden ja 
infrastruktuurien hankintakustannuksista ja 
enintään 50 prosenttia 
toimintakustannuksista siten, että jäljelle 
jäävät kustannukset kattaa jäsenvaltio. 
Ennen välineiden ja infrastruktuurien 
hankintamenettelyn käynnistämistä 
osaamiskeskus ja kansallinen 
turvaoperaatiokeskus tekevät isännöinti- ja 
käyttösopimuksen, jolla säännellään 
välineiden ja infrastruktuurien käyttöä. 

Tarkistus 36

Ehdotus asetukseksi
5 artikla – 2 kohta

Komission teksti Tarkistus

2. Kiinnostuksenilmaisupyynnön 
jälkeen Euroopan kyberturvallisuuden 
osaamiskeskus valitsee 
isännöintiyhteenliittymän osallistumaan 
välineiden ja infrastruktuurien 
yhteishankintaan osaamiskeskuksen 
kanssa. Osaamiskeskus voi myöntää 
isännöintiyhteenliittymälle avustuksen 
välineiden ja infrastruktuurien toiminnan 
rahoittamiseksi. Unionin rahoitusosuus 
kattaa enintään 75 prosenttia välineiden ja 
infrastruktuurien hankintakustannuksista ja 
enintään 50 prosenttia 
toimintakustannuksista siten, että jäljelle 
jäävät kustannukset kattaa 
isännöintiyhteenliittymä. Ennen välineiden 
ja infrastruktuurien hankintamenettelyn 
käynnistämistä osaamiskeskus ja 
isännöintiyhteenliittymä tekevät isännöinti- 
ja käyttösopimuksen, jolla säännellään 
välineiden ja infrastruktuurien käyttöä.

2. Kiinnostuksenilmaisupyynnön 
jälkeen Euroopan kyberturvallisuuden 
osaamiskeskus valitsee 
isännöintiyhteenliittymän osallistumaan 
välineiden ja infrastruktuurien 
yhteishankintaan osaamiskeskuksen 
kanssa. Osaamiskeskus voi myöntää 
isännöintiyhteenliittymälle avustuksen 
välineiden ja infrastruktuurien toiminnan 
rahoittamiseksi sillä ehdottomalla 
edellytyksellä, että kyseiset välineet ja 
infrastruktuurin toimittavat 16 artiklan 
mukaisesti luotettavat palveluntarjoajat. 
Unionin rahoitusosuus kattaa enintään 75 
prosenttia välineiden ja infrastruktuurien 
hankintakustannuksista ja enintään 50 
prosenttia toimintakustannuksista siten, 
että jäljelle jäävät kustannukset kattaa 
isännöintiyhteenliittymä. Ennen välineiden 
ja infrastruktuurien hankintamenettelyn 
käynnistämistä osaamiskeskus ja 
isännöintiyhteenliittymä tekevät isännöinti- 
ja käyttösopimuksen, jolla säännellään 
välineiden ja infrastruktuurien käyttöä. 

Tarkistus 37
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Ehdotus asetukseksi
5 artikla – 2 a kohta (uusi)

Komission teksti Tarkistus

2 a. Kaikki suuririskisistä kolmansista 
maista peräisin olevat infrastruktuurit tai 
tarjoajat suljetaan automaattisesti pois.

Tarkistus 38

Ehdotus asetukseksi
6 artikla – 1 kohta – b a alakohta (uusi)

Komission teksti Tarkistus

b a) tuetaan suoraan osallistuvien 
jäsenten sotilaallisten ja 
puolustusvoimavarojen vahvistamista tai 
estetään niiden turvallisuuteen kohdistuva 
suora ja välitön uhka. Koska 
puolustusalan haavoittuvuuksien 
hyödyntäminen voi aiheuttaa merkittäviä 
häiriöitä ja haittoja, 
puolustusteollisuuden kyberturvallisuus 
edellyttää erityistoimenpiteitä 
toimitusketjujen turvallisuuden 
varmistamiseksi, erityisesti alempana 
toimitusketjuissa olevien yksiköiden 
osalta, jotka eivät tarvitse pääsyä 
turvallisuusluokiteltuihin tietoihin mutta 
jotka voivat aiheuttaa vakavia riskejä 
koko alalle. Erityistä huomiota olisi 
kiinnitettävä mahdollisten murtojen 
vaikutuksiin sekä verkkotietojen 
mahdollisen manipuloinnin uhkaan, sillä 
niiden avulla voidaan tehdä kriittisistä 
puolustusvoimavaroista käyttökelvottomia 
tai jopa neutralisoida niiden 
käyttöjärjestelmät ja altistaa ne siten 
kaappaukselle.

Tarkistus 39

Ehdotus asetukseksi
6 artikla – 1 kohta – b b alakohta (uusi)
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Komission teksti Tarkistus

b b)  tuetaan osallistuvien jäsenten 
puolustusvalmiuksien vahvistamista tai 
estetään niiden turvallisuuteen kohdistuva 
suora ja välitön uhka varmistaen samalla 
toimitusketjujen turvallisuuden, erityisesti 
alempana toimitusketjuissa olevien 
toimijoiden osalta, jotka eivät tarvitse 
pääsyä turvallisuusluokiteltuihin tietoihin 
mutta jotka voivat aiheuttaa vakavia 
riskejä koko alalle.

Tarkistus 40

Ehdotus asetukseksi
7 artikla – 1 kohta

Komission teksti Tarkistus

1. Jos rajojen yli toimivat 
turvaoperaatiokeskukset saavat 
mahdolliseen tai käynnissä olevaan 
laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyviä 
tietoja, niiden on viipymättä toimitettava 
asiaankuuluvat tiedot EU-CyCLONelle, 
CSIRT-verkostolle ja komissiolle 
direktiivin (EU) 2022/2555 mukaisesti 
niille kuuluvien kriisinhallintatehtävien 
perusteella.

1. Jos rajojen yli toimivat 
turvaoperaatiokeskukset saavat 
mahdolliseen tai käynnissä olevaan 
laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyviä 
tietoja, niiden on viipymättä toimitettava 
asiaankuuluvat tiedot EU-CyCLONelle, 
CSIRT-verkostolle ja komissiolle sekä 
korkealle edustajalle ja EUH:lle, jos 
tiedot koskevat kolmatta maata, direktiivin 
(EU) 2022/2555 mukaisesti niille 
kuuluvien kriisinhallintatehtävien 
perusteella.

Tarkistus 41

Ehdotus asetukseksi
8 artikla – 1 kohta

Komission teksti Tarkistus

1. Kyberturvallisuuden 
eurooppalaiseen suojakilpeen osallistuvat 
jäsenvaltiot varmistavat suojakilven 
infrastruktuurin tietoturvan ja fyysisen 
turvallisuuden korkean tason sekä sen, että 

1. Kyberturvallisuuden 
eurooppalaiseen suojakilpeen osallistuvat 
jäsenvaltiot varmistavat suojakilven 
infrastruktuurin tietoturvan ja fyysisen 
turvallisuuden korkean tason sekä sen, että 
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infrastruktuuria hallinnoidaan ja valvotaan 
asianmukaisesti siten, että se suojataan 
uhilta ja varmistetaan sen ja järjestelmien 
turvallisuus, mukaan lukien 
infrastruktuurin kautta vaihdettavien 
tietojen turvallisuus.

infrastruktuuria hallinnoidaan ja valvotaan 
asianmukaisesti siten, että se suojataan 
uhilta ja varmistetaan sen ja järjestelmien 
turvallisuus, riskejä vähennetään ja EU:n 
teknologista etumatkaa edistetään 
kriittisillä aloilla, mukaan lukien 
toimenpiteet, joilla rajoitetaan 
suuririskisten toimittajien osallistumista 
tai suljetaan ne pois sekä suojataan 
infrastruktuurin kautta vaihdettavien 
tietojen turvallisuutta.

Tarkistus 42

Ehdotus asetukseksi
8 artikla – 2 kohta

Komission teksti Tarkistus

2. Kyberturvallisuuden 
eurooppalaiseen suojakilpeen osallistuvat 
jäsenvaltiot varmistavat, että tietojen 
jakaminen suojakilven sisällä sellaisten 
toimijoiden kanssa, jotka eivät ole 
jäsenvaltioiden julkisia elimiä, ei vaikuta 
kielteisesti unionin turvallisuusetuihin.

2. Kyberturvallisuuden 
eurooppalaiseen suojakilpeen osallistuvat 
jäsenvaltiot varmistavat, että tietojen 
jakaminen suojakilven sisällä sellaisten 
toimijoiden kanssa, jotka eivät ole 
jäsenvaltioiden julkisia elimiä, ei vaikuta 
kielteisesti unionin turvallisuusetuihin ja 
että tietojen jakaminen suuririskisten 
palveluntarjoajien kanssa on 
laajuudeltaan rajallista eikä vaikuta 
kielteisesti unionin turvallisuusetuihin ja 
strategisiin etuihin.

Tarkistus 43

Ehdotus asetukseksi
8 artikla – 3 kohta

Komission teksti Tarkistus

3. Komissio voi hyväksyä 
täytäntöönpanosäädöksiä, joissa 
vahvistetaan tekniset vaatimukset, joiden 
mukaisesti jäsenvaltioiden on noudatettava 
1 ja 2 kohdan mukaisia velvoitteitaan. 
Kyseiset täytäntöönpanosäädökset 
hyväksytään tämän asetuksen 21 artiklan 
2 kohdassa tarkoitettua 

3. Komissio voi hyväksyä 
täytäntöönpanosäädöksiä, joissa 
vahvistetaan tekniset vaatimukset, joiden 
mukaisesti jäsenvaltioiden on noudatettava 
1 ja 2 kohdan mukaisia velvoitteitaan. 
Kyseiset täytäntöönpanosäädökset 
hyväksytään tämän asetuksen 21 artiklan 
2 kohdassa tarkoitettua 



PE752.795v02-00 84/121 RR\1292615FI.docx

FI

tarkastelumenettelyä noudattaen. Tässä 
yhteydessä komissio ottaa korkean 
edustajan tukemana huomioon 
asianomaisen puolustustason mukaiset 
turvallisuusnormit helpottaakseen 
yhteistyötä sotilaallisten toimijoiden 
kanssa.

tarkastelumenettelyä noudattaen. Tässä 
yhteydessä komissio ottaa korkean 
edustajan tukemana huomioon 
asianomaisen puolustustason mukaiset 
turvallisuusnormit helpottaakseen 
yhteistyötä sotilaallisten toimijoiden kanssa 
hyödyntäen asianmukaisesti kaikkia 
siviili- ja sotilasyhteisöjen käytettävissä 
olevia puolustusvaihtoehtoja EU:n 
laajempaa turvallisuutta ja puolustusta 
varten ja tiedottaa asiasta Euroopan 
parlamentille.

Tarkistus 44

Ehdotus asetukseksi
9 artikla – 2 kohta

Komission teksti Tarkistus

2. Kyberhätätilanteiden mekanismin 
täytäntöönpanotoimia tuetaan Digitaalinen 
Eurooppa -ohjelman rahoituksella, ja ne 
toteutetaan asetuksen (EU) 2021/694 ja 
erityisesti sen erityistavoitteen 3 
mukaisesti.

2. Kyberhätätilanteiden mekanismin 
täytäntöönpanotoimia tuetaan Digitaalinen 
Eurooppa -ohjelman rahoituksella, ja ne 
toteutetaan asetuksen (EU) 2021/694 ja 
erityisesti sen erityistavoitteen 3 
mukaisesti, ja Euroopan 
rauhanrahastosta tarjottaessa apua 
kolmansille maille, erityisesti Ukrainalle 
ja Moldovalle.

Tarkistus 45

Ehdotus asetukseksi
10 artikla – 1 kohta – a alakohta

Komission teksti Tarkistus

a) varautumistoimet, mukaan lukien 
erittäin kriittisillä toimialoilla eri puolilla 
unionia toimivien toimijoiden 
varautumisen koordinoitu testaus;

a) varautumistoimet, mukaan lukien 
varautumisen koordinoitu testaus, joka 
kohdistuu eri puolilla unionia toimiviin 
toimijoihin erittäin kriittisillä toimialoilla, 
kuten julkisen infrastruktuurin, vaali-
infrastruktuurin, liikenteen, 
terveydenhuollon, televiestinnän, 
elintarvikehuollon ja turvallisuuden 
aloilla;
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Tarkistus 46

Ehdotus asetukseksi
10 artikla – 1 kohta – c alakohta

Komission teksti Tarkistus

c) keskinäistä avunantoa koskevat 
toimet, jotka koostuvat yhden jäsenvaltion 
kansallisten viranomaisten toiselle 
jäsenvaltiolle antamasta avusta erityisesti 
direktiivin (EU) 2022/2555 11 artiklan 3 
kohdan f alakohdan mukaisesti.

c) keskinäistä avunantoa koskevat 
toimet, jotka koostuvat yhden jäsenvaltion 
kansallisten viranomaisten toiselle 
jäsenvaltiolle antamasta avusta erityisesti 
direktiivin (EU) 2022/2555 11 artiklan 3 
kohdan f alakohdan mukaisesti sekä SEU-
sopimuksen 42 artiklan 7 kohdan ja 
SEUT-sopimuksen 222 artiklan 
yhteydessä;

Tarkistus 47

Ehdotus asetukseksi
10 artikla – 1 kohta – c a alakohta (uusi)

Komission teksti Tarkistus

c a) sellaisten kriittisten laitteiden 
korvaaminen ja käytöstä poistaminen, 
jotka ovat peräisin suuririskisiltä 
toimittajilta, jotta vältetään ristiriita 
unionin ja sen jäsenvaltioiden 
turvallisuus- ja puolustusetujen kanssa 
sellaisina kuin ne on vahvistettu yhteisen 
ulko- ja turvallisuuspolitiikan puitteissa 
SEU-sopimuksen V osaston mukaisesti.

Tarkistus 48

Ehdotus asetukseksi
11 artikla – 2 kohta

Komission teksti Tarkistus

2. Verkko- ja tietoturva-alan 
yhteistyöryhmä laatii yhteistyössä 
komission, ENISAn ja korkean edustajan 
kanssa yhteiset riskiskenaariot ja 

2. Verkko- ja tietoturva-alan 
yhteistyöryhmä laatii yhteistyössä 
komission, ENISAn, korkean edustajan, 
EUH:n ja tapauksen mukaan EDA:n 
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menetelmät koordinoitua testausta varten. kanssa yhteiset riskiskenaariot ja 
menetelmät koordinoitua testausta varten. 

Tarkistus 49

Ehdotus asetukseksi
12 artikla – 2 kohta

Komission teksti Tarkistus

2. EU:n kyberturvallisuusreservi 
koostuu 16 artiklassa vahvistettujen 
kriteerien mukaisesti valittujen luotettavien 
palveluntarjoajien 
poikkeamienhallintapalveluista. Reserviin 
sisältyy ennalta sovittuja palveluja. 
Palvelut ovat käytettävissä kaikissa 
jäsenvaltioissa.

2. EU:n kyberturvallisuusreservi 
koostuu 16 artiklassa vahvistettujen 
kriteerien mukaisesti valittujen luotettavien 
palveluntarjoajien 
poikkeamienhallintapalveluista. Reserviin 
sisältyy ennalta sovittuja palveluja. 
Palvelut ovat käytettävissä kaikissa 
jäsenvaltioissa ja kolmansissa maissa, 
jotka täyttävät tämän asetuksen 
sovellettavat vaatimukset.

Tarkistus 50

Ehdotus asetukseksi
12 artikla – 3 kohta – b alakohta

Komission teksti Tarkistus

b) unionin toimielimet, elimet ja 
virastot.

b) unionin toimielimet, elimet ja 
virastot, YTPP-operaatiot mukaan 
luettuina.

Tarkistus 51

Ehdotus asetukseksi
12 artikla – 4 kohta

Komission teksti Tarkistus

4. Edellä 3 kohdan a alakohdassa 
tarkoitetut käyttäjät käyttävät EU:n 
kyberturvallisuusreservin palveluja 
reagoidakseen tai tukeakseen reagoimista 
kriittisten tai erittäin kriittisten alojen 
toimijoihin vaikuttaviin merkittäviin tai 
laajamittaisiin poikkeamiin ja tukeakseen 

4. Edellä 3 kohdan a alakohdassa 
tarkoitetut käyttäjät käyttävät EU:n 
kyberturvallisuusreservin palveluja 
reagoidakseen tai tukeakseen reagoimista 
kriittisten tai erittäin kriittisten alojen, 
kuten julkisen infrastruktuurin, vaali-
infrastruktuurin, liikenteen, 
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niiden jälkeistä välitöntä palautumista. terveydenhuollon, televiestinnän, 
elintarvikehuollon ja turvallisuuden 
alojen, toimijoihin vaikuttaviin 
merkittäviin tai laajamittaisiin poikkeamiin 
ja tukeakseen niiden jälkeistä välitöntä 
palautumista.

Tarkistus 52

Ehdotus asetukseksi
12 artikla – 5 kohta

Komission teksti Tarkistus

5. Komissiolla on kokonaisvastuu 
EU:n kyberturvallisuusreservin 
täytäntöönpanosta. Komissio määrittää 
EU:n kyberturvallisuusreservin 
painopisteet ja kehityksen 3 kohdassa 
tarkoitettujen käyttäjien vaatimusten 
mukaisesti sekä valvoo sen 
täytäntöönpanoa. Komissio varmistaa 
täydentävyyden, johdonmukaisuuden, 
synergiat ja yhteydet muihin tämän 
asetuksen mukaisiin tukitoimiin sekä 
muihin unionin toimiin ja ohjelmiin.

5. Komissiolla on kokonaisvastuu 
EU:n kyberturvallisuusreservin 
täytäntöönpanosta. Komissio määrittää 
EU:n kyberturvallisuusreservin 
painopisteet ja kehityksen 3 kohdassa 
tarkoitettujen käyttäjien vaatimusten 
mukaisesti sekä valvoo sen 
täytäntöönpanoa. Komissio varmistaa 
täydentävyyden, johdonmukaisuuden, 
synergiat ja yhteydet muihin tämän 
asetuksen mukaisiin tukitoimiin sekä 
muihin unionin toimiin ja ohjelmiin sekä 
tavoitteisiin, etenkin strategiseen 
tavoitteeseen, joka koskee riippuvuuden 
vähentämistä suuririskisistä toimittajista, 
jotta vältetään ristiriita unionin ja sen 
jäsenvaltioiden turvallisuus- ja 
puolustusetujen kanssa sellaisina kuin ne 
on vahvistettu yhteisen ulko- ja 
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti.

Tarkistus 53

Ehdotus asetukseksi
12 artikla – 7 kohta

Komission teksti Tarkistus

7. Tukeakseen komissiota EU:n 
kyberturvallisuusreservin muodostamisessa 
ENISA laatii tarvittavien palvelujen 
kartoituksen kuultuaan jäsenvaltioita ja 

7. Tukeakseen komissiota EU:n 
kyberturvallisuusreservin muodostamisessa 
ENISA laatii tarvittavien palvelujen 
kartoituksen kuultuaan jäsenvaltioita ja 
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komissiota. ENISA laatii komissiota 
kuultuaan vastaavan kartoituksen 
määrittääkseen niiden kolmansien maiden 
tarpeet, jotka voivat saada tukea EU:n 
kyberturvallisuusreservistä 17 artiklan 
mukaisesti. Komissio kuulee tarvittaessa 
korkeaa edustajaa.

komissiota. ENISA laatii EUH:n tuella 
komissiota kuultuaan vastaavan 
kartoituksen määrittääkseen niiden 
kolmansien maiden tarpeet, jotka voivat 
saada tukea EU:n 
kyberturvallisuusreservistä 17 artiklan 
mukaisesti. Komissio kuulee tarvittaessa 
korkeaa edustajaa.

Tarkistus 54

Ehdotus asetukseksi
14 artikla – 2 kohta – a a alakohta (uusi)

Komission teksti Tarkistus

a a) poikkeaman vaikutus unionin 
turvallisuuteen ja puolustukseen;

Tarkistus 55

Ehdotus asetukseksi
15 artikla – 3 kohta

Komission teksti Tarkistus

3. Korkeaa edustajaa kuullen 
kyberhätätilanteiden mekanismin puitteissa 
annettavalla tuella voidaan täydentää 
yhteisen ulko- ja turvallisuuspolitiikan sekä 
yhteisen turvallisuus- ja puolustuspolitiikan 
puitteissa muun muassa kyberalan nopean 
toiminnan ryhmien kautta annettavaa apua. 
Se voi myös täydentää tai tukea apua, jota 
yksi jäsenvaltio antaa toiselle Euroopan 
unionista tehdyn sopimuksen 42 artiklan 7 
kohdan mukaisesti.

3. Korkeaa edustajaa kuullen 
kyberhätätilanteiden mekanismin puitteissa 
annettavalla tuella voidaan täydentää 
yhteisen ulko- ja turvallisuuspolitiikan sekä 
yhteisen turvallisuus- ja puolustuspolitiikan 
puitteissa muun muassa kyberalan nopean 
toiminnan ryhmien (CRRT) kautta 
annettavaa apua, jotta voidaan tukea 
paremmin EU:n jäsenvaltioita, yhteisen 
YTPP-operaatioita ja niitä kolmansia 
maita, jotka ovat 
kyberpuolustusvalmiuksiensa 
kehittämispyrkimyksissä mukautuneet 
EU:n yhteiseen ulko- ja 
turvallisuuspolitiikkaan ja yhteisen 
turvallisuus- ja puolustuspolitiikkaan, 
erityisesti Ukrainaa ja Moldovaa. Se voi 
myös täydentää tai tukea apua, jota yksi 
jäsenvaltio antaa toiselle Euroopan 
unionista tehdyn sopimuksen 42 artiklan 7 
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kohdan mukaisesti.

Tarkistus 56

Ehdotus asetukseksi
16 artikla – 2 kohta – a a alakohta (uusi)

Komission teksti Tarkistus

a a) palveluntarjoajan on osoitettava, 
että sen päätöksenteko- ja 
hallintorakenteisiin ei kohdistu valtioiden 
hallitusten sopimatonta vaikuttamista, 
jotta vältetään ristiriita unionin ja sen 
jäsenvaltioiden turvallisuus- ja 
puolustusetujen kanssa sellaisina kuin ne 
on vahvistettu yhteisen ulko- ja 
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti;

Tarkistus 57

Ehdotus asetukseksi
16 artikla – 2 kohta – f alakohta

Komission teksti Tarkistus

f) Palveluntarjoajalla on oltava 
pyydetyn palvelun tukemiseen tarvittava 
laitteistoihin ja ohjelmistoihin liittyvä 
tekninen kalusto.

f) Palveluntarjoajalla on oltava 
pyydetyn palvelun tukemiseen tarvittava 
laitteistoihin ja ohjelmistoihin liittyvä 
tekninen kalusto, ja sen on täytettävä 
asetuksen XX/XXXX 
(kyberresilienssisäädös) X artiklassa 
säädetyt vaatimukset.

Tarkistus 58

Ehdotus asetukseksi
16 artikla – 2 kohta – j a alakohta (uusi)

Komission teksti Tarkistus

j a) Yhtäkään suuririskisestä 
kolmannesta maasta peräisin olevaa 
palveluntarjoajaa ei hyväksytä.



PE752.795v02-00 90/121 RR\1292615FI.docx

FI

Tarkistus 59

Ehdotus asetukseksi
16 artikla – 2 kohta – j b alakohta (uusi)

Komission teksti Tarkistus

j b) Palveluntarjoajan on 
mahdollisuuksien mukaan tehtävä tiivistä 
yhteistyötä asiaankuuluvien pk-yritysten 
kanssa.

Tarkistus 60

Ehdotus asetukseksi
17 artikla – 1 kohta

Komission teksti Tarkistus

1. Kolmannet maat voivat pyytää 
tukea EU:n kyberturvallisuusreservistä, jos 
siitä on määrätty niiden osallistumista 
Digitaalinen Eurooppa -ohjelmaan 
koskevissa assosiaatiosopimuksissa.

1. Kolmannet maat voivat pyytää 
tukea EU:n kyberturvallisuusreservistä, jos

a) siitä on määrätty niiden osallistumista 
Digitaalinen Eurooppa -ohjelmaan 
koskevissa assosiaatiosopimuksissa;
b) kyseisiin kolmansiin maihin on 
lähetetty YTPP-operaatio, jolla on 
erityinen toimeksianto vahvistaa 
hybridiuhkien sietokykyä, kyberuhkat 
mukaan luettuina, tai joissa on hyväksytty 
rauhanrahaston avustustoimenpide maan 
kyberuhkien sietokyvyn vahvistamiseksi.

Tarkistus 61

Ehdotus asetukseksi
17 artikla – 2 kohta

Komission teksti Tarkistus

2. EU:n kyberturvallisuusreservistä 
annettavan tuen on oltava tämän asetuksen 

2. EU:n kyberturvallisuusreservistä 
annettavan tuen on oltava tämän asetuksen 
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mukaista, ja sen yhteydessä on 
noudatettava 1 kohdassa tarkoitetuissa 
assosiaatiosopimuksissa mahdollisesti 
vahvistettuja erityisehtoja.

mukaista, ja sen yhteydessä on 
noudatettava 1 kohdassa tarkoitetuissa 
assosiaatiosopimuksissa mahdollisesti 
vahvistettuja erityisehtoja paitsi sellaisten 
kolmansien maiden osalta, jotka kuuluvat 
1 kohdan b alakohdan säännösten piiriin.

Tarkistus 62

Ehdotus asetukseksi
18 artikla – 1 kohta

Komission teksti Tarkistus

1. ENISA tarkastelee komission, EU-
CyCLONen tai CSIRT-verkoston 
pyynnöstä kulloinkin kyseessä olevaan 
merkittävään tai laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyviä 
uhkia, haavoittuvuuksia ja 
lieventämistoimia ja arvioi ne. Poikkeaman 
tarkastelun ja arvioinnin jälkeen ENISA 
toimittaa CSIRT-verkostolle, EU-
CyCLONelle ja komissiolle 
häiriötilanteiden jälkitarkasteluraportin 
tukeakseen niitä niiden tehtävien 
suorittamisessa, erityisesti ottaen 
huomioon direktiivin (EU) 2022/2555 15 ja 
16 artiklassa säädetyt tehtävät. Komissio 
toimittaa raportin tarvittaessa korkealle 
edustajalle.

1. ENISA tarkastelee komission, EU-
CyCLONen tai CSIRT-verkoston 
pyynnöstä kulloinkin kyseessä olevaan 
merkittävään tai laajamittaiseen 
kyberturvallisuuspoikkeamaan liittyviä 
uhkia, haavoittuvuuksia ja 
lieventämistoimia ja arvioi ne. Poikkeaman 
tarkastelun ja arvioinnin jälkeen ENISA 
toimittaa CSIRT-verkostolle, EU-
CyCLONelle ja komissiolle 
häiriötilanteiden jälkitarkasteluraportin 
tukeakseen niitä niiden tehtävien 
suorittamisessa, erityisesti ottaen 
huomioon direktiivin (EU) 2022/2555 15 ja 
16 artiklassa säädetyt tehtävät. 
Tarvittaessa, etenkin jos poikkeama liittyy 
kolmanteen maahan, komissio toimittaa 
raportin korkealle edustajalle ja EUH:lle.

Tarkistus 63

Ehdotus asetukseksi
18 artikla – 3 a kohta (uusi)

Komission teksti Tarkistus

3 a. Raportti annetaan tiedoksi 
Euroopan parlamentille arkaluonteisten 
turvallisuusluokiteltujen tietojen 
suojaamista koskevan unionin tai 
kansallisen lainsäädännön mukaisesti.
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Tarkistus 64

Ehdotus asetukseksi
19 artikla – 1 kohta – 1 alakohta – a alakohta – 1 alakohta (uusi)
Asetus (EU) 2021/694
6 artikla – 1 kohta

Komission teksti Tarkistus

a a) kyberturvallisuuden eurooppalaisen 
suojakilven kehittämisen tukeminen, 
mukaan lukien sellaisten kansallisten ja 
rajojen yli toimivien 
turvaoperaatiokeskusten foorumien 
kehittäminen, käyttöönotto ja toiminta, 
jotka parantavat tilannetietoisuutta 
unionissa ja edistävät unionin 
uhkatiedustelutietoon liittyviä valmiuksia;

a a) kyberturvallisuuden eurooppalaisen 
suojakilven kehittämisen tukeminen, 
mukaan lukien sellaisten kansallisten ja 
rajojen yli toimivien 
turvaoperaatiokeskusten foorumien 
kehittäminen, käyttöönotto ja toiminta, 
jotka parantavat tilannetietoisuutta 
unionissa ja edistävät unionin 
uhkatiedustelutietoon liittyviä valmiuksia, 
ja unionin riippuvuuden vähentäminen 
kriittisten kyberturvallisuuslaitteiden tai 
-komponenttien suuririskisistä 
toimittajista, jotta vältetään ristiriita 
unionin ja sen jäsenvaltioiden 
turvallisuus- ja puolustusetujen kanssa 
sellaisina kuin ne on vahvistettu yhteisen 
ulko- ja turvallisuuspolitiikan puitteissa 
SEU-sopimuksen V osaston mukaisesti;

Tarkistus 65

Ehdotus asetukseksi
20 artikla – 1 kohta

Komission teksti Tarkistus

Komissio toimittaa viimeistään [neljän 
vuoden kuluttua tämän asetuksen 
soveltamispäivästä] Euroopan 
parlamentille ja neuvostolle kertomuksen 
tämän asetuksen arvioinnista ja 
uudelleentarkastelusta.

Komissio toimittaa viimeistään [kolmen 
vuoden kuluttua tämän asetuksen 
soveltamispäivästä ja sen jälkeen joka 
toinen vuosi] Euroopan parlamentille ja 
neuvostolle kertomuksen tämän asetuksen 
arvioinnista ja uudelleentarkastelusta.
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25.10.2023

LIIKENNE- JA MATKAILUVALIOKUNNAN LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistä solidaarisuuden 
ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista sekä niihin varautumista ja reagoimista varten
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

Valmistelija: Gheorghe Falcă

LYHYET PERUSTELUT

Kyberhyökkäyksien kohteeksi joutuneet organisaatiot, myös liikennealalla, ilmoittavat 
hyökkäyksistä harvoin, koska ne usein katsovat sen olevan ns. huonoa julkisuutta. Tämä koskee 
etenkin yksityisellä sektorilla toimivia yrityksiä. Useimmat organisaatiot käsittelevät asian 
mieluummin sisäisesti, ja usein tiedon hyökkäyksestä tuokin julkisuuteen hyökkääjä itse. 
EU:n osalta hyvä uutinen on, että verkkoturvallisuudesta annetun direktiivin 2022/2555 
(ns. NIS 2 ‑direktiivi) voimaantulon myötä poikkeamista ilmoittamista koskevat velvoitteet 
yhdenmukaistetaan kaikissa jäsenvaltioissa. Jäsenvaltioiden on saatettava direktiivi osaksi 
kansallista lainsäädäntöään lokakuuhun 2024 mennessä. Näin ollen ongelman luonne ja laajuus 
todennäköisesti ymmärretään tulevina vuosina paremmin.

Euroopan unionin kyberturvallisuusvirasto (ENISA) julkaisi äskettäin kertomuksen1, joka 
sisältää tietoja liikennealan kyberturvallisuusuhkista. Kertomuksessa korostetaan, että 
kyberrikolliset vastasivat yli puolesta (55 prosentista) raportointijaksolla 2022 havaituista 
poikkeamista ja että hyökkäysten taustalla oli useimmiten taloudellisen hyödyn saaminen. Siinä 
todetaan myös, että suurin osa kyberhyökkäyksistä liikennealalla kohdistuu 
tietotekniikkajärjestelmiin, mikä aiheuttaa toimintahäiriöitä. 

Tällä hetkellä kyberturvallisuuspoikkeamiin varautumiseen ja niihin reagoimiseen on unionin 
tasolla saatavilla vain vähän tukea ja solidaarisuus jäsenvaltioiden välillä on sen osalta rajallista. 
Toukokuussa 2022 annetuissa neuvoston päätelmissä korostettiin, että nämä puutteet on 
korjattava, ja kehotettiin komissiota esittelemään ehdotus uudesta kyberturvallisuuden 
hätärahastosta2.

1 ”Understanding Cyber Threats in Transport”, ENISA, julkaistu 21. maaliskuuta 2023.
2 Neuvoston päätelmät Euroopan unionin kybertoimien kehittämisestä, 23. toukokuuta 2022 (9364/22).

https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport
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Tällä asetuksella pannaan täytäntöön joulukuussa 2020 hyväksytty EU:n 
kyberturvallisuusstrategia, jossa ilmoitettiin kyberturvallisuuden eurooppalaisen 
suojakilven perustamisesta. Se vahvistaa Euroopan unionin kyberuhkien havaitsemista ja 
tietojen vaihtoa koskevia valmiuksia kansallisten ja rajojen yli toimivien 
turvaoperaatiokeskusten yhteenliittymän avulla. Tämän asetuksen toimia tuetaan Digitaalinen 
Eurooppa -ohjelman kyberturvallisuutta koskevan strategisen tavoitteen mukaisella 
rahoituksella.

Kokonaistalousarvio sisältää 100 miljoonan euron lisäyksen, jota ehdotetaan tässä asetuksessa 
kohdennettavaksi uudelleen Digitaalinen Eurooppa -ohjelman muista strategisista tavoitteista. 
Tämä nostaa Digitaalinen Eurooppa -ohjelman mukaisia kyberturvallisuustoimia varten 
käytettävissä olevan uuden kokonaissumman 842,8 miljoonaan euroon. 

Osa 100 miljoonan euron lisäyksestä käytetään vahvistamaan Euroopan kyberturvallisuuden 
tutkimus- ja osaamiskeskuksen (ECCC) hallinnoimaa talousarviota, jotta voidaan toteuttaa 
turvaoperaatiokeskuksia ja varautumista koskevia toimia osana niiden työohjelmia. Lisäksi 
lisärahoituksella tuetaan EU:n kyberturvallisuusreservin perustamista. Sillä täydennetään 
talousarviota, joka on jo varattu samankaltaisille toimille Digitaalinen Eurooppa -ohjelman 
yleisessä työohjelmassa ja kyberturvallisuutta koskevassa työohjelmassa vuosiksi 2023–2027. 
Tämä voi nostaa vuosien 2023–2027 kokonaissumman 551 miljoonaan euroon, kun taas 
115 miljoonaa euroa myönnettiin pilottiohjelmina jo vuosiksi 2021–2022. Jäsenvaltioiden 
rahoitusosuudet mukaan luettuina kokonaistalousarvio voi nousta jopa 1,109 miljardiin euroon.

Valmistelijan kanta

Valmistelija suhtautuu uuteen ehdotukseen myönteisesti ja katsoo, että se tarjoaa merkittäviä 
etuja eri sidosryhmille. Valmistelija korostaa tarvetta ymmärtää syvällisemmin liikennealan 
kyberturvallisuustarpeet ja -vaatimukset sekä tarjota liikennealan kriittisille toimijoille 
asianmukaista rahoitusta poikkeamiin valmistautumista ja reagointia sekä niiden ratkaisemista 
varten. 

Valmistelija antaa tukensa liikenteen kyberturvallisuutta koskevalle välineistölle, jonka 
tavoitteena on lisätä kybertietoisuutta ja kyberhygieniaa erityisesti liikennealalla. Välineistössä 
otetaan huomioon kriittinen liikenneinfrastruktuuri ja sotilaallinen liikkuvuus, etenkin 
Ukrainan sodan kannalta. Se on suunnattu liikennealan organisaatioille niiden koosta ja 
toimialasta riippumatta, erityisesti mutta ei pelkästään seuraaville: 

 lentoyhtiöt, lentoaseman pitäjät, ydinverkon lentoasemat, ilmaliikenteen hallintaelimet 
ja lennonjohtokeskukset, Euroopan unionin lentoturvallisuusvirasto ja Eurocontrol

 rataverkon haltijat, rautatieyritykset ja Euroopan rautatieliikenteen hallintajärjestelmä 
(ERTMS)

 sisävesi-, meri- ja rannikkoliikenteen matkustaja- ja rahtiliikennettä harjoittavat 
yritykset, satamien hallinnointielimet, mukaan lukien niiden alaiset satamarakenteet, 
satamien töistä ja kalustosta vastaavat yksiköt, alusliikennepalvelujen tarjoajat

 liikenteenhallinnasta vastaavat tieviranomaiset, älykkäiden liikennejärjestelmien 
ylläpitäjät

 posti- ja kuriiripalvelut.
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Valmistelija katsoo, että kyberturvallisuuden hätärahaston (ERFC) toimintamäärärahojen 
suuruus määrää sen onnistumisen. Näin ollen määrärahoja on oltava riittävästi, jotta 
jäsenvaltioita voidaan tukea varautumisessa merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin sekä niihin reagoimisessa ja niiden jälkeisessä palautumisessa. 
Tukea poikkeamiin reagoimiseksi tarjotaan myös unionin toimielimille, elimille, toimistoille ja 
virastoille.

Kyberturvallisuuden eurooppalainen suojakilpi parantaa jäsenvaltioiden valmiuksia havaita 
kyberuhkia. Kyberhätätilanteiden mekanismi täydentää jäsenvaltioiden toimia antamalla 
hätätukea varautumiseen ja reagointiin sekä keskeisten palvelujen toiminnan välittömään 
palauttamiseen.
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TARKISTUKSET

Liikenne- ja matkailuvaliokunta pyytää asiasta vastaavaa teollisuus-, tutkimus- ja 
energiavaliokuntaa ottamaan huomioon seuraavan: 

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 2 kappale

Komission teksti Tarkistus

(2) Kyberturvallisuuspoikkeamat sekä 
toimitusketjuihin kohdistuvat hyökkäykset, 
joiden tavoitteena on kybervakoilu, 
kiristysohjelmien tartuttaminen tai 
häiriöiden aiheuttaminen, ovat entistä 
laajempia, yleisempiä ja vaikutuksiltaan 
voimakkaampia. Ne ovat merkittävä uhka 
verkko- ja tietojärjestelmien toiminnalle. 
Nopeasti kehittyvän uhkaympäristön 
vuoksi sellaisten laajamittaisten 
kyberturvallisuuspoikkeamien uhka, jotka 
aiheuttaisivat merkittäviä häiriöitä tai 
vahinkoja kriittisille infrastruktuureille, 
edellyttää entistä parempaa varautumista 
unionin kyberturvallisuuskehyksen kaikilla 
tasoilla. Tämä uhka ei rajoitu vain Venäjän 
Ukrainaan kohdistamaan sotilaalliseen 
hyökkäykseen, ja sen häviäminen on 
epätodennäköistä, kun otetaan huomioon, 
että geopoliittisten jännitteiden luomiseen 
osallistuu nykyään monenlaisia valtiollisia 
ja rikollisia toimijoita ja haktivisteja. 
Tällaiset kyberturvallisuuspoikkeamat 
voivat vaikeuttaa julkisten palvelujen 
tarjoamista ja taloudellisen toiminnan 
harjoittamista, myös kriittisillä tai erittäin 
kriittisillä toimialoilla, aiheuttaa 
huomattavia taloudellisia tappioita, 
heikentää käyttäjien luottamusta ja 
vahingoittaa merkittävästi unionin taloutta, 
ja niillä voi olla jopa terveydellisiä tai 
henkeä uhkaavia seurauksia. Lisäksi 
kyberturvallisuuspoikkeamat ovat ennalta 
arvaamattomia, koska ne ilmenevät ja 
kehittyvät usein hyvin nopeasti eivätkä 
rajoitu millekään tietylle maantieteelliselle 

(2) Kyberturvallisuuspoikkeamat sekä 
toimitusketjuihin kohdistuvat hyökkäykset, 
joiden tavoitteena on kybervakoilu, 
kiristysohjelmien tartuttaminen tai 
häiriöiden aiheuttaminen, ovat entistä 
laajempia, yleisempiä ja vaikutuksiltaan 
voimakkaampia. Ne ovat merkittävä uhka 
verkko- ja tietojärjestelmien 
toiminnalle sekä kriittiselle tietotekniselle 
ja fyysiselle infrastruktuurille. Nopeasti 
kehittyvän uhkaympäristön vuoksi 
sellaisten laajamittaisten 
kyberturvallisuuspoikkeamien uhka, jotka 
aiheuttaisivat merkittäviä häiriöitä tai 
vahinkoja kriittisille infrastruktuureille, 
edellyttää entistä parempaa varautumista 
unionin kyberturvallisuuskehyksen kaikilla 
tasoilla. Tämä uhka ei rajoitu vain Venäjän 
Ukrainaan kohdistamaan sotilaalliseen 
hyökkäykseen, ja sen häviäminen on 
epätodennäköistä, kun otetaan huomioon, 
että geopoliittisten jännitteiden luomiseen 
osallistuu nykyään monenlaisia valtiollisia 
ja rikollisia toimijoita ja haktivisteja. 
Tällaiset kyberturvallisuuspoikkeamat 
voivat vaikeuttaa julkisten palvelujen 
tarjoamista, julkista liikennettä ja 
yksityisliikennettä sekä taloudellisen 
toiminnan harjoittamista, myös kriittisillä 
tai erittäin kriittisillä toimialoilla, aiheuttaa 
huomattavia taloudellisia tappioita, 
heikentää käyttäjien luottamusta ja 
vahingoittaa merkittävästi unionin taloutta 
ja liikkuvuutta unionissa, ja niillä voi olla 
jopa terveydellisiä tai henkeä uhkaavia 
seurauksia. Lisäksi 
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alueelle, vaan niitä esiintyy samanaikaisesti 
useissa eri maissa tai ne leviävät 
välittömästi moniin eri maihin.

kyberturvallisuuspoikkeamat ovat ennalta 
arvaamattomia, koska ne ilmenevät ja 
kehittyvät usein hyvin nopeasti eivätkä 
rajoitu millekään tietylle maantieteelliselle 
alueelle, vaan niitä esiintyy samanaikaisesti 
useissa eri maissa tai ne leviävät 
välittömästi moniin eri maihin.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 2 a kappale (uusi)

Komission teksti Tarkistus

(2 a) Valtion tukemat toimijat, 
kyberrikolliset ja haktivistit muodostavat 
liikennealalla alati vakavamman 
kyberturvallisuusuhan, joka kohdistuu 
viranomaisiin, liikenteenharjoittajiin, 
valmistajiin, tavarantoimittajiin ja 
palveluntarjoajiin lento-, meri-, rautatie- 
ja maantieliikenteessä. Euroopan unionin 
kyberturvallisuusviraston (ENISA) 
mukaan liikennealaan vuonna 2022 
vaikuttavien ilmoitettujen poikkeamien 
kuukausittainen keskimäärä on kasvanut 
25 prosenttia vuoden 2021 tasoon 
verrattuna. Suurin osa liikennealan 
hyökkäyksistä kohdistuu 
tietotekniikkajärjestelmiin, minkä 
seurauksena voi aiheutua 
toimintahäiriöitä14 a.
_________________
14 a ENISA (2023), ENISAn Threat 
Landscape -raportti: liikenneala, sivut 7 
ja 17.

Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 2 b kappale (uusi)

Komission teksti Tarkistus
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(2 b) Venäjän provosoimaton hyökkäys 
Ukrainaan on lisännyt merkittävästi 
kyberturvallisuuspoikkeamia, myös 
hajautettuja palvelunestohyökkäyksiä, 
jotka kohdistuvat liikennealaan EU:ssa ja 
EU:n lähialueilla, pääasiassa 
lentoasemiin, rautateihin ja 
liikenneviranomaisiin14 b. On erittäin 
todennäköistä, että hyökkäysten määrä 
kasvaa edelleen.
_________________
14 b ENISA (2023), ENISAn Threat 
Landscape -raportti: liikenneala, sivu 9.

Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 2 c kappale (uusi)

Komission teksti Tarkistus

(2 c) Kyberhyökkäyksiä kohdistuu 
viranomaisiin ja elimiin kaikilla 
liikenteen osa-alueilla siten, että 
vaikutukset kohdistuvat rautatieyrityksiin 
ja rataverkon haltijoihin sekä 
satamaoperaattoreihin. Tieliikennealalla 
kohteena ovat olleet alkuperäiset 
laitevalmistajat, tavarantoimittajat ja 
palveluntarjoajat sekä joukkoliikenteen 
harjoittajat. Ilmailualalla pääkohteina 
ovat olleet lentoyhtiöt ja lentoaseman 
pitäjät sekä palveluntarjoajat, 
kenttäkuljetusten harjoittajat ja 
toimitusketju14 c.
_________________
14 c ENISA (2023), ENISAn Threat 
Landscape -raportti: liikenneala, sivu 17.

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 3 kappale
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Komission teksti Tarkistus

(3) Unionin teollisuuden ja 
palvelualojen kilpailuasemaa on 
vahvistettava digitaalitalouden alalla, ja 
niiden digitaalista muutosta on tuettava 
vahvistamalla digitaalisten 
sisämarkkinoiden kyberturvallisuuden 
tasoa. Euroopan tulevaisuutta käsittelevän 
konferenssin kolmen eri ehdotuksen16 
suositusten mukaisesti on tarpeen lisätä 
kriittistä infrastruktuuria käyttävien 
kansalaisten, yritysten ja toimijoiden kykyä 
sietää lisääntyviä kyberturvallisuusuhkia, 
joilla voi olla tuhoisia yhteiskunnallisia ja 
taloudellisia vaikutuksia. Siksi tarvitaan 
investointeja infrastruktuuriin ja 
palveluihin, jotka tukevat nopeampaa 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin reagoimista. Lisäksi 
jäsenvaltiot tarvitsevat tukea, jotta ne 
voivat varautua ja reagoida paremmin 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Unionin 
olisi myös lisättävä valmiuksiaan näillä 
aloilla, erityisesti kyberturvallisuusuhkia ja 
-poikkeamia koskevien tietojen keräämisen 
ja analysoinnin osalta.

(3) Unionin teollisuuden ja 
palvelualojen kilpailuasemaa on 
vahvistettava digitaalitalouden alalla, ja 
niiden digitaalista muutosta on tuettava 
vahvistamalla digitaalisten 
sisämarkkinoiden kyberturvallisuuden 
tasoa. Euroopan tulevaisuutta käsittelevän 
konferenssin kolmen eri ehdotuksen 
suositusten16 mukaisesti on tarpeen lisätä 
kriittistä infrastruktuuria käyttävien 
kansalaisten, yritysten, 
liikenteenharjoittajien ja toimijoiden 
kykyä sietää lisääntyviä 
kyberturvallisuusuhkia, joilla voi olla 
tuhoisia yhteiskunnallisia ja taloudellisia 
vaikutuksia. Siksi tarvitaan investointeja 
infrastruktuuriin ja palveluihin, jotka 
tukevat nopeampaa 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin reagoimista. Lisäksi 
jäsenvaltiot tarvitsevat tukea, jotta ne 
voivat varautua ja reagoida paremmin 
merkittäviin ja laajamittaisiin 
kyberturvallisuuspoikkeamiin. Unionin 
olisi myös lisättävä valmiuksiaan näillä 
aloilla, erityisesti kyberturvallisuusuhkia ja 
‑poikkeamia koskevien tietojen keräämisen 
ja analysoinnin sekä kyberturvallisuusalan 
työmarkkinoiden tilanteen ja kehittymisen 
osalta, koska se on keskeisessä asemassa 
tarvittavien havaitsemis- ja 
reagointipalvelujen tarjoamisessa.

_________________ _________________
16 https://futureu.europa.eu/fi 16 https://futureu.europa.eu/fi

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti Tarkistus

(4) Unioni on jo toteuttanut useita 
toimenpiteitä, joilla se on vähentänyt 
haavoittuvuuksia ja parantanut kriittisen 

(4) Unioni on jo toteuttanut useita 
toimenpiteitä, joilla se on vähentänyt 
haavoittuvuuksia ja parantanut kriittisen 
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infrastruktuurin ja keskeisten toimijoiden 
häiriönsietokykyä kyberturvallisuusriskien 
osalta. Näitä ovat erityisesti Euroopan 
parlamentin ja neuvoston direktiivi 
(EU) 2022/255517, komission suositus 
(EU) 2017/158418, Euroopan parlamentin 
ja neuvoston direktiivi 2013/40/EU19 ja 
Euroopan parlamentin ja neuvoston asetus 
(EU) 2019/88120. Lisäksi unionin 
koordinoidusta lähestymistavasta kriittisen 
infrastruktuurin häiriönsietokyvyn 
vahvistamiseen annetussa neuvoston 
suosituksessa kehotetaan jäsenvaltioita 
toteuttamaan kiireellisiä ja tehokkaita 
toimenpiteitä sekä tekemään yhteistyötä 
toistensa, komission ja muiden 
asiaankuuluvien viranomaisten ja 
toimijoiden kanssa lojaalilla, tehokkaalla, 
solidaarisella ja koordinoidulla tavalla, 
jotta voidaan parantaa keskeisten 
palvelujen tarjoamiseen sisämarkkinoilla 
käytettävän kriittisen infrastruktuurin 
häiriönsietokykyä.

infrastruktuurin ja keskeisten toimijoiden 
häiriönsietokykyä kyberturvallisuusriskien 
osalta. Näitä ovat erityisesti Euroopan 
parlamentin ja neuvoston direktiivi 
(EU) 2022/255517, komission suositus 
(EU) 2017/158418, Euroopan parlamentin 
ja neuvoston direktiivi 2013/40/EU19 ja 
Euroopan parlamentin ja neuvoston asetus 
(EU) 2019/88120 sekä ehdotus asetukseksi 
suuntaviivoista Euroopan laajuisen 
liikenneverkon kehittämiseksi ja ehdotus 
asetukseksi digitaalisia elementtejä 
sisältävien tuotteiden horisontaalisista 
kyberturvallisuusvaatimuksista 
(kyberresilienssisäädös). Lisäksi unionin 
koordinoidusta lähestymistavasta kriittisen 
infrastruktuurin häiriönsietokyvyn 
vahvistamiseen annetussa neuvoston 
suosituksessa kehotetaan jäsenvaltioita 
toteuttamaan kiireellisiä ja tehokkaita 
toimenpiteitä sekä tekemään yhteistyötä 
toistensa, komission ja muiden 
asiaankuuluvien viranomaisten ja 
toimijoiden kanssa lojaalilla, tehokkaalla, 
solidaarisella ja koordinoidulla tavalla, 
jotta voidaan parantaa keskeisten 
palvelujen tarjoamiseen sisämarkkinoilla 
käytettävän kriittisen infrastruktuurin 
häiriönsietokykyä.

_________________ _________________
17 Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2022/2555, annettu 
14 päivänä joulukuuta 2022, toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, 
asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä 
direktiivin (EU) 2016/1148 kumoamisesta 
(EUVL L 333, 27.12.2022).

17 Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2022/2555, annettu 
14 päivänä joulukuuta 2022, toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, 
asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä 
direktiivin (EU) 2016/1148 kumoamisesta 
(EUVL L 333, 27.12.2022).

18 Komission suositus (EU) 2017/1584, 
annettu 13 päivänä syyskuuta 2017, 
koordinoidusta reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
(EUVL L 239, 19.9.2017, s. 36).

18 Komission suositus (EU) 2017/1584, 
annettu 13 päivänä syyskuuta 2017, 
koordinoidusta reagoinnista laajamittaisiin 
kyberturvallisuuspoikkeamiin ja -kriiseihin 
(EUVL L 239, 19.9.2017, s. 36).

19 Euroopan parlamentin ja neuvoston 
direktiivi 2013/40/EU, annettu 12 päivänä 
elokuuta 2013, tietojärjestelmiin 

19 Euroopan parlamentin ja neuvoston 
direktiivi 2013/40/EU, annettu 12 päivänä 
elokuuta 2013, tietojärjestelmiin 
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kohdistuvista hyökkäyksistä ja neuvoston 
puitepäätöksen 2005/222/YOS 
korvaamisesta (EUVL L 218, 14.8.2013, 
s. 8).

kohdistuvista hyökkäyksistä ja neuvoston 
puitepäätöksen 2005/222/YOS 
korvaamisesta (EUVL L 218, 14.8.2013, 
s. 8).

20 Euroopan parlamentin ja neuvoston 
asetus (EU) 2019/881, annettu 17 päivänä 
huhtikuuta 2019, Euroopan unionin 
kyberturvallisuusvirasto ENISAsta ja tieto- 
ja viestintätekniikan 
kyberturvallisuussertifioinnista sekä 
asetuksen (EU) N:o 526/2013 
kumoamisesta (kyberturvallisuusasetus) 
(EUVL L 151, 7.6.2019, s. 15).

20 Euroopan parlamentin ja neuvoston 
asetus (EU) 2019/881, annettu 17 päivänä 
huhtikuuta 2019, Euroopan unionin 
kyberturvallisuusvirasto ENISAsta ja tieto- 
ja viestintätekniikan 
kyberturvallisuussertifioinnista sekä 
asetuksen (EU) N:o 526/2013 
kumoamisesta (kyberturvallisuusasetus) 
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti Tarkistus

(4 a) Liikenteenharjoittajat suhtautuvat 
myönteisesti Euroopan komission 
liikennealan kyberturvallisuutta 
koskevaan välineistöön2 a, joka sisältää 
perustietoa liikenneorganisaatioihin 
mahdollisesti vaikuttavista uhkista 
(haittaohjelmien levittäminen, 
palvelunesto, luvaton käyttö ja varkaus 
sekä ohjelmistojen manipulointi) ja jossa 
kerrotaan hyvistä uhkien vaikutuksia 
hillitsevistä käytännöistä, mutta 
liikenteenharjoittajille olisi annettava 
asianmukaista koulutusta 
kyberturvallisuudesta sekä asianmukaisia 
välineitä kyberuhkien ehkäisemiseksi. 
Unionin talousarviosta olisi katettava 
myös ENISAn tarjoama tuki, kuten 
koulutus, jotta liikenteenharjoittajat 
voivat panna tehokkaasti täytäntöön 
välineistöön sisältyvät parhaat uhkien 
vaikutuksia hillitsevät käytännöt.
_________________
1 a ENISAn Threat Landscape 2022 -
raportti: liikenneala/ENISA, maaliskuu 
2023.
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2 a Euroopan komissio (2021). Transport 
Cybersecurity Toolkit, saatavilla 
osoitteessa 
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity_en

Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti Tarkistus

(4 a) Unionin koordinoitu 
lähestymistapa kriittisen infrastruktuurin, 
kuten liikenneinfrastruktuurin, 
varautumisen ja häiriönsietokyvyn 
vahvistamiseen perustuu jäsenvaltioiden 
valmiuksien kehittämiseen. Kuten 
tuoreessa komission tiedonannossa 
”Kyberturvallisuuteen liittyvän 
osaamisvajeen pienentäminen EU:n 
kilpailukyvyn, kasvun ja 
häiriönsietokyvyn parantamiseksi”19 a 
Euroopan parlamentille ja neuvostolle 
todetaan, EU:n turvallisuutta ei voida 
taata ilman sen arvokkainta voimavaraa: 
ihmisiä.
_________________
19 a Komission tiedonanto Euroopan 
parlamentille ja neuvostolle 
”Kyberturvallisuuteen liittyvän 
osaamisvajeen pienentäminen EU:n 
kilpailukyvyn, kasvun ja 
häiriönsietokyvyn parantamiseksi” 
(”Kyberturvallisuusakatemia”), 
COM(2023) 207 final.

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 12 kappale

Komission teksti Tarkistus
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(12) Kyberturvallisuusuhkien ja -
poikkeamien tuloksekkaampaa 
ehkäisemistä ja arvioimista sekä niihin 
reagoimista varten on kehitettävä 
kattavampi tietämys uhkista, jotka 
kohdistuvat unionin alueella sijaitseviin 
kriittisiin resursseihin ja 
infrastruktuureihin, tällaisten resurssien ja 
infrastruktuurien maantieteellisestä 
jakautumisesta ja yhteenliitännöistä sekä 
tällaisiin infrastruktuureihin kohdistuvien 
kyberhyökkäysten mahdollisista 
vaikutuksista. Käyttöön olisi otettava 
laajamittainen unionin 
turvaoperaatiokeskusinfrastruktuuri 
(kyberturvallisuuden eurooppalainen 
suojakilpi), joka koostuu useista 
yhteentoimivista rajat ylittävistä 
foorumeista, joista kukin kokoaa yhteen 
useita kansallisia turvaoperaatiokeskuksia. 
Tämän infrastruktuurin olisi palveltava 
jäsenvaltioiden ja unionin 
kyberturvallisuuteen liittyviä etuja ja 
tarpeita, hyödynnettävä edistyneiden 
tiedonkeruu- ja analysointivälineiden 
huipputeknologiaa, parannettava 
kyberuhkien havaitsemis- ja 
hallintavalmiuksia ja mahdollistettava 
reaaliaikainen tilannetietoisuus. Tämän 
infrastruktuurin olisi lisättävä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja siten täydennettävä ja 
tuettava unionin kriisinhallinnasta 
vastaavia unionin toimijoita ja verkostoja, 
erityisesti EU:n kyberkriisien 
yhteysorganisaatioiden verkostoa (EU-
CyCLONe) sellaisena kuin se on 
määriteltynä Euroopan parlamentin ja 
neuvoston direktiivillä (EU) 2022/255524.

(12) Kyberturvallisuusuhkien ja -
poikkeamien tuloksekkaampaa 
ehkäisemistä ja arvioimista sekä niihin 
reagoimista varten on kehitettävä 
kattavampi tietämys uhkista, jotka 
kohdistuvat unionin alueella sijaitseviin 
kriittisiin resursseihin ja 
infrastruktuureihin, tällaisten resurssien ja 
infrastruktuurien maantieteellisestä 
jakautumisesta ja yhteenliitännöistä sekä 
tällaisiin infrastruktuureihin kohdistuvien 
kyberhyökkäysten mahdollisista 
vaikutuksista. Näihin kriittisiin 
resursseihin ja infrastruktuureihin 
kuuluvat älykkäät liikennejärjestelmät, 
jotka ovat olennaisen tärkeitä 
automatisoidulle ja multimodaaliselle 
liikkuvuudelle mutta joiden toiminta 
perustuu olennaisella tavalla 
arkaluonteisten tietojen vaihtoon. 
Käyttöön olisi otettava laajamittainen 
unionin 
turvaoperaatiokeskusinfrastruktuuri 
(kyberturvallisuuden eurooppalainen 
suojakilpi), joka koostuu useista 
yhteentoimivista rajat ylittävistä 
foorumeista, joista kukin kokoaa yhteen 
useita kansallisia turvaoperaatiokeskuksia. 
Tämän infrastruktuurin olisi palveltava 
jäsenvaltioiden ja unionin 
kyberturvallisuuteen liittyviä etuja ja 
tarpeita, hyödynnettävä edistyneiden 
tiedonkeruu- ja analysointivälineiden 
huipputeknologiaa, parannettava 
kyberuhkien havaitsemis- ja 
hallintavalmiuksia ja mahdollistettava 
reaaliaikainen tilannetietoisuus. Tämän 
infrastruktuurin olisi lisättävä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja siten täydennettävä ja 
tuettava unionin kriisinhallinnasta 
vastaavia unionin toimijoita ja verkostoja, 
erityisesti EU:n kyberkriisien 
yhteysorganisaatioiden verkostoa (EU-
CyCLONe) sellaisena kuin se on 
määriteltynä Euroopan parlamentin ja 
neuvoston direktiivillä (EU) 2022/255524.

_________________ _________________
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24 Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2022/2555, annettu 
14 päivänä joulukuuta 2022, toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, 
asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä 
direktiivin (EU) 2016/1148 kumoamisesta 
(NIS 2 -direktiivi) (EUVL L 333, 
27.12.2022, s. 80).

24 Euroopan parlamentin ja neuvoston 
direktiivi (EU) 2022/2555, annettu 
14 päivänä joulukuuta 2022, toimenpiteistä 
kyberturvallisuuden yhteisen korkean tason 
varmistamiseksi kaikkialla unionissa, 
asetuksen (EU) N:o 910/2014 ja direktiivin 
(EU) 2018/1972 muuttamisesta sekä 
direktiivin (EU) 2016/1148 kumoamisesta 
(NIS 2 -direktiivi) (EUVL L 333, 
27.12.2022, s. 80).

Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 14 a kappale (uusi)

Komission teksti Tarkistus

(14 a) Liikennealasta on tulossa 
enenevässä määrin yksi kyberrikollisten 
kannattavimmista toiminnan lajeista, 
koska asiakasdataa pidetään erittäin 
arvokkaana hyödykkeenä ja koska 
liikenteen toimitusketju on muuttumassa 
yhä kohdennetummaksi. Tästä syystä 
liikenneinfrastruktuuria, jolle on 
ominaista rajatylittävä luonne tai 
tietojenvaihto langattoman teknologian 
avulla, olisi pidettävä keskeisenä analyysi- 
ja seurantakohteena sekä kansallisissa 
että erityisesti rajatylittävissä 
turvaoperaatiokeskuksissa. Esimerkiksi 
äskettäin esitetty ehdotus TEN-T-
asetuksen tarkistamisesta edellyttää 
solidaarisuuden ja yhteistyön lisäämistä 
tietojen jakamisessa rajatylittävistä 
kyberuhkista, joita tähän kansainväliseen 
verkostoon saattaa kohdistua. Myös 
älykkäät liikennejärjestelmät ovat 
keskeisiä liikenteen saattamisessa 
turvallisemmaksi, tehokkaammaksi ja 
kestävämmäksi, mutta ne tekevät 
liikennejärjestelmistä alttiimpia 
kyberhyökkäyksille, jotka voivat aiheuttaa 
onnettomuuksia, liikenneruuhkia tai 
taloudellisia tappioita sekä yksityisille että 
julkisille toimijoille. Matkustajien 
turvallisuuden varmistamiseksi, käyttäjien 
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ja palveluntarjoajien tietojen 
suojaamiseksi ja taloudellisten vahinkojen 
välttämiseksi on olennaisen tärkeää, että 
älykkäitä liikennejärjestelmiä koskevan 
tarkistetun direktiivin täytäntöönpano-
ohjelmaan sisältyy säännöksiä ja 
välineitä, joilla vahvistetaan 
jäsenvaltioiden välistä yhteistyötä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemiseksi sekä niihin 
varautumiseksi ja reagoimiseksi.

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti Tarkistus

(15) Kansallisella tasolla kyberuhkien 
seurannan, havaitsemisen ja analysoinnin 
varmistavat tavallisesti julkisten ja 
yksityisten toimijoiden muodostamat 
turvaoperaatiokeskukset yhdessä CSIRT-
yksiköiden kanssa. Lisäksi CSIRT-yksiköt 
vaihtavat tietoja CSIRT-verkoston 
puitteissa direktiivin (EU) 2022/2555 
mukaisesti. Rajojen yli toimivien 
turvaoperaatiokeskusten foorumien on 
tarkoitus luoda uusi valmius, joka 
täydentää CSIRT-yksiköiden verkostoa 
kokoamalla yhteen ja jakamalla tietoja 
kyberturvallisuusuhkista julkisilta ja 
yksityisiltä toimijoilta, lisäämällä tällaisten 
tietojen arvoa asiantuntija-analyysien, 
yhdessä hankittujen infrastruktuurien ja 
uusimman tekniikan tason välineiden 
avulla sekä edistämällä unionin 
valmiuksien ja teknologisen 
riippumattomuuden kehittämistä.

(15) Kansallisella tasolla kyberuhkien 
seurannan, havaitsemisen ja analysoinnin 
varmistavat tavallisesti julkisten ja 
yksityisten toimijoiden muodostamat 
turvaoperaatiokeskukset yhdessä CSIRT-
yksiköiden kanssa. Lisäksi CSIRT-yksiköt 
vaihtavat tietoja CSIRT-verkoston 
puitteissa direktiivin (EU) 2022/2555 
mukaisesti. Rajojen yli toimivien 
turvaoperaatiokeskusten foorumien on 
tarkoitus luoda uusi valmius, joka 
täydentää CSIRT-yksiköiden verkostoa 
kokoamalla yhteen ja jakamalla tietoja 
kyberturvallisuusuhkista julkisilta ja 
yksityisiltä toimijoilta, lisäämällä tällaisten 
tietojen arvoa asiantuntija-analyysien, 
yhdessä hankittujen infrastruktuurien ja 
uusimman tekniikan tason välineiden 
avulla sekä edistämällä unionin 
valmiuksien ja teknologisen 
riippumattomuuden kehittämistä. Jotta 
voidaan vahvistaa unionin 
riippumattomuutta kyberalalla ja viitaten 
suuntaviivoja Euroopan laajuisen 
liikenneverkon kehittämiseksi ehdotetun 
asetuksen (COM(2021)0812) 47 artiklan 
4 kohtaan, on myös tarpeen estää 
kyberuhkien syntymiseen johtava pääsy 
tietoihin panemalla täytäntöön vankka 
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sääntelykehys, jolla säännellään 
ulkomaista omistusta ja investointeja 
kriittiseen infrastruktuuriin, kuten 
liikenteeseen.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 21 kappale

Komission teksti Tarkistus

(21) Vaikka kyberturvallisuuden 
eurooppalainen suojakilpi on siviilihanke, 
kyberpuolustusyhteisö voisi hyötyä 
siviilipuolen vahvemmista havaitsemis- ja 
tilannetietoisuusvalmiuksista, jotka on 
kehitetty kriittisen infrastruktuurin 
suojaamiseksi. Rajojen yli toimivien 
turvaoperaatiokeskusten olisi komission ja 
Euroopan kyberturvallisuuden tutkimus- ja 
osaamiskeskuksen tuella ja yhteistyössä 
unionin ulkoasioiden ja 
turvallisuuspolitiikan korkean edustajan, 
jäljempänä ’korkea edustaja’, kanssa 
kehitettävä asteittain omat käytännöt ja 
standardit, jotka mahdollistavat 
kyberpuolustusyhteisön kanssa tehtävän 
yhteistyön, mukaan lukien 
turvallisuustutkinnat ja -edellytykset. 
Kyberturvallisuuden eurooppalaisen 
suojakilven kehittämisen yhteydessä olisi 
tiiviissä yhteistyössä korkean edustajan 
kanssa pohdittava, miten tulevaisuudessa 
voidaan mahdollistaa yhteistyö tietojen 
jakamisesta kyberpuolustusyhteisössä 
vastuussa olevien verkostojen ja foorumien 
kanssa.

(21) Vaikka kyberturvallisuuden 
eurooppalainen suojakilpi on siviilihanke, 
kyberpuolustusyhteisö voisi hyötyä 
siviilipuolen vahvemmista havaitsemis- ja 
tilannetietoisuusvalmiuksista, jotka on 
kehitetty kriittisen infrastruktuurin 
suojaamiseksi. Rajojen yli toimivien 
turvaoperaatiokeskusten olisi komission ja 
Euroopan kyberturvallisuuden tutkimus- ja 
osaamiskeskuksen tuella ja yhteistyössä 
unionin ulkoasioiden ja 
turvallisuuspolitiikan korkean edustajan, 
jäljempänä ’korkea edustaja’, kanssa 
kehitettävä asteittain omat käytännöt ja 
standardit, jotka mahdollistavat 
kyberpuolustusyhteisön kanssa tehtävän 
yhteistyön, mukaan lukien 
turvallisuustutkinnat ja -edellytykset. 
Kyberturvallisuuden eurooppalaisen 
suojakilven kehittämisen yhteydessä olisi 
tiiviissä yhteistyössä korkean edustajan 
kanssa pohdittava, miten tulevaisuudessa 
voidaan mahdollistaa yhteistyö tietojen 
jakamisesta kyberpuolustusyhteisössä 
vastuussa olevien verkostojen ja foorumien 
kanssa. Sen olisi myös mahdollistettava 
synergiat sotilaallisen liikkuvuuden 
toimintasuunnitelman 2.0 kanssa. Hyvin 
toimivan sotilaallisen liikkuvuuden 
verkoston on oltava häiriönsietokykyinen, 
myös sellaisten kyberuhkien ja muiden 
hybridiuhkien yhteydessä, jotka voivat 
vaikuttaa niihin liikennejärjestelmän 
kriittisiin solmukohtiin, jotka ovat 
kaksikäyttöisiä. Esimerkiksi lentokentillä, 
satamissa tai rautateillä käytettäviin 
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järjestelmiin kohdistuvalla 
kyberhyökkäyksellä tai sotilaallisiin 
voimavaroihin kohdistuvalla 
kyberhyökkäyksellä voisi olla merkittäviä 
seurauksia. Näin ollen prosessien ja 
menettelyjen digitalisointi, myös 
välttämätöntä siviili- ja sotilasyhteistyötä 
varten, edellyttää tietojärjestelmien 
vahvistamista kyberuhkia vastaan.

Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 21 a kappale (uusi)

Komission teksti Tarkistus

(21 a) Kyberturvallisuuskriisin 
yhteydessä tehokas tietojenvaihto on 
ratkaisevan tärkeää tilannetietoisuuden 
varmistamiseksi sotilas- ja siviililiikenteen 
aloilla. Tällä tietojenvaihdolla olisi myös 
edistettävä asiaankuuluvien liikenteestä 
vastaavien alakohtaisten viranomaisten, 
toimivaltaisten 
kyberturvallisuusviranomaisten, 
turvaoperaatiokeskusten ja CSIRT-
yksiköiden välistä yhteistyötä.

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti Tarkistus

(29) Osana varautumistoimia olisi 
tuettava direktiivin (EU) 2022/2555 
mukaisesti määritellyillä erittäin kriittisillä 
toimialoilla toimivien toimijoiden 
kyberturvallisuuden koordinoitua testausta 
ja arviointia, jotta voidaan edistää 
yhdenmukaista lähestymistapaa ja parantaa 
turvallisuutta unionissa ja sen 
sisämarkkinoilla. Tätä varten komission 
olisi ENISAn tuella ja yhteistyössä 
direktiivillä (EU) 2022/2555 perustetun 

(29) Osana varautumistoimia olisi 
tuettava direktiivin (EU) 2022/2555 
mukaisesti määritellyillä erittäin kriittisillä 
toimialoilla toimivien toimijoiden 
kyberturvallisuuden koordinoitua testausta 
ja arviointia, jotta voidaan edistää 
yhdenmukaista lähestymistapaa ja parantaa 
turvallisuutta unionissa ja sen 
sisämarkkinoilla. Tätä varten komission 
olisi ENISAn tuella ja yhteistyössä 
direktiivillä (EU) 2022/2555 perustetun 
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verkko- ja tietoturva-alan yhteistyöryhmän 
kanssa määritettävä säännöllisesti 
asiaankuuluvat toimialat tai toimialojen 
osat, joiden olisi voitava saada taloudellista 
tukea unionin tasolla tapahtuvaa 
koordinoitua testausta varten. Nämä 
toimialat tai toimialojen osat olisi valittava 
direktiivin (EU) 2022/2555 liitteestä I 
(”Erittäin kriittiset toimialat”). 
Koordinoitujen testaustoimien olisi 
perustuttava yhteisiin riskiskenaarioihin ja 
menetelmiin. Toimialojen valinnassa ja 
riskiskenaarioiden laatimisessa olisi 
otettava huomioon asiaankuuluvat unionin 
laajuiset riskinarvioinnit ja riskiskenaariot 
sekä tarve välttää päällekkäisyyksiä. 
Huomioon olisi otettava muun muassa 
Euroopan unionin kybertoimien 
kehittämisestä annetuissa neuvoston 
päätelmissä vaaditut riskinarvioinnit ja 
riskiskenaariot, jotka komission, korkean 
edustajan ja verkko- ja tietoturva-alan 
yhteistyöryhmän on toteutettava 
koordinoimalla asiaankuuluvien siviili- ja 
sotilastahojen ja virastojen sekä 
perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, Neversissä esitetyn 
yhteisen ministeritahon kehotuksen 
mukainen viestintäverkkojen ja -
infrastruktuurien riskinarviointi, jonka 
verkko- ja tietoturva-alan yhteistyöryhmä 
laatii komission ja ENISAn tuella ja 
yhteistyössä Euroopan sähköisen 
viestinnän sääntelyviranomaisten 
yhteistyöelimen (BEREC) kanssa, 
direktiivin (EU) 2022/2555 22 artiklan 
nojalla suoritettavat koordinoidut 
riskinarvioinnit sekä Euroopan parlamentin 
ja neuvoston asetuksessa (EU) 2022/255429 
säädetty digitaalisen häiriönsietokyvyn 
testaus. Toimialojen valinnassa olisi 
otettava huomioon neuvoston suositus 
unionin laajuisesta koordinoidusta 
lähestymistavasta kriittisen infrastruktuurin 
häiriönsietokyvyn vahvistamiseksi.

verkko- ja tietoturva-alan yhteistyöryhmän 
kanssa määritettävä säännöllisesti 
asiaankuuluvat toimialat tai toimialojen 
osat, joiden olisi voitava saada taloudellista 
tukea unionin tasolla tapahtuvaa 
koordinoitua testausta varten. Nämä 
toimialat tai toimialojen osat olisi valittava 
direktiivin (EU) 2022/2555 liitteestä I 
(”Erittäin kriittiset toimialat”). Erityistä 
huomiota olisi kiinnitettävä liikennealaan 
ja sen osa-alueisiin (lento-, rautatie-, vesi- 
ja maantieliikenne), koska niihin sisältyy 
kriittistä infrastruktuuria, jossa 
kyberhäiriöt ja -hyökkäykset voivat 
vakavasti heikentää matkustajien ja 
liikenteenharjoittajien turvallisuutta. 
Koordinoitujen testaustoimien olisi 
perustuttava yhteisiin riskiskenaarioihin ja 
menetelmiin. Toimialojen valinnassa ja 
riskiskenaarioiden laatimisessa olisi 
otettava huomioon asiaankuuluvat unionin 
laajuiset riskinarvioinnit ja riskiskenaariot 
sekä tarve välttää päällekkäisyyksiä. 
Huomioon olisi otettava muun muassa 
Euroopan unionin kybertoimien 
kehittämisestä annetuissa neuvoston 
päätelmissä vaaditut riskinarvioinnit ja 
riskiskenaariot, jotka komission, korkean 
edustajan ja verkko- ja tietoturva-alan 
yhteistyöryhmän on toteutettava 
koordinoimalla asiaankuuluvien siviili- ja 
sotilastahojen ja virastojen sekä 
perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, Neversissä esitetyn 
yhteisen ministeritahon kehotuksen 
mukainen viestintäverkkojen ja -
infrastruktuurien riskinarviointi, jonka 
verkko- ja tietoturva-alan yhteistyöryhmä 
laatii komission ja ENISAn tuella ja 
yhteistyössä Euroopan sähköisen 
viestinnän sääntelyviranomaisten 
yhteistyöelimen (BEREC) kanssa, 
direktiivin (EU) 2022/2555 22 artiklan 
nojalla suoritettavat koordinoidut 
riskinarvioinnit sekä Euroopan parlamentin 
ja neuvoston asetuksessa (EU) 2022/255429 
säädetty digitaalisen häiriönsietokyvyn 
testaus. Toimialojen valinnassa olisi 
otettava huomioon neuvoston suositus 
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unionin laajuisesta koordinoidusta 
lähestymistavasta kriittisen infrastruktuurin 
häiriönsietokyvyn vahvistamiseksi.

_________________ _________________
29 Euroopan parlamentin ja neuvoston 
asetus (EU) 2022/2554, annettu 14 päivänä 
joulukuuta 2022, finanssialan digitaalisesta 
häiriönsietokyvystä ja asetusten (EY) N:o 
1060/2009, (EU) N:o 648/2012, (EU) N:o 
600/2014, (EU) N:o 909/2014 ja (EU) 
2016/1011 muuttamisesta.

29 Euroopan parlamentin ja neuvoston 
asetus (EU) 2022/2554, annettu 14 päivänä 
joulukuuta 2022, finanssialan digitaalisesta 
häiriönsietokyvystä ja asetusten (EY) N:o 
1060/2009, (EU) N:o 648/2012, (EU) N:o 
600/2014, (EU) N:o 909/2014 ja (EU) 
2016/1011 muuttamisesta.

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 30 a kappale (uusi)

Komission teksti Tarkistus

(30 a) Kun otetaan huomioon alan 
kriittisyys ja kyberuhkien vaikutukset 
liikkuvuuteen ja siten matkustajien ja 
jalankulkijoiden elämään, liikenneala 
olisi asetettava etusijalle toimijoiden 
varautumisen koordinoidun testauksen 
osalta.

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 35 a kappale (uusi)

Komission teksti Tarkistus

(35 a) Ottaen huomioon, että tällä 
ehdotuksella ja ehdotuksella 
kyberresilienssisäädöksestä lisätään 
ENISAn tehtäviä ja vastuita, on tarpeen 
hyväksyä ENISAn lisätalousarvio 
nro 1/2022 kyberturvallisuuden 
tukitoimen pilottitoteutusta varten. Asiaan 
liittyvä unionin etu huomioon ottaen 
ENISAlle olisi lisäksi osoitettava lisää 
taloudellisia ja henkilöresursseja.
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Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 38 a kappale (uusi)

Komission teksti Tarkistus

(38 a) Taitojen ja pätevyyksien 
kehittämisen olisi sen vuoksi oltava 
keskiössä kaikilla aloilla eikä vähiten 
kyberturvallisuusuhkille alttiilla aloilla, 
kuten sellaisen henkilöstön osalta, joka 
työskentelee joukkoliikenteen tai kriittisen 
infrastruktuurin parissa, muun muassa 
junankulunvalvontajärjestelmien ja 
kaikkien liikennemuotojen digitaalisten 
liikennesuunnitteluvälineiden parissa. 
Kyberturvallisuuskulttuurin 
omaksuminen ja kehittäminen on siksi 
ensiarvoisen tärkeää tämän asetuksen 
täytäntöönpanon onnistumiselle sekä 
kansalaisten tietoisuuden että 
asiantuntijoiden tietämyksen 
turvaamiseksi kaikilla kriittisen 
infrastruktuurin aloilla.

Tarkistus 18

Ehdotus asetukseksi
1 artikla – 2 kohta – a alakohta

Komission teksti Tarkistus

a) Parannetaan unionin yhteistä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin liittyvää 
tilannetietoisuutta ja vahvistetaan tätä 
kautta unionin teollisuuden ja 
palvelualojen kilpailuasemaa koko 
digitaalitaloudessa sekä edistetään unionin 
teknologista itsemääräämisoikeutta 
kyberturvallisuuden osalta.

a) Parannetaan unionin yhteistä 
kyberturvallisuusuhkien ja -poikkeamien 
havaitsemista ja niihin liittyvää 
tilannetietoisuutta ja vahvistetaan tätä 
kautta unionin teollisuuden, 
liikenneinfrastruktuurin ja palvelualojen 
kilpailuasemaa koko digitaalitaloudessa 
sekä edistetään unionin teknologista 
itsemääräämisoikeutta kyberturvallisuuden 
osalta.

Tarkistus 19

Ehdotus asetukseksi
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1 artikla – 2 kohta – b alakohta

Komission teksti Tarkistus

b) Vahvistetaan kriittisten ja erittäin 
kriittisten toimialojen toimijoiden 
varautumista kaikkialla unionissa ja 
solidaarisuutta kehittämällä yhteisiä 
toimintavalmiuksia merkittävien tai 
laajamittaisten 
kyberturvallisuuspoikkeamien varalta 
muun muassa tarjoamalla Digitaalinen 
Eurooppa -ohjelmaan osallistuville 
kolmansille maille unionin tukea 
kyberturvallisuuspoikkeamiin reagoimista 
varten.

b) Vahvistetaan kriittisten ja erittäin 
kriittisten toimialojen toimijoiden 
varautumista kaikkialla unionissa ja 
solidaarisuutta kehittämällä yhteisiä 
toimintavalmiuksia merkittävien tai 
laajamittaisten 
kyberturvallisuuspoikkeamien varalta 
kiinnittäen erityisesti huomiota kriittiseen 
tietotekniseen ja fyysiseen 
infrastruktuuriin, muun muassa 
tarjoamalla Digitaalinen Eurooppa 
-ohjelmaan osallistuville kolmansille 
maille unionin tukea 
kyberturvallisuuspoikkeamiin reagoimista 
varten.

Tarkistus 20

Ehdotus asetukseksi
1 artikla – 2 kohta – c a alakohta (uusi)

Komission teksti Tarkistus

c a) Vahvistetaan unionin 
varautumista, yhteistyötä ja tehokkuutta 
liikenneinfrastruktuurin ja -palvelujen 
suojaamisessa 
kyberturvallisuuspoikkeamilta 
jäsenvaltioissa, jotta voidaan varmistaa 
liikennealan jatkuva toiminta, 
toimitusketjujen eheys ja unionin 
laajuinen liikkuvuus.

Tarkistus 21

Ehdotus asetukseksi
3 artikla – 2 kohta – 1 alakohta – c alakohta

Komission teksti Tarkistus

c) edistää parempaa kyberuhkilta 
suojautumista ja kyberuhkiin reagointia;

c) edistää parempaa kyberuhkilta 
suojautumista ja kyberuhkiin reagointia, 
myös sellaisen liikenneinfrastruktuurin 
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osalta, jolle on ominaista rajatylittävä 
luonne, kuten Euroopan laajuisessa 
liikenneverkossa (TEN-T), tai 
langattoman teknologian avulla 
tapahtuva tietojenvaihto, kuten älykkäissä 
liikennejärjestelmissä.

Tarkistus 22

Ehdotus asetukseksi
3 artikla – 2 kohta – 2 alakohta

Komission teksti Tarkistus

Suojakilpi kehitetään yhteistyössä 
asetuksen (EU) 2021/1173 nojalla 
perustetun yleiseurooppalaisen 
suurteholaskentainfrastruktuurin kanssa.

Suojakilpi kehitetään yhteistyössä 
asetuksen (EU) 2021/1173 nojalla 
perustetun yleiseurooppalaisen 
suurteholaskentainfrastruktuurin kanssa. Se 
mahdollistaa yhteistyön 
kyberpuolustusyhteisön kanssa asiaa 
koskevien protokollien ja standardien 
avulla, jotta voidaan varmistaa 
vahvempien siviilialan havaitsemis- ja 
tilannetietoisuusvalmiuksien 
kehittäminen kriittisen infrastruktuurin 
suojaamiseksi. Tältä osin kehitetään 
synergioita myös sotilaallisen 
liikkuvuuden toimintasuunnitelman 2.0 
kanssa ja varmistetaan tehokas 
tietojenvaihto tilannetietoisuuden 
vahvistamiseksi sotilas- ja siviililiikenteen 
aloilla.

Tarkistus 23

Ehdotus asetukseksi
8 artikla – 2 a kohta (uusi)

Komission teksti Tarkistus

2 a. Komissio kuulee 
kyberturvallisuuden eurooppalaista 
suojakilpeä ja erityisesti rajatylittäviä 
turvaoperaatiokeskuksia laatiessaan 
lausuntoa jäsenvaltioille Euroopan 
laajuista liikenneverkkoa koskevan 
asetusehdotuksen (COM(2021)0812) 
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puitteissa aina, kun kolmannen maan 
luonnollisen henkilön tai kolmannen 
maan yrityksen osallistuminen tai mikä 
tahansa panos todennäköisesti vaikuttaa 
rajatylittävän kriittisen infrastruktuurin, 
kuten TEN-T-verkon, 
kyberturvallisuuteen.

Tarkistus 24

Ehdotus asetukseksi
10 artikla – 1 kohta – a alakohta

Komission teksti Tarkistus

a) varautumistoimet, mukaan lukien 
erittäin kriittisillä toimialoilla eri puolilla 
unionia toimivien toimijoiden 
varautumisen koordinoitu testaus;

a) varautumistoimet, mukaan lukien 
erittäin kriittisillä toimialoilla eri puolilla 
unionia toimivien toimijoiden 
varautumisen koordinoitu testaus, 
kiinnittäen erityistä huomiota direktiivin 
(EU) 2022/2555 liitteeseen I sisältyvään 
liikenneinfrastruktuuriin ja sen 
alasektoreihin;

Tarkistus 25

Ehdotus asetukseksi
18 artikla – 2 kohta

Komission teksti Tarkistus

2. Edellä 1 kohdassa tarkoitetun 
häiriötilanteiden jälkitarkasteluraportin 
laatimiseksi ENISA tekee yhteistyötä 
kaikkien asiaankuuluvien sidosryhmien 
kanssa, mukaan lukien jäsenvaltioiden, 
komission, muiden asiaankuuluvien EU:n 
toimielinten, elinten ja virastojen edustajat, 
tietoturvapalveluntarjoajat ja 
kyberturvallisuuspalvelujen käyttäjät. 
ENISA tekee tarvittaessa yhteistyötä myös 
sellaisten toimijoiden kanssa, joihin 
merkittävät tai laajamittaiset 
kyberturvallisuuspoikkeamat vaikuttavat. 
Jälkitarkastelun tueksi ENISA voi kuulla 
myös muuntyyppisiä sidosryhmiä. 

2. Edellä 1 kohdassa tarkoitetun 
häiriötilanteiden jälkitarkasteluraportin 
laatimiseksi ENISA tekee yhteistyötä 
kaikkien asiaankuuluvien sidosryhmien 
kanssa, mukaan lukien jäsenvaltioiden, 
komission, muiden asiaankuuluvien EU:n 
toimielinten, elinten ja virastojen edustajat, 
tietoturvapalveluntarjoajat ja 
kyberturvallisuuspalvelujen käyttäjät. 
ENISA tekee tarvittaessa yhteistyötä myös 
sellaisten toimijoiden kanssa, joihin 
merkittävät tai laajamittaiset 
kyberturvallisuuspoikkeamat vaikuttavat, 
mukaan lukien liikenteenharjoittajat. 
Jälkitarkastelun tueksi ENISA voi kuulla 
myös muuntyyppisiä sidosryhmiä. 
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Kuultavien edustajien on ilmoitettava 
mahdollisista eturistiriidoista.

Kuultavien edustajien on ilmoitettava 
mahdollisista eturistiriidoista.

Tarkistus 26

Ehdotus asetukseksi
19 artikla – 1 kohta – 1 alakohta – b alakohta
Asetus (EU) 2021/694
6 artikla – 2 a kohta (uusi)

Komission teksti Tarkistus

2 a. Ottaen huomioon asiaan liittyvät 
unionin edut ja ENISAn vastuut ehdolla 
olevien sertifiointijärjestelmien 
laatimisesta asetuksen (EU) 2019/881 
mukaisesti, sen velvollisuudet tarkastella 
ja arvioida kyberuhkia, haavoittuvuuksia 
ja lieventämistoimia, laatia 
jälkitarkasteluraportti 
kyberturvallisuuspoikkeamien 
jälkitarkastelumekanismia varten sekä 
antaa kriittisen infrastruktuurin 
ylläpitäjille koulutusta kyberhyökkäysten 
ja -poikkeamien varalta ja ottaen 
huomioon sille kyberresilienssisäädöstä 
koskevan ehdotuksen puitteissa äskettäin 
osoitetut vastuut ENISAlle on annettava 
tarvittavat resurssit unionin talousarviosta 
sovellettavan lainsäädännön mukaisesti.

Tarkistus 27

Ehdotus asetukseksi
19 artikla – 1 kohta – 1 a alakohta (uusi)
Asetus (EU) 2021/694
7 artikla – 1 kohta – c a alakohta (uusi)

Komission teksti Tarkistus

1 a) Muutetaan 7 artikla seuraavasti:
a) Muutetaan 1 kohta seuraavasti:
1. lisätään c a alakohta seuraavasti:
c a) liikenteenharjoittajille ja liikenteen 
kriittisen infrastruktuurin haltijoille ja 
työntekijöille tarkoitetun korkealaatuisen 
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koulutuksen tukeminen, jotta voidaan 
myös jakaa ja toteuttaa tehokkaasti 
vaikutuksia hillitseviä käytäntöjä 
kyberhyökkäysten tai kriittiseen 
infrastruktuuriin kohdistuvien 
poikkeamien yhteydessä, kuten 
liikennealan kyberturvallisuutta 
koskevaan välineistöön sisältyviä 
käytäntöjä.
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