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Menettelyjen symbolit

*  Kuulemismenettely
*#%  Hyviksyntdimenettely
***]  Tavallinen lainsddtdmisjdrjestys (ensimmaéinen kisittely)
***]  Tavallinen lainsddtdmisjarjestys (toinen kisittely)
***[II  Tavallinen lainsdatdmisjéarjestys (kolmas késittely)

(Menettely médraytyy saddosesityksessd ehdotetun oikeusperustan mukaan.)

Tarkistukset séddosesitykseen

Palstoina esitettivit parlamentin tarkistukset

Poistettava teksti merkitdédn vasempaan palstaan lihavoidulla kursiivilla.
Tekstid korvattaessa muutosmerkinnét tehdédén molempiin palstoihin
lihavoidulla kursiivilla. Uusi teksti merkitddn oikeaan palstaan lihavoidulla
kursiivilla.

Tarkistuksen tunnistetietojen ensimmaisell4 ja toisella rivilld ilmoitetaan
késiteltdvina olevan sddddsesityksen kohta, jota tarkistetaan. Jos tarkistus
koskee olemassa olevaa sdddostd, jota sdddosesitykselld muutetaan,
tunnistetietojen kolmannella rivilld ilmoitetaan muutettavan sdddoksen
tyyppi ja numero ja neljannelld rivilld tarkistettavan tekstinkohdan
paikannus.

Konsolidoituna tekstiné esitettiiviit parlamentin tarkistukset

Uusi teksti merkitddn lihavoidulla kursiivilla. Poistettava teksti merkitdin
symbolilla I tai yliviivauksella. Tekstid korvattaessa muutosmerkinnét
tehdéén siten, ettd uusi teksti lihavoidaan ja kursivoidaan ja korvattava
teksti poistetaan tai viivataan yli.

Parlamentin yksikoiden tekemié lopullisen tekstin teknisid muutoksia ei
merkitd.
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LUONNOS EUROOPAN PARLAMENTIN
LAINSAADANTOPAATOSLAUSELMAKSI

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toimenpiteista
solidaarisuuden ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -
poikkeamien havaitsemista seké niihin varautumista ja reagoimista varten
(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Tavallinen lainsditamisjéirjestys: ensimméinen kisittely)

Euroopan parlamentti, joka

ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2023)0209),

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan
2 kohdan seké 173 artiklan 3 kohdan ja 322 artiklan 1 kohdan a alakohdan, joiden
mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille (C9-0136/2023),

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan
3 kohdan,

ottaa huomioon Euroopan talous- ja sosiaalikomitean 13. heindkuuta 2023 antaman
lausunnon!,

ottaa huomioon tydjirjestyksen 59 artiklan,

ottaa huomioon ulkoasiainvaliokunnan ja litkenne- ja matkailuvaliokunnan lausunnot,

ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnon (A9-0426/2023),

1.  vahvistaa jiljempédni esitetyn ensimmadisen késittelyn kannan;

2. hyviksyy timén paitoslauselman liitteend olevan lausumansa;

3.  pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin kédsiteltdviksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

4.  kehottaa puhemiesti vélittimain parlamentin kannan neuvostolle ja komissiolle sekd
kansallisille parlamenteille.

! EUVL C 349, 29.9.2023, s. 167.
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Tarkistus 1

EUROOPAN PARLAMENTIN TARKISTUKSET"

komission ehdotukseen

2023/0109 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

toimenpiteisti solidaarisuuden ja valmiuksien vahvistamiseksi unionissa
kyberturvallisuusuhkien ja -poikkeamien havaitsemista seké niihin varautumista ja
reagoimista varten ja asetuksen (EU) 2021/694 muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
173 artiklan 3 kohdan ja 322 artiklan 1 kohdan a alakohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjirjestyksessid hyviksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon tilintarkastustuomioistuimen lausunnon?,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,
ottavat huomioon alueiden komitean lausunnon®,

noudattavat tavallista lainsdéatdmisjarjestysta,

sekd katsovat seuraavaa:

(1) Tieto- ja viestintitekniikoiden kéytostd ja niistd riippuvaisuudesta on tullut
perustekijoitd, mutta ne ovat samalla tuoneet mukanaan mahdollisia
haavoittuvuuksia kaikilla taloudellisen toiminnan sektoreilla ja demokratiassa, kun
julkishallinto, yritykset ja kansalaiset ovat nyt enemméin kuin koskaan yhteydessi
toisiinsa ja riippuvaisia toisistaan yli sektoreiden ja maiden rajojen.

(2)  Kyberturvallisuuspoikkeamat sekéd toimitusketjuihin kohdistuvat hyokkéykset, joiden
tavoitteena on kybervakoilu, kiristysohjelmien tartuttaminen tai héirididen
atheuttaminen, ovat unionin laajuisella ja globaalilla tasolla menetelmiensdi ja

* Tarkistukset: uusi tai muutettu teksti merkitdén lihavoidulla kursiivilla, poistot symbolillal .

2 EUVLCL..L [...Is. [...].

3 EUVLC,,s..

4 EUVLC,,s..
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vaikutustensa suhteen entisti laajempia, yleisempid ja vaikutuksiltaan voimakkaampia.
Ne ovat merkittavéd uhka verkko- ja tietojdrjestelmien toiminnalle. Nopeasti kehittyvin
uhkaympériston vuoksi sellaisten laajamittaisten kyberturvallisuuspoikkeamien uhka,
jotka aiheuttaisivat merkittdvid hdiri6itd tai vahinkoja talouksissa ja demokratioissa
kriittisille infrastruktuureille koko unionissa, edellyttdd entistd parempaa varautumista
unionin kyberturvallisuuskehyksen kaikilla tasoilla. Témé uhka ei rajoitu vain Vendjian
Ukrainaan kohdistamaan sotilaalliseen hyokkédykseen, ja sen hédvidminen on
epatodennikoistd, kun otetaan huomioon, ettd geopoliittisten jdnnitteiden luomiseen
osallistuu nykyéddn monenlaisia valtiollisia ja rikollisia toimijoita I . Téllaiset
poikkeamat voivat vaikeuttaa julkisten palvelujen tarjoamista ja taloudellisen toiminnan
harjoittamista, myos kriittisilla tai erittdin kriittisilld toimialoilla, aiheuttaa huomattavia
taloudellisia tappioita, heikentdd kdyttdjien luottamusta ja vahingoittaa merkittdvasti
unionin taloutta, ja niilld voi olla jopa terveydellisid tai henked uhkaavia seurauksia.
Lisdksi kyberturvallisuuspoikkeamat ovat ennalta arvaamattomia, koska ne ilmenevit
ja kehittyvit usein hyvin nopeasti eivitkd rajoitu millekédén tietylle maantieteelliselle
alueelle, vaan niitd esiintyy samanaikaisesti useissa eri maissa tai ne levidvit
vilittdmasti moniin eri maihin. Sen vuoksi tarvitaan tiivistd ja koordinoitua yhteistyotdi
julkisen sektorin, yksityisen sektorin, tiedeyhteison, kansalaisyhteiskunnan ja
tiedotusviilineiden vilillid. Lisiksi wunionin toimia on tarpeen koordinoida
kansainvilisten instituutioiden seki luotettujen ja samanmielisten kansainviilisten
kumppanien kanssa. Luotetut ja samanmieliset kansainviliset kumppanit ovat maita,
jotka jakavat demokratiaa, sitoutumista ihmisoikeuksiin, tehokasta monenvilisyyttii
ja sddntopohjaista  jirjestystd  koskevat unionin arvot kansainviilisten
yhteistyokehysten ja -sopimusten mukaisesti. Jotta varmistetaan yhteistyo luotettujen
ja samanmielisten kansainvilisten kumppanien kanssa ja suojelu systeemisiii
kilpailijoita vastaan, sellaisiin kolmansiin maihin sijoittautuneiden toimijoiden, jotka
eivit ole GPA-sopimuksen osapuolia, ei pitiisi antaa osallistua hankintoihin timdn
asetuksen nojalla.

Unionin teollisuuden ja palvelualojen kilpailuasemaa on vahvistettava digitaalitalouden
alalla, ja niiden digitaalista muutosta on tuettava vahvistamalla digitaalisten
sisimarkkinoiden kyberturvallisuuden tasoa. Euroopan tulevaisuutta kisittelevin
konferenssin kolmen eri ehdotuksen® suositusten mukaisesti on tarpeen lisétd
kansalaisten, yritysten, erityisesti mikroyritysten ja pienten ja keskisuurten yritysten
(pk-yritykset), mukaan lukien startup-yritykset, ja kriittisid infrastruktuureja kdyttavien
toimijoiden, myds paikallis- tai alueviranomaisten, kykyéd sietdd lisdantyvid
kyberturvallisuusuhkia, joilla voi olla tuhoisia yhteiskunnallisia ja taloudellisia
vaikutuksia. Siksi tarvitaan investointeja sellaisiin infrastruktuureihin ja palveluihin
sekdi sellaisten valmiuksien luomista kyberturvallisuustaitojen kehittimiseksi, jotka
tukevat nopeampaa kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja niihin
reagoimista. Lisdksi jdsenvaltiot tarvitsevat tukea, jotta ne voivat varautua ja reagoida
paremmin merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin. Unionin olisi
myo0s lisdttdvd valmiuksiaan néilld aloilla, erityisesti kyberturvallisuusuhkia ja
-poikkeamia koskevien tietojen kerddmisen ja analysoinnin osalta.

Kyberhyokkiykset kohdistuvat usein paikallisiin, alueellisiin tai kansallisiin julkisiin
palveluihin ja infrastruktuureihin. Paikallisviranomaiset kuuluvat kyberhyokkdysten
haavoittuvimpiin kohteisiin, koska niilti puuttuu taloudellisia ja henkiloresursseja.

https://futureu.europa.eu/en/
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Sen vuoksi on erityisen tirkedd, ettd paikallistason piidttijit saadaan tietoisiksi
tarpeesta lisitd digitaalista hiiirionsietokykyd, parantaa niiden valmiuksia viihentdidi
kyberhyokkdysten  vaikutuksia ja tarttua timdin  asetuksen tarjoamiin
mahdollisuuksiin.

Unioni on jo toteuttanut useita toimenpiteitd, joilla se on vdhentinyt haavoittuvuuksia
ja parantanut kriittisen infrastruktuurin ja keskeisten toimijoiden héirionsietokykyéa
kyberturvallisuusriskien osalta. N4&itd ovat erityisesti Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/25556, komission suositus (EU) 2017/15847, Euroopan
parlamentin ja neuvoston direktiivi 2013/40/EU?® ja Euroopan parlamentin ja neuvoston
asetus (EU)2019/881°. Lisdksi unionin koordinoidusta ldhestymistavasta Kriittisen
infrastruktuurin héirionsietokyvyn vahvistamiseen annetussa neuvoston suosituksessa
kehotetaan jdsenvaltioita toteuttamaan kiireellisid ja tehokkaita toimenpiteitd sekd
tekemddn yhteistyotd toistensa, komission ja muiden asiaankuuluvien viranomaisten ja
toimijoiden kanssa lojaalilla, tehokkaalla, solidaarisella ja koordinoidulla tavalla, jotta
voidaan parantaa keskeisten palvelujen tarjoamiseen sisdmarkkinoilla kaytettdvin
kriittisen infrastruktuurin héirionsietokykya.

Lisdantyviat  kyberturvallisuusriskit  ja  kokonaisuudessaan =~ monimutkainen
uhkaympdristd, jossa on olemassa selvé vaara kyberturvallisuuspoikkeamien nopeasta
levidmisestd jdsenvaltiosta toiseen ja kolmansista maista unioniin, edellyttivit
solidaarisuuden  vahvistamista  unionin  tasolla, jotta voidaan parantaa
kyberturvallisuusuhkien ja -poikkeamien havaitsemista, nithin varautumista ja
reagoimista ja niisti palautumista. Jisenvaltiot ovat my0s pyytineet Euroopan unionin
kybertoimien kehittdmisestd annetuissa neuvoston padtelmissal?, ettd komissio esittelisi
ehdotuksen uudesta kyberturvallisuuden hétdrahastosta.

EU:n kyberpuolustuspolititkasta 10 pdivdnd marraskuuta 2022 annetussa yhteisessa
tiedonannossa!! ilmoitettiin EU:n kybersolidaarisuussidddoksestd, jolla pyritddn
vahvistamaan EU:n yhteisid havaitsemis-, tilannetietoisuus- ja reagointivalmiuksia
edistimilld EU:n turvaoperaatiokeskusten verkoston kiyttdonottoa, tukemalla EU:n
tason kyberturvallisuusreservin asteittaista kehittdmistd luotettujen yksityisten
palveluntarjoajien palvelujen avulla ja testaamalla keskeisid toimijoita mahdollisten
haavoittuvuuksien varalta EU:n riskinarviointien perusteella.

6

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 péivéina joulukuuta 2022,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU)
N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta

(EUVL
7

L 333,27.12.2022).
Komission suositus (EU) 2017/1584, annettu 13 pdivani syyskuuta 2017, koordinoidusta reagoinnista

laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).

8

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivana elokuuta 2013,

tietojdrjestelmiin kohdistuvista hyokkayksistéd ja neuvoston puitepditdksen 2005/222/YOS korvaamisesta

(EUVL

9

L 218, 14.8.2013, s. 8).
Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 paivané huhtikuuta 2019,

Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista seké asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus)

(EUVL
10

L 151,7.6.2019,s. 15).
Neuvoston 23 péivand toukokuuta 2022 pitdiméssddn kokouksessa hyviksymat neuvoston padtelmat

Euroopan unionin kybertoimien kehittdmisesti (9364/22).

11

Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: EU:n kyberturvallisuuspolitiikka

(JOIN(2022) 49 final).
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Koko unionissa on vahvistettava kyberuhkien ja -poikkeamien havaitsemista ja niihin
liittyvaa tilannetietoisuutta sekd solidaarisuutta parantamalla jasenvaltioiden ja unionin
varautumista  ja  valmiuksia  ehkdistd  merkittivii  ja  laajamittaisia
kyberturvallisuuspoikkeamia ja reagoida niithin. Timén vuoksi olisi otettava kayttoon
yleiseurooppalainen turvaoperaatiokeskusten verkosto (eurooppalainen
kybersuojakilpi), jotta voidaan kehittdd ja tehostaa yhteisid havaitsemis- ja
tilannetietoisuusvalmiuksia ja vahvistaa unionin valmiuksia havaita uhkia ja jakaa
tietoja, perustettava kyberturvallisuuden héitdmekanismi, jolla tuetaan jasenvaltioita
merkittdviin ja laajamittaisiin  kyberturvallisuuspoikkeamiin varautumisessa ja
reagoimisessa  sekd  niistd  vilittomdsti  palautumisessa, ja  perustettava
kyberturvallisuuspoikkeamien tarkastelumekanismi, jotta voidaan tarkastella ja arvioida
merkittivid tai laajamittaisia poikkeamia. Nama toimet eivét vaikuta Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT-sopimus) 107 ja 108 artiklan soveltamiseen.

Néiden tavoitteiden saavuttamiseksi on myds muutettava tietyiltd osin Euroopan
parlamentin ja neuvoston asetusta (EU) 2021/69412, Talla asetuksella olisi muutettava
asetusta (EU) 2021/694 erityisesti lisddmailld Digitaalinen Eurooppa -ohjelman
erityistavoitteeseen 3 uusia operatiivisia tavoitteita, jotka liittyvit eurooppalaiseen
kybersuojakilpeen ja kyberturvallisuuden hitimekanismiin. Timén tavoitteena on taata
digitaalisten sisdmarkkinoiden héirionsietokyky, eheys ja luotettavuus, vahvistaa
valmiuksia valvoa kyberhyokkéyksid ja -uhkia ja reagoida niihin seké vahvistaa rajat
ylittdvad kyberturvallisuusyhteistyotd. Tatd tdydennetddn erityisedellytyksilld, joiden
nojalla olisi vahvistettava nditd toimia varten myOnnettdvd taloudellinen tuki ja
madriteltdvd tavoiteltujen tavoitteiden saavuttamiseksi tarvittavat hallinnointi- ja
koordinointimekanismit. Muiden asetukseen (EU) 2021/694 tehtdvien muutosten olisi
sisdllettdava kuvaukset ehdotetuista uusien operatiivisten tavoitteiden mukaisista
toimista sekd mitattavissa olevat indikaattorit, joiden avulla voidaan seurata ndiden
uusien operatiivisten tavoitteiden tdytintéonpanoa.

Tamain asetuksen toimien rahoituksesta olisi sdddettdvd asetuksessa (EU) 2021/694,
jonka olisi séilyttdva asiaankuuluvana perussdddoksend ndiden Digitaalinen Eurooppa -
ohjelman erityistavoitteen 3 mukaisten toimien osalta. Kutakin toimea koskevista
osallistumisen erityisedellytyksistd sdddetddn asiaankuuluvissa tydohjelmissa asetuksen
(EU) 2021/694 sovellettavan sddnndksen mukaisesti.

Kun otetaan huomioon geopoliittinen kehitys ja kasvava kyberuhkaympiristo ja
Jjotta varmistetaan jatkuvuus ja tissi asetuksessa sdddettyjen toimenpiteiden
kehittiminen edelleen vuoden 2027 jilkeen, erityisesti eurooppalaisen
kybersuojakilven ja kyberturvallisuuden hdtimekanismin osalta, on tarpeen
varmistaa erityinen budjettikohta monivuotisessa rahoituskehyksessd kaudeksi
2028-2034. Jisenvaltioiden olisi pyrittivii sitoutumaan tukemaan kaikkia tarvittavia
toimenpiteiti kyberuhkien ja -poikkeamien vihentimiseksi kaikkialla unionissa ja
vahvistamaan solidaarisuutta.

Tahan asetukseen sovelletaan Euroopan parlamentin ja neuvoston SEUT 322 artiklan
nojalla hyvdksymid horisontaalisia varainhoitosdéntdjd. Kyseisissd FEuroopan

12

Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 péivand huhtikuuta 2021,

Digitaalinen Eurooppa -ohjelman perustamisesta ja paiatoksen (EU) 2015/2240 kumoamisesta (EUVL L 166,
11.5.2021, s. 1).
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parlamentin ja neuvoston asetukseen (EU, Euratom) 2018/10467 sisiltyvissi
sddnndissd vahvistetaan varsinkin menettely, joka koskee unionin talousarvion
laatimista ja toteuttamista, sekd sdddetddn taloushallinnon toimijoiden toiminnan
valvonnasta. Euroopan unionin toiminnasta tehdyn sopimuksen 322 artiklan nojalla
hyvéksyttyihin sdintéihin sisdltyy my0s yleinen ehdollisuusjirjestelmd unionin
talousarvion suojaamiseksi, sellaisena kuin siitd sdédetdéin Euroopan parlamentin ja
neuvoston asetuksessa (EU, Euratom) 2020/2092'4.

(11)  Moitteettoman varainhoidon varmistamiseksi olisi sdddettdvd erityisistd sddnndistd,
jotka koskevat kéyttdméattomien maksusitoumus- ja maksumidridrahojen siirtdmisti
varainhoitovuodelta toiselle. Tadsséd asetuksessa noudatetaan periaatetta, jonka mukaan
unionin  talousarvio  vahvistetaan  vuosittain.  Kyberturvallisuusympériston
ennakoimattoman, poikkeuksellisen ja erityisen luonteen vuoksi siind olisi kuitenkin
sdddettdvd mahdollisuudesta siirtdd kayttamattd jddneitd varoja varainhoitovuodelta
toiselle asetuksessa (EU, Euratom) 2018/1046 sdidettyji miérid enemmin, jotta
maksimoidaan kyberturvallisuuden hitimekanismin kyky tukea jdsenvaltioita
kyberuhkien tuloksekkaassa torjunnassa.

(11 a) Tissi asetuksessa perustettu kyberturvallisuuden hitimekanismi ja EU:n
kyberturvallisuusreservi ovat uusia aloitteita, joita ei ollut kaavailtu, kun
monivuotinen rahoituskehys vahvistettiin kaudeksi 2021-2027, ja rahoituksella
ndihin aloitteisiin on tarkoitus rajata muihin Digitaalinen Eurooppa -ohjelman
painopisteisiin myonnettivin rahoituksen vihentyminen mahdollisimman pieneksi.
EU:n kyberturvallisuusreserviin osoitettujen mddrirahojen mddrdid olisi sen vuoksi
supistettava, ja se olisi ensisijaisesti otettava monivuotisen rahoituskehyksen
enimmdismddrien kohdentamattomista liikkumavaroista tai otettava kiyttoon
monivuotisen rahoituskehyksen muiden kuin temaattisten erityisrahoitusvilineiden
kautta. Varojen korvamerkitseminen tai uudelleenkohdentaminen olemassa olevista
ohjelmista olisi rajattava ehdottomaan minimiin, jotta voidaan suojata olemassa
olevia ohjelmia, erityisesti Erasmus+ -ohjelmaa, Fkielteiselti vaikutukselta ja
varmistaa, etti nimd ohjelmat voivat saavuttaa niille asetetut tavoitteet.

(12) Kyberuhkien ja -poikkeamien tuloksekkaampaa ehkdisemistd ja arvioimista, niihin
reagoimista ja niistd palautumista varten on kehitettdva kattavampi tietimys uhkista,
jotka  kohdistuvat unionin alueella sijaitseviin  kriittisiin  resursseihin  ja
infrastruktuureihin, tillaisten resurssien ja infrastruktuurien maantieteellisestd
jakautumisesta ja yhteenliitinndistd sekd tdllaisiin infrastruktuureihin kohdistuvien
kyberhyokkdysten  mahdollisista  vaikutuksista. = Ennakoiva  lihestymistapa
mahdollisten kyberuhkien tunnistamiseen, lieventimiseen ja ehkdisemiseen kdsittid
edistyneiden pitkikestoisten uhkien pysdyttimiseksi tarvittavien edistyneiden
havaitsemisvalmiuksien lisiityn kapasiteetin. Uhkatiedustelutieto on mahdollisten
uhkien ja vriskien ymmidirtimiseksi kerdttyd, analysoitua ja tulkittua tietoa.

13 Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivind
heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista varainhoitosidnndaistd, asetusten (EU) N:o
1296/2013, (EU) N:0 1301/2013, (EU) N:o 1303/2013, (EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o
1316/2013, (EU) N:o 223/2014, (EU) N:o 283/2014 ja péiitoksen N:o0 541/2014/EU muuttamisesta sekdi
asetuksen (EU, Euratom) N:o 966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1,

ELI: http://data.europa.eu/eli/reg/2018/1046/0j).

14 Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2020/2092, annettu 16

paivind joulukuuta 2020, yleisesti ehdollisuusjiirjestelmdisti unionin talousarvion suojaamiseksi (EUVL L
4331, 22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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Analysoimalla ja korreloimalla suuria mddrid dataa se tuo esiin malleja, suuntauksia
ja vaarantumisindikaattoreita, jotka voivat paljastaa pahantahtoisia toimia tai
haavoittuvuuksia. Olisi  otettava kéyttoon turvaoperaatiokeskusten verkosto,
jéljempidnd ’eurooppalainen kybersuojakilpi’, joka koostuu useista yhteentoimivista
rajat ylittdvistdi foorumeista, joista kukin kokoaa yhteen useita kansallisia
turvaoperaatiokeskuksia. Témén infrastruktuurin olisi palveltava jésenvaltioiden ja
unionin kyberturvallisuuteen liittyvid etuja ja tarpeita, hyddynnettivd edistyneiden
tiedonkeruu- ja analysointivédlineiden huipputeknologiaa, parannettava kyberuhkien
havaitsemis- ja hallintavalmiuksia ja mahdollistettava reaaliaikainen tilannetietoisuus.
Kansallisella turvaoperaatiokeskuksella tarkoitetaan keskitettyi kapasiteettia, jonka
vastuulla on kerdti jatkuvasti uhkatiedustelutietoa ja parantaa kansalliseen
lainkdyttovaltaan kuuluvien toimijoiden kyberturvallisuuden tasoa ehkdisemdilld,
havaitsemalla ja analysoimalla kyberturvallisuusuhkia. Taman infrastruktuurin olisi
lisattavé kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja siten tdydennettdva
ja tuettava unionin kriisinhallinnasta vastaavia unionin toimijoita ja verkostoja,
erityisesti EU:n kyberkriisien yhteysorganisaatioiden verkostoa (EU-CyCLONe)
sellaisena kuin se on méadriteltynd Euroopan parlamentin ja neuvoston direktiivilld (EU)
2022/25551.

(13) Voidakseen osallistua kybersuojakilpeen kunkin jdsenvaltion olisi nimettdva
kansallisella tasolla julkinen elin, jonka tehtdvdnd on koordinoida kyberuhkien
havaitsemistoimia  kyseisessd  jdsenvaltiossa.  Jdsenvaltioita  kannustetaan
sisillyttimddiin kansallisen turvaoperaatiokeskuksen kapasiteetti olemassa olevaan
kyberrakenteeseensa ja -hallintoonsa, jotta voidaan viilttii luomasta ylimddrdisid
hallintokerroksia ja yhdenmukaistaa timd asetus olemassa olevan lainsdddinnon,
myos direktiivin (EU) 2022/2555, kanssa. Niiden kansallisten turvaoperaatiokeskusten
olisi toimittava viitetahona ja yhdyskdytidvdnad kansallisella tasolla yksityisten ja
julkisten toimijoiden, erityisesti niiden kansallisten turvaoperaatiokeskusten,
eurooppalaiseen kybersuojakilpeen osallistumista varten. Niiden olisi varmistettava,
ettd julkisten ja yksityisten toimijoiden kyberuhkia koskevat tiedot jaetaan ja kerétidin
kansallisella  tasolla tehokkaalla ja  yksinkertaisella tavalla. Kansallisten
turvaoperaatiokeskusten olisi vahvistettava yhteistyotii ja tietojen jakamista julkisten
ja yksityisten toimijoiden vililli nykyisin olemassa olevien viestintdisiilojen
purkamiseksi. Ndin tehdessdin ne voivat tukea tiedonvaihtomallien luomista ja
niiden olisi helpotettava tiedon jakamista luotetussa ja suojatussa ympdiristossi ja
kannustettava siihen. Tiivis ja koordinoitu yhteistyo julkisten ja yksityisten
toimijoiden vililli on keskeisessd asemassa, jotta voidaan vahvistaa unionin
hiiirionsietokykyi kyberturvallisuuden alalla.

(14) Osana eurooppalaista kybersuojakilped olisi perustettava rajojen yli toimivia
kyberturvallisuuden operaatiokeskuksia. Niiden olisi koottava yhteen kansallisia
turvaoperaatiokeskuksia vdhintddn kolmesta eri jésenvaltiosta, jotta rajat ylittdvastd
uhkien havaitsemisesta seké tietojen jakamisesta ja hallinnoinnista saatavat hyodyt
voidaan saavuttaa kaikilta osin. Rajojen yli toimivien turvaoperaatiokeskusten yleisené
tavoitteena olisi oltava vahvistaa kyberturvallisuusuhkien analysointi-, ehkéisemis- ja

15 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pédivéana joulukuuta 2022,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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havaitsemisvalmiuksia sekd tukea kyberturvallisuusuhkia koskevien laadukkaiden
tietojen tuottamista, mukaan lukien datan ja tietojen keridminen ja jakaminen
mahdollisesta ilkivaltaisesta hakkeroinnista, dskettiin kehitetyisti ilkivaltaisista
uhkauksista ja haavoittuvuuden hyodyntijistd, joita ei ole vield kdiytetty
kyberpoikkeamissa, seki analysointitoimet, erityisesti jakamalla tietoja useista
julkisista tai yksityisistd ldhteistd sekd jakamalla ja kdyttdmailld yhdessd uusimman
tekniikan tason mukaisia vilineita ja kehittdimailla yhdessd havaitsemis-, analysointi- ja
ehkdisemisvalmiuksia luotetussa ja suojatussa ympiristossi ENISAn tuella
operatiiviseen yhteistyohon liittyvissi asioissa jisenvaltioiden kesken. Rajojen yli
toimivien turvaoperaatiokeskusten olisi helpotettava tietojen jakamista luotetussa ja
suojatussa ympdristossd ja kannustettava siihen sekd tarjottava uusia lisdvalmiuksia
ja perustuttava jo olemassa oleviin turvaoperaatiokeskuksiin, tietoturvaloukkauksiin
reagoiviin ja niitd tutkiviin yksikoihin (CSIRT-yksikot) ja muihin asiaankuuluviin
toimijoihin seki tdydennettdva niitd.

(15) Kansallisella tasolla kyberuhkien seurannan, havaitsemisen ja analysoinnin varmistavat
tavallisesti julkisten ja yksityisten toimijoiden muodostamat turvaoperaatiokeskukset
yhdessd CSIRT-yksikoiden kanssa. Lisdksi CSIRT-yksikot vaihtavat tietoja CSIRT-
verkoston puitteissa direktiivin (EU) 2022/2555 mukaisesti. Rajojen yli toimivien
turvaoperaatiokeskusten on tarkoitus muodostaa uusi kapasiteetti, joka sisdllytetiiin
olemassa olevaan kyberturvallisuusinfrastruktuuriin, erityisesti CSIRT-yksikdiden
verkostoon, kokoamalla yhteen ja jakamalla tietoja kyberturvallisuusuhkista julkisilta
ja yksityisiltd toimijoilta, erityisesti niiden turvaoperaatiokeskuksilta, lisadmélla
téllaisten tietojen arvoa asiantuntija-analyysien, yhdessé hankittujen infrastruktuurien ja
uusimman tekniikan tason vélineiden avulla sekd edistimilld unionin teknologista
itsemddrddmisoikeutta ja sen avointa strategista riippumattomuutta, kilpailukykyd ja
hiiirionsietokykyi sekd merkittivin kyberturvallisuusekosysteemin kehittimistd,
myds yhteistyossd luotettujen ja samanmielisten kansainviilisten kumppanien kanssa.

(16) Rajojen yli toimivien turvaoperaatiokeskusten olisi toimittava keskusyhteyspisteind,
joiden avulla voidaan koota  yhteen laajasti  tarvittavaa dataa ja
kyberuhkatiedustelutietoa ja jakaa uhkatietoja laajalle ja monipuoliselle joukolle
toimijoita (esimerkiksi tietotekniikan kriisiryhmat, jaljempéna *CERT-ryhmét’, CSIRT-
yksikét, tietojen jakamisen ja analysoinnin keskukset, jdljempénd "'ISAC-keskukset’, ja
keskeisen infrastruktuurin kéyttdjét), jotta helpotetaan nykyisin olemassa olevien
viestintdsiilojen = purkamista.  Ndin  tehdessdin  rajojen  yli  toimivat
turvaoperaatiokeskukset voisivat myos tukea tiedonvaihtomallien luomista koko
unionissa. Rajojen yli toimivan turvaoperaatiokeskuksen jdsenet voivat vaihtaa
keskenddn muun muassa verkkojen ja  antureiden kerddmid tietoja,
uhkatiedustelutietosyoétteitd, vaarantumisindikaattoreita ja kontekstualisoitua tietoa
poikkeamista, uhkista ja haavoittuvuuksista, mukaan Iukien datan ja tietojen
kerdidminen ja jakaminen mahdollisesta ilkivaltaisesta hakkeroinnista, dskettiin
kehitetyistd ilkivaltaisista uhkauksista ja haavoittuvuuden hyéodyntdjistd, joita ei ole
vielii otettu kiyttéon kyberpoikkeamissa, seki analysointitoimet. Liséksi rajojen yli
toimivien turvaoperaatiokeskusten olisi tehtiva yhteistyosopimuksia muiden rajojen yli
toimivien turvaoperaatiokeskusten kanssa.

(17)  Asiaankuuluvien viranomaisten yhteinen tilannetietoisuus on vélttimiton edellytys
unionin laajuiselle varautumiselle merkittaviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin sekd siithen liittyvélle koordinoinnille. Direktiivilld
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(EU) 2022/2555 perustetaan EU-CyCLONe-verkosto tukemaan laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa operatiivisella tasolla
ja varmistamaan sddnndllinen asiaankuuluvien tietojen vaihto jdsenvaltioiden ja unionin
toimielinten, elinten ja virastojen vililld. Koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseithin annetussa suosituksessa (EU) 2017/1584
késitelldén kaikkien asiaan liittyvien toimijoiden roolia. Direktiivissd (EU) 2022/2555
muistutetaan my0s komission vastuista Euroopan parlamentin ja neuvoston paatokselld
1313/2013/EU'®  perustetussa unionin pelastuspalvelumekanismissa sekd EU:n
poliittisen kriisitoiminnan integroituja jarjestelyjd (ICPR) koskevien analyysiraporttien
laatimisessa neuvoston tiytintoonpanopaidtoksen (EU) 2018/1993!7 mukaisesti. Néin
ollen jos rajojen yli toimivat turvaoperaatiokeskukset saavat tietoja mahdollisesta tai
meneillddn olevasta laajamittaisesta kyberturvallisuuspoikkeamasta, niiden olisi
toimitettava asiaankuuluvat tiedot EU-CyCLONelle, CSIRT-verkostolle ja komissiolle
direktiivin (EU) 2022/2555 mukaisesti. Jaettavia tietoja voivat olla tilanteesta riippuen
erityisesti tekniset tiedot, tiedot hyokkadjan tai mahdollisen hyokkédjan luonteesta ja
motiiveista sekd muut kuin tekniset korkeamman tason tiedot mahdollisesta tai
meneillddn olevasta laajamittaisesta kyberturvallisuuspoikkeamasta. Tédssd yhteydessi
olisi kiinnitettdvd asianmukaista huomiota tiedonsaantitarpeen periaatteeseen ja
jaettavien tietojen mahdolliseen arkaluonteisuuteen.

(18)  Eurooppalaiseen kybersuojakilpeen osallistuvien toimijoiden olisi varmistettava korkea
keskindinen yhteentoimivuuden taso tarpeen mukaan muun muassa tietomuotojen,
luokitusjdrjestelmdn, tietojen kdsittely- ja analysointivélineiden, turvallisten
viestintdkanavien, sovelluskerroksen turvallisuuden viahimmaistason,
tilannetietoisuuden tulostaulun ja indikaattoreiden osalta. Yhteisen luokitusjirjestelméin
hyvédksymisessd ja tilannekatsausten mallin laatimisessa kyberturvallisuuspoikkeamien
teknisen syyn ja vaikutusten kuvailemista varten olisi otettava huomioon direktiivin
(EU) 2022/2555 taytdntéonpanon puitteissa jo tehtdvi tyo, joka liittyy poikkeamista
ilmoittamiseen.

(19) Jotta mahdollistetaan eri ldhteistd perdisin olevien kyberturvallisuusuhkia koskevien
tietojen laajamittainen vaihtaminen luotetussa ja suojatussa ympéristossa,
eurooppalaiseen kybersuojakilpeen osallistuvilla toimijoilla olisi oltava kaytossdén
uusimman tekniikan tason mukaiset vélineet, laitteet ja infrastruktuurit sekd osaavaa
henkilostod. Tamén avulla olisi voitava parantaa kollektiivisia havaitsemisvalmiuksia
ja antaa viranomaisille ja asiaan littyville toimijoille oikea-aikaisia varoituksia
kayttdmalla erityisesti viimeisimpid tekodly- ja data-analytiikkateknologioita.

(20)  Eurooppalaisen kybersuojakilven tarkoituksena on lisdtd unionin teknologista
itsemadrddmisoikeutta, sen avointa strategista riippumattomuutta, kilpailukykyd ja
hdirionsietokykyid  sekd  EU:n  merkittivid  kyberturvallisuusekosysteemiii.
Korkealaatuisten kuratoitujen tietojen avulla on myos tarkoitus edistdd edistyneiden
tekodly- ja data-analytiikkateknologioiden kehittimistd. Tekodly on tuloksellisinta,
kun se yhdistetiin ihmisen tekemdiin analyysiin. Sen vuoksi osaava tyovoima on

16 Euroopan parlamentin ja neuvoston pditios N:o 1313/2013/EU, annettu 17 pdivind joulukuuta 2013,

unionin pelastuspalvelumekanismista (ETA:n kannalta merkityksellinen teksti) (EUVL L 347, 20.12.2013,
s. 924, ELI: http://data.curopa.cu/eli/dec/2013/1313/0j).

17 Neuvoston tiytintéonpanopddtos (EU) 2018/1993, annettu 11 pdivind joulukuuta 2018, EU:n
poliittisen kriisitoiminnan integroiduista jirjestelyisti (EUVL L 320, 17.12.2018, s. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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edelleen olennaisen tirkei korkealaatuisen tiedon kokoamiseksi. Titi olisi
helpotettava yhdistdmailld eurooppalainen kybersuojakilpi neuvoston asetuksella (EU)
2021/1173"'8 perustettuun Euroopan laajuiseen suurteholaskentainfrastruktuuriin.

(21)  Vaikka eurooppalainen kybersuojakilpi on siviilihanke, kyberpuolustusyhteisé voisi
hyotyé siviilipuolen vahvemmista havaitsemis- ja tilannetietoisuusvalmiuksista, jotka
on kehitetty kriittisen infrastruktuurin suojaamiseksi. Rajojen yli toimivien
turvaoperaatiokeskusten olisi komission ja Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskuksen tuella ja yhteistydssd unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustajan, jidljempdnd ’korkea edustaja’, kanssa kehitettdvd asteittain omat
pdidsyehdot ja suojatoimia koskevat kiytinnot ja standardit, jotka mahdollistavat
kyberpuolustusyhteison kanssa tehtavian yhteistyon, mukaan lukien
turvallisuustutkinnat ja -edellytykset, ottaen huomioon toimielinten siviililuonteen ja
rahoituksen kohteen ja kiyttien siten puolustusyhteison saatavilla olevia varoja.
Eurooppalaisen kybersuojakilven kehittdmisen yhteydessé olisi tiiviissd yhteistydssé
korkean edustajan kanssa ja oikeuksia ja vapauksia tdysimddrdisesti kunnioittaen
pohdittava, miten tulevaisuudessa voidaan mahdollistaa yhteistyo tietojen jakamisesta
kyberpuolustusyhteisdssd vastuussa olevien verkostojen ja foorumien kanssa.

(22) Eurooppalaiseen kybersuojakilpeen osallistuvien toimijoiden vilisessd tietojen
jakamisessa olisi noudatettava nykyisid oikeudellisia vaatimuksia ja erityisesti unionin
ja jdsenvaltioiden tietosuojalainsdddantdd sekd tietojenvaihtoa sddntelevid unionin
kilpailusdant6jd. Jos henkilotietojen késittely on tarpeen, tietojen vastaanottajan olisi
ryhdyttiva teknisiin ja organisatorisiin toimenpiteisiin, joilla suojellaan rekisterdityjen
oikeuksia ja vapauksia, sekd poistettava tiedot heti, kun niité ei endi tarvita ilmoitettuun
tarkoitukseen, ja ilmoitettava tiedot saataville asettaneelle elimelle, ettd tiedot on
poistettu.

(23) Unionin tai jisenvaltioiden lainsdddédnnon nojalla luottamuksellisiksi luokiteltujen
tietojen vaihto olisi rajattava sithen, miki on tarpeen ja oikeasuhteista tietojen vaihdon
tarkoituksen kannalta, sanotun kuitenkaan rajoittamatta SEUT-sopimuksen 346 artiklan
soveltamista. Téllaisten tietojen vaihdossa on siilytettdva tietojen luottamuksellisuus ja
suojeltava asianomaisten toimijoiden turvallisuutta ja kaupallisia etuja kunnioittamalla
kauppa- ja liikesalaisuuksia kaikilta osin.

(24) Jasenvaltioihin kohdistuviin kyberturvallisuuspoikkeamiin liittyvien lisdéntyvien
riskien ja poikkeamien kasvavan mairin vuoksi olisi perustettava kriisitukivéline, jolla
parannetaan unionin kykya sietdd merkittdvid ja laajamittaisia
kyberturvallisuuspoikkeamia ja tdydennetddn jdsenvaltioiden toimia antamalla
hétdrahoitusta varautumista, reagoimista ja keskeisten palvelujen toiminnan vélitonté
palauttamista varten. Tdmén vélineen olisi mahdollistettava avun nopea ja tehokas
kayttoonotto médritellyissid olosuhteissa ja selvien ehtojen mukaisesti sekd resurssien
kéyton huolellinen seuranta ja arviointi. Samalla kun jdsenvaltioilla on ensisijainen
vastuu kyberturvallisuuspoikkeamien ja -kriisien ennaltaechkdisystd sekd niihin
varautumisesta ja reagoimisesta, kyberturvallisuuden hitdmekanismin avulla
edistetddn jdsenvaltioiden vélistd yhteisvastuuta Euroopan unionista tehdyn
sopimuksen, jaljempéand *SEU-sopimus’, 3 artiklan 3 kohdan mukaisesti.

18 Neuvoston asetus (EU) 2021/1173, annettu 13 péivana heindkuuta 2021, Euroopan suurteholaskennan
yhteisyrityksen perustamisesta ja asetuksen (EU) 2018/1488 kumoamisesta (EUVL L 256, 19.7.2021, s. 3,

ELI: http://data.europa.eu/eli/reg/2021/1173/0)).
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(25)

(26)

27)

(28)

Kyberturvallisuuden hitimekanismin avulla olisi tuettava jasenvaltioita tiydentdmalla
niiden omia toimenpiteitd ja resursseja sekd tarjoamalla muita merkittdviin ja
laajamittaisiin  kyberturvallisuuspoikkeamiin reagoimiseen ja niiden jilkeiseen
vélittdmédn palautumiseen liittyvid olemassa olevia tukivaihtoehtoja, kuten Euroopan
unionin kyberturvallisuusviraston (ENISA) toimeksiantonsa mukaisesti tarjoamat
palvelut, koordinoitu CSIRT-verkoston reagointi ja tuki, EU-CyCLONen tuki
hillintdtoimille sekd jdsenvaltioiden keskindinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan puitteissa, pysyvén rakenteellisen yhteistyon (PRY)
kyberalan nopean toiminnan ryhmit!® ja hybridialan nopean toiminnan ryhmit.
Mekanismin avulla olisi varmistettava, ettd kyberturvallisuuspoikkeamiin varautumisen
ja reagoimisen tukemiseksi on kdytossa erityisid keinoja koko unionissa ja kolmansissa
maissa.

Tama viline e1 vaikuta kriisitoimien koordinointia unionin tasolla koskeviin
menettelyihin ja kehyksiin, joita ovat erityisesti pelastuspalvelumekanismi?’, IPCR?! ja
direktiivi (EU) 2022/2555. Silld voidaan edistdd tai tdydentdd SEU-sopimuksen
42 artiklan 7 kohdan mukaisesti tai SEUT-sopimuksen 222 artiklassa mairitellyissé
tilanteissa toteutettuja toimia. Tdmédn vélineen kéyttdd olisi tarvittaessa myos
koordinoitava kyberdiplomatian vélineiston toimenpiteiden tdytantdonpanon kanssa.

Tdmin asetuksen mukaisesti annettavan tuen olisi tuettava ja tidydennettiva
jasenvaltioiden kansallisella tasolla toteuttamia toimia. Tétd varten olisi varmistettava
komission, ENISAn ja asianomaisen jdsenvaltion vélinen tiivis yhteistyd ja
kuuleminen. Kun jdsenvaltio pyytdi tukea kyberturvallisuuden hitimekanismista, sen
olisi perusteltava tuen tarve toimittamalla asiaankuuluvat tiedot.

Direktiivin (EU) 2022/2555 mukaan jasenvaltioiden on nimettdvé tai perustettava yksi
tai useampi kyberkriisinhallintaviranomainen ja varmistettava, ettd niilld on riittdvat
resurssit tehtdviensd tehokasta ja tuloksekasta suorittamista varten. Direktiivisséd
edellytetddn my®ds, ettd jdsenvaltiot yksiloivit valmiudet, voimavarat ja menettelyt, joita
voidaan  kayttdd  kriisitilanteessa, ja laativat kansallisen laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelman, jossa vahvistetaan
laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja
jarjestelyt. Jdsenvaltioiden on perustettava yksi tai useampi CSIRT-yksikko, joka vastaa
poikkeamien késittelystd tarkasti médrittyd prosessia noudattaen ja kattaa vadhintddn
kyseisen direktiivin soveltamisalaan kuuluvat toimialat, toimialojen osat ja
toimijatyypit. Jisenvaltioiden on myds varmistettava, ettd CSIRT-yksikoilld on riittavét
resurssit suorittaa niille osoitetut tehtivat tuloksekkaasti. Tdmé asetus ei rajoita
komission roolia sen varmistamisessa, ettd jdsenvaltiot noudattavat direktiivin (EU)
2022/2555 velvoitteita. Kyberturvallisuuden hiatamekanismin avulla olisi tuettava
toimia, joilla pyritdén parantamaan varautumista seki poikkeamiin reagointia koskevia
toimia, joilla hillitddn merkittdvien ja laajamittaisten kyberturvallisuuspoikkeamien

19

Neuvoston paitds (YUTP) 2017/2315, annettu 11 pdivénd maaliskuuta 2017, pysyvén rakenteellisen

yhteistyon (PRY) ja siihen osallistuvien jésenvaltioiden luettelon vahvistamisesta.

20

Euroopan parlamentin ja neuvoston paétos N:o 1313/2013/EU, annettu 17 péivéna joulukuuta 2013,

unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).

21

Poliittisen kriisitoiminnan integroidut jéarjestelyt (ICPR) ja koordinoidusta reagoinnista laajamittaisiin

kyberturvallisuuspoikkeamiin ja -kriiseihin 13 péivénd syyskuuta 2017 annetun komission suosituksen (EU)
2017/1584 mukaisesti.
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(29)

(30)

€2))

(32)

vaikutuksia, tuetaan vélitontd palautumista ja/tai palautetaan keskeisten palvelujen
toiminta.

Osana varautumistoimia olisi tuettava direktiivin (EU) 2022/2555 nojalla méaritetyilld
erittdin kriittisilld toimialoilla toimivien toimijoiden kyberturvallisuuden koordinoitua
testausta ja arviointia, jotta voidaan edistdd yhdenmukaista lahestymistapaa ja parantaa
turvallisuutta unionissa ja sen sisdmarkkinoilla. Tdtd varten komission olisi ENISAn
tuella ja yhteistyossé direktiivilla (EU) 2022/2555 perustetun verkko- ja tietoturva-alan
yhteistyoryhmédn kanssa médritettivd sddnnollisesti asiaankuuluvat toimialat tai
toimialojen osat, joiden olisi voitava saada taloudellista tukea unionin tasolla tapahtuvaa
koordinoitua testausta varten. Ndmi toimialat tai toimialojen osat olisi valittava
direktiivin (EU) 2022/2555 liitteestd 1 (“Erittdin kriittiset toimialat™). Koordinoitujen
testaustoimien olisi perustuttava yhteisiin riskiskenaarioithin ja menetelmiin.
Toimialojen valinnassa ja riskiskenaarioiden laatimisessa olisi otettava huomioon
asiaankuuluvat unionin laajuiset riskinarvioinnit ja riskiskenaariot sekd tarve vélttaa
padllekkiisyyksid. Huomioon olisi otettava muun muassa Euroopan unionin
kybertoimien kehittimisestd annetuissa neuvoston paitelmissd vaaditut riskinarvioinnit
ja riskiskenaariot, jotka komission, korkean edustajan ja verkko- ja tietoturva-alan
yhteistyoryhmédn on toteutettava koordinoimalla asiaankuuluvien siviili- ja
sotilastahojen ja virastojen sekd perustettujen verkostojen, kuten EU-CyCLONen,
kanssa, Neversissd esitetyn yhteisen ministeritahon kehotuksen mukainen
viestintdverkkojen ja -infrastruktuurien riskinarviointi, jonka verkko- ja tietoturva-alan
yhteistyoryhma laatii komission ja ENISAn tuella ja yhteistydsséd Euroopan séhkodisen
viestinndn sdédntelyviranomaisten yhteistydelimen (BEREC) kanssa, direktiivin (EU)
2022/2555 22 artiklan nojalla suoritettavat koordinoidut riskinarvioinnit sekd Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2022/2554%2 saidetty digitaalisen
hiirionsietokyvyn testaus. Toimialojen valinnassa olisi otettava huomioon neuvoston
suositus unionin laajuisesta koordinoidusta ldhestymistavasta kriittisen infrastruktuurin
héirionsietokyvyn vahvistamiseksi.

Liséksi  kyberturvallisuuden hitimekanismista olisi tarjottava tukea muita
varautumistoimia varten ja tuettava varautumista muilla toimialoilla, jotka eivét kuulu
erittdin  kriittisilld toimialoilla toimivien toimijoiden koordinoidun testauksen
soveltamisalaan. Néihin toimiin voi siséltyd erilaisia kansallisia varautumistoimia.

Kyberturvallisuuden hitimekanismin avulla olisi tuettava poikkeamiin reagointia
koskevia toimia, joilla hillitdén merkittivien  ja laajamittaisten
kyberturvallisuuspoikkeamien vaikutuksia, tuetaan vélitontd palautumista ja/tai
palautetaan keskeisten palvelujen toiminta. Sen olisi tarvittaessa tdydennettdvéd unionin
pelastuspalvelumekanismia, jotta varmistetaan kattava lahestymistapa
kyberturvallisuuspoikkeamista kansalaisille aiheutuviin vaikutuksiin reagoimiseen.

Kyberturvallisuuden hitimekanismilla olisi tuettava jdsenvaltioiden toiselle
merkittdviastd  tai  laajamittaisesta  kyberturvallisuuspoikkeamasta  kérsiville
jasenvaltiolle antamaa apua muun muassa direktiivin (EU) 2022/2555 15 artiklassa
vahvistetun CSIRT-verkoston vilitykselld. Apua antavien jasenvaltioiden olisi voitava
pyytdd sellaisten kustannusten kattamista, jotka liittyvdt asiantuntijaryhmien
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Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 pdivéana joulukuuta 2022,

finanssialan digitaalisesta héirionsietokyvysté ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta.
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(34)

(35)

(36)

lahettdmiseen keskindisen avunannon yhteydessd. Tukikelpoisia kustannuksia voivat
olla esimerkiksi kyberturvallisuuden asiantuntijoiden matka-, majoitus- ja
paivdrahakulut.

Unionin tason kyberturvallisuusreservi olisi perustettava asteittain, ja sen olisi
koostuttava yksityisten tietoturvapalveluntarjoajien palveluista ja tuettava toimia, jotka
liittyvdat merkittaviin tai laajamittaisiin kyberturvallisuuspoikkeamiin reagointiin ja
niiden jdlkeiseen vélittoméddn palautumiseen. EU:n kyberturvallisuusreservin avulla
olisi varmistettava palvelujen saatavuus ja valmius [lujittaen samalla unionin
hiiirionsietokykyii, mukaan lukien sellaisten eurooppalaisten
tietoturvapalveluntarjoajien osallistuminen, jotka ovat pk-yrityksid, ja varmistaen
erityisesti mikroyrityksisti ja pk-yrityksistd, myos startup-yrityksistid, koostuvan
kyberturvallisuusekosysteemin luomisen investoinneilla tutkimukseen ja innovointiin
(T&1), jotta voidaan kehittid uusimman tekniikan tason mukaisia teknologioita,
kuten  pilvipalveluihin  ja tekodlyyn liittyvid teknologioita. Luotettujen
palveluntarjoajien, myéds pk-yritysten, olisi voitava tehdii keskendidin yhteistyotii edellii
mainittujen kriteerien tdyttimiseksi. EU:n kyberturvallisuusreservin palvelujen olisi
autettava kansallisia viranomaisia tarjoamaan asianomaisille kriittisilld tai erittiin
kriittisilla toimialoilla toimiville toimijoille sellaista tukea, joka tdydentdd niiden omia
kansallisella tasolla toteuttamia toimia. Sen vuoksi kyberturvallisuusreservilli olisi
kannustettava investoimaan tutkimukseen ja innovointiin ndiden teknologioiden
kehittimisen vauhdittamiseksi. Tapauksen mukaan voitaisiin toteuttaa yhteisiii
harjoituksia luotettujen palveluntarjoajien ja kyberturvallisuusreservin mahdollisten
kéyttijien kanssa, jotta varmistetaan reservin tehokas toiminta, kun siti tarvitaan.
Kun jdsenvaltiot pyytdvit tukea EU:n kyberturvallisuusreservistd, niiden olisi
tdsmennettdvd, millaista tukea vaikutusten kohteena olevalle toimijalle on annettu
kansallisella tasolla, ja timé olisi otettava huomioon jisenvaltion pyyntda arvioitaessa.
EU:n kyberturvallisuusreservin palvelujen avulla voidaan tukea my0s unionin
toimielimid, elimid, toimistoja ja virastoja samanlaisin ehdoin. Komission olisi
varmistettava jisenvaltioiden osallistaminen ja laaja ajatustenvaihto niiden kanssa,
jotta viiltetiin pdillekkdisyys samankaltaisten aloitteiden kanssa, myds Pohjois-
Atlantin puolustusliiton (Nato) puitteissa.

Jotta voidaan valita yksityisid palveluntarjoajia tarjoamaan palveluja EU:n
kyberturvallisuusreservin puitteissa, on vahvistettava vihimmaisvaatimukset, jotka olisi
sisdllytettivd  ndiden  palveluntarjoajien  valitsemista varten jdrjestettdviin
tarjouskilpailuihin sen varmistamiseksi, ettd jisenvaltioiden viranomaisten ja kriittisilla
tai erittdin kriittisilla toimialoilla toimivien toimijoiden tarpeet tulevat taytetyiksi. Alue-
ja paikallistasolla toimivien pienempien palveluntarjoajien osallistumista olisi
edistettdivii.

EU:n kyberturvallisuusreservin perustamisen tukemiseksi komissio voisi harkita, ettd se
pyytdisi ENISAa laatimaan asetuksen (EU)2019/881 mukaisen ehdolla olevan
sertifiointijarjestelmin  kyberturvallisuuden hitimekanismin Kkattamilla aloilla
toimiville tietoturvapalveluille. Jotta ENISA voi tiyttiid tisti sidnndksesti johtuvat
lisdiitehtiiviit, sen olisi saatava asianmukaista lisdrahoitusta.

Jotta voidaan tukea tdmén asetuksen tavoitteita, jotka liittyvdt yhteisen
tilannetietoisuuden edistimiseen, unionin héirionsietokyvyn parantamiseen ja
tehokkaaseen reagointiin merkittivien ja laajamittaisten kyberturvallisuuspoikkeamien
ilmetessd, EU-CyCLONen, CSIRT-verkoston tai komission olisi voitava pyytdd
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ENISAa tarkastelemaan ja arvioimaan jilkikdteen kulloiseenkin merkittdvadan tai
laajamittaiseen kyberturvallisuuspoikkeamaan liittyneitd uhkia, haavoittuvuuksia ja
hillintdtoimia. Poikkeaman tarkastelun ja arvioinnin jidlkeen ENISAn olisi laadittava
poikkeaman tarkasteluraportti yhteistydssd asiaankuuluvien sidosryhmien, mukaan
lukien yksityisen sektorin, jasenvaltioiden, komission ja muiden asiaankuuluvien EU:n
toimielinten, elinten, toimistojen ja virastojen edustajat, kanssa. Yksityisen sektorin
osalta ENISA kehittdd kanavia, joiden vdlitykselld voidaan vaihtaa tietoja
erikoistuneiden palveluntarjoajien, kuten tietoturvaratkaisujen tarjoajien ja myyjien,
kanssa, jotta voidaan edistdd ENISAn pyrkimysté saavuttaa kyberturvallisuuden korkea
yhteinen taso unionissa. Kyseesséd olevia poikkeamia koskevassa tarkasteluraportissa
olisi pyrittdvd sidosryhmien ja myds yksityisen sektorin kanssa tehtdvin yhteistyon
pohjalta arvioimaan poikkeaman syyt, vaikutukset ja hillintdtoimet poikkeaman
esiintymisen  jdlkeen.  Erityistd =~ huomiota  olisi  kiinnitettdvd  niiden
tietoturvapalveluntarjoajien panokseen ja kokemuksiin, jotka tayttavét tissi asetuksessa
vaaditut mahdollisimman suurta ammatillista luotettavuutta, puolueettomuutta ja
tarvittavaa teknistd asiantuntemusta koskevat edellytykset. Raportti olisi toimitettava
EU-CyCLONelle, CSIRT-verkostolle ja komissiolle, jotka hyddyntivat sitd
toiminnassaan. Jos kyberturvallisuuspoikkeama liittyy johonkin kolmanteen maahan,
komission olisi jaettava raportti myds korkealle edustajalle.

(37) Kun otetaan huomioon kyberturvallisuushyokkéysten ennakoimaton luonne ja se,
etteivdt ne useinkaan rajoitu jollekin tietylle maantieteelliselle alueelle vaan niilld on
suuri riski levitd muualle, koko unionin suojelua edistetdfin vahvistamalla
naapurimaiden héirionsietokykyd ja valmiuksia reagoida tuloksekkaasti merkittaviin ja
laajamittaisiin kyberturvallisuuspoikkeamiin. Tdmén vuoksi Digitaalinen Eurooppa -
ohjelmaan osallistuvia kolmansia maita voidaan tukea EU:n kyberturvallisuusreservista,
jos siitd madritiddn niiden Digitaalinen Eurooppa -ohjelmaan osallistumista koskevassa
assosiaatiosopimuksessa. Unionin olisi tuettava ohjelmaan osallistuvien kolmansien
maiden rahoitusta kyseisten maiden asiaankuuluvien kumppanuuksien ja
rahoitusvélineiden puitteissa. Tuen olisi katettava palvelut, jotka liittyvat merkittaviin
tai laajamittaisiin kyberturvallisuuspoikkeamiin reagoimiseen ja niiden jéilkeiseen
vilittomadn palautumiseen. Tédssd asetuksessa EU:n kyberturvallisuusreserville ja
luotetuille palveluntarjoajille asetettuja edellytyksid olisi sovellettava, kun tukea
annetaan Digitaalinen Eurooppa -ohjelmaan osallistuville kolmansille maille.

(37 a) Kolmannet maat voisivat saada resursseja ja tukea timdin asetuksen nojalla
hyodyntien EU:n kyberturvallisuusreservisti poikkeamiin reagointia varten
saatavaa tukea. Lisiksi saatetaan tarvita poikkeamienhallintapalvelujen tarjoajia
kolmansista maista, mukaan Iukien Digitaalinen FEurooppa -ohjelmaan
assosioituneet kolmannet maat tai muut kansainviliset kumppanimaat sekd Naton
jésenet, erityispalvelujen tarjoamiseksi EU:n kyberturvallisuusreservissi. Poiketen
siitd, mitd asetuksessa (EU, Euratom) 2018/1046 sdddetiiiin, unionin teknologisen
itsemddrdidmisoikeuden ja sen avoimen strategisen riippumattomuuden,
kilpailukyvyn ja hdirionsietokyvyn vahvistamiseksi seki wunionin strategisten
voimavarojen, etujen tai turvallisuuden turvaamiseksi sellaisiin kolmansiin maihin
sijoittautuneiden toimijoiden, jotka eivit ole GPA-sopimuksen osapuolia ja joihin ei
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ole kohdistettu Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/452%
tarkoitettua seurantaa ja tarvittaessa toimenpiteiti vaikutusten lieventimiseksi,
ottaen huomioon tissd asetuksessa vahvistetut tavoitteet, ei pitiisi antaa osallistua.
Timdin asetuksen ulkoisen ulottuvuuden olisi oltava yhdenmukainen Digitaalinen
Eurooppa -ohjelman assosiaatiosopimuksessa vahvistettujen middrdysten kanssa.
Kolmansien maiden osallistumista olisi valvottava julkisesti lainsddddintovallan
kéyttijien myotivaikutuksella, jotta varmistetaan, etti kansalaiset voivat osallistua
prosessiin.

Jotta voidaan varmistaa timédn asetuksen yhdenmukainen tiytdntdonpano, komissiolle
olisi  siirrettdvd  tidytdntOOnpanovaltaa  méérittdid  rajojen  yli  toimivien
turvaoperaatiokeskusten yhteentoimivuuden edellytykset, vahvistaa
menettelytapajirjestelyt mahdolliseen tai meneillddn olevaan laajamittaiseen
kyberturvallisuuspoikkeamaan liittyvien tietojen jakamiselle rajojen yli toimivien
turvaoperaatiokeskusten ja unionin toimijoiden valilla, sddtdd tekniset vaatimukset
eurooppalaisen kybersuojakilven turvallisuuden varmistamiseksi, miérittdd EU:n
kyberturvallisuusreservid varten tarvittavien poikkeamienhallintapalvelujen tyypit ja
médrd sekd méadrittdd tarkemmin yksityiskohtaiset jérjestelyt, jotka koskevat EU:n
kyberturvallisuusreservin tukipalvelujen kohdentamista. Tdtd valtaa olisi kdytettdva
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011* mukaisesti.

(38 a)

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdiivind
helmikuuta 2011, yleisisti sddnndistd ja periaatteista, joiden mukaisesti jisenvaltiot
valvovat komission tiytintoonpanovallan kiyttoda (EUVL L 55, 28.2.2011, s. 13), ELI:
http://data.europa.eu/eli/reg/2011/182/0j.

Osaava henkilosto, joka pystyy luotettavasti toimittamaan asiaankuuluvat
kyberturvallisuuspalvelut korkeimpien vaatimusten mukaisesti, on vilttimdton
eurooppalaisen kybersuojakilven ja kyberturvallisuuden hitimekanismin tehokkaan
tiytintoonpanon kannalta. Sen vuoksi on huolestuttavaa, ettdi unionilla on
vastassaan osaamisvaje, jolle on luonteenomaista pula osaavista ammattilaisista, ja
samalla nopeasti kehittyvi uhkaympdristo, kuten kybertaitoakatemiasta 18 pdivind
huhtikuuta 2023 annetussa komission tiedonannossa tunnustetaan. On tirkedd
kuroa umpeen timd osaamisvaje vahvistamalla yhteistyoti ja koordinointia eri
sidosryhmien kesken, mukaan lukien yksityinen sektori, tiedeyhteiso, jasenvaltiot,
komissio ja ENISA, synergioiden laajentamiseksi ja luomiseksi kaikilla alueilla,
jolloin edistetdiiin investointeja koulutukseen, julkisen ja yksityisen sektorin vilisten
kumppanuuksien kehittimistd, tutkimus- ja innovointialoitteiden tukemista, yhteisten
normien kehittimisti ja vastavuoroista tunnustamista sekd kyberturvallisuustaitojen
sertifiointia, myos Euroopan kyberturvallisuuden osaamiskehyksen avulla. Timdn
pitiiisi myos helpottaa kyberturvallisuusammattilaisten liikkuvuutta unionissa. Tdlld
asetuksella  olisi  pyrittivid  edistimdin  kyberturvallisuusalan  tyévoiman
monimuotoisuutta.  Kaikki  kyberturvallisuustaitojen  lisidmiseen  tihtidviit
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Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 pdivand maaliskuuta 2019,

unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden perustamisesta
(EUVL L 791, 21.3.2019, s. 1), ELI: http://data.europa.eu/eli/reg/2019/452/0j.
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toimenpiteet edellyttivit suojatoimia, jotta viiltetiin nk. aivovuoto ja tyovoiman
liikkuvuuteen kohdistuva riski.

(38 b) On tarpeen vahvistaa erikoistuneita, monitieteisii ja yleisii taitoja ja osaamista
kaikkialla unionissa keskittyen erityisesti naisiin, silld kyberturvallisuudessa vallitsee
edelleen sukupuolten vilinen kuilu ja maailmanlaajuisesti naisten osuus alalla on
keskimdidirin 20 prosenttia. Naisten on oltava lisndi digitaalisen tulevaisuuden ja sen
hallinnon suunnittelussa ja osa siti.

(38 ¢) Kyberturvallisuuden alan tutkimuksen ja innovoinnin (T&I) vahvistamisen
tarkoituksena on parantaa unionin hdirionsietokykyi ja avointa strategista
riippumattomuutta. Vastaavasti on tirkedid luoda synergioita T&I-ohjelmien sekdi
olemassa olevien vilineiden ja instituutioiden kanssa ja vahvistaa yhteistyoti ja
koordinointia eri sidosryhmien kesken, mukaan lukien yksityinen sektori,
kansalaisyhteiskunta, tiedeyhteiso, jisenvaltiot, komissio ja ENISA.

(38 d) Tilli asetuksella olisi edistettiivi digitaalista vuosikymmentd varten annetun
digitaalisia oikeuksia ja periaatteita koskevan eurooppalaisen julistuksen sitoumusta,
joka liittyy demokratioiden, ihmisten, yritysten ja julkisten instituutioiden etujen
suojelemiseen  kyberturvallisuusriskeiltd ja kyberrikoksilta, mukaan Iukien
tietoturvaloukkaukset ja identiteettivarkaudet tai manipulointi. Timdn asetuksen
soveltamisella olisi myos osaltaan parannettava muun, esimerkiksi tekoilyd,
tietosuojaa ja datasdidntelyii kyberturvallisuuden ja kyberresilienssin osalta koskevan
lainsddddnnon tiytintoonpanoa.

(38 e) Sellaisen kyberturvallisuuskulttuurin lisidminen, jossa turvallisuus, myojs
digitaalisen ympdriston turvallisuus, ymmidirretiin julkishyodykkeend, on
avainasemassa timdn asetuksen onnistuneen tiytintoonpanon kannalta. Sen vuoksi
toimenpiteiden kehittimisen kansalaisten tietoisuuden huomioon ottamiseksi ja
lisdidmiseksi olisi oltava yksi keino taata demokratioidemme ja perusarvojemme
turvaaminen.

(38 f) Tiettyjen timin asetuksen muiden kuin olennaisten osien tiydentimiseksi
komissiolle olisi siirrettivi valta hyviksyd Euroopan unionin toiminnasta tehdyn
sopimuksen 290 artiklan mukaisesti sdddosvallan siirron nojalla annettavia
delegoituja  sdidoksid, jotta voidaan vahvistaa rajojen yli  toimivien
turvaoperaatiokeskusten  vilisen yhteentoimivuuden edellytykset, vahvistaa
menettelytapajirjestelyt tietojen jakamiselle yhtidltd rajojen yli toimivien
turvaoperaatiokeskusten ja toisaalta EU-CyCLONen, CSIRT-verkoston ja komission
vililli,  mddrittdid  EU:n  kyberturvallisuusreservii  varten  tarvittavien
poikkeamienhallintapalvelujen tyypit ja mdird sekd mddrittii tarkemmin
yksityiskohtaiset  jirjestelyt EU:n  kyberturvallisuusreservin  tukipalvelujen
kohdentamiseksi. On erityisen tirkedd, ettii komissio asiaa valmistellessaan toteuttaa
asianmukaiset kuulemiset, myds asiantuntijatasolla, ja etti nimd kuulemiset
toteutetaan paremmasta lainsdddinnosti 13 pdivind huhtikuuta 2016 tehdyssi
toimielinten viilisessi sopimuksessa*™ vahvistettujen periaatteiden mukaisesti. Jotta
voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen sddiidosten
valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat
samaan aikaan kuin jisenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja
neuvoston asiantuntijoilla on jirjestelmillisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja séiddoksia.
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(39) Jisenvaltiot eiviit voi riittivilli tavalla saavuttaa timin asetuksen tavoitteita eli
vahvistaa unionin kyberuhkien ehkdisemis-, havaitsemis-, reagointi- ja
palautumisvalmiuksia ja vahvistaa yleisti kehysti viestintdisiilojen murtamiseksi,
vaan ne voidaan pikemminkin saavuttaa paremmin unionin tasolla. Sen vuoksi unioni
voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistettujen toissijaisuus- ja suhteellisuusperiaatteiden mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tissdi asetuksessa ei ylitetd
sitd, mik on tarpeen kyseisen tavoitteen saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
I luku

YLEISET TAVOITTEET, KOHDE JA MAARITELMAT

1 artikla
Kohde ja tavoitteet

1. Tassd asetuksessa sdddetddn toimenpiteistd, joilla vahvistetaan unionin valmiuksia havaita
kyberturvallisuusuhkia ja -poikkeamia sekd varautua ja reagoida niihin erityisesti seuraavien
toimien avulla:

a)  yleiseurooppalaisen  turvaoperaatiokeskusten  verkoston,  jiljempani
’eurooppalainen kybersuojakilpi’, kdyttoonotto, jotta voidaan kehittdd ja tehostaa
yhteisid havaitsemis- ja tilannetietoisuusvalmiuksia;

b) kyberturvallisuuden hiatimekanismin luominen, jotta voidaan tukea jdsenvaltioita
merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja
reagoimisessa sekd vilittoméssd palautumisessa niisté;

¢) kyberturvallisuuspoikkeamien eurooppalaisen tarkastelumekanismin perustaminen,
jotta voidaan tarkastella ja arvioida merkittévid tai laajamittaisia poikkeamia.

2. Tamén asetuksen tavoitteena on vahvistaa solidaarisuutta unionin tasolla pyrkimaélla
seuraaviin erityistavoitteisiin:

a) vahvistetaan unionin yhteistd kyberuhkien ja -poikkeamien havaitsemista ja niihin
liittyvdd tilannetietoisuutta ja titd kautta tuetaan wunionin ja jisenvaltioiden teollista
kapasiteettia kyberturvallisuusalalla ja vahvistetaan unionin teollisuuden, erityisesti
mikroyritysten ja pk-yritysten, mukaan lukien startup-yritykset, ja palvelualojen
kilpailuasemaa  koko digitaalitaloudessa  sekd  edistetddan unionin  teknologista
itsemédrddmisoikeutta ja senm avointa strategista riippumattomuutta, kilpailukykydi ja
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hdiirionsietokykyd kyseiselld alalla, vahvistaen kyberturvallisuusekosysteemii vahvojen
unionin valmiuksien varmistamiseksi, myds yhteistyossi kansainvilisten kumppanien
kanssa;

b) vahvistetaan Kkriittisilld tai erittdin kriittisilld toimialoilla toimivien toimijoiden
varautumista kaikkialla unionissa ja vahvistetaan solidaarisuutta kehittimélld yhteisid
toimintavalmiuksia merkittdvien tai laajamittaisten kyberturvallisuuspoikkeamien
varalta muun muassa tarjoamalla Digitaalinen Eurooppa -ohjelmaan osallistuville
kolmansille maille unionin tukea kyberturvallisuuspoikkeamiin reagoimista varten;

c) parannetaan unionin hiirionsietokykyd ja edistetddn tuloksellista reagointia
tarkastelemalla ja arvioimalla merkittdvid tai laajamittaisia poikkeamia, myds
hyodyntdmaélld saatuja kokemuksia ja antamalla tarvittaessa suosituksia;

ca) kehitetiin koordinoidusti tyovoiman taitoja, taitotietoa, kykyjii ja osaamista, jotta
voidaan varmistaa kyberturvallisuus ja luoda synergioita
kyberturvallisuustaitoakatemian kanssa.

3. Tamd asetus ei vaikuta jdsenvaltioiden ensisijaiseen vastuuseen kansallisesta
turvallisuudesta, yleisestd turvallisuudesta eikd rikosten ennalta ehkédisemisestd, tutkimisesta ja
paljastamisesta tai rikoksiin liittyvisti syytetoimista.

2 artikla

Mairitelmait

Tassd asetuksessa tarkoitetaan:

-1 a) ’kansallisella turvaoperaatiokeskuksella’ keskitettyi kansallista kapasiteettia, joka
kerdid ja  analysoi  jatkuvasti  kyberuhkatiedustelutiectoa ja  parantaa
kyberturvallisuuden tasoa 4 artiklan mukaisesti;

1) ’rajojen yli toimivalla turvaoperaatiokeskuksella’ usean maan kattavaa foorumia,
jossa  kootaan  yhteen  koordinoiduksi  verkostorakenteeksi  kansalliset
turvaoperaatiokeskukset 5 artiklan mukaisesti,

2) ’julkisella elimelld’ Euroopan parlamentin ja neuvoston direktiivin 2014/24/EU%*
2 artiklan 1 kohdan 4 alakohdassa médriteltyja julkisoikeudellisia laitoksia;

3) ’isAnnointiyhteenliittymélld’ yhteenliittymii, joka koostuu osallistuvista valtioista,
joita edustavat kansalliset turvaoperaatiokeskukset, 5 artiklan mukaisesti,

4) toimijalla’ direktiivin (EU) 2022/2555 6 artiklan 38 alakohdassa maiériteltya
toimijaa;

24 Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 pdivani helmikuuta 2014,

julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014, s. 65).
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4a)

5)

5a)

5b)
6)

6a

7)

8)

9)

10)

10a)

11)

’kriittiselld toimijalla’ Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/2557% 2 artiklan 1 alakohdassa mdiriteltyd kriittisti toimijaa;

’kriittisilld tai erittiiin Kriittisilli toimialoilla toimivilla toimijoilla’ direktiivin
(EU) 2022/2555 liitteissd I ja II lueteltujen toimialojen toimijoita;

’poikkeaman kdsittelylld’ direktiivin (EU) 2022/2555 6 artiklan 8 alakohdassa
mddriteltyd poikkeaman kisittelyd;

’riskilli’ direktiivin (EU) 2022/2555 6 artiklan 9 alakohdassa mddriteltyii riskid;

’kyberuhalla’ asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa maéériteltya
kyberuhkaa;

‘merkittivilli kyberuhalla’ direktiivin (EU) 2022/2555 6 artiklan 11 alakohdassa
mddriteltyd merkittividi kyberuhkaa;

’merkittivilli kyberturvallisuuspoikkeamalla’ kyberturvallisuuspoikkeamaa, joka
tayttdd direktiivin (EU) 2022/2555 23 artiklan 3 kohdassa vahvistetut kriteerit;

’laajamittaisella Kkyberturvallisuuspoikkeamalla’ direktiivin (EU) 2022/2555
6 artiklan 7 alakohdassa méériteltyd poikkeamaa;

’varautumisella’ riskinarvioinnin ja ennalta toteutettujen seurantatoimien tuloksena
saatua valmiutta ja kykyd varmistaa tehokas, nopea reagointi merkittdvdin tai
laajamittaiseen kyberturvallisuuspoikkeamaan;

’reagoimisella’ toimia, jotka toteutetaan merkittivin tai laajamittaisen
kyberturvallisuuspoikkeaman toteutuessa tai téllaisen poikkeaman aikana tai sen
jélkeen sen vilittomien ja lyhyen aikavilin haitallisten vaikutusten torjumiseksi;

’tietoturvapalveluntarjoajalla’ direktiivin (EU) 2022/2555 6 artiklan
40 alakohdassa mididriteltyd hallintapalvelun tarjoajaa;

’luotetuilla tietoturvapalveluntarjoajilla’ tietoturvapalveluntarjoajia, jotka on valittu
sisdllytettiiviksi EU:n kyberturvallisuusreserviin timin asetuksen 16 artiklan
mukaisesti.

II luku
EUROOPPALAINEN KYBERSUOJAKILPI

3 artikla

Eurooppalaisen kybersuojakilven perustaminen

25

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pdivind joulukuuta 2022,

kriittisten toimijoiden hdiirionsietokyvysti ja direktiivin 2008/114/EY kumoamisesta (EUVL L 333,
27.12.2022, s. 164, ELI: http://data.europa.eu/eli/dir/2022/2557/0j).
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1.  Perustetaan Iturvaoperaatiokeskusten verkosto, jidljempidnd  ’eurooppalainen
kybersuojakilpi’, jonka tarkoituksena on kehittdd unionille edistyneet valmiudet havaita,
analysoida ja késitelld kyberuhkia I koskevia tietoja sekd ehkdisti poikkeamia unionissa. Se
koostuu kaikista kansallisista turvaoperaatiokeskuksista ja rajojen yli toimivista
turvaoperaatiokeskuksista.

Eurooppalaisen kybersuojakilven tdytdntoOnpanotoimia tuetaan Digitaalinen Eurooppa -
ohjelman rahoituksella, ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti sen
erityistavoitteen 3 mukaisesti.

2. Eurooppalainen kybersuojakilpi

a) kokoaa yhteen ja jakaa eri ldhteistd perdisin olevia tietoja kyberuhkista ja
-poikkeamista rajojen yli toimivien turvaoperaatiokeskusten kautta ja tapauksen
mukaan harjoittaa tietojenvaihtoa CSIRT-verkoston kanssa,

b) tuottaa laadukasta, kiyttokelpoista tietoa ja kyberuhkatiedustelutietoa kayttdmalla
uusimman tekniikan tason mukaisia vélineitd, erityisesti tekodly- ja data-
analytiikkateknologiaa;

c) edistdd parempaa kyberuhkilta suojautumista ja kyberuhkiin reagointia, muun
muassa antamalla toimijoille konkreettisia suosituksia;

d) edistdd kyberuhkien nopeampaa havaitsemista ja tilannetietoisuutta kaikkialla
unionissa;

e) tarjoaa palveluja ja toimintoja unionin kyberturvallisuusyhteisélle, muun muassa
osallistumalla edistyneiden tekodly- ja data-analytiikkavilineiden kehittdmiseen.

Eurooppalainen suojakilpi kehitetddn yhteistydssd asetuksen (EU) 2021/1173 nojalla
perustetun yleiseurooppalaisen suurteholaskentainfrastruktuurin kanssa.

4 artikla

Kansalliset turvaoperaatiokeskukset

1. Voidakseen osallistua eurooppalaiseen kybersuojakilpeen kunkin jasenvaltion on nimettiva
vihintddn yksi kansallinen turvaoperaatiokeskus. Kansallisen turvaoperaatiokeskuksen on
oltava keskitetty kapasiteetti julkisessa elimessdi. Kansalliset turvaoperaatiokeskukset on
mahdollisuuksien mukaan sisdllytettiivi CSIRT-yksikoihin tai muihin olemassa oleviin
kyberturvallisuusinfrastruktuureihin ja -hallintoon.

Silli on oltava valmiudet toimia muiden kansallisen tason julkisten ja yksityisten
organisaatioiden, erityisesti niiden kansallisten turvaoperaatiokeskusten, viitetahona ja
yhdyskéytdvind kyberturvallisuusuhkia ja -poikkeamia koskevien tietojen kerddmiseksi ja
analysoimiseksi ja tapauksen mukaan ndiden tietojen jakamiseksi kyseisen jisenvaltion
CSIRT-verkoston jisenten kanssa sekd rajojen yli toimivan turvaoperaatiokeskuksen
toiminnan edistdmiseksi. Silld on oltava kdytdssddn uusimman tekniikan tason mukaista
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teknologiaa, jolla voidaan ehkdisti kyberturvallisuusuhkia ja -poikkeamia ja havaita, yhdistda
ja analysoida niihin liittyvid tietoja.

Kansallinen turvaoperaatiokeskus tai CSIRT-yksikko voi pyytid kansallisten kriittisten
toimijoidensa telemetria-, anturi- tai lokitietoja kyseiselle kriittiselle toimijalle palvelua
tarjoavilta  tietoturvapalveluntarjoajilta. = Nimd  tiedot on  jaettava  unionin
tietosuojalainsdddinnén mukaisesti ja yksinomaan kansallisen turvaoperaatiokeskuksen tai
CSIRT-yksikon tukemiseksi kyberturvallisuusuhkien ja -poikkeamien havaitsemisessa ja
ehkiiisemisessd.

2. Kiinnostuksenilmaisupyynnon jilkeen Euroopan kyberturvallisuuden osaamiskeskus,
jaljempédnd ’osaamiskeskus’, voi valita kansallisia turvaoperaatiokeskuksia osallistumaan
vélineiden ja infrastruktuurien yhteishankintaan osaamiskeskuksen kanssa. Osaamiskeskus voi
myontdd valituille kansallisille turvaoperaatiokeskuksille avustuksia ndiden vélineiden ja
infrastruktuurien toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa enintddn 50
prosenttia vélineiden ja infrastruktuurien hankintakustannuksista ja enintddn 50 prosenttia
toimintakustannuksista siten, ettd jdljelle jddvidt kustannukset kattaa jdsenvaltio. Ennen
vilineiden ja infrastruktuurien hankintamenettelyn kéynnistdmistd osaamiskeskus ja
kansallinen turvaoperaatiokeskus tekevét isdnndinti- ja kdyttosopimuksen, jolla sddnnellddn
vilineiden ja infrastruktuurien kayttoa.

3. Edelld olevan 2 kohdan mukaisesti valitun kansallisen turvaoperaatiokeskuksen on
sitouduttava tekemédén rajojen yli toimivaan turvaoperaatiokeskukseen osallistumista koskeva
hakemus kahden vuoden kuluessa siitd, kun vilineet ja infrastruktuurit on hankittu tai kun se
saa rahoituksen, sen mukaan, kumpi ajankohta on aikaisempi. Jos kansallinen
turvaoperaatiokeskus ei osallistu rajojen yli toimivan turvaoperaatiokeskuksen toimintaan
kyseiseen ajankohtaan mennessé, se ei ole oikeutettu timén asetuksen nojalla mydnnettavain
unionin lisdtukeen.

5 artikla

Rajojen yli toimivat turvaoperaatiokeskukset

1. Isdnndintiyhteenliittymd, joka koostuu véhintddn kolmesta jisenvaltiosta, joita edustavat
kansalliset turvaoperaatiokeskukset ja jotka ovat sitoutuneet tekeméain yhteistyoti kyberuhkien
havaitsemista ja seurantaa koskevien toimiensa koordinoimiseksi, voi osallistua rajojen yli
toimivan turvaoperaatiokeskuksen perustamiseen. Rajojen yli toimivan
turvaoperaatiokeskuksen tarkoituksena on havaita ja analysoida kyberuhkia, ehkdisti
poikkeamia ja tukea laadukkaan tiedustelutiedon tuottamista erityisesti vaihtamalla tietoja
eri julkisista tai yksityisisti lihteisti sekd jakamalla uusimman tekniikan tason mukaisia
vilineiti ja kehittimdlld yhdessi kyberuhkien havaitsemis-, analysointi-, ehkiisemis- ja
suojeluvalmiuksia luotetussa ja suojatussa ympdaristossd.

2. Kiinnostuksenilmaisupyynnon jidlkeen osaamiskeskus voi valita isdnndintiyhteenliittymén
osallistumaan vélineiden ja infrastruktuurien yhteishankintaan osaamiskeskuksen kanssa.
Osaamiskeskus voi myontdd isdnndintiyhteenliittymidlle avustuksen vélineiden ja
infrastruktuurien toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa enintddn 75
prosenttia vilineiden ja infrastruktuurien hankintakustannuksista ja enintdin 50 prosenttia
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toimintakustannuksista siten, ettd jiljelle jaavit kustannukset kattaa isdnndintiyhteenliittyma.
Ennen vilineiden ja infrastruktuurien hankintamenettelyn kdynnistimistd osaamiskeskus ja
isdnndintiyhteenliittyma tekevit isdnndinti- ja kdyttdsopimuksen, jolla sddnnelldin vélineiden
ja infrastruktuurien kayttoa.

2 a. Poiketen siitid, miti asetuksen (EU, Euratom) 2018/1046 176 artiklassa sdddetiiin,
sellaisiin kolmansiin maihin sijoittautuneet toimijat, jotka eivit ole GPA-sopimuksen
osapuolia, eiviit saa osallistua vilineiden ja infrastruktuurien yhteishankintaan.

3. Isdnndintiyhteenliittymin jdsenet tekevét kirjallisen yhteenliittymidsopimuksen, jossa
vahvistetaan niiden sisdiset jirjestelyt isdanndinti- ja kdyttosopimuksen panemiseksi taytdntoon.

4. Rajojen yli toimivan turvaoperaatiokeskuksen laillinen edustaja on koordinoivana
turvaoperaatiokeskuksena toimiva kansallinen turvaoperaatiokeskus tai
isdnndintiyhteenliittyma, jos se on oikeushenkild. Koordinoiva turvaoperaatiokeskus vastaa
1sdnndinti- ja kdyttdsopimuksen sekd tdmin asetuksen vaatimusten noudattamisesta.

6 artikla

Yhteistyo ja tietojen jakaminen rajojen yli toimivissa turvaoperaatiokeskuksissa ja
niiden viililla

1. Is@nnodintiyhteenliittymén jésenet vaihtavat keskendén asiaankuuluvia tietoja rajojen yli
toimivassa turvaoperaatiokeskuksessa, mukaan lukien tietoja kyberuhkista, ldheltd piti
-tilanteista, haavoittuvuuksista, tekniikoista ja menettelyistd, vaarantumisindikaattoreista,
kyberhyokkéystaktiikoista, yksittdisistd uhkatoimijoista, kyberturvallisuushdlytyksistd ja
suosituksista,  jotka  koskevat  kyberhyokkdysten = havaitsemiseen  kiytettdvien
kyberturvallisuustydkalujen konfigurointia, kun tillaisella tietojenvaihdolla

a) parannetaan kyberuhkatiedustelutiedon vaihtoa kansallisten ja rajojen yli
toimivien turvaoperaatiokeskusten ja teollisuuden ISAC-keskusten viililld, jotta
voidaan ehkidiistd, havaita tai lieventid uhkia;

b) parannetaan kyberturvallisuuden tasoa erityisesti lisddmaélla tietoisuutta kyberuhkista,
rajoittamalla tai estimadlld tdllaisten uhkien kykyd levitd, tukemalla erilaisia
puolustusvalmiuksia, haavoittuvuuden korjaamista ja julkistamista, uhkien
havaitsemis-, rajoittamis- ja ehkdisemistekniikoita, lieventdmisstrategioita tai hallinta-
ja palautumisvaiheita tai edistdimélla julkisten ja yksityisten toimijoiden yhteistyohon
perustuvaa uhkatutkimusta.

2. Edella 5 artiklan 3 kohdassa tarkoitetussa kirjallisessa yhteenliittymasopimuksessa
vahvistetaan

a) sitoumus jakaa I 1 kohdassa tarkoitettuja merkittivii tictoja ja edellytykset, joiden
tdyttyessd nditd tietoja on vaihdettava;

b) hallintokehys, jolla kannustetaan kaikkia osallistujia jakamaan tietoja;
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c) tavoitteet, jotka koskevat osallistumista edistyneiden tekodly- ja data-
analytiikkavilineiden kehittdmiseen.

3. Tietojenvaihdon edistdmiseksi rajojen yli toimivien turvaoperaatiokeskusten keskuudessa ja
teollisuuden ISAC-keskusten kanssa rajojen yli toimivat turvaoperaatiokeskukset varmistavat
yhteentoimivuuden korkean tason vililldén ja mahdollisuuksien mukaan teollisuuden ISAC-
keskusten  kanssa.  Yhteentoimivuuden  helpottamiseksi  rajojen yli  toimivien
turvaoperaatiokeskusten valilla ja teollisuuden ISAC-keskusten kanssa
tietojenvaihtostandardit ja -protokollat voidaan yhdenmukaistaa kansainvilisten
standardien ja toimialan parhaiden kiytintojen kanssa. On myds kannustettava
kyberinfrastruktuurien, -palvelujen ja -vilineiden yhteishankintaan. Lisdiiksi siirretidn
komissiolle valta antaa osaamiskeskuksen ja ENISAn kuulemisen jdlkeen ... pdivddn ...kuuta
«. [kuusi kuukautta timdin asetuksen voimaantulopiivisti] mennessi 20 a artiklan
mukaisesti delegoituja sdddoksid, joilla tiydennetddn tiiti asetusta tismentimdlld tillaisen
yhteentoimivuuden edellytykset koordinoiden tyoti tiiviisti rajojen yli toimivien
turvaoperaatiokeskusten kanssa ja kansainvilisten standardien ja toimialan parhaiden
kdytiintojen perusteella.

4. Rajojen yli toimivat turvaoperaatiokeskukset tekevit keskendédn ja tapauksen mukaan
teollisuuden ISAC-keskusten kanssa yhteistydsopimuksia, joissa tismennetddn rajat ylittivien
foorumien vilistd tietojen jakamista ja yhteentoimivuutta koskevat periaatteet otfaen
huomioon olemassa olevat asiaankuuluvat direktiivissi (EU) 2022/2555 sdddetyt tietojen
Jjakamismekanismit. Rajojen yli toimivat turvaoperaatiokeskukset tekeviit tapauksen mukaan
yhteistyosopimuksia teollisuuden ISAC-keskusten kanssa. Mahdollisen tai meneillidn
olevan laajamittaisen kyberturvallisuuspoikkeaman tapauksessa tietojen
Jjakamismekanismien on oltava direktiivin (EU) 2022/2555 asiaa koskevien siiinndsten
mukaisia.

7 artikla

Yhteistyo ja tietojen jakaminen CSIRT-verkoston kanssa

1. Jos rajojen yli toimivat turvaoperaatiokeskukset saavat mahdolliseen tai meneillddn olevaan
laajamittaiseen kyberturvallisuuspoikkeamaan liittyvid tietoja yhteisti tilannetietoisuutta
varten, koordinoivan turvaoperaatiokeskuksen on ilman aiheetonta viivytystd toimitettava
asiaankuuluvat tiedot CSIRT-yksikélleen tai toimivaltaiselle viranomaiselleen, joka ilmoittaa
ne EU-CyCLONelle, CSIRT-verkostolle ja komissiolle sekd ENISAlle niiden direktiivin (EU)
2022/2555 mukaisten kriisinhallintatehtivien ja -menettelyjen mukaisesti. Tiilli kohdalla ei
aseteta julkisille tai yksityisille toimijoille lisivelvoitteita ilmoittaa mahdollisesta tai
meneilliidn olevasta laajamittaisesta kyberturvallisuuspoikkeamasta direktiivissi (EU)
2022/25535 sdddettyjen velvoitteiden tiyttimiseksi.

2. Siirretiidn komissiolle valta antaa CSIRT-verkoston kuulemisen jilkeen 20 a artiklan
mukaisesti delegoituja sdiddoksid, joilla tiydennetidn titi asetusta mdidrittamdlli
menettelytapajirjestelyt tdimdn artiklan 1 kohdassa sididetylle ja direktiivin (EU) 2022/2555
mukaiselle tietojen jakamiselle.
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8 artikla

Turvallisuus

1. Eurooppalaiseen kybersuojakilpeen osallistuvien jdsenvaltioiden on varmistettava
eurooppalaisen suojakilven infrastruktuurin luottamuksellisuuden sekd tietoturvan ja fyysisen
turvallisuuden korkea taso sekd huolehdittava siitd, ettd infrastruktuuria hallinnoidaan ja
valvotaan asianmukaisesti siten, ettd se suojataan uhilta ja sen ja jirjestelmien turvallisuus,
mukaan lukien infrastruktuurin kautta vaihdettavien tietojen turvallisuus, varmistetaan.

2. Eurooppalaiseen kybersuojakilpeen osallistuvien jdsenvaltioiden on varmistettava, etti
tietojen jakaminen eurooppalaisen suojakilven siséllé sellaisten toimijoiden kanssa, jotka eivét
ole jasenvaltioiden julkisia elimi4, ei vaikuta kielteisesti unionin turvallisuusetuihin.

3. Komissio voi hyviksya tidytintoonpanosdadoksid, joissa vahvistetaan tekniset vaatimukset,
joiden mukaisesti jasenvaltioiden on noudatettava 1 ja 2 kohdan mukaista velvoitettaan. Nama
tdytantoonpanosdddokset hyviaksytddn tdmén asetuksen 21 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen. Niiden on oltava direktiivien (EU) 2022/2555 ja (EU)
2022/2557 mukaisia. Tdaytintoonpanosdddoksissddn komissio, jota tukee korkea edustaja,
ottaa huomioon asianomaisen puolustustason turvallisuusstandardit helpottaakseen yhteistyota
sotilaallisten toimijoiden kanssa.

I luku
KYBERTURVALLISUUDEN HATAMEKANISMI

9 artikla
Kyberturvallisuuden hitimekanismin perustaminen

1. Perustetaan kyberturvallisuuden hitdmekanismi, jotta voidaan parantaa unionin
héirionsietokykyéd vakavien kyberturvallisuusuhkien osalta sekd solidaarisuuden hengessi
varautua merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja lieventdd niiden
lyhytaikaisia vaikutuksia, jdljempdnd *mekanismi’.

2. Mekanismin tiytintdonpanotoimia tuetaan Digitaalinen Eurooppa -ohjelman rahoituksella,
ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti sen erityistavoitteen 3 mukaisesti.

10 artikla
Toimien tyyppi

1. Mekanismista tuetaan seuraavanlaisia toimia:
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a) varautumistoimet, mukaan lukien erittdin kriittisilld toimialoilla eri puolilla unionia
toimivien toimijoiden varautumisen koordinoitu testaus;

b) reagointitoimet, joilla tuetaan 12 artiklan nojalla muodostettuun EU:n
kyberturvallisuusreserviin  osallistuvien luotettujen tietoturvapalveluntarjoajien
reagointia merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja véilitonta
palautumista niisti;

c) keskindisti avunantoa koskevat toimet, jotka koostuvat yhden jisenvaltion
kansallisten viranomaisten toiselle jdsenvaltiolle antamasta avusta, erityisesti
direktiivin (EU) 2022/2555 11 artiklan 3 kohdan f alakohdassa sdiddetylld tavalla.

la. Mekanismin kiynnistimisen jilkeen komissio arvioi vuosittain mekanismin
toimintaan liittyvid niin myonteisidi kuin kielteisiikin seikkoja, mukaan Ilukien se,
tarvitaanko lisdd yhteistyo- tai koulutusvaatimuksia, ja julkaisee siitii kertomuksen.

11 artikla

Toimijoiden varautumisen koordinoitu testaus

1. Tukeakseen 10 artiklan 1 kohdan a alakohdassa tarkoitettua toimijoiden varautumisen
koordinoitua testausta kaikkialla unionissa komissio nimedd verkko- ja tietoturva-alan
yhteistyoryhméd ja ENISAa kuultuaan direktiivin (EU) 2022/2555 liitteessd I luetelluista
erittdin kriittisistd toimialoista ne toimialat tai toimialan osat, joiden toimijoihin voidaan
soveltaa koordinoitua varautumisen testausta, ottaen huomioon olemassa olevat ja suunnitellut
koordinoidut riskinarvioinnit ja héiridnsietokyvyn testaukset direktiivin (EU) 2022/2555
liitteessdi I lueteltujen erittiin kriittisten toimialojen toimijoille vahvistettujen jirjestelyjen
mukaisesti.

2. Verkko- ja tietoturva-alan yhteistyOryhma laatii yhteisty0ssd komission, ENISAn, korkean
edustajan sekd varautumisen koordinoidun testauksen kohteena 1 kohdan nojalla olevien
toimijoiden kanssa yhteiset riskiskenaariot ja menetelmét varautumisen koordinoitua testausta
varten, minkd pddtteeksi laaditaan yhteinen tyosuunnitelma. Varautumisen koordinoidun
testauksen kohteena olevien toimijoiden on laadittava ja pantava tiytintoon
korjaussuunnitelma, jossa toteutetaan varautumistesteissd annetut suositukset.

Verkko- ja tietoturva-alan yhteistyéryhmdi voi ilmoittaa toimialojen tai toimialan osien
priorisoinnista varautumisen koordinoitua testausta varten.

12 artikla

EU:n kyberturvallisuusreservin perustaminen

1. Perustetaan EU:n kyberturvallisuusreservi, jotta voidaan auttaa 3 kohdassa tarkoitettuja
kéyttdjid reagoimaan tai tarjoamaan tukea reagoitaessa merkittdviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin ja palautumaan valittomasti tillaisista poikkeamista.

Jos on ilmeistd, etti hankittuja palveluja ei voida tiysimddrdisesti kiyttiid tuen
tarjoamiseksi reagoitaessa merkittiviin tai laajamittaisiin kyberturvallisuuspoikkeamiin,
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hankintaviranomainen voi poikkeuksellisesti muuntaa namd palvelut harjoituksiksi tai
koulutuksiksi poikkeamien kdsittelyd varten ja tarjota ne kdyttdijille pyynnosti.

2. EU:n kyberturvallisuusreservi koostuu 16 artiklassa vahvistettujen kriteerien mukaisesti
valittujen luotettujen tietoturvapalveluntarjoajien poikkeamienhallintapalveluista. EU:n
kyberturvallisuusreserviin sisiltyy ennalta sovittuja palveluja. Palvelut ovat kéytettdvissd
kaikissa  jdsenvaltioissa, ja niiden on  vahvistettava unionin teknologista
itsemdidridmisoikeutta sekd sen avointa strategista riippumattomuutta, kilpailukykydi ja
hiiirionsietokykyi kyberturvallisuusalalla, myos vauhdittamalla innovointia digitaalisilla
sisimarkkinoilla kaikkialla unionissa.

3. EU:n kyberturvallisuusreservin palvelujen kdyttdjiin kuuluvat

a) direktiivin (EU) 2022/2555 9 artiklan 1 ja 2 kohdassa tarkoitetut jisenvaltioiden
kyberkriisinhallintaviranomaiset ja 10 artiklassa tarkoitetut CSIRT-yksikot;

b) Euroopan parlamentin ja neuvoston asetuksen (EU) .../2023%6 3 artiklan
1 kohdassa tarkoitetut unionin toimielimet, elimet ja virastot seki CERT-EU.

4. Edelld 3 kohdan a alakohdassa tarkoitetut kayttéjat kayttdvat EU:n kyberturvallisuusreservin
palveluja reagoidakseen tai tukeakseen reagoimista kriittisilla tai erittdin kriittisilld toimialoilla
toimiviin toimijoihin vaikuttaviin merkittiviin tai laajamittaisiin poikkeamiin ja tukeakseen
valitontd palautumista niista.

5. Komissiolla on kokonaisvastuu EU:n kyberturvallisuusreservin tdytintdonpanosta. Komissio
madrittdd EU:n kyberturvallisuusreservin painopisteet ja kehityksen koordinoidusti NIS2-
koordinointirvhmdin kanssa 3 kohdassa tarkoitettujen kiyttdjien vaatimusten mukaisesti sekd
valvoo sen tdytintoonpanoa. Komissio varmistaa tdydentdvyyden, johdonmukaisuuden,
synergiat ja yhteydet muihin tidmin asetuksen mukaisiin tukitoimiin sekd muihin unionin
toimiin ja ohjelmiin.

6. Komissio Iantaa EU:n kyberturvallisuusreservin toiminnan ja hallinnon kokonaan tai
osittain ENISAn tehtdviksi rahoitussopimusten avulla.

7. Tukeakseen komissiota EU:n kyberturvallisuusreservin perustamisessa ENISA laatii
tarvittavien palvelujen, mukaan Iukien kyberturvallisuusalan tyévoiman tarvittava
osaaminen ja kapasiteetti, kartoituksen kuultuaan jasenvaltioita ja komissiota sekd tapauksen
mukaan tietoturvapalveluntarjoajia ja muita kyberteollisuusalan edustajia. ENISA laatii
komissiota, tietoturvapalveluntarjoajia ja tapauksen mukaan muita kyberteollisuusalan
edustajia kuultuaan vastaavan kartoituksen méaérittddkseen niiden kolmansien maiden tarpeet,
jotka voivat saada tukea EU:n kyberturvallisuusreservistd 17 artiklan mukaisesti. Komissio
kuulee tarvittaessa korkeaa edustajaa ja tiedottaa neuvostolle kolmansien maiden tarpeista.

8. Siirretidin komissiolle valta antaa 20 a artiklan mukaisesti delegoituja sdddoksia, joilla
tiydennetidn titi asetusta tismentimdllid EU:n kyberturvallisuusreservid varten tarvittavien
poikkeamienhallintapalvelujen tyypit ja miéra. I .

26 Asetus (EU) .../2023 toimenpiteisti kyberturvallisuuden yhteisen korkean tason varmistamiseksi
unionin toimielimissd, elimissd, toimistoissa ja virastoissa (EUVL C,, s. , ELI: ...).
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13 artikla
EU:n kyberturvallisuusreservisti saatavaa tukea koskevat pyynnot

1. Edella 12 artiklan 3 kohdassa tarkoitetut kayttdjat voivat pyytdd EU:n
kyberturvallisuusreservistd palveluja, joilla tuetaan reagoimista merkittdviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin ja vilitontd palautumista niista.

2. Saadakseen tukea EU:n kyberturvallisuusreservistd 12 artiklan 3 kohdassa tarkoitettujen
kayttdjien on toteutettava toimenpiteitd lieventddkseen tukipyynnon aiheena olevan
poikkeaman vaikutuksia, mukaan lukien suoran teknisen avun antaminen sekd muiden
sellaisten resurssien tarjoaminen, joilla autetaan poikkeamaan reagoimisessa ja vélittomissi
palautumistoimissa.

3. Tamin asetuksen 12 artiklan 3 kohdan a alakohdassa tarkoitettujen kayttdjien tukipyynnot
toimitetaan komissiolle ja ENISAlle jisenvaltion direktiivin (EU) 2022/2555 8 artiklan
3 kohdan mukaisesti nimedmaén tai perustaman keskitetyn yhteyspisteen kautta.

4. Jasenvaltioiden on ilmoitettava CSIRT-verkostolle ja tarvittaessa EU-CyCLONelle timén
artiklan mukaisista poikkeamiin reagointia ja vélitontd palautumista koskevaa tukea koskevista
pyynndistddn.

5. Poikkeamiin reagointia ja vilitontd palautumista koskevaa tukea koskeviin pyyntoihin
siséllytetddn

a) asianmukaiset tiedot poikkeaman kohteena olevasta toimijasta ja poikkeaman
mahdollisista vaikutuksista sekd pyydetyn tuen suunnitellusta kdytostd, mukaan lukien
tiedot arvioiduista tarpeista;

b) tiedot 2 kohdassa tarkoitetuista toimenpiteistd, joita on toteutettu tukipyynnon aiheena
olevan poikkeaman lieventdmiseksi;

c) tiedot muuntyyppisestd tuesta, joka on poikkeaman kohteena olevan toimijan
kaytettdvissd, mukaan lukien poikkeamiin reagointiin ja vilittdmiin palautumiseen
liittyvid palveluja koskevat sopimusjérjestelyt sekd vakuutussopimukset, jotka
mahdollisesti kattavat tdimantyyppisen poikkeaman.

6. ENISA laatii yhteisty0ssd komission ja tietoturva-alan yhteistyoryhmén kanssa mallin
helpottaakseen EU:n kyberturvallisuusreservistd saatavaa tukea koskevien pyyntdjen
toimittamista.

7. Siirretiin komissiolle valta antaa 20 a artiklan mukaisesti delegoituja sdiiddoksid, joilla
tiydennetiidn titi asetusta tismentimdllid lidhemmin yksityiskohtaiset jérjestelyt EU:n
kyberturvallisuusreservin tukipalvelujen kohdentamiseksi. I

14 artikla

EU:n kyberturvallisuusreservisti saatavan tuen tiytintoonpano

1. Komissio arvioi EU:n kyberturvallisuusreservisti saatavaa tukea koskevat pyynnét ENISAn
tuella tai 12 artiklan 6 kohdassa tarkoitetuissa rahoitussopimuksissa mairitellylld tavalla, ja
12 artiklan 3 kohdassa tarkoitetuille kéyttdjille toimitetaan vastaus ilman aiheetonta viivytystii
ja joka tapauksessa 24 tunnin kuluessa.
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2. Pyyntdjen asettamiseksi tdrkeysjérjestykseen silloin, kun samanaikaisesti saadaan useita
pyyntdja, otetaan tarvittaessa huomioon seuraavat kriteerit:

a) kyberturvallisuuspoikkeaman vakavuus;

b) poikkeaman kohteena olevan toimijan tyyppi, jolloin etusijalle asetetaan direktiivin
(EU) 2022/2555 3 artiklan 1 kohdassa méériteltyihin keskeisiin toimijoihin vaikuttavat
poikkeamat;

c) mahdollinen vaikutus poikkeaman kohteena olevaan jdsenvaltioon (oleviin

jasenvaltioihin) tai kdyttdjiin;
d) poikkeaman laajuus ja mahdollinen rajat ylittiva luonne ja muihin jdsenvaltioihin tai
kéyttdjiin kohdistuvan heijastusvaikutuksen riski;

e) 13 artiklan 2 kohdassa ja 5 kohdan b alakohdassa tarkoitetut toimenpiteet, joita
kéayttdjd on toteuttanut auttaakseen reagoinnissa ja vélittomissd palautumistoimissa.

3. EU:n kyberturvallisuusreservin palvelut tarjotaan palveluntarjoajan ja sen kiyttdjan vélisten
erityissopimusten mukaisesti, jolle annetaan tukea EU:n kyberturvallisuusreservistd. Naihin
sopimuksiin on siséllyttivd vastuuehtoja ja muita mddrdyksid, joita sopimuspuolet pitdviit
tarpeellisina kyseisen palvelun tarjoamiseksi.

4. Edelld 3 kohdassa tarkoitetut sopimukset perustuvat malleihin, joita ENISA on laatinut
jasenvaltioita ja tapauksen mukaan muita EU:n kyberturvallisuusreservin kdiyttijid
kuultuaan.

5. Komissiolla ja ENISAlla ei ole sopimusperusteista vastuuta vahingoista, joita aiheutuu
kolmansille osapuolille EU:n kyberturvallisuusreservin taytintdonpanon yhteydessé tarjotuista
palveluista, lukuun ottamatta tapauksia, joissa on kyse torkeiisti huolimattomuudesta
palveluntarjoajan hakemuksen arvioinnissa, tai tapauksia, joissa komissio tai ENISA on
EU:n kyberturvallisuusreservin kiiyttiji 14 artiklan 3 kohdan mukaisesti.

6. Kayttidjien on kuukauden kuluessa tukitoimen pééttymisestd toimitettava komissiolle ja
ENISAlle, CSIRT-verkostolle ja tapauksen mukaan EU-CyCLONelle yhteenvetoraportti
tarjotusta palvelusta, saavutetuista tuloksista ja saaduista kokemuksista. Jos kayttdjd toimii
17 artiklassa tarkoitetussa kolmannessa maassa, tdmé raportti toimitetaan korkealle edustajalle.
Raportissa on noudatettava arkaluonteisten tai turvallisuusluokiteltujen tietojen suojaamista
koskevaa unionin ja kansallista lainsddddintoa.

7. Komissio laatii sé@dnnéllisesti ja viihintédin kaksi kertaa vuodessa verkko- ja tietoturva-alan
yhteistyoryhmalle kertomuksen tuen kaytosta ja tuloksista. Siind suojataan luottamukselliset
tiedot arkaluonteisten tai turvallisuusluokiteltujen tietojen suojaamista koskevan unionin ja
kansallisen lainsddidinnon mukaisesti.

15 artikla
Koordinointi kriisinhallintamekanismien kanssa

1. Jos  merkittivdt tai  laajamittaiset  kyberturvallisuuspoikkeamat  johtuvat
padtoksessd 1313/2013/EU?7 madritellyistd katastrofeista tai aiheuttavat niihin, tillaisiin
poikkeamiin reagoimiseksi timén asetuksen nojalla annettavalla tuella tiydennetidin paatoksen
1313/2013/EU mukaisia toimia niitd kuitenkaan rajoittamatta.

2 Euroopan parlamentin ja neuvoston paétos N:o 1313/2013/EU, annettu 17 péivéna joulukuuta 2013,
unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).
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2. Jos kyseessd on laajamittainen, rajat ylittdva kyberturvallisuuspoikkeama, jonka yhteydessa
kéynnistetddn poliittisen kriisitoiminnan integroidut jérjestelyt, jdljempéand *IPCR-jérjestelyt’,
tdmin asetuksen mukaista tukea tdllaiseen poikkeamaan reagoimiseksi kisitellddn IPCR-
jarjestelyjen asiaankuuluvien toimintasddntdjen ja menettelyjen mukaisesti.

3. Korkeaa edustajaa kuullen kyberturvallisuuden hitamekanismin mukaisella tuella voidaan
tdydentdd yhteisen ulko- ja turvallisuuspolitiikan sekd yhteisen turvallisuus- ja
puolustuspolitiikan puitteissa muun muassa kyberalan nopean toiminnan ryhmien kautta
annettavaa apua. Se voi my0s tdydenté tai tukea apua, jota yksi jdsenvaltio antaa toiselle SEU
42 artiklan 7 kohdan mukaisesti.

4. Kyberturvallisuuden hitimekanismin mukainen tuki voi olla osa unionin ja jisenvaltioiden
yhteisid toimia Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklassa tarkoitetuissa
tilanteissa.

16 artikla
Luotetut palveluntarjoajat

1. EU:n kyberturvallisuusreservin perustamiseksi toteutettavissa hankintamenettelyissé
hankintaviranomaisen on toimittava asetuksessa (EU, Euratom) 2018/1046 vahvistettujen
periaatteiden seki seuraavien periaatteiden mukaisesti:

a) varmistetaan, ettd EU:n kyberturvallisuusreserviin siséltyy palveluja, jotka voidaan
ottaa kayttoon kaikissa jdsenvaltioissa, ottaen huomioon erityisesti tdllaisten
palvelujen tarjoamista koskevat kansalliset vaatimukset, mukaan lukien sertifiointi tai

akkreditointi;
b) varmistetaan unionin ja sen jisenvaltioiden keskeisten turvallisuusetujen suojelu;
c) varmistetaan, ettd EU:n kyberturvallisuusreservi tuo EU:n tason lisdarvoa edistamailld

asetuksen (EU) 2021/694 3 artiklassa asetettujen tavoitteiden saavuttamista, mukaan
lukien kyberturvallisuustaitojen kehittimisen edistiminen EU:ssa ja sukupuolten
tasapuolisen edustuksen saavuttaminen toimialalla, ja vahvistamalla unionin
teknologista itsemddrddmisoikeutta, avointa strategista riippumattomuutta,
kilpailukykyii ja hdirionsietokykyii.

2. Hankkiessaan palveluja EU:n kyberturvallisuusreservid varten hankintaviranomaisen on
sisdllytettdvd hankinta-asiakirjoihin seuraavat valintakriteerit:

a) palveluntarjoajan on osoitettava, etti sen henkildston ammatillinen luotettavuus,
riippumattomuus ja vastuullisuus ovat mahdollisimman korkealla tasolla ja ettd
henkildstolld on oman erityisalansa tehtdvien suorittamiseen tarvittava tekninen
patevyys, sekd varmistettava asiantuntemuksen pysyvyys/jatkuvuus ja tarvittavat
tekniset resurssit;

b) palveluntarjoajalla, sen tytaryrityksilld ja alihankkijoilla on oltava kdytossdédn puitteet
palveluun liittyvien arkaluonteisten tietojen, erityisesti todisteiden, havaintojen ja
raporttien, suojaamiseksi, ja niiden on oltava EU:n turvallisuusluokiteltujen tietojen
suojaamista koskevien unionin turvallisuussddntdjen mukaisia;
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2)

h)

)

ja)

jb)

jo

jd

palveluntarjoajan on esitettdvd riittdvdd ndyttod siitd, ettd sen hallintorakenne on
lapindkyvi, ei todenndkdisesti vaaranna sen puolueettomuutta eikéd palvelujen laatua
eikd aiheuta eturistiriitoja.

palveluntarjoajalla on oltava todistus asianmukaisesta turvallisuusselvityksestd
ainakin palvelujen kayttoonottoon tarkoitetun henkildston osalta;

palveluntarjoajan  tietoteknisissd  jérjestelmissi on oltava asianmukainen
turvallisuustaso;

palveluntarjoajalla on oltava pyydetyn palvelun tukemiseen tarvittava laitteistoihin ja
ohjelmistoihin liittyvd ajantasainen tekninen kalusto, ja sen on soveltuvin osin
noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) ../ ..%%
(2022/0272(COD));

palveluntarjoajan on pystyttdvd osoittamaan, ettd silli on kokemusta vastaavien
palvelujen tarjoamisesta asiaankuuluville kansallisille viranomaisille tai kriittisilla tai
erittdin kriittisilld toimialoilla toimiville toimijoille;

palveluntarjoajan on pystyttdvd tarjoamaan palvelu lyhyessd ajassa siind
jasenvaltiossa, jossa (niisséd jdsenvaltioissa, joissa) se voi tarjota palvelun;

palveluntarjoajan on pystyttdivd tarjoamaan palvelu sen jdsenvaltion (niiden
jasenvaltioiden) paikallisella kielell4, jossa (joissa) se voi tarjota palvelun, tai jollakin
unionin toimielinten tyokielistii,

kun asetuksen (EU) 2019/881 mukainen tietoturvapalveluntarjoajia koskeva
eurooppalainen kyberturvallisuuden sertifiointijarjestelmd on otettu kayttoon,
palveluntarjoaja on sertifioitava kyseisen jarjestelmdn mukaisesti kahden vuoden
kuluessa siitd, kun jirjestelmd on hyviksytty;

palveluntarjoajan on pystyttivi tarjoamaan palvelu itsendisesti eiki osana pakettia,
jolloin turvataan kéyttijin mahdollisuus siirtyd kdyttimddn toista palveluntarjoajaa;

sovellettaessa 12 artiklan 1 kohtaa palveluntarjoajan on sisillytettivii
tarjouskilpailuehdotukseen mahdollisuus muuntaa kéiyttimdittomiit
poikkeamienhallintapalvelut harjoituksiksi tai koulutuksiksi;

palveluntarjoajan on oltava sijoittautunut unioniin, ja silli on oltava johtorakenteet
unionissa, assosioituneessa maassa tai kolmannessa maassa, joka on osapuolena
Maailman kauppajirjeston puitteissa tehdyssdi julkisia hankintoja koskevassa
sopimuksessa (GPA);

palveluntarjoaja ei saa olla sellaisen muun kuin assosioituneen kolmannen maan
tai muun kuin assosioituneen kolmannen maan toimijan mddrdysvallassa, joka ei ole
GPA-sopimuksen osapuoli, tai vaihtoehtoisesti tillaiseen toimijaan on pitinyt
soveltaa asetuksessa (EU) 2019/452 tarkoitettua seurantaa ja tarvittaessa
lieventimistoimenpiteitd, ottaen huomioon tissd asetuksessa tarkoitetut tavoitteet.

28

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ...pdivdnd ..kuuta ..., ... (EUVL L ...,
ELL: ...).
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17 artikla

Tuki kolmansille maille

1. Kolmannet maat voivat pyytdé tukea EU:n kyberturvallisuusreservistd, jos siitd on madratty
niiden osallistumista Digitaalinen Eurooppa -ohjelmaan koskevissa assosiaatiosopimuksissa.

2. EU:n kyberturvallisuusreservistd annettavan tuen on oltava tdimén asetuksen mukaista, ja
siind on noudatettava 1 kohdassa tarkoitetuissa assosiaatiosopimuksissa mahdollisesti
vahvistettuja erityisehtoja.

3. Assosioituneiden kolmansien maiden kéyttdjiin, jotka voivat saada palveluyja EU:n
kyberturvallisuusreservistd, on kuuluttava toimivaltaisia viranomaisia, kuten CSIRT-yksikkoja
ja kyberkriisinhallintaviranomaisia.

4. Kunkin kolmannen maan, joka voi saada tukea EU:n kyberturvallisuusreservistd, on
nimettdvd viranomainen toimimaan tassi asetuksessa tarkoitettuna keskitettynd yhteyspisteena.

5. Ennen kuin kolmannet maat saavat tukea EU:n kyberturvallisuusreservistd, niiden on
annettava  komissiolle ja  korkealle edustajalle tietoja  kyberresilienssi- ja
riskinhallintavalmiuksistaan, mukaan lukien vdhintién tiedot kansallisista toimenpiteistd, joita
on toteutettu merkittiviin tai laajamittaisiin kyberturvallisuuspoikkeamiin varautumiseksi, sekd
tiedot asiasta vastaavista kansallisista toimijoista, mukaan lukien CSIRT-yksikot tai vastaavat
toimijat, niiden valmiuksista ja niille osoitetuista resursseista. Tdmin asetuksen 13 ja
14 artiklan sddnnoksid, joissa viitataan jdsenvaltioihin, sovelletaan myds 1 kohdassa
tarkoitettuithin kolmansiin maihin.

6. Komissio ilmoittaa asiasta ilman aiheetonta viivytysti neuvostolle ja koordinoi korkean
edustajan  kanssa  vastaanotettuja  pyynt6jd  ja  kolmansille  maille  EU:n
kyberturvallisuusreservisti annettavan tuen tdytantdonpanoa.

1V luku
KYBERTURVALLISUUSPOIKKEAMIEN TARKASTELUMEKANISMI

18 artikla

Kyberturvallisuuspoikkeamien tarkastelumekanismi

1. ENISA tarkastelee komission, EU-CyCLONen tai CSIRT-verkoston pyynndstd kulloinkin
kyseessd olevaan merkittdvadn tai laajamittaiseen kyberturvallisuuspoikkeamaan liittyvid
uhkia, haavoittuvuuksia ja lieventdmistoimia ja arvioi ne. Poikkeaman tarkastelun ja arvioinnin
jalkeen ENISA toimittaa CSIRT-verkostolle, EU-CyCLONelle ja komissiolle poikkeaman
tarkasteluraportin tukeakseen niitd niiden tehtdvien suorittamisessa, erityisesti ottaen huomioon
direktiivin (EU) 2022/2555 15 ja 16 artiklassa sdddetyt tehtivit. Komissio toimittaa raportin
tarvittaessa korkealle edustajalle.

2. Edelld 1 kohdassa tarkoitetun poikkeaman tarkasteluraportin laatimiseksi ENISA tekee
yhteistyotd kaikkien asiaankuuluvien sidosryhmien kanssa, mukaan lukien jasenvaltioiden,
komission, muiden asiaankuuluvien EU:n toimielinten, elinten, toimistojen ja virastojen
edustajat,  kanmsallisten  ja  rajojen  yli  toimivien  turvaoperaatiokeskusten
tietoturvapalveluntarjoajat ja kyberturvallisuuspalvelujen kéyttdjat, ja kerdid niiltid palautetta,
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tiiydennettynd takeilla ja seurannalla, joka on asianmukaista sen varmistamiseksi, ettii
saaduille  kokemuksille  ja  yksiloidyille  parhaille  kiytinndille  saadaan
kyberturvallisuuspalvelualan toimijoiden tuki. ENISA tekee tarvittaessa yhteistyotd myos
sellaisten toimijoiden kanssa, joihin merkittavét tai laajamittaiset kyberturvallisuuspoikkeamat
vaikuttavat. Tarkastelun tueksi ENISA voi kuulla myds muuntyyppisid sidosryhmid.
Kuultavien edustajien on ilmoitettava mahdollisista eturistiriidoista.

3. Raportissa tarkastellaan ja analysoidaan erityistdi merkittivdd tai laaja-alaista
kyberturvallisuuspoikkeamaa, mukaan lukien tirkeimmaét syyt, haavoittuvuudet ja saadut
kokemukset. Siind suojataan luottamukselliset ~ tiedot  arkaluonteisten  tai
turvallisuusluokiteltujen tietojen suojaamista koskevan unionin tai kansallisen lainsddddnnon
mukaisesti. Se ei saa sisiltid tietoja aktiivisesti hydodynnetyisti haavoittuvuuksista, jotka ovat
vieli korjaamatta.

3a. Tdamidn artiklan 1 kohdassa tarkoitetussa raportissa esitetdiin direktiivin (EU)
2022/2555 19 artiklan nojalla suoritetuista vertaisarvioinneista saadut kokemukset.

4. Raportissa annetaan tarvittaessa suosituksia, myads kaikille asiaankuuluville sidosryhmille,
unionin kyberturvallisuuden tason parantamiseksi.

5. Versio raportista asetetaan mahdollisuuksien mukaan julkisesti saataville. Tdmé versio
sisdltdad ainoastaan julkisia tietoja.

V luku
LOPPUSAANNOKSET

19 artikla
Asetuksen (EU) 2021/694 muuttaminen

Muutetaan asetus (EU) 2021/694 seuraavasti:

1) muutetaan 6 artikla seuraavasti:
a) muutetaan 1 kohta seuraavasti:
i) lisdtddn a a alakohta seuraavasti:

”a a) eurooppalaisen kybersuojakilven kehittimisen tukeminen, mukaan lukien sellaisten
kansallisten ja rajojen yli toimivien turvaoperaatiokeskusten foorumien kehittiminen,
kayttoonotto ja toiminta, jotka parantavat tilannetietoisuutta unionissa ja edistdvét unionin
uhkatiedustelutietoon liittyvid valmiuksia;”;

ii) lisdtddn g alakohta seuraavasti:

”g) sellaisen kyberturvallisuuden hitamekanismin perustaminen ja kédyttdminen, jolla
tuetaan jdsenvaltioita merkittdviin kyberturvallisuuspoikkeamiin varautumisessa ja
reagoimisessa ja joka tdydentdd kansallisia resursseja ja valmiuksia ja muita unionin tasolla
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b)

saatavilla olevia tukimuotoja, mukaan lukien EU:n kyberturvallisuusreservin
perustaminen.”;

korvataan 2 kohta seuraavasti:

”2.  Erityistavoitteen 3  mukaiset toimet toteutetaan péddasiassa  Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston avulla Euroopan parlamentin ja neuvoston asetuksen (EU)
2021/887*  mukaisesti,  lukuun  ottamatta =~ EU:n  kyberturvallisuusreservin
tdytantoonpanotoimia, jotka komissio ja ENISA toteuttavat.

* Euroopan parlamentin ja neuvoston asetus (EU) 2021/887, annettu 20 pédivani toukokuuta
2021, Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
ja kansallisten koordinointikeskusten verkoston perustamisesta (EUVL L 202, 8.6.2021,
s. 1, ELI: http:/data.europa.eu/eli/reg/2021/887/0j).”;

2) muutetaan 9 artikla seuraavasti:
a) korvataan 2 kohdan b, c ja d alakohta seuraavasti:
”b) 1 776 956 000 euroa erityistavoitteeseen 2 — "Tekoily”;
c) 1 620 566 000 euroa erityistavoitteeseen 3 — “Kyberturvallisuus ja luottamus”;

d) 500 347 000 euroa erityistavoitteeseen 4 — “Pitkdlle viety digitaalinen

99,99

osaaminen”;
a a) lisitidn uusi 2 a kohta seuraavasti:

»2 a. Edelli 2 kohdan c alakohdassa tarkoitettu mididri kiytetdiin pddasiassa ohjelman
6 artiklan 1 kohdan a—f alakohdassa tarkoitettujen operatiivisten tavoitteiden
saavuttamiseen.’;

a b) lisitidn uusi 2 b kohta seuraavasti:

¥2 b. EU:n kyberturvallisuusreservin perustamiseen ja tiytintoonpanoon tarkoitettu
mdidrd ei saa Yylittid 27:id miljoonaa euroa toimenpiteisti solidaarisuuden ja
valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien
havaitsemista sekdi nithin varautumista ja reagoimista varten annetun asetuksen aiotun
keston aikana.”’;

b) lisdtdén 8 kohta seuraavasti:

”8. Poiketen siitd, mitd asetuksen (EU, Euratom) 2018/1046 12 artiklan 4 kohdassa
sdddetddn, kéyttdmattd jddneet maksusitoumus- ja  maksumddrirahat EU:n
kyberturvallisuusreservin tiytintoénpanon yhteydessdi toteutettaviin toimiin, joilla
pyritddn tdmdn asetuksen 6 artiklan 1 kohdan g alakohdassa asetettuihin tavoitteisiin,
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siirretddn ilman eri toimenpiteitd seuraavalle varainhoitovuodelle, ja ne voidaan sitoa ja
maksaa enintédn seuraavan varainhoitovuoden joulukuun 31 pdivéén asti.

Komissio ilmoittaa Euroopan parlamentille ja neuvostolle varainhoitovuodelta toiselle
siirretyistii mddrdrahoista asetuksen (EU, Euratom) 2018/1046 12 artiklan 6 kohdan
mukaisesti.”;

3) korvataan 14 artiklan 2 kohta seuraavasti:

2. Ohjelmasta voidaan myontéé rahoitusta missé tahansa asetuksessa (EU, Euratom)
2018/1046 vahvistetussa muodossa, mukaan lukien erityisesti hankinnat ensisijaisena
muotona, tai avustukset ja palkinnot.

Jos toimen tavoitteen saavuttaminen edellyttdd innovatiivisten tavaroiden ja palvelujen
hankintaa, avustuksia voidaan myontdd ainoastaan sellaisille edunsaajille, jotka ovat
Euroopan parlamentin ja neuvoston direktiiveissd 2014/24/EU?’ ja 2014/25/EU?8
madriteltyjd hankintaviranomaisia tai hankintayksikoita.

Jos toimen tavoitteiden saavuttaminen edellyttdd sellaisten innovatiivisten tavaroiden
tai palvelujen hankintaa, joita ei ole vield laajamittaisesti saatavilla kaupallisesti,
hankintaviranomainen tai hankintayksikkd voi sallia useampien hankintasopimusten
tekemisen samassa hankintamenettelyssa.

Asianmukaisesti  perustelluista  yleiseen  turvallisuuteen  liittyvistd  syistd
hankintaviranomainen tai hankintayksikko voi edellyttdd, ettd hankintasopimuksen
suorituspaikka sijaitsee unionin alueella.

Toteuttaessaan asetuksen (EU) 2023/... 12 artiklalla perustettua EU:n
kyberturvallisuusreservid koskevia hankintamenettelyjd komissio ja ENISA voivat
toimia yhteishankintayksikkond, joka tekee hankintoja ohjelmaan assosioituneiden
kolmansien maiden puolesta tai nimissd 10 artiklan mukaisesti. Komissio ja ENISA
voivat my0s toimia tukkuostajana ja -myyjind siten, ettd ne ostavat ja varastoivat ja
sitten jdlleenmyyvit tai lahjoittavat tavaroita ja palveluja, mukaan lukien vuokrattavat
tavarat ja palvelut, kolmansille maille. Poiketen siitd, mitd asetuksen (EU). .../...
169 artiklan 3 kohdassa sdddetddn, yhden kolmannen maan pyynto riittdéd valtuuttamaan
komission tai ENISAn toimimaan.

Toteuttaessaan asetuksen (EU) 2023/...XX 12 artiklalla perustettua EU:n
kyberturvallisuusreservid koskevia hankintamenettelyja komissio ja ENISA voivat
toimia yhteishankintayksikkond, joka tekee hankintoja unionin toimielinten, elinten ja
virastojen puolesta tai nimissd. Komissio ja ENISA voivat myos toimia tukkuostajana
ja -myyjdna siten, ettd ne ostavat ja varastoivat ja sitten jalleenmyyviét tai lahjoittavat
tavaroita ja palveluja, mukaan lukien vuokrattavat tavarat ja palvelut, unionin
toimielimille, elimille ja virastoille. Poiketen siitd, mitd asetuksen (EU) .../...
169 artiklan 3 kohdassa sdddetdén, yhden unionin toimielimen, elimen tai viraston
pyynto riittdd valtuuttamaan komission tai ENISAn toimimaan.
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Lisdksi ohjelmasta voidaan myontéd rahoitusta sellaisten rahoitusvélineiden avulla,
jotka kuuluvat rahoitusta yhdistiviin toimiin. ”’;

4) lisdtddn 16 a artikla seuraavasti:
”16 a artikla

Kun on kyse asetuksen (EU) 2023/XX 3 artiklalla perustetun eurooppalaisen
kybersuojakilven tdytdntoonpanotoimista, sovelletaan asetuksen (EU) 2023/... 4 ja
5 artiklassa vahvistettuja sddntdjd. Jos tdmin asetuksen sddnnokset ovat ristiriidassa
asetuksen (EU) 2023/... 4 ja 5 artiklan kanssa, jilkimmaisilld on etusija ja niitd sovelletaan
néihin erityistoimiin.”;

5) korvataan 19 artikla seuraavasti:

”Avustusten myontdmiseen ohjelmasta ja niiden hallinnointiin sovelletaan asetuksen (EU,
Euratom) 2018/1046 VIII osaston sdannoksid, ja ne voivat kattaa jopa 100 prosenttia
tukikelpoisista kustannuksista, sanotun kuitenkaan rajoittamatta asetuksen (EU, Euratom)
2018/1046 190 artiklassa vahvistettua yhteisrahoitusperiaatetta. Kyseiset avustukset
myonnetddn ja niitd hallinnoidaan kunkin erityistavoitteen osalta méaaritellyll tavalla.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myoOntdd avustuksina
myonnettdvad tukea suoraan ilman eri ehdotuspyyntéd asetuksen (EU) .../... 4 artiklassa
tarkoitetuille kansallisille turvaoperaatiokeskuksille ja asetuksen (EU) .../ .. 5 artiklassa
tarkoitetulle isanndintiyhteenliittymaille asetuksen (EU, Euratom) 2018/1046 195 artiklan
1 kohdan d alakohdan mukaisesti.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myontdd avustuksina
myonnettdvad tukea asetuksen (EU) ...... 10 artiklassa sdddettyd kyberturvallisuuden
hitdmekanismia varten suoraan jidsenvaltioille ilman eri ehdotuspyyntod asetuksen (EU,
Euratom) 2018/1046 195 artiklan 1 kohdan d alakohdan mukaisesti.

Asetuksen (EU) ...... 10 artiklan 1 kohdan c alakohdassa miériteltyjen toimien osalta
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus ilmoittaa komissiolle ja
ENISAlle jasenvaltioiden pyynndistd, jotka koskevat ilman eri ehdotuspyyntoa
myonnettdvid suoria avustuksia.

Tuettaessa asetuksen (EU) .../... 10 artiklan 1 kohdan c alakohdassa miériteltyd keskindista
avunantoa merkittdvadn tai laajamittaiseen kyberturvallisuuspoikkeamaan reagoimiseksi ja
asetuksen (EU, Euratom) 2018/1046 193 artiklan 2 kohdan toisen alakohdan a alakohdan
mukaisesti  kustannukset voidaan  asianmukaisesti  perustelluissa  tapauksissa
avustuskelpoisiksi, vaikka ne olisivat aiheutuneet ennen avustushakemuksen jattamista.”;

6) muutetaan asetuksen (EU) 2021/694 liitteet I ja II timén asetuksen liitteen mukaisesti.
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19 a artikla
ENISAn lisdresurssit

ENISA saa lisiiresursseja sille tillid asetuksella annettujen lisitehtivien suorittamiseen.
Kyseinen lisituki, mukaan lukien rahoitus, ei saa vaarantaa muiden unionin ohjelmien,
erityisesti Digitaalinen Eurooppa -ohjelman, tavoitteiden saavuttamista.

a)

b)

20 artikla

Arviointi ja uudelleentarkastelu

Komissio foteuttaa viimeistddn [kaksi vuotta tdmin asetuksen soveltamisen
alkamispdivistd] ja sen jilkeen kahden vuoden viilein arvioinnin tissd asetuksessa
sdddettyjen toimenpiteiden toimivuudesta ja toimittaa kertomuksen Euroopan
parlamentille ja neuvostolle.

Arvioinnissa tarkastellaan erityisesti seuraavia:

rajojen yli toimivien turvaoperaatiokeskusten kdytto ja lisdarvo sekii se, missd mddirin
ne edistivit kyberuhkien havaitsemisen ja niihin reagoimisen  seki
tilannetietoisuuden nopeuttamista; kansallisten turvaoperaatiokeskusten aktiivinen
osallistuminen eurooppalaiseen kybersuojakilpeen, mukaan lukien kansallisten
turvaoperaatiokeskusten ja rajojen yli toimivien turvaoperaatiokeskusten lukumdidiri
sekd se, missd mddrin se on edistinyt laadukkaan, kiyttokelpoisen tiedon ja
kyberuhkatiedustelutiedon tuottamista ja vaihtoa; yhteisesti hankittujen
kyberturvallisuusinfrastruktuurien tai -tyokalujen tai molempien lukumdiri ja
kustannukset; rajojen yli toimivien turvaoperaatiokeskusten vililli ja teollisuuden
ISAC-keskusten kanssa tehtyjen yhteistyosopimusten lukumdidiri; CSIRT-verkostolle
ilmoitettujen poikkeamien lukumdiiiri seki se, millainen vaikutus silli on CSIRT-
verkoston tyohon;

kyberturvallisuuden hditimekanismin toimintaan liittyvit niin myédnteiset kuin
kielteisetkin seikat, mukaan Iukien se, tarvitaanko lisii yhteistyo- tai
koulutusvaatimuksia;

timdn asetuksen myotivaikutus unionin hdirionsietokyvyn ja avoimen strategisen
riippumattomuuden vahvistamiseen, asianomaisten teollisuudenalojen,
mikroyritysten ja pk-yritysten, mukaan lukien startup-yritykset, kilpailukyvyn
parantamiseen ja kyberturvallisuusosaamisen kehittimiseen unionissa;
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d) EU:n kyberturvallisuusreservin kiytto ja lisdarvo, mukaan lukien sellaisten
luotettujen turvallisuuspalveluntarjoajien lukumdidird, jotka ovat osa EU:n
kyberturvallisuusreservii; kyberturvallisuuspoikkeamiin reagoimisen tukemiseksi
toteutettujen toimien Ilukumdird, tyyppi, kustannukset ja vaikutus seki niiden
kéyttijit ja tarjoajat; keskimddridiinen aika, jossa komissio toteaa poikkeamat, EU:n
kyberturvallisuusreservi otetaan kiyttoon ja se reagoi poikkeamiin ja kiyttiji
palautuu poikkeamista; se, onko EU:n kyberturvallisuusreservin soveltamisalaa
laajennettava poikkeamiin varautumista koskeviin palveluihin tai yhteisiin
harjoituksiin luotettujen tietoturvapalveluntarjoajien ja EU:n
kyberturvallisuusreservin mahdollisten kiiyttijien kanssa, jotta voidaan tarvittaessa
varmistaa EU:n kyberturvallisuusreservin tehokas toiminta;

e) timin asetuksen mydétivaikutus kyberturvallisuusalan tyévoiman tarvittavien
taitojen ja osaamisen kehittimiseen ja parantamiseen, jotta voidaan vahvistaa
unionin valmiuksia havaita ja ehkiisti kyberturvallisuusuhkia ja -poikkeamia,
reagoida niihin ja palautua niistd;

) timin asetuksen myétivaikutus uusimman tekniikan tason mukaisten
teknologioiden kdyttoonottoon ja kehittimiseen unionissa.

3. Komissio antaa 1 kohdassa tarkoitettujen kertomusten perusteella tapauksen mukaan
Euroopan parlamentille ja neuvostolle lainsdddintoehdotuksen timdin asetuksen
muuttamiseksi.

20 a artikla

Siirretyn sdiddosvallan kéiyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja siiidoksid koskevat tissdi artiklassa
sdddetyt edellytykset.
2. Siirretiiin komissiolle ... pdiviistd ...kuuta ... [perussdidioksen voimaantulopdivi tai

muu lainsddddntévallan kiiyttijien asettama pdivij ... vuoden ajaksi 6 artiklan 3 kohdassa,
7 artiklan 2 kohdassa, 12 artiklan 8 kohdassa ja 13 artiklan 7 kohdassa tarkoitettu valta
antaa delegoituja sdidoksiid. Komissio laatii siirrettyi siddosvaltaa koskevan kertomuksen
viimeistiidn yhdeksin kuukautta ennen ... vuoden pituisen kauden pidttymisti.
Sdddosvallan siirtoa jatketaan ilman eri toimenpiteiti samanpituisiksi kausiksi, jollei
Euroopan parlamentti tai neuvosto vastusta tillaista jatkamista viimeistidn kolme kuukautta
ennen kunkin kauden pddittymistd.
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3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 6 artiklan
3 kohdassa, 7 artiklan 2 kohdassa, 12 artiklan 8 kohdassa ja 13 artiklan 7 kohdassa
tarkoitetun sdddosvallan siirron. Peruuttamispdiitokselli lopetetaan tuossa piiditoksessd
mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan siti pdiviii seuraavana pdivind,
jona sitd koskeva piiitos julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
myohempiind, kyseisessd pdiitoksessd mainittuna pdivind. Peruuttamispdiitos ei vaikuta jo
voimassa olevien delegoitujen sdddosten pitevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun sdddoksen, se kuulee kunkin jisenvaltion
nimedmid asiantuntijoita paremmasta lainsdiiddinnostd 13 pdivind huhtikuuta 2016
tehdyssd toimielinten vilisessi sopimuksessa vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun sdidoksen, komissio antaa sen tiedoksi
yhtiaikaisesti Euroopan parlamentille ja neuvostolle.

6. Edellid olevan 6 artiklan 3 kohdan, 7 artiklan 2 kohdan, 12 artiklan 8 kohdan tai
13 artiklan 7 kohdan nojalla annettu delegoitu siiidos tulee voimaan ainoastaan, jos
Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siiti, kun
asianomainen sddidos on annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut
vastustavansa siti tai jos seki Euroopan parlamentti etti neuvosto ovat ennen mainitun
mddrdajan pddttymisti ilmoittaneet komissiolle, ettii ne eiviit vastusta sdddosti. Euroopan
parlamentin tai neuvoston aloitteesta tiitii mddrdaikaa jatketaan [kahdella kuukaudella].

21 artikla

Komiteamenettely

1. Komissiota avustaa asetuksella (EU) 2021/694 perustettu Digitaalinen Eurooppa -
ohjelman koordinointikomitea. Tdma komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
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22 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentend paivéani sen jilkeen, kun se on julkaistu
Euroopan unionin virallisessa lehdessd.

Tamé asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jdsenvaltioissa.

Tehty Strasbourgissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE

Muutetaan asetus (EU) 2021/694 seuraavasti:

(1)Korvataan liitteessé II oleva jakso/luku “Erityistavoite 3 — Kyberturvallisuus ja luottamus”
seuraavasti:

“Erityistavoite 3 — Kyberturvallisuus ja luottamus

Ohjelmassa on edistettdavé sellaisten olennaisten valmiuksien vahvistamista, rakentamista ja
hankkimista, joilla turvataan unionin digitaalinen talous, yhteiskunta ja demokratia
lyjittamalla unionin kyberturvallisuuteen liittyvéa teollista potentiaalia ja kilpailukykya seké
parantamalla yksityisen ja julkisen sektorin valmiuksia suojella kansalaisia ja yrityksié
kyberuhilta, mukaan lukien direktiivin (EU) 2016/1148 tdytdntdonpanon tukeminen.

Tamin tavoitteen mukaisiin ensimmadisiin ja tarvittaessa sitd seuraaviin toimiin kuuluvat
seuraavat:

1. Yhteiset investoinnit jésenvaltioiden kanssa kehittyneisiin kyberturvallisuuslaitteisiin,
-infrastruktuureihin ja -taitotietoon, jotka ovat olennaisen tarkeité kriittisten infrastruktuurien
ja laajemmin digitaalisten sisdmarkkinoiden suojelemiseksi. Téllaisiin yhteisiin
investointeihin voivat sisdltyd investoinnit kyberturvallisuuteen ja kyberavaruuden
tilannetietoisuuteen liittyviin kvanttilaskentavalmiuksiin ja dataresursseihin, mukaan lukien
eurooppalaisen kybersuojakilven muodostavat kansalliset turvaoperaatiokeskukset ja
rajojen yli toimivat turvaoperaatiokeskukset, seki muihin tyokaluihin, jotka asetetaan
julkisen ja yksityisen sektorin saataville koko Euroopassa.

2. Jasenvaltioiden olemassa olevien teknologisten valmiuksien kasvattaminen ja
osaamiskeskusten verkottaminen sekd sen varmistaminen, ettd kyseiset valmiudet vastaavat
julkisen sektorin ja teollisuuden tarpeita, myds tuotteilla ja palveluilla, jotka vahvistavat
kyberturvallisuutta ja luottamusta digitaalisilla sisdmarkkinoilla.

3. Viimeisimpien tehokkaiden kyberturvallisuus- ja luottamusratkaisujen laajan
kayttoonoton varmistaminen kaikissa jdsenvaltioissa. Tillaiseen kdyttoonottoon sisiltyy
tuotteiden turvallisuuden vahvistaminen suunnittelusta kaupallistamiseen asti.

4. Kyberturvallisuuteen liittyvien osaamisvajeiden supistamisen tukeminen kiinnittien
erityisti huomiota sukupuolten tasapuolisen edustuksen saavuttamiseen alalla esimerkiksi
yhdenmukaistamalla kyberturvallisuustaitoja koskevia ohjelmia, mukauttamalla niitd eri
alojen erityistarpeisiin, mukaan lukien monitieteinen ja yleinen painopiste, ja helpottamalla
péadsya kohdennettuihin erikoiskoulutuksiin, jotta kaikki henkilot ja alueet voivat osallistua,
rajoittamatta mahdollisuutta hyodyntiii timdin asetuksen tarjoamia mahdollisuuksia.
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5. Jasenvaltioiden vilisen solidaarisuuden edistdminen merkittdviin
kyberturvallisuuspoikkeamiin valmistautumisessa ja reagoimisessa ottamalla kdyttoon rajat
ylittdvid kyberturvallisuuspalveluja, mukaan lukien viranomaisten keskindisen avunannon
tukeminen ja luotettujen tietoturvapalveluntarjoajien reservin perustaminen unionin tasolla.”

(2) Korvataan liitteessd II oleva jakso/luku “Erityistavoite 3 — Kyberturvallisuus ja
luottamus” seuraavasti:

“Erityistavoite 3 — Kyberturvallisuus ja luottamus

3.1. Yhteisesti osana kybersuojakilped hankittujen kyberturvallisuusinfrastruktuurien tai -
tyokalujen tai molempien lukuméaara.

3.2. Niiden kiyttdjien ja kayttdjayhteisdjen lukumiird, joilla on pddsy eurooppalaisiin
kyberturvallisuusvalmiuksiin

3.3. Kyberturvallisuuden hitdmekanismin puitteissa toteutettujen
kyberturvallisuuspoikkeamiin varautumista ja niithin reagointia tukevien toimien
lukumaiira, tyyppi, kustannukset ja vaikuttavuus. Se, missd mddrin kiyttiji on pannut
tiytintoon ja toteuttanut varautumistestien suositukset, sekii keskimdidrdinen aika,
jossa komissio toteaa poikkeamat, EU:n kyberturvallisuusreservi reagoi poikkeamiin ja
kéyttiji palautuu poikkeamista.”
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PERUSTELUT

TAUSTAA

Kyberturvallisuus on ja sen pitdisikin olla demokratioidemme keskidssd. Kyberturvallisuuteen
kohdistuvat uhat liittyvét turvattomuuden levidmiseen véeston ja yritysten keskuudessa seké
disinformaation lisddntymiseen, ja se haastaa demokratian periaatteet, joilla turvataan
ihmisoikeuksien  kunnioittaminen. = Tdmén  estdmiseksi  turvallinen  digitaalinen
toimintaymparistd, joka kuuluu julkisen valvonnan piiriin, on demokratian kannalta ratkaisevan
tarked.

Kyberhyokkaykset ovat EU:ssa lisdéntymidssd menetelmiensd ja vaikutustensa suhteen. Lisdksi
ENISAn vuoden 2022 uhkaympéristoraportin mukaan Venidjin hyokkdys Ukrainaan on
aiheuttanut syvéllisid muutoksia jo ennen hyokkiysté ja aloittanut uuden kyberohjelmistojen
aikakauden.! Tamén konfliktin perusteella madritetyt painopisteet kyberalalla ovat tarve luoda
valmiuksia monenvilisissii ohjelmissa ja hankkeissa sekd tarve kehittiia taitoja nopeasti.
Héirionsietokyvyn parantamiseksi tarvitaan kiireellisesti yhteisid eurooppalaisia toimia, jotka
perustuvat kansallista tasoa pidemmalle menevéén tiiviimpadn yhteistyohon EU:n tasolla.

Sellaisen kyberturvallisuuskulttuurin lisidminen, jossa turvallisuus, myos digitaalisen
ympdriston turvallisuus, ymmdrretiin julkishyodykkeend, on avainasemassa timdn
asetuksen onnistuneen tiytintoonpanon kannalta.

Kyberhyokkiykset kohdistuvat usein paikallisiin, alueellisiin tai kansallisiin julkisiin
palveluihin ja infrastruktuureihin (esim. terveydenhuoltoala on yhd kyberhyokkdysten
ensisijainen kohde?). On myds néytt6d siitd, ettd paikallisviranomaiset kuuluvat
haavoittuvimpiin kohteisiin rahoitus- ja henkiloresurssien puutteen vuoksi, ja on erityisen
tarkedd, ettd paikallistason johtajat ovat tietoisia tarpeesta parantaa digitaalista
héirionsietokykya?®. Hyokkaykset vaikuttavat ensisijaisesti ja suoraan kansalaisiin ja ovat siten
vaaraksi demokratialle, myds disinformaatiokampanjoiden kautta. Turvattomuuden tunne, jota
ndmi tilanteet voivat aiheuttaa védestdssd, voi johtaa sellaisten poliittisten nidkemysten
kannattamiseen, joissa korostuu radikaalisti sitoutuminen turvallisuuteen perusoikeuksien
kunnioittamisen kustannuksella. Totuus on kuitenkin pdinvastainen: turvallisuus on olennainen
osa demokratioitamme, ja se on yhteensopiva kaikkien muiden oikeuksien kanssa ja
valttdméton niiden kannalta.

Lisdksi myds EU:n yritykset ja pk-yritykset kohtaavat kyberrikollisuutta, ja koska
digitaalialaa kdytetddn yhd enemmaén litketoiminnan harjoittamiseen, kyberrikollisuus aiheuttaa
enemman huolta. Pk-yritykset ovat heikommin valmistautuneita, niilld on vihemmaén resursseja
suojautua, ja ne ovat vihemmadn tietoisia siitd, ettd ne voivat joutua tdllaisten hyokkdysten
kohteeksi.

L ENISA Threat Landscape 2022, lokakuu 2022. https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022/@@download/fullReport

2 ENISA Threat Landscape: Health Sector, heindkuu 2023. https://www.enisa.europa.eu/publications/health-
threat-landscape/@@download/fullReport

3 Euroopan alueiden komitea, Digital Resilience, 2023.
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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Tulevaisuudessa ndiden hyokkdysten odotetaan jatkuvan ja lisdéintyvéan erityisesti poliittisesti
epdvakaissa tilanteissa ja varsinkin sotatilanteissa. Kun digitaalinen siirtymé etenee jatkuvasti,
digitaalisesta hdirionsietokyvystd tulee yha tdrkedmpi arjessamme ja EU:n avoimen
strategisen riippumattomuuden kannalta.

ESITTELIJAN EHDOTUS

Esittelija katsoo, ettd EU:n on oltava paremmin valmistautunut tulevaisuuden varalta, ja
suhtautuu myonteisesti tdhin kiireelliseen sdddokseen, jonka tarkoituksena on koota yhteen
resursseja, tietoja ja tietdmystd, jotta voidaan varmistaa jasenvaltioiden vilinen solidaarisuus,
lisitd teollisia valmiuksia EU:ssa, kehittdd koordinoidusti taitoja ja valmiuksia, joilla
varmistetaan  kyberturvallisuus, kestdd paremmin tulevia hyokkdyksid ja suojella
demokratioitamme oman edun tavoitteluun liittyvélti turvallisuustarpeiden kaytolta. Lisdksi on
tarkedd suojella vaaliprosessien rehellisyyttd. Tdma sd4dos on olennainen sitoumus avoimen
strategisen riippumattomuuden tavoitteen saavuttamiseen.

Naisté syistd EU tarvitsee vahvaa ja koordinoitua hallintoa EU:ssa ja jisenneltyd yhteistyota
yksityisen sektorin kanssa Euroopan kyberteollisuuden kehityksen edistimiseksi. Yhteistyota
on tehtdvd samanmielisten kansainvilisten kumppanien lisdksi myds muiden maiden kanssa,
joilla ei ole samoja valmiuksia ja jotka saattavat tarvita apua, jos ne joutuvat kyberhyokkéysten
uhreiksi. EU:n kybersolidaarisuussddadoksessd on mairiteltdva hyvin sen hallintotapa, eiké se
saa olla padllekkdinen jo olemassa olevien aloitteiden ja lainsddddannon, kuten NIS 2 -
direktiivin, kanssa.

Ehdotus perustuu huomattavilta osin jdsenvaltioiden véliseen vapaachtoiseen tietojenvaihtoon.
Téstd syystd esitteliji ehdottaa, ettd parannetaan takeita luottamuksen rakentamiseksi
jasenvaltioiden kesken, jotta voidaan lisdtd niiden osallistumista ja yhteistyotd, esimerkiksi
infrastruktuurin yhteishankintojen ja lainsdddantovallan kéyttdjien osallistumisen osalta, jotta
varmistetaan kansalaisten luottamus ja demokraattiset takeet.

Toiseksi esittelijd ehdottaa, ettd tille aloitteelle varmistetaan maéirirahat tulevista
monivuotisista rahoituskehyksistd siten, ettd my0s jésenvaltiot sitoutuvat tihén, jotta voidaan
taata EU:n kybersolidaarisuussdddoksen mukaisesti kehitettyjen toimien jatkuvuus vuoden
2027 jélkeen.

Kolmanneksi esitteliji ehdottaa hallintorakenteen parantamista, selkedd hallinnon
madritelmad ja sen kytkemistd nykyiseen lainsdddantoon.

Esittelija ehdottaa myds parempaa koordinointia jisenvaltioiden kyberturvallisuudesta
vastaavien elinten vilillda yhteisen kybersuojakilven luomiseksi. Liséksi ehdotetaan, ettéd
lisitddn ENISAn panosta kansallisten yhteisdjen eri toimijoiden véliseen koordinointiin ja
vuorovaikutukseen.

Esittelijd katsoo, etti uudella kyberturvallisuusreservilli on mahdollista kehittdd unionin
teollisia valmiuksia, myos pk-yrityksille, ja investoida tutkimukseen ja innovointiin, jotta
voidaan kehittdd huipputeknologiaa, kuten pilvipalvelu- ja tekodlyteknologiaa. Liséksi esittelija
ehdottaa, ettd sdilytetdén teollisuuden osallistuminen, parannetaan sen osallistumisen kriteereja
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ja luottamusta sithen (assosioimalla se johonkin kansalliseen tai paikalliseen yritykseen)
selventdmilld teknologisen riippumattomuuden Kriteereji ja méidritelmdd ja taataan
tasapaino EU:n ulkopuolisten ja EU:n toimijoiden vélilld. Esittelija ehdottaa myos
kyberturvallisuuden hitimekanismille sertifiointijirjestelmii, jota kdytetdan yksityisille
palveluntarjoajille pitkdaikaisen ja luotetun kumppanuuden luomiseksi.

Poikkeaman tarkastelumekanismin osalta esittelijd ehdottaa ENISAn ja yksityisen sektorin
roolin vahvistamista turvaoperaatiokeskuksissa asianmukaisilla takeilla ja seurannalla, jotta
voidaan vahvistaa, noudattavatko alan toimijat saatuja kokemuksia. Liséksi esittelijd ehdottaa,
ettd vertaisarvioinneista saadut kokemukset otetaan huomioon NIS 2 -direktiivin mukaisesti ja
ENISAn rahoitusta lisdtdén pyrkien varmistamaan lainsddddnnon tehokkaan soveltamisen ja
riittdvédn suojan kyberturvallisuusuhkilta.

Télld ehdotuksella on my6s madritelmillisesti hyvin merkityksellinen ulkoinen ulottuvuus,
koska kolmannet maat voivat saada EU:n kybersolidaarisuussdddoksessd tarkoitettuja
resursseja ja tukea kdyttden EU:n kyberturvallisuusreservistd saatavaa tukea poikkeamiin
reagoimista varten ja koska kyberreservid varten tarvitaan edelleen EU:n ulkopuolisia
toimijoita yksityiseltd sektorilta. Ulkoista ulottuvuutta on myds valvottava julkisesti
lainsdddédntovallan kéyttidjien myotidvaikutuksella, jotta varmistetaan, ettd kansalaiset voivat
osallistua prosessiin. Kyberturvallisuutta olisi pidettdva julkishyodykkeena.

Ehdotuksen keskeisend pilarina on myos sellaisten taitojen ja osaamisen kehittdminen, joiden
olisi mentdvd pidemmadlle kuin pelkkd investoiminen tietimyksen kehittimiseen. Sen sijaan
olisi investoitava kaikkien kansalaisten koulutukseen pédédsyyn, jotta he saavat ndiden taitojen
koulutusta. Esittelija ehdottaa yhteyden vahvistamista EU:n
kyberturvallisuustaitoakatemiaan, joka pyrkii kuromaan umpeen kyberturvallisuuteen
liittyvdn osaamisvajeen kokoamalla yhteen yksityisid ja julkisia aloitteita ja tarjoamalla
kansalaisille koulutusta ja sertifiointia. Yhteyden vahvistaminen edellyttdd suojatoimia
aivoviennin vélttdmiseksi, eikd se olisi haitaksi tydvoiman liikkuvuudelle.

Lisidksi esittelijd ehdottaa investointeja ja aktiivisia toimenpiteitd taitojen kehittimiseksi télla
alalla, kun otetaan huomioon, ettd vuosi 2023 on Euroopan osaamisen teemavuosi, ja katsoo,
ettd kansalaisten tietoisuutta on liséttdva. Toimenpiteet suunnitellaan siten, ettd investoinnit
eivit aiheuta epitasapainoa jdsenvaltioiden vilille, silli alan nykyinen korkea kysyntd ja
korkeat palkat voivat johtaa tietyntyyppiseen aivovientiin kohti parhaiten palkattuja
vaihtoehtoja.

Naéistd syistd esittelijd ehdottaa, ettd vahvistetaan erikoistuneita, monitieteisid ja yleisié taitoja
ja osaamista kaikkialla EU:ssa kiinnittéen erityistd huomiota naisiin, silld kyberturvallisuuden
alalla vallitsee edelleen sukupuoliero siten, ettd maailmanlaajuisesti naisten osuus alalla on
keskimdérin 20 prosenttia.* Naisten on oltava ldsné digitaalisen tulevaisuuden ja sen hallinnon
suunnittelussa ja osa sité.

Liséksi esittelija ehdottaa taitojen ja osaamisen kehittdmiseksi, ettd vahvistetaan kansallisten

4 Euroopan parlamentin pditoslauselma 10. kesdkuuta 2021 sukupuolten tasa-arvon edistdmisesté
luonnontieteiden, teknologian, insindoritieteiden ja matematiikan (STEM) alojen koulutuksessa ja uralla
(2019/2164(INI)) https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_FIL.html.
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osaamiskeskusten, Euroopan kyberturvallisuuden osaamiskeskuksen (ECCC) ja ENISAn
viélistd osaamiskolmiota. Liséksi vahvistetaan teollisuuden roolia taitojen kehittiimisessi ja
kumppanuuksien luomista tiedeyhteison ja kansalaisyhteiskunnan toimijoiden kanssa, otetaan
huomioon alueelliset kokemukset, tietimys ja erikoistuminen sekd kolmansien maiden
yhteenliittymét samanmielisten kumppanien kanssa, jotta voidaan lisdtd vaihtoa ja varmistaa
kokonaisvaltainen ldhestymistapa kansalaisten, yritysten ja instituutioiden tukemiseksi.

Esittelija ehdottaa myds, ettd tehdddn yhteisty6td osaamisen alalla ja mitataan
kyberhyokkéysten aiheuttamia inhimillisid haittoja (esim. terveydenhuoltoalaan kohdistuvien
kiristysohjelmahydkkéysten vaikutuksia).

Esittelija ehdottaa, ettd toimenpiteisiin sisdllytetddn kansalaisille tiedottaminen ja ettd sitd
lisdtddn keinona turvata demokratioidemme ja perusarvojemme suojelu aiheuttamatta
kuitenkaan pelkoa. Pyritddn lisddmédn Kyberturvallisuuskulttuuria, jossa turvallisuus, myds
digitaalisen ympdriston turvallisuus, ymmaérretddn julkishyodykkeend. Ndin voimme taata
digitaalisen demokratian mallin, johon — toisin kuin digitaaliseen autoritaariseen malliin —
kuuluu avoimuus, demokratia ja varmuus, jotka etukdteen annettavan lainsddddnnon laatiminen
voi tuoda.

Esittelija uskoo liséksi, ettd kyberturvallisuuden alan tutkimuksen ja innovoinnin
vahvistaminen parantaa EU:n héirionsietokykyd ja avointa strategista riippumattomuutta.
Samoin on varmistettava synergiat tutkimus- ja innovointiohjelmien ja nykyisten vélineiden ja
instituutioiden kesken sekd vahvistettava osaamiskolmiota osaamisvajeen paikkaamiseksi
kaikkialla EU:ssa.

Lisdksi télld lainsddadédnnolld parannetaan EU:n ja sen jdsenvaltioiden hiirionsietokykyéd sekd
suoraan kyberturvallisuutta ja kyberuhkien sietokykyéd koskevan lainsdddannon avulla ettd sen
vaikutuksen kautta, joka silld voi olla tekodlyn eksponentiaaliseen lisddntymiseen, ja sen
vaikutuksen kautta, joka datan sdédntelylld ja tietosuojalla voi olla kyberturvallisuuteen.

Talla asetuksella autetaan myos tdyttdmadn digitaalista vuosikymmenti varten annetun
digitaalisia oikeuksia ja periaatteita koskevan eurooppalaisen julistuksen sitoumus, joka
liittyy  ihmisten, yritysten ja  julkisten instituutioiden etujen  suojelemiseen
kyberturvallisuusriskeiltd ja kyberrikollisuudelta, mukaan lukien tietoturvaloukkaukset ja
identiteettivarkaudet tai manipulointi.

Esittelija katsoo niin ollen, ettd timén ehdotuksen sekd eurooppalaisen kybersuojakilven ja
kyberturvallisuuden hitdmekanismin olisi oltava toimintavalmiita mahdollisimman nopeasti,
jotta kdytdssd on yleiset puitteet ja viltetddn siiloutuminen, koska kyberavaruudessa ei ole
rajoja.
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LITE: YHTEISOT TAI HENKILOT,
JOILTA ESITTELIJA ON SAANUT TIETOJA

Esittelija ilmoittaa tydjarjestyksen liitteessd I olevan 8 artiklan mukaisesti saaneensa tietoja
seuraavilta yhteisoilta tai henkil6iltd valmistellessaan mietintod ennen sen hyviksymista
valiokunnassa:

Yhteiso ja/tai henkilo

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate
ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Esittelija on yksin vastuussa edelld olevan luettelon laatimisesta.
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27.10.2023

ULKOASIAINVALIOKUNNAN LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistd solidaarisuuden
ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien
havaitsemista seki niihin varautumista ja reagoimista varten

(COM(2023/0209) — C9-0136/2023 —2023/0109(COD))

Valmistelija: Dragos Tudorache

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 1 kappale

Komission teksti

(1) Tieto- ja viestintdtekniikoiden
kéytostd ja niistd riippuvaisuudesta on
tullut perustekijoitd kaikilla taloudellisen
toiminnan sektoreilla, kun julkishallinto,
yritykset ja kansalaiset ovat nyt enemmaén
kuin koskaan yhteydessi toisiinsa ja
riippuvaisia toisistaan yli sektoreiden ja
maiden rajojen.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 2 kappale

Komission teksti

(2) Kyberturvallisuuspoikkeamat seké
toimitusketjuihin kohdistuvat hyokkéykset,
joiden tavoitteena on kybervakoilu,
kiristysohjelmien tartuttaminen tai
hairiéiden aitheuttaminen, ovat entista

RR\1292615FI.docx

Tarkistus

(1) Tieto- ja viestintdtekniikoiden
kaytosti ja niistd riippuvaisuudesta on
tullut perustekijoitéd kaikilla taloudellisen ja
sotilaallisen toiminnan sektoreilla, kun
julkishallinto, yritykset ja kansalaiset sekd
sotilaalliset ja puolustusalan toimijat ovat
nyt enemmin kuin koskaan yhteydessa
toisiinsa ja riippuvaisia toisistaan yli
sektoreiden ja maiden rajojen.

Tarkistus

(2) Kyberturvallisuuspoikkeamat seké
toimitusketjuihin kohdistuvat hyokkéykset,
joiden tavoitteena on kybervakoilu,
kiristysohjelmien tartuttaminen tai
hédiriéiden aitheuttaminen, ovat entisti
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laajempia, yleisempid ja vaikutuksiltaan
voimakkaampia. Ne ovat merkittdvd uhka
verkko- ja tietojdrjestelmien toiminnalle.
Nopeasti kehittyvin uhkaympériston
vuoksi sellaisten laajamittaisten
kyberturvallisuuspoikkeamien uhka, jotka
aiheuttaisivat merkittdvid hairioita tai
vahinkoja kriittisille infrastruktuureille,
edellyttdd entistd parempaa varautumista
unionin kyberturvallisuuskehyksen kaikilla
tasoilla. Tédmd uhka ei rajoitu vain
Vendjan Ukrainaan kohdistamaan
sotilaalliseen hyokkaykseen, ja sen
hévidminen on epitodenndkdistd, kun
otetaan huomioon, ettd geopoliittisten
jénnitteiden luomiseen osallistuu nykyéédn
monenlaisia valtiollisia ja rikollisia
toimijoita ja aktivisteja. Téllaiset
kyberturvallisuuspoikkeamat voivat
vaikeuttaa julkisten palvelujen tarjoamista
ja taloudellisen toiminnan harjoittamista,
myos kriittisilla tai erittdin kriittisilla
toimialoilla, aiheuttaa huomattavia
taloudellisia tappioita, heikentdd kayttdjien
luottamusta ja vahingoittaa merkittavisti
unionin taloutta, ja niill4 voi olla jopa
terveydellisid tai henked uhkaavia
seurauksia. Lisdksi
kyberturvallisuuspoikkeamat ovat ennalta
arvaamattomia, koska ne ilmenevit ja
kehittyvét usein hyvin nopeasti eivatki
rajoitu millekddn tietylle maantieteelliselle
alueelle, vaan niitd esiintyy samanaikaisesti
useissa eri maissa tai ne levidvit
valittdmasti moniin eri maihin.
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laajempia, yleisempii ja vaikutuksiltaan
voimakkaampia. Ne ovat merkittdvd uhka
verkko- ja tietojdrjestelmien toiminnalle.
Nopeasti kehittyvian uhkaympériston
vuoksi sellaisten laajamittaisten
kyberturvallisuuspoikkeamien uhka, jotka
aiheuttaisivat merkittdvid hiirioita tai
vahinkoja kriittisille infrastruktuureille,
edellyttdd entistd parempaa varautumista
unionin kyberturvallisuuskehyksen kaikilla
tasoilla. Ndiiden uhkien vakavuus on
korostunut entisestidin, kun Euroopan
mantereella on jilleen sota. Nimd uhkat
eiviit rajoitu vain Vendjin Ukrainaan
kohdistamaan sotilaalliseen hyokkdykseen,
ja niiden hividminen on epdtodenndkdistd,
kun otetaan huomioon, ettd geopoliittisten
jénnitteiden luomiseen osallistuu nykyééan
monenlaisia valtiollisia ja rikollisia
toimijoita ja aktivisteja. Téllaiset
kyberturvallisuuspoikkeamat voivat
vaikeuttaa julkisten palvelujen tarjoamista
ja taloudellisen toiminnan harjoittamista,
myos kriittisilld tai erittdin kriittisilla
toimialoilla, aiheuttaa huomattavia
taloudellisia tappioita, heikentdd kayttdjien
luottamusta ja vahingoittaa merkittavisti
unionin taloutta ja turvallisuutta, ja niilla
voi olla jopa terveydellisid tai henked
uhkaavia seurauksia, jos ne johtavat
paikalliseen tai kansalliseen
turvallisuuteen liittyvien jarjestelmien
mahdolliseen vaarantumiseen. Liséksi
kyberturvallisuuspoikkeamat ovat ennalta
arvaamattomia, koska ne ilmenevit ja
kehittyvit usein hyvin nopeasti eivatka
rajoitu millekddn tietylle maantieteelliselle
alueelle, vaan niitd esiintyy samanaikaisesti
useissa eri maissa tai ne levidvit
valittdmaésti moniin eri maihin.
Kyberturvallisuus on tirkedd
eurooppalaisten arvojemme
suojelemiseksi, ja sillii varmistetaan
demokratioidemme toiminta suojaamalla
vaali-infrastruktuuriamme ja
demokraattisia menettelyjimme
ulkomaiselta vaikuttamiselta.
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Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 2 a kappale (uusi)

Komission teksti

Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 3 kappale

Komission teksti

3) Unionin teollisuuden ja
palvelualojen kilpailuasemaa on
vahvistettava digitaalitalouden alalla, ja
niiden digitaalista muutosta on tuettava
vahvistamalla digitaalisten
sisimarkkinoiden kyberturvallisuuden
tasoa. Euroopan tulevaisuutta kasittelevin
konferenssin kolmen eri ehdotuksen'®
suositusten mukaisesti on tarpeen lisdtad
kriittistd infrastruktuuria kdyttavien
kansalaisten, yritysten ja toimijoiden kykya
sietdd lisdantyvia kyberturvallisuusuhkia,
joilla voi olla tuhoisia yhteiskunnallisia ja
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Tarkistus

(2 a) Kyberturvallisuus on ratkaisevan
tirkedd, jotta voidaan sdilyttid unionin
turvallisuus ja estiid valtiollisia ja
valtiosta riippumattomia vihamielisidi
toimijoita heikentimidistdi
demokratiaamme, talouttamme ja
turvallisuuttamme. On tarpeen ehkiiisti
hajanaisen toimintaympdriston
muodostumista, koska sellainen ei
soveltuisi asianmukaiseksi
toimintamalliksi etenkddn, jos
tulevaisuudessa joudumme vastaamaan
laajamittaiseen kyberhyokkdykseen, joka
kohdistuu useisiin jisenvaltioihin
samanaikaisesti tai ylikansalliseen
kriittiseen infrastruktuuriin. Siksi
tarvitaan EU:n elin, joka toimisi kaikkien
nykyisten ja tulevien
kyberturvallisuusviilineiden, -varojen ja
-mekanismien koordinaatiokeskuksena.

Tarkistus

3) Unionin teollisuuden ja
palvelualojen kilpailuasemaa on
vahvistettava digitaalitalouden alalla, ja
niiden digitaalista muutosta on tuettava
vahvistamalla digitaalisten
sisimarkkinoiden kyberturvallisuuden
tasoa. Euroopan tulevaisuutta kasittelevin
konferenssin kolmen eri ehdotuksen'®
suositusten mukaisesti on tarpeen lisatad
kriittistd infrastruktuuria kéayttavien
kansalaisten, yritysten ja toimijoiden kykya
sietdd lisddntyvid kyberturvallisuusuhkia,
joilla voi olla tuhoisia yhteiskunnallisia ja
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taloudellisia vaikutuksia. Siksi tarvitaan
investointeja infrastruktuuriin ja
palveluihin, jotka tukevat nopeampaa
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin reagoimista. Lisdksi
Jjdsenvaltiot tarvitsevat tukea, jotta ne
voivat varautua ja reagoida paremmin
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Unionin
olisi myos liséttdvd valmiuksiaan ndilla
aloilla, erityisesti kyberturvallisuusuhkia ja
-poikkeamia koskevien tietojen kerddmisen
ja analysoinnin osalta.

16 https://futureu.europa.eu/fi

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

(4) Unioni on jo toteuttanut useita
toimenpiteiti, joilla se on vdhentinyt
haavoittuvuuksia ja parantanut kriittisen
infrastruktuurin ja keskeisten toimijoiden
héirionsietokykya kyberturvallisuusriskien
osalta. Niitd ovat erityisesti Euroopan
parlamentin ja neuvoston direktiivi

(EU) 2022/2555"7, komission suositus
(EU) 2017/158418, Euroopan parlamentin
ja neuvoston direktiivi 2013/40/EU ja
Euroopan parlamentin ja neuvoston asetus
(EU) 2019/8812°. Lisdksi unionin
koordinoidusta ldhestymistavasta kriittisen
infrastruktuurin héiriénsietokyvyn
vahvistamiseen annetussa neuvoston
suosituksessa kehotetaan jésenvaltioita
toteuttamaan kiireellisid ja tehokkaita
toimenpiteitd sekd tekemédn yhteistyoté
toistensa, komission ja muiden
asiaankuuluvien viranomaisten ja
toimijoiden kanssa lojaalilla, tehokkaalla,
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taloudellisia vaikutuksia. Siksi tarvitaan
investointeja infrastruktuuriin ja
palveluihin, jotka tukevat nopeampaa
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin reagoimista. Liséksi
jdsenvaltiot tarvitsevat tukea, jotta ne
voivat varautua ja reagoida paremmin
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Unionin
olisi myos lisdttdva valmiuksiaan ndilla
aloilla, erityisesti kyberturvallisuusuhkia ja
-poikkeamia koskevien tietojen kerddmisen
ja analysoinnin osalta sekd sen kyvyssdi
toimia ennakoivasti ja reagoida
pidttiviiisesti kyberturvallisuusuhkiin ja
-poikkeamiin.

16 https://futureu.europa.cu/fi/

Tarkistus

4) Unioni on jo toteuttanut useita
toimenpiteiti, joilla se on vdhentinyt
haavoittuvuuksia ja parantanut kriittisen
infrastruktuurin ja keskeisten toimijoiden
héirionsietokykya kyberturvallisuusriskien
osalta. Niitd ovat erityisesti Euroopan
parlamentin ja neuvoston direktiivi

(EU) 2022/2555'7, komission suositus
(EU) 2017/158418, Euroopan parlamentin
ja neuvoston direktiivi 2013/40/EU ja
Euroopan parlamentin ja neuvoston asetus
(EU) 2019/8812°. Lisdksi unionin
koordinoidusta 1dhestymistavasta kriittisen
infrastruktuurin héiriénsietokyvyn
vahvistamiseen annetussa neuvoston
suosituksessa kehotetaan jésenvaltioita
toteuttamaan kiireellisid ja tehokkaita
toimenpiteitd sekd tekemédn yhteistyota
toistensa, komission ja muiden
asiaankuuluvien viranomaisten ja
toimijoiden kanssa lojaalilla, tehokkaalla,
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solidaarisella ja koordinoidulla tavalla,
jotta voidaan parantaa keskeisten
palvelujen tarjoamiseen sisdmarkkinoilla
kéytettdvan kriittisen infrastruktuurin
hidirionsietokykya.

17 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555, annettu 14
paividna joulukuuta 2022, toimenpiteista
kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L 333, 27.12.2022).

18 Komission suositus (EU) 2017/1584,
annettu 13 paivanid syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

19 Euroopan parlamentin ja neuvoston

RR\1292615FI.docx

ennakoivalla, solidaarisella ja
koordinoidulla tavalla, jotta voidaan
parantaa keskeisten palvelujen
tarjoamiseen sisdmarkkinoilla kiytettavin
kriittisen infrastruktuurin
héirionsietokykyéa. Lisiksi unioni hyviksyi
Jja otti kiiyttéon maaliskuussa 2022
turvallisuutta ja puolustusta koskevan
strategisen kompassin, jossa keskitytddin
muun muassa kyberturvallisuuden
vahvistamiseen ja kansainviilisen
yhteistyon tehostamiseen samanmielisten
liittolaisten ja demokraattisten
kumppaneiden kanssa erityisesti tilli
alalla. Kyberturvallisuus oli keskeisellii
sijalla dskettiiisessd, tammikuussa 2023
annetussa kolmannessa yhteisessdi
julistuksessa EU:n ja Naton yhteistyosti.
EU:n ja Naton tyoryhmdn lopullisessa
arviointiraportissafl] suositeltiin
erityisesti hyodyntimdidn tiysimddrdisesti
EU:n ja Naton vilisii synergioita,
mukaan lukien siviili- ja sotilasalan
toimijoiden parhaiden kdytintojen vaihto
asiaankuuluvien kyberalaan liittyvien
politiikkojen ja lainsdddinnon
tiytintoonpanosta.

1]
https://commission.europa.eu/document/3

4209534-3¢59-4b01-b4f0-
b2c6ee2df736 en

17 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555, annettu 14
paividna joulukuuta 2022, toimenpiteista
kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L 333, 27.12.2022).

18 Komission suositus (EU) 2017/1584,
annettu 13 paivani syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

19 Euroopan parlamentin ja neuvoston
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direktiivi 2013/40/EU, annettu 12
pdivand elokuuta 2013, tietojirjestelmiin
kohdistuvista hyokkayksistd ja neuvoston
puitepdétoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013,
s. 8).

20 Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pdivina
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan
kyberturvallisuussertifioinnista seki
asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 6 kappale

Komission teksti

(6) EU:n kyberpuolustuspolitiikasta 10
paivdna marraskuuta 2022 annetussa
yhteisessé tiedonannossa?? ilmoitettiin
EU:n kybersolidaarisuussdadoksestd, jolla
pyritdin vahvistamaan EU:n yhteisié
havaitsemis-, tilannetietoisuus- ja
reagointivalmiuksia edistdmélld EU:n
turvaoperaatiokeskusinfrastruktuurin
kayttoonottoa, tukemalla EU:n tason
kyberturvallisuusreservin asteittaista
kehittdmistd luotettavien yksityisten
palveluntarjoajien palvelujen avulla ja
testaamalla keskeisid toimijoita
mahdollisten haavoittuvuuksien varalta
EU:n riskinarviointien perusteella.

PE752.795v02-00

direktiivi 2013/40/EU, annettu 12
padivand elokuuta 2013, tietojirjestelmiin
kohdistuvista hyokkayksistd ja neuvoston
puitepdétoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013,
s. 8).

20 Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pdivana
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan
kyberturvallisuussertifioinnista seka
asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus

(6) EU:n kyberpuolustuspolitiikasta 10
paivand marraskuuta 2022 annetussa
yhteisessd tiedonannossa?? ilmoitettiin
EU:n kybersolidaarisuussdaaddksestd, jolla
pyritdén vahvistamaan EU:n yhteisié
havaitsemis-, tilannetietoisuus- ja
reagointivalmiuksia edistamélld EU:n
turvaoperaatiokeskusinfrastruktuurin
kayttoonottoa, tukemalla EU:n tason
kyberturvallisuusreservin asteittaista
kehittdmistd luotettavien yksityisten
palveluntarjoajien palvelujen avulla ja
testaamalla keskeisid toimijoita
mahdollisten haavoittuvuuksien varalta
EU:n riskinarviointien perusteella. Liséksi
myds nopeasti kehittyvi
kyberuhkaympiiristo ja teknologian nopea
kehitys osoittavat tarpeen tehostaa siviili-
Jja sotilasalan koordinointia ja yhteistyotd,
kuten neuvosto korosti pédtelmissdiin
EU:n kyberpuolustuspolitiikasta[1].

[1] Neuvoston 22. toukokuuta 2023
pitimdssiidn kokouksessa hyviksymit
neuvoston pidtelmiit EU:n
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22 Yhteinen tiedonanto Euroopan
parlamentille ja neuvostolle: EU:n
kyberturvallisuuspolitiikka
(JOIN(2022) 49 final).

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 6 a kappale (uusi)

Komission teksti

Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 7 kappale

Komission teksti
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kyberpuolustuspolitiikasta (9618/23).

22 Yhteinen tiedonanto Euroopan
parlamentille ja neuvostolle: EU:n
kyberturvallisuuspolitiikka
(JOIN(2022) 49 final).

Tarkistus

(6 a) Koska siviili- ja sotilasasioiden
villiset rajat ovat hiimdrtyneet ja
kybertyokalut ja -teknologiat ovat
luonteeltaan kaksikiyttoisid, tarvitaan
kattava ja kokonaisvaltainen
lihestymistapa digitaalialaan. Jos on kyse
laajamittaisesta
kyberturvallisuuspoikkeamasta ja
-kriisistd, jossa on mukana useampi kuin
yksi jiisenvaltio, olisi perustettava
asianmukainen kriisinhallinta ja -johto.
Tillaisilla rakenteilla on tarkoitus
Jérjestdd tietojenvaihtoa, koordinointia ja
yhteistyoti unionin ulkoisen
turvallisuuden ja sotilaallisten kriisien
hallintarakenteiden sekd turvallisuudesta
Jja puolustuksesta vastaavien
Jjdsenvaltioiden elinten kanssa
(kyberpuolustusyhteisé). Timdn pitdiisi
koskea myos yhteisen turvallisuus- ja
puolustuspolitiikan operaatioita ja
tehtivid, joita unioni toteuttaa rauhan ja
vakauden varmistamiseksi
naapurustossaan ja sen ulkopuolella.

Tarkistus
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(7) Koko unionissa on vahvistettava
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin liittyvaa
tilannetietoisuutta seké solidaarisuutta
parantamalla jdsenvaltioiden ja unionin
varautumista ja valmiuksia reagoida
merkittdviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Tdmén
vuoksi olisi otettava kayttoon
yleiseurooppalainen
turvaoperaatiokeskusinfrastruktuuri
(kyberturvallisuuden eurooppalainen
suojakilpi), jotta voidaan kehittdd ja
tehostaa yhteisid havaitsemis- ja
tilannetietoisuusvalmiuksia, perustettava
kyberhétatilanteiden mekanismi, jolla
tuetaan jasenvaltioita merkittiviin ja
laajamittaisiin
kyberturvallisuuspoikkeamiin
varautumisessa ja reagoimisessa sekd niisti
valittdmasti toipumisessa, ja perustettava
kyberturvallisuuspoikkeamien
jalkitarkastelumekanismi, jotta voidaan
tarkastella ja arvioida merkittévia tai
laajamittaisia poikkeamia. Namai toimet
eivit vaikuta Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT-
sopimus) 107 ja 108 artiklan
soveltamiseen.

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 11 kappale

PE752.795v02-00

(7) Koko unionissa on vahvistettava
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin liittyvaa
tilannetietoisuutta seké solidaarisuutta
parantamalla jdsenvaltioiden ja unionin
varautumista ja valmiuksia reagoida
merkittdviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Tdmén
vuoksi olisi otettava kayttoon
yleiseurooppalainen
turvaoperaatiokeskusinfrastruktuuri
(kyberturvallisuuden eurooppalainen
suojakilpi), jotta voidaan kehittdi ja
tehostaa yhteisid havaitsemis- ja
tilannetietoisuusvalmiuksia, perustettava
kyberhététilanteiden mekanismi, jolla
tuetaan jdsenvaltioita merkittiviin ja
laajamittaisiin
kyberturvallisuuspoikkeamiin
varautumisessa ja reagoimisessa sekd niista
valittomasti toipumisessa myads sellaisten
kyberturvallisuuspoikkeamien kohdalla,
jotka koskettavat useampaa kuin yhti
Jjdsenvaltiota. Kun se on mahdollista ja
tarpeellista, kyberhiititilanteiden
mekanismin avulla olisi jirjestettiivi
tietojen jakamista ja yhteistyoti
Jjdsenvaltioiden puolustusviranomaisten
kanssa EU:n toimielinten, elinten ja
virastojen (EU:n kyberpuolustusyhteison)
tuella, minkd lisiksi olisi perustettava
kyberturvallisuuspoikkeamien
jalkitarkastelumekanismi, jotta voidaan
tarkastella ja arvioida merkittévii tai
laajamittaisia poikkeamia. Tdllaisten
uusien rakenteiden olisi myos tuettava
EU:n yhteisen turvallisuus- ja
puolustuspolitiikan (YTPP) operaatioita.
Néma toimet eivét vaikuta Euroopan
unionin toiminnasta tehdyn sopimuksen
(SEUT-sopimus) 107 ja 108 artiklan
soveltamiseen.
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Komission teksti

(11)  Moitteettoman varainhoidon
varmistamiseksi olisi sdddettiva erityisistd
sdadannoistd, jotka koskevat kayttimattomien
maksusitoumus- ja maksumiérarahojen
siirtdmistd varainhoitovuodelta toiselle.
Téssd asetuksessa noudatetaan periaatetta,
jonka mukaan unionin talousarvio
vahvistetaan vuosittain.
Kyberturvallisuusympériston
ennakoimattoman, poikkeuksellisen ja
erityisen luonteen vuoksi siind olisi
kuitenkin sdddettdvd mahdollisuudesta
siirtdd kayttamaittd jadneitd varoja
varainhoitovuodelta toiselle
varainhoitoasetuksessa sdddettyja maaria
enemman, jotta maksimoidaan
kyberhatatilanteiden mekanismin kyky
tukea jésenvaltioita kyberuhkien
tuloksekkaassa torjunnassa.

Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 13 kappale

Komission teksti

(13)  Kunkin jésenvaltion olisi nimettavi
kansallisella tasolla julkinen elin, jonka
tehtédvina on koordinoida kyberuhkien
havaitsemistoimia kyseisessi
jasenvaltiossa. Nédiden kansallisten
turvaoperaatiokeskusten olisi toimittava
viitetahona ja yhdyskéytavani
kyberturvallisuuden eurooppalaiseen
suojakilpeen osallistumista varten. Niiden
olisi varmistettava, etté julkisten ja
yksityisten toimijoiden kyberuhkia
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Tarkistus

(11)  Moitteettoman varainhoidon
varmistamiseksi olisi sdddettiva erityisistd
sddnnoistd, jotka koskevat kayttamattomien
maksusitoumus- ja maksumiérarahojen
siirtdmistd varainhoitovuodelta toiselle.
Téssid asetuksessa noudatetaan periaatetta,
jonka mukaan unionin talousarvio
vahvistetaan vuosittain.
Kyberturvallisuusympériston
ennakoimattoman, poikkeuksellisen ja
erityisen luonteen vuoksi siind olisi
kuitenkin sdddettivd mahdollisuudesta
siirtdd kayttamaittd jadneitd varoja
varainhoitovuodelta toiselle
varainhoitoasetuksessa sdddettyjd maarid
enemman, jotta maksimoidaan
kyberhatatilanteiden mekanismin kyky
tukea jésenvaltioita kyberuhkien
tuloksekkaassa torjunnassa. Ndamdi erityiset
sddnnot mahdollistaisivat myos pidemmdn
aikaviilin taloudellisen tuen seuraavan
sukupolven ultraturvallisten viilineiden ja
infrastruktuurin yhteishankintoihin, jotta
voidaan parantaa yhteisii
havaitsemisvalmiuksia kéiyttimdillii
uusinta tekodlyd ja data-analytiikkaa.

Tarkistus

(13)  Kunkin jdsenvaltion olisi nimettdva
kansallisella tasolla julkinen elin, jonka
tehtédvina on koordinoida kyberuhkien
havaitsemistoimia kyseisessi
jasenvaltiossa. Nédiden kansallisten
turvaoperaatiokeskusten olisi toimittava
viitetahona ja yhdyskéytavana
kyberturvallisuuden eurooppalaiseen
suojakilpeen osallistumista varten. Niiden
olisi varmistettava, ettd julkisten ja
yksityisten toimijoiden kyberuhkia
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koskevat tiedot jaetaan ja kerdtddn
kansallisella tasolla tehokkaalla ja
yksinkertaisella tavalla.

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 14 kappale

Komission teksti

(14)  Osana kyberturvallisuuden
eurooppalaista suojakilped olisi
perustettava rajojen yli toimivia
kyberturvallisuuden operaatiokeskuksia.
Niiden olisi koottava yhteen kansallisia
turvaoperaatiokeskuksia vihintdin
kolmesta eri jisenvaltiosta, jotta rajat
ylittdvidstd uhkien havaitsemisesta sekd
tietojen jakamisesta ja hallinnoinnista
saatavat hyddyt voidaan saavuttaa kaikilta
osin. Rajojen yli toimivien
turvaoperaatiokeskusten yleisend
tavoitteena olisi oltava vahvistaa
kyberturvallisuusuhkien analysointi-,
ehkiisemis- ja havaitsemisvalmiuksia seka
tukea kyberturvallisuusuhkia koskevien
laadukkaiden tietojen tuottamista erityisesti
jakamalla tietoja useista julkisista tai
yksityisisté lahteistd sekd jakamalla ja
kéyttdmalld yhdessd uusimman tekniikan
tason mukaisia vilineiti ja kehittdmalla
yhdessé havaitsemis-, analysointi- ja
ehkidisemisvalmiuksia luotettavassa

PE752.795v02-00

koskevat tiedot jactaan ja kerdtddn
kansallisella tasolla tehokkaalla ja
yksinkertaisella tavalla. Kun se on
mahdollista ja tarpeellista
turvaoperaatiokeskusten olisi
mahdollistettava myos puolustusalan
toimijoiden osallistuminen perustamalla
Ppuolustuspilari” hallinnoinnin ja
Jaettujen tietojen tyypin osalta. Timd
todetaan EU:n kyberpuolustuspolitiikasta
annetussa yhteisessd tiedonannossa[l], ja
korkea edustaja tukee titd.

[1] Yhteinen tiedonanto Euroopan
parlamentille ja neuvostolle: EU:n
kyberturvallisuuspolitiikka
(JOIN(2022) 49 final).

Tarkistus

(14)  Osana kyberturvallisuuden
eurooppalaista suojakilped olisi
perustettava rajojen yli toimivia
kyberturvallisuuden operaatiokeskuksia.
Niiden olisi koottava yhteen kansallisia
turvaoperaatiokeskuksia vihintdin
kolmesta eri jdsenvaltiosta,
Ppuolustuspilari” mukaan luettuna, jotta
rajat ylittdvastd uhkien havaitsemisesta
sekd tietojen jakamisesta ja hallinnoinnista
saatavat hyodyt voidaan saavuttaa kaikilta
osin. Rajojen yli toimivien
turvaoperaatiokeskusten yleisena
tavoitteena olisi oltava vahvistaa
kyberturvallisuusuhkien analysointi-,
ehkéisemis- ja havaitsemisvalmiuksia sekd
tukea kyberturvallisuusuhkia koskevien
laadukkaiden tietojen tuottamista erityisesti
jakamalla tietoja useista julkisista tai
yksityisistd ldhteistd ja tarpeen ja
mahdollisuuksien mukaan sotilaallisista
lihteistd niin, etti kiytossd on riittiviit
tietojen jakamista koskevat ohjeet, seki
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ympaéristossd. Keskusten olisi tarjottava
uusia lisdvalmiuksia ja perustuttava jo
olemassa oleviin turvaoperaatiokeskuksiin,
tietoturvaloukkauksiin reagoiviin ja niitd
tutkiviin yksikdihin (CSIRT-yksikdt) ja
muihin asiaankuuluviin toimijoihin seké
tdydennettdva niitd.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti

(15) Kansallisella tasolla kyberuhkien
seurannan, havaitsemisen ja analysoinnin
varmistavat tavallisesti julkisten ja
yksityisten toimijoiden muodostamat
turvaoperaatiokeskukset yhdessda CSIRT-
yksikoiden kanssa. Lisdksi CSIRT-yksikot
vaihtavat tietoja CSIRT-verkoston
puitteissa direktiivin (EU) 2022/2555
mukaisesti. Rajojen yli toimivien
turvaoperaatiokeskusten foorumien on
tarkoitus luoda uusi valmius, joka
taydentdd CSIRT-yksikoiden verkostoa
kokoamalla yhteen ja jakamalla tietoja
kyberturvallisuusuhkista julkisilta ja
yksityisiltd toimijoilta, lisdamalla téllaisten
tietojen arvoa asiantuntija-analyysien,
yhdessa hankittujen infrastruktuurien ja
uusimman tekniikan tason vélineiden
avulla seki edistaimélld unionin
valmiuksien ja teknologisen
riippumattomuuden kehittimista.

Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 16 kappale
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jakamalla ja kdyttamalld yhdessd
uusimman tekniikan tason mukaisia
vilineitd ja kehittdmalld yhdessa
havaitsemis-, analysointi- ja
ehkdisemisvalmiuksia luotettavassa
ympéristdssd. Keskusten olisi tarjottava
uusia lisdvalmiuksia ja perustuttava jo
olemassa oleviin turvaoperaatiokeskuksiin,
tietoturvaloukkauksiin reagoiviin ja niitd
tutkiviin yksikdihin (CSIRT-yksikét) ja
muihin asiaankuuluviin toimijoihin seki
tadydennettiva niitd.

Tarkistus

(15) Kansallisella tasolla kyberuhkien
seurannan, havaitsemisen ja analysoinnin
varmistavat tavallisesti julkisten ja
yksityisten toimijoiden muodostamat
turvaoperaatiokeskukset yhdessda CSIRT-
yksikoiden kanssa. Lisdaksi CSIRT-yksikot
vaihtavat tietoja CSIRT-verkoston
puitteissa direktiivin (EU) 2022/2555
mukaisesti. Rajojen yli toimivien
turvaoperaatiokeskusten foorumien on
tarkoitus luoda uusi valmius, joka
taydentdd CSIRT-yksikoiden verkostoa
kokoamalla yhteen ja jakamalla tietoja
kyberturvallisuusuhkista julkisilta ja
yksityisiltd toimijoilta, lisdamalla téllaisten
tietojen arvoa asiantuntija-analyysien,
yhdessé hankittujen infrastruktuurien ja
uusimman tekniikan tason vélineiden
avulla seki edistdimélld unionin
valmiuksien ja hdiriénsietokyvyn
kehittdmista.
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Komission teksti

(16) Rajojen yli toimivien
turvaoperaatiokeskusten olisi toimittava
keskusyhteyspisteind, joiden avulla
voidaan koota yhteen laajasti tarvittavaa
dataa ja uhkatiedustelutietoja ja jakaa
uhkatietoja laajalle ja monipuoliselle
joukolle toimijoita (esimerkiksi
tietotekniikan kriisiryhmat, jaljempénd
’CERT-ryhmit’, CSIRT-yksikét, tietojen
jakamisen ja analysoinnin keskukset,
jaljempéna "ISAC-keskukset’, ja keskeisen
infrastruktuurin kéyttdjit). Rajojen yli
toimivan turvaoperaatiokeskuksen jasenet
voivat vaihtaa keskendén muun muassa
verkkojen ja antureiden kerddmii tietoja,
uhkatiedustelutietosyotteitd,
vaarantumisindikaattoreita ja
kontekstualisoitua tietoa poikkeamista,
uhkista ja haavoittuvuuksista. Lisdksi
rajojen yli toimivien
turvaoperaatiokeskusten olisi tehtiva
yhteistydsopimuksia muiden rajojen yli
toimivien turvaoperaatiokeskusten kanssa.

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 17 kappale

Komission teksti

(17)  Asiaankuuluvien viranomaisten
yhteinen tilannetietoisuus on valttimaton
edellytys unionin laajuiselle varautumiselle
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin seké sithen
liittyville koordinoinnille. Direktiivilla
(EU) 2022/2555 perustetaan EU-
CyCLONe-verkosto tukemaan
laajamittaisten

PE752.795v02-00

Tarkistus

(16) Rajojen yli toimivien
turvaoperaatiokeskusten olisi toimittava
keskusyhteyspisteind, joiden avulla
voidaan koota yhteen laajasti tarvittavaa
dataa ja uhkatiedustelutietoja ja jakaa
uhkatietoja laajalle ja monipuoliselle
joukolle toimijoita (esimerkiksi
tietotekniikan kriisiryhmat, jaljempénd
’CERT-ryhmat’, CSIRT-yksikét, tietojen
jakamisen ja analysoinnin keskukset,
jaljempéna "ISAC-keskukset’, keskeisen
infrastruktuurin kéyttijat ja
kyberturvallisuusyhteisé). Rajojen yli
toimivan turvaoperaatiokeskuksen jdsenet
voivat vaihtaa keskendédn muun muassa
verkkojen ja antureiden kerddmii tietoja,
uhkatiedustelutietosyotteita,
vaarantumisindikaattoreita ja
kontekstualisoitua tietoa poikkeamista,
uhkista ja haavoittuvuuksista. Lisdksi
rajojen yli toimivien
turvaoperaatiokeskusten olisi tehtiva
yhteistydsopimuksia muiden rajojen yli
toimivien turvaoperaatiokeskusten kanssa
sekd sotilaallisten tietotekniikan
kriisiryvhmien, jiljempiini *mil CERT-
ryhmiit’, operatiivisen verkoston
(MICNET) kanssa, kun se perustetaan.

Tarkistus

(17)  Asiaankuuluvien viranomaisten
yhteinen tilannetietoisuus on vélttimiton
edellytys unionin laajuiselle varautumiselle
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin seké sithen
liittyvélle koordinoinnille. Direktiivilla
(EU) 2022/2555 perustetaan EU-
CyCLONe-verkosto tukemaan
laajamittaisten
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kyberturvallisuuspoikkeamien ja -kriisien
koordinoitua hallintaa operatiivisella
tasolla ja varmistamaan sdanndéllinen
asiaankuuluvien tietojen vaihto
jasenvaltioiden ja unionin toimielinten,
elinten ja virastojen valilld. Koordinoidusta
reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
annetussa suosituksessa (EU) 2017/1584
késitelldén kaikkien asiaan liittyvien
toimijoiden roolia. Direktiivissd (EU)
2022/2555 muistutetaan my0ds komission
vastuista Euroopan parlamentin ja
neuvoston paatokselld 1313/2013/EU
perustetussa unionin
pelastuspalvelumekanismissa sekd EU:n
poliittisen kriisitoiminnan integroituja
jérjestelyjd (ICPR) koskevien
analyysiraporttien laatimisessa
taytdntoonpanopiitoksen (EU) 2018/1993
mukaisesti. Néin ollen jos rajojen yli
toimivat turvaoperaatiokeskukset saavat
tietoja mahdollisesta tai kdynnissé olevasta
laajamittaisesta
kyberturvallisuuspoikkeamasta, niiden olisi
toimitettava asiaankuuluvat tiedot EU-
CyCLONelle, CSIRT-verkostolle ja
komissiolle. Jaettavia tietoja voivat olla
tilanteesta riippuen erityisesti tekniset
tiedot, tiedot hyokkédjan tai mahdollisen
hyokkadjan luonteesta ja motiiveista sekd
muut kuin tekniset korkeamman tason
tiedot mahdollisesta tai kdynnissd olevasta
laajamittaisesta
kyberturvallisuuspoikkeamasta. Téssa
yhteydessa olisi kiinnitettdva
asianmukaista huomiota
tiedonsaantitarpeen periaatteeseen ja
jaettavien tietojen mahdolliseen
arkaluonteisuuteen.

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 19 kappale
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kyberturvallisuuspoikkeamien ja -kriisien
koordinoitua hallintaa operatiivisella
tasolla ja varmistamaan sddnndéllinen
asiaankuuluvien tietojen vaihto
jasenvaltioiden ja unionin toimielinten,
elinten ja virastojen vililld. Koordinoidusta
reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
annetussa suosituksessa (EU) 2017/1584
kasitellddn kaikkien asiaan liittyvien
toimijoiden roolia. Direktiivissad (EU)
2022/2555 muistutetaan my0ds komission
vastuista Euroopan parlamentin ja
neuvoston padtokselld 1313/2013/EU
perustetussa unionin
pelastuspalvelumekanismissa sekd EU:n
poliittisen kriisitoiminnan integroituja
jérjestelyjd (ICPR) koskevien
analyysiraporttien laatimisessa
taytdntoonpanopaitoksen (EU) 2018/1993
mukaisesti. Néin ollen jos rajojen yli
toimivat turvaoperaatiokeskukset saavat
tietoja mahdollisesta tai kdynnissé olevasta
laajamittaisesta
kyberturvallisuuspoikkeamasta, niiden olisi
toimitettava asiaankuuluvat tiedot EU-
CyCLONelle, CSIRT-verkostolle,
kyberturvallisuusyhteisélle ja komissiolle.
Jaettavia tietoja voivat olla tilanteesta
riippuen erityisesti tekniset tiedot, tiedot
hyokkadjan tai mahdollisen hyokkadjan
luonteesta ja motiiveista sekd muut kuin
tekniset korkeamman tason tiedot
mahdollisesta tai kdynnissé olevasta
laajamittaisesta
kyberturvallisuuspoikkeamasta. Tadssa
yhteydessé olisi kiinnitettdva
asianmukaista huomiota
tiedonsaantitarpeen periaatteeseen ja
jaettavien tietojen mahdolliseen
arkaluonteisuuteen.
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Komission teksti

(19)  Jotta mahdollistetaan eri 14hteisti
perdisin olevien kyberturvallisuusuhkia
koskevien tietojen laajamittainen
vaihtaminen luotettavassa ymparistossa,
kyberturvallisuuden eurooppalaiseen
suojakilpeen osallistuvilla toimijoilla olisi
oltava kdytossddn uusimman tekniikan
tason mukaiset vélineet, laitteet ja
infrastruktuurit. Timéan avulla olisi voitava
parantaa kollektiivisia
havaitsemisvalmiuksia ja antaa
viranomaisille ja asiaan liittyville
toimijoille oikea-aikaisia varoituksia
kayttamalla erityisesti viimeisimpid
tekodly- ja data-analytiikkateknologioita.

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 19 a kappale (uusi)

Komission teksti

PE752.795v02-00

Tarkistus

(19)  Jotta mahdollistetaan eri 14hteisti
perdisin olevien kyberturvallisuusuhkia
koskevien tietojen laajamittainen
vaihtaminen luotettavassa ymparistossa,
kyberturvallisuuden eurooppalaiseen
suojakilpeen osallistuvilla toimijoilla olisi
oltava kdytossddn uusimman tekniikan
tason mukaiset vélineet, laitteet ja
infrastruktuurit, pois lukien digitaalisia
elementtejd sisdltivien kriittisten
tuotteiden suuririskiset toimittajat. Taiman
avulla olisi voitava parantaa kollektiivisia
havaitsemisvalmiuksia ja antaa
viranomaisille ja asiaan liittyville
toimijoille oikea-aikaisia varoituksia
kayttamalla erityisesti viimeisimpid
tekodly- ja data-analytiikkateknologioita.
Tekodilyn kiyttotilanteissa olisi
harjoitettava ihmisten suorittamaa
valvontaa, ja riittivd tekodlyn lukutaito,
tarvittava tuki ja valtuudet kyseisen
tehtivin hoitamiseen olisi varmistettava.

Tarkistus

(19 a) Asetuksen [XX/XXXX

(kyberresilienssisdddos)] mukaisesti
eurooppalaiseen suojakilpeen
osallistuvien toimijoiden olisi katettava
myos tissd asetuksessa sdddetyt
vaatimukset kaikkien digitaalisia
elementtejd sisiltivien tuotteiden osalta.
Koska taloudellisista riippuvuuksista
aiheutuvat riskit kasvavat, on tarpeen
minimoida altistuminen kriittisten
tuotteiden suuririskisille toimittajille
EU:n taloudellista turvallisuutta koskevan
yhteisen strategiakehyksen avulla.
Riippuvuudet digitaalisia elementteji
sisdltiivien kriittisten tuotteiden
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Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 20 kappale

Komission teksti

(20)  Kyberturvallisuuden
eurooppalaisen suojakilven tarkoituksena
on lisdtd unionin teknologista
riippumattomuutta tietojen kerddmisen,
jakamisen ja vaihtamisen avulla.
Korkealaatuisten kuratoitujen tietojen
avulla on myos tarkoitus edistda
edistyneiden tekoély- ja data-
analytiikkateknologioiden kehittdmista.
Tété olisi helpotettava yhdistdmélla
kyberturvallisuuden eurooppalainen
suojakilpi neuvoston asetuksella (EU)
2021/1173% perustettuun Euroopan
laajuiseen
suurteholaskentainfrastruktuuriin.

25 Neuvoston asetus (EU) 2021/1173,
annettu 13 pdivand heindkuuta 2021,
Euroopan suurteholaskennan
yhteisyrityksen perustamisesta ja asetuksen
(EU) 2018/1488 kumoamisesta

(EUVL L 256, 19.7.2021, s. 3).
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suuririskisistd toimittajista aiheuttavat
strategisen riskin, johon olisi puututtava
unionin tasolla etenkin, jos maa
harjoittaa taloudellista vakoilua tai
taloudellista pakottamista ja sen
lainsddidinto velvoittaa antamaan
mielivaltaisen pddsyn kaikkiin yrityksen
toimintoihin tai tietoihin, erityisesti kun
kriittiset tuotteet on tarkoitettu
direktiivissi (EU) 2022/2555
tarkoitettujen keskeisten toimijoiden
kdyttoon.

Tarkistus

(20)  Kyberturvallisuuden
eurooppalaisen suojakilven tarkoituksena
on lisdtd unionin teknologista ja strategista
riippumattomuutta, kilpailukykyii ja
hiiirionsietokykyii tietojen kerdamisen,
jakamisen ja vaihtamisen avulla.
Korkealaatuisten kuratoitujen tietojen
avulla on my®os tarkoitus edistda
edistyneiden tekoély- ja data-
analytiikkateknologioiden kehittdmista.
Tata olisi helpotettava yhdistamalla
kyberturvallisuuden eurooppalainen
suojakilpi neuvoston asetuksella (EU)
2021/1173% perustettuun Euroopan
laajuiseen
suurteholaskentainfrastruktuuriin.

25 Neuvoston asetus (EU) 2021/1173,
annettu 13 pdivénd heinidkuuta 2021,
Euroopan suurteholaskennan
yhteisyrityksen perustamisesta ja asetuksen
(EU) 2018/1488 kumoamisesta

(EUVL L 256, 19.7.2021, s. 3).
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Tarkistus 18

Ehdotus asetukseksi
Johdanto-osan 25 kappale

Komission teksti

(25) Kyberhititilanteiden mekanismin
avulla olisi tuettava jasenvaltioita
tdydentdmélld niiden omia toimenpiteitd ja
resursseja sekd tarjoamalla muita
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin
reagoimiseen ja niiden jilkeiseen
valittdmadn palautumiseen liittyvid
olemassa olevia tukivaihtoehtoja, kuten
Euroopan unionin
kyberturvallisuusviraston (ENISA)
toimeksiantonsa mukaisesti tarjoamat
palvelut, koordinoitu CSIRT-verkoston
reagointi ja tuki, EU-CyCLONen tuki
hillintdtoimille seké jasenvaltioiden
keskindinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan
puitteissa, pysyvan rakenteellisen
yhteistyon (PRY) kyberalan nopean
toiminnan ryhmdit ja hybridialan nopean
toiminnan ryhmét?6, Mekanismin avulla
olisi varmistettava, ettd
kyberturvallisuuspoikkeamiin
varautumisen ja reagoimisen tukemiseksi
on kdytdssa erityisid keinoja koko
unionissa ja kolmansissa maissa.

PE752.795v02-00

Tarkistus

(25) Kyberhititilanteiden mekanismin
avulla olisi tuettava jdsenvaltioita
tdydentdmélld niiden omia toimenpiteitd ja
resursseja sekd tarjoamalla muita
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin
reagoimiseen ja niiden jélkeiseen
valittdmadn palautumiseen liittyvia
olemassa olevia tukivaihtoehtoja, kuten
Euroopan unionin
kyberturvallisuusviraston (ENISA)
toimeksiantonsa mukaisesti tarjoamat
palvelut, koordinoitu CSIRT-verkoston
reagointi ja tuki, EU-CyCLONen tuki
hillintdtoimille seké jdsenvaltioiden
keskindinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan
puitteissa, pysyvan rakenteellisen
yhteistyon (PRY) kyberalan nopean
toiminnan ryhmiit[1], uusi PRY-hanke
kyber-ja tietoalan koordinointikeskus
(CIDCC) ja sen seuraajaksi ehdotettu
EU:n kyberpuolustuksen
koordinointikeskus (EUCDCC) seki
hybridialan nopean toiminnan ryhmit.
Mekanismin avulla olisi varmistettava, ettad
kyberturvallisuuspoikkeamiin
varautumisen ja reagoimisen tukemiseksi
on kdytdssa erityisid keinoja koko
unionissa ja kolmansissa maissa, efenkin
niissd EU:n ehdokasmaissa, jotka ovat
kyberpuolustusvalmiuksiensa
kehittimispyrkimyksissd mukautuneet
EU:n yhteiseen ulko- ja
turvallisuuspolitiikkaan ja yhteiseen
turvallisuus- ja puolustuspolitiikkaan,
kyseisten ehdokasmaiden tukemiseksi
kyberturvallisuusvalmiuksiensa
kehittimisessd sekd rajatylittiviin ja
alueellisen yhteistyén parantamisessa
kyberalalla.
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26 Neuvoston paatos (YUTP) 2017/2315,
annettu 11 pdivand maaliskuuta 2017,
pysyvin rakenteellisen yhteistyon (PRY) ja
sithen osallistuvien jdsenvaltioiden
luettelon vahvistamisesta.

Tarkistus 19

Ehdotus asetukseksi
Johdanto-osan 26 kappale

Komission teksti

(26) Téama viline ei vaikuta
kriisitoimien koordinointia unionin tasolla
koskeviin menettelyihin ja kehyksiin, joita
ovat erityisesti
pelastuspalvelumekanismi?’, IPCR?8, ja
direktiivi (EU) 2022/2555. Silld voidaan
edistéa tai tdydentdd SEU-sopimuksen 42
artiklan 7 kohdan mukaisesti tai SEUT-
sopimuksen 222 artiklassa mairitellyissé
tilanteissa toteutettuja toimia. Tdmén
vélineen kayttoa olisi tarvittaessa myos
koordinoitava kyberdiplomatian
vélineiston toimenpiteiden
tdytantoonpanon kanssa.

27 Euroopan parlamentin ja neuvoston
pddtos N:o 1313/2013/EU, annettu 17
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67/121

[1] Neuvoston pddtos (YUTP) 2017/2315,
annettu 11 piivind maaliskuuta 2017,
pysyviin rakenteellisen yhteistyon (PRY)
Jja siithen osallistuvien jisenvaltioiden
luettelon vahvistamisesta.

26 Neuvoston paatos (YUTP) 2017/2315,
annettu 11 pdivand maaliskuuta 2017,
pysyvin rakenteellisen yhteistyon (PRY) ja
sithen osallistuvien jisenvaltioiden
luettelon vahvistamisesta.

Tarkistus

(26) Tama viline ei vaikuta
kriisitoimien koordinointia unionin tasolla
koskeviin menettelyihin ja kehyksiin, joita
ovat erityisesti
pelastuspalvelumekanismi?’, IPCR?8, ja
direktiivi (EU) 2022/2555. Silld voidaan
edistéa tai tdydentdd SEU-sopimuksen 42
artiklan 7 kohdan mukaisesti tai SEUT-
sopimuksen 222 artiklassa méadritellyissé
tilanteissa toteutettuja toimia. Tdmén
vélineen kayttdd olisi my0s koordinoitava
kyberdiplomatian vélineiston
toimenpiteiden tdytintoonpanon kanssa
tehostaen yhteistyoti strategiselta,
operatiiviselta ja tekniselti kannalta
kyberpuolustusyhteison ja muiden
kyberyhteisojen vililli erityisesti EU:n
ulkopuolelta tulevien
kyberturvallisuusuhkien
torjuntavalmiuksien vahvistamiseksi,
mukaan lukien rajoittavat toimenpiteet,
Jjoita voidaan kiiyttidi haitallisten
kybertoimien ehkiisemisessd ja niihin
reagoimisessa.

27 Euroopan parlamentin ja neuvoston
pddtos N:o 1313/2013/EU, annettu 17
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paivana joulukuuta 2013, unionin
pelastuspalvelumekanismista
(EUVL L 347, 20.12.2013, s. 924).

28 Poliittisen kriisitoiminnan integroidut
jarjestelyt (ICPR) ja koordinoidusta
reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
13 péivénd syyskuuta 2017 annetun
komission suosituksen (EU) 2017/1584
mukaisesti.

Tarkistus 20

Ehdotus asetukseksi
Johdanto-osan 28 kappale

Komission teksti

(28)  Direktiivin (EU) 2022/2555
mukaan jdsenvaltioiden on nimettiva tai
perustettava yksi tai useampi
kyberkriisinhallintaviranomainen ja
varmistettava, ettd niilld on riittavat
resurssit tehtiviensd tehokasta ja
tuloksekasta suorittamista varten.
Direktiivissa edellytetddn myos, ettd
jasenvaltiot yksiloivit valmiudet,
voimavarat ja menettelyt, joita voidaan
kéayttaa kriisitilanteessa, ja laativat
kansallisen laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien
hallintasuunnitelman, jossa vahvistetaan
laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien
hallinnan tavoitteet ja jéarjestelyt.
Jasenvaltioiden on perustettava yksi tai
useampi CSIRT-yksikko, joka vastaa
poikkeamien kisittelystd tarkasti médrattya
prosessia noudattaen ja kattaa vahintdan
kyseisen direktiivin soveltamisalaan
kuuluvat toimialat, toimialojen osat ja
toimijatyypit. Jdsenvaltioiden on myds
varmistettava, ettd CSIRT-yksikoilld on
riittdvit resurssit suorittaa niille osoitetut
tehtévit tuloksekkaasti. Tdma asetus ei
rajoita komission roolia sen
varmistamisessa, etti jasenvaltiot
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paivana joulukuuta 2013, unionin
pelastuspalvelumekanismista
(EUVL L 347, 20.12.2013, s. 924).

28 Poliittisen kriisitoiminnan integroidut
jarjestelyt (ICPR) ja koordinoidusta
reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
13 péivénd syyskuuta 2017 annetun
komission suosituksen (EU) 2017/1584
mukaisesti.

Tarkistus

(28)  Direktiivin (EU) 2022/2555
mukaan jdsenvaltioiden on nimettéva tai
perustettava yksi tai useampi
kyberkriisinhallintaviranomainen ja
varmistettava, ettd niilld on riittavat
resurssit tehtiviensd tehokasta ja
tuloksekasta suorittamista varten.
Direktiivissd edellytetddn myos, ettd
jasenvaltiot yksiloivit valmiudet,
voimavarat ja menettelyt, joita voidaan
kéayttaa kriisitilanteessa, ja laativat
kansallisen laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien
hallintasuunnitelman, jossa vahvistetaan
laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien
hallinnan tavoitteet ja jéarjestelyt.
Jasenvaltioiden on perustettava yksi tai
useampi CSIRT-yksikko, joka vastaa
poikkeamien kisittelystd tarkasti madrattya
prosessia noudattaen ja kattaa vahintdan
kyseisen direktiivin soveltamisalaan
kuuluvat toimialat, toimialojen osat ja
toimijatyypit. Jdsenvaltioiden on myds
varmistettava, ettd CSIRT-yksikoilld on
riittdvit resurssit suorittaa niille osoitetut
tehtévit tuloksekkaasti. Tdma asetus ei
rajoita komission roolia sen
varmistamisessa, etti jasenvaltiot
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noudattavat direktiivin (EU) 2022/2555
velvoitteita. Kyberhétatilanteiden
mekanismin avulla olisi tuettava toimia,
joilla pyritdén parantamaan varautumista
sekd poikkeamiin reagointia koskevia
toimia, joilla hillitddn merkittivien ja
laajamittaisten
kyberturvallisuuspoikkeamien vaikutuksia,
tuetaan vélitontd palautumista ja/tai
palautetaan keskeisten palvelujen toiminta.

Tarkistus 21

Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti

(29)  Osana varautumistoimia olisi
tuettava direktiivin (EU) 2022/2555
mukaisesti madritellyilld erittdin kriittisilla
toimialoilla toimivien toimijoiden
kyberturvallisuuden koordinoitua testausta
ja arviointia, jotta voidaan edistdd
yhdenmukaista ldhestymistapaa ja parantaa
turvallisuutta unionissa ja sen
sisdmarkkinoilla. Tétd varten komission
olisi ENISAn tuella ja yhteistydssi
direktiivilld (EU) 2022/2555 perustetun
verkko- ja tietoturva-alan yhteistydryhmin
kanssa madritettavi sddnnollisesti
asiaankuuluvat toimialat tai toimialojen
osat, joiden olisi voitava saada taloudellista
tukea unionin tasolla tapahtuvaa
koordinoitua testausta varten. Ndmd
toimialat tai toimialojen osat olisi valittava
direktiivin (EU) 2022/2555 liitteestd |
(”Erittdin kriittiset toimialat”).
Koordinoitujen testaustoimien olisi
perustuttava yhteisiin riskiskenaarioihin ja
menetelmiin. Toimialojen valinnassa ja
riskiskenaarioiden laatimisessa olisi
otettava huomioon asiaankuuluvat unionin
laajuiset riskinarvioinnit ja riskiskenaariot
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noudattavat direktiivin (EU) 2022/2555
velvoitteita. Kyberhétitilanteiden
mekanismin avulla olisi tuettava toimia,
joilla pyritdén parantamaan varautumista
sekd poikkeamiin reagointia koskevia
toimia, joilla hillitddn merkittivien ja
laajamittaisten
kyberturvallisuuspoikkeamien vaikutuksia,
tuetaan vilitonta palautumista ja/tai
palautetaan keskeisten palvelujen toiminta
ja hyodynnetidin asianmukaisesti kaikkia
siviili- ja sotilaallisten yhteisidjen
kéytettivissi olevia
puolustusvaihtoehtoja.

Tarkistus

(29)  Osana varautumistoimia olisi
tuettava direktiivin (EU) 2022/2555
mukaisesti madritellyilld erittdin kriittisilla
toimialoilla toimivien toimijoiden
kyberturvallisuuden koordinoitua testausta
ja arviointia, jotta voidaan edistdd
yhdenmukaista ldhestymistapaa ja parantaa
turvallisuutta unionissa ja sen
sisdmarkkinoilla. Tétd varten komission
olisi ENISAn tuella ja yhteistydssd
direktiivilld (EU) 2022/2555 perustetun
verkko- ja tietoturva-alan yhteistydryhmén
kanssa méadritettava sddnnollisesti
asiaankuuluvat toimialat tai toimialojen
osat, joiden olisi voitava saada taloudellista
tukea unionin tasolla tapahtuvaa
koordinoitua testausta varten. Tarvittaessa
myos Euroopan ulkosuhdehallinnon
(EUH) olisi erityisesti EU:n
tiedusteluanalyysikeskuksen (INTCEN) ja
sen hybridianalyysikeskuksen kautta,
Euroopan unionin sotilasesikunnan
tiedustelusta vastaavan osaston tuella ja
yhtendiisen tiedustelun analysointikyvyn
(SIAC) alaisuudessa osallistuttava
ajantasaisten arviointien toimittamiseen
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sekd tarve vilttaad paillekkéisyyksia.
Huomioon olisi otettava muun muassa
Euroopan unionin kybertoimien
kehittdmisestd annetuissa neuvoston
padtelmissd vaaditut riskinarvioinnit ja
riskiskenaariot, jotka komission, korkean
edustajan ja verkko- ja tietoturva-alan
yhteistydryhmén on toteutettava
koordinoimalla asiaankuuluvien siviili- ja
sotilastahojen ja virastojen seké
perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, Neversissi esitetyn
yhteisen ministeritahon kehotuksen
mukainen viestintdverkkojen ja -
infrastruktuurien riskinarviointi, jonka
verkko- ja tietoturva-alan yhteistyoryhma
laatii komission ja ENISAn tuella ja
yhteistydssd Euroopan sédhkdisen
viestinnédn sidintelyviranomaisten
yhteistydelimen (BEREC) kanssa,
direktiivin (EU) 2022/2555 22 artiklan
nojalla suoritettavat koordinoidut
riskinarvioinnit sekd Euroopan parlamentin
ja neuvoston asetuksessa (EU)
2022/255429 saadetty digitaalisen
héirionsietokyvyn testaus. Toimialojen
valinnassa olisi otettava huomioon
neuvoston suositus unionin laajuisesta
koordinoidusta ldhestymistavasta kriittisen
infrastruktuurin hdirionsietokyvyn
vahvistamiseksi.
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Jja siten edistettiivi niiden toimialojen tai
toimialojen osien mddrittimiseen, jotka
olisi valittava direktiivin (EU) 2022/2555
liitteestd I (Erittdin kriittiset toimialat™).
Koordinoitujen testaustoimien olisi
perustuttava yhteisiin riskiskenaarioihin ja
menetelmiin. Ndilli harjoituksilla olisi
mydos oltava tirked asema siviili- ja
sotilasalan toimijoiden vilisen yhteistyon
parantamisessa. Harjoituksia
Jérjestiessdidn komission, EUH:n ja
ENISAn olisi sen vuoksi
jérjestelmdillisesti harkittava osallistujien
ottamista mukaan muista
kyberyhteisoistd, kuten Euroopan
puolustusvirastosta (EDA) ja muista
asiaankuuluvista tahoista. Toimialojen
valinnassa ja riskiskenaarioiden
laatimisessa olisi otettava huomioon
asiaankuuluvat unionin laajuiset
riskinarvioinnit ja riskiskenaariot seka
tarve valttdd paillekkaisyyksid. Huomioon
olisi otettava muun muassa Euroopan
unionin kybertoimien kehittimisesté
annetuissa neuvoston padtelmissd vaaditut
riskinarvioinnit ja riskiskenaariot, jotka
komission, korkean edustajan ja verkko- ja
tietoturva-alan yhteistyoryhmén on
toteutettava koordinoimalla
asiaankuuluvien siviili- ja sotilastahojen ja
virastojen sekd perustettujen verkostojen,
kuten EU-CyCLONen, kanssa, Neversissi
esitetyn yhteisen ministeritahon
kehotuksen mukainen viestintdverkkojen ja
-infrastruktuurien riskinarviointi, jonka
verkko- ja tietoturva-alan yhteistyoryhmé
laatii komission ja ENISAn tuella ja
yhteistydssd Euroopan sédhkdisen
viestinnin sadntelyviranomaisten
yhteistydelimen (BEREC) kanssa,
direktiivin (EU) 2022/2555 22 artiklan
nojalla suoritettavat koordinoidut
riskinarvioinnit sekd Euroopan parlamentin
ja neuvoston asetuksessa (EU)
2022/2554[1] sadadetty digitaalisen
héiridnsietokyvyn testaus. Toimialojen
valinnassa olisi otettava huomioon
neuvoston suositus unionin laajuisesta
koordinoidusta 1dhestymistavasta kriittisen
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29 Euroopan parlamentin ja neuvoston
asetus (EU) 2022/2554, annettu 14 paivani
joulukuuta 2022, finanssialan digitaalisesta
hidirionsietokyvysti ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta.

Tarkistus 22

Ehdotus asetukseksi
Johdanto-osan 32 kappale

Komission teksti

(32) Kyberhititilanteiden mekanismilla
olisi tuettava jdsenvaltioiden toiselle
merkittdvistd tai laajamittaisesta
kyberturvallisuuspoikkeamasta kéarsivélle
jasenvaltiolle antamaa apua muun muassa
direktiivin (EU) 2022/2555 15 artiklassa
vahvistetun CSIRT-verkoston vilityksella.
Apua antavien jdsenvaltioiden olisi voitava
pyytéa sellaisten kustannusten kattamista,
jotka liittyvit asiantuntijaryhmien
lahettdmiseen keskindisen avunannon
yhteydessa. Tukikelpoisia kustannuksia
voivat olla esimerkiksi kyberturvallisuuden
asiantuntijoiden matka-, majoitus- ja
paivéarahakulut.
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infrastruktuurin héirionsietokyvyn
vahvistamiseksi.

[1] Euroopan parlamentin ja neuvoston
asetus (EU) 2022/2554, annettu 14
piivéind joulukuuta 2022, finanssialan
digitaalisesta hdirionsietokyvystd ja
asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:0 600/2014, (EU) N:o
909/2014 ja (EU) 2016/1011
muuttamisesta.

29 Euroopan parlamentin ja neuvoston
asetus (EU) 2022/2554, annettu 14 paivand
joulukuuta 2022, finanssialan digitaalisesta
hiirionsietokyvysti ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta.

Tarkistus

(32) Kyberhititilanteiden mekanismilla
olisi tuettava jdsenvaltioiden toiselle
merkittdvistd tai laajamittaisesta
kyberturvallisuuspoikkeamasta kérsivélle
jdsenvaltiolle antamaa apua muun muassa
direktiivin (EU) 2022/2555 15 artiklassa
vahvistetun CSIRT-verkoston vilityksella.
Apua antavien jasenvaltioiden olisi voitava
pyytéi sellaisten kustannusten kattamista,
jotka liittyvit asiantuntijaryhmien
lahettdmiseen keskindisen avunannon
yhteydessa, jotta varmistetaan tehokas
koordinointi asiaankuuluvien EU:n
ohjelmien ja vilineiden vililld, mukaan
lukien Euroopan rauhanrahasto,
yhteinen ulko- ja turvallisuuspolitiikka
(YUTP) sekdi naapuruus-, kehitys- ja
kansainvilisen yhteistyon viline, kun
apua annetaan kolmansille maille,
erityisesti Ukrainalle ja Moldovalle.
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Tarkistus 23

Ehdotus asetukseksi
Johdanto-osan 33 kappale

Komission teksti

(33)  Unionin tason
kyberturvallisuusreservi olisi perustettava
asteittain, ja sen olisi koostuttava
yksityisten tietoturvapalveluntarjoajien
palveluista ja tuettava toimia, jotka liittyvét
merkittiviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin reagointiin
ja niiden jilkeiseen vilittoméin
palautumiseen. EU:n
kyberturvallisuusreservin avulla olisi
varmistettava palvelujen saatavuus ja
valmius. EU:n kyberturvallisuusreservin
palvelujen olisi autettava kansallisia
viranomaisia tarjoamaan kriittisilla tai
erittdin kriittisilld toimialoilla toimiville
asianomaisille toimijoille sellaista tukea,
joka tdydentdd niiden omia kansallisella
tasolla toteuttamia toimia. Kun jasenvaltiot
pyytavét tukea EU:n
kyberturvallisuusreservisti, niiden olisi
tdsmennettiava, millaista tukea vaikutusten
kohteena olevalle toimijalle on annettu
kansallisella tasolla, ja tima olisi otettava
huomioon jdsenvaltion pyyntdd
arvioitaessa. EU:n
kyberturvallisuusreservin palvelujen avulla
voidaan tukea my0s unionin toimielimia,
elimid ja virastoja samanlaisin ehdoin.

Tarkistus 24

Ehdotus asetukseksi
Johdanto-osan 34 kappale
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Tukikelpoisia kustannuksia voivat olla
esimerkiksi kyberturvallisuuden
asiantuntijoiden matka-, majoitus- ja
paivarahakulut.

Tarkistus

(33)  Unionin tason
kyberturvallisuusreservi olisi perustettava
asteittain, ja sen olisi koostuttava
yksityisten tietoturvapalveluntarjoajien
palveluista ja tuettava toimia, jotka liittyvat
merkittiviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin reagointiin
ja niiden jilkeiseen vilittoméan
palautumiseen. EU:n
kyberturvallisuusreservin avulla olisi
varmistettava palvelujen saatavuus ja
valmius. EU:n kyberturvallisuusreservin
palvelujen olisi autettava kansallisia
viranomaisia tarjoamaan kriittisilla tai
erittdin kriittisilla toimialoilla toimiville
asianomaisille toimijoille sellaista tukea,
joka tdydentdd niiden omia kansallisella
tasolla toteuttamia toimia. Kun jdsenvaltiot
pyytivét tukea EU:n
kyberturvallisuusreservistd, niiden olisi
tdsmennettiava, millaista tukea vaikutusten
kohteena olevalle toimijalle on annettu
kansallisella tasolla, ja tima olisi otettava
huomioon jdsenvaltion pyyntod
arvioitaessa. EU:n
kyberturvallisuusreservin palvelujen avulla
voidaan tukea myds unionin toimielimi4,
elimid ja virastoja sekd YTPP:n
operaatioita samanlaisin ehdoin.
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Komission teksti

(34) Jotta voidaan valita yksityisid
palveluntarjoajia tarjoamaan palveluja
EU:n kyberturvallisuusreservin puitteissa,
on vahvistettava viahimmaisvaatimukset,
jotka olisi sisdllytettdva ndiden
palveluntarjoajien valitsemista varten
jarjestettdviin tarjouskilpailuihin sen
varmistamiseksi, ettd jasenvaltioiden
viranomaisten ja kriittisilla tai erittdin
kriittisill4 toimialoilla toimivien
toimijoiden tarpeet tulevat tiaytetyiksi.

Tarkistus 25

Ehdotus asetukseksi
Johdanto-osan 36 kappale

Komission teksti

(36) Jotta voidaan tukea tdmén
asetuksen tavoitteita, jotka liittyvét
yhteisen tilannetietoisuuden edistdmiseen,
unionin héiriénsietokyvyn parantamiseen
ja tehokkaaseen reagointiin merkittivien ja
laajamittaisten
kyberturvallisuuspoikkeamien ilmetessa,
EU-CyCLONen, CSIRT-verkoston tai
komission olisi voitava pyytdd ENISAa
tarkastelemaan ja arvioimaan jilkikéteen
kulloiseenkin merkittdvéan tai
laajamittaiseen
kyberturvallisuuspoikkeamaan liittyneita
uhkia, haavoittuvuuksia ja hillintdtoimia.
Kunkin poikkeaman tarkastelun ja
arvioinnin jilkeen ENISAn olisi
laadittava jilkitarkasteluraportti
yhteistyossdi olennaisten sidosryhmien,
kuten yksityisen sektorin, jisenvaltioiden,
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Tarkistus

(34) Jotta voidaan valita yksityisid
palveluntarjoajia tarjoamaan palveluja
EU:n kyberturvallisuusreservin puitteissa,
on vahvistettava vihimmaisvaatimukset,
jotka olisi sisdllytettdva ndiden
palveluntarjoajien valitsemista varten
jarjestettaviin tarjouskilpailuihin sen
varmistamiseksi, ettd jisenvaltioiden
viranomaisten ja kriittisilla tai erittdin
kriittisilla toimialoilla toimivien
toimijoiden tarpeet tulevat tiytetyiksi
ottaen huomioon myds riskit, jotka
liittyviit strategisista kilpailijamaista
lihtoisin olevien tarjoajien
osallistumiseen ja saattavat aiheuttaa
taloudelliseen turvallisuuteen liittyvidi
riskejd sekdi vaikuttaa unionin
strategiseen turvallisuuteen.

Tarkistus

(36) Jotta voidaan tukea tdméan
asetuksen tavoitteita, jotka liittyvét
yhteisen tilannetietoisuuden edistdmiseen,
unionin héiriénsietokyvyn parantamiseen
ja tehokkaaseen reagointiin merkittivien ja
laajamittaisten
kyberturvallisuuspoikkeamien ilmetessa,
EU-CyCLONen, CSIRT-verkoston tai
komission olisi voitava pyytdd ENISAa
tarkastelemaan ja arvioimaan jélkikéteen
kulloiseenkin merkittavéan tai
laajamittaiseen
kyberturvallisuuspoikkeamaan liittyneita
uhkia, haavoittuvuuksia ja hillintitoimia.
Kun on kyse turvallisten yhteyksien
Jjdrjestelmdn kehittimisesti
eurooppalaisen
kvanttiviestintiinfrastruktuurin
(EuroQCI) ja EU:n valtiollisen
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komission ja muiden asiaankuuluvien
EU:n toimielinten, elinten ja virastojen,
edustajien kanssa. Yksityisen sektorin
osalta ENISA kehittdd kanavia, joiden
vilitykselld voidaan vaihtaa tietoja
erikoistuneiden palveluntarjoajien, kuten
tietoturvaratkaisujen tarjoajien ja myyjien,
kanssa, jotta voidaan edistdd ENISAn
pyrkimysté saavuttaa kyberturvallisuuden
korkea yhteinen taso unionissa. Kyseessé
olevia poikkeamia koskevassa
jélkitarkasteluraportissa olisi pyrittdvi
sidosryhmien ja my0s yksityisen sektorin
kanssa tehtdvén yhteistyon pohjalta
arvioimaan poikkeaman syyt, vaikutukset
ja hillintdtoimet poikkeaman esiintymisen
jalkeen. Erityistd huomiota olisi
kiinnitettdva niiden
tietoturvapalveluntarjoajien panokseen ja
kokemuksiin, jotka tiyttdvat tidssd
asetuksessa vaaditut mahdollisimman
suurta ammatillista luotettavuutta,
puolueettomuutta ja tarvittavaa teknista
asiantuntemusta koskevat edellytykset.
Raportti olisi toimitettava EU-
CyCLONelle, CSIRT-verkostolle ja
komissiolle, jotka hyddyntavét sitd
toiminnassaan. Jos
kyberturvallisuuspoikkeama liittyy
johonkin kolmanteen maahan, komission
olisi jaettava raportti myos korkealle
edustajalle.
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satelliittiviestintiohjelman
(GOVSATCOM) pohjalta ja erityisesti
puolustusalan kéyttijille tarkoitetun
GALILEO GNSS -jiirjestelmiin
tiytintoonpanosta, kaikessa tulevassa
kehittimisessd olisi otettava huomioon
uusi “hypersodankdynti”, jossa
kvanttilaskennan nopeus ja
monimutkaisuus yhdistyy pitkdlti
itseohjautuviin sotilaallisiin jirjestelmiin.
Kunkin poikkeaman tarkastelun ja
arvioinnin jélkeen ENISAn olisi laadittava
jélkitarkasteluraportti yhteistydssa
olennaisten sidosryhmien, kuten yksityisen
sektorin, jdsenvaltioiden, komission ja
muiden asiaankuuluvien EU:n toimielinten,
elinten ja virastojen, edustajien kanssa.
Yksityisen sektorin osalta ENISA kehittda
kanavia, joiden vilitykselld voidaan
vaihtaa tietoja erikoistuneiden
palveluntarjoajien, kuten
tietoturvaratkaisujen tarjoajien ja myyjien,
kanssa, jotta voidaan edistid ENISAn
pyrkimysté saavuttaa kyberturvallisuuden
korkea yhteinen taso unionissa. Kyseessi
olevia poikkeamia koskevassa
jélkitarkasteluraportissa olisi pyrittava
sidosryhmien ja myos yksityisen sektorin
kanssa tehtdvin yhteistyon pohjalta
arvioimaan poikkeaman syyt, vaikutukset
ja hillintdtoimet poikkeaman esiintymisen
jélkeen. Erityistd huomiota olisi
kiinnitettava niiden
tietoturvapalveluntarjoajien panokseen ja
kokemuksiin, jotka tayttavét tassd
asetuksessa vaaditut mahdollisimman
suurta ammatillista luotettavuutta,
puolueettomuutta ja tarvittavaa teknisti
asiantuntemusta koskevat edellytykset.
Raportti olisi toimitettava EU-
CyCLONelle, CSIRT-verkostolle ja
komissiolle, jotka hyddyntévit sitd
toiminnassaan. Jos
kyberturvallisuuspoikkeama liittyy
johonkin kolmanteen maahan, komission
olisi jaettava raportti myos korkealle
edustajalle, EUH:lle ja kaikille
poikkeaman kohteena olevassa maassa
toimiville YTPP-operaatioille niiden
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Tarkistus 26

Ehdotus asetukseksi
Johdanto-osan 37 kappale

Komission teksti

(37)  Kun otetaan huomioon
kyberturvallisuushyokkdysten
ennakoimaton luonne ja se, etteivit ne
useinkaan rajoitu jollekin tietylle
maantieteelliselle alueelle vaan niilld on
suuri riski levitd muualle, koko unionin
suojelua edistetdén vahvistamalla
naapurimaiden hairionsietokykyé ja
valmiuksia reagoida tuloksekkaasti
merkittdviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Tdmén
vuoksi Digitaalinen Eurooppa -ohjelmaan
osallistuvia kolmansia maita voidaan tukea
EU:n kyberturvallisuusreservisti, jos siitd
mddriitidn niiden Digitaalinen Eurooppa
-ohjelmaan osallistumista koskevassa
assosiaatiosopimuksessa. Unionin olisi
tuettava ohjelmaan osallistuvien
kolmansien maiden rahoitusta kyseisten
maiden asiaankuuluvien kumppanuuksien
ja rahoitusvilineiden puitteissa. Tuen olisi
katettava palvelut, jotka liittyvét
merkittiviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin
reagoimiseen ja niiden jilkeiseen
valittdmaan palautumiseen. Téssa
asetuksessa EU:n
kyberturvallisuusreserville ja luotettaville
palveluntarjoajille asetettuja edellytyksia
olisi sovellettava, kun tukea annetaan
Digitaalinen Eurooppa -ohjelmaan
osallistuville kolmansille maille.
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esikunnan kautta.

Tarkistus

(37)  Kun otetaan huomioon
kyberturvallisuushyokkdysten
ennakoimaton luonne ja se, etteivit ne
useinkaan rajoitu jollekin tietylle
maantieteelliselle alueelle vaan niill4 on
suuri riski levitd muualle, koko unionin
suojelua edistetddn vahvistamalla
naapurimaiden, erityisesti Ukrainan ja
Moldovan, hiirionsietokykya ja valmiuksia
reagoida tuloksekkaasti merkittdviin ja
laajamittaisiin
kyberturvallisuuspoikkeamiin. Tdmén
vuoksi Digitaalinen Eurooppa -ohjelmaan
osallistuvia kolmansia maita olisi tuettava
EU:n kyberturvallisuusreservistd. Tuen
olisi koskettava myos kolmansia maita,
Jjoihin on lihetetty YTPP-operaatio, jolla
on erityinen toimeksianto vahvistaa
hybridiuhkien sietokykydi, kyberuhkat
mukaan luettuina, tai joihin on hyviksytty
rauhanrahaston avustustoimenpide maan
kyberuhkien sietokyvyn vahvistamiseksi.
Unionin olisi tuettava ohjelmaan
osallistuvien kolmansien maiden rahoitusta
kyseisten maiden asiaankuuluvien
kumppanuuksien ja rahoitusvilineiden
puitteissa. Tuen olisi katettava palvelut,
jotka liittyvit merkittéviin tai
laajamittaisiin
kyberturvallisuuspoikkeamiin
reagoimiseen ja niiden jélkeiseen
valittoméén palautumiseen. Tassi
asetuksessa EU:n
kyberturvallisuusreserville ja luotettaville
palveluntarjoajille asetettuja edellytyksia
olisi sovellettava, kun tukea annetaan
Digitaalinen Eurooppa -ohjelmaan
osallistuville kolmansille maille.
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Tarkistus 27

Ehdotus asetukseksi
1 artikla — 1 kohta — ¢ alakohta

Komission teksti

c) Perustetaan
kyberturvallisuuspoikkeamien
eurooppalainen jilkitarkastelumekanismi,
jonka avulla voidaan tarkastella ja arvioida
merkittdvid ja laajamittaisia poikkeamia.

Tarkistus 28

Ehdotus asetukseksi
1 artikla — 2 kohta — a alakohta

Komission teksti

a) Parannetaan unionin yhteisti
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin liittyvaa
tilannetietoisuutta ja vahvistetaan tata
kautta unionin teollisuuden ja
palvelualojen kilpailuasemaa koko
digitaalitaloudessa sekéd edistetdén unionin
teknologista itsemdidrddimisoikeutta
kyberturvallisuuden osalta.

Tarkistus 29

Ehdotus asetukseksi
1 artikla — 2 kohta — b alakohta

Komission teksti

b) Vahvistetaan kriittisten ja erittdin
kriittisten toimialojen toimijoiden
varautumista kaikkialla unionissa ja
solidaarisuutta kehittimalla yhteisia
toimintavalmiuksia merkittdvien tai
laajamittaisten
kyberturvallisuuspoikkeamien varalta

PE752.795v02-00

Tarkistus

C) Perustetaan
kyberturvallisuuspoikkeamien
eurooppalainen jilkitarkastelumekanismi,
jonka avulla voidaan tarkastella ja arvioida
merkittdvid ja laajamittaisia poikkeamia tai
uhkia.

Tarkistus

a) Parannetaan unionin yhteisti
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin liittyvaa
tilannetietoisuutta ja vahvistetaan tata
kautta unionin teollisuuden ja
palvelualojen kilpailuasemaa koko
digitaalitaloudessa sekéd edistetdén unionin
teknologista hdiridnsietokykydi
kyberturvallisuuden osalta.

Tarkistus

b) Vahvistetaan kriittisten ja erittdin
kriittisten toimialojen toimijoiden
varautumista kaikkialla unionissa ja
solidaarisuutta kehittimalla yhteisia
toimintavalmiuksia merkittidvien tai
laajamittaisten
kyberturvallisuuspoikkeamien varalta
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muun muassa tarjoamalla Digitaalinen
Eurooppa -ohjelmaan osallistuville
kolmansille maille unionin tukea
kyberturvallisuuspoikkeamiin reagoimista
varten.

Tarkistus 30

Ehdotus asetukseksi
1 artikla — 2 a kohta (uusi)

Komission teksti

Tarkistus 31

Ehdotus asetukseksi
2 artikla — 2 a kohta (uusi)

RR\1292615FI.docx

muun muassa tarjoamalla unionin tukea
kyberturvallisuuspoikkeamiin reagoimista
varten Digitaalinen Eurooppa -ohjelmaan
osallistuville kolmansille maille fai
kolmansille maille, jotka ovat unionin
jasenehdokasmaita ja joista ei muodostu
ristiriitaa unionin ja sen jisenvaltioiden
turvallisuus- ja puolustusetujen kanssa
sellaisina kuin ne on vahvistettu yhteisen
ulko- ja turvallisuuspolitiikan puitteissa
SEU-sopimuksen V osaston mukaisesti.
Jisenvaltioiden olisi harkittava aktiivista
kyberpuolustusohjelmaa osaksi
kansallista
kyberturvallisuusstrategiaansa, johon
sisdltyy sddnndéllisid jisenvaltioiden
vilisidi ja kansainviiliset jarjestot kattavia
yhteisharjoituksia. Tiillaisen ohjelman
olisi tarjottava synkronoidut reaaliaikaiset
valmiudet uhkien havaitsemiseen,
tunnistamiseen, analysointiin ja
lieventimiseen.

Tarkistus

2a. Viihennetiiin systeemisii
kyberturvallisuusriskejd, jotka ovat
seurausta kriittisten laitteiden tuonnista
Jjohtuvista maakohtaisista riippuvuuksista,
Jjotta viiltetdiin ristiriita unionin ja sen
Jasenvaltioiden turvallisuus- ja
puolustusetujen kanssa sellaisina kuin ne
on vahvistettu yhteisen ulko- ja
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti.
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Komission teksti

Tarkistus 32

Ehdotus asetukseksi

Tarkistus

’kyberpuolustusyhteisolli’ jisenvaltioiden
puolustusviranomaisia, joita EU:n
toimielimet, elimet ja virastot tukevat
EU:n kyberpuolustuspolitiikasta annetun
yhteisen tiedonannon[1] mukaisesti;

[1] Yhteinen tiedonanto Euroopan
parlamentille ja neuvostolle: EU:n
kyberturvallisuuspolitiikka
(JOIN(2022) 49 final).

3 artikla — 2 kohta — 1 alakohta — b a alakohta (uusi)

Komission teksti

Tarkistus 33

Ehdotus asetukseksi

Tarkistus

ba) auttaa nykyaikaistamaan
kokonaisia kyberpuolustusjirjestelmid,
parantamaan kyberpuolustusvalmiuksien
laatua tekodlyjirjestelmien kdiyttoonoton
avulla ja nopeuttamaan tietojenvaihtoa
kansallisten ja rajojen yli toimivien
turvaoperaatiokeskusten vililli;

3 artikla — 2 kohta — 1 alakohta — d a alakohta (uusi)

Komission teksti
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Tarkistus

da) tarkastelee ja arvioi
turvaoperaatiokeskusten
kyberturvallisuuspoikkeamiin
reagoidessaan kdyttimid kriittisidi
kyberturvallisuusteknologioita ja -laitteita
sellaisten systeemisten riskien varalta,
jotka aiheutuvat valtioiden valvonnasta
suuririskisten toimittajien viilitykselld,
Jjotta viiltetdiin ristiriita unionin ja sen
Jjasenvaltioiden turvallisuus- ja
puolustusetujen kanssa sellaisina kuin ne
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Tarkistus 34

Ehdotus asetukseksi
4 artikla— 1 kohta — 2 alakohta

Komission teksti

Silld on oltava valmiudet toimia muiden
kansallisen tason julkisten ja yksityisten
organisaatioiden viitetahona ja
yhdyskéytdavina kyberturvallisuusuhkia ja -
poikkeamia koskevien tietojen kerddmista
ja analysointia seké rajojen yli toimivan
turvaoperaatiokeskuksen toiminnan
edistdmista varten. Sill4 on oltava
kéytossddn uusimman tason teknologiaa,
jolla kyberturvallisuusuhkiin ja -
poikkeamiin liittyvid tietoja voidaan
havaita, yhdistda ja analysoida.

Tarkistus 35

Ehdotus asetukseksi
4 artikla — 2 kohta

Komission teksti

2. Kiinnostuksenilmaisupyynnon
jédlkeen Euroopan kyberturvallisuuden
osaamiskeskus valitsee kansalliset
turvaoperaatiokeskukset osallistumaan
vilineiden ja infrastruktuurien
yhteishankintaan osaamiskeskuksen
kanssa. Osaamiskeskus voi myontid
valituille kansallisille
turvaoperaatiokeskuksille avustuksia
ndiden vilineiden ja infrastruktuurien
toiminnan rahoittamiseksi. Unionin
rahoitusosuus kattaa enintédn 50 prosenttia
vélineiden ja infrastruktuurien
hankintakustannuksista ja enintddn 50
prosenttia toimintakustannuksista siten,
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on vahvistettu yhteisen ulko- ja
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti;

Tarkistus

Silld on oltava valmiudet toimia muiden
kansallisen tason julkisten ja yksityisten ja
tarvittaessa sotilaallisten organisaatioiden
viitetahona ja yhdyskdytavina
kyberturvallisuusuhkia ja -poikkeamia
koskevien tietojen kerdamisti ja
analysointia seki rajojen yli toimivan
turvaoperaatiokeskuksen toiminnan
edistdmista varten. Sill4 on oltava
kéytdssddn uusimman tason teknologiaa,
jolla kyberturvallisuusuhkiin ja
-poikkeamiin liittyvid tietoja voidaan
havaita, yhdisti4 ja analysoida.

Tarkistus

2. Kiinnostuksenilmaisupyynnon
jédlkeen Euroopan kyberturvallisuuden
osaamiskeskus valitsee kansalliset
turvaoperaatiokeskukset osallistumaan
vilineiden ja infrastruktuurien
yhteishankintaan osaamiskeskuksen
kanssa. Osaamiskeskus voi myontid
valituille kansallisille
turvaoperaatiokeskuksille avustuksia
ndiden vilineiden ja infrastruktuurien
toiminnan rahoittamiseksi silld
ehdottomalla edellytykselld, etti kyseiset
vilineet ja infrastruktuurin toimittavat
16 artiklan mukaisesti luotettavat
palveluntarjoajat. Unionin rahoitusosuus
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ettd jéljelle jaavat kustannukset kattaa
jasenvaltio. Ennen vilineiden ja
infrastruktuurien hankintamenettelyn
kéynnistamistd osaamiskeskus ja
kansallinen turvaoperaatiokeskus tekevit
isdnndinti- ja kdyttosopimuksen, jolla
sdadnnellddn vilineiden ja infrastruktuurien
kéyttod.

Tarkistus 36

Ehdotus asetukseksi
5 artikla — 2 kohta

Komission teksti

2. Kiinnostuksenilmaisupyynnon
jilkeen Euroopan kyberturvallisuuden
osaamiskeskus valitsee
isdnndintiyhteenliittyméan osallistumaan
vélineiden ja infrastruktuurien
yhteishankintaan osaamiskeskuksen
kanssa. Osaamiskeskus voi myontad
isdnndintiyhteenliittymaille avustuksen
vélineiden ja infrastruktuurien toiminnan
rahoittamiseksi. Unionin rahoitusosuus
kattaa enintdén 75 prosenttia vélineiden ja
infrastruktuurien hankintakustannuksista ja
enintdén 50 prosenttia
toimintakustannuksista siten, ettd jiljelle
jaavat kustannukset kattaa
isdnndintiyhteenliittymd. Ennen vélineiden
ja infrastruktuurien hankintamenettelyn
kdynnistdmistd osaamiskeskus ja
isannodintiyhteenliittyma tekevét isanndinti-
ja kayttésopimuksen, jolla sddnnelldén
vélineiden ja infrastruktuurien kayttoa.

Tarkistus 37

PE752.795v02-00

kattaa enintddn 50 prosenttia vélineiden ja
infrastruktuurien hankintakustannuksista ja
enintidin 50 prosenttia
toimintakustannuksista siten, ettd jiljelle
jaavit kustannukset kattaa jasenvaltio.
Ennen vilineiden ja infrastruktuurien
hankintamenettelyn kdynnistimista
osaamiskeskus ja kansallinen
turvaoperaatiokeskus tekevit isdannointi- ja
kayttosopimuksen, jolla sddnnelldin
vilineiden ja infrastruktuurien kayttoa.

Tarkistus

2. Kiinnostuksenilmaisupyynnon
jilkeen Euroopan kyberturvallisuuden
osaamiskeskus valitsee
isanndintiyhteenliittyméin osallistumaan
vélineiden ja infrastruktuurien
yhteishankintaan osaamiskeskuksen
kanssa. Osaamiskeskus voi myontéa
isanndintiyhteenliittymaille avustuksen
vélineiden ja infrastruktuurien toiminnan
rahoittamiseksi silld ehdottomalla
edellytykselldi, etti kyseiset viilineet ja
infrastruktuurin toimittavat 16 artiklan
mukaisesti luotettavat palveluntarjoajat.
Unionin rahoitusosuus kattaa enintddn 75
prosenttia vélineiden ja infrastruktuurien
hankintakustannuksista ja enintdén 50
prosenttia toimintakustannuksista siten,
ettd jéljelle jaavat kustannukset kattaa
isanndintiyhteenliittymd. Ennen vélineiden
ja infrastruktuurien hankintamenettelyn
kdynnistdmistd osaamiskeskus ja
isdnnodintiyhteenliittyma tekevat isdnnointi-
ja kayttésopimuksen, jolla sddnnellddn
vilineiden ja infrastruktuurien kayttoa.
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Ehdotus asetukseksi
5 artikla — 2 a kohta (uusi)

Komission teksti

Tarkistus 38

Ehdotus asetukseksi
6 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 39

Ehdotus asetukseksi
6 artikla — 1 kohta — b b alakohta (uusi)
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81/121

Tarkistus

2 a. Kaikki suuririskisisti kolmansista
maista perdisin olevat infrastruktuurit tai
tarjoajat suljetaan automaattisesti pois.

Tarkistus

ba) tuetaan suoraan osallistuvien
jésenten sotilaallisten ja
puolustusvoimavarojen vahvistamista tai
estetiiiin niiden turvallisuuteen kohdistuva
suora ja viliton uhka. Koska
puolustusalan haavoittuvuuksien
hyodyntiminen voi aiheuttaa merkittividi
hdiirioitd ja haittoja,
puolustusteollisuuden kyberturvallisuus
edellyttiii erityistoimenpiteiti
toimitusketjujen turvallisuuden
varmistamiseksi, erityisesti alempana
toimitusketjuissa olevien yksikoiden
osalta, jotka eiviit tarvitse pddsyii
turvallisuusluokiteltuihin tietoihin mutta
jotka voivat aiheuttaa vakavia riskeji
koko alalle. Erityisti huomiota olisi
kiinnitettivi mahdollisten murtojen
vaikutuksiin sekd verkkotietojen
mahdollisen manipuloinnin uhkaan, silli
niiden avulla voidaan tehdi kriittisistdi
puolustusvoimavaroista kdiyttokelvottomia
tai jopa neutralisoida niiden
kéyttojiirjestelmiit ja altistaa ne siten
kaappaukselle.
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Komission teksti

Tarkistus 40

Ehdotus asetukseksi
7 artikla — 1 kohta

Komission teksti

1. Jos rajojen yli toimivat
turvaoperaatiokeskukset saavat
mahdolliseen tai kdynnissa olevaan
laajamittaiseen
kyberturvallisuuspoikkeamaan liittyvia
tietoja, niiden on viipymattd toimitettava
asiaankuuluvat tiedot EU-CyCLONelle,
CSIRT-verkostolle ja komissiolle
direktiivin (EU) 2022/2555 mukaisesti
niille kuuluvien kriisinhallintatehtévien
perusteella.

Tarkistus 41

Ehdotus asetukseksi
8 artikla — 1 kohta

Komission teksti

1. Kyberturvallisuuden
eurooppalaiseen suojakilpeen osallistuvat
jasenvaltiot varmistavat suojakilven
infrastruktuurin tietoturvan ja fyysisen
turvallisuuden korkean tason seka sen, etti

PE752.795v02-00

Tarkistus

bb) tuetaan osallistuvien jisenten
puolustusvalmiuksien vahvistamista tai
estetdidn niiden turvallisuuteen kohdistuva
suora ja viliton uhka varmistaen samalla
toimitusketjujen turvallisuuden, erityisesti
alempana toimitusketjuissa olevien
toimijoiden osalta, jotka eiviit tarvitse
pidsyd turvallisuusluokiteltuihin tietoihin
mutta jotka voivat aiheuttaa vakavia
riskejd koko alalle.

Tarkistus

1. Jos rajojen yli toimivat
turvaoperaatiokeskukset saavat
mahdolliseen tai kdynnissa olevaan
laajamittaiseen
kyberturvallisuuspoikkeamaan liittyvid
tietoja, niiden on viipymattd toimitettava
asiaankuuluvat tiedot EU-CyCLONelle,
CSIRT-verkostolle ja komissiolle sekdi
korkealle edustajalle ja EUH:lle, jos
tiedot koskevat kolmatta maata, direktiivin
(EU) 2022/2555 mukaisesti niille
kuuluvien kriisinhallintatehtdvien
perusteella.

Tarkistus

1. Kyberturvallisuuden
eurooppalaiseen suojakilpeen osallistuvat
Jjdsenvaltiot varmistavat suojakilven
infrastruktuurin tietoturvan ja fyysisen
turvallisuuden korkean tason seka sen, ettid
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infrastruktuuria hallinnoidaan ja valvotaan
asianmukaisesti siten, etti se suojataan
uhilta ja varmistetaan sen ja jirjestelmien
turvallisuus, mukaan lukien
infrastruktuurin kautta vaihdettavien
tietojen turvallisuus.

Tarkistus 42

Ehdotus asetukseksi
8 artikla — 2 kohta

Komission teksti

2. Kyberturvallisuuden
eurooppalaiseen suojakilpeen osallistuvat
jdsenvaltiot varmistavat, etti tietojen
jakaminen suojakilven sisdlla sellaisten
toimijoiden kanssa, jotka eivit ole
jasenvaltioiden julkisia elimid, ei vaikuta
kielteisesti unionin turvallisuusetuihin.

Tarkistus 43

Ehdotus asetukseksi
8 artikla — 3 kohta

Komission teksti

3. Komissio voi hyviksyé
taytantoonpanosdddoksid, joissa
vahvistetaan tekniset vaatimukset, joiden
mukaisesti jdsenvaltioiden on noudatettava
1 ja 2 kohdan mukaisia velvoitteitaan.
Kyseiset taytintoonpanosdadokset
hyviksytddn timén asetuksen 21 artiklan

2 kohdassa tarkoitettua
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infrastruktuuria hallinnoidaan ja valvotaan
asianmukaisesti siten, etti se suojataan
uhilta ja varmistetaan sen ja jirjestelmien
turvallisuus, riskeji vihennetdiin ja EU:n
teknologista etumatkaa edistetdiiin
kriittisilli aloilla, mukaan lukien
toimenpiteet, joilla rajoitetaan
suuririskisten toimittajien osallistumista
tai suljetaan ne pois seki suojataan
infrastruktuurin kautta vaihdettavien
tietojen turvallisuutta.

Tarkistus

2. Kyberturvallisuuden
eurooppalaiseen suojakilpeen osallistuvat
jdsenvaltiot varmistavat, ettd tietojen
jakaminen suojakilven sisélla sellaisten
toimijoiden kanssa, jotka eivit ole
jasenvaltioiden julkisia elimid, ei vaikuta
kielteisesti unionin turvallisuusetuihin ja
ettii tietojen jakaminen suuririskisten
palveluntarjoajien kanssa on
laajuudeltaan rajallista eikd vaikuta
kielteisesti unionin turvallisuusetuihin ja
strategisiin etuihin.

Tarkistus

3. Komissio voi hyviksyi
taytantoonpanosaddoksid, joissa
vahvistetaan tekniset vaatimukset, joiden
mukaisesti jdsenvaltioiden on noudatettava
1 ja 2 kohdan mukaisia velvoitteitaan.
Kyseiset taytantoonpanosdadokset
hyviéksytdédn timén asetuksen 21 artiklan

2 kohdassa tarkoitettua
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tarkastelumenettelyd noudattaen. Tassa
yhteydessa komissio ottaa korkean
edustajan tukemana huomioon
asianomaisen puolustustason mukaiset
turvallisuusnormit helpottaakseen
yhteistyota sotilaallisten toimijoiden
kanssa.

Tarkistus 44

Ehdotus asetukseksi
9 artikla — 2 kohta

Komission teksti

2. Kyberhétitilanteiden mekanismin
taytdntdonpanotoimia tuetaan Digitaalinen
Eurooppa -ohjelman rahoituksella, ja ne
toteutetaan asetuksen (EU) 2021/694 ja
erityisesti sen erityistavoitteen 3
mukaisesti.

Tarkistus 45

Ehdotus asetukseksi
10 artikla — 1 kohta — a alakohta

Komission teksti

a) varautumistoimet, mukaan lukien
erittdin kriittisilld toimialoilla eri puolilla
unionia toimivien toimijoiden
varautumisen koordinoitu testaus;

PE752.795v02-00

tarkastelumenettelyd noudattaen. Tassa
yhteydessa komissio ottaa korkean
edustajan tukemana huomioon
asianomaisen puolustustason mukaiset
turvallisuusnormit helpottaakseen
yhteistyota sotilaallisten toimijoiden kanssa
hyédyntien asianmukaisesti kaikkia
siviili- ja sotilasyhteisdjen kdytettivissdi
olevia puolustusvaihtoehtoja EU:n
laajempaa turvallisuutta ja puolustusta
varten ja tiedottaa asiasta Euroopan
parlamentille.

Tarkistus

2. Kyberhétitilanteiden mekanismin
taytdntoonpanotoimia tuetaan Digitaalinen
Eurooppa -ohjelman rahoituksella, ja ne
toteutetaan asetuksen (EU) 2021/694 ja
erityisesti sen erityistavoitteen 3
mukaisesti, ja Euroopan
rauhanrahastosta tarjottaessa apua
kolmansille maille, erityisesti Ukrainalle
Jja Moldovalle.

Tarkistus

a) varautumistoimet, mukaan lukien
varautumisen koordinoitu testaus, joka
kohdistuu eri puolilla unionia toimiviin
toimijoihin erittiin kriittisilla toimialoilla,
kuten julkisen infrastruktuurin, vaali-
infrastruktuurin, liikenteen,
terveydenhuollon, televiestinndin,
elintarvikehuollon ja turvallisuuden
aloilla;
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Tarkistus 46

Ehdotus asetukseksi
10 artikla — 1 kohta — ¢ alakohta

Komission teksti

c) keskindistd avunantoa koskevat
toimet, jotka koostuvat yhden jdsenvaltion
kansallisten viranomaisten toiselle
jdsenvaltiolle antamasta avusta erityisesti
direktiivin (EU) 2022/2555 11 artiklan 3
kohdan f alakohdan mukaisesti.

Tarkistus 47

Ehdotus asetukseksi
10 artikla — 1 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 48

Ehdotus asetukseksi
11 artikla — 2 kohta

Komission teksti

2. Verkko- ja tietoturva-alan
yhteistyoryhma laatii yhteistydssd
komission, ENISAn ja korkean edustajan
kanssa yhteiset riskiskenaariot ja
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Tarkistus

c) keskindistd avunantoa koskevat
toimet, jotka koostuvat yhden jésenvaltion
kansallisten viranomaisten toiselle
jasenvaltiolle antamasta avusta erityisesti
direktiivin (EU) 2022/2555 11 artiklan 3
kohdan f alakohdan mukaisesti sekd SEU-
sopimuksen 42 artiklan 7 kohdan ja
SEUT-sopimuksen 222 artiklan
yhteydessii;

Tarkistus

ca) sellaisten kriittisten laitteiden
korvaaminen ja kdytosti poistaminen,
Jjotka ovat periiisin suuririskisilti
toimittajilta, jotta viiltetiidn ristiriita
unionin ja sen jasenvaltioiden
turvallisuus- ja puolustusetujen kanssa
sellaisina kuin ne on vahvistettu yhteisen
ulko- ja turvallisuuspolitiikan puitteissa
SEU-sopimuksen V osaston mukaisesti.

Tarkistus

2. Verkko- ja tietoturva-alan
yhteistydryhma laatii yhteistyossi
komission, ENISAn, korkean edustajan,
EUH:n ja tapauksen mukaan EDA:n
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menetelmait koordinoitua testausta varten.

Tarkistus 49

Ehdotus asetukseksi
12 artikla — 2 kohta

Komission teksti

2. EU:n kyberturvallisuusreservi
koostuu 16 artiklassa vahvistettujen
kriteerien mukaisesti valittujen luotettavien
palveluntarjoajien
poikkeamienhallintapalveluista. Reserviin
sisédltyy ennalta sovittuja palveluja.
Palvelut ovat kdytettdavissd kaikissa
jdsenvaltioissa.

Tarkistus 50

Ehdotus asetukseksi
12 artikla — 3 kohta — b alakohta

Komission teksti

b) unionin toimielimet, elimet ja
virastot.

Tarkistus 51

Ehdotus asetukseksi
12 artikla — 4 kohta

Komission teksti

4. Edelld 3 kohdan a alakohdassa
tarkoitetut kayttdjat kayttavat EU:n
kyberturvallisuusreservin palveluja
reagoidakseen tai tukeakseen reagoimista
kriittisten tai erittdin kriittisten alojen
toimijoihin vaikuttaviin merkittiviin tai
laajamittaisiin poikkeamiin ja tukeakseen
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kanssa yhteiset riskiskenaariot ja
menetelmét koordinoitua testausta varten.

Tarkistus

2. EU:n kyberturvallisuusreservi
koostuu 16 artiklassa vahvistettujen
kriteerien mukaisesti valittujen luotettavien
palveluntarjoajien
poikkeamienhallintapalveluista. Reserviin
siséltyy ennalta sovittuja palveluja.
Palvelut ovat kdytettdvissd kaikissa
jasenvaltioissa ja kolmansissa maissa,
Jjotka tiyttiiviit timdn asetuksen
sovellettavat vaatimukset.

Tarkistus

b) unionin toimielimet, elimet ja
virastot, YTPP-operaatiot mukaan
luettuina.

Tarkistus

4. Edelld 3 kohdan a alakohdassa
tarkoitetut kayttdjat kayttaviat EU:n
kyberturvallisuusreservin palveluja
reagoidakseen tai tukeakseen reagoimista
kriittisten tai erittdin kriittisten alojen,
kuten julkisen infrastruktuurin, vaali-
infrastruktuurin, litkenteen,
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niiden jdlkeistd valitontd palautumista.

Tarkistus 52

Ehdotus asetukseksi
12 artikla — 5 kohta

Komission teksti

5. Komissiolla on kokonaisvastuu
EU:n kyberturvallisuusreservin
tdytantoonpanosta. Komissio méarittaa
EU:n kyberturvallisuusreservin
painopisteet ja kehityksen 3 kohdassa
tarkoitettujen kéyttdjien vaatimusten
mukaisesti sekd valvoo sen
taytdntdonpanoa. Komissio varmistaa
tdydentidvyyden, johdonmukaisuuden,
synergiat ja yhteydet muihin timén
asetuksen mukaisiin tukitoimiin seka
muihin unionin toimiin ja ohjelmiin.

Tarkistus 53

Ehdotus asetukseksi
12 artikla — 7 kohta

Komission teksti

7. Tukeakseen komissiota EU:n
kyberturvallisuusreservin muodostamisessa
ENISA laatii tarvittavien palvelujen
kartoituksen kuultuaan jésenvaltioita ja
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terveydenhuollon, televiestinndin,
elintarvikehuollon ja turvallisuuden
alojen, toimijoihin vaikuttaviin
merkittiviin tai laajamittaisiin poikkeamiin
ja tukeakseen niiden jilkeistd vilitonta
palautumista.

Tarkistus

5. Komissiolla on kokonaisvastuu
EU:n kyberturvallisuusreservin
taytantoonpanosta. Komissio méaarittaa
EU:n kyberturvallisuusreservin
painopisteet ja kehityksen 3 kohdassa
tarkoitettujen kéyttdjien vaatimusten
mukaisesti sekd valvoo sen
taytdntoonpanoa. Komissio varmistaa
tadydentidvyyden, johdonmukaisuuden,
synergiat ja yhteydet muihin timén
asetuksen mukaisiin tukitoimiin seka
muihin unionin toimiin ja ohjelmiin sekd
tavoitteisiin, etenkin strategiseen
tavoitteeseen, joka koskee riippuvuuden
vihentimisti suuririskisisti toimittajista,
Jjotta viiltetddin ristiriita unionin ja sen
Jjédsenvaltioiden turvallisuus- ja
puolustusetujen kanssa sellaisina kuin ne
on vahvistettu yhteisen ulko- ja
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti.

Tarkistus

7. Tukeakseen komissiota EU:n
kyberturvallisuusreservin muodostamisessa
ENISA laatii tarvittavien palvelujen
kartoituksen kuultuaan jésenvaltioita ja
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komissiota. ENISA laatii komissiota
kuultuaan vastaavan kartoituksen
madrittddkseen niiden kolmansien maiden
tarpeet, jotka voivat saada tukea EU:n
kyberturvallisuusreservistd 17 artiklan
mukaisesti. Komissio kuulee tarvittaessa
korkeaa edustajaa.

Tarkistus 54

Ehdotus asetukseksi
14 artikla — 2 kohta — a a alakohta (uusi)

Komission teksti

Tarkistus 55

Ehdotus asetukseksi
15 artikla — 3 kohta

Komission teksti

3. Korkeaa edustajaa kuullen
kyberhétatilanteiden mekanismin puitteissa
annettavalla tuella voidaan tdydentdi
yhteisen ulko- ja turvallisuuspolitiikan seké
yhteisen turvallisuus- ja puolustuspolitiikan
puitteissa muun muassa kyberalan nopean
toiminnan ryhmien kautta annettavaa apua.
Se voi myos tidydentéa tai tukea apua, jota
yksi jdsenvaltio antaa toiselle Euroopan
unionista tehdyn sopimuksen 42 artiklan 7
kohdan mukaisesti.
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komissiota. ENISA laatii EUH:n tuella
komissiota kuultuaan vastaavan
kartoituksen méaarittddkseen niiden
kolmansien maiden tarpeet, jotka voivat
saada tukea EU:n
kyberturvallisuusreservistd 17 artiklan
mukaisesti. Komissio kuulee tarvittaessa
korkeaa edustajaa.

Tarkistus

aa) poikkeaman vaikutus unionin
turvallisuuteen ja puolustukseen;

Tarkistus

3. Korkeaa edustajaa kuullen
kyberhététilanteiden mekanismin puitteissa
annettavalla tuella voidaan tdydentii
yhteisen ulko- ja turvallisuuspolitiikan seké
yhteisen turvallisuus- ja puolustuspolitiikan
puitteissa muun muassa kyberalan nopean
toiminnan ryhmien (CRRT) kautta
annettavaa apua, jotta voidaan tukea
paremmin EU:n jisenvaltioita, yhteisen
YTPP-operaatioita ja niiti kolmansia
maita, jotka ovat
kyberpuolustusvalmiuksiensa
kehittimispyrkimyksissi mukautuneet
EU:n yhteiseen ulko- ja
turvallisuuspolitiikkaan ja yhteisen
turvallisuus- ja puolustuspolitiikkaan,
erityisesti Ukrainaa ja Moldovaa. Se voi
my0s tdydentid tai tukea apua, jota yksi
jasenvaltio antaa toiselle Euroopan
unionista tehdyn sopimuksen 42 artiklan 7
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kohdan mukaisesti.

Tarkistus 56

Ehdotus asetukseksi
16 artikla — 2 kohta — a a alakohta (uusi)

Komission teksti Tarkistus

a a) palveluntarjoajan on osoitettava,
ettii sen pditoksenteko- ja
hallintorakenteisiin ei kohdistu valtioiden
hallitusten sopimatonta vaikuttamista,
Jjotta viiltetdiin ristiriita unionin ja sen
Jjédsenvaltioiden turvallisuus- ja
puolustusetujen kanssa sellaisina kuin ne
on vahvistettu yhteisen ulko- ja
turvallisuuspolitiikan puitteissa SEU-
sopimuksen V osaston mukaisesti;

Tarkistus 57

Ehdotus asetukseksi
16 artikla — 2 kohta — f alakohta

Komission teksti Tarkistus
f) Palveluntarjoajalla on oltava f) Palveluntarjoajalla on oltava
pyydetyn palvelun tukemiseen tarvittava pyydetyn palvelun tukemiseen tarvittava
laitteistoihin ja ohjelmistoihin liittyva laitteistoihin ja ohjelmistoihin liittyva
tekninen kalusto. tekninen kalusto, ja sen on tiytettiivi
asetuksen XX/XXXX

(kyberresilienssisdddos) X artiklassa
sdddetyt vaatimukset.

Tarkistus 58

Ehdotus asetukseksi
16 artikla — 2 kohta — j a alakohta (uusi)

Komission teksti Tarkistus

ja)  Yhtikddin suuririskisestdi
kolmannesta maasta perdiisin olevaa
palveluntarjoajaa ei hyviksytd.
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Tarkistus 59

Ehdotus asetukseksi
16 artikla — 2 kohta — j b alakohta (uusi)

Komission teksti

Tarkistus 60

Ehdotus asetukseksi
17 artikla — 1 kohta

Komission teksti

1. Kolmannet maat voivat pyytaa
tukea EU:n kyberturvallisuusreservisti, jos
siitd on mddrdtty niiden osallistumista
Digitaalinen Eurooppa -ohjelmaan
koskevissa assosiaatiosopimuksissa.

Tarkistus 61

Ehdotus asetukseksi
17 artikla — 2 kohta

Komission teksti

2. EU:n kyberturvallisuusreservisti
annettavan tuen on oltava tdméan asetuksen

PE752.795v02-00

Tarkistus

jb)  Palveluntarjoajan on
mahdollisuuksien mukaan tehtdivi tiivisti
yhteistyoti asiaankuuluvien pk-yritysten
kanssa.

Tarkistus

1. Kolmannet maat voivat pyytaa
tukea EU:n kyberturvallisuusreservisti, jos

a) siitd on mddrdtty niiden osallistumista
Digitaalinen Eurooppa -ohjelmaan
koskevissa assosiaatiosopimuksissa;

b) kyseisiin kolmansiin maihin on
lihetetty YTPP-operaatio, jolla on
erityinen toimeksianto vahvistaa
hybridiuhkien sietokykydi, kyberuhkat
mukaan luettuina, tai joissa on hyviksytty
rauhanrahaston avustustoimenpide maan
kyberuhkien sietokyvyn vahvistamiseksi.

Tarkistus

2. EU:n kyberturvallisuusreservisti
annettavan tuen on oltava tdmén asetuksen
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mukaista, ja sen yhteydessd on
noudatettava 1 kohdassa tarkoitetuissa
assosiaatiosopimuksissa mahdollisesti
vahvistettuja erityisehtoja.

Tarkistus 62

Ehdotus asetukseksi
18 artikla — 1 kohta

Komission teksti

1. ENISA tarkastelee komission, EU-
CyCLONen tai CSIRT-verkoston
pyynnostd kulloinkin kyseesséd olevaan
merkittdvain tai laajamittaiseen
kyberturvallisuuspoikkeamaan liittyvid
uhkia, haavoittuvuuksia ja
lieventdmistoimia ja arvioi ne. Poikkeaman
tarkastelun ja arvioinnin jilkeen ENISA
toimittaa CSIRT-verkostolle, EU-
CyCLONelle ja komissiolle
héiridtilanteiden jilkitarkasteluraportin
tukeakseen niitd niiden tehtdvien
suorittamisessa, erityisesti ottaen
huomioon direktiivin (EU) 2022/2555 15 ja
16 artiklassa sdddetyt tehtavat. Komissio
toimittaa raportin farvittaessa korkealle
edustajalle.

Tarkistus 63

Ehdotus asetukseksi
18 artikla — 3 a kohta (uusi)

Komission teksti
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mukaista, ja sen yhteydessd on
noudatettava 1 kohdassa tarkoitetuissa
assosiaatiosopimuksissa mahdollisesti
vahvistettuja erityisehtoja paitsi sellaisten
kolmansien maiden osalta, jotka kuuluvat
1 kohdan b alakohdan sddnndsten piiriin.

Tarkistus

1. ENISA tarkastelee komission, EU-
CyCLONen tai CSIRT-verkoston
pyynnostd kulloinkin kyseessd olevaan
merkittdvain tai laajamittaiseen
kyberturvallisuuspoikkeamaan liittyvid
uhkia, haavoittuvuuksia ja
lieventdmistoimia ja arvioi ne. Poikkeaman
tarkastelun ja arvioinnin jilkeen ENISA
toimittaa CSIRT-verkostolle, EU-
CyCLONelle ja komissiolle
héiridtilanteiden jilkitarkasteluraportin
tukeakseen niitd niiden tehtdvien
suorittamisessa, erityisesti ottaen
huomioon direktiivin (EU) 2022/2555 15 ja
16 artiklassa sdddetyt tehtiviét.
Tarvittaessa, etenkin jos poikkeama liittyy
kolmanteen maahan, komissio toimittaa
raportin korkealle edustajalle ja EUH:lle.

Tarkistus

3 a. Raportti annetaan tiedoksi
Euroopan parlamentille arkaluonteisten
turvallisuusluokiteltujen tietojen
suojaamista koskevan unionin tai
kansallisen lainsddidinnon mukaisesti.
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Tarkistus 64

Ehdotus asetukseksi

19 artikla — 1 kohta — 1 alakohta — a alakohta —

Asetus (EU) 2021/694
6 artikla — 1 kohta

Komission teksti

aa) kyberturvallisuuden eurooppalaisen
suojakilven kehittimisen tukeminen,
mukaan lukien sellaisten kansallisten ja
rajojen yli toimivien
turvaoperaatiokeskusten foorumien
kehittiminen, kiyttoonotto ja toiminta,
jotka parantavat tilannetietoisuutta
unionissa ja edistdvit unionin
uhkatiedustelutietoon liittyvid valmiuksia;

Tarkistus 65

Ehdotus asetukseksi
20 artikla — 1 kohta

Komission teksti

Komissio toimittaa viimeistdan [neljin
vuoden kuluttua tdimén asetuksen
soveltamispidivdsti] Euroopan
parlamentille ja neuvostolle kertomuksen
tdmén asetuksen arvioinnista ja
uudelleentarkastelusta.

PE752.795v02-00
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1 alakohta (uusi)

Tarkistus

aa) kyberturvallisuuden eurooppalaisen
suojakilven kehittimisen tukeminen,
mukaan lukien sellaisten kansallisten ja
rajojen yli toimivien
turvaoperaatiokeskusten foorumien
kehittdiminen, kiyttoonotto ja toiminta,
jotka parantavat tilannetietoisuutta
unionissa ja edistdvét unionin
uhkatiedustelutietoon liittyvid valmiuksia,
ja unionin riippuvuuden vihentiminen
kriittisten kyberturvallisuuslaitteiden tai
-komponenttien suuririskisisti
toimittajista, jotta viiltetddn ristiriita
unionin ja sen jasenvaltioiden
turvallisuus- ja puolustusetujen kanssa
sellaisina kuin ne on vahvistettu yhteisen
ulko- ja turvallisuuspolitiikan puitteissa
SEU-sopimuksen V osaston mukaisesti;

Tarkistus

Komissio toimittaa viimeistdan /kolmen
vuoden kuluttua timén asetuksen
soveltamispiivistd ja sen jilkeen joka
toinen vuosi| Euroopan parlamentille ja
neuvostolle kertomuksen timén asetuksen
arvioinnista ja uudelleentarkastelusta.
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25.10.2023

LIKENNE- JA MATKAILUVALIOKUNNAN LAUSUNTO

teollisuus-, tutkimus- ja energiavaliokunnalle

ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistd solidaarisuuden
ja valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien
havaitsemista seki niihin varautumista ja reagoimista varten

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

Valmistelija: Gheorghe Falca

LYHYET PERUSTELUT

Kyberhyokkiyksien kohteeksi joutuneet organisaatiot, myds litkennealalla, ilmoittavat
hyokkéyksistd harvoin, koska ne usein katsovat sen olevan ns. huonoa julkisuutta. Tima koskee
etenkin yksityiselld sektorilla toimivia yrityksid. Useimmat organisaatiot késittelevit asian
mieluummin sisdisesti, ja usein tiedon hyokkdyksestd tuokin julkisuuteen hyokk&djad itse.
EU:n osalta hyvd uutinen on, etti verkkoturvallisuudesta annetun direktiivin 2022/2555
(ns. NIS 2 -direktiivi) voimaantulon myd6td poikkeamista ilmoittamista koskevat velvoitteet
yhdenmukaistetaan kaikissa jdsenvaltioissa. Jasenvaltioiden on saatettava direktiivi osaksi
kansallista lainsddddntéddn lokakuuhun 2024 mennessi. Nédin ollen ongelman luonne ja laajuus
todennékoisesti ymmarretddn tulevina vuosina paremmin.

Euroopan unionin kyberturvallisuusvirasto (ENISA) julkaisi dskettdin kertomuksenl, joka
sisdltdd tietoja litkennealan kyberturvallisuusuhkista. Kertomuksessa korostetaan, ettd
kyberrikolliset vastasivat yli puolesta (55 prosentista) raportointijaksolla 2022 havaituista
poikkeamista ja ettd hyokkaysten taustalla oli useimmiten taloudellisen hyodyn saaminen. Siind
todetaan my0s, ettd suurin osa  kyberhyokkidyksistd liikennealalla  kohdistuu
tietotekniikkajdrjestelmiin, mikéd aiheuttaa toimintah&irioita.

Télld hetkelld kyberturvallisuuspoikkeamiin varautumiseen ja niihin reagoimiseen on unionin
tasolla saatavilla vain vdhin tukea ja solidaarisuus jisenvaltioiden vélilld on sen osalta rajallista.
Toukokuussa 2022 annetuissa neuvoston péddtelmissd korostettiin, ettdi ndmid puutteet on
korjattava, ja kehotettiin komissiota esittelemidin ehdotus uudesta kyberturvallisuuden
hitirahastosta.

! ”Understanding Cyber Threats in Transport”, ENISA, julkaistu 21. maaliskuuta 2023.
2 Neuvoston paitelméit Euroopan unionin kybertoimien kehittimisestd, 23. toukokuuta 2022 (9364/22).
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https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport

Talla  asetuksella  pannaan  tdytdntoon  joulukuussa 2020  hyvéksytty  EU:n
kyberturvallisuusstrategia, jossa ilmoitettiin Kyberturvallisuuden eurooppalaisen
suojakilven perustamisesta. Se vahvistaa Euroopan unionin kyberuhkien havaitsemista ja
tietojen vaihtoa koskevia valmiuksia kansallisten ja rajojen yli toimivien
turvaoperaatiokeskusten yhteenliittymén avulla. Tdmén asetuksen toimia tuetaan Digitaalinen
Eurooppa -ohjelman kyberturvallisuutta koskevan strategisen tavoitteen mukaisella
rahoituksella.

Kokonaistalousarvio sisdltdd 100 miljoonan euron lisdyksen, jota ehdotetaan tdssd asetuksessa
kohdennettavaksi uudelleen Digitaalinen Eurooppa -ohjelman muista strategisista tavoitteista.
Tami nostaa Digitaalinen Eurooppa -ohjelman mukaisia kyberturvallisuustoimia varten
kéytettdvissd olevan uuden kokonaissumman 842,8 miljoonaan euroon.

Osa 100 miljoonan euron lisdyksestd kdytetddn vahvistamaan Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen (ECCC) hallinnoimaa talousarviota, jotta voidaan toteuttaa
turvaoperaatiokeskuksia ja varautumista koskevia toimia osana niiden tydohjelmia. Lisdksi
lisdrahoituksella tuetaan EU:n kyberturvallisuusreservin perustamista. Silld tdydennetddn
talousarviota, joka on jo varattu samankaltaisille toimille Digitaalinen Eurooppa -ohjelman
yleisesséd tydohjelmassa ja kyberturvallisuutta koskevassa tydohjelmassa vuosiksi 2023-2027.
Tdmd voi nostaa vuosien 2023-2027 kokonaissumman 551 miljoonaan euroon, kun taas
115 miljoonaa euroa myonnettiin pilottiohjelmina jo vuosiksi 2021-2022. Jisenvaltioiden
rahoitusosuudet mukaan luettuina kokonaistalousarvio voi nousta jopa 1,109 miljardiin euroon.

Valmistelijan kanta

Valmistelija suhtautuu uuteen ehdotukseen myonteisesti ja katsoo, etti se tarjoaa merkittavia
etuja eri sidosryhmille. Valmistelija korostaa tarvetta ymmartdd syvillisemmin liitkennealan
kyberturvallisuustarpeet ja -vaatimukset sekd tarjota litkennealan kriittisille toimijoille
asianmukaista rahoitusta poikkeamiin valmistautumista ja reagointia sekd niiden ratkaisemista
varten.

Valmistelija antaa tukensa liikenteen kyberturvallisuutta koskevalle vélineistolle, jonka
tavoitteena on lisdtd kybertietoisuutta ja kyberhygieniaa erityisesti litkennealalla. Vilineistossa
otetaan huomioon kriittinen liikenneinfrastruktuuri ja sotilaallinen liikkuvuus, etenkin
Ukrainan sodan kannalta. Se on suunnattu liikennealan organisaatioille niiden koosta ja
toimialasta riippumatta, erityisesti mutta ei pelkéstién seuraaville:

e lentoyhtiot, lentoaseman pitéjat, ydinverkon lentoasemat, ilmaliikenteen hallintaelimet
ja lennonjohtokeskukset, Euroopan unionin lentoturvallisuusvirasto ja Eurocontrol

e rataverkon haltijat, rautatieyritykset ja Euroopan rautatieliikenteen hallintajarjestelmé
(ERTMS)

e sisdvesi-, meri- ja rannikkoliikenteen matkustaja- ja rahtilitkennettd harjoittavat
yritykset, satamien hallinnointielimet, mukaan lukien niiden alaiset satamarakenteet,
satamien tOistd ja kalustosta vastaavat yksikot, aluslitkennepalvelujen tarjoajat

e liikenteenhallinnasta vastaavat tieviranomaiset, dlykkdiden liitkennejérjestelmien
yllapité;at

e posti- ja kuriiripalvelut.
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Valmistelija katsoo, ettd kyberturvallisuuden hétirahaston (ERFC) toimintaméérirahojen
suuruus médrdd sen onnistumisen. N&din ollen maéadrdrahoja on oltava riittdvéasti, jotta
jdsenvaltioita ~ voidaan  tukea  varautumisessa  merkittdviin ja  laajamittaisiin
kyberturvallisuuspoikkeamiin sekéd niihin reagoimisessa ja niiden jilkeisessd palautumisessa.
Tukea poikkeamiin reagoimiseksi tarjotaan my0ds unionin toimielimille, elimille, toimistoille ja
virastoille.

Kyberturvallisuuden eurooppalainen suojakilpi parantaa jdsenvaltioiden valmiuksia havaita
kyberuhkia. Kyberhititilanteiden mekanismi tidydentdd jdsenvaltioiden toimia antamalla
hitidtukea varautumiseen ja reagointiin sekd keskeisten palvelujen toiminnan vélittomééin
palauttamiseen.
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TARKISTUKSET

Liikenne- ja matkailuvaliokunta pyytda asiasta vastaavaa teollisuus-, tutkimus- ja
energiavaliokuntaa ottamaan huomioon seuraavan:

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 2 kappale

Komission teksti

(2) Kyberturvallisuuspoikkeamat seka
toimitusketjuihin kohdistuvat hyokkaykset,
joiden tavoitteena on kybervakoilu,
kiristysohjelmien tartuttaminen tai
hairi6iden aiheuttaminen, ovat entista
laajempia, yleisempid ja vaikutuksiltaan
voimakkaampia. Ne ovat merkittdva uhka
verkko- ja tietojirjestelmien toiminnalle.
Nopeasti kehittyvan uhkaympériston
vuoksi sellaisten laajamittaisten
kyberturvallisuuspoikkeamien uhka, jotka
aiheuttaisivat merkittdvid hairioita tai
vahinkoja kriittisille infrastruktuureille,
edellyttdd entistd parempaa varautumista
unionin kyberturvallisuuskehyksen kaikilla
tasoilla. Tdma uhka ei rajoitu vain Vendjan
Ukrainaan kohdistamaan sotilaalliseen
hyokkéykseen, ja sen hdvidminen on
epatodennékoistd, kun otetaan huomioon,
ettd geopoliittisten jénnitteiden luomiseen
osallistuu nykydidn monenlaisia valtiollisia
jarikollisia toimijoita ja haktivisteja.
Tallaiset kyberturvallisuuspoikkeamat
voivat vaikeuttaa julkisten palvelujen
tarjoamista ja taloudellisen toiminnan
harjoittamista, myds kriittisillé tai erittdin
kriittisilla toimialoilla, aiheuttaa
huomattavia taloudellisia tappioita,
heikentdd kayttijien luottamusta ja
vahingoittaa merkittdvésti unionin taloutta,
janiilld voi olla jopa terveydellisid tai
henked uhkaavia seurauksia. Lisdksi
kyberturvallisuuspoikkeamat ovat ennalta
arvaamattomia, koska ne ilmenevit ja
kehittyvét usein hyvin nopeasti eivatka
rajoitu millekéén tietylle maantieteelliselle

PE752.795v02-00

Tarkistus

(2) Kyberturvallisuuspoikkeamat seka
toimitusketjuihin kohdistuvat hyokkaykset,
joiden tavoitteena on kybervakoilu,
kiristysohjelmien tartuttaminen tai
hairi6iden aiheuttaminen, ovat entisti
laajempia, yleisempid ja vaikutuksiltaan
voimakkaampia. Ne ovat merkittdva uhka
verkko- ja tietojirjestelmien

toiminnalle sekd kriittiselle tietotekniselle
Jja fyysiselle infrastruktuurille. Nopeasti
kehittyvin uhkaympériston vuoksi
sellaisten laajamittaisten
kyberturvallisuuspoikkeamien uhka, jotka
aiheuttaisivat merkittdvid hiirioita tai
vahinkoja kriittisille infrastruktuureille,
edellyttid entistd parempaa varautumista
unionin kyberturvallisuuskehyksen kaikilla
tasoilla. Tdma uhka ei rajoitu vain Vendjin
Ukrainaan kohdistamaan sotilaalliseen
hyokkéykseen, ja sen hdvidminen on
epatodennékoistd, kun otetaan huomioon,
ettd geopoliittisten jénnitteiden luomiseen
osallistuu nykydidn monenlaisia valtiollisia
jarikollisia toimijoita ja haktivisteja.
Téllaiset kyberturvallisuuspoikkeamat
voivat vaikeuttaa julkisten palvelujen
tarjoamista, julkista litkennettii ja
Yksityisliikennettii sekd taloudellisen
toiminnan harjoittamista, myds kriittisilla
tai erittdin kriittisilla toimialoilla, aiheuttaa
huomattavia taloudellisia tappioita,
heikentdd kayttdjien luottamusta ja
vahingoittaa merkittdvisti unionin taloutta
Jja liikkuvuutta unionissa, ja niilla voi olla
jopa terveydellisid tai henked uhkaavia
seurauksia. Lisdksi
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alueelle, vaan niitd esiintyy samanaikaisesti
useissa eri maissa tai ne levidavét
valittdmasti moniin eri mathin.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 2 a kappale (uusi)

Komission teksti

Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 2 b kappale (uusi)

Komission teksti
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kyberturvallisuuspoikkeamat ovat ennalta
arvaamattomia, koska ne ilmenevit ja
kehittyvét usein hyvin nopeasti eivitka
rajoitu millekddn tietylle maantieteelliselle
alueelle, vaan niitd esiintyy samanaikaisesti
useissa eri maissa tai ne levidvit
vilittdmasti moniin eri maihin.

Tarkistus

(2 a) Valtion tukemat toimijat,
kyberrikolliset ja haktivistit muodostavat
liikennealalla alati vakavamman
kyberturvallisuusuhan, joka kohdistuu
viranomaisiin, litkenteenharjoittajiin,
valmistajiin, tavarantoimittajiin ja
palveluntarjoajiin lento-, meri-, rautatie-
ja maantieliikenteessdi. Euroopan unionin
kyberturvallisuusviraston (ENISA)
mukaan litkennealaan vuonna 2022
vaikuttavien ilmoitettujen poikkeamien
kuukausittainen keskimddiri on kasvanut
25 prosenttia vuoden 2021 tasoon
verrattuna. Suurin osa litkennealan
hyokkiyksisti kohdistuu
tietotekniikkajiirjestelmiin, minki
seurauksena voi aiheutua
toimintahdirioitd'™ “.

14a ENISA (2023), ENISAn Threat
Landscape -raportti: liikenneala, sivut 7
ja 17.

Tarkistus
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Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 2 ¢ kappale (uusi)

Komission teksti

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 3 kappale

PE752.795v02-00
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(2 b) Veniijin provosoimaton hyokkdys
Ukrainaan on lisinnyt merkittiviisti
kyberturvallisuuspoikkeamia, myos
hajautettuja palvelunestohyokkiyksid,
jotka kohdistuvat liikennealaan EU:ssa ja
EU:n lihialueilla, pddasiassa
lentoasemiin, rautateihin ja
litkenneviranomaisiin'®. On erittiiin
todenndkaistd, etti hyokkdysten mdidrd
kasvaa edelleen.

14b ENISA (2023), ENISAn Threat
Landscape -raportti: liikenneala, sivu 9.

Tarkistus

(2 ¢) Kyberhyokkiyksii kohdistuu
viranomaisiin ja elimiin kaikilla
liikenteen osa-alueilla siten, ettii
vaikutukset kohdistuvat rautatieyrityksiin
Jja rataverkon haltijoihin sekdi
satamaoperaattoreihin. Tieliikennealalla
kohteena ovat olleet alkuperdiiset
laitevalmistajat, tavarantoimittajat ja
palveluntarjoajat sekii joukkoliikenteen
harjoittajat. llmailualalla piiikohteina
ovat olleet lentoyhtiit ja lentoaseman
pitiijit sekd palveluntarjoajat,
kenttiikuljetusten harjoittajat ja
toimitusketju' <.

14¢ ENISA (2023), ENISAn Threat
Landscape -raportti: litkenneala, sivu 17.
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Komission teksti

3) Unionin teollisuuden ja
palvelualojen kilpailuasemaa on
vahvistettava digitaalitalouden alalla, ja
niiden digitaalista muutosta on tuettava
vahvistamalla digitaalisten
sisimarkkinoiden kyberturvallisuuden
tasoa. Euroopan tulevaisuutta késittelevin
konferenssin kolmen eri ehdotuksen'®
suositusten mukaisesti on tarpeen lisdtad
kriittistd infrastruktuuria kayttavien
kansalaisten, yritysten ja toimijoiden kykyéa
sietdd lisddntyvid kyberturvallisuusuhkia,
joilla voi olla tuhoisia yhteiskunnallisia ja
taloudellisia vaikutuksia. Siksi tarvitaan
investointeja infrastruktuuriin ja
palveluihin, jotka tukevat nopeampaa
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin reagoimista. Lisdksi
Jjdsenvaltiot tarvitsevat tukea, jotta ne
voivat varautua ja reagoida paremmin
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Unionin
olisi myds lisattdvd valmiuksiaan nailla
aloilla, erityisesti kyberturvallisuusuhkia ja
-poikkeamia koskevien tietojen kerddmisen
ja analysoinnin osalta.

16 https://futureu.europa.eu/fi

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

(4)  Unioni on jo toteuttanut useita
toimenpiteiti, joilla se on vihentényt
haavoittuvuuksia ja parantanut kriittisen

RR\1292615FI.docx
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Tarkistus

3) Unionin teollisuuden ja
palvelualojen kilpailuasemaa on
vahvistettava digitaalitalouden alalla, ja
niiden digitaalista muutosta on tuettava
vahvistamalla digitaalisten
sisdimarkkinoiden kyberturvallisuuden
tasoa. Euroopan tulevaisuutta késittelevén
konferenssin kolmen eri ehdotuksen
suositusten!® mukaisesti on tarpeen lisdté
kriittistd infrastruktuuria kayttavien
kansalaisten, yritysten,
liikenteenharjoittajien ja toimijoiden
kykya sietdd lisdéntyvid
kyberturvallisuusuhkia, joilla voi olla
tuhoisia yhteiskunnallisia ja taloudellisia
vaikutuksia. Siksi tarvitaan investointeja
infrastruktuuriin ja palveluihin, jotka
tukevat nopeampaa
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja nithin reagoimista. Lisdksi
Jjdsenvaltiot tarvitsevat tukea, jotta ne
voivat varautua ja reagoida paremmin
merkittiviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin. Unionin
olisi my®0s lisattdvd valmiuksiaan nailld
aloilla, erityisesti kyberturvallisuusuhkia ja
-poikkeamia koskevien tietojen kerddmisen
ja analysoinnin sekd kyberturvallisuusalan
tyomarkkinoiden tilanteen ja kehittymisen
osalta, koska se on keskeisessi asemassa
tarvittavien havaitsemis- ja
reagointipalvelujen tarjoamisessa.

16 https://futureu.europa.eu/fi

Tarkistus

(4)  Unioni on jo toteuttanut useita
toimenpiteiti, joilla se on vdhentinyt
haavoittuvuuksia ja parantanut kriittisen
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infrastruktuurin ja keskeisten toimijoiden
héirionsietokykyé kyberturvallisuusriskien
osalta. Néitd ovat erityisesti Euroopan
parlamentin ja neuvoston direktiivi

(EU) 2022/2555'7, komission suositus
(EU) 2017/1584'%, Euroopan parlamentin
ja neuvoston direktiivi 2013/40/EU" ja
Euroopan parlamentin ja neuvoston asetus
(EU) 2019/8812°. Liséksi unionin
koordinoidusta ldhestymistavasta kriittisen
infrastruktuurin héirionsietokyvyn
vahvistamiseen annetussa neuvoston
suosituksessa kehotetaan jasenvaltioita
toteuttamaan kiireellisié ja tehokkaita
toimenpiteitd sekd tekeméén yhteistyota
toistensa, komission ja muiden
asiaankuuluvien viranomaisten ja
toimijoiden kanssa lojaalilla, tehokkaalla,
solidaarisella ja koordinoidulla tavalla,
jotta voidaan parantaa keskeisten
palvelujen tarjoamiseen sisdmarkkinoilla
kéytettdvan kriittisen infrastruktuurin
hiirionsietokykya.

17 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555, annettu

14 péivand joulukuuta 2022, toimenpiteisté
kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L 333, 27.12.2022).

18 Komission suositus (EU) 2017/1584,
annettu 13 pdivanid syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

19 Euroopan parlamentin ja neuvoston
direktiivi 2013/40/EU, annettu 12 pdivina
elokuuta 2013, tietojarjestelmiin
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infrastruktuurin ja keskeisten toimijoiden
héirionsietokykyé kyberturvallisuusriskien
osalta. Néitd ovat erityisesti Euroopan
parlamentin ja neuvoston direktiivi

(EU) 2022/2555'7, komission suositus
(EU) 2017/1584'%, Euroopan parlamentin
ja neuvoston direktiivi 2013/40/EU° ja
Euroopan parlamentin ja neuvoston asetus
(EU) 2019/881?° sekii ehdotus asetukseksi
suuntaviivoista Euroopan laajuisen
liikenneverkon kehittimiseksi ja ehdotus
asetukseksi digitaalisia elementteji
sisdltivien tuotteiden horisontaalisista
kyberturvallisuusvaatimuksista
(kyberresilienssisdddos). Lisdksi unionin
koordinoidusta 1dhestymistavasta kriittisen
infrastruktuurin héiriénsietokyvyn
vahvistamiseen annetussa neuvoston
suosituksessa kehotetaan jasenvaltioita
toteuttamaan kiireellisié ja tehokkaita
toimenpiteitd sekd tekeméén yhteistyoti
toistensa, komission ja muiden
asiaankuuluvien viranomaisten ja
toimijoiden kanssa lojaalilla, tehokkaalla,
solidaarisella ja koordinoidulla tavalla,
jotta voidaan parantaa keskeisten
palvelujen tarjoamiseen sisdmarkkinoilla
kaytettdvén kriittisen infrastruktuurin
hiirionsietokykya.

17 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555, annettu

14 péivand joulukuuta 2022, toimenpiteista
kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:o0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L 333, 27.12.2022).

18 Komission suositus (EU) 2017/1584,
annettu 13 paivéani syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

19 Euroopan parlamentin ja neuvoston
direktiivi 2013/40/EU, annettu 12 pdivina
elokuuta 2013, tietojarjestelmiin
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kohdistuvista hyokkayksistd ja neuvoston
puitepdétoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013,
s. 8).

20 Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pdivina
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan
kyberturvallisuussertifioinnista seki
asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti
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kohdistuvista hyokkayksistd ja neuvoston
puitepditoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013,
s. 8).

20 Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pdiviana
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan
kyberturvallisuussertifioinnista seka
asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus

(4 a) Liikenteenharjoittajat suhtautuvat
myonteisesti Euroopan komission
liikennealan kyberturvallisuutta
koskevaan vilineistoon? “, joka sisdltiii
perustietoa liikenneorganisaatioihin
mahdollisesti vaikuttavista uhkista
(haittaohjelmien levittiminen,
palvelunesto, luvaton kiytto ja varkaus
seki ohjelmistojen manipulointi) ja jossa
kerrotaan hyvisti uhkien vaikutuksia
hillitsevistd kiytinndistd, mutta
litkenteenharjoittajille olisi annettava
asianmukaista koulutusta
kyberturvallisuudesta sekii asianmukaisia
vilineiti kyberuhkien ehkdisemiseksi.
Unionin talousarviosta olisi katettava
myos ENISAn tarjoama tuki, kuten
koulutus, jotta liikenteenharjoittajat
voivat panna tehokkaasti tiytintoon
viilineistoon sisdltyvit parhaat uhkien
vaikutuksia hillitsevit kiiytinnot.

1a ENISAn Threat Landscape 2022 -
raportti: litkenneala/ENISA, maaliskuu
2023.
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Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 12 kappale

Komission teksti

PE752.795v02-00
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24« Euroopan komissio (2021). Transport
Cybersecurity Toolkit, saatavilla
osoitteessa
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en

Tarkistus

(4 a) Unionin koordinoitu
lihestymistapa kriittisen infrastruktuurin,
kuten litkenneinfrastruktuurin,
varautumisen ja hdirionsietokyvyn
vahvistamiseen perustuu jisenvaltioiden
valmiuksien kehittimiseen. Kuten
tuoreessa komission tiedonannossa
”Kyberturvallisuuteen liittyviin
osaamisvajeen pienentiminen EU:n
kilpailukyvyn, kasvun ja
hiiirionsietokyvyn parantamiseksi”!’
Euroopan parlamentille ja neuvostolle
todetaan, EU:n turvallisuutta ei voida
taata ilman sen arvokkainta voimavaraa:
ihmisid.

19¢ Komission tiedonanto Euroopan
parlamentille ja neuvostolle
YKyberturvallisuuteen liittyviin
osaamisvajeen pienentiminen EU:n
kilpailukyvyn, kasvun ja
hdirionsietokyvyn parantamiseksi”
(”’Kyberturvallisuusakatemia®),
COM(2023) 207 final.

Tarkistus
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(12)  Kyberturvallisuusuhkien ja -
poikkeamien tuloksekkaampaa
ehkdisemistd ja arvioimista sekd nithin
reagoimista varten on kehitettdva
kattavampi tietimys uhkista, jotka
kohdistuvat unionin alueella sijaitseviin
kriittisiin resursseihin ja
infrastruktuureihin, tdllaisten resurssien ja
infrastruktuurien maantieteellisesta
jakautumisesta ja yhteenliitdnndistd seka
téllaisiin infrastruktuureihin kohdistuvien
kyberhyokkdysten mahdollisista
vaikutuksista. Kayttoon olisi otettava
laajamittainen unionin
turvaoperaatiokeskusinfrastruktuuri
(kyberturvallisuuden eurooppalainen
suojakilpi), joka koostuu useista
yhteentoimivista rajat ylittdvista
foorumeista, joista kukin kokoaa yhteen
useita kansallisia turvaoperaatiokeskuksia.
Tamain infrastruktuurin olisi palveltava
jdsenvaltioiden ja unionin
kyberturvallisuuteen liittyvid etuja ja
tarpeita, hyodynnettivi edistyneiden
tiedonkeruu- ja analysointivélineiden
huipputeknologiaa, parannettava
kyberuhkien havaitsemis- ja
hallintavalmiuksia ja mahdollistettava
reaaliaikainen tilannetietoisuus. Taémén
infrastruktuurin olisi lisdttava
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja siten tdydennettivi ja
tuettava unionin kriisinhallinnasta
vastaavia unionin toimijoita ja verkostoja,
erityisesti EU:n kyberkriisien
yhteysorganisaatioiden verkostoa (EU-
CyCLONe) sellaisena kuin se on
médriteltynd Euroopan parlamentin ja
neuvoston direktiivilla (EU) 2022/2555%4.
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(12)  Kyberturvallisuusuhkien ja -
poikkeamien tuloksekkaampaa
ehkdisemistd ja arvioimista sekd nithin
reagoimista varten on kehitettidva
kattavampi tietimys uhkista, jotka
kohdistuvat unionin alueella sijaitseviin
kriittisiin resursseihin ja
infrastruktuureihin, tdllaisten resurssien ja
infrastruktuurien maantieteellisesta
jakautumisesta ja yhteenliitdnndistd seka
tallaisiin infrastruktuureihin kohdistuvien
kyberhyokkéysten mahdollisista
vaikutuksista. Néihin kriittisiin
resursseihin ja infrastruktuureihin
kuuluvat dilykkdit liikennejirjestelmiit,
Jjotka ovat olennaisen tiirkeitdi
automatisoidulle ja multimodaaliselle
litkkuvuudelle mutta joiden toiminta
perustuu olennaisella tavalla
arkaluonteisten tietojen vaihtoon.
Kéyttoon olisi otettava laajamittainen
unionin
turvaoperaatiokeskusinfrastruktuuri
(kyberturvallisuuden eurooppalainen
suojakilpi), joka koostuu useista
yhteentoimivista rajat ylittdvista
foorumeista, joista kukin kokoaa yhteen
useita kansallisia turvaoperaatiokeskuksia.
Taman infrastruktuurin olisi palveltava
jdsenvaltioiden ja unionin
kyberturvallisuuteen liittyvid etuja ja
tarpeita, hyodynnettivi edistyneiden
tiedonkeruu- ja analysointivélineiden
huipputeknologiaa, parannettava
kyberuhkien havaitsemis- ja
hallintavalmiuksia ja mahdollistettava
reaaliaikainen tilannetietoisuus. Tdman
infrastruktuurin olisi lisittdva
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja siten tdydennettivi ja
tuettava unionin kriisinhallinnasta
vastaavia unionin toimijoita ja verkostoja,
erityisesti EU:n kyberkriisien
yhteysorganisaatioiden verkostoa (EU-
CyCLONe) sellaisena kuin se on
médriteltynd Euroopan parlamentin ja
neuvoston direktiivilld (EU) 2022/2555%,

PE752.795v02-00

Fl



24 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555, annettu

14 péivand joulukuuta 2022, toimenpiteisté
kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (EUVL L 333,
27.12.2022, s. 80).

Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 14 a kappale (uusi)

Komission teksti

PE752.795v02-00

106/121

24 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555, annettu

14 péivani joulukuuta 2022, toimenpiteistad
kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd
direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (EUVL L 333,
27.12.2022, s. 80).

Tarkistus

(14 a) Liikennealasta on tulossa
eneneviissd mddrin yksi kyberrikollisten
kannattavimmista toiminnan lajeista,
koska asiakasdataa pidetiiin erittiin
arvokkaana hyiodykkeendi ja koska
liikenteen toimitusketju on muuttumassa
yhii kohdennetummaksi. Tiistd syysti
liikenneinfrastruktuuria, jolle on
ominaista rajatylittivd luonne tai
tietojenvaihto langattoman teknologian
avulla, olisi pidettivii keskeisendi analyysi-
ja seurantakohteena seki kansallisissa
etti erityisesti rajatylittivissd
turvaoperaatiokeskuksissa. Esimerkiksi
dskettdin esitetty ehdotus TEN-T-
asetuksen tarkistamisesta edellyttiiii
solidaarisuuden ja yhteistyon lisadmisti
tietojen jakamisessa rajatylittivisti
kyberuhkista, joita tihdiin kansainviiliseen
verkostoon saattaa kohdistua. Myés
dlykkddt liikennejdirjestelmdit ovat
keskeisid liikenteen saattamisessa
turvallisemmaksi, tehokkaammaksi ja
kestivimmidiksi, mutta ne tekeviit
litkennejirjestelmisti alttiimpia
kyberhyokkdyksille, jotka voivat aiheuttaa
onnettomuuksia, liikenneruuhkia tai
taloudellisia tappioita sekd yksityisille etti
Jjulkisille toimijoille. Matkustajien
turvallisuuden varmistamiseksi, kdyttijien
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Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti

(15) Kansallisella tasolla kyberuhkien
seurannan, havaitsemisen ja analysoinnin
varmistavat tavallisesti julkisten ja
yksityisten toimijoiden muodostamat
turvaoperaatiokeskukset yhdessda CSIRT-
yksikoiden kanssa. Lisdksi CSIRT-yksikot
vaihtavat tietoja CSIRT-verkoston
puitteissa direktiivin (EU) 2022/2555
mukaisesti. Rajojen yli toimivien
turvaoperaatiokeskusten foorumien on
tarkoitus luoda uusi valmius, joka
taydentdd CSIRT-yksikoiden verkostoa
kokoamalla yhteen ja jakamalla tietoja
kyberturvallisuusuhkista julkisilta ja
yksityisiltd toimijoilta, lisdamalla téllaisten
tietojen arvoa asiantuntija-analyysien,
yhdessa hankittujen infrastruktuurien ja
uusimman tekniikan tason vélineiden
avulla sekd edistamailld unionin
valmiuksien ja teknologisen
riippumattomuuden kehittdmista.
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ja palveluntarjoajien tietojen
suojaamiseksi ja taloudellisten vahinkojen
vilttimiseksi on olennaisen tirkedd, etti
dlykkditd liikennejiirjestelmiii koskevan
tarkistetun direktiivin tiytintoonpano-
ohjelmaan sisiltyy sddinnoksid ja
vilineiti, joilla vahvistetaan
Jjdsenvaltioiden viilistd yhteistyoti
kyberturvallisuusuhkien ja -poikkeamien
havaitsemiseksi sekd niihin
varautumiseksi ja reagoimiseksi.

Tarkistus

(15) Kansallisella tasolla kyberuhkien
seurannan, havaitsemisen ja analysoinnin
varmistavat tavallisesti julkisten ja
yksityisten toimijoiden muodostamat
turvaoperaatiokeskukset yhdessda CSIRT-
yksikoiden kanssa. Lisdaksi CSIRT-yksikot
vaihtavat tietoja CSIRT-verkoston
puitteissa direktiivin (EU) 2022/2555
mukaisesti. Rajojen yli toimivien
turvaoperaatiokeskusten foorumien on
tarkoitus luoda uusi valmius, joka
taydentdd CSIRT-yksikoiden verkostoa
kokoamalla yhteen ja jakamalla tietoja
kyberturvallisuusuhkista julkisilta ja
yksityisiltd toimijoilta, lisdamalla téllaisten
tietojen arvoa asiantuntija-analyysien,
yhdessé hankittujen infrastruktuurien ja
uusimman tekniikan tason vélineiden
avulla sekd edistamailld unionin
valmiuksien ja teknologisen
riippumattomuuden kehittimista. Jotta
voidaan vahvistaa unionin
riippumattomuutta kyberalalla ja viitaten
suuntaviivoja Euroopan laajuisen
litkenneverkon kehittimiseksi ehdotetun
asetuksen (COM(2021)0812) 47 artiklan
4 kohtaan, on mydés tarpeen estii
kyberuhkien syntymiseen johtava pdidsy
tietoihin panemalla tiytintoon vankka
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Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 21 kappale

Komission teksti

(21)  Vaikka kyberturvallisuuden
eurooppalainen suojakilpi on siviilihanke,
kyberpuolustusyhteiso voisi hyotya
siviilipuolen vahvemmista havaitsemis- ja
tilannetietoisuusvalmiuksista, jotka on
kehitetty kriittisen infrastruktuurin
suojaamiseksi. Rajojen yli toimivien
turvaoperaatiokeskusten olisi komission ja
Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskuksen tuella ja yhteistydssa
unionin ulkoasioiden ja
turvallisuuspolitiikan korkean edustajan,
jéljempidna ’korkea edustaja’, kanssa
kehitettdva asteittain omat kaytdnnot ja
standardit, jotka mahdollistavat
kyberpuolustusyhteison kanssa tehtdvén
yhteistyon, mukaan lukien
turvallisuustutkinnat ja -edellytykset.
Kyberturvallisuuden eurooppalaisen
suojakilven kehittdmisen yhteydessa olisi
titviissd yhteistydsséd korkean edustajan
kanssa pohdittava, miten tulevaisuudessa
voidaan mahdollistaa yhteisty tietojen
jakamisesta kyberpuolustusyhteisossi
vastuussa olevien verkostojen ja foorumien
kanssa.
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sddntelykehys, jolla sidnnelliiin
ulkomaista omistusta ja investointeja
kriittiseen infrastruktuuriin, kuten
liikenteeseen.

Tarkistus

(21)  Vaikka kyberturvallisuuden
eurooppalainen suojakilpi on siviilihanke,
kyberpuolustusyhteiso voisi hyotya
siviilipuolen vahvemmista havaitsemis- ja
tilannetietoisuusvalmiuksista, jotka on
kehitetty kriittisen infrastruktuurin
suojaamiseksi. Rajojen yli toimivien
turvaoperaatiokeskusten olisi komission ja
Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskuksen tuella ja yhteisty0ssa
unionin ulkoasioiden ja
turvallisuuspolitiikan korkean edustajan,
jéljempidnd ’korkea edustaja’, kanssa
kehitettdva asteittain omat kaytdnnot ja
standardit, jotka mahdollistavat
kyberpuolustusyhteison kanssa tehtdvéin
yhteistyon, mukaan lukien
turvallisuustutkinnat ja -edellytykset.
Kyberturvallisuuden eurooppalaisen
suojakilven kehittdmisen yhteydessé olisi
titviissd yhteistydssd korkean edustajan
kanssa pohdittava, miten tulevaisuudessa
voidaan mahdollistaa yhteistyo tietojen
jakamisesta kyberpuolustusyhteisossi
vastuussa olevien verkostojen ja foorumien
kanssa. Sen olisi myds mahdollistettava
synergiat sotilaallisen liikkuvuuden
toimintasuunnitelman 2.0 kanssa. Hyvin
toimivan sotilaallisen liikkuvuuden
verkoston on oltava hdirionsietokykyinen,
myos sellaisten kyberuhkien ja muiden
hybridiuhkien yhteydessd, jotka voivat
vaikuttaa niihin liikennejiirjestelmdin
kriittisiin solmukohtiin, jotka ovat
kaksikiyttoisid. Esimerkiksi lentokentilld,
satamissa tai rautateilli kdytettiviin
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Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 21 a kappale (uusi)

Komission teksti

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti

(29)  Osana varautumistoimia olisi
tuettava direktiivin (EU) 2022/2555
mukaisesti madritellyilld erittdin kriittisilla
toimialoilla toimivien toimijoiden
kyberturvallisuuden koordinoitua testausta
ja arviointia, jotta voidaan edistdd
yhdenmukaista ldhestymistapaa ja parantaa
turvallisuutta unionissa ja sen
sisdmarkkinoilla. Tatd varten komission
olisi ENISAn tuella ja yhteistydssd
direktiivillda (EU) 2022/2555 perustetun
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Jjérjestelmiin kohdistuvalla
kyberhyokkdykselld tai sotilaallisiin
voimavaroihin kohdistuvalla
kyberhyokkdyksellii voisi olla merkittivid
seurauksia. Ndin ollen prosessien ja
menettelyjen digitalisointi, myos
véilttimdtonti siviili- ja sotilasyhteistyoti
varten, edellyttiii tietojirjestelmien
vahvistamista kyberuhkia vastaan.

Tarkistus

(21 a) Kyberturvallisuuskriisin
yhteydessii tehokas tietojenvaihto on
ratkaisevan tirkedi tilannetietoisuuden
varmistamiseksi sotilas- ja siviililiikenteen
aloilla. Tilld tietojenvaihdolla olisi myos
edistettivi asiaankuuluvien liikenteestdi
vastaavien alakohtaisten viranomaisten,
toimivaltaisten
kyberturvallisuusviranomaisten,
turvaoperaatiokeskusten ja CSIRT-
yksikoiden vilistii yhteistyotd.

Tarkistus

(29)  Osana varautumistoimia olisi
tuettava direktiivin (EU) 2022/2555
mukaisesti madritellyilld erittdin kriittisilla
toimialoilla toimivien toimijoiden
kyberturvallisuuden koordinoitua testausta
ja arviointia, jotta voidaan edistdd
yhdenmukaista ldhestymistapaa ja parantaa
turvallisuutta unionissa ja sen
sisdmarkkinoilla. Tatd varten komission
olisi ENISAn tuella ja yhteistydssd
direktiivilld (EU) 2022/2555 perustetun
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verkko- ja tietoturva-alan yhteistyoryhmén
kanssa médritettava sdédnndllisesti
asiaankuuluvat toimialat tai toimialojen
osat, joiden olisi voitava saada taloudellista
tukea unionin tasolla tapahtuvaa
koordinoitua testausta varten. Nama
toimialat tai toimialojen osat olisi valittava
direktiivin (EU) 2022/2555 liitteestd I
(”Erittéin kriittiset toimialat™).
Koordinoitujen testaustoimien olisi
perustuttava yhteisiin riskiskenaarioihin ja
menetelmiin. Toimialojen valinnassa ja
riskiskenaarioiden laatimisessa olisi
otettava huomioon asiaankuuluvat unionin
laajuiset riskinarvioinnit ja riskiskenaariot
sekd tarve valttdd paallekkdisyyksia.
Huomioon olisi otettava muun muassa
Euroopan unionin kybertoimien
kehittdmisestd annetuissa neuvoston
padtelmissé vaaditut riskinarvioinnit ja
riskiskenaariot, jotka komission, korkean
edustajan ja verkko- ja tietoturva-alan
yhteistyoryhmén on toteutettava
koordinoimalla asiaankuuluvien siviili- ja
sotilastahojen ja virastojen seké
perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, Neversissd esitetyn
yhteisen ministeritahon kehotuksen
mukainen viestintdverkkojen ja -
infrastruktuurien riskinarviointi, jonka
verkko- ja tietoturva-alan yhteistyoryhmé
laatii komission ja ENISAn tuella ja
yhteisty0ssd Euroopan sdhkoisen
viestinnén sdintelyviranomaisten
yhteistydelimen (BEREC) kanssa,
direktiivin (EU) 2022/2555 22 artiklan
nojalla suoritettavat koordinoidut
riskinarvioinnit sekd Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2022/25542°
saddetty digitaalisen héirionsietokyvyn
testaus. Toimialojen valinnassa olisi
otettava huomioon neuvoston suositus
unionin laajuisesta koordinoidusta
lahestymistavasta kriittisen infrastruktuurin
héirionsietokyvyn vahvistamiseksi.
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verkko- ja tietoturva-alan yhteistydryhmén
kanssa médritettdva sddnnollisesti
asiaankuuluvat toimialat tai toimialojen
osat, joiden olisi voitava saada taloudellista
tukea unionin tasolla tapahtuvaa
koordinoitua testausta varten. Nama
toimialat tai toimialojen osat olisi valittava
direktiivin (EU) 2022/2555 liitteestd [
(”Erittdin kriittiset toimialat”). Erityistd
huomiota olisi kiinnitettivi liikennealaan
ja sen osa-alueisiin (lento-, rautatie-, vesi-
Jja maantieliikenne), koska niihin sisdltyy
kriittisti infrastruktuuria, jossa
kyberhdiiriot ja -hyokkdykset voivat
vakavasti heikentiii matkustajien ja
litkenteenharjoittajien turvallisuutta.
Koordinoitujen testaustoimien olisi
perustuttava yhteisiin riskiskenaarioihin ja
menetelmiin. Toimialojen valinnassa ja
riskiskenaarioiden laatimisessa olisi
otettava huomioon asiaankuuluvat unionin
laajuiset riskinarvioinnit ja riskiskenaariot
seka tarve valttidd paillekkiisyyksid.
Huomioon olisi otettava muun muassa
Euroopan unionin kybertoimien
kehittdmisestd annetuissa neuvoston
padtelmissd vaaditut riskinarvioinnit ja
riskiskenaariot, jotka komission, korkean
edustajan ja verkko- ja tietoturva-alan
yhteistydryhmén on toteutettava
koordinoimalla asiaankuuluvien siviili- ja
sotilastahojen ja virastojen seké
perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, Neversissi esitetyn
yhteisen ministeritahon kehotuksen
mukainen viestintdverkkojen ja -
infrastruktuurien riskinarviointi, jonka
verkko- ja tietoturva-alan yhteistyoryhmé
laatii komission ja ENISAn tuella ja
yhteistydssd Euroopan sédhkdisen
viestinnin sadntelyviranomaisten
yhteistydelimen (BEREC) kanssa,
direktiivin (EU) 2022/2555 22 artiklan
nojalla suoritettavat koordinoidut
riskinarvioinnit sekd Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2022/2554%°
saddetty digitaalisen hiirionsietokyvyn
testaus. Toimialojen valinnassa olisi
otettava huomioon neuvoston suositus
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29 Euroopan parlamentin ja neuvoston
asetus (EU) 2022/2554, annettu 14 pdivéni
joulukuuta 2022, finanssialan digitaalisesta
héirionsietokyvysti ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta.

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 30 a kappale (uusi)

Komission teksti

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 35 a kappale (uusi)

Komission teksti
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unionin laajuisesta koordinoidusta
ldhestymistavasta kriittisen infrastruktuurin
héiridnsietokyvyn vahvistamiseksi.

29 Euroopan parlamentin ja neuvoston
asetus (EU) 2022/2554, annettu 14 pdivéni
joulukuuta 2022, finanssialan digitaalisesta
héirionsietokyvysti ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta.

Tarkistus

(30 a) Kun otetaan huomioon alan
kriittisyys ja kyberuhkien vaikutukset
liikkuvuuteen ja siten matkustajien ja
Jjalankulkijoiden elimddn, liikenneala
olisi asetettava etusijalle toimijoiden
varautumisen koordinoidun testauksen
osalta.

Tarkistus

(35 a) Ottaen huomioon, ettd tilld
ehdotuksella ja ehdotuksella
kyberresilienssisdddoksestd lisdtddin
ENISAn tehtdvid ja vastuita, on tarpeen
hyviiksyd ENISAn lisiitalousarvio

nro 1/2022 kyberturvallisuuden
tukitoimen pilottitoteutusta varten. Asiaan
liittyvi unionin etu huomioon ottaen
ENISAlle olisi lisiksi osoitettava lisdid
taloudellisia ja henkiloresursseja.
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Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 38 a kappale (uusi)

Komission teksti

Tarkistus 18

Ehdotus asetukseksi
1 artikla — 2 kohta — a alakohta

Komission teksti

a) Parannetaan unionin yhteisté
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja niihin liittyvad
tilannetietoisuutta ja vahvistetaan tita
kautta unionin teollisuuden ja
palvelualojen kilpailuasemaa koko
digitaalitaloudessa seké edistetdéin unionin
teknologista itsemaarddmisoikeutta
kyberturvallisuuden osalta.

Tarkistus 19

Ehdotus asetukseksi
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Tarkistus

(38 a) Taitojen ja piitevyyksien
kehittimisen olisi sen vuoksi oltava
keskiossi kaikilla aloilla eikd vihiten
kyberturvallisuusuhkille alttiilla aloilla,
kuten sellaisen henkiloston osalta, joka
tyoskentelee joukkoliikenteen tai kriittisen
infrastruktuurin parissa, muun muassa
Jjunankulunvalvontajirjestelmien ja
kaikkien liikennemuotojen digitaalisten
litkennesuunnitteluvilineiden parissa.
Kyberturvallisuuskulttuurin
omaksuminen ja kehittiminen on siksi
ensiarvoisen tirkedd timdn asetuksen
tiytintoonpanon onnistumiselle sekd
kansalaisten tietoisuuden etti
asiantuntijoiden tietiimyksen
turvaamiseksi kaikilla kriittisen
infrastruktuurin aloilla.

Tarkistus

a) Parannetaan unionin yhteista
kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja niihin liittyvaa
tilannetietoisuutta ja vahvistetaan tita
kautta unionin teollisuuden,
liikenneinfrastruktuurin ja palvelualojen
kilpailuasemaa koko digitaalitaloudessa
sekd edistetddn unionin teknologista
itsemédrddmisoikeutta kyberturvallisuuden
osalta.
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1 artikla — 2 kohta — b alakohta
Komission teksti

b) Vahvistetaan kriittisten ja erittiin
kriittisten toimialojen toimijoiden
varautumista kaikkialla unionissa ja
solidaarisuutta kehittimalla yhteisid
toimintavalmiuksia merkittdvien tai
laajamittaisten
kyberturvallisuuspoikkeamien varalta
muun muassa tarjoamalla Digitaalinen
Eurooppa -ohjelmaan osallistuville
kolmansille maille unionin tukea
kyberturvallisuuspoikkeamiin reagoimista
varten.

Tarkistus 20

Ehdotus asetukseksi
1 artikla — 2 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 21

Ehdotus asetukseksi

3 artikla — 2 kohta — 1 alakohta — ¢ alakohta

Komission teksti

c) edistdd parempaa kyberuhkilta
suojautumista ja kyberuhkiin reagointia;
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Tarkistus

b) Vahvistetaan kriittisten ja erittdin
kriittisten toimialojen toimijoiden
varautumista kaikkialla unionissa ja
solidaarisuutta kehittdmélld yhteisia
toimintavalmiuksia merkittidvien tai
laajamittaisten
kyberturvallisuuspoikkeamien varalta
kiinnittien erityisesti huomiota kriittiseen
tietotekniseen ja fyysiseen
infrastruktuuriin, muun muassa
tarjoamalla Digitaalinen Eurooppa
-ohjelmaan osallistuville kolmansille
maille unionin tukea
kyberturvallisuuspoikkeamiin reagoimista
varten.

Tarkistus

ca) Vahvistetaan unionin
varautumista, yhteistyotd ja tehokkuutta
liikenneinfrastruktuurin ja -palvelujen
suojaamisessa
kyberturvallisuuspoikkeamilta
Jjdsenvaltioissa, jotta voidaan varmistaa
liikennealan jatkuva toiminta,
toimitusketjujen eheys ja unionin
laajuinen liikkuvuus.

Tarkistus
c) edistdd parempaa kyberuhkilta

suojautumista ja kyberuhkiin reagointia,
myos sellaisen liikenneinfrastruktuurin
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Tarkistus 22

Ehdotus asetukseksi
3 artikla — 2 kohta — 2 alakohta

Komission teksti
Suojakilpi kehitetddn yhteistydssa

asetuksen (EU) 2021/1173 nojalla
perustetun yleiseurooppalaisen

suurteholaskentainfrastruktuurin kanssa.

Tarkistus 23

Ehdotus asetukseksi
8 artikla — 2 a kohta (uusi)

Komission teksti
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osalta, jolle on ominaista rajatylittiivii
luonne, kuten Euroopan laajuisessa
liikenneverkossa (TEN-T), tai
langattoman teknologian avulla
tapahtuva tietojenvaihto, kuten dlykkdissii
litkennejirjestelmissii.

Tarkistus

Suojakilpi kehitetddn yhteistydssa
asetuksen (EU) 2021/1173 nojalla
perustetun yleiseurooppalaisen
suurteholaskentainfrastruktuurin kanssa. Se
mahdollistaa yhteistyon
kyberpuolustusyhteison kanssa asiaa
koskevien protokollien ja standardien
avulla, jotta voidaan varmistaa
vahvempien siviilialan havaitsemis- ja
tilannetietoisuusvalmiuksien
kehittiminen kriittisen infrastruktuurin
suojaamiseksi. Tilti osin kehitetiiin
synergioita myos sotilaallisen
liikkuvuuden toimintasuunnitelman 2.0
kanssa ja varmistetaan tehokas
tietojenvaihto tilannetietoisuuden
vahvistamiseksi sotilas- ja siviililiikenteen
aloilla.

Tarkistus

2a. Komissio kuulee
kyberturvallisuuden eurooppalaista
suojakilped ja erityisesti rajatylittiividi
turvaoperaatiokeskuksia laatiessaan
lausuntoa jisenvaltioille Euroopan
laajuista liikenneverkkoa koskevan
asetusehdotuksen (COM(2021)0812)
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Tarkistus 24

Ehdotus asetukseksi
10 artikla — 1 kohta — a alakohta

Komission teksti

a) varautumistoimet, mukaan lukien
erittdin kriittisilla toimialoilla eri puolilla
unionia toimivien toimijoiden
varautumisen koordinoitu testaus;

Tarkistus 25

Ehdotus asetukseksi
18 artikla — 2 kohta

Komission teksti

2. Edelld 1 kohdassa tarkoitetun
héiridtilanteiden jilkitarkasteluraportin
laatimiseksi ENISA tekee yhteistyotad
kaikkien asiaankuuluvien sidosryhmien
kanssa, mukaan lukien jdsenvaltioiden,
komission, muiden asiaankuuluvien EU:n

toimielinten, elinten ja virastojen edustajat,

tietoturvapalveluntarjoajat ja
kyberturvallisuuspalvelujen kéyttdjat.
ENISA tekee tarvittaessa yhteistyotd myos
sellaisten toimijoiden kanssa, joihin
merkittavit tai laajamittaiset
kyberturvallisuuspoikkeamat vaikuttavat.
Jélkitarkastelun tueksi ENISA voi kuulla
my0s muuntyyppisid sidosryhmié.
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puitteissa aina, kun kolmannen maan
luonnollisen henkilon tai kolmannen
maan yrityksen osallistuminen tai mikd
tahansa panos todenndikoisesti vaikuttaa
rajatylittiiviin kriittisen infrastruktuurin,
kuten TEN-T-verkon,
kyberturvallisuuteen.

Tarkistus

a) varautumistoimet, mukaan lukien
erittdin kriittisilla toimialoilla eri puolilla
unionia toimivien toimijoiden
varautumisen koordinoitu testaus,
kiinnittien erityisti huomiota direktiivin
(EU) 2022/2555 liitteeseen I sisiltyviiin
liikenneinfrastruktuuriin ja sen
alasektoreihin;

Tarkistus

2. Edelld 1 kohdassa tarkoitetun
héiridtilanteiden jilkitarkasteluraportin
laatimiseksi ENISA tekee yhteistyoté
kaikkien asiaankuuluvien sidosryhmien
kanssa, mukaan lukien jidsenvaltioiden,
komission, muiden asiaankuuluvien EU:n
toimielinten, elinten ja virastojen edustajat,
tietoturvapalveluntarjoajat ja
kyberturvallisuuspalvelujen kéyttdjat.
ENISA tekee tarvittaessa yhteistyotd myos
sellaisten toimijoiden kanssa, joihin
merkittdvat tai laajamittaiset
kyberturvallisuuspoikkeamat vaikuttavat,
mukaan lukien liikenteenharjoittajat.
Jélkitarkastelun tueksi ENISA voi kuulla
my0s muuntyyppisid sidosryhmia.
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Kuultavien edustajien on ilmoitettava Kuultavien edustajien on ilmoitettava
mahdollisista eturistiriidoista. mahdollisista eturistiriidoista.

Tarkistus 26

Ehdotus asetukseksi

19 artikla — 1 kohta — 1 alakohta — b alakohta
Asetus (EU) 2021/694

6 artikla — 2 a kohta (uusi)

Komission teksti Tarkistus

2a. Ottaen huomioon asiaan liittyviit
unionin edut ja ENISAn vastuut ehdolla
olevien sertifiointijiirjestelmien
laatimisesta asetuksen (EU) 2019/881
mukaisesti, sen velvollisuudet tarkastella
Jja arvioida kyberuhkia, haavoittuvuuksia
Jja lieventimistoimia, laatia
Jjélkitarkasteluraportti
kyberturvallisuuspoikkeamien
Jjélkitarkastelumekanismia varten sekd
antaa kriittisen infrastruktuurin
yllipitijille koulutusta kyberhyokkdysten
ja -poikkeamien varalta ja ottaen
huomioon sille kyberresilienssisdddostii
koskevan ehdotuksen puitteissa diskettiiin
osoitetut vastuut ENISAlle on annettava
tarvittavat resurssit unionin talousarviosta
sovellettavan lainsdddinnén mukaisesti.

Tarkistus 27

Ehdotus asetukseksi

19 artikla — 1 kohta — 1 a alakohta (uusi)
Asetus (EU) 2021/694

7 artikla — 1 kohta — c a alakohta (uusi)

Komission teksti Tarkistus

1a) Muutetaan 7 artikla seuraavasti:
a) Muutetaan 1 kohta seuraavasti:
L. lisitéiiéin c a alakohta seuraavasti:

c a) liikenteenharjoittajille ja liikenteen
kriittisen infrastruktuurin haltijoille ja
tyontekijoille tarkoitetun korkealaatuisen
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koulutuksen tukeminen, jotta voidaan
myos jakaa ja toteuttaa tehokkaasti
vaikutuksia hillitsevii kiytintoji
kyberhyokkdysten tai kriittiseen
infrastruktuuriin kohdistuvien
poikkeamien yhteydessd, kuten
liikennealan kyberturvallisuutta
koskevaan vilineistoon sisdltyviii
kéytintoji.
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