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Objasnienie uiywanych znakow

*  Procedura konsultacji
**%  Procedura zgody
***]  Zwykla procedura ustawodawcza (pierwsze czytanie)
***[[  Zwykla procedura ustawodawcza (drugie czytanie)
***[II  Zwykla procedura ustawodawcza (trzecie czytanie)

(Wskazana procedura opiera si¢ na podstawie prawnej zaproponowanej w
projekcie aktu)

Poprawki do projektu aktu

Poprawki Parlamentu w postaci dwéch kolumn

Skreslenia zaznacza si¢ wyttuszczonym drukiem i kursywg w lewej
kolumnie. Zmiang brzmienia zaznacza si¢ wytluszczonym drukiem i kursywq
w obu kolumnach. Nowy tekst zaznacza si¢ wyttuszczonym drukiem i
kursywg w prawej kolumnie.

Pierwszy i drugi wiersz nagtowka kazdej poprawki wskazuje element
rozpatrywanego projektu aktu, ktorego dotyczy poprawka. Jezeli poprawka
odnosi si¢ do obowigzujacego aktu, do ktérego zmiany zmierza projekt aktu,
nagtéwek zawiera dodatkowo trzeci wiersz wskazujacy obowiazujacy akt i
czwarty wiersz wskazujacy przepis tego aktu, ktérego dotyczy poprawka.

Poprawki Parlamentu w postaci tekstu skonsolidowanego

Nowe fragmenty tekstu zaznacza si¢ wyttuszczonym drukiem i kursywq.
Fragmenty tekstu, ktore zostaty skre§lone, zaznacza si¢ za pomoca symbolu
I lub przekresla. Zmiang brzmienia zaznacza si¢ przez wyroznienie nowego
tekstu wyttuszczonym drukiem i kursywq 1 usunigcie lub przekre$lenie
zastapionego tekstu.

Tytutem wyjatku nie zaznacza si¢ zmian o charakterze $cisle technicznym
wprowadzonych przez stuzby w celu opracowania koncowej wersji tekstu.
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PROJEKT REZOLUCJI USTAWODAWCZEJ PARLAMENTU EUROPEJSKIEGO

w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego Srodki majace na celu zwigkszenie solidarnosci i zdolno$ci w Unii
w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentow w
cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania na takie zagrozenia
iincydenty

(COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

(Zwykla procedura ustawodawcza: pierwsze czytanie)

Parlament Europejski,

— uwzgledniajac wniosek Komisji przedstawiony Parlamentowi Europejskiemu i Radzie
(COM(2023)0209),

— uwzgledniajac art. 294 ust. 2 oraz art. 173 ust. 3 i art. 322 ust. 1 lit. a) Traktatu
o funkcjonowaniu Unii Europejskiej, zgodnie z ktérymi wniosek zostat przedstawiony
Parlamentowi przez Komisj¢ (C9-0136/2023),

— uwzgledniajac art. 294 ust. 3 Traktatu o funkcjonowaniu Unii Europejskiej,

— uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego z dnia
13 lipca 2023 1.1,

— uwzgledniajac art. 59 Regulaminu,

— uwzgledniajac opinie przedstawione przez Komisje Spraw Zagranicznych oraz Komisje

Transportu i Turystyki,

— uwzgledniajac sprawozdanie Komisji Przemystu, Badan Naukowych i1 Energii (A9-
0426/2023),

1.  przyjmuje ponizsze stanowisko w pierwszym czytaniu;

2. zatwierdza swoje o§wiadczenie zataczone do niniejszej rezolucji;

3. zwraca si¢ do Komisji o ponowne przekazanie mu sprawy, jesli zastgpi ona pierwotny
wniosek, wprowadzi w nim istotne zmiany lub planuje ich wprowadzenie;

4.  zobowiazuje swoja przewodniczacg do przekazania stanowiska Parlamentu Radzie 1
Komisji, a takze parlamentom narodowym.

! Dz.U. C 349 229.9.2023, s. 167.
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Poprawka 1

POPRAWKI PARLAMENTU EUROPEJSKIEGO*

do wniosku Komisji

2023/0109 (COD)
Whniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

ustanawiajace Srodki majace na celu zwi¢kszenie solidarnosci i zdolnosci w Unii
w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentow
w cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania na takie zagrozenia
i incydenty oraz zmieniajgce rozporzgdzenie (UE) 2021/694

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 173
ust. 3 1 art. 322 ust. 1 lit. a),

uwzgledniajgc wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajgc opini¢ Trybunatu Obrachunkowego?,

uwzgledniajgc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego?,
uwzgledniajgc opini¢ Komitetu Regionow?,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1)  Wykorzystanie technologii informacyjno-komunikacyjnych i uzaleznienie od nich staty
si¢ kwestig o zasadniczym znaczeniu, ale rownoczesnie staly sie Zrodtem potencjalnych
podatnosci we wszystkich sektorach dziatalnosci gospodarczej i demokracji, gdyz
administracje publiczne, przedsigbiorstwa i obywatele sg wzajemnie bardziej powigzani
1 uzaleznieni w wymiarze mig¢dzysektorowym 1 transgranicznym niz kiedykolwiek
wczesnie;j.

* Poprawki: tekst nowy lub zmieniony zostal zaznaczony wytluszczonym drukiem i kursywag; symbol
I sygnalizuje skreslenia.

2 DzU.C[...]z[...],s.[...]
3 DzU.C[...]z[...],s. [...].
4 DzU.C[...]1z[...],s. [...].
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3)

W calej Unii i na calym swiecie rosng — pod wzgledem metod i skutkow — skala,
czestotliwos$¢ 1 wptyw incydentow w cyberbezpieczenstwie, w tym atakow na tancuchy
dostaw, ktore to ataki majg na celu cyberszpiegostwo, instalacj¢ oprogramowania
szantazujacego lub wywolanie zakltocen. Stanowia powazne zagrozenie dla
funkcjonowania sieci 1 systemow informatycznych. Z uwagi na szybko zmieniajacy si¢
krajobraz zagrozef zagrozenie mozliwymi incydentami na duza skale powodujacymi
powazne zaklécenie lub uszkodzenie infrastruktur krytycznych oraz szkody dla
gospodarek i demokracji w calej Unii wymaga podwyzszonej gotowosci na wszystkich
szczeblach unijnych ram cyberbezpieczenstwa. To zagrozenie wykracza poza rosyjska
napas¢ na Ukraine i prawdopodobnie bedzie si¢ utrzymywac, biorgc pod uwage wielos¢
podmiotow powigzanych zorganami panstwowymi oraz ze Srodowiskami
przestepczymi I , ktére maja swdj udzial w generowaniu obecnych napigé
geopolitycznych. Takie incydenty moga utrudnia¢ $wiadczenie ustug publicznych
1 prowadzenie dziatalno$ci gospodarczej, w tym w sektorach krytycznych lub wysoce
krytycznych, powodowac znaczne straty finansowe, podwaza¢ zaufanie uzytkownikow,
powodowaé powazne szkody dla gospodarki Unii, anawet mie¢ konsekwencje
zagrazajagce zdrowiu lub zyciu. Ponadto incydenty w cyberbezpieczenstwie sa
nieprzewidywalne, poniewaz czg¢sto pojawiaja si¢ i ewoluuja w bardzo krotkim czasie,
nie s3 ograniczone do konkretnego obszaru geograficznego imogg wystepowac
jednoczes$nie lub rozprzestrzeniac si¢ btyskawicznie w wielu panstwach. Potrzebna jest
zatem scista i skoordynowana wspolpraca miedzy sektorem publicznym, sektorem
prywatnym, srodowiskiem akademickim, spoleczenstwem obywatelskim i mediami.
Ponadto Unia musi skoordynowacé swojq reakcje 7 instytucjami miedzynarodowymi,
a takZe 7 zaufanymi partnerami miedzynarodowymi o podobnych pogledach. Zaufani
partnerzy miedzynarodowi o podobnych poglgdach to kraje, ktore podzielajg unijne
wartosci demokracji, zaangaiowanie na rzecz praw czlowieka, faktyczny
multilateralizm i porzgdek oparty na zasadach, zgodnie 7 ramami i umowami o
wspolpracy miedzynarodowej. Aby zapewnié wspélprace 7 zaufanymi partnerami
miedzynarodowymi o podobnych poglgdach oraz ochrone przed rywalami
systemowymi, podmioty majgce siedzibe w panstwach trzecich, ktore nie sq stronami
GPA, nie powinny mieé¢ moZliwosci udzialu w zamowieniach publicznych na
podstawie niniejszego rozporzqdzenia.

Konieczne jest wzmocnienie konkurencyjnej pozycji sektorow przemyshu i ustug
w calej gospodarce cyfrowej w Unii oraz wsparcie ich transformacji cyfrowej przez
podniesienie poziomu cyberbezpieczenstwa na jednolitym rynku cyfrowym. Jak
zalecono w trzech rdéznych propozycjach Konferencji w sprawie przysztosci Europy?,
konieczne jest zwickszenie odpornosci obywateli, przedsigbiorstw, w szczegolnosci
mikroprzedsiebiorstw oraz malych i Srednich prredsiebiorstw (MSP), w tym
przedsigbiorstw typu start-up, i podmiotdw obstugujacych infrastrukture krytyczng na
rosngce zagrozenia cyberbezpieczenstwa, w tym organow lokalnych lub regionalnych,
ktoére moga mie¢ niszczace skutki spoteczne i gospodarcze. W zwigzku z tym potrzebne
sg inwestycje w infrastruktury i ustugi oraz budowanie zdolnosci z myslg o rozwoju
umiejetnosci w dziedzinie cyberbezpieczenstwa, ktore beda wspiera¢ szybsze
wykrywanie zagrozen cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz
reagowanie na nie, apanstwa czlonkowskie potrzebuja pomocy w lepszym
przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie 1 incydenty

5

https://futureu.europa.cu/pl/
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(a)

“4)

)

w cyberbezpieczenstwie na duzg skale 1 w reagowaniu na nie. Unia powinna rowniez
zwigkszy¢ swoje zdolnosci w tych obszarach, w szczegdlnosci w zakresie gromadzenia
tanalizy danych dotyczacych zagrozen cyberbezpieczenstwa 1 incydentow
w cyberbezpieczenstwie.

Cyberataki sq czesto wymierzone w lokalne, regionalne lub krajowe ustugi publiczne
i infrastrukture. Wiladze lokalne nalezq do najbardziej podatnych celow cyberatakow
ze wigledu na brak zasobow finansowych i ludzkich. Dlatego szczegolnie wazne jest,
aby uswiadomi¢ decydentom na szczeblu lokalnym potrzebe twigkszenia odpornosci
cyfrowej i zdolnosci do ograniczania skutkow cyberatakow oraz wykorzystania
moZliwosci przewidzianych w niniejszym rozporzgdzeniu.

Unia wprowadzita juz szereg $rodkéw w celu zmniejszenia podatnosci 1 zwigkszenia
odpornosci infrastruktur 1 podmiotéow krytycznych na ryzyko w cyberprzestrzeni,
w szczegolnosci  dyrektywe Parlamentu Europejskiego iRady (UE) 2022/25556,
zalecenie Komisji (UE) 2017/15847, dyrektywe Parlamentu Europejskiego i Rady
2013/40/UE? oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881°.
Ponadto w zaleceniu Rady w sprawie og6lnounijnego skoordynowanego podejscia do
kwestii wzmocnienia odpornosci infrastruktury krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych i skutecznych $rodkow oraz do lojalnej,
efektywnej, solidarnej i skoordynowanej wspétpracy migdzy soba, z Komisja 1 innymi
wlasciwymi organami publicznymi, jak réwniez z zainteresowanymi podmiotami
w celu wzmocnienia odporno$ci infrastruktury krytycznej wykorzystywanej do
swiadczenia ustug kluczowych na rynku wewnetrznym.

Coraz wigksze ryzyko w cyberprzestrzeni i ogdlnie ztozony krajobraz zagrozen, w tym
rowniez wyrazne ryzyko szybkiego rozprzestrzeniania si¢ incydentow w
cyberbezpieczenstwie z jednego panstwa czlonkowskiego na inne oraz z panstwa
trzeciego na Unig, wymagaja wigksze] solidarno$ci na szczeblu unijnym, aby
skuteczniej wykrywa¢  zagrozenia  cyberbezpieczenstwa 1  incydenty w
cyberbezpieczenstwie oraz lepiej przygotowac si¢ do nichl , reagowac na nie i usuwac
ich skutki. W konkluzjach Rady o pozycji UE w kwestiach cyberprzestrzeni panstwa
cztonkowskie wezwaty rowniez Komisje do przedstawienia wniosku dotyczacego
nowego Funduszu Reagowania Cyberkryzysowego!'?.

6

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie

srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(Dz.U. L 333 227.12.2022).

7

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania

na incydenty i kryzysy cybernetyczne na duza skalg (Dz.U. L 239 z 19.9.2017, s. 36).

8

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow

na systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218 z 14.8.2013,

s. 8).

9

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie

ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151 2 7.6.2019, s. 15).

10

Konkluzje Rady o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni zatwierdzone

przez Rade na posiedzeniu w dniu 23 maja 2022 r. (9364/22).
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(6)  We wspdlnym komunikacie ,,Polityka UE w zakresie cyberobrony”!!, przyjetym w dniu
10 listopada 2022 r., zapowiedziano inicjatywe¢ na rzecz cybersolidarnosci UE
o nastepujacych celach: wzmocnienie wspolnych unijnych zdolnosci w zakresie
wykrywania, orientacji sytuacyjnej ireagowania dzigki promowaniu wprowadzenia
unijnej sieci centrOw monitorowania bezpieczenstwa (,,SOC”), wspieranie stopniowego
tworzenia na szczeblu UE rezerwy na potrzeby cyberbezpieczenstwa, opartej na
uslugach $wiadczonych przez zaufanych dostawcow, oraz przeprowadzanie testow
w krytycznych podmiotach pod katem potencjalnej podatno$ci na zagrozenia
z wykorzystaniem unijnych ocen ryzyka.

(7)  Koniecznie nalezy poprawi¢ wykrywanie cyberzagrozen icyberincydentow oraz
orientacj¢ sytuacyjng w tym zakresie w catej Unii, jak rowniez zwigkszy¢ solidarnos¢
dzigki poprawie gotowosci i1 zdolnos$ci panstw cztonkowskich 1 Unii do zapobiegania
powazinym incydentom w cyberbezpieczenstwie 1 incydentom w cyberbezpieczenstwie
na duza skale oraz reagowania na nie. Dlatego nalezy wprowadzi¢ ogolnoeuropejska
sie¢ SOC (europejska tarcze cyberbezpieczenstwa) w celu zbudowania i wzmocnienia
wspolnych zdolno$ci w zakresie wykrywania 1 orientacji sytuacyjnej oraz zwigkszenia
zdolnosci Unii do wykrywania zagroien i wymiany informacji; nalezy stworzy¢
mechanizm cyberkryzysowy, aby wesprze¢ panstwa cztonkowskie w przygotowaniu si¢
na powazne incydenty w cyberbezpieczenstwie 1 incydenty w cyberbezpieczenstwie na
duza skale, w reagowaniu na nie i w natychmiastowym usuwaniu ich skutkdéw; nalezy
ustanowi¢ mechanizm przegladu incydentow w cyberbezpieczenstwie na potrzeby
przegladu i oceny konkretnych powaznych incydentéw lub incydentow na duzg skalg.
Dziatania te pozostajg bez uszczerbku dla art. 107 1 108 Traktatu o funkcjonowaniu Unii
Europejskiej (,, TFUE”).

(8) Aby osiagnac te cele, nalezy réwniez w niektorych obszarach zmieni¢ rozporzadzenie
Parlamentu Europejskiego iRady (UE) 2021/694'2. W szczego6lnosci niniejszym
rozporzadzeniem nalezy zmieni¢ rozporzadzenie (UE) 2021/694 przez dodanie nowych
celow operacyjnych zwigzanych zeuropejska tarcza cyberbezpieczenstwa
1 mechanizmem cyberkryzysowym w ramach celu szczegétowego nr3 programu
,Cyfrowa Europa”, ktéry to cel obejmuje zagwarantowanie odpornosci, integralnosci
1 wiarygodnosci jednolitego rynku cyfrowego, zwigkszenie zdolnosci w zakresie
monitorowania cyberatakOw i cyberzagrozen oraz reagowania na nie, atakze
wzmocnienie wspolpracy transgranicznej w dziedzinie cyberbezpieczenstwa. Jako
uzupehnienie tych zmian nalezy ustanowi¢ szczegdtowe warunki, na jakich mozna
przyznawa¢ wsparcie finansowe na te dziatania, i1 okresli¢ mechanizmy zarzadzania
i koordynacji niezbedne do osiagnigcia zamierzonych celow. Inne zmiany
rozporzadzenia (UE) 2021/694 powinny obejmowaé opisy proponowanych dziatan
wramach nowych celéw operacyjnych, jak réwniez mierzalne wskazniki
umozliwiajgce monitorowanie realizacji tych nowych celow operacyjnych.

(9)  Finansowanie dziatah na podstawie niniejszego rozporzadzenia nalezy przewidzie¢
w rozporzadzeniu (UE) 2021/694, ktore powinno pozosta¢ wilasciwym aktem
podstawowym dla tych dzialan objetych celem szczegdétowym nr 3 programu ,,Cyfrowa

1 Wspolny komunikat do Parlamentu Europejskiego i Rady ,,Polityka UE w zakresie cyberobrony”,
JOIN(2022) 49 final.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r.
ustanawiajgce program ,,Cyfrowa Europa” oraz uchylajace decyzj¢ (UE) 2015/2240 (Dz.U. L 166 z 11.5.2021,
s. 1).
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(10)

(D

(11a)

Europa”. Szczegdlowe warunki uczestnictwa dotyczace kazdego dziatania zostang
okreslone w odpowiednich programach prac zgodnie zmajagcym zastosowanie
przepisem rozporzadzenia (UE) 2021/694.

W swietle zmian geopolitycznych i rosngcego zagroienia cyberbezpieczenstwa oraz w
celu zapewnienia cigglosci i dalszego opracowywania srodkow okreslonych w
niniejsgym rozporzqdzeniu na okres po 2027 r., w szczegolnosci europejskiej tarczy
cyberbezpieczenstwa i mechanizmu cyberkryzysowego, konieczne jest zapewnienie
specjalnej linii budzetowej w wieloletnich ramach finansowych na lata 2028—-2034.
Panstwa czlonkowskie powinny rowniez dgzy¢ do tego, by zobowigzac sie do
wspierania wszelkich niezbednych srodkow stuigcych ograniczeniu cyberzagrozen i
cyberincydentow w calej Unii oraz do zwigkszenia solidarnosci.

Do niniejszego rozporzadzenia zastosowanie maja horyzontalne zasady finansowe
przyjete przez Parlament Europejski 1 Rade na podstawie art. 322 TFUE. Zasady te sa
ustanowione w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2018/1046'3.
1 okreslajg w szczegdlnosci procedure uchwalania 1 wykonywania budzetu Unii oraz
przewiduja kontrole odpowiedzialno$ci podmiotow upowaznionych do dziatan
finansowych. Zasady przyjete na podstawie art. 322 TFUE obejmuja rowniez ogolny
system warunkowosci stuzacy ochronie budzetu Unii ustanowiony w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE, Euratom) 2020/209214,

Do celéow nalezytego zarzadzania finansami nalezy ustanowi¢ przepisy szczegdlowe
dotyczace przenoszenia niewykorzystanych srodkéw na zobowigzania i srodkow na
platnosci. Z poszanowaniem zasady, ze budzet Unii jest ustalany corocznie,
W niniejszym rozporzadzeniu nalezy — ze wzgledu na nieprzewidywalny, wyjatkowy
i specyficzny charakter krajobrazu cyberbezpieczenstwa — przewidzie¢ — obok
mozliwosci okreslonych w rozporzadzeniu (UE, Euratom) 2018/1046 — mozliwos¢
przenoszenia niewykorzystanych $rodkoéw, atym samym maksymalnie zwigkszy¢
zdolno$¢ mechanizmu cyberkryzysowego do wspierania panstw cztonkowskich
w skutecznym zwalczaniu cyberzagrozen.

Mechanizm cyberkryzysowy i unijna rezerwa cyberbezpieczenstwa ustanowione w
niniejsgym rozporzgdzeniu sq nowymi inicjatywami, ktorych nie przewidziano przy
ustanawianiu wieloletnich ram finansowych na lata 2021-2027, a finansowanie tych
inicjatyw ma zminimalizowaé zmniejszenie finansowania innych priorytetow
programu ,,Cyfrowa Europa”. Nalezy zatem zmniejszy¢ kwote zasobow finansowych
przeznaczonych na unijng rezerwe bezpieczenstwa cybernetycinego i pozyskaé jg
przede wszystkim 7 nieprzydzielonych marginesow w ramach putapow wieloletnich
ram finansowych lub uruchomié za posrednictwem nietematycznych instrumentow
szezegolnych wieloletnich ram finansowych. Wszelkie przeznaczanie lub realokacje
srodkow z istniejgcych programow naleZy ograniczy¢ do absolutnego minimum, aby

13

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 7 dnia 18 lipca 2018 r.

w sprawie zasad finansowych majqcych zastosowanie do budietu ogélnego Unii, zmieniajqce rozporzqdzenia
(UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE)
nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzje nr 541/2014/UE, a takze uchylajgce
rozporzqdzenie (UE, Euratom) nr 966/2012 (Dz.U. L 193 7 30.7.2018, s. 1,

ELI: http://data.europa.eu/eli/reg/2018/1046/0j).

14

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2020/2092 7 dnia 16 grudnia

2020 r. w sprawie ogolnego systemu warunkowosci stuzqgcego ochronie budietu Unii
(Dz.U. L 43317 22.12.2020, s. 1)ELI: https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:32020R2092).
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(12)

(13)

chronié istniejgce programy, w szczegolnosci Erasmus+, przed negatywnymi
skutkami i zapewnidé, aby programy te mogly osiggngc¢ wyznaczone cele.

Aby skuteczniej zapobiega¢ cyberzagrozeniom i cyberincydentom, ocenia¢ je
1 reagowac na nie oraz usuwac ich skutki, nalezy zdoby¢ bardziej kompleksowa wiedze
na temat zagrozen dla aktywow 1 infrastruktur krytycznych na terytorium Unii, w tym
na temat ich rozmieszczenia geograficznego, wzajemnych polaczen i potencjalnych
skutkow w przypadku cyberatakow majacych wptyw na te infrastruktury. Proaktywne
podejscie do identyfikowania i lagodzenia potencjalnych cyberzagroien oraz
zapobiegania im obejmuje zwigkszenie zaawansowanych zdolnosci wykrywania
cyberatakow, niezbednych do powstrzymania zaawansowanych, trwalych zagrozZen.
Dane wywiadowcze dotyczgce zagroZen to informacje gromadzone, analizowane i
interpretowane w celu zrozumienia potencjalnych zagrozen i ryzyka. Analizujgc i
korelujgc ogromne ilosci danych, wskazujq one wzorce, tendencje i oznaki naruszenia
integralnosci  systemu, ktore mogqg wujawni¢ szkodliwe dziatania  lub
podatnosci. Nalezy  wprowadzi¢  unijng sie¢ SOC  (,,europejskg  tarcze
cyberbezpieczenstwa”), skladajaca si¢ zkilku interoperacyjnych  platform
transgranicznych, z ktorych kazda zrzesza kilka krajowych SOC. Infrastruktura ta
powinna stluzy¢ krajowym iunijnym interesom ipotrzebom = w zakresie
cyberbezpieczenstwa, wykorzystujac najnowoczesniejsza technologie
zaawansowanego gromadzenia danych inarzedzia analityki, zwigkszajac zdolnosci
w zakresie wykrywania cyberatakéw 1 zarzadzania nimi oraz zapewniajac orientacje
sytuacyjng w czasie rzeczywistym. Krajowa SOC to scentralizowana jednostka
odpowiedzialna za stalte gromadzenie danych wywiadowczych na temat zagrozen oraz
poprawe stanu cyberbezpieczenstwa podmiotow podlegajgcych krajowej jurysdykcji
poprzez zapobieganie zagroieniom cyberbezpieczenstwa oraz ich wykrywanie i
analizowanie. Infrastruktura ta powinna shuzy¢ lepszemu wykrywaniu zagrozen
cyberbezpieczenstwa 1 incydentow w cyberbezpieczenstwie, a tym samym uzupeiniaé
1 wspiera¢ unijne podmioty i sieci odpowiedzialne za zarzadzanie kryzysowe w Unii,
w szczegblnosci europejska sie¢ organizacji tgcznikowych do spraw kryzysow
cyberbezpieczenstwa (,,EU-CyCLONe”), zdefiniowang w dyrektywie Parlamentu
Europejskiego i Rady (UE) 2022/255513,

Aby uczestniczyé w tarczy cyberbezpieczenstwa, kazde panstwo czlonkowskie powinno
wyznaczy¢ na szczeblu krajowym podmiot publiczny, ktorego zadaniem bedzie
koordynowanie dziatah w zakresie wykrywania cyberzagrozen w tym panstwie
cztonkowskim. Zacheca sie panstwa cztonkowskie do wlgczenia zdolnosci krajowych
SOC do istniejgcej  struktury  cyberbezpieczenstwa i  zarzgdzania
cyberbezpieczenstwem, aby unikngé tworzenia dodatkowych warstw zarzgdzania i
dostosowa¢ niniejsze rogporzgdzenie do istniejgcych aktow ustawodawczych, w tym
dyrektywy (UE) 2022/2555. Te krajowe SOC powinny petni¢ funkcje punktu
odniesienia 1 punktu dostepu na szczeblu krajowym do celow uczestnictwa podmiotow
prywatnych i publicznych, w szczegolnosci ich krajowych SOC, w europejskiej tarczy
cyberbezpieczenstwa oraz powinny zapewnia¢, aby informacje o cyberzagrozeniach
uzyskiwane od podmiotow publicznych i prywatnych skutecznie i sprawnie

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $srodkow
na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz.U. L 333 227.12.2022, s. 80).
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wymieniano i gromadzono na szczeblu krajowym. Krajowe SOC powinny wzmacniaé
wspolprace i wymiang informacji miedzy podmiotami publicznymi i prywatnymi, aby
przelamacd sztywne struktury komunikacyjne. W ten sposob mogq wspierac tworzenie
modeli wymiany danych oraz powinny ulatwiaé i promowaé wymiane informacji w
zaufanym i bezpiecznym srodowisku. Scista i skoordynowana wspélpraca miedzy
podmiotami publicznymi i prywatnymi ma kluczowe znaczenie dla zwiekszenia
odpornosci Unii w obszarze cyberbezpieczenstwa.

(14) W ramach europejskiej tarczy cyberbezpieczenstwa nalezy ustanowié szereg
transgranicznych centréw monitorowania bezpieczenstwa (,transgraniczne SOC”).
Powinny one zrzesza¢ krajowe SOC z co najmniej trzech panstw cztonkowskich, tak
aby mozna bylo w pelni osiggna¢ korzysci ptynace z transgranicznego wykrywania
zagrozen, wymiany informacji na ich temat izarzadzania nimi. Ogoélnym celem
transgranicznych SOC powinno by¢ zwigkszanie zdolno$ci w zakresie analizy
1 wykrywania zagrozen cyberbezpieczenstwa oraz zapobiegania im, wspieranie
generowania wysokiej jakosci danych wywiadowczych dotyczacych zagrozen
cyberbezpieczenstwa, w tym gromadzenia i wymiany danych i informacji na temat
ewentualnego hakowania, nowo opracowanych zlosliwych zagroZen i exploitow, ktore
nie zostaly jeszcze wykorzystane w cyberincydentach, oraz wysitkow analitycznych,
w szczegbOlnosci w drodze wymiany danych zroznych zZrédel publicznych lub
prywatnych, atakze przez dzielenie si¢ najnowocze$niejszymi narz¢dziami iich
wspodlne uzywanie oraz wspdlne rozwijanie zdolnosci w zakresie wykrywania i analizy
tych zagrozen oraz zapobiegania im w zaufanym i begpiecznym otoczeniu przy
wsparciu ze strony ENISA, w kwestiach zwigzanych ze wspolpracq operacyjng miedzy
panstwami czlonkowskimi. Transgraniczne SOC powinny ulatwiaé i promowad
wymiang informacji w zaufanym i bezpiecznym Srodowisku oraz zapewni¢ nowe
dodatkowe zdolnosci, opierajac si¢ na istniejacych SOC, zespotach reagowania na
incydenty bezpieczenstwa komputerowego (,,CSIRT”) 1 innych odpowiednich
podmiotach oraz uzupetniajac je.

(15) Na szczeblu krajowym monitorowanie, wykrywanie i analiz¢ cyberzagrozen zazwyczaj
zapewniaja SOC funkcjonujace w podmiotach publicznych 1 prywatnych w potaczeniu
z CSIRT. Ponadto CSIRT wymieniajg informacje w kontekscie sieci CSIRT zgodnie
z dyrektywa (UE) 2022/2555. Transgraniczne SOC powinny stanowi¢ nowa zdolnos$¢,
ktora jest wlgczona do istniejgcej infrastruktury cyberbezpieczenstwa, w szczegolnosci
stanowi uzupelnienie sieci CSIRT, przez gromadzenie danych na temat zagrozen
cyberbezpieczenstwa od podmiotow publicznych 1 prywatnych, zwlaszcza ich SOC,
oraz wymienianie takich danych, zwigkszanie wartosci takich danych dzigki analizie
eksperckiej oraz wspolnie nabytym infrastrukturom i najnowocze$niejszym narzedziom
oraz poprzez wklad w suwerennosé technologiczng Unii, jej otwartq strategiczng
autonomig, konkurencyjnos¢ i odpornos¢ oraz w rozwdj znaczgcego ekosystemu
cyberbezpieczenstwa, w tym we wspolpracy  zaufanymi partnerami
miedzynarodowymi o podobnych poglgdach. .

(16) Transgraniczne SOC powinny dziata¢ jako centralny punkt, ktory umozliwia szerokie
gromadzenie odpowiednich danych, wtym danych wywiadowczych na temat
cyberzagrozen, oraz pozwala na rozpowszechnianie informacji o zagrozeniach wsréd
duzej i zréznicowanej grupy podmiotéw (np. zespotéw reagowania na incydenty
komputerowe (,,CERT”), CSIRT, osrodkdw wymiany i analizy informacji (,,ISAC”),
operatorow infrastruktury krytycznej), aby ulatwié¢ przelamanie sztywnych struktur
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17)

(18)

komunikacyjnych. W ten sposob transgraniczne SOC moglyby rownie; wspieraé
tworzenie modeli wymiany danych w calej Unii. Informacje wymieniane migdzy
uczestnikami transgranicznego SOC moglyby obejmowac¢ dane z sieci 1 czujnikdéw, dane
wywiadowcze o zagrozeniach, oznaki naruszenia integralno$ci oraz informacje
kontekstowe na temat incydentéw, zagrozen i podatnosci, w tym gromadzenie i
udostepnianie danych i informacji na temat ewentualnego hakowania, nowo
opracowanych Zlosliwych zagrozen i exploitow, ktore nie zostaly jeszcze wykorzystane
w cyberincydentach, oraz dziatan analitycznych. Ponadto transgraniczne SOC
powinny réwniez zawiera¢ umowy o wspotpracy z innymi transgranicznymi SOC.

Wspdlna orientacja sytuacyjna wsréd wiasciwych organow jest niezbednym warunkiem
gotowosci 1koordynacji w catej Unii w odniesieniu do powaznych incydentow
w cyberbezpieczenstwie 1incydentdéw w cyberbezpieczenstwie na duzg skale.
Dyrektywa (UE) 2022/2555 ustanowiono EU-CyCLONe, aby pomagac
w skoordynowanym zarzadzaniu na szczeblu operacyjnym incydentami i sytuacjami
kryzysowymi w cyberbezpieczenstwie na duzg skale oraz zapewnia¢ regularng
wymiang odpowiednich informacji migdzy panstwami cztonkowskimi a instytucjami,
organami 1 jednostkami organizacyjnymi Unii. W zaleceniu (UE) 2017/1584 w sprawie
skoordynowanego reagowania na incydenty ikryzysy cybernetyczne na duza skalg
uwzgledniono role wszystkich odpowiednich podmiotow. W dyrektywie (UE)
2022/2555 przypomniano rowniez o odpowiedzialno$ci Komisji w ramach Unijnego
Mechanizmu Ochrony Ludnosci (,,UMOL”) ustanowionego decyzjag Parlamentu
Europejskiego i Rady 1313/2013/UE!® oraz o spoczywajacej na niej odpowiedzialnosci
za przedstawianie sprawozdan analitycznych dotyczacych uzgodnien na potrzeby
mechanizmu reagowania na szczeblu politycznym w sytuacjach kryzysowych (,,IPCR”)
na podstawie decyzji wykonawczej Rady (UE) 2018/1993'7. W zwigzku z tym w
sytuacjach, w ktorych transgraniczne SOC wuzyskaja informacje dotyczace
potencjalnego lub trwajacego incydentu w cyberbezpieczenstwie na duzg skalg,
powinny przekazywaé istotne informacje EU-CyCLONe, sieci CSIRT i1 Komisji,
zgodnie z dyrektywg (UE) 2022/2555. W szczegblnosci, w zaleznosci od sytuacii,
przekazywane informacje moga obejmowac informacje techniczne, informacje na temat
charakteru 1 motywow sprawcy lub potencjalnego sprawcy ataku oraz informacje
nietechniczne wyzszego szczebla na temat potencjalnego lub trwajacego incydentu
w cyberbezpieczenstwie na duza skale. W tym kontek$cie nalezy zwroci¢ nalezyta
uwage na zasad¢ ograniczonego dostgpu oraz potencjalnie poufny charakter
wymienianych informacji.

Podmioty uczestniczace w europejskiej tarczy cyberbezpieczenstwa powinny zapewnic
wysoki poziom interoperacyjnosci migdzy sobg, w tym w stosownych przypadkach
w odniesieniu do formatéw danych, taksonomii, narzedzi przetwarzania i analizy
danych oraz bezpiecznych kanalow komunikacji, minimalnego poziomu
bezpieczenstwa warstwy aplikacji, tablicy wskaZnikéw orientacji sytuacyjnej oraz
samych wskaznikow. Przy przyjmowaniu wspdlnej taksonomii i opracowywaniu wzoru
sprawozdan sytuacyjnych na potrzeby opisywania technicznej przyczyny i skutkow

16

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie

Unijnego Mechanizmu Ochrony Ludnosci (Tekst majgcy znaczenie dla EOG) (Dz.U. L 347 2 20.12.2013,
s. 924, ELI: http://data.curopa.cu/eli/dec/2013/1313/0j).

17

Decyzja wykonawcza Rady (UE) 2018/1993 7 dnia 11 grudnia 2018 r. w sprawie zintegrowanych

uzgodnien UE dotyczgcych reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320 z
17.12.2018, s. 28, ELI: https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/2uri=CELEX:32018D1993).
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incydentow w cyberbezpieczenstwie nalezy uwzgledni¢ trwajace prace nad
zglaszaniem incydentow w kontekscie wdrazania dyrektywy (UE) 2022/2555.

(19) Aby umozliwi¢ prowadzong na duzg skale wymiang¢ danych na temat zagrozen
cyberbezpieczenstwa pochodzacych zrdéznych zréodet w zaufanym i bezpiecznym
srodowisku, podmioty uczestniczace w europejskiej tarczy cyberbezpieczenstwa
powinny by¢ wyposazone w najnowoczesniejsze i wysoce bezpieczne narzg¢dzia, sprzet
1 infrastruktury oraz wykwalifikowany personel. Powinno to umozliwi¢ poprawe
zdolnosci zbiorowego wykrywania incydentéw iterminowe ostrzeganie organdéw
1 odpowiednich podmiotow, w szczegolnosci dzigki wykorzystaniu najnowszych
technologii sztucznej inteligencji 1 analityki danych.

(20) Dzigki gromadzeniu iudostgpnianiu danych oraz ich wymianie europejska tarcza
cyberbezpieczenstwa powinna zwigkszy¢ suwerenno$¢ technologiczna, autonomie
strategiczng, konkurencyjnosé i odpornosé oraz sprzyja¢ znaczgcemu ekosystemowi
cyberbezpieczenstwa Unii. Laczenie wyselekcjonowanych danych wysokiej jakos$ci
powinno réwniez przyczyni¢ si¢ do rozwoju zaawansowanych narzedzi sztucznej
inteligencji 1 analityki danych. Sztuczna inteligencja jest najskuteczniejsza w
polgczeniu 7 analizg dokonywang przez czlowieka. W zwigzku 7 tym do gromadzenia
wysokiej jakosci danych niezbedna pozostaje wykwalifikowana sila robocza. Nalezy
to ulatwia¢ przez potgczenie europejskiej tarczy  cyberbezpieczenstwa
z og6lnoeuropejska infrastrukturg obliczen wielkiej skali ustanowiong rozporzadzeniem
Rady (UE) 2021/1173!8,

(21)  Chociaz europejska tarcza cyberbezpieczenstwa jest projektem cywilnym, spotecznos¢
zajmujaca si¢ cyberobrong mogtaby skorzysta¢ na poprawie cywilnych zdolnosci
w zakresie wykrywania i orientacji sytuacyjnej do celéw ochrony infrastruktury
krytycznej. Transgraniczne SOC, przy wsparciu Komisji 1 Europejskiego Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa (,,ECCC”) oraz we wspolpracy z
Wysokim Przedstawicielem Unii do Spraw Zagranicznych 1 Polityki Bezpieczenstwa
(,,wysoki przedstawiciel””), powinny stopniowo opracowywac specjalne protokoty i
standardy dotyczgce warunkow dostepu i zabezpieczen, aby umozliwi¢ wspotprace ze
spoteczno$cig zajmujaca si¢ cyberobrong, w tym warunki weryfikacji i bezpieczenstwa,
z poszanowaniem cywilnego charakteru instytucji i przeznaczenia Srodkow
finansowych, a zatem 7 wykorgystaniem Srodkow udostepnianych spolecznosci
zajmujgcej si¢ obrong. Rozwojowi europejskiej tarczy cyberbezpieczenstwa powinna
towarzyszy¢ refleksja umozliwiajaca przyszla wspdlprace z sieciami i platformami
odpowiedzialnymi za wymiang informacji w spotecznosci zajmujacej si¢ cyberobrona,
w Scistej wspolpracy z wysokim przedstawicielem i przy pelnym poszanowaniu praw i
wolnosci.

(22) Wymiana informacji mi¢dzy uczestnikami europejskiej tarczy cyberbezpieczenstwa
powinna by¢ zgodna zobowigzujacymi wymogami prawnymi, w szczegolnosci
z unijnymi 1 krajowymi przepisami o ochronie danych, atakze z unijnymi regutami
konkurencji regulujagcymi wymiang informacji. Odbiorca informacji powinien wdrozy¢
— oile konieczne jest przetwarzanie danych osobowych — $rodki techniczne
i organizacyjne chronigce prawa i wolnosci 0sob, ktorych dane dotycza, oraz zniszczy¢

18 Rozporzadzenie Rady (UE) 2021/1173 z dnia 13 lipca 2021 r. w sprawie ustanowienia Wspolnego
Przedsigwzigcia w dziedzinie Europejskich Obliczen Wielkiej Skali i uchylajace rozporzadzenie (UE)
2018/1488 (Dz.U. L 256 z 19.7.2021, s. 3). ELI: https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:32021R1173).
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dane, gdy tylko przestang one by¢ niezbedne do okreslonego celu, i poinformowac
organ udostgpniajacy dane o ich zniszczeniu.

(23) Bez uszczerbku dla art. 346 TFUE wymiana informacji, ktore zgodnie z przepisami
unijnymi lub krajowymi majg status informacji poufnych, powinna by¢ ograniczona do
tego, co jest istotne i proporcjonalne do celow tej wymiany. Podczas wymiany takich
informacji nalezy zachowac¢ poufno$¢ informacji oraz chroni¢ bezpieczenstwo i interesy
handlowe danych podmiotéw, zpelnym poszanowaniem tajemnic handlowych
1 tajemnic przedsigbiorstwa.

(24) W zwiazku z rosngcym ryzykiem i rosnacg liczba cyberincydentow majacych wplyw na
panstwa cztonkowskie konieczne jest ustanowienie instrumentu wsparcia kryzysowego,
aby poprawi¢ odporno$¢ Unii na powazne incydenty w cyberbezpieczenstwie
iincydenty w cyberbezpieczenstwie na duza skale oraz uzupehi¢ dziatania panstw
cztonkowskich wsparciem finansowym w sytuacjach nadzwyczajnych na potrzeby
gotowosci, reagowania i natychmiastowego przywrocenia funkcjonowania ustug
kluczowych. Instrument ten powinien umozliwia¢ szybkie i skuteczne wdrazanie
pomocy w okreslonych okoliczno$ciach i na jasnych warunkach oraz uwazne
monitorowanie 1 wnikliwg ocen¢ sposobu wykorzystania zasobow. O ile podstawowa
odpowiedzialno$¢ za zapobieganie incydentom i kryzysom w cyberbezpieczenstwie
spoczywa na panstwach cztonkowskich, mechanizm cyberkryzysowy propaguje
solidarno$¢ migdzy panstwami cztonkowskimi zgodnie z art. 3 ust. 3 Traktatu o Unii
Europejskiej (,, Traktat UE”).

(25) Mechanizm cyberkryzysowy powinien zapewnia¢ panstwom cztonkowskim wsparcie
uzupeltniajace ich wilasne $rodki 1 zasoby oraz inne istniejgce mozliwosci wsparcia w
przypadku reagowania na powazne incydenty w cyberbezpieczenstwie i incydenty w
cyberbezpieczenstwie na duzg skale oraz natychmiastowego usuwania ich skutkéw,
takie jak: ustugi $wiadczone przez Agencj¢ Unii Europejskiej ds. Cyberbezpieczenstwa
(,,LENISA”) zgodnie z jej mandatem, skoordynowana reakcja 1 pomoc ze strony sieci
CSIRT, wsparcie ze strony EU-CyCLONe na potrzeby zmniejszenia zagrozen, a takze
wzajemna pomoc mi¢dzy panstwami cztonkowskimi, w tym w konteks$cie art. 42 ust. 7
Traktatu UE, zespoly szybkiego reagowania na cyberincydenty w ramach PESCO" i
zespoty szybkiego reagowania na zagrozenia hybrydowe. W mechanizmie tym nalezy
uwzgledni¢  potrzebe zapewnienia dostepnos$ci  specjalistycznych  $rodkow
wspierajagcych gotowos$¢ ireagowanie na incydenty w cyberbezpieczenstwie w calej
Unii 1 w panstwach trzecich.

(26) Instrument ten pozostaje bez uszczerbku dla procedur 1 ram koordynowania reagowania
kryzysowego na szczeblu Unii, w szczegolnosci UMOL?, IPCR?!, i dyrektywy (UE)
2022/2555. Moze on wnosi¢ wktad w dziatania realizowane w kontekscie art. 42 ust. 7
Traktatu UE lub w sytuacjach okreslonych wart. 222 TFUE lub uzupetniaé takie
dzialania. Stosowanie tego instrumentu powinno by¢ réwniez skoordynowane,

19 Decyzja Rady (WPZiB) 2017/2315 z dnia 11 grudnia 2017 r. w sprawie ustanowienia statej wspolpracy
strukturalnej (PESCO) oraz ustalenia listy uczestniczacych w niej panstw cztonkowskich.
20 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie

Unijnego Mechanizmu Ochrony Ludnos$ci (Dz.U. L 347 z 20.12.2013, s. 924).

21 Zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym w sytuacjach
kryzysowych (IPCR) i zgodnie z zaleceniem Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skalg.
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w stosownych przypadkach, z wdrazaniem §rodkow z zestawu narzedzi dla dyplomacji
cyfrowe;.

(27) Wsparcie udzielane na podstawie niniejszego rozporzadzenia powinno wspomagac
iuzupetnia¢ dzialania podejmowane przez panstwa czlonkowskie na szczeblu
krajowym. W tym celu nalezy zapewni¢ S$cista wspotprace ikonsultacje miedzy
Komisja, ENISA a zainteresowanym panstwem cztonkowskim. Wnioskujac o wsparcie
w ramach mechanizmu cyberkryzysowego, panstwo czlonkowskie powinno
przedstawi¢ odpowiednie informacje uzasadniajace potrzebeg wsparcia.

(28) W dyrektywie (UE) 2022/2555 zobowigzano panstwa cztonkowskiego do wyznaczenia
lub ustanowienia co najmniej jednego organu ds. zarzadzania kryzysowego
w cyberbezpieczenstwie 1 do zapewnienia tym organom odpowiednich zasobow, aby
organy te mogly efektywnie i skutecznie wykonywaé powierzone im zadania.
Zobowigzano w niej rOwniez panstwa czlonkowskie do okreslenia zdolnoS$ci, zasobow
i procedur, ktére mozna wykorzysta¢ w razie sytuacji kryzysowej, jak rowniez do
przyjecia krajowego planu reagowania na incydenty isytuacje kryzysowe
w cyberbezpieczenstwie na duza skale, w ktérym okresla si¢ cele i tryb zarzadzania
incydentami 1 zarzadzania kryzysowego w cyberbezpieczenstwie na duza skale.
Panstwa cztonkowskie sa réwniez zobowigzane do ustanowienia co najmniej jednego
CSIRT, ktory jest odpowiedzialny za obstuge incydentéw zgodnie z wyraznie okre§long
procedurg i obejmuje co najmniej sektory, podsektory i rodzaje podmiotéw wchodzace
w zakres stosowania tej dyrektywy, oraz do zapewnienia, aby CSIRT dysponowaty
odpowiednimi zasobami, tak aby mogty skutecznie realizowa¢ swoje zadania. Niniejsze
rozporzadzenie pozostaje bez uszczerbku dla roli Komisji w zapewnianiu
przestrzegania przez panstwa cztonkowskie obowigzkéw wynikajacych z dyrektywy
(UE) 2022/2555. Mechanizm cyberkryzysowy powinien zapewnia¢ pomoc w zakresie
dzialan majacych na celu zwigkszenie gotowosci, a takze dziatan w zakresie reagowania
na incydenty wcelu  zlagodzenia  skutkow  powaznych  incydentow
w cyberbezpieczenstwie i incydentow w cyberbezpieczenstwie na duzg skale, wsparcia
natychmiastowego usuwania ich skutkéw lub przywrécenia funkcjonowania ustug
kluczowych.

(29) Aby propagowac spojne podejscie 1 zwigkszy¢ bezpieczenstwo w calej Unii 1 na jej
rynku wewngtrznym, w ramach dziatan w zakresie gotowosci nalezy w skoordynowany
sposOb wspiera¢ testowanie ioceng¢ cyberbezpieczenstwa podmiotdw dzialajacych
w sektorach wysoce krytycznych okreslonych zgodnie z dyrektywa (UE) 2022/2555.
W tym celu Komisja, przy wsparciu ENISA 1 we wspolpracy z grupa wspotpracy NIS
ustanowiong na mocy dyrektywy (UE) 2022/2555, powinna regularnie okresla¢
odpowiednie sektory lub podsektory, ktére moga kwalifikowaé si¢ do otrzymania
wsparcia finansowego na skoordynowane testowanie na szczeblu Unii. Sektory lub
podsektory nalezy wybiera¢ z zalacznika I do dyrektywy (UE) 2022/2555 (,,sektory
kluczowe”). Skoordynowane testowanie powinno opiera¢ si¢ na wspdlnych
scenariuszach  ryzyka 1wspdlnych metodykach. Przy wyborze sektorow
1 opracowywaniu scenariuszy ryzyka nalezy uwzgledni¢ odpowiednie ogoélnounijne
oceny ryzyka i scenariusze ryzyka, w tym potrzebe¢ unikania powielania dziatan, migdzy
innymi oceng ryzyka i scenariusze ryzyka, o ktore zaapelowano w konkluzjach Rady
o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni i ktére maja
przeprowadzi¢ Komisja, wysoki przedstawiciel 1 grupa wspotpracy NIS, w koordynacji
z odpowiednimi organami i agencjami cywilnymi i wojskowymi oraz ustanowionymi

PE752.795v02-00 16/125 RR\1292615PL.docx

PL



(30)

€2y

(32)

(33)

sieclami, wtym EU-CyCLONe, atakze ocen¢ ryzyka zwigzanego =z sieciami
iinfrastrukturami tacznosci, oktéorg to ocen¢ zaapelowano we wspolnym
ministerialnym wezwaniu z Nevers 1 ktorg przeprowadzita grupa wspotpracy NIS przy
wsparciu Komisji i ENISA oraz we wspotpracy z Organem Europejskich Regulatoréw
Lacznosci Elektronicznej (BEREC), skoordynowane oceny ryzyka, ktore majg zostac
przeprowadzone na podstawie art. 22 dyrektywy (UE) 2022/2555, oraz testowanie
operacyjnej odpornosci cyfrowej przewidziane w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2022/2554%2. Przy wyborze sektoréw nalezy rowniez
uwzgledni¢ zalecenie Rady w sprawie ogdlnounijnego skoordynowanego podejscia do
kwestii wzmocnienia odpornosci infrastruktury krytyczne;j.

Ponadto w ramach mechanizmu cyberkryzysowego nalezy oferowa¢ wsparcie innych
dziatah w zakresie gotowosci i1 wsparcie gotowo$ci w innych sektorach, nieobjetych
skoordynowanym testowaniem podmiotéw dziatajacych w sektorach wysoce
krytycznych. Dzialania te moga obejmowa¢ roéznego rodzaju krajowe dziatania
zwigzane z gotowoscia.

Mechanizm cyberkryzysowy powinien réwniez zapewnia¢ wsparcie dziatan w zakresie
reagowania na incydenty w celu zlagodzenia skutkow powaznych incydentéw
w cyberbezpieczenstwie 1 incydentow w cyberbezpieczenstwie na duzg skale, wsparcia
natychmiastowego usuwania ich skutkéw lub przywrécenia funkcjonowania ustug
kluczowych. W stosownych przypadkach powinien on uzupetlnia¢ UMOL, aby
zapewni¢ kompleksowe podejsScie do reagowania na skutki incydentéw
w cyberbezpieczenstwie dla obywateli.

Mechanizm cyberkryzysowy powinien wspiera¢ pomoc udzielang przez panstwa
cztonkowskie panstwu cztonkowskiemu dotknigtemu powaznym incydentem
w cyberbezpieczenstwie lub incydentem w cyberbezpieczenstwie na duzg skale, w tym
za posrednictwem sieci CSIRT, o ktérej mowa w art. 15 dyrektywy (UE) 2022/2555.
Udzielajace pomocy panstwa czionkowskie powinny mie¢ mozliwos¢ sktadania
wnioskow o pokrycie kosztow zwigzanych z wysylaniem zespoléw ekspertow
w ramach wzajemnej pomocy. Koszty kwalifikowalne moga obejmowac koszty
podrozy, zakwaterowania i diety dziennej ekspertdw ds. cyberbezpieczenstwa.

Nalezy stopniowo tworzy¢ rezerwe cyberbezpieczenstwa na szczeblu Unii, sktadajaca
si¢ z ushug oferowanych przez prywatnych dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa, aby wspiera¢ reagowanie 1natychmiastowe usuwanie skutkow
w przypadku powaznych incydentdow w cyberbezpieczenstwie lub incydentéw
w cyberbezpieczenstwie na duzg skale. Unijna rezerwa cyberbezpieczenstwa powinna
zapewnia¢ dostepnos¢ 1 gotowos¢ ustug, przy jednoczesnym wzmocnieniu odpornosci
Unii, w tym udzialu europejskich dostawcow ustug zarzqdzanych w zakresie
bezpieczenstwa, ktorzy sq MSP, oraz stworzeniu ekosystemu cyberbezpieczeristwa, w
szczegolnosci mikroprzedsiebiorstw, MSP, w tym przedsiebiorstw typu start-up, 7
inwestycjami w  badania naukowe i innowacje stuigce opracowaniu
najnowoczesniejszych technologii, takich jak technologie zwigzane 7 chmurq i
sztuczng inteligencjg. Zaufani dostawcy, w tym MSP, powinni méc wspélpracowaé ze
sobg w celu spelnienia powyiszych kryteriow. Ushugi zunijnej rezerwy

22

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie

operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.
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cyberbezpieczenstwa powinny stuzy¢ wspieraniu organow krajowych w udzielaniu
pomocy dotknigtym incydentami podmiotom dziatajacym w sektorach krytycznych lub
wysoce krytycznych jako uzupethienie dziatan tych organéw na szczeblu krajowym. W
wigzku 7 tym rezerwa cyberbezpieczenstwa powinna zapewniaé¢ zachety do
inwestowania w badania naukowe i innowacje pobudzajgce rozwaj tych technologii.
W stosownych przypadkach moina przeprowadzi¢ wspdlne ¢éwiczenia 7 udzialem
zaufanych dostawcow i potencjalnych uiytkownikow rezerwy cyberbezpieczenstwa,
aby w razie potrzeby zapewni¢ skuteczne funkcjonowanie rezerwy. Wnioskujac
0 wsparcie z unijnej rezerwy cyberbezpieczenstwa, panstwa cztonkowskie powinny
wskaza¢ wsparcie udzielone na szczeblu krajowym podmiotowi dotknigtemu
incydentem, ktore nalezy uwzgledni¢ przy ocenie wniosku panstwa cztonkowskiego.
Uslugi z unijnej rezerwy cyberbezpieczenstwa moga rowniez stuzy¢ zapewnieniu
wsparcia instytucjom, organom i jednostkom organizacyjnym Unii na podobnych
warunkach. Komisja powinna zapewni¢ zaangaZowanie panstw czlonkowskich i
szeroko zakrojong wymiang informacji z nimi, aby unikngé powielania podobnych
inicjatyw, w tym w ramach Organizacji Traktatu Polnocnoatlantyckiego (NATO).

(34) Na potrzeby wyboru prywatnych dostawcoéw ustug do §wiadczenia ustug w kontekscie
unijnej rezerwy cyberbezpieczenstwa konieczne jest ustanowienie zestawu
minimalnych kryteridw, ktore nalezy uwzgledni¢ w zaproszeniu do sktadania ofert na
potrzeby wyboru tych dostawcow uslug, tak aby zapewni¢ zaspokojenie potrzeb
organdéw panstw cztonkowskich i podmiotow dziatajacych w sektorach krytycznych lub
wysoce krytycznych. Nalezy zachecaé do udziatu mniejszych dostawcow dziatajgcych
na szczeblu regionalnym i lokalnym.

(35) Aby wesprze¢ tworzenie unijnej rezerwy cyberbezpieczenstwa, Komisja moglaby
rozwazy¢ zwrdcenie si¢ do ENISA o przygotowanie propozycji programu certyfikacji
na podstawie rozporzadzenia (UE) 2019/881 w odniesieniu do uslug zarzadzanych
w zakresie bezpieczenstwa w obszarach objetych mechanizmem cyberkryzysowym.
Aby realizowaé dodatkowe zadania wynikajgce 7 tego przepisu, ENISA powinna
otrzymac odpowiednie, dodatkowe finansowanie.

(36) Aby wspiera¢ osiaggniecie celo6w niniejszego rozporzadzenia, ktoére obejmuja
propagowanie wspolne] orientacji sytuacyjnej, zwigkszanie odpornosci Unii
1 umozliwianie skutecznego reagowania na powazne incydenty w cyberbezpieczenstwie
1incydenty w cyberbezpieczenstwie na duza skalg, EU-CyCLONe, sie¢ CSIRT lub
Komisja powinny mie¢ mozliwos$¢ zwrdcenia si¢ do ENISA o dokonanie przegladu
1oceny zagrozen, podatnosci idziatan lagodzacych w odniesieniu do konkretnego
powaznego incydentu w cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie
na duza skale. Po zakonczeniu przegladu ioceny incydentu ENISA powinna
przygotowa¢ sprawozdanie z przegladu incydentu we wspolpracy z odpowiednimi
zainteresowanymi stronami, w tym z przedstawicielami sektora prywatnego, panstwami
cztonkowskimi, Komisja 1 innymi odpowiednimi instytucjami, organami i jednostkami
organizacyjnymi UE. Jezeli chodzi o sektor prywatny, ENISA opracowuje kanaty
wymiany informacji z wyspecjalizowanymi dostawcami, wtym z dostawcami
i sprzedawcami rozwigzan zarzadzanych w zakresie bezpieczenstwa, aby realizowaé
misj¢ ENISA polegajaca na osiagnigciu  wysokiego wspoOlnego poziomu
cyberbezpieczenstwa w catej Unii. Sprawozdanie z przegladu konkretnych incydentdw,
sporzadzone we wspolpracy z zainteresowanymi stronami, wtym z sektorem
prywatnym, powinno stuzy¢ ocenie przyczyn i skutkéw incydentu po jego wystapieniu
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(37)

(37a)

oraz dziatan tagodzacych te skutki. Szczegdlng uwage nalezy zwroci€ na spostrzezenia
i doswiadczenia przekazywane przez dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa, ktorzy spelniajg warunki najwyzszej uczciwosci zawodowe;,
bezstronno$ci 1 wymaganej fachowej wiedzy technicznej zgodnie z wymogami
niniejszego rozporzadzenia. Sprawozdanie nalezy dostarczy¢ EU-CyCLONe, sieci
CSIRT 1Komisji ipowinno ono stanowi¢ wktad wich prace. W przypadku gdy
incydent dotyczy panstwa trzeciego, Komisja udostgpni sprawozdanie réwniez
wysokiemu przedstawicielowi.

Biorgc pod uwage nieprzewidywalny charakter atakow na cyberbezpieczenstwo oraz
fakt, ze czgsto nie sga one ograniczone do konkretnego obszaru geograficznego
1 stwarzajg wysokie ryzyko rozprzestrzenienia si¢, zwigkszenie odpornosci panstw
sgsiadujagcych iich zdolnosci do skutecznego reagowania na powazne incydenty
w cyberbezpieczenstwie 1 incydenty w cyberbezpieczenstwie na duza skale przyczynia
si¢ do ochrony calej Unii. W zwigzku ztym panstwa trzecie stowarzyszone
z programem ,,Cyfrowa FEuropa” moga otrzyma¢ wsparcie zunijnej rezerwy
cyberbezpieczenstwa, jezeli jest to przewidziane w odpowiednim uktadzie
o stowarzyszeniu ztym programem. Unia powinna wspiera¢ finansowanie dla
stowarzyszonych panstw trzecich w ramach odpowiednich partnerstw 1 instrumentow
finansowania przeznaczonych dla tych panstw. Wsparcie powinno obejmowac ustugi
w obszarze reagowania na powazne incydenty w cyberbezpieczenstwie lub incydenty
w cyberbezpieczenstwie na duzag skale oraz natychmiastowego usuwania skutkow
takich incydentow. Warunki okreslone w niniejszym rozporzadzeniu w odniesieniu do
unijnej rezerwy cyberbezpieczenstwa 1 zaufanych dostawcow powinny miec
zastosowanie do udzielania wsparcia panstwom trzecim stowarzyszonym z programem
,Cyfrowa Europa”.

Panstwa trzecie moglyby uzyskacé dostep do zasobow i wsparcia zgodnie 7 niniejszym
rozporzgdzeniem, korzystajgc ze wsparcia w zakresie reagowania na incydenty z
unijnej rezerwy cyberbezpieczenstwa. Ponadto w celu swiadczenia okreslonych ustug
w ramach unijnej rezerwy cyberbezpieczenstwa mogq byé potrzebni dostawcy z panstw
trzecich, w tym z panstw trzecich stowarzyszonych z programem ,,Cyfrowa Europa”
lub innych panstw bedgcymi partnerami miedzynarodowymi oraz panstw naleigcych
do NATO swiadczgcy ustugi reagowania na incydenty. Na zasadzie odstepstwa od
rozporzgdzenia (UE, Euratom) 2018/1046, w celu wzmocnienia suwerennosci
technologicznej Unii, jej otwartej strategicznej autonomii, konkurencyjnosci i
odpornosci oraz w celu ochrony jej strategicznych aktywow, interesow lub
bezpieczenstwa nie nalely zezwalaé na udzial podmiotow majgcych siedzibe w
panstwach trzecich, ktore nie przystgpily do GPA i ktore nie zostaly poddane
monitorowaniu w rozumieniu rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2019/452% i w razie potrzeby objete srodkami ograniczania ryzyka 7 uwzglednieniem
celow okreslonych w niniejszym rozporzgdzeniu. Wymiar zewnetrzny niniejszego
rozporzgdzenia powinien by¢ zgodny 7 postanowieniami uktadu o stowarzyszeniu w
programie ,,Cyfrowa Europa”. Udzial panstw trzecich powinien podlegaé kontroli
publicznej 7 udziatem wladzy ustawodawczej, aby zapewni¢ obywatelom moZliwosé
udzialu w tym procesie.

23

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r.

ustanawiajace ramy monitorowania bezposrednich inwestycji zagranicznych w Unii (Dz.U. L 791 z 21.3.2019,
s. 1), ELI: http://data.europa.eu/eli/reg/2019/452/0j.
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(38) W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia
nalezy powierzy¢ Komisji uprawnienia wykonawcze do okreslenia warunkow
interoperacyjno$ci migdzy transgranicznymi SOC; okreslenia ustalen proceduralnych
dotyczacych wymiany informacji miedzy transgranicznymi SOC a podmiotami
unijnymi na temat potencjalnego lub trwajacego incydentu w cyberbezpieczenstwie na
duzag skale; ustanowienia wymogow technicznych zapewniajacych bezpieczenstwo
europejskiej tarczy cyberbezpieczenstwa; okreslenia rodzaju i liczby uslug reagowania
wymaganych do celow unijnej rezerwy cyberbezpieczenstwa; oraz doprecyzowania
szczegbtowych ustalen dotyczacych przyznawania uslug wsparcia z unijnej rezerwy
cyberbezpieczenstwa. Uprawnienia te powinny by¢ wykonywane zgodnie z
rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) nr 182/2011%*.

* Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 7 dnia 16 lutego
2011 r. ustanawiajgce przepisy i zasady ogolne dotyczgce trybu kontroli przez panstwa
czltonkowskie wykonywania uprawnien wykonawczych przez Komisje (Dz.U. L 55
728.2.2011, s. 13, ELI: https://eur-lex.europa.eu/eli/reg/2011/182/0j).

(38a) Wykwalifikowany personel, ktory jest w stanie niezawodnie swiadczy¢ odpowiednie
ustugi w zakresie cyberbezpieczenstwa zgodnie 7 najwyiszgymi standardami, jest
niezbedny do skutecznego wdroZenia europejskiej tarczy cyberbezpieczenstwa i
mechanizmu cyberkryzysowego. W zwigzku 7 tym niepokojgcy jest fakt, 7e Unia stoi
w obliczu niedoboru talentow, charakteryzujqcego si¢ brakiem wykwalifikowanych
specjalistow, a jednoczesnie musi stawic czola szybko zmieniajgcemu sie krajobrazowi
zagrozen, co potwierdzono w komunikacie Komisji 7 dnia 18 kwietnia 2023 r. w
sprawie Akademii Umiejetnosci w dziedzinie Cyberbezpieczenstwa. NaleZy
wyeliminowad ten niedobor talentow poprzez wzmocnienie wspolpracy i koordynacji
miedzy roinymi Zainteresowanymi stronami, w tym sektorem prywatnym,
srodowiskiem akademickim, panstwami czlonkowskimi, Komisjg i ENISA, w celu
zwigkszenia skali i stworzenia synergii, na wszystkich terytoriach, w zakresie
inwestycji w ksztalcenie i szkolenie, rozwoju partnerstw publiczno-prywatnych,
wspierania inicjatyw w zakresie badan naukowych i innowacji, rozwoju i wzajemnego
uznawania wspolnych norm i procedur certyfikacji dotyczgcych umiejetnosci w
dziedzinie cyberbezpieczenstwa, w tym za posrednictwem europejskich ram
umiejetnosci w dziedzinie cyberbezpieczenstwa. Dzialania te powinny rowniez utatwié
mobilnosé specjalistow w dziedzinie cyberbezpieczenstwa w Unii. Celem niniejszego
rozporzgdzenia powinno by¢é wspieranie wigkszej roinorodnosci sily roboczej w
sektorze cyberbezpieczenstwa. Wszystkie srodki stuiqce zwigkszeniu umiejetnosci w
dziedzinie cyberbezpieczenstwa wymagajq zabezpieczen, aby unikng¢ drenaiu
mozgow i ryzyka dla mobilnosci pracownikow.

(38b) Trzeba podnosi¢ specjalistyczne, interdyscyplinarne i ogdlne umiejetnosci i
kompetencje w calej Unii, ze szczegolnym uwzglednieniem kobiet, poniewai w
dziedzinie cyberbezpieczenstwa utrzymujq sie dysproporcje miedzy plciami, a Srednia
Swiatowa reprezentacja kobiet wynosi 20 %. Kobiety muszg byé obecne i uczestniczyé
w projektowaniu cyfrowej przyszlosci i zarzqdzaniu nigq.

(38¢) Wzmocnienie badan naukowych i innowacji w dziedzinie cyberbezpieczenstwa ma
zwigkszy¢ odpornosé i otwartq strategiczng autonomie Unii. Podobnie wazne jest
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(384d)

(38¢)

(380)

stworzenie synergii 7 programami w zakresie badan naukowych i innowacji oraz z
istniejgcymi instrumentami i instytucjami, a takie wzmocnienie wspolpracy i
koordynacji miedzy roZnymi zainteresowanymi stronami, w tym sektorem prywatnym,
spoleczenstwem  obywatelskim,  sSrodowiskiem  akademickim,  panstwami
czltonkowskimi, Komisjq i ENISA.

Niniejsze rozporzqdzenie powinno przyczyni¢ si¢ do realizacji zobowiqzania
zapisanego w Europejskiej deklaracji praw i zasad cyfrowych w cyfrowej dekadzie do
ochrony interesow naszych demokracji, obywateli, przedsiebiorstw i instytucji
publicznych przed ryzykiem w cyberprzestrzeni i cyberprzestepczoscig, w tym przed
naruszaniem ochrony danych oraz kradziezq toisamosci lub manipulowaniem
tozsamosciq. Stosowanie niniejszego rozporzqdzenia powinno réowniez przyczynic sie
do poprawy wdraiania innych przepisow, na priykltad dotyczgcych sztucznej
inteligencji, prywatnosci danych i regulacji danych pod wzgledem
cyberbezpieczenstwa i cyberodpornosci.

Kluczowe znaczenie dla skutecznego wdroZenia niniejszego rozporzqdzenia bedzie
mial rozwdj kultury cyberbezpieczenstwa, w ktorej bezpieczenstwo, w tym
bezpieczenstwo srodowiska cyfrowego, uznaje si¢ za dobro publiczne. Dlatego
kolejnym srodkiem gwarantujgcym ochrone naszych demokracji i podstawowych
wartosci powinno by¢é opracowanie metod wlgczania i zwigkszania swiadomosci
obywateli.

W celu wuzupelnienia niektorych innych ni; istotne elementow niniejszego
rozporzgdzenia naley przekazaé Komisji uprawnienia do przyjecia aktow zgodnie 7
art. 290 TFUE, okreslajgcych warunki interoperacyjnosci miedzy transgranicznymi
SOC, ustalenia proceduralne dotyczgce wymiany informacji miedzy transgranicznymi
SOC a EU-CyCLONe, siecig CSIRT i Komisjq, rodzaje i liczhbe ustug reagowania
wymaganych do celow unijnej rezerwy cyberbezpieczenstwa oraz doprecyzujgcych
szezegolowe ustalenia dotyczgce priyznawania ustug wsparcia 7 unijnej rezerwy
cyberbezpieczenstwa. Szczegolnie waine jest, aby w czasie prac przygotowawczych
Komisja prowadzila stosowne konsultacje, w tym na poziomie ekspertow, oraz aby
konsultacje te prowadzone byly zgodnie 7 zasadami okreslonymi w Porozumieniu
miedzyinstytucjonalnym 7 dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia
prawa*. W szczegolnosci, aby zapewni¢ Parlamentowi Europejskiemu i Radzie udzial
na rownych zasadach w przygotowaniu aktow delegowanych, instytucje te otrzymujg
wszelkie dokumenty w tym samym czasie co eksperci panstw czlonkowskich, a
eksperci tych instytucji mogq systematycznie bracé udzial w posiedzeniach grup
eksperckich Komisji zajmujgcych sie przygotowaniem aktow delegowanych.

(39)

Dz.U. L 123 z 12.5.2016, s. 1, ELI: https://eur-
lex.europa.eu/eli/agree_interinstit/2016/512/0j.

Poniewaz cele niniejszego rozporzadzenia, a mianowicie wzmocnienie unijnych
zdolnosci w zakresie zapobiegania cyberzagroieniom, ich wykrywania, reagowania
na nie oraz usuwania ich skutkow oraz ustanowienie ogolnych ram przelamujgcych
sztywne struktury komunikacyjne, nie moggq zostac osiggniete w sposob wystarczajgcy
przez panstwa czlonkowskie, mozna lepiej osiggna¢ na poziomie Unii niz panstw
cztonkowskich. W zwiazku z tym Unia moze podjaé dzialania zgodnie z zasadami
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pomocniczosci 1 proporcjonalnosci okreslonymi w art. 5 Traktatu o Unii Europejskie;.
Zgodnie 7 zasadq proporcjonalnosci okreslong wtym artykule niniejsze
rozporzadzenie nie wykracza poza to, co jest konieczne do osiggni¢cia tych celow.

PRZYJMUIJA NINIEJSZE ROZPORZADZENIE:
Rozdzial 1

CELE OGOLNE, PRZEDMIOT I DEFINICJE

Artykut 1

Przedmiot i cele

1. Niniejszym rozporzadzeniem ustanawia si¢ $rodki majace na celu zwigkszenie zdolnosci
w Unii  wzakresie = wykrywania  zagrozen  cyberbezpieczenstwa i incydentow
w cyberbezpieczenstwie oraz przygotowywania si¢ 1reagowania na takie zagrozenia
1 incydenty, w szczegdlnosci przez nastepujace dziatania:

a) wprowadzenie ogolnoeuropejskiej sieci centrow monitorowania bezpieczenstwa
(,,europejska tarcza cyberbezpieczenstwa”) w celu zbudowania i wzmocnienia
wspolnych zdolno$ci w zakresie wykrywania i orientacji sytuacyjnej;

b) stworzenie mechanizmu cyberkryzysowego, aby wesprze¢ panstwa czlonkowskie
w przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie iincydenty
w cyberbezpieczenstwie na duzg skalg, w reagowaniu na nie i w natychmiastowym
usuwaniu ich skutkow;

c)  ustanowienie europejskiego mechanizmu  przegladu  incydentow
w cyberbezpieczenstwie na potrzeby przegladu i oceny powaznych incydentow lub
incydentow na duza skale.

2. Celem niniejszego rozporzadzenia jest zwigkszenie solidarno$ci na szczeblu unijnym przez
nastepujace cele szczegotowe:

a) wzmocnienie wspolnego unijnego wykrywania cyberzagrozen i cyberincydentdw oraz
poprawa orientacji sytuacyjnej w tej dziedzinie, co umozliwi zwigkszenie potencjatu
przemystowego Unii i jej panstw czlonkowskich w sektorze cyberbezpieczenstwa oraz
wzmocnienie konkurencyjnej pozycji sektoréw przemystu, zwlaszcza mikroprzedsiebiorstw,
MSP, w tym prredsiebiorstw typu start-up, i ustug w Unii w calej gospodarce cyfrowej oraz
wniesienie wkiadu w suwerennos$¢ technologiczng Unii w dziedzinie cyberbezpieczenstwa, jej
otwartq strategiczng autonomie, konkurencyjnosé i odpornosé¢ w tym sektorze, wzmacniajgc
ekosystem cyberbezpieczenstwa w celu zapewnienia znacznych zdolnosci Unii, w tym we
wspolpracy z partnerami miedzynarodowymi;

b) zwigkszenie gotowosci podmiotéw dziatajacych w sektorach krytycznych 1 wysoce
krytycznych w catej Unii oraz poglebienie solidarno$ci dzigki rozwijaniu wspolnych
zdolnos$ci w zakresie reagowania na powazne incydenty w cyberbezpieczenstwie lub
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incydenty w cyberbezpieczenstwie na duza skale, miedzy innymi dzieki udostgpnieniu
unijnego wsparcia w reagowaniu na incydenty w cyberbezpieczenstwie panstwom
trzecim stowarzyszonym w ramach programu ,,Cyfrowa Europa”;

C) zwigkszenie odpornosci Unii i przyczynianie si¢ do skutecznej reakcji dzigki
przegladowi 1 ocenie powaznych incydentow lub incydentéw na duza skale, w tym
wyciaggnigciu wnioskow 1 w stosownych przypadkach wydaniu zalecen.

ca)  skoordynowane rozwijanie umiejetnosci, know-how i kompetencji sily roboczej w celu
zapewnienia cyberbezpieczenstwa i stworzenia synergii 7 Akademiq Umiejetnosci w
dziedzinie Cyberbezpieczenstwa.

3. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla gtownej odpowiedzialnosci panstw
cztonkowskich za bezpieczenstwo narodowe, bezpieczenstwo publiczne oraz za zapobieganie
przestepstwom, prowadzenie postgpowan w ich sprawie, ich wykrywanie i $ciganie.

Artykut 2

Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

-la) ,krajowe centrum monitorowania bezpieczenstwa” (,krajowe SOC”) oznacza
scentralizowang jednostke, ktora stale gromadzi i analizuje informacje wywiadowcze
o cyberzagroZeniach oraz poprawia stan cyberbezpieczenstwa zgodnie 7 art. 4;

1) stransgraniczne centrum monitorowania bezpieczenstwa” lub ,,transgraniczne
SOC” oznacza wielokrajowa platforme, ktora taczy w skoordynowanej strukturze
sieciowej krajowe SOC zgodnie 7 art. 5;

2) »podmiot publiczny” oznacza podmioty prawa publicznego zdefiniowane w art. 2
ust. 1 pkt 4 dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE?4,

3) wkonsorcjum przyjmujace” oznacza konsorcjum skladajace si¢ z panstw
uczestniczacych, reprezentowanych przez krajowe SOC, zgodnie 7 art. 5;

4) »podmiot” oznacza podmiot zdefiniowany wart.6 pkt38 dyrektywy (UE)
2022/2555;

4a)  ,,podmiot krytyczny” oznacza podmiot krytyczny zdefiniowany w art. 2 pkt 1
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557%;

5) »podmioty dziatajace w sektorach krytycznych lub wysoce krytycznych” oznaczaja
podmioty w sektorach wymienionych w zalgcznikach 1 i I IT do dyrektywy (UE)
2022/2555;

24 Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien

publicznych, uchylajaca dyrektywe 2004/18/WE (Dz.U. L 94 7 28.3.2014, s. 65).

25 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie

odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz.U. L 333 7 27.12.2022, s.
164, ELI: https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?2uri=CELEX:32022L2557).
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5a)

5b)
6)

6a)

7)

8)

9)

10)

10a)

11)

wobstuga incydentu” oznacza obstuge incydentu zdefiniowang w art. 6 pkt 8
dyrektywy (UE) 2022/2555;

»ryzyko” oznacza ryzyko zdefiniowane w art. 6 pkt 9 dyrektywy (UE) 2022/2555;

»~cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane wart.2 pkt8
rozporzadzenia (UE) 2019/881;

wpowazne cyberzagroienie” oznacza znaczgce cyberzagroienie zdefiniowane w art. 6
pkt 11 dyrektywy (UE) 2022/2555;

,powazny incydent w cyberbezpieczenstwie” oznacza incydent
w cyberbezpieczenstwie spelniajacy kryteria okreslone w art. 23 ust. 3 dyrektywy
(UE) 2022/2555;

»incydent w cyberbezpieczenstwie na duzg skale” oznacza incydent zdefiniowany
w art. 6 pkt 7 dyrektywy (UE) 2022/2555;

,»Z0towos¢” oznacza stan przygotowania i1zdolnosci do zapewnienia skutecznego
szybkiego reagowania na powazny incydent w cyberbezpieczenstwie lub incydent
w cyberbezpieczenstwie na duza skalg, ktory to stan jest osiagniety w wyniku
podjetych uprzednio dziatan w zakresie oceny ryzyka i monitorowania;

,reakcja” oznacza dziatanie w przypadku powaznego incydentu
w cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie na duza skale,
w trakcie takiego incydentu lub po nim w celu zaradzenia jego natychmiastowym
1 krétkoterminowym negatywnym skutkom;

wdostawca ustug zarzgdzanych w zakresie bezpieczenstwa” oznacza dostawce ustug
zarzgdzanych zdefiniowanego w art. 6 pkt 40 dyrektywy (UE) 2022/2555;

Hzaufani dostawcy ustug zarzgdzanych w zakresie bezpieczenstwa” oznaczaja
dostawcow ustug zarzadzanych w zakresie bezpieczenstwa wybranych do wlgczenia
do unijnej rezerwy cyberbezpieczenstwa zgodnie z art. 16 niniejszego rozporzadzenia.

Rozdzial I1
EUROPEJSKA TARCZA CYBERBEZPIECZENSTWA

Artykul 3

Ustanowienie europejskiej tarczy cyberbezpieczenstwa

1. W celu rozwijania zaawansowanych zdolnosci w Unii w zakresie wykrywania, analizowania
i przetwarzania danych dotyczacych cyberzagrozen oraz zapobiegania cyberincydentom
w Unii ustanawia si¢ sie¢ centr6w monitorowania bezpieczenstwa (,,europejska tarcza
cyberbezpieczenstwa”). W jej sktad wchodza wszystkie krajowe centra monitorowania
bezpieczenstwa (,.krajowe SOC”) oraz transgraniczne centra monitorowania bezpieczenstwa
(,,transgraniczne SOC”).
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Dzialania stuzgce wdrazaniu europejskiej tarczy cyberbezpieczenstwa wspiera si¢ ze srodkow
programu ,,Cyfrowa Europa” irealizuje zgodnie zrozporzadzeniem (UE) 2021/694,
w szczegoblnosci zgodnie z jego celem szczegdtowym nr 3.

2. Europejska tarcza cyberbezpieczenstwa:

a) gromadzi i udostepnia dane na temat cyberzagrozen i cyberincydentow z rdznych
zrédet za posrednictwem transgranicznych SOC, a w stosownych przypadkach
wymienia informacje 7 siecig CSIRT;

b) generuje wysokiej jakosci 1 uzyteczne operacyjnie informacje i dane wywiadowcze
dotyczace  cyberzagrozen,  wykorzystujac  najnowoczes$niejsze  narzedzia,
w szczegolnosci sztuczng inteligencje 1 technologie analityki danych;

¢) przyczynia si¢ do lepszej ochrony przed cyberzagrozeniami i lepszego reagowania
na nie, takze dzigki wydawaniu podmiotom konkretnych zalecen;

d) przyczynia si¢ do szybszego wykrywania cyberzagrozen i zapewniania orientacji
sytuacyjnej w calej Unii;

e) udostgpnia ushugi idzialania na rzecz spoleczno$ci zajmujace] si¢
cyberbezpieczenstwem w Unii, w tym przyczynia si¢ do rozwoju zaawansowanych
narzedzi sztucznej inteligencji 1 analityki danych.

Jest ona rozwijana we wspotpracy z ogdlnoeuropejska infrastrukturg obliczen wielkiej skali
ustanowiong na podstawie rozporzadzenia (UE) 2021/1173.

Artykut 4

Krajowe centra monitorowania bezpieczenstwa

1. Aby mdc uczestniczy¢ w europejskiej tarczy cyberbezpieczenstwa, kazde panstwo
cztonkowskie wyznacza co najmniej jeden krajowy SOC. Krajowy SOC jest scentralizowang
Jjednostkq w podmiocie publicznym. W miare mozliwosci krajowy SOC wigcza si¢ do CSIRT
lub innych istniejgcych infrastruktur cyberbezpieczenstwa i struktur zarzgdzania
cyberbezpieczenstwem.

Ma on zdolno$¢ do petnienia funkcji punktu odniesienia i punktu dostgpu dla innych organizacji
publicznych i prywatnych na szczeblu krajowym, zwlaszcza ich krajowych SOC, w celu
gromadzenia 1ianalizowania informacji dotyczacych zagrozef cyberbezpieczenstwa
i incydentow w cyberbezpieczenstwie, w stosownych przypadkach wymiany tych informacji
czlonkami sieci CSIRT danego panstwa czlonkowskiego, a takie wnoszenia wkladu
w transgraniczny SOC. Jest on wyposazony w najnowoczesniejsze technologie wykrywania,
agregowania ianalizy danych istotnych dla zagrozen cyberbezpieczenstwa i incydentéw
w cyberbezpieczenstwie oraz zapobiegania im.
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Krajowy SOC lub CSIRT moze wystgpic o dane telemetryczne, dane 7 czujnikow lub dane 7
rejestrow ich krajowych podmiotow krytycznych do dostawcow ustug zarzgdzanych

w zakresie bezpieczenstwa, ktorzy swiadczq ustuge na rzecz podmiotu krytycznego. Dane te
sq udostepniane zgodnie 7 unijnymi przepisami o ochronie danych i wylqcznie jako
wsparcie dla krajowego SOC lub CSIRT w wykrywaniu zagroZen cyberbezpieczenstwa

i incydentow w cyberbezpieczenstwie oraz zapobieganiu im.

2. W nastgpstwie zaproszenia do wyrazenia zainteresowania Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa (,,ECCC”) moze wybraé krajowe SOC do
udziatu, wraz z ECCC, we wspolnym zamowieniu na narzg¢dzia i infrastruktury. ECCC moze
przyzna¢ wybranym krajowym SOC dotacje na finansowanie funkcjonowania tych narze¢dzi
iinfrastruktur. Wktad finansowy Unii pokrywa do 50 % kosztow nabycia narzg¢dzi
1 infrastruktur oraz do 50 % kosztow operacyjnych, a pozostale koszty pokrywa panstwo
cztonkowskie. Przed rozpoczeciem procedury nabycia narzedzi i infrastruktur ECCC i krajowy
SOC zawierajg umowe¢ o przyjeciu iuzytkowaniu regulujaca uzytkowanie tych narzedzi
1 infrastruktur.

3. Krajowy SOC wybrany na podstawie ust.2 zobowigzuje si¢ do zlozenia wniosku
o uczestnictwo w transgranicznym SOC w ciggu dwoch lat od dnia nabycia narzedzi
1 infrastruktur lub od dnia otrzymania finansowania w formie dotacji, w zaleznosci od tego,
ktéra ztych dat przypada wczesniej. Jezeli do tego czasu krajowy SOC nie zostanie
uczestnikiem transgranicznego SOC, nie kwalifikuje si¢ do dodatkowego wsparcia Unii na
mocy niniejszego rozporzadzenia.

Artykut 5

Transgraniczne centra monitorowania bezpieczenstwa

1. Konsorcjum przyjmujace, ktore sktada si¢ z co najmniej trzech panstw cztonkowskich,
reprezentowanych przez krajowe SOC, zobowigzujacych si¢ do wspolpracy w celu
koordynowania swoich dziatan w zakresie wykrywania cyberatakow 1 monitorowania
zagrozen, kwalifikuje si¢ do uczestnictwa w dzialaniach majacych na celu ustanowienie
transgranicznego SOC. Transgraniczny SOC ma na celu wykrywanie i analize cyberzagroZen,
zapobieganie incydentom i wspieranie generowania wysokiej jakosci danych
wywiadowczych, w szczegolnosci w drodze wymiany danych 7 roznych Zrodel publicznych i
prywatnych, atakie przez dzielenie si¢ najnowoczesniejszymi narzedziami i wspolne
rozwijanie zdolnosci w zakresie wykrywania i analizy cyberatakow, zapobiegania im i
ochrony przed nimi w zaufanym i bezpiecznym srodowisku.

2. W nastepstwie zaproszenia do wyrazenia zainteresowania ECCC moZe wybraé konsorcjum
przyjmujace do udziatu, wraz z ECCC, we wspolnym zamowieniu na narzedzia i infrastruktury.
ECCC moze przyzna¢ konsorcjum przyjmujacemu dotacje¢ na finansowanie funkcjonowania
tych narzedzi i infrastruktur. Wktad finansowy Unii pokrywa do 75 % kosztoéw nabycia
narzedzi i infrastruktur oraz do 50 % kosztéw operacyjnych, a pozostale koszty pokrywa
konsorcjum przyjmujace. Przed rozpoczeciem procedury nabycia narzedzi i infrastruktur
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ECCC 1konsorcjum przyjmujace zawierajag umowe¢ o przyjeciu i1uzytkowaniu regulujaca
uzytkowanie tych narzgdzi 1 infrastruktur.

2a. Na zasadzie odstepstwa od art. 176 rozporzgdzenia (UE, Euratom) 2018/1046 podmioty,
ktore majg siedzibe w panstwach trzecich i nie sq stronami GPA, nie biorg udziatu we
wspolnych zamowieniach na narzedzia i infrastruktury.

3. Cztonkowie konsorcjum przyjmujacego zawieraja pisemng umowe konsorcjum okreslajaca
ich wewnetrzne ustalenia dotyczace wykonania umowy o przyjeciu 1 uzytkowaniu.

4. Transgraniczny SOC jest reprezentowany do celéw prawnych przez krajowy SOC petniacy
funkcje koordynujacego SOC lub przez konsorcjum przyjmujace, jezeli ma ono osobowos¢
prawng. Koordynujacy SOC odpowiada za zgodno$¢ z wymogami umowy o przyjeciu
1 uzytkowaniu oraz niniejszego rozporzadzenia.

Artykut 6

Wspolpraca i wymiana informacji w ramach transgranicznych SOC i miedzy nimi

1. Cztonkowie konsorcjum przyjmujacego wymieniajg si¢ istotnymi informacjami w ramach
transgranicznego SOC, w tym informacjami o cyberzagrozeniach, potencjalnych zdarzeniach
dla cyberbezpieczenstwa, podatnosciach, technikach i procedurach, oznakach naruszenia
integralnos$ci  systemu, wrogich taktykach, atakze informacjami specyficznymi dla
konkretnych agresorow, ostrzezeniami dotyczacymi cyberbezpieczenstwa i zaleceniami
dotyczacymi konfiguracji narzedzi cyberbezpieczenstwa majacych wykrywac cyberataki, jezeli
wymiana takich informacji:

a) usprawnia wymiane danych wywiadowczych na temat cyberzagroien migdzy
krajowymi i transgranicznymi SOC oraz branZowymi ISAC w celu zapobiegania
zagrozeniom, ich wykrywania lub tagodzenia ich skutkow;

b) zwigksza poziom cyberbezpieczenstwa, zwlaszcza przez podnoszenie swiadomosci na
temat cyberzagrozen, ograniczanie lub utrudnianie rozprzestrzeniania si¢
cyberzagrozen, wspieranie réznorodnych zdolnosci do obrony przed nimi,
eliminowanie i1 ujawnianie podatnosci, techniki wykrywania zagrozen, ograniczania
ich zasiegu izapobiegania im, strategie ograniczania ryzyka, etapy reagowania
1 przywracania normalnego dzialania lub wspieranie badan nad zagrozeniami
prowadzonych w ramach wspotpracy migdzy podmiotami publicznymi i prywatnymi.

2. Pisemna umowa konsorcjum, o ktorej mowa w art. 5 ust. 3, okresla:

a) zobowigzanie do udostepniania istotnych danych, o ktéorych mowa w ust. 1, oraz
warunki wymiany tych informacji;

b) ramy zarzadzania zachecajace wszystkich uczestnikow do wymiany informacji,
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c) cele dotyczace wktadu w rozwdj zaawansowanych narzedzi sztucznej inteligencji
1 analityki danych.

3. Aby wspiera¢ wymiane¢ informacji miedzy transgranicznymi SOC i z branzowymi ISAC,
transgraniczne SOC zapewniaja wysoki poziom interoperacyjnosci mi¢dzy soba oraz, w miare
moZliwosci, 7 braniowymi ISAC. Aby ulatwi¢ interoperacyjno$¢ miedzy transgranicznymi
SOC i z branzowymi ISAC, mozna zharmonizowad standardy i protokoly wymiany informacji
z miedzynarodowymi standardami i najlepszymi praktykami braniowymi. Zacheca sie
rownie; do wspolnych zamowien na infrastrukture, ustugi i narzedzia w zakresie
cyberbezpieczenstwa. Ponadto po konsultacji z ECCC i ENISA do dnia... [szes¢ miesiecy od
dnia wejscia w Zycie niniejszego rozporzqdzenia] Komisja moZe zgodnie z art. 20a przyjgé
akty delegowane w celu uzupelnienia niniejszego rozporzqdzenia poprzez okreslenie
warunkow tej interoperacyjno$ci w Sscistym porozumieniu z transgranicznymi SOC i w
oparciu o standardy miedzynarodowe i najlepsze praktyki branZowe.

4. Transgraniczne SOC zawieraja mi¢dzy soba i, w stosownych przypadkach, 7 branzowymi
ISAC umowy o wspotpracy okreslajace zasady wymiany informacji i interoperacyjnosci
miedzy platformami transgranicznymi z wuwzglednieniem istniejgcych jui odpowiednich
mechanizmow wymiany informacji przewidzianych w dyrektywie (UE) 2022/2555.
W stosownych przypadkach transgraniczne SOC zawierajg umowy o wspolpracy 2
braniowymi ISAC. W kontekscie potencjalnego Ilub trwajgcego incydentu w
cyberbezpieczenstwie na duiq skale mechanizmy wymiany informacji muszq byé zgodne 7
odpowiednimi przepisami dyrektywy (UE) 2022/2555.

Artykut 7

Wspolpraca i wymiana informacji z siecig CSIRT

1. W przypadku gdy transgraniczne SOC uzyskaja informacje na temat potencjalnego lub
trwajacego incydentu w cyberbezpieczenstwie na duzg skal¢ na potrzeby wspolnej orientacji
sytuacyjnej, koordynujgcy SOC bez zbednej zwloki przekazuje istotne informacje swojemu
CSIRT lub wlasciwemu organowi, ktore przekazq te informacje EU-CyCLONe, sieci CSIRT,
Komisji i ENISA zaleznie od ich odpowiednich rol w zarzadzaniu kryzysowym i zwigzanych
z tym procedur zgodnie z dyrektywa (UE) 2022/2555. Niniejszy ust¢gp nie naklada na
podmioty publiczne ani prywatne Zadnych dodatkowych obowigzkéow w zakresie
informowania o potencjalnym lub trwajgcym incydencie w cyberbezpieczenstwie na duzq
skale na potrzeby wypelnienia obowiqzkow okreslonych w dyrektywie (UE) 2022/2555.

2. Komisja jest uprawniona do przyjmowania zgodnie 7 art. 20a i po konsultacji 7 siecig
CSIRT aktow delegowanych w celu wuzupelnienia niniejszego rozporzgdzenia przez
okreslenie ustalen proceduralnych dotyczgcych wymiany informacji przewidzianej w ust. 1
niniejszego artykutu i zgodnie 7 dyrektywq (UE) 2022/2555.

Artykut 8

Bezpieczenstwo
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1. Panstwa cztonkowskie uczestniczace w europejskiej tarczy cyberbezpieczenstwa zapewniaja
wysoki poziom poufnosci i bezpieczenstwa danych i bezpieczenstwa fizycznego infrastruktury
europejskiej tarczy cyberbezpieczenstwa oraz zapewniaja, aby infrastruktura ta byta
odpowiednio zarzadzana i kontrolowana w taki sposob, aby chroni¢ ja przed zagrozeniami oraz
zapewni¢ bezpieczenstwo jej i systemow, w tym bezpieczenstwo danych wymienianych za
posrednictwem tej infrastruktury.

2. Panstwa czlonkowskie uczestniczace w europejskiej tarczy cyberbezpieczenstwa
zapewniaja, aby wymiana informacji w ramach europejskiej tarczy cyberbezpieczenstwa
z podmiotami, ktoére nie s3 podmiotami publicznymi panstw cztonkowskich, nie wptywata
negatywnie na interesy Unii w zakresie bezpieczenstwa.

3. Komisja moze przyja¢ akty wykonawcze okresSlajace wymogi techniczne dla panstw
cztonkowskich w celu wypetnienia ich obowigzku wynikajacego zust. 1 12. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 21 ust. 2
niniejszego rozporzadzenia. Muszg one by¢ zgodne z dyrektywami (UE) 2022/2555 i (UE)
2022/2557. Przyjmujac swoje akty wykonawcze, Komisja, wspierana przez wysokiego
przedstawiciela, uwzglednia odpowiednie normy bezpieczenstwa na poziomie obronnym, aby
utatwi¢ wspoltprace z podmiotami wojskowymi.

Rozdziat 111
MECHANIZM CYBERKRYZYSOWY

Artykut 9
Ustanowienie mechanizmu cyberkryzysowego

1. Ustanawia si¢ mechanizm cyberkryzysowy, aby zwigkszy¢ odpornos¢ Unii na powazne
zagrozenia cyberbezpieczenstwa oraz przygotowac si¢ na krotkoterminowe skutki powaznych
incydentow w cyberbezpieczenstwie iincydentow w cyberbezpieczenstwie na duza skale
1 tagodzi¢ je w duchu solidarnosci (,,mechanizm”).

2. Dziatania stuzace wdrazaniu mechanizmu I wspiera si¢ ze $srodkoéw programu ,,Cyfrowa
Europa” i realizuje zgodnie z rozporzadzeniem (UE) 2021/694, w szczegdlnosci zgodnie z jego
celem szczegdétowym nr 3.

Artykut 10
Rodzaje dzialan

1. W ramach mechanizmu wspiera si¢ nast¢pujace rodzaje dziatan:

a) dzialania w zakresie gotowos$ci, wtym skoordynowane testowanie gotowosci
podmiotéw dzialajacych w sektorach wysoce krytycznych w catej Unii;
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b) dziatania w zakresie reagowania wspierajagce reagowanie na powazne incydenty
w cyberbezpieczenstwie iincydenty w cyberbezpieczenstwie na duzg skalg oraz
natychmiastowe usuwanie ich skutkow, realizowane przez zaufanych dostawcow
ustug zarzgdzanych w zakresie bezpieczenstwa uczestniczacych w unijnej rezerwie
cyberbezpieczenstwa ustanowionej na mocy art. 12;

c) dziatania w zakresie wzajemnej pomocy polegajace na udzielaniu pomocy przez
organy krajowe jednego panstwa czlonkowskiego innemu panstwu cztonkowskiemu,
w szczegblnosci zgodnie z art. 11 ust. 3 lit. ) dyrektywy (UE) 2022/2555.

1a. Po uruchomieniu mechanizmu Komisja co roku ocenia zarowno pozytywne, jak i
negatywne aspekty dzialania mechanizmu, rozstrzygajgc rowniei, czy potrzebne sq
dodatkowe wymogi w zakresie wspolpracy lub szkolen, i publikuje sprawozdanie na ten temat.

Artykut 11

Skoordynowane testowanie gotowosci podmiotéow

1. Do celéw wspierania w catej Unii skoordynowanego testowania gotowosci podmiotow,
o ktorych mowa w art. 10 ust. 1 lit. a), Komisja, po konsultacji z grupg wspotpracy NIS i
ENISA, okre$la odno$ne sektory lub podsektory sposrod sektoréw kluczowych wymienionych
w zalgczniku 1 do dyrektywy (UE) 2022/2555, zktéorych podmioty moga podlegaé
skoordynowanemu testowaniu gotowos$ci, z uwzglednieniem istniejagcych 1 planowanych
skoordynowanych ocen ryzyka itestow odporno$ci zgodnie z ustaleniami okreslonymi w
odniesieniu do podmiotow w sektorach kluczowych wymienionych w zalgczniku I do
dyrektywy (UE) 2022/2555.

2. Grupa wspotpracy NIS we wspolpracy z Komisja, ENISA, wysokim przedstawicielem i
podmiotami podlegajqcymi skoordynowanemu testowaniu gotowosci na podstawie ust. 1
opracowuje wspolne scenariusze ryzyka i metodyki na potrzeby skoordynowanego testowania
gotowosci, ktorych efektem koncowym jest wspolny plan prac. Podmioty podlegajgce
skoordynowanemu testowaniu gotowosci opracowujq i wdraZajq plan dziatan naprawczych,
w ramach ktorego realizujq zalecenia wynikajqce z testow gotowosci.

Grupa wspolpracy NIS moze pomdc w ustaleniu sektorow lub podsektorow, ktore w
pierwszej kolejnosci powinny podlegac skoordynowanemu testowaniu gotowosci.

Artykut 12
Ustanowienie unijnej rezerwy cyberbezpieczenstwa

1. Ustanawia si¢ unijng rezerw¢ cyberbezpieczenstwa, aby pomoc uzytkownikom,
o ktorych mowa w ust. 3, w reagowaniu lub w udzielaniu wsparcia w reagowaniu na
powazne incydenty w cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie na
duza skale oraz w natychmiastowym usuwaniu skutkéw takich incydentow.

Jezieli okaie sie, e zamowionych ustug nie moina w pelni wykorzystaé jako wsparcia w
reagowaniu na powazine incydenty lub incydenty na duZq skale, ustugi te mozna w drodze
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wyjatku przeksztalci¢ w éwiczenia lub szkolenia, ktore instytucja zamawiajgca organizuje na
Zyczenie uzytkownikow, by pomoc im w radzeniu sobie 7 incydentami.

2. Unijna rezerwa cyberbezpieczenstwa sktada si¢ z ustug reagowania na incydenty
swiadczonych przez zaufanych dostawcow ustug zarzgdzanych w zakresie bezpieczenstwa
wybranych zgodnie z kryteriami okreslonymi w art. 16. Unijna rezerwa cyberbezpieczenstwa
obejmuje wczesniej zadeklarowane ustugi. Uslugi te muszg by¢ mozliwe do wprowadzenia we
wszystkich panstwach czionkowskich oraz muszq zwigkszaé suwerennosé technologiczng
Unii, jej otwartqg strategiczng autonomie, konkurencyjnos¢ i odpornosé w sektorze
cyberbezpieczenstwa, takie dzigki pobudzaniu innowacji na jednolitym rynku cyfrowym w
catej Unii.

3. Uzytkownikami ustug z unijnej rezerwy cyberbezpieczenstwa sa:

a) organy panstw czlonkowskich ds. zarzadzania kryzysowego w cyberbezpieczenstwie
1 CSIRT, o ktérych mowa odpowiednio w art. 9 ust. 112 oraz w art. 10 dyrektywy (UE)
2022/2555;

b) instytucje, organy i jednostki organizacyjne Unii, 0 ktérych mowa w art. 3 ust. 1
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) .../2023%6, oraz CERT-UE.

4. Uzytkownicy, o ktorych mowa wust. 3 lit. a), korzystaja zustug zunijnej rezerwy
cyberbezpieczenstwa, aby reagowaé lub wspiera¢ reagowanie na powazne incydenty lub
incydenty na duza skal¢ majace wplyw na podmioty dziatajace w sektorach krytycznych lub
wysoce krytycznych oraz aby natychmiast usuwac skutki takich incydentow.

5. Komisja ponosi o0g6lng odpowiedzialno§¢ za wdrazanie unijnej rezerwy
cyberbezpieczenstwa. Komisja decyduje o priorytetach 1 rozwoju unijnej rezerwy
cyberbezpieczenstwa w porozumieniu z grupq wspolpracy NIS2 oraz zgodnie z wymogami
uzytkownikow, o ktéorych mowa w ust. 3, i nadzoruje jej wdrazanie oraz zapewnia
komplementarno$¢, spojnos¢, synergie i powigzania z innymi dzialaniami wspierajacymi
prowadzonymi na podstawie niniejszego rozporzadzenia, a takze z innymi dzialaniami 1
programami unijnymi.

6. Komisja powierza ENISA obstuge unijnej rezerwy cyberbezpieczenstwa 1 zarzadzanie nia,
w calosci lub w czgéci, w drodze umow o przyznanie wkiadu.

7. Aby wesprze¢ Komisj¢ w tworzeniu unijnej rezerwy cyberbezpieczenstwa, ENISA
przygotowuje zestawienie potrzebnych ustug, w tym niezbednych umiejetnosci i zdolnosci
pracownikow sektora cyberbezpieczenstwa, po konsultacji z panstwami czlonkowskimi
1 Komisja, @ w stosownych przypadkach dostawcami ustug zarzgdzanych w zakresie
bezpieczenstwa i innymi przedstawicielami braniy cyberbezpieczenstwa. ENISA
przygotowuje podobne zestawienie, po konsultacji z Komisja, dostawcami ustug zarzgdzanych
w zakresie bezpieczenstwa, a w stosownych przypadkach innymi przedstawicielami branZy
cyberbezpieczenstwa, w celu okreSlenia potrzeb panstw trzecich kwalifikujacych si¢ do
wsparcia z unijnej rezerwy cyberbezpieczenstwa zgodnie z art. 17. W stosownych przypadkach
Komisja konsultuje si¢ z wysokim przedstawicielem i informuje Rade o potrzebach panstw
trzecich.

26 Rozporzgdzenie (UE) .../2023 ustanawiajqce srodki na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach Unii (Dz.U. Cz, s. , ELL: ...).
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8. Komisja jest uprawniona do przyjmowania zgodnie 7 art. 20a aktow delegowanych w celu
uzupelnienia niniejszego rozporzgdzenia przez szczegolowe okreslenie rodzajow i liczby ustug
reagowania wymaganych na potrzeby unijnej rezerwy cyberbezpieczenstwa.

Artykut 13
Whioski o wsparcie z unijnej rezerwy cyberbezpieczenstwa

1. Uzytkownicy, o ktorych mowa w art. 12 ust. 3, mogg sktada¢ wnioski o ustugi z unijne;j
rezerwy cyberbezpieczenstwa wcelu wsparcia reagowania na powazne incydenty
w cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie na duzg skale oraz
natychmiastowego usuwania skutkow takich incydentow.

2. Aby otrzyma¢ wsparcie z unijnej rezerwy cyberbezpieczenstwa, uzytkownicy, o ktorych
mowa w art. 12 ust. 3, stosujg $rodki tagodzace skutki incydentu bedacego przedmiotem
wniosku o wsparcie, ktore to srodki obejmujg zapewnienie bezposredniej pomocy techniczne;j
iinnych zasobow, aby wspomdc reagowanie na incydent, oraz dziatania shuzace
natychmiastowemu usuni¢ciu skutkéw incydentu.

3. Whnioski o wsparcie sktadane przez uzytkownikow, o ktérych mowa w art. 12 ust. 3 lit. a)
niniejszego rozporzadzenia, przekazuje si¢ Komisji 1 ENISA za posrednictwem pojedynczego
punktu kontaktowego wyznaczonego lub ustanowionego przez panstwo cztonkowskie zgodnie
z art. 8 ust. 3 dyrektywy (UE) 2022/2555.

4. Panstwa czlonkowskie informujg sie¢ CSIRT i w stosownych przypadkach EU-CyCLONe
o swoich wnioskach o wsparcie w reagowaniu na incydenty 1 w natychmiastowym usuwaniu
skutkow incydentow na podstawie niniejszego artykutu.

5. Wnioski o wsparcie w reagowaniu na incydenty 1 w natychmiastowym usuwaniu skutkéw
incydentow zawieraja:

a) odpowiednie informacje na temat podmiotu, na ktéory incydent ma wplyw,
1 potencjalnych skutkéw incydentu oraz planowanego wykorzystania wsparcia,
ktorego dotyczy wniosek, w tym wskazanie szacowanych potrzeb;

b) informacje o $rodkach zastosowanych w celu zlagodzenia skutkéw incydentu
bedacego przedmiotem wniosku o wsparcie, o ktorych to srodkach mowa w ust. 2;

C) informacje na temat innych form wsparcia dostgpnych dla podmiotu, na ktory incydent
ma wplyw, w tym obowigzujacych ustalen umownych dotyczacych ustug w zakresie
reagowania na incydenty i natychmiastowego usuwania skutkéw incydentow, a takze
uméw ubezpieczenia potencjalnie obejmujacych taki rodzaj incydentu.

6. ENISA, we wspotpracy z Komisja 1 grupg wspolpracy NIS, opracowuje wzor ulatwiajacy
sktadanie wnioskOw o wsparcie z unijnej rezerwy cyberbezpieczenstwa.

7. Komisja jest uprawniona do przyjmowania zgodnie 7 art. 20a aktow delegowanych w celu
uzupelnienia niniejszego rozporzqdzenia przez doprecyzowanie szczegolowych ustalen
dotyczgcych przyznawania ustug wsparcia z unijnej rezerwy cyberbezpieczenstwa.
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Artykut 14

Wdrozenie wsparcia z unijnej rezerwy cyberbezpieczenstwa

1. Wnioski o wsparcie z unijnej rezerwy cyberbezpieczenstwa sg oceniane przez Komisje przy
wsparciu ze strony ENISA lub zgodnie z ustaleniami zawartymi w umowach o przyznanie
wkladu na podstawie art. 12 ust. 6, a odpowiedz jestl przekazywana uzytkownikom, o ktorych
mowa w art. 12 ust. 3, bez zhednej zwloki, a w kazdym razie w ciggu 24 godzin.

2. Aby ustali¢ hierarchi¢ waznosci wnioskéw w przypadku istnienia rownoczes$nie wielu
wnioskow, w stosownych przypadkach uwzglednia si¢ nastepujace kryteria:

a) dotkliwos¢ incydentu w cyberbezpieczenstwie;

b) rodzaj podmiotu, na ktory incydent ma wptyw, przy czym jako wazniejsze traktuje si¢
incydenty majace wplyw na podmioty kluczowe zdefiniowane wart.3 ust. |
dyrektywy (UE) 2022/2555;

c) potencjalne skutki dla panstw cztonkowskich lub uzytkownikow, na ktérych incydent
ma wptyw;
d) skalg oraz potencjalny transgraniczny charakter incydentu i ryzyko rozprzestrzenienia

si¢ incydentu na inne panstwa cztonkowskie lub na innych uzytkownikow;

e) srodki zastosowane przez uzytkownika w celu wsparcia reagowania oraz dzialania
stuzace natychmiastowemu usuni¢ciu skutkow incydentu, o ktorych to S$rodkach
1 dziataniach mowa w art. 13 ust. 2 i art. 13 ust. 5 lit. b).

3. Ustugi zunijnej rezerwy cyberbezpieczenstwa sg Swiadczone zgodnie z konkretnymi
umowami mi¢dzy dostawcg ustug a uzytkownikiem, ktéremu udziela si¢ wsparcia w ramach
unijnej rezerwy cyberbezpieczenstwa. Umowy te zawierajg warunki dotyczace
odpowiedzialno$ci i wszelkie inne postanowienia, ktore strony umowy uznajg za potrzebne do
swiadczenia odnosnej ustugi.

4. Umowy, o ktorych mowa w ust. 3, opierajq si¢ na wzorach przygotowanych przez ENISA
po konsultacji zpanstwami cztonkowskimi i, w stesownych przypadkach, innymi
uiytkownikami unijnej rezerwy cyberbezpieczenstwa.

5. Komisja 1 ENISA nie ponoszg odpowiedzialnosci umownej za szkody wyrzadzone osobom
trzecim przez ustugi $wiadczone w ramach wdrazania unijnej rezerwy cyberbezpieczenstwa z
wyjgtkiem przypadkow raigcego niedbalstwa, jakiego dopuszczono si¢ w ocenie wniosku
dostawcy ustugi, lub przypadkow, w ktorych Komisja lub ENISA sq uiytkownikami unijnej
rezerwy cyberbezpieczenstwa zgodnie 7 art. 14 ust. 3.

6. W terminie jednego miesigca od zakonczenia dzialania wspierajacego uzytkownicy
przekazuja Komisji, ENISA, sieci CSIRT i — w stosownych przypadkach — EU-CyCLONe
sprawozdanie podsumowujace na temat §wiadczonej ustugi, osiggnietych wynikow i zdobytych
doswiadczen. Jezeli uzytkownik pochodzi z panstwa trzeciego, jak okreslono wart. 17,
sprawozdanie to udostgpnia si¢ wysokiemu przedstawicielowi.

Sprawozdanie sporzqdza sie 7 poszanowaniem prawa unijnego i krajowego dotyczgcego
ochrony informacji szczegolnie chronionych lub niejawnych.

7. Komisja regularnie, co najmniej dwa razy w roku sklada grupie wspolpracy NIS
sprawozdania na temat wykorzystania 1 wynikow wsparcia. Informacje poufne chronione sq
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w sprawozdaniu zgodnie 7 prawem unijnym i krajowym dotyczgcym ochrony informacji
szczegdlnie chronionych lub niejawnych.

Artykut 15
Koordynacja z mechanizmami zarzadzania kryzysowego

1. W przypadkach gdy powazne incydenty w cyberbezpieczenstwie lub incydenty
w cyberbezpieczenstwie na duza skale wynikaja zklesk lub katastrof zdefiniowanych
w decyzji nr 1313/2013/UE?’ lub skutkujg takimi kleskami lub katastrofami, wsparcie
udzielane na podstawie niniejszego rozporzadzenia na potrzeby reagowania na takie incydenty
uzupelnia dziatania podejmowane na podstawie decyzji nr 1313/2013/UE 1 pozostaje bez
uszczerbku dla tej decyzji.

2. W przypadku wystapienia transgranicznego incydentu w cyberbezpieczenstwie na duza
skale, w ktorym uruchamiane sg zintegrowane uzgodnienia UE dotyczace reagowania na
szczeblu politycznym w sytuacjach kryzysowych (IPCR), wsparcie udzielane na podstawie
niniejszego rozporzadzenia na potrzeby reagowania na taki incydent odbywa si¢ zgodnie
z odpowiednimi protokotami i procedurami w ramach IPCR.

3. W porozumieniu z wysokim przedstawicielem wsparcie wramach mechanizmu
cyberkryzysowego moze uzupelnia¢ pomoc udzielang w konteksScie wspdlnej polityki
zagraniczne] 1bezpieczenstwa oraz wspolnej polityki bezpieczenstwa i obrony, wtym za
posrednictwem zespoldw szybkiego reagowania na cyberincydenty. Moze ono réwniez
uzupelnia¢ pomoc udzielang przez jedno panstwo czlonkowskie innemu panstwu
cztonkowskiemu lub wnosi¢ wktad w taka pomoc w kontekscie art. 42 ust. 7 TUE.

4. Wsparcie w ramach mechanizmu cyberkryzysowego moze stanowi¢ cze¢$¢ wspolnej reakcji
Unii 1 panstw cztonkowskich w sytuacjach, o ktérych mowa w art. 222 TFUE.

Artykut 16
Zaufani dostawcy

1. W postepowaniach o udzielenie zamowienia do celdéw utworzenia unijnej rezerwy
cyberbezpieczenstwa instytucja zamawiajagca dziala zgodnie zzasadami okre$lonymi
w rozporzadzeniu (UE, Euratom) 2018/1046 oraz zgodnie z nastepujacymi zasadami:

a) zapewnienie, aby unijna rezerwa cyberbezpieczenstwa obejmowata ustugi, ktore moga
by¢ wprowadzone we wszystkich panstwach czionkowskich, zuwzglednieniem
w szczegolnosci krajowych wymogoéw dotyczacych §wiadczenia takich ustug, w tym
certyfikacji lub akredytacji;

b) zapewnienie ochrony podstawowych interesow Unii ijej panstw cztonkowskich
w zakresie bezpieczenstwa;

C) zapewnienie, aby unijna rezerwa cyberbezpieczenstwa wnosita unijna warto$¢ dodana
przez wktad w osiagniecie celéw okreslonych w art. 3 rozporzadzenia (UE) 2021/694,
w tym promowanie rozwoju umiejetnosci w dziedzinie cyberbezpieczenstwa w UE,
jak rownie; w zapewnienie rownowagi plci w sektorze oraz wimacnianie

2 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie
Unijnego Mechanizmu Ochrony Ludnos$ci (Dz.U. L 347 z 20.12.2013, s. 924).
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suwerennosci technologicznej, otwartej strategicznej autonomii, konkurencyjnosci i
odpornosci Unii.

2. Przy zamawianiu uslug na potrzeby unijnej rezerwy cyberbezpieczenstwa instytucja
zamawiajgca uwzglednia w dokumentach zamowienia nastepujace kryteria kwalifikacji:

a)

b)

2

h)

)

Jja)

Jjb)

dostawca musi wykazac¢, ze jego personel charakteryzuje si¢ najwyzszym stopniem
uczciwosci zawodowej, niezaleznosci, odpowiedzialnosci i kompetencji technicznych
niezbednych do wykonywania dziatah w danej dziedzinie oraz zapewnia
trwalo$¢/ciaglos¢ wiedzy fachowe;j, a takze wymagane zasoby techniczne;

dostawca, jego jednostki zalezne ipodwykonawcy musza dysponowa¢ ramami
chronigcymi informacje szczeg6lnie chronione dotyczace uslug, a w szczegodlnosci
dowody, wustalenia 1sprawozdania, oraz zgodnymi zunijnymi przepisami
bezpieczenstwa dotyczacymi ochrony informacji niejawnych UE;

dostawca musi dostarczy¢ wystarczajagce dowody na to, ze jego struktura zarzadzania
jest przejrzysta, nie zagraza jego bezstronnosci i jakosci $wiadczonych przez niego
ustug ani nie powoduje konfliktow interesow;

dostawca musi posiada¢ odpowiednie poswiadczenie bezpieczenstwa, przynajmniej
w odniesieniu do personelu majgcego wprowadza¢ ushugi;

dostawca musi dysponowaé¢ odpowiednim poziomem bezpieczenstwa swoich
systemoOw informatycznych;

dostawca musi by¢ wyposazony w nowoczesny sprzet i oprogramowanie techniczne
niezbe¢dne do obstugi zadanej ustugi, a w stosownych przypadkach musi przestrzegaé
przepiséw rozporzgdzenia Parlamentu Europejskiego i Rady (UE) ../[..»%
(2022/0272(COD));

dostawca musi by¢ w stanie wykazaé, ze ma doswiadczenie w $wiadczeniu podobnych
ustlug odpowiednim organom krajowym lub podmiotom dzialajacym w sektorach
krytycznych lub wysoce krytycznych;

dostawca musi by¢ w stanie zapewni¢ ustuge w krotkim terminie w panstwach
cztonkowskich, w ktérych moze §wiadczy¢ te ushuge;

dostawca musi by¢ w stanie zapewni¢ ustuge wjezyku lokalnym panstw
cztonkowskich, w ktorych moze $wiadczy¢ t¢ ushuge, lub w jednym z jezykow
roboczych instytucji unijnych;

po wprowadzeniu europejskiego programu certyfikacji cyberbezpieczenstwa ustug
zarzadzanych w zakresie bezpieczenstwa na mocy rozporzgdzenia (UE) 2019/881
dostawca musi by¢ certyfikowany zgodnie z tym programem w ciggu dwoch lat od
Jego prayjecia;
dostawca musi by¢ w stanie Swiadczy¢ ustuge niezaleinie, a nie w ramach pakietu, tak
by uzytkownik mial mozliwosé zmiany dostawcy ustug;

do celow art. 12 ust. 1 dostawca musi uwzglednié w ofercie przetargowej mozliwosé
przeksztalcenia niewykorzystanych ustug reagowania na incydenty w éwiczenia lub
szkolenia;

28

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) .../... 7 dnia ... w sprawie ... (Dz.U. Lz ., ...,
ELI: ...).
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jo) dostawca musi mieé siedzibe i zarzqdcze struktury wykonawcze w Unii, panstwie
stowarzyszonym lub panstwie trzecim, ktore przystgpito do Porozumienia w sprawie
zamowien rzgdowych Swiatowej Organizacji Handlu (GPA);

jd) dostawca nie moZze podlegaé kontroli ze strony niestowarzyszonego panstwa trzeciego
lub podmiotu 7 niestowarzyszonego panstwa trzeciego, ktore nie przystgpito do GPA,
lub alternatywnie podmiot ten musi zosta¢ uprzednio poddany monitorowaniu w
rozumieniu rozporzqdzenia (UE) 2019/452 i w razie potrzeby objety sSrodkami
ograniczania ryzyka 7 uwzglednieniem celow okreslonych w niniejszym
rozporzgdzeniu.

Artykut 17

Wsparcie dla panstw trzecich

1. Panstwa trzecie moga wystagpi¢ =z wnioskiem o wsparcie zunijnej rezerwy
cyberbezpieczenstwa, jezeli przewiduja to uklady o stowarzyszeniu zawarte w zwigzku
z uczestnictwem tych panstw w programie ,,Cyfrowa Europa”.

2. Wsparcie zunijnej rezerwy cyberbezpieczenstwa musi by¢ zgodne z niniejszym
rozporzadzeniem 1z wszelkimi szczegélowymi warunkami okreslonymi w uktadach
o stowarzyszeniu, o ktorych mowa w ust. 1.

3. Do uzytkownikow ze stowarzyszonych panstw trzecich kwalifikujacych si¢ do otrzymania
ustug z unijnej rezerwy cyberbezpieczenstwa naleza wlasciwe organy, takie jak CSIRT
1 organy ds. zarzadzania kryzysowego w cyberbezpieczenstwie.

4. Kazde panstwo trzecie kwalifikujace si¢ do wsparcia z unijnej rezerwy cyberbezpieczenstwa
wyznacza organ, ktory bedzie penil funkcje pojedynczego punktu kontaktowego do celow
niniejszego rozporzadzenia.

5. Przed otrzymaniem jakiegokolwiek wsparcia zunijnej rezerwy cyberbezpieczenstwa
panstwa trzecie przekazuja Komisji i wysokiemu przedstawicielowi informacje na temat
swoich zdolno$ci w zakresie cyberodpornos$ci i zarzadzania ryzykiem, w tym co najmniej
informacje na temat S$rodkéw krajowych wprowadzonych w celu przygotowania si¢ na
powazne incydenty w cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie na duzg
skale, a takze informacje na temat odpowiedzialnych podmiotéw krajowych, w tym CSIRT lub
rownowaznych podmiotéw, ich zdolnosci i przydzielonych im zasobdéw. W przypadku gdy
w przepisach art. 13 1 14 niniejszego rozporzadzenia mowa jest o panstwach cztonkowskich,
przepisy te majg zastosowanie do panstw trzecich okreslonych w ust. 1.

6. Komisja bez zbednej zwloki powiadamia Rade i koordynuje z wysokim przedstawicielem
dzialania dotyczace otrzymanych wnioskow i1 wdrazania wsparcia przyznanego panstwom
trzecim z unijnej rezerwy cyberbezpieczenstwa.
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Rozdziat IV
MECHANIZM PRZEGLADU INCYDENT OW W CYBERBEZPIECZENSTWIE

Artykut 18

Mechanizm przegladu incydentow w cyberbezpieczenstwie

1. Na wniosek Komisji, EU-CyCLONe lub sieci CSIRT ENISA dokonuje przegladu i oceny
zagrozen, podatno$ci idziatan lagodzacych w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie na duzg skale. Po
zakonczeniu przegladu ioceny incydentu ENISA przekazuje sieci CSIRT, EU-CyCLONe
1 Komisji sprawozdanie z przegladu incydentu, aby wesprze¢ je w wykonywaniu ich zadan,
w szczegblnosci w Swietle zadan okreslonych wart. 15 116 dyrektywy (UE) 2022/2555.
W stosownych  przypadkach Komisja udostgpnia  sprawozdanie to  wysokiemu
przedstawicielowi.

2. W celu przygotowania sprawozdania z przegladu incydentu, o ktorym to sprawozdaniu
mowa wust. 1, ENISA wspdlpracuje ze wszystkimi odpowiednimi zainteresowanymi
stronami, w tym przedstawicielami panstw cztonkowskich, Komisji, innych odpowiednich
instytucji, organéw, urzedow i jednostek organizacyjnych UE, dostawcow ustug zarzadzanych
w zakresie bezpieczenstwa w krajowych i transgranicznych SOC iuzytkownikéw ustug
w zakresie cyberbezpieczenstwa, uzyskujgc od nich informacje zwrotne i uzupelniajgc je
gwarancjami i monitorowaniem, ktore pozwalajq upewnic¢ sie, e wyciggnigte wnioski i
wskazane najlepsze praktyki spotykajq sie 7 poparciem podmiotow z branZy ustug w zakresie
cyberbezpieczenstwa. W stosownych  przypadkach ENISA  wspolpracuje  rowniez
z podmiotami, na ktéore powazne incydenty w cyberbezpieczenstwie Iub incydenty
w cyberbezpieczenstwie na duza skale majg wplyw. Na potrzeby przegladu ENISA moze
réwniez konsultowaé si¢ zinnymi rodzajami zainteresowanych stron. Przedstawiciele,
z ktorymi przeprowadza si¢ konsultacje, ujawniajg wszelkie potencjalne konflikty interesow.

3. Sprawozdanie obejmuje przeglad 1ianaliz¢ konkretnego powaznego incydentu
w cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie na duza skalg, w tym
glownych przyczyn, podatnosci i zdobytych do$wiadczen. Informacje poufne chronione sa
w sprawozdaniu zgodnie z prawem unijnym lub krajowym dotyczacym ochrony informacji
szczegollnie chronionych lub niejawnych. Sprawozdanie nie ujawnia szczegolow na temat
aktywnie wykorzystywanych podatnosci, ktorym nie udalo sie jeszcze zaradzié.

3a.  Sprawozdanie, o ktorym mowa w ust. 1 niniejszego artykutu, zawiera wnioski
wyciggniete 7 ocen wzajemnych przeprowadzonych zgodnie 7 art. 19 dyrektywy (UE)
2022/2555.

4. W stosownych przypadkach sprawozdanie zawiera zalecenia — takZe dla wszystkich
zainteresowanych stron — majace na celu poprawe pozycji Unii w kwestiach cyberprzestrzeni.

5. W miare mozliwo$ci wersje sprawozdania udostgpnia si¢ publicznie. Wersja ta zawiera
wylacznie informacje publiczne.
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Rozdzial V
PRZEPISY KONCOWE

Artykut 19
Zmiany w rozporzadzeniu (UE) 2021/694

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nastepujace zmiany:

1) w art. 6 wprowadza si¢ nastg¢pujace zmiany:
a) w ust. 1 wprowadza si¢ nastgpujace zmiany:
@@ dodaje sig¢ lit. aa) w brzmieniu:

,ad) wspieraniu rozwoju europejskiej tarczy cyberbezpieczenstwa, w tym rozwijaniu,
wprowadzaniu i eksploatacji platform krajowych 1 transgranicznych SOC, ktore wnoszg
wklad w orientacj¢ sytuacyjng w Unii oraz w zwigkszanie unijnych zdolnos$ci
wywiadowczych w zakresie cyberzagrozen;”;

(@) dodaje si¢ lit. g) w brzmieniu:

,»g) utworzeniu iobstudze mechanizmu cyberkryzysowego w celu wspierania panstw
cztonkowskich w przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie
1 reagowaniu na nie, stanowigcego uzupelnienie krajowych zasobow i zdolnosci oraz
innych form wsparcia dostepnych na szczeblu Unii, w tym utworzeniu unijnej rezerwy
cyberbezpieczenstwa.”;

b) ust. 2 otrzymuje brzmienie:

,»2. Dziatlania w ramach celu szczegblowego nr 3 beda realizowane przede wszystkim za
posrednictwem Europejskiego Centrum Kompetencji Przemystowych, Technologicznych
i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sieci krajowych osrodkow
koordynacji zgodnie zrozporzadzeniem Parlamentu Europejskiego i1Rady (UE)
2021/887*,  zwyjatkiem  dziatan  shluzacych  wdrazaniu  unijnej  rezerwy
cyberbezpieczenstwa, ktore beda realizowane przez Komisje 1 ENISA. I

* Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/887 z dnia 20 maja 2021 r.
ustanawiajagce Europejskie Centrum Kompetencji Przemystowych, Technologicznych
1 Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych osrodkow
koordynacji (Dz.U. L 202 z 8.6.2021, s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0f).”s

2) w art. 9 wprowadza si¢ nast¢pujace zmiany:

a) ust. 2 lit. b), ¢) i d) otrzymujg brzmienie:
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,»0) 1776 956 000 EUR na cel szczegdtowy nr 2 — »Sztuczna inteligencja;

c) I 620 566 000 EUR na cel szczegotowy nr3 — »Cyberbezpieczenstwo
1 zaufanie«;

d) 500 347 000 EUR na cel szczegdtowy nr 4 — »Zaawansowane umiejetnosci
cyfrowe«;”;

aa) dodaje si¢ nowy ust. 2a w brzmieniu:

»2a) Kwote, o ktorej mowa w ust. 2 lit. ¢), wykorzystuje si¢ przede wszystkim do realizacji
celow operacyjnych okreslonych w art. 6 ust. 1 lit. a)—f) Programu.”;

ab) dodaje si¢ nowy ust. 2b w brzmieniu:

»2b) Kwota przeznaczona na utworzenie i wdraianie unijnej rezerwy
cyberbezpieczenstwa nie moZe przekroczy¢ 27 min EUR w planowanym okresie
obowigzywania rozporzqdzenia ustanawiajqcego Srodki majqgce na celu zwigkszenie
solidarnosci i zdolnosci w Unii w zakresie wykrywania zagroZen cyberbezpieczenstwa i
incydentow w cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania na takie
zagrozZenia i incydenty.”;

b) dodaje si¢ ust. 8§ w brzmieniu:

,»3. Na zasadzie odstepstwa od art. 12 ust. 4 rozporzadzenia (UE, Euratom) 2018/1046
niewykorzystane $rodki na zobowigzania i $rodki na platnosci przeznaczone na dziatania
dotyczqgce wdrazania unijnej rezerwy cyberbezpieczenstwa i shuzace osiggnieciu celow
okreslonych w art. 6 ust. 1 lit. g) niniejszego rozporzadzenia sg automatycznie przenoszone
1mogg by¢ przeznaczane na zobowigzania 1 platnosci realizowane do dnia 31 grudnia
nastgpnego roku budzetowego.

Komisja informuje Parlament Europejski i Rade o srodkach przeniesionych zgodnie z
art. 12 ust. 6 rozporzgdzenia (UE, Euratom) 2018/1046.”;

3) art. 14 ust. 2 otrzymuje brzmienie:

,»2. Program moze zapewnia¢ finansowanie w dowolnej formie przewidzianej
w rozporzadzeniu (UE, Euratom) 2018/1046, w tym w szczegolno$ci poprzez
zamoOwienia stanowigce podstawowg forme lub poprzez dotacje i nagrody.

W przypadku gdy osiagnigcie celu dzialania wymaga zamowienia innowacyjnych
towardow 1 ustug, dotacje mozna przyzna¢ tylko beneficjentom bedacym instytucjami
zamawiajagcymi lub podmiotami zamawiajagcymi zdefiniowanymi w dyrektywach
Parlamentu Europejskiego i Rady 2014/24/UE?7 i 2014/25/UE?.

W przypadku gdy do osiggnigcia celow dzialania niezbedne jest dostarczenie
innowacyjnych towardéw lub ustug, ktdre nie sg jeszcze powszechnie dostgpne na rynku,
instytucja zamawiajaca lub podmiot zamawiajacy moga zezwoli¢ na udzielenie wigcej
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niz jednego zamodwienia wramach tego samego postgpowania o udzielenie
zamowienia.

Z powoddéw nalezycie uzasadnionych wzgledami bezpieczenstwa publicznego
instytucja zamawiajaca lub podmiot zamawiajagcy moga wymagaé, aby miejsce
wykonania zamowienia znajdowato si¢ na terytorium Unii.

Realizujac postgpowania o udzielenie zamoOwienia na potrzeby unijnej rezerwy
cyberbezpieczenstwa ustanowionej na mocy art. 12 rozporzadzenia (UE) 2023/...,
Komisja i ENISA moga dziata¢ jako centralna jednostka zakupujaca w celu udzielania
zamoOwien w imieniu lub na rzecz panstw trzecich stowarzyszonych z Programem
zgodnie z art. 10. Komisja i ENISA mogg rowniez dziata¢ jako hurtownik, kupujac,
przechowujac 1 odsprzedajac lub przekazujac jako darowizn¢ towary i uslugi, w tym
przedmioty najmu, tym panstwom trzecim. Na zasadzie odst¢gpstwa od art. 169 ust. 3
rozporzadzenia (UE) .../.. wniosek jednego panstwa trzeciego wystarcza, aby
upowazni¢ Komisje lub ENISA do dziatania.

Realizujac postgpowania o udzielenie zamowienia na potrzeby unijnej rezerwy
cyberbezpieczenstwa ustanowionej na mocy art. 12 rozporzadzenia (UE) 2023/...,
Komisja i ENISA moga dziata¢ jako centralna jednostka zakupujaca w celu udzielania
zamowien w imieniu lub na rzecz instytucji, organéw i jednostek organizacyjnych Unii.
Komisja i ENISA moga rowniez dziata¢ jako hurtownik, kupujac, przechowujac
1 odsprzedajac lub przekazujac jako darowizng towary iuslugi, wtym przedmioty
najmu, instytucjom, organom ijednostkom organizacyjnym Unii. Na zasadzie
odstepstwa od art. 169 ust. 3 rozporzadzenia (UE) ...... wniosek jednej instytucji,
jednego organu lub jednej jednostki organizacyjnej Unii wystarcza, aby upowaznié
Komisje lub ENISA do dziatania.

Program moze réwniez zapewnia¢ finansowanie w formie instrumentéw finansowych
w operacjach tagczonych.”;

4) dodaje si¢ art. 16a w brzmieniu:
wArtykut 16a

W przypadku dziatan shuzacych wdrazaniu europejskiej tarczy cyberbezpieczenstwa
ustanowionej na mocy art. 3 rozporzadzenia (UE) 2023/XX przepisami majacymi
zastosowanie sg przepisy okreslone w art. 4 1 5 rozporzadzenia (UE) 2023/.... W przypadku
konfliktu migdzy przepisami niniejszego rozporzadzenia a przepisami art.4 15
rozporzadzenia (UE) 2023/... te ostatnie majg pierwszenstwo i maja zastosowanie do tych
konkretnych dziatan.”;

5) art. 19 otrzymuje brzmienie:
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»Dotacje w ramach Programu przyznaje si¢ 1zarzadza si¢ nimi zgodnie z tytulem VIII
rozporzadzenia (UE, Euratom) 2018/1046 imoga one pokrywa¢ do 100 % kosztow
kwalifikowalnych, bez uszczerbku dla zasady wspdtinansowania ustanowionej w art. 190
rozporzadzenia (UE, Euratom) 2018/1046. Takie dotacje przyznaje si¢ i zarzadza si¢ nimi
w sposob okreslony dla poszczegolnych celow.

Wsparcie w formie dotacji moze przyznawaé bezposrednio ECCC bez zaproszenia do
sktadania wnioskéw krajowym SOC, o ktérych mowa w art. 4 rozporzadzenia (UE) .../...,
oraz konsorcjum przyjmujacemu, o ktorym mowa w art. 5 rozporzadzenia (UE) .../..,
zgodnie z art. 195 ust. 1 lit. d) rozporzadzenia (UE, Euratom) 2018/1046.

Wsparcie w formie dotacji do celow mechanizmu cyberkryzysowego okre§lonego w art. 10
rozporzadzenia (UE) .../... moze przyznawac bezposrednio ECCC panstwom cztonkowskim
bez zaproszenia do sktadania wnioskow, zgodnie z art. 195 ust. 1 lit. d) rozporzadzenia
(UE, Euratom) 2018/1046.

W przypadku dziatan okreslonych w art. 10 ust. 1 lit. ¢) rozporzadzenia (UE) .../... ECCC
informuje Komisj¢ 1 ENISA o wnioskach panstw cztonkowskich o udzielenie dotacji
bezposrednich bez zaproszenia do sktadania wnioskow.

Do celow wsparcia wzajemnej pomocy W reagowaniu na powazny incydent
w cyberbezpieczenstwie lub incydent w cyberbezpieczenstwie na duza skale, o ktorej to
wzajemnej] pomocy mowa w art. 10 lit. ¢) rozporzadzenia (UE) ......, oraz zgodnie
z art. 193 ust. 2 akapit drugi lit. a) rozporzadzenia (UE, Euratom) 2018/1046 w nalezycie
uzasadnionych przypadkach koszty mozna uzna¢ za kwalifikowalne, nawet jezeli zostaly
poniesione przed przedtozeniem wniosku o udzielenie dotacji.”;

6) w zalacznikach I i Il wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszego
rozporzadzenia.

Artykut 19a
Dodatkowe zasoby dla ENISA

ENISA otrzymuje dodatkowe zasoby na realizacje dodatkowych zadan powierzonych jej na
mocy niniejszego rozporzgdzenia. To dodatkowe wsparcie, obejmujgce rownie; Srodki

finansowe, nie moZe zagrazaé realizacji celow innych programow unijnych, w szczegolnosci
programu ,,Cyfrowa Europa’.

Artykul 20

Ocena i przeglgd
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1. Do dnia [dwa lata od daty rozpoczgcia stosowania niniejszego rozporzadzenia] r.,
a nastepnie co dwa lata Komisja przeprowadza ocene funkcjonowania srodkow
okreslonych w niniejszym rozporzqdzeniu i przedktada Parlamentowi Europejskiemu
1 Radzie sprawozdanie I .

2. Ocena ta dotyczy w szczegolnosci:

a) wykorgystania i wartosci dodanej transgranicznych SOC oraz stopnia, w jakim
przyczyniajg sie one do szybszego wykrywania cyberzagroZen i reagowania na nie orazg
poprawy orientacji sytuacyjnej; aktywnego udzialu krajowych SOC w europejskiej
tarcgy cyberbezpieczenstwa, w tym liczby ustanowionych krajowych i
transgranicznych SOC oraz stopnia, w jakim przyczynily sie one do powstawania i
wymiany wysokiej jakosci uZytecznych informacji operacyjnych i danych
wywiadowczych dotyczgcych cyberzagroZen; liczby i kosztow infrastruktur lub
narzedzi z zakresu cyberbezpieczenstwa, lub jednych i drugich nabytych w drodze
wspolnych zamowien; liczby umow o wspolpracy zawartych miedzy transgranicznymi
SOC iz braniowymi ISAC; liczby incydentow zgtoszonych do sieci CSIRT i jej wplywu
na dziatanie sieci CSIRT;

b) pozytywnych, jak i negatywnych aspektow dziatania mechanizmu cyberkryzysowego,
w tym ewentualnej potrzeby wprowadzenia dodatkowych wymogow w zakresie
wspolpracy lub szkolen;

¢) wkladu niniejszego rozporzqgdzenia we wimacnianie odpornosci i otwartej
strategicznej autonomii Unii, poprawe konkurencyjnosci odpowiednich sektorow
przemystu, mikroprzedsiebiorstw i MSP, w tym start-upow, oraz rozwdj umiejetnosci
w dziedzinie cyberbezpieczenstwa w Unii;

d) wykorzystania i wartosci dodanej unijnej rezerwy cyberbezpieczenstwa, w tym liczby
zaufanych dostawcow ustug bezpieczenstwa bedqgcych czescig tej rezerwy; liczby,
rodzaju, kosztow i wplywu dziatan podjetych, by wesprzeé reagowanie na incydenty w
cyberbezpieczenstwie, a takze odnosnych uiytkownikow i dostawcow; sSredniego czas
odnotowania incydentu przez; Komisje, zastosowania unijnej rezerwy
cyberbezpieczenstwa i reakcji 7 jej strony oraz usunigcia skutkow incydentu przez
uiytkownika; ewentualnej potrzeby rozszerzenia zakresu wunijnej rezerwy
cyberbezpieczenstwa o ustugi w zakresie gotowosci na incydenty lub wspolne
¢wiczenia 7 udzialem zaufanych dostawcow ustug zarzgdzanych w zakresie
bezpieczenstwa i potencjalnych uiytkownikow unijnej rezerwy cyberbezpieczenstwa,
aby w razie koniecznosci zapewnié skuteczne jej funkcjonowanie;

e) wkiadu niniejszego rozporzgdzenia w rozwoj i doskonalenie umiejetnosci i
kompetencji pracownikow sektora cyberbezpieczenstwa niezbednych do wzmocnienia
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zdolnosci Unii do wykrywania cyberzagroZen i incydentow w cyberbezpieczenstwie,
zapobiegania im, reagowania na nie i usuwania ich skutkow;

) whkladu niniejszego rozporzgdzenia we wdraZanie i rozwdj nowoczesnych technologii
w Unii.

3. Na podstawie sprawozdan, o ktorych mowa w ust. 1, Komisja w stosownych
przypadkach przedktada Parlamentowi Europejskiemu i Radzie wniosek ustawodawczy
dotyczqgcy zmiany niniejszego rozporzqdzenia.

Artykut 20a
Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjmowania aktow delegowanych podlega
warunkom okreslonym w niniejszym artykule.

2. Uprawnienia do przyjmowania aktow delegowanych, o ktorych mowa w art. 6 ust. 3,
art. 7 ust. 2, art. 12 ust. 8 i art. 13 ust. 7, powierza si¢ Komisji na okres ... lat od ... [data
wejscia w Zycie podstawowego aktu ustawodawczego lub inna data ustalona przez
wspolprawodawcow]. Komisja sporzgdza sprawozdanie dotyczqce przekazania uprawnien nie
pozniej nii dziewieé¢ miesiecy przed koncem okresu ... lat. Przekazanie uprawnien Zostaje
automatycznie przediuione na takie same okresy, chyba ;e Parlament Europejski lub Rada
sprzeciwiq si¢ takiemu przedluieniu nie poiniej nii trzy miesigce przed koncem kaidego
okresu.

3. Przekazanie uprawnien, o ktorym mowa w art. 6 ust. 3, art. 7 ust. 2, art. 12 ust. 8 i art.
13 ust. 7, moZe zosta¢ w dowolnym momencie odwolane przez Parlament Europejski lub przez
Rade. Decyzja o odwolaniu konczy przekazanie okreslonych w niej uprawnien. Decyzja o
odwolaniu staje si¢ skuteczna nastgpnego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej lub w poiniejszym terminie okreslonym w tej decyzji. Nie
wplywa ona na waznosé jui obowigzujgcych aktow delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ 7z ekspertami
wyznaczonymi przez kaide panstwo czlonkowskie zgodnie 7 zasadami okreslonymi w
Porozumieniu miedzyinstytucjonalnym 7 dnia 13 kwietnia 2016 r. w sprawie lepszego
stanowienia prawa.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownoczesnie
Parlamentowi Europejskiemu i RadZie.
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6. Akt delegowany przyjety na podstawie art. 6 ust. 3, art. 7 ust. 2, art. 12 ust. 8 lub
art. 13 ust. 7 wchodzi w Zycie tylko wowczas, gdy ani Parlament Europejski, ani Rada nie
wyrazily sprzeciwu w terminie dwoch miesiecy od przekazania tego aktu Parlamentowi
Europejskiemu i Radzie, lub gdy, przed uplywem tego terminu, zaréowno Parlament
Europejski, jak i Rada poinformowaly Komisje, e nie wniosq sprzeciwu. Termin ten
przediuia sie o [dwa miesigce] 7 inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 21

Procedura komitetowa

1. Komisje wspomaga Komitet Koordynacyjny ds. Programu ,,Cyfrowa Europa”
ustanowiony rozporzadzeniem (UE) 2021/694. Komitet ten jest komitetem
w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

Artykut 22

Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w
Dzienniku Urzgdowym Unii Europejskie;.

Niniejsze rozporzadzenie wigze w catosci 1 jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Strasburgu dnia r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqgca Przewodniczgcy
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ZAYLACZNIK

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nast¢pujgce zmiany:

(1)w zataczniku I sekcja/rozdziat ,,Cel szczegdtowy nr 3 — Cyberbezpieczenstwo i zaufanie”
otrzymuje brzmienie:

,»Cel szczegblowy nr 3 — Cyberbezpieczenstwo i zaufanie

Program ma stymulowa¢ wzmocnienie, budowe¢ inabywanie podstawowych zdolno$ci
w celu zabezpieczenia unijnej gospodarki cyfrowej, spoteczenstwa i demokracji poprzez
wzmocnienie unijnego potencjalu przemystowego i konkurencyjnosci w dziedzinie
cyberbezpieczenstwa, a takze zwiekszenie zdolnosci sektora prywatnego i publicznego do
ochrony obywateli i przedsigbiorstw przed cyberzagrozeniami, w tym poprzez wspieranie
wdrazania dyrektywy (UE) 2016/1148.

Poczatkowe, a w stosownych przypadkach pdzniejsze dzialania w ramach niniejszego celu
obejmuja:

1. Wspolne inwestycje zpanstwami cztonkowskimi w zaawansowane urzadzenia,
infrastrukture i know-how w dziedzinie cyberbezpieczenstwa, ktére sg niezbedne do ochrony
infrastruktury krytycznej i catego jednolitego rynku cyfrowego. Takie wspdlne inwestycje
moga obejmowaé inwestycje w infrastruktur¢ kwantowa i zasoby danych na potrzeby
cyberbezpieczenstwa, orientacje sytuacyjng w cyberprzestrzeni, wtym krajowe SOC
i transgraniczne SOC tworzace europejska tarcze cyberbezpieczenstwa, atakze inne
narzedzia, ktore zostang udostgpnione sektorowi publicznemu i prywatnemu w calej
Europie.

2. Zwigkszanie istniejacych zdolnosci technologicznych itaczenie w sie¢ osrodkow
kompetencji w panstwach cztonkowskich oraz zapewnienie, aby zdolnosci te odpowiadaty
potrzebom sektora publicznego i przemystu, w tym w odniesieniu do produktéow i ustug,
ktoére wzmacniaja cyberbezpieczenstwo i zaufanie w ramach jednolitego rynku cyfrowego.

3. Zapewnienie szerokiego wdrozenia skutecznych, najnowoczes$niejszych rozwigzan
z zakresu cyberbezpieczenstwa i zaufania w panstwach cztonkowskich. Takie wdrozenie
obejmuje zwigkszenie bezpieczenstwa 1iochrony produktow od momentu ich
zaprojektowania do komercjalizacji.

4. Zapewnienie wsparcia w celu wyeliminowania luki w umiej¢tnosciach w zakresie
cyberbezpieczenstwa, ze szczegolnym uwzglednieniem osiggniecia rownowagi plci w
branZy, poprzez na przyklad ujednolicenie programéw dotyczacych umiejetnosci w zakresie
cyberbezpieczenstwa, dostosowanie ich do konkretnych potrzeb sektorowych z
zastosowaniem podejscia interdyscyplinarnego i ogolnego oraz ulatwienie dostgpu do
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ukierunkowanych specjalistycznych szkolen w trosce o wumozliwienie bezwzglednie
wszystkim osobom i terytoriom korzystania 7 mozliwosci przewidzianych w niniejszym
rozporzqdzeniu.

5. Promowanie solidarno$ci miedzy panstwami cztonkowskimi w zakresie przygotowania si¢
1 reagowania na powazne incydenty w cyberbezpieczenstwie poprzez transgraniczne wdrazanie
ustug w zakresie cyberbezpieczenstwa, w tym wspieranie udzielania wzajemnej pomocy
migdzy organami publicznymi 1ustanowienie rezerwy zaufanych dostawcow ustug
zarzgdzanych w zakresie cyberbezpieczenstwa na poziomie Unii.”;

(2) w zalaczniku II sekcja/rozdziat ,,Cel szczegotowy nr3 — Cyberbezpieczenstwo
1 zaufanie” otrzymuje brzmienie:

,»Cel szczegblowy nr 3 — Cyberbezpieczenstwo i zaufanie

3.1. Liczba infrastruktur lub narzedzi z zakresu cyberbezpieczenstwa nabytych w drodze
wspolnych zamowien w ramach tarczy cyberbezpieczenstwa

3.2. Liczba uzytkownikéw 1 spotecznosci uzytkownikow uzyskujacych dostgp do
europejskiej infrastruktury z zakresu cyberbezpieczenstwa

3.3. Liczba, rodzaj, koszty i wplyw dziatan podjetych, by wesprzeé¢ gotowos¢ i reagowanie na
incydenty w cyberbezpieczenstwie w ramach mechanizmu cyberkryzysowego Stopien
przestrzegania i wypelnienia przez uZytkownikow zalecen wynikajgcych 7 testow
gotowosci, jak rowniez Sredni czas odnotowania incydentu przez Komisje, zastosowania
unijnej rezerwy cyberbezpieczenstwa i reakcji 7 jej strony oraz usuniecia skutkow
incydentu przez uiytkownika”.
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UZASADNIENIE

KONTEKST

Cyberbezpieczenstwo jest 1 powinno by¢ podstawg naszych demokracji. Zagrozenia dla
cyberbezpieczenstwa wigza si¢ z coraz wieksza niepewno$cig wérdd obywateli i firm, a takze
ze wzrostem dezinformacji, co stanowi wyzwanie dla demokratycznych zasad chronigcych
poszanowanie praw cztowieka. Aby temu zapobiec, nasze demokracje bezwzglednie
potrzebuja bezpiecznego srodowiska cyfrowego podlegajacego kontroli publiczne;.

Cyberataki w UE nasilajg si¢ pod wzgledem metod 1 skutkow. Ponadto wedlug sprawozdania
ENISA opisujacego krajobraz zagrozen w 2022 r.! rosyjska napas¢ na Ukraing spowodowata
glebokie zmiany jeszcze przed inwazjg 1 zapoczatkowata nowa er¢ oprogramowania
cybernetycznego. Priorytety okreslone w zwigzku z tym konfliktem w cyberprzestrzeni to
potrzeba budowania zdolnosci w wielostronnych programach 1 projektach oraz potrzeba
szybkiego doskonalenia umiejetnosci. Aby zwigkszy¢ odpornosé, pilnie potrzebujemy
wspolnej europejskiej reakcji opartej na $cislejszej wspotpracy na poziomie europejskim i
wykraczajacej poza poziom krajowy.

Kluczowe znaczenie dla skutecznego wdroZenia omawianego rozporzqdzenia bedzie mial
rozwdj kultury cyberbezpieczenstwa, w ktorej bezpieczenstwo, w tym bezpieczenstwo
srodowiska cyfrowego, uznaje si¢ za dobro publiczne.

Ponadto cyberataki sa czgsto wymierzone w lokalne, regionalne lub krajowe ushlugi
publiczne i infrastrukture (np. sektor opieki zdrowotnej, ktory pozostaje gldwnym celem
cyberatakow?). Z danych wynika rowniez, ze wladze lokalne naleza do najbardziej
podatnych celéw ze wzgledu na brak zasobdéw finansowych 1 ludzkich, dlatego szczegolnie
istotne dla zwigkszenia odpornosci cyfrowej jest zwickszenie swiadomos$ci wérod
przywodcodw na szczeblu lokalnym?. Ataki wpltywaja przede wszystkim i bezposrednio na
obywateli, a tym samym zagrazaja naszym demokracjom, takze poprzez kampanie
dezinformacyjne. Poczucie niepewnosci, jakie mogg wywota¢ w spoteczenstwie takie
sytuacje, moze rodzi¢ preferencje polityczne w postaci radykalnego zaangazowania na rzecz
bezpieczenstwa ze szkodg dla poszanowania praw podstawowych. Powinno by¢ jednak
odwrotnie: bezpieczenstwo jest bowiem istotng czg¢scig naszych demokracji, zgodna ze
wszystkimi innymi prawami i niezbedng do ich realizacji.

Ponadto firmy i MSP w UE réwniez dos§wiadczaja cyberprzestepczoséci, a wraz z rosngcym
wykorzystaniem sfery cyfrowej do prowadzenia dzialalno$ci gospodarczej wzrasta obawa o
cyberbezpieczenstwo. MSP sa gorzej przygotowane, dysponuja mniejszymi zasobami

potrzebnymi do ochrony, a nawet s3 mniej §wiadome, Ze mogg stac¢ si¢ celem takich atakow.

L ENISA, Threat Landscape 2022, pazdziernik 2022 r. https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022/@@download/fullReport

2 ENISA, Threat Landscape: Health Sector, lipiec 2023 r. https://www.enisa.europa.eu/publications/health-
threat-landscape/@@download/fullReport

3 Europejski Komitet Regionow, Digital Resilience, 2023.
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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Przewiduje sie, ze w przysztosci ataki te nadal beda mie¢ miejsce, a wrecz si¢ nasilg. Bedzie
do nich dochodzi¢ zwlaszcza w niestabilnej sytuacji politycznej, a w szczego6lnosci w czasie
wojny. Jako ze transformacja cyfrowa postepuje kazdego dnia, odpornos¢ cyfrowa staje si¢
coraz wazniejsza dla naszego codziennego zycia i dla otwartej strategicznej autonomii UE.

PROPOZYCJA SPRAWOZDAWCZYNI

Sprawozdawczyni uwaza, ze UE musi by¢ lepiej przygotowana na przysztos¢, i z
zadowoleniem przyjmuje ten pilnie potrzebny akt prawny, ktory stuzy potaczeniu zasobow,
informacji 1 wiedzy w celu zapewnienia solidarnosci miedzy panstwami cztonkowskimi,
zwigkszenia potencjatu przemystowego w UE, skoordynowanego rozwijania umiejetnosci i
zdolnosci na potrzeby cyberbezpieczenstwa, wigkszej odpornosci na przyszte ataki oraz
ochrony naszych demokracji przed wykorzystywaniem we wlasnym interesie
zapotrzebowania w zakresie bezpieczenstwa. Istotne jest tez, by chroni¢ integralno$¢ naszych
procesow wyborczych. Ten akt prawny stanowi niezwykle wazne zobowigzanie na rzecz
osiggni¢cia celu otwartej strategicznej autonomii.

Z tych powodow UE potrzebuje silnego i skoordynowanego zarzadzania oraz
zorganizowanej wspotpracy z sektorem prywatnym, aby wspiera¢ rozwoj europejskiej branzy
cyberbezpieczenstwa. Konieczna jest rowniez wspolpraca z migdzynarodowymi partnerami o
podobnym $wiatopogladzie, ale takze z innymi krajami, ktdre nie majg takich samych
mozliwosci 1 moga potrzebowac pomocy w razie cyberataku. Unijny akt w sprawie
cybersolidarnosci powinien doktadnie okresli¢ sposob zarzadzania i nie powinien pokrywac
si¢ z juz istniejacymi inicjatywami 1 przepisami, takimi jak dyrektywa NIS 2.

Whiosek opiera si¢ w znacznym stopniu na dobrowolnej wymianie informacji migdzy
panstwami cztonkowskimi. Z tego powodu sprawozdawczyni proponuje wzmocnienie
gwarancji z mysla o budowaniu zaufania migdzy panstwami cztonkowskimi 1 zwigkszenia ich
udziatu 1 wspotpracy, na przyklad w odniesieniu do wspodlnego nabywania infrastruktury czy
zaangazowania wladzy ustawodawczej, tak aby zapewni¢ zaufanie obywateli 1 gwarancje
demokratyczne.

Po drugie sprawozdawczyni proponuje zapewnienie budzetu z przysztych WRF na t¢
inicjatywe, rOwniez przy zaangazowaniu panstw cztonkowskich, aby w ten sposob
zagwarantowac ciaglos$¢ dziatan proponowanych w unijnym akcie w sprawie
cybersolidarnosci w okresie po 2027 r.

Po trzecie sprawozdawczyni proponuje, aby poprawi¢ strukture zarzadzania, stworzy¢ jasng
definicj¢ zarzadzania i powiazac ja z istniejagcym prawodawstwem.

Proponuje ona réwniez lepsza koordynacje dziatah podejmowanych przez rézne podmioty
odpowiedzialne za cyberbezpieczenstwo w panstwach cztonkowskich z my$la o zaoferowaniu
wspolnej tarczy cyberbezpieczenstwa. Proponuje tez, aby zwigkszy¢ wklad ENISA w
koordynacje i interakcje migdzy poszczeg6lnymi podmiotami spotecznosci krajowych.

Jesli chodzi o0 nowa rezerwe cyberbezpieczenstwa, sprawozdawczyni uwaza, ze moze ona
rozwija¢ potencjal przemystowy UE, w tym MSP, przez inwestycje w badania naukowe 1

innowacje stuzace opracowywaniu nowoczesnych technologii, takich jak technologie
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zwigzane z chmurg 1 sztuczng inteligencja. Ponadto sprawozdawczyni proponuje utrzymanie
udziatu branzy, wzmocnienie kryteriow 1 zaufania do jej udzialu (tj. powiazanie tego udziatu z
przedsiebiorstwem krajowym lub lokalnym) przez wyjasnienie kryteriow i definicji
suwerennosci technologicznej, a takze zagwarantowanie réwnowagi mi¢dzy podmiotami
spoza UE i z UE. Sprawozdawczyni proponuje tez, aby w ramach mechanizmu
cyberkryzysowego zastosowac system certyfikacji, z ktorego mogliby skorzysta¢ prywatni
dostawcy, aby stworzy¢ dtugotrwate 1 oparte na zaufaniu partnerstwo.

W odniesieniu do mechanizmu przegladu incydentow sprawozdawczyni proponuje
wzmocnienie roli ENISA i sektora prywatnego w SOC oraz zastosowanie odpowiednich
gwarancji 1 monitorowania, aby sprawdzi¢, czy wyciagni¢te wnioski spotykaja si¢ z
poparciem podmiotdw z branzy. Poza tym sprawozdawczyni proponuje, aby uwzglednié¢
wnioski wyciggnigte z ocen wzajemnych, jak okreslono w dyrektywie NIS 2, oraz zwigkszy¢
finansowanie ENISA w celu zapewnienia skutecznego stosowania przepiséw i odpowiedniej
ochrony przed zagrozeniami cyberbezpieczenstwa.

Omawiany wniosek ma ponadto z definicji bardzo istotny wymiar zewnetrzny, poniewaz
panstwa trzecie mogg uzyskac dostep do zasobdw 1 wsparcia na podstawie unijnego aktu w
sprawie cybersolidarnos$ci, korzystajac ze wsparcia w zakresie reagowania na incydenty w
ramach unijnej rezerwy cyberbezpieczenstwa, a rezerwa cybernetycznej nadal potrzebuje
podmiotow z sektora prywatnego spoza UE. Wymiar zewnetrzny musi rowniez podlegac
kontroli publicznej z udziatem wladzy ustawodawczej, aby zagwarantowa¢ obywatelom
mozliwos¢ uczestniczenia w tym procesie. Cyberbezpieczenstwo nalezy uzna¢ za dobro
publiczne.

Jednym z gtéwnych filarow niniejszego wniosku jest tez rozw¢j umiejetnosci 1 kompetencji,
ktéry powinien wykracza¢ poza zwykle inwestowanie w rozwoj wiedzy 1 wspieraé
inwestowanie w dostep wszystkich obywateli do szkolenia tych umiejgtnosci.
Sprawozdawczyni proponuje, aby zaciesni¢ relacje z unijna Akademia Umiejetnosci w
dziedzinie Cyberbezpieczenstwa, ktora ma zaradzi¢ niedoborowi talentoéw w dziedzinie
cyberbezpieczenstwa przez potaczenie inicjatyw prywatnych i publicznych oraz zapewnienie
obywatelom szkolen 1 certyfikacji. Bedzie to wymagato zabezpieczen, ktore pozwolg uniknaé
drenazu mézgoéw 1 nie zaszkodzi¢ mobilno$ci pracownikow.

Ponadto sprawozdawczyni proponuje, by inwestowac 1 wlaczaé¢ aktywne dzialania na rzecz
rozwoju umiejetnosci w tym sektorze, biorgc pod uwage, ze rok 2023 jest Europejskim
Rokiem Umiejetnosci, a takze by zwigkszy¢ swiadomos$¢ obywateli w tym obszarze.
Dziatania te zostang przygotowane w taki sposob, aby inwestycje nie zaktocaty rownowagi
miedzy panstwami cztonkowskimi, poniewaz wysoki popyt i wysokie ptace wystepujace
obecnie w tym sektorze mogg prowadzi¢ do pewnego rodzaju drenazu m6zgoéw na rzecz
lepiej ptatnych stanowisk.

Z tych powoddéw sprawozdawczyni proponuje wzmocnienie  specjalistycznych,

interdyscyplinarnych i og6lnych umiejetnosci i kompetencji w catej UE ze szczegdlnym
uwzglednieniem kobiet, gdyz w obszarze cyberbezpieczenstwa utrzymuja si¢ dysproporcje
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miedzy piciami, a $rednia §wiatowa reprezentacja kobiet wynosi 20 %*. Kobiety musza by¢
obecne i uczestniczy¢ w planowaniu cyfrowej przysztosci i zarzadzaniu nig.

Sprawozdawczyni proponuje rowniez, aby zacie$ni¢ relacje miedzy krajowymi centrami
kompetencji, Europejskim Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC)
1 ENISA w zakresie rozwijania umiejetnosci i kompetencji. Ponadto trzeba wzmocni€ role
branzy w rozwijaniu umiejetnosci i tworzeniu partnerstw ze Srodowiskiem akademickim i
podmiotami spoleczenstwa obywatelskiego, biorac pod uwage regionalne do§wiadczenie,
wiedze 1 specjalizacj¢ oraz sojusze panstw trzecich 1 wspotpracujgc z partnerami o podobnym
Swiatopogladzie, by zwigksza¢ wymiang i zapewnia¢ globalne podejscie do wspierania
obywateli, przedsigbiorstw 1 instytucji.

Sprawozdawczyni proponuje tez wspolprace w zakresie poszukiwania talentow 1 szacowania
szkod ponoszonych przez ludzi w zwigzku z cyberatakami (np. wptyw ataku typu ransomware
na sektor zdrowia).

Sprawozdawczyni proponuje $rodki majace na celu wiaczenie i1 zwickszenie §wiadomosci
obywateli bez wzbudzania niepokoju jako kolejny sposob na zapewnienie ochrony naszych
demokracji 1 podstawowych wartosci. Proponuje rozwdj kultury cyberbezpieczenstwa, w
ktorej bezpieczenstwo, w tym bezpieczenstwo srodowiska cyfrowego, uznaje si¢ za dobro
publiczne. Dzi¢ki temu bedziemy w stanie zagwarantowa¢ model demokracji cyfrowej, ktory
w przeciwienstwie do modelu cyfrowego autorytaryzmu opiera si¢ na przejrzystosci,
demokracji 1 pewnosci, jakg moze przynie$¢ rozwoj przepisow ex ante.

Sprawozdawczyni uwaza poza tym, ze nacisk na badania i innowacje w dziedzinie
cyberbezpieczenstwa zwigkszy odpornos¢ i otwarta strategiczng autonomi¢ UE. Nalezy tez
zapewni¢ synergi¢ z programami w zakresie badan 1 innowacji oraz z istniejagcymi
instrumentami 1 instytucjami, a takze wzmocnic trojkat wiedzy, aby zaradzi¢ niedoborowi
kwalifikacji w catej UE.

Przedmiotowe przepisy zwigksza takze odpornos¢ UE 1 jej panstw czlonkowskich, nie tylko
bezposrednio dzigki aktom prawnym dotyczacym cyberbezpieczenstwa i cyberodpornosci, lecz
rowniez dzigki mozliwemu wpltywowi na gwaltowny rozwdj sztucznej inteligencji oraz
wplywowi regulacji danych 1 prywatnosci danych na cyberbezpieczenstwo.

Ponadto przepisy te pomoga zrealizowac zawarte w Europejskiej deklaracji praw i zasad
cyfrowych w cyfrowej dekadzie zobowigzanie do ochrony interesow obywateli,
przedsigbiorstw 1 instytucji publicznych przed zagrozeniami w cyberprzestrzeni 1
cyberprzestepczoscia, w tym przed naruszaniem ochrony danych oraz kradzieza tozsamosci
lub manipulowaniem tozsamoscia.

W tym $wietle sprawozdawczyni uwaza, ze nalezy jak najszybciej wdrozy¢ omawiany
wniosek, w tym europejska tarcze cyberbezpieczenstwa i mechanizm cyberkryzysowy, aby
stworzy¢ ogdlne ramy i unikna¢ efektu silosu, gdyz cyberprzestrzen nie ma granic.

4 Rezolucja Parlamentu Europejskiego z dnia 10 czerwca 2021 r. w sprawie wspierania rOwnouprawnienia plci w
ksztatceniu i pracy zawodowej w dziedzinie nauk przyrodniczych, technologii, inzynierii i matematyki (STEM)
(2019/2164(INI)) https://www.europarl.europa.cu/doceo/document/TA-9-2021-0296_PL.html#def 1 22
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) ZALACZNIK PODMIOTY LUB OSOBY,
OD KTORYCH SPRAWOZDAWCZYNI OTRZYMALA INFORMACJE

Zgodnie z art. 8 zatgcznika I do Regulaminu sprawozdawczyni o§wiadcza, ze przy
sporzadzaniu sprawozdania, do czasu przyjecia go w komisji, otrzymata informacje od
nastepujacych podmiotoéw lub osob:

Podmiot lub osoba

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate

ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Powyzszy wykaz zostat sporzadzony na wylaczng odpowiedzialno$¢ sprawozdawczyni.
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27.10.2023

OPINIA KOMISJI SPRAW ZAGRANICZNYCH

dla Komisji Przemystu, Badan Naukowych 1 Energii

w sprawie rozporzadzenia Parlamentu Europejskiego 1 Rady ustanawiajacego $rodki majace
na celu zwigkszenie solidarnosci 1 zdolno$ci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz przygotowywania si¢

1 reagowania na takie zagrozenia 1 incydenty

(COM(2023/0209) — C9-0136/2023 —2023/0109(COD))

Sprawozdawca komisji opiniodawczej: Dragos Tudorache

Poprawka 1

Whiosek dotyczacy rozporzadzenia
Motyw 1

Tekst proponowany przez Komisje

(1) Wykorzystanie technologii
informacyjno-komunikacyjnych

1 uzaleznienie od nich staly si¢ kwestig

o zasadniczym znaczeniu we wszystkich
sektorach dzialalno$ci gospodarczej, gdyz
administracje publiczne, przedsigbiorstwa
1 obywatele s3 wzajemnie bardziej
powigzani 1 uzaleznieni w wymiarze
mi¢dzysektorowym i transgranicznym niz
kiedykolwiek wcze$niej.

Poprawka 2

Whiosek dotyczacy rozporzadzenia
Motyw 2

Tekst proponowany przez Komisje

(2) Rosng skala, czgstotliwos¢ 1 wptyw

PE752.795v02-00

Poprawka

(1) Wykorzystanie technologii
informacyjno-komunikacyjnych

i uzaleznienie od nich staty si¢ kwestig

o zasadniczym znaczeniu we wszystkich
sektorach dziatalno$ci gospodarczej, a
takze wojskowej, gdyz administracje
publiczne, przedsigbiorstwa i obywatele
oraz podmioty wojskowe i zajmujqgce si¢
obronnosciq sa wzajemnie bardziej
powigzani i1 uzaleznieni w wymiarze
mi¢dzysektorowym i transgranicznym niz
kiedykolwiek wczesniej.

Poprawka

(2) Rosng skala, czgstotliwos¢ 1 wptyw
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incydentow w cyberbezpieczenstwie,

w tym atakow na tancuchy dostaw, ktore to
ataki majg na celu cyberszpiegostwo,
instalacje oprogramowania szantazujacego
lub wywotanie zaktocen. Stanowia
powazne zagrozenie dla funkcjonowania
sieci 1 systemoOw informatycznych. Z uwagi
na szybko zmieniajacy si¢ krajobraz
zagrozen zagrozenie mozliwymi
incydentami na duza skale powodujacymi
powazne zaktocenie lub uszkodzenie
infrastruktur krytycznych wymaga
podwyzszonej gotowosci na wszystkich
szczeblach unijnych ram
cyberbezpieczenstwa. To zagrozenie
wykracza poza rosyjska napas¢ na Ukraing
1 prawdopodobnie bedzie si¢ utrzymywac,
biorac pod uwage wielo$¢ podmiotow
powigzanych z organami panstwowymi, ze
srodowiskami przestgpczymi

1 haktywistycznymi, ktore maja swoj udziat
w generowaniu obecnych napie¢
geopolitycznych. Takie incydenty moga
utrudnia¢ $wiadczenie ustug publicznych

1 prowadzenie dziatalno$ci gospodarczej,
w tym w sektorach krytycznych lub
wysoce krytycznych, powodowa¢ znaczne
straty finansowe, podwaza¢ zaufanie
uzytkownikoéw, powodowac powazne
szkody dla gospodarki Unii, a nawet mie¢
konsekwencje zagrazajace zdrowiu lub
zyciu. Ponadto incydenty

w cyberbezpieczenstwie sg
nieprzewidywalne, poniewaz czg¢sto
pojawiajg si¢ 1 ewoluujg w bardzo krotkim
czasie, nie sg ograniczone do konkretnego
obszaru geograficznego 1 moga
wystgpowac jednoczesnie lub
rozprzestrzeniac si¢ bltyskawicznie w wielu
panstwach.
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incydentow w cyberbezpieczenstwie,

w tym atakow na tancuchy dostaw, ktore to
ataki majg na celu cyberszpiegostwo,
instalacj¢ oprogramowania szantazujgcego
lub wywotanie zaktocen. Stanowia
powazne zagrozenie dla funkcjonowania
sieci 1 systemow informatycznych. Z uwagi
na szybko zmieniajacy si¢ krajobraz
zagrozen zagrozenie mozliwymi
incydentami na duza skale powodujacymi
powazne zaktocenie lub uszkodzenie
infrastruktur krytycznych wymaga
podwyzszonej gotowosci na wszystkich
szczeblach unijnych ram
cyberbezpieczenstwa. Zagrozenia te
Jjeszcze sig wiekszyly wraz 7 powrotem
wojny do Europy. Te zagroZenia
wykraczajg poza rosyjska napas¢ na
Ukraing 1 prawdopodobnie bedg si¢
utrzymywac, biorac pod uwage wielos$¢
podmiotow powigzanych z organami
panstwowymi, ze Srodowiskami
przestgpczymi 1 haktywistycznymi, ktore
maja swoj udzial w generowaniu obecnych
napiec¢ geopolitycznych. Takie incydenty
moga utrudnia¢ §wiadczenie ushug
publicznych i prowadzenie dziatalnosci
gospodarczej, w tym w sektorach
krytycznych lub wysoce krytycznych,
powodowac¢ znaczne straty finansowe,
podwazac¢ zaufanie uzytkownikow,
powodowa¢ powazne szkody dla
gospodarki Unii, i bezpieczenstwa w Unii,
a nawet mie¢ konsekwencje zagrazajace
zdrowiu lub zyciu, jezeli na szwank
zostanie narazona lokalna lub krajowa
infrastruktura 7wigzana z
bezpieczenstwem. Ponadto incydenty

w cyberbezpieczenstwie sg
nieprzewidywalne, poniewaz czesto
pojawiaja si¢ i ewoluuja w bardzo krétkim
czasie, nie sg ograniczone do konkretnego
obszaru geograficznego 1 moga
wystepowac jednoczesnie lub
rozprzestrzeniac si¢ blyskawicznie w wielu
panstwach. Cyberbezpieczenstwo jest
wazne dla ochrony naszych europejskich
wartosci i zapewnienia funkcjonowania
naszych demokracji poprzez ochrone
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Poprawka 3

Whiosek dotyczacy rozporzadzenia
Motyw 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 4

Whiosek dotyczacy rozporzadzenia
Motyw 3

Tekst proponowany przez Komisje

3) Konieczne jest wzmocnienie
konkurencyjnej pozycji sektorow
przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich
transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. Jak zalecono
w trzech réznych propozycjach
Konferencji w sprawie przysztosci

PE752.795v02-00

naszej infrastruktury wyborczej i procedur
demokratycznych przed wszelkq
zagraniczng ingerencjg.

Poprawka

(2a)  Ochrona cyberbezpieczenstwa jest
niezbedna, jesli chcemy zapewnié
bezpieczenstwo Unii i nie pozwolié, by
dzialajgce w zlej wierze podmioty —
panstwowe i nie tylko — zagrazaly naszej
demokracji, gospodarce i bezpieczenstwu.
Bezwzglednie naleZy zapobiegad
rozdrobnieniu, poniewaz nie byloby to
odpowiednie podejscie, w szczegolnosci w
obliczu wyzwania zwigzanego 7
ewentualnymi przyszlymi cyberatakami na
duzq skale wymierzonymi w kilka panstw
czlonkowskich w tym samym czasie lub w
transnarodowq infrastrukture krytyczng.
A zatem potrzebny jest organ Unii, ktory
dzialalby jako platforma koordynacji
wszystkich istniejgcych i przyszlych
instrumentow, funduszy i mechanizmow
cyberbezpieczenstwa.

Poprawka

3) Konieczne jest wzmocnienie
konkurencyjnej pozycji sektorow
przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich
transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. Jak zalecono
w trzech r6znych propozycjach
Konferencji w sprawie przysztosci
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Europy!$, konieczne jest zwigkszenie
odpornosci obywateli, przedsigbiorstw

1 podmiotéw obstugujacych infrastrukture
krytyczna na rosngce zagrozenia
cyberbezpieczenstwa, ktére moga miec
niszczace skutki spoteczne i gospodarcze.
W zwigzku z tym potrzebne sg inwestycje
w infrastruktury i ustugi, ktore beda
wspiera¢ szybsze wykrywanie zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz reagowanie
na nie, a panstwa czlonkowskie potrzebuja
pomocy w lepszym przygotowaniu si¢ na
powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duza skale

1 w reagowaniu na nie. Unia powinna
réwniez zwigkszy¢ swoje zdolnosci w tych
obszarach, w szczego6lnosci w zakresie
gromadzenia i analizy danych dotyczacych
zagrozen cyberbezpieczenstwa

1 incydentow w cyberbezpieczenstwie.

16 https://futureu.europa.eu/pl/

Poprawka S

Whiosek dotyczacy rozporzadzenia
Motyw 4

Tekst proponowany przez Komisje

(4) Unia wprowadzila juz szereg
srodkoéw w celu zmniejszenia podatno$ci
i zwigkszenia odpornosci infrastruktur
1 podmiotéw krytycznych na ryzyko

w cyberprzestrzeni, w szczegdlnosci
dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555'7, zalecenie
Komisji (UE) 2017/1584'8, dyrektywe
Parlamentu Europejskiego i Rady
2013/40/UE'"° oraz rozporzadzenie
Parlamentu Europejskiego i Rady (UE)
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Europy!$, konieczne jest zwigkszenie
odpornosci obywateli, przedsigbiorstw

1 podmiotéw obstugujacych infrastrukture
krytyczna na rosngce zagrozenia
cyberbezpieczenstwa, ktére moga miec
niszczace skutki spoteczne i gospodarcze.
W zwigzku z tym potrzebne sg inwestycje
w infrastruktury i ustugi, ktore beda
wspiera¢ szybsze wykrywanie zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz reagowanie
na nie, a panstwa cztonkowskie potrzebuja
pomocy w lepszym przygotowaniu si¢ na
powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duzg skale

1 w reagowaniu na nie. Unia powinna
réwniez zwiekszy¢ swoje zdolnosci w tych
obszarach, w szczeg6lnosci w zakresie
gromadzenia i analizy danych dotyczacych
zagrozen cyberbezpieczenstwa

1 incydentow w cyberbezpieczenstwie, a
takie w zakresie proaktywnego dzialania i
stanowczego reagowania na zagrozenia

i incydenty w zakresie
cyberbezpieczenstwa.

16 https://futureu.europa.eu/pl/

Poprawka

(4) Unia wprowadzila juz szereg
srodkow w celu zmniejszenia podatno$ci
i zwigkszenia odpornosci infrastruktur
1 podmiotéw krytycznych na ryzyko

w cyberprzestrzeni, w szczegdlnosci
dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555'7, zalecenie
Komisji (UE) 2017/1584'8, dyrektywe
Parlamentu Europejskiego i Rady
2013/40/UE'° oraz rozporzadzenie
Parlamentu Europejskiego i Rady (UE)
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2019/8812°. Ponadto w zaleceniu Rady
W sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych
1 skutecznych §rodkow oraz do lojalne;,
efektywnej, solidarnej i skoordynowane;j
wspolpracy miedzy sobg, z Komisja

1 innymi wiasciwymi organami
publicznymi, jak rowniez

z zainteresowanymi podmiotami w celu
wzmocnienia odpornos$ci infrastruktury
krytycznej wykorzystywanej do
swiadczenia ustug kluczowych na rynku
wewnetrznym.

17 Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $srodkow na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii,
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2019/8812°. Ponadto w zaleceniu Rady

w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych

1 skutecznych §rodkow oraz do lojalne;,
efektywnej, proaktywnej, solidarnej

1 skoordynowanej wspotpracy miedzy
soba, z Komisjg 1 innymi wlasciwymi
organami publicznymi, jak roéwniez

z zainteresowanymi podmiotami w celu
wzmocnienia odpornosci infrastruktury
krytycznej wykorzystywanej do
swiadczenia ustug kluczowych na rynku
wewnetrznym. Ponadto w marcu 2022 r.
Unia zatwierdzila i uruchomita swoj
Strategiczny kompas na rzecz
bezpieczenstwa i obrony, ktory
koncentruje si¢ miedzy innymi na
wzmocnieniu cyberbezpieczenstwa i
zaciesnianiu wspolpracy miedzynarodowej
z sojusznikam i partnerami
demokratycznymi i o podobnym podejsciu,
zwlaszcza w tej kwestii. Ponadto
cyberbezpieczenstwo bylo centralnym
punktem niedawnej trzeciej wspolnej
deklaracji w sprawie wspoélpracy UE—
NATO ze stycznia 2023 r. W szczegolnosci
w swoim sprawozdaniu konncowym z oceny
grupa zadaniowa UE-NATO zalecita
petne wykorzystanie synergii miedzy UE a
NATO[1], w tym wymiany mie¢dzy
podmiotami cywilnymi i wojskowymi
najlepszych praktyk w zakresie wdraZania
odpowiednich strategii i przepisow
dotyczgcych cyberprzestrzeni.

1
https://commission.europa.eu/document/3
4209534-3¢59-4b01-b4£0-

b2cbee2df736 en

17 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $srodkow na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii,
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zmieniajaca rozporzadzenie (UE)

nr 910/2014 i1 dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

18 Zalecenie Komisji (UE) 2017/1584

z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 2392 19.9.2017, s. 36).

19 Dyrektywa Parlamentu Europejskiego

1 Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakOw na systemy
informatyczne 1 zastepujaca decyzje
ramow3a Rady 2005/222/WSiSW (Dz.U. L
218 2 14.8.2013, s. 8).

20 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151
z7.6.2019, s. 15).

Poprawka 6

Whiosek dotyczacy rozporzadzenia
Motyw 6

Tekst proponowany przez Komisje

(6) We wspo6lnym komunikacie
,Polityka UE w zakresie cyberobrony”??,
przyjetym w dniu 10 listopada 2022 r.,
zapowiedziano inicjatyw¢ na rzecz
cybersolidarnosci UE o nastepujacych
celach: wzmocnienie wspolnych unijnych
zdolnos$ci w zakresie wykrywania,
orientacji sytuacyjnej i reagowania dzigki
promowaniu wprowadzenia unijnej
infrastruktury centrow monitorowania
bezpieczenstwa (,,SOC”), wspieranie
stopniowego tworzenia na szczeblu UE
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zmieniajgca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

18 Zalecenie Komisji (UE) 2017/1584

z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 239 2 19.9.2017, s. 36).

19 Dyrektywa Parlamentu Europejskiego

1 Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakOw na systemy
informatyczne 1 zastepujaca decyzje
ramowga Rady 2005/222/WSiSW (Dz.U. L
218 2 14.8.2013, s. 8).

20 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151
z7.6.2019, s. 15).

Poprawka

(6) We wspolnym komunikacie
,,Polityka UE w zakresie cyberobrony”??,
przyjetym w dniu 10 listopada 2022 r.,
zapowiedziano inicjatyw¢ na rzecz
cybersolidarnosci UE o nastepujacych
celach: wzmocnienie wspolnych unijnych
zdolno$ci w zakresie wykrywania,
orientacji sytuacyjnej i reagowania dzigki
promowaniu wprowadzenia unijnej
infrastruktury centrow monitorowania
bezpieczenstwa (,,SOC”), wspieranie
stopniowego tworzenia na szczeblu UE

PE752.795v02-00

PL



rezerwy na potrzeby cyberbezpieczenstwa,
opartej na ustugach §wiadczonych przez
zaufanych dostawcow, oraz
przeprowadzanie testow w krytycznych
podmiotach pod katem potencjalnej
podatnos$ci na zagrozenia

z wykorzystaniem unijnych ocen ryzyka.

22 Wspolny komunikat do Parlamentu
Europejskiego 1 Rady ,,Polityka UE

w zakresie cyberobrony”, JOIN(2022) 49
final.

Poprawka 7

Whiosek dotyczacy rozporzadzenia
Motyw 6 a (nowy)

Tekst proponowany przez Komisje
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rezerwy na potrzeby cyberbezpieczenstwa,
opartej na ustugach swiadczonych przez
zaufanych dostawcow, oraz
przeprowadzanie testow w krytycznych
podmiotach pod katem potencjalne;j
podatnos$ci na zagrozenia

z wykorzystaniem unijnych ocen ryzyka.
Ponadto szybko zmieniajgcy si¢ krajobraz
cyberzagrozen i rownie szybkie tempo
rozwoju technologicznego wskazujq takze
na potrzebe sprawniejszej koordynacji i
wspolpracy cywilno-wojskowej, na co
gwrocita uwage Rada w swoich
konkluzjach w sprawie polityki UE w
zakresie cyberobrony[1].

[1] Konkluzje Rady w sprawie polityki UE
w zakresie cyberobrony zatwierdzone
przez Rade na posiedzeniu w dniu 22 maja
2023 r. (9618/23).

22 Wsp6lny komunikat do Parlamentu
Europejskiego 1 Rady ,,Polityka UE

w zakresie cyberobrony”, JOIN(2022) 49
final.

Poprawka

(6a) Ze wzgledu na zacieranie sig
granic miedzy kwestiami cywilnymi a
wojskowymi, a takzie mozliwosé¢
podwdjnego zastosowania cybernarzedzi i
cybertechnologii konieczne jest
kompleksowe i calosciowe podejscie do
dziedziny cyfrowej. W przypadku
incydentow i sytuacji kryzysowych na
duzq skale w cyberbezpieczenstwie, ktore
dotyczq wigcej niz jednego panstwa
czltonkowskiego, nalezy przewidzieé
odpowiednie zarzgdzanie kryzysowe. Tego
rodzaju struktury powinny umozliwié¢
zorganizowanie wymiany informacji,
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Poprawka 8

Whiosek dotyczacy rozporzadzenia
Motyw 7

Tekst proponowany przez Komisje

(7 Koniecznie nalezy poprawic¢
wykrywanie cyberzagrozen

1 cyberincydentow oraz orientacj¢
sytuacyjng w tym zakresie w catej Unii, jak
rowniez zwigkszy¢ solidarnos¢ dzigki
poprawie gotowosci i zdolno$ci panstw
cztonkowskich 1 Unii do reagowania na
powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duzg skalg.
Dlatego nalezy wprowadzi¢
ogolnoeuropejska infrastrukture SOC
(europejska tarcze cyberbezpieczenstwa)
w celu zbudowania i wzmocnienia
wspolnych zdolnosci w zakresie
wykrywania i orientacji sytuacyjnej; nalezy
stworzy¢ mechanizm cyberkryzysowy, aby
wesprze¢ panstwa cztonkowskie

W przygotowaniu si¢ na powazne
incydenty w cyberbezpieczenstwie

i incydenty w cyberbezpieczenstwie na
duza skale, w reagowaniu na nie

1 w natychmiastowym usuwaniu ich
skutkow; nalezy ustanowi¢ mechanizm
przegladu incydentow

w cyberbezpieczenstwie na potrzeby
przegladu i oceny konkretnych powaznych
incydentow lub incydentow na duzg skale.

RR\1292615PL.docx

koordynacji i wspolpracy z unijnymi
strukturami odpowiedzialnymi za
bezpieczenstwo zewnetrzne i wojskowe
zarzgdzanie kryzysowe oraz organami
panstw cztonkowskich odpowiedzialnymi
za bezpieczenstwo i obrong (spolecznoscig
zajmujgcq si¢ cyberobrong). Dotyczy to
rowniez operacji i misji w ramach
wspolnej polityki bezpieczenstwa i obrony
prowadzonych przez Unie w celu
zapewnienia pokoju i stabilnosci w jej
sgsiedztwie i poza nim.

Poprawka

(7 Koniecznie nalezy poprawic¢
wykrywanie cyberzagrozen

1 cyberincydentow oraz orientacje
sytuacyjng w tym zakresie w catej Unii, jak
rowniez zwigkszy¢ solidarnos¢ dzigki
poprawie gotowosci i zdolnoS$ci panstw
cztonkowskich 1 Unii do reagowania na
powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duza skalg.
Dlatego nalezy wprowadzi¢
ogolnoeuropejska infrastrukture SOC
(europejska tarcze cyberbezpieczenstwa)
w celu zbudowania i wzmocnienia
wspolnych zdolnosci w zakresie
wykrywania i orientacji sytuacyjnej; nalezy
stworzy¢ mechanizm cyberkryzysowy, aby
wesprze¢ panstwa cztonkowskie

W przygotowaniu si¢ na powazne
incydenty w cyberbezpieczenstwie

i incydenty w cyberbezpieczenstwie na
duza skale, w tym incydenty dotyczqce
dwoch lub wigkszej liczby panstw
czlonkowskich, w reagowaniu na nie

i w natychmiastowym usuwaniu ich
skutkow. Jesli jest to konieczne i
wykonalne, mechanizm cyberkryzysowy
powinien organizowac¢ wymiang

PE752.795v02-00



Dziatania te pozostajg bez uszczerbku dla
art. 107 1 108 Traktatu o funkcjonowaniu
Unii Europejskiej (,,TFUE”).

Poprawka 9

Whiosek dotyczacy rozporzadzenia
Motyw 11

Tekst proponowany przez Komisje

(11) Do celow nalezytego zarzadzania
finansami nalezy ustanowi¢ przepisy
szczegotowe dotyczace przenoszenia
niewykorzystanych srodkow na
zobowigzania i1 srodkdw na ptatnosci.

Z poszanowaniem zasady, ze budzet Unii
jest ustalany corocznie, w niniejszym
rozporzadzeniu nalezy — ze wzgledu na
nieprzewidywalny, wyjatkowy

1 specyficzny charakter krajobrazu
cyberbezpieczenstwa — przewidzie¢ — obok
mozliwosci okreslonych w rozporzadzeniu
finansowym — mozliwo$¢ przenoszenia
niewykorzystanych srodkow, a tym samym
maksymalnie zwigkszy¢ zdolnosé
mechanizmu cyberkryzysowego do
wspierania panstw czlonkowskich

w skutecznym zwalczaniu cyberzagrozen.

PE752.795v02-00

informacji i wspolprace 7 organami
obrony panstw cztonkowskich i by¢é
wspierany przez instytucje, organy i
agencje UE (unijng spolecznosé
zajmujgca si¢ cyberobrong); nalezy
ustanowi¢ mechanizm przegladu
incydentow w cyberbezpieczenstwie na
potrzeby przegladu i oceny konkretnych
powaznych incydentéw lub incydentéw na
duzg skale. Takie nowe struktury powinny
rowniezZ udzielaé wsparcia operacjom i
misjom UE w dziedzinie WPBIO.
Dzialania te pozostajg bez uszczerbku dla
art. 107 1 108 Traktatu o funkcjonowaniu
Unii Europejskiej (,, TFUE”).

Poprawka

(11) Do celow nalezytego zarzadzania
finansami nalezy ustanowi¢ przepisy
szczegbdtowe dotyczace przenoszenia
niewykorzystanych §rodkow na
zobowigzania i srodkdéw na platnosci.

Z poszanowaniem zasady, ze budzet Unii
jest ustalany corocznie, w niniejszym
rozporzadzeniu nalezy — ze wzgledu na
nieprzewidywalny, wyjatkowy

1 specyficzny charakter krajobrazu
cyberbezpieczenstwa — przewidzie¢ — obok
mozliwosci okreslonych w rozporzadzeniu
finansowym — mozliwo$¢ przenoszenia
niewykorzystanych srodkow, a tym samym
maksymalnie zwigkszy¢ zdolnos¢
mechanizmu cyberkryzysowego do
wspierania panstw czlonkowskich

w skutecznym zwalczaniu cyberzagrozen.
Te przepisy szczegolowe pozwolilyby
rowniez na dlugoterminowe wsparcie
finansowe na rzecz wspolnych zamowien
na ultrabezpieczne narzedzia i
infrastrukture nowej generacji i
zwigkszenie tym samym zdolnosci
zbiorowego wykrywania incydentow dzieki

RR\1292615PL.docx



Poprawka 10

Whiosek dotyczacy rozporzadzenia
Motyw 13

Tekst proponowany przez Komisje

(13) Kazde panstwo cztonkowskie
powinno wyznaczy¢ na szczeblu krajowym
podmiot publiczny, ktérego zadaniem
bedzie koordynowanie dziatan w zakresie
wykrywania cyberzagrozen w tym
panstwie czlonkowskim. Te krajowe SOC
powinny petnié funkcje punktu odniesienia
1 punktu dostepu na szczeblu krajowym do
celow uczestnictwa w europejskiej tarczy
cyberbezpieczenstwa oraz powinny
zapewniaé, aby informacje

o cyberzagrozeniach uzyskiwane od
podmiotdéw publicznych i prywatnych
skutecznie 1 sprawnie wymieniano

1 gromadzono na szczeblu krajowym.

Poprawka 11

Whiosek dotyczacy rozporzadzenia
Motyw 14

RR\1292615PL.docx

wykorzystaniu najnowszych moZliwosci w
dziedzinie sztucznej inteligencji (Al) i
analizy danych.

Poprawka

(13) Kazde panstwo cztonkowskie
powinno wyznaczy¢ na szczeblu krajowym
podmiot publiczny, ktorego zadaniem
bedzie koordynowanie dziatan w zakresie
wykrywania cyberzagrozen w tym
panstwie cztlonkowskim. Te krajowe SOC
powinny pehié funkcje punktu odniesienia
1 punktu dostgpu na szczeblu krajowym do
celow uczestnictwa w europejskiej tarczy
cyberbezpieczenstwa oraz powinny
zapewniac, aby informacje

o cyberzagrozeniach uzyskiwane od
podmiotdéw publicznych i prywatnych
skutecznie 1 sprawnie wymieniano

1 gromadzono na szczeblu krajowym. W
SOC powinny umozliwiaé rowniez udzial
podmiotow dzialajgcych w dziedzinie
obrony dzigki ustanowieniu ,,filaru
obronnego” w zakresie zarzgdzania i
rodzaju udostepnianych informacji,
zgodnie 7 propozycjg zawartq we
wspolnym komunikacie w sprawie polityki
UE w zakresie cyberobrony[l1] i popartg
przez wysokiego przedstawiciela.

[1] Wspolny komunikat do Parlamentu
Europejskiego i Rady ,, Polityka UE

w zakresie cyberobrony”, JOIN(2022) 49
final.
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Tekst proponowany przez Komisje

(14) W ramach europejskiej tarczy
cyberbezpieczenstwa nalezy ustanowic
szereg transgranicznych centréw
monitorowania bezpieczenstwa
(,,transgraniczne SOC”’). Powinny one
zrzesza¢ krajowe SOC z co najmniej trzech
panstw czlonkowskich, tak aby mozna byto
w pelni osiagna¢ korzysci ptynace

z transgranicznego wykrywania zagrozen,
wymiany informacji na ich temat

1 zarzgdzania nimi. Ogdélnym celem
transgranicznych SOC powinno by¢
zwigkszanie zdolnosci w zakresie analizy
1 wykrywania zagrozen
cyberbezpieczenstwa oraz zapobiegania
im, wspieranie generowania wysokiej
jakosci danych wywiadowczych
dotyczacych zagrozen
cyberbezpieczenstwa, w szczegdlnosci

w drodze wymiany danych z r6znych
zrodet publicznych lub prywatnych, a takze
przez dzielenie si¢ najnowoczesniejszymi
narzedziami 1 ich wspdlne uzywanie oraz
wspolne rozwijanie zdolno$ci w zakresie
wykrywania 1 analizy tych zagrozeh oraz
zapobiegania im w zaufanym otoczeniu.
Powinny one zapewni¢ nowe dodatkowe
zdolnosci, opierajac si¢ na istniejacych
SOC, zespotach reagowania na incydenty
bezpieczenstwa komputerowego
(,CSIRT”) 1 innych odpowiednich
podmiotach oraz uzupetniajac je.

Poprawka 12

Whiosek dotyczacy rozporzadzenia
Motyw 15

PE752.795v02-00

Poprawka

(14) W ramach europejskiej tarczy
cyberbezpieczenstwa nalezy ustanowi¢
szereg transgranicznych centrow
monitorowania bezpieczenstwa
(,,transgraniczne SOC”’). Powinny one
zrzesza¢ krajowe SOC z co najmniej trzech
panstw czlonkowskich, w tym ,,filar
obrony”, tak aby mozna byto w pehi
osiggna¢ korzysci ptynace

z transgranicznego wykrywania zagrozen,
wymiany informacji na ich temat

1 zarzadzania nimi. Ogdélnym celem
transgranicznych SOC powinno by¢
zwigkszanie zdolnos$ci w zakresie analizy
1 wykrywania zagrozen
cyberbezpieczenstwa oraz zapobiegania
im, wspieranie generowania wysokiej
jakosci danych wywiadowczych
dotyczacych zagrozen
cyberbezpieczenstwa, w szczegolnosci

w drodze wymiany danych z r6znych
zrédet publicznych lub prywatnych, a w
razie koniecznosci i jesli jest to wykonalne
wojskowych, przy zapewnieniu
wystarczajqgcych wytycznych dotyczgcych
wymiany informacji, a takze przez
dzielenie si¢ najnowoczesniejszymi
narz¢dziami 1 ich wspdlne uzywanie oraz
wspolne rozwijanie zdolnosci w zakresie
wykrywania i analizy tych zagrozen oraz
zapobiegania im w zaufanym otoczeniu.
Powinny one zapewni¢ nowe dodatkowe
zdolnosci, opierajac si¢ na istniejacych
SOC, zespotach reagowania na incydenty
bezpieczenstwa komputerowego
(,,CSIRT”) 1 innych odpowiednich
podmiotach oraz uzupetniajac je.
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Tekst proponowany przez Komisje

(15) Na szczeblu krajowym
monitorowanie, wykrywanie i analiz¢
cyberzagrozen zazwyczaj zapewniaja SOC
funkcjonujace w podmiotach publicznych
1 prywatnych w potaczeniu z CSIRT.
Ponadto CSIRT wymieniajg informacje

w kontekscie sieci CSIRT zgodnie

z dyrektywa (UE) 2022/2555.
Transgraniczne SOC powinny stanowi¢
nowg zdolnos¢, ktora jest uzupetnieniem
sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od
podmiotow publicznych 1 prywatnych oraz
wymienianie takich danych, zwigkszanie
wartos$ci takich danych dzigki analizie
eksperckiej oraz wspdlnie nabytym
infrastrukturom 1 najnowoczesniejszym
narz¢dziom oraz poprzez wktad w rozwoj
zdolnosci 1 suwerennosci technologicznej
Unii.

Poprawka 13

Whiosek dotyczacy rozporzadzenia
Motyw 16

Tekst proponowany przez Komisje

(16)  Transgraniczne SOC powinny
dziata¢ jako centralny punkt, ktory
umozliwia szerokie gromadzenie
odpowiednich danych, w tym danych
wywiadowczych na temat cyberzagrozen,
oraz pozwala na rozpowszechnianie
informacji o zagrozeniach wsrod duze;j

1 zroznicowanej grupy podmiotow (np.
zespotow reagowania na incydenty
komputerowe (,,CERT”), CSIRT,
o$rodkéw wymiany i analizy informacji
(,ISAC”), operatorow infrastruktury
krytycznej). Informacje wymieniane
miedzy uczestnikami transgranicznego
SOC moglyby obejmowac dane z sieci
1 czujnikdw, dane wywiadowcze

o zagrozeniach, oznaki naruszenia
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Poprawka

(15) Na szczeblu krajowym
monitorowanie, wykrywanie i analizg
cyberzagrozen zazwyczaj zapewniajg SOC
funkcjonujace w podmiotach publicznych
1 prywatnych w polaczeniu z CSIRT.
Ponadto CSIRT wymieniajg informacje

w kontekscie sieci CSIRT zgodnie

z dyrektywa (UE) 2022/2555.
Transgraniczne SOC powinny stanowic
nowg zdolno$¢, ktora jest uzupetnieniem
sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od
podmiotow publicznych 1 prywatnych oraz
wymienianie takich danych, zwigkszanie
wartosci takich danych dzigki analizie
eksperckiej oraz wspolnie nabytym
infrastrukturom 1 najnowoczesniejszym
narz¢dziom oraz poprzez wktad w rozwoj
zdolnosci 1 edpornosci Unii.

Poprawka

(16) Transgraniczne SOC powinny
dziata¢ jako centralny punkt, ktory
umozliwia szerokie gromadzenie
odpowiednich danych, w tym danych
wywiadowczych na temat cyberzagrozen,
oraz pozwala na rozpowszechnianie
informacji o zagrozeniach wsrdd duze;j

1 zroznicowanej grupy podmiotow (np.
zespolow reagowania na incydenty
komputerowe (,,CERT”), CSIRT,
o$rodkéw wymiany i analizy informacji
(,ISAC”), operatorow infrastruktury
krytycznej oraz spoltecznosci zajmujgcej
si¢ cyberobrong). Informacje wymieniane
miedzy uczestnikami transgranicznego
SOC mogtyby obejmowac dane z sieci

i czujnikéw, dane wywiadowcze
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integralnos$ci oraz informacje kontekstowe
na temat incydentdéw, zagrozen

1 podatnosci. Ponadto transgraniczne SOC
powinny réwniez zawiera¢ umowy

0 wspotpracy z innymi transgranicznymi
SOC.

Poprawka 14

Whiosek dotyczacy rozporzadzenia
Motyw 17

Tekst proponowany przez Komisje

(17)  Wspdlna orientacja sytuacyjna
wsrod wiasciwych organdw jest
niezbednym warunkiem gotowos$ci

1 koordynacji w calej Unii w odniesieniu
do powaznych incydentow

w cyberbezpieczenstwie 1 incydentow

w cyberbezpieczenstwie na duzg skalg.
Dyrektywa (UE) 2022/2555 ustanowiono
EU-CyCLONe, aby pomagac

w skoordynowanym zarzadzaniu na
szczeblu operacyjnym incydentami

1 sytuacjami kryzysowymi

w cyberbezpieczenstwie na duzg skale oraz
zapewniac regularng wymiang
odpowiednich informacji migdzy
panstwami cztonkowskimi a instytucjami,
organami i jednostkami organizacyjnymi
Unii. W zaleceniu (UE) 2017/1584

w sprawie skoordynowanego reagowania
na incydenty 1 kryzysy cybernetyczne na
duza skale uwzgledniono role wszystkich
odpowiednich podmiotéw. W dyrektywie
(UE) 2022/2555 przypomniano rowniez
o odpowiedzialnosci Komisji w ramach
Unijnego Mechanizmu Ochrony Ludnosci
(,UMOL”) ustanowionego decyzja
Parlamentu Europejskiego i Rady
1313/2013/UE oraz o spoczywajacej na
niej odpowiedzialno$ci za przedstawianie
sprawozdan analitycznych dotyczacych
uzgodnien na potrzeby mechanizmu

PE752.795v02-00

o zagrozeniach, oznaki naruszenia
integralnos$ci oraz informacje kontekstowe
na temat incydentow, zagrozen

1 podatnosci. Ponadto transgraniczne SOC
powinny réwniez zawiera¢ umowy

o wspolpracy z innymi transgranicznymi
SOC, a po jej ustanowieniu takze 7
operacyjng sieciq dla milCERT
(MICNET).

Poprawka

(17)  Wspdlna orientacja sytuacyjna
wsrod wlasciwych organow jest
niezbednym warunkiem gotowos$ci

1 koordynacji w calej Unii w odniesieniu
do powaznych incydentow

w cyberbezpieczenstwie 1 incydentow

w cyberbezpieczenstwie na duza skalg.
Dyrektywa (UE) 2022/2555 ustanowiono
EU-CyCLONe, aby pomagac

w skoordynowanym zarzadzaniu na
szczeblu operacyjnym incydentami

1 sytuacjami kryzysowymi

w cyberbezpieczenstwie na duzg skale oraz
zapewnia¢ regularng wymiang
odpowiednich informacji migdzy
panstwami cztonkowskimi a instytucjami,
organami i jednostkami organizacyjnymi
Unii. W zaleceniu (UE) 2017/1584

w sprawie skoordynowanego reagowania
na incydenty 1 kryzysy cybernetyczne na
duza skale uwzgledniono role wszystkich
odpowiednich podmiotéw. W dyrektywie
(UE) 2022/2555 przypomniano rowniez
o odpowiedzialnosci Komisji w ramach
Unijnego Mechanizmu Ochrony Ludnosci
(,UMOL”) ustanowionego decyzja
Parlamentu Europejskiego i Rady
1313/2013/UE oraz o spoczywajacej na
niej odpowiedzialno$ci za przedstawianie
sprawozdan analitycznych dotyczacych
uzgodnien na potrzeby mechanizmu

RR\1292615PL.docx



reagowania na szczeblu politycznym

w sytuacjach kryzysowych (,,IPCR”) na
podstawie decyzji wykonawczej (UE)
2018/1993. W zwiagzku z tym

w sytuacjach, w ktérych transgraniczne
SOC uzyskaja informacje dotyczace
potencjalnego lub trwajacego incydentu

w cyberbezpieczenstwie na duzg skale,
powinny przekazywac istotne informacje
EU-CyCLONe, sieci CSIRT i Komisji.

W szczegolnosci, w zaleznos$ci od sytuaci,
przekazywane informacje moga
obejmowac¢ informacje techniczne,
informacje na temat charakteru i motywow
sprawcy lub potencjalnego sprawcy ataku
oraz informacje nietechniczne wyzszego
szczebla na temat potencjalnego lub
trwajacego incydentu

w cyberbezpieczenstwie na duzg skale.

W tym kontekscie nalezy zwrécié¢ nalezyta
uwage na zasade ograniczonego dostepu
oraz potencjalnie poufny charakter
wymienianych informacji.

Poprawka 15

Whiosek dotyczacy rozporzadzenia
Motyw 19

Tekst proponowany przez Komisje

(19)  Aby umozliwi¢ prowadzong na
duza skal¢ wymian¢ danych na temat
zagrozen cyberbezpieczenstwa
pochodzacych z r6znych Zrodet

w zaufanym $rodowisku, podmioty
uczestniczace w europejskiej tarczy
cyberbezpieczenstwa powinny by¢
wyposazone w najnowoczesniejsze

1 wysoce bezpieczne narzedzia, sprzet
1 infrastruktury. Powinno to umozliwié¢
poprawe zdolnosci zbiorowego
wykrywania incydentow i terminowe
ostrzeganie organow 1 odpowiednich
podmiotow, w szczegolnosci dzieki
wykorzystaniu najnowszych technologii
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reagowania na szczeblu politycznym

w sytuacjach kryzysowych (,,IPCR”) na
podstawie decyzji wykonawczej (UE)
2018/1993. W zwiazku z tym

w sytuacjach, w ktérych transgraniczne
SOC uzyskaja informacje dotyczace
potencjalnego lub trwajacego incydentu

w cyberbezpieczenstwie na duzg skale,
powinny przekazywac istotne informacje
EU-CyCLON:e, sieci CSIRT, spolecznosci
zajmujgcej si¢ cyberobrong 1 Komisji.

W szczego6lnosci, w zaleznosci od sytuacji,
przekazywane informacje moga
obejmowac¢ informacje techniczne,
informacje na temat charakteru i motywow
sprawcy lub potencjalnego sprawcy ataku
oraz informacje nietechniczne wyzszego
szczebla na temat potencjalnego lub
trwajacego incydentu

w cyberbezpieczenstwie na duzg skalg.

W tym kontekscie nalezy zwroci¢ nalezyta
uwage na zasade¢ ograniczonego dostgpu
oraz potencjalnie poufny charakter
wymienianych informacji.

Poprawka

(19)  Aby umozliwi¢ prowadzong na
duza skale wymiang danych na temat
zagrozen cyberbezpieczenstwa
pochodzacych z r6znych zrodet

w zaufanym $srodowisku, podmioty
uczestniczace w europejskiej tarczy
cyberbezpieczenstwa powinny by¢
wyposazone w najnowoczesniejsze

1 wysoce bezpieczne narzegdzia, sprzet
1 infrastruktury, z wyjgtkiem dostawcow
wysokiego ryzyka dostarczajgcych
krytyczne produkty 7 elementami
cyfrowymi. Powinno to umozliwi¢
poprawe zdolnosci zbiorowego
wykrywania incydentow i terminowe
ostrzeganie organow i odpowiednich
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sztucznej inteligencji 1 analityki danych. podmiotow, w szczegdlnosci dzigki
wykorzystaniu najnowszych technologii
sztucznej inteligencji 1 analityki danych.
Przy korzystaniu ze sztucznej inteligencji
nalezy zadbacé o sprawowanie nadzoru
przez czlowieka oraz zapewnié
wystarczajgcy poziom umiejetnosci w
zakresie sztucznej inteligencji, niezbedne
wsparcie i uprawnienia do wykonywania
tej funkcji.

Poprawka 16

Whiosek dotyczacy rozporzadzenia
Motyw 19 a (nowy)

Tekst proponowany przez Komisje Poprawka

(19a) Zgodnie 7 rozporzqdzeniem
[XX/XXXX (akt dotyczgcy
cyberodpornosci)] podmioty uczestniczgce
w europejskiej tarczy cyberbezpieczenstwa
powinny rowniez spetniaé¢ wymogi tego
rozporzqdzenia w odniesieniu do
wszystkich produktow 7 elementami
cyfrowymi. Ze wzgledu na coraz wigksze
ryzyko, jakie stanowiq zaleznosci
gospodarcze, naleiy zminimalizowaé
ekspozycje na dostawcow wysokiego
ryzyka dostarczajgcych produkty
krytyczne dzieki wspolnym ramom
strategicznym bezpieczenstwa
gospodarczego UE. Zaleinos¢ od
dostawcow wysokiego ryzyka
dostarczajqcych krytyczne produkty 7
elementami cyfrowymi wigZe si¢
ryzykiem strategicznym, ktoremu naleZy
zapobiega¢ na szczeblu Unii, w
szezegolnosci gdy ktores panstwo ucieka
si¢ do szpiegostwa przemystowego czy
wymuszenia ekonomicznego, a jego
przepisy wymagajq arbitralnego dostepu
do wszelkiego rodzaju operacji czy danych
przedsiebiorstwa, zwlaszcza gdy 7
produktow krytycznych majq korzystaé
podmioty kluczowe zdefiniowane w
dyrektywie (UE) 2022/2555.
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Poprawka 17

Whiosek dotyczacy rozporzadzenia
Motyw 20

Tekst proponowany przez Komisje

(20)  Dzieki gromadzeniu

1 udostepnianiu danych oraz ich wymianie
europejska tarcza cyberbezpieczenstwa
powinna zwiekszy¢ suwerennos¢
technologiczng Unii. Laczenie
wyselekcjonowanych danych wysokiej
jakos$ci powinno réwniez przyczynic si¢ do
rozwoju zaawansowanych narze¢dzi
sztucznej inteligencji 1 analityki danych.
Nalezy to utatwiaé przez potaczenie
europejskiej tarczy cyberbezpieczenstwa

z og6lnoeuropejska infrastrukturg obliczen
wielkiej skali ustanowiong
rozporzadzeniem Rady (UE) 2021/11732,

25 Rozporzadzenie Rady (UE) 2021/1173

z dnia 13 lipca 2021 r. w sprawie
ustanowienia Wspodlnego Przedsigwzigcia
w dziedzinie Europejskich Obliczen
Wielkiej Skali 1 uchylajace rozporzadzenie
(UE) 2018/1488 (Dz.U. L 256 z 19.7.2021,
s. 3).

Poprawka 18

Whiosek dotyczacy rozporzadzenia
Motyw 25

Tekst proponowany przez Komisje

(25) Mechanizm cyberkryzysowy
powinien zapewnia¢ panstwom
cztonkowskim wsparcie uzupetniajace ich
wtlasne $rodki i zasoby oraz inne istniejace
mozliwos$ci wsparcia w przypadku
reagowania na powazne incydenty w

RR\1292615PL.docx

Poprawka

(20)  Dzieki gromadzeniu

1 udostepnianiu danych oraz ich wymianie
europejska tarcza cyberbezpieczenstwa
powinna zwigkszy¢ suwerenno$¢
technologiczna, autonomie strategiczng,
konkurencyjnosé i odpornosé Unii.
Laczenie wyselekcjonowanych danych
wysokiej jako$ci powinno réwniez
przyczynic¢ si¢ do rozwoju
zaawansowanych narzedzi sztucznej
inteligencji 1 analityki danych. Nalezy to
utatwia¢ przez polaczenie europejskiej
tarczy cyberbezpieczenstwa

z og6lnoeuropejska infrastrukturg obliczen
wielkiej skali ustanowiong
rozporzadzeniem Rady (UE) 2021/11732%,

25 Rozporzgdzenie Rady (UE) 2021/1173

z dnia 13 lipca 2021 r. w sprawie
ustanowienia Wspolnego Przedsigwzigcia
w dziedzinie Europejskich Obliczen
Wielkiej Skali i1 uchylajace rozporzadzenie
(UE) 2018/1488 (Dz.U. L 256 z 19.7.2021,
s. 3).

Poprawka

(25) Mechanizm cyberkryzysowy
powinien zapewnia¢ panstwom
cztonkowskim wsparcie uzupetniajace ich
wtlasne $rodki 1 zasoby oraz inne istniejace
mozliwos$ci wsparcia w przypadku
reagowania na powazne incydenty w

PE752.795v02-00
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cyberbezpieczenstwie 1 incydenty w
cyberbezpieczenstwie na duzg skalg oraz
natychmiastowego usuwania ich skutkow,
takie jak: ustugi $wiadczone przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa
(,,LENISA”) zgodnie z jej mandatem,
skoordynowana reakcja i pomoc ze strony
sieci CSIRT, wsparcie ze strony EU-
CyCLONe na potrzeby zmniejszenia
zagrozen, a takze wzajemna pomoc mig¢dzy
panstwami cztonkowskimi, w tym

w kontekscie art. 42 ust. 7 Traktatu UE,
zespoty szybkiego reagowania na
cyberincydenty w ramach PESCO26

1 zespoty szybkiego reagowania na
zagrozenia hybrydowe. W mechanizmie
tym nalezy uwzgledni¢ potrzebe
zapewnienia dostgpnosci specjalistycznych
srodkow wspierajacych gotowos¢

1 reagowanie na incydenty

w cyberbezpieczenstwie w catej Unii

1 w panstwach trzecich.

26 Decyzja Rady (WPZiB) 2017/2315

z dnia 11 grudnia 2017 r. w sprawie
ustanowienia statej wspolpracy
strukturalnej (PESCO) oraz ustalenia listy
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cyberbezpieczenstwie 1 incydenty w
cyberbezpieczenstwie na duza skalg oraz
natychmiastowego usuwania ich skutkow,
takie jak: ustugi $wiadczone przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa
(,,LENISA”) zgodnie z jej mandatem,
skoordynowana reakcja i pomoc ze strony
sieci CSIRT, wsparcie ze strony EU-
CyCLONe na potrzeby zmniejszenia
zagrozen, a takze wzajemna pomoc mi¢dzy
panstwami cztonkowskimi, w tym

w kontekscie art. 42 ust. 7 Traktatu UE,
zespoty szybkiego reagowania na
cyberincydenty w ramach PESCO/1],
nowy projekt PESCO o nazwie Centrum
koordynacji dziatan w zakresie
cyberprzestrzeni i informacji (CIDCC)
1jego proponowany nastepca w postaci
Centrum Koordynacji UE ds.
Cyberobrony (EUCDCC) oraz zespoty
szybkiego reagowania na zagrozenia
hybrydowe. W mechanizmie tym nalezy
uwzgledni¢ potrzebe zapewnienia
dostepnosci specjalistycznych srodkow
wspierajacych gotowos¢ 1 reagowanie na
incydenty w cyberbezpieczenstwie w catej
Unii 1 w panstwach trzecich, zwlaszcza w
panstwach kandydujgcych do UE, ktore
przestrzegajq zasad wspolnej polityki
zagranicznej i bezpieczenstwa oraz
wspolnej polityki bezpieczenstwa i obrony
UE, wspierajqc te kraje w budowaniu
zdolnosci w zakresie cyberbezpieczenstwa
i zaciesnianiu wspolpracy transgranicznej
i regionalnej w dziedzinie
cyberbezpieczenstwa miedzy tymi krajami.

[1] Decyzja Rady (WPZiB) 2017/2315
z dnia 11 grudnia 2017 r. w sprawie
ustanowienia stalej wspolpracy
strukturalnej (PESCO) oraz ustalenia
listy uczestniczgcych w niej panstw
czlonkowskich.

26 Decyzja Rady (WPZiB) 2017/2315

z dnia 11 grudnia 2017 r. w sprawie
ustanowienia statej wspolpracy
strukturalnej (PESCO) oraz ustalenia listy
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uczestniczacych w niej panstw
cztonkowskich.

Poprawka 19

Whiosek dotyczacy rozporzadzenia
Motyw 26

Tekst proponowany przez Komisje

(26) Instrument ten pozostaje bez
uszczerbku dla procedur i ram
koordynowania reagowania kryzysowego
na szczeblu Unii, w szczego6lnosci
UMOL?’, IPCR?3, i dyrektywy (UE)
2022/2555. Moze on wnosi¢ wkiad

w dziatania realizowane w kontekscie

art. 42 ust. 7 Traktatu UE lub w sytuacjach
okreslonych w art. 222 TFUE lub
uzupetia¢ takie dziatania. Stosowanie tego
instrumentu powinno by¢ rowniez
skoordynowane, w stosownych
przypadkach, z wdrazaniem srodkow

z zestawu narzedzi dla dyplomacji
cyfrowe;j.

27 Decyzja Parlamentu Europejskiego

i Rady nr 1313/2013/UE z dnia 17 grudnia
2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci (Dz.U. L 347
z20.12.2013, s. 924).

28 Zintegrowane uzgodnienia UE dotyczace
reagowania na szczeblu politycznym

w sytuacjach kryzysowych (IPCR)

1 zgodnie z zaleceniem Komisji (UE)
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uczestniczacych w niej panstw
cztonkowskich.

Poprawka

(26) Instrument ten pozostaje bez
uszczerbku dla procedur i ram
koordynowania reagowania kryzysowego
na szczeblu Unii, w szczegolnosci
UMOL?7, IPCR?, i dyrektywy (UE)
2022/2555. Moze on wnosi¢ wktad

w dziatania realizowane w kontekscie

art. 42 ust. 7 Traktatu UE lub w sytuacjach
okreslonych w art. 222 TFUE lub
uzupetia¢ takie dziatania. Stosowanie tego
instrumentu powinno by¢ rowniez
skoordynowane z wdrazaniem $rodkow

z zestawu narzedzi dla dyplomacji
cyfrowej, zaciesniajgc strategiczng,
operacyjng i techniczng wspolprace
miedzy spolecznoscig zajmujgcq sie
cyberobrong a innymi spolecznosciami
dziatajgcymi w cyberprzestrzeni, w
szezegolnosci w celu wzmocnienia
zdolnosci w zakresie przeciwdziatania
zagrozeniom dla cyberbezpieczenstwa
spoza Unii, w tym srodkow
ograniczajqgcych, ktore mozna
wykorzystaé do zapobiegania szkodliwym
dziataniom w cyberprzestrzeni i
reagowania na nie.

27 Decyzja Parlamentu Europejskiego

i Rady nr 1313/2013/UE z dnia 17 grudnia
2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci (Dz.U. L 347
z20.12.2013, s. 924).

28 Zintegrowane uzgodnienia UE dotyczace
reagowania na szczeblu politycznym

w sytuacjach kryzysowych (IPCR)

1 zgodnie z zaleceniem Komisji (UE)
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2017/1584 z dnia 13 wrzesnia 2017 r.

w sprawie skoordynowanego reagowania
na incydenty 1 kryzysy cybernetyczne na
duza skale.

Poprawka 20

Whiosek dotyczacy rozporzadzenia
Motyw 28

Tekst proponowany przez Komisje

(28) W dyrektywie (UE) 2022/2555
zobowigzano panstwa cztonkowskiego do
wyznaczenia lub ustanowienia co najmnie;j
jednego organu ds. zarzadzania
kryzysowego w cyberbezpieczenstwie i do
zapewnienia tym organom odpowiednich
zasobOw, aby organy te mogty efektywnie
1 skutecznie wykonywaé powierzone im
zadania. Zobowigzano w niej rOwniez
panstwa czlonkowskie do okreslenia
zdolnosci, zasobow 1 procedur, ktore
mozna wykorzysta¢ w razie sytuacji
kryzysowej, jak rowniez do przyjecia
krajowego planu reagowania na incydenty
1 sytuacje kryzysowe

w cyberbezpieczenstwie na duzg skale,

w ktorym okresla si¢ cele 1 tryb
zarzadzania incydentami 1 zarzadzania
kryzysowego w cyberbezpieczenstwie na
duza skale. Panstwa cztonkowskie sg
roOwniez zobowigzane do ustanowienia co
najmniej jednego CSIRT, ktory jest
odpowiedzialny za obstuge incydentow
zgodnie z wyraznie okreslong procedura

1 obejmuje co najmniej sektory, podsektory
1 rodzaje podmiotéw wchodzace w zakres
stosowania tej dyrektywy, oraz do
zapewnienia, aby CSIRT dysponowaty
odpowiednimi zasobami, tak aby mogty
skutecznie realizowa¢ swoje zadania.
Niniejsze rozporzadzenie pozostaje bez
uszczerbku dla roli Komisji w zapewnianiu
przestrzegania przez panstwa cztonkowskie
obowigzkow wynikajacych z dyrektywy
(UE) 2022/2555. Mechanizm
cyberkryzysowy powinien zapewniaé

PE752.795v02-00

2017/1584 z dnia 13 wrzesnia 2017 r.

w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na
duza skale.

Poprawka

(28) W dyrektywie (UE) 2022/2555
zobowigzano panstwa czlonkowskiego do
wyznaczenia lub ustanowienia co najmnie;j
jednego organu ds. zarzadzania
kryzysowego w cyberbezpieczenstwie 1 do
zapewnienia tym organom odpowiednich
zasobOw, aby organy te mogty efektywnie
1 skutecznie wykonywaé powierzone im
zadania. Zobowigzano w niej rowniez
panstwa czlonkowskie do okreslenia
zdolnosci, zasobow 1 procedur, ktore
mozna wykorzysta¢ w razie sytuacji
kryzysowej, jak rowniez do przyjecia
krajowego planu reagowania na incydenty
1 sytuacje kryzysowe

w cyberbezpieczenstwie na duzg skale,

w ktorym okresla si¢ cele 1 tryb
zarzadzania incydentami i1 zarzadzania
kryzysowego w cyberbezpieczenstwie na
duza skale. Panstwa cztonkowskie sg
roOwniez zobowigzane do ustanowienia co
najmniej jednego CSIRT, ktory jest
odpowiedzialny za obstuge incydentow
zgodnie z wyraznie okreslong procedura

1 obejmuje co najmniej sektory, podsektory
1 rodzaje podmiotéw wchodzace w zakres
stosowania tej dyrektywy, oraz do
zapewnienia, aby CSIRT dysponowaty
odpowiednimi zasobami, tak aby mogty
skutecznie realizowac swoje zadania.
Niniejsze rozporzadzenie pozostaje bez
uszczerbku dla roli Komisji w zapewnianiu
przestrzegania przez panstwa cztonkowskie
obowigzkow wynikajacych z dyrektywy
(UE) 2022/2555. Mechanizm
cyberkryzysowy powinien zapewniaé
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pomoc w zakresie dziatah majacych na
celu zwigkszenie gotowosci, a takze
dziatan w zakresie reagowania na
incydenty w celu ztagodzenia skutkow
powaznych incydentow

w cyberbezpieczenstwie i incydentow

w cyberbezpieczenstwie na duzg skale,
wsparcia natychmiastowego usuwania ich
skutkow lub przywrocenia funkcjonowania
ustug kluczowych.

Poprawka 21

Whiosek dotyczacy rozporzadzenia
Motyw 29

Tekst proponowany przez Komisje

(29)  Aby propagowac spojne podejscie
1 zwigkszy¢ bezpieczenstwo w calej Unii 1
na jej rynku wewngtrznym, w ramach
dzialan w zakresie gotowosci nalezy

w skoordynowany sposob wspierac
testowanie i1 ocen¢ cyberbezpieczenstwa
podmiotéw dzialajacych w sektorach
wysoce krytycznych okreslonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu
Komisja, przy wsparciu ENISA 1 we
wspotpracy z grupa wspolpracy NIS
ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okresla¢
odpowiednie sektory lub podsektory, ktore
moga kwalifikowa¢ si¢ do otrzymania
wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub
podsektory nalezy wybieraé z zatacznika |
do dyrektywy (UE) 2022/2555 (,,sektory
kluczowe”). Skoordynowane testowanie
powinno opierac si¢ na wspdlnych
scenariuszach ryzyka i wspdlnych
metodykach. Przy wyborze sektoréw

1 opracowywaniu scenariuszy ryzyka
nalezy uwzgledni¢ odpowiednie
ogolnounijne oceny ryzyka i scenariusze
ryzyka, w tym potrzebe¢ unikania
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pomoc w zakresie dziatah majacych na
celu zwigkszenie gotowosci, a takze
dziatan w zakresie reagowania na
incydenty w celu ztagodzenia skutkéw
powaznych incydentow

w cyberbezpieczenstwie i incydentow

w cyberbezpieczenstwie na duzg skale,
wsparcia natychmiastowego usuwania ich
skutkow lub przywrdcenia funkcjonowania
ustug kluczowych przy odpowiednim
wykorzystaniu calego szeregu opcji
obronnych dostepnych dla spolecznosci
cywilnych i wojskowych .

Poprawka

(29)  Aby propagowac spojne podejscie
1 zwigkszy¢ bezpieczenstwo w calej Unii 1
na jej rynku wewngtrznym, w ramach
dzialan w zakresie gotowosci nalezy

w skoordynowany sposdb wspierac
testowanie 1 ocen¢ cyberbezpieczenstwa
podmiotdéw dziatajacych w sektorach
wysoce krytycznych okreslonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu
Komisja, przy wsparciu ENISA 1 we
wspoOtpracy z grupa wspolpracy NIS
ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okresla¢
odpowiednie sektory lub podsektory, ktore
moga kwalifikowac si¢ do otrzymania
wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. W
stosownych przypadkach w dokonywanie
aktualnych ocen i pomoc w identyfikacji
sektorow lub podsektorow, ktore nalezy
wybiera¢ z zalacznika I do dyrektywy (UE)
2022/2555 (,,sektory kluczowe”), powinna
by¢ rowniez zaangaiowana Europejska
Stuzba Dzialan Zewnetrznych (ESDZ), w
szezegolnosci za posrednictwem Centrum
Analiz Wywiadowczych UE (INTCEN) i
jego Komorki UE ds. Syntezy Informacji o
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powielania dzialan, miedzy innymi oceng
ryzyka i scenariusze ryzyka, o ktore
zaapelowano w konkluzjach Rady

o rozwijaniu pozycji Unii Europejskiej

w kwestiach cyberprzestrzeni i ktore maja
przeprowadzi¢ Komisja, wysoki
przedstawiciel 1 grupa wspotpracy NIS,

w koordynacji z odpowiednimi organami
1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-
CyCLONe, a takze ocene ryzyka
zwigzanego z sieciami 1 infrastrukturami
tacznosci, o ktorg to ocene zaapelowano
we wspolnym ministerialnym wezwaniu
z Nevers 1 ktorg przeprowadzila grupa
wspotpracy NIS przy wsparciu Komisji i
ENISA oraz we wspotpracy z Organem
Europejskich Regulatorow tacznosci
Elektronicznej (BEREC), skoordynowane
oceny ryzyka, ktére maja zostac
przeprowadzone na podstawie art. 22
dyrektywy (UE) 2022/2555, oraz
testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu
Parlamentu Europejskiego 1 Rady (UE)
2022/255429. Przy wyborze sektoréw
nalezy rowniez uwzgledni¢ zalecenie Rady
w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytyczne;j.
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ZagroZeniach Hybrydowych, przy
wsparciu Dyrekcji Wywiadu Sztabu
Wojskowego Unii Europejskiej (EUMS)
dzialajgcej w ramach pojedynczej komorki
analiz wywiadowczych (SIAC).
Skoordynowane testowanie powinno
opierac si¢ na wspolnych scenariuszach
ryzyka i wspolnych metodykach. Powinno
ono rowniez odgrywac wazing role w
usprawnianiu wspolpracy miedzy
podmiotami cywilnymi i wojskowymi.
Organizujgc ¢wiczenia, Komisja, ESDZ i
ENISA powinny zatem systematycznie
rozwazy¢ wlgczenie uczestnikow z innych
spolecznosci dziatajgcych w
cyberprzestrzeni, takich jak Europejska
Agencja Obrony (EDA) i inne
odpowiednie podmioty. Przy wyborze
sektoréw 1 opracowywaniu scenariuszy
ryzyka nalezy uwzgledni¢ odpowiednie
ogolnounijne oceny ryzyka i1 scenariusze
ryzyka, w tym potrzebe unikania
powielania dzialan, miedzy innymi oceng
ryzyka i scenariusze ryzyka, o ktore
zaapelowano w konkluzjach Rady

o rozwijaniu pozycji Unii Europejskie;j

w kwestiach cyberprzestrzeni i ktore majq
przeprowadzi¢ Komisja, wysoki
przedstawiciel 1 grupa wspotpracy NIS,

w koordynacji z odpowiednimi organami
1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-
CyCLONe, a takze oceng ryzyka
zwigzanego z sieciami i infrastrukturami
tacznosci, o ktorg to ocene zaapelowano
we wspolnym ministerialnym wezwaniu

z Nevers 1 ktorg przeprowadzita grupa
wspotpracy NIS przy wsparciu Komisji 1
ENISA oraz we wspotpracy z Organem
Europejskich Regulatorow Lacznosci
Elektronicznej (BEREC), skoordynowane
oceny ryzyka, ktére maja zostac
przeprowadzone na podstawie art. 22
dyrektywy (UE) 2022/2555, oraz
testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE)
2022/2554[1]. Przy wyborze sektorow
nalezy roéwniez uwzgledni¢ zalecenie Rady
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29 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego 1 zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.

Poprawka 22

Whiosek dotyczacy rozporzadzenia
Motyw 32

Tekst proponowany przez Komisje

(32) Mechanizm cyberkryzysowy
powinien wspiera¢ pomoc udzielang przez
panstwa cztonkowskie panstwu
cztonkowskiemu dotknigtemu powaznym
incydentem w cyberbezpieczenstwie lub
incydentem w cyberbezpieczenstwie na
duza skale, w tym za posrednictwem sieci
CSIRT, o ktorej mowa w art. 15 dyrektywy
(UE) 2022/2555. Udzielajace pomocy
panstwa czlonkowskie powinny mie¢
mozliwo$¢ sktadania wnioskow o pokrycie
kosztow zwigzanych z wysytaniem
zespotow ekspertow w ramach wzajemnej
pomocy. Koszty kwalifikowalne moga
obejmowac koszty podrozy,
zakwaterowania i diety dziennej ekspertow
ds. cyberbezpieczenstwa.
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w sprawie ogélnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornosci infrastruktury
krytycznej.

[1] Rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajgce rozporzgdzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.

2% Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego 1 zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.

Poprawka

(32) Mechanizm cyberkryzysowy
powinien wspiera¢ pomoc udzielang przez
panstwa czlonkowskie panstwu
cztonkowskiemu dotknigtemu powaznym
incydentem w cyberbezpieczenstwie lub
incydentem w cyberbezpieczenstwie na
duza skalg, w tym za posrednictwem sieci
CSIRT, o ktorej mowa w art. 15 dyrektywy
(UE) 2022/2555. Udzielajace pomocy
panstwa czlonkowskie powinny mie¢
mozliwo$¢ sktadania wnioskow o pokrycie
kosztow zwigzanych z wysytaniem
zespotow ekspertow w ramach wzajemnej
pomocy, by zapewnié skuteczng
koordynacje odpowiednich programow i
instrumentow UE, w tym Europejskiego
Instrumentu na rzecz Pokoju (EPF),
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Poprawka 23

Whiosek dotyczacy rozporzadzenia
Motyw 33

Tekst proponowany przez Komisje

(33) Nalezy stopniowo tworzy¢ rezerwe
cyberbezpieczenstwa na szczeblu Unii,
sktadajaca si¢ z ustug oferowanych przez
prywatnych dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa,
aby wspiera¢ reagowanie 1 natychmiastowe
usuwanie skutkow w przypadku
powaznych incydentow

w cyberbezpieczenstwie lub incydentow
w cyberbezpieczenstwie na duzg skalg.
Unijna rezerwa cyberbezpieczenstwa
powinna zapewnia¢ dostepnos¢ i gotowosé
ustug. Ustugi z unijnej rezerwy
cyberbezpieczenstwa powinny stuzy¢
wspieraniu organow krajowych

w udzielaniu pomocy dotknigtym
incydentami podmiotom dzialajagcym

w sektorach krytycznych lub wysoce
krytycznych jako uzupehienie dziatan tych
organdéw na szczeblu krajowym.
Whnioskujac o wsparcie z unijnej rezerwy
cyberbezpieczenstwa, panstwa
cztonkowskie powinny wskaza¢ wsparcie
udzielone na szczeblu krajowym
podmiotowi dotknigtemu incydentem,
ktore nalezy uwzgledni¢ przy ocenie
wniosku panstwa cztonkowskiego. Ustugi
Z unijnej rezerwy cyberbezpieczenstwa
moga réwniez stuzy¢ zapewnieniu
wsparcia instytucjom, organom

1 jednostkom organizacyjnym Unii na
podobnych warunkach.
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WPZiB i ISWMR, przy udzielaniu pomocy
panstwom trzecim, w szczegolnosci
Ukrainie i Moldawii. Koszty
kwalifikowalne moga obejmowac koszty
podrdzy, zakwaterowania i diety dzienne;j
ekspertow ds. cyberbezpieczenstwa.

Poprawka

(33) Nalezy stopniowo tworzy¢ rezerwe
cyberbezpieczenstwa na szczeblu Unii,
sktadajacg si¢ z ustug oferowanych przez
prywatnych dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa,
aby wspiera¢ reagowanie 1 natychmiastowe
usuwanie skutkow w przypadku
powaznych incydentow

w cyberbezpieczenstwie lub incydentow

w cyberbezpieczenstwie na duza skalg.
Unijna rezerwa cyberbezpieczenstwa
powinna zapewnia¢ dostepnos¢ i gotowosé
ushug. Ustugi z unijnej rezerwy
cyberbezpieczenstwa powinny stuzy¢
wspieraniu organow krajowych

w udzielaniu pomocy dotknigtym
incydentami podmiotom dzialajagcym

w sektorach krytycznych lub wysoce
krytycznych jako uzupehienie dziatan tych
organow na szczeblu krajowym.
Whioskujac o wsparcie z unijnej rezerwy
cyberbezpieczenstwa, panstwa
cztonkowskie powinny wskaza¢ wsparcie
udzielone na szczeblu krajowym
podmiotowi dotknigtemu incydentem,
ktore nalezy uwzgledni¢ przy ocenie
wniosku panstwa cztonkowskiego. Ustugi
z unijnej rezerwy cyberbezpieczenstwa
mogg rowniez stluzy¢ zapewnieniu
wsparcia instytucjom, organom

1 jednostkom organizacyjnym Unii, w tym
misjom WPBIiO, na podobnych warunkach.
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Poprawka 24

Whiosek dotyczacy rozporzadzenia
Motyw 34

Tekst proponowany przez Komisje

(34) Na potrzeby wyboru prywatnych
dostawcow ustug do §wiadczenia ustug
w kontek$cie unijnej rezerwy
cyberbezpieczenstwa konieczne jest
ustanowienie zestawu minimalnych
kryteriow, ktore nalezy uwzglednic

w zaproszeniu do sktadania ofert na
potrzeby wyboru tych dostawcéw ustug,
tak aby zapewni¢ zaspokojenie potrzeb
organdéw panstw cztonkowskich

1 podmiotéw dziatajacych w sektorach
krytycznych lub wysoce krytycznych.

Poprawka 25

Whiosek dotyczacy rozporzadzenia
Motyw 36

Tekst proponowany przez Komisje

(36) Aby wspierac osiaggnigcie celow

niniejszego rozporzadzenia, ktore obejmuja

propagowanie wspdlnej orientacji
sytuacyjnej, zwigkszanie odpornosci Unii

1 umozliwianie skutecznego reagowania na

powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duzg skalg,
EU-CyCLONe, sie¢ CSIRT lub Komisja

Poprawka

(34) Na potrzeby wyboru prywatnych
dostawcow ustug do §wiadczenia ustug
w konteks$cie unijnej rezerwy
cyberbezpieczenstwa konieczne jest
ustanowienie zestawu minimalnych
kryteriow, ktore nalezy uwzglednic

w zaproszeniu do sktadania ofert na
potrzeby wyboru tych dostawcéw ustug,
tak aby zapewni¢ zaspokojenie potrzeb
organdéw panstw cztonkowskich

1 podmiotéw dziatajacych w sektorach
krytycznych lub wysoce krytycznych,
biorgc rowniez pod uwage ryzyko
zwiqzane 7 udziatem dostawcow ze
strategicznych panstw konkurencyjnych
ze wzgledu na potencjalne zagrozenie
bezpieczenstwa gospodarczego oraz
konsekwencje dla bezpieczenstwa
strategicznego Unii.

Poprawka

(36) Aby wspierac osiaggnigcie celow
niniejszego rozporzadzenia, ktore obejmuja
propagowanie wspdlnej orientacji
sytuacyjnej, zwigkszanie odporno$ci Unii
1 umozliwianie skutecznego reagowania na
powazne incydenty

w cyberbezpieczenstwie i incydenty

w cyberbezpieczenstwie na duza skalg,
EU-CyCLONe, sie¢ CSIRT lub Komisja

powinny mie¢ mozliwo$¢ zwrdcenia si¢ do
ENISA o dokonanie przegladu i oceny
zagrozen, podatnosci i1 dziatan tagodzacych
w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub

powinny mie¢ mozliwo$¢ zwrdcenia si¢ do
ENISA o dokonanie przegladu i oceny
zagrozen, podatnosci i1 dziatan tagodzacych
w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub
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incydentu w cyberbezpieczenstwie na duza
skale. Po zakonczeniu przegladu i oceny
incydentu ENISA powinna przygotowac
sprawozdanie z przegladu incydentu we
wspolpracy z odpowiednimi
zainteresowanymi stronami, w tym

z przedstawicielami sektora prywatnego,
panstwami cztonkowskimi, Komisja

1 innymi odpowiednimi instytucjami,
organami i jednostkami organizacyjnymi
UE. Jezeli chodzi o sektor prywatny,
ENISA opracowuje kanaty wymiany
informacji z wyspecjalizowanymi
dostawcami, w tym z dostawcami

1 sprzedawcami rozwigzan zarzadzanych
w zakresie bezpieczenstwa, aby realizowac
misje ENISA polegajaca na osiggnigciu
wysokiego wspdlnego poziomu
cyberbezpieczenstwa w catej Unii.
Sprawozdanie z przegladu konkretnych
incydentow, sporzadzone we wspotpracy
z zainteresowanymi stronami, w tym

z sektorem prywatnym, powinno shuzy¢
ocenie przyczyn i skutkow incydentu po
jego wystapieniu oraz dziatan tagodzacych
te skutki. Szczegdlng uwagg nalezy
zwrdci¢ na spostrzezenia 1 doswiadczenia
przekazywane przez dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa,
ktorzy spetniaja warunki najwyzszej
uczciwosci zawodowej, bezstronnosci

1 wymaganej fachowej wiedzy technicznej
zgodnie z wymogami niniejszego
rozporzadzenia. Sprawozdanie nalezy
dostarczy¢ EU-CyCLONe, sieci CSIRT

1 Komisji i powinno ono stanowi¢ wktad
w ich prace. W przypadku gdy incydent
dotyczy panstwa trzeciego, Komisja
udostepni sprawozdanie rowniez
wysokiemu przedstawicielowi.
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incydentu w cyberbezpieczenstwie na duzg
skale. Z uwagi na opracowywanie
bezpiecznego systemu lgcznosci,
korzystajgcego 7 doswiadczen europejskiej
kwantowej infrastruktury komunikacyjnej
(EuroQClI) oraz rzqdowej tgcznosci
satelitarnej w Unii Europejskiej
(GOVSATCOM), w szczegdlnosci
wdroZenia systemu GALILEO/GNSS dla
uzytkownikow z dziedziny obronnosci,
wszelkie ewentualne rozwigzania w
przyszlosci powinny uwzgledniaé
Ppojawienie sig ,,hiperwojny” lgczgcej
szybkosé i wyrafinowanie kwantowych
technologii obliczeniowych 7 wysoce
autonomicznymi systemami wojskowymi.
Po zakonczeniu przegladu i oceny
incydentu ENISA powinna przygotowac
sprawozdanie z przegladu incydentu we
wspoOtpracy z odpowiednimi
zainteresowanymi stronami, w tym

z przedstawicielami sektora prywatnego,
panstwami cztonkowskimi, Komisja

1 innymi odpowiednimi instytucjami,
organami 1 jednostkami organizacyjnymi
UE. Jezeli chodzi o sektor prywatny,
ENISA opracowuje kanaty wymiany
informacji z wyspecjalizowanymi
dostawcami, w tym z dostawcami

1 sprzedawcami rozwigzan zarzadzanych
w zakresie bezpieczenstwa, aby realizowaé
misj¢ ENISA polegajaca na osiagnigciu
wysokiego wspdlnego poziomu
cyberbezpieczenstwa w calej Unii.
Sprawozdanie z przegladu konkretnych
incydentow, sporzadzone we wspotpracy

z zainteresowanymi stronami, w tym

z sektorem prywatnym, powinno stuzy¢
ocenie przyczyn i skutkow incydentu po
jego wystapieniu oraz dziatan tagodzacych
te skutki. Szczegdlng uwagg nalezy
zwrdci¢ na spostrzezenia i dos§wiadczenia
przekazywane przez dostawcow ustug
zarzadzanych w zakresie bezpieczenstwa,
ktorzy spelniajg warunki najwyzszej
uczciwosci zawodowej, bezstronnosci

1 wymaganej fachowej wiedzy technicznej
zgodnie z wymogami niniejszego
rozporzadzenia. Sprawozdanie nalezy
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Poprawka 26

Whiosek dotyczacy rozporzadzenia
Motyw 37

Tekst proponowany przez Komisje

(37) Biorac pod uwage
nieprzewidywalny charakter atakow na
cyberbezpieczenstwo oraz fakt, ze czgsto
nie s3 one ograniczone do konkretnego
obszaru geograficznego i stwarzaja
wysokie ryzyko rozprzestrzenienia si¢,
zwigkszenie odpornosci panstw
sasiadujacych 1 ich zdolnosci do
skutecznego reagowania na powazne
incydenty w cyberbezpieczenstwie

1 incydenty w cyberbezpieczenstwie na
duzg skale przyczynia si¢ do ochrony catej
Unii. W zwiazku z tym panstwa trzecie
stowarzyszone z programem ,,Cyfrowa
Europa” mogg otrzymac wsparcie z unijnej
rezerwy cyberbezpieczenstwa, jezZeli jest to
przewidziane w odpowiednim ukladzie

o0 stowarzgyszeniu 7 tym programem. Unia
powinna wspiera¢ finansowanie dla
stowarzyszonych panstw trzecich

w ramach odpowiednich partnerstw

1 instrumentow finansowania
przeznaczonych dla tych panstw. Wsparcie
powinno obejmowacé ustugi w obszarze
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duza skalg oraz
natychmiastowego usuwania skutkow
takich incydentow. Warunki okreslone

W niniejszym rozporzadzeniu

w odniesieniu do unijnej rezerwy

RR\1292615PL.docx

dostarczy¢ EU-CyCLONe, sieci CSIRT

1 Komisji i powinno ono stanowi¢ wktad
w ich prace. W przypadku gdy incydent
dotyczy panstwa trzeciego, Komisja
udostepni sprawozdanie rOwniez
wysokiemu przedstawicielowi, ESDZ i
kazdej misji WPBiO w panstwie
dotknigtym incydentem za posrednictwem
ich siedziby glownej.

Poprawka

(37) Biorac pod uwage
nieprzewidywalny charakter atakow na
cyberbezpieczenstwo oraz fakt, ze czgsto
nie sg one ograniczone do konkretnego
obszaru geograficznego i stwarzaja
wysokie ryzyko rozprzestrzenienia si¢,
zwigkszenie odpornosci panstw
sasiadujacych, gwlaszcza Ukrainy i
Moltdawii, 1 ich zdolnos$ci do skutecznego
reagowania na powazne incydenty

w cyberbezpieczefstwie 1 incydenty

w cyberbezpieczenstwie na duzg skale
przyczynia si¢ do ochrony catej Unii.

W zwigzku z tym panstwa trzecie
stowarzyszone z programem ,,Cyfrowa
Europa” powinny otrzymac wsparcie

z unijnej rezerwy cyberbezpieczenstwa.
Wsparcie powinny uzyskacé tez panstwa
trzecie, w ktorych prowadzona jest misja
WPBiO majqca za zadanie wzmocnienie
odpornosci na zagroZenia hybrydowe, w
tym cyberzagroZenia, lub w ktorych
zastosowano srodek pomocy EPFw celu
wzmocnienia cyberodpornosci panstwa.
Unia powinna wspiera¢ finansowanie dla
stowarzyszonych panstw trzecich

w ramach odpowiednich partnerstw

1 instrumentow finansowania
przeznaczonych dla tych panstw. Wsparcie
powinno obejmowac¢ ustugi w obszarze
reagowania na powazne incydenty

PE752.795v02-00
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cyberbezpieczenstwa i zaufanych
dostawcow powinny mie¢ zastosowanie do
udzielania wsparcia panstwom trzecim
stowarzyszonym z programem ,,Cyfrowa
Europa”.

Poprawka 27

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 1 - litera ¢

Tekst proponowany przez Komisje

c) ustanowienie europejskiego
mechanizmu przegladu incydentow

w cyberbezpieczenstwie na potrzeby
przegladu 1 oceny powaznych incydentow
lub incydentow na duza skale.

Poprawka 28

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 - litera a

Tekst proponowany przez Komisje

a) wzmocnienie wspolnego unijnego
wykrywania cyberzagrozen

1 cyberincydentdw oraz poprawa orientacji
sytuacyjnej w tej dziedzinie, co umozliwi
wzmocnienie konkurencyjnej pozycji
sektorow przemystu 1 ustug w Unii w catlej
gospodarce cyfrowej oraz wniesienie
wkladu w suwerennosé technologiczng
Unii w dziedzinie cyberbezpieczenstwa;

PE752.795v02-00

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skale oraz
natychmiastowego usuwania skutkow
takich incydentow. Warunki okreslone

W niniejszym rozporzadzeniu

w odniesieniu do unijnej rezerwy
cyberbezpieczenstwa i zaufanych
dostawcow powinny mie¢ zastosowanie do
udzielania wsparcia panstwom trzecim
stowarzyszonym z programem ,,Cyfrowa
Europa”.

Poprawka

C) ustanowienie europejskiego
mechanizmu przegladu incydentow

w cyberbezpieczenstwie na potrzeby
przegladu 1 oceny powaznych incydentow
lub zagrozen bgd? incydentow lub
zagrozen na duzg skale.

Poprawka

a) wzmocnienie wspolnego unijnego
wykrywania cyberzagrozen

1 cyberincydentdw oraz poprawa orientacji
sytuacyjnej w tej dziedzinie, co umozliwi
wzmocnienie konkurencyjnej pozycji
sektorow przemystu i ushug w Unii w calej
gospodarce cyfrowej oraz wniesienie
wktadu w edpornosé technologiczng Unii
w dziedzinie cyberbezpieczenstwa;
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Poprawka 29

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 — litera b

Tekst proponowany przez Komisje

b) zwigkszenie gotowosci podmiotow
dzialajacych w sektorach krytycznych

1 wysoce krytycznych w catej Unii oraz
poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolno$ci w zakresie
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skale,
migdzy innymi dzieki udostgpnieniu
unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczenstwie
panstwom trzecim stowarzyszonym

w ramach programu ,,Cyfrowa Europa”;

Poprawka 30

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 a (nowy)

Tekst proponowany przez Komisje

RR\1292615PL.docx

Poprawka

b) zwigkszenie gotowosci podmiotéw
dzialajacych w sektorach krytycznych

1 wysoce krytycznych w catej Unii oraz
poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolno$ci w zakresie
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skale,
migdzy innymi dzieki udostgpnieniu
unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczenstwie
panstwom trzecim stowarzyszonym

w ramach programu ,,Cyfrowa Europa” lub
panstwom trzecim, ktore kandydujq do
czlonkostwa i nie naruszajq interesow
Unii i jej panstw czlonkowskich w
dziedzinie bezpieczenstwa i obrony
okreslonych w WPZiB zgodnie z tytulem
V TUE; Panstwa cztonkowskie powinny
uznac aktywny program cyberobrony za
element ich krajowej strategii w dziedzinie
cyberbezpieczenstwa, ktora obejmuje
regularne wspdlne éwiczenia panstw
czltonkowskich i organizacji
migdzynarodowych. Program taki
powinien zapewniaé zsynchronizowang
zdolnosé wykrywania, analizowania i
tagodzenia zagroien w czasie
rzeczywistym,

Poprawka

2a. ograniczenie systemowego ryzyka
w cyberprzestrzeni wynikajgcego z
uzaleinienia od krytycznego sprzetu
panstw, ktore naruszalyby interesy Unii i
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jej panstw czltonkowskich w dziedzinie
bezpieczenstwa i obrony okreslone w
WPZiB zgodnie 7 tytutem V TUE;

Poprawka 31

Whiosek dotyczacy rozporzadzenia
Artykul 2 — punkt 2 a (nowy)

Tekst proponowany przez Komisje Poprawka

wSpolecznosé zajmujqca si¢ cyberobrong”
oznacza organy panstw czlonkowskich
odpowiedzialne za obrong wspierane przez
instytucje, organy i agencje UE, jak
okreslono we wspolnym komunikacie w
sprawie polityki UE w zakresie
cyberobrony(1];

[1] Wspolny komunikat do Parlamentu
Europejskiego i Rady ,,Polityka UE

w zakresie cyberobrony”, JOIN(2022) 49
final.

Poprawka 32

Whiosek dotyczacy rozporzadzenia
Artykul 3 — ustep 2 — akapit 1 — litera b a (nowa)

Tekst proponowany przez Komisje Poprawka
ba) pomaga modernizowac cale
systemy cyberobrony, podnoszqc jakosé
zdolnosci w dziedzinie cyberobrony dzigki
wprowadzeniu systemow Al, oraz
przyspiesza wymiang informacji miedzy
krajowymi SOC a transgranicznymi SOC;

Poprawka 33

Whiosek dotyczacy rozporzadzenia
Artykul 3 — ustep 2 — akapit 1 - litera d a (nowa)

Tekst proponowany przez Komisje Poprawka

da)  dokonuje przeglgdu i oceny
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Poprawka 34

Whiosek dotyczacy rozporzadzenia
Artykul 4 — ustep 1 — akapit 2

Tekst proponowany przez Komisje

Ma on zdolnos$¢ do petienia funkcji
punktu odniesienia i punktu dostgpu dla
innych organizacji publicznych

1 prywatnych na szczeblu krajowym w celu
gromadzenia 1 analizowania informacji
dotyczacych zagrozen
cyberbezpieczenstwa 1 incydentow

w cyberbezpieczenstwie oraz wnoszenia
wktadu w transgraniczny SOC. Jest on
wyposazony w najnowoczesniejsze
technologie wykrywania, agregowania

1 analizy danych istotnych dla zagrozen
cyberbezpieczenstwa 1 incydentow

w cyberbezpieczenstwie.

Poprawka 35

Whiosek dotyczacy rozporzadzenia
Artykul 4 — ustep 2

Tekst proponowany przez Komisje

2. W nastepstwie zaproszenia do
wyrazenia zainteresowania Europejskie
Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa (,,ECCC”) wybiera

RR\1292615PL.docx

krytycznych technologii i urzgdzen 7
zakresu cyberbezpieczenstwa
wykorzystywanych przez SOC w
odpowiedzi na incydenty w
cyberbezpieczenstwie zwigzane g ryzykiem
systemowym wynikajgcym 7
kontrolowania dostawcow wysokiego
ryzyka przez kraje, ktore naruszalyby
interesy Unii i jej panstw czionkowskich w
dziedzinie bezpieczenstwa i obrony
okreslone w WPZiB zgodnie 7 tytultem V
TUE.

Poprawka

Ma on zdolnos$¢ do petienia funkcji
punktu odniesienia i punktu dostgpu dla
innych organizacji publicznych

1 prywatnych, a w razie potrzeby
wojskowych na szczeblu krajowym w celu
gromadzenia i analizowania informacji
dotyczacych zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz wnoszenia
wkladu w transgraniczny SOC. Jest on
Wwyposazony w hajnowoczesniejsze
technologie wykrywania, agregowania

1 analizy danych istotnych dla zagrozen
cyberbezpieczefstwa i incydentow

w cyberbezpieczenstwie.

Poprawka

2. W nastepstwie zaproszenia do
wyrazenia zainteresowania Europejskie
Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa (,,ECCC”) wybiera
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krajowe SOC do udziatu, wraz z ECCC,
we wspolnym zamdwieniu na narzedzia

1 infrastruktury. ECCC moze przyznaé
wybranym krajowym SOC dotacje na
finansowanie funkcjonowania tych
narzedzi 1 infrastruktur. Wktad finansowy
Unii pokrywa do 50 % kosztéw nabycia
narzedzi 1 infrastruktur oraz do 50 %
kosztow operacyjnych, a pozostate koszty
pokrywa panstwo cztonkowskie. Przed
rozpoczeciem procedury nabycia narzedzi
1 infrastruktur ECCC i krajowy SOC
zawierajg umowe o przyjeciu

1 uzytkowaniu regulujaca uzytkowanie tych
narzedzi 1 infrastruktur.

Poprawka 36

Whiosek dotyczacy rozporzadzenia
Artykul S — ustep 2

Tekst proponowany przez Komisje

2. W nastegpstwie zaproszenia do
wyrazenia zainteresowania ECCC wybiera
konsorcjum przyjmujace do udziatu, wraz
z ECCC, we wspdlnym zamowieniu na
narzedzia 1 infrastruktury. ECCC moze
przyzna¢ konsorcjum przyjmujgcemu
dotacje na finansowanie funkcjonowania
tych narzedzi i infrastruktur. Wktad
finansowy Unii pokrywa do 75 % kosztow
nabycia narzedzi 1 infrastruktur oraz

do 50 % kosztow operacyjnych,

a pozostate koszty pokrywa konsorcjum
przyjmujace. Przed rozpoczeciem
procedury nabycia narzedzi i infrastruktur
ECCC i konsorcjum przyjmujace zawierajg
umowe o przyjeciu i uzytkowaniu
regulujaca uzytkowanie tych narzedzi

1 infrastruktur.
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krajowe SOC do udziatu, wraz z ECCC,
we wspolnym zamdwieniu na narzedzia

1 infrastruktury. ECCC moze przyznaé
wybranym krajowym SOC dotacje na
finansowanie funkcjonowania tych
narzgdzi i infrastruktur, pod bezwzglednym
warunkiem Ze zostang one dostarczone
przez zaufanych dostawcow, o ktorych
mowa w art. 16. Wkiad finansowy Unii
pokrywa do 50 % kosztow nabycia
narzedzi i infrastruktur oraz do 50 %
kosztéw operacyjnych, a pozostate koszty
pokrywa panstwo cztonkowskie. Przed
rozpoczeciem procedury nabycia narzedzi
1 infrastruktur ECCC 1 krajowy SOC
zawierajag umowe o przyjeciu

1 uzytkowaniu regulujacg uzytkowanie tych
narzedzi 1 infrastruktur.

Poprawka

2. W nastegpstwie zaproszenia do
wyrazenia zainteresowania ECCC wybiera
konsorcjum przyjmujace do udziatu, wraz
z ECCC, we wspdlnym zamowieniu na
narzedzia 1 infrastruktury. ECCC moze
przyzna¢ konsorcjum przyjmujgcemu
dotacje na finansowanie funkcjonowania
tych narzedzi i1 infrastruktur, pod
bezwzglednym warunkiem Ze zostang one
dostarczone przez zaufanych dostawcow, o
ktorych mowa w art. 16. Wkiad finansowy
Unii pokrywa do 75 % kosztéw nabycia
narzgdzi i infrastruktur oraz do 50 %
kosztow operacyjnych, a pozostate koszty
pokrywa konsorcjum przyjmujace. Przed
rozpocze¢ciem procedury nabycia narzedzi

1 infrastruktur ECCC i konsorcjum
przyjmujace zawieraja umowe o przyjeciu
i uzytkowaniu regulujaca uzytkowanie tych
narzedzi i1 infrastruktur.
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Poprawka 37

Whiosek dotyczacy rozporzadzenia
Artykul 5 — ustep 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 38

Whiosek dotyczacy rozporzadzenia
Artykul 6 — ustep 1 — litera b a (nowa)

Tekst proponowany przez Komisje

Poprawka 39

RR\1292615PL.docx

Poprawka

2a. Nalezy automatycznie wykluczyé
infrastrukture lub dostawce 7 panstwa
trzeciego wysokiego ryzyka.

Poprawka

ba)  bezposrednio wspiera wzmacnianie
zdolnosci wojskowych i obronnych
uczestniczgcych w niej czlonkow lub
zapobiega nadciggajgcemu
bezposredniemu zagroZeniu ich
bezpieczenstwa. Jako ie wykorzystywanie
podatnosci w sektorze obronnosci moze
spowodowad znaczne zaklocenia i szkody,
cyberbezpieczenstwo przemysiu
obronnego wymaga specjalnych srodkow
w celu zapewnienia bezpieczenstwa
tancuchow dostaw, w szczegolnosci w
przypadku podmiotow znajdujqcych si¢ na
nizszym poziomie w tancuchu dostaw,
ktore nie potrzebujq dostepu do informacji
niejawnych, ale mogq stanowic¢ powazne
zagrozZenie dla calego sektora. Szczegolng
uwage naleiy zwrocié¢ na skutki, jakie
moZe wywrzec kazde naruszenie, oraz na
zagrozenie ewentualng manipulacjq
danymi sieciowymi, ktora mogtaby
sprawié, e krytyczne zasoby obronne
stang si¢ bezuZyteczne, a nawet
Dprzestawieniem systemow operacyjnych
na sterowanie reczne, co uczynitoby je
podatnymi na przechwycenie.
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Whiosek dotyczacy rozporzadzenia
Artykul 6 — ustep 1 — litera b a (nowa)

Tekst proponowany przez Komisje

Poprawka 40

Whiosek dotyczacy rozporzadzenia
Artykul 7 — ustep 1

Tekst proponowany przez Komisje

1. W przypadku gdy transgraniczne
SOC uzyskaja informacje na temat
potencjalnego lub trwajacego incydentu

w cyberbezpieczenstwie na duzg skale, bez
zbednej zwloki przekazujg istotne
informacje EU-CyCLONe, sieci CSIRT

1 Komisji, biorgc pod uwage ich
odpowiednie role w zarzadzaniu
kryzysowym zgodnie z dyrektywa (UE)
2022/2555.

Poprawka 41

Whiosek dotyczacy rozporzadzenia
Artykul 8 — ustep 1

Tekst proponowany przez Komisje

1. Panstwa cztonkowskie
uczestniczace w europejskiej tarczy

PE752.795v02-00
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Poprawka

bb) wspiera wzmacnianie zdolnosci
obronnych uczestniczgcych w niej
czltonkow lub zapobiega zblizajgcemu si¢
bezposredniemu zagroZeniu ich
bezpieczenstwa, zapewniajgc
bezpieczenstwo tancuchow dostaw, w
szezegolnosci w przypadku podmiotow
znajdujqcych sie na niiszym poziomie w
tancuchu dostaw, ktore nie potrzebujq
dostepu do informacji niejawnych, ale
moggq stanowic powazne zagroZenie dla
calego sektora.

Poprawka

1. W przypadku gdy transgraniczne
SOC uzyskaja informacje na temat
potencjalnego lub trwajacego incydentu

w cyberbezpieczenstwie na duzg skale, bez
zbednej zwloki przekazujg istotne
informacje EU-CyCLONe, sieci CSIRT

1 Komisji — w tym wysokiemu
przedstawicielowi i ESDZ, jesli incydent
ten dotyczy panstw trzecich — biorac pod
uwage ich odpowiednie role w zarzadzaniu
kryzysowym zgodnie z dyrektywa (UE)
2022/2555.

Poprawka

1. Panstwa cztonkowskie
uczestniczace w europejskiej tarczy
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cyberbezpieczenstwa zapewniaja wysoki
poziom bezpieczenstwa danych

1 bezpieczenstwa fizycznego infrastruktury
europejskiej tarczy cyberbezpieczenstwa
oraz zapewniajg, aby infrastruktura ta byta
odpowiednio zarzadzana i kontrolowana
w taki sposob, aby chroni€ jg przed
zagrozeniami oraz zapewnic¢
bezpieczenstwo jej 1 systemow, w tym
bezpieczenstwo danych wymienianych za
posrednictwem tej infrastruktury.

Poprawka 42

Whiosek dotyczacy rozporzadzenia
Artykul 8 — ustep 2

Tekst proponowany przez Komisje

2. Panstwa cztonkowskie
uczestniczace w europejskiej tarczy
cyberbezpieczenstwa zapewniaja, aby
wymiana informacji w ramach europejskie;j
tarczy cyberbezpieczenstwa z podmiotami,
ktore nie s3 podmiotami publicznymi
panstw cztonkowskich, nie wptywala
negatywnie na interesy Unii w zakresie
bezpieczenstwa.

Poprawka 43

Whiosek dotyczacy rozporzadzenia
Artykul 8 — ustep 3

Tekst proponowany przez Komisje
3. Komisja moze przyjac akty
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cyberbezpieczenstwa zapewniajga wysoki
poziom bezpieczenstwa danych

1 bezpieczenstwa fizycznego infrastruktury
europejskiej tarczy cyberbezpieczenstwa
oraz zapewniaja, aby infrastruktura ta byta
odpowiednio zarzadzana i kontrolowana
w taki sposob, aby chroni¢ jg przed
zagrozeniami oraz zapewnic¢
bezpieczenstwo jej 1 systemow,
zmniejszajgc ryzyko i wspierajgc przewage
technologiczng UE w sektorach
krytycznych, rowniez dzieki dziataniom
zmierzajgcym do ograniczenia lub
wykluczenia dostawcow wysokiego ryzyka
oraz ochrony bezpieczenstwa danych
wymienianych za posrednictwem tej
infrastruktury.

Poprawka

2. Panstwa cztonkowskie
uczestniczace w europejskiej tarczy
cyberbezpieczenstwa zapewniaja, aby
wymiana informacji w ramach europejskiej
tarczy cyberbezpieczenstwa z podmiotami,
ktore nie s3 podmiotami publicznymi
panstw cztonkowskich, nie wptywala
negatywnie na interesy Unii w zakresie
bezpieczenstwa i aby wymiana informacji
z dostawcami wysokiego ryzyka odbywala
si¢ w ograniczonym zakresie i nie
zagrazala bezpieczenstwu i strategicznym
interesom Unii.

Poprawka
3. Komisja moze przyjac akty
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wykonawcze okreslajagce wymogi
techniczne dla panstw cztonkowskich

w celu wypetnienia ich obowigzku
wynikajacego z ust. 1 1 2. Te akty
wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktorej mowa

w art. 21 ust. 2 niniejszego rozporzadzenia.

Przyjmujac te akty, Komisja, wspierana
przez wysokiego przedstawiciela,
uwzglednia odpowiednie normy
bezpieczenstwa na poziomie obronnym,
aby ulatwi¢ wspotprace z podmiotami
wojskowymi.

Poprawka 44

Whiosek dotyczacy rozporzadzenia
Artykul 9 — ustep 2

Tekst proponowany przez Komisje

2. Dziatania stuzace wdrazaniu
mechanizmu cyberkryzysowego wspiera
si¢ ze $Srodkow programu ,,Cyfrowa
Europa” i realizuje zgodnie

z rozporzadzeniem (UE) 2021/694,

w szczegblnosci zgodnie z jego celem
szczegbtowym nr 3.

Poprawka 45

Wnhiosek dotyczacy rozporzadzenia
Artykul 10 — ustep 1 — litera a

Tekst proponowany przez Komisje
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wykonawcze okreslajagce wymogi
techniczne dla panstw cztonkowskich

w celu wypetnienia ich obowigzku
wynikajacego z ust. 11 2. Te akty
wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktérej mowa
w art. 21 ust. 2 niniejszego rozporzadzenia.
Przyjmujac te akty, Komisja, wspierana
przez wysokiego przedstawiciela,
uwzglednia odpowiednie normy
bezpieczenstwa na poziomie obronnym,
aby ulatwi¢ wspotprace z podmiotami
wojskowymi, korzystajgc przy

tym odpowiednio 7 calego szeregu opcji
obronnych dostepnych dla spolecznosci
cywilnych i wojskowych dziatajgcych na
rzecz wzmocnienia bezpieczenstwa i
obrony UE, oraz informuje Parlament
Europejski.

Poprawka

2. Dziatania stuzace wdrazaniu
mechanizmu cyberkryzysowego wspiera
si¢ ze Srodkow programu ,,Cyfrowa
Europa” i realizuje zgodnie

z rozporzadzeniem (UE) 2021/694,

w szczegdlnosci zgodnie z jego celem
szczegdtowym nr 3, oraz ze srodkow
Europejskiego Instrumentu na rzecz
Pokoju (EPF) w przypadku srodkow
pomocy stosowanych wobec panstw
trzecich, w szczegolnosci Ukrainy i
Moldawii;

Poprawka
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a) dziatania w zakresie gotowosci,
w tym skoordynowane testowanie
gotowosci podmiotow dzialajacych

w sektorach wysoce krytycznych w calej
Unii;

Poprawka 46

Whiosek dotyczacy rozporzadzenia
Artykul 10 — ustep 1 — litera ¢

Tekst proponowany przez Komisje

c) dziatania w zakresie wzajemnej
pomocy polegajace na udzielaniu pomocy
przez organy krajowe jednego panstwa
cztonkowskiego innemu panstwu
cztonkowskiemu, w szczegdlnosci zgodnie
z art. 11 ust. 3 lit. f) dyrektywy (UE)
2022/2555.

Poprawka 47

Whiosek dotyczacy rozporzadzenia
Artykul 10 — ustep 1 — litera ¢ a (nowa)

Tekst proponowany przez Komisje

Poprawka 48

Whiosek dotyczacy rozporzadzenia
Artykul 11 — ustep 2
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a) dziatania w zakresie gotowosci, w
tym skoordynowane testowanie gotowosci
podmiotow dziatajacych w sektorach
wysoce krytycznych, takich jak
infrastruktura publiczna, infrastruktura
wyborcza, transport, opieka zdrowotna,
finanse, telekomunikacja, zaopatrzenie w
Zywnosé i bezpieczenstwo w catej Unii;

Poprawka

C) dziatania w zakresie wzajemnej
pomocy polegajace na udzielaniu pomocy
przez organy krajowe jednego panstwa
cztonkowskiego innemu panstwu
cztonkowskiemu, w szczegdlnosci zgodnie
z art. 11 ust. 3 lit. f) dyrektywy (UE)
2022/2555 i w kontekscie art. 42 ust. 7
TUE i art. 222 TFUE;

Poprawka

ca) wymiana i stopniowe wycofywanie
krytycznego sprzetu od dostawcow
wysokiego ryzyka, ktorzy naruszaliby
interesy Unii i jej panstw czlonkowskich w
dziedzinie bezpieczenstwa i obrony
okreslone w WPZiB zgodnie z tytutem V
TUE.
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Tekst proponowany przez Komisje

2. Grupa wspotpracy NIS we
wspoOtpracy z Komisja, ENISA i wysokim
przedstawicielem opracowuje wspolne
scenariusze ryzyka i metodyki na potrzeby
skoordynowanego testowania.

Poprawka 49

Whiosek dotyczacy rozporzadzenia
Artykul 12 — ustep 2

Tekst proponowany przez Komisje

2. Unijna rezerwa
cyberbezpieczenstwa sktada sie z ustug
reagowania na incydenty §wiadczonych
przez zaufanych dostawcow wybranych
zgodnie z kryteriami okreslonymi

w art. 16. Rezerwa obejmuje wczesniej
zadeklarowane ustugi. Ustugi te musza by¢
mozliwe do wprowadzenia we wszystkich
panstwach cztonkowskich.

Poprawka S0

Whiosek dotyczacy rozporzadzenia
Artykul 12 — ustep 3 —litera b

Tekst proponowany przez Komisje

b) instytucje, organy i jednostki
organizacyjne Unii.

Poprawka 51

Whiosek dotyczacy rozporzadzenia
Artykul 12 — ustep 4

Tekst proponowany przez Komisje

PE752.795v02-00

Poprawka

2. Grupa wspotpracy NIS we
wspoOtpracy z Komisja, ENISA, wysokim
przedstawicielem, ESDZ i, w stosownych
przypadkach, EDA opracowuje wspdlne
scenariusze ryzyka i metodyki na potrzeby
skoordynowanego testowania.

Poprawka

2. Unijna rezerwa
cyberbezpieczenstwa sktada sie z ustug
reagowania na incydenty §wiadczonych
przez zaufanych dostawcow wybranych
zgodnie z kryteriami okreslonymi

w art. 16. Rezerwa obejmuje wczesniej
zadeklarowane ustugi. Ustugi te musza by¢
mozliwe do wprowadzenia we wszystkich
panstwach cztonkowskich i panstwach
trzecich spelniajgcych stosowne wymogi
niniejszego rozporzgdzenia.

Poprawka

b) instytucje, organy i jednostki
organizacyjne Unii, w tym misje WPBIO.

Poprawka
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4. Uzytkownicy, o ktorych mowa

w ust. 3 lit. a), korzystaja z ushug z unijne;j
rezerwy cyberbezpieczenstwa, aby
reagowac lub wspiera¢ reagowanie na
powazne incydenty lub incydenty na duza
skale majace wptyw na podmioty
dziatajgce w sektorach krytycznych lub
wysoce krytycznych oraz aby natychmiast
usuwac skutki takich incydentow.

Poprawka 52

Whiosek dotyczacy rozporzadzenia
Artykul 12 — ustep 5

Tekst proponowany przez Komisje

5. Komisja ponosi ogolng
odpowiedzialno$¢ za wdrazanie unijnej
rezerwy cyberbezpieczenstwa. Komisja
decyduje o priorytetach i rozwoju unijnej
rezerwy cyberbezpieczenstwa zgodnie

z wymogami uzytkownikow, o ktérych
mowa w ust. 3, 1 nadzoruje jej wdrazanie
oraz zapewnia komplementarnos¢,
spOjnos¢, synergi¢ 1 powigzania z innymi
dziataniami wspierajacymi prowadzonymi
na podstawie niniejszego rozporzadzenia,
a takze z innymi dzialaniami i programami
unijnymi.

Poprawka 53

Whiosek dotyczacy rozporzadzenia
Artykul 12 — ustep 7
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4. Uzytkownicy, o ktorych mowa w
ust. 3 lit. a), korzystaja z ustug z unijnej
rezerwy cyberbezpieczenstwa, aby
reagowac lub wspiera¢ reagowanie na
powazne incydenty lub incydenty na duza
skale majace wptyw na podmioty
dziatajgce w sektorach krytycznych lub
wysoce krytycznych, takich jak
infrastruktura publiczna, infrastruktura
wyborcza, transport, opieka zdrowotna,
finanse, telekomunikacja, zaopatrzenie w
Zywnosé i bezpieczenstwo, oraz aby
natychmiast usuwac skutki takich
incydentow.

Poprawka

5. Komisja ponosi ogolng
odpowiedzialno$¢ za wdrazanie unijnej
rezerwy cyberbezpieczenstwa. Komisja
decyduje o priorytetach i rozwoju unijnej
rezerwy cyberbezpieczenstwa zgodnie

z wymogami uzytkownikow, o ktérych
mowa w ust. 3, 1 nadzoruje jej wdrazanie
oraz zapewnia komplementarno$¢,
spOjnos¢, synergie 1 powigzania z innymi
dziataniami wspierajacymi prowadzonymi
na podstawie niniejszego rozporzadzenia,

a takze z innymi dzialaniami, programami
1 celami unijnymi, gwlaszcza strategicznym
celem w postaci zmniejszenia uzaleznienia
od dostawcow wysokiego ryzyka, ktorzy
naruszaliby interesy Unii i jej panstw
czlonkowskich w dziedzinie
bezpieczenstwa i obrony okreslone w
WPZiB zgodnie 7 tytulem V TUE.
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Tekst proponowany przez Komisje

7. Aby wesprze¢ Komisje

w tworzeniu unijnej rezerwy
cyberbezpieczenstwa, ENISA
przygotowuje zestawienie potrzebnych
uslug, po konsultacji z panstwami
cztonkowskimi i Komisjg. ENISA
przygotowuje podobne zestawienie, po
konsultacji z Komisja, w celu okreslenia
potrzeb panstw trzecich kwalifikujacych
si¢ do wsparcia z unijnej rezerwy
cyberbezpieczenstwa zgodnie z art. 17.
W stosownych przypadkach Komisja
konsultuje si¢ z wysokim
przedstawicielem.

Poprawka 54

Whiosek dotyczacy rozporzadzenia
Artykul 14 — ustep 2 — litera a a (nowa)

Tekst proponowany przez Komisje

Poprawka S5

Whiosek dotyczacy rozporzadzenia
Artykul 15 — ustep 3

Tekst proponowany przez Komisje

3. W porozumieniu z wysokim
przedstawicielem wsparcie w ramach
mechanizmu cyberkryzysowego moze
uzupetnia¢ pomoc udzielang w kontekscie
wspolnej polityki zagranicznej

1 bezpieczenstwa oraz wspolnej polityki
bezpieczenstwa i obrony, w tym za
posrednictwem zespolow szybkiego
reagowania na cyberincydenty. Moze ono
réwniez uzupetnia¢ pomoc udzielang przez
jedno panstwo cztonkowskie innemu
panstwu cztonkowskiemu lub wnosi¢
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Poprawka

7. Aby wesprze¢ Komisjg

w tworzeniu unijnej rezerwy
cyberbezpieczenstwa, ENISA
przygotowuje zestawienie potrzebnych
ustlug, po konsultacji z panstwami
cztonkowskimi i Komisjg. ENISA
przygotowuje podobne zestawienie, po
konsultacji z Komisja i przy wsparciu
ESDZ, w celu okres$lenia potrzeb panstw
trzecich kwalifikujacych si¢ do wsparcia
Z unijnej rezerwy cyberbezpieczenstwa
zgodnie z art. 17. W stosownych
przypadkach Komisja konsultuje si¢

z wysokim przedstawicielem.

Poprawka

aa)  wplyw incydentu na
bezpieczenstwo i obrone Unii;

Poprawka

3. W porozumieniu z wysokim
przedstawicielem wsparcie w ramach
mechanizmu cyberkryzysowego moze
uzupetnia¢ pomoc udzielang w kontekscie
wspolnej polityki zagranicznej

1 bezpieczenstwa oraz wspoélnej polityki
bezpieczenstwa i obrony, w tym za
posrednictwem zespotoéw szybkiego
reagowania na cyberincydenty(CRRTs), by
w ten sposob lepiej wspierac¢ panstwa
cztonkowskie UE, misje i operacje WPBiO
oraz panstwa trzecie, ktore w swoich
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wktad w takg pomoc w konteks$cie art. 42

ust. 7 Traktatu o Unii Europejskie;.

Poprawka 56

Whiosek dotyczacy rozporzadzenia

Artykul 16 — ustep 2 — litera b a (nowa)

Tekst proponowany przez Komisje

Poprawka 57

Whiosek dotyczacy rozporzadzenia
Artykul 16 — ustep 2 — litera f

Tekst proponowany przez Komisje

f) dostawca musi by¢ wyposazony
w sprzet 1 oprogramowanie techniczne
niezbg¢dne do obstugi zadanej ustugi;

Poprawka 58

Whiosek dotyczacy rozporzadzenia
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dziataniach na rzecz budowania zdolnosci
w zakresie cyberobrony przestrzegajg
zasad wspolnej polityki zagranicznej

i bezpieczenstwa oraz wspolnej polityki
bezpieczenstwa i obrony UE, w
szezegolnosci Ukraing i Moldawie. Moze
ono rowniez uzupetnia¢ pomoc udzielang
przez jedno panstwo czlonkowskie innemu
panstwu cztonkowskiemu lub wnosi¢
wktad w taka pomoc w konteks$cie art. 42
ust. 7 Traktatu o Unii Europejskie;.

Poprawka

aa)  dostawca musi wykazaé, ze jego
struktury decyzyjne i zarzqgdcze sq wolne
od wszelkich bezprawnych wplywow ze
strony rzgdow panstw, ktore to wplywy
naruszalyby interesy Unii i jej panstw
czlonkowskich w dziedzinie
bezpieczenstwa i obrony okreslone w
WPZiB zgodnie 7 tytutem V TUE;

Poprawka

f) dostawca musi by¢ wyposazony
W sprzet 1 oprogramowanie techniczne
niezbedne do obstugi zadanej ustugi oraz
spetniaé wymogi okreslone w art. X
rozporzgdzenia XX/XXXX (akt dotyczgcy
cyberodpornosci),
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Artykul 16 — ustep 2 — litera j a (nowa)

Tekst proponowany przez Komisje

Poprawka 59

Whiosek dotyczacy rozporzadzenia
Artykul 2 — ustep 2 — litera j b (nowa)

Tekst proponowany przez Komisje

Poprawka 60

Whiosek dotyczacy rozporzadzenia
Artykul 17 — ustep 1

Tekst proponowany przez Komisje

1. Panstwa trzecie moga wystapic¢

z wnioskiem o wsparcie z unijnej rezerwy
cyberbezpieczenstwa, jezeli przewidujq to
uktady o stowarzyszeniu zawarte

w zwiqzku 7 uczestnictwem tych panstw
w programie ,,Cyfrowa Europa”.
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Poprawka

ja) nie nalegy dopuszczaé adnego
dostawcy pochodzgcego 7 panstwa
trzeciego wysokiego ryzyka.

Poprawka

Jjb) dostawca musi w miareg mozliwosci
scisle wspolpracowad 7 odpowiednimi
MSP;

Poprawka

1. Panstwa trzecie moga wystapic¢
z wnioskiem o wsparcie z unijnej rezerwy
cyberbezpieczenstwa, jezeli:

a) przewidujq to uktady o stowarzyszeniu
zawarte w Zwiqgzku 7 uczestnictwem tych
panstw w programie ,,Cyfrowa Europa’;

b) w tych panstwach trzecich prowadzona
jest misja WPBiO majqgca za zadanie
wzmocnienie odpornosci na zagroZenia
hybrydowe, w tym cyberzagroZenia, lub
zastosowano w nich srodek pomocy EPF
w celu wzmocnienia cyberodpornosci
panstwa.
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Poprawka 61

Whiosek dotyczacy rozporzadzenia
Artykul 17 — ustep 2

Tekst proponowany przez Komisje

2. Wsparcie z unijnej rezerwy
cyberbezpieczenstwa musi by¢ zgodne

z niniejszym rozporzadzeniem

1z wszelkimi szczegbtowymi warunkami
okreslonymi w uktadach o stowarzyszeniu,
o ktérych mowa w ust. 1.

Poprawka 62

Whiosek dotyczacy rozporzadzenia
Artykul 18 — ustep 1

Tekst proponowany przez Komisje

1. Na wniosek Komisji, EU-
CyCLONe lub sieci CSIRT ENISA
dokonuje przegladu i oceny zagrozen,
podatnosci 1 dziatan tagodzacych

w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub
incydentu w cyberbezpieczenstwie na duza
skalg. Po zakonczeniu przegladu i oceny
incydentu ENISA przekazuje sieci CSIRT,
EU-CyCLONe 1 Komisji sprawozdanie

z przegladu incydentu, aby wesprzec je

w wykonywaniu ich zadan,

w szczegblnosci w $wietle zadan
okreslonych w art. 15 1 16 dyrektywy (UE)
2022/2555. W stosownych przypadkach
Komisja udostgpnia sprawozdanie to
wysokiemu przedstawicielowi.

Poprawka 63

Whiosek dotyczacy rozporzadzenia
Artykul 18 — ustep 3 a (nowy)
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Poprawka

2. Wsparcie z unijnej rezerwy
cyberbezpieczenstwa musi by¢ zgodne

z niniejszym rozporzadzeniem

1 z wszelkimi szczegbtowymi warunkami
okreslonymi w uktadach o stowarzyszeniu,
o ktorych mowa w ust. 1, z wyjgtkiem
panstw trzecich objetych przepisami ust. 1
lit. b).

Poprawka

1. Na wniosek Komisji, EU-
CyCLONe lub sieci CSIRT ENISA
dokonuje przegladu i oceny zagrozen,
podatnosci 1 dziatan tagodzacych

w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub
incydentu w cyberbezpieczenstwie na duza
skale. Po zakonczeniu przegladu i oceny
incydentu ENISA przekazuje sieci CSIRT,
EU-CyCLONe i Komisji sprawozdanie

z przegladu incydentu, aby wesprzec je

w wykonywaniu ich zadan,

w szczegdlnosci w Swietle zadan
okreslonych w art. 15 1 16 dyrektywy (UE)
2022/2555. W stosownych przypadkach, a
zwlaszceza gdy incydent dotyczy panstwa
trzeciego, Komisja udostgpnia
sprawozdanie to wysokiemu
przedstawicielowi i ESDZ.
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Tekst proponowany przez Komisje

Poprawka 64

Whiosek dotyczacy rozporzadzenia

Poprawka

3a. Sprawozdanie jest udostgpniane
Parlamentowi Europejskiemu zgodnie 7

prawem unijnym lub krajowym

dotyczgcym ochrony szczegdlnie
chronionych informacji niejawnych.

Artykul 1 — akapit 1 — punkt 1 — litera a — punkt 1

Rozporzadzenie (UE) 2021/694
Artykut 6 —ustep 1

Tekst proponowany przez Komisje

aa)  wspieraniu rozwoju europejskiej
tarczy cyberbezpieczenstwa, w tym
rozwijaniu, wprowadzaniu i eksploatacji
platform krajowych 1 transgranicznych
SOC, ktoére wnosza wktad w orientacje
sytuacyjng w Unii oraz w zwigkszanie
unijnych zdolnosci wywiadowczych

w zakresie cyberzagrozen;

Poprawka 65

Whiosek dotyczacy rozporzadzenia
Artykul 20 — akapit 1

Tekst proponowany przez Komisje

Do dnia [cztery lata od daty rozpoczgcia
stosowania niniejszego rozporzgdzenial t.
Komisja przedklada Parlamentowi
Europejskiemu i Radzie sprawozdanie

z oceny 1 przegladu niniejszego
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Poprawka

aa)  wspieraniu rozwoju europejskiej
tarczy cyberbezpieczenstwa, w tym
rozwijaniu, wprowadzaniu 1 eksploatacji
platform krajowych 1 transgranicznych
SOC, ktoére wnosza wktad w orientacje
sytuacyjng w Unii oraz w zwigkszanie
unijnych zdolnosci wywiadowczych

w zakresie cyberzagrozen i zmniejszanie
uzaleinienia Unii od dostawcow
wysokiego ryzyka dostarczajgcych
krytyczne urzqdzenia i komponenty 3
zakresu cyberbepieczenstwa, ktore
naruszalyby interesy Unii i jej panstw
czlonkowskich w dziedzinie
bezpieczenstwa i obrony okreslone w
WPZiB zgodnie 7 tytutem V TUE,

Poprawka

Do dnia [trzy lata od daty rozpoczecia
stosowania niniejszego rozporzqdzenia, a
nastepnie co dwa lata] r. Komisja
przedktada Parlamentowi Europejskiemu

1 Radzie sprawozdanie z oceny i przegladu

RR\1292615PL.docx



rozporzadzenia. niniejszego rozporzadzenia.

RR\1292615PL.docx 95/125 PE752.795v02-00

PL



PL

PROCEDURA W KOMISJI OPINIODAWCZEJ

Tytul Ustanowienie srodkéw majacych na celu zwigkszenie solidarnosci i
zdolnoséci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz
przygotowywania si¢ i reagowania na takie zagrozenia i incydenty

Odsylacze COM(2023)0209 — C9-0136/2023 —2023/0109(COD)

Komisja przedmiotowo wlasciwa ITRE

Data ogloszenia na posiedzeniu 1.6.2023

Opinia wydana przez AFET

Data ogloszenia na posiedzeniu 1.6.2023

Sprawozdawca(czyni) komisji

Dragos Tudorache

opiniodawczej 16.6.2023
Data powotania
Rozpatrzenie w komisji 18.9.2023
Data przyjecia 24.10.2023
Wynik glosowania koncowego +: 39
0 0

Postowie obecni podczas glosowania
koncowego

Alexander Alexandrov Yordanov, Petras Austrevicius, Traian Basescu,
Anna Bonfrisco, Wlodzimierz Cimoszewicz, Katalin Cseh, Michael
Gabhler, Giorgos Georgiou, Suncana Glavak, Bernard Guetta, Sandra
Kalniete, Dietmar Koster, Andrius Kubilius, David Lega, Leopoldo
Lépez Gil, Jaak Madison, Pedro Marques, David McAllister, Vangelis
Meimarakis, Sven Mikser, Francisco José Millan Mon, Matjaz Nemec,
Demetris Papadakis, Kostas Papadakis, Tonino Picula, Thijs Reuten,
Nacho Sanchez Amor, Andreas Schieder, Jordi Solé, Sergei Stanishev,
Tineke Strik, Dominik Tarczynski, Dragos Tudorache, Thomas Waitz,
Bernhard Zimniok, Zeljana Zovko

Zastepcy obecni podczas glosowania
koncowego

Attila Ara-Kovacs, Lars Patrick Berg, Andrey Kovatchev, Georgios
Kyrtsos, Sergey Lagodinsky, Giuliano Pisapia, Mick Wallace

PE752.795v02-00

96/125 RR\1292615PL.docx




GLOSOWANIE KONCOWE W FORMIE GLOSOWANIA IMIENNEGO

W KOMISJI OPINIODAWCZEJ

39 +
ECR Lars Patrick Berg, Dominik Tarczynski
D Anna Bonfrisco, Jaak Madison
PPE Alexander Alexandrov Yordanov, Traian Basescu, Michael Gahler, Sunc¢ana Glavak, Sandra Kalniete, Andrey
Kovatchev, Andrius Kubilius, David Lega, Leopoldo Lopez Gil, David McAllister, Vangelis Meimarakis,
Francisco José Millan Mon, Zeljana Zovko
Renew Petras Austrevicius, Katalin Cseh, Bernard Guetta, Georgios Kyrtsos, Dragos Tudorache
S&D Attila Ara-Kovacs, Wtodzimierz Cimoszewicz, Dietmar Koster, Pedro Marques, Sven Mikser, Matjaz Nemec,
Demetris Papadakis, Tonino Picula, Giuliano Pisapia, Thijs Reuten, Nacho Sanchez Amor, Andreas Schieder,
Sergei Stanishev
Verts/ALE Sergey Lagodinsky, Jordi Solé, Tineke Strik, Thomas Waitz
4 o
ID Bernhard Zimniok
NI Kostas Papadakis
The Left Giorgos Georgiou, Mick Wallace
0 0

Objasnienie uzywanych znakow:

+ : za
- przeciw
0 : wstrzymato si¢

RR\1292615PL.docx

97/125 PE752.795v02-00

PL



PL

25.10.2023

OPINIA KOMISJI TRANSPORTU | TURYSTYKI

dla Komisji Przemystu, Badan Naukowych 1 Energii

w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady o §rodkach
majacych na celu zwigkszenie solidarnosci i1 zdolnosci w Unii w zakresie wykrywania
zagrozen cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz przygotowywania
si¢ 1 reagowania na takie zagrozenia i incydenty

(COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

Sprawozdawca komisji opiniodawczej: Gheorghe Falca

ZWIEZLE UZASADNIENIE

Organizacje dotknigte cyberatakami, m.in. w sektorze transportu, zwlaszcza przedsigbiorstwa
sektora prywatnego, rzadko je zglaszajg, poniewaz zazwyczaj postrzegaja je jako ztg reklame.
Wigkszo$¢ organizacji woli zajmowac si¢ nimi wewnetrznie 1 czesto to atakujacy je
upubliczniajg. W UE dobra wiadomoscig jest to, ze wejscie w zycie dyrektywy 2022/2555 w
sprawie bezpieczenstwa sieci (zwanej ,,dyrektywa NIS 27), ktorg panstwa cztonkowskie musza
transponowa¢ do pazdziernika 2024 r., harmonizuje obowigzki w zakresie zglaszania
incydentow we wszystkich panstwach czlonkowskich. Dlatego tez w nadchodzacych latach
prawdopodobnie uda si¢ lepiej zrozumie¢ charakter i1 skale problemu.

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) opublikowata niedawno
sprawozdanie! zawierajace informacje o zagrozeniach dla cyberbezpieczefistwa w sektorze
transportu, w ktorym podkreslita, ze cyberprzestepcy byli odpowiedzialni za ponad potowe
(55 %) incydentow zaobserwowanych w okresie sprawozdawczym (2022), a gléwnag
motywacja tych atakow bylo uzyskanie korzysci finansowych. Zauwaza réwniez, ze wigkszos¢
cyberatakow w sektorze transportu jest wymierzona w systemy informatyczne, co powoduje
zaktocenia operacyjne.

Jezeli chodzi o gotowos$¢ 1 reagowanie na incydenty w cyberbezpieczenstwie, obecnie wsparcie
na szczeblu unijnym 1isolidarno$¢ miedzy panstwami cztonkowskimi sg ograniczone.
W konkluzjach zmaja 2022 r. Rada podkreslita, ze nalezy wyeliminowa¢ te niedostatki, 1
wezwala Komisj¢, aby przedstawita wniosek dotyczacy nowego Funduszu Reagowania
Cyberkryzysowego?.

1,,Zrozumie¢ cyberzagrozenia w transporcie”, ENISA, opublikowane 21 marca 2023 .
2 Konkluzje Rady o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni z 23 maja 2022 r.
(9364/22).
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Omawiane tu rozporzadzenie wdraza rowniez przyjeta w grudniu 2020 r. unijng strategie
cyberbezpieczenstwa, w ktorej zapowiedziano utworzenie europejskiej tarczy
cyberbezpieczenstwa, wzmacniajacej zdolnosci do wykrywania cyberzagrozen i wymiany
informacji w Unii Europejskiej za posrednictwem federacji krajowych 1 transgranicznych
(SOC). Dziatania na mocy rozporzadzenia b¢da wspierane ze Srodkow przeznaczonych na cel
strategiczny ,,Cyberbezpieczenstwo” programu ,,Cyfrowa Europa”.

Catkowity budzet obejmuje zwickszenie srodkow o 100 mln EUR, ktore w rozporzadzeniu
proponuje si¢ przesung¢ z innych celéw strategicznych programu ,,Cyfrowa Europa”. Dzigki
temu nowa catkowita kwota dostepna na dzialania w ramach celu ,,Cyberbezpieczenstwo”
programu ,,Cyfrowa Europa” wyniesie 842,8 mln EUR.

Czg$¢ z dodatkowych 100 mln EUR postuzy zwigkszeniu budzetu, ktorym zarzadza ECCC,
przeznaczonego na realizacje dziatan dotyczacych SOC i gotowosci w ramach ich programow
prac. Ponadto dodatkowe S$rodki finansowe postuza wsparciu ustanowienia unijnej rezerwy
cyberbezpieczenstwa. Stanowig one uzupehienie budzetu przewidzianego juz na podobne
dziatania w programie prac dotyczacym glownego programu ,,Cyfrowa Europa” icelu
,Cyberbezpieczenstwo” na lata 2023-2027, co mogtoby zwigkszy¢ taczng kwote na lata 2023—
2027 do 551 mln EUR, podczas gdy 115 mln EUR rozdysponowano juz w formie projektéw
pilotazowych na lata 2021-2022. Z uwzglednieniem wkladow panstw cztonkowskich budzet
catkowity moze wynie$¢ maksymalnie 1,109 mld EUR.

Stanowisko sprawozdawcy

Sprawozdawca z zadowoleniem przyjmuje nowy wniosek i uwaza, ze przyniesie znaczne
korzy$ci réznym zainteresowanym stronom. Sprawozdawca podkresla, ze trzeba lepiej
zrozumie¢ potrzeby 1 wymogi w zakresie cyberbezpieczenstwa w transporcie, a takze zapewnic
transportowym podmiotom krytycznym dostep do odpowiedniego finansowania gotowosci,
reagowania i rozwigzywania incydentow.

Sprawozdawca popiera zestaw narzedzi w zakresie cyberbezpieczenstwa w transporcie, ktory
ma przyczyni¢ si¢ do zwickszenia poziomu $wiadomos$ci w dziedzinie cyberbezpieczenstwa i
higieny cyberbezpieczenswa, ze szczegdlnym uwzglednieniem sektora transportu. Dotyczy on
organizacji transportowych, niezaleznie od ich wielkosci i zakresu dziatalnosci, a takze
uwzglednia krytyczng infrastrukture transportowa i1 mobilno$¢ wojskowg — zwlaszcza w
odniesieniu do wojny w Ukrainie — w szczego6lnos$ci, cho¢ nie tylko:

e przewoznikoéw lotniczych, organy zarzadzajace portami lotniczymi, gltdéwne porty
lotnicze, osrodki zarzagdzania ruchem lotniczym 1 kontroli ruchu lotniczego, Europejska
Agencje Bezpieczenstwa Lotniczego 1 organizacj¢ Eurocontrol;

e zarzadcoOw infrastruktury, przedsigbiorstwa kolejowe oraz europejski system
zarzgdzania ruchem kolejowym (ERTMS);

e armatorow srodladowego, morskiego 1 przybrzeznego wodnego transportu pasazerow i
towaroOw, podmioty zarzadzajace portami, w tym ich obiekty portowe, podmioty
wykonujace prace i operujace sprz¢tem znajdujacym si¢ w portach, operatorow
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systemow ruchu statkow;

e organy administracji drogowej odpowiedzialne za kontrol¢ zarzadzania ruchem,
operatorow inteligentnych systemow transportowych;

e ustugi pocztowe i kurierskie.

Sprawozdawca uwaza, ze wielko$¢ budzetu przeznaczonego na funkcjonowanie Funduszu
Reagowania Cyberkryzysowego bedzie mial wplyw na jego powodzenie. W zwiazku z tym
powinien by¢ wystarczajacy, aby wesprze¢ panstwa cztonkowskie w przygotowaniu si¢ na
powazne incydenty w cyberbezpieczenstwie iincydenty w cyberbezpieczenstwie na duza
skale, w reagowaniu na nie i w usuwaniu ich skutkéow. Wsparcie w reagowaniu na incydenty
zapewnia si¢ takze instytucjom, organom, urzgdom i agencjom unijnym.

Ustanowienie europejskiej tarczy cyberbezpieczenstwa poprawi zdolnosci panstw
cztonkowskich do wykrywania cyberzagrozen. Mechanizm cyberkryzysowy uzupetni dziatania
panstw cztonkowskich w sytuacjach nadzwyczajnych dzigki wsparciu w zakresie gotowosci,
reagowania, natychmiastowego usuwania skutkow lub przywrocenia funkcjonowania
kluczowych ustug.
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POPRAWKA

Komisja Transportu i Turystyki zwraca si¢ do Komisji Przemystu, Badan Naukowych i
Energii, jako komisji przedmiotowo wilasciwej, o wzigcie pod uwage nastepujacych

poprawek:

Poprawka 1

Whiosek dotyczacy rozporzadzenia
Motyw 2

Tekst proponowany przez Komisje

(2) Rosng skala, czgstotliwos¢ 1 wptyw
incydentow w cyberbezpieczenstwie,

w tym atakow na tancuchy dostaw, ktore to
ataki majg na celu cyberszpiegostwo,
instalacj¢ oprogramowania szantazujacego
lub wywotanie zaktocen. Stanowia
powazne zagrozenie dla funkcjonowania
sieci 1 systemoOw informatycznych. Z uwagi
na szybko zmieniajacy si¢ krajobraz
zagrozen zagrozenie mozliwymi
incydentami na duza skale powodujacymi
powazne zaktocenie lub uszkodzenie
infrastruktur krytycznych wymaga
podwyzszonej gotowosci na wszystkich
szczeblach unijnych ram
cyberbezpieczenstwa. To zagrozenie
wykracza poza rosyjska napas¢ na Ukraing
1 prawdopodobnie bedzie si¢ utrzymywac,
biorac pod uwage wielo$¢ podmiotoéw
powigzanych z organami panstwowymi, ze
srodowiskami przestgpczymi

1 haktywistycznymi, ktore majg swoj udzial
w generowaniu obecnych napie¢
geopolitycznych. Takie incydenty moga
utrudnia¢ §wiadczenie ustug publicznych

1 prowadzenie dzialalno$ci gospodarczej,
w tym w sektorach krytycznych lub
wysoce krytycznych, powodowaé znaczne
straty finansowe, podwaza¢ zaufanie
uzytkownikow, powodowac powazne
szkody dla gospodarki Unii, a nawet mie¢
konsekwencje zagrazajace zdrowiu lub
zyciu. Ponadto incydenty

w cyberbezpieczenstwie sg
nieprzewidywalne, poniewaz czgsto
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Poprawka

(2) Rosng skala, czgstotliwos¢ 1 wptyw
incydentow w cyberbezpieczenstwie,

w tym atakow na tancuchy dostaw, ktore to
ataki majg na celu cyberszpiegostwo,
instalacj¢ oprogramowania szantazujgcego
lub wywotanie zaktocen. Stanowia
powazne zagrozenie dla funkcjonowania
sieci 1 systemoOw informatycznych, jak
réwniez dla krytycznej infrastruktury
informatycznej 1 fizycznej. Z uwagi na
szybko zmieniajacy si¢ krajobraz zagrozen
zagrozenie mozliwymi incydentami na
duza skale powodujacymi powazne
zaklocenie lub uszkodzenie infrastruktur
krytycznych wymaga podwyzszone;j
gotowosci na wszystkich szczeblach
unijnych ram cyberbezpieczefnstwa. To
zagrozenie wykracza poza rosyjska napas¢
na Ukraing i prawdopodobnie bedzie si¢
utrzymywac, biorgc pod uwage wielos¢
podmiotéw powigzanych z organami
panstwowymi, ze srodowiskami
przestepczymi 1 haktywistycznymi, ktore
maja swoj udziat w generowaniu obecnych
napig¢¢ geopolitycznych. Takie incydenty
mogg utrudnia¢ §wiadczenie ushug
publicznych, oferowanie transportu
publicznego i prywatnego i prowadzenie
dziatalnos$ci gospodarczej, w tym

w sektorach krytycznych lub wysoce
krytycznych, powodowa¢ znaczne straty
finansowe, podwaza¢ zaufanie
uzytkownikéw, powodowa¢ powazne
szkody dla gospodarki Unii oraz dla
mobilnosci wewnatrz Unii, a nawet miec¢
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pojawiaja si¢ 1 ewoluujg w bardzo krotkim
czasie, nie sg ograniczone do konkretnego
obszaru geograficznego 1 moga
wystepowac jednoczesnie lub
rozprzestrzenia¢ si¢ blyskawicznie w wielu
panstwach.

Poprawka 2

Whiosek dotyczacy rozporzadzenia
Motyw 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 3

Whiosek dotyczacy rozporzadzenia
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konsekwencje zagrazajace zdrowiu lub
zyciu. Ponadto incydenty

w cyberbezpieczenstwie sa
nieprzewidywalne, poniewaz czg¢sto
pojawiaja si¢ 1 ewoluujg w bardzo krotkim
czasie, nie sg ograniczone do konkretnego
obszaru geograficznego 1 moga
wystepowac jednoczesnie lub
rozprzestrzenia¢ si¢ btyskawicznie w wielu
panstwach.

Poprawka

(2a)  Coraz powaziniejszym zagrozeniem
cyberbezpieczenstwa w sektorze
transportu sq podmioty sponsorowane
przez panstwo, cyberprzestepcy i
haktywisci atakujgcy organy,
przewozZnikow, producentow, dostawcow i
ustugodawcow w transporcie lotniczym,
morskim, kolejowym i drogowym. W 2022
r. Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)
odnotowala wzrost o 25 % Sredniej
miesig¢cznej liczby zglaszanych incydentow
majgcych wplyw na sektor transportowy w
porownaniu z poziomami 7 2021 r.
Wiekszos¢ atakow na sektor transportowy
jest wymierzona w systemy informatyczne,
co moZe prowadzi¢ do zaklocen
operacyjnych’#,

14a ENISA (2023), ,,ENISA threat
landscape: Transport sector”
[Sprawozdanie ENISA dotyczgce
krajobrazu zagroZen: sektor
transportowy], s. 7i 17.
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Motyw 2 b (nowy)

Tekst proponowany przez Komisje

Poprawka 4

Whiosek dotyczacy rozporzadzenia
Motyw 2 ¢ (nowy)

Tekst proponowany przez Komisje
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Poprawka

(2b)  Niczym niesprowokowana inwazja
Rosji na Ukraine spowodowata znaczny
wzrost liczby incydentow w
cyberbezpieczenstwie, w tym
rozproszonych cyberatakow typu
wodmowa ustugi” (DDoS), wymierzonych
w sektor transportowy w UE i na
obszarach potoZonych blisko UE, glownie
w porty lotnicze, koleje i organy ds.
transportu'®, Wzrost liczby atakow
prawdopodobnie bedzie si¢ utrzymywal.

14b ENISA (2023), ,,ENISA threat
landscape: Transport sector”
[Sprawozdanie ENISA dotyczgce
krajobrazu zagroien: sektor
transportowy], s. 9.

Poprawka

(2¢c)  Cyberataki sq wymierzane w
organy i jednostki we wszystkich
podsektorach transportu, a ich ofiarg
padajq przedsiebiorstwa kolejowe i
zarzqdcy infrastruktury, a takze
operatorzy portow. Jesli chodzi o sektor
drogowy, celami atakow byli producenci
oryginalnego sprzetu (OEM), dostawcy i
ustugodawcy, a takze przewoznicy w
transporcie publicznym. W sektorze
lotniczym ataki wymierzano glownie w
linie lotnicze i operatorow portow
lotniczych, a nastepnie dostawcow ustug,
przewoznikow w transporcie
powierzchniowym oraz tancuch dostaw'.

14c ENISA (2023), ,,ENISA threat
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Poprawka S

Whiosek dotyczacy rozporzadzenia
Motyw 3

Tekst proponowany przez Komisje

3) Konieczne jest wzmocnienie
konkurencyjnej pozycji sektoréw
przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich
transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. Jak zalecono
w trzech r6znych propozycjach
Konferencji w sprawie przysztosci
Europy!$, konieczne jest zwigkszenie
odpornosci obywateli, przedsigbiorstw

1 podmiotéw obstugujacych infrastrukture
krytyczna na rosngce zagrozenia
cyberbezpieczenstwa, ktére moga miec
niszczace skutki spoteczne 1 gospodarcze.
W zwiagzku z tym potrzebne sg inwestycje
w infrastruktury i ustugi, ktore beda
wspierac¢ szybsze wykrywanie zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz reagowanie
na nie, a panstwa cztonkowskie potrzebuja
pomocy w lepszym przygotowaniu si¢ na
powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duza skale

1 w reagowaniu na nie. Unia powinna
réwniez zwigkszy¢ swoje zdolnosci w tych
obszarach, w szczegolnosci w zakresie
gromadzenia 1 analizy danych dotyczacych
zagrozen cyberbezpieczenstwa

1 incydentow w cyberbezpieczenstwie.
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landscape: Transport sector”
[Sprawozdanie ENISA dotyczgce
krajobrazu zagroZen: sektor
transportowy], s. 17.

Poprawka

3) Konieczne jest wzmocnienie
konkurencyjnej pozycji sektoréw
przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich
transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. Jak zalecono
w trzech r6znych propozycjach
Konferencji w sprawie przysztosci
Europy!$, konieczne jest zwigkszenie
odpornosci obywateli, przedsiebiorstw,
przewoZnikow 1 podmiotéw obstugujacych
infrastrukture krytyczna na rosnace
zagrozenia cyberbezpieczenstwa, ktore
moga mie¢ niszczace skutki spoteczne

1 gospodarcze. W zwigzku z tym potrzebne
sa inwestycje w infrastruktury i ustugi,
ktore beda wspiera¢ szybsze wykrywanie
zagrozen cyberbezpieczenstwa

1 incydentow w cyberbezpieczenstwie oraz
reagowanie na nie, a panstwa
cztonkowskie potrzebuja pomocy

w lepszym przygotowaniu si¢ na powazne
incydenty w cyberbezpieczenstwie

1 incydenty w cyberbezpieczenstwie na
duzg skale 1 w reagowaniu na nie. Unia
powinna rowniez zwigkszy¢ swoje
zdolno$ci w tych obszarach,

w szczegdlnosci w zakresie gromadzenia

i analizy danych dotyczacych zagrozen
cyberbezpieczefstwa 1 incydentow

w cyberbezpieczenstwie, jak rownies
dotyczqcych sytuacji i zmian na rynku
pracy w sektorze cyberbezpieczenstwa,
poniewaz odgrywa on fundamentalng role
w zapewnianiu niezbednych ustug z
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Poprawka 6

Whiosek dotyczacy rozporzadzenia
Motyw 4

Tekst proponowany przez Komisje

(4) Unia wprowadzita juz szereg
srodkoéw w celu zmniejszenia podatnosci
1 zwigkszenia odpornosci infrastruktur

1 podmiotow krytycznych na ryzyko

w cyberprzestrzeni, w szczegolnosci
dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555'7, zalecenie
Komisji (UE) 2017/1584!8, dyrektywe
Parlamentu Europejskiego 1 Rady
2013/40/UE'"° oraz rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE)
2019/8812°, Ponadto w zaleceniu Rady
w sprawie ogdlnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornosci infrastruktury
krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych
1 skutecznych $rodkow oraz do lojalnej,
efektywnej, solidarnej i skoordynowane;
wspotpracy miedzy soba, z Komisja

1 iInnymi wlasciwymi organami
publicznymi, jak réwniez

z zainteresowanymi podmiotami w celu
wzmocnienia odpornos$ci infrastruktury
krytycznej wykorzystywanej do
Swiadczenia ushug kluczowych na rynku
wewnetrznym.
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zakresu wykrywania i reagowania.
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Poprawka

(4) Unia wprowadzila juz szereg
srodkow w celu zmniejszenia podatno$ci
1 zwigkszenia odpornosci infrastruktur

1 podmiotéw krytycznych na ryzyko

w cyberprzestrzeni, w szczegolnosci
dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555'7, zalecenie
Komisji (UE) 2017/1584!8, dyrektywe
Parlamentu Europejskiego 1 Rady
2013/40/UE'" oraz rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE)
2019/881%, jak réwniez wniosek dotyczgcy
rozporzgdzenia w sprawie wytycznych
dotyczqgcych rozwoju transeuropejskiej
sieci transportowej oraz wniosek
dotyczqcy rozporzqdzenia w sprawie
horyzontalnych wymogow
cyberbezpieczenstwa w odniesieniu do
produktow 7 elementami cyfrowymi (akt o
cyberodpornosci). Ponadto w zaleceniu
Rady w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornosci infrastruktury
krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych
1 skutecznych $rodkow oraz do lojalnej,
efektywnej, solidarnej i skoordynowane;
wspoOtpracy migdzy sobg, z Komisja

1 innymi wtasciwymi organami
publicznymi, jak réwniez

z zainteresowanymi podmiotami w celu
wzmocnienia odpornos$ci infrastruktury
krytycznej wykorzystywanej do
$wiadczenia ustug kluczowych na rynku
wewnetrznym.
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17 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $Srodkow na rzecz
wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE)

nr 910/2014 i1 dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

18 Zalecenie Komisji (UE) 2017/1584

z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 2392 19.9.2017, s. 36).

19 Dyrektywa Parlamentu Europejskiego

1 Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakoOw na systemy
informatyczne 1 zastepujaca decyzje
ramow3a Rady 2005/222/WSiSW (Dz.U. L
218 2 14.8.2013, s. 8).

20 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151
z7.6.2019, s. 15).

Poprawka 7

Whiosek dotyczacy rozporzadzenia
Motyw 4 a (nowy)

Tekst proponowany przez Komisje
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17 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $rodkow na rzecz
wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

18 Zalecenie Komisji (UE) 2017/1584

z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 239 2 19.9.2017, s. 36).

19 Dyrektywa Parlamentu Europejskiego

1 Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakOw na systemy
informatyczne 1 zastepujaca decyzje
ramowa Rady 2005/222/WSiSW (Dz.U. L
218 2 14.8.2013, s. 8).

20 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151
z7.6.2019, s. 15).

Poprawka

(4a)  Cho¢ z zadowoleniem przyjmuje
si¢ opracowany przez Komisje¢ Europejskq
zestaw narzedzi w zakresie
cyberbezpieczenstwa w transporcie®*
zawierajqcy podstawowe informacje o
zagrozeniach, ktore mogq mie¢ wplyw na
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Poprawka 8

Whiosek dotyczacy rozporzadzenia
Motyw 4 a (nowy)

Tekst proponowany przez Komisje
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organizacje transportowe
(rozpowszechnianie zlosliwego
oprogramowania, odmowa ustugi,
nieuprawniony dostep i kradzie? oraz
manipulacja oprogramowaniem
komputerowym), oraz wykaz dobrych
praktyk tagodzgcych, przewoZnikom
nalezy zapewnic¢ odpowiednie szkolenia 7
zakresu cyberbezpieczenstwa i
odpowiednie narzedzia do zapobiegania
zagroZeniom cyberbezpieczenstwa. Z
budietu Unii nalezy takze pokryé
wsparcie, takie jak szkolenia, udzielane
przez ENISA w celu umoZliwienia
przewoZnikom skutecznego wdroZenia
najlepszych praktyk tagodzgcych
przewidzianych w zestawie narzedzi.

la _ENISA threat landscape: transport
sector” [Sprawozdanie ENISA dotyczgce
krajobrazu zagrozZen: sektor
transportowy], ENISA, marzec 2023.

2« Komisja Europejska (2021). Zestaw
narzedzi w zakresie cyberbezpieczenstwa
w transporcie, dostgpny pod adresem
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity pl.

Poprawka

(4a) Ogodlnounijne skoordynowane
podejscie do kwestii wgmocnienia
gotowosci i odpornosci infrastruktury
krytycznej, takiej jak infrastruktura
transportowa, opiera si¢ na budowaniu
zdolnosci panstw czlonkowskich. Jak
stwierdzono w opublikowanym niedawno
komunikacie Komisji do Parlamentu
Europejskiego i Rady w sprawie
wyeliminowania niedoboru talentow w
dziedzinie cyberbezpieczenstwa w celu
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Poprawka 9

Whiosek dotyczacy rozporzadzenia
Motyw 12

Tekst proponowany przez Komisje

(12)  Aby skuteczniej zapobiegac
cyberzagrozeniom i cyberincydentom,
oceniac je i reagowac na nie, nalezy
zdoby¢ bardziej kompleksowa wiedz¢ na
temat zagrozen dla aktywow 1 infrastruktur
krytycznych na terytorium Unii, w tym na
temat ich rozmieszczenia geograficznego,
wzajemnych potaczen i potencjalnych
skutkow w przypadku cyberatakow
majacych wptyw na te infrastruktury.
Nalezy wprowadzi¢ wielkoskalowg unijng
infrastrukture SOC (,,europejska tarcze
cyberbezpieczenstwa”), sktadajacg si¢

z kilku interoperacyjnych platform
transgranicznych, z ktérych kazda zrzesza
kilka krajowych SOC. Infrastruktura ta
powinna stuzy¢ krajowym i unijnym
interesom 1 potrzebom w zakresie
cyberbezpieczenstwa, wykorzystujac
najnowoczes$niejsza technologie
zaawansowanego gromadzenia danych

1 narzgdzia analityki, zwiekszajac
zdolnos$ci w zakresie wykrywania
cyberatakow 1 zarzadzania nimi oraz

PE752.795v02-00
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zwigkszenia konkurencyjnosci, wzrostu
gospodarczego i odpornosci UE', nie
mozna zagwarantowac bezpieczenstwa
Unii bez udzialu najcenniejszego zasobu
UE: jej obywateli.

e Komunikat Komisji do Parlamentu
Europejskiego i Rady pt.

» Wyeliminowanie niedoboru talentow w
dziedzinie cyberbezpieczenstwa w celu
zwigkszenia konkurencyjnosci, wzrostu
gospodarczego i odpornosci UE
(»Akademia Umiejetnosci w dziedzinie
Cyberbezpieczenstwa«)”, COM(2023) 207
final.

Poprawka

(12)  Aby skuteczniej zapobiegac
cyberzagrozeniom i cyberincydentom,
oceniac je i reagowac na nie, nalezy
zdoby¢ bardziej kompleksowa wiedz¢ na
temat zagrozen dla aktywow 1 infrastruktur
krytycznych na terytorium Unii, w tym na
temat ich rozmieszczenia geograficznego,
wzajemnych potaczen i potencjalnych
skutkoéw w przypadku cyberatakow
majacych wptyw na te infrastruktury. Te
aktywa 1 infrastruktury krytyczne obejmuja
inteligentne systemy transportowe, ktore,
cho¢ niezbedne dla zautomatyzowanej 1
multimodalnej mobilnosci, dziataja w
oparciu o kluczowa wymian¢ danych
wrazliwych. Nalezy wprowadzi¢
wielkoskalowg unijng infrastrukture SOC
(,,europejska tarcze
cyberbezpieczenstwa”), sktadajaca si¢

z kilku interoperacyjnych platform
transgranicznych, z ktérych kazda zrzesza
kilka krajowych SOC. Infrastruktura ta
powinna stuzy¢ krajowym i unijnym
interesom i potrzebom w zakresie

RR\1292615PL.docx



zapewniajac orientacje sytuacyjng w czasie
rzeczywistym. Infrastruktura ta powinna
stuzy¢ lepszemu wykrywaniu zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie, a tym samym
uzupetia¢ 1 wspiera¢ unijne podmioty

1 sieci odpowiedzialne za zarzadzanie
kryzysowe w Unii, w szczegdlnosci
europejska sie¢ organizacji facznikowych
do spraw kryzysoéw cyberbezpieczenstwa
(,,EU-CyCLONge”), zdefiniowang

w dyrektywie Parlamentu Europejskiego
i Rady (UE) 2022/2555%.

24 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L
333227.12.2022, s. 80).

Poprawka 10

Whiosek dotyczacy rozporzadzenia
Motyw 14 a (nowy)

Tekst proponowany przez Komisje
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cyberbezpieczenstwa, wykorzystujac
najnowoczes$niejsza technologie
zaawansowanego gromadzenia danych

1 narzgdzia analityki, zwiekszajac
zdolnos$ci w zakresie wykrywania
cyberatakow i zarzadzania nimi oraz
zapewniajac orientacje sytuacyjng w czasie
rzeczywistym. Infrastruktura ta powinna
stuzy¢ lepszemu wykrywaniu zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie, a tym samym
uzupetnia¢ 1 wspiera¢ unijne podmioty

1 sieci odpowiedzialne za zarzadzanie
kryzysowe w Unii, w szczegdlnosci
europejska sie¢ organizacji facznikowych
do spraw kryzyséw cyberbezpieczenstwa
(,,EU-CyCLONg”), zdefiniowang

w dyrektywie Parlamentu Europejskiego
i Rady (UE) 2022/2555%.

24 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE)

nr 910/2014 1 dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe¢ (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L
333 227.12.2022, s. 80).

Poprawka

(14a) Sektor transportowy w coraz
wigkszym stopniu staje si¢ jednym 7
najbardziej lukratywnych rodzajow
dziatalnosci gospodarczej dla
cyberprzestgpcow, poniewa? dane
klientow uwaza si¢ za bardzo cenny towar,
a lancuch dostaw w transporcie coraz
czesciej pada celem atakow. Z tego
powodu infrastrukture transportowq o
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Poprawka 11

Whiosek dotyczacy rozporzadzenia
Motyw 15

Tekst proponowany przez Komisje

(15) Na szczeblu krajowym

PE752.795v02-00

transgranicznym charakterze lub
charakteryzujqcq si¢ wymiang danych za
posrednictwem technologii
bezprzewodowych naleiy uznaé za
kluczowy przedmiot analizy i
monitorowania zaréowno dla krajowych,
jak i —w szczegolnosci — transgranicznych
SOC. Na przykilad przedstawiony
niedawno wniosek dotyczgcy zmiany
rozporzgdzenia w sprawie TEN-T zawiera
wymog wigkszej solidarnosci i wspolpracy
w zakresie wymiany informacji na temat
transgranicznych zagrozen
cyberbezpieczenstwa, 7 ktorymi moZe sig
mierzy¢ ta transnarodowa sie¢. Podobnie
inteligentne systemy transportowe (ITS)
majq kluczowe znaczenie dla zwigkszenia
bezpieczenstwa, wydajnosci i
zrownowazonosci transportu, ale
sprawiajq, Ze systemy transportowe sq
bardziej podatne na cyberataki, ktore
moggq powodowac wypadki, zatory
komunikacyjne lub przynosic straty
ekonomiczne zaréwno prywatnym, jak i
publicznym przewoZnikom. W celu
zapewnienia bezpieczenstwa pasazerow,
ochrony danych uZytkownikow i
dostawcow oraz unikniecia szkod
finansowych konieczne jest, aby program
wdraZania zmienionej dyrektywy w
sprawie inteligentnych systemow
transportowych obejmowat przepisy i
narzedzia wzmacniajgce wspolprace
miedzy panstwami cztonkowskimi w celu
wykrywania zagroien
cyberbezpieczenstwa i incydentow w
cyberbezpieczenstwie oraz
przygotowywania si¢ i reagowania na
takie zagroZenia i incydenty.

Poprawka

(15) Na szczeblu krajowym
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monitorowanie, wykrywanie i analizg
cyberzagrozen zazwyczaj zapewniajag SOC
funkcjonujace w podmiotach publicznych
1 prywatnych w polaczeniu z CSIRT.
Ponadto CSIRT wymieniajg informacje

w kontekscie sieci CSIRT zgodnie

z dyrektywa (UE) 2022/2555.
Transgraniczne SOC powinny stanowic¢
nowg zdolnos$¢, ktora jest uzupelnieniem
sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od
podmiotdéw publicznych i1 prywatnych oraz
wymienianie takich danych, zwigkszanie
wartosci takich danych dzigki analizie
eksperckiej oraz wspolnie nabytym
infrastrukturom i najnowocze$niejszym
narzedziom oraz poprzez wkiad w rozwgj
zdolno$ci 1 suwerennosci technologiczne;j
Unii.

Poprawka 12

Whiosek dotyczacy rozporzadzenia
Motyw 21

Tekst proponowany przez Komisje

(21)  Chociaz europejska tarcza
cyberbezpieczenstwa jest projektem
cywilnym, spoleczno$¢ zajmujaca sie
cyberobrong mogtaby skorzysta¢ na
poprawie cywilnych zdolnos$ci w zakresie
wykrywania 1 orientacji sytuacyjnej do
celow ochrony infrastruktury krytyczne;j.
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monitorowanie, wykrywanie i analizg
cyberzagrozen zazwyczaj zapewniajag SOC
funkcjonujace w podmiotach publicznych
1 prywatnych w polaczeniu z CSIRT.
Ponadto CSIRT wymieniajg informacje

w kontekscie sieci CSIRT zgodnie

z dyrektywa (UE) 2022/2555.
Transgraniczne SOC powinny stanowic¢
nowg zdolnos¢, ktora jest uzupelnieniem
sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od
podmiotdéw publicznych i prywatnych oraz
wymienianie takich danych, zwigkszanie
wartosci takich danych dzigki analizie
eksperckiej oraz wspolnie nabytym
infrastrukturom 1 najnowocze$niejszym
narzedziom oraz poprzez wktad w rozwoj
zdolno$ci 1 suwerennos$ci technologicznej
Unii. W tym wzgledzie w celu
wzmocnienia autonomii Unii w dziedzinie
cyberbezpieczenstwa oraz w odniesieniu
do art. 47 ust. 4 wniosku dotyczgcego
rozporzgdzenia w sprawie wytycznych
dotyczqgcych rozwoju transeuropejskiej
sieci transportowej (COM(2021)0812)
konieczne jest rowniez zapobieganie
dostepowi do danych prowadzgcemu do
zagrozen cyberbezpieczenstwa przez
egzekwowanie solidnych ram
regulacyjnych, ktore regulujq kwestig
udziatu podmiotow zagranicznych i
inwestycje w infrastrukture krytyczng takg
jak transport.

Poprawka

(21)  Chociaz europejska tarcza
cyberbezpieczenstwa jest projektem
cywilnym, spolecznos$¢ zajmujaca sie
cyberobrong mogtaby skorzysta¢ na
poprawie cywilnych zdolnosci w zakresie
wykrywania 1 orientacji sytuacyjnej do
celow ochrony infrastruktury krytyczne;j.
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Transgraniczne SOC, przy wsparciu
Komisji i Europejskiego Centrum
Kompetencji w dziedzinie
Cyberbezpieczenstwa (,,ECCC”) oraz we
wspolpracy z Wysokim Przedstawicielem
Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa (,,wysoki przedstawiciel”),
powinny stopniowo opracowywac
specjalne protokoty i standardy, aby
umozliwi¢ wspolprace ze spolecznoscia
zajmujaca si¢ cyberobrong, w tym warunki
weryfikacji 1 bezpieczenstwa. Rozwojowi
europejskiej tarczy cyberbezpieczenstwa
powinna towarzyszy¢ refleksja
umozliwiajaca przyszta wspotprace

z sieciami 1 platformami odpowiedzialnymi
za wymian¢ informacji w spotecznosci
zajmujacej si¢ cyberobrong, w $cistej
wspotpracy z wysokim przedstawicielem.

Poprawka 13

Whiosek dotyczacy rozporzadzenia
Motyw 21 a (nowy)

Tekst proponowany przez Komisje
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Transgraniczne SOC, przy wsparciu
Komisji i Europejskiego Centrum
Kompetencji w dziedzinie
Cyberbezpieczenstwa (,,ECCC”) oraz we
wspolpracy z Wysokim Przedstawicielem
Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa (,,wysoki przedstawiciel”),
powinny stopniowo opracowywac
specjalne protokoty i standardy, aby
umozliwi¢ wspodlprace ze spolecznoscia
zajmujaca si¢ cyberobrong, w tym warunki
weryfikacji 1 bezpieczenstwa. Rozwojowi
europejskiej tarczy cyberbezpieczenstwa
powinna towarzyszy¢ refleksja
umozliwiajgca przyszta wspotprace

z sieciami 1 platformami odpowiedzialnymi
za wymian¢ informacji w spotecznosci
zajmujacej si¢ cyberobrong, w $cistej
wspolpracy z wysokim przedstawicielem.
Powinna ona rowniez umozliwiaé
synergie 7 planem dzialania na rzecz
mobilnosci wojskowej 2.0. Dobrze
funkcjonujgca sie¢ mobilnosci wojskowej
musi by¢ odporna, w tym w kontekscie
zagrozen cyberbezpieczenstwa i innych
zagroZen hybrydowych, ktore mogq mieé
wplyw na krytyczne wezly systemu
transportowego o podwdjnym
zastosowaniu. Na przyklad cyberatak na
systemy wykorzystywane w portach
lotniczych, portach morskich lub na
drogach kolejowych czy cyberatak na
zasoby wojskowe moze mie¢ powazine
konsekwencje. W zwigzku z tym cyfryzacja
procesow i procedur, w tym na potrzeby
niezbednej wspolpracy cywilnej i
wojskowej, bedzie wymagatla wzmocnienia
komputerowych systemow
informatycznych przed zagroZeniami
cyberbezpieczenstwa.

Poprawka
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Poprawka 14

Whiosek dotyczacy rozporzadzenia
Motyw 29

Tekst proponowany przez Komisje

(29)  Aby propagowac spdjne podejscie
1 zwigkszy¢ bezpieczenstwo w catej Unii i
na jej rynku wewnetrznym, w ramach
dziatah w zakresie gotowosci nalezy

w skoordynowany sposob wspierac
testowanie i ocen¢ cyberbezpieczenstwa
podmiotow dziatajacych w sektorach
wysoce krytycznych okreslonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu
Komisja, przy wsparciu ENISA i we
wspotpracy z grupg wspotpracy NIS
ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okresla¢
odpowiednie sektory lub podsektory, ktore
mogag kwalifikowac¢ si¢ do otrzymania
wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub
podsektory nalezy wybiera¢ z zalacznika I
do dyrektywy (UE) 2022/2555 (,,sektory
kluczowe”). Skoordynowane testowanie
powinno opierac si¢ na wspolnych
scenariuszach ryzyka i wspdlnych
metodykach. Przy wyborze sektorow

1 opracowywaniu scenariuszy ryzyka
nalezy uwzgledni¢ odpowiednie
ogolnounijne oceny ryzyka i scenariusze
ryzyka, w tym potrzebe unikania
powielania dzialan, miedzy innymi oceng
ryzyka i scenariusze ryzyka, o ktore

RR\1292615PL.docx
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(2la) W przypadku kryzysu
cyberbezpieczenstwa kluczowe znaczenie
dla zapewnienia orientacji sytuacyjnej w
wojskowym i cywilnym sektorze
transportowym ma skuteczna wymiana
informacji. Taka wymiana informacji
powinna rowniez pobudzacé wspolprace
miedzy odpowiednimi organami
sektorowymi odpowiedzialnymi za
transport, wlasciwymi organami ds.
cyberbezpieczenstwa, SOC i CSIRT.

Poprawka

(29)  Aby propagowac spdjne podejscie
1 zwigkszy¢ bezpieczenstwo w catej Unii 1
na jej rynku wewnetrznym, w ramach
dziatah w zakresie gotowosci nalezy

w skoordynowany sposob wspierac
testowanie 1 oceng cyberbezpieczenstwa
podmiotow dziatajacych w sektorach
wysoce krytycznych okreslonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu
Komisja, przy wsparciu ENISA i we
wspolpracy z grupg wspotpracy NIS
ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okreslac¢
odpowiednie sektory lub podsektory, ktore
mogg kwalifikowac¢ si¢ do otrzymania
wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub
podsektory nalezy wybiera¢ z zalacznika I
do dyrektywy (UE) 2022/2555 (,,sektory
kluczowe”). Szczegdlng uwage nalezy
zwrécié na sektor transportowy 1 jego
podsektory (lotniczy, kolejowy, wodny,
drogowy), poniewaz obejmuja one
infrastrukture krytyczna, w ktorej
incydenty w cyberbezpieczenstwie i
cyberataki moga powaznie zagrozi¢
bezpieczenstwu pasazerdéw i
przewoznikow. Skoordynowane testowanie
powinno opiera¢ si¢ na wspdlnych
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zaapelowano w konkluzjach Rady

o rozwijaniu pozycji Unii Europejskiej

w kwestiach cyberprzestrzeni i ktore majg
przeprowadzi¢ Komisja, wysoki
przedstawiciel 1 grupa wspotpracy NIS,

w koordynacji z odpowiednimi organami
1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-
CyCLONe, a takze ocene ryzyka
zwigzanego z sieciami i infrastrukturami
tacznosci, o ktorg to ocene zaapelowano
we wspolnym ministerialnym wezwaniu
z Nevers 1 ktorg przeprowadzila grupa
wspotpracy NIS przy wsparciu Komisji i
ENISA oraz we wspotpracy z Organem
Europejskich Regulatorow t.acznosci
Elektronicznej (BEREC), skoordynowane
oceny ryzyka, ktore maja zostac
przeprowadzone na podstawie art. 22
dyrektywy (UE) 2022/2555, oraz
testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu
Parlamentu Europejskiego 1 Rady (UE)
2022/2554%. Przy wyborze sektorow
nalezy rowniez uwzgledni¢ zalecenie Rady
w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytyczne;j.

2% Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.

PE752.795v02-00

scenariuszach ryzyka i wspolnych
metodykach. Przy wyborze sektoréw

1 opracowywaniu scenariuszy ryzyka
nalezy uwzgledni¢ odpowiednie
ogolnounijne oceny ryzyka i1 scenariusze
ryzyka, w tym potrzebe unikania
powielania dzialan, miedzy innymi oceng
ryzyka i scenariusze ryzyka, o ktore
zaapelowano w konkluzjach Rady

o rozwijaniu pozycji Unii Europejskie;j

w kwestiach cyberprzestrzeni i ktore majq
przeprowadzi¢ Komisja, wysoki
przedstawiciel 1 grupa wspotpracy NIS,

w koordynacji z odpowiednimi organami
1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-
CyCLONe, a takze oceng ryzyka
zwigzanego z sieciami i infrastrukturami
tacznosci, o ktorg to ocene zaapelowano
we wspolnym ministerialnym wezwaniu
z Nevers 1 ktorg przeprowadzita grupa
wspotpracy NIS przy wsparciu Komisji 1
ENISA oraz we wspotpracy z Organem
Europejskich Regulatorow tacznosci
Elektronicznej (BEREC), skoordynowane
oceny ryzyka, ktére maja zostac
przeprowadzone na podstawie art. 22
dyrektywy (UE) 2022/2555, oraz
testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu
Parlamentu Europejskiego 1 Rady (UE)
2022/2554%. Przy wyborze sektorow
nalezy rowniez uwzgledni¢ zalecenie Rady
w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytycznej.
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2% Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.
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Poprawka 15

Whiosek dotyczacy rozporzadzenia
Motyw 30 a (nowy)

Tekst proponowany przez Komisje

Poprawka 16

Whiosek dotyczacy rozporzadzenia
Motyw 35 a (nowy)

Tekst proponowany przez Komisje

Poprawka 17

Whiosek dotyczacy rozporzadzenia
Motyw 38 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

(30a) Ze wzgledu na kluczowe znaczenie
tego sektora oraz konsekwencje zagroZen
cyberbezpieczenstwa dla mobilnosci, a w
konsekwencji dla ycia pasaierow i
pieszych, sektor transportowy powinien
by¢é traktowany priorytetowo w
odniesieniu do skoordynowanego
testowania gotowosci podmiotow.

Poprawka

(35a) Ze wzgledu na poszerzony zakres
zadan i obowigzkow powierzonych ENISA
w niniejszym wniosku, a takze we wniosku
dotyczgcym aktu dotyczgcego odpornosci
cybernetycznej konieczne jest przyjecie
budzetu korygujgcego ENISA 1/2022 na
pilotaiowe wdroZenie dzialania
wspierajgcego w zakresie
cyberbezpieczenstwa. Ponadto 7 uwagi na
interesy Unii naleiy przydzieli¢c ENISA
dodatkowe zasoby finansowe i ludzkie.

Poprawka

(38a) Rozwdj umiejetnosci i kompetencji
powinien zatem zajmowac centralne
miejsce we wszgystkich sektorach, nie tylko
w tych, ktore sq podatne na zagroZenia
cyberbezpieczenstwa, takich jak
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Poprawka 18

Whiosek dotyczacy rozporzadzenia
Artykul 1 — akapit 2 — litera a

Tekst proponowany przez Komisje

a) wzmocnienie wspdlnego unijnego
wykrywania cyberzagrozen

1 cyberincydentow oraz poprawa orientacji
sytuacyjnej w tej dziedzinie, co umozliwi
wzmocnienie konkurencyjnej pozycji
sektorow przemystu i ustug w Unii w catej
gospodarce cyfrowej oraz wniesienie
wktadu w suwerennos¢ technologiczng
Unii w dziedzinie cyberbezpieczenstwa;

Poprawka 19

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 — litera b

Tekst proponowany przez Komisje

b) zwigkszenie gotowosci podmiotow
dzialajacych w sektorach krytycznych

1 wysoce krytycznych w catej Unii oraz
poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolnosci w zakresie
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skalg,
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pracownicy w sektorze komunikacji
zbiorowej lub infrastruktury krytycznej, w
tym zajmujqcy sie systemami sterowania
pociggiem i cyfrowymi narzedziami
planowania transportu w odniesieniu do
wszystkich rodzajow transportu.
Wprowadzenie i dalszy rozwoj kultury
cyberbezpieczenstwa ma zatem zasadnicze
znaczenie dla powodzenia wdroZenia
niniejszego rozporzqdzenia zaréwno pod
wzgledem swiadomosci obywateli, jak i
wiedzy specjalistow we wszystkich
sektorach infrastruktury krytycznej.

Poprawka

a) wzmocnienie wspolnego unijnego
wykrywania cyberzagrozen

1 cyberincydentow oraz poprawa orientacji
sytuacyjnej w tej dziedzinie, co umozliwi
wzmocnienie konkurencyjnej pozycji
sektorow przemystu, infrastruktury
transportowej 1 ustug w Unii w catej
gospodarce cyfrowej oraz wniesienie
wktadu w suwerennos¢ technologiczng
Unii w dziedzinie cyberbezpieczenstwa;

Poprawka

b) zwigkszenie gotowosci podmiotow
dzialajacych w sektorach krytycznych

1 wysoce krytycznych w catej Unii oraz
poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolnosci w zakresie
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duza skale, ze
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mig¢dzy innymi dzigki udostgpnieniu
unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczenstwie
panstwom trzecim stowarzyszonym

w ramach programu ,,Cyfrowa Europa”;

Poprawka 20

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 — litera ¢ a (nowa)

Tekst proponowany przez Komisje

Poprawka 21

Whiosek dotyczacy rozporzadzenia
Artykul 3 — ustep 2 — akapit 1 — litera ¢

Tekst proponowany przez Komisje
c) przyczynia si¢ do lepszej ochrony

przed cyberzagrozeniami i lepszego
reagowania na nie;

Poprawka 22

Whiosek dotyczacy rozporzadzenia
Artykul 3 — ustep 2 — akapit 2
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szczegblnym uwzglednieniem krytyczne;j
infrastruktury informatycznej i fizycznej,
mig¢dzy innymi dzigki udostgpnieniu
unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczenstwie
panstwom trzecim stowarzyszonym

w ramach programu ,,Cyfrowa Europa”;

Poprawka

ca)  zwigkszenie gotowosci, wspolpracy
i skutecznosci Unii w zakresie ochrony
infrastruktury transportowej i ustug
transportowych w panstwach
czltonkowskich przed incydentami w
cyberbezpieczenstwie w celu zapewnienia
cigglosci funkcjonowania sektora
transportowego, integralnosci tancuchow
dostaw i mobilnosci w calej Unii.

Poprawka

C) przyczynia si¢ do lepszej ochrony
przed cyberzagrozeniami i lepszego
reagowania na nie, w tym w odniesieniu do
infrastruktury transportowej o
transgranicznym charakterze, takiej jak
sie¢ TEN-T, lub charakteryzujace;j si¢
wymiang danych za posrednictwem
technologii bezprzewodowych takich jak
inteligentne systemy transportowe;
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Tekst proponowany przez Komisje
Jest ona rozwijana we wspotpracy
z ogolnoeuropejska infrastrukturg obliczen

wielkiej skali ustanowiong na podstawie
rozporzadzenia (UE) 2021/1173.

Poprawka 23

Whiosek dotyczacy rozporzadzenia
Artykul 8 — ustep 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 24

Whiosek dotyczacy rozporzadzenia
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Poprawka

Jest ona rozwijana we wspotpracy

z ogolnoeuropejska infrastrukturg obliczen
wielkiej skali ustanowiong na podstawie
rozporzadzenia (UE) 2021/1173.
UmoZzliwia ona opartg na specjalnych
protokotach i normach wspolprace ze
spolecznosciq zajmujqcq si¢ cyberobrong
w celu zapewnienia rozwoju lepszych
cywilnych zdolnosci w zakresie
wykrywania i orientacji sytuacyjnej do
celow ochrony infrastruktury krytycznej.
W zwigzku 7 tym nalezZy rozwijaé synergie
rowniez 7 planem dzialania na rzecz
mobilnosci wojskowej 2.0 oraz zadbac o
skuteczng wymiane informacji w celu
zapewnienia orientacji sytuacyjnej w
wojskowym i cywilnym sektorze
transportowym.

Poprawka

2a. Komisja angazuje europejskq
tarcze cybernetyczng, w szczegolnosci
transgraniczne SOC, w proces
sporzgdzania opinii dla panstw
czlonkowskich w ramach wniosku
dotyczqcego rozporzqdzenia w sprawie
transeuropejskiej sieci transportowej
(COM(2021)0812) w kazidym przypadku,
gdy udzial lub jakikolwiek wkitad osoby
fizycznej 7 panstwa trzeciego lub
przedsiebiorstwa 7 panstwa trzeciego moze
mieé wplyw na cyberbezpieczenstwo
transgranicznej infrastruktury krytycznej
takiej jak TEN-T.
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Artykul 10 — ustep 1 — litera a
Tekst proponowany przez Komisje

a) dziatania w zakresie gotowosci,
w tym skoordynowane testowanie
gotowosci podmiotow dzialajacych

w sektorach wysoce krytycznych w calej
Unii;

Poprawka 25

Whiosek dotyczacy rozporzadzenia
Artykul 18 — ustep 2

Tekst proponowany przez Komisje

2. W celu przygotowania
sprawozdania z przegladu incydentu,

o ktdrym to sprawozdaniu mowa w ust. 1,
ENISA wspolpracuje ze wszystkimi
odpowiednimi zainteresowanymi stronami,
w tym przedstawicielami panstw
cztonkowskich, Komisji, innych
odpowiednich instytucji, organow

1 jednostek organizacyjnych UE,
dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa i uzytkownikow ustug

w zakresie cyberbezpieczenstwa.

W stosownych przypadkach ENISA
wspotpracuje rowniez z podmiotami, na
ktére powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duza skale
maja wptyw. Na potrzeby przegladu
ENISA moze rowniez konsultowac sie

z innymi rodzajami zainteresowanych
stron. Przedstawiciele, z ktorymi
przeprowadza si¢ konsultacje, ujawniaja
wszelkie potencjalne konflikty interesow.

Poprawka 26
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Poprawka

a) dziatania w zakresie gotowosci,

w tym skoordynowane testowanie
gotowosci podmiotow dziatajacych

w sektorach wysoce krytycznych w calej
Unii, ze szczegdlnym uwzglednieniem
infrastruktury transportowej i jej
podsektorow wymienionych w zataczniku I
do dyrektywy (UE) 2022/2555;

Poprawka

2. W celu przygotowania
sprawozdania z przegladu incydentu,

o ktorym to sprawozdaniu mowa w ust. 1,
ENISA wspotpracuje ze wszystkimi
odpowiednimi zainteresowanymi stronami,
w tym przedstawicielami panstw
cztonkowskich, Komisji, innych
odpowiednich instytucji, organdéw

1 jednostek organizacyjnych UE,
dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa i uzytkownikoéw ushug

w zakresie cyberbezpieczenstwa.

W stosownych przypadkach ENISA
wspolpracuje rowniez z podmiotami, na
ktére powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skale
maja wpltyw, w tym z przewoznikami. Na
potrzeby przegladu ENISA moze réwniez
konsultowac¢ si¢ z innymi rodzajami
zainteresowanych stron. Przedstawiciele,
z ktorymi przeprowadza si¢ konsultacje,
ujawniajg wszelkie potencjalne konflikty
interesOw.
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Whiosek dotyczacy rozporzadzenia
Artykul 19 — akapit 1 — punkt 1 —litera b
Rozporzadzenie (UE) 2021/694

Artykut 6 —ustep 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 27

Whiosek dotyczacy rozporzadzenia
Artykul 19 — akapit 1 — punkt 1 a (nowy)
Rozporzadzenie (UE) 2021/694

Artykut 7 —ustep 1 — litera c a (nowa)

Tekst proponowany przez Komisje
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Poprawka

2a. Ze wzgledu na interesy Unii, w
zwiqzku 7 jej zobowigzaniami dotyczgcymi
priygotowania propozycji programow
certyfikacji zgodnie 7 rozporzqdzeniem
(UE) 2019/881, jej zobowigzaniami
dotyczgcymi przeglgdu i oceny zagrozen,
podatnosci i dzialan tagodzqcych,
przygotowania sprawozdania 7 przeglgdu
incydentu na potrzeby mechanizmu
przeglgdu incydentow w
cyberbezpieczenstwie, a takZe zapewnienia
operatorom infrastruktury krytycznej
szkolenia w zakresu przeciwdziatania
cyberatakom i incydentom w
cyberbezpieczenstwie, jak rownie; w
swietle nowo powierzonych jej
obowiqzkow w ramach wniosku
dotyczgcego aktu dotyczgcego
cyberodpornosci ENISA otrzymuje
niezbedne zasoby w ramach budzetu Unii
zgodnie 7 obowiqzujgcymi przepisami.

Poprawka
la)  wart. 7 wprowadza sie nastegpujgce
zmiany:
a) w ust. 1 wprowadza si¢ nastgpujgce
zmiany:
1) dodaje si¢ lit. ca) w brzmieniu:
ca) wspieraniu wysokiej jakosci szkolen
dla przewoznikow oraz kadry

zarzqdzajgcej i pracownikow w krytycznej
infrastrukturze transportowej, rowniez w
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celu skutecznej wymiany i skutecznego
wdraZania praktyk ograniczajgcych
ryzyko cyberatakow lub incydentow w
cyberbezpieczenstwie dotyczgcych
infrastruktury krytycznej, takich jak te
zawarte w Zestawie narzedzi w zakresie
cyberbezpieczenstwa w transporcie.
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glosowania koncowego

Alexander Alexandrov Yordanov, Jonas Fernandez, Virginie Joron,
Radan Kanev, Karin Karlsbro
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GLOSOWANIE KONCOWE W FORMIE GLOSOWANIA IMIENNEGO

W KOMISJI PRZEDMIOTOWO WLASCIWEJ

43 +
ECR Ladislav I1¢i¢, Izabela-Helena Kloc
1D Marie Dauchy, Virginie Joron
NI Alexis Georgoulis
PPE Alexander Alexandrov Yordanov, Hildegard Bentele, Vasile Blaga, Jerzy Buzek, Maria da Graga Carvalho,
Pilar del Castillo Vera, Christian Ehler, Radan Kanev, Sean Kelly, Andrius Kubilius, Angelika Niebler,
Markus Pieper, Sara Skyttedal, Riho Terras, Pernille Weiss
Renew Andrus Ansip, Nicola Beer, Nicola Danti, Martina Dlabajova, Valter Flego, Ivars Ijabs, Karin Karlsbro, Iskra
Mihaylova, Alin Mituta, Morten Petersen, Susana Solis Pérez
S&D Laura Ballarin Cereza, Josianne Cutajar, Jonas Fernandez, Niels Fuglsang, Nicolas Gonzalez Casares, Ivo
Hristov, Romana Jerkovi¢, Miapetra Kumpula-Natri, Tsvetelina Penkova, Giinther Sidl, Carlos Zorrinho
The Left Elena Kountoura
10 -
ECR Johan Nissinen, Robert Roos
The Left Marc Botenga, Cornelia Ernst
Verts/ALE Michael Bloss, Henrike Hahn, Niklas Niena83, Mikula§ Peksa, Manuela Ripa, Jordi Solé
1 0
NI Martin Buschmann
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