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PR_COD_1amCom

Legenda dos símbolos utilizados

* Processo de consulta
*** Processo de aprovação

***I Processo legislativo ordinário (primeira leitura)
***II Processo legislativo ordinário (segunda leitura)

***III Processo legislativo ordinário (terceira leitura)

(O processo indicado tem por fundamento a base jurídica proposta no projeto 
de ato.)

Alterações a um projeto de ato

Alterações do Parlamento apresentadas em duas colunas

As supressões são assinaladas em itálico e a negrito na coluna da esquerda. 
As substituições são assinaladas em itálico e a negrito na coluna da esquerda 
e na coluna da direita. O texto novo é assinalado em itálico e a negrito na 
coluna da direita.

A primeira e a segunda linhas do cabeçalho de cada alteração identificam o 
passo relevante do projeto de ato em apreço. Se uma alteração disser respeito 
a um ato já existente, que o projeto de ato pretenda modificar, o cabeçalho 
comporta ainda uma terceira e uma quarta linhas, que identificam, 
respetivamente, o ato existente e a disposição visada do ato em causa.

Alterações do Parlamento apresentadas sob a forma de texto 
consolidado

Os trechos novos são assinalados em itálico e a negrito. Os trechos 
suprimidos são assinalados pelo símbolo ▌ou rasurados. As substituições são 
assinaladas formatando o texto novo em itálico e a negrito e suprimindo, ou 
rasurando, o texto substituído. 
Exceção: as modificações de natureza estritamente técnica introduzidas pelos 
serviços com vista à elaboração do texto final não são assinaladas.
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PROJETO DE RESOLUÇÃO LEGISLATIVA DO PARLAMENTO EUROPEU

sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece 
medidas destinadas a reforçar a solidariedade e as capacidades da União para detetar, 
preparar e dar resposta a ameaças e incidentes de cibersegurança
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

(Processo legislativo ordinário: primeira leitura)

O Parlamento Europeu,

– Tendo em conta a proposta da Comissão ao Parlamento Europeu e ao Conselho 
(COM(2023)0209),

– Tendo em conta o artigo 294.º, n.º 2, o artigo 173.º, n.º 3, e o artigo 322.º, n.º 1, 
alínea a), do Tratado sobre o Funcionamento da União Europeia, nos termos dos quais a 
proposta lhe foi apresentada pela Comissão (C9-0136/2023),

– Tendo em conta o artigo 294.º, n.º 3, do Tratado sobre o Funcionamento da União 
Europeia,

– Tendo em conta o parecer do Comité Económico e Social Europeu, de 13 de julho de 
20231,

– Tendo em conta o artigo 59.º do seu Regimento,

– Tendo em conta os pareceres da Comissão dos Assuntos Externos e da Comissão dos 
Transportes e do Turismo, 

– Tendo em conta o relatório da Comissão da Indústria, da Investigação e da Energia 
(A9-0426/2023),

1. Aprova a posição em primeira leitura que se segue;

2. Aprova a sua declaração anexa à presente resolução;

3. Requer à Comissão que lhe submeta de novo a sua proposta, se a substituir, se a alterar 
substancialmente ou se pretender alterá-la substancialmente;

4. Encarrega a sua Presidente de transmitir a posição do Parlamento ao Conselho, à 
Comissão e aos parlamentos nacionais.

1 JO C 349 de 29.9.2023, p. 167.
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Alteração 1

ALTERAÇÕES DO PARLAMENTO EUROPEU*

à proposta da Comissão

---------------------------------------------------------

2023/0109 (COD)

Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que estabelece medidas destinadas a reforçar a solidariedade e as capacidades da União 
para detetar, preparar e dar resposta a ameaças e incidentes de cibersegurança e que 

altera o Regulamento (UE) 2021/694 

O PARLAMENTO EUROPEU E O CONSELHO DA UNIÃO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da União Europeia, nomeadamente o 
artigo 173.º, n.º 3, e o artigo 322.º, n.º 1, alínea a),

Tendo em conta a proposta da Comissão Europeia,

Após transmissão do projeto de ato legislativo aos parlamentos nacionais,

Tendo em conta o parecer do Tribunal de Contas2,

Tendo em conta o parecer do Comité Económico e Social Europeu3, 

Tendo em conta o parecer do Comité das Regiões4, 

Deliberando de acordo com o processo legislativo ordinário,

Considerando o seguinte:

(1) A utilização e a dependência de tecnologias da informação e comunicação tornaram-se 
aspetos fundamentais – introduzindo contudo, ao mesmo tempo, possíveis 
vulnerabilidades – em todos os setores de atividade económica e na democracia, uma 
vez que as nossas administrações públicas, as nossas empresas e os nossos cidadãos 
nunca estiveram tão interligados e dependentes de outros setores e países.  

(2) A magnitude, a frequência e o impacto dos incidentes de cibersegurança estão a 
aumentar a nível da União e a nível mundial, em termos dos métodos aplicados e do 
seu impacto, incluindo ataques de ciberespionagem, sequestro por programas 

* Alterações: o texto novo ou alterado é assinalado em itálico e a negrito; as supressões são indicadas pelo símbolo 
▌.
2 JO C […], […], p. […].
3 JO C , , p. .
4 JO C , , p. .
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maliciosos ou perturbação da cadeia de abastecimento. Os referidos incidentes 
constituem uma grave ameaça ao funcionamento dos sistemas de rede e informação. 
Tendo em conta a rápida evolução do cenário de ameaças, a ameaça de eventuais 
incidentes em grande escala que causem perturbações ou danos significativos às 
economias e democracias afetando infraestruturas críticas em toda a União exige uma 
maior preparação a todos os níveis do quadro de cibersegurança da União. Esta ameaça 
vai além da agressão militar da Rússia contra a Ucrânia e é provável que persista, dada 
a multiplicidade de intervenientes associados ao Estado e criminosos ▌envolvidos nas 
atuais tensões geopolíticas. Tais incidentes podem impedir a prestação de serviços 
públicos e o exercício das atividades económicas, incluindo em setores críticos ou 
altamente críticos, gerar perdas financeiras importantes, minar a confiança dos 
utilizadores, causar graves prejuízos à economia da União e até ter consequências para 
a saúde ou ser potencialmente fatais. Além disso, os incidentes de cibersegurança são 
imprevisíveis, dado que, muitas vezes, surgem e evoluem em lapsos de tempo muito 
curtos, não se confinam a uma área geográfica específica e ocorrem em simultâneo ou 
alastram-se imediatamente por vários países. Uma cooperação sólida entre o setor 
público, o setor privado, o meio académico e a comunicação social é, por isso, 
necessária. Acresce que a resposta da União deve ser coordenada com as instituições 
internacionais, bem como com parceiros internacionais de confiança e que partilham 
as mesmas ideias. Os parceiros internacionais de confiança e que partilham as 
mesmas ideias são países que partilham os valores da União em matéria de 
democracia, se empenham em prol dos direitos humanos, de um multilateralismo 
eficaz e de uma ordem assente em regras, em consonância com os quadros e acordos 
de cooperação internacional. A fim de assegurar a cooperação com parceiros 
internacionais de confiança e que partilham as mesmas ideias, bem como a proteção 
contra adversários sistémicos, as entidades estabelecidas em países terceiros que não 
sejam partes no Acordo sobre Contratos Públicos (ACP) não devem ser autorizadas a 
participar nos contratos públicos ao abrigo do presente regulamento.

(3) É necessário reforçar a posição competitiva dos setores da indústria e dos serviços da 
União na economia digital e apoiar a sua transformação digital, reforçando o nível de 
cibersegurança no mercado único digital. Tal como recomendado em três propostas 
diferentes da Conferência sobre o Futuro da Europa5, é necessário aumentar a resiliência 
dos cidadãos, das empresas, mormente micro, pequenas e médias empresas (PME), 
incluindo empresas em fase de arranque, e das entidades que operam infraestruturas 
críticas, nomeadamente os órgãos de poder local e regional, contra as ameaças 
crescentes à cibersegurança, que podem ter impactos societais e económicos 
devastadores. Por conseguinte, é necessário investir em infraestruturas e serviços e criar 
capacidades para desenvolver cibercompetências que apoiem uma deteção e uma 
resposta mais rápidas a ameaças e incidentes de cibersegurança, e os Estados-Membros 
necessitam de assistência para se prepararem melhor para incidentes de cibersegurança 
significativos e em grande escala, bem como para dar resposta aos mesmos. A União 
deve também aumentar as suas capacidades nestes domínios, nomeadamente no que diz 
respeito à recolha e análise de dados sobre ameaças e incidentes de cibersegurança. 

(3-A) Os ciberataques têm frequentemente como alvo infraestruturas e serviços públicos 
locais, regionais ou nacionais. Os órgãos de poder local encontram-se entre os alvos 
mais vulneráveis de ciberataques, em consequência do facto de carecerem de recursos 

5 https://futureu.europa.eu/en/
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financeiros e humanos. Por conseguinte, é especialmente importante que os 
dirigentes a nível do poder local sejam sensibilizados para a necessidade de aumentar 
a resiliência digital, reforcem a sua capacidade para minimizar o impacto dos 
ciberataques e aproveitem as oportunidades que o presente regulamento oferece.

(4) A União já tomou uma série de medidas para reduzir as vulnerabilidades e aumentar a 
resiliência das infraestruturas e entidades críticas contra os riscos de cibersegurança, 
nomeadamente a Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho6, a 
Recomendação (UE) 2017/1584 da Comissão7, a Diretiva 2013/40/UE do Parlamento 
Europeu e do Conselho8 e o Regulamento (UE) 2019/881 do Parlamento Europeu e do 
Conselho9. Além disso, a Recomendação do Conselho relativa a uma abordagem 
coordenada à escala da União para reforçar a resiliência das infraestruturas críticas 
convida os Estados-Membros a tomarem medidas urgentes e eficazes, bem como a 
cooperarem leal e eficientemente, de forma solidária e coordenada, entre si, com a 
Comissão e com outras autoridades públicas competentes a fim de reforçar a resiliência 
das infraestruturas críticas utilizadas para prestar serviços essenciais no mercado 
interno. 

(5) Os riscos de cibersegurança crescentes e um cenário de ameaças global complexo, com 
um claro risco de rápida disseminação dos ciberincidentes de um Estado-Membro para 
outro e de um país terceiro para a União, exigem uma solidariedade reforçada à escala 
da União para responder e recuperar melhor ▌de ameaças e incidentes de 
cibersegurança. Os Estados-Membros também convidaram a Comissão a apresentar 
uma proposta relativa a um novo Fundo de Resposta de Emergência para a 
Cibersegurança nas Conclusões do Conselho sobre a postura da UE no ciberespaço10.

(6) A Comunicação Conjunta sobre a política de ciberdefesa da UE11, adotada em 10 de 
novembro de 2022, anunciava uma iniciativa da UE em matéria de cibersolidariedade 
com os seguintes objetivos: o reforço das capacidades comuns de deteção, 
conhecimento da situação e resposta da UE mediante a promoção da implantação de 
uma rede de centros de operações de segurança («SOC») na UE, o apoio à criação 
progressiva de uma reserva de cibersegurança a nível da UE com serviços de 
fornecedores privados de confiança e a avaliação das potenciais vulnerabilidades das 
entidades críticas com base em avaliações dos riscos da UE. 

6 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a 
medidas destinadas a garantir um elevado nível comum de cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (JO 
L 333 de 27.12.2022).

7 Recomendação (UE) 2017/1584 da Comissão, de 13 de setembro de 2017, sobre a resposta coordenada a 
incidentes e crises de cibersegurança em grande escala (JO L 239 de 19.9.2017, p. 36).

8 Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques 
contra os sistemas de informação e que substitui a Decisão-Quadro 2005/222/JAI do Conselho (JO L 218 
de 14.8.2013, p. 8).

9 Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo à 
ENISA (Agência da União Europeia para a Cibersegurança) e à certificação da cibersegurança das 
tecnologias da informação e comunicação e que revoga o Regulamento (UE) n.º 526/2013 (Regulamento 
Cibersegurança) (JO L 151 de 7.6.2019, p. 15).

10 Conclusões do Conselho sobre o desenvolvimento da postura da União Europeia no ciberespaço, 
aprovadas pelo Conselho na sua reunião de 23 de maio de 2022 (9364/22). 

11 Comunicação Conjunta ao Parlamento Europeu e ao Conselho intitulada «Política de ciberdefesa da UE» 
[JOIN(2022) 49 final].
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(7) É necessário reforçar a deteção e o conhecimento da situação relativamente a 
ciberameaças e ciberincidentes na União e intensificar a solidariedade, aumentando a 
preparação e as capacidades dos Estados-Membros e da União para prevenir e dar 
resposta a incidentes de cibersegurança significativos e em grande escala. Por 
conseguinte, importa implantar uma rede pan-europeia de SOC (ciberescudo europeu) 
para criar e reforçar capacidades comuns de deteção e conhecimento da situação, 
reforçando as capacidades da União de deteção de ciberameaças e de partilha de 
informações; criar um mecanismo de emergência em matéria de cibersegurança para 
apoiar os Estados-Membros na preparação, resposta e recuperação imediata de 
incidentes de cibersegurança significativos e em grande escala; e criar um mecanismo 
de análise de incidentes de cibersegurança para analisar e avaliar incidentes 
significativos ou em grande escala específicos. As referidas ações não prejudicam os 
artigos 107.º e 108.º do Tratado sobre o Funcionamento da União Europeia (TFUE). 

(8) Para alcançar estes objetivos, é igualmente necessário alterar o Regulamento (UE) 
2021/694 do Parlamento Europeu e do Conselho12 em determinados domínios. 
Concretamente, o presente regulamento deve alterar o Regulamento (UE) 2021/694 no 
que respeita ao aditamento de novos objetivos operacionais relacionados com o 
ciberescudo europeu e o mecanismo de emergência em matéria de cibersegurança no 
âmbito do objetivo específico n.º 3 do Programa Europa Digital, que visa garantir a 
resiliência, a integridade e a fiabilidade do mercado único digital, reforçar as 
capacidades para monitorizar os ciberataques e as ameaças e dar resposta aos mesmos, 
bem como promover a cooperação transfronteiriça em matéria de cibersegurança. 
Devem ser estabelecidas as condições específicas em que poderá ser concedido apoio 
financeiro a essas ações e definidos os mecanismos de governação e coordenação 
necessários para alcançar os objetivos pretendidos. Outras alterações do Regulamento 
(UE) 2021/694 devem incluir descrições das ações propostas no âmbito dos novos 
objetivos operacionais, bem como indicadores mensuráveis para acompanhar a 
execução destes novos objetivos operacionais.    

(9) O financiamento de ações ao abrigo do presente regulamento deve estar previsto no 
Regulamento (UE) 2021/694, que deve continuar a ser o ato de base que rege as ações 
consagradas no objetivo específico n.º 3 do Programa Europa Digital. Os programas de 
trabalho conexos estabelecerão condições específicas de participação para cada ação, 
em conformidade com as disposições aplicáveis do Regulamento (UE) 2021/694. 

(9-A) À luz da evolução geopolítica e do panorama crescente das ciberameaças, e a fim de 
assegurar a continuidade e o aperfeiçoamento das medidas estabelecidas no 
presente regulamento para além de 2027, em especial o ciberescudo europeu e o 
mecanismo de emergência em matéria de cibersegurança, é necessário assegurar 
uma rubrica orçamental específica no quadro financeiro plurianual para o período 
2028-2034. Os Estados-Membros devem também comprometer-se a apoiar todas as 
medidas necessárias para reduzir as ciberameaças e os incidentes em toda a União, 
bem como a reforçar a solidariedade. 

(10) São aplicáveis ao presente regulamento as regras financeiras horizontais adotadas pelo 
Parlamento Europeu e pelo Conselho com base no artigo 322.º do TFUE. Essas regras 
encontram-se enunciadas no Regulamento (UE, Euratom) 2018/1046 do Parlamento 

12 Regulamento (UE) 2021/694 do Parlamento Europeu e do Conselho, de 29 de abril de 2021, que cria o 
Programa Europa Digital e revoga a Decisão (UE) 2015/2240 (JO L 166 de 11.5.2021, p. 1).
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Europeu e do Conselho13 e definem, nomeadamente, as modalidades relativas à 
elaboração e execução do orçamento da União, bem como o controlo da 
responsabilidade dos intervenientes financeiros. As regras adotadas com base no 
artigo 322.º do TFUE incluem igualmente um regime geral de condicionalidade para a 
proteção do orçamento da União como estabelecido no Regulamento (UE, Euratom) 
2020/2092 do Parlamento Europeu e do Conselho14.

(11) Para efeitos de boa gestão financeira, devem ser estabelecidas regras específicas para a 
transição de dotações de autorização e de pagamento não utilizadas. Respeitando o 
princípio de que o orçamento da União é fixado anualmente, o presente regulamento 
deve, devido à natureza imprevisível, excecional e específica do panorama da 
cibersegurança, prever possibilidades de transição de fundos não utilizados para além 
dos previstos no Regulamento (UE, Euratom) 2018/1046, maximizando assim a 
capacidade do mecanismo de emergência em matéria de cibersegurança para ajudar os 
Estados-Membros a lutar eficazmente contra as ciberameaças.  

(11-A) O mecanismo de emergência em matéria de cibersegurança e a Reserva de 
Cibersegurança da UE estabelecidos no presente regulamento são iniciativas novas 
que ainda não estavam previstas aquando do estabelecimento do quadro financeiro 
plurianual para 2021-2027, e o financiamento destas iniciativas tem o intuito de 
limitar tanto quanto possível a redução dos fundos destinados a outras prioridades 
do Programa Europa Digital. O montante dos recursos financeiros afetados à 
Reserva de Cibersegurança da UE deve, por conseguinte, ser reduzido e provir 
principalmente das margens não afetadas dentro dos limites máximos do quadro 
financeiro plurianual ou mobilizado através dos instrumentos especiais do quadro 
financeiro plurianual não temático. Qualquer afetação ou reafetação de fundos dos 
programas existentes deve ser limitada ao mínimo absoluto, a fim de proteger os 
programas existentes, em especial o Erasmus +, do impacto negativo e assegurar 
que esses programas possam alcançar os objetivos fixados. 

(12) Para prevenir, avaliar, dar resposta e recuperar de forma mais eficaz de ciberameaças 
e ciberincidentes, é necessário desenvolver um conhecimento mais aprofundado sobre 
as ameaças a ativos e infraestruturas críticos no território da União, incluindo a sua 
distribuição geográfica, interligação e potenciais efeitos em caso de ciberataques que 
afetem essas infraestruturas.  Uma abordagem pró-ativa para identificar, atenuar e 
prevenir potenciais ciberameaças inclui uma maior capacidade de deteção avançada 
que é necessária para pôr termo a ameaças persistentes avançadas. As informações 
sobre ameaças são informações recolhidas, analisadas e interpretadas para 
compreender potenciais ameaças e riscos. A análise de grandes quantidades de dados 
e o estabelecimento de correlações entre eles permitem descobrir padrões, tendências 
e indicadores de comprometimento que podem revelar atividades maliciosas ou 
vulnerabilidades. Deve ser implantada uma rede de SOC de grande escala na União 

13 Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho, de 18 de julho de 
2018, relativo às disposições financeiras aplicáveis ao orçamento geral da União, que altera os 
Regulamentos (UE) n.º 1296/2013, (UE) n.º 1301/2013, (UE) n.º 1303/2013, UE n.º 1304/2013, (UE) 
n.º 1309/2013, (UE) n.º 1316/2013, (UE) n.º 223/2014 e (UE) n.º 283/2014, e a Decisão n.º 
541/2014/UE, e revoga o Regulamento (UE, Euratom) n.º 966/2012 (JO L 193 de 30.7.2018, p. 1), 
ELI: http://data.europa.eu/eli/reg/2018/1046/oj).

14 Regulamento (UE, Euratom) 2020/2092 do Parlamento Europeu e do Conselho, de 16 de dezembro de 
2020, relativo a um regime geral de condicionalidade para a proteção do orçamento da União (JO 
L 433 I de 22.12.2020, p. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/oj).

http://data.europa.eu/eli/reg/2018/1046/oj
http://data.europa.eu/eli/reg/2020/2092/oj
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(«ciberescudo europeu»), composta por várias plataformas transfronteiriças 
interoperáveis, cada uma agrupando vários SOC nacionais. Essa infraestrutura deve 
servir os interesses e necessidades nacionais e da União em matéria de cibersegurança, 
tirando partido de tecnologias de ponta para ferramentas avançadas de recolha e análise 
de dados, reforçando as capacidades de deteção e gestão da cibersegurança e 
proporcionando um conhecimento da situação em tempo real. Por SOC nacional 
entende-se uma capacidade centralizada responsável pela recolha contínua de 
informações sobre ameaças e pela melhoria da postura de cibersegurança das 
entidades sob jurisdição nacional através da prevenção, da deteção e da análise de 
ameaças à cibersegurança. Essa infraestrutura deve servir para aumentar a deteção de 
ameaças e incidentes de cibersegurança e, assim, complementar e apoiar as entidades e 
redes da União responsáveis pela gestão de crises na União, nomeadamente a Rede de 
Organizações de Coordenação de Cibercrises da UE («UE-CyCLONe»), tal como 
definida na Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho15. 

(13) A fim de participar no ciberescudo, cada Estado-Membro deve designar um organismo 
público a nível nacional encarregado de coordenar as atividades de deteção de 
ciberameaças e de partilha de informações nesse Estado-Membro. Incentiva-se os 
Estados-Membros a incorporar a capacidade do SOC nacional na sua estrutura e 
governação cibernéticas já existentes, a fim de evitar a criação de níveis de 
governação adicionais e de alinhar o presente regulamento com a legislação já 
existente, nomeadamente a Diretiva (UE) 2022/2555.  Estes SOC nacionais devem 
funcionar como ponto de referência e acesso a nível nacional para a participação de 
entidades públicas e privadas, em particular os respetivos SOC nacionais, no 
ciberescudo europeu e assegurar que as informações sobre ciberameaças provenientes 
de entidades públicas e privadas são partilhadas e recolhidas a nível nacional de forma 
eficaz e simplificada. Os SOC nacionais devem reforçar a cooperação e a partilha de 
informações entre entidades públicas e privadas, a fim de eliminar os silos de 
comunicação atualmente existentes. Ao fazê-lo, podem apoiar a criação de modelos 
de intercâmbio de dados e devem facilitar e incentivar a partilha de informações num 
ambiente seguro e de confiança. A cooperação estreita e coordenada entre entidades 
públicas e privadas é fundamental para reforçar a resiliência da União no domínio 
da cibersegurança.

(14) No âmbito do ciberescudo europeu, devem ser criados vários centros de operações de 
cibersegurança transfronteiriços («SOC transfronteiriços»), que devem reunir os SOC 
nacionais de, pelo menos, três Estados-Membros para que os benefícios da deteção de 
ameaças transfronteiras e da partilha e gestão de informações possam ser plenamente 
alcançados. O objetivo geral dos SOC transfronteiriços deve ser o reforço das 
capacidades de análise, prevenção e deteção de ameaças à cibersegurança e o apoio à 
produção de informações de alta qualidade sobre ameaças à cibersegurança, incluindo 
a recolha e a partilha de dados e informações sobre eventuais ataques maliciosos de 
pirataria informática, ameaças e explorações maliciosas recentemente que ainda não 
tenham sido utilizados em ciberincidentes, bem como trabalhos de análise, 
nomeadamente através da partilha de dados de várias fontes, públicas ou privadas, bem 

15 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a 
medidas destinadas a garantir um elevado nível comum de cibersegurança na União que altera o Regulamento 
(UE) n.º 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO 
L 333 de 27.12.2022, p. 80).

http://data.europa.eu/eli/dir/2022/2555/art_8/par_3/oj
http://data.europa.eu/eli/dir/2022/2555/art_8/par_3/oj
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como da partilha e utilização conjunta de ferramentas de ponta, e do desenvolvimento 
conjunto de capacidades de deteção, análise e prevenção num ambiente de confiança e 
seguro, com a ajuda da ENISA, a fim de apoiar a cooperação operacional entre os 
Estados-Membros. Os SOC transfronteiriços devem facilitar e incentivar a partilha de 
informações num ambiente seguro e de confiança e proporcionar novas capacidades 
adicionais, tendo por base e complementando os SOC existentes, as equipas de resposta 
a incidentes informáticos («CSIRT») e outros intervenientes relevantes. 

(15) A nível nacional, a monitorização, a deteção e a análise das ciberameaças são 
normalmente asseguradas pelos SOC de entidades públicas e privadas, em combinação 
com as CSIRT. Além disso, as CSIRT trocam informações no contexto da rede de 
CSIRT, em conformidade com a Diretiva (UE) 2022/2555. Os SOC transfronteiriços 
devem constituir uma nova capacidade incorporada nas infraestruturas de 
cibersegurança já existentes, em particular na rede de CSIRT, mediante a 
mutualização e partilha de dados sobre ameaças à cibersegurança provenientes de 
entidades públicas e privadas, mormente das suas a valorização desses dados através de 
análises de peritos e de ferramentas de ponta e infraestruturas adquiridas conjuntamente, 
e o contributo para a soberania tecnológica da União, a sua autonomia estratégica 
aberta, competitividade e resiliência, bem como para a criação de um importante 
ecossistema de cibersegurança, nomeadamente em cooperação com parceiros 
internacionais de confiança e que partilham as mesmas ideias, . 

(16) Os SOC transfronteiriços devem funcionar como um ponto central que permita uma 
ampla mutualização de dados pertinentes e informações sobre ciberameaças, possibilitar 
a divulgação de informações sobre ameaças entre um conjunto vasto e diversificado de 
intervenientes [por exemplo, equipas de resposta a emergências informáticas 
(«CERT»), CSIRT, centros de partilha e análise de informações («ISAC») e operadores 
de infraestruturas críticas], a fim de permitir quebrar mais facilmente os silos de 
comunicação atualmente existentes. Ao fazê-lo, os SOC transfronteiras podem 
também apoiar a criação de modelos de intercâmbio de dados em toda a União. As 
informações trocadas entre os participantes num SOC transfronteiriço podem incluir 
dados de redes e sensores, fluxos de informações sobre ameaças, indicadores de 
exposição a riscos e informações contextualizadas sobre incidentes, ameaças e 
vulnerabilidades, incluindo a recolha e a partilha de dados e informações sobre 
eventuais ataques maliciosos de pirataria informática, ameaças e explorações 
maliciosas recentemente que ainda não tenham sido utilizados em ciberincidentes, 
bem como trabalhos de análise. Além disso, os SOC transfronteiriços devem também 
celebrar acordos de cooperação com outros SOC transfronteiriços. 

(17) A partilha do conhecimento da situação entre as autoridades competentes é uma 
condição prévia indispensável para a preparação e coordenação a nível da União no que 
diz respeito a incidentes de cibersegurança significativos e em grande escala. A Diretiva 
(UE) 2022/2555 cria a UE-CyCLONe para apoiar a gestão coordenada de crises e 
incidentes de cibersegurança em grande escala a nível operacional e para assegurar o 
intercâmbio regular de informações pertinentes entre os Estados-Membros e as 
instituições, órgãos e organismos da União. A Recomendação (UE) 2017/1584 sobre a 
resposta coordenada a incidentes e crises de cibersegurança em grande escala aborda o 
papel de todos os intervenientes relevantes. A Diretiva (UE) 2022/2555 recorda 
igualmente as responsabilidades da Comissão no âmbito do Mecanismo de Proteção 
Civil da União (MPCU), criado pela Decisão n.º 1313/2013/UE do Parlamento Europeu 
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e do Conselho16, bem como no que se refere à apresentação de relatórios analíticos para 
o Mecanismo Integrado da UE de Resposta Política a Situações de Crise (IPCR) ao 
abrigo da Decisão de Execução (UE) 2018/1993 do Conselho17. Por conseguinte, nas 
situações em que os SOC transfronteiriços obtenham informações relacionadas com um 
incidente de cibersegurança em grande escala, potencial ou em curso, devem fornecer 
informações pertinentes à UE-CyCLONe, à rede de CSIRT e à Comissão, em 
conformidade com a Diretiva (UE) 2022/2555. Concretamente, dependendo da 
situação, as informações a partilhar podem incluir informações técnicas, informações 
sobre a natureza e os motivos do agressor ou potencial agressor, bem como informações 
não técnicas de nível mais elevado sobre um incidente de cibersegurança em grande 
escala, potencial ou em curso. Neste contexto, deve ser dada a devida atenção ao 
princípio da necessidade de conhecer e à natureza potencialmente sensível das 
informações partilhadas.  

(18) As entidades que participam no ciberescudo europeu devem assegurar um nível elevado 
de interoperabilidade entre si, incluindo, se for caso disso, no que diz respeito aos 
formatos dos dados, à taxonomia, às ferramentas de tratamento e análise de dados e aos 
canais de comunicação seguros, a um nível mínimo de segurança da camada de 
aplicação, a um painel de controlo de conhecimento da situação e a indicadores. A 
adoção de uma taxonomia comum e a elaboração de um modelo de relatórios de situação 
para descrever a causa técnica e os impactos dos incidentes de cibersegurança devem 
ter em conta os trabalhos em curso sobre a notificação de incidentes no contexto da 
aplicação da Diretiva (UE) 2022/2555. 

(19) A fim de permitir o intercâmbio de dados sobre ameaças à cibersegurança provenientes 
de várias fontes, em grande escala e num ambiente de confiança e seguro, as entidades 
que participam no ciberescudo europeu devem estar equipadas com ferramentas, 
equipamentos e infraestruturas de ponta e altamente seguros e dispor de pessoal 
qualificado. Tal deverá permitir a melhoria das capacidades de deteção coletivas e 
alertas atempados às autoridades e entidades pertinentes, nomeadamente através da 
utilização das mais recentes tecnologias de inteligência artificial e de análise de dados.

(20) Ao recolher, partilhar e trocar dados, o ciberescudo europeu deverá reforçar a soberania 
tecnológica, a autonomia estratégica aberta, a competitividade e a resiliência e um 
significativo ecossistema de cibersegurança da UE. A mutualização de dados 
selecionados de alta qualidade deverá também contribuir para o desenvolvimento de 
tecnologias avançadas de inteligência artificial e de análise de dados. A inteligência 
artificial é mais eficaz quando aliada à análise humana. Por conseguinte, uma mão 
de obra qualificada continua a ser essencial para a mutualização de dados de alta 
qualidade. A referida mutualização de dados deve ser facilitada através da ligação do 

16 Decisão n.º 1313/2013/UE do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013, relativa 
a um Mecanismo de Proteção Civil da União Europeia (JO L 347 de 20.12.2013, p. 924, 
ELI: http://data.europa.eu/eli/dec/2013/1313/oj).

17 Decisão de Execução (UE) 2018/1993 do Conselho, de 11 de dezembro de 2018, relativa ao Mecanismo 
Integrado da UE de Resposta Política a Situações de Crise (OJ L 320, 17.12.2018, p. 28, 
ELI: http://data.europa.eu/eli/dec_impl/2018/1993/oj).

http://data.europa.eu/eli/dec/2013/1313/oj
http://data.europa.eu/eli/dec_impl/2018/1993/oj
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ciberescudo europeu à infraestrutura pan-europeia de computação de alto desempenho 
criada pelo Regulamento (UE) 2021/1173 do Conselho18. 

(21) Embora o ciberescudo europeu seja um projeto de caráter civil, a comunidade de 
ciberdefesa poderá beneficiar do desenvolvimento de capacidades civis mais fortes de 
deteção e de conhecimento da situação para proteger as infraestruturas críticas da UE. 
Os SOC transfronteiriços, com o apoio da Comissão e do Centro Europeu de 
Competências Industriais, Tecnológicas e de Investigação em Cibersegurança 
(«ECCC»), e em cooperação com o Alto Representante da União para a Política Externa 
e a Política de Segurança («Alto Representante»), devem desenvolver progressivamente 
condições de acesso e protocolos e normas de salvaguarda específicos para permitir a 
cooperação com a comunidade de ciberdefesa, incluindo condições de investigação e de 
segurança, no respeito pelo caráter civil das instituições e pelo destino do 
financiamento, utilizando, assim, os fundos disponíveis para a comunidade de defesa. 
O desenvolvimento do ciberescudo europeu deve ser acompanhado de uma reflexão que 
permita uma futura colaboração com as redes e plataformas responsáveis pela partilha 
de informações na comunidade de ciberdefesa, em estreita cooperação com o Alto 
Representante e no pleno respeito pelos direitos e pelas liberdades. 

(22) A partilha de informações entre os participantes no ciberescudo europeu deve cumprir 
os requisitos legais em vigor e, em especial, a legislação nacional e da União relativa à 
proteção de dados, bem como as regras da União em matéria de concorrência que regem 
o intercâmbio de informações. O destinatário das informações deve aplicar, na medida 
em que o tratamento de dados pessoais seja necessário, medidas técnicas e organizativas 
que salvaguardem os direitos e liberdades dos titulares dos dados, destruir os dados 
assim que deixem de ser necessários para a finalidade indicada e informar o organismo 
que disponibiliza os dados de que os mesmos foram destruídos. 

(23) Sem prejuízo do artigo 346.º do TFUE, a troca de informações classificadas como 
confidenciais nos termos das regras da União ou do direito interno deve limitar-se ao 
que for pertinente e proporcionado em relação ao objetivo desse intercâmbio. Essa troca 
de informações deve ser conduzida de modo a preservar a confidencialidade das 
informações e a proteger a segurança e os interesses comerciais das entidades 
envolvidas, no pleno respeito dos segredos comerciais e de negócios.  

(24) Tendo em conta o aumento dos riscos e do número de ciberincidentes que afetam os 
Estados-Membros, é necessário criar um instrumento de apoio a situações de crise para 
melhorar a resiliência da União a incidentes de cibersegurança significativos e em 
grande escala e complementar as ações dos Estados-Membros através de apoio 
financeiro de emergência para a preparação, resposta e recuperação imediata de serviços 
essenciais. Esse instrumento deve permitir a rápida e eficaz mobilização da assistência 
em circunstâncias definidas e condições claras e permitir um acompanhamento e uma 
avaliação cuidados da forma como os recursos foram utilizados. Embora a principal 
responsabilidade pela prevenção, preparação e resposta a incidentes e crises de 
cibersegurança caiba aos Estados-Membros, o mecanismo de emergência em matéria 
de cibersegurança promove a solidariedade entre Estados-Membros, nos termos do 
artigo 3.º, n.º 3, do Tratado da União Europeia («TUE»).

18 Regulamento (UE) 2021/1173 do Conselho, de 13 de julho de 2021, que cria a Empresa Comum para a 
Computação Europeia de Alto Desempenho e revoga o Regulamento (UE) 2018/1488 (JO L 256 de 
19.7.2021, p. 3, ELI: http://data.europa.eu/eli/reg/2021/1173/oj).

http://data.europa.eu/eli/reg/2021/1173/oj
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(25) O mecanismo de emergência em matéria de cibersegurança deve prestar apoio aos 
Estados-Membros em complemento das suas próprias medidas e recursos, assim como 
de outras opções de apoio existentes para a resposta e recuperação imediata de 
incidentes de cibersegurança significativos e em grande escala, tais como os serviços 
prestados pela Agência da União Europeia para a Cibersegurança (ENISA) em 
conformidade com o seu mandato, a resposta coordenada e a assistência da rede de 
CSIRT, o apoio à atenuação por parte da UE-CyCLONe, bem como a assistência mútua 
entre os Estados-Membros, nomeadamente no contexto do artigo 42.º, n.º 7, do TUE, 
das equipas de resposta rápida a ciberataques no âmbito da CEP19 e das equipas de 
resposta rápida às ameaças híbridas. Deve atender à necessidade de assegurar a 
disponibilidade de meios especializados para apoiar a preparação e a resposta a 
incidentes de cibersegurança em toda a União e em países terceiros. 

(26) O presente instrumento não prejudica os procedimentos e quadros de coordenação da 
resposta a situações de crise a nível da União, em especial o MPCU20, o IPCR21 e a 
Diretiva (UE) 2022/2555. Pode contribuir para, ou complementar, ações executadas no 
contexto do artigo 42.º, n.º 7, do TUE ou nas situações definidas no artigo 222.º do 
TFUE. A utilização deste instrumento deve também ser coordenada com a aplicação das 
medidas do conjunto de instrumentos de ciberdiplomacia, se for caso disso.  

(27) A assistência prestada ao abrigo do presente regulamento deve apoiar e complementar 
as ações empreendidas pelos Estados-Membros a nível nacional. Para o efeito, deve ser 
assegurada uma estreita cooperação e consulta entre a Comissão, a ENISA e o 
Estado-Membro afetado. Ao solicitar apoio ao abrigo do mecanismo de emergência em 
matéria de cibersegurança, o Estado-Membro deve fornecer informações pertinentes 
que justifiquem a necessidade de apoio. 

(28) A Diretiva (UE) 2022/2555 exige que os Estados-Membros designem ou criem uma ou 
mais autoridades de gestão de cibercrises e se certifiquem de que dispõem dos recursos 
adequados para desempenhar as suas funções de forma eficaz e eficiente. Exige 
igualmente que os Estados-Membros identifiquem as capacidades, os ativos e os 
procedimentos que podem ser utilizados em caso de crise, bem como que adotem um 
plano nacional de resposta a crises e incidentes de cibersegurança em grande escala que 
estabeleça os objetivos e as modalidades de gestão de crises e de incidentes de 
cibersegurança em grande escala.  Os Estados-Membros são igualmente obrigados a 
criar uma ou várias CSIRT responsáveis pelo tratamento de incidentes de acordo com 
um processo bem definido e que abranja, pelo menos, os setores, subsetores e tipos de 
entidades incluídos no âmbito de aplicação da referida diretiva, bem como a assegurar 
que as mesmas dispõem dos recursos adequados para desempenharem eficazmente as 
suas funções. O presente regulamento não prejudica o papel da Comissão na garantia do 
cumprimento, pelos Estados-Membros, das obrigações decorrentes da Diretiva (UE) 
2022/2555. O mecanismo de emergência em matéria de cibersegurança deve prestar 
assistência para ações destinadas a reforçar a preparação, bem como para ações de 
resposta a incidentes que visem atenuar o impacto dos incidentes de cibersegurança 

19 DECISÃO (PESC) 2017/2315 DO CONSELHO, de 11 de dezembro de 2017, que estabelece uma 
cooperação estruturada permanente (CEP) e determina a lista de Estados‐Membros participantes.

20 Decisão n.º 1313/2013/UE do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013, relativa 
a um Mecanismo de Proteção Civil da União Europeia (JO L 347 de 20.12.2013, p. 924).

21 Mecanismo Integrado da UE de Resposta Política a Situações de Crise (IPCR) e em conformidade com 
a Recomendação (UE) 2017/1584 da Comissão, de 13 de setembro de 2017, sobre a resposta coordenada 
a incidentes e crises de cibersegurança em grande escala.
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significativos e em grande escala, apoiar a recuperação imediata e/ou restabelecer o 
funcionamento dos serviços essenciais.

(29) No âmbito das ações de preparação, a fim de promover uma abordagem coerente e de 
reforçar a segurança em toda a União e o seu mercado interno, deve ser prestado apoio 
para testar e avaliar de forma coordenada a cibersegurança das entidades que operam 
nos setores altamente críticos identificados nos termos da Diretiva (UE) 2022/2555. 
Para o efeito, a Comissão, com o apoio da ENISA e em colaboração com o grupo de 
cooperação SRI criado pela Diretiva (UE) 2022/2555, deve identificar regularmente os 
setores ou subsetores pertinentes que devem ser elegíveis para receber apoio financeiro 
para a realização de testes coordenados a nível da União. Os setores ou subsetores 
devem ser selecionados do anexo I da Diretiva (UE) 2022/2555 («setores de importância 
crítica»). Os exercícios de teste coordenados devem basear-se em cenários e 
metodologias de risco comuns. A seleção dos setores e o desenvolvimento de cenários 
de risco devem ter em conta as avaliações dos riscos e os cenários de risco pertinentes 
à escala da União, incluindo a necessidade de evitar duplicações, como a avaliação dos 
riscos e os cenários de risco exigidos nas Conclusões do Conselho sobre o 
desenvolvimento da postura da União Europeia no ciberespaço, a realizar pela 
Comissão, pelo Alto Representante e pelo grupo de cooperação SRI, em coordenação 
com os organismos e as agências civis e militares competentes e com as redes 
estabelecidas, incluindo a UE-CyCLONe, bem como a avaliação do risco das redes e 
infraestruturas de comunicação solicitada pelo apelo ministerial conjunto de Nevers e 
realizada pelo grupo de cooperação SRI, com o apoio da Comissão e da ENISA, e em 
cooperação com o Organismo dos Reguladores Europeus das Comunicações Eletrónicas 
(ORECE), as avaliações coordenadas dos riscos a realizar nos termos do artigo 22.º da 
Diretiva (UE) 2022/2555 e os testes de resiliência operacional digital previstos no 
Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho22. A seleção dos 
setores deve também ter em conta a Recomendação do Conselho relativa a uma 
abordagem coordenada à escala da União para reforçar a resiliência das infraestruturas 
críticas. 

(30) Além disso, o mecanismo de emergência em matéria de cibersegurança deve prestar 
apoio a outras ações de preparação e apoiar a preparação noutros setores não abrangidos 
pelos testes coordenados de entidades que operam em setores altamente críticos. Essas 
ações poderão incluir vários tipos de atividades de preparação nacionais. 

(31) O mecanismo de emergência em matéria de cibersegurança deve também prestar apoio 
a ações de resposta a incidentes para atenuar o impacto de incidentes de cibersegurança 
significativos e em grande escala, apoiar a recuperação imediata ou restabelecer o 
funcionamento dos serviços essenciais. Se for caso disso, deve complementar o MPCU, 
a fim de assegurar uma abordagem abrangente para dar resposta aos impactos dos 
ciberincidentes nos cidadãos. 

(32) O mecanismo de emergência em matéria de cibersegurança deve apoiar a assistência 
prestada pelos Estados-Membros a um Estado-Membro afetado por um incidente de 
cibersegurança significativo ou em grande escala, incluindo pela rede de CSIRT 
estabelecida no artigo 15.º da Diretiva (UE) 2022/2555. Os Estados-Membros que 

22 Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, 
relativo à resiliência operacional digital do setor financeiro e que altera os Regulamentos (CE) 
n.º 1060/2009, (UE) n.º 648/2012, (UE) n.º 600/2014, (UE) n.º 909/2014 e (UE) 2016/1011.
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prestam assistência devem ser autorizados a apresentar pedidos para cobrir os custos 
relacionados com o envio de equipas de peritos no quadro da assistência mútua. Os 
custos elegíveis podem incluir as despesas de viagem, alojamento e as ajudas de custo 
diárias dos peritos em cibersegurança.

(33) Deve ser criada progressivamente uma reserva de cibersegurança a nível da União, 
composta por prestadores privados de serviços de segurança geridos para apoiar ações 
de resposta e recuperação imediata em caso de incidentes de cibersegurança 
significativos ou em grande escala. A Reserva de Cibersegurança da UE deve assegurar 
a disponibilidade e prontidão dos serviços, reforçando simultaneamente a resiliência 
da União, incluindo a participação de prestadores de serviços de segurança de gestão 
europeia que sejam PME e assegurando a criação de um ecossistemia de 
cibersegurança, em especial microempresas e PME, incluindo empresas em fase de 
arranque, com investimento em investigação e inovação (I&I) para o 
desenvolvimento de tecnologias de ponta, tais como as relacionadas com a nuvem e 
com a inteligência artificial. Os prestadores de confiança, incluindo as PME, devem 
poder cooperar entre si para cumprir os critérios acima referidos. Os serviços da 
Reserva de Cibersegurança da UE devem servir para apoiar as autoridades nacionais na 
prestação de assistência às entidades afetadas que operam em setores críticos ou 
altamente críticos em complemento das suas próprias ações a nível nacional. Por 
conseguinte, a Reserva de Cibersegurança deve incentivar o investimento em 
investigação e inovação para impulsionar o desenvolvimento destas tecnologias. Se 
for caso disso, podem ser realizados exercícios comuns com os prestadores de 
confiança e os potenciais utilizadores da Reserva de Cibersegurança, a fim de 
garantir o funcionamento eficiente da mesma quando necessário. Ao solicitarem o 
apoio da Reserva de Cibersegurança da UE, os Estados-Membros devem especificar o 
apoio prestado à entidade afetada a nível nacional, que deve ser tido em conta na 
avaliação do pedido do Estado-Membro. Os serviços da Reserva de Cibersegurança da 
UE podem também servir para apoiar as instituições, órgãos e organismos da União em 
condições semelhantes. A Comissão deve assegurar a participação dos 
Estados-Membros e amplos intercâmbios com estes, a fim de evitar duplicações com 
iniciativas semelhantes, nomeadamente no âmbito da Organização do Tratado do 
Atlântico Norte (NATO).

(34) Para efeitos da seleção de prestadores de serviços privados para a prestação de serviços 
no contexto da Reserva de Cibersegurança da UE, importa estabelecer um conjunto de 
critérios mínimos que devem ser incluídos no convite à apresentação de propostas 
correspondente, a fim de assegurar que as necessidades das autoridades e entidades dos 
Estados-Membros que operam em setores críticos ou altamente críticos são satisfeitas. 
A participação de pequenos prestadores, ativos a nível regional e local, deve ser 
incentivada.

(35) A fim de apoiar a criação da Reserva de Cibersegurança da UE, a Comissão poderá 
ponderar a possibilidade de solicitar à ENISA a preparação de um projeto de sistema de 
certificação nos termos do Regulamento (UE) 2019/881 para os serviços de segurança 
geridos nos domínios abrangidos pelo mecanismo de emergência em matéria de 
cibersegurança. De modo a cumprir as tarefas suplementares decorrentes da presente 
disposição, a ENISA deve receber financiamento adicional adequado.

(36) A fim de apoiar os objetivos do presente regulamento de promover o conhecimento 
comum da situação, reforçar a resiliência da União e permitir uma resposta eficaz a 
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incidentes de cibersegurança significativos e em grande escala, a UE-CyCLONe, a rede 
de CSIRT ou a Comissão devem poder solicitar à ENISA a análise e avaliação de 
ameaças, vulnerabilidades e medidas de atenuação no que diz respeito a um incidente 
de cibersegurança significativo ou em grande escala específico. Após a conclusão da 
análise e avaliação de um incidente, a ENISA deve elaborar um relatório de análise de 
incidentes em colaboração com as partes interessadas pertinentes, incluindo 
representantes do setor privado, dos Estados-Membros, da Comissão e de outras 
instituições, órgãos e organismos competentes da UE. No que diz respeito ao setor 
privado, a ENISA está a desenvolver canais para o intercâmbio de informações com 
prestadores especializados, incluindo prestadores de soluções de segurança geridas e 
fornecedores, a fim de contribuir para a missão da ENISA de alcançar um elevado nível 
comum de cibersegurança na União. Com base na colaboração com as partes 
interessadas, incluindo o setor privado, o relatório de análise de incidentes específicos 
deve ter por objetivo avaliar as causas, os impactos e as medidas de atenuação de um 
incidente após a sua ocorrência. Deve ser prestada especial atenção aos contributos e 
ensinamentos partilhados pelos prestadores de serviços de segurança geridos que 
satisfaçam as condições de maior integridade profissional, imparcialidade e 
conhecimentos técnicos necessários, conforme exigido pelo presente regulamento. O 
relatório deve ser apresentado e contribuir para o trabalho da UE-CyCLONe, da rede de 
CSIRT e da Comissão. Se o incidente disser respeito a um país terceiro, será igualmente 
partilhado pela Comissão com o Alto Representante.

(37) Tendo em conta a natureza imprevisível dos ataques à cibersegurança e o facto de 
frequentemente não se confinarem a uma área geográfica específica e representarem um 
elevado risco de disseminação, o reforço da resiliência dos países vizinhos e da sua 
capacidade para responder eficazmente a incidentes de cibersegurança significativos em 
grande escala contribuem para a proteção da União no seu conjunto. Por conseguinte, 
os países terceiros associados ao Programa Europa Digital podem receber apoio da 
Reserva de Cibersegurança da UE sempre que tal esteja previsto no respetivo acordo de 
associação ao Programa Europa Digital. O financiamento dos países terceiros 
associados deve ser apoiado pela União no quadro de parcerias e instrumentos de 
financiamento pertinentes para esses países. O apoio deve abranger serviços no domínio 
da resposta a incidentes de cibersegurança significativos ou em grande escala e da 
recuperação imediata dos mesmos. Aquando da prestação de apoio aos países terceiros 
associados ao Programa Europa Digital, devem aplicar-se as condições estabelecidas no 
presente regulamento relativamente à Reserva de Cibersegurança da UE aos prestadores 
de confiança.

(37-A) Os países terceiros podem aceder a recursos e apoio nos termos do presente 
regulamento, utilizando o apoio para resposta a incidentes da Reserva de 
Cibersegurança da UE. Além disso, podem ser necessários prestadores de serviços de 
resposta a incidentes de países terceiros, incluindo países terceiros associados ao 
Programa Europa Digital ou outros países parceiros internacionais, e membros da 
NATO, para a prestação de serviços específicos no âmbito da Reserva de 
Cibersegurança da UE. Em derrogação do Regulamento (UE, Euratom) 2018/1046, 
a fim de reforçar a soberania tecnológica da União, a sua autonomia estratégica 
aberta, a sua competitividade e resiliência, e de salvaguardar os ativos estratégicos, 
os interesses ou a segurança da União, as entidades estabelecidas em países terceiros 
que não sejam partes no ACP e que não tenham sido objeto de uma análise na aceção 
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do Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho23 e, se 
necessário, de medidas de atenuação, tendo em conta os objetivos estabelecidos no 
presente regulamento, não deverão ser autorizadas a participar. A dimensão externa 
do presente regulamento deve estar em consonância com as disposições previstas no 
acordo de associação ao abrigo do Programa Europa Digital. A participação de países 
terceiros deve estar sujeita a escrutínio público, com a participação dos poderes 
legislativos, de modo a garantir a possibilidade de os cidadãos participarem no 
processo. 

(38) A fim de assegurar condições uniformes para a execução do presente regulamento, 
devem ser atribuídas competências de execução à Comissão para especificar as 
condições de interoperabilidade entre os SOC transfronteiriços; determinar as 
modalidades processuais da partilha de informações relacionadas com um incidente de 
cibersegurança em grande escala, potencial ou em curso, entre os SOC transfronteiriços 
e as entidades da União; estabelecer requisitos técnicos para garantir a segurança do 
ciberescudo europeu; especificar os tipos e o número de serviços de resposta necessários 
para a Reserva de Cibersegurança da UE; e especificar mais pormenorizadamente as 
modalidades de atribuição dos serviços de apoio da Reserva de Cibersegurança da UE. 
Essas competências deverão ser exercidas nos termos do Regulamento (UE) n.º 
182/2011 do Parlamento Europeu e do Conselho*. 

________________ 

* Regulamento (UE) n.º 182/2011 do Parlamento Europeu e do Conselho, de 16 de 
fevereiro de 2011, que estabelece as regras e os princípios gerais relativos aos 
mecanismos de controlo pelos Estados-Membros do exercício das competências de 
execução pela Comissão (JO L 55 de 28.2.2011, p. 13, ELI: 
http://data.europa.eu/eli/reg/2011/182/oj).

(38-A) A existência de pessoal altamente qualificado, capaz de prestar, de forma fiável, os 
serviços de cibersegurança pertinentes de acordo com os mais elevados padrões, é 
imperativa para a aplicação eficaz do ciberescudo europeu e do mecanismo de 
emergência em matéria de cibersegurança. Por conseguinte, é preocupante que a 
União se veja confrontada com um défice de talentos, caracterizado por uma escassez 
de profissionais qualificados, ao mesmo tempo que enfrenta um cenário de ameaças 
em rápida evolução, tal como reconhecido na Comunicação da Comissão, de 18 de 
abril de 2023, sobre a Academia de Cibercompetências. É importante colmatar este 
défice de talentos através do reforço da cooperação e da coordenação entre as 
diferentes partes interessadas, incluindo o setor privado, o meio académico, os 
Estados-Membros, a Comissão e a ENISA, a fim de aumentar e criar sinergias, em 
todos os territórios, para o investimento na educação e na formação, o 
desenvolvimento de parcerias público-privadas, o apoio a iniciativas de investigação 
e inovação, o desenvolvimento e o reconhecimento mútuo de normas comuns e a 
certificação de competências em matéria de cibersegurança, nomeadamente através 
do Quadro Europeu de Competências em Cibersegurança. Tal deverá também 
facilitar a mobilidade dos profissionais da cibersegurança na União. O presente 
regulamento deve ter por objetivo promover uma mão de obra mais diversificada no 

23 Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho, de 19 de março de 2019, que 
estabelece um regime de análise dos investimentos diretos estrangeiros na União (JO L 79I de 21.3.2019, 
p. 1, ELI: http://data.europa.eu/eli/reg/2019/452/oj).

http://data.europa.eu/eli/reg/2019/452/oj
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domínio da cibersegurança. Todas as medidas destinadas a aumentar as 
competências de cibersegurança exigem salvaguardas para evitar uma «fuga de 
cérebros» e um risco para a mobilidade laboral.

(38-B) É necessário um reforço de competências e aptidões especializadas, interdisciplinares 
e gerais em toda a União, com ênfase especial nas mulheres, uma vez que se mantém 
a disparidade de género na cibersegurança, com as mulheres a representarem 20 % 
da presença média a nível mundial. As mulheres devem estar presentes e fazer parte 
da conceção do futuro digital e da sua governação. 

(38-C) O reforço da investigação e da inovação (I&I) em matéria de cibersegurança tem o 
intuito de aumentar a resiliência e a autonomia estratégica aberta da União. Do 
mesmo modo, é importante criar sinergias com os programas de I&I e com os 
instrumentos e as instituições existentes e reforçar a cooperação e a coordenação 
entre as diferentes partes interessadas, incluindo o setor privado, a sociedade civil, o 
meio académico, os Estados-Membros, a Comissão e a ENISA; 

(38-D) O presente regulamento deve contribuir para o compromisso assumido na Declaração 
Europeia sobre os Direitos e Princípios Digitais para a Década Digital, ligado à 
proteção dos interesses das nossas democracias, das pessoas, das empresas e das 
instituições públicas contra os riscos de cibersegurança e a cibercriminalidade, 
nomeadamente violação de dados e usurpação ou manipulação da identidade.  A 
aplicação do presente regulamento deve também contribuir para melhorar a 
aplicação de outra legislação, por exemplo em matéria de inteligência artificial, 
privacidade dos dados e regulamentação dos dados em termos de cibersegurança e 
ciber-resiliência.

(38-E) Uma maior cultura de cibersegurança que inclua a segurança, nomeadamente a do 
ambiente digital, como um bem público será fundamental para o êxito da aplicação 
do presente regulamento. Por conseguinte, outra forma de garantir a salvaguarda das 
nossas democracias e dos nossos valores fundamentais deve ser a elaboração de 
medidas para incluir e aumentar a sensibilização dos cidadãos.

(38-F) A fim de complementar determinados elementos não essenciais do presente 
regulamento, deve ser delegado na Comissão o poder de adotar atos em conformidade 
com o artigo 290.º do TFUE, de modo a especificar as condições para a 
interoperabilidade entre os SOC transfronteiriços, estabelecer as modalidades 
processuais da partilha de informações entre os SOC transfronteiriços, por um lado, 
e a UE-CyCLONe, a rede de CSIRT e a Comissão, por outro, especificar os tipos e o 
número de serviços de resposta necessários para a Reserva de Cibersegurança da UE 
e especificar mais pormenorizadamente as modalidades de atribuição dos serviços de 
apoio da Reserva de Cibersegurança da UE. É particularmente importante que a 
Comissão proceda às consultas adequadas durante os trabalhos preparatórios, 
inclusive ao nível de peritos, e que essas consultas sejam conduzidas de acordo com 
os princípios estabelecidos no Acordo Interinstitucional, de 13 de abril de 2016, sobre 
legislar melhor*. Em particular, a fim de assegurar a igualdade de participação na 
preparação dos atos delegados, o Parlamento Europeu e o Conselho recebem todos 
os documentos ao mesmo tempo que os peritos dos Estados-Membros e os respetivos 
peritos têm sistematicamente acesso às reuniões dos grupos de peritos da Comissão 
que tratem da preparação dos atos delegados.
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___________________ 

* JO L 123 de 12.5.2016, p. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/oj.
(39) Atendendo a que os objetivos do presente regulamento, a saber, o reforço das 

capacidades da União em matéria de prevenção, deteção, resposta e recuperação de 
ciberameaças e a criação de um quadro geral que elimine os silos de comunicação, 
não podem ser suficientemente alcançados pelos Estados-Membros, mas podem ser 
mais bem alcançados ao nível da União. Consequentemente, a União pode adotar 
medidas de acordo com os princípios da subsidiariedade e da proporcionalidade, 
consagrados no artigo 5.º do Tratado da União Europeia. Em conformidade com o 
princípio da proporcionalidade, consagrado no mesmo artigo, o presente regulamento 
não excede o necessário para alcançar esses objetivos.

ADOTARAM O PRESENTE REGULAMENTO:

Capítulo I   

OBJETIVOS GERAIS, OBJETO E DEFINIÇÕES  

Artigo 1.º
Objeto e objetivos 

 

1. O presente regulamento estabelece medidas para reforçar as capacidades da União em 
matéria de deteção, preparação e resposta a ameaças e incidentes de cibersegurança, 
nomeadamente através das seguintes ações:

a) Implantação de uma rede pan-europeia de centros de operações de segurança 
(«ciberescudo europeu») a fim de criar e reforçar capacidades comuns de deteção e 
conhecimento da situação; 
b) Criação de um mecanismo de emergência em matéria de cibersegurança para apoiar 
os Estados-Membros na preparação, resposta e recuperação imediata de incidentes de 
cibersegurança significativos e em grande escala;
c) Criação de um mecanismo europeu de análise de incidentes de cibersegurança para 
analisar e avaliar incidentes significativos ou em grande escala. 

2. O presente regulamento visa reforçar a solidariedade à escala da União através dos seguintes 
objetivos específicos: 

a) Reforçar a deteção e o conhecimento da situação comuns a nível da União 
relativamente a ciberameaças e ciberincidentes, permitindo assim apoiar a capacidade 
industrial da União e dos Estados-Membros no setor da cibersegurança, reforçar a posição 
competitiva dos setores da indústria, em especial das microempresas, das PME, incluindo 
empresas em fase de arranque, e dos serviços da União na economia digital e contribuir para 
a soberania tecnológica da União, a sua autonomia estratégica aberta, a sua competitividade 
e a sua resiliência nesse setor, reforçando o ecossistema de cibersegurança com vista a 
assegurar capacidades sólidas da União, nomeadamente em cooperação com parceiros 
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internacionais; 

b) Aumentar o grau de preparação das entidades que operam em setores críticos e 
altamente críticos na União e reforçar a solidariedade através do desenvolvimento de 
capacidades comuns de resposta a incidentes de cibersegurança significativos ou em 
grande escala, nomeadamente mediante a disponibilização de apoio da União para 
resposta a incidentes de cibersegurança a países terceiros associados ao Programa 
Europa Digital;

c) Reforçar a resiliência da União e contribuir para uma resposta eficaz mediante a 
análise e avaliação de incidentes significativos ou em grande escala, inclusive 
retirando ensinamentos e, se for caso disso, formulando recomendações.

c-A) Desenvolver, de forma coordenada, competências, conhecimentos especializados e 
aptidões da mão de obra, com vista a assegurar a cibersegurança e a criar sinergias 
com a Academia de Competências de Cibersegurança.

3. O presente regulamento não prejudica a responsabilidade que incumbe em primeiro lugar 
aos Estados-Membros em matéria de segurança nacional, segurança pública e prevenção, 
investigação, deteção e repressão de infrações penais.

Artigo 2.º
Definições

Para efeitos do presente regulamento, entende-se por: 

-1-A) «Centro de operações de segurança nacional» ou «SOC nacional», uma capacidade 
nacional centralizada de recolha e análise contínuas de informações sobre 
ciberameaças e de melhoria da postura da cibersegurança em conformidade com o 
artigo 4.º;

 1) «Centro de operações de segurança transfronteiriço» ou «SOC transfronteiriço», 
uma plataforma plurinacional que reúne, numa estrutura de rede coordenada, SOC 
nacionais em conformidade com o artigo 5.º; 

2) «Organismo público», organismos de direito público na aceção do artigo 2.º, n.º 1, 
ponto 4, da Diretiva 2014/24/UE do Parlamento Europeu e do Conselho24;

3) «Consórcio de acolhimento», um consórcio composto por Estados participantes, 
representados por SOC nacionais em conformidade com o artigo 5.º;

4) «Entidade», uma entidade na aceção do artigo 6.º, ponto 38, da Diretiva (UE) 
2022/2555; 

4-A) «Entidade crítica», uma entidade crítica na aceção do artigo 2.º, ponto 1, da 
Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho25;

24 Diretiva 2014/24/UE do Parlamento Europeu e do Conselho, de 26 de fevereiro de 2014, relativa aos 
contratos públicos e que revoga a Diretiva 2004/18/CE (JO L 94 de 28.3.2014, p. 65).

25 Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa 
à resiliência das entidades críticas e que revoga a Diretiva 2008/114/CE do Conselho (JO L 333 
de 27.12.2022, p. 164, ELI: https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=pt).

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=pt
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5) «Entidades que operam em setores críticos ou altamente críticos», entidades dos 
setores enumerados nos anexos I e II da Diretiva (UE) 2022/2555;

5-A) «Tratamento de incidentes», o tratamento de incidentes na aceção do artigo 6.º, 
ponto 8, da Diretiva (UE) 2022/2555;

5-B) «Risco», um risco na aceção do artigo 6.º, ponto 9, da Diretiva (UE) 2022/2555;
6) «Ciberameaça», uma ciberameaça na aceção do artigo 2.º, ponto 8, do Regulamento 

(UE) 2019/881;

6-A) «Ciberameaça significativa», uma ciberameaça significativa na aceção do artigo 6.º, 
ponto 11, da Diretiva (UE) 2022/2555;

7) «Incidente de cibersegurança significativo», um incidente de cibersegurança que 
preencha os critérios estabelecidos no artigo 23.º, n.º 3, da Diretiva (UE) 2022/2555;

8) «Incidente de cibersegurança em grande escala», um incidente na aceção do 
artigo 6.º, ponto 7, da Diretiva (UE) 2022/2555; 

9) «Preparação», o estado de prontidão e a capacidade de assegurar uma resposta rápida 
e eficaz a um incidente de cibersegurança significativo ou em grande escala, obtido em 
resultado da avaliação do risco e das medidas de acompanhamento tomadas 
antecipadamente; 

10) «Resposta», uma ação em caso de incidente de cibersegurança significativo ou em 
grande escala, ou durante ou após esse incidente, para fazer face às suas consequências 
adversas imediatas e a curto prazo; 

10-A) «Prestador de serviços de segurança geridos», um prestador de serviços de 
segurança geridos na aceção do artigo 6.º, ponto 40, da Diretiva (UE) 2022/2555;

11) «Prestadores de serviços de segurança geridos de confiança», os prestadores de 
serviços de segurança geridos selecionados para serem incluídos na Reserva de 
Cibersegurança da UE em conformidade com o artigo 16.º do presente regulamento.

Capítulo II

O CIBERESCUDO EUROPEU 

Artigo 3.º
Criação do ciberescudo europeu

1. Deve ser criada uma rede de centros de operações de segurança («ciberescudo europeu») a 
fim de desenvolver capacidades avançadas que permitam à União detetar, analisar e tratar dados 
sobre ciberameaças e prevenir ciberincidentes no seu território. A referida rede deve ser 
constituída por todos os centros de operações de segurança nacionais («SOC nacionais») e 
centros de operações de segurança transfronteiriços («SOC transfronteiriços»).

As ações de execução do ciberescudo europeu são apoiadas por financiamento do Programa 
Europa Digital e executadas em conformidade com o Regulamento (UE) 2021/694 e, em 
especial, com o objetivo específico n.º 3 do mesmo regulamento.
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2. O ciberescudo europeu deve:

a) Mutualizar e partilhar dados sobre ciberameaças e ciberincidentes provenientes de 
várias fontes através dos SOC transfronteiriços e, se for caso disso, do intercâmbio de 
informações com a rede de CSIRT; 

b) Produzir informações de alta qualidade e utilizáveis e informações sobre 
ciberameaças através da utilização de ferramentas de ponta, nomeadamente tecnologias 
de inteligência artificial e de análise de dados;

c) Contribuir para uma melhor proteção e para uma melhor resposta às ciberameaças, 
nomeadamente emitindo recomendações concretas dirigidas às entidades; 

d) Contribuir para uma deteção mais rápida das ciberameaças e para o conhecimento da 
situação na União;

e) Prestar serviços e levar a cabo atividades para a comunidade de cibersegurança na 
União, nomeadamente contribuindo para o desenvolvimento de ferramentas avançadas 
de inteligência artificial e de análise de dados.

O ciberescudo europeu deve ser desenvolvido em cooperação com a infraestrutura pan-europeia 
de computação de alto desempenho estabelecida nos termos do Regulamento (UE) 2021/1173.

Artigo 4.º
Centros de operações de segurança nacionais

1. Para poder participar no ciberescudo europeu, cada Estado-Membro deve designar, pelo 
menos, um SOC nacional. O SOC nacional é uma capacidade centralizada num organismo 
público. Sempre que possível, os SOC nacionais devem ser incorporados nas CSIRT ou 
noutras infraestruturas de cibersegurança ou estruturas de governação existentes.
Tem capacidade para atuar como ponto de referência e de acesso a outras organizações públicas 
e privadas a nível nacional, nomeadamente os seus SOC nacionais, para recolher e analisar 
informações sobre ameaças e incidentes de cibersegurança e, se for pertinente, para partilhar 
essas informações com os membros da rede de CSIRT do Estado-Membro em causa, e 
contribuir para um SOC transfronteiriço. Deve estar equipado com tecnologias de ponta capazes 
de prevenir, detetar, agregar e analisar dados relevantes para as ameaças e incidentes de 
cibersegurança.

Um SOC nacional ou uma CSIRT pode solicitar dados de telemetria, sensor ou registo das 
suas entidades críticas nacionais a prestadores de serviços de segurança geridos que 
prestam um serviço à entidade crítica. Esses dados devem ser partilhados em conformidade 
com a legislação da União em matéria de proteção de dados e com o único objetivo de 
apoiar o SOC nacional ou a CSIRT na deteção e prevenção de ameaças e incidentes de 
cibersegurança. 
2. Na sequência de um convite à manifestação de interesse, os SOC nacionais podem ser 
selecionados pelo Centro Europeu de Competências Industriais, Tecnológicas e de Investigação 
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em Cibersegurança («ECCC») para participar numa aquisição conjunta de ferramentas e 
infraestruturas com o ECCC. O ECCC pode conceder subvenções aos SOC nacionais 
selecionados para financiar o funcionamento dessas ferramentas e infraestruturas. A 
contribuição financeira da União cobre até 50 % dos custos de aquisição das ferramentas e 
infraestruturas e até 50 % dos custos operacionais, devendo os restantes custos ser cobertos pelo 
Estado-Membro. Antes de lançar o procedimento de aquisição das ferramentas e infraestruturas, 
o ECCC e o SOC nacional devem celebrar uma convenção de acolhimento e utilização que 
regule a utilização das mesmas.   

3. Um SOC nacional selecionado nos termos do n.º 2 deve comprometer-se a candidatar-se a 
participar num SOC transfronteiriço no prazo de dois anos a contar da data de aquisição das 
ferramentas e infraestruturas, ou da data em que recebe financiamento através de subvenções, 
consoante o que ocorrer primeiro. Se, até essa data, um SOC nacional não participar num SOC 
transfronteiriço, não é elegível para apoio adicional da União ao abrigo do presente 
regulamento.

Artigo 5.º
Centros de operações de segurança transfronteiriços

1. Um consórcio de acolhimento composto por, pelo menos, três Estados-Membros, 
representados por SOC nacionais, empenhados em trabalhar em conjunto para coordenar as 
suas atividades de ciberdeteção e monitorização de ameaças, é elegível para participar em ações 
destinadas a estabelecer um SOC transfronteiriço. Um SOC transfronteiriço é concebido para 
detetar e analisar ciberameaças, prevenir incidentes e apoiar a elaboração de informações 
de alta qualidade, nomeadamente através do intercâmbio de dados de várias fontes, públicas 
e privadas, bem como da partilha de ferramentas de ponta, e do desenvolvimento conjunto 
de capacidades de deteção, análise, prevenção e proteção cibernéticas num ambiente seguro 
e de confiança.
2. Na sequência de um convite à manifestação de interesse, o ECCC pode selecionar um 
consórcio de acolhimento para participar numa aquisição conjunta de ferramentas e 
infraestruturas com o ECCC. O ECCC pode conceder ao consórcio de acolhimento uma 
subvenção para financiar o funcionamento das ferramentas e infraestruturas. A contribuição 
financeira da União cobre até 75 % dos custos de aquisição das ferramentas e infraestruturas e 
até 50 % dos custos operacionais, devendo os restantes custos ser cobertos pelo consórcio de 
acolhimento. Antes de lançar o procedimento de aquisição das ferramentas e infraestruturas, o 
ECCC e o consórcio de acolhimento devem celebrar uma convenção de acolhimento e 
utilização que regule a utilização das mesmas.  

2-A.  Em derrogação do artigo 176.º do Regulamento (UE, Euratom) 2018/1046, as entidades 
estabelecidas em países terceiros que não sejam partes no ACP não participam na aquisição 
conjunta de ferramentas e infraestruturas. 
3. Os membros do consórcio de acolhimento devem celebrar, por escrito, um acordo de 
consórcio que estabeleça as suas disposições internas para a execução da convenção de 
acolhimento e utilização.

4. Para efeitos jurídicos, um SOC transfronteiriço é representado por um SOC nacional que atue 
como coordenador, ou pelo consórcio de acolhimento, se este último tiver personalidade 
jurídica. O SOC coordenador é responsável pelo cumprimento dos requisitos da convenção de 
acolhimento e utilização e do presente regulamento.  
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Artigo 6.º  
Cooperação e partilha de informações entre os SOC transfronteiriços e no seio dos 

mesmos

1. Os membros de um consórcio de acolhimento trocam entre si informações pertinentes no 
âmbito do SOC transfronteiriço, nomeadamente informações relacionadas com ciberameaças, 
quase incidentes, vulnerabilidades, técnicas e procedimentos, indicadores de exposição a riscos, 
táticas hostis, informações específicas sobre perpetradores de ameaças, alertas de 
cibersegurança e recomendações relativas à configuração das ferramentas de cibersegurança 
para a deteção de ciberataques, desde que tal partilha de informações:

a) Melhore o intercâmbio de informações sobre ciberameaças entre os SOC 
nacionais e transfronteiriços e os ISAC do setor, com o objetivo de prevenir, 
detetar ou atenuar as ameaças; 

b) Reforce o nível de cibersegurança, em especial ao sensibilizar para as ciberameaças, 
limitar ou impedir a sua capacidade de disseminação, apoiar um leque de capacidades 
defensivas, a correção e divulgação de vulnerabilidades, as técnicas de deteção, 
contenção e prevenção de ameaças, as estratégias de atenuação ou as fases de resposta 
e recuperação, ou promover a investigação colaborativa de ameaças entre entidades 
públicas e privadas. 

2. O acordo de consórcio por escrito a que se refere o artigo 5.º, n.º 3, estabelece:

a) O compromisso de partilhar os dados significativos referidos no n.º 1, bem como as 
condições em que essas informações devem ser trocadas;

b) Um quadro de governação que incentive a partilha de informações por todos os 
participantes;

c) Metas de contribuição para o desenvolvimento de ferramentas avançadas de 
inteligência artificial e de análise de dados.

3. A fim de incentivar o intercâmbio de informações entre os SOC transfronteiriços e com os 
ISAC do setor, os SOC transfronteiriços devem assegurar um elevado nível de 
interoperabilidade entre si e, sempre que possível, com os ISAC do setor. Para facilitar a 
interoperabilidade entre os SOC transfronteiriços e com os ISAC do setor, as normas e os 
protocolos de partilha de informações podem ser harmonizados com as normas 
internacionais e as melhores práticas do setor. Deve também ser incentivada a aquisição 
conjunta de infraestruturas, serviços e ferramentas cibernéticos.  Além disso, após consulta 
do ECCC e da ENISA, a Comissão fica habilitada, até ... [seis meses a contar da data de 
entrada em vigor do presente regulamento], a adotar atos delegados, nos termos do 
artigo 20.º-A, para completar o presente regulamento, especificando as condições dessa 
interoperabilidade, em estreita coordenação com os SOC transfronteiriços e com base nas 
normas internacionais e nas melhores práticas do setor.

4. Os SOC transfronteiriços devem celebrar acordos de cooperação entre si e, se for caso disso, 
com os ISAC do setor, especificando os princípios que orientam a partilha de informações e a 
interoperabilidade entre as plataformas transfronteiriças, tendo em conta os mecanismos de 
partilha de informações pertinentes existentes que estão previstos na 
Diretiva (UE) 2022/2555. Se for caso disso, os SOC transfronteiriços devem celebrar acordos 
de cooperação com os ISAC do setor.  No contexto de um incidente de cibersegurança em 
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grande escala, potencial ou em curso, os mecanismos de partilha de informações devem 
cumprir as disposições pertinentes da Diretiva (UE) 2022/2555.

Artigo 7.º 

Cooperação e partilha de informações com a rede de CSIRT  

1. Caso os SOC transfronteiriços obtenham informações relativas a um incidente de 
cibersegurança em grande escala, potencial ou em curso, para efeitos de conhecimento 
partilhado da situação, o SOC coordenador deve fornecer, sem demora injustificada, as 
informações pertinentes à sua CSIRT ou autoridade competente, que as comunicará à 
UE-CyCLONe, à rede de CSIRT, à Comissão e à ENISA, em consonância com as respetivas 
funções e procedimentos de gestão de crises, em conformidade com a Diretiva (UE) 2022/2555. 
O presente número não impõe outras obrigações a entidades públicas ou privadas no sentido 
de comunicarem um incidente de cibersegurança em grande escala, potencial ou em curso, 
para efeitos do cumprimento das obrigações estabelecidas na Diretiva (UE) 2022/2555.
2. A Comissão fica habilitada a adotar atos delegados, nos termos do artigo 20.º-A, após 
consulta da rede de CSIRT, para completar o presente regulamento através da determinação 
das modalidades processuais da partilha de informações previstas no n.º 1 do presente artigo e 
em conformidade com a Diretiva (UE) 2022/2555. 

Artigo 8.º
Segurança

1. Os Estados-Membros que participam no ciberescudo europeu devem garantir um elevado 
nível de confidencialidade, de segurança dos dados e de segurança física da infraestrutura do 
ciberescudo europeu e assegurar que a infraestrutura seja adequadamente gerida e controlada 
de forma a protegê-la de ameaças e a garantir a sua segurança e a segurança dos sistemas, 
incluindo a dos dados trocados através da infraestrutura.

2. Os Estados-Membros que participam no ciberescudo europeu devem assegurar que a partilha 
de informações no âmbito do ciberescudo europeu com entidades que não sejam organismos 
públicos dos Estados-Membros não afeta negativamente os interesses de segurança da União.

3. A Comissão pode adotar atos de execução que estabeleçam requisitos técnicos que os 
Estados-Membros devem respeitar para cumprir a obrigação que lhes incumbe por força dos 
n.os 1 e 2. Os referidos atos de execução são adotados pelo procedimento de exame a que se 
refere o artigo 21.º, n.º 2, do presente regulamento.  Devem cumprir o disposto nas Diretivas 
(UE) 2022/2555 e (UE) 2022/2557. Nos seus atos de execução, a Comissão, apoiada pelo alto 
representante, tem em conta as normas de segurança pertinentes a nível da defesa, a fim de 
facilitar a cooperação com intervenientes militares.
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Capítulo III

MECANISMO DE EMERGÊNCIA EM MATÉRIA DE CIBERSEGURANÇA

Artigo 9.º
Criação do mecanismo de emergência em matéria de cibersegurança

1. É criado um mecanismo de emergência em matéria de cibersegurança para melhorar a 
resiliência da União a ameaças graves à cibersegurança e para preparar e atenuar, num espírito 
de solidariedade, o impacto a curto prazo de incidentes de cibersegurança significativos e em 
grande escala («mecanismo»). 

2. As ações de execução do mecanismo ▌são apoiadas por financiamento do Programa Europa 
Digital e executadas em conformidade com o Regulamento (UE) 2021/694 e, em especial, com 
o objetivo específico n.º 3 do mesmo regulamento.

 Artigo 10.º
Tipo de ações

1. O mecanismo apoia os seguintes tipos de ações: 

a) Ações de preparação, nomeadamente testes coordenados de preparação de entidades 
que operam em setores altamente críticos na União;

b) Ações de resposta, que apoiem a resposta e a recuperação imediata de incidentes de 
cibersegurança significativos e em grande escala, a fornecer por prestadores de 
serviços de segurança geridos de confiança que participem na Reserva de 
Cibersegurança da UE criada nos termos do artigo 12.º; 

c) Ações de assistência mútua que consistam na prestação de assistência por parte das 
autoridades nacionais de um Estado-Membro a outro Estado-Membro, em especial nos 
termos do artigo 11.º, n.º 3, alínea f), da Diretiva (UE) 2022/2555.

1-A. Após a ativação do mecanismo, a Comissão realiza uma avaliação e publica 
anualmente um relatório sobre os aspetos positivos e negativos do funcionamento do 
mecanismo, indicando se são necessários requisitos adicionais de cooperação ou formação. 

Artigo 11.º
Testes coordenados de preparação das entidades

1. A fim de apoiar os testes coordenados de preparação das entidades a que se refere o 
artigo 10.º, n.º 1, alínea a), na União, a Comissão, após consulta do grupo de cooperação SRI e 
da ENISA, deve identificar os setores ou subsetores em causa com base nos setores de 
importância crítica enumerados no anexo I da Diretiva (UE) 2022/2555, consoante os quais as 
entidades podem ser sujeitas aos testes coordenados de preparação, tendo em conta as 
avaliações coordenadas dos riscos e os testes de resiliência existentes e planeados a nível da 
União, em conformidade com as modalidades previstas para as entidades dos setores de 
importância crítica enumerados no anexo I da Diretiva (UE) 2022/2555.
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2. O grupo de cooperação SRI, em colaboração com a Comissão, a ENISA e o alto 
representante, bem como com as entidades que estão sujeitas aos testes coordenados de 
preparação das entidades nos termos do n.º 1, deve desenvolver cenários e metodologias de 
risco comuns para os exercícios de teste coordenados de preparação das entidades, que 
permitam a elaboração de um plano de trabalho concertado. As entidades sujeitas a testes 
coordenados de preparação das entidades devem elaborar e aplicar um plano de medidas 
corretivas que execute as recomendações resultantes dos testes de preparação. 
O grupo de cooperação SRI pode fundamentar a atribuição de prioridade aos setores ou 
subsetores para os exercícios de teste coordenados de preparação das entidades.

Artigo 12.º
Criação da Reserva de Cibersegurança da UE

1. É criada uma Reserva de Cibersegurança da UE, a fim de ajudar os utilizadores a que 
se refere o n.º 3 a responder ou a prestar apoio para responder a incidentes de 
cibersegurança significativos ou em grande escala e para recuperar imediatamente 
desses incidentes.

Se for evidente que os serviços contratados não podem ser plenamente utilizados para 
efeitos de prestação de apoio para dar resposta a incidentes significativos ou em grande 
escala, esses serviços podem, excecionalmente, ser convertidos em exercícios ou ações de 
formação sobre como gerir incidentes, e ser proporcionados aos utilizadores, mediante 
pedido, pela entidade adjudicante. 

2. A Reserva de Cibersegurança da UE é constituída por serviços de resposta a incidentes de 
prestadores de serviços de segurança geridos de confiança selecionados de acordo com os 
critérios estabelecidos no artigo 16.º. A Reserva de Cibersegurança da UE inclui serviços 
previamente afetados. Os serviços devem poder ser disponibilizados em todos os 
Estados-Membros, devendo reforçar a soberania tecnológica da União, a sua autonomia 
estratégica aberta, a sua competitividade e resiliência no setor da cibersegurança, 
nomeadamente promovendo a inovação no mercado único digital em toda a União.   

3. Os utilizadores dos serviços da Reserva de Cibersegurança da UE incluem: 

a) Autoridades de gestão de cibercrises e CSIRT dos Estados-Membros a que se referem 
o artigo 9.º, n.os 1 e 2, e o artigo 10.º da Diretiva (UE) 2022/2555, respetivamente;

b) Instituições, órgãos e organismos da União a que se refere o artigo 3.º, ponto 1, do 
Regulamento (UE) .../2023 do Parlamento Europeu e do Conselho26 e a CERT-UE.

4. Os utilizadores a que se refere o n.º 3, alínea a), devem utilizar os serviços da Reserva de 
Cibersegurança da UE a fim de responder ou prestar apoio para a resposta e a recuperação 
imediata de incidentes significativos ou em grande escala que afetem entidades que operam em 
setores críticos ou altamente críticos.

5. Incumbe à Comissão a responsabilidade global pela execução da Reserva de Cibersegurança 
da UE. A Comissão determina as prioridades e a evolução da Reserva de Cibersegurança da 
UE em articulação com o grupo de coordenação SRI 2 e em consonância com os requisitos 

26 Regulamento (UE) .../2023 que estabelece medidas destinadas a garantir um elevado nível comum de 
cibersegurança nas instituições, órgãos e organismos da União (JO C ... de ... , p. , ELI: ...).
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dos utilizadores referidos no n.º 3, supervisiona a sua execução e assegura a 
complementaridade, a coerência, as sinergias e as ligações com outras ações de apoio ao abrigo 
do presente regulamento, bem como com outras ações e programas da União. 

6. A Comissão confia o funcionamento e a administração da Reserva de Cibersegurança da UE, 
no todo ou em parte, à ENISA, através de acordos de contribuição.

7. A fim de apoiar a Comissão na criação da Reserva de Cibersegurança da UE, a ENISA 
prepara um levantamento dos serviços necessários, incluindo as competências e capacidades 
necessárias da mão de obra no domínio da cibersegurança, após consulta dos 
Estados-Membros e da Comissão e, se for caso disso, dos prestadores de serviços de segurança 
geridos e de outros representantes do setor da cibersegurança. A ENISA prepara um 
levantamento semelhante, após consulta da Comissão, dos prestadores de serviços de 
segurança geridos e, se for caso disso, de outros representantes do setor da cibersegurança, 
para identificar as necessidades dos países terceiros elegíveis para apoio da Reserva de 
Cibersegurança da UE, nos termos do artigo 17.º. Se for caso disso, a Comissão consulta o alto 
representante e informa o Conselho sobre as necessidades dos países terceiros.

8. A Comissão fica habilitada a adotar atos delegados, nos termos do artigo 20.º-A, para 
completar o presente regulamento, especificando os tipos e o número de serviços de resposta 
necessários para a Reserva de Cibersegurança da UE. ▌

Artigo 13.º

Pedidos de apoio ao abrigo da Reserva de Cibersegurança da UE
1. Os utilizadores a que se refere o artigo 12.º, n.º 3, podem solicitar serviços à Reserva de 
Cibersegurança da UE para apoiar a resposta e a recuperação imediata de incidentes de 
cibersegurança significativos ou em grande escala.

2. Para receberem apoio da Reserva de Cibersegurança da UE, os utilizadores a que se refere o 
artigo 12.º, n.º 3, devem tomar medidas para atenuar os efeitos do incidente para o qual o apoio 
é solicitado, incluindo a prestação de assistência técnica direta e outros recursos para apoiar a 
resposta ao incidente e os esforços de recuperação imediata.  

3. Os pedidos de apoio dos utilizadores a que se refere o artigo 12.º, n.º 3, alínea a), do presente 
regulamento são transmitidos à Comissão e à ENISA através do ponto de contacto único 
designado ou criado pelo Estado-Membro em conformidade com o artigo 8.º, n.º 3, da Diretiva 
(UE) 2022/2555.  

4. Os Estados-Membros informam a rede de CSIRT e, se for caso disso, a UE-CyCLONe dos 
seus pedidos de apoio para resposta a incidentes e recuperação imediata nos termos do presente 
artigo.

5. Os pedidos de apoio para resposta a incidentes e recuperação imediata devem incluir:

a) Informações adequadas sobre a entidade afetada, os potenciais impactos do incidente 
e a utilização prevista do apoio solicitado, incluindo uma indicação das necessidades 
estimadas;

b) Informações sobre as medidas tomadas para atenuar o incidente para o qual o apoio é 
solicitado, conforme referido no n.º 2;
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c) Informações sobre outras formas de apoio à disposição da entidade afetada, incluindo 
disposições contratuais em vigor para a resposta a incidentes e serviços de recuperação 
imediata, bem como contratos de seguro que cubram potencialmente esse tipo de 
incidente. 

6. A ENISA, em colaboração com a Comissão e o grupo de cooperação SRI, deve elaborar um 
modelo para facilitar a apresentação de pedidos de apoio ao abrigo da Reserva de 
Cibersegurança da UE.

7. A Comissão fica habilitada a adotar atos delegados, nos termos do artigo 20.º-A, para 
completar o presente regulamento através da especificação mais pormenorizada das 
modalidades de atribuição dos serviços de apoio da Reserva de Cibersegurança da UE. ▌

 

Artigo 14.º

Execução do apoio da Reserva de Cibersegurança da UE
1. Os pedidos de apoio da Reserva de Cibersegurança da UE são avaliados pela Comissão, com 
o apoio da ENISA ou conforme definido nos acordos de contribuição previstos no artigo 12.º, 
n.º 6, e a resposta é transmitida sem demora injustificada aos utilizadores a que se refere o 
artigo 12.º, n.º 3, e, em todo o caso, no prazo de 24 horas. 

2. Para estabelecer uma ordem de prioridade para os pedidos, no caso de múltiplos pedidos 
simultâneos, devem ser tidos em conta, se for caso disso, os seguintes critérios: 

a) A gravidade do incidente de cibersegurança;

b) O tipo de entidade afetada, dando maior prioridade aos incidentes que afetem entidades 
essenciais na aceção do artigo 3.º, n.º 1, da Diretiva (UE) 2022/2555;  

c) O potencial impacto no(s) Estado(s)-Membro(s) ou nos utilizadores afetados; 

d) A escala e a potencial natureza transfronteiriça do incidente e o risco de disseminação 
para outros Estados-Membros ou utilizadores;

e) As medidas tomadas pelo utilizador para apoiar a resposta e os esforços de recuperação 
imediata, conforme referido no artigo 13.º, n.º 2, e no artigo 13.º, n.º 5, alínea b).

3. Os serviços da Reserva de Cibersegurança da UE são prestados em conformidade com 
acordos específicos entre o prestador de serviços e o utilizador ao qual é prestado apoio ao 
abrigo da Reserva de Cibersegurança da UE. Estes acordos incluem condições de 
responsabilidade e quaisquer outras disposições que as partes no acordo considerem necessárias 
para a prestação do respetivo serviço. 

4. Os acordos a que se refere o n.º 3 baseiam-se em modelos elaborados pela ENISA, após 
consulta dos Estados-Membros e, se adequado, de outros utilizadores da Reserva de 
Cibersegurança da UE.

5. A Comissão e a ENISA não assumem qualquer responsabilidade contratual por danos 
causados a terceiros pelos serviços prestados no âmbito da execução da Reserva de 
Cibersegurança da UE, exceto em casos de negligência grave na avaliação da aplicação do 
prestador de serviços, ou nos casos em que a Comissão ou a ENISA sejam utilizadoras da 
Reserva de Cibersegurança da UE nos termos do artigo 14.º, n.º 3. 
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6. No prazo de um mês a contar do termo da ação de apoio, os utilizadores apresentam à 
Comissão, à ENISA, à rede de CSIRT e, se for caso disso, à UE-CyCLONe, um relatório de 
síntese sobre o serviço prestado, os resultados obtidos e os ensinamentos retirados. Se o 
utilizador for de um país terceiro, conforme previsto no artigo 17.º, esse relatório deve ser 
partilhado com o alto representante.
O relatório respeita o direito da União e o direito nacional relativo à proteção de 
informações sensíveis ou classificadas. 
7. A Comissão informa, regularmente e pelo menos duas vezes por ano, o grupo de cooperação 
SRI sobre a utilização e os resultados do apoio. Nesse contexto, as informações confidenciais 
são protegidas, nos termos do direito da União e do direito nacional relativo à proteção de 
informações sensíveis ou classificadas.

Artigo 15.º
Coordenação com mecanismos de gestão de crises

1. Nos casos em que incidentes de cibersegurança significativos ou em grande escala tenham 
origem ou resultem em catástrofes, na aceção da Decisão n.º 1313/2013/UE27, o apoio 

prestado ao abrigo do presente regulamento para dar resposta a tais incidentes complementa 
as ações previstas na referida decisão, sem prejuízo da mesma. 

2. Em caso de incidente de cibersegurança transfronteiriço em grande escala em que seja 
acionado o Mecanismo Integrado da UE de Resposta Política a Situações de Crise (IPCR), o 
apoio prestado ao abrigo do presente regulamento para dar resposta a esse incidente é tratado 
em conformidade com os protocolos e procedimentos aplicáveis do IPCR.

3. Em consulta com o alto representante, o apoio prestado no âmbito do mecanismo de 
emergência em matéria de cibersegurança pode complementar a assistência prestada no 
contexto da política externa e de segurança comum e da política comum de segurança e defesa, 
nomeadamente através das equipas de resposta rápida a ciberataques. Pode igualmente 
complementar ou contribuir para a assistência prestada por um Estado-Membro a outro 
Estado-Membro no contexto do artigo 42.º, n.º 7, do TUE.

4. O apoio prestado ao abrigo do mecanismo de emergência em matéria de cibersegurança 
pode fazer parte da resposta conjunta da União e dos Estados-Membros nas situações referidas 
no artigo 222.º do TFUE.  

Artigo 16.º
Prestadores de confiança

1. Nos procedimentos de contratação pública para efeitos da criação da Reserva de 
Cibersegurança da UE, a entidade adjudicante age em conformidade com os princípios 
estabelecidos no Regulamento (UE, Euratom) 2018/1046 e com os seguintes princípios: 

a) Assegurar que a Reserva de Cibersegurança da UE inclui serviços que podem ser 
disponibilizados em todos os Estados-Membros, tendo em conta, em especial, os 

27 Decisão n.º 1313/2013/UE do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013, relativa 
a um Mecanismo de Proteção Civil da União Europeia (JO L 347 de 20.12.2013, p. 924).
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requisitos nacionais para a prestação desses serviços, incluindo a certificação ou a 
acreditação; 

b) Assegurar a proteção dos interesses essenciais de segurança da União e dos seus 
Estados-Membros;

c) Assegurar que a Reserva de Cibersegurança da UE proporciona valor acrescentado da 
UE, contribuindo para a consecução dos objetivos estabelecidos no artigo 3.º do 
Regulamento (UE) 2021/694, incluindo a promoção do desenvolvimento de 
competências em matéria de cibersegurança na UE, a consecução do equilíbrio de 
género no setor e o reforço da soberania tecnológica, da autonomia estratégica 
aberta, da competitividade e da resiliência da União. 

2. Ao adjudicar serviços para a Reserva de Cibersegurança da UE, a entidade adjudicante deve 
incluir nos documentos do concurso os seguintes critérios de seleção: 

a) O prestador deve demonstrar que o seu pessoal possui o mais elevado grau de 
integridade profissional, independência, responsabilidade e a competência técnica 
necessária para realizar as atividades no seu domínio específico, e assegura a 
permanência/continuidade dos conhecimentos especializados, bem como os recursos 
técnicos necessários;  

b) O prestador, as suas filiais e subcontratantes devem dispor de um quadro para proteger 
as informações sensíveis relacionadas com o serviço, nomeadamente elementos de 
prova, conclusões e relatórios, que seja conforme com as regras de segurança da União 
em matéria de proteção das informações classificadas da UE;    

c) O prestador deve fornecer provas suficientes de que a sua estrutura de governação é 
transparente, não suscetível de comprometer a sua imparcialidade e a qualidade dos 
seus serviços ou de causar conflitos de interesses;  

d) O prestador deve dispor de uma credenciação de segurança adequada, pelo menos para 
o pessoal destinado à disponibilização dos serviços; 

e) O prestador deve ter o nível de segurança pertinente para os seus sistemas 
informáticos; 

f) O prestador deve estar equipado com o equipamento técnico de hardware e software 
atualizado necessário para apoiar o serviço solicitado e deve, consoante aplicável, 
cumprir o Regulamento (UE) .../... do Parlamento Europeu e do Conselho28 
(2022/0272(COD));

g) O prestador deve ser capaz de demonstrar que possui experiência na prestação de 
serviços semelhantes às autoridades nacionais competentes ou às entidades que 
operam em setores críticos ou altamente críticos; 

h) O prestador deve ser capaz de prestar o serviço num curto espaço de tempo no(s) 
Estado(s)-Membro(s) onde pode prestar o serviço;

i) O prestador deve ser capaz de prestar o serviço na língua local do(s) 
Estado(s)-Membro(s) onde pode prestar o serviço ou numa das línguas de trabalho 
das instituições da UE;

28 Regulamento (UE) .../... do Parlamento Europeu e do Conselho de ... (JO L, …, ELI: …).
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j) Quando estiver em vigor um sistema europeu de certificação da cibersegurança para 
os serviços de segurança geridos nos termos do Regulamento (UE) 2019/881, o 
prestador deve obter certificação em conformidade com esse sistema, no prazo de dois 
anos após a sua adoção. 

j-A) O prestador deve poder prestar o serviço de forma independente e não como parte de 
um pacote, salvaguardando assim a possibilidade de o utilizador mudar para outro 
prestador de serviços;

j-B)  Para efeitos do artigo 12.º, n.º 1, o prestador deve incluir na proposta a possibilidade 
de os serviços de resposta a incidentes não utilizados serem convertidos em exercícios 
ou ações de formação;  

j-C) O prestador deve estar estabelecido e ter as suas estruturas de gestão executiva na 
União, num país associado ou num país terceiro que seja parte no Acordo sobre 
Contratos Públicos (ACP) no contexto da Organização Mundial do Comércio;

j-D) O prestador não pode estar sujeito ao controlo de um país terceiro não associado ou 
de uma entidade de um país terceiro não associado que não seja parte no ACP ou, em 
alternativa, essa entidade deve ter sido objeto de uma análise na aceção do 
Regulamento (UE) 2019/452 e, se necessário, sujeita a medidas de atenuação do 
risco, tendo em conta os objetivos estabelecidos no presente regulamento.

Artigo 17.º 
Apoio a países terceiros 

1. Os países terceiros podem solicitar apoio da Reserva de Cibersegurança da UE sempre que 
os acordos de associação celebrados relativamente à sua participação no Programa Europa 
Digital o prevejam. 

2.  O apoio da Reserva de Cibersegurança da UE deve estar em conformidade com o presente 
regulamento e cumprir quaisquer condições específicas estabelecidas nos acordos de associação 
a que se refere o n.º 1.

3. Os utilizadores de países terceiros associados elegíveis para beneficiar de serviços da Reserva 
de Cibersegurança da UE incluem autoridades competentes como as CSIRT e as autoridades 
de gestão de cibercrises.

4. Cada país terceiro elegível para apoio da Reserva de Cibersegurança da UE designa uma 
autoridade para atuar como ponto de contacto único para efeitos do presente regulamento.

5. Antes de receberem qualquer apoio da Reserva de Cibersegurança da UE, os países terceiros 
devem fornecer à Comissão e ao alto representante informações sobre a sua ciber-resiliência e 
as suas capacidades de gestão de riscos, incluindo, pelo menos, informações sobre as medidas 
nacionais tomadas para se prepararem para incidentes de cibersegurança significativos ou em 
grande escala, bem como informações sobre as entidades nacionais responsáveis, incluindo as 
CSIRT ou entidades equivalentes, as suas capacidades e os recursos que lhes são afetados.  
Sempre que as disposições dos artigos 13.º e 14.º do presente regulamento façam referência aos 
Estados-Membros, aplicam-se aos países terceiros, conforme enunciado no n.º 1.
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6. A Comissão notifica sem demora injustificada o Conselho e coordena com o alto 
representante os pedidos recebidos e a execução do apoio concedido a países terceiros ao abrigo 
da Reserva de Cibersegurança da UE.

Capítulo IV

MECANISMO DE ANÁLISE DE INCIDENTES DE CIBERSEGURANÇA

Artigo 18.º
Mecanismo de análise de incidentes de cibersegurança

1. A pedido da Comissão, da UE-CyCLONe ou da rede de CSIRT, a ENISA analisa e avalia as 
ameaças, vulnerabilidades e medidas de atenuação no que diz respeito a um incidente de 
cibersegurança significativo ou em grande escala específico. Após a conclusão da análise e 
avaliação de um incidente, a ENISA apresenta um relatório de análise do incidente à rede de 
CSIRT, à UE-CyCLONe e à Comissão, a fim de as apoiar no desempenho das suas funções, 
em especial tendo em conta as enunciadas nos artigos 15.º e 16.º da Diretiva (UE) 2022/2555. 
Se for caso disso, a Comissão partilha o relatório com o alto representante.

2. Para elaborar o relatório de análise do incidente a que se refere o n.º 1, a ENISA colabora e 
recolhe informações de todas as partes interessadas pertinentes, incluindo representantes dos 
Estados-Membros, a Comissão, outras instituições, órgãos e organismos competentes da UE, 
prestadores de serviços de segurança geridos nos SOC nacionais e transfronteiriços e 
utilizadores de serviços de cibersegurança, complementados por garantias e acompanhamento 
adequados para assegurar que os ensinamentos retirados e as boas práticas identificadas são 
apoiados pelos intervenientes na indústria dos serviços de cibersegurança. Se for caso disso, 
a ENISA colabora igualmente com as entidades afetadas por incidentes de cibersegurança 
significativos ou em grande escala. Para apoiar a análise, a ENISA pode também consultar 
outros tipos de partes interessadas. Os representantes consultados devem divulgar qualquer 
potencial conflito de interesses.

3. O relatório inclui uma revisão e análise do incidente de cibersegurança significativo ou em 
grande escala específico, incluindo as principais causas, vulnerabilidades e ensinamentos 
retirados. O relatório deve proteger as informações confidenciais, nos termos do direito da 
União ou do direito nacional relativo à proteção de informações sensíveis ou classificadas.  Não 
deve incluir quaisquer pormenores sobre vulnerabilidades ativamente exploradas que 
permaneçam sem correção.
3-A. O relatório a que se refere o n.º 1 do presente artigo indica os ensinamentos 
retirados das avaliações pelos pares realizadas nos termos do artigo 19.º da Diretiva (UE) 
2022/2555. 
4. Se for caso disso, o relatório formula recomendações, nomeadamente para todas as partes 
interessadas, para melhorar a postura da União no ciberespaço;

5. Sempre que possível, é disponibilizada ao público uma versão do relatório. Essa versão deve 
incluir apenas informação pública. 
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Capítulo V

DISPOSIÇÕES FINAIS

Artigo 19.º
Alterações do Regulamento (UE) 2021/694 

O Regulamento (UE) 2021/694 é alterado do seguinte modo:

(1) O artigo 6.º é alterado do seguinte modo:

a) O n.º 1 é alterado do seguinte modo:

i) É inserida a seguinte alínea a-A): 

 «a-A) Apoiar o desenvolvimento de um ciberescudo da UE, incluindo o desenvolvimento, 
a implantação e o funcionamento de plataformas de centros de operações de segurança 
(SOC, do inglês Security Operations Centres) nacionais e transfronteiriços que contribuam 
para o conhecimento da situação na União e para o reforço das capacidades da União em 
matéria de informações sobre ciberameaças;»;

ii) É aditada a seguinte alínea g):

«g) Criar e operar um mecanismo de emergência em matéria de cibersegurança para apoiar 
os Estados-Membros na preparação e resposta a incidentes significativos de cibersegurança, 
em complemento dos recursos e capacidades nacionais e de outras formas de apoio 
disponíveis a nível da União, incluindo a criação de uma Reserva de Cibersegurança da 
UE.»;

b) O n.º 2 passa a ter a seguinte redação:

«2. As medidas tomadas no âmbito do objetivo específico n.º 3 são executadas 
principalmente através do Centro Europeu de Competências Industriais, Tecnológicas e de 
Investigação em Cibersegurança (ECCC) e da Rede de Centros Nacionais de Coordenação, 
nos termos do Regulamento (UE) 2021/887 do Parlamento Europeu e do Conselho*, com 
exceção das medidas que executam a Reserva de Cibersegurança da UE, que são executadas 
pela Comissão e pela ENISA. 

_______________

* Regulamento (UE) 2021/887 do Parlamento Europeu e do Conselho, de 20 de maio de 
2021, que cria o Centro Europeu de Competências Industriais, Tecnológicas e de 
Investigação em Cibersegurança e a Rede de Centros Nacionais de Coordenação (JO L 202 
de 8.6.2021, p. 1), ELI:. http://data.europa.eu/eli/reg/2021/887/oj).»;

(2) O artigo 9.º é alterado do seguinte modo:

http://data.europa.eu/eli/reg/2021/887/oj
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a) No n.º 2, as alíneas b), c) e d) passam a ter a seguinte redação:

«b) 1 776 956 000 EUR para o objetivo específico n.º 2, Inteligência artificial;

c) 1 620 566 000 EUR para o objetivo específico n.º 3, Cibersegurança e confiança;

d) 500 347 000 EUR para o objetivo específico n.º 4, Competências digitais 
avançadas;»;

a-A) É inserido o seguinte n.º 2-A:

«2-A. O montante referido no n.º 2, alínea c), é utilizado principalmente para alcançar 
os objetivos operacionais referidos no artigo 6.º, n.º 1, alíneas a) a f), do Programa.»;

a-B) É inserido o seguinte n.º 2-B:

«2-B. O montante para a criação e execução da Reserva de Cibersegurança da UE não 
pode exceder 27 milhões de EUR para o período de vigência previsto do Regulamento 
que estabelece medidas destinadas a reforçar a solidariedade e as capacidades na 
União para detetar, preparar e dar resposta a ameaças e incidentes de 
cibersegurança.»;

 b) É aditado o n.º 8 com a seguinte redação:

«8. Em derrogação do artigo 12.º, n.º 4, do Regulamento (UE, Euratom) 2018/1046, as 
dotações de autorização e de pagamento não utilizadas para ações no contexto da execução 
da Reserva de Cibersegurança da UE que visem a consecução dos objetivos estabelecidos 
no artigo 6.º, n.º 1, alínea g), do presente regulamento transitam automaticamente e podem 
ser autorizadas e pagas até 31 de dezembro do exercício seguinte.»;

A Comissão informa o Parlamento e o Conselho das dotações transitadas em 
conformidade com o artigo 12.º, n.º 6, do Regulamento (UE, Euratom) 2018/1046.

(3) No artigo 14.º, o n.º 2 passa a ter a seguinte redação: 

«2.  O Programa pode conceder financiamento sob qualquer uma das formas previstas 
no Regulamento (UE, Euratom) 2018/1046, em especial por via de contratos públicos 
ou por via de subvenções e prémios.

Caso a concretização de um objetivo da ação exija a contratação de bens e serviços 
inovadores, as subvenções apenas podem ser atribuídas a beneficiários que sejam 
autoridades adjudicantes ou entidades adjudicantes na aceção das Diretivas 
2014/24/UE 27 e 2014/25/UE 28 do Parlamento Europeu e do Conselho.

Caso seja necessário o fornecimento de bens e serviços inovadores que ainda não estão 
comercialmente disponíveis em grande escala para a concretização dos objetivos da 
ação, a autoridade ou a entidade adjudicante podem autorizar a adjudicação de diversos 
contratos no âmbito do mesmo procedimento de contratação pública.

https://eur-lex.europa.eu/eli/reg/2021/694#ntr27-L_2021166EN.01000101-E0027
https://eur-lex.europa.eu/eli/reg/2021/694#ntr28-L_2021166EN.01000101-E0028
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Nos casos devidamente justificados de segurança pública, a autoridade ou a entidade 
adjudicante podem estabelecer que o local de execução do contrato se situe no território 
da União.

Ao executarem os procedimentos de contratação pública relativos à Reserva de 
Cibersegurança da UE criada pelo artigo 12.º do Regulamento (UE) 2023/…, a 
Comissão e a ENISA podem atuar como central de compras para efetuar aquisições por 
conta ou em nome de países terceiros associados ao Programa, em conformidade com o 
artigo 10.º. A Comissão e a ENISA podem também agir na qualidade de grossistas, 
adquirindo, armazenando e revendendo ou doando fornecimentos e serviços, incluindo 
de arrendamento/aluguer, a esses países terceiros. Em derrogação do artigo 169.º, n.º 3, 
do Regulamento (UE) …/…, o pedido de um único país terceiro é suficiente para 
mandatar a Comissão ou a ENISA para agir.

Ao executarem procedimentos de contratação pública para a Reserva de Cibersegurança 
da UE criada pelo artigo 12.º do Regulamento (UE) 2023/ …, a Comissão e a ENISA 
podem atuar como central de compras para efetuar aquisições por conta ou em nome de 
instituições, órgãos e organismos da União. A Comissão e a ENISA podem também agir 
na qualidade de grossistas, adquirindo, armazenando e revendendo ou doando 
fornecimentos e serviços, incluindo de arrendamento/aluguer, a instituições, órgãos e 
organismos da União. Em derrogação do artigo 169.º, n.º 3, do Regulamento (UE) 
…/…, o pedido de uma única instituição, órgão ou organismo da União é suficiente para 
mandatar a Comissão ou a ENISA para agir.

O Programa pode também prestar o financiamento sob a forma de instrumentos 
financeiros no âmbito de operações de financiamento misto.»;

(4) É aditado o seguinte artigo 16.º-A:

«Artigo 16.º-A

No caso das ações de execução do ciberescudo europeu criado pelo artigo 3.º do 
Regulamento (UE) 2023/XX, as regras aplicáveis são as estabelecidas nos artigos 4.º e 5.º 
do Regulamento (UE) 2023/…. Em caso de conflito entre as disposições do presente 
regulamento e as dos artigos 4.º e 5.º do Regulamento (UE) 2023/…, estas últimas 
prevalecem, aplicando-se a essas ações específicas.»;

(5) O artigo 19.º passa a ter a seguinte redação:

«As subvenções ao abrigo do Programa são concedidas e geridas de acordo com o 
título VIII do Regulamento (UE, Euratom) 2018/1046 e podem cobrir até 100 % dos custos 
elegíveis, sem prejuízo do princípio do cofinanciamento estabelecido no artigo 190.º do 
Regulamento (UE, Euratom) 2018/1046. Tais subvenções são concedidas e geridas tal 
como especificado para cada objetivo específico.
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O ECCC pode conceder apoio sob a forma de subvenções diretamente, sem convite à 
apresentação de propostas, aos SOC nacionais a que se refere o artigo 4.º do Regulamento 
(UE) …/… e ao consórcio de acolhimento a que se refere o artigo 5.º do Regulamento (UE) 
…/…, em conformidade com o artigo 195.º, n.º 1, alínea d), do Regulamento (UE, 
Euratom) 2018/1046.

O ECCC pode conceder apoio sob a forma de subvenções para o mecanismo de emergência 
em matéria de cibersegurança enunciado no artigo 10.º do Regulamento (UE) .../... 
diretamente aos Estados-Membros, sem convite à apresentação de propostas, em 
conformidade com o artigo 195.º, n.º 1, alínea d), do Regulamento (UE, Euratom) 
2018/1046.

Para as ações especificadas no artigo 10.º, n.º 1, alínea c), do Regulamento (UE) .../..., o 
ECCC deve informar a Comissão e a ENISA sobre os pedidos de subvenções diretas 
apresentados pelos Estados-Membros sem convite à apresentação de propostas. 

Para apoiar a assistência mútua em resposta a um incidente de cibersegurança significativo 
ou em grande escala, tal como definido no artigo 10.º, alínea c), do Regulamento (UE) .../..., 
e em conformidade com o artigo 193.º, n.º 2, segundo parágrafo, alínea a), do Regulamento 
(UE, Euratom) 2018/1046, em casos devidamente justificados, os custos podem ser 
considerados elegíveis ainda que tenham sido incorridos antes da apresentação do pedido 
de subvenção.»;  

(6) Os anexos I e II do Regulamento (UE) 2021/694 são alterados em conformidade com o 
anexo do presente regulamento.

Artigo 19.º-A
Recursos adicionais para a ENISA

A ENISA recebe recursos adicionais para o exercício das atribuições adicionais que lhe são 
conferidas pelo presente regulamento. Esse apoio adicional, incluindo financiamento, não 
pode comprometer a consecução dos objetivos de outros programas da União, em 
particular o programa Europa Digital.

Artigo 20.º
 Avaliação e revisão 

 1. Até [dois anos a contar da data de aplicação do presente regulamento] e, 
posteriormente, de dois em dois anos, a Comissão realiza uma avaliação do funcionamento 
das medidas previstas no presente regulamento e apresenta um relatório ao Parlamento 
Europeu e ao Conselho. 

2. A avaliação incide, em especial, nos seguintes aspetos:
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a) A utilização e o valor acrescentado dos SOC transfronteiriços e a medida em que 
contribuem para uma deteção e resposta mais rápidas a ciberameaças e o 
conhecimento da situação; a participação ativa dos SOC nacionais no ciberescudo 
europeu, incluindo o número de SOC nacionais e transfronteiriços estabelecidos e a 
medida em que contribuiu para a produção e o intercâmbio de informações de alta 
qualidade e utilizáveis e informações sobre ciberameaças; o número e os custos de 
infraestruturas ou ferramentas de cibersegurança, ou ambas, adquiridas 
conjuntamente; o número de acordos de cooperação celebrados entre os SOC 
transfronteiriços e os ISAC do setor; o número de incidentes comunicados à rede de 
CSIRT e o seu impacto no trabalho desta rede;

b) O funcionamento positivo e negativo do mecanismo de emergência em matéria de 
cibersegurança, nomeadamente se são necessários mais requisitos de cooperação ou 
formação;  

c) O contributo do presente regulamento para reforçar a resiliência e a autonomia 
estratégica aberta da União, bem como para melhorar a competitividade dos setores 
industriais e das PME pertinentes, incluindo as empresas em fase de arranque, e o 
desenvolvimento de competências em matéria de cibersegurança na União;

d) A utilização e o valor acrescentado da Reserva de Cibersegurança da UE, incluindo 
o número de prestadores de serviços de segurança de confiança que fazem parte da 
mesma; o número, o tipo, os custos e o impacto das ações realizadas para apoiar a 
resposta a incidentes de cibersegurança, bem como os seus utilizadores e prestadores; 
o tempo médio para a Comissão reconhecer os incidentes, para a Reserva de 
Cibersegurança da UE ser implantada e dar resposta aos incidentes e para o 
utilizador recuperar dos incidentes; a questão de saber se o âmbito da Reserva de 
Cibersegurança da UE deve ser alargado aos serviços de preparação para incidentes 
ou a exercícios comuns com os prestadores de serviços de segurança geridos de 
confiança e os potenciais utilizadores da Reserva de Cibersegurança da UE, a fim de 
assegurar o funcionamento eficiente desta última, se necessário;

e) O contributo do presente regulamento para o desenvolvimento e a melhoria das 
aptidões e das competências da mão de obra no setor da cibersegurança, necessário 
para reforçar a capacidade da União para detetar, prevenir, dar resposta e recuperar 
de ameaças e incidentes de cibersegurança;

f) O contributo do presente regulamento para a implantação e o desenvolvimento de 
tecnologias de ponta na União;

3. Com base nos relatórios a que se refere o n.º 1, a Comissão apresenta, se for caso 
disso, uma proposta legislativa ao Parlamento Europeu e ao Conselho para alterar o presente 
regulamento. 
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Artigo 20.º-A

Exercício da delegação 

1. O poder de adotar atos delegados é conferido à Comissão nas condições estabelecidas 
no presente artigo.

2. O poder de adotar atos delegados referido no artigo 6.º, n.º 3, no artigo 7.º, n.º 2, no 
artigo 12.º, n.º 8, e no artigo 13.º, n.º 7, é conferido à Comissão por um período de ... anos a 
contar de ... [data de entrada em vigor do ato legislativo de base ou qualquer outra data fixada 
pelos colegisladores]. A Comissão elabora um relatório relativo à delegação de poderes pelo 
menos nove meses antes do final do prazo de … anos. A delegação de poderes é tacitamente 
prorrogada por períodos de igual duração, salvo se o Parlamento Europeu ou o Conselho a 
tal se opuserem pelo menos três meses antes do final de cada prazo.

3. A delegação de poderes referida no artigo 6.º, n.º 3, no artigo 7.º, n.º 2, no artigo 12.º, 
n.º 8, e no artigo 13.º, n.º 7, pode ser revogada em qualquer momento pelo Parlamento 
Europeu ou pelo Conselho. A decisão de revogação põe termo à delegação dos poderes nela 
especificados. A decisão de revogação produz efeitos a partir do dia seguinte ao da sua 
publicação no Jornal Oficial da União Europeia ou de uma data posterior nela especificada. 
A decisão de revogação não afeta os atos delegados já em vigor.

4. Antes de adotar um ato delegado, a Comissão consulta os peritos designados por cada 
Estado-Membro de acordo com os princípios estabelecidos no Acordo Interinstitucional, de 
13 de abril de 2016, sobre legislar melhor.

5. Assim que adotar um ato delegado, a Comissão notifica-o simultaneamente ao 
Parlamento Europeu e ao Conselho.

6. Os atos delegados adotados nos termos do artigo 6.º, n.º 3, do artigo 7.º, n.º 2, do artigo 
12.º, n.º 8, ou do artigo 13.º, n.º 7, só entram em vigor se não tiverem sido formuladas objeções 
pelo Parlamento Europeu ou pelo Conselho no prazo de dois meses a contar da notificação 
do ato ao Parlamento Europeu e ao Conselho, ou se, antes do termo desse prazo, o 
Parlamento Europeu e o Conselho tiverem informado a Comissão de que não têm objeções 
a formular. O referido prazo é prorrogável por [dois meses] por iniciativa do Parlamento 
Europeu ou do Conselho.
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Artigo 21.º
Procedimento de comité 

 1. A Comissão é assistida pelo Comité de Coordenação do Programa Europa Digital 
criado pelo Regulamento (UE) 2021/694. O referido comité é um comité na aceção do 
Regulamento (UE) n.º 182/2011. 

2.  Caso se remeta para o presente número, aplica-se o artigo 5.º do Regulamento (UE) 
n.º 182/2011. 

Artigo 22.º
 Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicação no Jornal 
Oficial da União Europeia.

O presente regulamento é obrigatório em todos os seus elementos e diretamente aplicável em 
todos os Estados-Membros.

Feito em Estrasburgo, em

Pelo Parlamento Europeu Pelo Conselho
A Presidente O Presidente
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ANEXO

O Regulamento (UE) 2021/694 é alterado do seguinte modo:

(1)No anexo II, a secção/capítulo «Objetivo específico n.º 3 — Cibersegurança e confiança» 
passa a ter a seguinte redação:

«Objetivo específico n.º 3 — Cibersegurança e confiança

O Programa deve estimular o reforço, a criação e a aquisição de capacidades essenciais para 
proteger a economia digital, a sociedade e a democracia da União através do reforço do 
potencial e da competitividade da indústria de cibersegurança da União, bem como a 
melhoria das capacidades dos setores público e privado para protegerem as empresas e os 
cidadãos contra as ciberameaças, incluindo o apoio à aplicação da Diretiva (UE) 2016/1148.

As ações iniciais e, se for caso disso, posteriores, ao abrigo do presente objetivo incluem:

1. O coinvestimento com os Estados-Membros em equipamento, infraestruturas e 
conhecimentos avançados de cibersegurança, essenciais para proteger as infraestruturas 
críticas e o Mercado Único Digital em geral. Tal coinvestimento poderá incluir investimentos 
em instalações de tecnologias quânticas e recursos de dados para a cibersegurança e o 
conhecimento da situação em matéria de ciberespaço, incluindo os SOC nacionais e os SOC 
transfronteiriços que constituem o ciberescudo europeu, bem como outras ferramentas à 
disposição dos setores público e privado em toda a Europa.

2. A expansão das capacidades tecnológicas existentes e a criação de redes entre os centros 
de competências nos Estados-Membros e a garantia de que estas capacidades possam dar 
resposta às necessidades do setor público e da indústria, nomeadamente em termos de 
produtos e serviços que reforcem a cibersegurança e a confiança dentro do Mercado Único 
Digital.

3. A garantia de uma implantação de soluções eficazes e de ponta em matéria de 
cibersegurança e confiança em todos os Estados-Membros. Essa implantação inclui o reforço 
da segurança e proteção dos produtos, desde a conceção à sua comercialização.

4. O apoio para colmatar o défice de competências em matéria de cibersegurança, com 
especial incidência na obtenção de um equilíbrio de género no setor, por exemplo 
alinhando e adaptando os programas de formação no domínio da cibersegurança às 
necessidades específicas de cada setor, incluindo uma ênfase interdisciplinar e geral, e 
facilitando o acesso a cursos específicos de formação especializada para capacitar todas as 
pessoas e todos os territórios, sem prejuízo da possibilidade de beneficiar das 
oportunidades previstas no presente regulamento. 
5. A promoção da solidariedade entre os Estados-Membros na preparação e resposta a 
incidentes significativos de cibersegurança através da disponibilização de serviços de 
cibersegurança além-fronteiras, incluindo apoio à assistência mútua entre autoridades 
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públicas e a criação de uma reserva de prestadores de serviços de segurança geridos de 
confiança a nível da União.»;

(2) No anexo II, a secção/capítulo «Objetivo específico n.º 3 — Cibersegurança e 
confiança» passa a ter a seguinte redação:

«Objetivo específico n.º 3 — Cibersegurança e confiança

3.1. O número de infraestruturas ou ferramentas de cibersegurança, ou ambas, adquiridas 
conjuntamente no âmbito do ciberescudo europeu.

3.2. O número de utilizadores e comunidades de utilizadores que obtêm acesso a 
instalações europeias de cibersegurança

3.3. O número, o tipo, os custos e o impacto das ações de apoio à preparação e resposta a 
incidentes de cibersegurança no âmbito do mecanismo de emergência em matéria de 
cibersegurança. A medida em que as recomendações dos testes de preparação foram 
aplicadas e realizadas pelo utilizador, bem como o tempo necessário para a Comissão 
reconhecer os incidentes, para a Reserva de Cibersegurança da UE dar resposta aos 
incidentes e para o utilizador recuperar dos incidentes.»
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EXPOSIÇÃO DE MOTIVOS

CONTEXTO 

A cibersegurança é e deve ser um elemento central das nossas democracias. As ameaças à 
cibersegurança estão ligadas à disseminação da insegurança na população e nas empresas, 
bem como ao aumento da desinformação, que ameaça os princípios democráticos que 
preservam o respeito pelos direitos humanos. Para o prevenir, é fundamental para as nossas 
democracias a existência de um ambiente digital seguro, sujeito a escrutínio público.

Os ciberataques na UE estão a aumentar em termos de métodos e de impacto. Além disso, o 
ataque da Rússia à Ucrânia criou alterações profundas, mesmo antes da invasão, e deu início a 
uma nova era para o cyberware, segundo o relatório Threat Landscape 20221 da ENISA. As 
prioridades identificadas a partir deste conflito no ciberespaço são a necessidade de reforçar 
capacidades em projetos e programas multilaterais e a necessidade de desenvolver 
competências rapidamente. Para uma maior resiliência, é urgentemente necessária uma 
resposta europeia comum, baseada numa cooperação mais forte a nível europeu, além da 
cooperação a nível nacional.

Uma maior cultura de cibersegurança, que inclua a segurança, nomeadamente a do 
ambiente digital, como um bem público será fundamental para o êxito da aplicação do 
presente regulamento.

Além disso, os ciberataques têm frequentemente como alvo infraestruturas e serviços 
públicos locais, regionais ou nacionais (por exemplo, o setor da saúde, que continua a ser 
um dos alvos principais dos ciberataques2). Os dados indicam também que as autoridades 
locais se encontram entre os alvos mais vulneráveis, devido à falta de recursos financeiros e 
humanos, sendo especialmente importante a sensibilização dos dirigentes a nível local para 
aumentar a resiliência digital3. Os ataques afetam principalmente, e de forma direta, os 
cidadãos e, por isso, colocam em perigo as nossas democracias, nomeadamente através de 
campanhas de desinformação. O sentimento de insegurança que essas situações são 
suscetíveis de incutir na população poderá conduzir a preferências políticas que assumem um 
compromisso radical com a segurança, em detrimento do respeito pelos direitos fundamentais. 
No entanto, o contrário é verdadeiro: a segurança é uma parte essencial das nossas 
democracias, sendo compatível com todos os outros direitos e necessária para os mesmos.

Além disso, as empresas e as PME da UE também estão a ser alvo de cibercriminalidade e, 
com a crescente utilização da esfera digital para o exercício das atividades empresariais, há 
uma maior preocupação com a cibersegurança. As PME são as que estão mais mal 
preparadas, dispondo de menos recursos para se protegerem e estando ainda menos cientes de 
que poderão ser alvo deste tipo de ataques. 

1 ENISA, Threat Landscape 2022, outubro de 2022. 
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport. 
2 ENISA, Threat Landscape: Health Sector, julho de 2023. 
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport 
3 Comité das Regiões Europeu, Digital Resilience, 2023. 
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf. 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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Prevê-se que esses ataques continuem e aumentem no futuro. Especialmente em situações de 
instabilidade política e, mais especificamente, em contextos de guerra. Com a transição digital 
a avançar todos os dias, a resiliência digital torna-se cada vez mais importante para o nosso 
quotidiano e para a autonomia estratégica aberta da UE. 

PROPOSTA DA RELATORA 

A relatora considera que a UE precisa de estar mais bem preparada para o futuro e aprova que 
o urgente ato legislativo em apreço reúna recursos, informações e conhecimentos, por forma a 
assegurar a solidariedade entre os Estados-Membros, a aumentar a capacidade industrial na 
UE, a desenvolver de forma coordenada competências e capacidades que assegurem a 
cibersegurança, a ser mais resiliente a ataques futuros e a proteger as nossas democracias 
contra a utilização em proveito próprio das necessidades de segurança. Além disso, importa 
proteger a integridade dos nossos processos eleitorais. O ato legislativo em apreço é um 
compromisso fundamental para atingir o objetivo de autonomia estratégica aberta.

Por estes motivos, a UE precisa de uma governação coordenada e forte e de uma cooperação 
estruturada com o setor privado para fomentar o desenvolvimento de uma ciberindústria 
europeia. Além da colaboração com parceiros internacionais que partilham os mesmos 
valores, importa colaborar também com outros países que não possuem as mesmas 
capacidades e poderão precisar de ajuda quando forem vítimas de ciberataques. O 
Regulamento Cibersolidariedade da UE deve definir bem a sua governação e não se sobrepor 
a iniciativas e legislação já existentes, tais como a Diretiva SRI 2. 

A proposta baseia-se sobretudo no intercâmbio voluntário de informações entre 
Estados-Membros. Por esse motivo, a relatora propõe reforçar as garantias para criar 
confiança entre os Estados-Membros, de modo a aumentar a sua participação e cooperação, 
por exemplo no que se refere à aquisição conjunta de infraestruturas, bem como a participação 
dos poderes legislativos, a fim de assegurar a confiança dos cidadãos e as garantias 
democráticas. 

Em segundo lugar, a relatora propõe assegurar o orçamento para esta iniciativa a partir dos 
próximos QFP, também com o compromisso dos Estados-Membros, a fim de garantir a 
continuidade das atividades desenvolvidas ao abrigo do Regulamento Cibersolidariedade da 
UE após 2027.  

Em terceiro lugar, a relatora propõe melhorar a estrutura de governação, ter uma definição 
clara de governação e ligá-la à legislação em vigor. 

Propõe igualmente uma melhor coordenação entre as diferentes entidades dos 
Estados-Membros encarregadas da cibersegurança para disponibilizar um ciberescudo comum, 
bem como reforçar a contribuição da ENISA para a coordenação e a interação entre os diversos 
intervenientes das comunidades nacionais.  

No que se refere à nova reserva de cibersegurança, a relatora considera que poderá 
desenvolver as capacidades industriais na UE, incluindo para as PME, com investimentos em 
investigação e inovação para o desenvolvimento de tecnologias de ponta, tais como as 
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relacionadas com a nuvem e com a inteligência artificial. Além disso, a relatora propõe manter 
a participação da indústria, reforçar os critérios e a confiança da sua participação (ou seja, ligar 
a sua participação a uma empresa nacional ou local) ao clarificar os critérios e a definição de 
soberania tecnológica, bem como garantir um equilíbrio entre os intervenientes da UE e os de 
países terceiros. A relatora propõe também para o mecanismo de ciberemergência um sistema 
de certificação a utilizar por prestadores privados para construir uma parceria duradoura e de 
confiança. 

No que se refere ao mecanismo de análise de incidentes, a relatora propõe reforçar o papel 
da ENISA e do setor privado nos SOC, com as garantias e o acompanhamento adequados, 
para validar se os ensinamentos retirados, que foram identificados, são também apoiados 
pelos intervenientes na indústria. Além disso, propõe incluir os ensinamentos retirados das 
avaliações pelos pares, conforme referidas na Diretiva SRI 2, e aumentar o financiamento da 
ENISA que visa assegurar uma aplicação eficaz da legislação e a proteção adequada para 
enfrentar as ameaças à cibersegurança. 

Acresce ainda que a presente proposta tem, por definição, uma dimensão externa muito 
importante, quer porque os países terceiros podem ter acesso aos recursos e apoio previstos no 
Regulamento Cibersolidariedade da UE, recorrendo ao apoio à resposta a incidentes da 
Reserva de Cibersegurança da UE, quer porque ainda são necessários intervenientes do setor 
privado de países terceiros para a reserva no ciberespaço. A dimensão externa tem também de 
estar sujeita a escrutínio público, com a participação dos poderes legislativos, de modo a 
garantir a possibilidade de os cidadãos participarem no processo. A cibersegurança deve ser 
considerada um bem público.

Além disso, um pilar central da presente proposta é o desenvolvimento de competências e 
aptidões que devem ir além do simples investimento no desenvolvimento de conhecimentos, 
investindo, em vez disso, no acesso de todos os cidadãos a formação nessas competências. A 
relatora propõe reforçar a ligação com a Academia de Cibercompetências da UE, que 
pretende colmatar as lacunas a nível de talentos em matéria de cibersegurança, reunindo 
iniciativas públicas e privadas e disponibilizando formação e certificação aos cidadãos. O 
reforço precisará de salvaguardas para evitar uma «fuga de cérebros» e não representará um 
risco para a mobilidade laboral. 

Além disso, a relatora propõe investir e incluir medidas ativas para o desenvolvimento de 
competências neste setor, tendo em conta que 2023 é o Ano Europeu das Competências, bem 
como aumentar a sensibilização dos cidadãos. As medidas serão concebidas de modo que os 
investimentos não criem desequilíbrios entre os Estados-Membros, uma vez que a grande 
procura e os salários elevados que se verificam atualmente neste setor podem conduzir a um 
determinado tipo de «fuga de cérebros» para as opções mais bem remuneradas.

Por estes motivos, a relatora propõe um reforço de competências e aptidões especializadas, 
interdisciplinares e gerais em toda a UE, com ênfase especial nas mulheres, uma vez que se 
mantém a disparidade de género na cibersegurança, com as mulheres a representarem 20 % da 
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presença média a nível mundial4. As mulheres devem estar presentes e fazer parte da conceção 
do futuro digital e da sua governação. 

A relatora propõe também reforçar o triângulo entre os centros nacionais de competências, o 
Centro Europeu de Competências Industriais, Tecnológicas e de Investigação em 
Cibersegurança e a ENISA no desenvolvimento de competências e aptidões. Além disso, 
propõe reforçar o papel da indústria no desenvolvimento de competências e na criação de 
parcerias com intervenientes do meio académico e da sociedade civil, tendo em conta a 
experiência, os conhecimentos e a especialização regionais e as alianças com países terceiros, 
com parceiros que partilham os mesmos valores, a fim de aumentar os intercâmbios e 
assegurar uma abordagem global para apoiar os cidadãos, as empresas e as instituições. 

A relatora propõe também partilhar a cooperação em matéria de talentos e medição dos danos 
que os ciberataques provocam nas pessoas (por exemplo, o impacto de um ataque com software 
de sequestro no setor da saúde). 

A relatora propõe medidas para incluir e aumentar a sensibilização dos cidadãos sem 
alarmismo, sendo outra forma de garantir a salvaguarda das nossas democracias e valores 
fundamentais. Uma maior cultura de cibersegurança que inclua a segurança, nomeadamente 
a do ambiente digital, deve ser considerada um bem público. Assim, poderemos garantir um 
modelo de democracia digital, em oposição a um de autoritarismo digital, com transparência, 
democracia e a certeza que o desenvolvimento de uma legislação ex ante pode trazer. 

Além disso, a relatora considera que o reforço da I&I em matéria de cibersegurança 
aumentará a resiliência e a autonomia estratégica aberta da União. Para tal contribuirão 
também a garantia de sinergias com programas de investigação e inovação e com 
instrumentos e instituições existentes, bem como o reforço do triângulo de conhecimentos 
para colmatar o défice de competências em toda a UE.

Além disso, a legislação em apreço aumentará a resiliência da UE e dos seus Estados-Membros, 
não só diretamente, através de legislação em matéria de cibersegurança e ciber-resiliência, mas 
também através do impacto que poderá ter no desenvolvimento exponencial da inteligência 
artificial e do impacto que a regulamentação dos dados e da privacidade dos dados poderá ter 
na cibersegurança. 

A legislação em apreço também ajudará a alcançar o compromisso assumido na Declaração 
Europeia sobre os Direitos e Princípios Digitais para a Década Digital ligado à proteção 
dos interesses das pessoas, das empresas e das instituições públicas contra riscos de 
cibersegurança e de cibercriminalidade, nomeadamente violação de dados e usurpação ou 
manipulação da identidade. 

À luz do que precede, a relatora considera que a proposta em apreço deve tornar-se 
operacional o mais rapidamente possível, incluindo o ciberescudo europeu e o mecanismo de 
ciberemergência, para haver um quadro geral e evitar compartimentações, uma vez que o 
ciberespaço não tem fronteiras. 

4 Resolução do Parlamento Europeu, de 10 de junho de 2021, sobre a promoção da igualdade de género no 
ensino e nas carreiras relacionadas com a ciência, tecnologia, engenharia e matemática (CTEM) 
(2019/2164(INI)) https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_PT.html#def_1_22. 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_EN.html#def_1_22
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ANEXO: ENTIDADES OU PESSOAS SINGULARES
DE QUEM O RELATOR RECEBEU CONTRIBUTOS

Em conformidade com o artigo 8.º do anexo I do Regimento, a relatora declara ter recebido 
contributos das seguintes entidades ou pessoas singulares aquando da preparação do relatório, 
até à sua aprovação em comissão:

Entidade e/ou pessoa
CorwdStrike
CyberPeace institute
Microsoft Corporation
Romanian National Cyber Security Directorate
ENISA
Centro Criptológico Nacional
Permanent Representation of Spain
Trellix
Palo Alto Networks Inc
Committee of the regions rapporteur

A lista acima foi elaborada sob a responsabilidade exclusiva da relatora.
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27.10.2023

PARECER DA COMISSÃO DOS ASSUNTOS EXTERNOS

dirigido à Comissão da Indústria, da Investigação e da Energia

sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece 
medidas destinadas a reforçar a solidariedade e as capacidades da União para detetar, preparar 
e dar resposta a ameaças e incidentes de cibersegurança
(COM(2023/0209) – C9-0136/2023 – 2023/0109(COD))

Relator de parecer: Dragoş Tudorache

Alteração 1

Proposta de regulamento
Considerando 1

Texto da Comissão Alteração

(1) A utilização e a dependência de 
tecnologias da informação e comunicação 
tornaram-se características fundamentais 
de todos os setores de atividade económica, 
uma vez que as nossas administrações 
públicas, as nossas empresas e os nossos 
cidadãos nunca estiveram tão interligados e 
dependentes de outros setores e países.

(1) A utilização e a dependência de 
tecnologias da informação e comunicação 
tornaram-se características fundamentais 
de todos os setores de atividade económica 
e militar, uma vez que as nossas 
administrações públicas, as nossas 
empresas e os nossos cidadãos, assim 
como os intervenientes no domínio militar 
e da defesa, nunca estiveram tão 
interligados e dependentes de outros 
setores e países.

Alteração 2

Proposta de regulamento
Considerando 2

Texto da Comissão Alteração

(2) A magnitude, a frequência e o 
impacto dos incidentes de cibersegurança 
estão a aumentar, incluindo ataques de 

(2) A magnitude, a frequência e o 
impacto dos incidentes de cibersegurança 
estão a aumentar, incluindo ataques de 
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ciberespionagem, sequestro por programas 
maliciosos ou perturbação da cadeia de 
abastecimento. Os referidos incidentes 
constituem uma grave ameaça ao 
funcionamento dos sistemas de rede e 
informação. Tendo em conta a rápida 
evolução do cenário de ameaças, a ameaça 
de eventuais incidentes em grande escala 
que causem perturbações ou danos 
significativos às infraestruturas críticas 
exige uma maior preparação a todos os 
níveis do quadro de cibersegurança da 
União. Esta ameaça vai além da agressão 
militar da Rússia contra a Ucrânia e é 
provável que persista, dada a 
multiplicidade de intervenientes associados 
ao Estado, criminosos e ativistas háquer 
envolvidos nas atuais tensões geopolíticas. 
Tais incidentes podem impedir a prestação 
de serviços públicos e o exercício das 
atividades económicas, incluindo em 
setores críticos ou altamente críticos, gerar 
perdas financeiras importantes, minar a 
confiança dos utilizadores, causar graves 
prejuízos à economia da União e até ter 
consequências para a saúde ou ser 
potencialmente fatais. Além disso, os 
incidentes de cibersegurança são 
imprevisíveis, dado que, muitas vezes, 
surgem e evoluem em prazos muito curtos, 
não se confinam a uma área geográfica 
específica e ocorrem em simultâneo ou 
alastram-se imediatamente por vários 
países.

ciberespionagem, sequestro por programas 
maliciosos ou perturbação da cadeia de 
abastecimento. Os referidos incidentes 
constituem uma grave ameaça ao 
funcionamento dos sistemas de rede e 
informação. Tendo em conta a rápida 
evolução do cenário de ameaças, a ameaça 
de eventuais incidentes em grande escala 
que causem perturbações ou danos 
significativos às infraestruturas críticas 
exige uma maior preparação a todos os 
níveis do quadro de cibersegurança da 
União. O regresso da guerra ao nosso 
continente fez com que a gravidade destas 
ameaças se tornasse ainda mais 
pertinente. Estas ameaças vão além da 
agressão militar da Rússia contra a Ucrânia 
e é provável que persistam, dada a 
multiplicidade de intervenientes associados 
ao Estado, criminosos e ativistas háquer 
envolvidos nas atuais tensões geopolíticas. 
Tais incidentes podem impedir a prestação 
de serviços públicos e o exercício das 
atividades económicas, incluindo em 
setores críticos ou altamente críticos, gerar 
perdas financeiras importantes, minar a 
confiança dos utilizadores, causar graves 
prejuízos à economia e à segurança da 
União e até ter consequências para a saúde 
ou ser potencialmente fatais, por serem 
suscetíveis de comprometer as instalações 
locais ou nacionais relacionadas com a 
segurança. Além disso, os incidentes de 
cibersegurança são imprevisíveis, dado 
que, muitas vezes, surgem e evoluem em 
prazos muito curtos, não se confinam a 
uma área geográfica específica e ocorrem 
em simultâneo ou alastram-se 
imediatamente por vários países. A 
cibersegurança é importante para a 
proteção dos nossos valores europeus e 
garante o funcionamento das nossas 
democracias ao proteger os nossos 
processos democráticos e infraestruturas 
eleitorais de qualquer ingerência 
estrangeira.
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Alteração 3

Proposta de regulamento
Considerando 2-A (novo)

Texto da Comissão Alteração

(2-A) A cibersegurança é fundamental 
para salvaguardar a segurança da União 
e impedir que intervenientes maliciosos, 
sejam eles estatais ou não estatais, 
enfraqueçam a nossa democracia, 
economia e segurança. Importa evitar um 
cenário fragmentado, uma vez que tal 
situação não seria uma abordagem 
adequada, sobretudo perante o desafio de 
um futuro ciberataque em grande escala 
contra vários Estados-Membros 
simultaneamente ou contra as 
infraestruturas críticas transnacionais. 
Como tal, é necessário um organismo da 
União que funcione como uma 
plataforma de coordenação de todos os 
instrumentos, fundos e mecanismos 
existentes e futuros em matéria de 
cibersegurança.

Alteração 4

Proposta de regulamento
Considerando 3

Texto da Comissão Alteração

(3) É necessário reforçar a posição 
competitiva dos setores da indústria e dos 
serviços da União na economia digital e 
apoiar a sua transformação digital, 
reforçando o nível de cibersegurança no 
mercado único digital. Tal como 
recomendado em três propostas diferentes 
da Conferência sobre o Futuro da Europa16, 
é necessário aumentar a resiliência dos 
cidadãos, das empresas e das entidades que 
operam infraestruturas críticas contra as 
ameaças crescentes à cibersegurança, que 
podem ter impactos societais e económicos 
devastadores. Por conseguinte, é necessário 

(3) É necessário reforçar a posição 
competitiva dos setores da indústria e dos 
serviços da União na economia digital e 
apoiar a sua transformação digital, 
reforçando o nível de cibersegurança no 
mercado único digital. Tal como 
recomendado em três propostas diferentes 
da Conferência sobre o Futuro da Europa16, 
é necessário aumentar a resiliência dos 
cidadãos, das empresas e das entidades que 
operam infraestruturas críticas contra as 
ameaças crescentes à cibersegurança, que 
podem ter impactos societais e económicos 
devastadores. Por conseguinte, é necessário 
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investir em infraestruturas e serviços que 
apoiem uma deteção e uma resposta mais 
rápidas a ameaças e incidentes de 
cibersegurança, e os Estados-Membros 
necessitam de assistência para se 
prepararem melhor para incidentes de 
cibersegurança significativos e em grande 
escala, bem como para dar resposta aos 
mesmos. A União deve também aumentar 
as suas capacidades nestes domínios, 
nomeadamente no que diz respeito à 
recolha e análise de dados sobre ameaças e 
incidentes de cibersegurança.

investir em infraestruturas e serviços que 
apoiem uma deteção e uma resposta mais 
rápidas a ameaças e incidentes de 
cibersegurança, e os Estados-Membros 
necessitam de assistência para se 
prepararem melhor para incidentes de 
cibersegurança significativos e em grande 
escala, bem como para dar resposta aos 
mesmos. A União deve também aumentar 
as suas capacidades nestes domínios, 
nomeadamente no que diz respeito à 
recolha e análise de dados sobre ameaças e 
incidentes de cibersegurança, assim como 
a sua capacidade para agir 
pró-ativamente e reagir de forma 
determinada a ameaças e incidentes de 
cibersegurança.

__________________ __________________
16 https://futureu.europa.eu/en/ 16 https://futureu.europa.eu/en/

Alteração 5

Proposta de regulamento
Considerando 4

Texto da Comissão Alteração

(4) A União já tomou uma série de 
medidas para reduzir as vulnerabilidades e 
aumentar a resiliência das infraestruturas e 
entidades críticas contra os riscos de 
cibersegurança, nomeadamente a Diretiva 
(UE) 2022/2555 do Parlamento Europeu e 
do Conselho17, a Recomendação (UE) 
2017/1584 da Comissão18, a Diretiva 
2013/40/UE do Parlamento Europeu e do 
Conselho19 e o Regulamento (UE) 
2019/881 do Parlamento Europeu e do 
Conselho20. Além disso, a Recomendação 
do Conselho relativa a uma abordagem 
coordenada à escala da União para reforçar 
a resiliência das infraestruturas críticas 
convida os Estados-Membros a tomarem 
medidas urgentes e eficazes, bem como a 
cooperarem leal e eficientemente, de forma 
solidária e coordenada, entre si, com a 
Comissão e com outras autoridades 

(4) A União já tomou uma série de 
medidas para reduzir as vulnerabilidades e 
aumentar a resiliência das infraestruturas e 
entidades críticas contra os riscos de 
cibersegurança, nomeadamente a Diretiva 
(UE) 2022/2555 do Parlamento Europeu e 
do Conselho17, a Recomendação (UE) 
2017/1584 da Comissão18, a Diretiva 
2013/40/UE do Parlamento Europeu e do 
Conselho19 e o Regulamento (UE) 
2019/881 do Parlamento Europeu e do 
Conselho20. Além disso, a Recomendação 
do Conselho relativa a uma abordagem 
coordenada à escala da União para reforçar 
a resiliência das infraestruturas críticas 
convida os Estados-Membros a tomarem 
medidas urgentes e eficazes, bem como a 
cooperarem leal, eficiente e 
pró-ativamente, de forma solidária e 
coordenada, entre si, com a Comissão e 
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públicas competentes a fim de reforçar a 
resiliência das infraestruturas críticas 
utilizadas para prestar serviços essenciais 
no mercado interno.

com outras autoridades públicas 
competentes a fim de reforçar a resiliência 
das infraestruturas críticas utilizadas para 
prestar serviços essenciais no mercado 
interno. Ademais, a União aprovou e 
lançou a sua Bússola Estratégica para a 
Segurança e a Defesa em março de 2022, 
que se centra, nomeadamente, no reforço 
da cibersegurança e no aumento da 
cooperação internacional com aliados e 
parceiros democráticos que partilham das 
mesmas ideias, em particular nesta 
matéria. De resto, a cibersegurança foi 
um ponto focal da recente terceira 
Declaração Conjunta UE-OTAN, de 
janeiro de 2023. Em especial, o relatório 
de avaliação final do grupo de missão 
UE-OTAN recomendou que se tirasse 
pleno partido das sinergias entre a UE e a 
OTAN[1], incluindo através do 
intercâmbio, entre intervenientes civis e 
militares, de boas práticas relativas à 
aplicação de políticas e legislação 
pertinentes relacionadas com o 
ciberespaço.
[1] 
https://commission.europa.eu/document/3
4209534-3c59-4b01-b4f0-b2c6ee2df736_e
n

__________________ __________________
17 Diretiva (UE) 2022/2555 do Parlamento 
Europeu e do Conselho, de 14 de dezembro 
de 2022, relativa a medidas destinadas a 
garantir um elevado nível comum de 
cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a 
Diretiva (UE) 2018/1972 e revoga a 
Diretiva (UE) 2016/1148 (JO L 333 de 
27.12.2022).

17 Diretiva (UE) 2022/2555 do Parlamento 
Europeu e do Conselho, de 14 de dezembro 
de 2022, relativa a medidas destinadas a 
garantir um elevado nível comum de 
cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a 
Diretiva (UE) 2018/1972 e revoga a 
Diretiva (UE) 2016/1148 (JO L 333 de 
27.12.2022).

18 Recomendação (UE) 2017/1584 da 
Comissão, de 13 de setembro de 2017, 
sobre a resposta coordenada a incidentes e 
crises de cibersegurança em grande escala 
(JO L 239 de 19.9.2017, p. 36).

18 Recomendação (UE) 2017/1584 da 
Comissão, de 13 de setembro de 2017, 
sobre a resposta coordenada a incidentes e 
crises de cibersegurança em grande escala 
(JO L 239 de 19.9.2017, p. 36).

19 Diretiva 2013/40/UE do Parlamento 
Europeu e do Conselho, de 12 de agosto de 
2013, relativa a ataques contra os sistemas 

19 Diretiva 2013/40/UE do Parlamento 
Europeu e do Conselho, de 12 de agosto de 
2013, relativa a ataques contra os sistemas 

https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
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de informação e que substitui a 
Decisão-Quadro 2005/222/JAI do 
Conselho, (JO L 218 de 14.8.2013, p. 8).

de informação e que substitui a 
Decisão-Quadro 2005/222/JAI do 
Conselho, (JO L 218 de 14.8.2013, p. 8).

20 Regulamento (UE) 2019/881 do 
Parlamento Europeu e do Conselho, de 17 
de abril de 2019, relativo à ENISA 
(Agência da União Europeia para a 
Cibersegurança) e à certificação da 
cibersegurança das tecnologias da 
informação e comunicação e que revoga o 
Regulamento (UE) n.º 526/2013 
(Regulamento Cibersegurança) (JO L 151 
de 7.6.2019, p. 15).

20 Regulamento (UE) 2019/881 do 
Parlamento Europeu e do Conselho, de 17 
de abril de 2019, relativo à ENISA 
(Agência da União Europeia para a 
Cibersegurança) e à certificação da 
cibersegurança das tecnologias da 
informação e comunicação e que revoga o 
Regulamento (UE) n.º 526/2013 
(Regulamento Cibersegurança) (JO L 151 
de 7.6.2019, p. 15).

Alteração 6

Proposta de regulamento
Considerando 6

Texto da Comissão Alteração

(6) A Comunicação Conjunta sobre a 
política de ciberdefesa da UE22, adotada 
em 10 de novembro de 2022, anunciava 
uma iniciativa da UE em matéria de 
cibersolidariedade com os seguintes 
objetivos: o reforço das capacidades 
comuns de deteção, conhecimento da 
situação e resposta da UE mediante a 
promoção da implantação de uma 
infraestrutura de centros de operações de 
segurança («SOC») na UE, o apoio à 
criação progressiva de uma reserva de 
cibersegurança a nível da UE com serviços 
de fornecedores privados de confiança e a 
avaliação das potenciais vulnerabilidades 
das entidades críticas com base em 
avaliações dos riscos da UE.

(6) A Comunicação Conjunta sobre a 
política de ciberdefesa da UE22, adotada 
em 10 de novembro de 2022, anunciava 
uma iniciativa da UE em matéria de 
cibersolidariedade com os seguintes 
objetivos: o reforço das capacidades 
comuns de deteção, conhecimento da 
situação e resposta da UE mediante a 
promoção da implantação de uma 
infraestrutura de centros de operações de 
segurança («SOC») na UE, o apoio à 
criação progressiva de uma reserva de 
cibersegurança a nível da UE com serviços 
de fornecedores privados de confiança e a 
avaliação das potenciais vulnerabilidades 
das entidades críticas com base em 
avaliações dos riscos da UE. Por outro 
lado, conforme salientado pelo Conselho 
nas suas conclusões sobre a política de 
ciberdefesa da UE[1], a rápida evolução 
do panorama das ciberameaças e o ritmo 
acelerado dos desenvolvimentos 
tecnológicos demonstram também a 
necessidade de reforçar a coordenação e a 
cooperação entre os setores civil e militar.
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[1] Conclusões do Conselho sobre a 
política de ciberdefesa da UE, aprovadas 
pelo Conselho na sua reunião de 22 de 
maio de 2023 (9618/23).

__________________ __________________
22 Comunicação Conjunta ao Parlamento 
Europeu e ao Conselho intitulada «Política 
de ciberdefesa da UE» [JOIN(2022) 49 
final].

22 Comunicação Conjunta ao Parlamento 
Europeu e ao Conselho intitulada «Política 
de ciberdefesa da UE» [JOIN(2022) 49 
final].

Alteração 7

Proposta de regulamento
Considerando 6-A (novo)

Texto da Comissão Alteração

(6-A) Tendo em conta o esbatimento da 
linha entre os domínios civil e militar e a 
dupla utilização inerente às 
ciberferramentas e tecnologias, é 
necessária uma abordagem abrangente e 
holística do domínio digital. Importa criar 
mecanismos adequados de gestão de 
crises e governação, para lidar com 
eventuais incidentes e crises de 
cibersegurança em grande escala que 
envolvam dois ou mais Estados-Membros. 
Essas estruturas devem organizar o 
intercâmbio de informações, a 
coordenação e a cooperação com as 
estruturas de segurança externa e de 
gestão de crises militares da União e com 
os organismos dos Estados-Membros 
responsáveis pela segurança e defesa (a 
comunidade de ciberdefesa). O mesmo 
deve aplicar-se às operações e missões da 
política comum de segurança e defesa 
conduzidas pela União para garantir a 
paz e a estabilidade na sua vizinhança e 
para além dela.

Alteração 8

Proposta de regulamento
Considerando 7



RR\1292615PT.docx 57/120 PE752.795v02-00

PT

Texto da Comissão Alteração

(7) É necessário reforçar a deteção e o 
conhecimento da situação relativamente a 
ciberameaças e ciberincidentes na União e 
intensificar a solidariedade, aumentando a 
preparação e as capacidades dos 
Estados-Membros e da União para dar 
resposta a incidentes de cibersegurança 
significativos e em grande escala. Por 
conseguinte, importa implantar uma 
infraestrutura pan-europeia de SOC 
(ciberescudo europeu) para criar e reforçar 
capacidades comuns de deteção e 
conhecimento da situação; criar um 
mecanismo de emergência em matéria de 
cibersegurança para apoiar os 
Estados-Membros na preparação, resposta 
e recuperação imediata de incidentes de 
cibersegurança significativos e em grande 
escala; e criar um mecanismo de análise de 
incidentes de cibersegurança para analisar 
e avaliar incidentes significativos ou em 
grande escala específicos. As referidas 
ações não prejudicam os artigos 107.º e 
108.º do Tratado sobre o Funcionamento 
da União Europeia (TFUE).

(7) É necessário reforçar a deteção e o 
conhecimento da situação relativamente a 
ciberameaças e ciberincidentes na União e 
intensificar a solidariedade, aumentando a 
preparação e as capacidades dos 
Estados-Membros e da União para dar 
resposta a incidentes de cibersegurança 
significativos e em grande escala. Por 
conseguinte, importa implantar uma 
infraestrutura pan-europeia de SOC 
(ciberescudo europeu) para criar e reforçar 
capacidades comuns de deteção e 
conhecimento da situação; criar um 
mecanismo de emergência em matéria de 
cibersegurança para apoiar os 
Estados-Membros na preparação, resposta 
e recuperação imediata de incidentes de 
cibersegurança significativos e em grande 
escala, incluindo os incidentes que 
envolvam vários Estados-Membros. 
Sempre que viável e necessário, um 
mecanismo de emergência em matéria de 
cibersegurança deve organizar a partilha 
de informações e a cooperação com as 
autoridades de defesa dos 
Estados-Membros, com o apoio das 
instituições, órgãos e organismos da 
União (comunidade de ciberdefesa da 
UE); e criar um mecanismo de análise de 
incidentes de cibersegurança para analisar 
e avaliar incidentes significativos ou em 
grande escala específicos. Estas novas 
estruturas devem igualmente apoiar as 
operações e missões da PCSD da UE. As 
referidas ações não prejudicam os 
artigos 107.º e 108.º do Tratado sobre o 
Funcionamento da União Europeia 
(TFUE).

Alteração 9

Proposta de regulamento
Considerando 11
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Texto da Comissão Alteração

(11) Para efeitos de boa gestão 
financeira, devem ser estabelecidas regras 
específicas para a transição de dotações de 
autorização e de pagamento não utilizadas. 
Respeitando o princípio de que o 
orçamento da União é fixado anualmente, o 
presente regulamento deve, devido à 
natureza imprevisível, excecional e 
específica do panorama da cibersegurança, 
prever possibilidades de transição de 
fundos não utilizados para além dos 
previstos no Regulamento Financeiro, 
maximizando assim a capacidade do 
mecanismo de emergência em matéria de 
cibersegurança para ajudar os 
Estados-Membros a lutar eficazmente 
contra as ciberameaças.

(11) Para efeitos de boa gestão 
financeira, devem ser estabelecidas regras 
específicas para a transição de dotações de 
autorização e de pagamento não utilizadas. 
Respeitando o princípio de que o 
orçamento da União é fixado anualmente, o 
presente regulamento deve, devido à 
natureza imprevisível, excecional e 
específica do panorama da cibersegurança, 
prever possibilidades de transição de 
fundos não utilizados para além dos 
previstos no Regulamento Financeiro, 
maximizando assim a capacidade do 
mecanismo de emergência em matéria de 
cibersegurança para ajudar os 
Estados-Membros a lutar eficazmente 
contra as ciberameaças. Essas regras 
específicas permitirão igualmente um 
apoio financeiro a mais longo prazo com 
vista à aquisição conjunta de ferramentas 
e infraestruturas ultrasseguras de 
próxima geração, de modo a melhorar as 
capacidades de deteção coletivas através 
da utilização das mais recentes 
tecnologias de inteligência artificial (IA) e 
análise de dados.

Alteração 10

Proposta de regulamento
Considerando 13

Texto da Comissão Alteração

(13) Cada Estado-Membro deve 
designar um organismo público a nível 
nacional encarregado de coordenar as 
atividades de deteção de ciberameaças 
nesse Estado-Membro. Estes SOC 
nacionais devem funcionar como ponto de 
referência e acesso a nível nacional para a 
participação no ciberescudo europeu e 
assegurar que as informações sobre 
ciberameaças provenientes de entidades 
públicas e privadas são partilhadas e 

(13) Cada Estado-Membro deve 
designar um organismo público a nível 
nacional encarregado de coordenar as 
atividades de deteção de ciberameaças 
nesse Estado-Membro. Estes SOC 
nacionais devem funcionar como ponto de 
referência e acesso a nível nacional para a 
participação no ciberescudo europeu e 
assegurar que as informações sobre 
ciberameaças provenientes de entidades 
públicas e privadas são partilhadas e 
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recolhidas a nível nacional de forma eficaz 
e simplificada.

recolhidas a nível nacional de forma eficaz 
e simplificada. Sempre que viável e 
necessário, os SOC devem também 
permitir a participação de entidades de 
defesa, estabelecendo um «pilar de 
defesa» em termos de governação e do 
tipo de informações partilhadas, conforme 
estipulado na Comunicação Conjunta 
sobre a política de ciberdefesa da UE[1] e 
defendido pelo alto representante.
[1] Comunicação Conjunta ao 
Parlamento Europeu e ao Conselho 
intitulada «Política de ciberdefesa da UE» 
[JOIN(2022) 49 final]. 

Alteração 11

Proposta de regulamento
Considerando 14

Texto da Comissão Alteração

(14) No âmbito do ciberescudo europeu, 
devem ser criados vários centros de 
operações de cibersegurança 
transfronteiriços («SOC transfronteiriços»), 
que devem reunir os SOC nacionais de, 
pelo menos, três Estados-Membros para 
que os benefícios da deteção de ameaças 
transfronteiras e da partilha e gestão de 
informações possam ser plenamente 
alcançados. O objetivo geral dos SOC 
transfronteiriços deve ser o reforço das 
capacidades de análise, prevenção e 
deteção de ameaças à cibersegurança e o 
apoio à produção de informações de alta 
qualidade sobre ameaças à cibersegurança, 
nomeadamente através da partilha de dados 
de várias fontes, públicas ou privadas, bem 
como da partilha e utilização conjunta de 
ferramentas de ponta, e do 
desenvolvimento conjunto de capacidades 
de deteção, análise e prevenção num 
ambiente de confiança. Os SOC 
transfronteiriços devem proporcionar novas 
capacidades adicionais, tendo por base e 
complementando os SOC existentes, as 

(14) No âmbito do ciberescudo europeu, 
devem ser criados vários centros de 
operações de cibersegurança 
transfronteiriços («SOC transfronteiriços»), 
que devem reunir os SOC nacionais de, 
pelo menos, três Estados-Membros, 
incluindo um «pilar de defesa», para que 
os benefícios da deteção de ameaças 
transfronteiras e da partilha e gestão de 
informações possam ser plenamente 
alcançados. O objetivo geral dos SOC 
transfronteiriços deve ser o reforço das 
capacidades de análise, prevenção e 
deteção de ameaças à cibersegurança e o 
apoio à produção de informações de alta 
qualidade sobre ameaças à cibersegurança, 
nomeadamente através da partilha de dados 
de várias fontes, públicas ou privadas, e, 
quando viável e necessário, de fontes 
militares, com orientações suficientes 
sobre a partilha de informações, bem 
como da partilha e utilização conjunta de 
ferramentas de ponta, e do 
desenvolvimento conjunto de capacidades 
de deteção, análise e prevenção num 
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equipas de resposta a incidentes 
informáticos («CSIRT») e outros 
intervenientes relevantes.

ambiente de confiança. Os SOC 
transfronteiriços devem proporcionar novas 
capacidades adicionais, tendo por base e 
complementando os SOC existentes, as 
equipas de resposta a incidentes 
informáticos («CSIRT») e outros 
intervenientes relevantes. 

Alteração 12

Proposta de regulamento
Considerando 15

Texto da Comissão Alteração

(15) A nível nacional, a monitorização, a 
deteção e a análise das ciberameaças são 
normalmente asseguradas pelos SOC de 
entidades públicas e privadas, em 
combinação com as CSIRT. Além disso, as 
CSIRT trocam informações no contexto da 
rede de CSIRT, em conformidade com a 
Diretiva (UE) 2022/2555. Os SOC 
transfronteiriços devem constituir uma 
nova capacidade complementar à rede de 
CSIRT mediante a mutualização e partilha 
de dados sobre ameaças à cibersegurança 
provenientes de entidades públicas e 
privadas, a valorização desses dados 
através de análises de peritos e de 
ferramentas de ponta e infraestruturas 
adquiridas conjuntamente, e o contributo 
para o desenvolvimento das capacidades e 
da soberania tecnológica da União.

(15) A nível nacional, a monitorização, a 
deteção e a análise das ciberameaças são 
normalmente asseguradas pelos SOC de 
entidades públicas e privadas, em 
combinação com as CSIRT. Além disso, as 
CSIRT trocam informações no contexto da 
rede de CSIRT, em conformidade com a 
Diretiva (UE) 2022/2555. Os SOC 
transfronteiriços devem constituir uma 
nova capacidade complementar à rede de 
CSIRT mediante a mutualização e partilha 
de dados sobre ameaças à cibersegurança 
provenientes de entidades públicas e 
privadas, a valorização desses dados 
através de análises de peritos e de 
ferramentas de ponta e infraestruturas 
adquiridas conjuntamente, e o contributo 
para o desenvolvimento das capacidades e 
da resiliência da União.

Alteração 13

Proposta de regulamento
Considerando 16

Texto da Comissão Alteração

(16) Os SOC transfronteiriços devem 
funcionar como um ponto central que 
permita uma ampla mutualização de dados 
pertinentes e informações sobre 
ciberameaças, possibilitar a divulgação de 

(16) Os SOC transfronteiriços devem 
funcionar como um ponto central que 
permita uma ampla mutualização de dados 
pertinentes e informações sobre 
ciberameaças, possibilitar a divulgação de 
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informações sobre ameaças entre um 
conjunto vasto e diversificado de 
intervenientes [por exemplo, equipas de 
resposta a emergências informáticas 
(«CERT»), CSIRT, centros de partilha e 
análise de informações («ISAC») e 
operadores de infraestruturas críticas]. As 
informações trocadas entre os participantes 
num SOC transfronteiriço podem incluir 
dados de redes e sensores, fluxos de 
informações sobre ameaças, indicadores de 
exposição a riscos e informações 
contextualizadas sobre incidentes, ameaças 
e vulnerabilidades. Além disso, os SOC 
transfronteiriços devem também celebrar 
acordos de cooperação com outros SOC 
transfronteiriços.

informações sobre ameaças entre um 
conjunto vasto e diversificado de 
intervenientes [por exemplo, equipas de 
resposta a emergências informáticas 
(«CERT»), CSIRT, centros de partilha e 
análise de informações («ISAC») e 
operadores de infraestruturas críticas, bem 
como a comunidade de ciberdefesa]. As 
informações trocadas entre os participantes 
num SOC transfronteiriço podem incluir 
dados de redes e sensores, fluxos de 
informações sobre ameaças, indicadores de 
exposição a riscos e informações 
contextualizadas sobre incidentes, ameaças 
e vulnerabilidades. Além disso, os SOC 
transfronteiriços devem também celebrar 
acordos de cooperação com outros SOC 
transfronteiriços e, quando criada, com a 
rede operacional de equipas militares de 
resposta a emergências informáticas 
(MICNET).

Alteração 14

Proposta de regulamento
Considerando 17

Texto da Comissão Alteração

(17) A partilha do conhecimento da 
situação entre as autoridades competentes é 
uma condição prévia indispensável para a 
preparação e coordenação a nível da União 
no que diz respeito a incidentes de 
cibersegurança significativos e em grande 
escala. A Diretiva (UE) 2022/2555 cria a 
UE-CyCLONe para apoiar a gestão 
coordenada de crises e incidentes de 
cibersegurança em grande escala a nível 
operacional e para assegurar o intercâmbio 
regular de informações pertinentes entre os 
Estados-Membros e as instituições, órgãos 
e organismos da União. A Recomendação 
(UE) 2017/1584 sobre a resposta 
coordenada a incidentes e crises de 
cibersegurança em grande escala aborda o 
papel de todos os intervenientes relevantes. 
A Diretiva (UE) 2022/2555 recorda 

(17) A partilha do conhecimento da 
situação entre as autoridades competentes é 
uma condição prévia indispensável para a 
preparação e coordenação a nível da União 
no que diz respeito a incidentes de 
cibersegurança significativos e em grande 
escala. A Diretiva (UE) 2022/2555 cria a 
UE-CyCLONe para apoiar a gestão 
coordenada de crises e incidentes de 
cibersegurança em grande escala a nível 
operacional e para assegurar o intercâmbio 
regular de informações pertinentes entre os 
Estados-Membros e as instituições, órgãos 
e organismos da União. A Recomendação 
(UE) 2017/1584 sobre a resposta 
coordenada a incidentes e crises de 
cibersegurança em grande escala aborda o 
papel de todos os intervenientes relevantes. 
A Diretiva (UE) 2022/2555 recorda 
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igualmente as responsabilidades da 
Comissão no âmbito do Mecanismo de 
Proteção Civil da União (MPCU), criado 
pela Decisão n.º 1313/2013/UE do 
Parlamento Europeu e do Conselho, bem 
como no que se refere à apresentação de 
relatórios analíticos para o Mecanismo 
Integrado da UE de Resposta Política a 
Situações de Crise (IPCR) ao abrigo da 
Decisão de Execução (UE) 2018/1993. Por 
conseguinte, nas situações em que os SOC 
transfronteiriços obtenham informações 
relacionadas com um incidente de 
cibersegurança em grande escala, potencial 
ou em curso, devem fornecer informações 
pertinentes à UE-CyCLONe, à rede de 
CSIRT e à Comissão. Concretamente, 
dependendo da situação, as informações a 
partilhar podem incluir informações 
técnicas, informações sobre a natureza e os 
motivos do agressor ou potencial agressor, 
bem como informações não técnicas de 
nível mais elevado sobre um incidente de 
cibersegurança em grande escala, potencial 
ou em curso. Neste contexto, deve ser dada 
a devida atenção ao princípio da 
necessidade de conhecer e à natureza 
potencialmente sensível das informações 
partilhadas.

igualmente as responsabilidades da 
Comissão no âmbito do Mecanismo de 
Proteção Civil da União (MPCU), criado 
pela Decisão n.º 1313/2013/UE do 
Parlamento Europeu e do Conselho, bem 
como no que se refere à apresentação de 
relatórios analíticos para o Mecanismo 
Integrado da UE de Resposta Política a 
Situações de Crise (IPCR) ao abrigo da 
Decisão de Execução (UE) 2018/1993. Por 
conseguinte, nas situações em que os SOC 
transfronteiriços obtenham informações 
relacionadas com um incidente de 
cibersegurança em grande escala, potencial 
ou em curso, devem fornecer informações 
pertinentes à UE-CyCLONe, à rede de 
CSIRT, à comunidade de ciberdefesa e à 
Comissão. Concretamente, dependendo da 
situação, as informações a partilhar podem 
incluir informações técnicas, informações 
sobre a natureza e os motivos do agressor 
ou potencial agressor, bem como 
informações não técnicas de nível mais 
elevado sobre um incidente de 
cibersegurança em grande escala, potencial 
ou em curso. Neste contexto, deve ser dada 
a devida atenção ao princípio da 
necessidade de conhecer e à natureza 
potencialmente sensível das informações 
partilhadas.

Alteração 15

Proposta de regulamento
Considerando 19

Texto da Comissão Alteração

(19) A fim de permitir o intercâmbio de 
dados sobre ameaças à cibersegurança 
provenientes de várias fontes, em grande 
escala e num ambiente de confiança, as 
entidades que participam no ciberescudo 
europeu devem estar equipadas com 
ferramentas, equipamentos e 
infraestruturas de ponta e altamente 
seguros. Tal deverá permitir a melhoria das 
capacidades de deteção coletivas e alertas 

(19) A fim de permitir o intercâmbio de 
dados sobre ameaças à cibersegurança 
provenientes de várias fontes, em grande 
escala e num ambiente de confiança, as 
entidades que participam no ciberescudo 
europeu, excetuando os fornecedores de 
alto risco de produtos críticos com 
elementos digitais, devem estar equipadas 
com ferramentas, equipamentos e 
infraestruturas de ponta e altamente 
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atempados às autoridades e entidades 
pertinentes, nomeadamente através da 
utilização das mais recentes tecnologias de 
inteligência artificial e de análise de dados.

seguros. Tal deverá permitir a melhoria das 
capacidades de deteção coletivas e alertas 
atempados às autoridades e entidades 
pertinentes, nomeadamente através da 
utilização das mais recentes tecnologias de 
inteligência artificial e de análise de dados. 
É fundamental garantir uma supervisão 
humana durante a utilização da 
inteligência artificial e assegurar que 
quem exerce tal função disponha de um 
nível suficiente de literacia em 
inteligência artificial e do apoio e 
autoridade necessários para o efeito.

Alteração 16

Proposta de regulamento
Considerando 19-A (novo)

Texto da Comissão Alteração

(19-A) Em conformidade com o 
Regulamento [XX/XXXX] (Regulamento 
Ciber-resiliência)], as entidades que 
participam no ciberescudo europeu 
também devem observar os requisitos 
previstos no presente regulamento no que 
se refere a todos os produtos com 
elementos digitais. Tendo em conta os 
riscos acrescidos decorrentes das 
dependências económicas, cumpre 
minimizar a exposição a fornecedores de 
alto risco de produtos críticos, o que deve 
ser feito através de um quadro estratégico 
comum para a segurança económica da 
UE. As dependências de fornecedores de 
alto risco de produtos críticos com 
elementos digitais acarretam um risco 
estratégico que deve ser atenuado a nível 
da União, em particular sempre que um 
país se envolva em espionagem económica 
ou coerção económica e a sua legislação 
permita um acesso arbitrário a quaisquer 
tipos de operações ou dados empresariais, 
e principalmente quando esteja prevista a 
utilização de produtos críticos pelas 
entidades essenciais a que se refere a 



PE752.795v02-00 64/120 RR\1292615PT.docx

PT

Diretiva (UE) 2022/2555.

Alteração 17

Proposta de regulamento
Considerando 20

Texto da Comissão Alteração

(20) Ao recolher, partilhar e trocar 
dados, o ciberescudo europeu deverá 
reforçar a soberania tecnológica da União. 
A mutualização de dados selecionados de 
alta qualidade deverá também contribuir 
para o desenvolvimento de tecnologias 
avançadas de inteligência artificial e de 
análise de dados. A referida mutualização 
de dados deve ser facilitada através da 
ligação do ciberescudo europeu à 
infraestrutura pan-europeia de computação 
de alto desempenho criada pelo 
Regulamento (UE) 2021/1173 do 
Conselho25.

(20) Ao recolher, partilhar e trocar 
dados, o ciberescudo europeu deverá 
reforçar a soberania tecnológica, a 
autonomia estratégica, a competitividade 
e a resiliência da União. A mutualização 
de dados selecionados de alta qualidade 
deverá também contribuir para o 
desenvolvimento de tecnologias avançadas 
de inteligência artificial e de análise de 
dados. A referida mutualização de dados 
deve ser facilitada através da ligação do 
ciberescudo europeu à infraestrutura 
pan-europeia de computação de alto 
desempenho criada pelo Regulamento 
(UE) 2021/1173 do Conselho25.

__________________ __________________
25 Regulamento (UE) 2021/1173 do 
Conselho, de 13 de julho de 2021, que cria 
a Empresa Comum para a Computação 
Europeia de Alto Desempenho e revoga o 
Regulamento (UE) 2018/1488 (JO L 256 
de 19.7.2021, p. 3).

25 Regulamento (UE) 2021/1173 do 
Conselho, de 13 de julho de 2021, que cria 
a Empresa Comum para a Computação 
Europeia de Alto Desempenho e revoga o 
Regulamento (UE) 2018/1488 (JO L 256 
de 19.7.2021, p. 3).

Alteração 18

Proposta de regulamento
Considerando 25

Texto da Comissão Alteração

(25) O mecanismo de ciberemergência 
deve prestar apoio aos Estados-Membros 
em complemento das suas próprias 
medidas e recursos, assim como de outras 
opções de apoio existentes para a resposta 
e recuperação imediata de incidentes de 
cibersegurança significativos e em grande 

(25) O mecanismo de ciberemergência 
deve prestar apoio aos Estados-Membros 
em complemento das suas próprias 
medidas e recursos, assim como de outras 
opções de apoio existentes para a resposta 
e recuperação imediata de incidentes de 
cibersegurança significativos e em grande 
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escala, tais como os serviços prestados pela 
Agência da União Europeia para a 
Cibersegurança (ENISA) em conformidade 
com o seu mandato, a resposta coordenada 
e a assistência da rede de CSIRT, o apoio à 
atenuação por parte da UE-CyCLONe, 
bem como a assistência mútua entre os 
Estados-Membros, nomeadamente no 
contexto do artigo 42.º, n.º 7, do TUE, das 
equipas de resposta rápida a ciberataques 
no âmbito da CEP e das equipas de 
resposta rápida às ameaças híbridas2. Deve 
atender à necessidade de assegurar a 
disponibilidade de meios especializados 
para apoiar a preparação e a resposta a 
incidentes de cibersegurança em toda a 
União e em países terceiros.

escala, tais como os serviços prestados pela 
Agência da União Europeia para a 
Cibersegurança (ENISA) em conformidade 
com o seu mandato, a resposta coordenada 
e a assistência da rede de CSIRT, o apoio à 
atenuação por parte da UE-CyCLONe, 
bem como a assistência mútua entre os 
Estados-Membros, nomeadamente no 
contexto do artigo 42.º, n.º 7, do TUE, das 
equipas de resposta rápida a ciberataques 
no âmbito da CEP[1], do novo projeto da 
CEP, o Centro de coordenação do 
domínio da cibernética e da informação, e 
do seu sucessor proposto, o Centro de 
Coordenação da Ciberdefesa da UE 
(EUCDCC), e das equipas de resposta 
rápida às ameaças híbridas. Deve atender à 
necessidade de assegurar a disponibilidade 
de meios especializados para apoiar a 
preparação e a resposta a incidentes de 
cibersegurança em toda a União e em 
países terceiros, em especial os países 
candidatos à adesão à UE alinhados com 
a política externa e de segurança comum 
e com a política comum de segurança e 
defesa da UE, apoiando-os no 
desenvolvimento das suas 
cibercapacidades e no reforço da 
cooperação regional e transfronteiriça 
entre si no domínio cibernético.

[1] DECISÃO (PESC) 2017/2315 DO 
CONSELHO, de 11 de dezembro de 2017, 
que estabelece uma cooperação 
estruturada permanente (CEP) e 
determina a lista de Estados‐Membros 
participantes.

__________________ __________________
26 DECISÃO (PESC) 2017/2315 DO 
CONSELHO, de 11 de dezembro de 2017, 
que estabelece uma cooperação estruturada 
permanente (CEP) e determina a lista de 
Estados‐Membros participantes.

26 DECISÃO (PESC) 2017/2315 DO 
CONSELHO, de 11 de dezembro de 2017, 
que estabelece uma cooperação estruturada 
permanente (CEP) e determina a lista de 
Estados‐Membros participantes.
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Alteração 19

Proposta de regulamento
Considerando 26

Texto da Comissão Alteração

(26) O presente instrumento não 
prejudica os procedimentos e quadros de 
coordenação da resposta a situações de 
crise a nível da União, em especial o 
MPCU27, o IPCR28, e a Diretiva (UE) 
2022/2555. Pode contribuir para, ou 
complementar, ações executadas no 
contexto do artigo 42.º, n.º 7, do TUE ou 
nas situações definidas no artigo 222.º do 
TFUE. A utilização deste instrumento deve 
também ser coordenada com a aplicação 
das medidas do conjunto de instrumentos 
de ciberdiplomacia, se for caso disso.

(26) O presente instrumento não 
prejudica os procedimentos e quadros de 
coordenação da resposta a situações de 
crise a nível da União, em especial o 
MPCU27, o IPCR28, e a Diretiva (UE) 
2022/2555. Pode contribuir para, ou 
complementar, ações executadas no 
contexto do artigo 42.º, n.º 7, do TUE ou 
nas situações definidas no artigo 222.º do 
TFUE. A utilização deste instrumento deve 
também ser coordenada com a aplicação 
das medidas do conjunto de instrumentos 
de ciberdiplomacia, melhorando, a nível 
estratégico, operacional e técnico, a 
cooperação entre as comunidades de 
ciberdefesa e outras cibercomunidades, 
em particular com vista a reforçar as 
capacidades de luta contra as ameaças à 
cibersegurança provenientes de fora da 
UE, incluindo medidas restritivas, que 
podem ser usadas para prevenir e 
responder a ciberatividades mal 
intencionadas.

__________________ __________________
27 Decisão n.º 1313/2013/UE do 
Parlamento Europeu e do Conselho, de 17 
de dezembro de 2013, relativa a um 
Mecanismo de Proteção Civil da União 
Europeia (JO L 347 de 20.12.2013, p. 924).

27 Decisão n.º 1313/2013/UE do 
Parlamento Europeu e do Conselho, de 17 
de dezembro de 2013, relativa a um 
Mecanismo de Proteção Civil da União 
Europeia (JO L 347 de 20.12.2013, p. 924).

28 Mecanismo Integrado da UE de 
Resposta Política a Situações de Crise 
(IPCR) e em conformidade com a 
Recomendação (UE) 2017/1584 da 
Comissão, de 13 de setembro de 2017, 
sobre a resposta coordenada a incidentes e 
crises de cibersegurança em grande escala.

28 Mecanismo Integrado da UE de 
Resposta Política a Situações de Crise 
(IPCR) e em conformidade com a 
Recomendação (UE) 2017/1584 da 
Comissão, de 13 de setembro de 2017, 
sobre a resposta coordenada a incidentes e 
crises de cibersegurança em grande escala.
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Alteração 20

Proposta de regulamento
Considerando 28

Texto da Comissão Alteração

(28) A Diretiva (UE) 2022/2555 exige 
que os Estados-Membros designem ou 
criem uma ou mais autoridades de gestão 
de cibercrises e se certifiquem de que 
dispõem dos recursos adequados para 
desempenhar as suas funções de forma 
eficaz e eficiente. Exige igualmente que os 
Estados-Membros identifiquem as 
capacidades, os ativos e os procedimentos 
que podem ser utilizados em caso de crise, 
bem como que adotem um plano nacional 
de resposta a crises e incidentes de 
cibersegurança em grande escala que 
estabeleça os objetivos e as modalidades de 
gestão de crises e de incidentes de 
cibersegurança em grande escala. Os 
Estados-Membros são igualmente 
obrigados a criar uma ou várias CSIRT 
responsáveis pelo tratamento de incidentes 
de acordo com um processo bem definido e 
que abranja, pelo menos, os setores, 
subsetores e tipos de entidades incluídos no 
âmbito de aplicação da referida diretiva, 
bem como a assegurar que as mesmas 
dispõem dos recursos adequados para 
desempenharem eficazmente as suas 
funções. O presente regulamento não 
prejudica o papel da Comissão na garantia 
do cumprimento, pelos Estados-Membros, 
das obrigações decorrentes da Diretiva 
(UE) 2022/2555. O mecanismo de 
ciberemergência deve prestar assistência 
para ações destinadas a reforçar a 
preparação, bem como para ações de 
resposta a incidentes que visem atenuar o 
impacto dos incidentes de cibersegurança 
significativos e em grande escala, apoiar a 
recuperação imediata e/ou restabelecer o 
funcionamento dos serviços essenciais.

(28) A Diretiva (UE) 2022/2555 exige 
que os Estados-Membros designem ou 
criem uma ou mais autoridades de gestão 
de cibercrises e se certifiquem de que 
dispõem dos recursos adequados para 
desempenhar as suas funções de forma 
eficaz e eficiente. Exige igualmente que os 
Estados-Membros identifiquem as 
capacidades, os ativos e os procedimentos 
que podem ser utilizados em caso de crise, 
bem como que adotem um plano nacional 
de resposta a crises e incidentes de 
cibersegurança em grande escala que 
estabeleça os objetivos e as modalidades de 
gestão de crises e de incidentes de 
cibersegurança em grande escala. Os 
Estados-Membros são igualmente 
obrigados a criar uma ou várias CSIRT 
responsáveis pelo tratamento de incidentes 
de acordo com um processo bem definido e 
que abranja, pelo menos, os setores, 
subsetores e tipos de entidades incluídos no 
âmbito de aplicação da referida diretiva, 
bem como a assegurar que as mesmas 
dispõem dos recursos adequados para 
desempenharem eficazmente as suas 
funções. O presente regulamento não 
prejudica o papel da Comissão na garantia 
do cumprimento, pelos Estados-Membros, 
das obrigações decorrentes da Diretiva 
(UE) 2022/2555. O mecanismo de 
ciberemergência deve prestar assistência 
para ações destinadas a reforçar a 
preparação, bem como para ações de 
resposta a incidentes que visem atenuar o 
impacto dos incidentes de cibersegurança 
significativos e em grande escala, apoiar a 
recuperação imediata e/ou restabelecer o 
funcionamento dos serviços essenciais, 
utilizando de forma adequada todo o 
leque de opções defensivas à disposição 
das comunidades civil e militar.
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Alteração 21

Proposta de regulamento
Considerando 29

Texto da Comissão Alteração

(29) No âmbito das ações de preparação, 
a fim de promover uma abordagem 
coerente e de reforçar a segurança em toda 
a União e o seu mercado interno, deve ser 
prestado apoio para testar e avaliar de 
forma coordenada a cibersegurança das 
entidades que operam nos setores 
altamente críticos identificados nos termos 
da Diretiva (UE) 2022/2555. Para o efeito, 
a Comissão, com o apoio da ENISA e em 
colaboração com o grupo de cooperação 
SRI criado pela Diretiva (UE) 2022/2555, 
deve identificar regularmente os setores ou 
subsetores pertinentes que devem ser 
elegíveis para receber apoio financeiro para 
a realização de testes coordenados a nível 
da União. Os setores ou subsetores devem 
ser selecionados do anexo I da Diretiva 
(UE) 2022/2555 («setores de importância 
crítica»). Os exercícios de teste 
coordenados devem basear-se em cenários 
e metodologias de risco comuns. A seleção 
dos setores e o desenvolvimento de 
cenários de risco devem ter em conta as 
avaliações dos riscos e os cenários de risco 
pertinentes à escala da União, incluindo a 
necessidade de evitar duplicações, como a 
avaliação dos riscos e os cenários de risco 
exigidos nas Conclusões do Conselho 
sobre o desenvolvimento da postura da 
União Europeia no ciberespaço, a realizar 
pela Comissão, pelo alto representante e 
pelo grupo de cooperação SRI, em 
coordenação com os organismos e agências 
civis e militares competentes e com as 
redes estabelecidas, incluindo a 
UE-CyCLONe, bem como a avaliação do 
risco das redes e infraestruturas de 
comunicação solicitada pelo apelo 
ministerial conjunto de Nevers e realizada 

(29) No âmbito das ações de preparação, 
a fim de promover uma abordagem 
coerente e de reforçar a segurança em toda 
a União e o seu mercado interno, deve ser 
prestado apoio para testar e avaliar de 
forma coordenada a cibersegurança das 
entidades que operam nos setores 
altamente críticos identificados nos termos 
da Diretiva (UE) 2022/2555. Para o efeito, 
a Comissão, com o apoio da ENISA e em 
colaboração com o grupo de cooperação 
SRI criado pela Diretiva (UE) 2022/2555, 
deve identificar regularmente os setores ou 
subsetores pertinentes que devem ser 
elegíveis para receber apoio financeiro para 
a realização de testes coordenados a nível 
da União. Se for caso disso, deve também 
ser associado o Serviço Europeu para a 
Ação Externa (SEAE), em especial 
através do Centro de Análise de 
Informações da UE (INTCEN) e da sua 
Célula de Fusão contra as Ameaças 
Híbridas, com o apoio da Direção de 
Informações do Estado-Maior da União 
Europeia (EMUE), ao abrigo da 
Capacidade Única de Análise de 
Informações (SIAC), de modo a fornecer 
avaliações atualizadas, contribuindo 
assim para a identificação dos setores ou 
subsetores que devem ser selecionados do 
anexo I da Diretiva (UE) 2022/2555 
(«setores de importância crítica»). Os 
exercícios de teste coordenados devem 
basear-se em cenários e metodologias de 
risco comuns. Esses exercícios deverão 
também desempenhar um papel 
importante no que se refere a melhorar a 
cooperação entre entidades civis e 
militares. Quando organizam exercícios, a 
Comissão, o SEAE e a ENISA devem, por 
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pelo grupo de cooperação SRI, com o 
apoio da Comissão e da ENISA, e em 
cooperação com o Organismo dos 
Reguladores Europeus das Comunicações 
Eletrónicas (ORECE), as avaliações 
coordenadas dos riscos a realizar nos 
termos do artigo 22.º da Diretiva (UE) 
2022/2555 e os testes de resiliência 
operacional digital previstos no 
Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho29. A 
seleção dos setores deve também ter em 
conta a Recomendação do Conselho 
relativa a uma abordagem coordenada à 
escala da União para reforçar a resiliência 
das infraestruturas críticas.

conseguinte, ponderar sistematicamente a 
inclusão de participantes de outras 
cibercomunidades, como a Agência 
Europeia de Defesa (AED) e outras 
entidades pertinentes. A seleção dos 
setores e o desenvolvimento de cenários de 
risco devem ter em conta as avaliações dos 
riscos e os cenários de risco pertinentes à 
escala da União, incluindo a necessidade 
de evitar duplicações, como a avaliação 
dos riscos e os cenários de risco exigidos 
nas Conclusões do Conselho sobre o 
desenvolvimento da postura da União 
Europeia no ciberespaço, a realizar pela 
Comissão, pelo alto representante e pelo 
grupo de cooperação SRI, em coordenação 
com os organismos e agências civis e 
militares competentes e com as redes 
estabelecidas, incluindo a UE-CyCLONe, 
bem como a avaliação do risco das redes e 
infraestruturas de comunicação solicitada 
pelo apelo ministerial conjunto de Nevers e 
realizada pelo grupo de cooperação SRI, 
com o apoio da Comissão e da ENISA, e 
em cooperação com o Organismo dos 
Reguladores Europeus das Comunicações 
Eletrónicas (ORECE), as avaliações 
coordenadas dos riscos a realizar nos 
termos do artigo 22.º da Diretiva (UE) 
2022/2555 e os testes de resiliência 
operacional digital previstos no 
Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho[1]. A 
seleção dos setores deve também ter em 
conta a Recomendação do Conselho 
relativa a uma abordagem coordenada à 
escala da União para reforçar a resiliência 
das infraestruturas críticas.

[1] Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho, de 14 
de dezembro de 2022, relativo à resiliência 
operacional digital do setor financeiro e 
que altera os Regulamentos (CE) 
n.º 1060/2009, (UE) n.º 648/2012, (UE) 
n.º 600/2014, (UE) n.º 909/2014 e (UE) 
2016/1011.

__________________ __________________
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29 Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho, de 14 
de dezembro de 2022, relativo à resiliência 
operacional digital do setor financeiro e 
que altera os Regulamentos (CE) 
n.º 1060/2009, (UE) n.º 648/2012, (UE) 
n.º 600/2014, (UE) n.º 909/2014 e (UE) 
2016/1011.

29 Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho, de 14 
de dezembro de 2022, relativo à resiliência 
operacional digital do setor financeiro e 
que altera os Regulamentos (CE) 
n.º 1060/2009, (UE) n.º 648/2012, (UE) 
n.º 600/2014, (UE) n.º 909/2014 e (UE) 
2016/1011.

Alteração 22

Proposta de regulamento
Considerando 32

Texto da Comissão Alteração

(32) O mecanismo de ciberemergência 
deve apoiar a assistência prestada pelos 
Estados-Membros a um Estado-Membro 
afetado por um incidente de cibersegurança 
significativo ou em grande escala, 
incluindo pela rede de CSIRT estabelecida 
no artigo 15.º da Diretiva (UE) 2022/2555. 
Os Estados-Membros que prestam 
assistência devem ser autorizados a 
apresentar pedidos para cobrir os custos 
relacionados com o envio de equipas de 
peritos no quadro da assistência mútua. Os 
custos elegíveis podem incluir as despesas 
de viagem, alojamento e as ajudas de custo 
diárias dos peritos em cibersegurança.

(32) O mecanismo de ciberemergência 
deve apoiar a assistência prestada pelos 
Estados-Membros a um Estado-Membro 
afetado por um incidente de cibersegurança 
significativo ou em grande escala, 
incluindo pela rede de CSIRT estabelecida 
no artigo 15.º da Diretiva (UE) 2022/2555. 
Os Estados-Membros que prestam 
assistência devem ser autorizados a 
apresentar pedidos para cobrir os custos 
relacionados com o envio de equipas de 
peritos no quadro da assistência mútua, 
assegurando uma coordenação eficiente 
entre os programas e instrumentos 
pertinentes da UE, incluindo o 
Mecanismo Europeu de Apoio à Paz 
(MEAP), a PESC e o IVCDCI, ao prestar 
assistência a países terceiros, em especial 
a Ucrânia e a Moldávia. Os custos 
elegíveis podem incluir as despesas de 
viagem, alojamento e as ajudas de custo 
diárias dos peritos em cibersegurança.

Alteração 23

Proposta de regulamento
Considerando 33

Texto da Comissão Alteração

(33) Deve ser criada progressivamente (33) Deve ser criada progressivamente 
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uma reserva de cibersegurança a nível da 
União, composta por prestadores privados 
de serviços de segurança geridos para 
apoiar ações de resposta e recuperação 
imediata em caso de incidentes de 
cibersegurança significativos ou em grande 
escala. A Reserva de Cibersegurança da 
UE deve assegurar a disponibilidade e 
prontidão dos serviços. Os serviços da 
Reserva de Cibersegurança da UE devem 
servir para apoiar as autoridades nacionais 
na prestação de assistência às entidades 
afetadas que operam em setores críticos ou 
altamente críticos em complemento das 
suas próprias ações a nível nacional. Ao 
solicitarem o apoio da Reserva de 
Cibersegurança da UE, os 
Estados-Membros devem especificar o 
apoio prestado à entidade afetada a nível 
nacional, que deve ser tido em conta na 
avaliação do pedido do Estado-Membro. 
Os serviços da Reserva de Cibersegurança 
da UE podem também servir para apoiar as 
instituições, órgãos e organismos da União 
em condições semelhantes.

uma reserva de cibersegurança a nível da 
União, composta por prestadores privados 
de serviços de segurança geridos para 
apoiar ações de resposta e recuperação 
imediata em caso de incidentes de 
cibersegurança significativos ou em grande 
escala. A Reserva de Cibersegurança da 
UE deve assegurar a disponibilidade e 
prontidão dos serviços. Os serviços da 
Reserva de Cibersegurança da UE devem 
servir para apoiar as autoridades nacionais 
na prestação de assistência às entidades 
afetadas que operam em setores críticos ou 
altamente críticos em complemento das 
suas próprias ações a nível nacional. Ao 
solicitarem o apoio da Reserva de 
Cibersegurança da UE, os 
Estados-Membros devem especificar o 
apoio prestado à entidade afetada a nível 
nacional, que deve ser tido em conta na 
avaliação do pedido do Estado-Membro. 
Os serviços da Reserva de Cibersegurança 
da UE podem também servir para apoiar as 
instituições, órgãos e organismos da União, 
incluindo as missões da PCSD, em 
condições semelhantes.

Alteração 24

Proposta de regulamento
Considerando 34

Texto da Comissão Alteração

(34) Para efeitos da seleção de 
prestadores de serviços privados para a 
prestação de serviços no contexto da 
Reserva de Cibersegurança da UE, importa 
estabelecer um conjunto de critérios 
mínimos que devem ser incluídos no 
convite à apresentação de propostas 
correspondente, a fim de assegurar que as 
necessidades das autoridades e entidades 
dos Estados-Membros que operam em 
setores críticos ou altamente críticos são 
satisfeitas.

(34) Para efeitos da seleção de 
prestadores de serviços privados para a 
prestação de serviços no contexto da 
Reserva de Cibersegurança da UE, importa 
estabelecer um conjunto de critérios 
mínimos que devem ser incluídos no 
convite à apresentação de propostas 
correspondente, a fim de assegurar que as 
necessidades das autoridades e entidades 
dos Estados-Membros que operam em 
setores críticos ou altamente críticos são 
satisfeitas, tendo igualmente em conta os 
riscos inerentes à participação de 
fornecedores de países concorrentes 
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estratégicos, que pode ocasionar riscos 
para a segurança económica, bem como 
as implicações daí decorrentes para a 
segurança estratégica da União.

Alteração 25

Proposta de regulamento
Considerando 36

Texto da Comissão Alteração

(36) A fim de apoiar os objetivos do 
presente regulamento de promover o 
conhecimento comum da situação, reforçar 
a resiliência da União e permitir uma 
resposta eficaz a incidentes de 
cibersegurança significativos e em grande 
escala, a UE-CyCLONe, a rede de CSIRT 
ou a Comissão devem poder solicitar à 
ENISA a análise e avaliação de ameaças, 
vulnerabilidades e medidas de atenuação 
no que diz respeito a um incidente de 
cibersegurança significativo ou em grande 
escala específico. Após a conclusão da 
análise e avaliação de um incidente, a 
ENISA deve elaborar um relatório de 
análise de incidentes em colaboração com 
as partes interessadas pertinentes, incluindo 
representantes do setor privado, dos 
Estados-Membros, da Comissão e de 
outras instituições, órgãos e organismos 
competentes da UE. No que diz respeito ao 
setor privado, a ENISA está a desenvolver 
canais para o intercâmbio de informações 
com prestadores especializados, incluindo 
prestadores de soluções de segurança 
geridas e fornecedores, a fim de contribuir 
para a missão da ENISA de alcançar um 
elevado nível comum de cibersegurança na 
União. Com base na colaboração com as 
partes interessadas, incluindo o setor 
privado, o relatório de análise de incidentes 
específicos deve ter por objetivo avaliar as 
causas, os impactos e as medidas de 
atenuação de um incidente após a sua 
ocorrência. Deve ser prestada especial 
atenção aos contributos e ensinamentos 

(36) A fim de apoiar os objetivos do 
presente regulamento de promover o 
conhecimento comum da situação, reforçar 
a resiliência da União e permitir uma 
resposta eficaz a incidentes de 
cibersegurança significativos e em grande 
escala, a UE-CyCLONe, a rede de CSIRT 
ou a Comissão devem poder solicitar à 
ENISA a análise e avaliação de ameaças, 
vulnerabilidades e medidas de atenuação 
no que diz respeito a um incidente de 
cibersegurança significativo ou em grande 
escala específico. Tendo em vista o 
desenvolvimento de um sistema de 
conetividade seguro, com base 
na Infraestrutura Europeia de 
Comunicação Quântica (EuroQCI) e na 
Comunicação Governamental por Satélite 
da União Europeia (GOVSATCOM), em 
especial a implementação do GNSS 
Galileo para os utilizadores no domínio 
da defesa, qualquer eventual 
desenvolvimento futuro deve ter em conta 
o advento da «hiperguerra», que conjuga 
a velocidade e a sofisticação da 
computação quântica com sistemas 
militares altamente autónomos. Após a 
conclusão da análise e avaliação de um 
incidente, a ENISA deve elaborar um 
relatório de análise de incidentes em 
colaboração com as partes interessadas 
pertinentes, incluindo representantes do 
setor privado, dos Estados-Membros, da 
Comissão e de outras instituições, órgãos e 
organismos competentes da UE. No que 
diz respeito ao setor privado, a ENISA está 
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partilhados pelos prestadores de serviços 
de segurança geridos que satisfaçam as 
condições de maior integridade 
profissional, imparcialidade e 
conhecimentos técnicos necessários, 
conforme exigido pelo presente 
regulamento. O relatório deve ser 
apresentado e contribuir para o trabalho da 
UE-CyCLONe, da rede de CSIRT e da 
Comissão. Se o incidente disser respeito a 
um país terceiro, será igualmente 
partilhado pela Comissão com o alto 
representante.

a desenvolver canais para o intercâmbio de 
informações com prestadores 
especializados, incluindo prestadores de 
soluções de segurança geridas e 
fornecedores, a fim de contribuir para a 
missão da ENISA de alcançar um elevado 
nível comum de cibersegurança na União. 
Com base na colaboração com as partes 
interessadas, incluindo o setor privado, o 
relatório de análise de incidentes 
específicos deve ter por objetivo avaliar as 
causas, os impactos e as medidas de 
atenuação de um incidente após a sua 
ocorrência. Deve ser prestada especial 
atenção aos contributos e ensinamentos 
partilhados pelos prestadores de serviços 
de segurança geridos que satisfaçam as 
condições de maior integridade 
profissional, imparcialidade e 
conhecimentos técnicos necessários, 
conforme exigido pelo presente 
regulamento. O relatório deve ser 
apresentado e contribuir para o trabalho da 
UE-CyCLONe, da rede de CSIRT e da 
Comissão. Se o incidente disser respeito a 
um país terceiro, será igualmente 
partilhado pela Comissão com o alto 
representante, com o SEAE e, através do 
respetivo quartel-general, com qualquer 
missão da PCSD no país afetado pelo 
incidente.

Alteração 26

Proposta de regulamento
Considerando 37

Texto da Comissão Alteração

(37) Tendo em conta a natureza 
imprevisível dos ataques à cibersegurança 
e o facto de frequentemente não se 
confinarem a uma área geográfica 
específica e representarem um elevado 
risco de disseminação, o reforço da 
resiliência dos países vizinhos e da sua 
capacidade para responder eficazmente a 
incidentes de cibersegurança significativos 

(37) Tendo em conta a natureza 
imprevisível dos ataques à cibersegurança 
e o facto de frequentemente não se 
confinarem a uma área geográfica 
específica e representarem um elevado 
risco de disseminação, o reforço da 
resiliência dos países vizinhos, em 
particular a Ucrânia e a Moldávia, e da 
sua capacidade para responder eficazmente 
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em grande escala contribuem para a 
proteção da União no seu conjunto. Por 
conseguinte, os países terceiros associados 
ao Programa Europa Digital podem receber 
apoio da Reserva de Cibersegurança da UE 
sempre que tal esteja previsto no respetivo 
acordo de associação ao Programa 
Europa Digital. O financiamento dos 
países terceiros associados deve ser 
apoiado pela União no quadro de parcerias 
e instrumentos de financiamento 
pertinentes para esses países. O apoio deve 
abranger serviços no domínio da resposta a 
incidentes de cibersegurança significativos 
ou em grande escala e da recuperação 
imediata dos mesmos. Aquando da 
prestação de apoio aos países terceiros 
associados ao Programa Europa Digital, 
devem aplicar-se as condições 
estabelecidas no presente regulamento 
relativamente à Reserva de Cibersegurança 
da UE aos prestadores de confiança.

a incidentes de cibersegurança 
significativos em grande escala contribuem 
para a proteção da União no seu conjunto. 
Por conseguinte, os países terceiros 
associados ao Programa Europa Digital 
devem receber apoio da Reserva de 
Cibersegurança da UE. O apoio também 
deve abranger os países terceiros nos 
quais tenha sido destacada uma missão da 
PCSD com um mandato específico no 
sentido de reforçar a resiliência a 
ameaças híbridas, incluindo 
ciberameaças, ou nos quais tenha sido 
adotada uma medida de assistência do 
MEAP com vista a reforçar a 
ciber-resiliência do país. O financiamento 
dos países terceiros associados deve ser 
apoiado pela União no quadro de parcerias 
e instrumentos de financiamento 
pertinentes para esses países. O apoio deve 
abranger serviços no domínio da resposta a 
incidentes de cibersegurança significativos 
ou em grande escala e da recuperação 
imediata dos mesmos. Aquando da 
prestação de apoio aos países terceiros 
associados ao Programa Europa Digital, 
devem aplicar-se as condições 
estabelecidas no presente regulamento 
relativamente à Reserva de Cibersegurança 
da UE aos prestadores de confiança.

Alteração 27

Proposta de regulamento
Artigo 1 – n.º 1 – alínea c)

Texto da Comissão Alteração

c) Criação de um mecanismo europeu 
de análise de incidentes de cibersegurança 
para analisar e avaliar incidentes 
significativos ou em grande escala.

c) Criação de um mecanismo europeu 
de análise de incidentes de cibersegurança 
para analisar e avaliar incidentes ou 
ameaças significativos ou em grande 
escala.
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Alteração 28

Proposta de regulamento
Artigo 1 – n.º 2 – alínea a)

Texto da Comissão Alteração

a) Reforçar a deteção e o 
conhecimento da situação comuns a nível 
da União relativamente a ciberameaças e 
ciberincidentes, permitindo assim reforçar 
a posição competitiva dos setores da 
indústria e dos serviços da União na 
economia digital e contribuir para a 
soberania tecnológica da União no 
domínio da cibersegurança;

a) Reforçar a deteção e o 
conhecimento da situação comuns a nível 
da União relativamente a ciberameaças e 
ciberincidentes, permitindo assim reforçar 
a posição competitiva dos setores da 
indústria e dos serviços da União na 
economia digital e contribuir para a 
resiliência tecnológica da União no 
domínio da cibersegurança;

Alteração 29

Proposta de regulamento
Artigo 1 – n.º 2 – alínea b)

Texto da Comissão Alteração

b) Aumentar o grau de preparação das 
entidades que operam em setores críticos e 
altamente críticos na União e reforçar a 
solidariedade através do desenvolvimento 
de capacidades comuns de resposta a 
incidentes de cibersegurança significativos 
ou em grande escala, nomeadamente 
mediante a disponibilização de apoio da 
União para resposta a incidentes de 
cibersegurança a países terceiros 
associados ao Programa Europa Digital;

b) Aumentar o grau de preparação das 
entidades que operam em setores críticos e 
altamente críticos na União e reforçar a 
solidariedade através do desenvolvimento 
de capacidades comuns de resposta a 
incidentes de cibersegurança significativos 
ou em grande escala, nomeadamente 
mediante a disponibilização de apoio da 
União para resposta a incidentes de 
cibersegurança a países terceiros 
associados ao Programa Europa Digital ou 
aos países terceiros candidatos à adesão 
que não sejam contrários aos interesses 
de segurança e defesa da União e dos seus 
Estados-Membros, tal como estabelecido 
no quadro da PESC, nos termos do título 
V do TUE; Os Estados-Membros devem 
prever um programa ativo de ciberdefesa 
como parte integrante da sua estratégia 
nacional de cibersegurança, que 
incorpore a realização regular de 
exercícios de formação entre 
Estados-Membros e organizações 
internacionais. Esse programa deve 
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proporcionar uma capacidade 
sincronizada e em tempo real para 
descobrir, detetar, analisar e atenuar 
ameaças;

Alteração 30

Proposta de regulamento
Artigo 1 – n.º 2-A (novo)

Texto da Comissão Alteração

2-A. Reduzir os riscos sistémicos de 
cibersegurança decorrentes das 
dependências de equipamentos críticos de 
países que sejam contrários aos interesses 
de segurança e defesa da União e dos seus 
Estados-Membros, tal como estabelecido 
no quadro da PESC, nos termos do título 
V do TUE;

Alteração 31

Proposta de regulamento
Artigo 2 – ponto 2-A (novo)

Texto da Comissão Alteração

«Comunidade de ciberdefesa», as 
autoridades de defesa dos 
Estados-Membros, apoiadas pelas 
instituições, órgãos e organismos da UE, 
conforme estabelecido na Comunicação 
Conjunta sobre a política de ciberdefesa 
da UE[1];
[1] Comunicação Conjunta ao 
Parlamento Europeu e ao Conselho 
intitulada «Política de ciberdefesa da UE» 
[JOIN(2022) 49 final].

Alteração 32

Proposta de regulamento
Artigo 3 – n.º 2 – parágrafo 1 – alínea b-A) (nova)
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Texto da Comissão Alteração

b-A) Contribuir para a modernização 
de todos os sistemas de ciberdefesa, 
melhorando a qualidade das capacidades 
de ciberdefesa através da implantação de 
sistemas de IA e acelerar o intercâmbio de 
informações entre os SOC nacionais e 
transfronteiriços;

Alteração 33

Proposta de regulamento
Artigo 3 – n.º 2 – parágrafo 1 – alínea d-A) (nova)

Texto da Comissão Alteração

d-A) Analisar e avaliar tecnologias e 
equipamentos críticos de cibersegurança 
utilizados pelos SOC na resposta a 
incidentes de cibersegurança, para 
identificar riscos sistémicos decorrentes 
do controlo de fornecedores de alto risco 
por parte de países que sejam contrários 
aos interesses de segurança e defesa da 
União e dos seus Estados-Membros, tal 
como estabelecido no quadro da PESC, 
nos termos do título V do TUE;

Alteração 34

Proposta de regulamento
Artigo 4 – n.° 1 – parágrafo 2

Texto da Comissão Alteração

Tem capacidade para atuar como ponto de 
referência e de acesso a outras 
organizações públicas e privadas a nível 
nacional para recolher e analisar 
informações sobre ameaças e incidentes de 
cibersegurança e contribuir para um SOC 
transfronteiriço. Deve estar equipado com 
tecnologias de ponta capazes de detetar, 
agregar e analisar dados relevantes para as 
ameaças e incidentes de cibersegurança.

Tem capacidade para atuar como ponto de 
referência e de acesso a outras 
organizações públicas e privadas, e, 
quando necessário, militares, a nível 
nacional para recolher e analisar 
informações sobre ameaças e incidentes de 
cibersegurança e contribuir para um SOC 
transfronteiriço. Deve estar equipado com 
tecnologias de ponta capazes de detetar, 
agregar e analisar dados relevantes para as 
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ameaças e incidentes de cibersegurança.

Alteração 35

Proposta de regulamento
Artigo 4 – n.º 2

Texto da Comissão Alteração

2. Na sequência de um convite à 
manifestação de interesse, os SOC 
nacionais são selecionados pelo Centro 
Europeu de Competências Industriais, 
Tecnológicas e de Investigação em 
Cibersegurança («ECCC») para participar 
numa aquisição conjunta de ferramentas e 
infraestruturas com o ECCC. O ECCC 
pode conceder subvenções aos SOC 
nacionais selecionados para financiar o 
funcionamento dessas ferramentas e 
infraestruturas. A contribuição financeira 
da União cobre até 50 % dos custos de 
aquisição das ferramentas e infraestruturas 
e até 50 % dos custos operacionais, 
devendo os restantes custos ser cobertos 
pelo Estado-Membro. Antes de lançar o 
procedimento de aquisição das ferramentas 
e infraestruturas, o ECCC e o SOC 
nacional devem celebrar uma convenção de 
acolhimento e utilização que regule a 
utilização das mesmas.

2. Na sequência de um convite à 
manifestação de interesse, os SOC 
nacionais são selecionados pelo Centro 
Europeu de Competências Industriais, 
Tecnológicas e de Investigação em 
Cibersegurança («ECCC») para participar 
numa aquisição conjunta de ferramentas e 
infraestruturas com o ECCC. O ECCC 
pode conceder subvenções aos SOC 
nacionais selecionados para financiar o 
funcionamento dessas ferramentas e 
infraestruturas, sob a estrita condição de 
que tais ferramentas e infraestruturas 
sejam fornecidas por prestadores de 
confiança, em conformidade com o artigo 
16.º. A contribuição financeira da União 
cobre até 50 % dos custos de aquisição das 
ferramentas e infraestruturas e até 50 % 
dos custos operacionais, devendo os 
restantes custos ser cobertos pelo 
Estado-Membro. Antes de lançar o 
procedimento de aquisição das ferramentas 
e infraestruturas, o ECCC e o SOC 
nacional devem celebrar uma convenção de 
acolhimento e utilização que regule a 
utilização das mesmas. 

Alteração 36

Proposta de regulamento
Artigo 5 – n.º 2

Texto da Comissão Alteração

2. Na sequência de um convite à 
manifestação de interesse, o ECCC 
seleciona um consórcio de acolhimento 
para participar numa aquisição conjunta de 

2. Na sequência de um convite à 
manifestação de interesse, o ECCC 
seleciona um consórcio de acolhimento 
para participar numa aquisição conjunta de 
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ferramentas e infraestruturas com o ECCC. 
O ECCC pode conceder ao consórcio de 
acolhimento uma subvenção para financiar 
o funcionamento das ferramentas e 
infraestruturas. A contribuição financeira 
da União cobre até 75 % dos custos de 
aquisição das ferramentas e infraestruturas 
e até 50 % dos custos operacionais, 
devendo os restantes custos ser cobertos 
pelo consórcio de acolhimento. Antes de 
lançar o procedimento de aquisição das 
ferramentas e infraestruturas, o ECCC e o 
consórcio de acolhimento devem celebrar 
uma convenção de acolhimento e utilização 
que regule a utilização das mesmas.

ferramentas e infraestruturas com o ECCC. 
O ECCC pode conceder ao consórcio de 
acolhimento uma subvenção para financiar 
o funcionamento das ferramentas e 
infraestruturas, sob a estrita condição de 
que tais ferramentas e infraestruturas 
sejam fornecidas por prestadores de 
confiança, em conformidade com o artigo 
16.º. A contribuição financeira da União 
cobre até 75 % dos custos de aquisição das 
ferramentas e infraestruturas e até 50 % 
dos custos operacionais, devendo os 
restantes custos ser cobertos pelo consórcio 
de acolhimento. Antes de lançar o 
procedimento de aquisição das ferramentas 
e infraestruturas, o ECCC e o consórcio de 
acolhimento devem celebrar uma 
convenção de acolhimento e utilização que 
regule a utilização das mesmas. 

Alteração 37

Proposta de regulamento
Artigo 5 – n.º 2-A (novo)

Texto da Comissão Alteração

2-A. Qualquer infraestrutura ou 
fornecedor originários de um país terceiro 
de risco elevado são automaticamente 
excluídos.

Alteração 38

Proposta de regulamento
Artigo 6 – n.º 1 – alínea b-A) (nova)

Texto da Comissão Alteração

b-A) Apoie diretamente o reforço das 
capacidades militares e de defesa dos 
membros participantes ou previna uma 
ameaça direta e iminente à sua 
segurança. Embora a exploração de 
vulnerabilidades no setor da defesa possa 
causar perturbações e danos 
significativos, a cibersegurança no 
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domínio da indústria da defesa exige 
medidas especiais para garantir a 
segurança das cadeias de abastecimento, 
em especial das entidades que se 
encontram no final das cadeias de 
abastecimento, que não necessitam de 
acesso a informações classificadas, mas 
que podem acarretar sérios riscos para 
todo o setor. Deve ser dada especial 
atenção ao impacto que uma eventual 
violação pode ter e à ameaça de potenciais 
manipulações de informações da rede que 
possam tornar inutilizáveis ativos críticos 
de defesa, ou até mesmo assumir o 
controlo dos seus sistemas operativos, 
tornando-os vulneráveis à pirataria 
informática.

Alteração 39

Proposta de regulamento
Artigo 6 – n.º 1 – alínea b-A) (nova)

Texto da Comissão Alteração

b-B)  Apoie o reforço das capacidades 
de defesa dos membros participantes ou 
previna uma ameaça direta e iminente à 
sua segurança, garantindo a segurança 
das cadeias de abastecimento, em especial 
as entidades nos níveis inferiores das 
cadeias de abastecimento, que não 
requerem acesso a informações 
classificadas, mas que podem acarretar 
sérios riscos para todo o setor.

Alteração 40

Proposta de regulamento
Artigo 7 – n.º 1

Texto da Comissão Alteração

1. Caso obtenham informações 
relativas a um incidente de cibersegurança 
em grande escala, potencial ou em curso, 
os SOC transfronteiriços devem fornecer, 

1. Caso obtenham informações 
relativas a um incidente de cibersegurança 
em grande escala, potencial ou em curso, 
os SOC transfronteiriços devem fornecer, 
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sem demora injustificada, informações 
pertinentes à UE-CyCLONe, à rede de 
CSIRT e à Comissão, tendo em conta as 
respetivas funções de gestão de crises, em 
conformidade com a Diretiva (UE) 
2022/2555.

sem demora injustificada, informações 
pertinentes à UE-CyCLONe, à rede de 
CSIRT e à Comissão, incluindo ao alto 
representante e ao SEAE, caso o incidente 
diga respeito a um país terceiro, tendo em 
conta as respetivas funções de gestão de 
crises, em conformidade com a Diretiva 
(UE) 2022/2555.

Alteração 41

Proposta de regulamento
Artigo 8 – n.º 1

Texto da Comissão Alteração

1. Os Estados-Membros que 
participam no ciberescudo europeu devem 
garantir um elevado nível de segurança dos 
dados e de segurança física da 
infraestrutura do ciberescudo europeu e 
assegurar que a infraestrutura seja 
adequadamente gerida e controlada de 
forma a protegê-la de ameaças e a garantir 
a sua segurança e a segurança dos sistemas, 
incluindo a dos dados trocados através da 
infraestrutura.

1. Os Estados-Membros que 
participam no ciberescudo europeu devem 
garantir um elevado nível de segurança dos 
dados e de segurança física da 
infraestrutura do ciberescudo europeu e 
assegurar que a infraestrutura seja 
adequadamente gerida e controlada de 
forma a protegê-la de ameaças e a garantir 
a sua segurança e a segurança dos sistemas, 
a diminuir os riscos e a promover a 
vantagem tecnológica da UE em setores 
críticos, incluindo medidas para limitar ou 
excluir fornecedores de alto risco, bem 
como para proteger a segurança dos 
dados trocados através da infraestrutura.

Alteração 42

Proposta de regulamento
Artigo 8 – n.º 2

Texto da Comissão Alteração

2. Os Estados-Membros que 
participam no ciberescudo europeu devem 
assegurar que a partilha de informações no 
âmbito do ciberescudo europeu com 
entidades que não sejam organismos 
públicos dos Estados-Membros não afeta 
negativamente os interesses de segurança 

2. Os Estados-Membros que 
participam no ciberescudo europeu devem 
assegurar que a partilha de informações no 
âmbito do ciberescudo europeu com 
entidades que não sejam organismos 
públicos dos Estados-Membros não afeta 
negativamente os interesses de segurança 
da União e que qualquer partilha de 
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da União. informações com fornecedores de alto 
risco tem um âmbito limitado e não 
prejudica a segurança nem os interesses 
estratégicos da União.

Alteração 43

Proposta de regulamento
Artigo 8 – n.º 3

Texto da Comissão Alteração

3. A Comissão pode adotar atos de 
execução que estabeleçam requisitos 
técnicos que os Estados-Membros devem 
respeitar para cumprir a obrigação que lhes 
incumbe por força dos n.os 1 e 2. Os 
referidos atos de execução são adotados 
pelo procedimento de exame a que se 
refere o artigo 21.º, n.º 2, do presente 
regulamento. Ao fazê-lo, a Comissão, 
apoiada pelo alto representante, tem em 
conta as normas de segurança pertinentes a 
nível da defesa, a fim de facilitar a 
cooperação com intervenientes militares.

3. A Comissão pode adotar atos de 
execução que estabeleçam requisitos 
técnicos que os Estados-Membros devem 
respeitar para cumprir a obrigação que lhes 
incumbe por força dos n.os 1 e 2. Os 
referidos atos de execução são adotados 
pelo procedimento de exame a que se 
refere o artigo 21.º, n.º 2, do presente 
regulamento. Ao fazê-lo, a Comissão, 
apoiada pelo alto representante, informa o 
Parlamento Europeu e tem em conta as 
normas de segurança pertinentes a nível da 
defesa, a fim de facilitar a cooperação com 
intervenientes militares, utilizando de 
forma adequada todo o leque de opções 
defensivas à disposição das comunidades 
civil e militar para assegurar a segurança 
e a defesa mais amplas da UE.

Alteração 44

Proposta de regulamento
Artigo 9 – n.º 2

Texto da Comissão Alteração

2. As ações de execução do 
mecanismo de ciberemergência são 
apoiadas por financiamento do Programa 
Europa Digital e executadas em 
conformidade com o Regulamento (UE) 
2021/694 e, em especial, com o objetivo 
específico n.º 3 do mesmo regulamento.

2. As ações de execução do 
mecanismo de ciberemergência são 
apoiadas por financiamento do Programa 
Europa Digital e executadas em 
conformidade com o Regulamento (UE) 
2021/694 e, em especial, com o objetivo 
específico n.º 3 do mesmo regulamento, 
bem como pelo Mecanismo Europeu de 
Apoio à Paz (MEAP) aquando da 
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disponibilização de medidas de assistência 
a países terceiros, em particular à 
Ucrânia e à Moldávia.

Alteração 45

Proposta de regulamento
Artigo 10 – n.º 1 – alínea a)

Texto da Comissão Alteração

a) Ações de preparação, 
nomeadamente testes coordenados de 
preparação de entidades que operam em 
setores altamente críticos na União;

a) Ações de preparação, 
nomeadamente testes coordenados de 
preparação de entidades que operam em 
setores altamente críticos, como as 
infraestruturas públicas, as 
infraestruturas eleitorais, os transportes, 
os cuidados de saúde, os serviços 
financeiros, as telecomunicações, o 
abastecimento alimentar e a segurança na 
União;

Alteração 46

Proposta de regulamento
Artigo 10 – n.º 1 – alínea c)

Texto da Comissão Alteração

c) Ações de assistência mútua que 
consistam na prestação de assistência por 
parte das autoridades nacionais de um 
Estado-Membro a outro Estado-Membro, 
em especial nos termos do artigo 11.º, 
n.º 3, alínea f), da Diretiva (UE) 
2022/2555.

c) Ações de assistência mútua que 
consistam na prestação de assistência por 
parte das autoridades nacionais de um 
Estado-Membro a outro Estado-Membro, 
em especial nos termos do artigo 11.º, 
n.º 3, alínea f), da Diretiva (UE) 2022/2555 
e no contexto do artigo 42.º, n.º 7, do TUE 
e do artigo 222.º do TFUE;

Alteração 47

Proposta de regulamento
Artigo 10 – n.º 1 – alínea c-A) (nova)
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Texto da Comissão Alteração

c-A) Substituição e eliminação 
progressiva de equipamentos críticos de 
fornecedores de alto risco que sejam 
contrários aos interesses de segurança e 
defesa da União e dos seus 
Estados-Membros, tal como estabelecido 
no quadro da PESC, nos termos do título 
V do TUE.

Alteração 48

Proposta de regulamento
Artigo 11 – n.º 2

Texto da Comissão Alteração

2. O grupo de cooperação SRI, em 
colaboração com a Comissão, a ENISA e o 
alto representante, deve desenvolver 
cenários e metodologias de risco comuns 
para os exercícios de teste coordenados.

2. O grupo de cooperação SRI, em 
colaboração com a Comissão, a ENISA, o 
alto representante, o SEAE e, se for caso 
disso, a AED, deve desenvolver cenários e 
metodologias de risco comuns para os 
exercícios de teste coordenados. 

Alteração 49

Proposta de regulamento
Artigo 12 – n.º 2

Texto da Comissão Alteração

2. A Reserva de Cibersegurança da 
UE é constituída por serviços de resposta a 
incidentes de prestadores de confiança 
selecionados de acordo com os critérios 
estabelecidos no artigo 16.º. A reserva 
inclui serviços previamente afetados. Os 
serviços devem poder ser disponibilizados 
em todos os Estados-Membros.

2. A Reserva de Cibersegurança da 
UE é constituída por serviços de resposta a 
incidentes de prestadores de confiança 
selecionados de acordo com os critérios 
estabelecidos no artigo 16.º. A reserva 
inclui serviços previamente afetados. Os 
serviços devem poder ser disponibilizados 
em todos os Estados-Membros e em países 
terceiros que cumpram os requisitos 
aplicáveis do presente regulamento.
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Alteração 50

Proposta de regulamento
Artigo 12 – n.º 3 – alínea b)

Texto da Comissão Alteração

b) Instituições, órgãos e organismos 
da União.

b) Instituições, órgãos e organismos 
da União, incluindo missões da PCSD.

Alteração 51

Proposta de regulamento
Artigo 12 – n.º 4

Texto da Comissão Alteração

4. Os utilizadores a que se refere o 
n.º 3, alínea a), devem utilizar os serviços 
da Reserva de Cibersegurança da UE a fim 
de responder ou prestar apoio para a 
resposta e a recuperação imediata de 
incidentes significativos ou em grande 
escala que afetem entidades que operam 
em setores críticos ou altamente críticos.

4. Os utilizadores a que se refere o n.º 
3, alínea a), devem utilizar os serviços da 
Reserva de Cibersegurança da UE a fim de 
responder ou prestar apoio para a resposta 
e a recuperação imediata de incidentes 
significativos ou em grande escala que 
afetem entidades que operam em setores 
críticos ou altamente críticos, como as 
infraestruturas públicas, as 
infraestruturas eleitorais, os transportes, 
os cuidados de saúde, os serviços 
financeiros, as telecomunicações, o 
abastecimento alimentar e a segurança.

Alteração 52

Proposta de regulamento
Artigo 12 – n.º 5

Texto da Comissão Alteração

5. Incumbe à Comissão a 
responsabilidade global pela execução da 
Reserva de Cibersegurança da UE. A 
Comissão determina as prioridades e a 
evolução da Reserva de Cibersegurança da 
UE em consonância com os requisitos dos 
utilizadores referidos no n.º 3, supervisiona 
a sua execução e assegura a 
complementaridade, a coerência, as 

5. Incumbe à Comissão a 
responsabilidade global pela execução da 
Reserva de Cibersegurança da UE. A 
Comissão determina as prioridades e a 
evolução da Reserva de Cibersegurança da 
UE em consonância com os requisitos dos 
utilizadores referidos no n.º 3, supervisiona 
a sua execução e assegura a 
complementaridade, a coerência, as 
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sinergias e as ligações com outras ações de 
apoio ao abrigo do presente regulamento, 
bem como com outras ações e programas 
da União.

sinergias e as ligações com outras ações de 
apoio ao abrigo do presente regulamento, 
bem como com outras ações, programas e 
objetivos da União, em especial o objetivo 
estratégico de reduzir as dependências de 
fornecedores de alto risco que sejam 
contrários aos interesses de segurança e 
defesa da União e dos seus 
Estados-Membros, tal como estabelecido 
no quadro da PESC, nos termos do título 
V do TUE.

Alteração 53

Proposta de regulamento
Artigo 12 – n.º 7

Texto da Comissão Alteração

7. A fim de apoiar a Comissão na 
criação da Reserva de Cibersegurança da 
UE, a ENISA prepara um levantamento 
dos serviços necessários, após consulta dos 
Estados-Membros e da Comissão. A 
ENISA prepara um levantamento 
semelhante, após consulta da Comissão, 
para identificar as necessidades dos países 
terceiros elegíveis para apoio da Reserva 
de Cibersegurança da UE, nos termos do 
artigo 17.º. Se for caso disso, a Comissão 
consulta o alto representante.

7. A fim de apoiar a Comissão na 
criação da Reserva de Cibersegurança da 
UE, a ENISA prepara um levantamento 
dos serviços necessários, após consulta dos 
Estados-Membros e da Comissão. A 
ENISA prepara um levantamento 
semelhante, após consulta da Comissão, 
para identificar as necessidades dos países 
terceiros elegíveis para apoio da Reserva 
de Cibersegurança da UE, nos termos do 
artigo 17.º e com o apoio do SEAE. Se for 
caso disso, a Comissão consulta o alto 
representante.

Alteração 54

Proposta de regulamento
Artigo 14 – n.º 2 – alínea a-A) (nova)

Texto da Comissão Alteração

a-A) O impacto do incidente na 
segurança e na defesa da União;
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Alteração 55

Proposta de regulamento
Artigo 15 – n.º 3

Texto da Comissão Alteração

3. Em consulta com o alto 
representante, o apoio prestado no âmbito 
do mecanismo de ciberemergência pode 
complementar a assistência prestada no 
contexto da política externa e de segurança 
comum e da política comum de segurança 
e defesa, nomeadamente através das 
equipas de resposta rápida a ciberataques. 
Pode igualmente complementar ou 
contribuir para a assistência prestada por 
um Estado-Membro a outro 
Estado-Membro no contexto do artigo 42.º, 
n.º 7, do Tratado da União Europeia.

3. Em consulta com o alto 
representante, o apoio prestado no âmbito 
do mecanismo de ciberemergência pode 
complementar a assistência prestada no 
contexto da política externa e de segurança 
comum e da política comum de segurança 
e defesa, nomeadamente através das 
equipas de resposta rápida a ciberataques, 
para melhor apoiar os Estados-Membros 
da UE, as missões e operações da PCSD e 
os países terceiros que estejam alinhados, 
nos seus esforços de reforço da 
capacidade de ciberdefesa, com a política 
externa e de segurança comum e com a 
política comum de segurança e defesa da 
UE, em particular a Ucrânia e a 
Moldávia. Pode igualmente complementar 
ou contribuir para a assistência prestada 
por um Estado-Membro a outro 
Estado-Membro no contexto do artigo 42.º, 
n.º 7, do Tratado da União Europeia.

Alteração 56

Proposta de regulamento
Artigo 16 – n.º 2 – alínea b-A) (nova)

Texto da Comissão Alteração

a-A) O prestador deve demonstrar que 
as suas estruturas de decisão e de gestão 
estão isentas de qualquer influência 
indevida por parte de governos de Estados 
que seja contrária aos interesses de 
segurança e defesa da União e dos seus 
Estados-Membros, tal como estabelecido 
no quadro da PESC, nos termos do título 
V do TUE;
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Alteração 57

Proposta de regulamento
Artigo 16 – n.º 2 – alínea f)

Texto da Comissão Alteração

f) O prestador deve estar equipado 
com o equipamento técnico de hardware e 
software necessário para apoiar o serviço 
solicitado;

f) O prestador deve estar equipado 
com o equipamento técnico de hardware e 
software necessário para apoiar o serviço 
solicitado e cumpre os requisitos previstos 
no artigo X do Regulamento XX/XXXX 
(Regulamento Ciber-resiliência);

Alteração 58

Proposta de regulamento
Artigo 16 – n.º 2 – alínea j-A) (nova)

Texto da Comissão Alteração

j-A) Nenhum prestador originário de 
um país terceiro de risco elevado é 
admissível.

Alteração 59

Proposta de regulamento
Artigo 16 – n.º 2 – alínea j-B) (nova)

Texto da Comissão Alteração

j-B) O prestador deve, sempre que 
possível, cooperar estreitamente com as 
PME pertinentes;

Alteração 60

Proposta de regulamento
Artigo 17 – n.º 1

Texto da Comissão Alteração

1. Os países terceiros podem solicitar 
apoio da Reserva de Cibersegurança da UE 
sempre que os acordos de associação 

1. Os países terceiros podem solicitar 
apoio da Reserva de Cibersegurança da UE 
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celebrados relativamente à sua participação 
no Programa Europa Digital o prevejam.

sempre que:

a) Os acordos de associação celebrados 
relativamente à sua participação no 
Programa Europa Digital o prevejam;
b) Se trate de países terceiros nos quais 
tenha sido destacada uma missão da 
PCSD com um mandato específico no 
sentido de reforçar a resiliência contra 
ameaças híbridas, incluindo 
ciberameaças, ou nos quais tenha sido 
adotada uma medida de assistência do 
MEAP com vista a reforçar a sua 
ciber-resiliência.

Alteração 61

Proposta de regulamento
Artigo 17 – n.º 2

Texto da Comissão Alteração

2. O apoio da Reserva de 
Cibersegurança da UE deve estar em 
conformidade com o presente regulamento 
e cumprir quaisquer condições específicas 
estabelecidas nos acordos de associação a 
que se refere o n.º 1.

2. O apoio da Reserva de 
Cibersegurança da UE deve estar em 
conformidade com o presente regulamento 
e cumprir quaisquer condições específicas 
estabelecidas nos acordos de associação a 
que se refere o n.º 1, exceto no que se 
refere aos países terceiros abrangidos pelo 
disposto na alínea b) do n.º 1.

Alteração 62

Proposta de regulamento
Artigo 18 – n.º 1

Texto da Comissão Alteração

1. A pedido da Comissão, da 
UE-CyCLONe ou da rede de CSIRT, a 
ENISA analisa e avalia as ameaças, 
vulnerabilidades e medidas de atenuação 
no que diz respeito a um incidente de 
cibersegurança significativo ou em grande 
escala específico. Após a conclusão da 
análise e avaliação de um incidente, a 

1. A pedido da Comissão, da 
UE-CyCLONe ou da rede de CSIRT, a 
ENISA analisa e avalia as ameaças, 
vulnerabilidades e medidas de atenuação 
no que diz respeito a um incidente de 
cibersegurança significativo ou em grande 
escala específico. Após a conclusão da 
análise e avaliação de um incidente, a 
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ENISA apresenta um relatório de análise 
do incidente à rede de CSIRT, à 
UE-CyCLONe e à Comissão, a fim de as 
apoiar no desempenho das suas funções, 
em especial tendo em conta as enunciadas 
nos artigos 15.º e 16.º da Diretiva (UE) 
2022/2555. Se for caso disso, a Comissão 
partilha o relatório com o alto 
representante.

ENISA apresenta um relatório de análise 
do incidente à rede de CSIRT, à 
UE-CyCLONe e à Comissão, a fim de as 
apoiar no desempenho das suas funções, 
em especial tendo em conta as enunciadas 
nos artigos 15.º e 16.º da Diretiva (UE) 
2022/2555. Se for caso disso, e sobretudo 
nos casos em que o incidente diga respeito 
a um país terceiro, a Comissão partilha o 
relatório com o alto representante e com o 
SEAE.

Alteração 63

Proposta de regulamento
Artigo 18 – n.º 3-A (novo)

Texto da Comissão Alteração

3-A. O relatório é partilhado com o 
Parlamento Europeu, em conformidade 
com o direito da União ou a legislação 
nacional sobre a proteção de informações 
classificadas sensíveis.

Alteração 64

Proposta de regulamento
Artigo 19 – parágrafo 1 – ponto 1 – alínea a) – ponto 1
Regulamento (UE) 2021/694
Artigo 6 – n.º 1

Texto da Comissão Alteração

a-A) Apoiar o desenvolvimento de um 
ciberescudo da UE, incluindo o 
desenvolvimento, a implantação e o 
funcionamento de plataformas de centros 
de operações de segurança (SOC, do inglês 
Security Operations Centres) nacionais e 
transfronteiriços que contribuam para o 
conhecimento da situação na União e para 
o reforço das capacidades da União em 
matéria de informações sobre 
ciberameaças;»;

a-A) Apoiar o desenvolvimento de um 
ciberescudo da UE, incluindo o 
desenvolvimento, a implantação e o 
funcionamento de plataformas de centros 
de operações de segurança (SOC, do inglês 
Security Operations Centres) nacionais e 
transfronteiriços que contribuam para o 
conhecimento da situação na União, para o 
reforço das capacidades da União em 
matéria de informações sobre ciberameaças 
e para a redução da dependência da 
União em relação a fornecedores de alto 
risco de equipamentos ou componentes 
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críticos de cibersegurança que sejam 
contrários aos interesses de segurança e 
defesa da União e dos seus 
Estados-Membros, tal como estabelecido 
no quadro da PESC, nos termos do título 
V do TUE;

Alteração 65

Proposta de regulamento
Artigo 20 – n.º 1

Texto da Comissão Alteração

Até [quatro anos após a data de aplicação 
do presente regulamento], a Comissão 
apresenta ao Parlamento Europeu e ao 
Conselho um relatório sobre a avaliação e a 
revisão do presente regulamento.

Até [três anos após a data de aplicação do 
presente regulamento e a cada dois anos 
após essa data], a Comissão apresenta ao 
Parlamento Europeu e ao Conselho um 
relatório sobre a avaliação e a revisão do 
presente regulamento.
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25.10.2023

PARECER DA COMISSÃO DOS TRANSPORTES E DO TURISMO

dirigido à Comissão da Indústria, da Investigação e da Energia

sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece 
medidas destinadas a reforçar a solidariedade e as capacidades da União para detetar, preparar 
e dar resposta a ameaças e incidentes de cibersegurança
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

Relator de parecer: Gheorghe Falcă

JUSTIFICAÇÃO SUCINTA

As organizações afetadas por ciberataques, nomeadamente no setor dos transportes, raramente 
os denunciam, sobretudo as empresas do setor privado, uma vez que tendem a considerá-los 
como «má publicidade». A maioria das organizações prefere tratá-los a nível interno e são 
frequentemente os atacantes que os divulgam. Na UE, a boa notícia reside no facto de a entrada 
em vigor da Diretiva 2022/2555 relativa à segurança da rede (conhecida como «Diretiva SRI 
2»), que os Estados-Membros têm até outubro de 2024 para transpor, harmonizar as obrigações 
de notificação de incidentes em todos os Estados-Membros. Por conseguinte, é provável que 
nos próximos anos se compreenda melhor a natureza e a dimensão deste problema.

A Agência da União Europeia para a Cibersegurança (ENISA) publicou recentemente um 
relatório1 que fornece informações sobre as ameaças à cibersegurança no setor dos transportes, 
no qual salienta que os cibercriminosos foram responsáveis por mais de metade dos incidentes 
observados no período de referência de 2022 (55 %) e que a principal motivação para estes 
ataques foi o lucro financeiro. O relatório assinala igualmente que a maioria dos ciberataques 
no setor dos transportes visa os sistemas informáticos, causando perturbações operacionais. 

No que diz respeito à preparação e resposta a incidentes de cibersegurança, existe atualmente 
um apoio limitado à escala da União e uma solidariedade limitada entre os Estados-Membros. 
As conclusões do Conselho de maio de 2022 salientaram a necessidade de colmatar estas 
lacunas, convidando a Comissão a apresentar uma proposta relativa a um novo Fundo de 
Resposta de Emergência para a Cibersegurança2.

1 «Understanding Cyber Threats in Transport» [Compreender as ciberameaças nos transportes], ENISA, publicado 
em 21 de março de 2023.
2 Conclusões do Conselho sobre o desenvolvimento da postura da União Europeia no ciberespaço de 23 de maio 
de 2022 (9364/22).

https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport
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O presente regulamento aplica a Estratégia da UE para a Cibersegurança, adotada em 
dezembro de 2020, que anunciou a criação de um ciberescudo europeu, reforçando as 
capacidades de deteção de ciberameaças e de partilha de informações na União Europeia através 
de uma federação de centros de operações de segurança (SOC) nacionais e transfronteiriços. As 
ações do presente regulamento serão apoiadas por financiamento concedido ao abrigo do 
objetivo estratégico «Cibersegurança» do Programa Europa Digital (PED).

O orçamento total inclui um aumento de 100 milhões de EUR que o presente regulamento 
propõe reafetar a partir de outros objetivos estratégicos do PED. Deste modo, o novo montante 
total disponível para ações de cibersegurança no âmbito do PED ascenderá a 842,8 milhões de 
EUR. 

Parte do montante adicional de 100 milhões de EUR reforçará o orçamento gerido pelo Centro 
Europeu de Competências em Cibersegurança (ECCC) para executar ações em matéria de SOC 
e de preparação no âmbito do(s) seu(s) programa(s) de trabalho. Além disso, o financiamento 
adicional servirá para apoiar a criação da Reserva de Cibersegurança da UE. Complementa o 
orçamento já previsto para ações semelhantes no programa de trabalho principal do PED e no 
programa de trabalho em matéria de cibersegurança do PED para 2023-2027, o que poderá 
elevar o montante total para 551 milhões para o período 2023-2027, ao passo que 115 milhões 
foram já afetados sob a forma de projetos-piloto para 2021-2022. Incluindo as contribuições 
dos Estados-Membros, o orçamento global poderá ascender a 1 109 milhões de EUR.

Posição do relator

O relator acolhe com agrado a nova proposta e considera que a mesma trará benefícios 
significativos às várias partes interessadas. O relator destaca a necessidade de uma compreensão 
mais profunda das necessidades e dos requisitos em matéria de cibersegurança dos transportes, 
bem como de proporcionar às entidades críticas do setor dos transportes acesso a um 
financiamento adequado para a preparação, resposta e resolução de incidentes. 

O relator apoia o «conjunto de ferramentas para a cibersegurança dos transportes», que visa 
contribuir para níveis mais elevados de sensibilização para a cibersegurança e de ciber-higiene, 
com especial destaque para o setor dos transportes. Dirige-se às organizações de transportes, 
independentemente da sua dimensão e domínio de atividade, e tem em conta as infraestruturas 
críticas de transportes e a mobilidade militar, em particular no que se refere à guerra na Ucrânia, 
em especial, mas não só: 

 transportadoras aéreas, entidades gestoras de aeroportos, aeroportos principais, gestão 
do tráfego aéreo e centros de controlo do tráfego aéreo, a Agência da União Europeia 
para a Segurança da Aviação e a Eurocontrol;

 gestores de infraestruturas, empresas ferroviárias e o Sistema Europeu de Gestão do 
Tráfego Ferroviário (ERTMS);

 empresas de transporte de passageiros e de mercadorias por vias navegáveis interiores, 
marítimas e costeiras, entidades gestoras de portos, nomeadamente as suas instalações 
portuárias, entidades que gerem as obras e os equipamentos existentes dentro dos portos, 
operadores de serviços de tráfego marítimo;

 autoridades rodoviárias responsáveis pelo controlo da gestão do tráfego, operadores de 
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sistemas de transporte inteligentes;
 serviços postais e de correio rápido.

O relator considera que a dimensão do orçamento para o funcionamento do Fundo de Resposta 
de Emergência para a Cibersegurança determinará o seu êxito; por conseguinte, deve ser 
suficientemente avultado para apoiar os Estados-Membros na preparação para incidentes de 
cibersegurança significativos e em grande escala, para dar-lhes resposta e recuperar dos 
mesmos. O apoio à resposta a incidentes deve também ser disponibilizado às instituições, 
órgãos e organismos da União.

O ciberescudo europeu melhorará as capacidades de deteção de ciberameaças dos 
Estados-Membros. O mecanismo de ciberemergência complementará as ações dos 
Estados-Membros através do apoio de emergência para a preparação, resposta e recuperação 
imediata ou restabelecimento imediato do funcionamento dos serviços essenciais.
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ALTERAÇÃO

A Comissão dos Transportes e do Turismo insta a Comissão da Indústria, da Investigação e da 
Energia, competente quanto à matéria de fundo, a ter em conta o seguinte: 

Alteração 1

Proposta de regulamento
Considerando 2

Texto da Comissão Alteração

(2) A magnitude, a frequência e o 
impacto dos incidentes de cibersegurança 
estão a aumentar, incluindo ataques de 
ciberespionagem, sequestro por programas 
maliciosos ou perturbação da cadeia de 
abastecimento. Os referidos incidentes 
constituem uma grave ameaça ao 
funcionamento dos sistemas de rede e 
informação. Tendo em conta a rápida 
evolução do cenário de ameaças, a ameaça 
de eventuais incidentes em grande escala 
que causem perturbações ou danos 
significativos às infraestruturas críticas 
exige uma maior preparação a todos os 
níveis do quadro de cibersegurança da 
União. Esta ameaça vai além da agressão 
militar da Rússia contra a Ucrânia e é 
provável que persista, dada a 
multiplicidade de intervenientes associados 
ao Estado, criminosos e ativistas háquer 
envolvidos nas atuais tensões geopolíticas. 
Tais incidentes podem impedir a prestação 
de serviços públicos e o exercício das 
atividades económicas, incluindo em 
setores críticos ou altamente críticos, gerar 
perdas financeiras importantes, minar a 
confiança dos utilizadores, causar graves 
prejuízos à economia da União e até ter 
consequências para a saúde ou ser 
potencialmente fatais. Além disso, os 
incidentes de cibersegurança são 
imprevisíveis, dado que, muitas vezes, 
surgem e evoluem em prazos muito curtos, 
não se confinam a uma área geográfica 
específica e ocorrem em simultâneo ou 
alastram-se imediatamente por vários 

(2) A magnitude, a frequência e o 
impacto dos incidentes de cibersegurança 
estão a aumentar, incluindo ataques de 
ciberespionagem, sequestro por programas 
maliciosos ou perturbação da cadeia de 
abastecimento. Os referidos incidentes 
constituem uma grave ameaça ao 
funcionamento dos sistemas de rede e 
informação, bem como às infraestruturas 
físicas e informáticas críticas. Tendo em 
conta a rápida evolução do cenário de 
ameaças, a ameaça de eventuais incidentes 
em grande escala que causem perturbações 
ou danos significativos às infraestruturas 
críticas exige uma maior preparação a 
todos os níveis do quadro de 
cibersegurança da União. Esta ameaça vai 
além da agressão militar da Rússia contra a 
Ucrânia e é provável que persista, dada a 
multiplicidade de intervenientes associados 
ao Estado, criminosos e ativistas háquer 
envolvidos nas atuais tensões geopolíticas. 
Tais incidentes podem impedir a prestação 
de serviços públicos, de serviços de 
transporte públicos e privados e o 
exercício das atividades económicas, 
incluindo em setores críticos ou altamente 
críticos, gerar perdas financeiras 
importantes, minar a confiança dos 
utilizadores, causar graves prejuízos à 
economia da União e à mobilidade na 
União e até ter consequências para a saúde 
ou ser potencialmente fatais. Além disso, 
os incidentes de cibersegurança são 
imprevisíveis, dado que, muitas vezes, 
surgem e evoluem em prazos muito curtos, 
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países. não se confinam a uma área geográfica 
específica e ocorrem em simultâneo ou 
alastram-se imediatamente por vários 
países.

Alteração 2

Proposta de regulamento
Considerando 2-A (novo)

Texto da Comissão Alteração

(2-A) O setor dos transportes enfrenta 
ameaças cada vez mais graves à sua 
cibersegurança por parte de 
intervenientes patrocinados por Estados, 
cibercriminosos e ativistas da pirataria 
informática dirigidas a autoridades, 
operadores, fabricantes, fornecedores e 
prestadores de serviços dos transportes 
aéreos, marítimos, ferroviários e 
rodoviários. A Agência da União 
Europeia para a Cibersegurança (ENISA) 
registou, em 2022, um aumento de 25 % 
da média mensal de incidentes 
comunicados que afetam o setor dos 
transportes em relação aos níveis de 2021. 
A maioria dos ataques contra o setor dos 
transportes visa os sistemas informáticos, 
o que pode provocar perturbações 
operacionais14-A.
_________________
14-A ENISA (2023),«ENISA threat 
landscape: Transport sector» [Panorama 
das ameaças em 2023 elaborado pela 
ENISA: o setor dos transportes], páginas 
7 e 17.

Alteração 3

Proposta de regulamento
Considerando 2-B (novo)

Texto da Comissão Alteração

(2-B) A invasão não provocada da 



RR\1292615PT.docx 99/120 PE752.795v02-00

PT

Ucrânia pela Rússia originou um 
aumento considerável de incidentes de 
cibersegurança, nomeadamente 
ciberataques distribuídos de negação de 
serviço (DDoS) dirigidos ao setor dos 
transportes da UE e de zonas próximas da 
União, sobretudo aeroportos, transportes 
ferroviários e autoridades de 
transportes14-B. É muito provável que este 
tipo de ataques continue a aumentar.
_________________
14-B ENISA (2023),«ENISA threat 
landscape: Transport sector» [Panorama 
das ameaças em 2023 elaborado pela 
ENISA: o setor dos transportes], página 
9.

Alteração 4

Proposta de regulamento
Considerando 2-C (novo)

Texto da Comissão Alteração

(2-C) Os ciberataques visam as 
autoridades e os organismos de todos os 
subsetores dos transportes, afetando as 
empresas de transporte ferroviário e os 
gestores de infraestruturas, bem como os 
operadores portuários. No que diz respeito 
ao setor rodoviário, foram visados 
fabricantes de equipamento de origem, 
fornecedores e prestadores de serviços, 
bem como operadores de transportes 
públicos. No setor da aviação, os 
principais alvos foram as companhias 
aéreas e as entidades gestoras dos 
aeroportos, seguidas dos prestadores de 
serviços, dos operadores de transportes 
terrestres e da cadeia de 
abastecimento14-C.
_________________
14-C ENISA (2023),«ENISA threat 
landscape: Transport sector» [Panorama 
das ameaças em 2023 elaborado pela 
ENISA: o setor dos transportes], página 
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17.

Alteração 5

Proposta de regulamento
Considerando 3

Texto da Comissão Alteração

(3) É necessário reforçar a posição 
competitiva dos setores da indústria e dos 
serviços da União na economia digital e 
apoiar a sua transformação digital, 
reforçando o nível de cibersegurança no 
mercado único digital. Tal como 
recomendado em três propostas diferentes 
da Conferência sobre o Futuro da Europa16, 
é necessário aumentar a resiliência dos 
cidadãos, das empresas e das entidades que 
operam infraestruturas críticas contra as 
ameaças crescentes à cibersegurança, que 
podem ter impactos societais e económicos 
devastadores. Por conseguinte, é necessário 
investir em infraestruturas e serviços que 
apoiem uma deteção e uma resposta mais 
rápidas a ameaças e incidentes de 
cibersegurança, e os Estados-Membros 
necessitam de assistência para se 
prepararem melhor para incidentes de 
cibersegurança significativos e em grande 
escala, bem como para dar resposta aos 
mesmos. A União deve também aumentar 
as suas capacidades nestes domínios, 
nomeadamente no que diz respeito à 
recolha e análise de dados sobre ameaças e 
incidentes de cibersegurança.

(3) É necessário reforçar a posição 
competitiva dos setores da indústria e dos 
serviços da União na economia digital e 
apoiar a sua transformação digital, 
reforçando o nível de cibersegurança no 
mercado único digital. Tal como 
recomendado em três propostas diferentes 
da Conferência sobre o Futuro da Europa16, 
é necessário aumentar a resiliência dos 
cidadãos, das empresas, dos operadores de 
transportes e das entidades que operam 
infraestruturas críticas contra as ameaças 
crescentes à cibersegurança, que podem ter 
impactos societais e económicos 
devastadores. Por conseguinte, é necessário 
investir em infraestruturas e serviços que 
apoiem uma deteção e uma resposta mais 
rápidas a ameaças e incidentes de 
cibersegurança, e os Estados-Membros 
necessitam de assistência para se 
prepararem melhor para incidentes de 
cibersegurança significativos e em grande 
escala, bem como para dar resposta aos 
mesmos. A União deve também aumentar 
as suas capacidades nestes domínios, 
nomeadamente no que diz respeito à 
recolha e análise de dados sobre ameaças e 
incidentes de cibersegurança, bem como ao 
estado e à evolução do mercado de 
trabalho no domínio da cibersegurança, 
uma vez que este desempenha um papel 
fundamental na prestação dos serviços de 
deteção e de resposta necessários.

_________________ _________________
16 https://futureu.europa.eu/en/ 16 https://futureu.europa.eu/en/

Alteração 6
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Proposta de regulamento
Considerando 4

Texto da Comissão Alteração

(4) A União já tomou uma série de 
medidas para reduzir as vulnerabilidades e 
aumentar a resiliência das infraestruturas e 
entidades críticas contra os riscos de 
cibersegurança, nomeadamente a Diretiva 
(UE) 2022/2555 do Parlamento Europeu e 
do Conselho17, a Recomendação (UE) 
2017/1584 da Comissão18, a Diretiva 
2013/40/UE do Parlamento Europeu e do 
Conselho19 e o Regulamento (UE) 
2019/881 do Parlamento Europeu e do 
Conselho20. Além disso, a Recomendação 
do Conselho relativa a uma abordagem 
coordenada à escala da União para reforçar 
a resiliência das infraestruturas críticas 
convida os Estados-Membros a tomarem 
medidas urgentes e eficazes, bem como a 
cooperarem leal e eficientemente, de forma 
solidária e coordenada, entre si, com a 
Comissão e com outras autoridades 
públicas competentes a fim de reforçar a 
resiliência das infraestruturas críticas 
utilizadas para prestar serviços essenciais 
no mercado interno.

(4) A União já tomou uma série de 
medidas para reduzir as vulnerabilidades e 
aumentar a resiliência das infraestruturas e 
entidades críticas contra os riscos de 
cibersegurança, nomeadamente a Diretiva 
(UE) 2022/2555 do Parlamento Europeu e 
do Conselho17, a Recomendação (UE) 
2017/1584 da Comissão18, a Diretiva 
2013/40/UE do Parlamento Europeu e do 
Conselho19 e o Regulamento (UE) 
2019/881 do Parlamento Europeu e do 
Conselho20, bem como a proposta de 
regulamento relativo às orientações da 
União para o desenvolvimento da rede 
transeuropeia de transportes e a proposta 
de Regulamento relativo aos requisitos 
horizontais de cibersegurança dos 
produtos com elementos digitais (ato 
legislativo sobre a ciber-resiliência). Além 
disso, a Recomendação do Conselho 
relativa a uma abordagem coordenada à 
escala da União para reforçar a resiliência 
das infraestruturas críticas convida os 
Estados-Membros a tomarem medidas 
urgentes e eficazes, bem como a 
cooperarem leal e eficientemente, de forma 
solidária e coordenada, entre si, com a 
Comissão e com outras autoridades 
públicas competentes a fim de reforçar a 
resiliência das infraestruturas críticas 
utilizadas para prestar serviços essenciais 
no mercado interno.

_________________ _________________
17 Diretiva (UE) 2022/2555 do Parlamento 
Europeu e do Conselho, de 14 de dezembro 
de 2022, relativa a medidas destinadas a 
garantir um elevado nível comum de 
cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a 
Diretiva (UE) 2018/1972 e revoga a 
Diretiva (UE) 2016/1148 (JO L 333 de 
27.12.2022).

17 Diretiva (UE) 2022/2555 do Parlamento 
Europeu e do Conselho, de 14 de dezembro 
de 2022, relativa a medidas destinadas a 
garantir um elevado nível comum de 
cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a 
Diretiva (UE) 2018/1972 e revoga a 
Diretiva (UE) 2016/1148 (JO L 333 de 
27.12.2022).

18 Recomendação (UE) 2017/1584 da 18 Recomendação (UE) 2017/1584 da 
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Comissão, de 13 de setembro de 2017, 
sobre a resposta coordenada a incidentes e 
crises de cibersegurança em grande escala 
(JO L 239 de 19.9.2017, p. 36).

Comissão, de 13 de setembro de 2017, 
sobre a resposta coordenada a incidentes e 
crises de cibersegurança em grande escala 
(JO L 239 de 19.9.2017, p. 36).

19 Diretiva 2013/40/UE do Parlamento 
Europeu e do Conselho, de 12 de agosto de 
2013, relativa a ataques contra os sistemas 
de informação e que substitui a 
Decisão-Quadro 2005/222/JAI do 
Conselho, (JO L 218 de 14.8.2013, p. 8).

19 Diretiva 2013/40/UE do Parlamento 
Europeu e do Conselho, de 12 de agosto de 
2013, relativa a ataques contra os sistemas 
de informação e que substitui a 
Decisão-Quadro 2005/222/JAI do 
Conselho, (JO L 218 de 14.8.2013, p. 8).

20 Regulamento (UE) 2019/881 do 
Parlamento Europeu e do Conselho, de 17 
de abril de 2019, relativo à ENISA 
(Agência da União Europeia para a 
Cibersegurança) e à certificação da 
cibersegurança das tecnologias da 
informação e comunicação e que revoga o 
Regulamento (UE) n.º 526/2013 
(Regulamento Cibersegurança) (JO L 151 
de 7.6.2019, p. 15).

20 Regulamento (UE) 2019/881 do 
Parlamento Europeu e do Conselho, de 17 
de abril de 2019, relativo à ENISA 
(Agência da União Europeia para a 
Cibersegurança) e à certificação da 
cibersegurança das tecnologias da 
informação e comunicação e que revoga o 
Regulamento (UE) n.º 526/2013 
(Regulamento Cibersegurança) (JO L 151 
de 7.6.2019, p. 15).

Alteração 7

Proposta de regulamento
Considerando 4-A (novo)

Texto da Comissão Alteração

(4-A) Embora os operadores de 
transporte acolham com agrado o 
conjunto de ferramentas para a 
cibersegurança dos transportes da 
Comissão Europeia2-A, que inclui 
informações de base sobre ameaças 
suscetíveis de afetar empresas de 
transporte (difusão de software malicioso, 
negação de serviço, acesso não autorizado 
e roubo e manipulação de software) e 
enumere boas práticas de atenuação, 
devem ser facultados aos operadores de 
transporte uma formação adequada em 
matéria de cibersegurança e instrumentos 
adequados para prevenir ciberameaças. O 
orçamento da União deve igualmente 
abranger apoios, nomeadamente 
formação, fornecidos pela ENISA a fim 
de permitir a execução eficaz das boas 
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práticas de atenuação incluídas no 
conjunto de ferramentas por parte dos 
operadores de transporte.
_________________
1-A «ENISA threat landscape: transport 
sector / ENISA» [Panorama das ameaças 
elaborado pela ENISA: o setor dos 
transportes/ENISA], março de 2023.
2-A Comissão Europeia, (2021). Conjunto 
de ferramentas para a cibersegurança dos 
transportes, disponível em 
https://transport.ec.europa.eu/transport-th
emes/security-safety/cybersecurity_en.

Alteração 8

Proposta de regulamento
Considerando 4-A (novo)

Texto da Comissão Alteração

(4-A) Uma abordagem coordenada à 
escala da União para reforçar a 
preparação e a resiliência das 
infraestruturas críticas, designadamente 
as infraestruturas dos transportes, 
baseia-se no reforço das capacidades dos 
Estados-Membros. Tal como reconhecido 
na recente comunicação da Comissão ao 
Parlamento Europeu e ao Conselho 
intitulada «Colmatar o défice de talentos 
no domínio da cibersegurança para 
reforçar a competitividade, o crescimento 
e a resiliência da UE»19-A, a segurança da 
UE não pode ser garantida sem o ativo 
mais valioso da União: os seus cidadãos.
_________________
19-A Comunicação da Comissão ao 
Parlamento Europeu e ao Conselho 
intitulada «Colmatar o défice de talentos 
no domínio da cibersegurança para 
reforçar a competitividade, o crescimento 
e a resiliência da UE» («Academia de 
Competências de Cibersegurança»), 
COM(2023) 207 final.
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Alteração 9

Proposta de regulamento
Considerando 12

Texto da Comissão Alteração

(12) Para prevenir, avaliar e responder 
de forma mais eficaz às ciberameaças e 
ciberincidentes, é necessário desenvolver 
um conhecimento mais aprofundado sobre 
as ameaças a ativos e infraestruturas 
críticos no território da União, incluindo a 
sua distribuição geográfica, interligação e 
potenciais efeitos em caso de ciberataques 
que afetem essas infraestruturas. Deve ser 
implantada uma infraestrutura de SOC de 
grande escala na União («ciberescudo 
europeu»), composta por várias 
plataformas transfronteiriças 
interoperáveis, cada uma agrupando vários 
SOC nacionais. Essa infraestrutura deve 
servir os interesses e necessidades 
nacionais e da União em matéria de 
cibersegurança, tirando partido de 
tecnologias de ponta para ferramentas 
avançadas de recolha e análise de dados, 
reforçando as capacidades de deteção e 
gestão da cibersegurança e proporcionando 
um conhecimento da situação em tempo 
real. Essa infraestrutura deve servir para 
aumentar a deteção de ameaças e 
incidentes de cibersegurança e, assim, 
complementar e apoiar as entidades e redes 
da União responsáveis pela gestão de crises 
na União, nomeadamente a Rede de 
Organizações de Coordenação de 
Cibercrises da UE («UE-CyCLONe»), tal 
como definida na Diretiva (UE) 2022/2555 
do Parlamento Europeu e do Conselho24.

(12) Para prevenir, avaliar e responder 
de forma mais eficaz às ciberameaças e 
ciberincidentes, é necessário desenvolver 
um conhecimento mais aprofundado sobre 
as ameaças a ativos e infraestruturas 
críticos no território da União, incluindo a 
sua distribuição geográfica, interligação e 
potenciais efeitos em caso de ciberataques 
que afetem essas infraestruturas. Os 
referidos ativos críticos e infraestruturas 
críticas incluem sistemas de transporte 
inteligentes, que, embora sejam essenciais 
à mobilidade automatizada e multimodal, 
se baseiam em intercâmbios cruciais de 
dados sensíveis. Deve ser implantada uma 
infraestrutura de SOC de grande escala na 
União («ciberescudo europeu»), composta 
por várias plataformas transfronteiriças 
interoperáveis, cada uma agrupando vários 
SOC nacionais. Essa infraestrutura deve 
servir os interesses e necessidades 
nacionais e da União em matéria de 
cibersegurança, tirando partido de 
tecnologias de ponta para ferramentas 
avançadas de recolha e análise de dados, 
reforçando as capacidades de deteção e 
gestão da cibersegurança e proporcionando 
um conhecimento da situação em tempo 
real. Essa infraestrutura deve servir para 
aumentar a deteção de ameaças e 
incidentes de cibersegurança e, assim, 
complementar e apoiar as entidades e redes 
da União responsáveis pela gestão de crises 
na União, nomeadamente a Rede de 
Organizações de Coordenação de 
Cibercrises da UE («UE-CyCLONe»), tal 
como definida na Diretiva (UE) 2022/2555 
do Parlamento Europeu e do Conselho24.

_________________ _________________
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24 Diretiva (UE) 2022/2555 do Parlamento 
Europeu e do Conselho, de 14 de dezembro 
de 2022, relativa a medidas destinadas a 
garantir um elevado nível comum de 
cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a 
Diretiva (UE) 2018/1972 e revoga a 
Diretiva (UE) 2016/1148 (Diretiva SRI 2) 
(JO L 333 de 27.12.2022, p. 80).

24 Diretiva (UE) 2022/2555 do Parlamento 
Europeu e do Conselho, de 14 de dezembro 
de 2022, relativa a medidas destinadas a 
garantir um elevado nível comum de 
cibersegurança na União que altera o 
Regulamento (UE) n.º 910/2014 e a 
Diretiva (UE) 2018/1972 e revoga a 
Diretiva (UE) 2016/1148 (Diretiva SRI 2) 
(JO L 333 de 27.12.2022, p. 80).

Alteração 10

Proposta de regulamento
Considerando 14-A (novo)

Texto da Comissão Alteração

(14-A) O setor dos transportes está a 
tornar-se, cada vez mais, uma das 
atividades mais lucrativas para os 
cibercriminosos, uma vez que os dados 
dos clientes são considerados uma 
mercadoria muito valiosa e a cadeia de 
abastecimento é um alvo cada vez maior. 
Por este motivo, as infraestruturas de 
transporte de natureza transfronteiriça ou 
que procedam ao intercâmbio de dados 
através de tecnologias sem fios devem ser 
consideradas um elemento fundamental 
de análise e de acompanhamento para os 
SOC nacionais e, sobretudo, para os SOC 
transfronteiriços. Por exemplo, a recente 
proposta de revisão do Regulamento 
RTE-T exige uma maior solidariedade e 
cooperação na partilha de informações 
sobre ciberameaças transfronteiriças que 
esta rede transnacional pode ter de 
enfrentar. Do mesmo modo, os sistemas 
de transporte inteligentes (STI) são 
essenciais para tornar os transportes mais 
seguros, eficazes e sustentáveis, embora 
tornem os sistemas de transporte mais 
vulneráveis a ciberataques que podem dar 
origem a acidentes, engarrafamentos ou 
provocar perdas económicas, tanto para 
operadores públicos como privados. A fim 
de garantir a segurança dos passageiros, 
a proteção dos dados dos utilizadores e 
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dos fornecedores e de evitar prejuízos 
financeiros, é essencial que o programa 
de execução da diretiva revista sobre os 
sistemas de transporte inteligentes inclua 
disposições e instrumentos que reforcem a 
colaboração entre os Estados-Membros 
para proceder à deteção de ameaças e 
incidentes de cibersegurança, à 
preparação para os mesmos e à resposta a 
dar-lhes.

Alteração 11

Proposta de regulamento
Considerando 15

Texto da Comissão Alteração

(15) A nível nacional, a monitorização, a 
deteção e a análise das ciberameaças são 
normalmente asseguradas pelos SOC de 
entidades públicas e privadas, em 
combinação com as CSIRT. Além disso, as 
CSIRT trocam informações no contexto da 
rede de CSIRT, em conformidade com a 
Diretiva (UE) 2022/2555. Os SOC 
transfronteiriços devem constituir uma 
nova capacidade complementar à rede de 
CSIRT mediante a mutualização e partilha 
de dados sobre ameaças à cibersegurança 
provenientes de entidades públicas e 
privadas, a valorização desses dados 
através de análises de peritos e de 
ferramentas de ponta e infraestruturas 
adquiridas conjuntamente, e o contributo 
para o desenvolvimento das capacidades e 
da soberania tecnológica da União.

(15) A nível nacional, a monitorização, a 
deteção e a análise das ciberameaças são 
normalmente asseguradas pelos SOC de 
entidades públicas e privadas, em 
combinação com as CSIRT. Além disso, as 
CSIRT trocam informações no contexto da 
rede de CSIRT, em conformidade com a 
Diretiva (UE) 2022/2555. Os SOC 
transfronteiriços devem constituir uma 
nova capacidade complementar à rede de 
CSIRT mediante a mutualização e partilha 
de dados sobre ameaças à cibersegurança 
provenientes de entidades públicas e 
privadas, a valorização desses dados 
através de análises de peritos e de 
ferramentas de ponta e infraestruturas 
adquiridas conjuntamente, e o contributo 
para o desenvolvimento das capacidades e 
da soberania tecnológica da União. Neste 
contexto, a fim de reforçar a autonomia 
da União no domínio cibernético e no que 
se refere ao artigo 47.º, n.º 4, da proposta 
de Regulamento relativo às orientações da 
União para o desenvolvimento da rede 
transeuropeia de transportes 
(COM(2021)0812), é igualmente 
necessário impedir o acesso a dados que 
conduzam a ciberameaças mediante a 
aplicação de um quadro regulamentar 
sólido que reja a propriedade e os 
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investimentos estrangeiros em 
infraestruturas críticas, como os 
transportes.

Alteração 12

Proposta de regulamento
Considerando 21

Texto da Comissão Alteração

(21) Embora o ciberescudo europeu seja 
um projeto de caráter civil, a comunidade 
de ciberdefesa poderá beneficiar do 
desenvolvimento de capacidades civis mais 
fortes de deteção e de conhecimento da 
situação para proteger as infraestruturas 
críticas da UE. Os SOC transfronteiriços, 
com o apoio da Comissão e do Centro 
Europeu de Competências Industriais, 
Tecnológicas e de Investigação em 
Cibersegurança («ECCC»), e em 
cooperação com o alto representante da 
União para a Política Externa e a Política 
de Segurança («alto representante»), 
devem desenvolver progressivamente 
protocolos e normas específicos para 
permitir a cooperação com a comunidade 
de ciberdefesa, incluindo condições de 
investigação e de segurança. O 
desenvolvimento do ciberescudo europeu 
deve ser acompanhado de uma reflexão 
que permita uma futura colaboração com 
as redes e plataformas responsáveis pela 
partilha de informações na comunidade de 
ciberdefesa, em estreita cooperação com o 
alto representante.

(21) Embora o ciberescudo europeu seja 
um projeto de caráter civil, a comunidade 
de ciberdefesa poderá beneficiar do 
desenvolvimento de capacidades civis mais 
fortes de deteção e de conhecimento da 
situação para proteger as infraestruturas 
críticas da UE. Os SOC transfronteiriços, 
com o apoio da Comissão e do Centro 
Europeu de Competências Industriais, 
Tecnológicas e de Investigação em 
Cibersegurança («ECCC»), e em 
cooperação com o alto representante da 
União para a Política Externa e a Política 
de Segurança («alto representante»), 
devem desenvolver progressivamente 
protocolos e normas específicos para 
permitir a cooperação com a comunidade 
de ciberdefesa, incluindo condições de 
investigação e de segurança. O 
desenvolvimento do ciberescudo europeu 
deve ser acompanhado de uma reflexão 
que permita uma futura colaboração com 
as redes e plataformas responsáveis pela 
partilha de informações na comunidade de 
ciberdefesa, em estreita cooperação com o 
alto representante. Deve igualmente 
possibilitar sinergias com o Plano de 
Ação para a Mobilidade Militar 2.0. Para 
funcionar corretamente, uma rede de 
mobilidade militar deve ser resiliente, 
designadamente no contexto de 
ciberameaças e de outras ameaças 
híbridas suscetíveis de afetar pontos 
críticos do sistema de transportes que 
sejam de dupla utilização. Por exemplo, 
um ciberataque a sistemas utilizados em 
aeroportos, portos ou ferrovias ou um 
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ciberataque a meios militares pode ter 
consequências graves. 
Consequentemente, a digitalização dos 
processos e dos procedimentos, 
nomeadamente para a cooperação civil e 
militar necessárias, exigirão o reforço dos 
sistemas informáticos contra 
ciberameaças.

Alteração 13

Proposta de regulamento
Considerando 21-A (novo)

Texto da Comissão Alteração

(21-A) Caso ocorra uma crise de 
cibersegurança, é fundamental que haja 
um intercâmbio eficaz de informações 
para garantir o conhecimento da situação 
nos setores dos transportes civis e 
militares. Este intercâmbio de 
informações deve também promover a 
cooperação entre as autoridades setoriais 
pertinentes responsáveis pelos 
transportes, as autoridades competentes 
em matéria de cibersegurança, os SOC e 
as CSIRT.

Alteração 14

Proposta de regulamento
Considerando 29

Texto da Comissão Alteração

(29) No âmbito das ações de preparação, 
a fim de promover uma abordagem 
coerente e de reforçar a segurança em toda 
a União e o seu mercado interno, deve ser 
prestado apoio para testar e avaliar de 
forma coordenada a cibersegurança das 
entidades que operam nos setores 
altamente críticos identificados nos termos 
da Diretiva (UE) 2022/2555. Para o efeito, 
a Comissão, com o apoio da ENISA e em 
colaboração com o grupo de cooperação 

(29) No âmbito das ações de preparação, 
a fim de promover uma abordagem 
coerente e de reforçar a segurança em toda 
a União e o seu mercado interno, deve ser 
prestado apoio para testar e avaliar de 
forma coordenada a cibersegurança das 
entidades que operam nos setores 
altamente críticos identificados nos termos 
da Diretiva (UE) 2022/2555. Para o efeito, 
a Comissão, com o apoio da ENISA e em 
colaboração com o grupo de cooperação 
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SRI criado pela Diretiva (UE) 2022/2555, 
deve identificar regularmente os setores ou 
subsetores pertinentes que devem ser 
elegíveis para receber apoio financeiro para 
a realização de testes coordenados a nível 
da União. Os setores ou subsetores devem 
ser selecionados do anexo I da Diretiva 
(UE) 2022/2555 («setores de importância 
crítica»). Os exercícios de teste 
coordenados devem basear-se em cenários 
e metodologias de risco comuns. A seleção 
dos setores e o desenvolvimento de 
cenários de risco devem ter em conta as 
avaliações dos riscos e os cenários de risco 
pertinentes à escala da União, incluindo a 
necessidade de evitar duplicações, como a 
avaliação dos riscos e os cenários de risco 
exigidos nas Conclusões do Conselho 
sobre o desenvolvimento da postura da 
União Europeia no ciberespaço, a realizar 
pela Comissão, pelo alto representante e 
pelo grupo de cooperação SRI, em 
coordenação com os organismos e agências 
civis e militares competentes e com as 
redes estabelecidas, incluindo a 
UE-CyCLONe, bem como a avaliação do 
risco das redes e infraestruturas de 
comunicação solicitada pelo apelo 
ministerial conjunto de Nevers e realizada 
pelo grupo de cooperação SRI, com o 
apoio da Comissão e da ENISA, e em 
cooperação com o Organismo dos 
Reguladores Europeus das Comunicações 
Eletrónicas (ORECE), as avaliações 
coordenadas dos riscos a realizar nos 
termos do artigo 22.º da Diretiva (UE) 
2022/2555 e os testes de resiliência 
operacional digital previstos no 
Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho29. A 
seleção dos setores deve também ter em 
conta a Recomendação do Conselho 
relativa a uma abordagem coordenada à 
escala da União para reforçar a resiliência 
das infraestruturas críticas.

SRI criado pela Diretiva (UE) 2022/2555, 
deve identificar regularmente os setores ou 
subsetores pertinentes que devem ser 
elegíveis para receber apoio financeiro para 
a realização de testes coordenados a nível 
da União. Os setores ou subsetores devem 
ser selecionados do anexo I da Diretiva 
(UE) 2022/2555 («setores de importância 
crítica»). Deve ser prestada especial 
atenção ao setor dos transportes e aos 
seus subsetores (aéreo, ferroviário, 
marítimo e rodoviário), uma vez que 
integram infraestruturas críticas que, se 
afetadas por incidentes e ataques 
cibernéticos, poderiam prejudicar 
gravemente a segurança dos passageiros e 
dos operadores. Os exercícios de teste 
coordenados devem basear-se em cenários 
e metodologias de risco comuns. A seleção 
dos setores e o desenvolvimento de 
cenários de risco devem ter em conta as 
avaliações dos riscos e os cenários de risco 
pertinentes à escala da União, incluindo a 
necessidade de evitar duplicações, como a 
avaliação dos riscos e os cenários de risco 
exigidos nas Conclusões do Conselho 
sobre o desenvolvimento da postura da 
União Europeia no ciberespaço, a realizar 
pela Comissão, pelo alto representante e 
pelo grupo de cooperação SRI, em 
coordenação com os organismos e agências 
civis e militares competentes e com as 
redes estabelecidas, incluindo a 
UE-CyCLONe, bem como a avaliação do 
risco das redes e infraestruturas de 
comunicação solicitada pelo apelo 
ministerial conjunto de Nevers e realizada 
pelo grupo de cooperação SRI, com o 
apoio da Comissão e da ENISA, e em 
cooperação com o Organismo dos 
Reguladores Europeus das Comunicações 
Eletrónicas (ORECE), as avaliações 
coordenadas dos riscos a realizar nos 
termos do artigo 22.º da Diretiva (UE) 
2022/2555 e os testes de resiliência 
operacional digital previstos no 
Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho29. A 
seleção dos setores deve também ter em 
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conta a Recomendação do Conselho 
relativa a uma abordagem coordenada à 
escala da União para reforçar a resiliência 
das infraestruturas críticas.

_________________ _________________
29 Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho, de 14 
de dezembro de 2022, relativo à resiliência 
operacional digital do setor financeiro e 
que altera os Regulamentos (CE) 
n.º 1060/2009, (UE) n.º 648/2012, (UE) 
n.º 600/2014, (UE) n.º 909/2014 e (UE) 
2016/1011.

29 Regulamento (UE) 2022/2554 do 
Parlamento Europeu e do Conselho, de 14 
de dezembro de 2022, relativo à resiliência 
operacional digital do setor financeiro e 
que altera os Regulamentos (CE) 
n.º 1060/2009, (UE) n.º 648/2012, (UE) 
n.º 600/2014, (UE) n.º 909/2014 e (UE) 
2016/1011.

Alteração 15

Proposta de regulamento
Considerando 30-A (novo)

Texto da Comissão Alteração

(30-A) Tendo em conta a importância 
crítica do setor e as consequências das 
ciberameaças na mobilidade e, 
consequentemente, na vida dos 
passageiros e dos peões, deve ser dada 
prioridade ao setor dos transportes no que 
diz respeito aos testes coordenados de 
preparação de entidades.

Alteração 16

Proposta de regulamento
Considerando 35-A (novo)

Texto da Comissão Alteração

(35-A) Tendo em conta o aumento das 
competências e das responsabilidades 
atribuídas à ENISA pela presente 
proposta e pela proposta de ato legislativo 
sobre a ciber-resiliência, é necessária a 
adoção do orçamento retificativo n.º 
1/2022 da ENISA para a 
implementação-piloto de uma ação de 
apoio à cibersegurança. Para além disso, 
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tendo em conta os interesses da União em 
causa, devem ser atribuídos recursos 
financeiros e humanos suplementares à 
ENISA.

Alteração 17

Proposta de regulamento
Considerando 38-A (novo)

Texto da Comissão Alteração

(38-A) O desenvolvimento de 
competências e de aptidões deve, por 
conseguinte, ocupar um lugar central em 
todos os setores, sobretudo nos que são 
vulneráveis às ameaças de 
cibersegurança, designadamente pessoal 
que trabalha em transportes públicos ou 
em infraestruturas críticas, 
nomeadamente sistemas de controlo de 
comboios e ferramentas digitais de 
planeamento de transportes para todos os 
modos de transporte. A introdução e 
posterior desenvolvimento de uma cultura 
de cibersegurança são, portanto, 
fundamentais para o êxito da aplicação 
do presente regulamento, tanto para a 
sensibilização dos cidadãos como para os 
conhecimentos dos especialistas em todos 
os setores das infraestruturas críticas.

Alteração 18

Proposta de regulamento
Artigo 1 – parágrafo 2 – alínea a)

Texto da Comissão Alteração

a) Reforçar a deteção e o 
conhecimento da situação comuns a nível 
da União relativamente a ciberameaças e 
ciberincidentes, permitindo assim reforçar 
a posição competitiva dos setores da 
indústria e dos serviços da União na 
economia digital e contribuir para a 
soberania tecnológica da União no domínio 

a) Reforçar a deteção e o 
conhecimento da situação comuns a nível 
da União relativamente a ciberameaças e 
ciberincidentes, permitindo assim reforçar 
a posição competitiva dos setores da 
indústria, das infraestruturas de 
transporte e dos serviços da União na 
economia digital e contribuir para a 
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da cibersegurança; soberania tecnológica da União no domínio 
da cibersegurança;

Alteração 19

Proposta de regulamento
Artigo 1 – n.º 2 – alínea b)

Texto da Comissão Alteração

b) Aumentar o grau de preparação das 
entidades que operam em setores críticos e 
altamente críticos na União e reforçar a 
solidariedade através do desenvolvimento 
de capacidades comuns de resposta a 
incidentes de cibersegurança significativos 
ou em grande escala, nomeadamente 
mediante a disponibilização de apoio da 
União para resposta a incidentes de 
cibersegurança a países terceiros 
associados ao Programa Europa Digital;

b) Aumentar o grau de preparação das 
entidades que operam em setores críticos e 
altamente críticos na União e reforçar a 
solidariedade através do desenvolvimento 
de capacidades comuns de resposta a 
incidentes de cibersegurança significativos 
ou em grande escala, prestando especial 
atenção às infraestruturas informáticas e 
físicas críticas, nomeadamente mediante a 
disponibilização de apoio da União para 
resposta a incidentes de cibersegurança a 
países terceiros associados ao Programa 
Europa Digital;

Alteração 20

Proposta de regulamento
Artigo 1 – n.º 2 – alínea c-A) (nova)

Texto da Comissão Alteração

c-A) Reforçar a preparação, a 
cooperação e a eficácia da União em 
matéria de proteção das infraestruturas e 
dos serviços de transporte nos 
Estados-Membros face a incidentes de 
cibersegurança, a fim de assegurar a 
continuidade do funcionamento do setor 
dos transportes, a integridade das cadeias 
de abastecimento e a mobilidade a nível 
da União.

Alteração 21

Proposta de regulamento
Artigo 3 – n.º 2 – parágrafo 1 – alínea c)
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Texto da Comissão Alteração

c) Contribuir para uma melhor 
proteção e para uma melhor resposta às 
ciberameaças;

c) Contribuir para uma melhor 
proteção e para uma melhor resposta às 
ciberameaças, nomeadamente para as 
infraestruturas de transporte de natureza 
transfronteiriça, como a RTE-T, ou para 
o intercâmbio de dados através de 
tecnologias sem fios, como os sistemas de 
transporte inteligentes;

Alteração 22

Proposta de regulamento
Artigo 3 – n.º 2 – parágrafo 2

Texto da Comissão Alteração

O ciberescudo europeu deve ser 
desenvolvido em cooperação com a 
infraestrutura pan-europeia de computação 
de alto desempenho estabelecida nos 
termos do Regulamento (UE) 2021/1173.

O ciberescudo europeu deve ser 
desenvolvido em cooperação com a 
infraestrutura pan-europeia de computação 
de alto desempenho estabelecida nos 
termos do Regulamento (UE) 2021/1173. 
Deve permitir a colaboração, mediante 
normas e protocolos específicos, com a 
comunidade de ciberdefesa, de modo a 
garantir o desenvolvimento de 
capacidades civis mais fortes de deteção e 
de conhecimento da situação para 
proteger as infraestruturas críticas. Neste 
contexto, devem igualmente ser 
desenvolvidas sinergias com o Plano de 
Ação para a Mobilidade Militar 2.0 e deve 
ser assegurado um intercâmbio eficaz de 
informações, a fim de permitir o 
conhecimento da situação nos setores de 
transportes civis e militares.

Alteração 23

Proposta de regulamento
Artigo 8 – n.º 2-A (novo)

Texto da Comissão Alteração

2-A. No seu parecer dirigido aos 
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Estados-Membros no quadro da proposta 
de Regulamento relativo à rede 
transeuropeia de transportes 
(COM(2021)0812), a Comissão deve 
envolver o ciberescudo europeu, em 
especial os SOC transfronteiriços, sempre 
que qualquer tipo de participação ou de 
contribuição de uma pessoa singular de 
um país terceiro ou de uma empresa de 
um país terceiro seja suscetível de afetar a 
cibersegurança de infraestruturas críticas 
transfronteiriças, como a RTE-T.

Alteração 24

Proposta de regulamento
Artigo 10 – parágrafo 1 – alínea a)

Texto da Comissão Alteração

a) Ações de preparação, 
nomeadamente testes coordenados de 
preparação de entidades que operam em 
setores altamente críticos na União;

a) Ações de preparação, 
nomeadamente testes coordenados de 
preparação de entidades que operam em 
setores altamente críticos na União, 
prestando especial atenção às 
infraestruturas de transporte e aos seus 
subsetores, enumerados no anexo I da 
Diretiva (UE) 2022/2555;

Alteração 25

Proposta de regulamento
Artigo 18 – n.º 2

Texto da Comissão Alteração

2. Para elaborar o relatório de análise 
do incidente referido no n.º 1, a ENISA 
colabora com todas as partes interessadas 
pertinentes, incluindo representantes dos 
Estados-Membros, a Comissão, outras 
instituições, órgãos e organismos 
competentes da UE, prestadores de 
serviços de segurança geridos e 
utilizadores de serviços de cibersegurança. 
Se for caso disso, a ENISA colabora 
igualmente com as entidades afetadas por 

2. Para elaborar o relatório de análise 
do incidente referido no n.º 1, a ENISA 
colabora com todas as partes interessadas 
pertinentes, incluindo representantes dos 
Estados-Membros, a Comissão, outras 
instituições, órgãos e organismos 
competentes da UE, prestadores de 
serviços de segurança geridos e 
utilizadores de serviços de cibersegurança. 
Se for caso disso, a ENISA colabora 
igualmente com as entidades afetadas por 
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incidentes de cibersegurança significativos 
ou em grande escala. Para apoiar a análise, 
a ENISA pode também consultar outros 
tipos de partes interessadas. Os 
representantes consultados devem divulgar 
qualquer potencial conflito de interesses.

incidentes de cibersegurança significativos 
ou em grande escala, designadamente os 
operadores de transporte. Para apoiar a 
análise, a ENISA pode também consultar 
outros tipos de partes interessadas. Os 
representantes consultados devem divulgar 
qualquer potencial conflito de interesses.

Alteração 26

Proposta de regulamento
Artigo 19 – parágrafo 1 – ponto 1 – alínea b)
Regulamento (UE) 2021/694
Artigo 6 – n.º 2-A (novo)

Texto da Comissão Alteração

2-A. Tendo em conta os interesses da 
União em causa, relacionados com as 
suas responsabilidades pela preparação 
de futuros sistemas de certificação nos 
termos do Regulamento (UE) 2019/881, 
as suas responsabilidades pela análise e 
avaliação de ciberameaças, de 
vulnerabilidades e de atenuação de 
ciberameaças, pela realização de um 
relatório de análise de incidentes para o 
mecanismo de análise de incidentes de 
cibersegurança e pela prestação de 
formação contra incidentes e ataques 
cibernéticos a operadores de 
infraestruturas críticas e à luz das novas 
responsabilidades que lhe incumbem no 
quadro da proposta de ato legislativo 
sobre a ciber-resiliência, a ENISA deve 
ser dotada dos recursos necessários no 
âmbito do orçamento da União, em 
conformidade com a legislação aplicável.

Alteração 27

Proposta de regulamento
Artigo 19 – parágrafo 1 – ponto 1-A (novo)
Regulamento (UE) 2021/694
Artigo 7 – n.º 1 – alínea c-A) (nova)
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Texto da Comissão Alteração

(1-A) O artigo 7.º é alterado do seguinte 
modo:
a) O n.º 1 é alterado do seguinte modo:
(1) É inserida a seguinte alínea c-A):
c-A) Apoiar uma formação de elevada 
qualidade para os operadores de 
transporte e os gestores e o pessoal de 
infraestruturas críticas de transporte, 
designadamente para partilhar e aplicar 
eficazmente práticas de atenuação face a 
incidentes ou ataques cibernéticos a 
infraestruturas críticas, nomeadamente as 
práticas incluídas no conjunto de 
ferramentas para a cibersegurança dos 
transportes.
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