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Textul eliminat este evidentiat prin caractere cursive aldine in coloana din
stanga. Textul inlocuit este evidentiat prin caractere cursive aldine in ambele
coloane. Textul nou este evidentiat prin caractere cursive aldine in coloana
din dreapta.

In primul si in al doilea rand din antetul fiecarui amendament se identifica
fragmentul vizat din proiectul de act supus examindrii. in cazul in care un
amendament vizeaza un act existent care urmeaza sa fie modificat prin
proiectul de act, antetul contine doud randuri suplimentare in care se indica
actul existent si, respectiv, dispozitia din acesta vizata de modificare.

Amendamentele Parlamentului prezentate sub forma de text consolidat

Partile de text noi sunt evidentiate prin caractere cursive aldine. Partile de
text eliminate sunt indicate prin simbolul I sau sunt taiate. inlocuirile sunt
semnalate prin evidentierea cu caractere cursive aldine a textului nou si prin
eliminarea sau taierea textului inlocuit.

Fac exceptie de la reguld si nu se evidentiazd modificarile de natura strict
tehnica efectuate de serviciile competente in vederea elaborarii textului final.
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PROIECT DE REZOLUTIE LEGISLATIVA A PARLAMENTULUI EUROPEAN

referitoare la propunerea de regulament al Parlamentului European si al Consiliului de
stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor de la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica,
pregitirea legata de acestea si contracararea lor

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Procedura legislativa ordinara: prima lectura)

Parlamentul European,

— avand in vedere propunerea Comisiei prezentatd Parlamentului European si Consiliului
(COM(2023)0209),

— avand in vedere articolul 294 alineatul (2), articolul 173 alineatul (3) si articolul 322
alineatul (1) litera (a) din Tratatul privind functionarea Uniunii Europene, in temeiul
carora propunerea a fost prezentata de catre Comisie (C9-0136/2023),

— avand 1n vedere articolul 294 alineatul (3) din Tratatul privind functionarea Uniunii
Europene,

— avand in vedere avizul Comitetului Economic si Social European din 13 iulie 20231,
— avand 1n vedere articolul 59 din Regulamentul sdu de procedura,

— avand in vedere avizul Comisiei pentru afaceri externe si cel al Comisiei pentru
transport si turism,

— avand 1n vedere raportul Comisiei pentru industrie, cercetare si energie (A9-0426/2023),

1.  adopta pozitia sa in prima lectura prezentatd in continuare;
2. aprobd declaratia sa anexatd la prezenta rezolutie;
3. solicitd Comisiei sa il sesizeze din nou in cazul in care isi inlocuieste, 1s1 modificd in

mod substantial sau intentioneaza sa-si modifice in mod substantial propunerea;

4.  incredinteaza Presedintei sarcina de a transmite Consiliului si Comisiei, precum si
parlamentelor nationale pozitia Parlamentului.

! JO C 349, 29.9.2023, p. 167.
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Amendamentul 1

AMENDAMENTELE PARLAMENTULUI EUROPEAN®

la propunerea Comisiei

2023/0109 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

de stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor de la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica,
pregatirea legata de acestea si contracararea lor si de modificare a Regulamentului (UE)
2021/694

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNIT EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 173
alineatul (3) si articolul 322 alineatul (1) litera (a),

avand 1n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ cétre parlamentele nationale,
avand in vedere avizul Curtii de Conturi?,

avand in vedere avizul Comitetului Economic si Social European?,

avand in vedere avizul Comitetului Regiunilor?,

hotarand in conformitate cu procedura legislativa ordinara,

intrucét:

(1)  Utilizarea tehnologiilor informatiei si comunicatiilor si dependenta de aceste tehnologii
toate sectoarele de activitate economicad §i ale democratiei, intrucat administratiile
publice, intreprinderile si cetatenii sunt astdzi mai interconectati si mai interdependenti
decat oricand, Intre sectoare si dincolo de frontiere.

* Amendamente: textul nou sau modificat este marcat cu caractere cursive aldine; textul
eliminat este marcat prin simbolul I .

2 JOCL.1[.Lp[..]

3 JOoC,,p..
4 JOC,,p..
PE752.795v02-00 6/123 RR\1292615R0O.docx



2

3)

Amploarea, frecventa si impactul incidentelor de securitate ciberneticd sunt in crestere
la nivelul Uniunii si la nivel mondial in ceea ce priveste metoda si impactul lor,
inclusiv numadrul atacurilor asupra lantului de aprovizionare in scopul spionajului
cibernetic, al ransomware-ului sau al perturbarii. Acestea reprezintd o amenintare grava
pentru functionarea retelelor si a sistemelor informatice. Avand in vedere evolutia
rapidd a peisajului amenintarilor, amenintarea unui posibil incident de mare amploare
care cauzeaza perturbari sau daune semnificative economiilor si democratiilor, precum
si infrastructurilor critice din intreaga Uniune necesita o pregatire sporita la toate
nivelurile cadrului de securitate cibernetica al Uniunii. Aceastd amenintare depdseste
agresiunea militard a Rusiei asupra Ucrainei si este susceptibild sa persiste, avand in
vedere multitudinea de actori aliniati cu autoritatile guvernamentale §i criminali
I implicati in tensiunile geopolitice actuale. Astfel de incidente pot sd impiedice
furnizarea serviciilor publice si desfasurarea activitdtilor economice, inclusiv in
sectoarele critice sau deosebit de critice, sa genereze pierderi financiare substantiale, sa
submineze increderea utilizatorilor si sd provoace pagube majore economiei Uniunii §i
ar putea avea chiar consecinte asupra sinatitii sau asupra vietii. In plus, incidentele de
securitate cibernetica sunt imprevizibile, deoarece adesea apar si evolueaza in perioade
foarte scurte de timp, nu sunt limitate la o zond geografica specifica si se produc
simultan sau se raspandesc instantaneu in multe tari. Prin urmare, este necesard o
cooperare stransa §i coordonata intre sectorul public, sectorul privat, mediul
academic, societatea civili si mass-media. In plus, raspunsul Uniunii trebuie si fie
coordonat cu institutiile internationale, precum $i cu parteneri internationali de
incredere i care impdrtisesc aceeasi viziune. Partenerii internationali de incredere
si care impartdsesc aceeasi viziune sunt tiri care impartasesc valorile Uniunii, $i
anume democratia, angajamentul fata de drepturile omului, multilateralismul eficace
si ordinea bazatd pe norme, in conformitate cu cadrele si acordurile de cooperare
internationald. Pentru a asigura cooperarea cu parteneri internationali de incredere
si care impdrtdsesc aceeasi viziune, precum si protectia impotriva rivalilor sistemici,
entitdtile stabilite in tari terte care nu sunt parti la AAP nu ar trebui sd fie autorizate
sa participe la achizitii in temeiul prezentului regulament.

Este necesara consolidarea pozitiei competitive a industriei si a sectoarelor serviciilor
din Uniune in cadrul economiei digitalizate si sprijinirea transformarii digitale a
acestora, prin consolidarea nivelului de securitate cibernetica pe piata unica digitala.
Astfel cum se recomandd in trei propuneri diferite ale Conferintei privind viitorul
Europei’, este necesar sa se sporeasca rezilienta cetatenilor, a intreprinderilor, in special
a microintreprinderilor, a intreprinderilor mici si mijlocii (IMM-uri), inclusiv a
intreprinderilor nou-infiintate si a entitdtilor care opereaza infrastructuri critice,
inclusiv a autoritditilor locale si regionale, impotriva amenintarilor cibernetice tot mai
mari, care pot avea un impact societal si economic devastator. Prin urmare, sunt
necesare investitii in infrastructuri si servicii si consolidarea capacitdtilor pentru a
dezvolta competente in materie de securitate ciberneticd care vor sprijini detectarea
mai rapida a amenintarilor si incidentelor de securitate cibernetica si raspunsul mai rapid
la acestea, iar statele membre au nevoie de asistentd pentru a se pregati mai bine pentru
incidentele de securitate ciberneticd semnificative si de mare amploare si pentru a
reactiona mai bine la acestea. De asemenea, Uniunea ar trebui sa isi sporeasca

5

https://futureu.europa.eu/ro/
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(a)

“4)

)

capacitatile in aceste domenii, n special in ceea ce priveste colectarea si analiza datelor
privind amenintarile si incidentele de securitate cibernetica.

Atacurile cibernetice vizeazd frecvent serviciile si infrastructurile publice locale,
regionale sau nationale. Autorititile locale se numdrd printre cele mai vulnerabile
tinte ale atacurilor cibernetice din cauza lipsei de resurse financiare si umane. Prin
urmare, este deosebit de important ca factorii de decizie de la nivel local sd inteleagd
cd trebuie sa sporeascda regilienta digitala si capacitatea de a reduce impactul
atacurilor cibernetice si sa valorifice oportunititile oferite de prezentul regulament.

Uniunea a luat deja o serie de masuri pentru a reduce vulnerabilitatile si a spori rezilienta
infrastructurilor si a entitdtilor critice impotriva riscurilor in materie de securitate
cibernetica, 1n special Directiva (UE) 2022/2555 a Parlamentului European si a
Consiliului®, Recomandarea (UE) 2017/1584 a Comisiei’, Directiva 2013/40/UE a
Parlamentului European si a Consiliului® si Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului®. In plus, Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii in vederea consolidarii rezilientei infrastructurii
critice invita statele membre sd 1a masuri urgente si eficace si sa coopereze loial, eficient,
solidar si coordonat Intre ele, cu Comisia si cu alte autoritdti publice relevante, precum
si cu entitatile vizate, pentru a spori rezilienta infrastructurii critice utilizate pentru a
furniza servicii esentiale pe piata interna.

Riscurile tot mai mari in materie de securitate cibernetica si un peisaj general complex
al amenintarilor, cu un risc clar de propagare rapida a incidentelor cibernetice de la un
stat membru la altul si de la o tara terta la Uniune, necesitd consolidarea solidaritatii la
nivelul Uniunii pentru o mai bund detectare a amenintarilor si incidentelor de securitate
cibernetica, o mai bund pregatire pentru acestea, un raspuns mai bun la astfel de situatii
si 0 mai bund redresare in urma lor. De asemenea, statele membre au invitat Comisia
sa prezinte o propunere privind un nou Fond de raspuns la situatii de urgenta legate de
securitatea cibernetica in Concluziile Consiliului privind o pozitie cibernetica a UE!©,

6

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie

2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare
a Directivei (UE) 2016/1148 (JO L 333, 27.12.2022).

7

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul

coordonat la incidentele si crizele de securitate ciberneticd de mare amploare (JO L 239,
19.9.2017, p. 36).

8

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013

privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru
2005/222/JAl a Consiliului (JO L 218, 14.8.2013, p. §).

9

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din

17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si
privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica)
(JOL 151, 7.6.2019, p. 15).

10

Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene

aprobate de Consiliu in cadrul reuniunii sale din 23 mai 2022 (9364/22).
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Comunicarea comuna privind politica UE in domeniul apararii cibernetice!!, adoptata
la 10 noiembrie 2022, a anuntat o initiativa a UE privind solidaritatea cibernetica cu
urmatoarele obiective: consolidarea capabilitatilor comune de detectare, de
constientizare a situatiei si de raspuns la nivelul UE prin promovarea implementarii unei
retele a UE de centre de operatiuni de securitate (,,SOC”), sprijinirea credrii treptate a
unei rezerve de securitate cibernetica la nivelul UE cu servicii de la furnizori privati de
incredere si testarea entitatilor critice In vederea identificarii vulnerabilitatilor potentiale
pe baza evaluarilor riscurilor la nivelul UE.

Este necesar sd se consolideze detectarea si constientizarea situatiei privind amenintarile
si incidentele de securitate ciberneticd in intreaga Uniune si sd se consolideze
solidaritatea prin sporirea gradului de pregatire si a capabilitatilor statelor membre si ale
Uniunii de a preveni incidentele de securitate ciberneticd semnificative si de mare
amploare §i de a raspunde la acestea. Prin urmare, ar trebui implementatd o refea
paneuropeand de SOC (Scutul cibernetic european) pentru a crea si a consolida
capabilitdtile comune de detectare si de constientizare a situatiei, intdarind totodata
capabilititile Uniunii de detectare a amenintdirilor si de schimb de informatii; ar trebui
instituit un mecanism pentru situatii de urgentd in materie de securitate cibernetica
pentru a sprijini statele membre sa se pregateasca pentru incidente de securitate
cibernetica semnificative si de mare amploare, sa raspunda la acestea si sa se redreseze
imediat in urma lor; ar trebui instituit un mecanism de reexaminare a incidentelor de
securitate ciberneticd pentru a examina si a evalua incidentele semnificative sau de mare
amploare specifice. Aceste actiuni nu aduc atingere articolelor 107 si 108 din Tratatul
privind functionarea Uniunii Europene (,,TFUE”).

Pentru a atinge aceste obiective, este necesar, de asemenea, sa se modifice Regulamentul
(UE) 2021/694 al Parlamentului European si al Consiliului!?2 in anumite domenii. In
special, prezentul regulament ar trebui sd modifice Regulamentul (UE) 2021/694 in ceea
ce priveste adaugarea unor noi obiective operationale legate de Scutul cibernetic
european si de Mecanismul pentru situatii de urgentd in materie de securitate
cibernetica in cadrul obiectivului specific nr.3 din DEP, care vizeaza garantarea
de monitorizare a atacurilor cibernetice si a amenintdrilor cibernetice si de raspuns la
acestea, precum si consolidarea cooperarii transfrontaliere in materie de securitate
cibernetica. In completare ar trebui sa se stabileasca conditiile specifice in care poate fi
acordat sprijin financiar pentru actiunile respective si sd se defineasca mecanismele de
guvernanta si de coordonare necesare pentru atingerea obiectivelor avute in vedere. Alte
modificari ale Regulamentului (UE) 2021/694 ar trebui sa includa descrieri ale
actiunilor propuse in cadrul noilor obiective operationale, precum si indicatori
madsurabili pentru monitorizarea punerii in aplicare a acestor noi obiective operationale.

Finantarea actiunilor in temeiul prezentului regulament ar trebui sa fie prevazutd in
Regulamentul (UE) 2021/694, care ar trebui sa rdmana actul de baza relevant pentru
aceste actiuni consacrate in cadrul obiectivului specific nr. 3 al DEP. In programele de

11

Comunicare comund catre Parlamentul European si Consiliu, Politica UE in domeniul

apararii cibernetice, JOIN(2022) 49 final.

12

Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din 29

aprilie 2021 de instituire a programului ,,Europa digitala” si de abrogare a Deciziei (UE)
2015/2240 JO L 166, 11.5.2021, p. 1).
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lucru relevante se vor prevedea conditii specifice de participare pentru fiecare actiune,
in conformitate cu dispozitia aplicabild din Regulamentul (UE) 2021/694.

(9a) Avdnd in vedere evolutiile geopolitice si peisajul amenintarilor cibernetice in
crestere §i pentru a asigura continuitatea si dezvoltarea in continuare a mdsurilor
prevazute in prezentul regulament dupa 2027, in special Scutul cibernetic european
si Mecanismul pentru situatii de urgenta in materie de securitate ciberneticd, este
necesar sd se asigure o linie bugetara specificd in cadrul financiar multianual
pentru perioada 2028-2034. Statele membre ar trebui sa urmdreascd sa se angajeze
sda sprijine toate masurile necesare pentru a reduce amenintdirile si incidentele
cibernetice in intreaga Uniune si pentru a consolida solidaritatea.

(10) Prezentului regulament i1 se aplicd normele financiare orizontale adoptate de
Parlamentul European si de Consiliu in temeiul articolului 322 din TFUE. Respectivele
norme sunt prevazute in Regulamentul (UE, Euratom) 2018/1046 al Parlamentului
European si al Consiliului® si determina, in special, procedura de stabilire si executie
a bugetului Uniunii si prevad controale privind responsabilitatea actorilor financiari.
Normele adoptate in temeiul articolului 322 din TFUE includ, de asemenea, un regim
general de conditionalitate pentru protectia bugetului Uniunii, astfel cum este stabilit in
Regulamentul (UE, Euratom) 2020/2092 al Parlamentului European si al Consiliului'®.

(11)  In scopul bunei gestiuni financiare, ar trebui stabilite norme specifice pentru reportarea
creditelor de angajament si de plata neutilizate. Respectand principiul potrivit caruia
bugetul Uniunii este stabilit anual, prezentul regulament ar trebui sa prevada, avand in
vedere caracterul imprevizibil, exceptional si specific al peisajului securitatii
Regulamentul (UE, Euratom) 2018/1046, maximizand astfel capacitatea Mecanismului
pentru situatii de urgentd in materie de securitate ciberneticd de a sprijini statele
membre in combaterea eficace a amenintarilor cibernetice.

(11a) Mecanismul pentru situatii de urgentd in materie de securitate cibernetica si rezerva
UE pentru securitate ciberneticd instituite prin prezentul regulament sunt initiative
noi si nu au fost avute in vedere la instituirea cadrului financiar multianual pentru
perioada 2021-2027, iar finantarea pentru aceste initiative este menitd sd limiteze pe
cdt posibil reducerea finantarii pentru alte prioritati ale programului ,,Europa
digitald”. Prin urmare, resursele financiare dedicate rezervei UE pentru securitate
cibernetica ar trebui sa fie reduse si sa provind in principal din marjele nealocate in
limita plafoanelor cadrului financiar multianual sau sa fie mobilizate prin
intermediul instrumentelor speciale netematice ale cadrului financiar multianual.

13 Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al
Consiliului din 18 iulie 2018 privind normele financiare aplicabile bugetului general al
Uniunii, de modificare a Regulamentelor (UE) nr. 1296/2013, (UE) nr. 1301/2013, (UE)
nr. 1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE)

nr. 223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a
Regulamentului (UE, Euratom) nr. 966/2012 (JO UE L 193, 30.7.2018, p. 1,

ELI: https://eur-lex.europa.eu/eli/reg/2018/1046/0j?locale=ro).

14 Regulamentul (UE, Euratom) 2020/2092 al Parlamentului European si al
Consiliului din 16 decembrie 2020 privind un regim general de conditionalitate pentru
protectia bugetului Uniunii (JO L 4331, 22.12.2020, p. 1, ELI: https://eur-
lex.europa.eu/eli/reg/2020/2092/0j?locale=ro).
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(12)

(13)

Orice alocare sau realocare a fondurilor din programele existente ar trebui
mentinuta la minimul absolut, pentru a proteja programele existente, in special
Erasmus+, de impactul negativ si pentru a se asigura cd programele respective isi
pot atinge obiectivele stabilite.

Pentru a preveni, a evalua, a raspunde intr-un mod mai eficace amenintarilor si
incidentelor de securitate ciberneticd, precum si pentru a se redresa in urma acestora,
este necesar sd se dezvolte cunostinte mai cuprinzatoare cu privire la amenintarile la
adresa activelor si infrastructurilor critice de pe teritoriul Uniunii, inclusiv cu privire la
distributia geograficd, interconectarea si efectele potentiale ale acestora in cazul
atacurilor cibernetice care afecteaza infrastructurile respective. O abordare proactivi
a identificdrii, atenuarii i prevenirii amenintdrilor cibernetice potentiale include o
capacitate sporitd de capabilitati avansate de detectare necesare pentru a opri
amenintdrile persistente avansate. Informatiile privind amenintdirile sunt informatii
colectate, analizate si interpretate pentru a intelege amenintdrile si riscurile
potentiale. Prin analizarea si corelarea unor volume mari de date, ele indica modele,
tendinte si indicatori de compromis care pot dezvalui activitati rauvoitoare sau
vulnerabilitati. Ar trebui implementata o refea de SOC (,,Scutul cibernetic european”),
care sa cuprindd mai multe platforme transfrontaliere interoperationale, fiecare grupand
mai multe SOC nationale. Infrastructura respectiva ar trebui sa serveasca intereselor si
nevoilor nationale si ale Uniunii In materie de securitate ciberneticd, valorificand
tehnologia de ultimd generatie pentru instrumente avansate de colectare si analiza a
datelor, consolidand capabilitatile de detectare si gestionare a incidentelor cibernetice si
asigurdnd constientizarea in timp real a situatiei. Un SOC national se referd la o
capacitate centralizatd responsabila pentru colectarea continud a informatiilor
privind amenintarile si pentru imbundtitirea pozitiei in materie de securitate
cibernetica a entitdtilor aflate sub jurisdictie nationald prin prevenirea, detectarea si
analizarea amenintarilor la adresa securitdtii cibernetice. Infrastructura respectiva ar
trebui sa contribuie la cresterea gradului de detectare a amenintarilor si incidentelor de
securitate cibernetica si, prin urmare, sa completeze si sa sprijine entitatile si retelele
Uniunii responsabile de gestionarea crizelor in Uniune, in special Reteaua europeand a
organizatiilor de legdtura in materie de crize cibernetice (,,EU-CyCLONe”), astfel cum
este definitd in Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului'>.

Pentru a participa la Scutul cibernetic, fiecare stat membru ar trebui sa desemneze un
organism public la nivel national insdrcinat cu coordonarea activitdtilor de detectare a
amenintarilor cibernetice in statul membru respectiv. Statele membre sunt incurajate
sa integreze capacitatea SOC nationala in structura si guvernanta lor ciberneticd
existente, pentru a evita crearea unor niveluri suplimentare de guvernanta si pentru
a alinia prezentul regulament la actul legislativ existent, inclusiv la Directiva (UE)
2022/2555. Aceste SOC nationale ar trebui sa actioneze ca punct de referinta si punct
de acces la nivel national pentru participarea entitdtilor private si publice, in special a
SOC nationale ale acestora, 1a Scutul cibernetic european si ar trebui sd se asigure ca
informatiile privind amenintarile cibernetice provenite de la entitdti publice si private
sunt partajate si colectate la nivel national intr-un mod eficace si rationalizat. SOC

15 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie
2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).
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nationale ar trebui sa consolideze cooperarea si schimbul de informatii intre entitatile
publice si private pentru a remedia comunicarea fragmentatd existentii in prezent. In
acest sens, ele pot sprijini crearea de modele de schimb de date si ar trebui sa faciliteze
si sa incurajeze schimbul de informatii intr-un mediu de incredere si sigur.
Cooperarea strinsa si coordonatd intre entitatile publice si private este esentiald
pentru consolidarea rezilientei Uniunii in domeniul securitatii cibernetice.

(14)  In cadrul Scutului cibernetic european ar trebui infiintate o serie de centre de operatiuni
transfrontaliere in materie de securitate cibernetica (,,SOC transfrontaliere”). Acestea ar
trebui sd reuneascd SOC nationale din cel putin trei state membre, astfel incat beneficiile
detectarii amenintdrilor transfrontaliere si ale schimbului si gestiondrii informatiilor sa
poata fi realizate pe deplin. Obiectivul general al SOC transfrontaliere ar trebui sa fie
consolidarea capacitatilor de analiza, prevenire si detectare a amenintdrilor la adresa
securitatii cibernetice si sprijinirea producerii de informatii de inalta calitate, inclusiv
colectarea si schimbul de date si informatii privind posibile acte de piraterie
informaticd rdau intentionate, amenintdri si programe de tip ,,exploit” rau intentionate
recent dezvoltate care nu au fost inca implicate in incidente cibernetice, precum si
eforturi de analizd, privind amenintarile cibernetice, in special prin schimbul de date
din diferite surse, publice sau private, precum si prin partajarea si utilizarea in comun a
instrumentelor de ultima generatie si prin dezvoltarea In comun a capabilititilor de
detectare, analiza si prevenire Intr-un mediu de incredere si sigur cu sprijinul ENISA,
in chestiuni legate de cooperarea operationald dintre statele membre. SOC
transfrontaliere ar trebui sa faciliteze si sd incurajeze schimbul de informatii intr-un
mediu sigur si de incredere si ar trebui sa ofere noi capacitati suplimentare, pe baza si
in completarea SOC-urilor existente si a echipelor de interventie in caz de incidente de
securitate informatica (,,CSIRT”) si a altor actori relevanti.

(15) Lanivel national, monitorizarea, detectarea si analiza amenintarilor cibernetice sunt, de
reguld, asigurate de SOC ale entititilor publice si private, in combinatie cu CSIRT. In
plus, CSIRT fac schimb de informatii in contextul retelei CSIRT, in conformitate cu
Directiva (UE) 2022/2555. SOC transfrontaliere ar trebui s constituie o noua capacitate
care sa fie incorporatd in infrastructura de securitate ciberneticd existentd, in special
in reteaua CSIRT, prin punerea in comun si schimbul de date privind amenintarile
cibernetice provenite de la entitati publice si private, in special SOC ale acestora,
sporind valoarea datelor respective prin analize de specialitate si infrastructuri
achizitionate in comun si prin instrumente de ultimd generatie si contribuind la
suveranitatea tehnologicd a Uniunii, la autonomia sa strategica deschisd, la
competitivitatea si rezilienta sa si la dezvoltarea unui ecosistem semnificativ de
securitate ciberneticd, inclusiv in cooperare cu parteneri internationali de incredere
si care impdrtdsesc aceeasi viziune. .

(16)  SOC-urile transfrontaliere ar trebui sa actioneze ca un punct central care sa permitd o
punere in comun pe scara larga a datelor relevante si a informatiilor privind amenintarile
cibernetice, sa permitad raspandirea informatiilor privind amenintarile in randul unui set
mare si divers de actori [de exemplu, echipe de interventie in caz de urgentd informatica
(,CERT”), CSIRT, centre de schimb de informatii si de analiza (,,ISAC”), operatori de
infrastructuri critice, pentru a remedia mai usor comunicarea fragmentata existentd
in prezent. In acest sens, SOC transfrontaliere ar putea sprijini, de asemenea, crearea
unor modele de schimb de date in intreaga Uniune. Informatiile schimbate intre
participantii la un SOC transfrontalier ar putea include date provenite de la retele si
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senzort, fluxuri de informatii privind amenintdrile cibernetice, indicatori de compromis
si informatii contextualizate cu privire la incidente, amenintari si vulnerabilitati,
inclusiv colectarea si schimbul de date si informatii privind posibile acte de piraterie
informaticd rdu intentionate, amenintari si programe de tip ,,exploit” rau intentionate
recent dezvoltate care nu au fost incd implicate in incidente cibernetice, precum si
eforturi de analizi. In plus, SOC-urile transfrontaliere ar trebui sa incheie acorduri de
cooperare cu alte SOC-uri transfrontaliere.

Constientizarea comuna a situatiei in randul autoritatilor relevante reprezinta o conditie
prealabild indispensabila pentru pregatirea si coordonarea la nivelul Uniunii in ceea ce
priveste incidentele de securitate ciberneticd semnificative si de mare amploare.
Directiva (UE) 2022/2555 instituie EU-CyCLONe pentru a sprijini gestionarea
coordonatd, la nivel operational, a incidentelor de securitate cibernetici de mare
amploare si a crizelor si pentru a asigura schimbul periodic de informatii relevante intre
statele membre si institutiile, organele si agentiile Uniunii. Recomandarea (UE)
2017/1584 privind raspunsul coordonat la incidentele si crizele de securitate cibernetica
de mare amploare abordeaza rolul tuturor actorilor relevanti. Directiva (UE) 2022/2555
reaminteste, de asemenea, responsabilitdtile Comisiei in cadrul mecanismului de
protectie civild al Uniunii (,UCPM”) instituit prin Decizia 1313/2013/UE a
Parlamentului European si a Consiliului'®, precum si de a furniza rapoarte analitice
pentru mecanismul integrat pentru un raspuns politic la crize (,,IPCR”) in temeiul
Deciziei de punere in aplicare (UE) 2018/1993 a Consiliului'’. Prin urmare, in situatiile
in care SOC-urile transfrontaliere obtin informatii referitoare la un incident de securitate
cibernetica de mare amploare potential sau in curs, acestea ar trebui sd furnizeze
informatii relevante catre EU-CyCLONe, retelei CSIRT si Comisiei, in conformitate
cu Directiva (UE) 2022/2555. In functie de situatie, informatiile care urmeaza si fie
partajate ar putea include in special informatii tehnice, informatii cu privire la natura si
motivele atacatorului sau ale atacatorului potential, precum si informatii fara caracter
tehnic de nivel superior cu privire la un incident de securitate ciberneticd de mare
amploare potential sau in curs. In acest context, ar trebui si se acorde atentia cuveniti
principiului necesitdtii de a cunoaste si caracterului potential sensibil al informatiilor
partajate.

Entitatile care participa la Scutul cibernetic european ar trebui sa asigure un nivel ridicat
de interoperabilitate intre ele, inclusiv, dupa caz, in ceea ce priveste formatele de date,
taxonomia, instrumentele de manipulare si analizd a datelor si canalele de comunicatii
securizate, un nivel minim de securitate a nivelului de aplicatie, tabloul de bord al
constientizarii situatiei si indicatori. Adoptarea unei taxonomii comune si elaborarea
unui model pentru rapoartele situationale in vederea descrierii cauzei tehnice si a
impactului incidentelor de securitate cibernetica ar trebui sa tind seama de lucrarile in

16

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17

decembrie 2013 privind un mecanism de protectie civila al Uniunii (Text cu relevanta
pentru SEE) (JO L 347, 20.12.2013, p. 924, ELI: https://eur-
lex.europa.eu/eli/dec/2013/1313/0j?1ocale=ro).

17

Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018

privind mecanismul integrat al Uniunii pentru un rdaspuns politic la crize (JO L 320,
17.12.2018, p. 28, ELI: https://eur-lex.europa.eu/eli/dec_impl/2018/1993/0j?locale=ro).
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(20)

€2y

(22)

curs privind notificarea incidentelor in contextul punerii in aplicare a Directivei (UE)
2022/2555.

Pentru a permite schimbul de date privind amenintarile cibernetice din diferite surse, la
scara largd, Intr-un mediu de incredere si sigur, entitdtile care participa la Scutul
cibernetic european ar trebui sd fie echipate cu instrumente, echipamente si
infrastructuri de ultimd generatie si de inaltd securitate si dotate cu personal calificat.
Acest lucru ar trebui sda permitd Tmbunatatirea capacitdtilor de detectare colectiva si
avertizarea 1n timp util a autoritatilor si a entitatilor relevante, in special prin utilizarea
celor mai recente tehnologii de inteligenta artificiala si de analiza a datelor.

Prin colectarea, partajarea si schimbul de date, Scutul cibernetic european ar trebui sa
consolideze suveranitatea tehnologicd a Uniunii, autonomia sa strategica deschisd,
competitivitatea si rezilienta sa, precum $i un ecosistem semnificativ al UE in materie
de securitate cibernetica. Punerea in comun a datelor actualizate de inalta calitate ar
trebui sa contribuie si la dezvoltarea unor tehnologii avansate de inteligenta artificiala
si de analiza a datelor. Inteligenta artificiala este cea mai eficientd atunci cind este
asociatd cu analiza umand. Prin urmare, o fortd de munca calificata ramane
esentiala pentru punerea in comun a datelor de inaltid calitate. Aceasta ar trebui
facilitata prin conectarea Scutului cibernetic european cu infrastructura paneuropeana
de calcul de inaltd performanta instituitd prin Regulamentul (UE) 2021/1173 al
Consiliului!®.

Desi Scutul cibernetic european este un proiect civil, comunitatea de aparare cibernetica
ar putea beneficia de capabilitati civile mai puternice de detectare si de constientizare a
situatiei dezvoltate pentru protectia infrastructurii critice. SOC transfrontaliere, cu
sprijinul Comisiei si al Centrului european de competente in domeniul industrial,
tehnologic si de cercetare In materie de securitate cibernetica (,,ECCC”) si in cooperare
cu Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate
(,.Inaltul Reprezentant™), ar trebui si elaboreze treptat protocoale si standarde specifice
in materie de conditii de acces si de garantii pentru a permite cooperarea cu
comunitatea de apdrare cibernetica, inclusiv privind investigatiile si conditiile de
securitate, respectind caracterul civil al institutiilor si destinatia finantarii si folosind,
prin urmare, fondurile disponibile pentru comunitatea de apdarare. Dezvoltarea
Scutului cibernetic european ar trebui sa fie Insotitd de o reflectie care sd permita
colaborarea viitoare cu retelele si platformele responsabile cu schimbul de informatii in
cadrul comunitatii de aparare cibernetici, in stransi cooperare cu Inaltul Reprezentant
si respectind pe deplin drepturile si libertitile.

Schimbul de informatii intre participantii la Scutul cibernetic european ar trebui sa
respecte cerintele juridice existente si, in special, legislatia Uniunii si legislatia nationala
privind protectia datelor, precum si normele Uniunii privind concurenta care
reglementeaza schimbul de informatii. Destinatarul informatiilor ar trebui sa puna in
aplicare, in masura in care prelucrarea datelor cu caracter personal este necesara, masuri
tehnice si organizatorice care sa protejeze drepturile si libertatile persoanelor vizate si

18 Regulamentul (UE) 2021/1173 al Consiliului din 13 iulie 2021 privind instituirea
intreprinderii comune pentru calculul european de Tnalta performanta si de abrogare a
Regulamentului (UE) 2018/1488 (JO L 256, 19.7.2021, p. 3, ELI: https://eur-
lex.europa.eu/eli/reg/2021/1173/0j?locale=ro).
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sa distrugd datele de indata ce acestea nu mai sunt necesare pentru scopul declarat si sa
informeze organismul care pune la dispozitie datele ca datele au fost distruse.

(23) Fara a aduce atingere articolului 346 din TFUE, schimbul de informatii care sunt
confidentiale in temeiul dreptului Uniunii sau al dreptului national ar trebui sa se
limiteze la ceea ce este relevant si proportional cu scopul respectivului schimb.
Schimbul de astfel de informatii ar trebui sd pastreze confidentialitatea informatiilor si
sa protejeze securitatea si interesele comerciale ale entitdtilor in cauza, cu respectarea
deplind a secretelor comerciale si de afaceri.

(24) Avand in vedere riscurile tot mai mari si numarul tot mai mare de incidente cibernetice
care afecteaza statele membre, este necesar sa se instituie un instrument de sprijin in caz
de criza pentru a imbunatati rezilienta Uniunii la incidentele de securitate cibernetica
semnificative si de mare amploare si pentru a completa actiunile statelor membre prin
sprijin financiar de urgentd pentru pregatirea, raspunsul si redresarea imediata a
serviciilor esentiale. Instrumentul respectiv ar trebui sd permitd mobilizarea rapida si
eficientd a asistentei in circumstante definite si in conditii clare, precum si o
monitorizare si o evaluare atente ale modului in care au fost utilizate resursele. Desi
responsabilitatea principald pentru prevenirea, pregatirea si raspunsul in caz de incidente
si crize cibernetice le revine statelor membre, Mecanismul pentru situatii de urgenta in
materie de securitate cibernetica promoveaza solidaritatea intre statele membre in
conformitate cu articolul 3 alineatul (3) din Tratatul privind Uniunea Europeana
(,TUE”).

(25)  Mecanismul pentru situatii de urgentd in materie de securitate cibernetica ar trebui sa
ofere sprijin statelor membre In completarea propriilor masuri si resurse, precum i a
altor optiuni de sprijin existente in cazul rdspunsului la incidentele de securitate
cibernetica semnificative si de mare amploare si al redresarii imediate in urma acestora,
cum ar fi serviciile furnizate de Agentia Uniunii Europene pentru Securitate Cibernetica
(,,ENISA”) in conformitate cu mandatul sau, raspunsul coordonat si asistenta din partea
retelei CSIRT, sprijinul pentru atenuare din partea EU-CyCLONe, precum si asistenta
reciprocd intre statele membre, inclusiv in contextul articolului 42 alineatul (7) din
TUE, echipele de raspuns rapid in domeniul cibernetic din cadrul PESCO' si echipele
de raspuns rapid in caz de amenintari hibride. Acesta ar trebui sa abordeze necesitatea
de a se asigura ca sunt disponibile mijloace specializate pentru a sprijini pregatirea in
vederea incidentelor de securitate cibernetica in intreaga Uniune si in tarile terte si
raspunsul la acestea.

(26)  Acest instrument nu aduce atingere procedurilor si cadrelor de coordonare a raspunsului
la crize la nivelul Uniunii, in special UCPM?°, IPCR?!, si Directivei (UE) 2022/2555.
Acesta poate contribui la actiunile puse in aplicare in contextul articolului 42
alineatul (7) din TUE sau in situatiile definite la articolul 222 din TFUE sau poate

19 Decizia (PESC) 2017/2315 a Consiliului din 11 decembrie 2017 de stabilire a
cooperdrii structurate permanente (PESCO) si de adoptare a listei statelor membre
participante.

20 Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie
2013 privind un mecanism de protectie civild al Uniunii (JO L 347, 20.12.2013, p. 924).

21 Mecanismul integrat al UE pentru un raspuns politic la crize (IPCR) si in conformitate
cu Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind rdspunsul
coordonat la incidentele si crizele de securitate cibernetica de mare amploare.
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completa aceste actiuni. Utilizarea instrumentului respectiv ar trebui, de asemenea, sa
fie coordonata cu punerea in aplicare a masurilor din setul de instrumente pentru
diplomatia cibernetica, dupa caz.

(27) Asistenta acordatd in temeiul prezentului regulament ar trebui sd sprijine si sa
completeze actiunile intreprinse de statele membre la nivel national. In acest scop, ar
trebui sa se asigure o cooperare si o consultare stranse Intre Comisie, ENISA si statul
membru afectat. Atunci cand solicitd sprijin in cadrul Mecanismului pentru situatii de
urgentd in materie de securitate cibernetica, statul membru ar trebui s furnizeze
informatii relevante care sa justifice necesitatea sprijinului.

(28) Directiva (UE) 2022/2555 impune statelor membre sa desemneze sau sa infiinteze una
sau mai multe autoritdti de gestionare a crizelor cibernetice si sd se asigure cd acestea
dispun de resurse adecvate pentru a-si indeplini sarcinile in mod eficace si eficient. De
asemenea, aceasta impune statelor membre sa identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul unei crize, precum si sd@ adopte un plan national
de raspuns la incidente de securitate cibernetica de mare amploare si crize, in care sunt
stabilite obiectivele si modalitatile de gestionare a incidentelor de securitate cibernetica
de mare amploare si a crizelor. Statele membre au, de asemenea, obligatia de a infiinta
una sau mai multe CSIRT insdrcinate cu responsabilitati de administrare a incidentelor
in conformitate cu un proces bine definit si care sd acopere cel putin sectoarele,
subsectoarele si tipurile de entitati care intrd in domeniul de aplicare al directivei
respective, precum si de a se asigura ca acestea dispun de resurse adecvate pentru a-si
indeplini sarcinile in mod eficace. Prezentul regulament nu aduce atingere rolului
Comisiei in asigurarea respectarii de catre statele membre a obligatiilor prevazute in
Directiva (UE) 2022/2555. Mecanismul pentru situatii de urgentd in materie de
securitate cibernetica ar trebui sd ofere asistenta pentru actiunile menite sa consolideze
pregdtirea, precum si pentru actiunile de raspuns la incidente pentru a atenua impactul
incidentelor de securitate cibernetica semnificative si de mare amploare, pentru a sprijini
redresarea imediata si/sau pentru a restabili functionarea serviciilor esentiale.

(29)  1In cadrul actiunilor de pregitire, pentru a promova o abordare coerenti si a consolida
securitatea In intreaga Uniune si pe piata sa internd, ar trebui s se acorde sprijin pentru
testarea si evaluarea in mod coordonat a securitatii cibernetice a entitdtilor care isi
desfasoara activitatea in sectoare deosebit de critice identificate in temeiul Directivei
(UE) 2022/2555. In acest scop, Comisia, cu sprijinul ENISA si in cooperare cu Grupul
de cooperare NIS instituit prin Directiva (UE) 2022/2555, ar trebui sa identifice periodic
sectoarele sau subsectoarele relevante care ar trebui sa fie eligibile pentru a primi sprijin
financiar pentru testarea coordonatd la nivelul Uniunii. Sectoarele sau subsectoarele ar
trebui sa fie selectate din anexa I la Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta criticd ridicatd”). Exercitiile de testare coordonata ar trebui sd se bazeze pe
scenarii si metodologii de risc comune. Selectarea sectoarelor si elaborarea scenariilor
de risc ar trebui sa tind seama de evaluarile riscurilor si de scenariile de risc relevante la
nivelul Uniunii, inclusiv de necesitatea de a evita suprapunerile, cum ar fi evaluarea
riscurilor si scenariile de risc solicitate in concluziile Consiliului privind dezvoltarea
pozitiei cibernetice a Uniunii Europene, care urmeaza si fie efectuate de Comisie, de
Inaltul Reprezentant si de Grupul de cooperare NIS, in coordonare cu organismele si
agentiile civile si militare relevante si cu retelele instituite, inclusiv EU-CyCLONe,
precum si de evaluarea riscurilor pentru retelele si infrastructurile de comunicatii,
solicitata prin Apelul ministerial comun de la Nevers si realizatd de Grupul de cooperare
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NIS, cu sprijinul Comisiei si al ENISA si in cooperare cu Organismul Autoritatilor
Europene de Reglementare in Domeniul Comunicatiilor Electronice (OAREC), de
evaluarile coordonate ale riscurilor care urmeazd sa fie efectuate in temeiul
articolului 22 din Directiva (UE) 2022/2555 si de testarea rezilientei operationale
digitale, astfel cum se prevede in Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului??. Selectarea sectoarelor ar trebui, de asemenea, sa tind seama
de Recomandarea Consiliului privind o abordare coordonatd la nivelul Uniunii in
vederea consolidarii rezilientei infrastructurii critice.

In plus, Mecanismul pentru situatii de urgenta in materie de securitate cibernetici ar
trebui sa ofere sprijin pentru alte actiuni de pregatire si sa sprijine pregdtirea in alte
sectoare, care nu sunt acoperite de testarea coordonata a entitatilor care isi desfasoara
activitatea 1n sectoare deosebit de critice. Aceste actiuni ar putea include diferite tipuri
de activitati de pregatire la nivel national.

Mecanismul pentru situatii de urgenta in materie de securitate cibernetica ar trebui, de
asemenea, sa ofere sprijin pentru actiunile de raspuns la incidente menite sa atenueze
impactul incidentelor de securitate cibernetica semnificative si de mare amploare, sa
sprijine redresarea imediata sau sa restabileascd functionarea serviciilor esentiale. Dupa
caz, acesta ar trebui sa completeze UCPM pentru a asigura o abordare cuprinzatoare
pentru a raspunde impactului incidentelor cibernetice asupra cetatenilor.

Mecanismul pentru situatii de urgentd in materie de securitate cibernetica ar trebui sa
sprijine asistenta acordatd de statele membre, inclusiv de reteaua CSIRT prevazuta la
articolul 15 din Directiva (UE) 2022/2555, unui stat membru afectat de un incident de
securitate cibernetica semnificativ sau de mare amploare. Statele membre care acorda
asistentd ar trebui sa aibd posibilitatea de a depune cereri pentru a acoperi costurile
legate de trimiterea echipelor de experti in cadrul asistentei reciproce. Costurile eligibile
ar putea include cheltuielile de deplasare, cazare si diurnd ale expertilor in securitate
cibernetica.

Ar trebui instituitd treptat o rezerva de securitate cibernetica la nivelul Uniunii, care sa
constea in servicii furnizate de furnizori privati de servicii de securitate gestionate
pentru a sprijini raspunsul si actiunile imediate de redresare in cazul unor incidente de
securitate cibernetica semnificative sau de mare amploare. Rezerva UE pentru securitate
cibernetica ar trebui sa asigure disponibilitatea si promptitudinea serviciilor,
consolidind in acelasi timp rezilienta Uniunii, inclusiv participarea furnizorilor
europeni de servicii de securitate gestionate care sunt IMM-uri si asigurdnd crearea
unui ecosistem de securitate ciberneticd, format in special din microintreprinderi,
IMM-uri, inclusiv intreprinderi nou-infiintate, cu investitii in cercetare §i inovare
(C&1) pentru a dezvolta tehnologii de ultima generatie, cum ar fi cele legate de cloud
si inteligenta artificiald. Furnizorii de incredere, inclusiv IMM-urile, ar trebui sa
poatd coopera intre ei pentru a indeplini criteriile de mai sus. Serviciile din rezerva
UE pentru securitate ciberneticd ar trebui sd serveasca la sprijinirea autoritatilor
nationale in ceea ce priveste furnizarea de asistenta entitatilor afectate care 1si desfasoara
activitatea in sectoare critice sau deosebit de critice, in completarea propriilor actiuni la

22

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din

14 decembrie 2022 privind rezilienta operationala digitald a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014,
(UE) nr. 909/2014 si (UE) 2016/1011.
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nivel national. Prin urmare, rezerva pentru securitate cibernetici ar trebui sa
incurajeze investitiile in cercetare si inovare pentru a stimula degvoltarea acestor
tehnologii. Dupd caz, s-ar putea desfasura exercitii comune cu furnizorii de incredere
si cu potentialii utilizatori ai rezervei pentru securitate ciberneticd pentru a asigura
Sfunctionarea eficientd a rezervei atunci cind este necesar. Atunci cand solicita sprijin
din rezerva UE pentru securitate ciberneticd, statele membre ar trebui sa specifice
sprijinul acordat entitdtii afectate la nivel national, care ar trebui luat in considerare
atunci cand se evalueazad cererea statului membru. Serviciile din rezerva UE pentru
securitate cibernetica pot servi, de asemenea, la sprijinirea institutiilor, a organelor, a
oficiilor si a agentiilor Uniunii, In conditii similare. Comisia ar trebui sa asigure
implicarea statelor membre si schimburi ample cu acestea, cu scopul de a evita
suprapunerea cu initiative similare, inclusiv in cadrul Organizatiei Tratatului
Atlanticului de Nord (NATO).

(34)  In scopul selectarii furnizorilor privati de servicii care si furnizeze servicii in contextul
rezervei UE pentru securitate cibernetica, este necesar sa se stabileascd un set de criterii
minime care ar trebui incluse in cererea de oferte pentru selectarea acestor furnizori,
astfel Tncat s se asigure ca sunt indeplinite nevoile autoritatilor si entitdtilor din statele
membre care 1si desfagoard activitatea 1n sectoare critice sau deosebit de critice. Ar
trebui incurajata participarea furnizorilor mai mici, activi la nivel regional si local.

(35) Pentru a sprijini instituirea rezervei UE pentru securitate ciberneticd, Comisia ar trebui
sd solicite ENISA sa pregateascd o propunere de sistem de certificare in temeiul
Regulamentului (UE) 2019/881 pentru serviciile de securitate gestionate in domeniile
acoperite de Mecanismul pentru situatii de urgenta in materie de securitate cibernetica.
Pentru a indeplini sarcinile suplimentare care decurg din aceasta dispozitie, ENISA
ar trebui sd primeasca finantare suplimentara adecvatd.

(36) Pentru a sprijini obiectivele prezentului regulament de promovare a constientizarii
comune a situatiei, de consolidare a rezilienter Uniunii si de facilitare a unui raspuns
eficace la incidentele de securitate cibernetica semnificative si de mare amploare, EU-
CyCLONe, reteaua CSIRT sau Comisia ar trebui sa poatd solicita ENISA sd revizuiasca
si sa evalueze amenintarile, vulnerabilitatile si actiunile de atenuare in ceea ce priveste
un anumit incident de securitate ciberneticd semnificativ sau de mare amploare. Dupa
finalizarea unei analize si evaludri a unui incident, ENISA ar trebui sa elaboreze un
raport de examinare a incidentelor, in colaborare cu partile interesate relevante, inclusiv
cu reprezentanti ai sectorului privat, ai statelor membre, ai Comisiei si ai altor institutii,
organisme, oficii si agentii relevante ale UE. In ceea ce priveste sectorul privat, ENISA
dezvolta canale pentru schimbul de informatii cu furnizorii specializati, inclusiv cu
furnizorii de solutii de securitate gestionate si cu vanzatorii, pentru a contribui la
misiunea ENISA de a atinge un nivel comun ridicat de securitate cibernetica in intreaga
Uniune. Pe baza colaborarii cu partile interesate, inclusiv cu sectorul privat, raportul de
examinare privind incidentele specifice ar trebui sd vizeze evaluarea cauzelor, a
impactului si a atenudrii unui incident, dupa producerea acestuia. Ar trebui sd se acorde
o atentie deosebitd contributiilor si invatamintelor impartdsite de furnizorii de servicii
de securitate gestionate care indeplinesc conditiile de maxima integritate profesionala,
impartialitate si cunostinte tehnice necesare, astfel cum se prevede in prezentul
regulament. Raportul ar trebui sa fie prezentat retelelor EU-CyCLONe si CSIRT si
Comisiei si si contribuie la activitatea acestora. In cazul in care incidentul se referi la o
tard tertd, acesta va fi, de asemenea, transmis de catre Comisie Inaltului Reprezentant.
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(37)

(37a)

(3%)

Avand 1n vedere caracterul imprevizibil al atacurilor de securitate cibernetica si faptul
ca, adesea, acestea nu sunt limitate la o anumitd zond geograficd si prezintd un risc
ridicat de propagare, consolidarea rezilientei tarilor invecinate si a capacitatii lor de a
raspunde Tn mod eficace la incidentele de securitate cibernetica semnificative si de mare
amploare contribuie la protectia Uniunii in ansamblu. Prin urmare, térile terte asociate
la DEP pot fi sprijinite din rezerva UE pentru securitate cibernetica, in cazul in care
acest lucru este prevazut in acordul de asociere la DEP respectiv. Finantarea pentru tarile
terte asociate ar trebui sa fie sprijinitd de Uniune in cadrul parteneriatelor si al
instrumentelor de finantare relevante pentru tarile respective. Sprijinul ar trebui sa
acopere serviciile din domeniul raspunsului la incidentele de securitate cibernetica
semnificative sau de mare amploare si al redresarii imediate Tn urma acestora. Conditiile
stabilite pentru rezerva UE pentru securitate cibernetica si pentru furnizorii de incredere
in prezentul regulament ar trebui sa se aplice atunci cand se acorda sprijin tarilor terte
asociate la DEP.

Tarile terte ar putea avea acces la resurse si la sprijin in temeiul prezentului
regulament, utilizdnd sprijinul pentru raspunsul la incidente din rezerva UE pentru
securitate ciberneticd. In plus, furnizorii de servicii de rispuns la incidente din tari
terte, inclusiv tari terte asociate la programul , Europa digitala” sau alte tari
partenere internationale, precum si state membre ale NATO, pot fi necesari pentru
furnizarea de servicii specifice in rezerva UE pentru securitate ciberneticd. Prin
derogare de la Regulamentul (UE, Euratom) 2018/1046, pentru a consolida
suveranitatea tehnologica a Uniunii, autonomia strategica deschisd, competitivitatea
si rezilienta acesteia si pentru a proteja activele strategice, interesele sau securitatea
Uniunii, entitdtile stabilite in tiri terte care nu sunt parte la AAP si care nu au facut
obiectul unei examindari in sensul Regulamentului (UE) 2019/452 al Parlamentului
European si al Consiliului® si, daca este necesar, al unor mdasuri de atenuare, tinind
seama de obiectivele stabilite in prezentul regulament, nu ar trebui sd fie autorizate
sd participe. Dimensiunea externd a prezentului regulament ar trebui sa respecte
dispotzitiile stabilite in Acordul de asociere in cadrul programului ,, Europa digitala”.
Participarea tarilor terte ar trebui sa fie supusa controlului public, cu participarea
competentelor legislative, pentru a garanta participarea cetdtenilor la acest proces.

In vederea asigurarii unor conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui conferite competente de executare Comisiei pentru: a prevedea
conditiile de interoperabilitate intre SOC transfrontaliere; a stabili modalitatile
procedurale pentru schimbul de informatii cu privire la un incident de securitate
cibernetica de mare amploare potential sau in curs intre SOC-urile transfrontaliere si
entitdtile Uniunii; a stabili cerintele tehnice pentru asigurarea securitdtii Scutului
cibernetic european; a specifica tipurile si numarul de servicii de raspuns necesare
pentru rezerva UE pentru securitate ciberneticd; si pentru a specifica modalitatile
detaliate de alocare a serviciilor de sprijin din rezerva UE pentru securitate cibernetica.

23

Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din

19 martie 2019 de stabilire a unui cadru pentru examinarea investitiilor straine directe in
Uniune (JO L 791, 21.3.2019, p. 1), ELI: https://eur-
lex.europa.eu/eli/reg/2019/452/0j?locale=ro.
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Respectivele competente ar trebui sa fie exercitate in conformitate cu Regulamentul
(UE) nr. 182/2011 al Parlamentului European si al Consiliului®.

(38a)

(38b)

(38¢)

(384d)

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din 16
februarie 2011 de stabilire a normelor si principiilor generale privind mecanismele
de control de catre statele membre al exercitirii competentelor de executare de catre
Comisie Jo L 55, 28.2.2011, p- 13, ELI: https://eur-
lex.europa.eu/eli/reg/2011/182/0j?locale=ro).

Pentru punerea in aplicare eficace a Scutului cibernetic european si a Mecanismului
pentru situatii de urgentd in materie de securitate ciberneticd, este absolut necesar
personal calificat, care este capabil sa furnizeze in mod fiabil serviciile relevante de
securitate cibernetica la cele mai inalte standarde. Prin urmare, este ingrijorditor
faptul ca Uniunea se confrunta cu un deficit de talente, caracterizat de un deficit de
profesionisti calificati, si cd se confruntd totodatd cu un peisaj al amenintdirilor care
evolueazd rapid, astfel cum se recunoaste in comunicarea Comisiei din 18 aprilie
2023 privind Academia de competente in domeniul cibernetic. Este important sa se
reduca acest deficit de talente prin consolidarea cooperdrii si a coordondrii intre
diferitele parti interesate, inclusiv intre sectorul privat, mediul academic, statele
membre, Comisia si ENISA, pentru a extinde si a crea sinergii, in toate regiunile,
pentru investitiile in educatie si formare, dezvoltarea de parteneriate public-privat,
sprijinirea initiativelor de cercetare si inovare, dezvoltarea si recunoasterea reciprocd
a standardelor comune si certificarea competentelor in materie de securitate
ciberneticd, inclusiv prin intermediul Cadrului european pentru competente in
materie de securitate ciberneticd. Acest lucru ar trebui, de asemenea, sa faciliteze
mobilitatea profesionistilor in materie de securitate cibernetici in cadrul Uniunii.
Prezentul regulament ar trebui sa vizeze promovarea unei forte de muncda mai
diversificate in materie de securitate ciberneticd. Toate mdsurile care vizeazd
imbunatatirea competentelor in materie de securitate cibernetica necesitd garantii
pentru a evita un ,,exod al creierelor” si un risc pentru mobilitatea fortei de muncd.

Se impune consolidarea aptitudinilor si competentelor specializate, interdisciplinare
si generale in intreaga Uniune, cu un accent special pe femei, deoarece disparitatea
de gen persista in domeniul securitatii cibernetice, femeile reprezentind 20 % din
media persoanelor active in domeniu la nivel mondial. Femeile trebuie sd fie prezente
si sd faca parte din conceperea viitorului digital si a guvernantei acestuia.

Consolidarea cercetarii si inovirii (C&I) in domeniul securititii cibernetice este
meniti s sporeasci rezilienta si autonomia strategici deschisi a Uniunii. In mod
similar, este important sd se creeze sinergii cu programele de C&1 si cu instrumentele
si institutiile existente §i sa se consolideze cooperarea si coordonarea intre diferitele
parti interesate, inclusiv sectorul privat, societatea civila, mediul academic, statele
membre, Comisia si ENISA;

Prezentul regulament ar trebui sa contribuie la angajamentul asumat in Declaratia
europeand privind drepturile si principiile digitale pentru deceniul digital, legat de
protejarea intereselor democratiilor noastre, ale cetdatenilor, ale intreprinderilor si ale
institutiilor publice impotriva riscurilor de securitate cibernetica si a criminalitatii
informatice, inclusiv impotriva incdlcarii securititii datelor si a furtului sau
manipularii identitatii. Aplicarea prezentului regulament ar trebui, de asemenea, sa
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contribuie la imbunatatirea punerii in aplicare a altor acte legislative, de exemplu in
ceea ce priveste inteligenta artificiald, confidentialitatea datelor si reglementarea
datelor in ceea ce priveste securitatea cibernetica si rezilienta ciberneticd.

(38¢) Dezvoltarea ca bun public a culturii securitdtii cibernetice care inglobeaza
securitatea, inclusiv cea a mediului digital, va fi esentiald pentru punerea in aplicare
cu succes a prezentului regulament. Prin urmare, elaborarea de mdsuri pentru a
include si a imbunatdti informarea cetatenilor ar trebui sa fie un alt mijloc de
garantare a protejarii democratiilor noastre si a valorilor noastre fundamentale.

(38f) In vederea completiirii anumitor elemente neesentiale ale prezentului regulament,
competenta de a adopta acte in conformitate cu articolul 290 din TFUE ar trebui
delegatd Comisiei pentru a specifica conditiile de interoperabilitate dintre SOC
transfrontaliere, pentru a stabili modalitatile procedurale pentru schimbul de
informatii intre SOC transfrontaliere, pe de o parte, si EU-CyCLONe, reteaua CSIRT
si Comisie, pe de altid parte, pentru a specifica tipurile si numdrul de servicii de
raspuns necesare pentru rezerva UE pentru securitate ciberneticd si pentru a preciza
suplimentar modalitatile detaliate de alocare a serviciilor de sprijin din rezerva UE
pentru securitate ciberneticd. Este deosebit de important ca, in cursul lucrarilor sale
pregititoare, Comisia sa organizeze consultari adecvate, inclusiv la nivel de experti,
si ca respectivele consultdri sa se desfasoare in conformitate cu principiile stabilite in
Acordul interinstitutional din 13 aprilie 2016 privind o mai bundi legiferare*. In
special, pentru a asigura participarea egala la pregitirea actelor delegate,
Parlamentul European si Consiliul primesc toate documentele in acelasi timp cu
expertii din statele membre, iar expertii acestor institutii au acces sistematic la
reuniunile grupurilor de experti ale Comisiei insdrcinate cu pregdtirea actelor
delegate.

*JO L 123, 12.5.2016, D- 1, ELI: https://eur-
lex.europa.eu/eli/agree_interinstit/2016/512/0j?locale=ro.

(39) Obiectivele prezentului regulament, si anume consolidarea capacitatilor Uniunii de
prevenire, detectare, raspuns Si redresare in legdturd cu amenintdrile cibernetice,
precum si instituirea unui cadru general care sa remedieze comunicarea fragmentatd,
nu pot fi realizate suficient de cdtre statele membre, ci pot fi realizate mai bine la
nivelul Uniunii I . In consecinti, Uniunea poate adopta misuri in conformitate cu
principiul subsidiaritatii si cu principiul proportionalitatii, astfel cum sunt prevazute la
articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalititii, astfel cum este prevazut la articolul respectiv, prezentul regulament
nu depdseste ceea ce este necesar pentru realizarea obiectivului respectiv,
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ADOPTA PREZENTUL REGULAMENT:
Capitolul 1

OBIECTIVE GENERALE, OBIECT SI DEFINITII

Articolul 1

Obiect si obiective

(1) Prezentul regulament stabileste masuri de consolidare a capacitatilor de la nivelul Uniunii
pentru detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea legata de
acestea si contracararea lor, in special prin urmatoarele actiuni:

(a) implementarea unei refele paneuropene de centre de operatiuni de securitate
(,,Scutul cibernetic european”) pentru a construi si a consolida capabilitatile comune
de detectare si de constientizare a situatiei;

(b) crearea unui mecanism pentru situatii de urgenta ciberneticd pentru a sprijini statele
membre sa se pregiteasca pentru incidentele de securitate ciberneticd semnificative si
de mare amploare, sd raspunda la acestea si s se redreseze imediat in urma lor;

(c) instituirea unui mecanism european de reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua incidentele semnificative sau de mare
amploare.

(2) Prezentul regulament urmareste obiectivul de consolidare a solidaritatii la nivelul Uniunii
prin urmatoarele obiective specifice:

(a) de a consolida detectarea si constientizarea comuna a situatiei la nivelul Uniunii cu
privire la amenintarile si incidentele de securitate cibernetica, permitand astfel sprijinirea
capacitatii industriale a Uniunii si a statelor membre in sectorul securitatii cibernetice si de
a consolida pozitia competitiva a industriei, in special a microintreprinderilor, a IMM-
urilor, inclusiv a intreprinderilor nou-infiintate, si a sectorului serviciilor din Uniune in
intreaga economie digitala, si de a contribui la suveranitatea tehnologica a Uniunii,
autonomia strategica deschisd, competitivitatea i rezilienta sa in acest sector, consolidind
ecosistemul securitatii cibernetice cu scopul de a asigura capacititi puternice ale Uniunii,
inclusiv in cooperare cu parteneri internationali;

(b) de a consolida gradul de pregatire al entitatilor care isi desfasoara activitatea in
sectoare critice si deosebit de critice din intreaga Uniune si de a consolida solidaritatea
prin dezvoltarea unor capacititi de raspuns comune la incidentele de securitate
cibernetica semnificative sau de mare amploare, inclusiv prin punerea la dispozitia
tarilor terte asociate la programul ,,Europa digitala” (,,DEP”) a sprijinului din partea
Uniunii pentru raspunsul la incidentele de securitate cibernetica;
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(©) de a spori rezilienta Uniunii si de a contribui la un raspuns eficace prin analizarea si
evaluarea incidentelor semnificative sau de mare amploare, inclusiv prin valorificarea
lectiilor invatate si, dupa caz, prin recomandari.

(ca) de adezvolta, in mod coordonat, aptitudini, abilitati de know-how si competente ale
fortei de munca pentru a asigura securitatea ciberneticd si a crea sinergii cu
Academia de competente in materie de securitate cibernetica.

(3) Prezentul regulament nu aduce atingere responsabilitétii principale a statelor membre in
ceea ce priveste securitatea nationala, siguranta publica si prevenirea, investigarea, detectarea
si urmdrirea penald a infractiunilor.

Articolul 2
Definitii

In sensul prezentului regulament, se aplici urmatoarele definitii:

-la. ,Centru national de operatiuni de securitate” sau ,,SOC national” inseamnd o
capacitate nationala centralizatd care colecteaza si analizeazd incontinuu informatii
privind amenintarile cibernetice si imbundatateste pozitia de securitate ciberneticd in
conformitate cu articolul 4;

1. ,Centru transfrontalier de operatiuni de securitate” sau ,,SOC transfrontalier”
inseamna o platforma multinationala care reuneste Intr-o structura coordonata de retea
SOC-uri nationale in conformitate cu articolul 5;

2. ,organism public” Tnseamna organisme de drept public astfel cum sunt definite la
articolul 2 alineatul (1) punctul 4 din Directiva 2014/24/UE a Parlamentului European
si a Consiliului®4;

3. »consortiu-gazda” Tnseamnd un consortiu alcatuit din state participante, reprezentate
de SOC-urile nationale, in conformitate cu articolul 5;
] b

4. »entitate” Tnseamnd o entitate astfel cum este definitd la articolul 6 punctul 38 din
Directiva (UE) 2022/2555;

4a. «entitate criticd» inseamnd entitate criticd astfel cum este definita la articolul 2
punctul 1 din Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului®>;

5. »entitati care isi desfdsoara activitatea in sectoare critice sau deosebit de critice”
inseamna I entitati din sectoarele enumerate in anexele I si Il la Directiva (UE)
2022/2555;

24 Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile publice si de abrogare a Directivei 2004/18/CE (JO L 94, 28.3.2014, p. 65).
25 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind rezilienta entititilor critice si de abrogare a Directivei 2008/114/CE
a Consiliului (JO L 333, 27.12.2022, p. 164, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2557/0j2locale=ro).
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Sa. wadministrarea incidentelor” inseamnd o administrare a incidentelor astfel cum este
definita la articolul 6 punctul 8 din Directiva (UE) 2022/2555;

5b. wrisc” inseamnd un risc astfel cum este definit la articolul 6 punctul 9 din Directiva
(UE) 2022/2555;

6. »amenintare ciberneticd” Tnseamna o amenintare cibernetica astfel cum este definita la
articolul 2 punctul 8 din Regulamentul (UE) 2019/881;

6a.  ,amenintare cibernetica semnificativa” inseamnd o amenintare ciberneticd
semnificativa astfel cum este definitd la articolul 6 punctul 11 din Directiva (UE)

2022/2555;
7. ,incident de securitate ciberneticd semnificativ’ Tnseamna un incident de securitate
cibernetica ce indeplineste criteriile prevazute la articolul 23 alineatul (3) din Directiva
(UE) 2022/2555;
8. »incident de securitate cibernetica de mare amploare” inseamna un incident astfel cum

este definit la articolul 6 punctul 7 din Directiva (UE) 2022/2555;

9. »pregatire” Inseamna o stare de promptitudine si o capabilitate, obtinute ca urmare a
unor actiuni prealabile de evaluare si monitorizare a riscurilor, de a asigura un raspuns
rapid si eficace la incidente de securitate semnificative sau de mare amploare;

10. »raspuns” Inseamnd o actiune intreprinsd in cazul unui incident de securitate
cibernetica semnificativ sau de mare amploare sau in timpul sau dupa un astfel de
incident, pentru a aborda consecintele negative imediate si pe termen scurt ale
acestuia;

10a. ,furnizor de servicii de securitate gestionate” inseamnd un furnizor de servicii de
securitate gestionate astfel cum este definit la articolul 6 punctul 40 din Directiva
(UE) 2022/2555;

11. nfurnizori de servicii de securitate gestionate de incredere” Tnseamnd furnizori de
servicii de securitate gestionate I selectati pentru a fi inclusi in rezerva UE pentru
securitate cibernetica in conformitate cu articolul 16 din prezentul regulament.

Capitolul 11
SCUTUL CIBERNETIC EUROPEAN

Articolul 3

Instituirea Scutului cibernetic european

(1) Se instituie o retea de centre de operatiuni de securitate (,,Scutul cibernetic european’)
pentru a dezvolta capabilitati avansate pentru ca Uniunea sd detecteze, sd analizeze si sa
prelucreze date privind amenintarile si s@ prevind incidentele de securitate ciberneticd din
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Uniune. Aceasta este formatd din toate centrele nationale de operatiuni de securitate (,,SOC
nationale”) si din centrele transfrontaliere de operatiuni de securitate (,,SOC transfrontaliere”).

Actiunile de punere in aplicare a Scutului cibernetic european sunt sprijinite prin finantare din
programul ,,Europa digitala” si sunt puse in aplicare in conformitate cu Regulamentul (UE)
2021/694, in special cu obiectivul specific nr. 3.

(2) Scutul cibernetic european:

(a) pune in comun si face schimb de date privind amenintarile si incidentele de securitate
cibernetica din diferite surse, prin intermediul SOC transfrontaliere §i, dacd este
relevant, face schimb de informatii cu reteaua CSIRT,

(b) furnizeaza informatii de inalta calitate, operative si informatii privind amenintarile
cibernetice, prin utilizarea unor instrumente de ultimd generatie, In special a
tehnologiilor de inteligenta artificiala si de analiza a datelor;

(c) contribuie la 0o mai buna protectie Tmpotriva amenintarilor cibernetice si la un
raspuns mai bun la acestea, inclusiv prin furnizarea de recomandairi concrete
entitdtilor;,

(d) contribuie la detectarea mai rapidd a amenintarilor cibernetice si la constientizarea
situatiei in intreaga Uniune;

(e) furnizeaza servicii si activitati pentru comunitatea securitatii cibernetice din Uniune,
contribuind inclusiv la dezvoltarea unor instrumente avansate de inteligenta artificialda
si de analiza a datelor.

Acesta este dezvoltat In cooperare cu infrastructura paneuropeand de calcul de inalta
performanta instituitd prin Regulamentul (UE) 2021/1173.

Articolul 4

Centrele nationale de operatiuni de securitate

(1) Pentru a putea participa la Scutul cibernetic european, fiecare stat membru desemneaza cel
putin un SOC national. SOC national este o capacitate centralizatd intr-un organism public.
Atunci cdnd este posibil, SOC nationale sunt integrate in CSIRT sau in alte infrastructuri
sau structuri de guvernanta existente in domeniul securitdtii cibernetice.

Acesta are capacitatea de a actiona ca punct de referinta si punct de acces catre alte organizatii
publice si private de la nivel national, in special SOC-urile lor nationale, pentru colectarea si
analizarea informatiilor privind amenintarile si incidentele de securitate cibernetica si, dacd este
relevant, partajarea acestor informatii cu membrii retelei CSIRT din statul membru
respectiv, precum si pentru contributia la un SOC transfrontalier. Acesta este echipat cu
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tehnologii de ultimd generatie capabile sd@ prevind, sd detecteze, sa reuneascd si sa analizeze
datele relevante pentru amenintarile si incidentele de securitate cibernetica.

Un SOC national sau CSIRT poate solicita date obtinute prin telemetrie, senzori sau
evidente despre entitdtile lor critice nationale de la furnizorii de servicii de securitate
gestionate care furnizeazd un serviciu entititii critice. Datele sunt partajate in conformitate
cu dreptul Uniunii in materie de protectie a datelor si cu unicul scop de a sprijini SOC
nationale sau CSIRT in detectarea si prevenirea amenintdrilor si incidentelor de securitate
ciberneticd.

(2) In urma unei cereri de exprimare a interesului, SOC nationale pot fi selectate de citre Centrul
european de competente in materie de securitate cibernetica (,,ECCC”) pentru a participa la o
achizitie de instrumente si infrastructuri in comun cu ECCC. ECCC poate acorda granturi SOC-
urilor nationale selectate pentru a finanta functionarea acestor instrumente si infrastructuri.
Contributia financiard a Uniunii acopera pana la 50 % din costurile de achizitie a instrumentelor
st infrastructurilor si pand la 50 % din costurile de functionare, restul costurilor urmand sa fie
acoperite de statul membru. Inainte de lansarea procedurii de achizitie a instrumentelor si a
infrastructurilor, ECCC si SOC national incheie un acord de gazduire si utilizare care
reglementeaza utilizarea instrumentelor si a infrastructurilor.

(3) Un SOC national selectat in temeiul alineatului (2) se angajeaza s solicite participarea la
un SOC transfrontalier in termen de doi ani de la data achizitionarii instrumentelor si
infrastructurilor sau de la data la care primeste finantare prin granturi, in functie de evenimentul
care survine mai intai. In cazul in care nu participa la un SOC transfrontalier pana la momentul
respectiv, SOC-ul national in cauza nu este eligibil pentru sprijin suplimentar din partea Uniunii
in temeiul prezentului regulament.

Articolul 5

Centrele transfrontaliere de operatiuni de securitate

(1) Un consortiu-gazda alcatuit din cel putin trei state membre, reprezentate de SOC nationale,
care se angajeaza sa colaboreze pentru a-si coordona activitatile de detectare cibernetica si de
monitorizare a amenintarilor este eligibil sd participe la actiuni de instituire a unui SOC
transfrontalier. Un SOC transfrontalier este conceput sa detecteze si sa analizeze amenintdirile
la adresa securitdtii cibernetice, sd prevind incidentele si sa sprijine producerea de informatii
de inalti calitate, in special prin schimbul de date din diferite surse, publice si private, precum
si prin partajarea instrumentelor de ultima generatie si prin dezvoltarea in comun a
capabilitatilor de detectare, analizd, prevenire si protectie ciberneticd intr-un mediu securizat
si de incredere.

(2) In urma unei cereri de exprimare a interesului, un consortiu-gazda poate fi selectat de citre
ECCC pentru a participa la o achizitie comuna de instrumente si infrastructuri cu ECCC. ECCC
poate acorda un grant consortiului-gazda pentru a finanta functionarea instrumentelor si a
infrastructurilor. Contributia financiara a Uniunii acopera pana la 75 % din costurile de achizitie
a instrumentelor si infrastructurilor si pana la 50 % din costurile de functionare, restul costurilor
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urmand sa fie acoperite de cdtre consortiul-gazda. Inainte de lansarea procedurii de achizitie a
instrumentelor si a infrastructurilor, ECCC si consortiul-gazda incheie un acord de gazduire si
utilizare care reglementeaza utilizarea instrumentelor si a infrastructurilor.

(2a) Prin derogare de la articolul 176 din Regulamentul (UE, Euratom) 2018/1046,
entitdtile stabilite in tari terte care nu sunt parti la AAP nu participa la achizitiile publice
comune de instrumente §i infrastructuri.

(3) Membrii consortiului-gazda incheie un acord de consortiu scris care stabileste procedurile
lor interne pentru punerea in aplicare a acordului de gazduire si de utilizare.

(4) Un SOC transfrontalier este reprezentat din punct de vedere juridic de un SOC national,
care actioneazd i1n calitate de SOC coordonator, sau de consortiul-gazdd, daca acesta are
personalitate juridica. SOC-ul coordonator este responsabil de respectarea cerintelor acordului
de gazduire si utilizare si ale prezentului regulament.

Articolul 6

Cooperarea si schimbul de informatii in cadrul SOC transfrontaliere si intre acestea

(1) Membrii unui consortiu-gazda fac schimb intre ei, in cadrul SOC transfrontalier, de
informatii relevante, inclusiv informatii referitoare la amenintari cibernetice, incidente evitate
la limitd, vulnerabilitati, tehnici si proceduri, indicatori de compromis, tactici adversariale,
informatii specifice actorului care genereaza amenintari, alerte de securitate cibernetica si
recomandari privind configurarea instrumentelor de securitate cibernetica pentru a detecta
atacurile cibernetice, in cazul in care un astfel de schimb de informatii:

(a) imbunatateste schimbul de informatii privind amenintarile cibernetice intre SOC
nationale si transfrontaliere si ISAC din sector, cu scopul de a preveni, detecta sau atenua
amenintarile;

(b) sporeste nivelul de securitate cibernetica, in special prin sensibilizarea cu privire la
asemenea amenintari, sprijinireca gamei de capabilititi defensive, remedierea si
divulgarea vulnerabilitatilor, detectarea amenintarilor, tehnicile de limitare si
prevenire a amenintarilor, strategiile de atenuare sau etapele proceselor de raspuns si
de recuperare sau promovarea colabordarii dintre entitatile publice si private in
domeniul cercetarii amenintarilor.

(2) Acordul de consortiu scris mentionat la articolul 5 alineatul (3) stabileste:

(a) un angajament de a partaja datele semnificative mentionate la alineatul (1) si conditiile
in care urmeaza sa fie partajate informatiile respective;

(b) un cadru de guvernanta care sd stimuleze schimbul de informatii intre toti participantii;
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(©) tinte privind contributia la dezvoltarea unor instrumente avansate de inteligenta
artificiala si de analiza a datelor.

(3) Pentru a incuraja schimbul de informatii intre SOC-urile transfrontaliere si cu ISAC din
sector, SOC-urile transfrontaliere asigura un nivel ridicat de interoperabilitate intre ele §i,
daca este posibil, cu ISAC din sector. Pentru a facilita interoperabilitatea dintre SOC-urile
transfrontaliere si ISAC din sector, standardele si protocoalele pentru schimbul de
informatii pot fi armonizate cu standardele internationale si cu cele mai bune practici ale
sectorului. Se incurajeazd, de asemenea, achizitiile publice comune de infrastructuri,
servicii si instrumente cibernetice. In plus, dupi consultarea ECCC si ENISA, Comisia este
imputernicitd ca, pdnd la ... [sase luni de la data intrarii in vigoare a prezentului
regulament] sa adopte acte delegate in conformitate cu articolul 20a pentru a completa
prezentul regulament, specificand conditiile acestei interoperabilititi in strdnsa coordonare
cu SOC-urile transfrontaliere si pe baza standardelor internationale si a celor mai bune
practici ale sectorului.

(4) SOC-urile transfrontaliere incheie acorduri de cooperare intre ele §i, dupa caz, cu ISAC din
sector, specificand principiile schimbului de informatii §i interoperabilititii intre platformele
transfrontaliere, ludnd in considerare mecanismele pertinente de schimb de informatii deja
existente prevazute in Directiva (UE) 2022/2555. Dupd caz, SOC-urile transfrontaliere
incheie acorduri de cooperare cu ISAC din sector. In contextul unui incident de securitate
cibernetica de mare amploare potential sau in curs, mecanismele de schimb de informatii
respecta dispozitiile pertinente din Directiva (UE) 2022/2555.

Articolul 7

Cooperarea si schimbul de informatii cu refeaua CSIRT

(1) In cazul in care SOC-urile transfrontaliere obtin informatii referitoare la un incident de
securitate ciberneticad de mare amploare potential sau in curs in scopul constientizarii comune
a situatiei, SOC-ul coordonator furnizeaza, fara intarzieri nejustificate, informatiile relevante
echipei sale CSIRT sau autoritatii competente, care va comunica acest lucru EU-CyCLONe,
retelei CSIRT si Comisiei si ENISA, in conformitate cu rolurile si procedurile lor respective
de gestionare a crizelor in conformitate cu Directiva (UE) 2022/2555. Prezentul alineat nu
impune nicio obligatie suplimentara entitdatilor publice sau private de a comunica un incident
de securitate cibernetica de mare amploare, potential sau in curs, in vederea respectarii
obligatiilor previzute in Directiva (UE) 2022/2555.

2) I Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 20a,
dupd consultarea retelei CSIRT, pentru completarea prezentului regulament, determinind
modalitatile procedurale pentru schimbul de informatii prevazut la alineatul (1) de la prezentul
articol si in conformitate cu Directiva (UE) 2022/2555.

Articolul 8

Securitate
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(1) Statele membre care participa la Scutul cibernetic european asigura un nivel ridicat de
confidentialitate si securitate a datelor si de securitate fizicd a infrastructurii Scutului cibernetic
european si se asigura cd infrastructura este gestionatd si controlatd in mod adecvat, astfel incat
sa fie protejata de amenintari si sd se garanteze securitatea sa si a sistemelor, inclusiv a datelor
schimbate prin intermediul infrastructurii.

(2) Statele membre care participa la Scutul cibernetic european se asigurd cd schimbul de
informatii in cadrul Scutului cibernetic european cu entitati care nu sunt organisme publice ale
statelor membre nu afecteaza in mod negativ interesele de securitate ale Uniunii.

(3) Comisia poate adopta acte de punere in aplicare de stabilire a cerintelor tehnice pentru ca
statele membre sd 1si respecte obligatiile care le revin in temeiul alineatelor (1) si (2). Actele de
punere in aplicare respective se adoptad in conformitate cu procedura de examinare mentionata
la articolul 21 alineatul (2) din prezentul regulament. Acestea respecta Directivele (UE)
2022/2555 si (UE) 2022/2557. In actele sale de punere in aplicare, Comisia, sprijinita de
Inaltul Reprezentant, tine seama de standardele de securitate relevante la nivel de aparare,
pentru a facilita cooperarea cu actorii militari.

Capitolul 111

MECANISMUL PENTRU SITUATII DE URGENTA IN MATERIE DE SECURITATE
CIBERNETICA

Articolul 9
Instituirea mecanismului pentru situatii de urgenta in materie de securitate cibernetica

(1) Se instituie un mecanism pentru situatii de urgenta in materie de securitate cibernetica
pentru a imbunatdti rezilienta Uniunii la amenintdrile semnificative la adresa securitatii
cibernetice si pentru a pregati Uniunea, 1n spiritul solidaritatii, pentru impactul pe termen scurt
al incidentelor de securitate cibernetica semnificative si de mare amploare si pentru a atenua
acest impact (,,mecanismul”).

(2) Actiunile de punere 1n aplicare a mecanismului I sunt sprijinite prin finantare din DEP si
sunt puse in aplicare in conformitate cu Regulamentul (UE) 2021/694, in special cu obiectivul
specific nr. 3.

Articolul 10
Tipul actiunilor

(1) Mecanismul sprijind urmatoarele tipuri de actiuni:

(a) actiuni de pregatire, inclusiv testarea coordonatd a pregatirii entitatilor care isi
desfasoara activitatea in sectoare deosebit de critice in cadrul Uniunii;
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(b) actiuni de rdspuns, care sprijind raspunsul la incidentele de securitate cibernetica
semnificative si de mare amploare si redresarea imediatd in urma acestora, care
urmeaza sa fie furnizate de furnizorii de servicii de securitate gestionate de incredere
care participd la rezerva UE pentru securitate ciberneticd instituitd in temeiul
articolului 12;

(c) actiuni de asistenta reciproca constand in furnizarea de asistenta din partea autoritatilor
nationale ale unui stat membru unui alt stat membru, in special astfel cum se prevede
la articolul 11 alineatul (3) litera (f) din Directiva (UE) 2022/2555.

(la) In urma declansarii mecanismului, Comisia analizeazd si publicd in fiecare an un
raport cu privire la aspectele pozitive si cele negative ale functiondrii mecanismului,
precizind inclusiv daca sunt necesare cerinte suplimentare de cooperare sau de formare.

Articolul 11

Testarea coordonata a pregatirii entitatilor

(1) In scopul de a sprijini testarea coordonati a pregitirii entititilor mentionate la articolul 10
alineatul (1) litera (a) In intreaga Uniune, Comisia identificd, dupa consultarea Grupului de
cooperare NIS si a ENISA, sectoarele sau subsectoarele vizate din sectoarele cu o importanta
critica ridicatd enumerate in anexa I la Directiva (UE) 2022/2555 ale caror entitati pot face
obiectul testarii coordonate a pregatirii, tinand seama de evaludrile coordonate ale riscurilor si
de testele de rezilienta existente si planificate la nivelul Uniunii, in conformitate cu
modalitatile stabilite pentru entitdtile din sectoarele cu o importanta criticia ridicatd
enumerate in anexa I la Directiva (UE) 2022/2555.

(2) Grupul de cooperare NIS, in colaborare cu Comisia, ENISA, Inaltul Reprezentant si
entitdtile care fac obiectul testirii coordonate a pregdtirii in conformitate cu alineatul (1),
elaboreaza scenarii de risc si metodologii comune pentru exercitiile de testare coordonata a
pregatirii, in urma cdrora se intocmeste un plan de lucru concertat. Entititile care fac
obiectul testarii coordonate a pregiatirii elaboreaza si implementeazd un plan de redresare
care transpune recomanddrile rezultate in urma testdrii pregitirii.

Grupul de cooperare NIS poate furniza informatii pentru stabilirea ordinii de prioritate a
sectoarelor sau a subsectoarelor pentru exercitiile de testare coordonatd a pregatirii.

Articolul 12
Instituirea rezervei UE pentru securitate cibernetica

(1) Pentru a ajuta utilizatorii mentionati la alineatul (3) sd raspunda sau sa ofere sprijin
pentru raspunsul la incidentele de securitate cibernetica semnificative sau de mare
amploare si pentru redresarea imediata in urma unor astfel de incidente, se instituie o
rezerva a UE pentru securitate cibernetica.

In cazul in care se constatd ca serviciile achizitionate nu pot fi utilizate pe deplin in scopul
furnizarii de sprijin pentru raspunsul la incidente semnificative sau de mare amploare,
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serviciile respective pot fi convertite in mod exceptional in exercitii sau formari pentru a
trata incidentele i pot fi furnizate utilizatorilor, la cerere, de catre autoritatea contractantd.

(2) Rezerva UE pentru securitate cibernetica consta in servicii de raspuns la incidente furnizate
de furnizorii de servicii de securitate gestionate de incredere selectati In conformitate cu
criteriile prevazute la articolul 16. Rezerva UE pentru securitate cibernetica include servicii
angajate In prealabil. Serviciile trebuie sa poatd fi desfasurate in toate statele membre,
consolideazd suveranitatea tehnologicd a Uniunii, autonomia sa strategica deschisa,
competitivitatea si rezilienta in sectorul securitdtii cibernetice, inclusiv prin stimularea
inovarii pe piata unicd digitald in intreaga Uniune.

(3) Printre utilizatorii serviciilor din rezerva UE pentru securitate cibernetica se numara:

(a) autoritdtile de gestionare a crizelor cibernetice si CSIRT din statele membre, astfel
cum sunt mentionate la articolul 9 alineatele (1) si (2) si, respectiv, la articolul 10 din
Directiva (UE) 2022/2555;

(b) institutiile, organele si agentiile Uniunii, astfel cum sunt mentionate la articolul 3
punctul 1 din Regulamentul (UE) .../2023 al Parlamentului European si al
Consiliului*® si CERT-UE.

(4) Utilizatorii mentionati la alineatul (3) litera (a) utilizeaza serviciile din rezerva UE pentru
securitate cibernetica pentru a raspunde sau a oferi sprijin pentru raspunsul la incidentele
semnificative sau de mare amploare care afecteaza entitatile care 1si desfasoara activitatea in
sectoare critice sau deosebit de critice si pentru redresarea imediata in urma acestora.

(5) Comisia are responsabilitatea generala pentru punerea in aplicare a rezervei UE pentru
securitate cibernetica. Comisia stabileste prioritatile si evolutia rezervei UE pentru securitate
cibernetica in coordonare cu Grupul de coordonare NIS2 si in conformitate cu cerintele
utilizatorilor mentionati la alineatul (3), supravegheaza punerea sa in aplicare si asigurad
complementaritatea, coerenta, sinergiile si legaturile cu alte actiuni de sprijin in temeiul
prezentului regulament, precum si cu alte actiuni si programe ale Uniunii.

(6) Comisia incredinteazd ENISA functionarea si administrarea rezervei UE pentru securitate
cibernetica, integral sau partial, prin intermediul unor acorduri de contributie.

(7) Pentru a sprijini Comisia in instituirea rezervei UE pentru securitate ciberneticd, ENISA
elaboreaza o cartografiere a serviciilor necesare, inclusiv a competentelor si capacitdtilor
necesare ale fortei de munca in domeniul securitatii cibernetice dupd consultarea statelor
membre s1 a Comisiel §i, dupd caz, a furnizorilor de servicii de securitate gestionate si a altor
reprezentanti ai sectorului securitatii cibernetice. ENISA elaboreaza o cartografiere similara,
dupa consultarea Comisiel, a furnizorilor de servicii de securitate gestionate si, dupd caz, a
altor reprezentanti ai sectorului securitdatii cibernetice, pentru a identifica nevoile tarilor terte
eligibile pentru sprijin din rezerva UE pentru securitate cibernetica in temeiul articolului 17.
Dupi caz, Comisia consulta Inaltul Reprezentant si informeazi Consiliul despre necesititile
tarilor terte.

26 Regulamentul (UE) .../2023 privind mdsuri pentru un nivel comun ridicat de
securitate cibernetica in institutiile, organele, oficiile si agentiile Uniunii (JO C, , p,, ELI:

)
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(8) Comisia este imputernicita sd adopte acte delegate in conformitate cu articolul 20a pentru
completarea prezentului regulament, specificiand tipurile si numarul de servicii de raspuns
necesare pentru rezerva UE pentru securitate cibernetica. I .

Articolul 13
Cereri de sprijin din rezerva UE pentru securitate cibernetica

(1) Utilizatorii mentionati la articolul 12 alineatul (3) pot solicita servicii din rezerva UE pentru
securitate ciberneticd pentru a sprijini raspunsul la incidentele de securitate cibernetica
semnificative sau de mare amploare si redresarea imediatd in urma acestora.

(2) Pentru a primi sprijin din rezerva UE pentru securitate cibernetica, utilizatorii mentionati la
articolul 12 alineatul (3) 1au masuri pentru a atenua efectele incidentului pentru care se solicita
sprijin, inclusiv furnizarea de asistenta tehnica directa si alte resurse pentru a sprijini raspunsul
la incident, precum si eforturile imediate de redresare.

(3) Cererile de sprijin din partea utilizatorilor mentionati la articolul 12 alineatul (3) litera (a)
din prezentul regulament se transmit Comisiei si ENISA prin intermediul punctului unic de
contact desemnat sau instituit de statul membru in conformitate cu articolul 8 alineatul (3) din
Directiva (UE) 2022/2555.

(4) Statele membre informeaza reteaua CSIRT si, dupa caz, EU-CyCLONe cu privire la cererile
lor de raspuns la incidente si de sprijin imediat pentru redresare in temeiul prezentului articol.

(5) Cererile de raspuns la incidente si de sprijin imediat pentru redresare includ:

(a) informatii adecvate privind entitatea afectatd si impactul potential al incidentului si
utilizarea planificatd a sprijinului solicitat, inclusiv o indicatie a nevoilor estimate;

(b) informatii cu privire la masurile luate pentru a atenua incidentul pentru care se solicita
sprijin, astfel cum se mentioneaza la alineatul (2);

(©) informatii cu privire la alte forme de sprijin aflate la dispozitia entitatii afectate,
inclusiv acorduri contractuale in vigoare pentru raspunsul la incidente si servicii de
redresare imediata, precum si contracte de asigurare care ar putea acoperi un astfel de
tip de incident.

(6) ENISA, in cooperare cu Comisia si cu Grupul de cooperare NIS, elaboreaza un model pentru
a facilita transmiterea cererilor de sprijin din rezerva UE pentru securitate cibernetica.

(7) Comisia este imputernicitd sa adopte acte delegate in conformitate cu articolul 20a pentru
a completa prezentul regulament, precizand modalitdtile detaliate de alocare a serviciilor de
sprijin din rezerva UE pentru securitate cibernetica. I

Articolul 14

Punerea in aplicare a sprijinului din rezerva UE pentru securitate cibernetica

(1) Cererile de sprijin din rezerva UE pentru securitate cibernetica sunt evaluate de Comisie, cu
sprijinul ENISA sau astfel cum sunt definite in acordurile de contributie in temeiul
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articolului 12 alineatul (6), iar utilizatorilor mentionati la articolul 12 alineatul (3) 1i se
transmite I un raspuns fard intdrzieri nejustificate si in orice caz in termen de 24 de ore.

(2) Pentru a stabili prioritatea cererilor, in cazul cererilor concurente multiple, se iau in
considerare urmdatoarele criterii, dupd caz:

(a) gravitatea incidentului de securitate cibernetica;

(b) tipul de entitate afectatd, acordandu-se o prioritate mai mare incidentelor care
afecteaza entitdtile esentiale, astfel cum sunt definite la articolul 3 alineatul (1) din
Directiva (UE) 2022/2555;

(©) impactul potential asupra statului membru (statelor membre) afectat(e) sau asupra
utilizatorilor afectati;

(d) amploarea si caracterul transfrontalier potential al incidentului si riscul de propagare
catre alte state membre sau alti utilizatori;

(e) masurile luate de utilizator pentru a sprijini raspunsul si eforturile imediate de
redresare, astfel cum se mentioneaza la articolul 13 alineatul (2) si la articolul 13
alineatul (5) litera (b).

(3) Serviciile din rezerva UE pentru securitate cibernetica sunt furnizate in conformitate cu
acordurile specifice dintre furnizorul de servicii si utilizatorul cdruia i1 se acorda sprijin din
cadrul rezervei UE pentru securitate cibernetica. Aceste acorduri includ conditii de raspundere
si orice alte dispozitii pe care partile la acord le considerd necesare pentru furnizarea
serviciului respectiv.

(4) Acordurile mentionate la alineatul (3) se bazeazd pe modele elaborate de ENISA, dupa
consultarea statelor membre si, dupa caz, a altor utilizatori ai rezervei UE pentru securitate
cibernetica.

(5) Comisia si ENISA nu isi asuma raspunderea contractuald pentru daunele cauzate tertilor de
serviciile furnizate in cadrul punerii in aplicare a rezervei UE pentru securitate ciberneticd, cu
exceptia cazurilor de neglijentd grava in evaluarea solicitarii furnizorului de servicii sau a
cazului in care Comisia sau ENISA sunt utilizatori ai rezervei UE pentru securitate
ciberneticd in conformitate cu articolul 14 alineatul (3).

(6) In termen de o luni de la incheierea actiunii de sprijin, utilizatorii prezinta Comisiei si
ENISA, retelei CSIRT si, dupd caz, EU-CyCLONe un raport de sinteza privind serviciul
furnizat, rezultatele obtinute si invitimintele desprinse. In cazul in care utilizatorul provine
dintr-o tard terta, astfel cum se prevede la articolul 17, acest raport este transmis Inaltului
Reprezentant.

Raportul respecta dreptul Uniunii si dreptul intern privind protectia informatiilor sensibile
sau clasificate.

(7) Comisia raporteazél Grupului de cooperare NIS periodic si cel putin de doud ori pe an cu
privire la utilizarea si rezultatele sprijinului. fn acest proces protejeazi informatiile
confidentiale, in conformitate cu dreptul Uniunii si cu dreptul intern privind protectia
informatiilor sensibile sau clasificate.

Articolul 15

Coordonarea cu mecanismele de gestionare a crizelor
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(1) In cazurile in care incidentele de securitate cibernetici semnificative sau de mare amploare
isi au originea in dezastre sau determind dezastre, astfel cum sunt definite in Decizia
1313/2013/UE?’, sprijinul acordat in temeiul prezentului regulament pentru raspunsul la astfel
de incidente completeaza actiunile prevazute in Decizia 1313/2013/UE si nu aduc atingere
acesteia.

(2) In cazul unui incident transfrontalier de securitate cibernetici de mare amploare in care sunt
declansate mecanisme integrate ale UE pentru un raspuns politic la crize (IPCR), sprijinul
acordat in temeiul prezentului regulament pentru raspunsul la un astfel de incident este gestionat
in conformitate cu protocoalele si procedurile relevante din cadrul IPCR.

(3) In consultare cu Inaltul Reprezentant, sprijinul acordat in cadrul mecanismului pentru
situatii de urgenta in materie de securitate cibernetica poate completa asistenta acordata in
contextul politicii externe si de securitate comune si al politicii de securitate si aparare comune,
inclusiv prin intermediul echipelor de raspuns rapid in domeniul cibernetic. De asemenea,
acesta poate completa asistenta acordatd de un stat membru unui alt stat membru in contextul
articolului 42 alineatul (7) din TUE sau poate contribui la aceasta.

(4) Sprijinul acordat in cadrul mecanismului pentru situatii de urgenta in materie de securitate
cibernetica poate face parte din raspunsul comun al Uniunii si al statelor membre in situatiile
mentionate la articolul 222 din TFUE.

Articolul 16
Furnizori de incredere

(1) In cadrul procedurilor de achizitii publice in scopul instituirii rezervei UE pentru securitate
cibernetica, autoritatea contractantd actioneaza in conformitate cu principiile prevdzute in
Regulamentul (UE, Euratom) 2018/1046 si cu urmatoarele principii:

(a) se asigura ca rezerva UE pentru securitate ciberneticd include servicii care pot fi
implementate In toate statele membre, tinand seama in special de cerintele nationale
pentru furnizarea unor astfel de servicii, inclusiv certificarea sau acreditarea;

(b) asigurd protectia intereselor esentiale de securitate ale Uniunii si ale statelor sale
membre;
(©) se asigurd ca rezerva UE pentru securitate ciberneticd aduce valoare adaugata

europeand, contribuind la obiectivele prevazute la articolul 3 din Regulamentul (UE)
2021/694, inclusiv prin promovarea dezvoltdrii competentelor in materie de securitate
cibernetica in UE si atingerea echilibrului de gen in sector, si intdrind suveranitatea
tehnologica a Uniunii, autonomia strategicd deschisd, competitivitatea si rezilienta
acesteia.

(2) Atunci cand achizitioneazd servicii pentru rezerva UE pentru securitate ciberneticd,
autoritatea contractanta include in documentele achizitiei urmatoarele criterii de selectie:

(a) furnizorul demonstreazd cd personalul sdu are cel mai Tnalt grad de integritate
profesionald, independenta, responsabilitate si competenta tehnicd necesard pentru a

27 Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie
2013 privind un mecanism de protectie civila al Uniunii (JO L 347, 20.12.2013, p. 924).
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(b)

(©

(d)

(e)
®

(2

(h)

(1)

W)

(@)

(jb)

Gic)

Gd) .

desfasura activitatile Tn domeniul sau specific si asigurda permanenta/continuitatea
expertizei, precum si resursele tehnice necesare;

furnizorul, filialele si subcontractantii acestuia dispun de un cadru pentru protectia
informatiilor sensibile referitoare la serviciu, in special a dovezilor, a constatarilor si a
rapoartelor, si respecta normele de securitate ale Uniunii privind protectia informatiilor
UE clasificate;

furnizorul pune la dispozitie dovezi suficiente cad structura sa de conducere este
transparentd si nu este susceptibila de a compromite impartialitatea si calitatea
serviciilor sale sau de a cauza conflicte de interese;

furnizorul detine o autorizare de securitate adecvata, cel putin pentru personalul
destinat implementarii serviciilor;

furnizorul dispune de nivelul relevant de securitate pentru sistemele sale informatice;

furnizorul este dotat cu echipamentele tehnice hardware si software actualizate
necesare pentru a sprijini serviciul solicitat si respectd, dupd caz, Regulamentul (UE)
«../oe. al Parlamentului European si al Consiliului?® (2022/0272(COD));

furnizorul este in masura sa demonstreze ca are experientd in furnizarea de servicii
similare autoritatilor sau entitatilor nationale relevante care isi desfasoara activitatea
in sectoare critice sau deosebit de critice;

furnizorul este 1n masura sa furnizeze serviciul Intr-un termen scurt in statul membru
(statele membre) in care poate furniza serviciul,

furnizorul este in masurd sd furnizeze serviciul in limba locala a statului membru
(statelor membre) sau intr-una dintre limbile de lucru ale institutiilor Uniunii in care
poate furniza serviciul;

odata ce se instituiel un sistem european de certificare a securitdtii cibernetice pentru
serviciul de securitate gestionat in conformitate cu Regulamentul (UE) 2019/881,
furnizorul este certificat in conformitate cu sistemul respectiv, intr-o perioada de doi
ani dupa ce sistemul a fost adoptat.

Jfurnizorul este in masura sa furnizeze serviciul independent si nu ca parte a unui
pachet, garantindu-i astfel utilizatorului posibilitatea de a trece la un alt furnizor de
servicii;

in sensul articolului 12 alineatul (1), furnizorul include in propunerea de oferte

posibilitatea ca serviciile de raspuns la incidente care nu au fost utilizate sa fie
transformate in exercitii sau formari;

Jurnizorul are sediul si structurile de gestionare executivi in Uniune, intr-o tard
asociatd sau intr-o tard tertd care este parte la Acordul privind achizitiile publice in
contextul Organizatiei Mondiale a Comertului (AAP).

Furnizorul nu este supus controlului unei tiri terte neasociate sau al unei entitati
dintr-o tard tertd neasociatd care nu este parte la AAP sau, alternativ, o astfel de
entitate trebuie sa fi facut obiectul unei examinari in intelesul Regulamentului (UE)

28

Regulamentul (UE) .../... al Parlamentului European si al Consiliului din... JOL, ...,
ELIL ...).
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2019/452 si, daca este necesar, al unor mdsuri de atenuare, tindnd seama de
obiectivele enuntate in prezentul regulament.

Articolul 17

Sprijinul acordat tarilor terte

(1) Tarile terte pot solicita sprijin din rezerva UE pentru securitate ciberneticd in cazul in care
acordurile de asociere incheiate cu privire la participarea lor la DEP prevad acest lucru.

(2) Sprijinul din rezerva UE pentru securitate cibernetica este in conformitate cu prezentul
regulament si respectd toate conditiile specifice prevazute in acordurile de asociere mentionate
la alineatul (1).

(3) Printre utilizatorii din tarile terte asociate eligibile pentru a beneficia de servicii din rezerva
UE pentru securitate ciberneticd se numard autoritatile competente, cum ar fi CSIRT si
autoritatile de gestionare a crizelor cibernetice.

(4) Fiecare tara terta eligibild pentru sprijin din rezerva UE pentru securitate cibernetica
desemneaza o autoritate care sd actioneze ca punct unic de contact in sensul prezentului
regulament.

(5) Inainte de a primi orice sprijin din rezerva UE pentru securitate cibernetica, tarile terte
furnizeazi Comisiei si Inaltului Reprezentant informatii cu privire la rezilienta lor cibernetici
si la capabilitdtile lor de gestionare a riscurilor, incluzdnd cel putin informatii cu privire la
masurile nationale luate in vederea pregatirii pentru incidente de securitate cibernetica
semnificative sau de mare amploare, precum si informatii privind entitatile nationale
responsabile, inclusiv CSIRT sau entitatile echivalente, capabilitatile acestora si resursele care
le sunt alocate. Dispozitiile articolelor 13 si 14 din prezentul regulament care fac referire la
statele membre se aplica tarilor terte, astfel cum se prevede la alineatul (1).

(6) Comisia informeaza Consiliul fara intdrzieri nejustificate si se consultd cu Inaltul
Reprezentant cu privire la cererile primite si la punerea in aplicare a sprijinului acordat tarilor
terte din rezerva UE pentru securitate cibernetica.

Capitolul IV
MECANISMUL DE ANALIZA A INCIDENTELOR DE SECURITATE CIBERNETICA
Articolul 18

Mecanismul de analiza a incidentelor de securitate cibernetica

(1) La cererea Comisiei, a EU-CyCLONe sau a retelei CSIRT, ENISA analizeaza si evalueaza
amenintarile, vulnerabilitatile si actiunile de atenuare in ceea ce priveste un incident specific de
securitate cibernetica semnificativ sau de mare amploare. Dupa finalizarea unei analize si a unet
evaludri a unui incident, ENISA transmite retelei CSIRT, EU-CyCLONe si Comisiei un raport
de evaluare a incidentelor, pentru a le sprijini in indeplinirea sarcinilor care le revin, avandu-le
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in vedere in special pe cele prevazute la articolele 15 si 16 din Directiva (UE) 2022/2555. Daca
este cazul, Comisia transmite raportul Inaltului Reprezentant.

(2) Pentru a elabora raportul de evaluare a incidentelor mentionat la alineatul (1), ENISA
colaboreaza cu toate partile interesate relevante si adund observatiile acestora, inclusiv cu
reprezentanti ai statelor membre, ai Comisiei sau ai altor institutii, organisme, birouri si agentii
relevante ale UE, cu furnizori de servicii de securitate gestionate in SOC-urile nationale si
transfrontaliere si cu utilizatori de servicii de securitate ciberneticd, impreund cu garantii si
monitorizdri corespunzdtoare pentru a asigura sprijinul actorilor din sectorul serviciilor de
securitate ciberneticd pentru lectiile invatate si cele mai bune practici identificate. Dupa caz,
ENISA colaboreaza si cu entitatile afectate de incidente de securitate cibernetica semnificative
sau de mare amploare. Pentru a sprijini evaluarea, ENISA poate consulta si alte tipuri de parti
interesate. Reprezentantii consultati comunica orice potential conflict de interese.

(3) Raportul cuprinde o evaluare si o analiza a incidentului specific de securitate cibernetica
semnificativ sau de mare amploare, incluzand principalele cauze, vulnerabilitati si invatdminte
desprinse. Acesta protejeaza informatiile confidentiale, in conformitate cu dreptul Uniunii sau
cu dreptul intern privind protectia informatiilor sensibile sau clasificate. Raportul nu trebuie
sa contina detalii cu privire la vulnerabilititile exploatate activ si care nu sunt incd
remediate.

(3a) In raportul mentionat la alineatul (1) sunt prezentate lectiile invatate din evaludrile
inter pares efectuate in temeiul articolului 19 din Directiva (UE) 2022/2555.

(4) Dupa caz, raportul formuleaza recomandari, inclusiv pentru toate pdrtile interesate vizate,
pentru Tmbunatétirea pozitiei cibernetice a Uniunii.

(5) Daca este posibil, se pune la dispozitia publicului o versiune a raportului. Aceastd versiune
include numai informatii publice.

Capitolul V
DISPOZITII FINALE

Articolul 19
Modificari aduse Regulamentului (UE) 2021/694

Regulamentul (UE) 2021/694 se modifica dupa cum urmeaza:

(1) Articolul 6 se modifica dupd cum urmeaza:
(a) alineatul (1) se modifica dupa cum urmeaza:
@@ se introduce urmatoarea litera (aa):

,»(aa) sprijinirea dezvoltarii unui Scut cibernetic al UE, inclusiv dezvoltarea, implementarea
si operarea platformelor SOC nationale si transfrontaliere care contribuie la constientizarea
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situatiei In Uniune si la consolidarea capacitatilor de informatii privind amenintarile
cibernetice ale Uniunii”;

(@) se adauga urmatoarea litera (g):

»(g) instituirea si gestionarea unui mecanism pentru situatii de urgentd in materie de
securitate cibernetica pentru a sprijini statele membre in pregatirea pentru incidentele
semnificative de securitate ciberneticd si raspunsul la acestea, complementar resurselor si
capabilitatilor nationale si altor forme de sprijin disponibile la nivelul Uniunii, inclusiv
instituirea unei rezerve a UE pentru securitate ciberneticd”;

(b) Alineatul (2) se inlocuieste cu urmatorul text:

»(2) Actiunile din cadrul obiectivului specific nr. 3 sunt puse in aplicare cu precadere prin
intermediul Centrului de competente european industrial, tehnologic si de cercetare in
materie de securitate cibernetica si al Retelei de centre nationale de coordonare in
conformitate cu Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului*,
cu exceptia actiunilor de punere in aplicare a rezervei UE pentru securitate cibernetica, care
sunt puse in aplicare de catre Comisie si ENISA.

* Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021
de infiintare a Centrului european de competente in domeniul industrial, tehnologic si de
cercetare In materie de securitate cibernetica si a Retelei de centre nationale de coordonare
(JOL 202, 8.6.2021, p. 1, ELI: http:/data.curopa.eu/eli/reg/2021/887/0j).”;

2. Articolul 9 se modifica dupa cum urmeaza:
(a) la alineatul (2), literele (b), (c) st (d) se inlocuiesc cu urmatorul text:
»(b) 1 776 956 000 EUR pentru obiectivul specific nr. 2 — Inteligenta artificiala;

(c) 1 620 566 000 EUR pentru obiectivul specific nr. 3 — Securitatea cibernetica si
increderea;

(d) 500347 000 EUR pentru obiectivul specific nr. 4 — Competentele digitale
avansate;”’;

(aa) se introduce urmdtorul alineat (2a):

» (2a) Cuantumul mentionat la alineatul (2) litera (c) se utilizeaza in principal pentru
atingerea obiectivelor operationale mentionate la articolul 6 alineatul (1) literele (a)-(f)
din program.”;

(ab) se adaugda urmatorul alineat (2b):

» (2b) Cuantumul prevdzut pentru instituirea si executarea rezervei destinate securititii
cibernetice a UE nu depaseste 27 de milioane EUR pentru durata prevazutd a aflarii in
vigoare a Regulamentului de stabilire a unor masuri de consolidare a solidaritatii si a
capacitdatilor Uniunii pentru detectarea amenintarilor si incidentelor de securitate
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ciberneticd, pentru pregatirea legatd de acestea si pentru contracararea lor.”;
(b) se adauga urmatorul alineat (8):

»(8) Prin derogare de la articolul 12 alineatul (4) din Regulamentul (UE, Euratom)
2018/1046, creditele de angajament si de plata neutilizate pentru actiuni care, in contextul
executarii rezervei UE pentru securitate ciberneticd, urmaresc obiectivele stabilite la
articolul 6 alineatul (1) litera (g) din prezentul regulament se reporteaza automat si pot fi
angajate si platite pand la data de 31 decembrie a exercitiului financiar urmator.”;

Comisia informeaza Parlamentul European si Consiliul cu privire la creditele reportate
in conformitate cu articolul 12 alineatul (6) din Regulamentul (UE, Euratom)
2018/1046.

3. La articolul 14, alineatul (2) se inlocuieste cu urmatorul text:

»(2) Programul poate oferi finantare in oricare dintre formele prevazute de
Regulamentul (UE, Euratom) 2018/1046, in special sub forma de achizitii publice ca
forma primara de finantare, sau sub forma de granturi si premii.

Atunci cand indeplinirea obiectivului unei actiuni necesita achizitionarea de bunuri si
servicii inovatoare, granturile pot fi acordate doar beneficiarilor care sunt autoritati
contractante sau entitati contractante, astfel cum sunt definite in Directivele 2014/24/UE
2751 2014/25/UE 28 ale Parlamentului European si ale Consiliului.

Atunci cand furnizarea de bunuri sau servicii inovatoare care nu sunt inca comercializate
pe scard largd este necesard pentru indeplinirea obiectivelor unei actiuni, autoritatea
contractantd sau entitatea contractantd poate autoriza atribuirea mai multor contracte in
cadrul aceleiasi proceduri de achizitie.

Pentru motive bine justificate de sigurantd publica, autoritatea contractantd sau entitatea
contractantd poate solicita ca locul de desfasurare a contractului sa fie pe teritoriul
Uniunii.

Atunci cand pun in aplicare proceduri de achizitii pentru rezerva UE pentru securitate
cibernetica instituitd prin articolul 12 din Regulamentul (UE) 2023/.., Comisia si
ENISA pot actiona ca organism central de achizitie pentru a achizitiona in numele sau
in contul tarilor terte asociate la program, in conformitate cu articolul 10. De asemenea,
Comisia si ENISA pot actiona in calitate de angrosisti, prin cumpdararea, stocarea si
revanzarea sau donarea de bunuri si servicii, inclusiv inchiriate, cétre tarile terte
respective. Prin derogare de la articolul 169 alineatul (3) din Regulamentul (UE) .../..,
solicitarea unei singure tari terte este suficienta pentru a mandata Comisia sau ENISA
sd actioneze.

Atunci cand pun in aplicare procedurile de achizitii pentru rezerva UE pentru securitate
cibernetica instituitd prin articolul 12 din Regulamentul (UE) 2023/..., Comisia si
ENISA pot actiona ca organism central de achizitie pentru a achizitiona in numele sau
in contul institutiilor, organelor si agentiilor Uniunii. De asemenea, Comisia si ENISA
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pot actiona in calitate de angrosisti, prin cumpdrarea, stocarea si revanzarea sau donarea
de bunuri si servicii, inclusiv inchiriate, catre institutiile, organele si agentiile Uniunii.
Prin derogare de la articolul 169 alineatul (3) din Regulamentul (UE) .../.., solicitarea
din partea unei singure institutii, a unui singur organ sau a unei singure agentii a (al)
Uniunii este suficientd pentru a mandata Comisia sau ENISA sa actioneze.

Totodatd, programul poate oferi finantare sub forma de instrumente financiare in cadrul
operatiunilor de finantare mixta. ”

4. Se adauga urmatorul articol 16a:
Articolul 16a

In cazul actiunilor de punere in aplicare a Scutului cibernetic european instituit prin
articolul 3 din Regulamentul (UE) 2023/XX, normele aplicabile sunt cele prevazute la
articolele 4 si 5 din Regulamentul (UE) 2023/.... In cazul unui conflict intre dispozitiile
prezentului regulament si articolele 4 si 5 din Regulamentul (UE) 2023/..., acestea din urma
prevaleaza si se aplica actiunilor specifice respective.”

5. Articolul 19 se inlocuieste cu urmatorul text:

,»Qranturile din cadrul programului sunt acordate si gestionate in conformitate cu titlul VIII
din Regulamentul (UE, Euratom) 2018/1046 si pot acoperi pand la 100 % din costurile
eligibile, fard a aduce atingere principiului cofinantdrii prevazut la articolul 190 din
Regulamentul (UE, Euratom) 2018/1046. Astfel de granturi sunt acordate si gestionate
astfel cum este specificat pentru fiecare obiectiv specific.

Sprijinul sub forma de granturi poate fi acordat direct de ECCC, fara o cerere de propuneri,
catre SOC-urile nationale mentionate la articolul 4 din Regulamentul (UE) ..... si cétre
consortiul-gazda mentionat la articolul 5 din Regulamentul (UE) ......, In conformitate cu
articolul 195 alineatul (1) litera (d) din Regulamentul (UE, Euratom) 2018/1046.

Sprijinul sub forma de granturi pentru mecanismul pentru situatii de urgenta in materie de
securitate cibernetica, astfel cum este prevazut la articolul 10 din Regulamentul (UE) ......,
poate fi acordat direct de ECCC statelor membre fara o cerere de propuneri, in conformitate
cu articolul 195 alineatul (1) litera (d) din Regulamentul (UE, Euratom) 2018/1046.

Pentru actiunile mentionate la articolul 10 alineatul (1) litera (c) din Regulamentul (UE)
«./eee, ECCC informeazd Comisia si ENISA cu privire la cererile de granturi directe ale
statelor membre fara o cerere de propuneri.

Pentru sprijinirea asistentei reciproce ca raspuns la un incident de securitate cibernetica
semnificativ sau de mare amploare, astfel cum este definit la articolul 10 litera (c) din
Regulamentul (UE) ...... si in conformitate cu articolul 193 alineatul (2) al doilea paragraf
litera (a) din Regulamentul (UE, Euratom) 2018/1046, in cazuri justificate Tn mod
corespunzator, costurile pot fi considerate eligibile chiar daca au fost suportate inainte de
depunerea cererii de grant.”
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6. Anexele I si II la Regulamentul (UE) 2021/694 se modifica in conformitate cu anexa la
prezentul regulament.

Articolul 19a
Resurse suplimentare pentru ENISA

ENISA primeste resurse suplimentare pentru a-si indeplini sarcinile suplimentare ce ii sunt
conferite prin prezentul regulament. Acest sprijin suplimentar, inclusiv sub forma de
finantare, nu pune in pericol realizarea obiectivelor altor programe ale Uniunii, in special
ale programului ,, Europa digitala”.

Articolul 20

Evaluarea si revizuirea

(1)  Pand la ... [doi ani de la data de la care se aplicd prezentul regulament] si, ulterior, o
datai la doi ani, Comisia efectueazd o evaluare a functiondrii masurilor previzute in
prezentul regulament si transmite un raport Parlamentului European si Consiliului.

2) In cadrul evaluarii se analizeazd in special:

(a) utilizarea si valoarea addugata a SOC-urilor transfrontaliere si mdsura in care
acestea contribuie la depistarea mai rapida a amenintarilor cibernetice si la realizarea
mai rapida a unui raspuns la acestea, precum $i la constientizarea situatiei;
participarea activa a SOC-urilor nationale la Scutul cibernetic european, inclusiv
numdarul de SOC nationale si de SOC transfrontaliere infiintate si mdasura in care
acestea contribuie la generarea si la schimbul de informatii operative de inaltd
calitate si de date operative privind amenintdrile cibernetice; numdarul si costul
infrastructurilor si/sau ale instrumentelor de securitate cibernetica achizitionate in
comun; numdarul de acorduri de cooperare incheiate intre SOC transfrontaliere si
ISAC din sector; numarul de incidente raportate retelei CSIRT si impactul pe care
aceasta il are asupra activitatii retelei CSIRT;

(b) atit aspectele pozitive, cit si cele negative ale functiondrii mecanismului pentru
situatii de urgentd in materie de securitate ciberneticd, inclusiv dacd sunt necesare
cerinte suplimentare de cooperare sau de formare;

(¢) contributia prezentului regulament la consolidarea rezilientei si a autonomiei

------

corespunzatoare, inclusiv a microintreprinderilor, IMM-urilor si a intreprinderilor
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nou-infiintate, si la dezvoltarea competentelor in materie de securitate ciberneticd in
UE;

(d) utilizarea si valoarea addugata a rezervei UE pentru securitate ciberneticd, inclusiv
numdrul de furnizori de securitate de incredere care fac parte din rezerva UE pentru
securitate ciberneticd; numdrul, tipul, costurile si impactul actiunilor intreprinse
pentru a sprijini raspunsul la incidentele de securitate ciberneticd, precum si ale
utilizatorilor si furnizorilor acestora; timpul mediu necesar pentru ca Comisia sd
recunoascd existenta unor incidente, ca rezerva UE pentru securitate ciberneticd sd
fie activata si sa raspunda la acestea si ca utilizatorul sa se redreseze in urma
acestora; dacd domeniul de aplicare al rezervei UE pentru securitate ciberneticd ar
trebui extins la serviciile de pregdtire pentru incidente sau la exercitiile comune cu
Sfurnizorii de incredere de servicii de securitate gestionate si cu potentialii utilizatori
ai rezervei UE pentru securitate ciberneticd, pentru a se asigura functionarea
eficientd a rezervei UE pentru securitate cibernetica atunci cind este necesar;

(e) contributia prezentului regulament la dezvoltarea si imbunatdtirea aptitudinilor si
competentelor fortei de munca din sectorul securitdatii cibernetice, necesare pentru a
intari capacitatea Uniunii de a depista, de a preveni, de a raspunde la amenintdirile si
incidentele de securitate cibernetica si de a se redresa in urma acestora;

(f) contributia prezentului regulament la implementarea si dezvoltarea in Uniune a
tehnologiilor de ultima generatie.

3) Pe baza rapoartelor mentionate la alineatul (1), Comisia prezinta Parlamentului si
Consiliului, daca este cazul, o propunere legislativa de modificare a prezentului regulament.

Articolul 20a
Exercitarea delegarii de competente

(1) Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevazute
la prezentul articol.

2) Competenta de a adopta acte delegate prevazuta la articolul 6 alineatul (3), articolul
7 alineatul (2), articolul 12 alineatul (8) si articolul 13 alineatul (7) se confera Comisiei pe o
perioadd de ... ani de la ... [data intrdrii in vigoare a actului legislativ de baza sau orice alti
data stabilitd de colegiuitori]. Comisia elaboreaza un raport privind delegarea de competente
cu cel putin noud luni inainte de incheierea perioadei de ... ani. Delegarea de competente se
prelungeste tacit cu perioade de timp identice, cu exceptia cazului in care Parlamentul
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European sau Consiliul se opune prelungirii respective cu cel putin trei luni inainte de
incheierea fiecarei perioade.

3) Delegarea de competente mentionatd la articolul 6 alineatul (3), la articolul 7
alineatul (2), la articolul 12 alineatul (8) si la articolul 13 alineatul (7) poate fi revocati
oricind de Parlamentul European sau de Consiliu. O decizie de revocare pune capait
delegarii de competente specificate in decizia respectiva. Decizia produce efecte din ziua care
urmeaza datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o data
ulterioara mentionata in decizie. Decizia nu aduce atingere actelor delegate care sunt deja
in vigoare.

4) Inainte de adoptarea unui act delegat, Comisia consulti expertii desemnati de fiecare
stat membru in conformitate cu principiile prevazute in Acordul interinstitutional din 13
aprilie 2016 privind o mai bund legiferare.

(5) De indati ce adoptd un act delegat, Comisia il notifica simultan Parlamentului
European si Consiliului.

(6) Un act delegat adoptat in temeiul articolului 6 alineatul (3), al articolului 7 alineatul
(2), al articolului 12 alineatul (8) sau al articolului 13 alineatul (7) intra in vigoare numai in
cazul in care nici Parlamentul European si nici Consiliul nu au formulat obiectii in termen
de doud luni de la notificarea acestuia cdatre Parlamentul European si Consiliu sau in cazul
in care, inaintea expirarii termenului respectiv, Parlamentul European si Consiliul au
informat Comisia ca nu vor formula obiectii. Respectivul termen se prelungeste cu [doud
lunif la initiativa Parlamentului European sau a Consiliului.

Articolul 21

Procedura comitetului

(1) Comisia este asistatda de Comitetul de coordonare al programului ,,Europa digitala”
instituit prin Regulamentul (UE) 2021/694. Acesta este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

(2) In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din
Regulamentul (UE) 182/2011.
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Articolul 22

Intrarea in vigoare

Prezentul regulament intra in vigoare in a douazecea zi de la data publicarii in Jurnalul Oficial
al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele

membre.

Adoptat la Strasbourg,

Pentru Parlamentul European Pentru Consiliu

Presedinta Presedintele
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ANEXA

Regulamentul (UE) 2021/694 se modificd dupa cum urmeaza:

()In anexa I, sectiunea/capitolul ,,Obiectivul specific nr. 3 — Securitatea cibernetica si
increderea” se inlocuieste cu urmatorul text:

,»Obiectivul specific nr. 3 — Securitatea cibernetica si increderea

Programul stimuleaza consolidarea, construirea si achizitionarea de capacitdti esentiale,
menite sa garanteze securitatea economiei digitale a Uniunii, a societatii si democratiei prin
consolidarea potentialului industrial si a competitivitatii Uniunii in domeniul securitatii
cibernetice, precum si prin imbunatatirea capacitatii sectoarelor public si privat in scopul
protejarii cetatenilor si a intreprinderilor impotriva amenintarilor informatice, inclusiv prin
sprijinirea punerii in aplicare a Directivei (UE) 2016/1148.

Actiunile initiale si, acolo unde este cazul, actiunile subsecvente din cadrul acestui obiectiv
includ:

1. Efectuarea de coinvestitii cu statele membre in echipamente, infrastructuri si know-how
avansate in materie de securitate ciberneticd, care sunt esentiale pentru protejarea
infrastructurilor critice si a pietei unice digitale in ansamblu. Astfel de coinvestitii ar putea
include investitii in instalatii cuantice si resurse de date pentru securitatea cibernetica si
constientizarea situatiei in spatiul cibernetic, inclusiv la nivelul SOC-urilor nationale si al
SOC-urilor transfrontaliere care formeazda Scutul cibernetic european, precum si alte
instrumente care urmeaza s fie puse la dispozitia sectorului public si privat din intreaga
Europa.

2. Imbunatitirea capacitatilor tehnologice existente si conectarea in retea a centrelor de
competentd din statele membre si garantarea faptului ca respectivele capacitati raspund
nevoilor sectorului public si ale industriei, inclusiv prin produse si servicii care consolideaza
securitatea cibernetica si Increderea in piata unica digitala.

3. Asigurarea implementarii la scara larga in toate statele membre a unor solutii de securitate
cibernetica si de Incredere eficiente si de ultimd generatie. O astfel de implementare include
consolidarea sigurantei si securitdtii produselor, din faza de proiectare pand la cea de
comercializare.

4. Sprijinul pentru eliminarea lacunelor in materie de competente in domeniul securitatii
cibernetice, cu un accent deosebit pe atingerea echilibrului de gen in acest sector, de
exemplu prin alinierea programelor privind competentele in domeniul securitatii cibernetice,
adaptarea acestora la nevoile sectoriale specifice, inclusiv un accent interdisciplinar si
general, si facilitarea accesului la formare specializata specificd pentru a permite accesul
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tuturor persoanelor si teritoriilor, fara a afecta posibilitatea de a beneficia de oportunitatile
oferite de prezentul regulament.

5. Promovarea solidaritatii intre statele membre in ceea ce priveste pregdtirea pentru incidentele
de securitate cibernetica semnificative si raspunsul la acestea prin implementarea de servicii de
securitate ciberneticd la nivel transfrontalier, inclusiv sprijinirea asistentei reciproce intre
autoritdtile publice si crearea la nivelul Uniunii a unei rezerve de furnizori de incredere de
servicii de securitate gestionate.”

(2) In anexa II, sectiunea/capitolul ,,Obiectivul specific nr. 3 — Securitatea cibernetica si
increderea” se inlocuieste cu urmatorul text:

»Obiectivul specific nr. 3 — Securitatea cibernetica si increderea

3.1. Numarul de infrastructuri de securitate cibernetica si/sau de instrumente achizitionate in
comun in cadrul scutului de securitate ciberneticd.

3.2. Numarul de utilizatori si de comunitati de utilizatori care obtin acces la instalatiile
europene de securitate cibernetica

3.3. Numarul, tipul, costul si impactul actiunilor desfasurate pentru a sprijini pregitirea in
vederea incidentelor de securitate cibernetica si raspunsul la acestea in cadrul
mecanismului pentru situatii de urgenta in materie de securitate cibernetica. Mdsura in
care recomandarile privind testele de pregatire au fost puse in aplicare si efectuate de
utilizator, precum si timpul mediu in care Comisia constatdi incidentele, rezerva UE
pentru securitate cibernetica raspunde la acestea si utilizatorul se redreseaza in urma
lor.”
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EXPUNERE DE MOTIVE

CONTEXTUL

Securitatea ciberneticd este, in mod firesc, un concept esential pentru democratiile noastre.
Amenintarile la adresa securitatii cibernetice provoaca insecuritate in randul populatiei si al
intreprinderilor si accentuarea dezinformarii, ceea ce pericliteaza principiile democratice
privind respectarea drepturilor omului. Pentru a preveni o atare situatie, un mediu digital
sigur, supus controlului public, este esential pentru democratiile noastre.

Atacurile cibernetice in UE sunt in crestere ca metode si ca impact. In plus, atacul Rusiei
impotriva Ucrainei a creat schimbari profunde, chiar si inainte de invazie, si a inaugurat o
noua erd pentru programele cibernetice, potrivit raportului ENISA privind situatia
amenintarilor din 2022.! Prioritatile identificate in urma acestui conflict in domeniul
cibernetic sunt necesitatea de a consolida capacitatile in cadrul programelor si proiectelor
multilaterale si necesitatea de a dezvolta rapid competentele. Pentru o mai mare rezilienta
este urgent necesar un raspuns european comun, cu o cooperare mai stransa la nivel european,
dincolo de cel national.

Dezvoltarea ca bun public a unei veritabile culturi a securitatii cibernetice, care sa
inglobeze securitatea, inclusiv cea a mediului digital, va fi esentiald pentru punerea in
aplicare cu succes a prezentului regulament.

In plus, atacurile cibernetice vizeaza frecvent serviciile si infrastructurile publice locale,
regionale sau nationale (de exemplu sectorul asistentei medicale, care ramane o tinta
predilectd pentru atacurile cibernetice?). Datele arata, de asemenea, ca autorititile locale se
numara printre cele mai vulnerabile tinte din cauza lipsei de resurse financiare si umane si ca
este deosebit de important ca liderii de la nivel local sa fie sensibilizati cu privire la cresterea
rezilientei digitale®. Atacurile afecteaza in primul rand si in mod direct cetatenii si, prin
urmare, pun in pericol democratiile noastre, inclusiv prin campanii de dezinformare.
Sentimentul de nesigurantd pe care il pot crea in randul populatiei aceste situatii poate
conduce la preferinte politice pentru un angajament radical Tn materie de securitate, in
detrimentul respectirii drepturilor fundamentale. Insa este adevarat mai degraba contrariul:
securitatea este o parte esentiala a democratiilor noastre, care este compatibild cu toate
celelalte drepturi si necesara pentru acestea.

In plus, intreprinderile si IMM-urile din UE se confrunta si ele cu criminalitatea informatica
si, avand in vedere utilizarea tot mai frecventd a sferei digitale pentru activitati comerciale,
existd un interes mai pronuntat fata de securitatea ciberneticd. IMM-urile sunt cele mai putin

I'ENISA Threat Landscape 2022, octombrie 2022.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2022/@@download/fullReport

2 Raportul ENISA privind situatia amenintarilor: sectorul sanatatii, iulie 2023.
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
3 Comitetul European al Regiunilor, Rezilienta digitala, 2023.
https://cor.europa.cu/en/engage/studies/Documents/Digital%20resilience.pdf
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pregdtite, cu mai putine resurse pentru a se proteja si mai putin constiente de faptul ca pot face
obiectul unor astfel de atacuri.

Se preconizeaza cd aceste atacuri vor continua si vor creste In viitor, in special in situatii de
instabilitate politica si cu atdt mai mult in contextul unor razboaie. Pe masurd ce tranzitia
digitala avanseaza in fiecare zi, rezilienta digitald devine din ce In ce mai importanta pentru
viata noastra de zi cu zi si pentru autonomia strategica deschisa a UE.

PROPUNEREA RAPORTOAREI

Raportoarea considera cd UE trebuie sd fie mai bine pregatita pentru viitor si salutd acest act
legislativ stringent necesar pentru a pune in comun resursele, informatiile si cunostintele in
vederea asigurdrii solidaritdtii intre statele membre, a cresterii capacitatii industriale in UE, a
dezvoltarii, in mod coordonat, a competentelor si capacitatilor care sa asigure securitatea
cibernetica, pentru a rezista mai bine la atacurile viitoare si pentru a ne proteja democratiile de
situatii in care nevoile in materie de securitate sunt invocate abuziv. In plus, este important sa
protejdm integritatea proceselor noastre electorale. Acest act legislativ reprezinta un
angajament esential pentru atingerea obiectivului autonomiei strategice deschise.

Din aceste motive, UE are nevoie de o guvernanta puternicd si coordonata in UE si de o
cooperare structurata cu sectorul privat, pentru a stimula dezvoltarea industriei cibernetice
europene. Pe langa colaborarea cu parteneri internationali care impartdsesc aceeasi viziune se
poate coopera si cu alte tari care nu au aceleasi capacitati si care ar putea avea nevoie de
asistentd atunci cand cad victime ale unor atacuri cibernetice. Regulamentul UE privind
solidaritatea cibernetica trebuie sa isi defineasca bine nivelurile de guvernanta si sa nu se
suprapund initiativelor si legislatiei deja existente, cum ar fi Directiva NIS2.

Propunerea se bazeaza mult pe schimbul voluntar de informatii intre statele membre. Din
acest motiv, raportoarea propune consolidarea garantiilor pentru cultivarea increderii intre
statele membre, cu scopul de a spori participarea si cooperarea acestora, de exemplu in ceea
ce priveste achizitiile comune de infrastructurd, precum si implicarea puterilor legislative,
pentru a asigura increderea cetdtenilor si garantiile democratice.

In al doilea rand, raportoarea propune ca in viitoarele CFM si se asigure bugetul necesar
pentru aceastd initiativa, inclusiv cu participarea statelor membre, pentru a se garanta
continuitatea activitatilor dezvoltate in temeiul Regulamentului UE privind solidaritatea
cibernetica si dupa 2027.

In al treilea rand, raportoarea propune imbunatatirea structurii de guvernanta, formularea unei
definitii clare a guvernantei si corelarea acesteia cu legislatia existenta.

Raportoarea propune si 0 mai bund coordonare intre diferitele entitati din statele membre
responsabile cu securitatea cibernetici, pentru a se constitui o protectie cibernetici comuna. In
plus, este necesara cresterea contributiei ENISA la coordonarea si interactiunea dintre diferitii
actori ai comunitatilor nationale.

In ceea ce priveste noua rezerva pentru securitate cibernetica, raportoarea considerd ca
aceasta are potentialul de a dezvolta capacitati industriale in UE, inclusiv pentru IMM-uri, prin
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investitii in cercetare si inovare, cu scopul de a dezvolta tehnologii de ultimd generatie, cum ar
fi tehnologiile cloud si tehnologiile de inteligenta artificiala. In plus, raportoarea propune
mentinerea participdarii actorilor din acest sector, consolidarea criteriilor si a Increderii in
legaturd cu participarea acestora (si anume, conectarea participarii lor la o Intreprindere
nationald sau locald) prin clarificarea criteriilor si a definitiei suveranitatii tehnologice si
garantarea unui echilibru intre actorii din afara UE si cei din UE. In plus, raportoarea propune
ca mecanismul pentru situatii de urgenta cibernetica sa fie utilizat cu un sistem de
certificare pentru furnizorii privati, astfel incat sa se construiasca un parteneriat de lunga durata
st de Incredere.

In ceea ce priveste mecanismul de analizi a incidentelor, raportoarea propune consolidarea
rolului ENISA si al sectorului privat in cadrul SOC, cu garantiile si monitorizarea
corespunzatoare, pentru a se verifica daca invatdmintele trase sunt sustinute si de actorii din
sector. In plus, raportoarea propune includerea invatimintelor trase prin evaluirile inter pares,
astfel cum se prevede in Directiva NIS2, si cresterea finantarii ENISA, cu scopul de a asigura
o aplicare efectiva a legislatiei si o protectie adecvatd impotriva amenintarilor la adresa
securitatii cibernetice.

In plus, prezenta propunere, prin definitie, are o dimensiune externii foarte relevant, fie ci
tarile terte pot avea acces la resurse si la sprijin prin intermediul Regulamentului UE privind
solidaritatea cibernetica, utilizand sprijinul pentru raspunsul la incidente din rezerva UE
pentru securitate cibernetica, fie cd sunt incd necesari pentru rezerva cibernetica actori din
afara UE din sectorul privat. Dimensiunea externa ar trebui de asemenea supusd controlului
public, cu participarea ramurilor legislative, pentru a se garanta participarea cetatenilor la
acest proces. Securitatea cibernetica ar trebui considerata un bun public.

In plus, un element central al prezentei propuneri este dezvoltarea de aptitudini si competente
care ar trebui sa depdseasca simpla investitie in dezvoltarea cunostintelor, urmand sa se asigure
investitii n accesul tuturor cetdtenilor la dobandirea de astfel de competente. Raportoarea
propune sd se intdreascd legitura cu Academia de competente in materie de securitate
cibernetica a UE, care intentioneaza sa elimine deficitul de specialisti in materie de securitate
cibernetica prin reunirea initiativelor private si publice si prin asigurarea formarii si certificarii
cetdtenilor. Acest proces de consolidare va necesita garantii prin care sa se evite exodul
creierelor, fard insa a fi afectatd mobilitatea forter de munca.

in plus, raportoarea propune si se investeasci si sa se includi masuri active de dezvoltare a
competentelor 1n acest sector, avand in vedere cd 2023 este Anul european al competentelor,
precum si sd se intensifice campaniile de informare a cetdtenilor. Masurile vor fi concepute
astfel incat investitiile sd nu creeze dezechilibre intre statele membre, deoarece cererea actuala
ridicatad si salariile ridicate din acest sector pot duce la un exod al creierelor catre cele mai bine
platite optiuni.

Din aceste motive, raportoarea propune consolidarea aptitudinilor si competentelor specializate,

interdisciplinare si generale in intreaga UE, cu un accent special pe femei, deoarece disparitatea
de gen persista iIn domeniul securitatii cibernetice, femeile reprezentdnd 20 % din media
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persoanelor active in domeniu la nivel mondial.* Femeile trebuie sa fie prezente si sa faca parte
din conceperea viitorului digital si a guvernantei acestuia.

In plus, raportoarea propune si se consolideze triunghiul dintre centrele nationale de
competentd, Centrul european de competente in materie de securitate ciberneticd (ECCC) si
ENISA in dezvoltarea aptitudinilor si competentelor. In plus, trebuie intensificat rolul
sectorului in dezvoltarea competentelor si in crearea de parteneriate cu mediul academic si
cu actorii societatii civile, luand in considerare experienta, cunostintele si specializarea
regionale si aliantele cu tarile terte, cu parteneri care Impartasesc aceeasi viziune, pentru a
intensifica schimburile si a asigura o abordare globald pentru a sprijini cetdtenii,
intreprinderile si institutiile.

Raportoarea propune si o cooperare in ceea ce priveste specialistii si masurarea daunelor aduse
oamenilor de atacurile cibernetice (de exemplu impactul unui atac de tip ransomware asupra
sectorului sdnatatii).

Raportoarea propune masuri pentru a se include si a se imbunatati informarea cetdtenilor fara
alarmism, ca o altd mdsura care sd garanteze protejarea democratiilor si a valorilor noastre
fundamentale. Dezvoltarea ca bun public a unei veritabile culturi a securitatii cibernetice,
care sa inglobeze securitatea, inclusiv cea a mediului digital. Astfel, vom putea garanta un
model de democratie digitald, spre deosebire de unul de autoritarism digital, cu transparenta,
democratie si cu certitudinea pe care o poate aduce elaborarea unei legislatii de reglementare.

Totodata, raportoarea considerd ca consolidarea C&I in domeniul securitdtii cibernetice va
spori rezilienta si autonomia strategica deschisa a Uniunii. In mod similar, asigurarea unor
sinergii cu programele de cercetare si inovare si cu instrumentele si institutiile existente si
consolidarea triunghiului cunoasterii pentru a elimina lacunele in materie de competente in
intreaga UE.

In plus, aceasta legislatie va spori rezilienta UE si a statelor sale membre, nu numai direct prin
intermediul legislatiei privind securitatea cibernetica si rezilienta cibernetica, ci si prin impactul
pe care aceasta 1l poate avea asupra dezvoltdrii exponentiale a inteligentei artificiale si cel pe
care 1l poate avea reglementarea datelor si a confidentialitdtii datelor asupra securitdtii
cibernetice.

In plus, aceasti legislatie ne va permite si realizim angajamentul asumat in Declaratia
europeana privind drepturile si principiile digitale pentru deceniul digital, legat de
protejarea intereselor cetatenilor, ale intreprinderilor si ale institutiilor publice impotriva
riscurilor de securitate cibernetica si a criminalitatii informatice, inclusiv impotriva ncalcarii
securitatii datelor si a furtului sau manipularii identitatii.

In acest context, raportoarea considera cd aceasta propunere ar trebui sa fie operationala cat
mai rapid posibil, inclusiv Scutul cibernetic european si mecanismul pentru situatii de urgenta
cibernetica, pentru a dispune de un cadru general si pentru a se evita compartimentarea,

4 Rezolutia Parlamentului European din 10 iunie 2021 referitoare la promovarea egalitatii de
gen 1n invatdmantul si carierele din domeniile stiintei, tehnologiei, ingineriei si matematicii
(STIM) (2019/2164 (INI)) https://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=CELEX:520211P0296
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intrucat spatiul cibernetic nu cunoaste frontiere.
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ANEXA: ENTITATILE SAU PERSOANELE
DE LA CARE RAPORTOAREA A PRIMIT CONTRIBUTII

Potrivit articolului 8 din anexa I la Regulamentul de procedura, raportoarea declara cd a primit
contributii de la urmatoarele entitati sau persoane pentru Intocmirea raportului, Tnainte de
adoptarea acestuia in comisie:

Entitatea si/sau persoana

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate
ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Lista de mai sus este elaborata sub responsabilitatea exclusiva a raportoarei.
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27.10.2023

AVIZ AL COMISIEI PENTRU AFACERI EXTERNE

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului de stabilire
a unor masuri de consolidare a solidaritatii si a capacitdtilor de la nivelul Uniunii pentru
detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea legata de acestea

si contracararea lor

(COM(2023)0209) — C9-0136/2023 —2023/0109(COD))

Raportor pentru aviz: Dragos Tudorache

Amendamentul 1

Propunere de regulament
Considerentul 1

Textul propus de Comisie

(1) Utilizarea tehnologiilor informatiei
s comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale
in toate sectoarele de activitate economica,
intrucdt administratiile publice,
intreprinderile si cetatenii sunt astazi mai
interconectati si mai interdependenti decat
oricand, Intre sectoare si dincolo de
frontiere.

Amendamentul 2

Propunere de regulament
Considerentul 2

Textul propus de Comisie

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt

RR\1292615R0O.docx

Amendamentul

(1) Utilizarea tehnologiilor informatiei
si comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale
in toate sectoarele de activitate

economica §i militard, intrucat
administratiile publice, intreprinderile si
cetdtenii, precum $i actorii din domeniul
militar §i al apdrdrii sunt astdzi mai
interconectati si mai interdependenti decat
oricand, Intre sectoare si dincolo de
frontiere.

Amendamentul

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt

PE752.795v02-00
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in crestere, inclusiv numarul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbari. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice. Avand
in vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesita o pregatire
sporitd la toate nivelurile cadrului de
securitate cibernetica al Uniunii. Aceastd
amenintare depdseste agresiunea militard a
Rusiei asupra Ucrainei si este susceptibila
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa Impiedice
furnizarea serviciilor publice si
desfasurarea activitatilor economice,
inclusiv 1n sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sa submineze increderea
utilizatorilor si sa provoace pagube majore
economiei Uniunii si ar putea avea chiar
consecinte asupra sanatatii sau asupra
vietii. In plus, incidentele de securitate
cibernetica sunt imprevizibile, deoarece
adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona
geografica specifica si se produc simultan
sau se raspandesc instantaneu Tn multe tari.
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in crestere, inclusiv numarul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbari. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice. Avand
in vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesita o pregatire
sporita la toate nivelurile cadrului de
securitate cibernetica al Uniunii.
Gravitatea acestor amenintari a devenit si
mai pertinentd ca urmare a revenirii
razboiului pe continentul nostru. Aceste
amenintdri depdsesc agresiunea militara a
Rusiei asupra Ucrainei si sunt susceptibile
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa impiedice
furnizarea serviciilor publice si
desfasurarea activitatilor economice,
inclusiv in sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sd submineze increderea
utilizatorilor si sd provoace pagube majore
economiei Uniunii §i ar putea avea chiar
consecinte asupra sanatatii sau asupra vietii
in cazul unei eventuale subminari a
instalatiilor legate de securitatea locald
sau nationald. In plus, incidentele de
securitate cibernetica sunt imprevizibile,
deoarece adesea apar si evolueaza in
perioade foarte scurte de timp, nu sunt
limitate la 0 zona geografica specifica si se
produc simultan sau se raspandesc
instantaneu in multe tari. Securitatea
ciberneticd este importantd pentru a ne
proteja valorile europene si asigurd
Sfunctionarea democratiilor noastre,
apardndu-ne infrastructura electorald si
procedurile democratice de orice
ingerinta strdind.
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Amendamentul 3

Propunere de regulament
Considerentul 2 a (nou)

Textul propus de Comisie

Amendamentul 4

Propunere de regulament
Considerentul 3

Textul propus de Comisie

3) Este necesara consolidarea pozitiei
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
nivelului de securitate cibernetica pe piata
unica digitala. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei'®, este necesar sa
se sporeasca rezilienta cetdtenilor, a
intreprinderilor si a entitdtilor care
opereaza infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii in infrastructuri si servicii care

RR\1292615R0O.docx

Amendamentul

(2a)  Securitatea ciberneticd este
esentiala pentru a mentine siguranta
Uniunii noastre si pentru a impiedica
actorii rauvoitori, statali si nestatali, sd
submineze democratia, economia si
securitatea noastrd. Este necesar sd se
prevind un peisaj fragmentat, deoarece o
astfel de situatie nu ar reprezenta o
abordare adecvatd, in special in fata unui
viitor atac cibernetic la scara larga care
vizeazd simultan mai multe state membre
sau infrastructuri critice transnationale.
Prin urmare, este nevoie de un organ al
Uniunii care sa actioneze ca platformd de
coordonare pentru toate instrumentele,
fondurile si mecanismele de securitate
cibernetica existente si viitoare.

Amendamentul

3) Este necesara consolidarea pozitiel
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
nivelului de securitate cibernetica pe piata
unica digitala. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei'®, este necesar sa
se sporeasca rezilienta cetatenilor, a
intreprinderilor si a entitatilor care
opereaza infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii in infrastructuri si servicii care

PE752.795v02-00
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vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sd isi
sporeasca capacitatile in aceste domenii, in
special in ceea ce priveste colectarea si
analiza datelor privind amenintarile si
incidentele de securitate cibernetica.

16 https://futureu.europa.eu/ro/?locale=ro.

Amendamentul 5

Propunere de regulament
Considerentul 4

Textul propus de Comisie

(4) Uniunea a luat deja o serie de
masuri pentru a reduce vulnerabilitatile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor In
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
(UE) 2017/1584 a Comisiei'8, Directiva
2013/40/UE a Parlamentului European si a
Consiliului!® si Regulamentul (UE)
2019/881 al Parlamentului European si al
Consiliului?. in plus, Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice invita
statele membre sd ia masuri urgente si
eficace si sa coopereze loial, eficient,
solidar si coordonat intre ele, cu Comisia si
cu alte autoritati publice relevante, precum
si cu entitatile vizate, pentru a spori
rezilienta infrastructurii critice utilizate
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vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa 1si
sporeasca capacitdtile in aceste domentii, in
special in ceea ce priveste colectarea si
analiza datelor privind amenintarile si
incidentele de securitate cibernetica,
precum si capacitatea sa de a actiona in
mod proactiv si de a reactiona in mod
decisiv in astfel de cazuri.

16 https://futureu.europa.cu/ro/?locale=ro.

Amendamentul

(4) Uniunea a luat deja o serie de
madsuri pentru a reduce vulnerabilitatile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor In
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
(UE) 2017/1584 a Comisiei'8, Directiva
2013/40/UE a Parlamentului European si a
Consiliului!® si Regulamentul (UE)
2019/881 al Parlamentului European si al
Consiliului?. In plus, Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice invita
statele membre sd ia masuri urgente si
eficace si sa coopereze loial, eficient si
proactiv, solidar si coordonat intre ele, cu
Comisia si cu alte autoritati publice
relevante, precum si cu entitdtile vizate,
pentru a spori rezilienta infrastructurii
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pentru a furniza servicii esentiale pe piata
interna.

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica In Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

1 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de inlocuire a Deciziei-cadru
2005/222/JAT a Consiliului (JO L 218,
14.8.2013, p. 8).
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critice utilizate pentru a furniza servicii
esentiale pe piata interna. In plus, in
martie 2022, Uniunea a aprobat si a
lansat Busola strategica pentru securitate
si apdrare, care se concentreazd, printre
altele, pe intdrirea securitdtii cibernetice
si pe consolidarea cooperdrii
internationale cu aliatii care impartasesc
aceeasi viziune si cu partenerii
democratici, in special in aceastd privintd.
In plus, securitatea ciberneticd a fost un
punct central al celei de-a treia declaratii
comune privind cooperarea UE-NATO
din ianuarie 2023. In plus, raportul final
de evaluare al grupului operativ UE-
NATO a recomandat utilizarea deplind a
sinergiilor dintre UE si NATO[1], inclusiv
schimbul de bune practici intre actorii
civili si militari cu privire la punerea in
aplicare a politicilor si a legislatiei
pertinente din domeniul cibernetic.

1]
https://commission.europa.eu/document/3

4209534-3¢59-4b01-b4f0-
b2c6ee2df736 en

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica In Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si

crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de inlocuire a Deciziei-cadru
2005/222/JAT a Consiliului (JO L 218,
14.8.2013, p. 8).
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20Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul 6

Propunere de regulament
Considerentul 6

Textul propus de Comisie

(6) Comunicarea comuna privind
politica UE in domeniul apararii
cibernetice??, adoptata la 10 noiembrie
2022, a anuntat o initiativa a UE privind
solidaritatea ciberneticd cu urmatoarele
obiective: consolidarea capabilitatilor
comune de detectare, de constientizare a
situatiei si de raspuns la nivelul UE prin
promovarea implementarii unei
infrastructuri a UE de centre de operatiuni
de securitate (,,SOC”), sprijinirea credrii
treptate a unei rezerve de securitate
cibernetica la nivelul UE cu servicii de la
furnizori privati de incredere si testarea
entitatilor critice in vederea identificarii
vulnerabilitatilor potentiale pe baza
evaluarilor riscurilor la nivelul UE.

PE752.795v02-00

20Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind
certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

(6) Comunicarea comuna privind
politica UE in domeniul apararii
cibernetice??, adoptata la 10 noiembrie
2022, a anuntat o initiativa a UE privind
solidaritatea cibernetica cu urmatoarele
obiective: consolidarea capabilitatilor
comune de detectare, de constientizare a
situatiei si de raspuns la nivelul UE prin
promovarea implementarii unei
infrastructuri a UE de centre de operatiuni
de securitate (,,SOC”), sprijinirea credrii
treptate a unei rezerve de securitate
cibernetica la nivelul UE cu servicii de la
furnizori privati de incredere si testarea
entitatilor critice in vederea identificarii
vulnerabilitdtilor potentiale pe baza
evaluarilor riscurilor la nivelul UE. fn
plus, evolutia rapida a peisajului
amenintarilor cibernetice si ritmul rapid
al dezvoltarii tehnologice demonstreazd,
de asemenea, necesitatea unei mai bune
coordondri si cooperiri civile si militare,
astfel cum a subliniat Consiliul in
concluziile sale privind politica UE in
domeniul apararii cibernetice[l].

[1] Concluziile Consiliului privind politica
UE in domeniul apararii cibernetice
aprobate de Consiliu in cadrul reuniunii
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22 Comunicare comuna cétre Parlamentul
European si Consiliu, Politica UE in
domeniul apararii cibernetice, JOIN(2022)
49 final.

Amendamentul 7

Propunere de regulament
Considerentul 6 a (nou)

Textul propus de Comisie

Amendamentul 8

Propunere de regulament
Considerentul 7
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sale din 22 mai 2023, (9618/23).

22 Comunicare comuna catre Parlamentul
European si Consiliu, Politica UE in
domeniul apararii cibernetice, JOIN(2022)
49 final.

Amendamentul

(6a) Avind in vedere estomparea
liniilor de demarcatie dintre domeniul
civil si cel militar si caracterul dual al
instrumentelor si tehnologiilor
cibernetice, este nevoie de o abordare
cuprinzatoare si holistica a domeniului
digital. In cazul unui incident si al unei
crize de securitate cibernetica de mare
amploare care implica mai multe state
membre, ar trebui sa se instituie o
gestionare si 0 guvernare adecvate a
crizelor. Aceste structuri ar trebui sd
organizeze schimbul de informatii,
coordonarea $i cooperarea cu structurile
de securitate externd si militare de
gestionare a crizelor ale Uniunii, precum
si cu organele statelor membre
responsabile cu securitatea $i apdararea
(comunitatea de apdrare cibernetica).
Acest lucru ar trebui sa se aplice, de
asemenea, operatiunilor si misiunilor din
cadrul politicii de securitate si aparare
comune desfasurate de Uniune pentru a
asigura pacea $i stabilitatea in vecinatatea
sa si dincolo de aceasta.

PE752.795v02-00
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Textul propus de Comisie

(7) Este necesar sa se consolideze
detectarea si constientizarea situatiei
privind amenintarile si incidentele de
securitate cibernetica in intreaga Uniune si
sa se consolideze solidaritatea prin sporirea
gradului de pregatire si a capabilitatilor
statelor membre si ale Uniunii de a
raspunde la incidentele de securitate
cibernetica semnificative si de mare
amploare. Prin urmare, ar trebui
implementata o infrastructura
paneuropeand de SOC (Scutul cibernetic
european) pentru a crea si a consolida
capabilitdtile comune de detectare si de
constientizare a situatiei; ar trebui instituit
un mecanism pentru situatii de urgenta
cibernetica pentru a sprijini statele membre
sd se pregdteasca pentru incidente de
securitate cibernetica semnificative si de
mare amploare, sd raspundd la acestea si
sd se redreseze imediat in urma lor; ar
trebui instituit un mecanism de
reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua
incidentele semnificative sau de mare
amploare specifice. Aceste actiuni nu aduc
atingere articolelor 107 si 108 din Tratatul
privind functionarea Uniunii Europene
(,TFUE”).

Amendamentul 9

Propunere de regulament
Considerentul 11

PE752.795v02-00

Amendamentul

(7) Este necesar sa se consolideze
detectarea si constientizarea situatiei
privind amenintarile si incidentele de
securitate ciberneticd in intreaga Uniune si
sa se consolideze solidaritatea prin sporirea
gradului de pregatire si a capabilitatilor
statelor membre si ale Uniunii de a
raspunde la incidentele de securitate
cibernetica semnificative si de mare
amploare. Prin urmare, ar trebui
implementata o infrastructura
paneuropeand de SOC (Scutul cibernetic
european) pentru a crea si a consolida
capabilitatile comune de detectare si de
constientizare a situatiei; ar trebui instituit
un mecanism pentru situatii de urgenta
cibernetica pentru a sprijini statele membre
s se pregateasca pentru incidente de
securitate ciberneticd semnificative si de
mare amploare, inclusiv incidente care
implica mai multe state membre; Atunci
cdnd este fezabil si necesar, un mecanism
pentru situatii de urgenta cibernetici ar
trebui sda organizeze schimbul de
informatii si cooperarea cu autoritdtile de
aparare ale statelor membre si sa fie
sprijinit de institutiile, organele si
agentiile UE (comunitatea de aparare
ciberneticd a UE); ar trebui instituit un
mecanism de reexaminare a incidentelor de
securitate ciberneticd pentru a examina si a
evalua incidentele semnificative sau de
mare amploare specifice. Astfel de
structuri noi ar trebui, de asemenea, sd
sprijine operatiunile si misiunile PSAC
ale UE. Aceste actiuni nu aduc atingere
articolelor 107 si 108 din Tratatul privind
functionarea Uniunii Europene (,,TFUE”).
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Textul propus de Comisie

(11)  In scopul bunei gestiuni financiare,
ar trebui stabilite norme specifice pentru
reportarea creditelor de angajament si de
plata neutilizate. Respectand principiul
potrivit caruia bugetul Uniunii este stabilit
anual, prezentul regulament ar trebui sa
prevada, avand in vedere caracterul
imprevizibil, exceptional si specific al
peisajului securitatii cibernetice,
neutilizate dincolo de cele prevazute in
Regulamentul financiar, maximizand astfel
capacitatea mecanismului pentru situatii de
urgenta ciberneticd de a sprijini statele
membre in combaterea eficace a
amenintarilor cibernetice.

Amendamentul 10

Propunere de regulament
Considerentul 13

Textul propus de Comisie

(13)  Fiecare stat membru ar trebui sa
desemneze un organism public la nivel
national Insdrcinat cu coordonarea
activitdtilor de detectare a amenintarilor
cibernetice in statul membru respectiv.
Aceste SOC nationale ar trebui sa
actioneze ca punct de referinta si punct de
acces la nivel national pentru participarea
la Scutul cibernetic european si ar trebui sa
se asigure cd informatiile privind
amenintarile cibernetice provenite de la
entitati publice si private sunt partajate si
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Amendamentul

(11)  In scopul bunei gestiuni financiare,
ar trebui stabilite norme specifice pentru
reportarea creditelor de angajament si de
platd neutilizate. Respectand principiul
potrivit caruia bugetul Uniunii este stabilit
anual, prezentul regulament ar trebui sa
prevada, avand 1n vedere caracterul
imprevizibil, exceptional si specific al
peisajului securitatii cibernetice,
neutilizate dincolo de cele prevazute in
Regulamentul financiar, maximizand astfel
capacitatea mecanismului pentru situatii de
urgenta ciberneticd de a sprijini statele
membre in combaterea eficace a
amenintarilor cibernetice. Aceste norme
specifice ar permite, de asemenea,
acordarea de sprijin financiar pe termen
mai lung pentru achizitiile publice
comune de instrumente si infrastructuri
foarte sigure de generatie urmdatoare,
pentru a imbundtditi capacitdtile de
detectare colectiva prin utilizarea celor
mai recente tehnologii de inteligentda
artificiali (IA) si de analizd a datelor.

Amendamentul

(13)  Fiecare stat membru ar trebui sa
desemneze un organism public la nivel
national nsdrcinat cu coordonarea
activitdtilor de detectare a amenintarilor
cibernetice in statul membru respectiv.
Aceste SOC nationale ar trebui sa
actioneze ca punct de referinta si punct de
acces la nivel national pentru participarea
la Scutul cibernetic european si ar trebui sa
se asigure ca informatiile privind
amenintarile cibernetice provenite de la
entitati publice si private sunt partajate si
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colectate la nivel national intr-un mod
eficace si rationalizat.

Amendamentul 11

Propunere de regulament
Considerentul 14

Textul propus de Comisie

(14)  In cadrul Scutului cibernetic
european ar trebui infiintate o serie de
centre de operatiuni transfrontaliere in
materie de securitate cibernetica (,,SOC
transfrontaliere™). Acestea ar trebui sa
reuneasca SOC nationale din cel putin trei
state membre, astfel incat beneficiile
detectarii amenintarilor transfrontaliere si
ale schimbului si gestionarii informatiilor
sd poata fi realizate pe deplin. Obiectivul
general al SOC transfrontaliere ar trebui sa
fie consolidarea capacitatilor de analiza,
prevenire si detectare a amenintarilor la
adresa securitatii cibernetice si sprijinirea
producerii de informatii de inaltd calitate
privind amenintdrile cibernetice, in special
prin schimbul de date din diferite surse,
publice sau private, precum i prin
partajarea si utilizarea in comun a
instrumentelor de ultima generatie si prin
dezvoltarea in comun a capabilitatilor de
detectare, analiza si prevenire intr-un
mediu de incredere. Acestea ar trebui sa
ofere noi capacitati suplimentare, pe baza
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colectate la nivel national intr-un mod
eficace si rationalizat. Atunci cdnd este
fezabil si necesar, SOC ar trebui sa
permitd, de asemenea, participarea
entitdtilor din domeniul apararii,
instituind un ,,pilon al apararii” in ceea
ce priveste guvernarea $i tipul de
informatii partajate, astfel cum se prevede
in comunicarea comund privind politica
UE in materie de apdrare ciberneticifl] si
cu sprijinul Inaltului Reprezentant.

[1] Comunicare comunda catre
Parlamentul European si Consiliu,
Politica UE in domeniul apararii
cibernetice, JOIN/2022/49 final

Amendamentul

(14)  1In cadrul Scutului cibernetic
european ar trebui infiintate o serie de
centre de operatiuni transfrontaliere in
materie de securitate cibernetica (,,SOC
transfrontaliere™). Acestea ar trebui sa
reuneasca SOC nationale din cel putin trei
state membre, incluzdnd un ,,pilon al
apararii”, astfel incat beneficiile detectarii
amenintarilor transfrontaliere si ale
schimbului si gestionarii informatiilor sa
poata fi realizate pe deplin. Obiectivul
general al SOC transfrontaliere ar trebui sa
fie consolidarea capacitatilor de analiza,
prevenire si detectare a amenintarilor la
adresa securitdtii cibernetice si sprijinirea
producerii de informatii de inaltd calitate
privind amenintarile cibernetice, in special
prin schimbul de date din diferite surse,
publice sau private si, atunci cind este
necesar si fezabil, militare, cu orientdri
suficiente pentru schimbul de informatii,
precum si prin partajarea si utilizarea in
comun a instrumentelor de ultima generatie
si prin dezvoltarea in comun a
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s1 In completarea SOC-urilor existente si a
echipelor de interventie in caz de incidente
de securitate informatica (,,CSIRT”) si a
altor actori relevanti.

Amendamentul 12

Propunere de regulament
Considerentul 15

Textul propus de Comisie

(15) Lanivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitatilor publice si private, in
combinatie cu CSIRT. In plus, CSIRT fac
schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
s constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintarile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate in
comun i prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a suveranitatii
tehnologice ale Uniunii.

Amendamentul 13

Propunere de regulament
Considerentul 16

Textul propus de Comisie

(16)  SOC-urile transfrontaliere ar trebui
sd actioneze ca un punct central care sa
permita o punere in comun pe scara larga a
datelor relevante si a informatiilor privind
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capabilitdtilor de detectare, analiza si
prevenire intr-un mediu de incredere.
Acestea ar trebui sa ofere noi capacitati
suplimentare, pe baza si in completarea
SOC-urilor existente si a echipelor de
interventie in caz de incidente de securitate
informatica (,,CSIRT”) si a altor actori
relevanti.

Amendamentul

(15) La nivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitatilor publice si private, In
combinatie cu CSIRT. In plus, CSIRT fac
schimb de informatii in contextul retelei
CSIRT, 1n conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sd constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintdrile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate in
comun i prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a rezilientei Uniunii.

Amendamentul

(16)  SOC-urile transfrontaliere ar trebui
sd actioneze ca un punct central care sa
permita o punere in comun pe scara larga a
datelor relevante si a informatiilor privind
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amenintarile cibernetice, sd permita
raspandirea informatiilor privind
amenintarile in randul unui set mare si
divers de actori [de exemplu, echipe de
interventie in caz de urgentd informatica
(,,CERT”), CSIRT, centre de schimb de
informatii si de analiza (,,ISAC”), operatori
de infrastructuri critice]. Informatiile
schimbate intre participantii la un SOC
transfrontalier ar putea include date
provenite de la retele si senzori, fluxuri de
informatii privind amenintdrile cibernetice,
indicatori de compromis si informatii
contextualizate cu privire la incidente,
amenintiri si vulnerabilititi. In plus, SOC-
urile transfrontaliere ar trebui sa incheie
acorduri de cooperare cu alte SOC-uri
transfrontaliere.

Amendamentul 14

Propunere de regulament
Considerentul 17

Textul propus de Comisie

(17)  Constientizarea comuna a situatiei
in randul autoritatilor relevante reprezintd o
conditie prealabila indispensabila pentru
pregatirea si coordonarea la nivelul Uniunii
in ceea ce priveste incidentele de securitate
cibernetica semnificative si de mare
amploare. Directiva (UE) 2022/2555
instituie EU-CyCLONe pentru a sprijini
gestionarea coordonata, la nivel
operational, a incidentelor de securitate
cibernetica de mare amploare si a crizelor
si pentru a asigura schimbul periodic de
informatii relevante Intre statele membre si
institutiile, organele si agentiile Uniunii.
Recomandarea (UE) 2017/1584 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
amploare abordeaza rolul tuturor actorilor
relevanti. Directiva (UE) 2022/2555
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amenintarile cibernetice, sa permita
raspandirea informatiilor privind
amenintarile in randul unui set mare si
divers de actori [de exemplu, echipe de
interventie in caz de urgentd informatica
(,,CERT”), CSIRT, centre de schimb de
informatii si de analiza (,,ISAC”), operatori
de infrastructuri critice], precum si
comunitatea de apdrare cibernetica.
Informatiile schimbate Intre participantii la
un SOC transfrontalier ar putea include
date provenite de la retele si senzori,
fluxuri de informatii privind amenintarile
cibernetice, indicatori de compromis si
informatii contextualizate cu privire la
incidente, amenintiri si vulnerabilitati. In
plus, SOC-urile transfrontaliere ar trebui sa
incheie acorduri de cooperare cu alte SOC-
uri transfrontaliere si cu reteaua
operationala pentru milCERT
(MICNET), atunci cind va fi infiintatd.

Amendamentul

(17)  Constientizarea comuna a situatiei
in randul autoritatilor relevante reprezintd o
conditie prealabila indispensabila pentru
pregatirea si coordonarea la nivelul Uniunii
in ceea ce priveste incidentele de securitate
cibernetica semnificative si de mare
amploare. Directiva (UE) 2022/2555
instituie EU-CyCLONe pentru a sprijini
gestionarea coordonata, la nivel
operational, a incidentelor de securitate
cibernetica de mare amploare si a crizelor
si pentru a asigura schimbul periodic de
informatii relevante intre statele membre si
institutiile, organele si agentiile Uniunii.
Recomandarea (UE) 2017/1584 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
amploare abordeaza rolul tuturor actorilor
relevanti. Directiva (UE) 2022/2555
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reaminteste, de asemenea,
responsabilitatile Comisiei in cadrul
mecanismului de protectie civild al Uniunii
(,UCPM”) instituit prin Decizia
1313/2013/UE a Parlamentului European si
a Consiliului, precum si de a furniza
rapoarte analitice pentru mecanismul
integrat pentru un raspuns politic la crize
(,IPCR”) in temeiul Deciziei de punere in
aplicare (UE) 2018/1993. Prin urmare, in
situatiile in care SOC-urile transfrontaliere
obtin informatii referitoare la un incident
de securitate cibernetica de mare amploare
potential sau in curs, acestea ar trebui sa
furnizeze informatii relevante catre EU-
CyCLONe, retelei CSIRT si Comisiei. In
functie de situatie, informatiile care
urmeaza sa fie partajate ar putea include in
special informatii tehnice, informatii cu
privire la natura si motivele atacatorului
sau ale atacatorului potential, precum si
informatii fara caracter tehnic de nivel
superior cu privire la un incident de
securitate cibernetica de mare amploare
potential sau in curs. In acest context, ar
trebui sd se acorde atentia cuvenitd
principiului necesitatii de a cunoaste si
caracterului potential sensibil al
informatiilor partajate.

Amendamentul 15

Propunere de regulament
Considerentul 19

Textul propus de Comisie

(19)  Pentru a permite schimbul de date
privind amenintarile cibernetice din diferite
surse, la scara larga, intr-un mediu de
incredere, entitdtile care participa la Scutul
cibernetic european ar trebui sa fie echipate
cu instrumente, echipamente si
infrastructuri de ultimd generatie si de
inalta securitate. Acest lucru ar trebui sa
permitd imbunatatirea capacitdtilor de
detectare colectiva si avertizarea 1n timp
util a autoritatilor si a entitatilor relevante,
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reaminteste, de asemenea,
responsabilitatile Comisiei in cadrul
mecanismului de protectie civild al Uniunii
(,UCPM”) instituit prin Decizia
1313/2013/UE a Parlamentului European si
a Consiliului, precum si de a furniza
rapoarte analitice pentru mecanismul
integrat pentru un raspuns politic la crize
(,JPCR”) in temeiul Deciziei de punere in
aplicare (UE) 2018/1993. Prin urmare, in
situatiile in care SOC-urile transfrontaliere
obtin informatii referitoare la un incident
de securitate cibernetica de mare amploare
potential sau in curs, acestea ar trebui sa
furnizeze informatii relevante catre EU-
CyCLONe, retelei CSIRT, comunititii de
apiirare ciberneticd si Comisiei. In functie
de situatie, informatiile care urmeaza sa fie
partajate ar putea include in special
informatii tehnice, informatii cu privire la
natura si motivele atacatorului sau ale
atacatorului potential, precum si informatii
fard caracter tehnic de nivel superior cu
privire la un incident de securitate
cibernetica de mare amploare potential sau
in curs. In acest context, ar trebui sa se
acorde atentia cuvenitd principiului
necesitatii de a cunoaste si caracterului
potential sensibil al informatiilor partajate.

Amendamentul

(19)  Pentru a permite schimbul de date
privind amenintarile cibernetice din diferite
surse, la scara larga, intr-un mediu de
incredere, entitdtile care participa la Scutul
cibernetic european ar trebui sa fie echipate
cu instrumente, echipamente si
infrastructuri de ultimd generatie si de
inalta securitate, excluzdnd furnizorii de
mare risc de produse critice cu elemente
digitale. Acest lucru ar trebui sa permita
imbunatatirea capacitatilor de detectare
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in special prin utilizarea celor mai recente
tehnologii de inteligenta artificiala si de
analizd a datelor.

Amendamentul 16

Propunere de regulament
Considerentul 19 a (nou)

Textul propus de Comisie
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colectiva si avertizarea in timp util a
autoritatilor si a entitatilor relevante, in
special prin utilizarea celor mai recente
tehnologii de inteligenta artificiala si de
analiza a datelor. Utilizarea IA ar trebui sa
fie supusd supravegherii umane, iar
persoanele care exercitd aceastd functie
ar trebui sa dispund de un nivel suficient
de cunostinte in domeniul 1A, precum si
de sprijinul si de autoritatea necesare.

Amendamentul

(19a) In concordanti cu Regulamentul
[XX/XXXX (Actul privind rezilienta
cibernetica)], entitatile care participd la
Scutul cibernetic european ar trebui sa
indeplineasca, de asemenea, cerintele
prevazute in prezentul regulament pentru
toate produsele cu elemente digitale.
Avind in vedere riscurile tot mai mari
generate de dependentele economice, este
necesar sa se reduca la minimum
expunerea la furnizorii cu risc ridicat de
produse critice, prin intermediul unui
cadru strategic comun pentru securitatea
economicd a UE. Dependentele de
Sfurnizorii cu grad ridicat de risc de
produse critice cu elemente digitale
prezintd un risc strategic care ar trebui
abordat la nivelul Uniunii, in special dacd
o0 tard se angajeazd in spionaj economic
sau in constringere economicd, iar
legislatia sa impune accesul arbitrar la
orice tip de operatiuni sau date ale
intreprinderii, in special atunci cind
produsele critice sunt destinate utilizarii
de catre entitdtile esentiale mentionate in
Directiva (UE) 2022/2555.
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Amendamentul 17

Propunere de regulament
Considerentul 20

Textul propus de Comisie

(20)  Prin colectarea, partajarea si
schimbul de date, Scutul cibernetic
european ar trebui sd consolideze
suveranitatea tehnologica a Uniunii.
Punerea in comun a datelor actualizate de
inalta calitate ar trebui sa contribuie si la
dezvoltarea unor tehnologii avansate de
inteligenta artificiald si de analiza a datelor.
Aceasta ar trebui facilitatd prin conectarea
Scutului cibernetic european cu
infrastructura paneuropeana de calcul de
inaltd performantd instituitd prin
Regulamentul (UE) 2021/1173 al
Consiliului®.

2 Regulamentul (UE) 2021/1173 al
Consiliului din 13 1ulie 2021 privind
instituirea intreprinderii comune pentru
calculul european de 1naltd performanta si
de abrogare a Regulamentului (UE)
2018/1488 (JO L 256, 19.7.2021, p. 3).

Amendamentul 18

Propunere de regulament
Considerentul 25

Textul propus de Comisie

(25) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sd ofere sprijin
statelor membre In completarea propriilor
madsuri si resurse, precum si a altor optiuni
de sprijin existente in cazul rdspunsului la
incidentele de securitate cibernetica
semnificative si de mare amploare si al
redresarii imediate in urma acestora, cum
ar fi serviciile furnizate de Agentia Uniunii
Europene pentru Securitate Cibernetica
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Amendamentul

(20)  Prin colectarea, partajarea si
schimbul de date, Scutul cibernetic
european ar trebui sa consolideze
suveranitatea tehnologicad a Uniunii,
autonomia, competitivitatea si rezilienta
strategice ale sale. Punerea Tn comun a
datelor actualizate de inalta calitate ar
trebui sa contribuie si la dezvoltarea unor
tehnologii avansate de inteligentd
artificiala si de analizd a datelor. Aceasta ar
trebui facilitatd prin conectarea Scutului
cibernetic european cu infrastructura
paneuropeana de calcul de inalta
performanta instituitd prin Regulamentul
(UE) 2021/1173 al Consiliului®.

2 Regulamentul (UE) 2021/1173 al
Consiliului din 13 1ulie 2021 privind
instituirea intreprinderii comune pentru
calculul european de 1nalta performanta si
de abrogare a Regulamentului (UE)
2018/1488 (JO L 256, 19.7.2021, p. 3).

Amendamentul

(25) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sd ofere sprijin
statelor membre in completarea propriilor
madsuri si resurse, precum si a altor optiuni
de sprijin existente in cazul rdspunsului la
incidentele de securitate cibernetica
semnificative si de mare amploare si al
redresarii imediate in urma acestora, cum
ar fi serviciile furnizate de Agentia Uniunii
Europene pentru Securitate Cibernetica
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(,,ENISA”) in conformitate cu mandatul
sau, raspunsul coordonat si asistenta din
partea reteler CSIRT, sprijinul pentru
atenuare din partea EU-CyCLONe, precum
si asistenta reciproca intre statele membre,
inclusiv in contextul articolului 42
alineatul (7) din TUE, echipele de raspuns
rapid in domeniul cibernetic din cadrul
PESCO?6 si echipele de raspuns rapid in
caz de amenintari hibride. Acesta ar trebui
sd abordeze necesitatea de a se asigura ca
sunt disponibile mijloace specializate
pentru a sprijini pregdatirea in vederea
incidentelor de securitate cibernetica in
intreaga Uniune si in tarile terte si
raspunsul la acestea.

26 Decizia (PESC) 2017/2315 a Consiliului
din 11 decembrie 2017 de stabilire a
cooperdrii structurate permanente (PESCO)
si de adoptare a listei statelor membre
participante.

Amendamentul 19

Propunere de regulament
Considerentul 26
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(,,LENISA”) in conformitate cu mandatul
sau, raspunsul coordonat si asistenta din
partea reteler CSIRT, sprijinul pentru
atenuare din partea EU-CyCLONe, precum
si asistenta reciprocd intre statele membre,
inclusiv 1n contextul articolului 42
alineatul (7) din TUE, echipele de raspuns
rapid in domeniul cibernetic din cadrul
PESCO/1], noul Centru de coordonare a
domeniului de informatii cibernetice
(CIDCC) al proiectului PESCO si
succesorul sau propus, Centrul de
coordonare a apararii cibernetice al UE
(EUCDCC) si echipele de raspuns rapid in
caz de amenintari hibride. Acesta ar trebui
sa abordeze necesitatea de a se asigura ca
sunt disponibile mijloace specializate
pentru a sprijini pregdtirea in vederea
incidentelor de securitate cibernetica in
intreaga Uniune si In tarile terte si
raspunsul la acestea, indeosebi in tarile
candidate la UE aliniate la politica
externd si de securitate comund si la
politica de securitate si apdrare comund
ale UE, sprijinindu-le in dezvoltarea
capacitdtilor lor cibernetice si
consolidind cooperarea transfrontaliera
si regionald intre aceste tiri candidate in
domeniul cibernetic.

[1] Decizia (PESC) 2017/2315 a
Consiliului din 11 decembrie 2017 de
stabilire a cooperdrii structurate
permanente (PESCO) si de adoptare a
listei statelor membre participante.

26 Decizia (PESC) 2017/2315 a Consiliului
din 11 decembrie 2017 de stabilire a
cooperdrii structurate permanente (PESCO)
si de adoptare a listei statelor membre
participante.
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Textul propus de Comisie

(26)  Acest instrument nu aduce atingere
procedurilor si cadrelor de coordonare a
raspunsului la crize la nivelul Uniunii, n
special UCPM?7, IPCR?, si Directivei
(UE) 2022/2555. Acesta poate contribui la
actiunile puse in aplicare in contextul
articolului 42 alineatul (7) din TUE sau in
situatiile definite la articolul 222 din TFUE
sau poate completa aceste actiuni.
Utilizarea acestui instrument ar trebui, de
asemenea, sa fie coordonatd cu punerea in
aplicare a masurilor din setul de
instrumente pentru diplomatia cibernetica,
dupi caz.

?TDecizia nr. 1313/2013/UE a
Parlamentului European si a Consiliului
din 17 decembrie 2013 privind un
mecanism de protectie civild al Uniunii (JO
L 347,20.12.2013, p. 924).

28 Mecanismul integrat al UE pentru un
raspuns politic la crize (IPCR) si in
conformitate cu Recomandarea (UE)
2017/1584 a Comisiei din 13 septembrie
2017 privind raspunsul coordonat la
incidentele si crizele de securitate
cibernetica de mare amploare.

Amendamentul 20

Propunere de regulament
Considerentul 28
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Amendamentul

(26)  Acest instrument nu aduce atingere
procedurilor si cadrelor de coordonare a
raspunsului la crize la nivelul Uniunii, n
special UCPM?’, IPCR?, si Directivei
(UE) 2022/2555. Acesta poate contribui la
actiunile puse in aplicare in contextul
articolului 42 alineatul (7) din TUE sau in
situatiile definite la articolul 222 din TFUE
sau poate completa aceste actiuni.
Utilizarea acestui instrument ar trebui, de
asemenea, sa fie coordonatd cu punerea in
aplicare a masurilor din setul de
instrumente pentru diplomatia cibernetica,
consolidind cooperarea la nivel strategic,
operational si tehnic intre apdrarea
cibernetica si alte comunitati cibernetice,
in special in vederea consolidarii
capacititilor impotriva amenintarilor la
adresa securitdtii cibernetice din afara
Uniunii, inclusiv a mdsurilor restrictive,
care pot fi utilizate pentru a preveni si a
raspunde la activitatile cibernetice rau
intentionate.

?TDecizia nr. 1313/2013/UE a
Parlamentului European si a Consiliului
din 17 decembrie 2013 privind un
mecanism de protectie civild al Uniunii (JO
L 347,20.12.2013, p. 924).

28 Mecanismul integrat al UE pentru un
raspuns politic la crize (IPCR) si in
conformitate cu Recomandarea (UE)
2017/1584 a Comisiei din 13 septembrie
2017 privind raspunsul coordonat la
incidentele si crizele de securitate
cibernetica de mare amploare.
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Textul propus de Comisie

(28)  Directiva (UE) 2022/2555 impune
statelor membre sda desemneze sau sa
infiinteze una sau mai multe autoritati de
gestionare a crizelor cibernetice si sa se
asigure ca acestea dispun de resurse
adecvate pentru a-si Indeplini sarcinile in
mod eficace si eficient. De asemenea,
aceasta impune statelor membre sa
identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul
unei crize, precum si sa adopte un plan
national de raspuns la incidente de
securitate ciberneticd de mare amploare si
crize, in care sunt stabilite obiectivele si
modalitatile de gestionare a incidentelor de
securitate cibernetica de mare amploare si
a crizelor. Statele membre au, de
asemenea, obligatia de a infiinta una sau
mai multe CSIRT insarcinate cu
responsabilitati de administrare a
incidentelor in conformitate cu un proces
bine definit si care sa acopere cel putin
sectoarele, subsectoarele si tipurile de
entitdti care intrd in domeniul de aplicare al
directivei respective, precum si de a se
asigura ca acestea dispun de resurse
adecvate pentru a-si indeplini sarcinile in
mod eficace. Prezentul regulament nu
aduce atingere rolului Comisiei in
asigurarea respectdrii de catre statele
membre a obligatiilor prevazute in
Directiva (UE) 2022/2555. Mecanismul
pentru situatii de urgenta cibernetica ar
trebui sd ofere asistenta pentru actiunile
menite sd consolideze pregatirea, precum si
pentru actiunile de raspuns la incidente
pentru a atenua impactul incidentelor de
securitate cibernetica semnificative si de
mare amploare, pentru a sprijini redresarea
imediatd si/sau pentru a restabili
functionarea serviciilor esentiale.
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Amendamentul

(28)  Directiva (UE) 2022/2555 impune
statelor membre sd desemneze sau sa
infiinteze una sau mai multe autoritati de
gestionare a crizelor cibernetice si sa se
asigure ca acestea dispun de resurse
adecvate pentru a-si Indeplini sarcinile in
mod eficace si eficient. De asemenea,
aceasta impune statelor membre sa
identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul
unei crize, precum si sa adopte un plan
national de raspuns la incidente de
securitate ciberneticd de mare amploare si
crize, in care sunt stabilite obiectivele si
modalitatile de gestionare a incidentelor de
securitate ciberneticd de mare amploare si
a crizelor. Statele membre au, de
asemenea, obligatia de a infiinta una sau
mai multe CSIRT insarcinate cu
responsabilitati de administrare a
incidentelor in conformitate cu un proces
bine definit si care sa acopere cel putin
sectoarele, subsectoarele si tipurile de
entitati care intra in domeniul de aplicare al
directivei respective, precum si de a se
asigura ca acestea dispun de resurse
adecvate pentru a-si indeplini sarcinile in
mod eficace. Prezentul regulament nu
aduce atingere rolului Comisiei in
asigurarea respectdrii de catre statele
membre a obligatiilor prevazute in
Directiva (UE) 2022/2555. Mecanismul
pentru situatii de urgenta cibernetica ar
trebui sd ofere asistenta pentru actiunile
menite sd consolideze pregatirea, precum si
pentru actiunile de raspuns la incidente
pentru a atenua impactul incidentelor de
securitate cibernetica semnificative si de
mare amploare, pentru a sprijini redresarea
imediatd si/sau pentru a restabili
functionarea serviciilor esentiale, utilizind
in mod corespunzator intreaga gamda de
optiuni defensive aflate la dispozitia
comunitdtilor civile si militare.
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Amendamentul 21

Propunere de regulament
Considerentul 29

Textul propus de Comisie

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea In Intreaga Uniune si
pe piata sa interna, ar trebui sa se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitdtii cibernetice a
entitatilor care 1si desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. In
acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sa identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Sectoarele sau subsectoarele ar
trebui sa fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicata”). Exercitiile de
testare coordonata ar trebui sd se bazeze pe
scenarii s1 metodologii de risc comune.
Selectarea sectoarelor si elaborarea
scenariilor de risc ar trebui sd tind seama
de evaludrile riscurilor si de scenariile de
risc relevante la nivelul Uniunii, inclusiv
de necesitatea de a evita suprapunerile,
cum ar fi evaluarea riscurilor si scenariile
de risc solicitate In concluziile Consiliului
privind dezvoltarea pozitiei cibernetice a
Uniunii Europene, care urmeaza sa fie
efectuate de Comisie, de Inaltul
Reprezentant si de Grupul de cooperare
NIS, in coordonare cu organismele si
agentiile civile si militare relevante si cu
retelele instituite, inclusiv EU-CyCLONe,
precum si de evaluarea riscurilor pentru
retelele si infrastructurile de comunicatii,
solicitata prin Apelul ministerial comun de
la Nevers si realizata de Grupul de
cooperare NIS, cu sprijinul Comisiei si al
ENISA si in cooperare cu Organismul
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Amendamentul

(29) In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea in Intreaga Uniune si
pe piata sa interna, ar trebui sa se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitdtii cibernetice a
entitatilor care 1si desfagoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. in
acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sd identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Atunci cind este cazul, Serviciul
European de Actiune Externdi (SEAE), in
special prin intermediul Centrului de
informatii al UE (INTCEN) si al Celulei
sale de fuziune impotriva amenintirilor
hibride, cu sprijinul Directiei de
informatii a Statului-Major al Uniunii
Europene (EUMS) din cadrul Capacitdtii
unice de analiza a informatiilor (SIAC),
ar trebui, de asemenea, sd fie asociat
pentru a furniza evaludri actualizate i,
astfel, sa contribuie la identificarea
sectoarelor sau a subsectoarelor care ar
trebui sa fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicata”). Exercitiile de
testare coordonata ar trebui sa se bazeze pe
scenarii $i metodologii de risc comune.
Aceste exercitii ar trebui sd joace, de
asemenea, un rol important in
imbunatatirea cooperarii dintre entititile
civile si militare. Prin urmare, atunci
cdnd organizeaza exercitii, Comisia,
SEAE si ENISA ar trebui sd ia in
considerare in mod sistematic includerea
participantilor din alte comunitditi
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Autoritatilor Europene de Reglementare in
Domeniul Comunicatiilor Electronice
(OAREC), de evaluarile coordonate ale
riscurilor care urmeaza sa fie efectuate in
temeiul articolului 22 din Directiva (UE)
2022/2555 si de testarea rezilientei
operationale digitale, astfel cum se prevede
in Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului®.
Selectarea sectoarelor ar trebui, de
asemenea, sa tind seama de Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice.

2 Regulamentul (UE) 2022/2554 al
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cibernetice, cum ar fi Agentia Europeana
de Aparare (AEA) si alte entititi
pertinente. Selectarea sectoarelor si
elaborarea scenariilor de risc ar trebui sa
tind seama de evaludrile riscurilor si de
scenariile de risc relevante la nivelul
Uniunii, inclusiv de necesitatea de a evita
suprapunerile, cum ar fi evaluarea
riscurilor si scenariile de risc solicitate in
concluziile Consiliului privind dezvoltarea
pozitiei cibernetice a Uniunii Europene,
care urmeaza sa fie efectuate de Comisie,
de Inaltul Reprezentant si de Grupul de
cooperare NIS, in coordonare cu
organismele si1 agentiile civile si militare
relevante si cu retelele instituite, inclusiv
EU-CyCLONe, precum si de evaluarea
riscurilor pentru retelele si infrastructurile
de comunicatii, solicitatd prin Apelul
ministerial comun de la Nevers si realizata
de Grupul de cooperare NIS, cu sprijinul
Comisiei si al ENISA si in cooperare cu
Organismul Autoritatilor Europene de
Reglementare in Domeniul Comunicatiilor
Electronice (OAREC), de evaludrile
coordonate ale riscurilor care urmeaza sa
fie efectuate in temeiul articolului 22 din
Directiva (UE) 2022/2555 si de testarea
rezilientei operationale digitale, astfel cum
se prevede In Regulamentul (UE)
2022/2554 al Parlamentului European si al
Consiliuluif/1]. Selectarea sectoarelor ar
trebui, de asemenea, sa tind seama de
Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei
infrastructurii critice.

[1] Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitald a sectorului
financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE)

nr. 909/2014 si (UE) 2016/1011.

2 Regulamentul (UE) 2022/2554 al
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Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul 22

Propunere de regulament
Considerentul 32

Textul propus de Comisie

(32) Mecanismul pentru situatii de
urgenta cibernetica ar trebui s sprijine
asistenta acordata de statele membre,
inclusiv de reteaua CSIRT prevazuta la
articolul 15 din Directiva (UE) 2022/2555,
unui stat membru afectat de un incident de
securitate cibernetica semnificativ sau de
mare amploare. Statele membre care
acorda asistentd ar trebui sd aiba
posibilitatea de a depune cereri pentru a
acoperi costurile legate de trimiterea
echipelor de experti in cadrul asistentei
reciproce. Costurile eligibile ar putea
include cheltuielile de deplasare, cazare si
diurna ale expertilor in securitate
cibernetica.

Amendamentul 23

Propunere de regulament
Considerentul 33

Textul propus de Comisie

(33) Ar trebui instituita treptat o rezerva
de securitate cibernetica la nivelul Uniunii,
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Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul

(32) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sa sprijine
asistenta acordata de statele membre,
inclusiv de reteaua CSIRT prevazuta la
articolul 15 din Directiva (UE) 2022/2555,
unui stat membru afectat de un incident de
securitate ciberneticd semnificativ sau de
mare amploare. Statele membre care
acorda asistentd ar trebui sd aiba
posibilitatea de a depune cereri pentru a
acoperi costurile legate de trimiterea
echipelor de experti in cadrul asistentei
reciproce, asigurdnd o coordonare
eficientd intre programele si
instrumentele pertinente ale UE, printre
care Instrumentul european pentru pace
(IEP), PESC si IVCDCI, atunci cind
acorda asistenta tarilor terte, in special
Ucrainei si Moldovei. Costurile eligibile ar
putea include cheltuielile de deplasare,
cazare si diurnd ale expertilor in securitate
cibernetica.

Amendamentul

(33) Ar trebui instituitd treptat o rezerva
de securitate cibernetica la nivelul Uniunii,
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care sd constea in servicii furnizate de
furnizori privati de servicii de securitate
gestionate pentru a sprijini rdspunsul si
actiunile imediate de redresare in cazul
unor incidente de securitate cibernetica
semnificative sau de mare amploare.
Rezerva UE pentru securitate cibernetica ar
trebui sd asigure disponibilitatea si
promptitudinea serviciilor. Serviciile din
rezerva UE pentru securitate cibernetica ar
trebui sa serveasca la sprijinirea
autoritatilor nationale In ceea ce priveste
furnizarea de asistenta entitatilor afectate
care 1si desfasoara activitatea in sectoare
critice sau deosebit de critice, In
completarea propriilor actiuni la nivel
national. Atunci cand solicitd sprijin din
rezerva UE pentru securitate cibernetica,
statele membre ar trebui sd specifice
sprijinul acordat entitatii afectate la nivel
national, care ar trebui luat in considerare
atunci cand se evalueaza cererea statului
membru. Serviciile din rezerva UE pentru
securitate cibernetica pot servi, de
asemenea, la sprijinirea institutiilor, a
organelor si a agentiilor Uniunii, in conditii
similare.

Amendamentul 24

Propunere de regulament
Considerentul 34

Textul propus de Comisie

(34)  1In scopul selectrii furnizorilor
privati de servicii care sd furnizeze servicii
in contextul rezervei UE pentru securitate
cibernetica, este necesar sa se stabileasca
un set de criterii minime care ar trebui
incluse 1n cererea de oferte pentru
selectarea acestor furnizori, astfel incat sa
se asigure cd sunt indeplinite nevoile
autoritatilor si entitdtilor din statele
membre care isi desfasoara activitatea in
sectoare critice sau deosebit de critice.
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care sd constea in servicii furnizate de
furnizori privati de servicii de securitate
gestionate pentru a sprijini rdspunsul si
actiunile imediate de redresare 1n cazul
unor incidente de securitate cibernetica
semnificative sau de mare amploare.
Rezerva UE pentru securitate cibernetica ar
trebui sd asigure disponibilitatea si
promptitudinea serviciilor. Serviciile din
rezerva UE pentru securitate cibernetica ar
trebui sa serveascad la sprijinirea
autoritatilor nationale In ceea ce priveste
furnizarea de asistenta entitatilor afectate
care 1si desfasoara activitatea in sectoare
critice sau deosebit de critice, in
completarea propriilor actiuni la nivel
national. Atunci cand solicita sprijin din
rezerva UE pentru securitate cibernetica,
statele membre ar trebui sa specifice
sprijinul acordat entitatii afectate la nivel
national, care ar trebui luat in considerare
atunci cand se evalueaza cererea statului
membru. Serviciile din rezerva UE pentru
securitate cibernetica pot servi, de
asemenea, la sprijinirea institutiilor, a
organelor si a agentiilor Uniunii, inclusiv a
misiunilor PSAC, in conditii similare.

Amendamentul

(34)  In scopul selectirii furnizorilor
privati de servicii care sd furnizeze servicii
in contextul rezervei UE pentru securitate
cibernetica, este necesar sa se stabileasca
un set de criterii minime care ar trebui
incluse in cererea de oferte pentru
selectarea acestor furnizori, astfel incat sa
se asigure ca sunt indeplinite nevoile
autoritatilor si entitdtilor din statele
membre care isi desfasoara activitatea in
sectoare critice sau deosebit de critice,
luand in considerare, de asemenea,
riscurile asociate participarii furnizorilor
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Amendamentul 25

Propunere de regulament
Considerentul 36

Textul propus de Comisie

(36)  Pentru a sprijini obiectivele
prezentului regulament de promovare a
constientizarii comune a situatiei, de
consolidare a rezilientei Uniunii si de
facilitare a unui raspuns eficace la
incidentele de securitate cibernetica
semnificative si de mare amploare, EU-
CyCLONe, reteaua CSIRT sau Comisia ar
trebui sa poata solicita ENISA sa
revizuiasca si sa evalueze amenintdrile,
vulnerabilitatile si actiunile de atenuare in
ceea ce priveste un anumit incident de
securitate cibernetica semnificativ sau de
mare amploare. Dupa finalizarea unei
analize si evaludri a unui incident, ENISA
ar trebui sa elaboreze un raport de
examinare a incidentelor, in colaborare cu
partile interesate relevante, inclusiv cu
reprezentanti ai sectorului privat, ai statelor
membre, ai Comisiei si ai altor institutii,
organisme si agentii relevante ale UE. In
ceea ce priveste sectorul privat, ENISA
dezvolta canale pentru schimbul de
informatii cu furnizorii specializati,
inclusiv cu furnizorii de solutii de
securitate gestionate si cu vanzatorii,
pentru a contribui la misiunea ENISA de a
atinge un nivel comun ridicat de securitate
cibernetica in Intreaga Uniune. Pe baza
colabordrii cu partile interesate, inclusiv cu
sectorul privat, raportul de examinare
privind incidentele specifice ar trebui sa
vizeze evaluarea cauzelor, a impactului si a
atenudrii unui incident, dupa producerea
acestuia. Ar trebui sa se acorde o atentie
deosebita contributiilor si invatamintelor
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din tarile concurente strategice, care pot
genera riscuri de securitate economicd,
precum si implicatiile pentru securitatea
strategicd a Uniunii.

Amendamentul

(36)  Pentru a sprijini obiectivele
prezentului regulament de promovare a
constientizarii comune a situatiei, de
consolidare a rezilientei Uniunii si de
facilitare a unui raspuns eficace la
incidentele de securitate cibernetica
semnificative si de mare amploare, EU-
CyCLONe, reteaua CSIRT sau Comisia ar
trebui sa poata solicita ENISA sa
revizuiasca si sa evalueze amenintdrile,
vulnerabilitdtile si actiunile de atenuare in
ceea ce priveste un anumit incident de
securitate cibernetica semnificativ sau de
mare amploare. In vederea dezvoltirii
unui sistem de conectivitate securizat,
bazat pe infrastructura europeand de
comunicatii cuantice (EuroQCI) si pe
programul de comunicare
guvernamentald prin satelit a Uniunii
Europene (GOVSATCOM), indeosebi pe
punerea in aplicare a GNSS GALILEO
pentru utilizatorii din domeniul apararii,
orice eventuala dezvoltare viitoare ar
trebui sa ia in considerare aparitia
"hiperrazboiului”, care imbinda viteza si
sofisticarea informaticii cuantice cu
sisteme militare extrem de autonome.
Dupa finalizarea unei analize si evaluari a
unui incident, ENISA ar trebui sa elaboreze
un raport de examinare a incidentelor, in
colaborare cu partile interesate relevante,
inclusiv cu reprezentanti ai sectorului
privat, ai statelor membre, ai Comisiei si ai
altor institutii, organisme si agentii
relevante ale UE. In ceea ce priveste
sectorul privat, ENISA dezvoltd canale
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impartdsite de furnizorii de servicii de
securitate gestionate care indeplinesc
conditiile de maxima integritate
profesionald, impartialitate si cunostinte
tehnice necesare, astfel cum se prevede in
prezentul regulament. Raportul ar trebui sa
fie prezentat retelelor EU-CyCLONe si
CSIRT si Comisiei si sa contribuie a
activitatea acestora. In cazul in care
incidentul se referd la o tard tertd, acesta va
fi, de asemenea, transmis de catre Comisie
Inaltului Reprezentant.

Amendamentul 26

Propunere de regulament
Considerentul 37

Textul propus de Comisie

(37)  Avand in vedere caracterul
imprevizibil al atacurilor de securitate
cibernetica si faptul ca, adesea, acestea nu
sunt limitate la 0 anumitd zona geografica
si prezinta un risc ridicat de propagare,
consolidarea rezilientei tarilor invecinate si
a capacitatii lor de a raspunde 1n mod
eficace la incidentele de securitate
cibernetica semnificative si de mare
amploare contribuie la protectia Uniunii In
ansamblu. Prin urmare, térile terte asociate
la DEP pot fi sprijinite din rezerva UE
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pentru schimbul de informatii cu furnizorii
specializati, inclusiv cu furnizorii de solutii
de securitate gestionate si cu vanzatorii,
pentru a contribui la misiunea ENISA de a
atinge un nivel comun ridicat de securitate
cibernetica in intreaga Uniune. Pe baza
colabordrii cu partile interesate, inclusiv cu
sectorul privat, raportul de examinare
privind incidentele specifice ar trebui sa
vizeze evaluarea cauzelor, a impactului si a
atenuarii unui incident, dupa producerea
acestuia. Ar trebui sa se acorde o atentie
deosebita contributiilor si invatamintelor
impartdsite de furnizorii de servicii de
securitate gestionate care indeplinesc
conditiile de maxima integritate
profesionald, impartialitate si cunostinte
tehnice necesare, astfel cum se prevede in
prezentul regulament. Raportul ar trebui sa
fie prezentat retelelor EU-CyCLONe si
CSIRT si Comisiei si sa contribuie a
activitatea acestora. In cazul in care
incidentul se referd la o tara terta, acesta va
fi, de asemenea, transmis de catre Comisie
Inaltului Reprezentant, SEAE si oricirei
misiuni PSAC din tara afectatd de
incident, prin intermediul sediului lor
central.

Amendamentul

(37)  Avand in vedere caracterul
imprevizibil al atacurilor de securitate
cibernetica si faptul ca, adesea, acestea nu
sunt limitate la o anumita zona geografica
si prezintd un risc ridicat de propagare,
consolidarea rezilientei tarilor invecinate,
indeosebi Ucraina si Moldova, si a
capacitatii lor de a rdspunde in mod eficace
la incidentele de securitate cibernetica
semnificative si de mare amploare
contribuie la protectia Uniunii in ansamblu.
Prin urmare, tarile terte asociate la DEP ar
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pentru securitate cibernetica, in cazul in
care acest lucru este prevazut in acordul
de asociere la DEP respectiv. Finantarea
pentru tarile terte asociate ar trebui sa fie
sprijinitd de Uniune in cadrul
parteneriatelor si al instrumentelor de
finantare relevante pentru tarile respective.
Sprijinul ar trebui sa acopere serviciile din
domeniul raspunsului la incidentele de
securitate cibernetica semnificative sau de
mare amploare si al redresarii imediate in
urma acestora. Conditiile stabilite pentru
rezerva UE pentru securitate cibernetica si
pentru furnizorii de Incredere in prezentul
regulament ar trebui sa se aplice atunci
cand se acorda sprijin térilor terte asociate
la DEP.

Amendamentul 27

Propunere de regulament
Articolul 1 — alineatul 1 — litera ¢

Textul propus de Comisie

(c) instituirea unui mecanism european
de reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua
incidentele semnificative sau de mare
amploare.

Amendamentul 28

Propunere de regulament
Articolul 1 — alineatul 2 — litera a

Textul propus de Comisie

(a) de a consolida detectarea si
constientizarea comuna a situatiei la
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77/123

trebui sa fie sprijinite din rezerva UE
pentru securitate cibernetica. Sprijinul ar
trebui sa se aplice, de asemenea, tarilor
terte in care este desfasuratd o misiune
PSAC cu un mandat specific de intirire a
rezilientei la amenintarile hibride,
inclusiv cele cibernetice, sau in care a fost
adoptatd o masurd de asistentd a IEP
pentru a intari regilienta cibernetica a
tarii. Finantarea pentru tarile terte asociate
ar trebui sa fie sprijinita de Uniune in
cadrul parteneriatelor si al instrumentelor
de finantare relevante pentru tarile
respective. Sprijinul ar trebui sd acopere
serviciile din domeniul raspunsului la
incidentele de securitate cibernetica
semnificative sau de mare amploare si al
redresarii imediate in urma acestora.
Conditiile stabilite pentru rezerva UE
pentru securitate cibernetica si pentru
furnizorii de incredere in prezentul
regulament ar trebui sa se aplice atunci
cand se acorda sprijin tarilor terte asociate
la DEP.

Amendamentul

(c) instituirea unui mecanism european
de reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua
incidentele sau amenintdrile semnificative
sau de mare amploare.

Amendamentul

(a) de a consolida detectarea si
constientizarea comuna a situatiei la
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nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei si a sectorului
serviciilor din Uniune in intreaga economie
digitala, si de a contribui la suveranitatea
tehnologica a Uniunii in domeniul
securitatii cibernetice;

Amendamentul 29

Propunere de regulament
Articolul 1 — alineatul 2 — litera b

Textul propus de Comisie

(b) de a consolida gradul de pregatire
al entitatilor care isi desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate ciberneticd semnificative sau
de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) a sprijinului din
partea UE pentru raspunsul la incidentele
de securitate cibernetica;
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nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei si a sectorului
serviciilor din Uniune in intreaga economie
digitald, si de a contribui la rezilienta
tehnologica a Uniunii in domeniul
securitatii cibernetice;

Amendamentul

(b) de a consolida gradul de pregatire
al entitatilor care isi desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate cibernetica semnificative sau
de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) sau a tarilor
terte care sunt candidate la aderare si
care nu contravin intereselor de securitate
si apdrare ale Uniunii si ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in conformitate cu titlul V
din TUE; Statele membre ar trebui sa
considere cd un program activ de apdarare
ciberneticd face parte din strategia lor
nationala in materie de securitate
ciberneticd, care include exercitii de
instruire comune periodice intre statele
membre si intre organizatiile
internationale. Un astfel de program ar
trebui sa ofere o capacitate in timp real,
sincronizatd, de a descoperi, detecta,
analiza si atenua amenintarile;
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Amendamentul 30

Propunere de regulament
Articolul 1 — alineatul 2 a (nou)

Textul propus de Comisie

Amendamentul 31

Propunere de regulament
Articolul 2 — punctul 2 a (nou)

Textul propus de Comisie

Amendamentul 32

Propunere de regulament

Amendamentul

2a. sa reducd riscurile sistemice in
materie de securitate ciberneticd
reprezentate de dependentele de
echipamente critice din tari care ar
contraveni intereselor de securitate si
aparare ale Uniunii si ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in temeiul titlului V din
TUE;.

Amendamentul

»comunitate de apdrare cibernetica”
inseamnd autoritdtile de apdrare ale
statelor membre si sprijinite de institutiile,
organismele si agentiile UE, astfel cum se
prevede in comunicarea comund privind
politica UE in domeniul apararii
cibernetice[l];

[1] Comunicare comunda catre
Parlamentul European si Consiliu,
Politica UE in domeniul apdrarii
cibernetice, JOIN/2022/49 final

Articolul 3 — alineatul 2 — paragraful 1 — litera ba (noua)

Textul propus de Comisie
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Amendamentul

(ba)  sa contribuie la modernizarea
intregului sistem de apdrare ciberneticd,
imbundatdatind calitatea capacitatilor de
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Amendamentul 33

Propunere de regulament

apdrare ciberneticd prin implementarea
sistemelor de 1A si sa accelereze schimbul
de informatii intre SOC nationale si SOC
transfrontaliere;

Articolul 3 — alineatul 2 — paragraful 1 - litera da (noua)

Textul propus de Comisie

Amendamentul 34

Propunere de regulament
Articolul 4 — alineatul 1 — paragraful 2

Textul propus de Comisie

Acesta are capacitatea de a actiona ca
punct de referinta si punct de acces catre
alte organizatii publice si private de la
nivel national pentru colectarea si
analizarea informatiilor privind
amenintarile si incidentele de securitate
cibernetica si pentru contributia la un SOC
transfrontalier. Acesta este echipat cu
tehnologii de ultima generatie capabile sa
detecteze, sd reuneasca si sa analizeze
datele relevante pentru amenintarile si
incidentele de securitate cibernetica.
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Amendamentul

(da)  sa examineze si sd evalueze
tehnologiile si echipamentele critice de
securitate cibernetica utilizate de SOC
pentru a raspunde la incidentele de
securitate ciberneticd in ceea ce priveste
riscurile sistemice generate de controlul
exercitat de tari asupra furnizorilor cu
risc ridicat, care ar contraveni intereselor
de securitate si apdarare ale Uniunii si ale
statelor sale membre, astfel cum au fost
stabilite in cadrul PESC in temeiul titlului
V din TUE.

Amendamentul

Acesta are capacitatea de a actiona ca
punct de referinta si punct de acces catre
alte organizatii publice si private si, dupd
caz, militar, de la nivel national pentru
colectarea si analizarea informatiilor
privind amenintarile si incidentele de
securitate cibernetica si pentru contributia
la un SOC transfrontalier. Acesta este
echipat cu tehnologii de ultima generatie
capabile sa detecteze, sa reuneasca si sd
analizeze datele relevante pentru
amenintarile si incidentele de securitate
cibernetica.
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Amendamentul 35

Propunere de regulament
Articolul 4 — alineatul 2

Textul propus de Comisie

2. In urma unei cereri de exprimare a
interesului, SOC nationale sunt selectate de
catre Centrul european de competente in
domeniul industrial, tehnologic si de
cercetare In materie de securitate
cibernetica (,,ECCC”) pentru a participa la
o achizitie de instrumente si infrastructuri
in comun cu ECCC. ECCC poate acorda
granturi SOC-urilor nationale selectate
pentru a finanta functionarea acestor
instrumente si infrastructuri. Contributia
financiard a Uniunii acoperd pana la 50 %
din costurile de achizitie a instrumentelor
si infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de statul membru.
Inainte de lansarea procedurii de achizitie a
instrumentelor si a infrastructurilor, ECCC
s1 SOC national incheie un acord de
gazduire si utilizare care reglementeaza
utilizarea instrumentelor si a
infrastructurilor.

Amendamentul 36

Propunere de regulament
Articolul 5 — alineatul 2

Textul propus de Comisie

2. In urma unei cereri de exprimare a
interesului, un consortiu-gazda este selectat
de catre ECCC pentru a participa la o
achizitie comuna de instrumente si
infrastructuri cu ECCC. ECCC poate
acorda un grant consortiului-gazda pentru a
finanta functionarea instrumentelor si a
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Amendamentul

2. In urma unei cereri de exprimare a
interesului, SOC nationale sunt selectate de
catre Centrul european de competente in
domeniul industrial, tehnologic si de
cercetare In materie de securitate
cibernetica (,,ECCC”) pentru a participa la
o achizitie de instrumente si infrastructuri
in comun cu ECCC. ECCC poate acorda
granturi SOC-urilor nationale selectate
pentru a finanta functionarea acestor
instrumente si infrastructuri, cu conditia
strictd ca astfel de instrumente si
infrastructuri sd fie furnizate de furnizori
de incredere in conformitate cu

articolul 16. Contributia financiard a
Uniunii acopera pana la 50 % din costurile
de achizitie a instrumentelor si
infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de statul membru.
Inainte de lansarea procedurii de achizitie a
instrumentelor si a infrastructurilor, ECCC
s1 SOC national Incheie un acord de
gazduire si utilizare care reglementeaza
utilizarea instrumentelor si a

infrastructurilor.
Amendamentul
2. In urma unei cereri de exprimare a

interesului, un consortiu-gazda este selectat
de catre ECCC pentru a participa la o
achizitie comuna de instrumente si
infrastructuri cu ECCC. ECCC poate
acorda un grant consortiului-gazda pentru a
finanta functionarea instrumentelor si a
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infrastructurilor. Contributia financiara a
Uniunii acopera pand la 75 % din costurile
de achizitie a instrumentelor si
infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de catre consortiul-
gazda. Inainte de lansarea procedurii de
achizitie a instrumentelor si a
infrastructurilor, ECCC si consortiul-gazda
incheie un acord de gézduire si utilizare
care reglementeaza utilizarea
instrumentelor si a infrastructurilor.

Amendamentul 37

Propunere de regulament
Articolul 5 — alineatul 2 a (nou)

Textul propus de Comisie

Amendamentul 38

Propunere de regulament

Articolul 6 — alineatul 1 — litera ba (noua)

Textul propus de Comisie
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infrastructurilor, cu conditia stricta ca
astfel de instrumente si infrastructuri sa
fie furnizate de furnizori de incredere in
conformitate cu articolul 16. Contributia
financiara a Uniunii acoperad pana la 75 %
din costurile de achizitie a instrumentelor
si infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de catre consortiul-
gazda. Inainte de lansarea procedurii de
achizitie a instrumentelor si a
infrastructurilor, ECCC si consortiul-gazda
incheie un acord de gazduire si utilizare
care reglementeaza utilizarea
instrumentelor si a infrastructurilor.

Amendamentul

2a. Orice infrastructurd sau furnizor
originar dintr-o tard terta cu grad ridicat
de risc este exclus in mod automat.

Amendamentul

(ba)  sprijind in mod direct intarirea
capacititilor militare si de aparare ale
membrilor participanti sau impiedica o
amenintare directd si iminenta la adresa
securitatii acestora. Desi exploatarea
vulnerabilitatilor din sectorul apardrii
poate cauza perturbdri si daune
semnificative, securitatea ciberneticd a
sectorului apdrarii necesitd mdsuri
speciale pentru a asigura securitatea
lanturilor de aprovizionare, indeosebi a
entitatilor aflate in pozitii inferioare in
lanturile de aprovizionare, care nu
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Amendamentul 39

Propunere de regulament
Articolul 6 — alineatul 1 — litera bb (noua)

Textul propus de Comisie

Amendamentul 40

Propunere de regulament
Articolul 7 — alineatul 1

Textul propus de Comisie

1. In cazul in care SOC-urile
transfrontaliere obtin informatii referitoare
la un incident de securitate cibernetica de
mare amploare potential sau in curs,
acestea furnizeaza, fara intarzieri
nejustificate, informatii relevante retelelor
EU-CyCLONe si CSIRT si Comisielt,
avand 1n vedere rolurile lor respective de
gestionare a crizelor In conformitate cu
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necesita acces la informatii clasificate,
dar care ar putea prezenta riscuri grave
pentru intregul sector. Ar trebui sa se
acorde o atentie deosebita impactului
oricarei incdlcdri si amenintarii cu o
eventuald manipulare a datelor de retea
care ar putea face ca mijloacele de
apdrare esentiale sd devind inutile sau
chiar sa le neutralizeze sistemele de
operare, facindu-le vulnerabile la acte de
piraterie.

Amendamentul

(bb)  sprijind intarirea capacitatilor de
aparare ale membrilor participanti sau
impiedicd o amenintare directd si
iminenta la adresa securititii acestora,
asigurdnd securitatea lanturilor de
aprovizionare, in special a acelor entitati
aflate la un nivel inferior in lanturile de
aprovizionare, care nu necesitd acces la
informatii clasificate, dar care ar putea
implica riscuri grave pentru intregul
sector.

Amendamentul

1. In cazul in care SOC-urile
transfrontaliere obtin informatii referitoare
la un incident de securitate ciberneticd de
mare amploare potential sau in curs,
acestea furnizeaza, fara intarzieri
nejustificate, informatii relevante retelelor
EU-CyCLONe si CSIRT si Comisielt,
inclusiv Inaltului Reprezentant si SEAE
atunci cdnd se referd la o tara tertd, avand
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Directiva (UE) 2022/2555.

Amendamentul 41

Propunere de regulament
Articolul 8 — alineatul 1

Textul propus de Comisie

1. Statele membre care participa la
Scutul cibernetic european asigura un nivel
ridicat de securitate a datelor si de
securitate fizica a infrastructurii Scutului
cibernetic european si se asigura ca
infrastructura este gestionata si controlata
in mod adecvat, astfel incat sa fie protejata
de amenintari si sa se garanteze securitatea
sa si a sistemelor, inclusiv a datelor
schimbate prin intermediul infrastructurii.

Amendamentul 42

Propunere de regulament
Articolul 8 — alineatul 2

Textul propus de Comisie

2. Statele membre care participa la
Scutul cibernetic european se asigura ca
schimbul de informatii in cadrul Scutului
cibernetic european cu entitati care nu sunt
organisme publice ale statelor membre nu
afecteazd in mod negativ interesele de
securitate ale Uniunii.
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in vedere rolurile lor respective de
gestionare a crizelor in conformitate cu
Directiva (UE) 2022/2555.

Amendamentul

1. Statele membre care participa la
Scutul cibernetic european asigura un nivel
ridicat de securitate a datelor si de
securitate fizica a infrastructurii Scutului
cibernetic european si se asigura ca
infrastructura este gestionata si controlata
in mod adecvat, astfel incat sa fie protejata
de amenintari si sa se garanteze securitatea
sa si a sistemelor, reducerea riscurilor si
promovarea avantajului tehnologic al UE
in sectoarele critice, inclusiv mdasuri de
restrictionare sau excludere a furnizorilor
cu grad ridicat de risc, precum $i de
protejare a securitatii datelor schimbate
prin intermediul infrastructurii.

Amendamentul

2. Statele membre care participa la
Scutul cibernetic european se asigura ca
schimbul de informatii in cadrul Scutului
cibernetic european cu entitati care nu sunt
organisme publice ale statelor membre nu
afecteazd in mod negativ interesele de
securitate ale Uniunii §i cd orice schimb de
informatii cu furnizorii cu grad ridicat de
risc are un domeniu de aplicare limitat si
nu aduce atingere intereselor strategice si
de securitate ale Uniunii.
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Amendamentul 43

Propunere de regulament
Articolul 8 — alineatul 3

Textul propus de Comisie

3. Comisia poate adopta acte de
punere in aplicare de stabilire a cerintelor
tehnice pentru ca statele membre sd isi
respecte obligatiile care le revin In temeiul
alineatelor (1) si (2). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de examinare
mentionatd la articolul 21 alineatul (2) din
prezentul regulament. In acest sens,
Comisia, sprijinitd de Inaltul Reprezentant,
tine seama de standardele de securitate
relevante la nivel de aparare, pentru a
facilita cooperarea cu actorii militari.

Amendamentul 44

Propunere de regulament
Articolul 9 — alineatul 2

Textul propus de Comisie

2. Actiunile de punere in aplicare a
mecanismului pentru situatii de urgenta
cibernetica sunt sprijinite prin finantare din
DEP si sunt puse in aplicare in
conformitate cu Regulamentul (UE)
2021/694, in special cu obiectivul specific
nr. 3.

Amendamentul 45

Propunere de regulament
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Amendamentul

3. Comisia poate adopta acte de
punere in aplicare de stabilire a cerintelor
tehnice pentru ca statele membre sd isi
respecte obligatiile care le revin in temeiul
alineatelor (1) si (2). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de examinare
mentionatd la articolul 21 alineatul (2) din
prezentul regulament. In acest sens,
Comisia, sprijinitd de Inaltul Reprezentant,
tine seama de standardele de securitate
relevante la nivel de aparare, pentru a
facilita cooperarea cu actorii militari,
utilizind in mod adecvat intreaga gamd
de optiuni defensive aflate la dispozitia
comunitdtilor civile si militare pentru
securitatea §i apararea mai largd a UE, si
informeaza Parlamentul European.

Amendamentul

2. Actiunile de punere in aplicare a
mecanismului pentru situatii de urgenta
cibernetica sunt sprijinite prin finantare din
DEP si sunt puse in aplicare in
conformitate cu Regulamentul (UE)
2021/694, in special cu obiectivul specific
nr. 3, si prin Instrumentul european
pentru pace (IEP), atunci cdnd furnizeazd
masuri de asistenta tarilor terte, indeosebi
Ucrainei si Moldovei;
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Articolul 10 — alineatul 1 — litera a

Textul propus de Comisie

(a) actiuni de pregatire, inclusiv
testarea coordonata a pregatirii entitatilor
care 1si desfasoara activitatea in sectoare
deosebit de critice In cadrul Uniunii;

Amendamentul 46

Propunere de regulament
Articolul 10 — alineatul 1 — litera c

Textul propus de Comisie

(©) actiuni de asistentd reciproca
constand in furnizarea de asistentd din
partea autoritatilor nationale ale unui stat
membru unui alt stat membru, in special
astfel cum se prevede la articolul 11
alineatul (3) litera (f) din Directiva (UE)
2022/2555.

Amendamentul 47

Propunere de regulament

Articolul 10 — alineatul 1 — litera ca (noua)

Textul propus de Comisie
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Amendamentul

(a) actiuni de pregatire, inclusiv
testarea coordonatd a pregatirii entitatilor
care 1si desfasoara activitatea in sectoare
deosebit de critice, cum ar fi
infrastructura publicd, infrastructura
electorald, transporturile, asistenta
medicald, finantele, telecomunicatiile,
aprovizionarea cu alimente §i securitatea
in cadrul Uniunii;

Amendamentul

(©) actiuni de asistentd reciproca
constand in furnizarea de asistentd din
partea autoritatilor nationale ale unui stat
membru unui alt stat membru, in special
astfel cum se prevede la articolul 11
alineatul (3) litera (f) din Directiva (UE)
2022/2555 si in contextul articolului 42
alineatul (7) din TUE si al articolului 222
din TFUE;

Amendamentul

(ca) inlocuirea si eliminarea treptatd a
echipamentelor critice provenite de la
Jurnizorii cu risc ridicat, ceea ce ar
contraveni intereselor de securitate si
aparare ale Uniunii i ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in temeiul titlului V din
TUE;
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Amendamentul 48

Propunere de regulament
Articolul 11 — alineatul 2

Textul propus de Comisie

2. Grupul de cooperare NIS, in
colaborare cu Comisia, ENISA si Inaltul
Reprezentant, elaboreaza scenarii de risc si
metodologii comune pentru exercitiile de
testare coordonate.

Amendamentul 49

Propunere de regulament
Articolul 12 — alineatul 2

Textul propus de Comisie

2. Rezerva UE pentru securitate
cibernetica consta in servicii de raspuns la
incidente furnizate de furnizori de
incredere selectati in conformitate cu
criteriile prevazute la articolul 16. Rezerva
include servicii angajate in prealabil.
Serviciile trebuie sd poata fi desfasurate in
toate statele membre.

Amendamentul 50

Propunere de regulament
Articolul 12 — alineatul 3 — litera b

Textul propus de Comisie
(b) institutiile, organele si agentiile
Uniunii.

Amendamentul 51
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Amendamentul

2. Grupul de cooperare NIS, in
colaborare cu Comisia, ENISA, Inaltul
Reprezentant, SEAE si, dupd caz, AEA,
elaboreaza scenarii de risc si metodologii
comune pentru exercitiile de testare
coordonate.

Amendamentul

2. Rezerva UE pentru securitate
cibernetica consta in servicii de raspuns la
incidente furnizate de furnizori de
incredere selectati in conformitate cu
criteriile prevazute la articolul 16. Rezerva
include servicii angajate in prealabil.
Serviciile trebuie sd poata fi desfasurate in
toate statele membre §i in tdrile terte care
indeplinesc cerintele aplicabile ale
prezentului regulament.

Amendamentul

(b) institutiile, organele si agentiile
Uniunii, inclusiv misiunile PSAC.
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Propunere de regulament
Articolul 12 — alineatul 4

Textul propus de Comisie

4. Utilizatorii mentionati la alineatul
(3) litera (a) utilizeaza serviciile din
rezerva UE pentru securitate cibernetica
pentru a raspunde sau a oferi sprijin pentru
raspunsul la incidentele semnificative sau
de mare amploare care afecteaza entitatile
care 1s1 desfasoara activitatea in sectoare
critice sau deosebit de critice §i pentru
redresarea imediata in urma acestora.

Amendamentul 52

Propunere de regulament
Articolul 12 — alineatul 5

Textul propus de Comisie

5. Comisia are responsabilitatea
generala pentru punerea in aplicare a
rezervei UE pentru securitate cibernetica.
Comisia stabileste prioritdtile si evolutia
rezervel UE pentru securitate cibernetica,
in conformitate cu cerintele utilizatorilor
mentionati la alineatul (3), supravegheaza
punerea sa in aplicare si asigurd
complementaritatea, coerenta, sinergiile si
legaturile cu alte actiuni de sprijin in
temeiul prezentului regulament, precum si
cu alte actiuni §i programe ale Uniunii.
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Amendamentul

4. Utilizatorii mentionati la alineatul
(3) litera (a) utilizeaza serviciile din
rezerva UE pentru securitate cibernetica
pentru a raspunde sau a oferi sprijin pentru
raspunsul la incidentele semnificative sau
de mare amploare care afecteaza entitatile
care 1s1 desfasoara activitatea in sectoare
critice sau deosebit de critice, precum
infrastructura publicd, infrastructura
electorald, transporturile, asistenta
medicald, finantele, telecomunicatiile,
aprovizionarea cu alimente si securitatea.

Amendamentul

5. Comisia are responsabilitatea
generala pentru punerea in aplicare a
rezervei UE pentru securitate cibernetica.
Comisia stabileste prioritdtile si evolutia
rezervei UE pentru securitate cibernetica,
in conformitate cu cerintele utilizatorilor
mentionati la alineatul (3), supravegheaza
punerea sa in aplicare si asigurd
complementaritatea, coerenta, sinergiile si
legaturile cu alte actiuni de sprijin in
temeiul prezentului regulament, precum si
cu alte actiuni, programe §i obiective ale
Uniunii, in special obiectivul strategic de
reducere a dependentei de furnizorii cu
risc ridicat, care ar contraveni intereselor
de securitate si apdrare ale Uniunii si ale
statelor sale membre, astfel cum au fost
stabilite in cadrul PESC in temeiul titlului
V din TUE.
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Amendamentul 53

Propunere de regulament
Articolul 12 — alineatul 7

Textul propus de Comisie

7. Pentru a sprijini Comisia In
instituirea rezervei UE pentru securitate
cibernetica, ENISA elaboreazi o
cartografiere a serviciilor necesare, dupa
consultarea statelor membre si a Comisiei.
ENISA elaboreaza o cartografiere similara,
dupa consultarea Comisiei, pentru a
identifica nevoile tarilor terte eligibile
pentru sprijin din rezerva UE pentru
securitate cibernetica in temeiul
articolului 17. Dupa caz, Comisia consulta
Inaltul Reprezentant.

Amendamentul 54

Propunere de regulament

Articolul 14 — alineatul 2 — litera aa (noui)

Textul propus de Comisie

Amendamentul 55

Propunere de regulament
Articolul 15 — alineatul 3

Textul propus de Comisie

3. In consultare cu Inaltul
Reprezentant, sprijinul acordat in cadrul
mecanismului pentru situatii de urgenta
cibernetica poate completa asistenta
acordata in contextul politicii externe si de
securitate comune si al politicii de
securitate si apdrare comune, inclusiv prin
intermediul echipelor de raspuns rapid in
domeniul cibernetic. De asemenea, acesta
poate completa asistenta acordatd de un
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Amendamentul

7. Pentru a sprijini Comisia 1n
instituirea rezervei UE pentru securitate
cibernetica, ENISA elaboreazi o
cartografiere a serviciilor necesare, dupa
consultarea statelor membre si a Comisiei.
ENISA elaboreaza o cartografiere similara,
dupa consultarea Comisiei, pentru a
identifica nevoile tarilor terte eligibile
pentru sprijin din rezerva UE pentru
securitate cibernetica In temeiul

articolului 17, cu sprijinul SEAE. Dupa
caz, Comisia consulta Inaltul Reprezentant.

Amendamentul

(aa) impactul incidentului asupra
securitatii si a apararii Uniunii;

Amendamentul

3. In consultare cu Inaltul
Reprezentant, sprijinul acordat in cadrul
mecanismului pentru situatii de urgenta
cibernetica poate completa asistenta
acordata in contextul politicii externe si de
securitate comune si al politicii de
securitate si apdrare comune, inclusiv prin
intermediul echipelor de raspuns rapid n
domeniul cibernetic (CRRT), cu scopul de
a sprijini mai bine statele membre ale UE,
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stat membru unui alt stat membru in
contextul articolului 42 alineatul (7) din
Tratatul privind Uniunea Europeana sau
poate contribui la aceasta.

Amendamentul 56

Propunere de regulament

Articolul 16 — alineatul 2 — litera aa (noua)

Textul propus de Comisie

Amendamentul 57

Propunere de regulament
Articolul 16 — alineatul 2 — litera f

Textul propus de Comisie

) furnizorul este dotat cu
echipamentele tehnice hardware si
software necesare pentru a sprijini serviciul
solicitat;

PE752.795v02-00

misiunile si operatiunile PSAC si tarile
terte aliniate la politica externa si de
securitate comund a UE si la politica de
securitate si apdarare comund in eforturile
lor de consolidare a capacitatilor de
apdrare ciberneticd, indeosebi Ucraina si
Moldova. De asemenea, acesta poate
completa asistenta acordata de un stat
membru unui alt stat membru in contextul
articolului 42 alineatul (7) din Tratatul
privind Uniunea Europeana sau poate
contribui la aceasta.

Amendamentul

(aa) furnizorul demonstreazd ca
structurile sale decizionale si de
gestionare nu sunt supuse niciunei
influente necuvenite din partea
guvernelor statelor, ceea ce ar contraveni
intereselor de securitate si aparare ale
Uniunii si ale statelor sale membre, astfel
cum se prevede in cadrul PESC in temeiul
titlului V din TUE;

Amendamentul

® furnizorul este dotat cu
echipamentele tehnice hardware s1
software necesare pentru a sprijini serviciul
solicitat §i indeplineste cerintele prevazute
la articolul X din Regulamentul
XX/XXXX (Actul privind rezilienta
cibernetica);
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Amendamentul 58

Propunere de regulament

Articolul 16 — alineatul 2 — litera ja (noua)

Textul propus de Comisie

Amendamentul 59

Propunere de regulament

Articolul 16 — alineatul 2 — litera jb (noua)

Textul propus de Comisie

Amendamentul 60

Propunere de regulament
Articolul 17 — alineatul 1

Textul propus de Comisie

1. Térile terte pot solicita sprijin din
rezerva UE pentru securitate cibernetica in
cazul in care acordurile de asociere
incheiate cu privire la participarea lor la
DEP prevad acest lucru.
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Amendamentul

(Gja)  Nu poate fi admis niciun furnizor
originar dintr-o tard terta cu grad ridicat
de risc.

Amendamentul

(Gjb)  furnizorul este in stransa
cooperare cu IMM-urile relevante, daca
este posibil;

Amendamentul

1. Térile terte pot solicita sprijin din
rezerva UE pentru securitate cibernetica in
cazul in care:

(a) acordurile de asociere incheiate cu
privire la participarea lor la DEP prevad
acest lucruy

(b) tarile terte in care este desfasurata o
misiune PSAC cu un mandat specific
pentru a intari rezilienta la amenintarile
hibride, inclusiv cele cibernetice, sau in
care a fost adoptatd o masura de asistentd
a IEP pentru a intari regilienta
ciberneticd a tarii.
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Amendamentul 61

Propunere de regulament
Articolul 17 — alineatul 2

Textul propus de Comisie

2. Sprijinul din rezerva UE pentru
securitate cibernetica este in conformitate
cu prezentul regulament si respecta toate
conditiile specifice prevazute in acordurile
de asociere mentionate la alineatul (1).

Amendamentul 62

Propunere de regulament
Articolul 18 — alineatul 1

Textul propus de Comisie

1. La cererea Comisiei, a EU-
CyCLONe sau a retelei CSIRT, ENISA
analizeaza si evalueaza amenintarile,
vulnerabilitatile si actiunile de atenuare in
ceea ce priveste un incident specific de
securitate cibernetica semnificativ sau de
mare amploare. Dupa finalizarea unei
analize s1 a unei evaludri a unui incident,
ENISA transmite retelei CSIRT, EU-
CyCLONe si Comisiel un raport de
evaluare a incidentelor, pentru a le sprijini
in Iindeplinirea sarcinilor care le revin,
avandu-le in vedere in special pe cele
prevazute la articolele 15 si 16 din
Directiva (UE) 2022/2555. Daca este cazul,
Comisia transmite raportul Inaltului
Reprezentant.

Amendamentul 63

Propunere de regulament
Articolul 18 — alineatul 3 a (nou)

PE752.795v02-00

Amendamentul

2. Sprijinul din rezerva UE pentru
securitate cibernetica este in conformitate
cu prezentul regulament si respecta toate
conditiile specifice prevazute in acordurile
de asociere mentionate la alineat, cu
exceptia tarilor terte care fac obiectul
dispozitiilor prevazute la alineatul (1)
litera (b).

Amendamentul

1. La cererea Comisiei, a EU-
CyCLONe sau a retelei CSIRT, ENISA
analizeaza si evalueaza amenintarile,
vulnerabilitdtile si actiunile de atenuare in
ceea ce priveste un incident specific de
securitate ciberneticd semnificativ sau de
mare amploare. Dupa finalizarea unei
analize s1 a unei evaludri a unui incident,
ENISA transmite retelei CSIRT, EU-
CyCLONe si Comisiei un raport de
evaluare a incidentelor, pentru a le sprijini
in indeplinirea sarcinilor care le revin,
avandu-le in vedere in special pe cele
prevazute la articolele 15 si 16 din
Directiva (UE) 2022/2555. Daca este cazul,
in special atunci cdnd incidentul se referd
la o tara terta, Comisia transmite raportul
Inaltului Reprezentant si SEAE.
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Textul propus de Comisie

Amendamentul 64

Propunere de regulament

Amendamentul

3a. Raportul este transmis
Parlamentului European in concordantd
cu dreptul Uniunii sau cu dreptul intern
in domeniul protectiei informatiilor
sensibile clasificate.

Articolul 19 — paragraful 1 — punctul 1 — litera a — punctul 1 (nou)

Regulamentului (UE) 2021/694
Articolul 6 — alineatul 1

Textul propus de Comisie

(aa)  sprijinirea dezvoltarii unui Scut
cibernetic al UE, inclusiv dezvoltarea,
implementarea si operarea platformelor
SOC nationale si transfrontaliere care
contribuie la constientizarea situatiei in
Uniune si la consolidarea capacitatilor de
informatii privind amenintarile cibernetice
ale Uniunii;

Amendamentul 65

Propunere de regulament
Articolul 20 — paragraful 1

Textul propus de Comisie

Pana la [patru ani de la data de la care se
aplica prezentul regulament] Comisia
transmite Parlamentului European si
Consiliului un raport privind evaluarea si
reexaminarea prezentului regulament.
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Amendamentul

(aa)  sprijinirea dezvoltarii unui Scut
cibernetic al UE, inclusiv dezvoltarea,
implementarea si operarea platformelor
SOC nationale si transfrontaliere care
contribuie la constientizarea situatiei in
Uniune si la consolidarea capacitatilor de
informatii privind amenintarile cibernetice
ale Uniunii si reducerea dependentei
Uniunii de furnizorii cu grad ridicat de
risc de echipamente sau componente
critice de securitate ciberneticd care ar
contraveni intereselor de securitate si
aparare ale Uniunii si ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in conformitate cu titlul V
din TUE;

Amendamentul

Pana la [trei ani de la data de la care se
aplica prezentul regulament si, ulterior, o
datd la doi ani], Comisia transmite
Parlamentului European si Consiliului un
raport privind evaluarea si reexaminarea
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prezentului regulament.
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25.10.2023
AVIZ AL COMISIEI PENTRU TRANSPORT $I TURISM

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului de stabilire
a unor masuri de consolidare a solidaritatii si a capacitdtilor de la nivelul Uniunii pentru
detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea legata de acestea
si contracararea lor

(COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

Raportor pentru aviz: Gheorghe Falca

JUSTIFICARE SUCCINTA

Organizatiile afectate de atacuri cibernetice, inclusiv cele din sectorul transporturilor,
raporteaza rar aceste atacuri, deoarece tind sa le vada ca ,,publicitate negativa”. Acest lucru este
valabil mai ales in cazul intreprinderilor din sectorul privat. Majoritatea organizatiilor prefera
sa se ocupe de ele pe plan intern si, de multe ori, autorii atacurilor sunt cei care le fac publice.
In UE, vestea buni este ca intrarea in vigoare a Directivei 2022/2555 privind securitatea
retelelor (cunoscutd sub denumirea de ,,Directiva NIS 2”), pe care statele membre trebuie sd o
transpund pana in octombrie 2024, armonizeaza obligatiile de raportare a incidentelor in toate
statele membre. Astfel, este destul de probabil ca, in urmatorii ani, sd se inteleagd mai bine

natura si amploarea acestei probleme.

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) a publicat recent un raportl
care ofera informatii despre amenintdrile la adresa securitatii cibernetice in sectorul
transporturilor. In raport se subliniazi cd mai mult de jumitate din incidentele observate in
perioada de raportare 2022 (55 %) au fost cauzate de infractori cibernetici, iar principalul motiv
al atacurilor a fost acela de a obtine céstiguri financiare. De asemenea, s-a constatat ca
majoritatea atacurilor cibernetice din sectorul transporturilor vizeaza sistemele informatice,
cauzand perturbari operationale.

In ceea ce priveste pregitirea si raspunsul la incidentele de securitate cibernetica, in prezent
sprijinul la nivelul Uniunii si solidaritatea intre statele membre sunt limitate. Concluziile
Consiliului din mai 2022 au subliniat necesitatea de a aborda aceste lacune, solicitand Comisiei
sd prezinte o propunere privind un nou Fond de raspuns la situatii de urgenta legate de

' .Understanding Cyber Threats in Transport”, ENISA, publicat la 21 martie 2023.
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securitatea cibernetica?.

Prezentul regulament pune 1n aplicare Strategia de securitate cibernetica a UE adoptata in
decembrie 2020, care a anuntat crearea unui scut cibernetic european, consolidand capacitatile
de detectare a amenintarilor cibernetice si de schimb de informatii in Uniunea Europeana prin
intermediul unei federatii de centre de operatiuni de securitate (SOC) nationale si
transfrontaliere. Actiunile prevazute in regulament vor fi sprijinite prin finantare in cadrul
obiectivului strategic ,,Securitate cibernetica” al programului ,,Europa digitala”.

Bugetul total include o majorare de 100 milioane EUR pe care acest regulament propune sa o
realoce de la alte obiective strategice ale programului ,,Europa digitala”. Astfel, noua suma
totald disponibild pentru actiuni in materie de securitate cibernetica in cadrul programului

»Buropa digitald” va ajunge la 842,8 milioane EUR.

O parte din suma suplimentara de 100 milioane EUR va consolida bugetul gestionat de Centrul
european de competente in materie de securitate cibernetica (ECCC) pentru a pune in aplicare
actiuni privind SOC si pregitirea ca parte a programului (programelor) lor de lucru. In plus,
finantarea suplimentara va servi la sprijinirea instituirii rezervei UE pentru securitate
cibernetica. Aceasta completeazd bugetul deja prevazut pentru actiuni similare in cadrul
Grupului de lucru DEP principal si al Grupului de lucru pentru securitate cibernetica din
perioada 2023-2027, ceea ce ar putea aduce suma totald la 551 de milioane pentru perioada
2023-2027, in timp ce 115 milioane au fost deja dedicate sub forma unor proiecte-pilot pentru
perioada 2021-2022. Incluzand contributiile statelor membre, bugetul total s-ar putea ridica la
1,109 miliarde de euro.

2 Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene, 23 mai
2022, (9364/22).
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Pozitia raportorului

Raportorul salutd noua propunere si considera ca aceasta va aduce beneficii semnificative
diferitelor parti interesate. Raportorul subliniaza ca trebuie sd se inteleagd mai bine nevoile si
cerintele in materie de securitate cibernetica in domeniul transporturilor, dar si sd se asigure
accesul entitatilor critice din sectorul transporturilor la o finantare adecvata pentru pregatirea si
raspunsul la incidente si solutionarea acestora.

Raportorul sprijind ,,setul de instrumente pentru securitatea ciberneticd in domeniul
transporturilor”, care urmareste sa contribuie la un nivel mai ridicat de constientizare in
domeniul cibernetic si de igiend cibernetica, cu accent special pe sectorul transporturilor. Acesta
vizeaza organizatiile din sectorul transporturilor, indiferent de dimensiunea si domeniul lor de
activitate, precum si, ludnd 1n considerare infrastructura critica de transport si mobilitatea
militard, mai ales avand in vedere razboiul din Ucraina, in special, dar nu numai:

e transportatorii aerieni, organismele de administrare a aeroporturilor, aeroporturile
principale, centrele de management al traficului aerian si de control al traficului aerian,
Agentia Uniunii Europene pentru Siguranta Aviatiei si Eurocontrol;

e administratorii de infrastructura, intreprinderile feroviare si Sistemul european de
management al traficului feroviar (ERTMS);

e societdtile de transport interior, maritim si costier de pasageri si marfuri, organismele
de administrare a porturilor, inclusiv instalatiile portuare ale acestora, entitatile care
realizeaza lucrdri si opereaza echipamente in porturi, operatorii de servicii de trafic
naval;

e autoritdtile rutiere responsabile cu controlul gestionarii traficului, operatorii de sisteme
de transport inteligente;

e serviciile postale si de curierat.

Raportorul considera cd dimensiunea bugetului pentru functionarea Fondului de raspuns la
situatii de urgenta legate de securitatea cibernetica (ERFC) va determina succesul acestuia;
prin urmare, ar trebui sa fie suficient de mare pentru a sprijini statele membre s se pregiteasca
pentru incidente de securitate cibernetica semnificative si de mare amploare, sa raspunda
la acestea si sd se redreseze imediat in urma lor. Institutiile, organele, oficiile si agentiile
Uniunii ar trebui s@ beneficieze si de sprijin pentru a putea raspunde la incidente.

Scutul cibernetic european va imbundtiti capabilitatile statelor membre de detectare a
amenintarilor cibernetice. Mecanismul pentru situatii de urgenta cibernetica va completa

actiunile statelor membre oferind sprijin de urgenta pentru pregatire, raspuns si redresare
imediatd/restabilirea functionarii serviciilor esentiale.

AMENDAMENTE

Comisia pentru transport si turism recomanda Comisiei pentru industrie, cercetare si energie,
care este comisie competentd, sd ia in considerare urmatoarele:

Amendamentul 1
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Propunere de regulament
Considerentul 2

Textul propus de Comisie

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt
in crestere, inclusiv numarul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbdri. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice. Avand
in vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesitd o pregatire
sporita la toate nivelurile cadrului de
securitate cibernetica al Uniunii. Aceasta
amenintare depaseste agresiunea militard a
Rusiei asupra Ucrainei si este susceptibild
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa impiedice
furnizarea serviciilor publice si
desfasurarea activitatilor economice,
inclusiv in sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sa submineze increderea
utilizatorilor si sa provoace pagube majore
economiei Uniunii $i ar putea avea chiar
consecinte asupra sanatatii sau asupra
vietii. In plus, incidentele de securitate
cibernetica sunt imprevizibile, deoarece
adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona
geografica specificd si se produc simultan
sau se raspandesc instantaneu in multe tari.

Amendamentul 2
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Amendamentul

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt
in crestere, inclusiv numarul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbdri. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice,
precum §i pentru infrastructura
informaticad si fizicd critica. Avand in
vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesitd o pregatire
sporita la toate nivelurile cadrului de
securitate ciberneticd al Uniunii. Aceasta
amenintare depaseste agresiunea militard a
Rusiei asupra Ucrainei si este susceptibild
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa impiedice
furnizarea serviciilor publice, a
transportului public si privat si
desfasurarea activitatilor economice,
inclusiv 1n sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sd submineze increderea
utilizatorilor, sd provoace pagube majore
economiel Uniunii, precum si mobilititii
in interiorul Uniunii si ar putea avea chiar
consecinte asupra sanatatii sau asupra
vietii. In plus, incidentele de securitate
cibernetica sunt imprevizibile, deoarece
adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona
geografica specificd si se produc simultan
sau se raspandesc instantaneu in multe tari.
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Propunere de regulament
Considerentul 2 a (nou)

Textul propus de Comisie

Amendamentul 3

Propunere de regulament
Considerentul 2 b (nou)

Textul propus de Comisie
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Amendamentul

(2a)  Actorii sponsorizati de stat,
infractorii cibernetici si hacktivistii care
vizeazd autoritdtile, operatorii,
producdtorii, furnizorii si prestatorii de
servicii din sectorul aviatiei, maritim,
feroviar si rutier reprezintd o amenintare
din ce in ce mai grava la adresa securitatii
cibernetice in sectorul transporturilor.
Agentia Uniunii Europene pentru
Securitate Cibernetica (ENISA) a
observat o crestere cu 25 % a numdarului
mediu lunar de incidente raportate care
au afectat sectorul transporturilor in
2022, comparativ cu nivelurile din 2021.
Majoritatea atacurilor asupra sectorului
transporturilor vizeazd sistemele de
tehnologie a informatiei (IT), avind ca
rezultat posibile perturbari
operationale'*,

14 ENISA (2023), Situatia amenintarilor
ENISA: Sectorul transporturilor, paginile
7si17.

Amendamentul

(2b)  Invadarea neprovocatai a Ucrainei
de catre Rusia a determinat o crestere
semnificativa a incidentelor de securitate
ciberneticad, inclusiv a atacurilor
cibernetice vizand blocarea accesului
(DDoS), care vizeaza sectorul
transporturilor din UE si zonele din
apropierea UE, in special aeroporturile,
cdile ferate si autorititile din domeniul
transporturilor'¥. Este foarte probabil ca
aceastd crestere a numdarului de atacuri
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Amendamentul 4

Propunere de regulament
Considerentul 2 ¢ (nou)

Textul propus de Comisie

Amendamentul 5

Propunere de regulament
Considerentul 3

Textul propus de Comisie

3) Este necesara consolidarea pozitiel
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
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sd continue.

14b ENISA (2023), Situatia amenintairilor
ENISA: Sectorul transporturilor, pagina
9.

Amendamentul

(2c) Atacurile cibernetice vizeazd
autoritati si organisme din toate
subsectoarele transporturilor, fiind
afectate intreprinderile feroviare si
administratorii de infrastructurd, precum
si operatorii portuari. In ceea ce priveste
sectorul rutier, au fost vizati producidtorii
de echipamente originale (OEM),
Sfurnizorii si prestatorii de servicii, precum
si operatorii de transport public. In
sectorul aviatiei, principalele obiective au
Jost companiile aeriene si operatorii
aeroportuari, urmati de furnizorii de
servicii, operatorii de transport de
suprafatdi si lantul de aprovizionare'*.

14c ENISA (2023), Situatia amenintdirilor
ENISA: Sectorul transporturilor, pagina
17.

Amendamentul

3) Este necesara consolidarea pozitiel
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
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nivelului de securitate cibernetica pe piata
unica digitald. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei’, este necesar sa
se sporeasca rezilienta cetdtenilor, a
intreprinderilor si a entitatilor care
opereaza infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii n infrastructuri si servicii care
vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa isi
sporeasca capacitatile in aceste domentii, in
special 1n ceea ce priveste colectarea si
analiza datelor privind amenintarile s1
incidentele de securitate cibernetica.

16 https://futureu.europa.eu/ro/?locale=ro

Amendamentul 6

Propunere de regulament
Considerentul 4

Textul propus de Comisie

(4) Uniunea a luat deja o serie de
masuri pentru a reduce vulnerabilitatile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor n
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
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nivelului de securitate cibernetica pe piata
unica digitald. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei'®, este necesar sa
se sporeascd rezilienta cetatenilor, a
intreprinderilor, a operatorilor de
transport $i a entitdtilor care opereaza
infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii In infrastructuri si servicii care
vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa 1si
sporeascad capacitatile in aceste domenii, in
special in ceea ce priveste colectarea si
analiza datelor privind amenintarile si
incidentele de securitate cibernetica,
precum $i privind starea si evolutia pietei
muncii in materie de securitate
ciberneticd, deoarece joacd un rol esential
in furnizarea serviciilor necesare de
detectare si raspuns.

16 https://futureu.europa.cu/ro/?locale=ro

Amendamentul

4) Uniunea a luat deja o serie de
masuri pentru a reduce vulnerabilitatile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor in
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
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(UE) 2017/1584 a Comisiei'8, Directiva
2013/40/UE a Parlamentului European si a
Consiliului!® si Regulamentul (UE)
2019/881 al Parlamentului European si al
Consiliului?’, In plus, Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice invita
statele membre sa ia mdsuri urgente si
eficace si sa coopereze loial, eficient,
solidar si coordonat intre ele, cu Comisia si
cu alte autoritati publice relevante, precum
si cu entitatile vizate, pentru a spori
rezilienta infrastructurii critice utilizate
pentru a furniza servicii esentiale pe piata
interna.

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si

crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de inlocuire a Deciziei-cadru
2005/222/JAT a Consiliului (JO L 218,
14.8.2013, p. 8).

20 Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
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(UE) 2017/1584 a Comisiei!8,

Directiva 2013/40/UE a Parlamentului
European si a Consiliului'® si
Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului?’,
precum §i propunerea de regulament
privind orientdrile Uniunii pentru
dezvoltarea retelei transeuropene de
transport si propunerea de regulament
privind cerintele orizontale in materie de
securitate cibernetica pentru produsele cu
elemente digitale (Regulamentul privind
rezilienta ciberneticd). In plus,
Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei
infrastructurii critice invitd statele membre
sd ia masuri urgente si eficace si sa
coopereze loial, eficient, solidar si
coordonat intre ele, cu Comisia si cu alte
autoritati publice relevante, precum si cu
entitatile vizate, pentru a spori rezilienta
infrastructurii critice utilizate pentru a
furniza servicii esentiale pe piata interna.

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de Inlocuire a Deciziei-cadru
2005/222/JATI a Consiliului (JO L 218,
14.8.2013, p. 8).

20 Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
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din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul 7

Propunere de regulament
Considerentul 4 a (nou)

Textul propus de Comisie
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din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind
certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

(4a)  Desi saluti setul de instrumente al
Comisiei Europene pentru securitatea
cibernetica in domeniul transporturilor®,
care contine informatii de baza privind
amenintdrile care pot afecta organizatiile
de transport (difuzarea programelor
malware, blocarea accesului, accesul
neautorizat si furtul si manipularea
software-ului) si enumerd bunele practici
de atenuare a acestora, operatorii de
transport ar trebui sa beneficieze de o
Jormare adecvata privind securitatea
cibernetica si de instrumente adecvate
pentru a preveni amenintarile cibernetice.
Bugetul Uniunii ar trebui sd acopere, de
asemenea, sprijinul, cum ar fi formarea,
furnizat de ENISA pentru a permite
punerea in aplicare eficace de citre
operatorii de transport a celor mai bune
practici de atenuare incluse in setul de
instrumente.

1a Raportul ENISA privind situatia
amenintarilor: Sectorul transporturilor /
ENISA, martie 2023

2a Comisia Europeand, (2021). Setul de
instrumente pentru securitatea cibernetica
in domeniul transporturilor, disponibil la
adresa
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Amendamentul 8

Propunere de regulament
Considerentul 4 a (nou)

Textul propus de Comisie

Amendamentul 9

Propunere de regulament
Considerentul 12

Textul propus de Comisie

(12)  Pentru a preveni, a evalua si a
raspunde intr-un mod mai eficace
amenintarilor si incidentelor de securitate
cibernetica, este necesar sa se dezvolte

PE752.795v02-00

https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en

Amendamentul

(4a) O abordare coordonata la nivelul
Uniunii pentru a consolida gradul de
pregatire si rezilienta infrastructurii
critice, de exemplu a infrastructurii de
transport, se bazeazd pe consolidarea
capacitdtilor statelor membre. Dupd cum
s-a recunoscut in recenta comunicare a
Comisiei catre Parlamentul European si
Consiliu intitulata ,, Eliminarea deficitului
de talente in materie de securitate
ciberneticd pentru a stimula
competitivitatea, cresterea si rezilienta
UE”", securitatea UE nu poate fi
garantatd farda cel mai valoros atu al UE:
cetdtenii sdi.

9 Comunicare a Comisiei cdtre
Parlamentul European si Consiliu -
Eliminarea deficitului de talente in
materie de securitate ciberneticd pentru a
stimula competitivitatea, cresterea si
rezilienta UE (,,Academia de competente
in materie de securitate cibernetica”)
COM(2023) 207 final

Amendamentul

(12)  Pentru a preveni, a evalua si a
raspunde intr-un mod mai eficace
amenintarilor si incidentelor de securitate
cibernetica, este necesar sa se dezvolte
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cunostinte mai cuprinzatoare cu privire la
amenintarile la adresa activelor si
infrastructurilor critice de pe teritoriul
Uniunii, inclusiv cu privire la distributia
geografica, interconectarea si efectele
potentiale ale acestora in cazul atacurilor
cibernetice care afecteaza infrastructurile
respective. Ar trebui implementatd o
infrastructura la scara larga a Uniunii de
SOC (,,Scutul cibernetic european”), care
sa cuprinda mai multe platforme
transfrontaliere interoperationale, fiecare
grupand mai multe SOC nationale.
Infrastructura respectiva ar trebui sa
serveascd intereselor si nevoilor nationale
si ale Uniunii in materie de securitate
cibernetica, valorificand tehnologia de
ultima generatie pentru instrumente
avansate de colectare si analiza a datelor,
consolidand capabilitatile de detectare si
gestionare a incidentelor cibernetice si
asigurand constientizarea in timp real a
situatiei. Infrastructura respectiva ar trebui
sa contribuie la cresterea gradului de
detectare a amenintdrilor si incidentelor de
securitate cibernetica si, prin urmare, sa
completeze si sa sprijine entitatile si
retelele Uniunii responsabile de
gestionarea crizelor in Uniune, in special
Reteaua europeana a organizatiilor de
legdtura in materie de crize cibernetice
(,,EU-CyCLONEe”), astfel cum este definita
in Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului®*.

24 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
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cunostinte mai cuprinzatoare cu privire la
amenintarile la adresa activelor si
infrastructurilor critice de pe teritoriul
Uniunii, inclusiv cu privire la distributia
geografica, interconectarea si efectele
potentiale ale acestora in cazul atacurilor
cibernetice care afecteaza infrastructurile
respective. Printre aceste active si
infrastructuri critice se numdrd sistemele
de transport inteligente, care, desi sunt
esentiale pentru mobilitatea automatizata
si multimodald, functioneazd pe baza
unor schimburi cruciale de date sensibile.
Ar trebui implementata o infrastructura la
scard larga a Uniunii de SOC (,,Scutul
cibernetic european”), care sd cuprindd mai
multe platforme transfrontaliere
interoperationale, fiecare grupand mai
multe SOC nationale. Infrastructura
respectiva ar trebui sa serveasca intereselor
si nevoilor nationale si ale Uniunii in
materie de securitate cibernetica,
valorificand tehnologia de ultima generatie
pentru instrumente avansate de colectare si
analiza a datelor, consolidand capabilititile
de detectare si gestionare a incidentelor
cibernetice si asigurand constientizarea in
timp real a situatiei. Infrastructura
respectiva ar trebui sa contribuie la
cresterea gradului de detectare a
amenintarilor si incidentelor de securitate
cibernetica si, prin urmare, sa completeze
si sa sprijine entitdtile si retelele Uniunii
responsabile de gestionarea crizelor In
Uniune, in special Reteaua europeana a
organizatiilor de legdturd in materie de
crize cibernetice (,,EU-CyCLONe”), astfel
cum este definita in Directiva (UE)
2022/2555 a Parlamentului European si a
Consiliului®*.
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24 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
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Directivei (UE) 2016/1148 (Directiva NIS
2) (JO L 333, 27.12.2022, p. 80).

Amendamentul 10

Propunere de regulament
Considerentul 14 a (nou)

Textul propus de Comisie
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Directivei (UE) 2016/1148 (Directiva NIS
2) JO L 333, 27.12.2022, p. 80).

Amendamentul

(14a) Sectorul transporturilor devine din
ce in ce mai mult unul dintre cele mai
profitabile activitati pentru infractorii
cibernetici, datele clientilor fiind
considerate o marfa extrem de valoroasd,
iar lantul de aprovizionare al
transporturilor devenind tot mai des tinta.
Din acest motiv, infrastructura de
transport caracterizata de un aspect
transfrontalier sau de schimbul de date
prin intermediul tehnologiilor fara fir ar
trebui consideratd un obiectiv esential al
analizei si monitorizarii atit pentru SOC
nationale, cit si, in special, pentru SOC
transfrontaliere. De exemplu, recenta
propunere de revizuire a Regulamentului
TEN-T necesitd o mai mare solidaritate si
cooperare in ceea ce priveste schimbul de
informatii privind amenintarile
cibernetice transfrontaliere cu care s-ar
putea confrunta aceastd retea
transnationali. In mod similar, sistemele
de transport inteligente (STI) sunt
esentiale pentru ca transportul sa devind
mai sigur, mai eficient si mai sustenabil,
insd sistemele de transport devin mai
vulnerabile la atacurile cibernetice care
pot crea accidente, blocaje de trafic sau
Ppot cauza pierderi economice atit pentru
operatorii privati, cdt si pentru cei publici.
Pentru a proteja siguranta pasagerilor,
protectia datelor utilizatorilor si ale
Sfurnizorilor si pentru a evita daunele
financiare, este esential ca programul de
punere in aplicare a Directivei revizuite
privind sistemele de transport inteligente
sa includa dispozitii si instrumente de
consolidare a colaborarii dintre statele
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Amendamentul 11

Propunere de regulament
Considerentul 15

Textul propus de Comisie

(15) La nivel national, monitorizarea,
detectarea si analiza amenintdrilor
cibernetice sunt, de reguld, asigurate de
SOC ale entitdtilor publice si private, in
combinatie cu CSIRT. In plus, CSIRT fac
schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sa constituie o0 noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintdrile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate in
comun $i prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a suveranitatii tehnologice
ale Uniunii.

Amendamentul 12
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membre in vederea detectarii
amenintdrilor $i a incidentelor de
securitate cibernetica, a pregdatirii legate
de acestea si a contracararii lor.

Amendamentul

(15) La nivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitdtilor publice si private, in
combinatie cu CSIRT. In plus, CSIRT fac
schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sa constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintdrile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate n
comun si prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a suveranitatii tehnologice
ale Uniunii. In acest sens, pentru a
consolida autonomia Uniunii in domeniul
cibernetic si cu trimitere la articolul 47
alineatul (4) din propunerea de
regulament privind orientarile pentru
dezvoltarea retelei transeuropene de
transport (COM(2021)0812), este, de
asemenea, necesar sd se prevind accesul
la date care conduc la amenintari
cibernetice prin aplicarea unui cadru de
reglementare solid care sa reglementeze
proprietatea strdind si investitiile in
infrastructura criticd, cum ar fi in
sectorul transporturilor.
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Propunere de regulament
Considerentul 21

Textul propus de Comisie

(21)  Desi Scutul cibernetic european
este un proiect civil, comunitatea de
apdrare cibernetica ar putea beneficia de
capabilitati civile mai puternice de
detectare si de constientizare a situatiei
dezvoltate pentru protectia infrastructurii
critice. SOC transfrontaliere, cu sprijinul
Comisiei si al Centrului european de
competente in domeniul industrial,
tehnologic si de cercetare in materie de
securitate cibernetica (,,ECCC”) si In
cooperare cu Inaltul Reprezentant al
Uniunii pentru afaceri externe si politica de
securitate (,,Inaltul Reprezentant™), ar
trebui sd elaboreze treptat protocoale si
standarde specifice pentru a permite
cooperarea cu comunitatea de aparare
cibernetica, inclusiv privind investigatiile
si conditiile de securitate. Dezvoltarea
Scutului cibernetic european ar trebui sa fie
insotitd de o reflectie care sa permita
colaborarea viitoare cu retelele si
platformele responsabile cu schimbul de
informatii in cadrul comunitatii de aparare
cibernetica, in stransi cooperare cu Inaltul
Reprezentant.
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Amendamentul

(21)  Desi Scutul cibernetic european
este un proiect civil, comunitatea de
aparare cibernetica ar putea beneficia de
capabilitati civile mai puternice de
detectare si de constientizare a situatiei
dezvoltate pentru protectia infrastructurii
critice. SOC transfrontaliere, cu sprijinul
Comisiei si al Centrului european de
competente n domeniul industrial,
tehnologic si de cercetare In materie de
securitate cibernetica (,,ECCC”) si in
cooperare cu Inaltul Reprezentant al
Uniunii pentru afaceri externe si politica de
securitate (,,Inaltul Reprezentant™), ar
trebui s elaboreze treptat protocoale si
standarde specifice pentru a permite
cooperarea cu comunitatea de aparare
cibernetica, inclusiv privind investigatiile
si conditiile de securitate. Dezvoltarea
Scutului cibernetic european ar trebui sa fie
insotitd de o reflectie care sd permita
colaborarea viitoare cu retelele si
platformele responsabile cu schimbul de
informatii in cadrul comunitatii de aparare
cibernetica, in stransi cooperare cu Inaltul
Reprezentant. Aceasta ar trebui, de
asemenea, sa permitd sinergii cu Planul
de actiune vizind mobilitatea militard 2.0.
O retea de mobilitate militara functionala
trebuie sa fie rezilientd, inclusiv in
contextul amenintarilor cibernetice si al
altor amenintari hibride care ar putea
afecta nodurile critice din sistemul de
transport care sunt cu dubla utilizare. De
exemplu, un atac cibernetic asupra
sistemelor utilizate in aeroporturi, porturi
sau cdi ferate sau un atac cibernetic
asupra activelor militare ar putea avea
consecinte majore. Astfel, digitalizarea
proceselor si a procedurilor, inclusiv
pentru cooperarea civila si militard
necesard, va impune consolidarea
sistemelor informatice impotriva
amenintdrilor cibernetice.
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Amendamentul 13

Propunere de regulament
Considerentul 21 a (nou)

Textul propus de Comisie

Amendamentul 14

Propunere de regulament
Considerentul 29

Textul propus de Comisie

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea In Intreaga Uniune si
pe piata sa interna, ar trebui sa se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitdtii cibernetice a
entitatilor care 1si desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. In
acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sd identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Sectoarele sau subsectoarele ar
trebui sé fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicata”). Exercitiile de
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Amendamentul

(21a) In cazul unei crize de securitate
ciberneticd, un schimb eficace de
informatii este esential pentru a asigura
constientizarea situatiei in randul
sectoarelor de transport militar si civil.
Acest schimb de informatii ar trebui, de
asemenea, sa stimuleze cooperarea dintre
autoritdtile sectoriale relevante
responsabile cu transporturile, autoritdtile
competente in materie de securitate
cibernetica, SOC si CSIRT.

Amendamentul

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea In Intreaga Uniune si
pe piata sa interna, ar trebui sa se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitdtii cibernetice a
entitatilor care 1si desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. in
acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sd identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Sectoarele sau subsectoarele ar
trebui sé fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta criticd ridicatda”). Ar trebui sa
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testare coordonata ar trebui sa se bazeze pe
scenarii si metodologii de risc comune.
Selectarea sectoarelor si elaborarea
scenariilor de risc ar trebui s tind seama
de evaludrile riscurilor si de scenariile de
risc relevante la nivelul Uniunii, inclusiv
de necesitatea de a evita suprapunerile,
cum ar fi evaluarea riscurilor si scenariile
de risc solicitate in concluziile Consiliului
privind dezvoltarea pozitiei cibernetice a
Uniunii Europene, care urmeaza sa fie
efectuate de Comisie, de Inaltul
Reprezentant si de Grupul de cooperare
NIS, in coordonare cu organismele si
agentiile civile si militare relevante si cu
retelele instituite, inclusiv EU-CyCLONe,
precum si de evaluarea riscurilor pentru
retelele si infrastructurile de comunicatii,
solicitata prin Apelul ministerial comun de
la Nevers si realizata de Grupul de
cooperare NIS, cu sprijinul Comisiet si al
ENISA si in cooperare cu Organismul
Autoritatilor Europene de Reglementare in
Domeniul Comunicatiilor Electronice
(OAREC), de evaluarile coordonate ale
riscurilor care urmeaza sa fie efectuate in
temeiul articolului 22 din Directiva (UE)
2022/2555 si de testarea rezilientei
operationale digitale, astfel cum se prevede
in Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului?’.
Selectarea sectoarelor ar trebui, de
asemenea, sa tind seama de Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice.

29 Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
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se acorde o atentie deosebita sectorului
transporturilor si subsectoarelor sale
(aerian, feroviar, pe apd, rutier), deoarece
acestea includ infrastructuri critice in
cazul carora incidentele si atacurile
cibernetice ar putea submina gray
siguranta pasagerilor si a operatorilor.
Exercitiile de testare coordonata ar trebui
sd se bazeze pe scenarii s1 metodologii de
risc comune. Selectarea sectoarelor si
elaborarea scenariilor de risc ar trebui sa
tind seama de evaluarile riscurilor si de
scenariile de risc relevante la nivelul
Uniunii, inclusiv de necesitatea de a evita
suprapunerile, cum ar fi evaluarea
riscurilor si scenariile de risc solicitate in
concluziile Consiliului privind dezvoltarea
pozitiei cibernetice a Uniunii Europene,
care urmeaza sa fie efectuate de Comisie,
de Inaltul Reprezentant si de Grupul de
cooperare NIS, in coordonare cu
organismele si agentiile civile si militare
relevante si cu retelele instituite, inclusiv
EU-CyCLONe, precum si de evaluarea
riscurilor pentru retelele si infrastructurile
de comunicatii, solicitatd prin Apelul
ministerial comun de la Nevers si realizata
de Grupul de cooperare NIS, cu sprijinul
Comisiei si al ENISA si in cooperare cu
Organismul Autoritdtilor Europene de
Reglementare in Domeniul Comunicatiilor
Electronice (OAREC), de evaludrile
coordonate ale riscurilor care urmeaza sa
fie efectuate in temeiul articolului 22 din
Directiva (UE) 2022/2555 si de testarea
rezilientei operationale digitale, astfel cum
se prevede in Regulamentul (UE)
2022/2554 al Parlamentului European si al
Consiliului®®. Selectarea sectoarelor ar
trebui, de asemenea, sa tind seama de
Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei
infrastructurii critice.
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29 Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
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operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul 15

Propunere de regulament
Considerentul 30 a (nou)

Textul propus de Comisie

Amendamentul 16

Propunere de regulament
Considerentul 35 a (nou)

Textul propus de Comisie

Amendamentul 17

Propunere de regulament
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operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul

(30a) Avdind in vedere caracterul critic
al sectorului si implicatiile amenintarilor
cibernetice asupra mobilitdtii si, in
consecintd, asupra vietilor omenesti ale
pasagerilor si pietonilor, sectorul
transporturilor ar trebui sd aiba prioritate
in ceea ce priveste testarea coordonatd a
pregatirii entitdtilor.

Amendamentul

(35a) Avind in vedere sarcinile si
responsabilitatile sporite conferite ENISA
Pprin prezenta propunere, precum Si prin
propunerea referitoare la Regulamentul
privind rezilienta cibernetica, este
necesard adoptarea bugetului rectificativ
nr. 1/2022 al ENISA pentru
implementarea pilot a unei actiuni de
sprijin in materie de securitate
ciberneticd. In plus, avind in vedere
interesele Uniunii care sunt in joc, ar
trebui alocate resurse financiare si umane
suplimentare ENISA.
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Considerentul 38 a (nou)

Textul propus de Comisie

Amendamentul 18

Propunere de regulament
Articolul 1 — alineatul 2 — litera a

Textul propus de Comisie

(a) de a consolida detectarea si
constientizarea comund a situatiei la
nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei si a sectorului
serviciilor din Uniune in intreaga economie
digitala, si de a contribui la suveranitatea
tehnologica a Uniunii in domeniul
securitatii cibernetice;

Amendamentul 19

Propunere de regulament
Articolul 1 — alineatul 2 — litera b
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Amendamentul

(38a) Dezvoltarea aptitudinilor si a
competentelor ar trebui, prin urmare, sa
beneficieze de un rol central, in toate
sectoarele, nu in ultimul riand in cele care
sunt vulnerabile la amenintarile la adresa
securitatii cibernetice, cum ar fi
personalul care lucreazd in transportul in
masd sau in infrastructurile critice,
inclusiv sistemele de control al trenurilor
si instrumentele digitale de planificare a
transporturilor pentru toate modurile de
transport. Prin urmare, introducerea $i
dezvoltarea in continuare a culturii
securitatii cibernetice sunt esentiale
pentru succesul punerii in aplicare a
prezentului regulament, atit pentru
sensibilizarea cetdtenilor, cdt si pentru
cunostintele specialistilor din toate
sectoarele infrastructurii critice.

Amendamentul

(a) de a consolida detectarea si
constientizarea comund a situatiei la
nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei, a infrastructurii
de transport si a sectorului serviciilor din
Uniune 1n intreaga economie digitala, si de
a contribui la suveranitatea tehnologica a
Uniunii in domeniul securitdtii cibernetice;
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Textul propus de Comisie

(b) de a consolida gradul de pregatire
al entitdtilor care isi desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate cibernetica semnificative sau
de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) a sprijinului din
partea UE pentru raspunsul la incidentele
de securitate cibernetica;

Amendamentul 20

Propunere de regulament
Articolul 1 — alineatul 2 — litera ca (noua)

Textul propus de Comisie

Amendamentul 21

Propunere de regulament

Amendamentul

(b) de a consolida gradul de pregatire
al entitdtilor care 1si desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate cibernetica semnificative sau
de mare amploare, acorddnd o atentie
deosebitd infrastructurii informatice si
fizice critice, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) a sprijinului din
partea UE pentru raspunsul la incidentele
de securitate cibernetica;

Amendamentul

(ca) de a consolida gradul de pregdtire,
cooperarea $i eficacitatea Uniunii in ceea
ce priveste protejarea infrastructurii si a
serviciilor de transport din statele membre
impotriva incidentelor de securitate
ciberneticd, de a asigura functionarea
continud a sectorului transporturilor,
integritatea lanturilor de aprovizionare si
mobilitatea la nivelul Uniunii.

Articolul 3 — alineatul 2 — paragraful 1 — litera ¢

Textul propus de Comisie

(©) contribuie la 0 mai buna protectie
impotriva amenintarilor cibernetice si la un
raspuns mai bun la acestea;
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Amendamentul

(c) contribuie la 0 mai buna protectie
impotriva amenintarilor cibernetice si la un
raspuns mai bun la acestea, inclusiv pentru
infrastructura de transport caracterizata
de un aspect transfrontalier, cum ar fi
TEN-T, sau de schimbul de date prin
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Amendamentul 22

Propunere de regulament

Articolul 3 — alineatul 2 — paragraful 2

Textul propus de Comisie

Acesta este dezvoltat Tn cooperare cu
infrastructura paneuropeana de calcul de

inaltd performantd instituitd prin
Regulamentul (UE) 2021/1173.

Amendamentul 23

Propunere de regulament
Articolul 8 — alineatul 2 a (nou)

Textul propus de Comisie

PE752.795v02-00
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intermediul tehnologiilor fara fir, cum ar
fi sistemele de transport inteligente.

Amendamentul

Acesta este dezvoltat In cooperare cu
infrastructura paneuropeana de calcul de
inaltd performantd instituitd prin
Regulamentul (UE) 2021/1173. Acesta
permite colaborarea, prin intermediul
unor protocoale si standarde specifice, cu
comunitatea de apdrare cibernetica,
pentru a asigura dezvoltarea unor
capabilititi civile mai puternice de
detectare si de constientizare a situatiei
pentru protectia infrastructurii critice. In
acest sens, se dezvolta sinergii si cu
Planul de actiune vizind mobilitatea
militara 2.0 si se asigurd un schimb
eficace de informatii pentru a asigura
constientizarea situatiei in randul
sectoarelor de transport militar si civil.

Amendamentul

2a. Comisia implicda Scutul cibernetic
european, in special SOC
transfrontaliere, in avizul sau adresat
statelor membre in cadrul propunerii de
regulament privind reteaua
transeuropeand de transport
(COM(2021)0812), ori de ciite ori
participarea sau contributia de orice fel a
unei persoane fizice dintr-o tara tertd sau
a unei intreprinderi dintr-o tara tertd este
de natura sa afecteze securitatea
ciberneticd a infrastructurii critice
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Amendamentul 24

Propunere de regulament
Articolul 10 — alineatul 1 — litera a

Textul propus de Comisie

(a) actiuni de pregatire, inclusiv
testarea coordonata a pregatirii entitatilor
care 1s1 desfasoara activitatea in sectoare
deosebit de critice in cadrul Uniunii;

Amendamentul 25

Propunere de regulament
Articolul 18 — alineatul 2

Textul propus de Comisie

2. Pentru a elabora raportul de
evaluare a incidentelor mentionat la
alineatul (1), ENISA colaboreaza cu toate
partile interesate relevante, inclusiv
reprezentanti ai statelor membre, ai
Comisiei sau ai altor institutii, organisme si
agentii relevante ale UE, furnizori de
servicii de securitate gestionate si
utilizatori de servicii de securitate
cibernetica. Dupa caz, ENISA colaboreaza
si cu entitatile afectate de incidente de
securitate ciberneticd semnificative sau de
mare amploare. Pentru a sprijini evaluarea,
ENISA poate consulta si alte tipuri de parti
interesate. Reprezentantii consultati
comunica orice potential conflict de
interese.

Amendamentul 26
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transfrontaliere, cum ar fi TEN-T.

Amendamentul

(a) actiuni de pregatire, inclusiv
testarea coordonata a pregatirii entitatilor
care 1s1 desfasoara activitatea in sectoare
deosebit de critice in cadrul Uniunii,
acorddnd o atentie deosebiti
infrastructurii de transport si
subsectoarelor acesteia incluse in anexa I
la Directiva (UE) 2022/255,

Amendamentul

2. Pentru a elabora raportul de
evaluare a incidentelor mentionat la
alineatul (1), ENISA colaboreaza cu toate
partile interesate relevante, inclusiv
reprezentanti ai statelor membre, ai
Comisiei sau ai altor institutii, organisme si
agentii relevante ale UE, furnizori de
servicii de securitate gestionate si
utilizatori de servicii de securitate
cibernetica. Dupa caz, ENISA colaboreaza
si cu entitdtile afectate de incidente de
securitate cibernetica semnificative sau de
mare amploare, inclusiv cu operatorii de
transport. Pentru a sprijini evaluarea,
ENISA poate consulta si alte tipuri de parti
interesate. Reprezentantii consultati
comunicd orice potential conflict de
interese.
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Propunere de regulament

Articolul 19 — paragraful 1 — punctul 1 —litera b
Regulamentul (UE) 2021/694

Articolul 6 — alineatul 2a (nou)

Textul propus de Comisie Amendamentul

2a.  Avdind in vedere interesele Uniunii
aflate in joc, in ceea ce priveste
responsabilitatile sale pentru pregdtirea
propunerilor de sisteme de certificare in
temeiul Regulamentului (UE) 2019/881,
responsabilitatile sale de a revizui si de a
evalua amenintdrile cibernetice,
vulnerabilitdtile si atenuarea acestora, de
a pregati un raport de evaluare a
incidentelor pentru mecanismul de
evaluare a incidentelor de securitate
ciberneticd, precum si de a oferi formare
impotriva atacurilor si a incidentelor
cibernetice operatorilor de infrastructurd
critica si avand in vedere
responsabilitatile sale recent atribuite in
cadrul propunerii de regulament privind
rezilienta ciberneticd, ENISA i se vor
pune la dispozitie resursele necesare in
cadrul bugetului Uniunii, in conformitate
cu legislatia aplicabila.

Amendamentul 27

Propunere de regulament

Articolul 19 — paragraful 1 — punctul 1 a (nou)
Regulamentul (UE) 2021/694

Articolul 7 — alineatul 1 — litera ca (noud)

Textul propus de Comisie Amendamentul
(la) Articolul 7 se modifica dupa cum
urmeazd:

(a) alineatul (1) se modifica dupa cum
urmeaza:

(1) se introduce urmdtoarea literd (ca):

(ca) sprijinirea formarii de inalta calitate
a operatorilor de transport si a
administratorilor si fortei de muncad ale
infrastructurii critice de transport,
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inclusiv cu scopul de a partaja si de a
pune in aplicare in mod eficace practici
de atenuare in fata atacurilor cibernetice
sau a incidentelor la adresa
infrastructurii critice, cum ar fi cele
Sfurnizate de setul de instrumente pentru
securitatea ciberneticd a transporturilor.
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Andrus Ansip, Laura Ballarin Cereza, Cornelia Ernst, Alexis
Georgoulis, Ladislav I1¢i¢, Elena Kountoura, Alin Mituta, Giinther Sidl,
Jordi Solé, Susana Solis Pérez

Membri supleanti [articolul 209 alineatul
(7)] prezenti la votul final

Alexander Alexandrov Yordanov, Jonas Fernandez, Virginie Joron,
Radan Kanev, Karin Karlsbro

Data depunerii
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VOT FINAL PRIN APEL NOMINAL
IN COMISIA COMPETENTA

43 +
ECR Ladislav I1¢i¢, Izabela-Helena Kloc
1D Marie Dauchy, Virginie Joron
NI Alexis Georgoulis
PPE Alexander Alexandrov Yordanov, Hildegard Bentele, Vasile Blaga, Jerzy Buzek, Maria da Graga Carvalho,
Pilar del Castillo Vera, Christian Ehler, Radan Kanev, Sean Kelly, Andrius Kubilius, Angelika Niebler,
Markus Pieper, Sara Skyttedal, Riho Terras, Pernille Weiss
Renew Andrus Ansip, Nicola Beer, Nicola Danti, Martina Dlabajova, Valter Flego, Ivars Ijabs, Karin Karlsbro, Iskra
Mihaylova, Alin Mituta, Morten Petersen, Susana Solis Pérez
S&D Laura Ballarin Cereza, Josianne Cutajar, Jonas Fernandez, Niels Fuglsang, Nicolas Gonzalez Casares, Ivo
Hristov, Romana Jerkovi¢, Miapetra Kumpula-Natri, Tsvetelina Penkova, Giinther Sidl, Carlos Zorrinho
The Left Elena Kountoura
10 -
ECR Johan Nissinen, Robert Roos
The Left Marc Botenga, Cornelia Ernst
Verts/ALE Michael Bloss, Henrike Hahn, Niklas Niena83, Mikula§ Peksa, Manuela Ripa, Jordi Solé
1 0
NI Martin Buschmann

Legenda simbolurilor utilizate:

+ : pentru
- : impotriva
0 : abtineri
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