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**%  Godkdnnandeforfarande
***]  Ordinarie lagstiftningsforfarande (forsta behandlingen)
***]I  Ordinarie lagstiftningsforfarande (andra behandlingen)
***[I1  Ordinarie lagstiftningsforfarande (tredje behandlingen)

(Det angivna forfarandet baseras pa den rittsliga grund som angetts i
forslaget till akt.)

Andringsforslag till ett forslag till akt
Nir parlamentets éindringsforslag utformas i tva spalter giller foljande:

Text som utgér markeras med fetkursiv stil i vinsterspalten. Text som ersétts
markeras med fetkursiv stil 1 bada spalterna. Ny text markeras med fetkursiv
stil i hogerspalten.

De tva forsta raderna i hdnvisningen ovanfor varje dndringsforslag anger
vilket textavsnitt som avses i det forslag till akt som behandlas. Om ett
andringsforslag avser en befintlig akt som forslaget till akt &r avsett att dndra
innehaller hianvisningen dven en tredje och en fjarde rad. Den tredje raden
anger den befintliga akten och den fjarde vilken bestimmelse i denna akt
som dndringsforslaget avser.

Nir parlamentets findringsforslag utformas som en konsoliderad text
giller foljande:

Nya textdelar markeras med fetkursiv stil. Textdelar som utgar markeras med
symbolenl eller med genomstrykning. Textdelar som ersétts anges genom
att ny text markeras med fetkursiv stil och text som utgar stryks eller
markeras med genomstrykning.

Sédana dndringar som endast &r tekniska och som gjorts av de berdrda
avdelningarna vid fardigstdllandet av den slutliga texten markeras ddremot
inte.
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FORSLAG TILL EUROPAPARLAMENTETS LAGSTIFTNINGSRESOLUTION

om forslaget till Europaparlamentets och radets forordning om atgérder for att stirka
solidariteten och kapaciteten i unionen att uppticka, forbereda sig infor och hantera
cyberhot och cybersikerhetsincidenter

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)

Europaparlamentet utfdrdar denna resolution

— med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2023)0209),

— med beaktande av artiklarna 294.2, 173.3 och 322.1 a i férdraget om Europeiska
unionens funktionssétt, 1 enlighet med vilka kommissionen har lagt fram sitt forslag for
parlamentet (C9-0136/2023),

— med beaktande av artikel 294.3 1 fordraget om Europeiska unionens funktionssitt,

— med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den 13
juli 20231,

— med beaktande av artikel 59 1 arbetsordningen,

— med beaktande av yttrandet av utskottet for utrikesfragor och utskottet for transport och
turism,

— med beaktande av betdnkandet for industrifridgor, forskning och energi (A9-0426/2023).
1.  Europaparlamentet antar nedanstdende stdndpunkt vid forsta behandlingen.
2. Europaparlamentet godkénner sitt uttalande som bifogas denna resolution.

3. Europaparlamentet uppmanar kommissionen att pa nytt ldgga fram drendet for
parlamentet om den ersétter, vasentligt andrar eller har for avsikt att viasentligt dndra sitt
forslag.

4.  Europaparlamentet uppdrar at talmannen att 6versinda parlamentets standpunkt till
radet, kommissionen och de nationella parlamenten.

"EUT C 349, 29.9.2023, s. 167.
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Andringsforslag 1

EUROPAPARLAMENTETS ANDRINGSFORSLAG*

till kommissionens forslag

2023/0109 (COD)

Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om atgirder for att stiirka solidariteten och kapaciteten i unionen att uppticka,
forbereda sig infor och hantera cyberhot och cybersikerhetsincidenter och om dindring

av forordning (EU) 2021/694

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, séarskilt artiklarna 173.3

och 322.1 a,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,
med beaktande av revisionsrittens yttrande?,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande*,

* Andringar: ny text eller text som ersitter tidigare text markeras med fetkursiv stil och strykningar med
symbolenl .

2 EUTCI[...],[...],s. [...].

3 EUTC,,s..

4 EUTC,,s..
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1 enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skél:

(M

2

Anvindningen och beroendet av informations- och kommunikationsteknik har blivit
grundldggande, men har samtidigt medfort eventuella sarbarheter for alla sektorer av
ekonomin och demokratin 1 en tid ndr véra offentliga forvaltningar, foretag och
medborgare dr mer sammanldankade och 6msesidigt beroende &n nagonsin tidigare,

over bdde sektors- och nationsgréinser.

Cybersikerhetsincidenternas omfattning, frekvens och konsekvenser okar pd
unionsnivd och global nivd ndir det giller deras metod och inverkan, dven nér det
giller leverantorsattacker som syftar till cyberspionage, utpressning eller storningar.
De utgor ett allvarligt hot mot nitverks- och informationssystemens funktion. Med
tanke pa det snabbt forédnderliga hotlandskapet innebér hotet om eventuella storskaliga
incidenter som skulle orsaka betydande storningar eller skador pa ekonomier och
demokratier och pa kritisk infrastruktur i hela unionen att det kravs 6kad beredskap
pa alla nivder i EU:s cybersdkerhetsram. Hotet géller inte bara Rysslands militdra
aggression mot Ukraina och kommer sannolikt att fortga, med tanke pd det stora
antalet statligt allierade och kriminellal som dr inblandade 1 dagens geopolitiska
spanningar. Sddana incidenter kan hindra tillhandahallandet av offentliga tjédnster och
utovandet av ekonomisk verksambhet, dven i kritiska eller hogkritiska sektorer, leda till
betydande ekonomiska forluster, undergriava anvéndarnas fortroende, orsaka stora
skador pa unionens ekonomi och till och med fa hélsoméssiga eller livshotande
konsekvenser. Dessutom ér cybersidkerhetsincidenter oforutsdgbara, eftersom de ofta
uppstér och utvecklas pa mycket kort tid, inte &r begrinsade till ndgot specifikt
geografiskt omréde och intraffar samtidigt i flera linder eller sprids omedelbart dver
landsgrinserna. Ett nira och samordnat samarbete behovs dirfor mellan den
offentliga sektorn, den privata sektorn, den akademiska virlden och medierna.
Dessutom mdste unionens insatser samordnas med de internationella
institutionerna samt med betrodda och likasinnade internationella partner.
Betrodda och likasinnade internationella partner dir linder som delar unionens
virden vad giiller demokrati, engagemang for mdanskliga rdttigheter, effektiv
multilateralism och regelbaserad ordning, i linje med de internationella

samarbetsramarna och samarbetsavtalen. For att sikerstilla samarbete med

RR\1292615SV.docx 7/130 PE752.795v02-00

SV



SV

3)

(Ga)

“4)

betrodda och likasinnade internationella partner och skydd mot systemrivaler bor
entiteter som (r etablerade i tredjelinder och som inte iir parter i avtalet om

offentlig upphandling inte tillatas delta i upphandling enligt denna forordning.

Det dr nodvéndigt att stérka den unionsbaserade industrins och tjdnstesektorns
konkurrensstéllning 1 hela den digitaliserade ekonomin och stodja deras digitala
omstdllning genom att starka cybersékerhetsnivan pa den digitala inre marknaden.
Som rekommenderades i tre olika forslag fran konferensen om Europas framtid® &r det
nodvéndigt att 6ka resiliensen hos enskilda, foretag, sdrskilt mikroforetag, sma och
medelstora foretag, inbegripet uppstartsforetag och entiteter som driver kritisk
infrastruktur, inbegripet lokala och regionala myndigheter, mot de 6kande
cyberhoten, som kan fa féorddande samhélleliga och ekonomiska konsekvenser. Darfor
behovs investeringar i infrastruktur och tjinster samt kapacitetsuppbyggnad for att
utveckla cybersikerhetskompetens som kommer att stodja snabbare upptiackt och
hantering av cyberhot och cybersékerhetsincidenter, och medlemsstaterna behdver
hjélp med att béttre forbereda sig infér och hantera betydande och storskaliga
cybersikerhetsincidenter. Unionen bdr ocksé oka sin kapacitet pa dessa omraden,
sarskilt ndr det giller insamling och analys av data om cyberhot och

cybersédkerhetsincidenter.

Cyberattacker riktas ofta mot lokala, regionala eller nationella offentliga tjinster
och infrastrukturer. Lokala myndigheter hor till de som dr mest utsatta for
cyberattacker pd grund av deras brist pd ekonomiska och minskliga resurser. Det dr
ddirfor sdrskilt viktigt att beslutsfattare pa lokal niva gors medvetna om behovet av
att oka den digitala motstiandskraften samt formdgan att minska effekterna av

cyberattacker och ta vara pd de majligheter som denna forordning ger.

Unionen har redan vidtagit ett antal atgérder for att minska sarbarheterna for och 6ka
resiliensen mot cybersédkerhetsrisker hos kritiska infrastrukturer och entiteter, framfor

allt Europaparlamentets och radets direktiv (EU) 2022/2555°, kommissionens

5
6

https://futureu.europa.cu/sv/
Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en

hdog gemensam cybersdkerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022).
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rekommendation (EU) 2017/15847, Europaparlamentets och radets direktiv
2013/40/EU8 och Europaparlamentets och riadets forordning (EU) 2019/881°. 1 radets
rekommendation om en unionsomfattande samordnad strategi for att stirka den
kritiska infrastrukturens motstandskraft uppmanas medlemsstaterna dessutom att vidta
bradskande och verkningsfulla dtgarder och att samarbeta lojalt, effektivt, solidariskt
och samordnat med varandra, kommissionen och andra relevanta offentliga
myndigheter samt de berdrda entiteterna for att 6ka motstandskraften hos kritisk
infrastruktur som anvénds for att tillhandahalla samhallsviktiga tjanster pa den inre

marknaden.

®)) De 0kande cybersédkerhetsriskerna och ett 6verlag sett komplext hotlandskap, med en
tydlig risk for att cyberincidenter snabbt sprider sig frdn en medlemsstat till de andra
och frén ett tredjeland till unionen, kraver 6kad solidaritet pa unionsniva for att vi
battre ska kunna uppticka, forbereda oss infor, hantera och dterhimta oss fran
cyberhot och cybersidkerhetsincidenter. I radets slutsatser om EU:s arbete pa
cyberomridet uppmanade medlemsstaterna ocksd kommissionen att 14gga fram ett

forslag om en ny fond for hantering av cybersikerhetsincidenter!'.

(6) I det gemensamma meddelandet om EU:s politik for cyberforsvar'!, som antogs den
10 november 2022, tillkdnnagavs ett EU-cybersolidaritetsinitiativ med malen att stirka
EU:s gemensamma upptickts-, situationsmedvetenhets- och insatsférmaga genom att
framja utbyggnaden av ett EU-niitverk for sikerhetscentrum (SOC), stodja en gradvis
uppbyggnad av en cyberreserv pa EU-niva med tjdnster fran betrodda privata
leverantdrer samt stodja sarbarhetstestning av kritiska entiteter pa grundval av EU:s

riskbedomningar.

(7)  Det dr nddvéndigt att forbéttra upptiackten av och situationsmedvetenheten om

cyberhot och cyberincidenter i hela unionen och att stirka solidariteten genom att 6ka

7 Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).

8 Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. §).

0 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersidkerhetsbyra) och om cybersikerhetscertifiering av informations- och kommunikationsteknik
och om upphévande av forordning (EU) nr 526/2013 (cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

10 Rédets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomréadet, godkdnda av radet
vid métet den 23 maj 2022 (9364/22).

1 Gemensamt meddelande till Europaparlamentet och radet, EU:s politik for cyberforsvar, JOIN(2022) 49
final.
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®)

©)

(9a)

medlemsstaternas och unionens beredskap och féorméga att forebygga och hantera
betydande och storskaliga cybersdkerhetsincidenter. Darfor bor ett europeiskt néitverk
av sdkerhetscentrum (den europeiska cyberskolden) inrdttas for att bygga upp och
forbéttra gemensam kapacitet for upptickt och situationsmedvetenhet, och stirka
unionens kapacitet for hotupptiickt och informationsutbyte, en cyberkrismekanism
bor skapas for att hjdlpa medlemsstaterna att forbereda sig infor, hantera och
omedelbart dterhémta sig fran betydande och storskaliga cybersékerhetsincidenter och
en mekanism for granskning av cybersikerhetsincidenter bor inréttas for att granska
och analysera specifika betydande eller storskaliga incidenter. Dessa dtgédrder bor inte
paverka tillimpningen av artiklarna 107 och 108 i fordraget om Europeiska unionens

funktionssétt (EUF-fordraget).

For att uppnd dessa mal &r det ocksd nddvéndigt att andra Europaparlamentets och
radets forordning (EU) 2021/694!? pa vissa omraden. Denna férordning bor dndra
forordning (EU) 2021/694 i synnerhet genom att lagga till nya operativa mal med
anknytning till den europeiska cyberskolden och cyberkrismekanismen under specifikt
mal nr 3 i programmet for ett digitalt Europa, som syftar till att garantera den digitala
inre marknadens resiliens, integritet och tillforlitlighet, 6ka kapaciteten att bevaka
cyberattacker och cyberhot och hantera dem samt stirka det gransoverskridande
samarbetet om cybersikerhet. Detta bor kompletteras genom att man faststéller de
sarskilda villkor enligt vilka ekonomiskt stod kan beviljas for dessa dtgirder och
definierar de styrnings- och samordningsmekanismer som krévs for att uppna de
avsedda malen. Forordning (EU) 2021/694 bor ocksa dndras genom att man infor
beskrivningar av foreslagna dtgidrder inom ramen for de nya operativa mélen samt

métbara indikatorer for att dvervaka genomforandet av dessa nya operativa mal.

Finansieringen av atgirder enligt denna forordning bor foreskrivas i forordning (EU)
2021/694, som bor forbli den berdrda grundakten for dessa atgidrder inom ramen for
specifikt mal nr 3 1 programmet for ett digitalt Europa. Sérskilda villkor for
deltagandet i respektive atgird kommer att foreskrivas i de berorda arbetsprogrammen,

i enlighet med den tillimpliga bestimmelsen i forordning (EU) 2021/694.

Mot bakgrund av den geopolitiska utvecklingen och det viixande cyberhotlandskapet

12

Europaparlamentets och radets férordning (EU) 2021/694 av den 29 april 2021 om inrdttande av

programmet for ett digitalt Europa och om upphévande av beslut (EU) 2015/2240 (EUT L 166, 11.5.2021, s. 1).
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och for att siikerstilla kontinuitet och fortsatt utveckling av de dtgirder som
Saststiills i denna forordning efter 2027, sdrskilt den europeiska cyberskolden och
cyberkrismekanismen, dir det nodvindigt att siikerstdilla en sdirskild budgetpost i den
flerariga budgetramen for perioden 2028—-2034. Medlemsstaterna bor striva efter att
forbinda sig att stodja alla nédviindiga atgdrder for att minska cyberhot och

cyberincidenter i hela unionen och stirka solidariteten.

(10)  Overgripande finansiella regler som antas av Europaparlamentet och riadet pa grundval
av artikel 322 i1 EUF-fordraget ér tillimpliga pa denna forordning. De reglerna
faststélls i Europaparlamentets och radets forordning (EU, Euratom) 2018/1046"3
och anger sérskilt forfarandet for upprattande och genomforande av unionens budget
och foreskriver kontroller av de finansiella aktorernas ansvar. Bland de regler som
antagits pa grundval av artikel 322 i EUF-fordraget mérks dven en generell
villkorlighetsordning for skydd av unionsbudgeten som faststills 1 Europaparlamentets

och ridets forordning (EU, Euratom) 2020/2092'4.

(11)  For att uppnd en sund ekonomisk forvaltning bor sdrskilda regler faststdllas for
overforing av outnyttjade dtagande- och betalningsbemyndiganden. Samtidigt som
principen om att unionens budget faststélls arligen iakttas bor denna forordning, pa
grund av cybersédkerhetslandskapets oforutsdgbara, exceptionella och specifika
karaktér, gora det mojligt att overfora outnyttjade medel utéver dem som anges i
forordning (EU, Euratom) 2018/1046 for att maximera cyberkrismekanismens
kapacitet att hjdlpa medlemsstaterna att effektivt bekdmpa cyberhot.

(11a) Den cyberkrismekanism och den EU-cybersiikerhetsreserv som inrdittas genom
denna forordning dir nya initiativ som inte planerades i samband med inrdttandet av
den flerariga budgetramen for 2021-2027, och finansieringen av dessa initiativ dr
avsedd att i mojligaste mdn begrinsa minskningen av medel till andra prioriteringar

i programmet for ett digitalt Europa. Beloppet av de ekonomiska resurser som

Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella
regler for unionens allmdnna budget, om dndring av forordningarna (EU) nr 1296/2013, (EU) nr 1301/2013,
(EU) nr 1303/2013, (EU) nr 1304/2013, (EU) nr 1309/2013, (EU) nr 1316/2013, (EU) nr 223/2014, (EU)

nr 283/2014 och beslut nr 541/2014/EU och om upphdvande av forordning (EU, Euratom) nr 966/2012 (EUT
L 193, 30.7.2018, s. 1). https://eur-lex.europa.eu/eli/reg/2018/1046/0j2locale=sv).

14 Europaparlamentets och radets forordning (EU, Euratom) 2020/2092 av den 16 december 2020 om
en generell villkorlighetsordning for skydd av unionsbudgeten (EUT L 4331, 22.12.2020, s. 1,

ELI: https://eur-lex.europa.eu/eli/reg/2020/2092/0j?locale=sv).
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(12)

avsatts for EU:s cybersikerhetsreserv bor dirfor minskas och det bor i forsta hand
tas frdn de outnyttjade marginalerna inom taken for den flerdriga budgetramen
eller mobiliseras genom de icke-tematiska siirskilda instrumenten i den flerdariga
budgetramen. All 6ronmdiirkning eller omfordelning av medel frdin befintliga
program bor begrdinsas till ett absolut minimum for att skydda befintliga program,
sdrskilt Erasmus +, frdan negativa effekter och sikerstilla att dessa program kan

uppnd sina faststillda madl.

For att mer effektivt forebygga, analysera, hantera och dterhimta sig fidn cyberhot
och cyberincidenter dr det nddvéndigt att utveckla mer omfattande kunskap om hoten
mot kritiska tillgdngar och kritisk infrastruktur pa unionens territorium, inbegripet
deras geografiska spridning, sammanlédnkning och potentiella effekter i hiandelse av
cyberattacker som péverkar denna infrastruktur. En proaktiv strategi for att
identifiera, begrinsa och forebygga potentiella cyberhot inbegriper en ékad formdga
ndir det giiller den avancerade kapaciteten for att uppticka cyberhot som iir
nodvindig for att stoppa avancerade ihdllande hot. Underriittelser om hot dir
uppgifter som samlas in, analyseras och tolkas for att forstd potentiella hot och
risker. Genom att analysera och samordna stora méiingder data blottas monster,
trender och angreppsindikatorer som kan avsloja skadlig verksamhet eller
sdarbarheter. Det bor inrittas ett nétverk av sikerhetscentrum (den europeiska
cyberskolden), som bestér av flera interoperativa gransoverskridande plattformar som
var och en omfattar flera nationella sdkerhetscentrum. Denna infrastruktur bor tjédna
nationella och europeiska cybersédkerhetsintressen och cybersidkerhetsbehov genom att
utnyttja den senaste tekniken for avancerad datainsamling och dataanalys, forbéttra
kapaciteten for upptéckt och hantering av cyberhot och tillhandahalla
situationsmedvetenhet i realtid. Ett nationellt sikerhetscentrum avser en
centraliserad kapacitet med ansvar for att kontinuerligt samla in underrdttelser om
hot och forbiittra cybersiikerhetsstatusen for entiteter som faller inom nationell
Jjurisdiktion genom att forebygga, uppticka och analysera cyberhot. Denna
infrastruktur bor tjdna till att 6ka upptickten av cyberhot och cybersékerhetsincidenter

och dédrigenom komplettera och stddja unionens entiteter och nitverk med ansvar for
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krishantering i unionen, sérskilt EU:s kontaktnétverk for cyberkriser (EU-CyCLONe),
enligt definitionen i Europaparlamentets och radets direktiv (EU) 2022/255515.

(13)  For att delta i cyberskolden bor varje medlemsstat I utse ett offentligt organ som pé
nationell niva har uppgiften att samordna atgérder for att upptécka cyberhot i den
medlemsstaten. Medlemsstaterna uppmanas att inforliva den kapacitet som det
nationella sikerhetscentrumet utgor i sin befintliga struktur och styrning pa
cyberomrddet for att undvika att skapa ytterligare forvaltningsstrukturer och for att
anpassa denna forordning till befintliga riittsakter, inbegripet direktiv 2022/2555.
Dessa nationella sikerhetscentrum bor fungera som referenspunkt och grénssnitt pa
nationell niva for privata och offentliga entiteters — sirskilt deras nationella
sikerhetscentrums — deltagande 1 den europeiska cyberskdlden och bor sékerstélla att
information om cyberhot fran offentliga och privata entiteter delas och samlas in pa
nationell niva pé ett effektivt och enhetligt sitt. Nationella sikerhetscentrum bor
stirka samarbetet och informationsutbytet mellan offentliga och privata entiteter for
att upplosa befintliga kommunikationssilor. Pd sa siitt kan de stédja inrittandet av
modeller for datautbyte, vilket bor underlitta och uppmuntra informationsutbyte i
en tillforlitlig och siker miljo. Ett nira och samordnat samarbete mellan offentliga
och privata entiteter dr centralt for att stirka unionens resiliens pd

cybersikerhetsomradet.

(14) Som en del av den europeiska cyberskdlden bor ett antal gransdverskridande
sakerhetscentrum inrittas. Dessa bor ssammanfora nationella sdakerhetscentrum fran
minst tre medlemsstater, sé att alla fordelar med gransoverskridande hotupptéckt och
informationsutbyte och hantering kan utnyttjas. Det allmdnna mélet med
gransoverskridande sdkerhetscentrum bor vara att stirka kapaciteten att analysera,
forebygga och uppticka cyberhot och stodja produktionen av hogkvalitativa
underrittelser, inbegripet insamling och utbyte av data och information om eventuell
skadlig hackning, nyligen utvecklade skadliga hot och attacker som dnnu inte har
anviints i en cyberincident, och analysarbete om cyberhot, frimst genom delning av

data fran olika offentliga eller privata kéllor samt genom delning och gemensam

15 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgérder for en hog
gemensam cybersikerhetsniva i hela unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333
27.12.2022, s. 80).
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anvandning av forstklassiga verktyg och gemensam utveckling av kapacitet for
upptéckt, analys och forebyggande i1 en betrodd och séiker miljo, med stod av Enisa, i
fragor som ror operativt samarbete mellan medlemsstaterna. Griinséverskridande
siikerhetscentrum bor underliitta och uppmuntra informationsutbyte i en betrodd
och siiker miljo och bor tillhandahalla ny ytterligare kapacitet som bygger pd och
kompletterar befintliga sédkerhetscentrum och enheter for hantering av it-

sakerhetsincidenter (CSIRT-enheter) och andra relevanta aktorer.

(15) Pa nationell niva sdkerstills 0vervakning, upptackt och analys av cyberhot vanligtvis
av offentliga och privata entiteters sédkerhetscentrum, i kombination med CSIRT-
enheter. Dessutom utbyter CSIRT-enheterna information inom CSIRT-nétverket, i
enlighet med direktiv (EU) 2022/2555. De gransdverskridande sékerhetscentrumen
bor utgoéra en ny kapacitet som inférlivas i den befintliga
cybersiikerhetsinfrastrukturen, sdirskilt CSIRT-nditverk, genom att samla och dela
data om cyberhot fran offentliga och privata entiteter — séirskilt deras
sikerhetscentrum, ka virdet av sddana data genom expertanalyser och gemensamt
upphandlade infrastrukturer och toppmoderna verktyg samt bidra till unionens
tekniska suverdnitet, dess oppna strategiska oberoende, konkurrenskraft och
resiliens, och till utvecklingen av ett betydelsefullt cybersiikerhetsekosystem, iven i

samarbete med betrodda och likasinnade internationella partner.

(16) De griansoverskridande sdakerhetscentrumen bor fungera som en central punkt som
mdjliggor en bred sammanslagning av relevanta data och underréttelser om cyberhot
samt gora det mojligt att sprida hotinformation till en méngd olika typer av aktorer
(t.ex. incidenthanteringsorganisationer (Cert), CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av kritisk infrastruktur) i syfte att underlitta
upplosning av befintliga kommunikationssilor. Pd sd sitt skulle grinsoverskridande
sikerhetscentrum ocksd kunna stodja skapandet av modeller for datautbyte i hela
unionen. Exempel pd information som kan utbytas mellan deltagarna i ett
gransoverskridande sdkerhetscentrum ar data frdn nitverk och sensorer,
hotunderrittelsefloden, angreppsindikatorer och kontextualiserad information om
incidenter, hot och sarbarheter, inbegripet insamling och utbyte av data och
information om eventuell skadlig hackning, nyligen utvecklade skadliga hot och

attacker som dnnu inte har anviints i en cyberincident, och analysarbete. Dessutom
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bor gransoverskridande sdkerhetscentrum ocksé inga samarbetsavtal med andra

gransoverskridande sdkerhetscentrum.

(17)  Gemensam situationsmedvetenhet mellan berdrda myndigheter &r en nddvéndig
forutsittning for unionsomfattande beredskap och samordning nér det géller betydande
och storskaliga cybersidkerhetsincidenter. Genom direktiv (EU) 2022/2555 inréttas
EU-CyCLONe for att stodja en samordnad hantering av storskaliga
cybersikerhetsincidenter och cyberkriser pa operativ nivd och sikerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byrder. Rekommendation (EU) 2017/1584 om samordnade
insatser vid storskaliga cyberincidenter och cyberkriser tar upp alla relevanta aktorers
roll. I direktiv (EU) 2022/2555 erinras ocksd om kommissionens ansvar inom ramen
for unionens civilskyddsmekanism, som inrittades genom Europaparlamentets och
radets beslut 1313/2013'9/EU, samt ansvar for att tillhandahélla analytiska rapporter
for arrangemangen for integrerad politisk krishantering (IPCR) enligt rddets
genomforandebeslut (EU) 2018/1993'7. T situationer ddr gransoverskridande
sakerhetscentrum féar information om en potentiell eller pagéende storskalig
cybersédkerhetsincident bor de darfor ge relevant information till EU-CyCLONe,
CSIRT-nétverket och kommissionen, i enlighet med direktiv (EU) 2022/2555.
Beroende pa situationen skulle man t.ex. kunna dela teknisk information, information
om angriparens eller den potentiella angriparens karaktir och motiv samt icke-teknisk
information pa hogre niva om en potentiell eller pdgaende storskalig
cybersédkerhetsincident. I detta sammanhang bor vederborlig hdnsyn tas till principen
om behovsenlig behdrighet och den delade informationens potentiellt kénsliga

karaktér.

(18) Entiteter som deltar i den europeiska cyberskolden bor sikerstélla en hog grad av
interoperabilitet sinsemellan — dven, 1 enlighet med vad som &r lampligt, nir det géller
dataformat, taxonomi och verktyg for datahantering och dataanalys — samt sikra

kommunikationskanaler, en miniminivé av sékerhet i applikationslagret,

16 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen, Text av betydelse for EES (EUT L 347, 20.12.2013, s. 924' ,

ELI: https://eur-lex.curopa.cu/eli/dec/2013/1313/0j?locale=sv).

17 Radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen for
integrerad politisk krishantering (EUT L 320, 17.12.2018, s. 28), ELI: https://eur-
lex.europa.eu/eli/dec_impl/2018/1993/0j?locale=sv).

RR\1292615SV.docx 15/130 PE752.795v02-00

SV


https://eur-lex.europa.eu/eli/dec/2013/1313/oj?locale=sv
https://eur-lex.europa.eu/eli/dec_impl/2018/1993/oj?locale=sv
https://eur-lex.europa.eu/eli/dec_impl/2018/1993/oj?locale=sv

informationspanel for situationsmedvetenhet och indikatorer. Vid antagandet av en
gemensam taxonomi och utarbetandet av en mall for situationsrapporter for att
beskriva de tekniska orsakerna till och konsekvenserna av cybersékerhetsincidenter
bor man beakta det pdgdende arbetet med incidentanmélan i samband med

genomforandet av direktiv (EU) 2022/2555.

(19) For att mojliggora utbyte av data om cybersidkerhetshot fran olika kéllor i stor skala i
en tillforlitlig och siker miljo bor entiteter som deltar i den europeiska cyberskolden
utrustas med forstklassiga verktyg, utrustning och infrastrukturer som har hog sékerhet
samt kvalificerad personal. Detta bor gora det mojligt att forbittra den kollektiva
upptéicktskapaciteten och ge varningar i ritt tid till myndigheter och berorda entiteter,
sarskilt genom att anvénda den senaste Al-tekniken (artificiell intelligens) och

dataanalystekniken.

(20)  Genom att samla in, dela och utbyta data bor den europeiska cyberskolden forbéttra
unionens tekniska suverénitet, dess dppna strategiska oberoende, konkurrenskraft
och resiliens samt ett for EU betydelsefullt cybersiikerhetsekosystem.
Sammanslagningen av hogkvalitativa kurerade data bor ocksa bidra till utvecklingen
av avancerad Al-teknik och dataanalysteknik. AI-teknik ir som mest effektiv nér den
kopplas ihop med mdnsklig analys. Diirfor dr en kvalificerad arbetskraft fortfarande
avgorande for sammanslagningen av hogkvalitativa data. Den bor underlittas genom
att den europeiska cyberskolden kopplas samman med den europeiska infrastruktur for
hogpresterande datorsystem som inrdttades genom radets forordning (EU)

2021/117318.

(21)  Aven om den europeiska cyberskdlden ir ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av starkare civil kapacitet for upptéckt och
situationsmedvetenhet vilken utvecklats for att skydda kritisk infrastruktur.
Grinsoverskridande sékerhetscentrum bor, med stéd av kommissionen och Europeiska
kompetenscentrumet for cybersdkerhet och i samarbete med unionens héga
representant for utrikes fragor och sidkerhetspolitik (den hoga representanten), gradvis

utarbeta sérskilda dtkomstvillkor och skyddsdtgdrder, protokoll och standarder for att

18 Radets forordning (EU) 2021/1173 av den 13 juli 2021 om bildande av det gemensamma foretaget for ett
europeiskt hogpresterande datorsystem och om upphévande av férordning (EU) 2018/1488 (EUT L 256,

19.7.2021, s. 3), ELI: https://eur-lex.europa.eu/eli/reg/2021/1173/0j?locale=sv).
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(24)

mojliggéra samarbete med cyberforsvarsgemenskapen, inbegripet sikerhetsprovning
och sdkerhetsvillkor, med respekt for institutioners civila karaktiir och
finansieringsindamadl, och dirfor anvinda de medel som finns tillgingliga for
forsvarsgemenskapen. Utvecklingen av den europeiska cyberskdlden bor atfoljas av
en reflektion som mojliggor framtida samarbete med nétverk och plattformar som
ansvarar for informationsutbyte inom cyberforsvarsgemenskapen, i nira samarbete

med den hdga representanten och med full respekt for rittigheter och friheter.

Informationsutbytet mellan deltagarna i den europeiska cyberskdlden bor vara
forenligt med befintliga rittsliga krav, sérskilt unionens och medlemsstaternas
dataskyddslagstiftning och unionens konkurrensregler som reglerar
informationsutbyte. Mottagaren av informationen bor, i den man behandlingen av
personuppgifter ar nddvandig, vidta tekniska och organisatoriska atgérder som skyddar
registrerades réttigheter och friheter, forstdra uppgifterna sa snart de inte langre ar
nodvindiga for det angivna &ndamaélet och informera det organ som tillhandahéll

uppgifterna om att uppgifterna har forstorts.

Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget bor utbyte av
information som dr konfidentiell i enlighet med unionsritten eller nationell rdtt
begrénsas till det som &r relevant och stér 1 proportion till &ndamalet med utbytet. Vid
utbyte av sddan information bdr informationens konfidentialitet bevaras och de
berdrda entiteternas sikerhet och kommersiella intressen skyddas, med full respekt for

foretags- och affarshemligheter.

Med tanke pa de 6kande riskerna och antalet cyberincidenter som paverkar
medlemsstaterna dr det nddvéndigt att inrétta ett krisstodsinstrument for att forbattra
unionens resiliens mot betydande och storskaliga cybersidkerhetsincidenter och
komplettera medlemsstaternas atgirder genom ekonomiskt krisstod for beredskap,
insatser och omedelbar aterstillning av samhéllsviktiga tjdnster. Det instrumentet bor
gora det mgjligt att snabbt och effektivt sitta in bistaind under faststéllda
omstandigheter och pa tydliga villkor samt mojliggdra en noggrann dvervakning och
utvirdering av hur resurserna har anvints. Cyberkrismekanismen framjar solidaritet
mellan medlemsstaterna 1 enlighet med artikel 3.3 1 fordraget om Europeiska unionen

(EU-fordraget), aven om det alltjimt 4r medlemsstaterna som har det priméra ansvaret
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27)

(28)

for forebyggande av, beredskap infor och hantering av cybersékerhetsincidenter och

cyberkriser.

Cyberkrismekanismen bor ge medlemsstaterna stdd som kompletterar deras egna
atgdrder och resurser och andra befintliga stodalternativ vid insatser mot och
omedelbar dterhdmtning frdn betydande och storskaliga cybersidkerhetsincidenter,
sasom de tjanster som tillhandahélls av Europeiska unionens cybersidkerhetsbyra
(Enisa) i enlighet med dess mandat, de samordnade insatserna och bistandet fran
CSIRT-nitverket, stodet till begrdnsningsatgarder frin EU-CyCLONe samt 6msesidigt
bistand mellan medlemsstaterna, bland annat inom ramen for artikel 42.7 1 EU-
fordraget, Pescos snabbinsatsteam for cybersikerhet och snabbinsatsteam!® for
hybridhot. Den bor vara ett svar pd behovet av att sékerstélla att sidrskilda medel finns
tillgéngliga for att stodja beredskap och insatser vid cybersidkerhetsincidenter i hela

unionen och 1 tredjelinder.

Detta instrument paverkar inte forfaranden och ramar for samordning av krishantering
pé unionsniva, sdsom civilskyddsmekanismen?’, IPCR?!, och direktiv (EU) 2022/2555.
Det kan bidra till eller komplettera atgérder som genomfors inom ramen for artikel
42.7 1 EU-fordraget eller 1 situationer som definieras 1 artikel 222 1 EUF-fordraget.
Anvindningen av detta instrument bor ocksa samordnas med genomforandet av

atgdrderna 1 verktygsladan for cyberdiplomati, nédr sa dr lampligt.

Bistdnd som ges enligt denna forordning bor stodja och komplettera de atgérder som
vidtas av medlemsstaterna pa nationell niva. Darfor bor ndra samarbete och samrad
mellan kommissionen, Enisa och den berorda medlemsstaten sidkerstéillas. Nar en
medlemsstat begér stod inom ramen for cyberkrismekanismen bor den tillhandahalla

relevant information som motiverar behovet av stod.

Enligt direktiv (EU) 2022/2555 4r medlemsstaterna skyldiga att utse eller inrétta en
eller flera myndigheter for hantering av cyberkriser och sidkerstilla att de har

tillrackliga resurser for att kunna utfora sina uppgifter pa ett &ndamalsenligt och

19

RADETS BESLUT (Gusp) 2017/2315 av den 11 december 2017 om upprittande av permanent

strukturerat samarbete och om faststéllande av forteckningen dver deltagande medlemsstater.

20

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en

civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

21

EU-arrangemang for integrerad politisk krishantering (IPCR) och i enlighet med kommissionens

rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser.
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effektivt sétt. I direktivet dldggs medlemsstaterna ocksa att identifiera vilka
kapaciteter, tillgdngar och forfaranden som kan anvéndas i hindelse av en kris och att
anta en nationell plan for hanteringen av storskaliga cybersédkerhetsincidenter och
kriser dar mal och villkor for hanteringen av storskaliga cybersidkerhetsincidenter och
kriser faststills. Medlemsstaterna dr ocksé skyldiga att inrétta en eller flera CSIRT-
enheter som ansvarar for incidenthantering 1 enlighet med ett tydligt faststallt
forfarande och som omfattar minst de sektorer, delsektorer och typer av entiteter som
direktivet &r tillaimpligt pa, samt att sikerstilla att CSIRT-enheterna har tillrackliga
resurser for att pé ett indamélsenligt satt kunna utfora sina uppgifter. Denna
forordning paverkar inte kommissionens roll nir det giller att sékerstélla att
medlemsstaterna fullgor sina skyldigheter enligt direktiv (EU) 2022/2555.
Cyberkrismekanismen bor ge bistand till beredskapshéjande atgéarder och
incidenthanteringsétgirder for att minska konsekvenserna av betydande och
storskaliga cybersédkerhetsincidenter, stodja omedelbar dterhdmtning och/eller

aterstélla samhallsviktiga tjansters funktion.

For att frimja en konsekvent strategi och stirka sékerheten i hela unionen och dess
inre marknad bor stéd som en del av beredskapsatgirderna ges till samordnad testning
och beddmning av cybersidkerheten hos entiteter som ar verksamma 1 hogkritiska
sektorer som identifierats i enlighet med direktiv (EU) 2022/2555. I detta syfte bor
kommissionen, med stod av Enisa och i samarbete med samarbetsgruppen for nit- och
informationssidkerhet som inrdttats genom direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller delsektorer som bor vara beréttigade till ekonomiskt
stod for samordnad testning pé unionsniva. Sektorerna eller delsektorerna bor véljas
frén bilaga I till direktiv (EU) 2022/2555 ("Hogkritiska sektorer”). De samordnade
testerna bor baseras pa gemensamma riskscenarier och metoder. Vid valet av sektorer
och utarbetandet av riskscenarier bor man for att undvika dubbelarbete ta hinsyn till
relevanta unionsomfattande riskbedomningar och riskscenarier, sdsom den
riskbeddmning och de riskscenarier som radet i sina slutsatser om utvecklingen av
Europeiska unionens arbete pa cyberomradet uppmanade kommissionen, den hoga
representanten och samarbetsgruppen for nét- och informationssikerhet att utarbeta 1
samordning med relevanta civila och militira organ och byrier samt etablerade

nétverk, inbegripet EU-CyCLONe, samt den riskbeddmning av kommunikationsnat
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(€1)

(32)

(33)

och kommunikationsinfrastruktur som begérts 1 den gemensamma uppmaningen fran
ministermotet 1 Nevers och som utforts av samarbetsgruppen for nét- och
informationssdkerhet med stod av kommissionen och Enisa och i samarbete med
Organet for europeiska regleringsmyndigheter for elektronisk kommunikation (Berec),
de samordnade riskbeddmningar som ska utforas enligt artikel 22 1 direktiv (EU)
2022/2555 samt testningen av digital operativ motstandskraft i enlighet med
Europaparlamentets och radets forordning (EU) 2022/255422. Sektorerna bor dven
viljas med beaktande av rddets rekommendation om en unionsomfattande samordnad

strategi for att stirka den kritiska infrastrukturens motstandskraft.

Dessutom bor cyberkrismekanismen stodja andra beredskapsatgérder och beredskap
inom andra sektorer som inte omfattas av den samordnade testningen av entiteter som
ar verksamma 1 hogkritiska sektorer. Det kan till exempel rora sig om olika typer av

nationell beredskapsverksambhet.

Cyberkrismekanismen bor ocksé stodja incidenthanteringsatgérder for att minska
konsekvenserna av betydande och storskaliga cybersdkerhetsincidenter, stodja
omedelbar dterhdmtning eller aterstélla samhallsviktiga tjédnsters funktion. Nér sa ar
lampligt bor den komplettera civilskyddsmekanismen for att sékerstilla ett

heltdckande sétt att hantera cyberincidenters konsekvenser for medborgarna.

Cyberkrismekanismen bor stddja bistdnd som medlemsstaterna ger till en medlemsstat
som paverkas av en betydande eller storskalig cybersikerhetsincident, dven bistand
som ges genom det CSIRT-nétverk som beskrivs i artikel 15 i direktiv (EU)
2022/2555. Medlemsstater som ger bistand bor fa begédra ersittning for kostnader 1
samband med utsdndning av expertgrupper inom ramen for dmsesidigt bistand.
Kostnader for exempelvis resor, inkvartering och dagtraktamenten for

cybersikerhetsexperter skulle kunna beréttiga till ersittning.

En cybersdkerhetsreserv pa unionsniva bor gradvis inrittas, bestaende av tjanster fran
privata leverantorer av forvaltade sdkerhetstjanster, for att stodja insatser och
omedelbara dterhdmtningsétgirder i hiandelse av betydande eller storskaliga

cybersikerhetsincidenter. EU-cybersékerhetsreserven bor sikerstélla tjansternas

22

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital

operativ motstandskraft for finanssektorn och om éndring av foérordningarna (EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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tillgédnglighet och beredskap, samtidigt som Unionens resiliens stirks, inbegripet
deltagandet av de hanterade siikerhetstjinster som dr smd och medelstora foretag,
och skapandet av cybersiikerhetsekosystem sikerstdlls, sirskilt mikroforetag, smd
och medelstora foretag, inklusive uppstartsforetag, med investeringar i forskning
och innovation (Fol) for att utveckla den senaste tekniken, sasom molnteknik och
Al-teknik. Betrodda leverantorer, inbegripet smd och medelstora foretag, bor kunna
samarbeta med varandra for att uppfylla ovan angivna kriterier. Tjénsterna frin EU-
cybersikerhetsreserven bor stodja de nationella myndigheterna nér det géller att bista
berorda entiteter som dr verksamma 1 kritiska eller hogkritiska sektorer, som ett
komplement till deras egna atgirder pa nationell niva. Cybersdikerhetsreserven bor
diirfor ge incitament till investeringar i forskning och innovation for att frimja
utvecklingen av denna teknik. Nir sa dr limpligt kan gemensamma ovningar
genomforas med betrodda leverantorer och potentiella anvindare av
cybersikerhetsreserven for att sikerstilla att reserven fungerar effektivt vid behov.
Néar medlemsstaterna begér stod frdn EU-cybersdkerhetsreserven bor de ange vilket
stod som ges till den berdrda entiteten pa nationell niva, vilket bor beaktas vid
beddmningen av medlemsstatens begiran. Tjinsterna fran EU-cybersdkerhetsreserven
kan ocksa anvéndas for att stodja unionens institutioner, organ, kontor och byréer pa
liknande villkor. Kommissionen bor sékerstiilla deltagande av och omfattande
diskussioner med medlemsstaterna i syfte att undvika overlappning med liknande

initiativ, bland annat inom Nordatlantiska fordragsorganisationen (Nato).

For urvalet av privata tjansteleverantorer som ska tillhandahalla tjanster inom ramen
for EU-cybersikerhetsreserven dr det nodvandigt att faststilla ett antal minimikriterier
som bor ingd i anbudsinfordran for att vilja ut dessa leverantorer, i syfte att sékerstélla
att behoven hos medlemsstaternas myndigheter och entiteter som ér verksamma i
kritiska eller hogkritiska sektorer tillgodoses. Deltagandet av mindre leverantirer

som dir verksamma pd regional och lokal nivd bor uppmuntras.

For att stodja inrédttandet av EU-cybersékerhetsreserven skulle kommissionen kunna
Overvéga att begéra att Enisa utarbetar ett forslag till certifieringssystem for sokande i
enlighet med forordning (EU) 2019/881 {or forvaltade sékerhetstjinster pd de omréden
som omfattas av cyberkrismekanismen. For att fullgéra de ytterligare uppgifter som

foljer av denna bestimmelse bor Enisa fa tillricklig ytterligare finansiering.
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(36)

(37)

For att stodja denna forordnings mal att frimja gemensam situationsmedvetenhet, 6ka
unionens resiliens och mdjliggdra effektiva insatser vid betydande och storskaliga
cybersikerhetsincidenter bor EU-CyCLONe, CSIRT-nétverket och kommissionen
kunna be Enisa att granska och analysera hot, sarbarheter och begriansningsatgirder
med avseende pé en specifik betydande eller storskalig cybersdkerhetsincident. Efter
avslutad granskning och analys av en incident bor Enisa utarbeta en
incidentgranskningsrapport i samarbete med berdrda parter sdsom foretrddare for den
privata sektorn, medlemsstaterna, kommissionen och andra relevanta EU-institutioner,
EU-organ, EU-kontor och EU-byraer. Nér det géller den privata sektorn héller Enisa
pa att utveckla kanaler for informationsutbyte med specialiserade leverantdorer,
déribland leverantorer av forvaltade sékerhetslosningar och forséljare, for att bidra till
Enisas uppdrag att uppné en hog gemensam cybersikerhetsniva i hela unionen. Med
utgdngspunkt i samarbetet med berdrda parter, 4ven den privata sektorn, bor
granskningsrapporten om specifika incidenter syfta till att analysera orsakerna till,
konsekvenserna av och begrinsningen av en incident efter det att den intréffat.
Sarskild uppmaérksamhet bor dgnas de bidrag och ldrdomar som delas av leverantorer
av forvaltade sdkerhetstjanster som uppfyller villkoren for hogsta yrkesmassiga
integritet, opartiskhet och erforderlig teknisk expertis enligt kraven i denna férordning.
Rapporten bor ldggas fram och bidra till arbetet inom EU-CyCLONe, CSIRT-
nitverket och kommissionen. Nér incidenten ror ett tredjeland kommer kommissionen

ocksé att dela rapporten med den hdga representanten.

Med tanke pa att cyberangrepp dr oforutsdgbara och séllan begrénsade till ett visst
geografiskt omride, utan har hog risk for spridningseffekter, bidrar forstirkningen av
grannlidndernas resiliens och deras kapacitet att hantera betydande och storskaliga
cybersikerhetsincidenter pa ett &ndamalsenligt sétt till skyddet av unionen som helhet.
Tredjeldnder som &r associerade till programmet for ett digitalt Europa kan darfor fa
stod fran EU-cybersékerhetsreserven, nér detta foreskrivs 1 respektive avtal om
associering till programmet. Finansieringen for associerade tredjeldnder bor stddjas av
unionen inom ramen for relevanta partnerskap och finansieringsinstrument for dessa
lander. Stodet bor omfatta tjanster pa omradet insatser vid och omedelbar
aterhdmtning fran betydande eller storskaliga cybersidkerhetsincidenter. De villkor som

faststills for EU-cybersikerhetsreserven och betrodda leverantdrer i denna forordning

PE752.795v02-00 22/130 RR\1292615SV.docx



(37a)

(38)

bor gilla vid tillhandahallande av stod till tredjeldnder som &r associerade till

programmet for ett digitalt Europa.

Tredjelinder skulle kunna fa tillgdng till resurser och stod i enlighet med denna
forordning med hjilp av stodet for hantering av incidenter firdn EU-
cybersiikerhetsreserven. Leverantorer av incidenthanteringstjinster fran
tredjelinder, inbegripet tredjeliinder som dr associerade till programmet for ett
digitalt Europa eller andra internationella partnerlinder samt Natomedlemmar kan
behdvas for att tillhandahdlla siirskilda tjinster i EU:s cybersikerhetsreserv. Genom
undantag fran forordning (EU, Euratom) 2018/1046, i syfte att stirka unionens
tekniska suveriinitet, dess oppna strategiska oberoende, konkurrenskraft och
resiliens och for att skydda unionens strategiska tillgangar, intressen eller siikerhet,
bor entiteter som iir etablerade i tredjelinder och som inte dr parter i avtalet om
offentlig upphandling och som inte har varit foremal for granskning i den mening
som avses i Europaparlamentets och radets forovdning (EU) 2019/452% och, vid
behov, av begriinsningsdtgdrder, med beaktande av de madl som faststills i den hdr
forordningen, inte tilldtas att delta. Den externa dimensionen av denna forordning
bor overensstimma med bestimmelserna i associeringsavtalet inom programmet for
ett digitalt Europa. Tredjelinders deltagande bor vara foremdl for offentlig
granskning, med deltagande av lagstiftande myndigheter, for att sikerstilla att

medborgarna kan delta i processen.

I syfte att sdkerstilla enhetliga villkor for genomforandet av denna forordning bor
kommissionen tilldelas genomforandebefogenheter for att faststélla villkoren for
interoperabilitet mellan gransoverskridande sdkerhetscentrum, faststélla forfarandena
for informationsutbyte mellan gransoverskridande sakerhetscentrum och
unionsentiteter om en potentiell eller padgéende storskalig cybersdkerhetsincident, ange
tekniska krav for att sékerstélla den europeiska cyberskdldens sékerhet, faststélla
vilken typ av och hur manga insatstjdnster som behdvs for EU-cybersikerhetsreserven

samt ytterligare specificera de ndrmare arrangemangen for tilldelning av stodtjdnsterna

2Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019 om upprittande av en ram for
granskning av utldndska direktinvesteringar i unionen (EUT L 791, 21.3.2019, s. 1).” https://eur-
lex.europa.eu/eli/reg/2019/452/0j?1ocale=sv.
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frdn EU-cybersédkerhetsreserven. Dessa befogenheter bor utdvas 1 enlighet med

Europaparlamentets och rédets férordning (EU) nr 182/2011.

* Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari
2011 om faststiillande av allmiinna regler och principer for medlemsstaternas
kontroll av kommissionens utévande av sina genomforandebefogenheter (EUT L 55,

28.2.2011, s. 13, ELI: https://eur-lex.europa.eu/eli/reg/2011/182/0j?locale=sv).

(38a) Kvalificerad personal, som pa ett tillforlitligt siitt kan leverera de relevanta
cybersiikerhetstjiinsterna till hogsta mojliga standard, dr absolut nodvindig for ett
effektivt genomforande av den europeiska cyberskélden och cyberkrismekanismen.
Det iir diirfor oroviickande att unionen stdr infor en kompetensbrist, préglad av en
brist pa kompetenta yrkesutiovare, och samtidigt ett snabbt forinderligt hotlandskap,
vilket erkinns i kommissionens meddelande av den 18 april 2023 om EU-akademin
for cyberkompetens. Det iir viktigt att éverbrygga denna kompetensbrist genom att
stirka samarbetet och samordningen mellan de olika intressenterna, bland annat
den privata sektorn, den akademiska viirlden, medlemsstaterna, kommissionen och
Enisa, for att 6ka och skapa synergieffekter pa alla territorier for investeringar i
utbildning, utveckling av offentlig-privata partnerskap, stod till forsknings- och
innovationsinitiativ, utveckling och émsesidigt erkinnande av gemensamma
standarder och certifiering av cybersiikerhetskompetens, bland annat genom den
europeiska kompetensramen for cybersikerhet. Detta bor ocksa underliitta
rorligheten i unionen for yrkesverksamma inom cybersiikerhet. Denna forordning
bor syfta till att frimja en mer diversifierad arbetskraft inom
cybersikerhetsomradet. Alla dtgirder som syftar till att 6ka
cybersikerhetskompetensen kriver skyddsdtgirder for att undvika en

kompetensflykt och ett hot mot arbetskraftens rorlighet.

(38b) Det behivs en forstirkning av specialiserade, tviirvetenskapliga och allmiinna
firdigheter och kompetenser i hela unionen, med sdrskilt fokus pad kvinnor,
eftersom konsklyftan kvarstar pd cybersikerhetsomradet, diir kvinnor utgor 20 % av
genomsnittet i hela virlden. Kvinnor mdste vara nérvarande och delta i

utformningen ay den digitala framtiden och dess styrning.
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(38¢c) Att stiirka forskning och innovation inom cybersdkerhet har till avsikt att oka
unionens resiliens och dppna strategiska oberoende. Pd samma siitt iir det viktigt att
skapa synergier med forsknings- och innovationsprogram och med befintliga
instrument och institutioner, och att stirka samarbetet och samordningen mellan de
olika intressenterna, diribland den privata sektorn, det civila samhidillet, den

akademiska virlden, medlemsstaterna, kommissionen och Enisa.

(38d) Denna forordning bor bidra till atagandet i den europeiska forklaringen om digitala
riittigheter och principer for det digitala decenniet, som dr kopplat till skyddet av
vdra demokratiers, minniskors, foretags och offentliga institutioners intressen mot
cybersiikerhetsrisker och it-brottslighet, inbegripet dataintrang och identitetsstold
eller identitetsmanipulering. Tillimpningen av denna forordning bor ocksd bidra
till att forbdittra genomforandet av annan lagstifining, till exempel om Al-teknik,

dataskydd och datareglering nir det giiller cybersikerhet och cyberresiliens.

(38¢) En stiirkt cybersiikerhetskultur som betraktar siikerhet, inbegripet i den digitala
miljon, som en kollektiv nyttighet kommer att vara avgérande for ett framgdngsrikt
genomforande av denna forordning. En utveckling av dtgiirder som inkluderar och
okar medborgarnas medvetenhet bor dirfor vara ett annat sditt att garantera skyddet

av vdara demokratier och grundliggande viirden.

(38f) I syfte att komplettera vissa icke visentliga delar av denna forordning bor
befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till
kommissionen med avseende pa att faststilla villkoren for interoperabilitet mellan
gransoverskridande siikerhetscentrum, faststilla forfarandena for
informationsutbyte mellan grinsoverskridande sikerhetscentrum d ena sidan och
EU-CyCLONe, CSIRT-niitverket och kommissionen d andra sidan, faststilla vilken
typ av och hur mdnga insatstjinster som behovs for EU-cybersiikerhetsreserven, och
ytterligare specificera de nirmare arrangemangen for tilldelning av stodtjinster for
EU-cybersiikerhetsreserven. Det dir sirskilt viktigt att kommissionen genomfor
limpliga samrdd under sitt forberedande arbete, inklusive pd expertnivd, och att
dessa samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet
av den 13 april 2016 om biittre lagstifining*. For att sikerstilla lika stor delaktighet
i forberedelsen av delegerade akter erhdller Europaparlamentet och rddet alla

handlingar samtidigt som medlemsstaternas experter, och deras experter ges
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systematiskt tilltride till moten i kommissionens expertgrupper som arbetar med

forberedelse av delegerade akter.

® EUTL 123, 12.5.2016, s. 1, ELI: https://eur-

lex.europa.eu/eli/agree_interinstit/2016/512/0j.?locale=sv

(39) Eftersom mdlen for denna forordning, ndmligen att stirka unionens kapacitet att
forebygga, upptiicka, hantera eller dterhimta sig frdn cybersikerhetshot, och att
inrdtta en allmdn ram for att upplosa kommunikationssilor, inte i tillricklig
utstrickning kan uppnds av medlemsstaterna utan snarare bittre kan uppnas pa
unionsniva. Unionen fir darmed vidta dtgirder 1 enlighet med subsidiaritetsprincipen
och proportionalitetsprincipen i artikel 5 1 fordraget om Europeiska unionen. I enlighet
med proportionalitetsprincipen i samma artikel gdar denna forordning inte utdver vad

som dr nddviandigt for att uppna detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

Kapitel 1

ALLMANNA MAL, INNEHALL OCH DEFINITIONER

Artikel 1

Innehall och mal

1. I denna forordning faststélls atgérder for att stirka kapaciteten i unionen att uppticka,
forbereda sig infor och hantera cyberhot och cybersidkerhetsincidenter, i synnerhet genom

foljande atgérder:

a) Utbyggnad av ett europeiskt ndtverk av sikerhetscentrum (den europeiska
cyberskolden) for att bygga upp och forbdttra gemensam kapacitet for upptiackt och

situationsmedvetenhet.
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b) Skapande av en cyberkrismekanism for att hjdlpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart &terhdimta sig frdn betydande och storskaliga
cybersdkerhetsincidenter.
¢) Inrittande av en europeisk mekanism for granskning av cybersdkerhetsincidenter
for att granska och analysera betydande eller storskaliga incidenter.
2. Denna forordning syftar till att stdrka solidariteten pa unionsniva genom foljande sarskilda
mal:
a) Stiarka den gemensamma upptiacktsforméagan och situationsmedvetenheten i unionen
ndr det giller cyberhot och cyberincidenter och dérigenom gora det mdjligt att stodja
unionens och medlemsstaternas industriella kapacitet inom cybersiikerhetssektorn, och
stiarka konkurrenskraften for unionens industrisektor, sérskilt mikroforetag, sma och
medelstora foretag, inbegripet uppstartsforetag, och tjinstesektor i hela den digitala
ekonomin och at#t bidra till unionens tekniska suverénitet, dess dppna strategiska oberoende,
konkurrenskraft och resiliens inom den sektorn, och stirka cybersikerhetsekosystemet i
syfte att siikerstilla en stark unionskapacitet, bland annat i samarbete med internationella

partner.

b) Forbittra beredskapen hos entiteter som dr verksamma inom kritiska och hogkritiska
sektorer 1 hela unionen och stirka solidariteten genom att utveckla gemensam
insatskapacitet mot betydande eller storskaliga cybersikerhetsincidenter, bland annat
genom att gora unionsstdd for hantering av cybersdkerhetsincidenter tillgdngligt for

tredjeldnder som deltar i programmet for ett digitalt Europa.

c) Oka unionens resiliens och bidra till effektiva insatser genom att granska och analysera
betydande eller storskaliga incidenter for att bland annat dra lardomar och, nér sa ér

lampligt, utfirda rekommendationer.

ca)  Att pd ett samordnat sitt utveckla arbetskraftens firdigheter, kunnande och
kompetens, i syfte att sikerstiilla cybersiikerhet och skapa synergier med EU:s

akademi for cyberkompetens.

3. Denna forordning paverkar inte medlemsstaternas priméra ansvar for nationell sdkerhet,

allmin sékerhet och forebyggande, utredning, upptackt och lagforing av brott.
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Artikel 2

Definitioner

I denna forordning giller foljande definitioner:

-la. nationellt sikerhetscentrum: en centraliserad nationell kapacitet som kontinuerligt
samlar in och analyserar information om cyberhot och forbittrar

cybersiikerhetsarbetet i enlighet med artikel 4.

1. grinsoverskridande sikerhetscentrum: en flerlandsplattform som inom en
samordnad nétverksstruktur for samman nationella sikerhetscentrum i enlighet med

artikel 5.

2. offentligt organ: offentligriittsliga organ enligt definitionen 1 artikel 2.1.4 1
Europaparlamentets och radets direktiv 2014/24/EU?,

3. virdkonsortium: ett konsortium som bestar av deltagande stater, foretrddda av

nationella sdkerhetscentrum, i enlighet med artikel 5.
4. entitet: en entitet enligt definitionen i artikel 6.38 1 direktiv (EU) 2022/2555.

4a. kritisk entitet: en kritisk entitet enligt definitionen i artikel 2.52 i
Europaparlamentets och radets direktiv (EU) 2022/2557%.

5. entiteter som ir verksamma i Kkritiska eller hogkritiska sektorer: typ av entitet i

de sektorer som fortecknas 1 bilagorna | ochl II till direktiv (EU) 2022/2555.

Sa. incidenthantering: en incidenthantering enligt definitionen i artikel 6.8 i direktiv

(EU) 2022/2555.
5b. risk: en risk enligt definitionen i artikel 6.9 i direktiv (EU) 2022/2555.
6. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 1 forordning (EU) 2019/881.

6a. betydande cyberhot: ett betydande cyberhot enligt definitionen i artikel 6.11 i

24 Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling
och om upphévande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).

2 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022
om kritiska entiteters motstandskraft och om upphdvande av rddets direktiv 2008/114/EG
(EUT L 333, 27.12.2022, s. 164, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2557/0j?locale=sv).
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10.

10a.

11.

direktiv (EU) 2022/2555.

betydande cybersikerhetsincident: en cybersdkerhetsincident som uppfyller

kriterierna i artikel 23.3 i direktiv (EU) 2022/2555.

storskalig cybersikerhetsincident: en incident enligt definitionen i artikel 6.7 i

direktiv (EU) 2022/2555.

beredskap: ett tillstdnd diar man &r redo och har kapacitet att sdkerstélla en effektiv
och snabb insats vid en betydande eller storskalig cybersdkerhetsincident, dar
tillstindet uppnas genom riskbedomnings- och 6vervakningsatgirder som vidtagits i

forvag.

insats: atgird 1 samband med att en betydande eller storskalig cybersidkerhetsincident
intriffar, eller under eller efter en sadan incident, for att hantera dess omedelbara och

kortsiktiga negativa konsekvenser.

leverantor av hanterade siikerhetstjiinster: en leverantor av hanterade

sikerhetstjiinster enligt definitionen i artikel 6.40 i direktiv (EU) 2022/2555.

betrodd leverantor av hanterade sikerhetstjinster: leverantér av hanterade
sakerhetstjénster utvalda atf ingd i EU:s cybersikerhetsreserv i enlighet med artikel

16 1 denna forordning.

Kapitel I1

DEN EUROPEISKA CYBERSKOLDEN

Artikel 3

Inrittande av en europeisk cyberskold

1. Ett sammankopplat europeiskt niitverk av sikerhetscentrum (den europeiska

cyberskolden) ska inrdttas for att utveckla avancerad kapacitet for unionen att uppticka,

analysera och behandla data om cyberhot och forebygga cyberincidenter i unionen. Den ska
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bestd av alla nationella sdkerhetscentrum (nationella SOC) och gransoverskridande

sakerhetscentrum (grdnséverskridande SOC).

Atgirder for att genomfdra den europeiska cyberskolden ska stddjas med medel frén
programmet for ett digitalt Europa och genomforas i enlighet med forordning (EU) 2021/694,

1 synnerhet specifikt mél 3.
2. Den europeiska cyberskolden ska
a) fora samman och dela data om cyberhot och cyberincidenter fran olika killor via

gransdverskridande sdkerhetscentrum och i forekommande fall utbyta relevant

information med CSIRT-nditverket,

b) producera hogkvalitativ och agerbar information samt underrittelseinformation om
cyberhot, genom anvéndning av forstklassiga verktyg, i synnerhet artificiell intelligens

och dataanalysteknik,

¢) bidra till bittre skydd mot och hantering av cyberhot, bland annat genom att

tillhandahdadlla konkreta rekommendationer till entiteter,

d) bidra till snabbare upptickt av cyberhot samt situationsmedvetenhet i hela unionen,

och

e) tillhandahalla tjénster och verksamheter for cybersidkerhetssamfundet i unionen,

inbegripet att bidra till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

Detta ska utvecklas i samarbete med den europeiska infrastrukturen for hgpresterande

datorsystem, som inrdttades i enlighet med forordning (EU) 2021/1173.

Artikel 4

Nationella sikerhetscentrum

1. For att kunna delta i den europeiska cyberskolden ska varje medlemsstat utse minst ett
nationellt sdkerhetscentrum. Det nationella sdkerhetscentrumet ska vara en centraliserad

kapacitet i ett offentligt organ. Ndr sa dr majligt ska de nationella sikerhetscentrumen
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inforlivas i CSIRT-enheterna eller annan befintlig cybersikerhetsinfrastruktur och -

styrning.

Det ska ha kapacitet att fungera som referenspunkt och granssnitt mot andra offentliga och
privata organisationer pa nationell niva, sdrskilt deras nationella sikerhetscentrum, tor
insamling och analys av information om cybersidkerhetshot och cybersidkerhetsincidenter, och,
ndr sd dr limpligt, utbyta denna information med andra medlemmar i CSIRT-nditverket i
den medlemsstaten, och ska bidra till ett grinsdverskridande sidkerhetscentrum. Det ska vara
utrustat med forstklassig teknik som klarar att forebygga, uppticka, aggregera och analysera

data av relevans for cybersdkerhetshot och cybersdkerhetsincidenter.

En nationell SOC eller CSIRT-enhet fir begiira telemetri-, sensor- eller loggningsdata fran
sina nationella kritiska entiteter firdn leverantorer av hanterade siikerhetstjinster som
tillhandahaller en tjinst till den kritiska entiteten. Dessa data ska delas i enlighet med
unionens dataskyddslagstifining och med det enda syftet att stodja det nationella
sikerhetscentrumet eller CSIRT-enheten i arbetet med att uppticka och forebygga

cybersiikerhetshot och cybersiikerhetsincidenter.

2. Efter en inbjudan att anmaéla intresse kan nationella sikerhetscentrum véljas ut av
Europeiska kompetenscentrumet for cybersékerhet for att delta i en gemensam upphandling
av verktyg och infrastrukturer med kompetenscentrumet. Europeiska kompetenscentrumet for
cybersikerhet kan bevilja bidrag till de utvalda nationella siakerhetscentrumen for att
finansiera driften av dessa verktyg och infrastrukturer. Unionens finansiella bidrag ska ticka
upp till 50 % av kostnaderna for forvirv av verktyg och infrastrukturer och upp till 50 % av
driftskostnaderna, och de aterstdende kostnaderna ska tickas av den berérda medlemsstaten.
Innan forfarandet for forvérv av verktyg och infrastrukturer inleds ska Europeiska
kompetenscentrumet for cybersdkerhet och de nationella sdkerhetscentrumen ingé ett vérd-

och anvindningsavtal som reglerar anvindningen av verktygen och infrastrukturerna.

3. Ett nationellt sdkerhetscentrum som utvalts i1 enlighet med punkt 2 ska forbinda sig att
ansOka om att delta i ett grdnsoverskridande sdkerhetscentrum inom tvé ar frén den dag da
verktygen och infrastrukturerna forvérvas eller dd det erhaller bidragsfinansiering, beroende

pa vad som intraffar forst. Om ett nationellt sdkerhetscentrum inte blivit deltagare 1 ett
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gransoverskridande sdkerhetscentrum vid den tidpunkten ska det inte ha ritt till ytterligare

unionsstdd inom ramen for denna férordning.

Artikel 5

Gransoverskridande sakerhetscentrum

1. Ett viardkonsortium bestdende av minst tre medlemsstater, foretrddda av nationella
sakerhetscentrum, som &tar sig att samarbeta for att samordna sin cyberupptickts- och
hotovervakningsverksamhet ska ha ritt att delta i atgarder for att inrétta ett
gransdverskridande sikerhetscentrum. Ett grinsdoverskridande sikerhetscentrum ska
utformas for att uppticka och analysera cyberhot, forebygga incidenter och stodja
framtagandet av underrittelser av hog kvalitet, sirskilt genom utbyte av uppgifter frdn
olika offentliga och privata killor, samt genom utbyte av avancerade verktyg och genom att
gemensamt utveckla kapacitet for upptiickt, analys och forebyggande av samt skydd mot
cyberhot i en tillforlitlig och siker miljo.

2. Efter en inbjudan att anmala intresse ska ett virdkonsortium véljas ut av Europeiska
kompetenscentrumet for cybersédkerhet for att delta i en gemensam upphandling av verktyg
och infrastrukturer med kompetenscentrumet. Europeiska kompetenscentrumet for
cybersédkerhet far tilldela vardkonsortiet ett bidrag for att finansiera driften av dessa verktyg
och infrastrukturer. Unionens finansiella bidrag ska ticka upp till 75 % av kostnaderna for
forvarv av verktyg och infrastrukturer och upp till 50 % av driftskostnaderna, och de
aterstdende kostnaderna ska tdckas av viardkonsortiet. Innan forfarandet for forvérv av verktyg
och infrastrukturer inleds ska Europeiska kompetenscentrumet for cybersidkerhet och
virdkonsortiet inga ett vird- och anvdndningsavtal som reglerar anvindningen av verktygen

och infrastrukturerna.

2a. Genom undantag frdn artikel 176 i forordning (EU, Euratom) 2018/1046 ska enheter
som dir etablerade i tredjelinder som inte dir parter i avtalet om offentlig upphandling inte

delta i gemensam upphandling av verktyg och infrastrukturer.

3. Viérdkonsortiets medlemmar ska inga ett skriftligt konsortieavtal som anger deras interna

arrangemang for genomforandet av vérd- och anvindningsavtalet.

4. Ett gransoverskridande sédkerhetscentrum ska for rittsliga &ndamal foretrddas av ett

nationellt sékerhetscentrum som fungerar som samordnande sikerhetscentrum, eller av
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viardkonsortiet om det &r en juridisk person. Det samordnande sidkerhetscentrumet ska ansvara

for uppfyllandet av kraven 1 vérd- och anvindningsavtalet och i denna foérordning.

Artikel 6

Samarbete och informationsutbyte inom och mellan griansoverskridande

sakerhetscentrum

1. Medlemmar i ett vardkonsortium ska utbyta relevant information sinsemellan inom det
gransoverskridande sdkerhetscentrumet, inbegripet information om cyberhot, tillbud,
sarbarheter, tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik
information om fientliga aktorer, cybersikerhetsvarningar och rekommendationer avseende
konfiguration av cybersidkerhetsverktyg for att upptdcka cyberattacker, om detta

informationsutbyte

a) forbiittrar utbytet av underrdittelser om cyberhot mellan nationella och
grinsoverskridande siikerhetscentrum och informations- och analyscentraler inom sektorn,

i syfte att forebygga, upptiicka eller mildra hot,

b) hojer cybersidkerhetsnivan, sédrskilt genom att 6ka medvetenheten om cyberhot,
begrénsa eller hindra sddana hots formaga att sprida sig, stddja en rad defensiva
formagor, avhjilpande av sarbarheter och delgivning av information om sarbarheter,
metoder for att uppticka och forebygga hot, strategier for begransning av hot eller
insats- och aterhdmtningsfaser, eller genom att frimja offentliga och privata

entiteters forskningssamverkan om cyberhot.

2. Det skriftliga konsortieavtal som avses i artikel 5.3 ska faststélla foljande:

a) Ett atagande att utbyta viktiga data enligt punkt 1 och villkoren for detta
informationsutbyte.

b) En styrningsram som ger alla deltagare incitament att utbyta information.

c) Mal for bidrag till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

3. For att uppmuntra informationsutbyte bland grinsoverskridande sdkerhetscentrum och

informations- och analyscentraler inom sektorn ska dessa gransoverskridande
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sdkerhetscentrum sédkerstélla en hog niva av interoperabilitet sinsemellan och, om mdajligt,
med informations- och analyscentraler inom sektorn. For att frimja interoperabiliteten
mellan de gransoverskridande sdkerhetscentrumen och medinformations- och
analyscentraler inom sektorn kan standarder och protokoll for informationsutbyte
harmoniseras med internationella standarder och branschens biista praxis. Gemensam
upphandling av cyberinfrastrukturer, cybertjinster och it-verktyg ska ocksda uppmuntras.
Efter samrdd med Europeiska kompetenscentrumet {for cybersidkerhet och Enisa ges dessutom
kommissionen befogenhet att innan [sex mdnader fran denna forordnings ikrafttridande]
anta delegerade akter i enlighet med artikel 20a for att komplettera denna forordning,
genom att specificera villkoren for denna interoperabilitet i nédra samordning med de
griinsoverskridande siikerhetscentrumen och pd grundval av internationella standarder och

branschens bdsta praxis.

4. Gransoverskridande sdkerhetscentrum ska ingd samarbetsavtal med varandra, och, ndr sd
dr lampligt, informations- och analyscentraler inom sektorn, och specificera principer for
informationsutbyte och interoperabilitet mellan de gransdverskridande plattformarna, med
beaktande av redan befintliga relevanta mekanismer for informationsutbyte enligt direktiv
(EU) 2022/2555. Niir sd dr limpligt ska grinsoverskridande sikerhetscentrum inga
samarbetsavtal med informations- och analyscentraler inom sektorn. I samband med en
potentiell eller pagdende storskalig cybersikerhetsincident ska mekanismerna for

informationsutbyte folja de relevanta bestimmelserna i direktiv (EU) 2022/2555.

Artikel 7
Samarbete och informationsutbyte med CSIRT-nitverket

1. Nér gransoverskridande sédkerhetscentrum far information om en potentiell eller pagidende
storskalig cybersikerhetsincident ska det samordnande séikerhetscentrumet, i syfte att oka
den gemensamma medvetenheten om situationen, ge relevant information till sin CSIRT-
enhet eller behiriga myndighet, vilken ska rapportera till EU-CyCLONe, CSIRT-nétverket
och kommissionen och Enisa, i linje med sina respektive roller och forfaranden i samband
med krishantering enligt direktiv (EU) 2022/2555 utan onddigt drojsmal. Denna punkt ska

inte medfora ytterligare skyldigheter for offentliga eller privata entiteter att rapportera en
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potentiell eller pagaende storskalig cybersiikerhetsincident for fullgérandet av de
skyldigheter som faststills i direktiv (EU) 2022/2555.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20a efter
att ha konsulterat CSIRT-ndtverket for att komplettera denna forordning genom att
faststilla forfarandena for det informationsutbyte som foreskrivs 1 punkt 1 i denna artikel och

i enlighet med direktiv (EU) 2022/2555.

Artikel 8

Sikerhet

1. Medlemsstater som deltar i den europeiska cyberskolden ska sdkerstilla en hog nivéa av
konfidentialitet och datasékerhet och fysisk sidkerhet for den europeiska cyberskoldens
infrastruktur och ska sikerstélla att infrastrukturen forvaltas pd lampligt sétt och kontrolleras
pa ett sddant sitt att den skyddas fran hot och att infrastrukturens och systemens sékerhet

skyddas, inbegripet de data som utbyts via infrastrukturen.

2. Medlemsstater som deltar 1 den europeiska cyberskdlden ska sdkerstilla att utbytet av
information inom den europeiska cyberskdlden med andra entiteter an medlemsstaternas

offentliga organ inte har en negativ inverkan pd unionens sékerhetsintressen.

3. Kommissionen far anta genomforandeakter som faststéller de tekniska kraven for
medlemsstaternas uppfyllande av sina skyldigheter enligt punkterna 1 och 2. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
21.2 i denna forordning. De ska vara forenliga med direktiven (EU) 2022/2555 och (EU)
2022/2557. I sina genomforandeakter ska kommissionen, med stod av den hoga
representanten, beakta relevanta sikerhetsstandarder pé forsvarsniva, for att frimja samarbete

med militira aktorer.
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Kapitel 111

CYBERKRISMEKANISM

Artikel 9
Inrittande av en cyberkrismekanism

1. En cyberkrismekanism inréttas for att forbéttra unionens resiliens mot storre cyberhot och 1
en anda av solidaritet forbereda sig infér och begriansa de kortsiktiga effekterna av betydande

och storskaliga cybersikerhetsincidenter (cyberkrismekanismen).

2. Atgirder for att genomfora cyberkrismekanismen ska stddjas med medel frin programmet
for ett digitalt Europa och genomforas 1 enlighet med forordning (EU) 2021/694, 1 synnerhet
specifikt mal 3.

Artikel 10
Typ av atgirder
1. Cyberkrismekanismen ska stodja foljande typer av atgarder:

a) Beredskapsétgirder, 1 synnerhet samordnad beredskapstestning av entiteter som ar

verksamma inom hogkritiska sektorer i unionen.

b) Incidenthanteringsatgérder, som stdder hanteringen av och den omedelbara
aterhdmtningen fran betydande och storskaliga cybersédkerhetsincidenter, vilka ska
tillhandahallas av betrodda leverantdrer av hanterade séikerhetstjinster som deltar i

den EU-cybersdkerhetsreserv som inrittas enligt artikel 12.

c) Omsesidiga stodatgirder som utgdrs av stod fran de nationella myndigheterna i en
medlemsstat till en annan medlemsstat, 1 synnerhet i enlighet med artikel 11.3 f'1

direktiv (EU) 2022/2555.

la.  Efter det att cyberkrismekanismen har aktiverats ska kommissionen varje dr
bedoma och offentliggiora en rapport om hur cyberkrismekanismen fungerat savil i positivt
som i negativt hiinseende, inbegripet om det behovs ytterligare samarbets- eller

utbildningskrav.
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Artikel 11
Samordnad beredskapstestning av entiteter

1. For att stodja den samordnade beredskapstestningen av entiteter enligt artikel 10.1 a i
unionen ska kommissionen, efter samrad med samarbetsgruppen for nét- och
informationssékerhet och Enisa, i forteckningen 6ver hogkritiska sektorer 1 bilaga I till
direktiv (EU) 2022/2555 identifiera de berorda sektorer eller delsektorer fran vilka entiteter
kan bli foremal for samordnad beredskapstestning, med beaktande av befintliga och planerade
samordnade riskbedomningar och resilienstester i enlighet med de forfaranden som faststills
for de typer av entiteter i hogkritiska sektorer som fortecknas i bilaga X till direktiv (EU)
2022/2555.

2. Samarbetsgruppen for nit- och informationssékerhet ska i samarbete med kommissionen,
Enisa, och den hoga representanten, och de entiteter som kan bli foremal for samordnad
beredskapstestning enligt punkt 1, ta fram gemensamma riskscenarier och metoder for de
samordnade beredskapstesterna, som leder till en samordnad arbetsplan. Entiteter som
omfattas av samordnad beredskapstestning ska utarbeta och genomfora en datgdrdsplan

som genomfor de rekommendationer som foljer av beredskapstesterna.

Samarbetsgruppen for niit- och informationssikerhet far informera om prioriteringen av

sektorer eller delsektorer for de samordnade beredskapstesterna.

Artikel 12
Inriattande av en EU-cybersakerhetsreserv

1. En EU-cybersdkerhetsreserv ska inréttas, for att bistd de anvindare som avses 1 punkt
3, nér det géller att hantera eller stodja hanteringen av betydande eller storskaliga

cybersikerhetsincidenter, och en omedelbar aterhdmtning frdn sddana incidenter.

Om det dir uppenbart att de upphandlade tjinsterna inte kan anviindas fullt ut for att
tillhandahalla stod for att hantera betydande eller storskaliga incidenter, kan dessa tjinster
undantagsvis omvandlas till évningar eller utbildningar for att hantera incidenter, och pa

begiiran tillhandahdllas anvindarna av den upphandlande myndigheten.
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2. EU-cybersidkerhetsreserven ska besta av incidenthanteringstjdnster fran betrodda
leverantorer av hanterade sikerhetstjinster som valts ut 1 enlighet med kriterierna 1 artikel
16. EU-cybersiikerhetsreserven ska omfatta tjanster som stillts till forfogande pa forhand.
Tjansterna ska kunna séttas in i alla medlemsstater, ska stirka unionens tekniska suverdnitet,
dess oppna strategiska oberoende, konkurrenskraft och resiliens inom
cybersiikerhetssektorn, bland annat genom att frimja innovation pad den digitala inre

marknaden i hela unionen.
3. Exempel pa anvéndare av tjanster frin EU-cybersikerhetsreserven ar

a) medlemsstaternas cyberkrishanteringsmyndigheter och CSIRT-enheter som avses i

artikel 9.1 och 9.2 respektive artikel 10 1 direktiv (EU) 2022/2555,

b) unionens institutioner, organ och byraer enligt definitionen i artikel 3.1 i

Europaparlamentets och radets forordning (EU) .../2023%6 och CERT-EU.

4. De anvindare som avses 1 punkt 3 a ska anvdnda EU-cybersikerhetsreservens tjénster for
insatser eller stod till insatser till f61jd av, och omedelbar aterhdmtning fran, betydande eller
storskaliga incidenter som pdverkar entiteter som dr verksamma inom kritiska eller

hogkritiska sektorer.

5. Kommissionen ska ha det 6vergripande ansvaret for genomforandet av EU-
cybersidkerhetsreserven. Kommissionen ska faststilla EU-cybersdkerhetsreservens
prioriteringar och utveckling, i samarbete med samordningsgruppen for NIS 2 och i linje
med behoven hos de anvidndare som avses i punkt 3, och ska dvervaka genomforandet och
sikerstilla komplementaritet, konsekvens, synergi och forbindelser med andra stodéatgarder

enligt denna forordning samt andra unionsatgirder och unionsprogram.

6. Kommissionen ska helt eller delvis anfortro driften och forvaltningen av EU-

cybersidkerhetsreserven dt Enisa, genom dverenskommelser om medverkan.

7. For att stodja kommissionen i inrdttandet av EU-cybersékerhetsreserven ska Enisa
kartlagga vilka tjanster som behovs, inklusive den kompetens och kapacitet som krivs hos
cybersiikerhetspersonalen, efter samrad med medlemsstaterna och kommissionen, och, ndr

sd dr limpligt, leverantorer av hanterade sikerhetstjinster, och andra foretridare for

2 Forordning (EU) .../2023 om dtgirder for en hog gemensam cybersikerhetsniva vid
unionens institutioner, organ och byrder (EUT C, ,s. , ELI: ...)
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cybersiikerhetsbranschen. Enisa ska gora en liknande kartliggning, efter samrdd med
kommissionen, leverantérer av hanterade séikerhetstjinster och, ndr sd dr limpligt, andra
foretridare for cybersikerhetsbranschen for att identifiera behoven hos tredjelander som ar
berittigade till stod frdn EU-cybersidkerhetsreserven i enlighet med artikel 17. Kommissionen
ska vid behov samrdda med den hoga representanten och informera rdadet om tredjeliinders

behov.

8. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20a for att
komplettera denna forordning genom att specificera typerna av insatstjanster och antalet

insatstjédnster som behovs for EU-cybersikerhetsreserven. I

Artikel 13
Begiran om stod fran EU-cybersikerhetsreserven

1. De anvindare som avses i artikel 12.3 far begira tjanster frin EU-cybersikerhetsreserven
for att stodja insatser till foljd av och omedelbar dterhamtning frdn betydande eller storskaliga

cybersdkerhetsincidenter.

2. For att fa stod fran EU-cybersikerhetsreserven ska de anvindare som avses i artikel 12.3
vidta atgirder for att begriansa konsekvenserna av den incident som begiran om stod avser,
vilket innefattar tillhandahallande av direkt tekniskt bistind och andra resurser som bistdnd

till incidenthanteringen, samt omedelbara aterhdmtningsinsatser.

3. En begdran om stod som kommer fran de anvéndare som avses i artikel 12.3 a i denna
forordning ska lamnas till kommissionen och Enisa via den gemensamma kontaktpunkt som

utsetts eller inrdttats av medlemsstaten 1 enlighet med artikel 8.3 i direktiv (EU) 2022/2555.

4. Medlemsstaterna ska informera CSIRT-nétverket och, nér sé dr lampligt, EU-CyCLONe
om sin begiran om stdd till incidenthantering och omedelbar aterhdmtning i enlighet med

denna artikel.

5. En begidran om stdd till incidenthantering och omedelbar dterhdmtning ska omfatta

foljande:
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a) Andamalsenlig information om den péverkade entiteten och incidentens potentiella
konsekvenser samt den planerade anvdndningen av det begérda stodet, inbegripet en

angivelse av de uppskattade behoven.

b) Information om de atgirder som vidtagits for att begrinsa den incident som begéran

om stdd avser, enligt punkt 2.

c) Information om andra former av stod som ar tillgdngliga for den berdérda entiteten,
inbegripet avtalsarrangemang for tjénster som avser incidenthantering och omedelbar
aterhimtning, samt forsékringsavtal som skulle kunna ticka séddana typer av

incidenter.

6. Enisa ska 1 samarbete med kommissionen och samarbetsgruppen for nit- och
informationssikerhet utarbeta en mall {or att underlétta inlimningen av begédranden om stod

fran EU-cybersdkerhetsreserven.

7. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20a for att
komplettera denna forordning genom att ytterligare specificera nirmare bestimmelser for

tilldelningen av stodtjénster frin EU-cybersdkerhetsreserven. I

Artikel 14
Genomforande av stod fran EU-cybersikerhetsreserven

1. Begéran om stdd fran EU-cybersédkerhetsreserven ska beddmas av kommissionen med stod
fran Enisa eller i enlighet med dverenskommelser om medverkan enligt artikel 12.6 och ett
svar ska utan ondédigt drojsmal och under alla omstindigheter inom 24 timmar séndas till de

anvandare som avses 1 artikel 12.3.

2. Om ménga begiranden inkommer samtidigt ska foljande kriterier beaktas for

prioriteringen, nér sa ér relevant:
a) Cybersékerhetsincidentens allvarlighetsgrad.

b) Typ av paverkad entitet, dir hogre prioritet ges at incidenter som péaverkar visentliga

entiteter enligt definitionen i artikel 3.1 1 direktiv (EU) 2022/2555.

c) De potentiella konsekvenserna for pdverkade medlemsstater eller anvéndare.
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d) Incidentens omfattning och potentiella grainséverskridande karaktir och risken for

spridning till andra medlemsstater eller anvédndare.

e) De 4tgirder som vidtagits av anvdndaren for att bistd incidenthanteringen och de

omedelbara dterhdmtningsinsatserna, enligt artikel 13.2 och 13.5 b.

3. EU-cybersédkerhetsreservens tjinster ska tillhandahéllas 1 enlighet med sérskilda avtal
mellan tjdnsteleverantoren och den anvéndare som tillhandahélls stédet inom ramen for EU-
cybersidkerhetsreserven. Dessa avtal ska omfatta villkoren for skadestdndsansvar och andra
bestimmelser som avtalsparterna anser nodviindiga for tillhandahdllandet av respektive

tjinst.

4. De avtal som avses 1 punkt 3 ska baseras pa mallar som utarbetats av Enisa, efter samrad
med medlemsstaterna och, ndr sd dr limpligt, andra anviindare av EU-

cybersiikerhetsreserven.

5. Kommissionen och Enisa ska inte ha nagot avtalsrittsligt ansvar for skador som dsamkas
tredje part av de tjdnster som tillhandahélls inom ramen for genomforandet av EU-
cybersidkerhetsreserven, utom i fall av grov vdrdsloshet i utviirderingen av
tjiinsteleverantorens tillimpning, eller i fall dir kommissionen eller Enisa dir anvindare av

EU-cybersiikerhetsreserven i enlighet med artikel 14.3.

6. Inom en manad fran det att stodatgirden avslutats ska anvindarna forse kommissionen,
Enisa, CSIRT-niitverket och, i forekommande fall, EU-CyCLONe med en sammanfattande
rapport om den tjdnst som tillhandahéllits, de resultat som uppnatts och lardomar som dragits.
Nér anviandaren dr fran ett tredjeland enligt artikel 17 ska denna rapport delas med den hoga
representanten.

Rapporten ska vara forenlig med unionsritten och nationell ritt om skydd av kiinsliga eller

siikerhetsskyddsklassificerade uppgifter.

7. Kommissionen ska regelbundet och minst tva ganger om dret rapportera till
samarbetsgruppen for nit- och informationssidkerhet om anviandningen och resultaten av
stodet. Konfidentiella uppgifter ska skyddas i enlighet med unionsridtten och nationell rtt
om skydd av kiinsliga eller sikerhetsskyddsklassificerade uppgifter.

Artikel 15

Samordning med krishanteringsmekanismer
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1. I de fall da betydande eller storskaliga cybersdkerhetsincidenter har sitt ursprung eller
resulterar i katastrofer enligt definitionen i beslut 1313/2013/EU?7 ska stodet inom ramen for
denna forordning for att hantera sddana incidenter komplettera dtgirder som vidtas enligt och

inte paverka tillimpningen av beslut 1313/2013/EU.

2. Vid storskaliga, grinsdverskridande cybersidkerhetsincidenter som utloser EU-
arrangemangen for integrerad politisk krishantering (IPCR) ska stddet enligt denna férordning
for incidenthanteringen hanteras i enlighet med relevanta protokoll och forfaranden inom

ramen for [PCR.

3. I samrad med den hoga representanten far stod inom ramen for cyberkrismekanismen
komplettera det bistdnd som ges inom ramen for den gemensamma utrikes- och
sakerhetspolitiken och den gemensamma sikerhets- och forsvarspolitiken, diribland genom
snabbinsatsteam for cybersidkerhet. Det kan ocksd komplettera eller bidra till bistdnd som en
medlemsstat tillhandahéller en annan medlemsstat inom ramen for artikel 42.7 1 fordraget om

Europeiska unionens funktionssitt.

4. Stod inom ramen for cyberkrismekanismen fér vara ett led 1 unionens och
medlemsstaternas gemensamma insatser i situationer som avses i artikel 222 i fordraget om

Europeiska unionens funktionssitt.

Artikel 16
Betrodda leverantorer

1. I upphandlingsforfarandena i samband med inréttandet av EU-cybersékerhetsreserven ska
den upphandlande myndigheten agera i enlighet med principerna i forordning (EU, Euratom)

2018/1046 och 1 enlighet med foljande principer:

a) Sékerstilla att EU-cybersékerhetsreserven omfattar tjanster som kan anvéndas i alla
medlemsstater, med beaktande av i synnerhet nationella krav for tillhandahallandet

av sidana tjanster, inbegripet certifiering eller ackreditering.

b) Sdkerstilla skyddet av unionens och dess medlemsstaters vasentliga
sdkerhetsintressen.
2 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en

civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).
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c) Sdkerstilla att EU-cybersdkerhetsreserven tillfor EU-mervérde, genom att bidra till
de mal som faststélls i artikel 3 1 forordning (EU) 2021/694, inbegripet att frimja
utvecklingen av cybersidkerhetskompetens 1 EU, uppnad en jimn kionsfordelning i
sektorn, och stirka unionens tekniska suverdnitet, éppna strategiska oberoende,

konkurrenskraft och resiliens.

2. Vid upphandlingen av tjdnster for EU-cybersédkerhetsreserven ska den upphandlande

myndigheten inkludera foljande urvalskriterier 1 upphandlingsdokumenten:

a) Leverantoren ska visa att dess personal har hogsta grad av yrkesméssig integritet,
oberoende och ansvar och den tekniska kompetens som kravs for att utfora arbetet pa
sitt specifika omrade samt sékerstélla expertisens varaktighet/kontinuitet och de

tekniska resurser som kravs.

b) Leverantoren och dess dotterbolag och underleverantorer ska ha en ram for att
skydda kénslig information som ror tjansten, 1 synnerhet faktaunderlag, resultat och
rapporter, och ska efterleva unionens sdkerhetsbestimmelser om skydd av

sakerhetsskyddsklassificerade EU-uppgifter.

c) Leverantoren ska pd ett tillfredsstdllande sétt styrka att styrningsstrukturen ar
transparent och inte riskerar att undergrava dess opartiskhet och tjédnstekvaliteten

eller orsaka intressekonflikter.

d) Leverantoren ska ha en ldmplig sékerhetsprovning, atminstone for personal som é&r

avsedd for utforandet av tjansterna.
e) Leverantoren ska ha den relevanta sédkerhetsnivan for sina it-system.

f) Leverantoren ska vara utrustad med den uppdaterade tekniska hardvaru- och
programvaruutrustning som behdvs for den efterfragade tjansten och ska, i
tillimpliga fall, uppfylla kraven i Europaparlamentets och radets forordning (EU)
«/e?8(2022/0270(COD))

g) Leverantoren ska kunna visa att den har erfarenhet av att leverera liknande tjdnster
till relevanta nationella myndigheter eller entiteter som &r verksamma inom kritiska

eller hogkritiska sektorer.

28 Europaparlamentets och radets forordning (EU) .../... av den ... om ... (EUT ..., ELL: ...).
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h) Leverantoren ska kunna tillhandahdlla tjansten inom en kort tidsram 1 den eller de

medlemsstater dir den kan tillhandahalla tjansten.

1) Leverantoren ska kunna tillhandahalla tjdnsten pa det lokala spraket i den eller de
medlemsstater dir den kan tillhandahélla tjansten, eller pd ett av EU-institutionernas

arbetssprdk.

1) Nar ett europeiskt cybersikerhetscertifieringssystem for hanterade sékerhetstjénster
i enlighet med forordning (EU) 2019/881 inforts ska leverantoren vara certifierad i

enlighet med det systemet inom tvd dr efter det att systemet har antagits.

ja) Leverantoren ska kunna tillhandahdlla tjinsten oberoende och inte som en del av
ett paket, for att pd sd sditt skydda anviindarens majlighet att byta till en annan

tjiinsteleverantor.

jb) Vid tilliimpning av artikel 12.1 ska leverantioren i anbudsforslaget inkludera
madjligheten att omvandla oanviinda incidenthanteringstjinster till 6vningar eller

utbildningar.

jo) Leverantoren ska vara etablerad och ha sina strukturer for verkstillande ledning i
unionen, i ett associerat land eller i ett tredjeland som ingdr i avtalet om offentlig

upphandling inom ramen for Viirldshandelsorganisationen.

jd) Dessa mottagare ska inte vara foremal for kontroll av ett icke-associerat tredjeland
eller av en enhet i ett icke-associerat tredjeland som inte dr part i avtalet om
offentlig upphandling, eller alternativt ska en sddan entitet ha varit foremadl for
granskning i den mening som avses i forordning (EU) 2019/452 samt vid behov for
riskreducerande dtgdirder, med beaktande av de mdl som avses i den hir

forordningen.

Artikel 17
Stod till tredjelinder

1. Tredjelénder far begira stod fran EU-cybersékerhetsreserven nir detta foreskrivs i

associeringsavtal som ingatts om deras deltagande i programmet for ett digitalt Europa.
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2. Stod frén EU-cybersédkerhetsreserven ska vara forenligt med denna forordning och ska

uppfylla alla sérskilda villkor som faststills i de associeringsavtal som avses i punkt 1.

3. Anvindare fran associerade tredjeldnder som har rétt att ta emot tjanster fran EU-
cybersikerhetsreserven ska inbegripa behoriga myndigheter, sésom CSIRT-enheter och

myndigheter for hantering av cyberkriser.

4. Varje tredjeland som é&r beréttigat till stod fran EU-cybersdkerhetsreserven ska utse en
myndighet som ska fungera som gemensam kontaktpunkt vid tillimpningen av denna

forordning.

5. Innan stod ges fran EU-cybersikerhetsreserven ska tredjeldnder forse kommissionen och
den hoga representanten med information om sin cyberresiliens och riskhanteringskapacitet,
inbegripet atminstone information om nationella atgérder som vidtagits som forberedelse
infor betydande eller storskaliga cybersdkerhetsincidenter, samt information om ansvariga
nationella entiteter, inbegripet CSIRT-enheter eller motsvarande entiteter, deras kapacitet och
de resurser som de tilldelats. De bestammelser 1 artiklarna 13 och 14 i denna férordning som

avser medlemsstater ska tillimpas pa tredjelédnder enligt punkt 1.

6. Kommissionen ska utan ondodigt drojsmadl underritta radet och samordna med den hoga
representanten nir det giller begdranden som mottagits och genomforandet av stod som

beviljats tredjeldnder fran EU-cybersidkerhetsreserven.
Kapitel IV
MEKANISM FOR GRANSKNING AV CYBERSAKERHETSINCIDENTER
Artikel 18

Mekanism for granskning av cybersikerhetsincidenter

1. P4 begdran av kommissionen, EU-CyCLONe eller CSIRT-nétverket ska Enisa granska och
analysera hot, sdrbarheter och begransningsédtgirder med avseende pé en viss betydande eller
storskalig cybersikerhetsincident. Nar granskningen och analysen av en incident har slutforts
ska Enisa ldmna en incidentgranskningsrapport till CSIR T-nétverket, EU-CyCLONe och

kommissionen sa att de kan utfora sina uppgifter, i synnerhet de uppgifter som anges 1
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artiklarna 15 och 16 1 direktiv (EU) 2022/2555. Nér s ér relevant ska kommissionen dela

rapporten med den hdga representanten.

2. Vid utarbetandet av den incidentgranskningsrapport som avses i punkt 1 ska Enisa
samarbeta med och samla in dterkoppling fran alla relevanta intressenter, inbegripet
foretradare for medlemsstaterna, kommissionen, andra berérda EU-institutioner, EU-organ
och EU-byraer, leverantorer av hanterade sikerhetstjanster i de nationella och
grinsoverskridande sikerhetscentrumen och anvindare av cybersikerhetstjanster,
kompletterade med garantier och évervakning som riicker for att siikerstiilla att de
lirdomar som gjorts och den biista praxis som identifieras stods av aktérerna inom
industrin for cybersikerhetstjinster. Nir sa ar lampligt ska Enisa ocks& samarbeta med
entiteter som paverkas av betydande eller storskaliga cybersdkerhetsincidenter. Enisa far
ockséd samrdda med andra typer av intressenter som ett led 1 granskningen. Rédfragade

foretradare ska redovisa alla potentiella intressekonflikter.

3. Rapporten ska omfatta en granskning och analys av den specifika betydande eller
storskaliga cybersdkerhetsincidenten, inbegripet de huvudsakliga orsakerna, sérbarheterna och
lardomarna. Konfidentiella uppgifter ska skyddas i enlighet med unionsrétten eller nationell
ratt om skydd av kinsliga eller sikerhetsskyddsklassificerade uppgifter. Rapporten fir inte

innehdlla ndagra uppgifter om aktivt utnyttjade sarbarheter som inte har avhjilpts.

3a. Den rapport som avses i punkt 1 i denna artikel ska ange erfarenheter frin de

inbordes utviirderingar som genomforts i enlighet med artikel 19 i direktiv (EU) 2022/2555.

4. Nar sa ar lampligt ska rapporten omfatta rekommendationer, d@ven for alla berorda parter,

for att forbattra unionens sakerhetsstatus.

5. Nir sd dr mgjligt ska en version av rapporten goras tillgdnglig for allménheten. Den

versionen ska endast omfatta offentlig information.
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Kapitel V
SLUTBESTAMMELSER

Artikel 19

Andringar av férordning (EU) 2021/694

Forordning (EU) 2021/694 ska éndras pa foljande satt:

1.

a)
)

b)

Artikel 6 ska dndras pa foljande sitt:

Punkt 1 ska dndras pé foljande sétt:

Foljande led ska inforas som led aa:

“aa) Stodja utvecklingen av en EU-cyberskdld, vilket innefattar utveckling, inrdttande
och drift av nationella och gransdverskridande sékerhetscentrumplattformar som bidrar till
situationsmedvetenhet 1 unionen och till att forbéttra unionens underrittelsekapacitet nir

det géller cyberhot.”
Foljande led ska laggas till som led g:

Inritta och driva en cyberkrismekanism for att stodja medlemsstaternas beredskap infor
och insatser vid betydande cybersikerhetsincidenter, som kompletterar nationella resurser
och kapaciteter och andra stod som finns tillgdngliga pa unionsnivéa, inbegripet inrdttandet

av en EU-cybersédkerhetsreserv.”

Punkt 2 ska ersittas med foljande:

2. Atgirderna inom ramen for specifikt mal 3 ska frimst genomforas genom Europeiska
kompetenscentrumet for cybersékerhet inom niringsliv, teknik och forskning och
nétverket av nationella samordningscentrum i enlighet med Europaparlamentets och
radets forordning (EU) 2021/887*, med undantag for dtgirder for genomforandet av EU-

cybersédkerhetsreserven, som ska genomforas av kommissionen och Enisa.
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* Europaparlamentets och rddets forordning (EU) 2021/887 av den 20 maj 2021 om
inrdttande av Europeiska kompetenscentrumet for cybersékerhet inom naringsliv, teknik
och forskning och av nitverket av nationella samordningscentrum (EUT L 202, 8.6.2021,

S. 1, ELI: http:/data.europa.eu/eli/reg/2021/887/0j).”

2. Artikel 9 ska dndras pa foljande sitt:
a) I punkt 2 ska leden b, ¢ och d ersittas med foljande:
”b) 1 776 956 000 EUR for specifikt mal 2 — Artificiell intelligens.
c) 1 620 566 000 EUR for specifikt mél 3 — Cybersédkerhet och fortroende.
d) 500 347 000 EUR for specifikt mal 4 — Avancerade digitala fardigheter.”
aa) Foljande nya punkt ska inforas som punkt 2a:

” 2a. Det belopp som avses i punkt 2 c ska i forsta hand anviindas for att uppnd de

operativa mdl som avses i artikel 6.1 a—f'i programmet.”
ab) Foljande nya punkt ska inforas som punkt 2b:

? 2b. Beloppet for inriittande och genomforande av EU-cybersiikerhetsreserven ska
inte overstiga 27 miljoner EUR for den planerade giltighetstiden for forordningen om
dtgdrder for att stirka solidariteten och kapaciteten i unionen att uppticka, forbereda

sig infor och hantera cyberhot och cybersikerhetsincidenter.”
b) Foljande punkt ska ldggas till som punkt 8:

8. Genom undantag frin artikel 12.4 i férordning (EU, Euratom) 2018/1046 ska
outnyttjade dtagande- och betalningsbemyndiganden for atgérder inom ramen for
genomforandet av EU-cybersiikerhetsreserven som syftar till att uppna malen i artikel
6.1 g i denna forordning automatiskt overforas och far ingds och utbetalas fram till och

med den 31 december pédféljande budgetar.

Kommissionen ska informera Europaparlamentet och radet om de anslag som overforts

i enlighet med artikel 12.6 i forordning (EU, Euratom) 2018/1046.”
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3. I artikel 14 ska punkt 2 erséttas med foljande:

2. Programmet far tillhandahélla finansiering i alla former som anges i forordning
(EU, Euratom) 2018/1046, inbegripet i synnerhet genom upphandling som primér

form, eller bidrag och priser.

Om upphandling av innovativa varor och tjanster krivs for att uppna mélet med en
atgird far bidrag endast beviljas bidragsmottagare som dr upphandlande myndigheter
eller upphandlande enheter enligt definitionen i Europaparlamentets och radets

direktiv 2014/24/EU?7 och 2014/25/EU?8.

Om tillhandahéllande av innovativa varor eller tjdnster som dnnu inte dr kommersiellt
tillgdngliga 1 stor skala krivs for att uppnd malet med en atgérd far den upphandlande
myndigheten eller den upphandlande enheten tillata att flera kontrakt tilldelas inom

samma upphandlingsforfarande.

Om det ar vederborligen motiverat av hinsyn till den allménna sdkerheten far den
upphandlande myndigheten eller den upphandlande enheten krava att platsen for

kontraktets fullgorande ska ligga inom unionens territorium.

Vid genomf6randet av upphandlingsforfaranden for den EU-cybersdkerhetsreserv som
inrdttats genom artikel 12 i forordning (EU) 2023/... far kommissionen och Enisa
agera som inkOpscentral for upphandling pé uppdrag av tredjeldnder som &r
associerade till programmet i linje med artikel 10 eller i deras namn. Kommissionen
och Enisa far ocksa agera som grossister genom att kopa, lagra och silja eller donera
varor och tjénster, inbegripet hyror, till dessa tredjeldnder. Genom undantag fran
artikel 169.3 1 forordning (EU) .../.. rdcker en begéran fran ett enda tredjeland for att

ge kommissionen eller Enisa mandat att agera.

Vid genomforandet av upphandlingsforfaranden for den EU-cybersédkerhetsreserv som
inrdttats genom artikel 12 i forordning (EU) 2023/... far kommissionen och Enisa
agera som inkopscentral for upphandling pa uppdrag av unionens institutioner, organ
och byréer eller 1 deras namn. Kommissionen och Enisa far ocksa agera som grossister
genom att kopa, lagra och sélja eller donera varor och tjénster, inbegripet hyror,

inbegripet uthyrning, till unionens institutioner, organ och byrder. Genom undantag
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frén artikel 169.3 1 forordning (EU) .../... rdcker en begdran frén en enda av unionens

institutioner, organ eller byrder for att ge kommissionen eller Enisa mandat att agera.

Programmet fér ocksa tillhandahalla finansiering i form av finansiella instrument inom

ramen for blandfinansieringsinsatser.”

4. Foljande artikel ska ldggas till som artikel 16a:
“Artikel 16a

Vid atgérder for genomforandet av den europeiska cyberskold som inréttats genom

artikel 3 1 forordning (EU) 2023/... ska de tillampliga reglerna vara de som anges i
artiklarna 4 och 5 1 férordning (EU) 2023/.... Om bestdmmelserna i denna férordning stér i
strid med artiklarna 4 och 5 i1 férordning (EU) 2023/... ska de sistnimnda ha foretrade och

tillimpas pé dessa specifika dtgéirder.”

5. Artikel 19 ska erséttas med foljande:

”Bidrag inom programmet ska tilldelas och forvaltas 1 enlighet med avdelning VIII i
forordning (EU, Euratom) 2018/1046 och far ticka upp till 100 % av de stodberéttigande
kostnaderna, utan att det paverkar principen om medfinansiering i artikel 190 i forordning
(EU, Euratom) 2018/1046. Sédana bidrag ska tilldelas och forvaltas i enlighet med vad

som anges for varje specifikt mal.

Stod 1 form av bidrag far beviljas direkt utan ansokningsomgéng av Europeiska
kompetenscentrumet for cybersikerhet till de nationella sékerhetscentrum som avses i
artikel 4 1 forordning (EU) .../... och det virdkonsortium som avses i artikel 5 1 forordning

(EU) .../.., 1 enlighet med artikel 195.1 d i forordning (EU, Euratom) 2018/1046.

Stod 1 form av bidrag for cyberkrismekanismen enligt artikel 10 i forordning (EU) .../...
far beviljas direkt utan ansokningsomgang av Europeiska kompetenscentrumet for
cybersédkerhet till medlemsstater, 1 enlighet med artikel 195.1 d 1 forordning (EU,
Euratom) 2018/1046.
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For dtgiarder som anges 1 artikel 10.1 ¢ 1 férordning (EU) .../... ska Europeiska
kompetenscentrumet for cybersdkerhet informera kommissionen och Enisa om

medlemsstaternas ansokningar om direkta bidrag utan ansdkningsomgéng.

For att stodja dmsesidigt bistdnd for insatser vid en betydande eller storskalig
cybersidkerhetsincident enligt definitionen i artikel 10 c i férordning (EU) .../... och 1
enlighet med artikel 193.2 andra stycket a i forordning (EU, Euratom) 2018/1046 tar
kostnaderna i vederborligen motiverade fall anses stodberittigande d&ven om de uppkom

innan bidragsansdkan ldmnades in.”

6. Bilagorna I och 11 #ill forordning (EU) 2021/694 ska dndras i enlighet med bilagan till den

hér forordningen.

Artikel 19a
Yuterligare resurser for Enisa
Enisa ska fd ytterligare resurser for att utfora sina utékade uppgifter enligt denna
forordning. Detta ytterligare stid, inklusive finansiering, far inte dventyra uppndendet av

mdlen for andra unionsprogram, i synnerhet programmet for ett digitalt Europa.

Artikel 20
Utviirdering och oversyn

1. Kommissionen ska senast den [#vd ar efter denna forordnings tillimpningsdatum] och
diirefter vartannat dr gora en utvirdering av hur de dtgiirder som foreskrivs i denna

forordning fungerat och overlimna en rapport till Europaparlamentet och radet.
2. I utviirderingen ska sdirskilt foljande bedomas:

a) Anvindningen och mervirdet av grinsoverskridande séikerhetscentrum och i vilken
utstrickning de bidrar till att paskynda upptickt och hantering av cyberhot och

situationsmedvetenhet. De nationella siikerhetscentrumens aktiva deltagande i den
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europeiska cyberskolden, inbegripet antalet nationella siikerhetscentrum och
gransoverskridande siikerhetscentrum som inriittats och i vilken utstrickning de har
bidragit till produktion och utbyte av hogkvalitativ och agerbar information samt
underrittelseinformation om cyberhot. Antal cybersiikerhetsinfrastrukturer eller
cybersiikerhetsverktyg eller bada som upphandlas gemensamt samt kostnaderna for
dem. Antal samarbetsavtal som ingdtts mellan grinsoverskridande
siikerhetscentrum och med informations- och analyscentraler inom sektorn. Antal
incidenter som rapporterats till CSIR T-niitverket och dess inverkan pa CSIRT-

ndtverkets arbete.

b) Bdde de positiva och de negativa aspekterna av cyberkrismekanismen, inbegripet

huruvida det behovs ytterligare samarbets- eller utbildningskrav.

¢) Denna forordnings bidrag till att stirka unionens resiliens och éppna strategiska
oberoende, for att forbiittra konkurrenskraften for relevanta industrisektorer,
mikroforetag, sma och medelstora foretag, inklusive uppstartsforetag, och

utvecklingen av cybersiikerhetskompetens i unionen.

d) Anvindningen och mervirdet av EU-cybersiikerhetsreserven, inbegripet antalet
betrodda siikerhetsleverantirer som ingdr i EU-cybersikerhetsreserven. Antal, typ
av, kostnader for och effekter av dtgirder som utforts for att stodja hantering av
cybersiikerhetsincidenter, samt deras anvindare och leverantirer. Den tid det i
genomsnitt tar for kommissionen att erkinna incidenter, for EU-
cybersiikerhetsreserven att tas i bruk och reagera pd incidenter och for anvindaren
att daterhimta sig frdan incidenter. Huruvida EU-cybersiikerhetsreservens omfattning
bor utvidgas till tidnster for incidentberedskap eller gemensamma ovningar med
betrodda leverantiorer av hanterade siikerhetstjiinster och potentiella anvindare av
EU-cybersiikerhetsreserven, for att sikerstdilla att EU-cybersikerhetsreserven

fungerar effektivt vid behov.

e) Denna forordnings bidrag till att utveckla och forbiittra firdigheter och kompetens
hos arbetskraften inom cybersiikerhetssektorn, vilket behovs for att stirka unionens
kapacitet att upptiicka, forebygga, reagera pd och dterhimta sig frdn

cybersiikerhetshot och cybersikerhetsincidenter.

PE752.795v02-00 52/130 RR\1292615SV.docx

SV



f) Denna forordnings bidrag till att infora och utveckla forstklassig teknik i unionen.

3. Pa grundval av de rapporter som avses i punkt 1 ska kommissionen vid behov ligga

fram ett lagstiftningsforslag om indring av denna forordning for Europaparlamentet och

rddet.
Artikel 20a
Utovande av delegeringen
L Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de

villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artiklarna 6.3, 7.2, 12.8 och
13.7 ska ges till kommissionen for en period pd ... ar fran och med ... [den dag dd den
grundliggande riittsakten trider i kraft eller ett annat datum som faststills av
medlagstiftarnal. Kommissionen ska utarbeta en rapport om delegeringen av befogenhet
senast nio mdanader fore utgdngen av perioden pd ... dr. Delegeringen av befogenhet ska
genom tyst medgivande forlingas med perioder av samma liingd, sdvida inte
Europaparlamentet eller radet motsiitter sig en sddan forlingning senast tre manader fore

utgdngen av perioden i frdga.

3. Den delegering av befogenhet som avses i artiklarna 6.3, 7.2, 12.8 och 13.7 far nir
som helst dterkallas av Europaparlamentet eller radet. Ett beslut om dterkallelse innebdir
att delegeringen av den befogenhet som anges i beslutet upphér att giilla. Beslutet fir
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller
vid ett senare i beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter

som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet av

den 13 april 2016 om biittre lagstiftning.

5. Sd snart kommissionen antar en delegerad akt ska den samtidigt delge

Europaparlamentet och rddet denna.
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6. En delegerad akt som antas enligt artiklarna 6.3, 7.2, 12.8 eller 13.7 ska trida i
kraft endast om varken Europaparlamentet eller radet har gjort inviindningar mot den
delegerade akten inom en period pd tvd mdnader frdn den dag dd akten delgavs
Europaparlamentet och radet, eller om bdade Europaparlamentet och rddet, fore utgangen
av den perioden, har underriittat kommissionen om att de inte kommer att inviinda. Denna

period ska forlingas med [tvda manader| pa Europaparlamentets eller radets initiativ.

Artikel 21

Kommittéforfarande

1. Kommissionen ska bitrddas av samordningskommittén for programmet for ett digitalt
Europa som inréttats genom forordning (EU) 2021/694. Denna kommitté ska vara en

kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nair det hinvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011

tilldmpas.

Artikel 22

Ikrafttradande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i

Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i1 alla medlemsstater.

Utfardad i Strasbourg den

Pa Europaparlamentets vignar Pa radets vignar
Ordférande Ordférande
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BILAGA

Forordning (EU) 2021/694 ska éndras pa foljande sitt:

(1)1 bilaga I ska avsnittet/kapitlet ”Specifikt mal 3 — Cybersikerhet och fortroende” ersittas

med foljande:

”Specifikt mél 3 — Cybersékerhet och fortroende

Programmet ska stimulera forstirkningen, uppbyggnaden och forvérvet av vésentlig
kapacitet for att trygga unionens digitala ekonomi, samhélle och demokrati genom att
starka unionens industriella potential och konkurrenskraft pa cybersidkerhetsomradet, och
forbattra savil den privata som den offentliga sektorns kapacitet att skydda europeiska
medborgare och foretag frin cyberhot, inbegripet genom att stodja genomforandet av

direktiv (EU) 2016/1148.

Inledande och, i forekommande fall, senare atgarder inom ramen for detta mal ska inbegripa

foljande:

1. Saminvesteringar med medlemsstater i sddan avancerad utrustning, infrastruktur och
know-how pa cybersdkerhetsomridet som dr avgorande for att skydda kritisk infrastruktur
och den digitala inre marknaden i stort. Sadana saminvesteringar kan inbegripa
investeringar i1 kvantdatorsystem och dataresurser for cybersikerhet, situationsmedvetenhet
1 cyberrymden, inbegripet nationella sdkerhetscentrum och gransdverskridande
sdkerhetscentrum som utgor den europeiska cyberskdlden, samt andra verktyg som ska

goras tillgidngliga for offentlig och privat sektor i hela Europa.

2. Utoka den befintliga tekniska kapaciteten och skapa niatverk mellan medlemsstaternas
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kompetenscentrum och se till att den kapaciteten tillgodoser den offentliga sektorns och
industrins behov, inbegripet genom produkter och tjanster som starker cybersidkerheten och

fortroendet pa den digitala inre marknaden.

3. Séakerstilla ett brett inforande av de senaste effektiva cybersékerhets- och
fortroendeldsningarna i alla medlemsstater. Sddant inférande inbegriper att stirka

produkternas sékerhet och trygghet, fran utformning till kommersialisering.

4. Stod for att overbrygga kompetensgapet inom cybersédkerhet, med séirskilt fokus pd att
uppnd en jimn konsfordelning inom sektorn, till exempel genom att samordna
programmen for cybersikerhetsfardigheter, anpassa dem till sektorsspecifika behov,
inbegripet ett tvirvetenskapligt och allmdnt fokus, och underlitta tillgangen till riktad
specialiserad utbildning for alla personer och territorier, utan att det paverkar

madjligheten att dra nytta av de maojligheter som erbjuds genom denna forordning.

5. Framja solidaritet mellan medlemsstaterna nér det géller att forbereda sig for och hantera
betydande cybersdkerhetsincidenter genom inférande av cybersidkerhetstjdnster dver
granserna, inbegripet stod till dmsesidigt bistdnd mellan offentliga myndigheter och
inrdttande av en reserv av betrodda leverantiorer av hanterade séikerhetstjinster pa

unionsniva.”

(2) Ibilaga II ska avsnittet/kapitlet ”Specifikt mél 3 — Cybersdkerhet och fortroende”

ersittas med foljande:
”Specifikt mél 3 — Cybersédkerhet och fortroende

3.1. Antal cybersidkerhetsinfrastrukturer eller cybersikerhetsverktyg eller bdda som

upphandlas gemensamt som en del av cybersiikerhetsskélden.

3.2. Antal anvidndare och anvindargrupper som far tillgang till europeiska

cybersékerhetssystem.

3.3. Antal, typ av, kostnader for och effekter av atgirder som utforts for att stodja
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beredskap infor och hantering av cybersidkerhetsincidenter inom ramen for
cyberkrismekanismen. I vilken utstriickning rekommendationer om beredskapstester
har genomforts och utforts av anvindaren samt den tid det i genomsnitt tar for
kommissionen att erkinna, EU-cybersikerhetsreserven att reagera pd och

anvindaren att dterhimta sig fran incidenter.”
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MOTIVERING

BAKGRUND

Cybersékerhet dr och bor sté 1 centrum for véra demokratier. Hoten mot cybersidkerheten dr
kopplade till den osdkerhet som sprider sig bland befolkningen och foretagen samt till
framvéxten av desinformation, vilket innebér en utmaning fér de demokratiska principer som
bevarar respekten for de méanskliga réittigheterna. Véra demokratier kraver en siker digital
miljo som dr foremal for offentlig granskning for att forhindra detta.

Cyberattackerna 1 EU okar nér det géller metoder och effekter. Dessutom har det ryska
angreppet pa Ukraina inneburit genomgripande fordandringar, dven fore invasionen, och en ny
era for cyberprogramvara har inletts enligt Enisas rapport om hotbilden 2022!. De
prioriteringar som identifierats genom denna cyberkonflikt &r behovet av att bygga upp
kapacitet i multilaterala program och projekt och behovet av att snabbt utveckla
kompetens. For att bli mer motstdndskraftigt behdvs det omgéende gemensamma europeiska
insatser, som bygger pa ett starkare samarbete pa europeisk niva utdver samarbetet pa
nationell niva.

En stirkt cybersikerhetskultur som betraktar sikerhet, inbegripet i den digitala miljon,
som en kollektiv nyttighet kommer att vara avgorande for ett framgdngsrikt genomforande
av denna forordning.

Dessutom riktas cyberattacker ofta mot lokala, regionala eller nationella offentliga tjinster
och infrastrukturer (t.ex. hilso- och sjukvardssektorn, som fortfarande &r ett primért mal for
cyberattacker?). Det finns ocksé beldgg for att lokala myndigheter 4r bland de mest utsatta
eftersom det saknas ekonomiska och ménskliga resurser, och det ar sirskilt viktigt att ledarna
pa lokal niva dr medvetna om att den digitala motstandskraften maste stirkas’. Attacker
paverkar i forsta hand och direkt medborgarna och dventyrar ddrmed véra demokratier, bland
annat genom desinformationskampanjer. Den kénsla av osédkerhet som dessa situationer kan
skapa hos befolkningen kan leda till politiska preferenser som styrs av ett radikalt
engagemang for sékerhet pa bekostnad av respekten for de grundldggande réttigheterna. Dock
ar det snarare motsatsen som géller. Sdkerhet dr en viktig del av vara demokratier och ar
forenlig med och nddvindig for alla andra réttigheter.

Dessutom utsétts ocksd bolag samt smi och medelstora foretag i EU for it-brottslighet, och
nér verksamhet i allt storre utstrackning bedrivs i den digitala miljon véxer intresset for
cybersikerhet. Smd och medelstora foretag dr inte lika forberedda, har farre resurser for att
skydda sig och &r &nnu mindre medvetna om att de kan utséttas for sddana attacker.

Man forvintar sig att dessa attacker kommer att fortsétta och oka i framtiden. Sérskilt i

! Enisas hotbildsrapport 2022, oktober 2022. https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2022/@@download/fullReport

2 Enisas hotbildsrapport. Hélso- och sjukvérdssektorn, juli 2023.
https://www.enisa.europa.cu/publications/health-threat-landscape/@@download/fullR eport

3 Europeiska regionkommittén, Digital Resilience, 2023.
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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situationer med politisk instabilitet och 1 synnerhet 1 samband med krig. Den digitala
omstdllningen gar framat for var dag och dirfor blir den digitala resiliensen 1 vart dagliga liv
och for EU:s 6ppna strategiska oberoende allt viktigare.

FOREDRAGANDENS FORSLAG

Foredraganden anser att EU maste bli battre forberett infor framtiden och vdlkomnar denna
viktiga réttsakt for att mobilisera resurser, samla information och utveckla kunskaper 1 syfte
att sdkerstilla solidaritet mellan medlemsstaterna, 6ka industrins kapacitet i EU, utveckla
kompetens och kapacitet pa ett samordnat séatt som sékerstiller cybersékerhet, bli mer
motstdndskraftig mot framtida attacker, och skydda vara demokratier mot egennyttig
anvindning av sdkerhetsbehov. Dessutom ar det viktigt att skydda integriteten 1 véra
valprocesser. Denna rittsakt dr ett viktigt d&tagande for att uppnd malet med dppet strategiskt
oberoende.

Av dessa skél behover EU en stark och samordnad styrning i EU och ett strukturerat
samarbete med den privata sektorn for att frimja utvecklingen av den europeiska
cyberindustrin. Utdver samarbete med likasinnade internationella partner behovs dven
samarbete med andra ldnder som inte har samma kapacitet och som kan behdva hjdlp nér de
utsdtts for cyberattacker. EU:s cybersolidaritetsakt maste definiera dess styrning vél och far
inte Overlappa redan befintliga initiativ och lagstiftning, sdésom NIS 2-direktivet.

Forslaget bygger 1 hog grad pa ett frivilligt informationsutbyte mellan medlemsstaterna.
Foredraganden foreslar darfor att man stirker garantierna for att bygga upp fortroende mellan
medlemsstaterna i syfte att 6ka deras deltagande och samarbete, till exempel nir det géller
gemensamma forvarv av infrastruktur och deltagande av lagstiftande myndigheter for att
sakerstdlla medborgarnas fortroende och demokratiska garantier.

For det andra foreslar foredraganden att budgeten séikerstiills frin de kommande flerariga
budgetramarna for detta initiativ, aven med ett dtagande fran medlemsstaterna, for att
garantera kontinuitet i den verksamhet som utvecklas inom ramen for EU:s
cybersolidaritetsakt efter 2027.

For det tredje foreslar foredraganden att styrningsstrukturen forbittras, att en tydlig
definition av styrningen infors och att en koppling gors till befintlig lagstiftning.

Foredraganden foreslar ocksé en bittre samordning mellan medlemsstaternas olika enheter
med ansvar for cybersikerhet for att erbjuda en gemensam cyberskold, och dessutom for att
Oka Enisas bidrag till samordning och samverkan mellan de olika aktorerna i de nationella
samhéllena.

I friga om den nya cybersikerhetsreserven anser foredragaren att den kan utveckla
industriell kapacitet 1 EU, inbegripet for sma och medelstora foretag, med investeringar i
forskning och innovation for att utveckla den senaste tekniken, sdsom molnteknik och Al-
teknik. Dessutom foreslar foredraganden att industrin ska fortsétta delta, att kriterierna och
fortroendet for deras deltagande ska forbattras (dvs. att koppla deras deltagande till ett
nationellt eller lokalt foretag) genom att fortydliga kriterierna och definitionen av teknisk
suverinitet och garantera en balans mellan aktorer utanfor EU och EU-aktorer. Dessutom
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foreslar foredraganden att ett certifieringssystem anvénds nér det géller mekanismen for
cyberkriser for privata leverantorer for att bygga upp ett langvarigt och tillforlitligt
partnerskap.

I friga om mekanismen for granskning av cybersikerhetsincidenter foreslar
foredraganden att Enisas och den privata sektorns roll i sdkerhetscentrumen stérks, med rétta
garantier och ritt overvakning, for att intyga att de lirdomar som gjorts ocksa stods av
aktorerna i branschen. Dessutom foresldr foredraganden att lardomarna fran de inbordes
utvirderingar sdsom anges 1 NIS 2-direktivet inkluderas och att Enisas finansiering 6kas 1
syfte att sékerstélla en effektiv tillimpning av lagstiftningen och tillrdckligt skydd for att
hantera cybersédkerhetshot.

Vidare har detta forslag i sig en mycket relevant extern dimension, dels eftersom tredjeldnder
kan fa tillgdng till resurser och stdd fran EU:s cybersolidaritetsakt genom stodet for hantering
av incidenter fran EU-cybersdkerhetsreserven, dels da aktorer utanfor EU fran den privata
sektorn fortfarande behdvs for cyberreserven. Den externa dimensionen méste ocksa vara
foremél for offentlig granskning med deltagande av lagstiftande myndigheter for att garantera
att medborgarna kan delta i processen. Cybersékerhet bor betraktas som en kollektiv
nyttighet.

Dessutom ér en central pelare i detta forslag utvecklingen av fardigheter och kompetenser
som inte bara bor investera i kunskapsutveckling, utan ocksa i mojligheter for alla
medborgare att kunna utbilda sig i dessa fardigheter. Foredraganden foreslar en forstarkning
av kopplingen till EU:s akademi for cyberkompetens, vars avsikt dr att minska
kompetensbristen pé cybersikerhetsomradet genom att sammanfora privata och offentliga
initiativ och tillhandahélla utbildning och certifiering for medborgarna. Den forstirkta
kopplingen kommer att behdva skyddsatgérder for att undvika kompetensflykt och fér inte
vara negativt for arbetskraftens rorlighet.

Foredraganden foreslar dessutom att man investerar i och inkluderar aktiva atgérder for att
utveckla kompetensen inom denna sektor, med tanke pd att 2023 &r Europaaret for
kompetens, samt att ka medborgarnas medvetenhet. Atgirderna kommer att utformas s att
investeringarna inte skapar obalans mellan medlemsstaterna, eftersom den nuvarande hoga
efterfragan och de hoga lonerna i denna sektor kan leda till en viss typ av kompetensflykt till
de bist betalda alternativen.

Det ér av dessa skil som foredraganden foreslar en forstarkning av specialiserade,
tvarvetenskapliga och allminna fardigheter och kompetenser i EU, med sirskilt fokus pa
kvinnor, eftersom konsklyftan kvarstdr inom cybersédkerhet, dér kvinnor utgér 20 % av
genomsnittet runtom i varlden*. Kvinnor maste vara nirvarande och delta i utformningen av
den digitala framtiden och dess styrning.

Foredraganden foreslar ocksa att triangeln mellan nationella kompetenscentrum, Europeiska
kompetenscentrumet for cybersékerhet (ECCC) och Enisa stirks nér det giller att utveckla

4 Europaparlamentets resolution av den 10 juni 2021 om frimjande av jamstélldhet i utbildning och yrkesliv pa
omradet naturvetenskap, teknik, ingenjorsvetenskap och matematik (2019/2164 (INI))
https://www.europarl.europa.cu/doceo/document/TA-9-2021-0296_SV.html
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fardigheter och kompetens. Dessutom bor industrins roll nér det géller att utveckla
firdigheter och skapa partnerskap med den akademiska vérlden och aktorer i det civila
samhdllet stirkas, med stod av regional erfarenhet, kunskap och specialisering och
tredjelandsallianser, och av likasinnade partner i syfte att 6ka utbytet och sékerstélla en global
strategi for att stodja medborgare, foretag och institutioner.

Foredraganden foreslar ocksa ett gemensamt samarbete 1 fraga om kompetens och métning av
de skador som cyberattackerna har pd ménniskor (t.ex. effekten av ett angrepp med
utpressningsprogram pa hélso- och sjukvardssektorn).

Foredragaren foresldr atgérder som inkluderar och 6kar medborgarnas medvetenhet utan att
skapa panik, som ett annat sdtt att garantera skyddet av vara demokratier och grundlidggande
véirden. En stirkt cybersikerhetskultur som betraktar sdkerhet, inbegripet 1 den digitala
miljon, som en kollektiv nyttighet. Pa sd sétt kommer vi att kunna garantera en modell for
digital demokrati, i motsats till ett digitalt auktoritért styre, med oppenhet, demokrati och den
visshet som utvecklingen av en forhandsreglering kan medfora.

Vidare tror foredraganden att en stirkt forskning och innovation inom cybersédkerhet
kommer att 6ka unionens resiliens och 6ppna strategiska oberoende. Man bor dven sédkerstélla
synergier med forsknings- och innovationsprogram och med befintliga instrument och
institutioner och stdrka kunskapstriangeln for att 6verbrygga kompetensklyftan 1 hela EU.

Dessutom kommer denna lagstiftning att 6ka EU:s och dess medlemsstaters resiliens, inte
bara direkt genom cybersikerhets- och cyberresilienslagarna, utan ocksd genom dess effekt pa
den exponentiella utvecklingen av artificiell intelligens och den inverkan som regleringen av
data och dataskydd kan ha pa cybersédkerheten.

Denna lagstiftning ar for 6vrigt avsedd att fullgdra atagandet i den europeiska forklaringen
om digitala rittigheter och principer for det digitala decenniet, som ar kopplad till
skyddet av minniskors, foretags och offentliga institutioners intressen mot
cybersikerhetsrisker och it-relaterad brottslighet, inbegripet dataintrang och identitetsstold
eller identitetsmanipulation.

Mot denna bakgrund anser féredraganden att detta forslag bor bli operativt sa snabbt som

mdjligt, inbegripet den europeiska cyberskdlden och cyberkrismekanismen, for att fa en
allmén ram och undvika silor, eftersom det inte finns ndgra grinser i cyberrymden.
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BILAGA: ENHETER ELLER PERSONER
SOM FOREDRAGANDEN HAR MOTTAGIT SYNPUNKTER FRAN

Foredraganden forklarar, 1 enlighet med artikel 8 1 bilaga I till arbetsordningen att hon har
mottagit synpunkter frin foljande enheter eller personer 1 samband med att betéinkandet,
utarbetades fram till dess att det antogs 1 utskottet:

Enhet och/eller person

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate
ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Ovanstdende forteckning uppréttas uteslutande pa foredragandens ansvar.
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27.10.2023

YTTRANDE FRAN UTSKOTTET FOR UTRIKESFRAGOR

till utskottet for industrifrdgor, forskning och energi

over forslaget till Europaparlamentets och radets forordning om atgérder for att stirka
solidariteten och kapaciteten 1 unionen att uppticka, forbereda sig infor och hantera cyberhot

och cybersikerhetsincidenter

(COM(2023/0209) — C9-0136/2023 — 2023/0109(COD))

Foredragande av yttrande: Dragos Tudorache

Andringsforslag 1

Forslag till forordning
Skal 1

Kommissionens forslag

1) Anvindningen och beroendet av
informations- och kommunikationsteknik
har blivit grundlaggande for alla sektorer
av ekonomin 1 en tid nir vara offentliga
forvaltningar, foretag och medborgare ar
mer sammanlidnkade och dmsesidigt
beroende dn ndgonsin tidigare, dver bade
sektors- och nationsgréinser.

Andringsforslag 2

Forslag till forordning
Skil 2

Kommissionens forslag

2) Cybersékerhetsincidenternas
omfattning, frekvens och konsekvenser
okar, dven nér det géller

RR\1292615SV.docx

Andringsforslag

1) Anvindningen och beroendet av
informations- och kommunikationsteknik
har blivit grundldggande for alla sektorer
av ekonomisk och militir verksamhet 1 en
tid nér véra offentliga forvaltningar,
foretag och medborgare samt militira
aktorer och aktorer pd forsvarsomrddet ar
mer sammanlédnkade och 6msesidigt
beroende dn ndgonsin tidigare, over bide
sektors- och nationsgrénser.

Andringsforslag

2) Cybersikerhetsincidenternas
omfattning, frekvens och konsekvenser
okar, dven nér det géller
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leverantorsattacker som syftar till

cyberspionage, utpressning eller storningar.

De utgor ett allvarligt hot mot nétverks-
och informationssystemens funktion. Med
tanke pa det snabbt fordnderliga
hotlandskapet innebér hotet om eventuella
storskaliga incidenter som skulle orsaka
betydande storningar eller skador pa kritisk
infrastruktur att det krdvs 6kad beredskap
pa alla nivder i EU:s cybersédkerhetsram.
Hotet giller inte bara Rysslands militdra
aggression mot Ukraina och kommer
sannolikt att fortgd, med tanke pé det stora
antalet statligt allierade, kriminella och
hacktivister som ar inblandade 1 dagens
geopolitiska spidnningar. Sédana incidenter
kan hindra tillhandahéllandet av offentliga
tjdnster och utovandet av ekonomisk
verksamhet, dven 1 kritiska eller
hogkritiska sektorer, leda till betydande
ekonomiska forluster, undergriva
anvandarnas fortroende, orsaka stora
skador pa unionens ekonomi och till och
med fé hédlsomaéssiga eller livshotande
konsekvenser. Dessutom &r
cybersikerhetsincidenter oforutsidgbara,
eftersom de ofta uppstar och utvecklas pa
mycket kort tid, inte &r begrdnsade till
nédgot specifikt geografiskt omrade och
intraffar samtidigt i flera lander eller sprids
omedelbart 6ver landsgranserna.

Andringsforslag 3

Forslag till forordning
Skal 2a (nytt)

PE752.795v02-00

leverantorsattacker som syftar till
cyberspionage, utpressning eller stérningar.
De utgor ett allvarligt hot mot nétverks-
och informationssystemens funktion. Med
tanke pd det snabbt fordnderliga
hotlandskapet innebér hotet om eventuella
storskaliga incidenter som skulle orsaka
betydande storningar eller skador pa kritisk
infrastruktur att det krdvs 6kad beredskap
pa alla nivder i EU:s cybersékerhetsram.
Allvaret i dessa hot blev innu mer
relevant pad grund av att det dter dr krig pa
vdr kontinent. Dessa hot géller inte bara
Rysslands militéra aggression mot Ukraina
och kommer sannolikt att fortgd, med tanke
pa det stora antalet statligt allierade,
kriminella och hacktivister som &r
inblandade i dagens geopolitiska
spanningar. Sddana incidenter kan hindra
tillhandahallandet av offentliga tjanster och
utovandet av ekonomisk verksamhet, 4ven
1 kritiska eller hogkritiska sektorer, leda till
betydande ekonomiska forluster,
undergriava anviandarnas fortroende, orsaka
stora skador pa unionens ekonomi och
séikerhet och till och med fa hédlsoméssiga
eller livshotande konsekvenser genom att
eventuellt underminera lokala och
nationella siikerhetsrelaterade
installationer. Dessutom ar
cybersikerhetsincidenter oforutségbara,
eftersom de ofta uppstar och utvecklas pé
mycket kort tid, inte dr begrénsade till
ndgot specifikt geografiskt omrade och
intréffar samtidigt 1 flera ldnder eller sprids
omedelbart dver landsgrinserna.
Cybersiikerhet dir viktigt for att skydda
vara europeiska virden och ser till att
vdara demokratier fungerar genom att
skydda var valinfrastruktur och vdra
demokratiska forfaranden frdn all
utlindsk inblandning.
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Kommissionens forslag

Andringsforslag 4

Forslag till forordning
Skil 3

Kommissionens forslag

3) Det dr nodvéndigt att stirka den
unionsbaserade industrins och
tjanstesektorns konkurrensstillning 1 hela
den digitaliserade ekonomin och stddja
deras digitala omstéllning genom att stirka
cybersidkerhetsnivan pa den digitala inre
marknaden. Som rekommenderades 1 tre
olika forslag fran konferensen om Europas
framtid'® &r det nodvéndigt att 6ka
resiliensen hos enskilda, foretag och
entiteter som driver kritisk infrastruktur
mot de dkande cyberhoten, som kan fa
forodande samhilleliga och ekonomiska
konsekvenser. Darfor behdvs investeringar
1 infrastruktur och tjédnster som kommer att
stodja snabbare upptickt och hantering av
cyberhot och cybersikerhetsincidenter, och
medlemsstaterna behdver hjidlp med att
battre forbereda sig infor och hantera
betydande och storskaliga
cybersikerhetsincidenter. Unionen bor
ocksé oka sin kapacitet pa dessa omraden,
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Andringsforslag

2a)  Cybersiikerhet iir avgorande for att
hdlla var union séiker och forhindra att
fientliga aktorer, stater och icke-stater,
undergrdver var demokrati, ekonomi och
sikerhet. Det dr nodvindigt att forhindra
ett fragmenterat landskap eftersom det
skulle utgora en olimplig strategi, sdrskilt
om man i framtiden stills infor
storskaliga cyberattacker som riktar sig
mot flera medlemsstater samtidigt eller
griansoverskridande kritisk infrastruktur.
Diirfor behovs ett unionsorgan som skulle
fungera som en samordningsplattform for
alla befintliga och framtida instrument,
fonder och mekanismer for cybersiikerhet.

Andringsforslag

3) Det dr nddvéndigt att stirka den
unionsbaserade industrins och
tjanstesektorns konkurrensstillning 1 hela
den digitaliserade ekonomin och stddja
deras digitala omstédllning genom att stérka
cybersikerhetsnivan pa den digitala inre
marknaden. Som rekommenderades i tre
olika forslag fran konferensen om Europas
framtid'® &r det nodvéndigt att 6ka
resiliensen hos enskilda, foretag och
entiteter som driver kritisk infrastruktur
mot de dkande cyberhoten, som kan fa
forodande samhilleliga och ekonomiska
konsekvenser. Darfor behdvs investeringar
1 infrastruktur och tjénster som kommer att
stodja snabbare upptéckt och hantering av
cyberhot och cybersikerhetsincidenter, och
medlemsstaterna behdver hjilp med att
bittre forbereda sig infor och hantera
betydande och storskaliga
cybersikerhetsincidenter. Unionen bor
ocksé oka sin kapacitet pa dessa omraden,
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sarskilt ndr det géller insamling och analys
av data om cyberhot och
cybersédkerhetsincidenter.

16 https://futureu.europa.eu/sv/

Andringsforslag 5

Forslag till forordning
Skal 4

Kommissionens forslag

4) Unionen har redan vidtagit ett antal
atgdrder for att minska sarbarheterna for
och Oka resiliensen mot
cybersikerhetsrisker hos kritiska
infrastrukturer och entiteter, framfor allt
Europaparlamentets och rédets direktiv
(EU) 2022/2555'7, kommissionens
rekommendation (EU) 2017/158418,
Europaparlamentets och rddets direktiv
2013/40/EU' och Europaparlamentets och
radets forordning (EU) 2019/881%°. I radets
rekommendation om en unionsomfattande
samordnad strategi for att stiarka den
kritiska infrastrukturens motstandskraft
uppmanas medlemsstaterna dessutom att
vidta bradskande och verkningsfulla
atgarder och att samarbeta lojalt, effektivt,
solidariskt och samordnat med varandra,
kommissionen och andra relevanta
offentliga myndigheter samt de berdrda
entiteterna for att 0ka motstandskraften hos
kritisk infrastruktur som anvinds for att
tillhandahélla samhillsviktiga tjanster pa
den inre marknaden.
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sarskilt nér det géller insamling och analys
av data om cyberhot och
cybersédkerhetsincidenter samt dess
formdga att agera proaktivt och reagera
beslutsamt pa cyberhot och
cybersiikerhetsincidenter.

16 https://futureu.europa.eu/sv/

Andringsforslag

4) Unionen har redan vidtagit ett antal
atgdrder for att minska sarbarheterna for
och oka resiliensen mot
cybersikerhetsrisker hos kritiska
infrastrukturer och entiteter, framfor allt
Europaparlamentets och radets direktiv
(EU) 2022/2555"7, kommissionens
rekommendation (EU) 2017/158418,
Europaparlamentets och rddets direktiv
2013/40/EU" och Europaparlamentets och
radets forordning (EU) 2019/88120. I radets
rekommendation om en unionsomfattande
samordnad strategi for att stirka den
kritiska infrastrukturens motstdndskraft
uppmanas medlemsstaterna dessutom att
vidta braddskande och verkningsfulla
atgarder och att samarbeta lojalt, effektivt,
proaktivt och solidariskt och samordnat
med varandra, kommissionen och andra
relevanta offentliga myndigheter samt de
berdrda entiteterna for att 6ka
motstandskraften hos kritisk infrastruktur
som anvénds for att tillhandahalla
samhillsviktiga tjanster pd den inre
marknaden. Dessutom godkinde och
lanserade unionen sin strategiska
kompass for sikerhet och forsvar i mars
2022, som bland annat fokuserar pa att
stirka cybersiikerheten och forbiittra det
internationella samarbetet med
likasinnade allierade och demokratiska
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17 Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022
om atgdrder for en hog gemensam
cybersdkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333,
27.12.2022).

18 Kommissionens rekommendation (EU)
2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser

(EUT L 239, 19.9.2017, s. 36).

19 Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om
ersittande av radets rambeslut
2005/222/RIF (EUT L 218, 14.8.2013,

s. 8).

20 Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april
2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om
cybersikerhetscertifiering av informations-
och kommunikationsteknik och om
upphéivande av forordning (EU)

nr 526/2013 (cybersédkerhetsakten)
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partner, sérskilt i denna fraga. Dessutom
har cybersiikerhet varit en central punkt i
den senaste gemensamma forklaringen
om samarbete mellan EU och Nato frin
Jjanuari 2023. I den slutgiltiga
bedomningsrapporten fran arbetsgruppen
med EU och Nato rekommenderades i
synnerhet att synergier mellan EU och
Nato[1] skulle utnyttjas fullt ut, inbegripet
utbyte av bdsta praxis mellan civila och
militiira aktorer om genomforandet av
relevant it-relaterad politik och
lagstiftning.

1
https://commission.europa.eu/document/3

4209534-3¢59-4b01-b4f0-
b2c6ee2df736 en

17 Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022
om atgérder for en hdog gemensam
cybersdkerhetsniva i hela unionen, om
dndring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333,
27.12.2022).

18 Kommissionens rekommendation (EU)
2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser

(EUT L 239, 19.9.2017, s. 36).

19 Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om
ersittande av radets rambeslut
2005/222/RIF (EUT L 218, 14.8.2013,

s. 8).

20 Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april
2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om
cybersikerhetscertifiering av informations-
och kommunikationsteknik och om
upphévande av forordning (EU)

nr 526/2013 (cybersédkerhetsakten)
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(EUT L 151, 7.6.2019, s. 15).

Andringsforslag 6

Forslag till forordning
Skil 6

Kommissionens forslag

6) I det gemensamma meddelandet om
EU:s politik for cyberforsvar??, som antogs
den 10 november 2022, tillkdnnagavs ett
EU-cybersolidaritetsinitiativ med malen att
stairka EU:s gemensamma upptéckts-,
situationsmedvetenhets- och insatsformaga
genom att framja utbyggnaden av en EU-
infrastruktur for sikerhetscentrum (SOC),
stodja en gradvis uppbyggnad av en
cyberreserv pd EU-nivd med tjdnster fran
betrodda privata leverantorer samt stodja
sarbarhetstestning av kritiska entiteter pa
grundval av EU:s riskbeddmningar.

22 Gemensamt meddelande till
Europaparlamentet och radet, EU:s politik
for cyberforsvar, JOIN(2022) 49 final.

Andringsforslag 7

Forslag till forordning
Skil 6a (nytt)

PE752.795v02-00

(EUT L 151, 7.6.2019, s. 15).

Andringsforslag

6) I det gemensamma meddelandet om
EU:s politik for cyberforsvar??, som antogs
den 10 november 2022, tillkdnnagavs ett
EU-cybersolidaritetsinitiativ med malen att
starka EU:s gemensamma upptickts-,
situationsmedvetenhets- och insatsformaga
genom att frdmja utbyggnaden av en EU-
infrastruktur for sikerhetscentrum (SOC),
stddja en gradvis uppbyggnad av en
cyberreserv pd EU-nivd med tjinster fran
betrodda privata leverantorer samt stodja
sérbarhetstestning av kritiska entiteter pa
grundval av EU:s riskbeddmningar.
Dessutom visar den snabbt forinderliga
hotbilden inom cyberomradet och den
snabba tekniska utvecklingen ocksa
behovet av okad samordning och
samarbete inom civil och militir
verksamhet, vilket rdadet betonade i sina
slutsatser om EU:s politik for
cyberforsvar[l].

[1] Radets slutsatser om EU:s politik for
cyberforsvar, godkinda av radet vid métet
den 22 maj 2023 (9618/23).

22 Gemensamt meddelande till
Europaparlamentet och radet, EU:s politik
for cyberforsvar, JOIN(2022) 49 final.
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Kommissionens forslag

Andringsforslag 8

Forslag till forordning
Skil 7

Kommissionens forslag

7) Det dr nodvéndigt att forbéttra
upptéickten av och situationsmedvetenheten
om cyberhot och cyberincidenter i hela
unionen och att stirka solidariteten genom
att oka medlemsstaternas och unionens
beredskap och formaga att hantera
betydande och storskaliga
cybersikerhetsincidenter. Darfor bor en
europeisk infrastruktur av
sikerhetscentrum (den europeiska
cyberskolden) inréttas for att bygga upp
och forbattra gemensam kapacitet for
upptéckt och situationsmedvetenhet, en
cyberkrismekanism bor skapas for att

RR\1292615SV.docx
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Andringsforslag

6a) Med tanke pa de utsuddade
grinserna mellan det civila och det
militiira och it-verktygens och it-teknikens
dubbla karaktir behovs det en
overgripande och holistisk strategi pa det
digitala omrddet. Vid storskaliga
cybersiikerhetsincidenter och
cybersiikerhetskriser som beror mer din en
medlemsstat bor limplig krishantering
och styrning faststillas. Sadana
strukturer bor organisera
informationsutbyte, samordning och
samarbete med unionens strukturer for
hantering av yttre siikerhet och militira
kriser och medlemsstaternas organ med
ansvar for sikerhet och forsvar
(cyberforsvarsgemenskapen). Detta bor
dven giilla insatser och uppdrag inom
ramen for den gemensamma sikerhets-
och forsvarspolitiken som genomfors av
unionen for att sikerstdilla fred och
stabilitet i och utanfor unionens
grannskap.

Andringsforslag

7) Det dr nodvéndigt att forbéttra
upptéickten av och situationsmedvetenheten
om cyberhot och cyberincidenter i hela
unionen och att stirka solidariteten genom
att oka medlemsstaternas och unionens
beredskap och forméga att hantera
betydande och storskaliga
cybersikerhetsincidenter. Darfor bor en
europeisk infrastruktur av
sdkerhetscentrum (den europeiska
cyberskolden) inréttas for att bygga upp
och forbattra gemensam kapacitet for
upptéckt och situationsmedvetenhet, en
cyberkrismekanism bor skapas for att
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hjdlpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart dterhédmta sig
frdn betydande och storskaliga
cybersikerhetsincidenter och en mekanism
for granskning av cybersidkerhetsincidenter
bor inréttas for att granska och analysera
specifika betydande eller storskaliga
incidenter. Dessa atgdrder bor inte paverka
tillimpningen av artiklarna 107 och 108 1
fordraget om Europeiska unionens
funktionssédtt (EUF-fordraget).

Andringsforslag 9

Forslag till forordning
Skal 11

Kommissionens forslag

11)  For att uppna en sund ekonomisk
forvaltning bor sdrskilda regler faststéllas
for overforing av outnyttjade dtagande- och
betalningsbemyndiganden. Samtidigt som
principen om att unionens budget faststélls
arligen iakttas bor denna forordning, pa
grund av cybersédkerhetslandskapets
oforutsigbara, exceptionella och specifika
karaktdr, gora det mojligt att dverfora
outnyttjade medel utéver dem som anges i
budgetforordningen for att maximera
cyberkrismekanismens kapacitet att hjilpa
medlemsstaterna att effektivt bekdmpa
cyberhot.
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hjdlpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart dterhdmta sig
frén betydande och storskaliga
cybersikerhetsincidenter, inbegripet
incidenter diir fler in en medlemsstat dr
involverad. Niir sd ir majligt bor en
krismekanism for cybersiikerhet
organisera informationsutbytet och
samarbetet med medlemsstaternas
forsvarsmyndigheter och fi stod av EU:s
institutioner, organ och byrder (EU:s
cyberforsvarsgemenskap). och en
mekanism for granskning av
cybersdkerhetsincidenter bor inrdttas for att
granska och analysera specifika betydande
eller storskaliga incidenter. Sddana nya
strukturer bor ocksd stodja EU:s GSFP-
insatser och GSFP-uppdrag. Dessa
atgirder bor inte paverka tillaimpningen av
artiklarna 107 och 108 i fordraget om
Europeiska unionens funktionssitt (EUF-
fordraget).

Andringsforslag

11)  For att uppna en sund ekonomisk
forvaltning bor sédrskilda regler faststéllas
for overforing av outnyttjade dtagande- och
betalningsbemyndiganden. Samtidigt som
principen om att unionens budget faststalls
arligen iakttas bor denna forordning, pa
grund av cybersikerhetslandskapets
oforutsigbara, exceptionella och specifika
karaktdr, gora det mojligt att Gverfora
outnyttjade medel utéver dem som anges i
budgetforordningen for att maximera
cyberkrismekanismens kapacitet att hjilpa
medlemsstaterna att effektivt bekdmpa
cyberhot. Dessa sdrskilda regler skulle
ocksd majliggora langsiktigt ekonomiskt
stod for gemensam upphandling av ndista
generations ultrasiikra verktyg och
infrastruktur, for att forbdittra den
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Andringsforslag 10

Forslag till forordning
Skal 13

Kommissionens forslag

13)  Varje medlemsstat bor utse ett
offentligt organ som pa nationell nivd har
uppgiften att samordna atgérder for att
uppticka cyberhot i den medlemsstaten.
Dessa nationella sékerhetscentrum bor
fungera som referenspunkt och granssnitt
pa nationell niva for deltagande 1 den
europeiska cyberskdlden och bor
sakerstélla att information om cyberhot
fran offentliga och privata entiteter delas
och samlas in pa nationell nivé pd ett
effektivt och enhetligt sétt.

Andringsforslag 11

Forslag till forordning
Skal 14

Kommissionens forslag

14)  Som en del av den europeiska
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kollektiva uppticktskapaciteten genom att

anvinda den senaste Al-tekniken
(artificiell intelligens) och
dataanalystekniken.

Andringsforslag

13)  Varje medlemsstat bor utse ett
offentligt organ som pa nationell nivd har
uppgiften att samordna atgérder for att
uppticka cyberhot i den medlemsstaten.
Dessa nationella sékerhetscentrum bor
fungera som referenspunkt och granssnitt
pa nationell nivé for deltagande 1 den
europeiska cyberskolden och bor
sdkerstélla att information om cyberhot
fran offentliga och privata entiteter delas
och samlas in pé nationell niva pa ett
effektivt och enhetligt satt. Nér sd dr
majligt och nodvindigt bor
sikerhetscentrumen ocksd majliggora
deltagande av forsvarsenheter, genom att
inrdtta en ’forsvarspelare” niir det giiller
styrning och typ av information som
delas, i enlighet med det gemensamma
meddelandet om EU:s politik for

cyberforsvar[l] och med stod av den hoga

representanten.

[1] Gemensamt meddelande till
Europaparlamentet och radet, EU:s
politik for cyberforsvar, JOIN(2022) 49
final.

Andringsforslag

14)  Som en del av den europeiska
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cyberskolden bor ett antal
gransoverskridande sdkerhetscentrum
inréttas. Dessa bor sammanfora nationella
sakerhetscentrum fran minst tre
medlemsstater, s att alla fordelar med
gransoverskridande hotupptickt och
informationsutbyte och hantering kan
utnyttjas. Det allmdnna malet med
grinsdverskridande sikerhetscentrum bor
vara att stirka kapaciteten att analysera,
forebygga och uppticka cyberhot och
stodja produktionen av hogkvalitativa
underréttelser om cyberhot, frimst genom
delning av data frin olika offentliga eller
privata kéllor samt genom delning och
gemensam anvandning av forstklassiga
verktyg och gemensam utveckling av
kapacitet for upptackt, analys och
forebyggande 1 en betrodd milj6. De bor
tillhandahalla ny ytterligare kapacitet som
bygger pd och kompletterar befintliga
sakerhetscentrum och enheter for hantering
av it-sdkerhetsincidenter (CSIRT-enheter)
och andra relevanta aktorer.

Andringsforslag 12

Forslag till forordning
Skal 15

Kommissionens forslag

15)  Pa nationell nivé sakerstdlls
overvakning, upptéckt och analys av
cyberhot vanligtvis av offentliga och
privata entiteters sdkerhetscentrum, i
kombination med CSIRT-enheter.
Dessutom utbyter CSIRT-enheterna
information inom CSIRT-nétverket, i
enlighet med direktiv (EU) 2022/2555. De
gransoverskridande sdkerhetscentrumen
bor utgora en ny kapacitet som
kompletterar CSIR T-nétverket, genom att
samla och dela data om cyberhot fran
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cyberskolden bor ett antal
gransoverskridande sdkerhetscentrum
inréttas. Dessa bor sammanfora nationella
sdkerhetscentrum fran minst tre
medlemsstater, inbegripet en
Yforsvarspelare”,, sa att alla fordelar med
granséverskridande hotupptiackt och
informationsutbyte och hantering kan
utnyttjas. Det allmédnna malet med
gransoverskridande sdkerhetscentrum bor
vara att stirka kapaciteten att analysera,
forebygga och upptécka cyberhot och
stodja produktionen av hogkvalitativa
underrittelser om cyberhot, frimst genom
delning av data fran olika offentliga eller
privata kéllor och ndir det iir nédvindigt
och genomforbart, militira, med
tillriicklig vigledning for
informationsutbyte samt genom delning
och gemensam anvindning av forstklassiga
verktyg och gemensam utveckling av
kapacitet for upptéckt, analys och
forebyggande 1 en betrodd milj6. De bor
tillhandahalla ny ytterligare kapacitet som
bygger pa och kompletterar befintliga
sakerhetscentrum och enheter for hantering
av it-sdkerhetsincidenter (CSIRT-enheter)
och andra relevanta aktorer.

Andringsforslag

15)  Pa nationell niva sidkerstills
overvakning, upptéckt och analys av
cyberhot vanligtvis av offentliga och
privata entiteters sdkerhetscentrum, i
kombination med CSIRT-enheter.
Dessutom utbyter CSIRT-enheterna
information inom CSIRT-nétverket, i
enlighet med direktiv (EU) 2022/2555. De
gransoverskridande sdkerhetscentrumen
bor utgoéra en ny kapacitet som
kompletterar CSIRT-nétverket, genom att
samla och dela data om cyberhot fran
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offentliga och privata entiteter, 6ka virdet
av sddana data genom expertanalyser och
gemensamt upphandlade infrastrukturer
och toppmoderna verktyg samt bidra till
utvecklingen av unionens kapacitet och
tekniska suveridnitet.

Andringsforslag 13

Forslag till forordning
Skal 16

Kommissionens forslag

16)  De griansoverskridande
sdkerhetscentrumen bor fungera som en
central punkt som mdjliggor en bred
sammanslagning av relevanta data och
underrittelser om cyberhot samt gora det
mdjligt att sprida hotinformation till en
mangd olika typer av aktorer (t.ex.
incidenthanteringsorganisationer (Cert),
CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av
kritisk infrastruktur). Exempel pa
information som kan utbytas mellan
deltagarna 1 ett gransoverskridande
sdkerhetscentrum &r data fran nitverk och
sensorer, hotunderrittelsefloden,
angreppsindikatorer och kontextualiserad
information om incidenter, hot och
sarbarheter. Dessutom bor
gransoverskridande sdkerhetscentrum
ocksa ingd samarbetsavtal med andra
gransoverskridande sdkerhetscentrum.

Andringsforslag 14

Forslag till forordning
Skal 17

Kommissionens forslag
17)  Gemensam situationsmedvetenhet

RR\1292615SV.docx

offentliga och privata entiteter, 6ka vérdet
av saddana data genom expertanalyser och
gemensamt upphandlade infrastrukturer
och toppmoderna verktyg samt bidra till
utvecklingen av unionens kapacitet och
motstindskrafft.

Andringsforslag

16)  De griansoverskridande
sdkerhetscentrumen bor fungera som en
central punkt som mdjliggor en bred
sammanslagning av relevanta data och
underrittelser om cyberhot samt gora det
mdjligt att sprida hotinformation till en
mangd olika typer av aktorer (t.ex.
incidenthanteringsorganisationer (Cert),
CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av
kritisk infrastruktur samt
cyberforsvarsgemenskapen. Exempel pé
information som kan utbytas mellan
deltagarna i ett gransoverskridande
sakerhetscentrum dr data fran nitverk och
sensorer, hotunderrittelsefloden,
angreppsindikatorer och kontextualiserad
information om incidenter, hot och
sarbarheter. Dessutom bor
gransoverskridande sdkerhetscentrum
ocksé ingd samarbetsavtal med andra
gransoverskridande sdkerhetscentrum och
operativa nditverk for milCERT (Micnet)
ndr de uppriittas.

Andringsforslag
17)  Gemensam situationsmedvetenhet
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mellan berérda myndigheter 4r en
nddvindig forutséttning for
unionsomfattande beredskap och
samordning nér det géller betydande och
storskaliga cybersédkerhetsincidenter.
Genom direktiv (EU) 2022/2555 inréttas
EU-CyCLONe for att stodja en samordnad
hantering av storskaliga
cybersikerhetsincidenter och cyberkriser
pa operativ niva och sdkerstilla ett
regelbundet utbyte av relevant information
mellan medlemsstaterna och unionens
institutioner, organ och byréer.
Rekommendation (EU) 2017/1584 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser tar upp alla
relevanta aktorers roll. I direktiv (EU)
2022/2555 erinras ocksa om
kommissionens ansvar inom ramen for
unionens civilskyddsmekanism, som
inrdttades genom Europaparlamentets och
radets beslut 1313/2013/EU, samt ansvar
for att tillhandahalla analytiska rapporter
for arrangemangen for integrerad politisk
krishantering (IPCR) enligt
genomforandebeslut (EU) 2018/1993. 1
situationer dar gransoverskridande
sakerhetscentrum far information om en
potentiell eller pagaende storskalig
cybersikerhetsincident bor de darfor ge
relevant information till EU-CyCLONe,
CSIRT-nitverket och kommissionen.
Beroende pa situationen skulle man t.ex.
kunna dela teknisk information,
information om angriparens eller den
potentiella angriparens karaktidr och motiv
samt icke-teknisk information pa hogre
niva om en potentiell eller padgaende
storskalig cybersédkerhetsincident. I detta
sammanhang bor vederborlig hinsyn tas
till principen om behovsenlig behdrighet
och den delade informationens potentiellt
kénsliga karaktér.
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mellan berérda myndigheter dr en
nddvindig forutséttning for
unionsomfattande beredskap och
samordning nér det géller betydande och
storskaliga cybersédkerhetsincidenter.
Genom direktiv (EU) 2022/2555 inréttas
EU-CyCLONe for att stodja en samordnad
hantering av storskaliga
cybersikerhetsincidenter och cyberkriser
pa operativ niva och sikerstilla ett
regelbundet utbyte av relevant information
mellan medlemsstaterna och unionens
institutioner, organ och byraer.
Rekommendation (EU) 2017/1584 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser tar upp alla
relevanta aktorers roll. I direktiv (EU)
2022/2555 erinras ocksa om
kommissionens ansvar inom ramen for
unionens civilskyddsmekanism, som
inrdttades genom Europaparlamentets och
radets beslut 1313/2013/EU, samt ansvar
for att tillhandahalla analytiska rapporter
for arrangemangen for integrerad politisk
krishantering (IPCR) enligt
genomforandebeslut (EU) 2018/1993. 1
situationer dar granséverskridande
sdkerhetscentrum far information om en
potentiell eller pagidende storskalig
cybersidkerhetsincident bor de dérfor ge
relevant information till EU-CyCLONe,
CSIRT-nétverket,
cyberforsvarsgemenskapen och
kommissionen. Beroende pa situationen
skulle man t.ex. kunna dela teknisk
information, information om angriparens
eller den potentiella angriparens karaktar
och motiv samt icke-teknisk information pé
hdgre nivd om en potentiell eller pdgaende
storskalig cybersékerhetsincident. I detta
sammanhang bor vederborlig hdnsyn tas
till principen om behovsenlig behorighet
och den delade informationens potentiellt
kénsliga karaktér.
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Andringsforslag 15

Forslag till forordning
Skil 19

Kommissionens forslag

19)  For att mojliggora utbyte av data
om cybersikerhetshot fran olika killor 1
stor skala i en tillforlitlig miljo bor entiteter
som deltar 1 den europeiska cyberskdlden
utrustas med forstklassiga verktyg,
utrustning och infrastrukturer som har hog
sdkerhet. Detta bor gora det mojligt att
forbéttra den kollektiva
uppticktskapaciteten och ge varningar i rétt
tid till myndigheter och berdrda entiteter,
sarskilt genom att anvinda den senaste Al-
tekniken (artificiell intelligens) och
dataanalystekniken.

Andringsforslag 16

Forslag till forordning
Skil 19a (nytt)

Kommissionens forslag

RR\1292615SV.docx
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Andringsforslag

19)  For att mojliggora utbyte av data
om cybersikerhetshot frén olika killor 1
stor skala i en tillforlitlig miljo bor entiteter
som deltar 1 den europeiska cyberskdlden
utrustas med forstklassiga verktyg,
utrustning och infrastrukturer som har hog
sakerhet, med undantag for
hogriskleverantorer av kritiska produkter
med digitala element. Detta bor gora det
mojligt att forbéttra den kollektiva
uppticktskapaciteten och ge varningar i ritt
tid till myndigheter och berdrda entiteter,
sdrskilt genom att anvinda den senaste Al-
tekniken (artificiell intelligens) och
dataanalystekniken. Minsklig tillsyn béor
tillhandahallas vid anvindning av Al, och
tillricklig AlI-kompetens, nodvindigt stod
och befogenheter for att utova denna
Junktion bor siikerstiillas.

Andringsforslag

19a) I enlighet med forordning
[XX/XXXX (cyberresiliensakten)] bor
enheter som deltar i den europeiska
cyberskolden ocksa se till att alla
produkter med digitala element omfattas
av de krav som faststills i denna
forordning. Med tanke pa de okande
riskerna till foljd av ekonomiska
beroenden ir det nodvindigt att minimera
exponeringen for hogriskleverantiorer av
kritiska produkter genom en gemensam
strategisk ram for EU:s ekonomiska
siikerhet. Beroenden hos
hogriskleverantorer av kritiska produkter
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Andringsforslag 17

Forslag till forordning
Skal 20

Kommissionens forslag

20)  Genom att samla in, dela och utbyta
data bor den europeiska cyberskdlden
forbéttra unionens tekniska suverénitet.
Sammanslagningen av hogkvalitativa
kurerade data bor ocksa bidra till
utvecklingen av avancerad Al-teknik och
dataanalysteknik. Den bor underléttas
genom att den europeiska cyberskdlden
kopplas samman med den europeiska
infrastruktur for hogpresterande
datorsystem som inrdttades genom radets
forordning (EU) 2021/1173%.

25 Rédets forordning (EU) 2021/1173 av
den 13 juli 2021 om bildande av det
gemensamma fOretaget for ett europeiskt
hogpresterande datorsystem och om
upphévande av forordning (EU) 2018/1488
(EUT L 256, 19.7.2021, s. 3).

Andringsforslag 18

Forslag till forordning
Skil 25

med digitala element utgor en strategisk
risk som bor hanteras pd unionsnivd,
sdrskilt om ett land dgnar sig dat
ekonomiskt spionage eller ekonomiskt
tvang och dess lagstiftning kréiver
godtycklig tillgang till alla typer av
foretagstransaktioner eller data, siirskilt
ndr de kritiska produkterna iir avsedda
for anvindning av visentliga enheter som
avses i direktiv (EU) 2022/2555.

Andringsforslag

20)  Genom att samla in, dela och utbyta
data bor den europeiska cyberskdlden
forbattra unionens tekniska suverénitet,
dess strategiskt oberoende,
konkurrenskraft och resiliens.
Sammanslagningen av hogkvalitativa
kurerade data bor ocksa bidra till
utvecklingen av avancerad Al-teknik och
dataanalysteknik. Den bor underlittas
genom att den europeiska cyberskolden
kopplas samman med den europeiska
infrastruktur for hogpresterande
datorsystem som inrdttades genom radets
forordning (EU) 2021/1173%.

25 Rédets forordning (EU) 2021/1173 av
den 13 juli 2021 om bildande av det
gemensamma fOretaget for ett europeiskt
hogpresterande datorsystem och om
upphévande av forordning (EU) 2018/1488
(EUT L 256, 19.7.2021, s. 3).
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Kommissionens forslag

25)  Cyberkrismekanismen bor ge
medlemsstaterna stod som kompletterar
deras egna atgirder och resurser och andra
befintliga stodalternativ vid insatser mot
och omedelbar dterhdmtning fran
betydande och storskaliga
cybersdkerhetsincidenter, sdsom de tjdnster
som tillhandahélls av Europeiska unionens
cybersédkerhetsbyra (Enisa) 1 enlighet med
dess mandat, de samordnade insatserna och
bistandet fran CSIRT-néitverket, stodet till
begriansningsatgérder frin EU-CyCLONe
samt Omsesidigt bistdnd mellan
medlemsstaterna, bland annat inom ramen
for artikel 42.7 1 EU-fordraget, Pescos
snabbinsatsteam for cybersékerhet?s och
snabbinsatsteam for hybridhot. Den bor
vara ett svar pd behovet av att sékerstélla
att sdrskilda medel finns tillgdngliga for att
stodja beredskap och insatser vid
cybersédkerhetsincidenter i hela unionen
och 1 tredjeldnder.

26 RADETS BESLUT (Gusp) 2017/2315
av den 11 december 2017 om uppréttande
av permanent strukturerat samarbete och
om faststéllande av forteckningen over

RR\1292615SV.docx
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Andringsforslag

25)  Cyberkrismekanismen bor ge
medlemsstaterna stod som kompletterar
deras egna atgirder och resurser och andra
befintliga stodalternativ vid insatser mot
och omedelbar dterhdmtning frén
betydande och storskaliga
cybersdkerhetsincidenter, sdsom de tjdnster
som tillhandahélls av Europeiska unionens
cybersédkerhetsbyra (Enisa) 1 enlighet med
dess mandat, de samordnade insatserna och
bistandet fran CSIR T-nitverket, stodet till
begriansningsatgérder frin EU-CyCLONe
samt Omsesidigt bistdnd mellan
medlemsstaterna, bland annat inom ramen
for artikel 42.7 1 EU-fordraget, Pescos
snabbinsatsteam for cybersékerhet/1], det
nya samordningscentrumet for cyber- och
informationsomrddet (CIDCC) och dess
foreslagna eftertriidare EU:s
samordningscentrum for cyberforsvar
(EUCDCC), och snabbinsatsteam for
hybridhot. Den bor vara ett svar pd behovet
av att sdkerstilla att sdrskilda medel finns
tillgéngliga for att stodja beredskap och
insatser vid cybersédkerhetsincidenter 1 hela
unionen och i tredjelénder, sdrskilt de EU-
kandidatlinder som dir anpassade till
EU:s gemensamma utrikes- och
sikerhetspolitik och den gemensamma
siikerhets- och forsvarspolitiken, och
hjiilpa dem att bygga upp sin
cyberkapacitet och oka det
griansoverskridande och regionala
samarbetet mellan dessa kandidatlinder
pd cyberomradet.

[1] RADETS BESLUT (Gusp) 2017/2315
av den 11 december 2017 om uppriittande
ay permanent strukturerat samarbete och
om faststillande av forteckningen over
deltagande medlemsstater.

26 RADETS BESLUT (Gusp) 2017/2315
av den 11 december 2017 om uppréttande
av permanent strukturerat samarbete och
om faststéllande av forteckningen 6ver
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deltagande medlemsstater.

Andringsforslag 19

Forslag till forordning
Skil 26

Kommissionens forslag

26)  Detta instrument paverkar inte
forfaranden och ramar for samordning av
krishantering pa unionsnivd, sisom
civilskyddsmekanismen?’, IPCR?®, och
direktiv (EU) 2022/2555. Det kan bidra till
eller komplettera atgidrder som genomfors
inom ramen for artikel 42.7 i EU-fordraget
eller 1 situationer som definieras 1 artikel
222 i EUF-fordraget. Anvéndningen av
detta instrument bor ocksd samordnas med
genomforandet av atgiarderna i
verktygslddan for cyberdiplomati, ndr sd
ar lampligt.

27 Europaparlamentets och radets beslut nr
1313/2013/EU av den 17 december 2013
om en civilskyddsmekanism f6r unionen
(EUT L 347, 20.12.2013, s. 924).

28 EU-arrangemang for integrerad politisk
krishantering (IPCR) och i enlighet med
kommissionens rekommendation (EU)
2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser.

Andringsforslag 20

Forslag till forordning
Skal 28

PE752.795v02-00

deltagande medlemsstater.

Andringsforslag

26)  Detta instrument paverkar inte
forfaranden och ramar for samordning av
krishantering pa unionsniva, sdsom
civilskyddsmekanismen?’, IPCR?%, och
direktiv (EU) 2022/2555. Det kan bidra till
eller komplettera atgiarder som genomfors
inom ramen for artikel 42.7 i EU-fordraget
eller 1 situationer som definieras 1 artikel
222 i EUF-fordraget. Anvéndningen av
detta instrument bor ocksd samordnas med
genomfOrandet av dtgidrderna i
verktygsladan for cyberdiplomati, vilket
forbdttrar samarbetet pa strategisk,
operativ och teknisk nivd mellan
cyberforsvar och andra cybergrupper,
sdrskilt for att stirka kapaciteten mot
cybersiikerhetshot fran linder utanfor
unionen, inbegripet restriktiva dtgdrder,
som kan anviindas for att forebygga och
hantera skadlig cyberverksamhet.

27 Europaparlamentets och radets beslut nr
1313/2013/EU av den 17 december 2013
om en civilskyddsmekanism f6r unionen
(EUT L 347, 20.12.2013, s. 924).

28 EU-arrangemang for integrerad politisk
krishantering (IPCR) och i enlighet med
kommissionens rekommendation (EU)
2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser.
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Kommissionens forslag

28)  Enligt direktiv (EU) 2022/2555 ar
medlemsstaterna skyldiga att utse eller
inrétta en eller flera myndigheter for
hantering av cyberkriser och sékerstilla att
de har tillrdckliga resurser for att kunna
utfora sina uppgifter pé ett indamalsenligt
och effektivt sitt. I direktivet dlaggs
medlemsstaterna ocksa att identifiera vilka
kapaciteter, tillgangar och forfaranden som
kan anvéndas i1 hdndelse av en kris och att
anta en nationell plan for hanteringen av
storskaliga cybersédkerhetsincidenter och
kriser dir mal och villkor for hanteringen
av storskaliga cybersidkerhetsincidenter och
kriser faststélls. Medlemsstaterna &dr ocksé
skyldiga att inrdtta en eller flera CSIRT-
enheter som ansvarar for incidenthantering
1 enlighet med ett tydligt faststéllt
forfarande och som omfattar minst de
sektorer, delsektorer och typer av entiteter
som direktivet ar tillampligt pa, samt att
sakerstdlla att CSIRT-enheterna har
tillrackliga resurser for att pa ett
dndamalsenligt sitt kunna utfora sina
uppgifter. Denna forordning paverkar inte
kommissionens roll nér det giller att
sakerstélla att medlemsstaterna fullgdr sina
skyldigheter enligt direktiv (EU)
2022/2555. Cyberkrismekanismen bor ge
bistand till beredskapshoéjande atgéarder och
incidenthanteringsétgirder for att minska
konsekvenserna av betydande och
storskaliga cybersdkerhetsincidenter, stodja
omedelbar dterhdmtning och/eller aterstélla
samhéllsviktiga tjansters funktion.

Andringsforslag 21

Forslag till forordning
Skal 29
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Andringsforslag

28)  Enligt direktiv (EU) 2022/2555 ar
medlemsstaterna skyldiga att utse eller
inrétta en eller flera myndigheter for
hantering av cyberkriser och sékerstilla att
de har tillrdckliga resurser for att kunna
utfora sina uppgifter pé ett indamalsenligt
och effektivt sitt. I direktivet dlaggs
medlemsstaterna ocksa att identifiera vilka
kapaciteter, tillgangar och forfaranden som
kan anvéndas i1 hdndelse av en kris och att
anta en nationell plan for hanteringen av
storskaliga cybersdkerhetsincidenter och
kriser dir mal och villkor for hanteringen
av storskaliga cybersédkerhetsincidenter och
kriser faststélls. Medlemsstaterna ar ocksa
skyldiga att inrdtta en eller flera CSIRT-
enheter som ansvarar for incidenthantering
1 enlighet med ett tydligt faststéllt
forfarande och som omfattar minst de
sektorer, delsektorer och typer av entiteter
som direktivet ar tillampligt pa, samt att
sdkerstilla att CSIRT-enheterna har
tillrackliga resurser for att pa ett
dndamalsenligt sitt kunna utfora sina
uppgifter. Denna forordning paverkar inte
kommissionens roll ndr det giller att
sdkerstélla att medlemsstaterna fullgor sina
skyldigheter enligt direktiv (EU)
2022/2555. Cyberkrismekanismen bor ge
bistdnd till beredskapshdjande atgédrder och
incidenthanteringsétgirder for att minska
konsekvenserna av betydande och
storskaliga cybersédkerhetsincidenter, stodja
omedelbar dterhdmtning och/eller aterstélla
samhillsviktiga tjansters funktion, genom
att pd limpligt sdtt utnyttja alla de
forsvarsalternativ som finns tillgingliga
Jor civila och militira samhiillen.
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Kommissionens forslag

29)  For att framja en konsekvent
strategi och stérka sidkerheten i hela
unionen och dess inre marknad bor stod
som en del av beredskapsatgérderna ges till
samordnad testning och bedémning av
cybersidkerheten hos entiteter som &r
verksamma 1 hogkritiska sektorer som
identifierats i enlighet med direktiv (EU)
2022/2555. 1 detta syfte bor kommissionen,
med stod av Enisa och i samarbete med
samarbetsgruppen for nét- och
informationssdkerhet som inrdttats genom
direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller
delsektorer som bor vara berittigade till
ekonomiskt stod for samordnad testning pa
unionsniva. Sektorerna eller delsektorerna
bor véljas fran bilaga I till direktiv (EU)
2022/2555 ("Hogkritiska sektorer”). De
samordnade testerna bor baseras pé
gemensamma riskscenarier och metoder.
Vid valet av sektorer och utarbetandet av
riskscenarier bor man for att undvika
dubbelarbete ta hansyn till relevanta
unionsomfattande riskbeddmningar och
riskscenarier, sdsom den riskbedomning
och de riskscenarier som radet i sina
slutsatser om utvecklingen av Europeiska
unionens arbete pa cyberomradet
uppmanade kommissionen, den hoga
representanten och samarbetsgruppen for
nit- och informationssédkerhet att utarbeta 1
samordning med relevanta civila och
militdra organ och byrder samt etablerade
nitverk, inbegripet EU-CyCLONe, samt
den riskbeddmning av kommunikationsnét
och kommunikationsinfrastruktur som
begirts 1 den gemensamma uppmaningen
fran ministermotet i Nevers och som
utforts av samarbetsgruppen for nét- och
informationssikerhet med stod av
kommissionen och Enisa och i samarbete
med Organet for europeiska
regleringsmyndigheter for elektronisk
kommunikation (Berec), de samordnade
riskbedomningar som ska utforas enligt
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Andringsforslag

29)  For att frimja en konsekvent
strategi och stirka sidkerheten i hela
unionen och dess inre marknad bor stod
som en del av beredskapsétgirderna ges till
samordnad testning och bedémning av
cybersidkerheten hos entiteter som &r
verksamma 1 hogkritiska sektorer som
identifierats i enlighet med direktiv (EU)
2022/2555. 1 detta syfte bor kommissionen,
med stod av Enisa och i samarbete med
samarbetsgruppen for nit- och
informationssidkerhet som inrdttats genom
direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller
delsektorer som bor vara berittigade till
ekonomiskt stod for samordnad testning pa
unionsniva. Ndr sd dr limpligt bor
Europeiska utrikestjinsten, sdirskilt
genom EU:s underriittelse- och
ligescentral (Intcen) och dess
gemensamma enhet for hybridhot, med
stod av direktoratet for
underriittelseverksamhet vid Europeiska
unionens militira stab (EUMS) inom
ramen for den gemensamma
underrittelseanalyskapaciteten, ocksd
medverka till att tillhandahdlla aktuella
bedomningar och diirmed bidra till att
identifiera de sektorer eller delsektorer
som bor viljas fran bilaga I till direktiv
(EU) 2022/2555 ("Hogkritiska sektorer™).
De samordnade testerna bor baseras pa
gemensamma riskscenarier och metoder.
Dessa ovningar bor ocksd spela en viktig
roll for att forbdttra samarbetet mellan
civila och militira entiteter. Vid
anordnandet av évningar bor
kommissionen, utrikestjinsten och Enisa
diirfor systematiskt éverviiga att inkludera
deltagare fran andra cybergrupper, sdsom
Europeiska forsvarsbyran (EDA) och
andra relevanta enheter. Vid valet av
sektorer och utarbetandet av riskscenarier
bor man for att undvika dubbelarbete ta
hénsyn till relevanta unionsomfattande
riskbeddmningar och riskscenarier, sasom
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artikel 22 i direktiv (EU) 2022/2555 samt
testningen av digital operativ
motstdndskraft 1 enlighet med
Europaparlamentets och radets férordning
(EU) 2022/25542°. Sektorerna bor dven
véljas med beaktande av rédets
rekommendation om en unionsomfattande
samordnad strategi for att stirka den
kritiska infrastrukturens motstdndskraft.

29 Europaparlamentets och radets
forordning (EU) 2022/2554 av den 14
december 2022 om digital operativ
motstdndskraft for finanssektorn och om
andring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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den riskbeddmning och de riskscenarier
som rédet 1 sina slutsatser om utvecklingen
av Europeiska unionens arbete pé
cyberomridet uppmanade kommissionen,
den hoga representanten och
samarbetsgruppen for nit- och
informationssdkerhet att utarbeta 1
samordning med relevanta civila och
militdra organ och byrder samt etablerade
nétverk, inbegripet EU-CyCLONe, samt
den riskbeddmning av kommunikationsnét
och kommunikationsinfrastruktur som
begirts 1 den gemensamma uppmaningen
fran ministermotet i Nevers och som
utforts av samarbetsgruppen for nét- och
informationssidkerhet med stod av
kommissionen och Enisa och 1 samarbete
med Organet for europeiska
regleringsmyndigheter for elektronisk
kommunikation (Berec), de samordnade
riskbedomningar som ska utforas enligt
artikel 22 1 direktiv (EU) 2022/2555 samt
testningen av digital operativ
motstandskraft i enlighet med
Europaparlamentets och radets forordning
(EU) 2022/2554[1]. Sektorerna bor dven
viljas med beaktande av radets
rekommendation om en unionsomfattande
samordnad strategi for att stirka den
kritiska infrastrukturens motstandskraft.

[1] Europaparlamentets och radets
Jorordning (EU) 2022/2554 av den 14
december 2022 om digital operativ
motstindskraft for finanssektorn och om
dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

29 Europaparlamentets och radets
forordning (EU) 2022/2554 av den 14
december 2022 om digital operativ
motstandskraft for finanssektorn och om
dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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Andringsforslag 22

Forslag till forordning
Skal 32

Kommissionens forslag

32)  Cyberkrismekanismen bor stodja
bistand som medlemsstaterna ger till en
medlemsstat som paverkas av en betydande
eller storskalig cybersdkerhetsincident,
aven bistdnd som ges genom det CSIRT-
nitverk som beskrivs i artikel 15 i direktiv
(EU) 2022/2555. Medlemsstater som ger
bistand bor {4 begira erséttning for
kostnader 1 samband med utsdndning av
expertgrupper inom ramen for dmsesidigt
bistdnd. Kostnader for exempelvis resor,
inkvartering och dagtraktamenten for
cybersidkerhetsexperter skulle kunna
beréttiga till ersdttning.

Andringsforslag 23

Forslag till forordning
Skal 33

Kommissionens forslag

33)  En cybersédkerhetsreserv pa
unionsniva bor gradvis inrdttas, bestdende
av tjanster fran privata leverantorer av
forvaltade sdkerhetstjénster, for att stodja
insatser och omedelbara
aterhdmtningsatgirder 1 hdndelse av
betydande eller storskaliga
cybersikerhetsincidenter. EU-
cybersikerhetsreserven bor sékerstilla
tjdnsternas tillgdnglighet och beredskap.
Tjénsterna fran EU-cybersédkerhetsreserven
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Andringsforslag

32)  Cyberkrismekanismen bor stodja
bistand som medlemsstaterna ger till en
medlemsstat som paverkas av en betydande
eller storskalig cybersédkerhetsincident,
aven bistdnd som ges genom det CSIRT-
nitverk som beskrivs i artikel 15 1 direktiv
(EU) 2022/2555. Medlemsstater som ger
bistand bor {4 begira erséttning for
kostnader 1 samband med utsdndning av
expertgrupper inom ramen for dmsesidigt
bistand, for att siikerstilla en effektiv
samordning mellan EU:s relevanta
program och instrument, inbegripet den
europeiska fredsfaciliteten, Gusp och
NDICI, nir de ger bistdnd till
tredjeliinder, sdirskilt Ukraina och
Moldavien. Kostnader for exempelvis
resor, inkvartering och dagtraktamenten for
cybersédkerhetsexperter skulle kunna
berittiga till ersittning.

Andringsforslag

33)  En cybersidkerhetsreserv pa
unionsniva bor gradvis inrdttas, bestdende
av tjanster fran privata leverantdrer av
forvaltade sdkerhetstjénster, for att stodja
insatser och omedelbara
aterhdmtningsdtgirder 1 hdndelse av
betydande eller storskaliga
cybersékerhetsincidenter. EU-
cybersikerhetsreserven bor sékerstilla
tjéansternas tillgénglighet och beredskap.
Tjénsterna fran EU-cybersédkerhetsreserven

RR\1292615SV.docx



bor stddja de nationella myndigheterna nér
det géller att bistd berdrda entiteter som ar
verksamma 1 kritiska eller hogkritiska
sektorer, som ett komplement till deras
egna atgiarder pa nationell niva. Néar
medlemsstaterna begir stod fran EU-
cybersikerhetsreserven bor de ange vilket
stod som ges till den berdrda entiteten pa
nationell niva, vilket bor beaktas vid
beddmningen av medlemsstatens begéran.
Tjansterna fran EU-cybersikerhetsreserven
kan ocksé anvindas for att stodja unionens
institutioner, organ och byréer pa liknande
villkor.

Andringsforslag 24

Forslag till forordning
Skal 34

Kommissionens forslag

34)  For urvalet av privata
tjdnsteleverantorer som ska tillhandahalla
tjénster inom ramen for EU-
cybersikerhetsreserven ér det nodvéindigt
att faststélla ett antal minimikriterier som
bdr ingé 1 anbudsinfordran for att vilja ut
dessa leverantorer, 1 syfte att sdkerstélla att
behoven hos medlemsstaternas
myndigheter och entiteter som &r
verksamma 1 kritiska eller hogkritiska
sektorer tillgodoses.

Andringsforslag 25

Forslag till forordning
Skil 36
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bor stddja de nationella myndigheterna nér
det géller att bistd berdrda entiteter som ar
verksamma 1 kritiska eller hogkritiska
sektorer, som ett komplement till deras
egna atgirder pa nationell niva. Nar
medlemsstaterna begir stod fran EU-
cybersikerhetsreserven bor de ange vilket
stdd som ges till den berérda entiteten pa
nationell niva, vilket bor beaktas vid
bedomningen av medlemsstatens begéran.
Tjénsterna fran EU-cybersikerhetsreserven
kan ocksé anvéndas for att stddja unionens
institutioner, organ och byréer, inbegripet
GSFP-uppdrag pa liknande villkor.

Andringsforslag

34)  For urvalet av privata
tjdnsteleverantorer som ska tillhandahalla
tjénster inom ramen fér EU-
cybersédkerhetsreserven ér det nodvéindigt
att faststélla ett antal minimikriterier som
bor ingd 1 anbudsinfordran for att vélja ut
dessa leverantorer, i syfte att sdkerstélla att
behoven hos medlemsstaternas
myndigheter och entiteter som ar
verksamma 1 kritiska eller hogkritiska
sektorer tillgodoses, dven med beaktande
av de risker som ir forenade med
deltagande av leverantorer fidn
strategiska konkurrentlinder, vilket kan
ge upphov till ekonomiska
siikerhetsrisker, samt konsekvenserna for
unionens strategiska siikerhet.
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Kommissionens forslag

36)  For att stodja denna forordnings
mél att frimja gemensam
situationsmedvetenhet, 6ka unionens
resiliens och mojliggora effektiva insatser
vid betydande och storskaliga
cybersikerhetsincidenter bor EU-
CyCLONe, CSIRT-nédtverket och
kommissionen kunna be Enisa att granska
och analysera hot, sérbarheter och
begransningsatgirder med avseende pa en
specifik betydande eller storskalig
cybersikerhetsincident. Efter avslutad
granskning och analys av en incident bor
Enisa utarbeta en
incidentgranskningsrapport i samarbete
med berdrda parter sdsom foretrddare for
den privata sektorn, medlemsstaterna,
kommissionen och andra relevanta EU-
institutioner, EU-organ och EU-byraer. Nar
det géller den privata sektorn héller Enisa
pa att utveckla kanaler for
informationsutbyte med specialiserade
leverantorer, diribland leverantorer av
forvaltade sdkerhetslosningar och
forséljare, for att bidra till Enisas uppdrag
att uppné en hog gemensam
cybersikerhetsniva i hela unionen. Med
utgangspunkt i samarbetet med berdrda
parter, d&ven den privata sektorn, bor
granskningsrapporten om specifika
incidenter syfta till att analysera orsakerna
till, konsekvenserna av och begriansningen
av en incident efter det att den intréffat.
Sérskild uppmarksamhet bor dgnas de
bidrag och ldrdomar som delas av
leverantorer av forvaltade sdkerhetstjanster
som uppfyller villkoren for hogsta
yrkesmissiga integritet, opartiskhet och
erforderlig teknisk expertis enligt kraven i
denna forordning. Rapporten bor laggas
fram och bidra till arbetet inom EU-
CyCLONe, CSIRT-nétverket och
kommissionen. Nér incidenten ror ett
tredjeland kommer kommissionen ocksa att
dela rapporten med den hoga
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Andringsforslag

36)  For att stodja denna forordnings
mél att frimja gemensam
situationsmedvetenhet, 6ka unionens
resiliens och mojliggora effektiva insatser
vid betydande och storskaliga
cybersikerhetsincidenter bor EU-
CyCLONe, CSIRT-nédtverket och
kommissionen kunna be Enisa att granska
och analysera hot, sérbarheter och
begransningsatgirder med avseende pa en
specifik betydande eller storskalig
cybersdkerhetsincident. I samband med
utvecklingen av ett siikert system for
konnektivitet som bygger pd den
europeiska
kvantkommunikationsinfrastrukturen
(EuroQCI) och Europeiska unionens
statliga satellitkommunikation
(Govsatcom), i synnerhet genomforandet
av Galileo GNSS for forsvarsanviindare,
bor all framtida utveckling ta hiinsyn till
uppkomsten av hyperkrig” som forenar
kvantdatorernas hastighet och
sofistikering med mycket autonoma
militira system. Efter avslutad granskning
och analys av en incident bor Enisa
utarbeta en incidentgranskningsrapport i
samarbete med berdrda parter sdsom
foretradare for den privata sektorn,
medlemsstaterna, kommissionen och andra
relevanta EU-institutioner, EU-organ och
EU-byraer. Nér det géller den privata
sektorn haller Enisa pé att utveckla kanaler
for informationsutbyte med specialiserade
leverantorer, daribland leverantorer av
forvaltade sakerhetslosningar och
forsiljare, for att bidra till Enisas uppdrag
att uppné en hog gemensam
cybersikerhetsniva i hela unionen. Med
utgéngspunkt i samarbetet med berdrda
parter, dven den privata sektorn, bor
granskningsrapporten om specifika
incidenter syfta till att analysera orsakerna
till, konsekvenserna av och begridnsningen
av en incident efter det att den intriffat.
Séarskild uppmaérksamhet bor dgnas de

RR\1292615SV.docx



representanten.

Andringsforslag 26

Forslag till forordning
Skal 37

Kommissionens forslag

37)  Med tanke pa att cyberangrepp ér
oforutsigbara och séllan begrinsade till ett
visst geografiskt omrade, utan har hog risk
for spridningseffekter, bidrar
forstarkningen av grannldndernas resiliens
och deras kapacitet att hantera betydande
och storskaliga cybersidkerhetsincidenter pa
ett indamalsenligt sétt till skyddet av
unionen som helhet. Tredjelander som ar
associerade till programmet for ett digitalt
Europa kan dérfor fa stod fran EU-
cybersédkerhetsreserven, ndr detta
foreskrivs i respektive avtal om
associering till programmet.
Finansieringen for associerade tredjelander
bor stddjas av unionen inom ramen for
relevanta partnerskap och
finansieringsinstrument for dessa lénder.
Stodet bor omfatta tjanster pa omradet
insatser vid och omedelbar aterhdmtning
fran betydande eller storskaliga
cybersikerhetsincidenter. De villkor som
faststélls for EU-cybersidkerhetsreserven
och betrodda leverantérer i denna
forordning bor gilla vid tillhandahéllande
av stod till tredjelédnder som &r associerade
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bidrag och ldrdomar som delas av
leverantorer av forvaltade sdkerhetstjdnster
som uppfyller villkoren for hogsta
yrkesmadssiga integritet, opartiskhet och
erforderlig teknisk expertis enligt kraven 1
denna forordning. Rapporten bor laggas
fram och bidra till arbetet inom EU-
CyCLONe, CSIRT-nétverket och
kommissionen. Nér incidenten ror ett
tredjeland kommer kommissionen ocksa att
dela rapporten med den hoga
representanten, utrikestjinsten och alla
GSFP-uppdrag i det land som berérs av
incidenten genom deras huvudkontor.

Andringsforslag

37)  Med tanke pa att cyberangrepp ér
oforutsigbara och séllan begrinsade till ett
visst geografiskt omrade, utan har hog risk
for spridningseffekter, bidrar
forstarkningen av grannldndernas, i
synnerhet Ukrainas och Moldaviens,
resiliens och deras kapacitet att hantera
betydande och storskaliga
cybersikerhetsincidenter pa ett
dndamalsenligt sitt till skyddet av unionen
som helhet. Tredjelander som ar
associerade till programmet for ett digitalt
Europa bér dérfor fa stod fran EU-
cybersékerhetsreserven. Stodet bor ocksa
giilla de tredjelinder diir ett GSFP-
uppdrag genomfors med ett sirskilt
mandat att stirka motstandskraften mot
hybridhot, inbegripet cyberhot, eller diir
en stoddtgird frdn den europeiska
[fredsfaciliteten har antagits for att stirka
landets cyberresiliens. Finansieringen for
associerade tredjeldnder bor stodjas av
unionen inom ramen for relevanta
partnerskap och finansieringsinstrument for
dessa ldnder. Stodet bor omfatta tjanster pa
omradet insatser vid och omedelbar
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till programmet for ett digitalt Europa.

Andringsforslag 27

Forslag till forordning
Artikel 1 — punkt 1 —led ¢

Kommissionens forslag

c) Inrittande av en europeisk
mekanism for granskning av
cybersikerhetsincidenter for att granska
och analysera betydande eller storskaliga
incidenter.

Andringsforslag 28

Forslag till forordning
Artikel 1 — punkt 2 —led a

Kommissionens forslag

a) Stirka den gemensamma
upptiacktsforméagan och
situationsmedvetenheten i unionen nér det
géller cyberhot och cyberincidenter och
dérigenom gora det mojligt att stirka
konkurrenskraften for unionens industri-
och tjénstesektorer 1 hela den digitala
ekonomin och bidra till unionens tekniska
suverdnitet pa cybersdkerhetsomradet.

Andringsforslag 29

Forslag till forordning
Artikel 1 — punkt 2 —led b

PE752.795v02-00

aterhdmtning fran betydande eller
storskaliga cybersikerhetsincidenter. De
villkor som faststélls for EU-
cybersikerhetsreserven och betrodda
leverantorer 1 denna forordning bor gélla
vid tillhandahéllande av stod till
tredjeldnder som &dr associerade till
programmet for ett digitalt Europa.

Andringsforslag

C) Inrattande av en europeisk
mekanism for granskning av
cybersikerhetsincidenter for att granska
och analysera betydande eller storskaliga
incidenter eller hot.

Andringsforslag

a) Stirka den gemensamma
upptiacktsformagan och
situationsmedvetenheten i1 unionen nér det
géller cyberhot och cyberincidenter och
dérigenom gora det mojligt att stirka
konkurrenskraften for unionens industri-
och tjénstesektorer i hela den digitala
ekonomin och bidra till unionens tekniska
resiliens pa cybersidkerhetsomridet.
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Kommissionens forslag

b) Forbattra beredskapen hos entiteter
som dr verksamma inom kritiska och
hogkritiska sektorer 1 hela unionen och
starka solidariteten genom att utveckla
gemensam insatskapacitet mot betydande
eller storskaliga cybersékerhetsincidenter,
bland annat genom att gora unionsstod for
hantering av cybersékerhetsincidenter
tillgéngligt for tredjeldnder som deltar 1
programmet for ett digitalt Europa.

Andringsforslag 30

Forslag till forordning
Artikel 1 — punkt 2a (ny)

Kommissionens forslag
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Andringsforslag

b) Forbéttra beredskapen hos entiteter
som dr verksamma inom kritiska och
hogkritiska sektorer 1 hela unionen och
starka solidariteten genom att utveckla
gemensam insatskapacitet mot betydande
eller storskaliga cybersékerhetsincidenter,
bland annat genom att gora unionsstod for
hantering av cybersédkerhetsincidenter
tillgdngligt for tredjeldnder som deltar 1
programmet for ett digitalt Europa eller de
tredjelinder som dir kandidatliinder for
anslutning till unionen och som inte
strider mot unionens och dess
medlemsstaters sikerhets- och
forsvarsintressen sasom de faststiills inom
ramen for Gusp i enlighet med avdelning
Vi EU-fordraget. Medlemsstaterna bor
betrakta ett aktivt cyberforsvarsprogram
som en del av sin nationella strategi for
cybersiikerhet som inbegriper
regelbundna gemensamma
utbildningsovningar mellan
medlemsstaterna och mellan
internationella organisationer. Ett sadant
program bor tillhandahalla en
synkroniserad realtidskapacitet att
upptiicka, analysera och minska hot.

Andringsforslag

2a. Minska de systemrisker for
cybersiikerhet som beroendet av kritisk
utrustning fran linder som skulle strida
mot unionens och dess medlemsstaters
sikerhets- och forsvarsintressen sdsom de
faststiills inom ramen for Gusp i enlighet
med avdelning V i EU-fordraget.

PE752.795v02-00

SV



SV

Andringsforslag 31

Forslag till forordning
Artikel 2 — stycke 2a (nytt)

Kommissionens forslag

Andringsforslag 32

Forslag till forordning
Artikel 3 — punkt 2 — stycke 1 — led ba (nytt)

Kommissionens forslag

Andringsforslag 33

Forslag till forordning
Artikel 3 — punkt 2 — stycke 1 — led da (nytt)

Kommissionens forslag
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Andringsforslag

cyberforsvarsgemenskap:
medlemsstaternas forsvarsmyndigheter
som stods av EU:s institutioner, organ
och byrder i enlighet med det
gemensamma meddelandet om EU:s
politik for cyberforsvar([1].

[1] Gemensamt meddelande till
Europaparlamentet och rdadet, EU:s
politik for cyberforsvar, JOIN(2022) 49
final.

Andringsforslag

(ba)  bidra till att modernisera hela
cyberforsvarssystem, oka kvaliteten pa
cyberforsvarskapaciteten genom
inforande av Al-system och pdskynda
informationsutbytet mellan de nationella
sikerhetscentrumen och de
grinsoverskridande siikerhetscentrumen,

Andringsforslag

(da) granska och utviirdera kritisk
cybersikerhetsteknik och utrustning som
sikerhetscentrum anvinder for att
hantera cybersiikerhetsincidenter
avseende systemrisker fran kontroll éver
hogriskleverantorer av linder som skulle
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Andringsforslag 34

Forslag till forordning
Artikel 4 — punkt 1 — stycke 2

Kommissionens forslag

Det ska ha kapacitet att fungera som
referenspunkt och granssnitt mot andra
offentliga och privata organisationer pa
nationell niva for insamling och analys av
information om cybersédkerhetshot och
cybersédkerhetsincidenter och ska bidra till
ett grdnsoverskridande sdkerhetscentrum.
Det ska vara utrustat med forstklassig
teknik som klarar att upptécka, aggregera
och analysera data av relevans for
cybersikerhetshot och
cybersédkerhetsincidenter.

Andringsforslag 35

Forslag till forordning
Artikel 4 — punkt 2

Kommissionens forslag

2. Efter en inbjudan att anméla
intresse ska nationella sdkerhetscentrum
véljas ut av Europeiska
kompetenscentrumet for cybersédkerhet for
att delta i en gemensam upphandling av
verktyg och infrastrukturer med
kompetenscentrumet. Europeiska
kompetenscentrumet for cybersikerhet kan
bevilja bidrag till de utvalda nationella
sakerhetscentrumen fOr att finansiera
driften av dessa verktyg och
infrastrukturer. Unionens finansiella bidrag
ska ticka upp till 50 % av kostnaderna for
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strida mot unionens och dess
medlemsstaters séikerhets- och
forsvarsintressen sasom de faststiills inom
ramen for Gusp i enlighet med avdelning
Vi EU-fordraget.

Andringsforslag

Det ska ha kapacitet att fungera som
referenspunkt och granssnitt mot andra
offentliga och privata organisationer, och
vid behov militira, pa nationell niva for
insamling och analys av information om
cybersédkerhetshot och
cybersikerhetsincidenter och ska bidra till
ett gransdverskridande sdkerhetscentrum.
Det ska vara utrustat med forstklassig
teknik som klarar att upptéacka, aggregera
och analysera data av relevans for
cybersédkerhetshot och
cybersikerhetsincidenter.

Andringsforslag

2. Efter en inbjudan att anméla
intresse ska nationella sdkerhetscentrum
viljas ut av Europeiska
kompetenscentrumet for cybersédkerhet for
att delta i en gemensam upphandling av
verktyg och infrastrukturer med
kompetenscentrumet. Europeiska
kompetenscentrumet for cybersikerhet kan
bevilja bidrag till de utvalda nationella
sdkerhetscentrumen for att finansiera
driften av dessa verktyg och
infrastrukturer, under forutsittning att
sddana verktyg och sdadan infrastruktur
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forvarv av verktyg och infrastrukturer och
upp till 50 % av driftskostnaderna, och de
aterstdende kostnaderna ska téckas av den
berdrda medlemsstaten. Innan forfarandet
for forvarv av verktyg och infrastrukturer
inleds ska Europeiska kompetenscentrumet
for cybersdkerhet och de nationella
sakerhetscentrumen inga ett vérd- och
anviandningsavtal som reglerar
anviandningen av verktygen och
infrastrukturerna.

Andringsforslag 36

Forslag till forordning
Artikel 5 — punkt 2

Kommissionens forslag

2. Efter en inbjudan att anmaéla
intresse ska ett vardkonsortium véljas ut av
Europeiska kompetenscentrumet for
cybersikerhet for att delta 1 en gemensam
upphandling av verktyg och infrastrukturer
med kompetenscentrumet. Europeiska
kompetenscentrumet for cybersékerhet far
tilldela vardkonsortiet ett bidrag for att
finansiera driften av dessa verktyg och
infrastrukturer. Unionens finansiella bidrag
ska tdcka upp till 75 % kostnaderna for
forvarv av verktyg och infrastrukturer och
upp till 50 % av driftskostnaderna, och de
aterstdende kostnaderna ska téckas av
vardkonsortiet. Innan forfarandet for
forvérv av verktyg och infrastrukturer
inleds ska Europeiska kompetenscentrumet
for cybersikerhet och virdkonsortiet inga
ett viard- och anvéndningsavtal som
reglerar anviandningen av verktygen och
infrastrukturerna.

PE752.795v02-00

tillhandahalls av betrodda leverantiorer i
enlighet med artikel 16. Unionens
finansiella bidrag ska ticka upp till 50 %
av kostnaderna for forvirv av verktyg och
infrastrukturer och upp till 50 % av
driftskostnaderna, och de aterstaende
kostnaderna ska tiackas av den berorda
medlemsstaten. Innan forfarandet for
forvarv av verktyg och infrastrukturer
inleds ska Europeiska kompetenscentrumet
for cybersédkerhet och de nationella
sdkerhetscentrumen inga ett vard- och
anvandningsavtal som reglerar
anvindningen av verktygen och

infrastrukturerna.
Andringsforslag
2. Efter en inbjudan att anmila

intresse ska ett vardkonsortium véljas ut av
Europeiska kompetenscentrumet for
cybersdkerhet for att delta 1 en gemensam
upphandling av verktyg och infrastrukturer
med kompetenscentrumet. Europeiska
kompetenscentrumet for cybersikerhet far
tilldela vardkonsortiet ett bidrag for att
finansiera driften av dessa verktyg och
infrastrukturer, under forutsittning att
sddana verktyg och sddan infrastruktur
tillhandahalls av betrodda leverantirer i
enlighet med artikel 16. Unionens
finansiella bidrag ska ticka upp till 75 %
av kostnaderna for forvirv av verktyg och
infrastrukturer och upp till 50 % av
driftskostnaderna, och de aterstaende
kostnaderna ska tdckas av virdkonsortiet.
Innan forfarandet {for forvérv av verktyg
och infrastrukturer inleds ska Europeiska
kompetenscentrumet for cybersikerhet och
vardkonsortiet ingé ett vard- och
anviandningsavtal som reglerar
anviandningen av verktygen och
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Andringsforslag 37

Forslag till forordning
Artikel 5 — punkt 2a (ny)

Kommissionens forslag

Andringsforslag 38

Forslag till forordning
Artikel 6 — punkt 1 — led ba (nytt)

Kommissionens forslag

Andringsforslag 39

RR\1292615SV.docx

infrastrukturerna.

Andringsforslag

2a.  All infrastruktur och alla
leverantorer som har sitt ursprung i ett
hogrisktredjeland ska automatiskt
uteslutas.

Andringsforslag

(ba) direkt stoder att de deltagande
medlemmarnas militir- och
forsvarskapacitet stiirks eller forhindrar
ett direkt och overhiingande hot mot deras
siikerhet. Eftersom utnyttjandet av
sdrbarheter inom forsvarssektorn kan
orsaka betydande storningar och skador,
kréver cybersiikerhet inom
Sforsvarsindustrin siirskilda datgiirder for
att sikerstiilla sikerheten i
leveranskedjorna, sdrskilt entiteter lingre
ner i leveranskedjorna, som inte kriver
tillgdng till sikerhetsskyddsklassificerade
uppgifter, men som kan medfora
allvarliga risker for hela sektorn. Sirskild
héinsyn bor tas till vilken inverkan en
incident skulle kunna fd och hotet om
eventuell manipulation av niitdata som
skulle kunna gora kritiska
forsvarsresurser meningslosa eller till och
med ta éver deras operativsystem, vilket
gor dem sdrbara for kapning.
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Forslag till forordning
Artikel 6 — punkt 1 —led ba (nytt)

Kommissionens forslag

Andringsforslag 40

Forslag till forordning
Artikel 7 — punkt 1

Kommissionens forslag

1. Nér gransoverskridande
sakerhetscentrum far information om en
potentiell eller pagaende storskalig
cybersikerhetsincident ska de ge relevant
information till EU-CyCLONe, CSIRT-
natverket och kommissionen, sa att de kan
utova sina respektive roller 1 samband med
krishantering enligt direktiv (EU)
2022/2555 utan onddigt drojsmal.

Andringsforslag 41

Forslag till forordning
Artikel 8 — punkt 1

Kommissionens forslag

1. Medlemsstater som deltar i den
europeiska cyberskolden ska sékerstélla en
hog niva av datasdkerhet och fysisk
sdkerhet for den europeiska cyberskdldens

PE752.795v02-00

Andringsforslag

(bb)  stoder att de deltagande
medlemmarnas forsvarskapacitet stirks
eller forhindrar ett direkt och
overhiingande hot mot deras sikerhet och
sikerstiller siikerheten i
leveranskedjorna, sdrskilt entiteter lingre
ner i leveranskedjorna, som inte kriver
tillgdng till sikerhetsskyddsklassificerade
uppgifter, men som kan medfora
allvarliga risker for hela sektorn.

Andringsforslag

1. Nér gransoverskridande
sdkerhetscentrum far information om en
potentiell eller pdgéende storskalig
cybersédkerhetsincident ska de ge relevant
information till EU-CyCLONe, CSIRT-
nitverket och kommissionen, inbegripet
den hoga representanten och
utrikestjinsten ndr det giller ett
tredjeland, sé att de kan utdva sina
respektive roller i samband med
krishantering enligt direktiv (EU)
2022/2555 utan onddigt drojsmal.

Andringsforslag

1. Medlemsstater som deltar i den
europeiska cyberskolden ska sékerstélla en
hog niva av datasdkerhet och fysisk
sdkerhet for den europeiska cyberskdldens
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infrastruktur och ska sdkerstélla att
infrastrukturen forvaltas pa lampligt sétt
och kontrolleras pa ett sddant sitt att den
skyddas fran hot och att infrastrukturens
och systemens sidkerhet skyddas, inbegripet
de data som utbyts via infrastrukturen.

Andringsforslag 42

Forslag till forordning
Artikel 8 — punkt 2

Kommissionens forslag

2. Medlemsstater som deltar i den
europeiska cyberskdlden ska sdkerstélla att
utbytet av information inom den
europeiska cyberskdlden med andra
entiteter &n medlemsstaternas offentliga
organ inte har en negativ inverkan pé
unionens sékerhetsintressen.

Andringsforslag 43

Forslag till forordning
Artikel 8 — punkt 3

Kommissionens forslag

3. Kommissionen fér anta
genomforandeakter som faststiller de
tekniska kraven for medlemsstaternas
uppfyllande av sina skyldigheter enligt
punkterna 1 och 2. Dessa
genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i
artikel 21.2 1 denna forordning. Nar
kommissionen gor detta ska den, med stod
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infrastruktur och ska sikerstélla att
infrastrukturen forvaltas pa lampligt sétt
och kontrolleras pa ett sddant sitt att den
skyddas fran hot och att infrastrukturens
och systemens sidkerhet skyddas, minska
riskerna och frimja EU:s tekniska
frontlinje inom kritiska sektorer,
inbegripet dtgidirder for att begriinsa eller
utesluta hogriskleverantorer, samt skydda
sikerheten for de data som utbyts via
infrastrukturen.

Andringsforslag

2. Medlemsstater som deltar i den
europeiska cyberskolden ska sdkerstélla att
utbytet av information inom den
europeiska cyberskolden med andra
entiteter &n medlemsstaternas offentliga
organ inte har en negativ inverkan pa
unionens sékerhetsintressen och att
informationsutbytet med
hogriskleverantiorer begrinsas och inte
hotar unionens siikerhet och strategiska
intressen.

Andringsforslag

3. Kommissionen fér anta
genomforandeakter som faststiller de
tekniska kraven for medlemsstaternas
uppfyllande av sina skyldigheter enligt
punkterna 1 och 2. Dessa
genomfOrandeakter ska antas i enlighet
med det granskningsforfarande som avses i
artikel 21.2 1 denna forordning. Nar
kommissionen gor detta ska den, med stod
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av den hoga representanten, beakta
relevanta sdkerhetsstandarder pa
forsvarsniva, for att framja samarbete med
militdra aktorer.

Andringsforslag 44

Forslag till forordning
Artikel 9 — punkt 2

Kommissionens forslag

2. Atgirder for att genomfdra
cyberkrismekanismen ska stddjas med
medel fran programmet for ett digitalt
Europa och genomforas 1 enlighet med
forordning (EU) 2021/694, 1 synnerhet
specifikt mal 3.

Andringsforslag 45

Forslag till forordning
Artikel 10 — punkt 1 —led a

Kommissionens forslag

a) Beredskapsatgirder, i synnerhet
samordnad beredskapstestning av entiteter
som dr verksamma inom hogkritiska
sektorer 1 unionen.
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av den hoga representanten, beakta
relevanta sdkerhetsstandarder pa
forsvarsniva, for att frimja samarbete med
militdra aktorer, pd limpligt sitt utnyttja
alla de forsvarsalternativ som finns
tillgingliga for de civila och militiira
samhiillena for EU:s bredare siikerhet
och forsvar och informera

Europaparlamentet.
Andringsforslag
2. Atgiirder for att genomfdra

cyberkrismekanismen ska stddjas med
medel fran programmet for ett digitalt
Europa och genomforas 1 enlighet med
forordning (EU) 2021/694, i synnerhet
specifikt mal 3 och genom den europeiska
[fredsfaciliteten nir tredjeliinder, i
synnerhet Ukraina och Moldavien, forses
med stodatgirder.

Andringsforslag

a) Beredskapséatgirder, i synnerhet
samordnad beredskapstestning av entiteter
som dr verksamma inom hogkritiska
sektorer, sasom offentlig infrastruktur,
valinfrastruktur, transport, hdilso- och
sjukvidrd, finans, telekommunikation,
livsmedelsforsorjning och sikerhet, 1
unionen.
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Andringsforslag 46

Forslag till forordning
Artikel 10 — punkt 1 —led ¢

Kommissionens forslag

9) Omsesidiga stodatgirder som
utgors av stod frén de nationella
myndigheterna i en medlemsstat till en
annan medlemsstat, 1 synnerhet 1 enlighet
med artikel 11.3 f1 direktiv

(EU) 2022/2555.

Andringsforslag 47

Forslag till forordning
Artikel 10 — punkt 1 — led ca (nytt)

Kommissionens forslag

Andringsforslag 48

Forslag till forordning
Artikel 11 — punkt 2

Kommissionens forslag

2. Samarbetsgruppen for nét- och
informationssidkerhet ska i samarbete med
kommissionen, Enisa och den hoga
representanten ta fram gemensamma
riskscenarier och metoder for de
samordnade testerna.
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Andringsforslag

c) Omsesidiga stodatgérder som
utgors av stdd fréan de nationella
myndigheterna i en medlemsstat till en
annan medlemsstat, 1 synnerhet 1 enlighet
med artikel 11.3 fi direktiv

(EU) 2022/2555 och inom ramen for
artikel 42.7 i EU-fordraget och artikel 222
i EUF-fordraget.

Andringsforslag

ca) Utbyte och utfasning av kritisk
utrustning fran hogriskleverantiorer som
skulle strida mot unionens och dess
medlemsstaters séikerhets- och
forsvarsintressen sdasom de faststdills inom
ramen for Gusp i enlighet med avdelning
Vi EU-fordraget.

Andringsforslag

2. Samarbetsgruppen for nét- och
informationssidkerhet ska i samarbete med
kommissionen, Enisa, den hoga
representanten, utrikestjinsten och, i
forekommande fall, Europeiska
forsvarsbyrdn ta fram gemensamma
riskscenarier och metoder for de
samordnade testerna.
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Andringsforslag 49

Forslag till forordning
Artikel 12 — punkt 2

Kommissionens forslag

2. EU-cybersidkerhetsreserven ska
besta av incidenthanteringstjanster fran
betrodda leverantorer som valts ut i
enlighet med kriterierna i artikel 16.
Cybersikerhetsreserven ska omfatta
tjanster som stéllts till forfogande pa
forhand. Tjansterna ska kunna séttas in i
alla medlemsstater.

Andringsforslag 50

Forslag till forordning
Artikel 12 — punkt 3 —led b

Kommissionens forslag

b) unionens institutioner, organ och
byrder.

Andringsforslag 51

Forslag till forordning
Artikel 12 — punkt 4

Kommissionens forslag

4. De anvindare som avses i punkt 3 a
ska anvinda EU-cybersédkerhetsreservens
tjanster for insatser eller stod till insatser
till foljd av, och omedelbar dterhdmtning
fran, betydande eller storskaliga incidenter
som paverkar entiteter som dr verksamma
inom kritiska eller hogkritiska sektorer.
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Andringsforslag

2. EU-cybersédkerhetsreserven ska
besta av incidenthanteringstjanster fran
betrodda leverantorer som valts ut 1
enlighet med kriterierna 1 artikel 16.
Cybersikerhetsreserven ska omfatta
tjanster som stéllts till forfogande pa
forhand. Tjinsterna ska kunna séttas in i
alla medlemsstater och tredjelinder som
uppfyller de tillimpliga kraven i denna
forordning.

Andringsforslag

b) unionens institutioner, organ och
byréer, inbegripet GSFP-uppdrag.

Andringsforslag

4. De anvéndare som avses i punkt 3 a
ska anvinda EU-cybersdkerhetsreservens
tjénster for insatser eller stod till insatser
till f6ljd av, och omedelbar aterhdmtning
fran, betydande eller storskaliga incidenter
som paverkar entiteter som dr verksamma
inom kritiska eller hogkritiska sektorer,
sasom offentlig infrastruktur,
valinfrastruktur, transport, hdilso- och
sjukvidrd, finans, telekommunikation,
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Andringsforslag 52

Forslag till forordning
Artikel 12 — punkt 5

Kommissionens forslag

5. Kommissionen ska ha det
overgripande ansvaret for genomforandet
av EU-cybersékerhetsreserven.
Kommissionen ska faststélla EU-
cybersékerhetsreservens prioriteringar och
utveckling, 1 linje med behoven hos de
anviandare som avses i punkt 3, och ska
overvaka genomforandet och sédkerstélla
komplementaritet, konsekvens, synergi och
forbindelser med andra stodatgérder enligt
denna forordning samt andra
unionsatgéirder och unionsprogram.

Andringsforslag 53

Forslag till forordning
Artikel 12 — punkt 7

Kommissionens forslag

7. For att stodja kommissionen 1
inrdttandet av EU-cybersdkerhetsreserven
ska Enisa kartldgga vilka tjénster som
behovs, efter samrad med medlemsstaterna
och kommissionen. Enisa ska gora en
liknande kartldggning, efter samrdd med
kommissionen, for att identifiera behoven
hos tredjeldnder som &r berittigade till stod
fran EU-cybersdkerhetsreserven i enlighet
med artikel 17. Kommissionen ska vid
behov samrada med den hoga

RR\1292615SV.docx

97/130

livsmedelsforsorjning och sikerhet.

Andringsforslag

5. Kommissionen ska ha det
overgripande ansvaret for genomférandet
av EU-cybersékerhetsreserven.
Kommissionen ska faststélla EU-
cybersidkerhetsreservens prioriteringar och
utveckling, 1 linje med behoven hos de
anvindare som avses i punkt 3, och ska
overvaka genomforandet och sdkerstélla
komplementaritet, konsekvens, synergi och
forbindelser med andra stodatgérder enligt
denna forordning samt andra
unionsatgérder och unionsprogram och
unionsmdl, siirskilt det strategiska mdlet
att minska beroendet av
hogriskleverantiorer som skulle strida mot
unionens och dess medlemsstaters
sikerhets- och forsvarsintressen sdsom de
faststiills inom ramen for Gusp i enlighet
med avdelning Vi EU-fordraget.

Andringsforslag

7. For att stodja kommissionen 1
inrdttandet av EU-cybersikerhetsreserven
ska Enisa kartlagga vilka tjdnster som
behovs, efter samrad med medlemsstaterna
och kommissionen. Enisa ska gora en
liknande kartlaggning, efter samrdd med
kommissionen, for att identifiera behoven
hos tredjeldnder som &r berittigade till stod
fran EU-cybersidkerhetsreserven i enlighet
med artikel 17, med stod av
utrikestjinsten. Kommissionen ska vid
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representanten.

Andringsforslag 54

Forslag till forordning
Artikel 14 — punkt 2 — led aa (nytt)

Kommissionens forslag

Andringsforslag 55

Forslag till forordning
Artikel 15 — punkt 3

Kommissionens forslag

3. I samrdd med den hoga
representanten far stdd inom ramen for
cyberkrismekanismen komplettera det
bistand som ges inom ramen for den
gemensamma utrikes- och
sakerhetspolitiken och den gemensamma
sdkerhets- och forsvarspolitiken, diribland
genom snabbinsatsteam for cybersékerhet.
Det kan ocksa komplettera eller bidra till
bistdnd som en medlemsstat tillhandahéller
en annan medlemsstat inom ramen for
artikel 42.7 1 fordraget om Europeiska
unionen.

Andringsforslag 56

Forslag till forordning
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behov samrada med den hoga

representanten.
Andringsforslag
aa)  Incidentens inverkan pd unionens
siikerhet och forsvar.
Andringsforslag
3. I samrad med den hoga

representanten fér stdd inom ramen for
cyberkrismekanismen komplettera det
bistand som ges inom ramen for den
gemensamma utrikes- och
sakerhetspolitiken och den gemensamma
sdkerhets- och forsvarspolitiken, daribland
genom snabbinsatsteam for cybersékerhet
for att biittre stodja EU:s medlemsstater,
GSFP-uppdrag och GSFP-insatser och de
tredjeliinder som dr anpassade till EU:s
gemensamma utrikes- och
sikerhetspolitik och den gemensamma
siikerhets- och forsvarspolitiken i deras
insatser for kapacitetsuppbyggnad pd
cyberforsvarsomrddet, i synnerhet
Ukraina och Moldavien. Det kan ocksa
komplettera eller bidra till bistdnd som en
medlemsstat tillhandahaller en annan
medlemsstat inom ramen for artikel 42.7 1
fordraget om Europeiska unionen.
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Artikel 16 — punkt 2 — led ba (nytt)

Kommissionens forslag

Andringsforslag 57

Forslag till forordning
Artikel 16 — punkt 2 — led f

Kommissionens forslag

f) Leverantoren ska vara utrustad med
den tekniska hardvaru- och
programvaruutrustning som behdvs for den
efterfragade tjdnsten.

Andringsforslag 58

Forslag till forordning
Artikel 16 — punkt 2 — led ja (nytt)

Kommissionens forslag

Andringsforslag 59

Forslag till forordning
Artikel 16 — punkt 2 — led jb (nytt)

Kommissionens forslag
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Andringsforslag

(aa) Leverantoren ska visa att dess
besluts- och forvaltningsstrukturer dr fria
firdan all otillbérlig paverkan frdn staters
regeringar som skulle strida mot unionens
och dess medlemsstaters sikerhets- och
forsvarsintressen sasom de faststiills inom
ramen for Gusp i enlighet med avdelning
Vi EU-fordraget.

Andringsforslag

f) Leverantdren ska vara utrustad med
den tekniska hardvaru- och
programvaruutrustning som behdvs for den
efterfrdgade tjansten och uppfylla kraven i
artikel X i forordning XX/XXXX
(cyberresiliensakten).

Andringsforslag

ja) Ingen leverantor med ursprung i
ett hogrisktredjeland ir tilldten.

Andringsforslag

Jjb) Leverantoren ska om maojligt ha ett
ndra samarbete med relevanta sma och
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Andringsforslag 60

Forslag till forordning
Artikel 17 — punkt 1

Kommissionens forslag

1. Tredjelénder far begira stod frén
EU-cybersdkerhetsreserven nér detta
foreskrivs i1 associeringsavtal som ingatts
om deras deltagande 1 programmet for ett
digitalt Europa.

Andringsforslag 61

Forslag till forordning
Artikel 17 — punkt 2

Kommissionens forslag

2. Stod fran EU-
cybersikerhetsreserven ska vara forenligt
med denna forordning och ska uppfylla alla
sarskilda villkor som faststills i de
associeringsavtal som avses 1 punkt 1.

Andringsforslag 62

Forslag till forordning
Artikel 18 — punkt 1
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medelstora foretag.

Andringsforslag

1. Tredjelédnder far begira stod fran
EU-cybersédkerhetsreserven nér

a) detta foreskrivs 1 associeringsavtal som
ingatts om deras deltagande i programmet
for ett digitalt Europa.

b) De tredjeliinder diir ett GSFP-uppdrag
genomfors med ett sirskilt mandat att
stirka motstandskraften mot hybridhot,
inbegripet cyberhot, eller dir en
stoddtgdrd frdan den europeiska
fredsfaciliteten har antagits for att stirka
landets cyberresiliens.

Andringsforslag

2. Stod fran EU-
cybersidkerhetsreserven ska vara forenligt
med denna forordning och ska uppfylla alla
sdrskilda villkor som faststélls i de
associeringsavtal som avses 1 punkt med
undantag for de tredjelinder som
omfattas av bestimmelserna i punkt 1 b.
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Kommissionens forslag

1. Pé begdran av kommissionen, EU-
CyCLONe eller CSIRT-nédtverket ska
Enisa granska och analysera hot,
sarbarheter och begrinsningsatgirder med
avseende pa en viss betydande eller
storskalig cybersidkerhetsincident. Nar
granskningen och analysen av en incident
har slutforts ska Enisa ldmna en
incidentgranskningsrapport till CSIRT-
nétverket, EU-CyCLONe och
kommissionen s att de kan utfora sina
uppgifter, i synnerhet de uppgifter som
anges 1 artiklarna 15 och 16 1 direktiv (EU)
2022/2555. Nér sa r relevant ska
kommissionen dela rapporten med den
hdga representanten.

Andringsforslag 63

Forslag till forordning
Artikel 18 — punkt 3a (ny)

Kommissionens forslag

Andringsforslag 64

Forslag till forordning

Artikel 19 —stycke 1 —led 1 -leda—1led 1
Forordning (EU) 2021/694

Artikel 6 — punkt 1

Kommissionens forslag

aa) Stodja utvecklingen av en EU-
cyberskold, vilket innefattar utveckling,
inrdttande och drift av nationella och
gransoverskridande
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Andringsforslag

1. P& begiran av kommissionen, EU-
CyCLONe eller CSIRT-nédtverket ska
Enisa granska och analysera hot,
sarbarheter och begrinsningsdtgirder med
avseende pa en viss betydande eller
storskalig cybersidkerhetsincident. Nar
granskningen och analysen av en incident
har slutforts ska Enisa ldmna en
incidentgranskningsrapport till CSIRT-
nitverket, EU-CyCLONe och
kommissionen sa att de kan utfora sina
uppgifter, i synnerhet de uppgifter som
anges 1 artiklarna 15 och 16 1 direktiv (EU)
2022/2555. Nar sa ar relevant, sdrskilt ndr
incidenten ror ett tredjeland, ska
kommissionen dela rapporten med den
hoga representanten och utrikestjinsten.

Andringsforslag

3a. Rapporten ska delas med
Europaparlamentet i enlighet med
unionsriitten eller nationell ritt om skydd
av kinsliga siikerhetsskyddsklassificerade

uppgifter.

Andringsforslag

aa) Stodja utvecklingen av en EU-
cyberskold, vilket innefattar utveckling,
inrdttande och drift av nationella och
gransoverskridande
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sdkerhetscentrumplattformar som bidrar till
situationsmedvetenhet 1 unionen och till att
forbattra unionens underrittelsekapacitet
nér det géller cyberhot.”

Andringsforslag 65

Forslag till forordning
Artikel 20 — stycke 1

Kommissionens forslag

Kommissionen ska senast den [fyra ér efter
denna forordnings tilldimpningsdatum]
overldmna en rapport om utvirderingen
och dversynen av denna forordning till
Europaparlamentet och radet.
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sikerhetscentrumplattformar som bidrar till
situationsmedvetenhet i unionen och till att
forbattra unionens underrittelsekapacitet
nér det géller cyberhot och minska
unionens beroende av hogriskleverantorer
av kritisk utrustning eller komponenter pd
cybersiikerhetsomrddet som skulle strida
mot unionens och dess medlemsstaters
sikerhets- och forsvarsintressen sdsom de
Saststills inom ramen for Gusp i enlighet
med avdelning Vi EU-fordraget.

Andringsforslag

Kommissionen ska senast den [tre ér efter
denna forordnings tilldmpningsdatum och
diirefter vartannat dr| 6verlimna en
rapport om utvérderingen och dversynen av
denna forordning till Europaparlamentet
och radet.
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YTTRANDE FRAN UTSKOTTET FOR TRANSPORT OCH TURISM

till utskottet for industrifrdgor, forskning och energi

over forslaget till Europaparlamentets och radets forordning om atgérder for att stirka
solidariteten och kapaciteten 1 unionen att uppticka, forbereda sig infor och hantera cyberhot
och cybersikerhetsincidenter

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

Foredragande av yttrande: Gheorghe Falca

PA Legam
KORTFATTAD MOTIVERING

Organisationer som drabbats av cyberattacker, &ven inom transportsektorn, rapporterar dem
sdllan, och detta géller sdrskilt foretag inom den privata sektorn eftersom de brukar betrakta
dem som “dalig publicitet”. De flesta organisationer foredrar att ta itu med dem internt och
det dr ofta angriparna som offentliggdér dem. Inom EU é&r de goda nyheterna att ikrafttradandet
av direktiv 2022/2555 om nitsékerhet (det sd kallade NIS 2-direktivet), som medlemsstaterna
har till och med oktober 2024 pa sig att inforliva, harmoniserar
incidentrapporteringsskyldigheterna 1 alla medlemsstater. En béttre forstaelse av problemets
art och omfattning kommer darfor sannolikt att visa sig under de kommande &ren.

Europeiska unionens cybersdkerhetsbyra (Enisa) offentliggjorde nyligen en rapport]l som ger
information om cybersédkerhetshot inom transportsektorn, dér det betonas att cyberbrottslingar
var ansvariga for mer dn hélften av de incidenter som observerades under
rapporteringsperioden 2022 (55 %) och att den framsta drivkraften bakom dessa attacker var
ekonomisk vinning. EU noterar ocksé att de flesta cyberattacker inom transportsektorn &r
inriktade pa it-system, vilket orsakar driftsstorningar.

Nar det géller beredskap och hantering av cybersédkerhetsincidenter finns det for ndrvarande
begrinsat unionsstod och méttlig solidaritet mellan medlemsstaterna. Radet lyfte 1 sina
slutsatser frdn maj 2022 fram behovet av att atgirda dessa brister genom att uppmana
kommissionen att ldgga fram ett forslag om en ny fond for hantering av
cybersikerhetsincidenter?.

Denna forordning syftar ocksa till att genomfora EU:s strategi for cybersikerhet, som
antogs 1 december 2020 och som aviserade inrdttandet av en europeisk cyberskold som ska
forbéttra formagan att upptiacka cyberhot och utbyta information inom Europeiska unionen
genom en federation av nationella och griansdverskridande sdkerhetscentrum (SOC).
Atgirderna i denna forordning kommer att stddjas av finansiering inom ramen for det

! Understanding Cyber Threats in Transport, Enisa, offentliggjord den 21 mars 2023.
2 Rédets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomrédet av den 23 maj 2022,
(9364/22).
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strategiska malet ”cybersikerhet” i programmet for ett digitalt Europa.

I férordningen foreslés att den totala budgeten 6kas med 100 miljoner euro genom en
omfOrdelning frén andra strategiska mal i programmet for ett digitalt Europa. Darmed
kommer det nya totala belopp som finns tillgidngligt for cybersékerhetsatgirder inom ramen
for programmet for ett digitalt Europa att uppga till 842,8 miljoner euro.

En del av tillskottet pd 100 miljoner euro kommer att stirka den budget som forvaltas av
Europeiska kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning, for
atgirder avseende sdkerhetscentrum och beredskap som en del av centrumens arbetsprogram.
Dessutom kommer tilldggsfinansieringen att anvédndas for att stodja inrdttandet av
EU-cybersikerhetsreserven. Den kompletterar den budget som redan planerats for liknande
atgirder 1 huvudarbetsprogrammet for programmet for ett digitalt Europa och
cybersikerhetsdelen av programmet under perioden 2023-2027, vilket skulle hoja
totalbeloppet till 551 miljoner f6r 2023-2027, medan 115 miljoner euro redan har avsatts i
form av pilotprojekt for 2021-2022. Medriaknat medlemsstaternas bidrag skulle den totala
budgeten kunna uppga till 1 109 miljarder euro.
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Foredragandens stindpunkt

Foredraganden vidlkomnar det nya forslaget och anser att det kommer att medfora betydande
fordelar for de olika aktdrerna. Féredraganden understryker behovet av en djupare forstaelse
av cybersidkerhetsbehoven och cybersdkerhetskraven for transporter, samt av att ge kritiska
transportentiteter tillgang till 1amplig finansiering for beredskap, insatser och 16sning av
incidenter.

Foredraganden stoder verktygsladan for cybersédkerhet inom transportsektorn, som syftar till
att bidra till 6kad cybermedvetenhet och it-hygien, med sirskilt fokus pé transportsektorn.
Den riktar sig till transportorganisationer, oavsett deras storlek och verksamhetsomrade, samt
tar hiansyn till kritisk transportinfrastruktur och militér rorlighet, sarskilt med tanke pa kriget i
Ukraina, sdrskilt men inte begrénsat till

e Jufttrafikforetag, ledningsenheter for flygplatser, huvudflygplatser, flygledningstjénst
och flygkontrollcentraler, Europeiska unionens byra for luftfartssdkerhet och
Eurocontrol,

e infrastrukturforvaltare, jdrnvigsforetag och det europeiska trafikstyrningssystemet for
tag (ERTMS),

o fOretag som transporterar passagerare och gods pé inre vattenvigar, till havs och ldngs
kusterna, hamnledningen, inbegripet deras hamnanldggningar, enheter som driver
arbeten och utrustning i hamnar, operatdrer av fartygstrafiktjinster,

e vigmyndigheter med ansvar for trafikstyrning, operatorer av intelligenta
transportsystem, och

e post- och budtjanster.

Foredraganden anser att storleken pa budgeten for driften av fonden for hantering av
cybersikerhetsincidenter (ERFC) kommer att vara avgorande for dess framgéang. Den bor
darfor vara tillrdckligt stor for att hjdlpa medlemsstaterna att forbereda sig for, reagera pa
och aterhimta sig fran betydande och storskaliga cybersidkerhetsincidenter. Stod till
incidenthantering ska ocksa goras tillgéngligt for unionens institutioner, organ och byraer.

Den europeiska cyberskolden kommer att forbattra medlemsstaternas formaga att uppticka
cyberhot. Cyberkrismekanismen kommer att komplettera medlemsstaternas atgarder genom
krisstdd for beredskap, incidenthantering och omedelbar aterhimtning eller omedelbart
aterstdllande av samhéllsviktiga tjdnsters funktion.
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ANDRINGSFORSLAG

Utskottet for transport och turism uppmanar utskottet for industrifrdgor, forskning och energi

att som ansvarigt utskott beakta foljande:

Andringsforslag 1

Forslag till forordning
Skil 2

Kommissionens forslag

(2) Cybersikerhetsincidenternas
omfattning, frekvens och konsekvenser
okar, dven nir det giller
leverantorsattacker som syftar till

cyberspionage, utpressning eller storningar.

De utgor ett allvarligt hot mot nitverks-
och informationssystemens funktion. Med
tanke pa det snabbt forédnderliga
hotlandskapet innebér hotet om eventuella
storskaliga incidenter som skulle orsaka
betydande storningar eller skador pa kritisk
infrastruktur att det krdvs 6kad beredskap
pa alla nivaer i EU:s cybersidkerhetsram.
Hotet géller inte bara Rysslands militdra
aggression mot Ukraina och kommer
sannolikt att fortgd, med tanke pa det stora
antalet statligt allierade, kriminella och
hacktivister som dr inblandade i dagens
geopolitiska spanningar. Sddana incidenter
kan hindra tillhandahallandet av offentliga
tjénster och utdévandet av ekonomisk
verksambhet, dven i kritiska eller
hogkritiska sektorer, leda till betydande
ekonomiska forluster, undergriva
anvindarnas fortroende, orsaka stora
skador pa unionens ekonomi och till och
med fa hdlsoméssiga eller livshotande
konsekvenser. Dessutom &r
cybersikerhetsincidenter oforutsidgbara,
eftersom de ofta uppstar och utvecklas pa
mycket kort tid, inte dr begrinsade till
ndgot specifikt geografiskt omrade och
intraffar samtidigt i flera lander eller sprids
omedelbart dver landsgrianserna.
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Andringsforslag

(2) Cybersikerhetsincidenternas
omfattning, frekvens och konsekvenser
okar, dven nér det géller
leverantorsattacker som syftar till
cyberspionage, utpressning eller stérningar.
De utgor ett allvarligt hot mot nitverks-
och informationssystemens funktion sam¢
mot kritisk it-infrastruktur och fysisk
infrastruktur. Med tanke pa det snabbt
fordnderliga hotlandskapet innebér hotet
om eventuella storskaliga incidenter som
skulle orsaka betydande storningar eller
skador pa kritisk infrastruktur att det krévs
okad beredskap pa alla nivaer i EU:s
cybersidkerhetsram. Hotet géller inte bara
Rysslands militira aggression mot Ukraina
och kommer sannolikt att fortgd, med tanke
pa det stora antalet statligt allierade,
kriminella och hacktivister som &r
inblandade i dagens geopolitiska
spanningar. Sddana incidenter kan hindra
tillhandahallandet av offentliga tjénster,
offentliga och privata transporter och
utovandet av ekonomisk verksamhet, dven
1 kritiska eller hogkritiska sektorer, leda till
betydande ekonomiska forluster,
undergrdva anvdndarnas fortroende, orsaka
stora skador pa unionens ekonomi liksom
rorligheten inom unionen, och till och
med fa hédlsomadssiga eller livshotande
konsekvenser. Dessutom é&r
cybersikerhetsincidenter oforutsdgbara,
eftersom de ofta uppstar och utvecklas pa
mycket kort tid, inte dr begridnsade till
nagot specifikt geografiskt omrade och
intraffar samtidigt i flera ldnder eller sprids

RR\1292615SV.docx



Andringsforslag 2

Forslag till forordning
Skil 2a (nytt)

Kommissionens forslag

Andringsforslag 3

Forslag till forordning
Skal 2b (nytt)

Kommissionens forslag

RR\1292615SV.docx

omedelbart 6ver landsgranserna.

Andringsforslag

(2a) Statsunderstodda aktorer, it-
brottslingar och hacktivister som riktar in
sig pa myndigheter, operatorer,
tillverkare, leverantorer och
tjinsteleverantiorer inom lufifart, sjofart,
Jjédrnviig och viigtransport utgor ett allt
allvarligare cybersiikerhetshot mot
transportsektorn. Europeiska unionens
cybersiikerhetsbyra (Enisa) har under
2022 noterat en okning med 25 % av det
genomsnittliga antalet rapporterade
incidenter per mdanad som
transportsektorn utsatts for, jamfort med
2021 ars nivaer. De flesta attackerna mot
transportsektorn dr riktade mot
informationstekniksystem (it-system), som
kan leda till driftsstorningar’,

14b Enisa (2023), ENISA threat
landscape: Transport sector (Enisas

hotbildsrapport: Transportsektorn), s. 7
och 17.

Andringsforslag

(2b) I samband med Rysslands
oprovocerade invasion av Ukraina
uppstod en betydande okning av
cybersiikerhetsincidenter, diribland
samordnade overbelastningsattacker
(DDoS), som riktades mot
transportsektorn i EU och omrdden niira
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Andringsforslag 4

Forslag till forordning
Skil 2¢ (nytt)

Kommissionens forslag

Andringsforslag 5

Forslag till forordning
Skal 3

Kommissionens forslag

3) Det dr nodvéndigt att stirka den
unionsbaserade industrins och

PE752.795v02-00
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EU, frimst flygplatser, jarnvigar och
transportmyndigheter'*. Denna okning
av attacker kommer sannolikt att
Sfortsiitta.

14b Enisa (2023), ENISA threat
landscape: Transport sector (Enisas
hotbildsrapport: Transportsektorn), s. 9.

Andringsforslag

(2¢c)  Cyberattacker riktar sig mot
myndigheter och organ inom alla
transportrelaterade delsektorer, och
paverkar savil jiarnvigsforetag som
infrastrukturforvaltare och
hamnoperatiorer. Inom viigsektorn berors
tillverkare av originalutrustning (OEM-
tillverkare), leverantorer och
tiinsteleverantorer, tillsammans med
kollektivtrafikforetag. Inom
luftfartssektorn dr de frimsta maltavlorna
flygbolag och flygplatsernas
ledningsenheter, foljt av
tiinsteleverantiorer, marktransportforetag
och leveranskedjor'*.

14c Enisa (2023), ENISA threat
landscape: Transport sector (Enisas
hotbildsrapport: Transportsektorn), s. 17.

Andringsforslag

3) Det dr nodvéndigt att stirka den
unionsbaserade industrins och

RR\1292615SV.docx



tjanstesektorns konkurrensstéllning 1 hela
den digitaliserade ekonomin och stddja
deras digitala omstéllning genom att starka
cybersikerhetsnivin pa den digitala inre
marknaden. Som rekommenderades 1 tre
olika forslag fran konferensen om Europas
framtid'® ar det nodvéndigt att 6ka
resiliensen hos enskilda, foretag och
entiteter som driver kritisk infrastruktur
mot de okande cyberhoten, som kan fa
forodande samhélleliga och ekonomiska
konsekvenser. Darfor behdvs investeringar
1 infrastruktur och tjanster som kommer att
stodja snabbare upptéckt och hantering av
cyberhot och cybersidkerhetsincidenter, och
medlemsstaterna behover hjélp med att
béttre forbereda sig infor och hantera
betydande och storskaliga
cybersédkerhetsincidenter. Unionen bor
ocksa Oka sin kapacitet pa dessa omriden,
sarskilt ndr det géller insamling och analys
av data om cyberhot och
cybersédkerhetsincidenter.

4 https://futureu.europa.eu/sv/

Andringsforslag 6

Forslag till forordning
Skil 4

Kommissionens forslag

(4)  Unionen har redan vidtagit ett antal
atgdrder for att minska sarbarheterna for
och Oka resiliensen mot
cybersikerhetsrisker hos kritiska
infrastrukturer och entiteter, framfor allt
Europaparlamentets och radets direktiv
(EU) 2022/2555'7, kommissionens
rekommendation (EU) 2017/158418,
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tjanstesektorns konkurrensstéllning 1 hela
den digitaliserade ekonomin och stddja
deras digitala omstéllning genom att stirka
cybersédkerhetsnivin pa den digitala inre
marknaden. Som rekommenderades 1 tre
olika forslag fran konferensen om Europas
framtid'® ar det n6dvéndigt att 6ka
resiliensen hos enskilda, foretag,
transportforetag och entiteter som driver
kritisk infrastruktur mot de 6kande
cyberhoten, som kan fi forédande
samhilleliga och ekonomiska
konsekvenser. Déarfor behdvs investeringar
1 infrastruktur och tjénster som kommer att
stddja snabbare upptickt och hantering av
cyberhot och cybersikerhetsincidenter, och
medlemsstaterna behdver hjéalp med att
bittre forbereda sig infor och hantera
betydande och storskaliga
cybersikerhetsincidenter. Unionen bor
ocksa oka sin kapacitet pa dessa omraden,
sarskilt nér det géller insamling och analys
av data om cyberhot och
cybersikerhetsincidenter samt om
situationen och utvecklingen pd
arbetsmarknaden for cybersiikerhet,
eftersom den spelar en avgorande roll for
att tillhandahdlla nodviindiga tjinster for
upptiickt och hantering.

111/130

4 https://futureu.europa.eu/sv/

Andringsforslag

(4)  Unionen har redan vidtagit ett antal
atgdrder for att minska sarbarheterna for
och Oka resiliensen mot
cybersikerhetsrisker hos kritiska
infrastrukturer och entiteter, framfor allt
Europaparlamentets och radets direktiv
(EU) 2022/2555'7, kommissionens
rekommendation (EU) 2017/158418,
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Europaparlamentets och rddets direktiv
2013/40/EU'" och Europaparlamentets och
radets forordning (EU) 2019/8812°. 1 radets
rekommendation om en unionsomfattande
samordnad strategi for att starka den
kritiska infrastrukturens motstandskraft
uppmanas medlemsstaterna dessutom att
vidta bradskande och verkningsfulla
atgirder och att samarbeta lojalt, effektivt,
solidariskt och samordnat med varandra,
kommissionen och andra relevanta
offentliga myndigheter samt de berdérda
entiteterna for att 6ka motstandskraften hos
kritisk infrastruktur som anvénds for att
tillhandahélla samhéllsviktiga tjdnster pa
den inre marknaden.

17 Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022
om atgérder for en hdg gemensam
cybersidkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333,
27.12.2022).

18 Kommissionens rekommendation (EU)
2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser

(EUT L 239, 19.9.2017, s. 36).

19 Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om
ersittande av radets rambeslut
2005/222/RIF (EUT L 218, 14.8.2013,

s. 8).

20 Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april
2019 om Enisa (Europeiska unionens
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Europaparlamentets och rddets direktiv
2013/40/EU'" och Europaparlamentets och
radets forordning (EU) 2019/8812° samt
forslaget till forordning om riktlinjer for
utbyggnad av det transeuropeiska
transportndtet och forslaget till
forordning om évergripande
cybersiikerhetskrav for produkter med
digitala element (cyberresiliensakten). |
radets rekommendation om en
unionsomfattande samordnad strategi for
att stirka den kritiska infrastrukturens
motstdndskraft uppmanas medlemsstaterna
dessutom att vidta bradskande och
verkningsfulla dtgirder och att samarbeta
lojalt, effektivt, solidariskt och samordnat
med varandra, kommissionen och andra
relevanta offentliga myndigheter samt de
berdrda entiteterna for att 6ka
motstandskraften hos kritisk infrastruktur
som anvénds for att tillhandahélla
samhillsviktiga tjanster pd den inre
marknaden.

17 Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022
om atgérder for en hog gemensam
cybersidkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333,
27.12.2022).

18 Kommissionens rekommendation (EU)
2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga
cyberincidenter och cyberkriser

(EUT L 239, 19.9.2017, s. 36).

19 Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om
ersittande av radets rambeslut
2005/222/RIF (EUT L 218, 14.8.2013,

s. 8).

20 Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april
2019 om Enisa (Europeiska unionens
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cybersédkerhetsbyrd) och om
cybersikerhetscertifiering av informations-
och kommunikationsteknik och om
upphévande av forordning (EU)

nr 526/2013 (cybersédkerhetsakten)

(EUT L 151, 7.6.2019, s. 15).

Andringsforslag 7

Forslag till forordning
Skil 4a (nytt)

Kommissionens forslag

Andringsforslag 8

RR\1292615SV.docx
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cybersédkerhetsbyrd) och om
cybersékerhetscertifiering av informations-
och kommunikationsteknik och om
upphévande av forordning (EU)

nr 526/2013 (cybersédkerhetsakten)

(EUT L 151, 7.6.2019, s. 15).

Andringsforslag

(4a) Samtidigt som kommissionens
verktygslada for cybersiikerhet inom
transport* vilkomnas, vilken ger
grundliiggande information om sddana
hot som kan paverka
transportorganisationer (spridning av
sabotageprogram, tillginglighetsforlust,
obehorig datkomst och datastold samt
manipulering av programvara) och ett
antal exempel pad god begrinsningspraxis,
bor transportforetag fa limplig utbildning
i cybersiikerhet och limpliga verktyg for
att forhindra cyberhot. Unionens budget
bor ocksa ticka det stod, i form av
exempelvis utbildning, som Enisa
tillhandahaller for att transportforetag
effektivt ska kunna vidta de bdista
begrinsningsdtgdrder som verktygslidan
innehdller.

1la Enisa (2023), ENISA threat landscape:
Transport sector (Enisas hotbildsrapport:
Transportsektorn).

2a Europeiska kommissionen (2021).
Verktygslada for cybersiikerhet inom
transport, tillginglig via
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity sy
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Forslag till forordning
Skil 4a (nytt)

Kommissionens forslag

Andringsforslag 9

Forslag till forordning
Skal 12

Kommissionens forslag

(12)  For att mer effektivt forebygga,
analysera och hantera cyberhot och
cyberincidenter dr det nddvéndigt att
utveckla mer omfattande kunskap om
hoten mot kritiska tillgangar och kritisk
infrastruktur pa unionens territorium,
inbegripet deras geografiska spridning,
sammanldnkning och potentiella effekter i
héndelse av cyberattacker som paverkar
denna infrastruktur. Det bor inrédttas en
storskalig unionsinfrastruktur av
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Andringsforslag

(4a) En unionsomfattande samordnad
strategi for att stirka beredskapen och
motstindskraften hos kritisk
infrastruktur, sasom
transportinfrastruktur, bygger pd
medlemsstaternas kapacitetsuppbyggnad.
Sdasom konstateras i kommissionens
nyligen offentliggjorda meddelande till
Europaparlamentet och radet om att
minska kompetensbristen pd
cybersikerhetsomradet for att frimja
EU:s konkurrenskrafft, tillvixt och
resiliens'®, kan EU:s siikerhet inte
garanteras utan dess mest virdefulla
tillgdang — dess invdnare.

19 Meddelande fran kommissionen till
Europaparlamentet och rddet: Minska
kompetensbristen pd
cybersikerhetsomradet for att frimja
EU:s konkurrenskraft, tillviixt och
resiliens (EU-akademin for
cyberkompetens), COM(2023)0207.

Andringsforslag

(12)  For att mer effektivt forebygga,
analysera och hantera cyberhot och
cyberincidenter dr det nddvéndigt att
utveckla mer omfattande kunskap om
hoten mot kritiska tillgangar och kritisk
infrastruktur pa unionens territorium,
inbegripet deras geografiska spridning,
sammanlénkning och potentiella effekter i
héndelse av cyberattacker som paverkar
denna infrastruktur. Till kritiska tillgangar
och kritisk infrastruktur hor intelligenta

RR\1292615SV.docx



sdkerhetscentrum (den europeiska
cyberskdlden), som bestér av flera
interoperativa gransoverskridande
plattformar som var och en omfattar flera
nationella sdkerhetscentrum. Denna
infrastruktur bor tjédna nationella och
europeiska cybersidkerhetsintressen och
cybersikerhetsbehov genom att utnyttja
den senaste tekniken for avancerad
datainsamling och dataanalys, forbittra
kapaciteten for upptickt och hantering av
cyberhot och tillhandahalla
situationsmedvetenhet 1 realtid. Denna
infrastruktur bor tjéna till att oka
upptéickten av cyberhot och
cybersikerhetsincidenter och darigenom
komplettera och stodja unionens entiteter
och nitverk med ansvar for krishantering i
unionen, sarskilt EU:s kontaktnatverk for
cyberkriser (EU-CyCLONe), enligt
definitionen 1 Europaparlamentets och
radets direktiv (EU) 2022/2555%4.

24 Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022
om atgérder for en hog gemensam
cybersidkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333,
27.12.2022, s. 80).

Andringsforslag 10

Forslag till forordning
Skil 14a (nytt)

Kommissionens forslag

transportsystem, vars funktion bygger pd
viktiga utbyten av kiinsliga uppgifter,
samtidigt som de dr nédviindiga for
automatiserad och multimodal mobilitet.
Det bor inrittas en storskalig
unionsinfrastruktur av sékerhetscentrum
(den europeiska cyberskolden), som bestér
av flera interoperativa gransdverskridande
plattformar som var och en omfattar flera
nationella sikerhetscentrum. Denna
infrastruktur bor tjdna nationella och
europeiska cybersikerhetsintressen och
cybersidkerhetsbehov genom att utnyttja
den senaste tekniken for avancerad
datainsamling och dataanalys, forbattra
kapaciteten for upptéckt och hantering av
cyberhot och tillhandahalla
situationsmedvetenhet i realtid. Denna
infrastruktur bor tjéna till att 6ka
upptickten av cyberhot och
cybersikerhetsincidenter och dérigenom
komplettera och stodja unionens entiteter
och nétverk med ansvar for krishantering i
unionen, sarskilt EU:s kontaktnitverk for
cyberkriser (EU-CyCLONe), enligt
definitionen 1 Europaparlamentets och
radets direktiv (EU) 2022/2555%4,

24 Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022
om atgérder for en hdg gemensam
cybersdkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet) (EUT L 333,
27.12.2022, s. 80).

Andringsforslag

(14a) Transportsektorn ir mer och mer

pad viig att bli ett av it-brottslingarnas mest
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Andringsforslag 11

Forslag till forordning
Skil 15

Kommissionens forslag

(15) P& nationell niva sikerstills
overvakning, upptickt och analys av
cyberhot vanligtvis av offentliga och

PE752.795v02-00
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lukrativa verksamhetsomrdden, eftersom
kunduppgifter betraktas som en mycket
virdefull vara och transportkedjan allt
oftare blir till maltavla. Dérfor bor
transportinfrastruktur av
grinsoverskridande karaktir eller som
inbegriper datautbyte via tradlos teknik
behandlas som ett centralt omrdde for
analys och overvakning for bdde
nationella och, i synnerhet,
griansoverskridande siikerhetscentrum.
Enligt det nyligen framlagda forslaget till
reviderad TEN-T-forordning krdvs till
exempel en hogre grad av solidaritet och
samarbete ndr det giiller att utbyta
information om de grinsoverskridande
cyberhot som det transnationella niitet
kan stiillas infor. Aven intelligenta
transportsystem (ITS) iir grundliggande
for att gora transporterna sikrare,
effektivare och mer hdllbara, samtidigt
som de gor transportsystemen mer
sdrbara for cyberattacker som kan orsaka
olyckor, trafikstockningar eller
ekonomiska forluster for bade privata och
offentliga aktorer. For att garantera
passagerarnas sikerhet, skydda
anviindarnas och leverantorernas
uppgifter och undvika ekonomisk skada
dar det viktigt att
genomforandeprogrammet for det
reviderade direktivet om intelligenta
transportsystem innehdller bestimmelser
och verktyg som stirker samarbetet
mellan medlemsstaterna for att upptiicka,
Jforbereda sig infor och hantera cyberhot
och cybersiikerhetsincidenter.

Andringsforslag

(15)  Pa nationell niva sikerstills
overvakning, upptickt och analys av
cyberhot vanligtvis av offentliga och
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privata entiteters sédkerhetscentrum, i
kombination med CSIRT-enheter.
Dessutom utbyter CSIRT-enheterna
information inom CSIRT-nétverket, i
enlighet med direktiv (EU) 2022/2555. De
gransoverskridande sdkerhetscentrumen
bor utgora en ny kapacitet som
kompletterar CSIRT-nétverket, genom att
samla och dela data om cyberhot fran
offentliga och privata entiteter, 6ka vérdet
av sadana data genom expertanalyser och
gemensamt upphandlade infrastrukturer
och toppmoderna verktyg samt bidra till
utvecklingen av unionens kapacitet och
tekniska suverénitet.

Andringsforslag 12

Forslag till forordning
Skal 21

Kommissionens forslag

(21)  Aven om den europeiska
cyberskolden ér ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av
starkare civil kapacitet for upptackt och
situationsmedvetenhet vilken utvecklats for
att skydda kritisk infrastruktur.
Gransoverskridande sikerhetscentrum bor,
med stod av kommissionen och Europeiska
kompetenscentrumet for cybersikerhet och
1 samarbete med unionens hoga
representant for utrikes frdgor och
sakerhetspolitik (den hoga representanten),
gradvis utarbeta sirskilda protokoll och
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privata entiteters sédkerhetscentrum, i
kombination med CSIRT-enheter.
Dessutom utbyter CSIRT-enheterna
information inom CSIRT-nétverket, i
enlighet med direktiv (EU) 2022/2555. De
gransoverskridande sdkerhetscentrumen
bor utgdra en ny kapacitet som
kompletterar CSIRT-nétverket, genom att
samla och dela data om cyberhot fran
offentliga och privata entiteter, 6ka vérdet
av sadana data genom expertanalyser och
gemensamt upphandlade infrastrukturer
och toppmoderna verktyg samt bidra till
utvecklingen av unionens kapacitet och
tekniska suverédnitet. For att stirka
unionens oberoende pd cyberomrddet, och
med héinvisning till artikel 47.4 i forslaget
till forordning om unionens riktlinjer for
utbyggnad av det transeuropeiska
transportndtet (COM(2021)0812), dir det
ocksd nodvindigt att forhindra tillgang
till data som leder till cyberhot, genom att
man uppriitthaller ett robust regelverk
som reglerar utlindskt digande och
utliindska investeringar i kritisk
infrastruktur, exempelvis inom
transportsektorn.

Andringsforslag

(21)  Aven om den europeiska
cyberskolden ér ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av
starkare civil kapacitet for upptackt och
situationsmedvetenhet vilken utvecklats for
att skydda kritisk infrastruktur.
Gransoverskridande sikerhetscentrum bor,
med stod av kommissionen och Europeiska
kompetenscentrumet for cybersikerhet och
1 samarbete med unionens hoga
representant for utrikes fragor och
sdkerhetspolitik (den hoga representanten),
gradvis utarbeta sirskilda protokoll och
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standarder for att mojliggdra samarbete
med cyberforsvarsgemenskapen, inbegripet
sdkerhetsprovning och sdkerhetsvillkor.
Utvecklingen av den europeiska
cyberskolden bor atfoljas av en reflektion
som mojliggdr framtida samarbete med
nitverk och plattformar som ansvarar for
informationsutbyte inom
cyberforsvarsgemenskapen, 1 nédra
samarbete med den hoga representanten.

Andringsforslag 13

Forslag till forordning
Skil 21a (nytt)

Kommissionens forslag
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standarder for att mojliggéra samarbete
med cyberforsvarsgemenskapen, inbegripet
sikerhetsprovning och sékerhetsvillkor.
Utvecklingen av den europeiska
cyberskolden bor atfoljas av en reflektion
som mojliggor framtida samarbete med
natverk och plattformar som ansvarar for
informationsutbyte inom
cyberforsvarsgemenskapen, i néra
samarbete med den hoga representanten.
Aven synergieffekter med
handlingsplanen for militir rorlighet 2.0
bor mojliggoras. Ett vilfungerande
ndtverk for militir rorlighet mdste vara
motstandskraftigt, iven i forhdllande till
cyberhot och andra hybridhot som kan
paverka kritiska knutpunkter inom
transportsystemet, som har dubbla
anvindningsomraden. En cyberattack
mot system som anvdinds pd flygplatser, i
hamnar eller pd jirnvigar eller en
cyberattack mot militira tillgangar kan
till exempel fa stora konsekvenser.
Digitalisering av processer och
forfaranden, diven for nodvindigt civilt
och militirt samarbete, kommer diirfor att
kréva en forstirkning av datoriserade
kommunikations- och informationssystem
mot cyberhot.

Andringsforslag

(21a) I hindelse av en
cybersikerhetskris dr ett effektivt
informationsutbyte avgorande for att
siikerstilla situationsmedvetenhet inom de
militira och civila transportsektorerna.
Detta informationsutbyte bor ocksa
stimulera samarbete mellan relevanta
sektorsspecifika myndigheter med ansvar
for transport, behoriga
cybersiikerhetsmyndigheter,
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Andringsforslag 14

Forslag till forordning
Skil 29

Kommissionens forslag

(29)  For att fraimja en konsekvent
strategi och stérka sidkerheten i hela
unionen och dess inre marknad bor stod
som en del av beredskapsatgérderna ges till
samordnad testning och bedémning av
cybersdkerheten hos entiteter som &r
verksamma 1 hogkritiska sektorer som
identifierats 1 enlighet med direktiv (EU)
2022/2555. 1 detta syfte bor kommissionen,
med stod av Enisa och i samarbete med
samarbetsgruppen for nét- och
informationssdkerhet som inrdttats genom
direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller
delsektorer som bor vara berittigade till
ekonomiskt stod for samordnad testning pa
unionsniva. Sektorerna eller delsektorerna
bor viljas fran bilaga I till direktiv (EU)
2022/2555 ("Hogkritiska sektorer”). De
samordnade testerna bor baseras pé
gemensamma riskscenarier och metoder.
Vid valet av sektorer och utarbetandet av
riskscenarier bor man for att undvika
dubbelarbete ta hansyn till relevanta
unionsomfattande riskbeddmningar och
riskscenarier, sdsom den riskbedomning
och de riskscenarier som rédet i sina
slutsatser om utvecklingen av Europeiska
unionens arbete pa cyberomradet
uppmanade kommissionen, den hoga
representanten och samarbetsgruppen for
nit- och informationssédkerhet att utarbeta 1
samordning med relevanta civila och
militdra organ och byrder samt etablerade
nitverk, inbegripet EU-CyCLONe, samt
den riskbeddmning av kommunikationsnét
och kommunikationsinfrastruktur som
begérts 1 den gemensamma uppmaningen
fran ministermotet i Nevers och som
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sdkerhetscentrum och CSIRT-enheter.

Andringsforslag

(29)  For att frimja en konsekvent
strategi och stirka sidkerheten i hela
unionen och dess inre marknad bor stod
som en del av beredskapsétgirderna ges till
samordnad testning och bedémning av
cybersikerheten hos entiteter som &r
verksamma 1 hogkritiska sektorer som
identifierats i enlighet med direktiv (EU)
2022/2555. 1 detta syfte bor kommissionen,
med stod av Enisa och i samarbete med
samarbetsgruppen for nit- och
informationssidkerhet som inrdttats genom
direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller
delsektorer som bor vara berittigade till
ekonomiskt stod for samordnad testning pa
unionsniva. Sektorerna eller delsektorerna
bor viljas fran bilaga I till direktiv (EU)
2022/2555 ("Hogkritiska sektorer™).
Sdrskild uppmdrksamhet bor dignas
transportsektorn och dess delsektorer
(luftfart, jirnvig, sjofart och
vigtransport), eftersom de omfattar kritisk
infrastruktur vars sdikerhet for
passagerare och operatorer allvarligt
skulle kunna undergriivas av
cyberincidenter och cyberattacker. De
samordnade testerna bor baseras pa
gemensamma riskscenarier och metoder.
Vid valet av sektorer och utarbetandet av
riskscenarier bor man for att undvika
dubbelarbete ta hiansyn till relevanta
unionsomfattande riskbedomningar och
riskscenarier, sdsom den riskbeddmning
och de riskscenarier som rédet i sina
slutsatser om utvecklingen av Europeiska
unionens arbete pa cyberomradet
uppmanade kommissionen, den hoga
representanten och samarbetsgruppen for
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utforts av samarbetsgruppen for nét- och

informationssikerhet med stod av

kommissionen och Enisa och 1 samarbete

med Organet for europeiska

regleringsmyndigheter for elektronisk
kommunikation (Berec), de samordnade
riskbedomningar som ska utforas enligt
artikel 22 1 direktiv (EU) 2022/2555 samt

testningen av digital operativ
motstandskraft i enlighet med

Europaparlamentets och riadets forordning
(EU) 2022/2554%°. Sektorerna bor dven

viljas med beaktande av radets

rekommendation om en unionsomfattande
samordnad strategi for att stiarka den
kritiska infrastrukturens motstandskraft.

29 Europaparlamentets och radets

forordning (EU) 2022/2554 av den 14

december 2022 om digital operativ

motstandskraft for finanssektorn och om

dndring av forordningarna (EG) nr

1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)

2016/1011.

Andringsforslag 15

Forslag till forordning
Skil 30a (nytt)

Kommissionens forslag
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nit- och informationssékerhet att utarbeta 1
samordning med relevanta civila och
militdra organ och byrder samt etablerade
nétverk, inbegripet EU-CyCLONe, samt
den riskbeddmning av kommunikationsnét
och kommunikationsinfrastruktur som
begirts 1 den gemensamma uppmaningen
frdn ministermatet 1 Nevers och som
utforts av samarbetsgruppen for nét- och
informationssidkerhet med stod av
kommissionen och Enisa och i samarbete
med Organet for europeiska
regleringsmyndigheter for elektronisk
kommunikation (Berec), de samordnade
riskbedomningar som ska utforas enligt
artikel 22 1 direktiv (EU) 2022/2555 samt
testningen av digital operativ
motstandskraft i enlighet med
Europaparlamentets och ridets forordning
(EU) 2022/25542°. Sektorerna bor dven
viljas med beaktande av radets
rekommendation om en unionsomfattande
samordnad strategi for att stirka den
kritiska infrastrukturens motstandskraft.

29 Europaparlamentets och radets
forordning (EU) 2022/2554 av den 14
december 2022 om digital operativ
motstdndskraft for finanssektorn och om
dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Andringsforslag

(30a) Med tanke pd sektorns kritiska
karaktiir och cyberhotens konsekvenser
for rorligheten, och foljaktligen for
passagerarnas och fotgdingarnas liv, bor
transportsektorn prioriteras i samband
med en samordnad beredskapstestning av
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Andringsforslag 16

Forslag till forordning
Skiil 35a (nytt)

Kommissionens forslag

Andringsforslag 17

Forslag till forordning
Skil 38a (nytt)

Kommissionens forslag

Andringsforslag 18

RR\1292615SV.docx

entiteter.

Andringsforslag

(35a) Mot bakgrund av de utokade
uppgifter och ansvarsomrdden som
tilldelas Enisa genom detta forslag samt
forslaget till cyberresiliensakt dir det
nédviindigt att anta Enisas
dndringsbudget nr 1/2022 for
pilotgenomforandet av en stoddtgird for
cybersikerhet. Med tanke pd de
unionsintressen som berors bor dessutom
ytterligare ekonomiska och minskliga
resurser anslds till Enisa.

Andringsforslag

(38a) Utveckling av firdigheter och
kompetens bor dirfor std i centrum inom
alla sektorer, inte minst for dem som dir
sdarbara for cybersiikerhetshot, sasom
personal som arbetar med kollektivtrafik
eller kritisk infrastruktur, inklusive
tagkontrollsystem och digitala
transportplaneringsverktyg for alla
transportslag. Inforande och fortsatt
utveckling av en cybersikerhetskultur dr
diirfor av storsta vikt for ett framgangsrikt
genomforande av denna forordning, bade
vad giiller medborgarnas medvetenhet och
specialisternas kunskap inom alla kritiska
infrastruktursektorer.
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Forslag till forordning
Artikel 1 — punkt 2 —led a

Kommissionens forslag

(a) Stirka den gemensamma
uppticktsformagan och
situationsmedvetenheten i unionen nér det
géller cyberhot och cyberincidenter och
dérigenom gora det mojligt att stérka
konkurrenskraften for unionens industri-
och tjénstesektorer i hela den digitala
ekonomin och bidra till unionens tekniska
suverdnitet pa cybersidkerhetsomréadet.

Andringsforslag 19

Forslag till forordning
Artikel 1 — punkt2 —led b

Kommissionens forslag

(b) Forbattra beredskapen hos entiteter
som dr verksamma inom kritiska och
hogkritiska sektorer 1 hela unionen och
starka solidariteten genom att utveckla
gemensam insatskapacitet mot betydande
eller storskaliga cybersékerhetsincidenter,
bland annat genom att gora unionsstod for
hantering av cybersékerhetsincidenter
tillgéngligt for tredjeldnder som deltar 1
programmet for ett digitalt Europa.

Andringsforslag 20

Forslag till forordning
Artikel 1 — punkt 2 — led ca (nytt)

Kommissionens forslag

PE752.795v02-00

Andringsforslag

(a) Stirka den gemensamma
uppticktsformagan och
situationsmedvetenheten i1 unionen nér det
géller cyberhot och cyberincidenter och
dérigenom gora det mojligt att stirka
konkurrenskraften for unionens industri-,
transportinfrastruktur- och tjinstesektorer
1 hela den digitala ekonomin och bidra till
unionens tekniska suverdnitet pd
cybersdkerhetsomrédet.

Andringsforslag

(b) Forbéttra beredskapen hos entiteter
som dr verksamma inom kritiska och
hogkritiska sektorer 1 hela unionen och
starka solidariteten genom att utveckla
gemensam insatskapacitet mot betydande
eller storskaliga cybersékerhetsincidenter,
med sdrskild uppmdirksamhet pad kritisk it-
infrastruktur och fysisk infrastruktur,
bland annat genom att gora unionsstod for
hantering av cybersédkerhetsincidenter
tillgéngligt for tredjeldnder som deltar 1
programmet for ett digitalt Europa.

Andringsforslag

(ca)  Stirka unionens beredskap,
samarbete och effektivitet nir det giller
att skydda medlemsstaternas
transportinfrastruktur och
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Andringsforslag 21

Forslag till forordning
Artikel 3 — punkt 2 — stycke 1 —led ¢

Kommissionens forslag

(©) bidra till battre skydd mot och
hantering av cyberhot,

Andringsforslag 22

Forslag till forordning
Artikel 3 — punkt 2 — stycke 2

Kommissionens forslag

Detta ska utvecklas 1 samarbete med den
europeiska infrastrukturen for
hogpresterande datorsystem, som
inréttades 1 enlighet med forordning (EU)
2021/1173.

RR\1292615SV.docx

transporttjinster mot
cybersiikerhetsincidenter, for att
sdkerstilla transportsektorns
kontinuerliga funktion, leveranskedjornas
integritet och rorlighet i hela unionen.

Andringsforslag

(c) bidra till béttre skydd mot och
hantering av cyberhot, inbegripet for
transportinfrastruktur av
griinsoverskridande karaktiir, sasom
TEN-T, eller genom datautbyte via tradlos
teknik, sasom intelligenta
transportsystem.

Andringsforslag

Detta ska utvecklas 1 samarbete med den
europeiska infrastrukturen for
hogpresterande datorsystem, som
inréttades 1 enlighet med forordning (EU)
2021/1173. Detta ska majliggora
samarbete med
cyberforsvarsgemenskapen, genom
séirskilda protokoll och standarder, for att
sikerstilla uppbyggnad av en starkare
civil kapacitet for upptiickt och
situationsmedvetenhet betriffande skydd
av kritisk infrastruktur. I detta avseende
ska synergier utvecklas iven med
handlingsplanen for militir rorlighet 2.0,
och ett effektivt informationsutbyte ska
siikerstillas for att skapa
situationsmedvetenhet inom de militira
och civila transportsektorerna.
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Andringsforslag 23

Forslag till forordning
Artikel 8 — punkt 2a (ny)

Kommissionens forslag

Andringsforslag 24

Forslag till forordning
Artikel 10 — punkt 1 —led a

Kommissionens forslag

(a) Beredskapséatgérder, i synnerhet
samordnad beredskapstestning av entiteter
som &dr verksamma inom hogkritiska
sektorer 1 unionen.

Andringsforslag 25

Forslag till forordning
Artikel 18 — punkt 2

Kommissionens forslag

2. Vid utarbetandet av den
incidentgranskningsrapport som avses 1

PE752.795v02-00
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Andringsforslag

2a. Kommissionen ska inbegripa den
europeiska cyberskolden, sirskilt de
grinsoverskridande siikerhetscentrumen,
i sitt yttrande till medlemsstaterna inom
ramen for forslaget till forordning om det
transeuropeiska transportnditet
(COM(2021)0812) ndir deltagande eller
bidrag av ndgot slag frdn en fysisk person
i ett tredjeland eller ett foretag i ett
tredjeland sannolikt kommer att paverka
cybersiikerheten inom
griansoverskridande kritisk infrastruktur,
sasom TEN-T.

Andringsforslag

(a) Beredskapséatgérder, 1 synnerhet
samordnad beredskapstestning av entiteter
som dr verksamma inom hogkritiska
sektorer 1 unionen, med sdarskild
uppmdrksamhet pa transportinfrastruktur
och dess delsektorer som ingdr i bilaga 1
till direktiv (EU) 2022/2555.

Andringsforslag

2. Vid utarbetandet av den
incidentgranskningsrapport som avses 1
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punkt 1 ska Enisa samarbeta med alla
relevanta intressenter, inbegripet
foretrddare for medlemsstaterna,
kommissionen, andra berorda EU-
institutioner, EU-organ och EU-byraer,
leverantorer av hanterade sidkerhetstjanster
och anvéndare av cybersédkerhetstjénster.
Nir sd dr lampligt ska Enisa ocksa
samarbeta med entiteter som paverkas av
betydande eller storskaliga
cybersikerhetsincidenter. Enisa far ocksa
samrada med andra typer av intressenter
som ett led 1 granskningen. Radfragade
foretradare ska redovisa alla potentiella
intressekonflikter.

Andringsforslag 26
Forslag till forordning
Artikel 19 —led 1 —led b
Forordning (EU) 2021/694
Artikel 6 — punkt 2a (ny)

Kommissionens forslag

Andringsforslag 27
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punkt 1 ska Enisa samarbeta med alla
relevanta intressenter, inbegripet
foretrddare for medlemsstaterna,
kommissionen, andra berorda EU-
institutioner, EU-organ och EU-byraer,
leverantorer av hanterade sikerhetstjdnster
och anvéndare av cybersédkerhetstjénster.
Nar sa dr lampligt ska Enisa ocksa
samarbeta med entiteter som péaverkas av
betydande eller storskaliga
cybersédkerhetsincidenter, inbegripet
transportforetag. Enisa far ocksd samrada
med andra typer av intressenter som ett led
1 granskningen. Radfrdgade foretradare ska
redovisa alla potentiella intressekonflikter.

Andringsforslag

2a. Med tanke pa de unionsintressen
som berérs, i forhdllande till dess ansvar
att utarbeta ett forslag till
certifieringssystem i enlighet med
forordning (EU) 2019/881, dess ansvar att
granska och analysera cyberhot,
sdarbarheter och begrinsningsdtgirder, att
utarbeta en incidentgranskningsrapport
for mekanismen for granskning av
cybersiikerhetsincidenter, samt att
tillhandahalla utbildning for operatiorer
ay kritisk infrastruktur for att motverka
cyberattacker och cyberincidenter, och
mot bakgrund av dess nyligen tilldelade
ansvarsomrdden inom ramen for forslaget
till cyberresiliensakt, ska Enisa ges
nédviindiga resurser genom unionens
budget i enlighet med tilliimplig
lagstiftning.
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Forslag till forordning

Artikel 19 —led 1a (nytt)
Forordning (EU) 2021/694
Artikel 7 — punkt 1 — led ca (nytt)

Kommissionens forslag

PE752.795v02-00

Andringsforslag

(la) Artikel 7 ska dindras pa foljande
sdtt:

(a) Punkt 1 ska diindras pa foljande sdtt:
(1) Foljande led ska inforas som led ca:

(ca) stodja hogkvalitativ utbildning for
transportforetag, trafikansvariga for
kritisk infrastruktur och
transportpersonal, dven i syfte att effektivt
utbyta och vidta begrinsningsdtgdrder
mot cyberattacker eller cyberincidenter
som dir riktade mot kritisk infrastruktur,
exempelvis sadana som anges i
verktygsladan for cybersiikerhet inom
transport.
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Tax, Istvan Ujhelyi, Achille Variati, Petar Vitanov
The Left Elena Kountoura
Verts/ALE Karima Delli, Anna Deparnay-Grunenberg, Par Holmgren, Tilly Metz
0 -
0 0
Teckenforklaring
+ : Ja-roster
- : Nej-roster

0 : Nedlagda roster
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Titel Atgiirder for att stéirka solidariteten och kapaciteten i unionen att
uppticka, forbereda sig infor och hantera cyberhot och
cybersékerhetsincidente

Referensnummer COM(2023)0209 — C9-0136/2023 —2023/0109(COD)

Framliggande for parlamentet 19.4.2023

Ansvarigt utskott ITRE

Tillkdnnagivande i kammaren 1.6.2023
Radgivande utskott AFET BUDG CONT IMCO
Tillkdnnagivande i kammaren 1.6.2023 1.6.2023 1.6.2023 1.6.2023
TRAN LIBE
1.6.2023 1.6.2023
Inget yttrande avges BUDG CONT IMCO LIBE
Beslut 26.4.2023 24.5.2023 23.5.2023 30.5.2023
Foredragande Lina Galvez
Utndmning Muiioz
2.5.2023

Behandling i utskott 19.9.2023

Antagande 7.12.2023

Slutomrostning: resultat +: 43
— 10
0: 1

Slutomrostning: nirvarande ledaméter

Nicola Beer, Hildegard Bentele, Vasile Blaga, Michael Bloss, Marc
Botenga, Martin Buschmann, Jerzy Buzek, Maria da Graca Carvalho,
Josianne Cutajar, Nicola Danti, Marie Dauchy, Pilar del Castillo Vera,
Martina Dlabajova, Christian Ehler, Valter Flego, Niels Fuglsang,
Nicolas Gonzalez Casares, Henrike Hahn, Ivo Hristov, Ivars Ijabs,
Romana Jerkovi¢, Sean Kelly, Izabela-Helena Kloc, Andrius Kubilius,
Miapetra Kumpula-Natri, Iskra Mihaylova, Angelika Niebler, Niklas
Nienal3, Johan Nissinen, Mikulas Peksa, Tsvetelina Penkova, Morten
Petersen, Markus Pieper, Manuela Ripa, Robert Roos, Sara Skyttedal,
Riho Terras, Pernille Weiss, Carlos Zorrinho

Slutomrostning: nirvarande suppleanter

Andrus Ansip, Laura Ballarin Cereza, Cornelia Ernst, Alexis
Georgoulis, Ladislav I1¢i¢, Elena Kountoura, Alin Mituta, Giinther Sidl,
Jordi Solé, Susana Solis Pérez

Slutomrostning: nirvarande suppleanter
(art. 209.7)

Alexander Alexandrov Yordanov, Jonas Fernandez, Virginie Joron,
Radan Kanev, Karin Karlsbro

Ingivande

8.12.2023
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47 +
ECR Andzelika Anna Mozdzanowska, Dorien Rookmaker, Johan Van Overtveldt, Roberts Zile
ID France Jamet
PPE Anna-Michelle Asimakopoulou, Isabel Benjumea Benjumea, Stefan Berger, Carlos Coelho, Markus Ferber,
Frances Fitzgerald, José Manuel Garcia-Margallo y Marfil, Danuta Maria Hiibner, Othmar Karas, Janusz
Lewandowski, Liudas Mazylis, Ludék Niedermayer, Ralf Seekatz, Inese Vaidere
Renew Barry Andrews, Engin Eroglu, Ivars Ijabs, Billy Kelleher, Fabienne Keller, Ondiej Kovatik, Georgios
Kyrtsos, Eva Maria Poptcheva, Erik Poulsen
S&D Marek Belka, Theresa Bielowski, Jonas Fernandez, Eero Heindluoma, Aurore Lalucq, Pedro Marques, René
Repasi, Alfred Sant, Joachim Schuster, Pedro Silva Pereira, Paul Tang, Irene Tinagli
The Left José Gusmao
Verts/ALE Rasmus Andresen, Claude Gruffat, Francisco Guerreiro, Stasys Jakelitinas, Philippe Lamberts, Kira Marie
Peter-Hansen
2 -
D Gunnar Beck
NI Lefteris Nikolaou-Alavanos
4 0
ECR Denis Nesci
ID Alessandra Basso, Antonio Maria Rinaldi
NI Enik6 Gy6ri
Teckenforklaring:
+ : Ja-roster
- : Nej-roster

0 : Nedlagda roster
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