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STRUCNE ODUVODNENI

Organy, instituce a jiné subjekty Evropské unie v poslednich letech plisobi ve stale vice
digitalizovaném prosttedi, pro které je charakteristicky neustaly technologicky vyvoj a z n¢j
vyplyvajici rostouci mira ohroZeni kybernetické bezpecnosti. Tato situace se jesté zhorsila po
vypuknuti pandemie COVID-19 a s ni souvisejicim roz$ifeni prace na dalku, nebot’ béhem
této doby rostl pocet sofistikovanych utokt z celé fady zdrojt.

Prostiedi kybernetické bezpecnosti, které zahrnuje spravu, kybernetickou hygienu, celkovou
schopnost a vyspélost, se v soucasné dob¢ v jednotlivych organech, institucich a jinych
subjektech Unie znaéné 1isi, coz vytvati dalsi prekazku oteviené, efektivni a nezavislé
evropské spravy.

Zpravodajka tudiz souhlasi s tim, Ze je nezbytny stejny zakladni pfistup vSech organd,
instituci a jinych subjektl Unie k zavedeni spolecnych systémi a poZzadavki na kybernetickou
bezpecnost a zajisténi toho, aby se kyberneticka bezpecnost vyvijela stejnym smérem, a tak
ptispéla k efektivité a nezavislosti evropské spravy.

Zpravodajka se dale domnivé, Ze pro ochranu vSech zaméstnanci, dat, komunikacnich siti,
informacnich systému a rozhodovacich procesti EU je zdsadné dulezity robustni a jednotny
bezpecnostni ramec, ktery také pfispiva k demokratickému fungovani Evropské unie. Posilena
bezpecnostni kultura organt, instituci a jinych subjektit Unie by také ptipravila Evropu na
digitalni éru a vybudovala ekonomiku, kterd obstoji i v budoucnosti a slouzi lidem.

POZMENOVACIi NAVRHY

Vybor pro Ustavni zaleZitosti vyzyva Vybor pro primysl, vyzkum a energetiku jako piislusny
vybor, aby zohlednil tyto pozménovaci navrhy:

Pozménovaci navrh 1

Navrh narizeni
Bod oduvodnéni 1

Znéni navrzené Komisi Pozmeénovaci navrh
(1) V digitalnim véku tvofi informacni (1) V digitalnim véku tvofi informacni
a komunika¢ni technologie zéklad a komunikaéni technologie zaklad
oteviené, efektivni a nezavislé unijni oteviené, efektivni a nezavislé unijni
spravy. Vyvijejici se technologie a vétsi spravy. Vyvijejici se technologie a vétsi
slozitost a vzajemna propojenost slozitost a vzajemna propojenost
digitalnich systémi zesiluji kyberneticka digitalnich systémi zesiluji kyberneticka
bezpecnostni rizika, coZ ¢ini unijni spravu bezpecnostni rizika, coz ¢ini unijni spravu
zranitelngj$i vici kybernetickym hrozbam zranitelngj$i vici kybernetickym hrozbam
a incidentim, které v kone¢ném disledku a incidentim, které v kone¢ném dusledku
ohrozuji kontinuitu ¢innosti spravy a ohrozuji kontinuitu ¢innosti spravy a
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schopnost zabezpedovat jeji data. Sirsi
vyuzivani sluzeb cloudu, vSudypiitomné
pouzivani informacnich technologii,
vysoka uroven digitalizace, prace na dalku
a vyvijejici se technologie a propojenost
jsou nyni zakladnimi prvky vSech ¢innosti
spravnich subjektii v Unii, zatim vSak neni
dostatecné vybudovana digitalni odolnost.

schopnost zabezpedovat jeji data. Sirsi
vyuzivani sluzeb cloudu, vSudypftitomné
pouzivani informacnich a komunikacnich
technologii (, IKT*), vysoké iroveil
digitalizace, prace na dalku a vyvijejici se
technologie a propojenost jsou nyni
zékladnimi prvky vSech ¢innosti spravnich
subjektl v Unii, zatim vSak neni dostatecné
vybudovana digitalni odolnost.

Oduvodneni

V navrhu Komise se objevuje vyraz ,,informacni technologie “, ktery by vsak mél znit
,,informacni a komunikacni technologie , coz je standardni termin pouzivany ve smérnici NIS

2 a v aktu EU o kybernetické bezpecnosti.

Pozménovaci navrh 2

Navrh narizeni
Bod oduvodnéni 2

Znéni navrzene Komisi

(2) Prostiedi kybernetickych hrozeb,

v némz pusobi organy, instituce a jiné
subjekty Unie, se neustale vyviji. Taktika,
metody a postupy pouzivané aktéry hrozeb
se neustale vyvijeji, avSak hlavni motivy
takovych ttoki se nijak vyrazné neméni, a
to od kradeze cennych nevetejnych
informaci pfes ziskani finan¢nich
prostfedkil a manipulaci s vefejnym
minénim aZ po naruseni digitalni
infrastruktury. Tempo, jimz provad¢ji své
kybernetické utoky, se stale zvySuje,
pficemz jejich kampané jsou stale
sofistikovanéjsi a automatizované;jsi,
zaméiuji se na exponované prostory

w7

vyuZzivaji zranitelnd mista.

Pozménovaci navrh 3

Navrh narizeni
Bod oduvodnéni 3
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Pozménovaci navrh

(2) Prostiedi kybernetickych hrozeb,

v némz plsobi organy, instituce, ufady a
jiné subjekty Unie, se neustale vyviji.
Taktika, metody a postupy pouzivané
aktéry hrozeb se neustale vyvijeji, avSak
hlavni motivy takovych utok se nijak
vyrazné neméni, a to od kradeze cennych
nevetejnych informaci ptes ziskani
finan¢nich prostfedkid a manipulaci

s vefejnym minénim az po narusSenti
digitalni infrastruktury. Tempo, jimz
provadéji své kybernetické toky, se stale
zvysuje, pricemz jejich kampané a metody
jsou stéle sofistikovangj$i a
automatizovanéjsi, zametuji se na
exponované prostory k utoku, které se stale
rozsifuji, a rychle vyuZzivaji zranitelna
mista.
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Znéni navrzené Komisi

3) V prostiedi informacnich
technologii organt, instituci a jinych
subjekt Unie existuji vzajemné zavislosti
a integrované toky dat a jejich uzivatelé
spolu uzce spolupracuji. Tato vzajemna
propojenost znamena, ze jakékoli naruSent,
a dokonce 1 takové naruseni, které¢ je
ptivodné omezeno na jeden organ, instituci
nebo jiny subjekt Unie, miiZze mit Sirsi
dominov¢ ucinky, jez mohou potencidlné
vést k dalekosahlym negativnim dopadiim
na ostatni. Prostfedi informacnich
technologii nékterych organi, instituci
nebo jinych subjektl je navic propojeno

s informaénim prostfedim ¢lenskych statt,
z ¢ehoz vyplyva, Ze incident v rdmci
jednoho subjektu Unie ptedstavuje riziko
pro kybernetickou bezpecnost prostredi
informacnich technologii ¢lenskych statl, a
naopak.

Pozménovaci navrh 4
Navrh narizeni
Bod oduvodnéni 4

Znéni navrzené Komisi

4) Organy, instituce a jiné subjekty
Unie jsou atraktivni cile, které museji celit
vysoce kvalifikovanym a dobfe finan¢né
zajisténym aktérim hrozeb, jakoz 1 jinym
hrozbam. Pfitom troven a vyspé€lost
kybernetické odolnosti a schopnost
odhalovat neptatelské cinnosti

v kyberprostoru a reagovat na n¢ se u
zminénych subjektl zna¢né lisi. Pro
fungovani evropské spravy je tak nezbytné,
aby organy, instituce a jiné subjekty Unie
dosahly vysoké spolecné urovné
kybernetické bezpecnosti prostiednictvim
zakladni Grovné kybernetické bezpecnosti
(soubor minimalnich pravidel k zaji$téni
kybernetické bezpecnosti, s nimiz musi byt
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Pozmérnovaci navrh

3) V prostiedi informacnich a
komunikac¢nich technologii organti,
instituci, #iadu a jinych subjektt Unie
existuji vzajemné zavislosti a integrované
toky dat a jejich uzivatelé spolu uzce
spolupracuji. Tato vzajemna propojenost
znamena, ze jakékoli naruseni, a dokonce 1
takové naruseni, které je ptivodn¢ omezeno
na jeden organ, instituci, #i‘ad nebo jiny
subjekt Unie, mize mit $irSi dominové
ucinky, jez mohou potencidlné vést k
dalekosahlym negativnim dopadiim na
ostatni. Prostfedi informacnich a
komunikac¢nich technologii nékterych
organd, instituci, #iadit nebo jinych
subjektl je navic propojeno s informacnim
a komunika¢nim prostfedim ¢lenskych
statd, z cehoz vyplyva, ze incident v ramci
jednoho subjektu Unie predstavuje riziko
pro kybernetickou bezpe€nost prostiedi
informacnich a komunikacnich technologii
¢lenskych stati, a naopak.

Pozménovaci navrh

(4) Organy, instituce, #iady a jiné
subjekty Unie jsou atraktivni cile, které
museji Celit vysoce kvalifikovanym a dobie
finan¢né zajisténym aktérim hrozeb, jakoz
1 jinym hrozbam. Pfitom troven a
vyspélost kybernetické odolnosti a
schopnost odhalovat neptatelské ¢innosti

v kyberprostoru a reagovat na né se u
zminénych subjektl zna¢né lisi. Pro
fungovani evropské spravy je tak nezbytné,
aby organy, instituce, #itady a jiné subjekty
Unie dosahly vysoké spolecné tirovné
kybernetické bezpecnosti prostfednictvim
zakladni Grovné kybernetické bezpecnosti
(soubor spole¢nych minimélnich pravidel
k zajisténi kybernetické bezpecnosti,
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sit¢ a informacni systémy v souladu, aby se
minimalizovala kybernetickd bezpe¢nostni
rizika), vymény informaci a spoluprace.

Pozménovaci navrh 5

Navrh narizeni
Bod oduvodnéni 7

Znéni navrzene Komisi

(7) Rozdily mezi organy, institucemi a
Jinymi subjekty Unii vyzaduji pruznost pii
provadeéni, protoze univerzalni feSeni
nebude vyhovovat vS§em. Opatieni

k zajisténi vysoké spolecné trovné
kybernetické bezpecnosti by neméla
obsahovat Zadné povinnosti pfimo
zasahujici do plnéni tikolii organi, instituci
nebo jinych subjektt Unie nebo narusujici
jejich institucionalni autonomii. Tyto
organy, instituce a jiné subjekty by tak
mély zavést své vlastni ramce pro fizeni,
spravu a kontrolu kybernetickych
bezpecnostnich rizik a pfijmout své vlastni
zéakladni soubory opatieni k zajiSténi
kybernetické bezpecnosti a plany
kybernetické bezpe€nosti.

Pozménovaci navrh 6
Navrh narizeni
Bod oduvodnéni 8

Zneni navrzené Komisi

(8) Pozadavky na fizeni
kybernetickych bezpecnostnich rizik by
mély byt umérné rizikim, jez dana sit’ nebo
informacni systém obnasi, aby na organy,
instituce nebo jiné subjekty Unie nebyla
uvalena nepfiméfend financni a
administrativni zatéz, a to s ohledem na
nejnovejsi technicky vyvoj takovych

PE730.184v03-00

s nimiZ musi byt sit¢ a informacni systémy
v souladu, aby se omezila kyberneticka
bezpecnostni rizika), pravidelné a efektivni
vymeény informaci a spoluprace, a Skoleni
v oblasti kybernetické bezpecnosti.

Pozménovaci navrh

(7) Rozdily mezi organy, institucemi,
urady a jinymi subjekty Unii vyzaduji
pruznost pii provadéni, protoze univerzalni
feSeni nebude vyhovovat v§em. Opatteni

k zajisténi vysoké spole¢né trovné
kybernetické bezpecnosti by méla
podporovat plnéni tikolll organtl, instituci,
uradit nebo jinych subjektii Unie a
zohlediovat jejich institucionalni
autonomii. Tyto orgéany, instituce, #rady a
jiné subjekty by tak mély zavést své vlastni
ramce pro fizeni, spravu a kontrolu
kybernetickych bezpe¢nostnich rizik a
pfijmout své vlastni zdkladni soubory
opatieni k zajisténi kybernetické
bezpecnosti a plany kybernetické
bezpecnosti vychazejici ze spolecného
ramce stanoveného timto naiizenim.

Pozménovaci navrh

(8) Pozadavky na fizeni
kybernetickych bezpecnostnich rizik by
mély byt umérné rizikiim, jez dana sit’ nebo
informacni systém obnasi, aby na organy,
instituce, #iady nebo jiné subjekty Unie
nebyla uvalena nepfiméfend finanéni a
administrativni zatéz, a to s ohledem na
nejnovejsi technicky vyvoj takovych
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opatieni. Cilem kazdého organu, instituce a
jiného subjektu Unie by mélo byt, aby
pfimétenou ¢ast svého rozpoctu na
informacni technologie vynaloZzily na
zlepSeni urovné své kybernetické
bezpecnosti; z dlouhodobého hlediska by
m¢él byt sledovan cil v fadu 10 %.

Pozménovaci navrh 7

Navrh narizeni
Bod oduvodnéni 9

Znéni navrzene Komisi

9) Vyssi spolecna uroven kybernetické
bezpecnosti vyZzaduje, aby dohled nad
kybernetickou bezpecnosti piesel na
nejvyssi uroven vedeni kazdého organu,
instituce nebo jiného subjektu Unie, které
by mélo schvalit zakladni soubor opatieni
k zajiSténi kybernetické bezpe€nosti, ktery
by mél fesit rizika zjiSt€na v ramci, jenZ ma
byt kazdym organem, instituci nebo jinym
subjektem zaveden. Nedilnou souc¢asti
zéakladniho souboru opatteni k zajiSténi
kybernetické bezpecnosti ve vSech
organech, institucich a jinych subjektech
Unie je feSeni kultury kybernetické
bezpecnosti, tedy kazdodenni praxe

v oblasti kybernetické bezpecnosti.

Pozménovaci navrh 8

Navrh narizeni
Bod oduvodnéni 10

Znéni navrzené Komisi

(10)  Organy, instituce a jiné subjekty
Unie by mély posuzovat rizika souvisejici
se vztahy s dodavateli a poskytovateli
sluzeb, véetné poskytovatelt sluzeb
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opatfeni. Cilem kazdého orgéanu, instituce,
uradu a jiného subjektu Unie by mélo by,
aby pfimétenou ¢ast svého rozpoctu ve
stirednédobém ¢i dlouhodobém horizontu
a vice alespoi 10 % vynalozily na
informacni a komunikaéni technologie na
zlepSeni urovné své kybernetické
bezpecnosti;

Pozménovaci navrh

9) Vyssi spolecna uroven kybernetické
bezpecnosti vyzaduje, aby dohled nad
kybernetickou bezpecnosti presel na
spole¢ny vybor EU s nejvyssi rovni
vedeni kazdého organu, instituce, uirad
nebo jiného subjektu Unie, které¢ by mélo
schvalit zdkladni soubor opatfeni

k zajisténi kybernetické bezpecnosti, ktery
by m¢él fesit rizika zjiSté€na v rdmci, jenZ ma
byt kazdym organem, instituci, #itadem
nebo jinym subjektem zaveden. Nedilnou
soucasti zakladniho souboru opatieni

k zajiSténi kybernetické bezpe€nosti ve
vSech organech, institucich, #iadech a
jinych subjektech Unie by se mélo stat
feSeni kultury kybernetické bezpecnosti,
tedy kazdodenni praxe v oblasti
kybernetické bezpecnosti.

Pozménovaci navrh

(10)  Organy, instituce, #fady a jiné
subjekty Unie by mély posuzovat rizika
souvisejici se vztahy s dodavateli a
poskytovateli sluzeb, véetn¢ poskytovatelil
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ukladani a zpracovani dat nebo fizenych
bezpecnostnich sluzeb, a pfijimat vhodna
opatieni k feSeni téchto rizik. Tato opatfeni
by méla byt soucasti zékladniho souboru
opatteni k zajiSténi kybernetické
bezpecnosti a méla by byt dale uptesnéna
v pokynech nebo doporucenich centra
CERT-EU. Pfi stanoveni opatieni a pokynt
by mély byt nalezité zohlednény piislusné
pravni ptedpisy a politiky EU, v¢etné
posouzeni rizik a doporuceni vydavanych
skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci (skupinou
NIS), jako je koordinované posouzeni rizik
v EU a souboru opatteni EU pro
kybernetickou bezpecnost siti 5G. Mohla
by byt rovnéz vyzadovana certifikace
piislusnych produkti, sluzeb a procest
IKT, a to v ramci konkrétnich evropskych
systému certifikace kybernetické
bezpecnosti piijatych podle ¢lanku 49
natizeni (EU) 2019/881.

Pozménovaci navrh 9

Navrh narizeni
Bod odivodnéni 13

Znéni navrzené Komisi

(13)  Mnohé kybernetické utoky jsou
soucasti SirSich kampani, které cili na
skupiny organtl, instituci a jinych subjektl
Unie nebo na zajmové komunity, jez

PE730.184v03-00
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sluzeb ukladani a zpracovani dat nebo
fizenych bezpecnostnich sluzeb, a ptijimat
vhodnd opatieni k fesSeni téchto rizik. Tito
dodavatelé a poskytovatelé sluzeb by méli
byt ditkladné provéieni s ohledem na cely
rozsah dodavatelského fetézce a
hospodarské a politické prostiedi, v ném?
pusobi. Pokud vztahy s takovymi
dodavateli a poskytovateli sluZeb
Predstavuji riziko pro integritu
demokratickych procesit v EU, mély by byt
bez zbytecného odkladu ukonceny. Tato
opatteni by méla byt soucasti zékladniho
souboru opatfeni k zajisténi kybernetické
bezpecnosti a méla by byt dale upfesnéna
v pokynech nebo doporucenich centra
CERT-EU. Pti stanoveni opatieni a pokynu
by mély byt nalezité zohlednény ptislusné
pravni piedpisy a politiky EU, véetné
posouzeni rizik a doporu€eni vydavanych
skupinou pro spolupréci v oblasti
bezpecnosti siti a informaci (skupinou
NIS), jako je koordinované posouzeni rizik
v EU a souboru opatteni EU pro
kybernetickou bezpec€nost siti 5G. Dale s
ohledem na typy hrozeb a diileZitost
budovani odolnosti by mé¢la byt rovnéz
vyzadovana certifikace ptislusnych
produkta, sluzeb a procest IKT
pouzivanych v orgdnech, institucich,
uiadech a jinych subjektech Unie, a to

v rdmci konkrétnich evropskych systémil
certifikace kybernetické bezpecnosti
piijatych podle ¢lanku 49 natizeni (EU)
2019/881.

Pozménovaci navrh

(13)  Mnohé kybernetické utoky jsou
soucasti SirSich kampani, které cili na
skupiny organt, instituci, #i*adii a jinych
subjektti Unie nebo na zdjmové komunity,

AD\1271790CS.docx



organy, instituce a jiné subjekty Unie
zahrnuji. S cilem umozZnit aktivni
odhalovani incidentti, reakci na incidenty
nebo opatfeni ke zmirnéni dopada
incidenti by orgény, instituce a jiné
subjekty Unie mély centru CERT-EU
oznamovat vyznamn¢ kybernetické hrozby,
vyznamna zranitelnd mista a vyznamné
incidenty a sdilet vhodné technickeé
podrobnosti, jez umoziuji odhalovat
podobné kybernetické hrozby v rdmci
jinych organ, instituci a jinych subjekt
Unie, zmiriiovat dopady takovych hrozeb a
na tyto hrozby reagovat. Podle stejného
ptistupu, jaky se pfedpoklada ve smérnici
[navrhu smérnice NIS 2], by subjekty,
které se dozveédi o vyznamném incidentu,
mély mit povinnost piedloZit centru CERT-
EU pocatecni oznameni do 24 hodin.
Takova vyména informaci by méla centru
CERT-EU umoznit §ifit tyto informace do
jinych organ, instituci nebo jinych
subjektit Unie, jakoz i vhodnym
protéjskiim, s cilem pomoci chranit
prostfedi informacnich technologii Unie a
prostiedi informacnich prostredi protéjski
Unie pted podobnymi incidenty, hrozbami
a zranitelnymi misty.

Pozménovaci navrh 10

Navrh narizeni
Bod oduvodnéni 14

Zneni navrzené Komisi

(14)  Kromé ulozeni vice ukolt centru
CERT-EU a rozsiteni jeho tlohy by mél
byt zfizen Interinstitucionalni vybor pro
kybernetickou bezpecnost (IICB), ktery by
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jez organy, instituce, #rady a jiné subjekty
Unie zahrnuji. S cilem umoznit aktivni
odhalovani incidentd, reakci na incidenty
nebo opatfeni ke zmirnéni dopada
incidentii by orgdny, instituce, #iady a jiné
subjekty Unie mély centru CERT-EU
oznamovat vyznamné kybernetické hrozby,
vyznamna zranitelnd mista a vyznamné
incidenty a sdilet vhodné technickeé
podrobnosti, jez umoziuji odhalovat
podobné kybernetické hrozby v rdmci
jinych organ, instituci, #itadi a jinych
subjekt Unie, zmirnovat dopady takovych
hrozeb a na tyto hrozby reagovat. Podle
stejného piistupu, jaky se predpoklada ve
smérnici [ndvrhu smérnice NIS 2], by
subjekty, které se dozvédi o vyznamném
incidentu, mély mit povinnost pfedlozit
centru CERT-EU bez zbytecného odkladu
a v kazdém piipadé do 24 hodin véasné
varovdni. Organiim, institucim, uraditm a
Jjinym subjektium Unie by mély byt
pridéleny dostatecné zdroje, aby mohly
rychle a ucinné plnit své oznamovaci
povinnosti s cilem zajistit spravné
Sfungovani navrieného systému. Takova
vyména informaci by méla centru CERT-
EU umoznit §ifit tyto informace do jinych
organd, instituci, #Fadit nebo jinych
subjekti Unie, jakoz i vhodnym
protéjSktim, s cilem pomoci chranit
prostfedi informacnich a komunikacnich
technologii Unie a prostfedi informacnich a
komunikac¢nich technologii protéjski Unie
pfed podobnymi incidenty, hrozbami a
zranitelnymi misty.

Pozménovaci navrh

(14)  Kromé¢ ulozeni vice ukoll centru
CERT-EU a rozsiteni jeho tlohy by mél
byt zfizen Interinstitucionalni vybor pro
kybernetickou bezpecnost (IICB), ktery by
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CS



CS

m¢l usnadiiovat dosazeni vysoké spolecné
urovné kybernetické bezpecnosti u organd,
instituci a jinych subjektt Unie tak, Ze
bude sledovat provadéni tohoto natfizeni ze
strany organt, instituci a jinych subjekti
Unie, dohlizet na plnéni obecnych priorit a
cilti centrem CERT-EU a poskytovat
centru CERT-EU strategické fizeni. Vybor
IICB by mél zajiStovat zastoupeni organii a
zahrnovat zastupce jinych subjektii a
instituci prostfednictvim sité agentur Unie.

Pozménovaci navrh 11

Navrh narizeni
Bod oduvodnéni 16

Znéni navrzene Komisi

(16)  Vybor IICB by mé¢l sledovat
dodrZovani tohoto natizeni, jakoz i
nasledna opatieni pfijimana v navaznosti
na pokyny a doporuceni a na vyzvy

k pfijeti opatieni vydavané centrem CERT-
EU. V technickych zaleZitostech by mély
vybor IICB podporovat technické poradni
skupiny ve sloZeni, jez vybor IICB
povaZzuje za vhodné, které by mély dle
potieby uzce spolupracovat s centrem
CERT-EU, orgény, institucemi nebo
Jjinymi subjekty Unie a dalSimi
zuCastnénymi stranami. V ptipad¢ potieby
by mél vybor IICB vydavat nezadvazna
varovani a doporucovat audity.

Pozménovaci navrh 12

Navrh narizeni
Bod oduvodnéni 17

Zneni navrzené Komisi

(17)  Ukolem centra CERT-EU by mélo
byt ptispivat k bezpec¢nosti prostiedi
informacnich technologii ve vSech
organech, institucich a jinych subjektech

PE730.184v03-00

m¢l usnadilovat dosazeni vysoké spole¢né
urovné kybernetické bezpecnosti u organd,
instituci, #iadit a jinych subjektt Unie tak,
ze bude sledovat provadéni tohoto nafizeni
ze strany organl, instituci, #adii a jinych
subjektii Unie, dohliZet na plnéni obecnych
priorit a cili centrem CERT-EU a
poskytovat centru CERT-EU strategické
tizeni. Vybor IICB by mél zajistovat rovné
zastoupeni organil a zahrnovat zastupce
jinych subjektl, #iadi a instituci
prostiednictvim sité agentur Unie.

Pozménovaci navrh

(16)  Vybor IICB by m¢l sledovat
dodrZovani tohoto natizeni, jakoz i
nasledna opatieni pfijimana v navaznosti
na pokyny a doporuceni a na vyzvy

k pfijeti opatieni vydavané centrem CERT-
EU. V technickych zaleZitostech by mély
vybor IICB podporovat technické poradni
skupiny, které by mély ptipadné tzce
spolupracovat s centrem CERT-EU,
organy, institucemi, #iady nebo jinymi
subjekty Unie a dal§imi zi¢astnénymi
stranami. V piipadé potifeby by mél vybor
[ICB vydavat varovani a doporuceni pro
audity.

Pozménovaci navrh

(17)  Ukolem centra CERT-EU by mélo
byt ptispivat k bezpecnosti prostiedi
informacnich a komunikacnich technologii
ve vSech organech, institucich, #iadit a
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Unie. Centrum CERT-EU by mélo jednat
jako jakysi specializovany koordinator
organd, instituci a jinych subjektl Unie pro
ucely koordinovaného zptistupiiovani
informaci o zranitelnych mistech

v evropském registru zranitelnych mist
podle ¢lanku 6 smérnice [navrhu smérnice
NIS 2].

Pozménovaci navrh 13

Navrh narizeni
Bod oduvodnéni 18

Znéni navrzene Komisi

(18)  V roce 2020 fidici rada CERT-EU
stanovila pro CERT-EU novy strategicky
cil zajistit pro vSechny organy, instituce a
jiné subjekty Unie komplexni Groven
kybernetické obrany s vhodnou Sitkou a
hloubkou a s neustalym pfizptisobovanim
se aktualnim nebo potencialnim hrozbam,
véetné utokl zaméfenych na mobilni
zatizeni, prosttedi cloudu a zatizeni
internetu véci. Tento strategicky cil
zahrnuje také Siroké spektrum
bezpecnostnich opera¢nich stredisek, jez
monitoruji sité, a nepfetrzité monitorovani
vysoce rizikovych hrozeb. U vétSich
organd, instituci a jinych subjektl Unie by
centrum CERT-EU mélo podporovat jejich
tymy pro bezpecnost informacénich
technologii, v€etné neptetrzité¢ho
monitorovani v prvni linii. Men$im a
nékterym sttedné velkym orgédntm,
institucim a jinym subjektim by centrum
CERT-EU mélo poskytovat veskeré
sluzby.

Pozménovaci navrh 14

Navrh narizeni
Bod odiivodnéni 19 a (novy)
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jinych subjektech Unie. Centrum CERT-
EU by mélo jednat jako jakysi
specializovany koordindtor organti,
instituci, #iadi a jinych subjekti Unie pro
ucely koordinovaného zpftistupnovani
informaci o zranitelnych mistech

v evropském registru zranitelnych mist
podle ¢lanku 6 smérnice [navrhu smérnice
NIS 2].

Pozménovaci navrh

(18)  Vroce 2020 tidici rada CERT-EU
stanovila pro CERT-EU novy strategicky
cil zajistit pro vSechny organy, instituce,
urady a jiné subjekty Unie komplexni
uroven kybernetické obrany s vhodnou
Sitkou a hloubkou a s neustalym
pfizptisobovanim se aktualnim nebo
potencialnim hrozbam, v¢etné utokt
zamétenych na mobilni zafizeni, prostiedi
cloudu a zafizeni internetu véci. Tento
strategicky cil zahrnuje také Siroké
spektrum bezpecnostnich operacnich
sttedisek, jez monitoruji sité, a nepietrzité
monitorovani vysoce rizikovych hrozeb. U
vétsich organd, instituci, #iadii a jinych
subjektl Unie by centrum CERT-EU mélo
podporovat jejich tymy pro bezpe¢nost
informacnich a komunikacnich technologii,
vcetné€ nepretrzit¢tho monitorovani v prvni
linii. Men§im a nékterym stiedné velkym
organlm, institucim, #faditm a jinym
subjektim by centrum CERT-EU mélo
poskytovat veskeré sluzby.
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Znéni navrzené Komisi

Pozménovaci navrh 15

Navrh narizeni
Bod oduvodnéni 20

Znéni navrzené Komisi

(20)  Pfi podpote operacni kybernetické
bezpecnosti by centrum CERT-EU mélo
vyuzivat dostupné odborné znalosti
Agentury Evropské unie pro kybernetickou
bezpecnost, a to prostfednictvim
strukturované spoluprace, jak stanovi
nafizeni Evropského parlamentu a Rady
(EU) 2019/881°. V piipadé potieby by
méla byt u€inéna specialni ujednani mezi
obéma subjekty o praktické podob¢ takové
spoluprace a melo by se zabranit
zdvojovani ¢innosti. Centrum CERT-EU
by mélo spolupracovat s Agenturou
Evropské unie pro kybernetickou
bezpecnost pii analyze hrozeb a pravidelné
s touto agenturou sdilet svou zpravu o
prostiedi hrozeb.

> Natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost™), o
certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii
a o zruSeni natizeni (EU) €. 526/2013 (,,akt
o kybernetické bezpecnosti) (Ut. vést.

L 151, 7.6.2019, s. 15).

PE730.184v03-00

Pozmérnovaci navrh

(19a) S cilem zajistit lepSi provadéni
opatieni a pokynii v oblasti kybernetické
bezpecnosti pro orgdny, instituce, urady a
jiné subjekty Unie a upevnit v nich
kulturu kybernetické bezpecnosti by
centrum CERT-EU mélo rovnéz posilit
spoluprdci s evropskou siti a centrem
kompetenci pro kybernetickou bezpecnost.

Pozmérnovaci navrh

(20)  Pfi podpote operacni kybernetické
bezpecnosti by centrum CERT-EU mélo
vyuzivat dostupné odborné znalosti
Agentury Evropské unie pro kybernetickou
bezpecnost, a to prostfednictvim
strukturované spoluprace, jak stanovi
nafizeni Evropského parlamentu a Rady
(EU) 2019/881. M¢la by byt u¢inéna
specidlni ujednani mezi obéma subjekty o
praktické podobé¢ takové spoluprace a mélo
by se zabranit zdvojovani ¢innosti.
Centrum CERT-EU by m¢lo spolupracovat
s Agenturou Evropskeé unie pro
kybernetickou bezpecnost pii analyze
hrozeb a pravidelnég s touto agenturou
sdilet svou zpravu o prostiedi hrozeb.

> Natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie
pro kybernetickou bezpecnost™), o
certifikaci kybernetické bezpecnosti
informacnich a komunika¢nich technologii
a o zruSeni natizeni (EU) €. 526/2013 (,,akt
o kybernetické bezpecnosti) (Ut. vést.

L 151, 7.6.2019, s. 15).
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Pozménovaci navrh 16
Navrh narizeni
Bod oduvodnéni 24

Znéni navrzené Komisi

(24)  Jelikoz sluzby a tikoly centra
CERT-EU jsou v zajmu vSech organd,
instituci a jinych subjekti Unie, mé&l by
kazdy orgén, instituce a jiny subjekt Unie
s vydaji v oblasti informacnich technologii
prispivat na tyto sluzby a ukoly
spravedlivym dilem. Témito ptispevky
neni dotcena rozpoc¢tova autonomie
organd, instituci a jinych subjektd Unie.

Pozménovaci navrh 17

Navrh narizeni
Bod oduvodnéni 25

Znéni navrzené Komisi

(25) 1ICB by za pomoci tymu CERT-EU
méla ptfezkoumat a vyhodnotit provadéni
tohoto nafizeni a méla by o svych
zjisténich informovat Komisi. Na zakladé
téchto informaci by Komise méla podavat
zpravy Evropskému parlamentu, Radé¢,
Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regionti,

Pozménovaci navrh 18

Navrh narizeni
Cl. 1-odst. 1 — pism. a

Znéni navrzené Komisi
a) organlim, institucim a jinym
subjektim Unie povinnosti s cilem zavést

interni ramec pro fizeni, spravu a kontrolu
kybernetickych bezpe¢nostnich rizik;
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Pozmérnovaci navrh

(24)  Jelikoz sluzby a tikoly centra
CERT-EU jsou v zajmu vSech organd,
instituci, #iadu a jinych subjekt Unie,
m¢l by kazdy organ, instituce, #i‘ad a jiny
subjekt Unie s vydaji v oblasti
informacnich a komunikaénich technologii
umérné prispivat na tyto sluzby a ukoly.
Témito ptispévky neni dotéena rozpoctova
kapacita organt, instituci, #iadii a jinych
subjekt Unie.

Pozménovaci navrh

(25) 1ICB by za pomoci tymu CERT-EU
m¢éla ptfezkoumat a vyhodnotit provadéni
tohoto nafizeni a méla by o svych
zjisténich informovat Komisi. Na z4kladé
téchto informaci by Komise méla
piinejmensim kazdé tii roky podavat
zpravy Evropskému parlamentu, Radé,
Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regiontl.

Pozménovaci navrh

a) organtim, institucim, uraditm a
jinym subjektim Unie povinnosti s cilem
zavést interni ramec pro fizeni, spravu a
kontrolu kybernetickych bezpecnostnich
rizik;
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CS

Pozménovaci navrh 19

Navrh narizeni
Cl. 1 - odst. 1 — pism. ¢

Znéni navrzené Komisi
c) pravidla tykajici se organizace a
provozu Centra pro kybernetickou
bezpecnost organt, instituci a jinych
subjektit Unie (CERT-EU) a organizace a

provozu Interinstitucionalniho vyboru pro
kybernetickou bezpecnost (IICB).

Pozménovaci navrh 20

Navrh nafizeni
Clanek 2 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 21

Navrh narizeni
Cl. 3 —odst. 1 —bod 2

Znéni navrzené Komisi
2) ,Sitl a informa¢nim systémem* sit’

a informacni systém ve smyslu ¢l. 4 odst. 1
smérnice [navrh smérnice NIS 2];
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Pozmérnovaci navrh

c) pravidla tykajici se organizace a
provozu Centra pro kybernetickou
bezpecnost organd, instituci, #iadi a
jinych subjektl Unie (CERT-EU) a
Sfungovdni, organizace a provozu
Interinstitucionalniho vyboru pro
kybernetickou bezpecnost (IICB).

Pozmérnovaci navrh

Clanek 2a
Zpracovdni osobnich udaji

Zpracovdni osobnich udajit podle tohoto
naiizeni centrem CERT-EU, IICB a
v§emi organy, institucemi a jinymi
subjekty Unie se provadi v souladu s
narizenim Evropského parlamentu a Rady
(EU) 2018/1725.

Pozménovaci navrh

2) ,,sitl a informaénim systémem* sit’
a informacni systém, jak jsou definovany v
¢l. 6 bodu 1 smérnice [navrh smérnice NIS
2];
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Pozménovaci navrh 22

Navrh narizeni
Cl. 3 - odst. 1 —bod 4

Znéni navrzene Komisi

4) »Kybernetickou bezpec¢nosti*
kyberneticka bezpecnost ve smyslu ¢l. 4
odst. 3 smérnice [navrh smérnice NIS 2];

Pozménovaci navrh 23

Navrh narizeni
ClL 3 —odst. 1 —bod 5

Znéni navrzené Komisi
5) ,»nejvyssi urovni vedeni vedouct,
vedeni nebo koordina¢ni organ a organ
dohledu na nejvyssi spravni urovni,
odpovidajici za vysokou uroven spravnich

opatfeni v kazdém organu, instituci nebo
jiném subjektu Unie;

Pozménovaci navrh 24

Navrh narizeni
Cl.3—odst. 1 —bod 7

Znéni navrzené Komisi

AD\1271790CS.docx

15/40

Pozmeéenovaci navrh

4) wkybernetickou bezpecnosti“
kyberneticka bezpecnost, jak je
definovana v ¢l. 2 bodu 1 narizeni
Evropského parlamentu a Rady (EU)
2019/881'4

4 naiizeni Evropského parlamentu a
Rady (EU) 2019/881 ze dne 17. dubna
2019 o agentuie ENISA (,,Agentuie
Evropské unie pro kybernetickou
bezpecnost®), o certifikaci kybernetické
bezpecnosti informacnich a
komunikacnich technologii a o zruSeni
naiizeni (EU) ¢ 526/2013 (,,akt o
kybernetické bezpeénosti®) (UF. vést.

L 151, 7.6.2019, s. 15).

Pozménovaci navrh

5) ,,nejvyssi urovni vedeni vedouct,
vedeni nebo koordina¢ni organ a organ
dohledu na nejvyssi spravni Grovni s
manddtem prijimat nebo schvalovat
rozhodnuti, odpovidajici za vysokou
uroven spravnich opatieni v kazdém
organu, instituci, #iadu nebo jiném
subjektu Unie;

Pozménovaci navrh
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7) »Vyznamnym incidentem® se
rozumi jakykoli incident, pokud nema
omezeny dopad a neni pravdépodobné, e
Jje jiz dobre znam 7 hlediska metody nebo
technologie.

Pozménovaci navrh 25

Navrh narizeni
ClL 3 —-odst. 1 -bod 11

Znéni navrzené Komisi

11)  ,,vyznamnou kybernetickou
hrozbou* kyberneticka hrozba s timyslem,
prilezitosti a schopnosti zplisobit
vyznamny incident;

Pozménovaci navrh 26

Navrh narizeni
Cl. 3 —odst. 1 —bod 14

Znéni navrzené Komisi
14)  ,kybernetickym bezpecnostnim
rizikem* jakékoli pfiméfené rozpoznatelna
okolnost nebo udalost, kterd by mohla mit

negativni dopad na bezpecnost siti a
informacnich systémi;

Pozménovaci navrh 27

Navrh narizeni
ClL 3 — odst. 1 —bod 14 a (novy)

Znéni navrzene Komisi

PE730.184v03-00

7) ,vyznamnou udalosti* incident,
ktery dotéenému subjektu Unie zplsobil
nebo milZe zplsobit vaZzné provozni
naruseni fungovani subjektu Unie nebo
finan¢ni ztratu, nebo ktery ovlivnil nebo
muze ovlivnit jiné fyzické nebo pravnické
osoby tim, Ze zplisobuje znacnou hmotnou
¢i nehmotnou Gjmu;

Pozmérnovaci navrh

11)  ,,vyznamnou kybernetickou
hrozbou* kyberneticka hrozba, jak je
definovana v ¢l. 6 bodé 11 smérnice
[navrh smérnice NIS 2/;

Pozménovaci navrh

14)  ,rizikem* jakékoli riziko, jak je
definovano v ¢l. 6 odst. 9 smérnice [ndvrh
smérnice NIS 2];

Pozménovaci navrh

14a) informacnim a komunikacnim
prostiedim* jakykoli produkt, sluZba a
proces IKT, na misté nebo virtudlni, jak
Jjsou definovany v ¢lanku 2, body 12, 13,
14 navizeni (EU) 2019/881, a veSkeré sité
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a informacni systémy bez ohledu na to,
zda jsou vlastnény a provozovany
orgdanem, instituci nebo jinym subjektem
Unie nebo hostovany i provozovdny tieti
stranou, véetné mobilnich zaiizeni,
korporatnich siti a obchodnich siti, které
nejsou pripojeny k internetu, a jakychkoli
zaiizeni piipojenych k prostiedi IKT;

Odvvodneéni

Termin presunut z ¢l. 4 odst. 2 tohoto navrhu do clanku s definicemi vzhledem k tomu, Ze tento
pojem je v celém textu jednotné pouzivan. Navrhovana definice tohoto pojmu vychazi z definic
jeho slozek z ¢lanku 2 narizeni (EU) 2019/881 (aktu o kybernetické bezpecnosti).

Pozménovaci navrh 28

Navrh narizeni
CL 3 —odst. 1 —bod 15

Znéni navrzene Komisi

15)  ,spolecnou kybernetickou
Jjednotkou“ virtudlni a fyzicka platforma
pro spoluprdci ruznych komunit v oblasti
kybernetické bezpecnosti v Unii, se
zaméienim na operativni a technickou
koordinaci v boji proti vyznamnym
pieshrani¢nim kybernetickym hrozbam a
incidentiim ve smyslu doporuceni Komise
ze dne 23. Cervna 2021;

Pozménovaci navrh 29
Navrh narizeni
Cl. 4 —odst. 1

Znéni navrzené Komisi

l. KaZzdy organ, instituce a jiny
subjekt Unie zfidi svij vlastni interni
ramec pro fizeni, spravu a kontrolu
kybernetickych bezpecnostnich rizik (dale
jen ,,ramec*) na podporu poslani subjektu a
vykonu jeho instituciondlni autonomie. Na
tuto praci dohliZi nejvyssi troven vedeni
subjektu, aby bylo zajisténo u¢inné a

AD\1271790CS.docx

Pozménovaci navrh

vypousti se

Pozménovaci navrh

1. Na zakladé celkovych
bezpecnostnich auditii kazdy orgén,
instituce a jiny subjekt Unie zfidi sviij
vlastni interni rdmec pro fizeni, spravu a
kontrolu kybernetickych bezpecnostnich
rizik (dale jen ,,rdmec*) na podporu poslani
subjektu a vykonu jeho institucionalni
autonomie s prihlédnutim k soudrZnosti a
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24

obezfetné fizeni vSech kybernetickych
bezpecnostnich rizik. Rdmec bude zaveden
nejpozdéji do ... [15 mésicii od vstupu
tohoto nafizeni v platnost].

Pozménovaci navrh 30

Navrh narizeni
Cl. 4 — odst. 2

Znéni navrzene Komisi

2. Ramec zahrnuje celé prostiedi
informacnich technologii dotceného
organu, instituce nebo jiného subjektu
Unie, v€etné jakéhokoli prostredi
informacnich technologii v jejich
prostorach, externé zajiStovanych aktiv a
sluzeb v prostiedi cloud computingu nebo
hostovanych tfetimi stranami, mobilnich
zafizeni, podnikovych siti, obchodnich siti
nepiipojenych k internetu a jakychkoli
zafizeni ptipojenych k prostredi
informacnich technologii. Ramec
zohlediuje fizeni kontinuity ¢innosti

v dobé krize a bere v tivahu bezpecnost
dodavatelského fetézce, jakoz 1 fizeni
lidskych rizik, jezZ by mohla ovlivnit
kybernetickou bezpecnost dotceného
organu, instituce nebo jiného subjektu
Unie.

Pozménovaci navrh 31
Navrh narizeni
Cl. 4 — odst. 4

Znéni navrzené Komisi
4. Kazdy organ, instituce a jiny
subjekt Unie mé zaveden ucinny

mechanismus zajist'ujici, Ze pfimérena ¢ast
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interoperabilité svého ramce s opatienimi
ostatnich prislusnych orgadni, instituci a
agentur. Na tuto praci dohlizi nejvyssi
uroven vedeni subjektu, kterd je odpovédna
za to, aby bylo zajisténo u¢inné a obezietné
fizeni vSech kybernetickych
bezpecnostnich rizik. Rdmec bude zaveden
nejpozdéji do .... [15 mésicti od data vstupu
tohoto nafizeni v platnost].

Pozménovaci navrh

2. Ramec zahrnuje celé prostiedi
informacnich a komunikacnich technologii
doteného organu, instituce, uradu nebo
jiného subjektu Unie, v¢etné jakéhokoli
prostiedi informacnich a komunikacnich
technologii v jejich prostorach, externé
zajiStovanych aktiv a sluzeb v prostiedi
cloud computingu nebo hostovanych
tfetimi stranami, mobilnich zafizeni,
podnikovych siti, obchodnich siti
nepfipojenych k internetu a jakychkoli
zafizeni pfipojenych k prostiedi
informacnicha komunikac¢nich technologii.
Rémec zohlediiuje fizeni kontinuity
¢innosti v dob¢ krize a bere v tvahu
bezpecnost dodavatelského fetézce, jakoz i
fizeni lidskych rizik, jeZ by mohla ovlivnit
kybernetickou bezpecnost dot€ené¢ho
organu, instituce, #iadu nebo jiné¢ho
subjektu Unie.

Pozmeénovaci navrh
4. Kazdy organ, instituce, #iad a jiny
subjekt Unie mé zaveden u¢inny

mechanismus zajist'ujici, ze alespori 10 %

AD\1271790CS.docx



rozpoctu na informacni technologie bude
vynaloZena na kybernetickou bezpec¢nost.

Pozménovaci navrh 32

Navrh nafizeni
Cl. 4 — odst. 5 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 33

Navrh narizeni
Cl. 5 —odst. 1

Znéni navrzene Komisi

1. Nejvyssi troven vedeni kazdého
organu, instituce nebo jiného subjektu Unie
schvali zakladni soubor opatteni k zajiSténi
vlastni kybernetické bezpecnosti subjektu
pro feseni rizik zjiSténych v ramci
uvedeném v &l. 4 odst. 1. Cini tak na
podporu svého poslani a vykonu své
institucionalni autonomie. Zakladni soubor
opatieni k zajisténi kybernetické
bezpecnosti musi byt zaveden nejpozdéji
do ... [18 mésicti od vstupu tohoto natizeni
v platnost] a fesi oblasti uvedené v piiloze
I a opatfeni uvedena v ptiloze II.
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celkového rozpoctu na informacni a
komunikac¢ni technologie bude vynalozeno
na kybernetickou bezpecnost ve
stirednédobém horizontu.

Pozménovaci navrh

Sa. Mistni referent pro kybernetickou
bezpecnost spolupracuje s povéiencem
pro ochranu osobnich udajit uvedenym v
Clanku 43 navizeni (EU) 2018/1725 pii
FeSeni prekryvajicich se ¢innosti
tykajicich se zamérné a standardni
ochrany osobnich udajit u opatieni v
oblasti kybernetické bezpecnosti, pii
vybéru opatieni v oblasti kybernetické
bezpecnosti, ktera zahrnuji ochranu
osobnich udaju, integrované rizeni rizik a
integrované i-eSeni bezpecnostnich
incidentil.

Pozménovaci navrh

1. Nejvyssi uroven vedeni kazdého
organu, instituce, #i*adu nebo jiného
subjektu Unie schvali zakladni soubor
opatfeni k zajisténi vlastni kybernetické
bezpecnosti subjektu pro feSeni rizik
zjiSténych v ramci uvedeném v ¢l. 4

odst. 1. Cini tak na podporu svého poslani
a vykonu své instituciondlni autonomie v
plném souladu s poZadavky tohoto
narizeni a s piihlédnutim k pokyniim a
doporucenim piijatym IICB na navrh
skupiny CERT-EU a piislusnych unijnich
systémii certifikace kybernetické
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Pozménovaci navrh 34

Navrh narizeni
Cl. 5 — odst. 2

Znéni navrzené Komisi

2. Vrcholné vedeni kazdého orgéanu,
instituce a jiného subjektu Unie pravidelné
absolvuje zvlastni Skoleni, aby ziskalo
dostate¢né znalosti a dovednosti
umoziujici posuzovat a vyhodnocovat
kyberneticka bezpecnostni rizika a fidici
postupy a jejich dopad na provoz
organizace.

Pozménovaci navrh 35

Navrh narizeni
CL 6 —odst. 1

Zneni navrzené Komisi

Kazdy organ, instituce a jiny subjekt Unie
provadi alespoi kazdé tfi roky hodnoceni
vyspélosti kybernetické bezpec¢nosti, které
zahrnuje vSechny prvky jejich prostiedi
informacnich technologii popsané v ¢lanku
4, pricemz zohledni ptislusné pokyny a
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bezpecnosti. Zakladni soubor opatfeni

k zajisténi kybernetické bezpecnosti bude

zaveden nejpozdéji do ... nejpozdéjido ...
[18 mé&sich od data vstupu tohoto natizeni

v platnost] a fesi oblasti uvedené v ptiloze
I a opatfeni uvedena v ptiloze II.

Pozmérnovaci navrh

2. Vrcholné vedeni kazdého organu,
instituce, #radu a jiné¢ho subjektu Unie
pravidelné absolvuje zvlastni Skoleni, aby
ziskalo dostatecné znalosti a dovednosti
umoziujici posuzovat a vyhodnocovat
kyberneticka bezpecnostni rizika a fidici
postupy a jejich dopad na provoz
organizace, s vyuzitim odpovidajicich
zdrojii. Kromé téchto specifickych Skoleni
a za ucelem budovdni a konsolidace
kultury kybernetické bezpecnosti se do
planu kybernetické bezpecnosti zahrne
pravidelnd odbornd p¥Fiprava pracovnikii v
oblasti kybernetické bezpecnosti, ktera
bude alespoii jednou za dva roky
aktualizovana. Musi byt zajistény
dostatecné zdroje pro zajisténi kvalitni
odborné p¥ipravy.

Pozménovaci navrh

Kazdy organ, instituce, #fad nebo jiny
subjekt Unie provede posouzeni vyspélosti
v oblasti kybernetické bezpec¢nosti do... [6
mésicii od vstupu naiizeni v platnost] a
poté alespon kazdé dva roky hodnoceni
vyspélosti kybernetické bezpecnosti, které
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doporuceni pfijaté v souladu s ¢lankem 13.

Pozménovaci navrh 36

Navrh narizeni
CL 7 —odst. 1

Znéni navrzene Komisi

1. Na zakladé zavér vyvozenych
z hodnoceni vyspélosti a s ohledem na
aktiva a rizika zjiSténa podle ¢lanku 4
nejvyssi uroven vedeni kazdého organu,
instituce nebo jiného subjektu EU po
zavedeni rdmce pro fizeni, spravu a
kontrolu rizik a zékladniho souboru
opatfeni k zajisténi kybernetické
bezpecnosti bez zbytecného prodleni
schvali plan kybernetické bezpecnosti.
Cilem planu je zvysit celkovou
kybernetickou bezpecnost dotéené¢ho
subjektu, a tim piispét k dosazeni nebo
posileni vysoké spole¢né urovné
kybernetické bezpe€nosti ve vSech
organech, institucich a jinych subjektech
Unie. Na podporu poslani subjektu na
zaklad¢ jeho institucionalni autonomie
zahrnuje plan pfinejmensim oblasti
uvedené v piiloze I, opatfeni uvedena

v ptiloze II, jakoZ 1 opatieni tykajici se
pfipravenosti na incidenty, reakce na
incidenty a zotaveni z incidentd, jako je
monitorovani a vedeni protokoll
bezpecnosti. Plan se nejméné kazdé tii
roky reviduje, a to na zdklad€ hodnoceni
vyspélosti provedenych podle ¢lanku 6.

Pozménovaci navrh 37
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zahrnuje vSechny prvky jejich prostredi

informacnich technologii popsané v ¢lanku

4, pticemz zohledni pfislusné pokyny a

doporuceni ptijaté v souladu s ¢lankem 13.

Hodnoceni vyspélosti musi byt zaloZeno
na nezavislych auditech kybernetické
bezpecnosti ovérenych poskytovatelit.

Pozménovaci navrh

1. Na zékladé zavérl vyvozenych
z hodnoceni vyspélosti a s ohledem na
aktiva a rizika zjiSté€na podle ¢lanku 4
nejvyssi uroven vedeni kazdého organu,
instituce, #fadu nebo jiného subjektu EU
po zavedeni ramce pro fizeni, spravu a
kontrolu rizik a zékladniho souboru
opatfeni k zaji$téni kybernetické
bezpecnosti bez zbytecného prodleni
schvali plan kybernetické bezpecnosti.
Cilem planu je zvysit celkovou
kybernetickou bezpecnost dot¢eného
subjektu, a tim ptispét k dosazeni nebo
posileni vysoké spole¢né urovné
kybernetické bezpecnosti ve vSech
organech, institucich, #fadech a jinych
subjektech Unie. Na podporu poslani
subjektu na zakladé¢ jeho institucionalni
autonomie zahrnuje plan pfinejmensim
oblasti uvedené v pfiloze I, opatieni
uvedend v pfiloze 11, jakoz 1 opatfeni
tykajici se pfipravenosti na incidenty,

reakce na incidenty a zotaveni z incidentt,
jako je bezpecnostni posouzeni dodavatelii
a sluZeb, monitorovani a vedeni protokoli

bezpecnosti. Plan se nejméné kazdé dva
roky reviduje, a to na zaklad¢ hodnoceni
vyspélosti provedenych podle ¢lanku 6.
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Navrh narizeni
CL 7 — odst. 2

Znéni navrzene Komisi

2. Plan kybernetické bezpecnosti
obsahuje ukoly zaméstnancti a
odpovédnost za jeho provadéni.

Pozménovaci navrh 38

Navrh narizeni
CL 7 —odst. 3

Znéni navrzene Komisi
3. Plan kybernetické bezpecnosti

zohledniuje piislusné pokyny a doporuceni
vydané centrem CERT-EU.

Pozménovaci navrh 39

Navrh narizeni
CL 7 — odst. 3 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 40

Navrh narizeni
CL 9 — odst. 2 — pism. a

PE730.184v03-00

Pozmenovaci navrh

2. Plan kybernetické bezpecnosti
obsahuje ukoly zaméstnancti, piipravenost
a odpovédnost za jeho provadéni.

Pozménovaci navrh

3. Plan kybernetické bezpecnosti
zahrnuje navrhovand opatieni stanovend
ve vSech prislusnych pokynech a
doporucenich vydanych centrem CERT-
EU.

Pozménovaci navrh

3a. Organy, instituce a jiné subjekty
Unie piedloZi své plany kybernetické
bezpecnosti Interinstituciondlnimu vyboru
pro kybernetickou bezpecnost (IICB).
Tyto plany jsou sdileny v co nejvétsi mire,
aniz by hrozilo odhaleni nebo
zpFistupnéni citlivych nebo ditvérnych
informaci o konkrétnich technickych
opatienich a schopnostech subjektu Unie
v oblasti kybernetické bezpeCnosti
neoprdavnénym tietim strandm.
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Znéni navrzené Komisi

a) sledovat provadéni tohoto nafizeni
organy, institucemi a jinymi subjekty Unie;

Pozménovaci navrh 41

Navrh narizeni
CL 9 — odst. 3 — pododstavec 1 — navéti

Znéni navrzene Komisi

Vybor IICB sestava ze tii zastupct
nominovanych siti agentur Unie (EUAN)
na navrh jejiho poradniho vyboru pro IKT,
aby zastupovali zajmy organtl a jinych
subjekti, které provozuji své vlastni
prostiedi informacnich technologii, a po
jednom zastupci vyslaném kazdym z téchto
subjektl:

Pozménovaci navrh 42

Navrh narizeni

Pozmeénovaci navrh

a) sledovat provadéni tohoto natizeni
organy, institucemi, #itady a jinymi
subjekty Unie a poskytovat doporuceni k
dosaZeni vysoké spolecné urovné
kybernetické bezpecnosti,

Pozménovaci navrh

Vybor IICB sestava ze tii zastupct
nominovanych siti agentur Unie (EUAN)
na navrh jejiho poradniho vyboru pro IKT,
aby zastupovali zajmy #radii, organi a
jinych subjektt, které provozuji své vlastni
prostfedi informacnich a komunikacnich
technologii, a po jednom zastupci
vyslaném kazdym z téchto subjekti:

CL 9 - odst. 3 - pododstavec 1 — pism. k a (nové)

Znéni navrzene Komisi

Pozménovaci navrh 43

Navrh narizeni
CL 10 — odst. 1 — pism. a a (nové)

Znéni navrzené Komisi
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Pozménovaci navrh

ka)  evropsky inspektor ochrany udajii.
Pozmeénovaci navrh
aa) na zakladé navrhu vedouciho

centra CERT-EU schvaluje doporuceni k
dosaZeni vysoké spoleCné urovné
kybernetické bezpecnosti urcéend jednomu
nebo v§em orgdniim, institucim a jinym
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Pozménovaci navrh 44

Navrh narizeni
ClL 11 — odst. 1 — pism. a

Znéni navrzene Komisi

a) vydat varovani; je-li to nezbytné
vzhledem k zdvaznému kybernetickému
bezpecnostnimu riziku, okruh osob, jimz je
varovani urceno, se vhodné omezi;

Pozménovaci navrh 45

Navrh narizeni
ClL 11 — odst. 1 — pism. b

Znéni navrzene Komisi

b) doporucit, aby ptislusna auditorska
sluzba provedla audit.

Pozménovaci navrh 46

Navrh narizeni
Cl. 12 — odst. 1

Znéni navrzené Komisi

1. Poslanim CERT-EU, autonomniho
interinstitucionalniho centra kybernetické
bezpecnosti pro vSechny organy, instituce a
agentury Unie, je pfispivat k bezpecnosti
neutajovaného IT prostiedi vSech organi,
instituci a jinych subjekt Unie, a to tak, Ze
Jim poskytuje poradenstvi v oblasti
kybernetické bezpecnosti, pomaha jim
predchazet incidentim, odhalovat
incidenty, zmiriiovat incidenty a reagovat
na incidenty a pisobi jako stfedisko pro
vymeénu informaci v oblasti kybernetické
bezpecnosti a pro koordinaci reakci na
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subjektum Unie;

Pozménovaci navrh

a) vydat varovani; je-li to nezbytné
vzhledem k zdvaznému kybernetickému
bezpecnostnimu riziku, okruh osob, jimz je
varovani uréeno, se vhodné omezi, a to s
pomoci spolecné dohodnuté metodiky;

Pozménovaci navrh

b) povérit ptislusnou auditorskou
sluzbu, aby provedla audit.

Pozménovaci navrh

1. Poslanim CERT-EU, autonomniho
interinstitucionalniho centra kybernetické
bezpecnosti pro vSechny orgény, instituce,
urady a agentury Unie, je pfispivat k
bezpecnosti neutajovaného IKT prostredi
vSech orgéand, instituci, #fadit a jinych
subjekti Unie, a to tak, Ze jim poskytuje
poradenstvi v oblasti kybernetické
bezpecnosti, pomaha jim predchazet
incidentiim, odhalovat incidenty, zmiriovat
incidenty a reagovat na incidenty a pisobi
jako stfedisko pro vyménu informaci

v oblasti kybernetické bezpecnosti a pro
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incidenty.

Pozménovaci navrh 47

Navrh narizeni
Cl. 12 — odst. 2 — pism. d

Znéni navrzene Komisi

d) upozornuje vybor IICB na jakykoli
problém tykajici se provadéni tohoto
nafizeni a provadéni pokynt, doporuceni a
vyzev k pfijeti opatfeni;

Pozménovaci navrh 48

Navrh narizeni
Cl. 12 — odst. 4

Znéni navrzene Komisi

4. Centrum CERT-EU se zapojuje do
strukturované spoluprace s Agenturou
Evropské unie pro kybernetickou
bezpecnost v oblasti budovani kapacit,
operativni spoluprace a dlouhodobych
strategickych analyz kybernetickych
hrozeb v souladu s natizenim Evropského
parlamentu a Rady (EU) 2019/881.

Pozménovaci navrh 49

Navrh narizeni
Cl. 12 — odst. 5 — navéti

Znéni navrzené Komisi

5. Centrum CERT-EU muze
poskytovat tyto sluzby, které nejsou
popsany v jeho katalogu sluzeb (dale jen
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koordinaci reakci na incidenty.

Pozménovaci navrh

d) upozornuje vybor IICB na jakykoli
problém tykajici se provadéni tohoto
nafizeni a provadéni pokynti, doporuceni a
vyzev k pfijeti opatfeni a predklada
ndvrhy pro ndapravu;

Pozménovaci navrh

4. Centrum CERT-EU se zapojuje do
strukturované spoluprace s Agenturou
Evropské unie pro kybernetickou
bezpecnost v oblasti budovani kapacit,
operativni spoluprace a dlouhodobych
strategickych analyz kybernetickych
hrozeb v souladu s natizenim Evropského
parlamentu a Rady (EU) 2019/881. Kromé
toho miize centrum CERT-EU
spolupracovat a vymériovat si informace s
centrem Europolu pro boj proti
kyberkriminalité.

Pozmeénovaci navrh
5. Centrum CERT-EU muze
organiim, institucim, uradiom a jinym
subjektitm Unie poskytovat tyto sluzby,
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»Zpoplatnéné sluzby*):

Pozménovaci navrh 50

Navrh narizeni
Cl 12 — odst. 5 — pism. a

Znéni navrzené Komisi

a) sluzby, které podporuji
kybernetickou bezpec¢nost prostredi
informacnich technologii organd, instituci
nebo jinych subjekti Unie, jiné nezZ sluzby
uvedené v odstavci 2, na zakladé dohod o
urovni sluzeb, a to s vyhradou dostupnych
zdroju;

Pozménovaci navrh 51

Navrh nafizeni
Cl 12 — odst. 5 — pism. b

Znéni navrzenée Komisi

b) sluzby, které podporuji operace
nebo projekty organd, instituci a dalsich
subjektit Unie v oblasti kybernetické
bezpecnosti, jiné nez sluzby na ochranu
jejich prostiedi informacnich technologii,
na zéklad¢€ pisemnych dohod a po
pfedchozim schvaleni vyborem IICB;

Pozménovaci navrh 52
Navrh narizeni
Cl. 12 — odst. 5 — pism. ¢

Zneni navrzené Komisi

c) sluzby, které podporuji bezpecnost
prostiedi informacnich technologii jinych

PE730.184v03-00

26/40

které nejsou popsany v jeho katalogu
sluzeb (déle jen ,,zpoplatnéné sluzby*):

Pozmérnovaci navrh

a) sluzby, které podporuji
kybernetickou bezpec¢nost prostredi
informacnich a komunikacnich technologii
organt, instituci, #iadit nebo jinych
subjektl Unie, jiné nez sluzby uvedené

v odstavci 2, na zakladé dohod o trovni
sluzeb, a to s vyhradou dostupnych zdroji;

Pozménovaci navrh

b) sluzby, které podporuji operace
nebo projekty orgdnd, instituci, #iadi a
dalSich subjektd Unie v oblasti
kybernetické bezpecnosti, jiné nez sluzby
na ochranu jejich prostfedi informacnich a
komunikac¢nich technologii, na zaklad¢
pisemnych dohod a po pfedchozim
schvaleni vyborem IICB;

Pozménovaci navrh

c) sluzby, které podporuji bezpecnost
prostfedi informacnich a komunikacnich
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organizaci neZ organd, instituci a jinych
subjekti Unie, které¢ uzce spolupracuji

s organy, institucemi nebo jinymi subjekty
Unie napfiklad tak, Ze jim byly uloZeny
ukoly nebo povinnosti podle prava Unie, a
to na zaklad¢ pisemnych dohod a po
pfedchozim schvaleni vyborem I1CB.

Pozménovaci navrh 53

Navrh narizeni
Cl. 12 — odst. 6

Znéni navrzené Komisi

6. Centrum CERT-EU muze v uzké
spolupraci s Agenturou Evropské unie pro
kybernetickou bezpecnost, je-li to
pouzitelné, organizovat cvieni v oblasti
kybernetické bezpecnosti za ucelem
testovani irovné kybernetické bezpecnosti
organd, instituci a jinych subjektd Unie.

Pozménovaci navrh 54

Navrh narizeni
Cl. 12 — odst. 7

Zneni navrzené Komisi

7. Centrum CERT-EU mtize
poskytovat pomoc organtim, institucim a
jinym subjektim Unie v souvislosti

s incidenty v utajovanych prostiedich
informacnich technologii, pokud o to
doty¢ny zucastnény subjekt vyslovné
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technologii jinych organizaci nez organt,
instituci, #iadu a jinych subjekt Unie,
které Gizce spolupracuji s organy,
institucemi, #iady nebo jinymi subjekty
Unie naptiklad tak, Ze jim byly uloZeny
ukoly nebo povinnosti podle prava Unie, a
to na zéklad¢ pisemnych dohod a po
pfedchozim schvéleni vyborem IICB.

Pozmérnovaci navrh

6. Centrum CERT-EU muze v uzké
spolupraci s Agenturou Evropské unie pro
kybernetickou bezpecnost, je-li to
pouzitelné, organizovat cviceni v oblasti
kybernetické bezpecnosti za icelem
pravidelného testovani rovné
kybernetické bezpecnosti organt, instituci,
uiadi a jinych subjektt Unie. Kromé toho
miiZe centrum CERT-EU prostiednictvim
posilené spoluprdce a spolecnych
programit s Evropskou siti a centrem
kompetenci pro kybernetickou bezpecnost
podporovat vyzkum a inovace a pomdahat
P¥i posilovani kapacit organii, instituci a
jinych subjektii Unie v oblasti
kybernetické bezpecnosti.

Pozménovaci navrh

7. Centrum CERT-EU poskytuje
pomoc organtm, institucim, #raditm a
jinym subjektim Unie v souvislosti

s incidenty v utajovanych prostiedich
informacnich technologii, a pokud ma tym
CERT -EU k tomu potiebné zdroje nebo
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pozada.

Pozménovaci navrh 55

Navrh narizeni
Cl 14 — odst. 1

Znéni navrzene Komisi

Vedouci centra CERT-EU piedklada
vyboru IICB a ptedsedovi vyboru I[ICB
pravidelné zpravy o vysledcich ¢innosti
centra CERT-EU, finan¢nim planu,
pfijmech, plnéni rozpoctu, uzavienych
dohodéch o urovni sluzeb a pisemnych
dohodach, spolupraci s protéjSky a partnery
a o misich podniknutych jeho zaméstnanci,
vcetné zprav podle ¢l. 10 odst. 1.

Pozménovaci navrh 56

Navrh narizeni
Cl 16 — odst. 1

Znéni navrzené Komisi

1. Centrum CERT-EU spolupracuje

s vnitrostatnimi protéjSky v ¢lenskych
statech, véetné€ tymi CERT, narodnich
center pro kybernetickou bezpecnost, tymu
CSIRT a jednotnych kontaktnich mist
uvedenych v ¢lanku 8 smérnice [navrh
smérnice NIS 2] a vyménuje si s nimi
informace ohledn¢ hrozeb, zranitelnych
mist a incidentil v oblasti kybernetické
bezpecnosti, ohledné moZnych
protiopatieni a ohledné veskerych
zalezitosti, které maji vyznam pro zlepseni
ochrany prostfedi informacnich technologii
v orgénech, institucich nebo jinych
subjektech Unie, a to i prostiednictvim sité
tymi CSIRT uvedené v ¢lanku 13
smérnice [nadvrhu smérnice NIS 2].

PE730.184v03-00

od dotéeného subjektu tyto zdroje obdrzi.

Pozménovaci navrh

Vedouci centra CERT-EU piedklada
vyboru IICB a ptedsedovi vyboru I[ICB
nejméné jednou rocné zpravy o vysledcich
¢innosti centra CERT-EU, finan¢nim
planu, piijmech, plnéni rozpoctu,
uzavienych dohodach o urovni sluzeb a
pisemnych dohodach, spolupraci

s prot&jsky a partnery a o misich
podniknutych jeho zaméstnanci, véetné
zprav podle ¢l. 10 odst. 1.

Pozménovaci navrh

1. Centrum CERT-EU spolupracuje

s vnitrostatnimi proté€jSky v ¢lenskych
statech, véetn€ tym CERT, narodnich
center pro kybernetickou bezpecnost, tymu
CSIRT a jednotnych kontaktnich mist
uvedenych v ¢lanku 8 smérnice [navrh
smérnice NIS 2] a vyménuje si s nimi
informace ohledn¢ hrozeb, zranitelnych
mist a incidentll v oblasti kybernetické
bezpecnosti, ohledné moZnych
protiopatieni a ohledné veskerych
zalezitosti, které maji vyznam pro zlepseni
ochrany prostfedi informacnich technologii
v organech, institucich, #radech nebo
jinych subjektech Unie, a to 1
prostiednictvim sité tymt CSIRT uvedené
v ¢lanku 13 smérnice [ndvrhu smérnice
NIS 2].
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Pozménovaci navrh 57

Navrh narizeni
Cl. 16 — odst. 2

Znéni navrzené Komisi

2. Centrum CERT-EU si

s vnitrostatnimi protéjSky v ¢lenskych
statech miize vyménovat informace tykajici
se konkrétnich incidentil za ucelem
usnadnéni odhalovani obdobnych
kybernetickych hrozeb, a to bez souhlasu
dotceného zucastnéného subjektu.
Informace tykajici se konkrétnich
incidenttl, které odhaluji totoZnost cile
kybernetického bezpecnostniho incidentu,
si miize centrum CERT-EU vyménovat
pouze se souhlasem dotéeného
zucCastnéného subjektu.

Pozménovaci navrh 58

Navrh narizeni
Cl. 17 — odst. 1

Znéni navrzene Komisi

1. Centrum CERT-EU muze
spolupracovat s prot¢jSky v ne€lenskych
statech, v¢etné protéjSki zamétrenych na
konkrétni primyslova odvétvi, ohledné
nastrojil a metod, jako napftiklad techniky,
taktiky, postupli a osvéd¢enych postupt,
jakoz 1 ohledné kybernetickych hrozeb a
zranitelnych mist. Pro Gcely veskeré
spoluprace s t€émito protéjsky, véetné
spoluprace na zaklad¢ ramct, v nichz
protejsky ze zemi mimo EU spolupracuji
s vnitrostatnimi prot&jsky ¢lenskych statd,
pozada centrum CERT-EU vybor IICB o
predchozi souhlas.
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Pozmérnovaci navrh

2. Centrum CERT-EU si

s vnitrostatnimi proté€jsky v ¢lenskych
statech miize vymeénovat informace tykajici
se konkrétnich incidentd za ucelem
usnadnéni odhalovani obdobnych
kybernetickych hrozeb, a to bez souhlasu
dotéenych organi, instituci, uradi ¢i
Jjinych subjektit Unie, pokud zpracovani
osobnich udaji spliiuje platnd ustanoveni
naiizeni (EU) 2018/1725. Informace
tykajici se konkrétnich incidentt, které
odhaluji totoZnost cile kybernetického
bezpecnostniho incidentu, si mize centrum
CERT-EU vyménovat pouze se souhlasem
dotéenych orgdnii, instituci, uradit ¢i
Jjinych subjektii Unie.

Pozménovaci navrh

1. Centrum CERT-EU muze
spolupracovat s prot&jsky v neclenskych
statech, vCetn¢ protéjSkli zamétrenych na
konkrétni primyslova odvétvi, ohledné
nastrojil a metod, jako napftiklad techniky,
taktiky, postupli a osvéd¢enych postupt,
jakoz 1 ohledné kybernetickych hrozeb a
zranitelnych mist. Pro Gcely veskeré
spoluprace s témito protejsky, véetné
spoluprace na zaklad€ ramct, v nichz
protéjsky ze zemi mimo EU spolupracuji
s vnitrostatnimi proté&jsky ¢lenskych stat,
pozada centrum CERT-EU vybor IICB o
ptedchozi souhlas. KaZdd takova
spoluprdace musi respektovat
demokratickou integritu EU.

PE730.184v03-00
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Pozménovaci navrh 59

Navrh narizeni
Cl. 17 — odst. 2

Znéni navrzene Komisi

2. Centrum CERT-EU muze v zajmu
shromazd’ovani informaci o obecnych a
konkrétnich hrozbach, zranitelnych
mistech a moznych protiopatenich
spolupracovat s dal§imi partnery, jako jsou
komer¢ni subjekty, mezindrodni
organizace, vnitrostatni subjekty zemi
mimo Evropskou unii nebo jednotlivi
odbornici. Pro ucely $irsi spoluprace

s témito partnery pozada centrum CERT-
EU vybor IICB o ptedchozi souhlas.

Pozménovaci navrh 60

Navrh narizeni
Cl. 17 — odst. 3

Znéni navrzené Komisi

3. Centrum CERT-EU muzZe se
souhlasem zucastnéného subjektu
dotceného incidentem poskytnout
informace tykajici se tohoto incidentu
partnertim, ktefi mohou pfispét k jeho
analyze.

Pozménovaci navrh 61

Navrh narizeni
Cl. 19 — odst. -1 (novy)

Zneni navrzené Komisi
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Pozmeéenovaci navrh

2. Centrum CERT-EU muze v zajmu
shromazd’ovani informaci o obecnych a
konkrétnich hrozbach, zranitelnych
mistech a moznych protiopatenich
spolupracovat s dal§imi partnery, jako jsou
komer¢ni subjekty, mezinarodni
organizace, vnitrostatni subjekty zemi
mimo Evropskou unii nebo jednotlivi
odbornici. Pro ucely Sirsi spoluprace

s témito partnery pozada centrum CERT-
EU vybor IICB o ptedchozi souhlas. KaZda
takova spoluprdce musi respektovat
demokratickou integritu EU.

Pozménovaci navrh

3. Centrum CERT-EU muze se
souhlasem orgdnui, instituci, uiadu ¢i
Jjinych subjektii Unie dotCenych
incidentem poskytnout informace tykajici
se tohoto incidentu partnerim, ktefi mohou
ptispét k jeho analyze.

Pozménovaci navrh

-1. Organy, instituce, urady a
agentury Unie poskytuji centru CERT-EU
informace o kybernetickych hrozbdch,
incidentech, témér nastalych incidentech
a zranitelnych mistech, které se jich
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Pozménovaci navrh 62

Navrh narizeni
Cl. 19 — odst. 1

Znéni navrzene Komisi

1. Aby se centru CERT-EU umoznilo
koordinovat fizeni zranitelnosti a reakce na
incidenty, mize poZzadat organy, instituce a
jiné subjekty Unie o poskytnuti informaci
ze soupist jejich prislusnych systému
informacnich technologii, které maji
vyznam pro podporu ze strany centra
CERT-EU. Dozadany organ, instituce nebo
jiny subjekt bez zbyte¢ného odkladu preda
pozadované informace a vSechny jejich
nasledné aktualizace.

Pozménovaci navrh 63

Navrh narizeni
Cl. 19 — odst. 2

Zneni navrzené Komisi

2. Organy, instituce a jin¢ subjekty
Unie na Zadost centra CERT-EU a bez
zbytecného odkladu digitalni informace
vytvofené pouzitim elektronickych
zafizeni, kterd se podilela na jejich
pfislusnych incidentech. Centrum CERT-
EU miize dale upfesnit, které typy téchto
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dotykaji. Centrum CERT-EU zajisti, aby v
zdjmu usnadnéni sdileni informaci se
zucastnénymi subjekty Unie byly k
dispozici ucinné komunikacni prostiedky.
Centrum CERT-EU muiiZe dat prednost
gpracovani povinnych ozndmeni pied
dobrovolnymi ozndamenimi.

Pozménovaci navrh

1. Aby mohlo centrum CERT-EU
plnit své poslani a ukoly vymezené v
Clanku 12, miize poZadat subjekty Unie
o poskytnuti informaci ze soupisti jejich
ptisluSnych systémt informacnich
technologii, véetné informaci o
kybernetickych hrozbdach, témér nastalych
incidentech, zranitelnych mistech,
indikatorech naruseni, varovanich pri
ohroZeni kybernetické bezpecnosti a
doporucenich tykajicich se konfigurace
ndstroji kybernetické bezpecnosti
urcenych k odhalovani kybernetickych
incidentit. Dozadany subjekt bez
zbytecného odkladu pteda pozadované
informace a vSechny jejich nasledné
aktualizace.

Pozménovaci navrh

2. Organy, instituce, urady a jiné
subjekty Unie na Zadost centra CERT-EU a
bez zbytecného odkladu digitalni
informace vytvotfené pouZitim
elektronickych zafizeni, kterd se podilela
na jejich pfislusnych incidentech. Centrum
CERT-EU muze dale upfesnit, které typy
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digitalnich informaci poZaduje pro situacni
prehled a reakci na incidenty.

Pozménovaci navrh 64
Navrh narizeni
Cl. 20 — nazev

Znéni navrzené Komisi

Oznamovaci povinnosti

Pozménovaci navrh 65

Navrh narizeni
ClL. 20 — odst. 1 — pododstavec 1

Znéni navrzené Komisi

Vsechny orgéany, instituce a jiné subjekty
Unie piedloZzi centru CERT-EU prvni
oznameni o vyznamnych kybernetickych
hrozbach, vyznamnych zranitelnych
mistech a vyznamnych incidentech, a to
bez zbyte¢ného odkladu, v kazdém piipade
do 24 hodin poté, co se o nich dozvéd¢ly.

Pozménovaci navrh 66

Navrh narizeni
ClL. 20 - odst. 1 — pododstavec 2

Zneni navrzené Komisi

V tadné odivodnénych pripadech a po
dohodé s centrem CERT-EU se dotéeny
organ, instituce nebo jiny subjekt Unie
muze odchylit od lhity stanovené

v predchozim odstavci.
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téchto digitalnich informaci pozaduje pro
situacni pfehled a reakci na incidenty.

Pozmérnovaci navrh

Povinnost hlasit se

Pozmérnovaci navrh

Vsechny organy, instituce, #i‘ady a jiné
subjekty Unie poskytnou centru CERT-EU
véasné varovdni o vyznamnych
kybernetickych hrozbach, vyznamnych
zranitelnych mistech a vyznamnych
incidentech, a to bez zbyte¢né¢ho odkladu,
v kazdém ptipad¢ do 24 hodin poté, co se o
nich dozvédé€ly. Toto véasné varovani
Pripadné uvede, zda je vyznamny incident
pravdépodobné zpusoben nezdakonnym
nebo zlovolnym jedndanim a zda ma nebo
by mohl mit preshranicni dopad.

Pozménovaci navrh

V tadné odivodnénych pripadech a po
dohodé¢ s centrem CERT-EU se dotcena
instituce, dotéeny organ, #iad nebo jiny
subjekt Unie miZe odchylit od této
stanovené v odstavci lhtty.
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Pozménovaci navrh 67

Navrh narizeni
Cl. 20 — odst. 2 — navéti

Znéni navrzene Komisi

2. Organy, instituce a jin¢ subjekty
Unie déle bez zbyte¢ného prodleni oznami
organu CERT-EU vhodné technické
podrobnosti o kybernetickych hrozbach,
zranitelnych mistech a incidentech, které
umoznuji odhalovani incidentd, reakci na
incidenty nebo opatteni ke zmirnéni
dopadi incidentd. Oznameni obsahuji tyto
prvky, jsou-li dostupné:

Pozménovaci navrh 68
Navrh narizeni
Cl. 20 — odst. 2 — pododstavec 1 a (novy)

Znéni navrzenée Komisi

Pozménovaci navrh 69

Navrh narizeni
ClL 20 — odst. 2 a (novy)

Znéni navrzené Komisi
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Pozménovaci navrh

2. Organy, instituce, ufady a jiné
subjekty Unie dale bez zbytecného odkladu
a v kazdém pripadé do 72 hodin poté, co
se o incidentu dozvédeély, zaSlou tymu
CERT-EU oznameni, aktualizuji véasné
varovdni a poskytnou pocdtecni posouzeni
s nalezitymi technickymi podrobnostmi o
kybernetickych hrozbach, zranitelnych
mistech a incidentech, které umoziuji
odhaleni, reakci na incident nebo opatieni
ke zmirnéni jeho dopadu. Oznameni
obsahuji tyto prvky, jsou-li dostupné:

Pozménovaci navrh

V iadné oditvodnénych piipadech a po
dohodé s centrem CERT-EU se dotcéena
instituce, dotceny orgdn, urad nebo jiny
subjekt Unie miiZe odchylit od této lhiity.

Pozménovaci navrh

2a. Nejpozdéji jeden mésic po
predloZeni oznament o incidentu piedloZi
organy, instituce a jiné subjekty Unie
centru CERT-EU zavérecnou zprdavu
obsahujici alespoii:

a) podrobny popis vyznamného incidentu,
Jjeho zavainost a dopad;
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Pozménovaci navrh 70

Navrh narizeni
Cl 20 — odst. 2 b (novy)

Znéni navrzene Komisi

Pozménovaci navrh 71

Navrh narizeni
CL 20 — odst. 3

Znéni navrzene Komisi

3. Orgéan CERT-EU predklada
agentufe ENISA mési¢ni souhrnnou zpravu
obsahujici anonymizované a agregované
udaje o vyznamnych kybernetickych
hrozbach, vyznamnych zranitelnych
mistech a vyznamnych incidentech
oznamenych v souladu s odstavcem 1.

PE730.184v03-00

b) druh hrozby nebo zdkladni piic¢inu,
kterd vyznamny incident pravdépodobné
spustila;

¢) ucinénda a probihajici opatieni ke
zmirnéni nasledkii;

d) p¥ipadné pieshraniéni dopad
vyznamného incidentu;

v piipadé pietrvavajicich vyznamnych
incidentii v dobé piedloZeni zavérecné
zpravy uvedené v prvnim podosdstavci
zpravu o pokroku v daném okamZiku

a zavérecnou zpravu do jednoho mésice
od vyieSeni incidentu.

Pozménovaci navrh

2b. V radné odivodnénych pripadech
a po dohodé s centrem CERT-EU se
dotceny orgdn, instituce, uirad nebo jiny
subjekt Unie miiZe odchylit od lhiity
stanovené v odstavci 2a.

Pozménovaci navrh

3. Organ CERT-EU predklada
agentufe ENISA mési¢ni souhrnnou zpravu
obsahujici anonymizované a agregované
udaje o vyznamnych kybernetickych
hrozbach, vyznamnych zranitelnych
mistech a vyznamnych incidentech
oznamenych v souladu s odstavcem 1. Tato
zprava je podkladem pro dvouletou zpravu
o stavu kybernetické bezpecnosti v Unii
podle ¢lanku 18 smérnice [ndavrh
smérnice NIS 2].
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Pozménovaci navrh 72

Navrh narizeni
Cl. 20 — odst. 4

Znéni navrzené Komisi

4. Vybor IICB mize vydavat pokyny
nebo doporuceni tykajici se zpisobli
oznamovani a obsahu ozndmeni. Centrum
CERT-EU sifi vhodné technické
podrobnosti s cilem umoznit aktivni
odhalovani incidenttl, reakci na incidenty
nebo opatfeni ke zmirnéni dopada
incidentl ze strany organtl, instituci nebo
jinych subjekt Unie.

Pozménovaci navrh 73

Navrh narizeni
Cl. 20 — odst. 5

Znéni navrzené Komisi

5. Oznamovaci povinnosti se
nevztahuji na utajované informace EU a
na informace, které orgdn, instituce nebo

Jjiny subjekt Unie obdrZely od bezpecnostni
a zpravodajské sluzby nebo donucovaciho

organu cClenského stdatu za vyslovné
podminky, Ze nebudou sdileny s organem
CERT-EU.

Pozménovaci navrh 74

Navrh narizeni
Cl. 24 — odst. 2

Zneni navrzené Komisi

2. Komise podéa Evropskému
parlamentu a Radé zpravu o provadéni
tohoto natizeni nejpozdéji 48 mésicl po
vstupu tohoto nafizeni v platnost a poté
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Pozmérnovaci navrh

4. Vybor IICB vydava pokyny nebo
doporuceni tykajici se zpiisob
oznamovani a obsahu ozndmeni. Centrum
CERT-EU sifi vhodné technickeé
podrobnosti s cilem umoznit aktivni
odhalovani incidentdl, reakci na incidenty
nebo opatfeni ke zmirnéni dopada
incidentil ze strany organt, instituci, #radi
nebo jinych subjektt Unie.

Pozménovaci navrh

vypousti se

Pozménovaci navrh

2. Komise podéd Evropskému
parlamentu a Radé zpravu o provadéni
tohoto natizeni nejpozd¢€ji 36 mésicit po
vstupu tohoto nafizeni v platnost a poté
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kazdé tfi roky.

Pozménovaci navrh 75

Navrh narizeni
ClL 24 —odst. 3

Znéni navrzene Komisi

3. Komise vyhodnoti fungovani
tohoto nafizeni a podéa zpravu Evropskému
parlamentu, Rad¢, Evropskému
hospodatskému a socidlnimu vyboru a
Vyboru regioni nejdiive pét let ode dne
jeho vstupu v platnost.

Pozménovaci navrh 76

Navrh narizeni
Priloha I — odst. 1 — navéti

Zneéni navrzené Komisi
V zékladnim souboru opatieni k zajisténi

kybernetické bezpecnosti je tieba fesit
nasledujici oblasti:

Pozménovaci navrh 77

Navrh narizeni
Piiloha I — odst. 1 —bod 1 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 78

Navrh narizeni
Priloha I — odst. 1 —bod 3
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kazdé dva roky.

Pozménovaci navrh

3. Komise vyhodnoti fungovani
tohoto nafizeni a podéa zpravu Evropskému
parlamentu, Rad¢, Evropskému
hospodatskému a socidlnimu vyboru a
Vyboru regioni nejdiive ## roky ode dne
jeho vstupu v platnost, vzhledem k rychle
se vyvijejicimu prostiedi kybernetickych
hrozeb.

Pozmeénovaci navrh
V zékladnim souboru opatfeni k zajisténi

kybernetické bezpecnosti je tieba fesit
alesporni nasledujici oblasti:

Pozménovaci navrh

la)  pravidelné Skoleni zaméstnancii v
oblasti kybernetické bezpecnosti;
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Znéni navrzené Komisi

3) sprava aktiv, v€etné seznamu aktiv

v oblasti informacnich technologii a
zmapovani siti informacnich technologii;

Pozménovaci navrh 79

Navrh narizeni
Priloha I — odst. 1 — bod 7

Znéni navrzené Komisi

7) akvizice, vyvoj a udrzba systém;

Pozménovaci navrh 80

Navrh nafizeni
Ptiloha I — odst. 1 — bod 7 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 81

Navrh narizeni
Priloha I — odst. 1 — bod 9

Znéni navrzene Komisi

9) fizeni incidenttli, v€etné piistupii pro
zlepSeni pfipravenosti na incidenty, reakce

na incidenty a zotaveni z incidentt, a
spoluprace s centrem CERT-EU, jako je

zachovani monitorovani a vedeni protokoll

bezpecnosti;

Pozménovaci navrh 82
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Pozmérnovaci navrh

3) nabyti a sprava aktiv, véetné
seznamu aktiv v oblasti informacnich
technologii a zmapovani siti informacnich
technologii;

Pozmérnovaci navrh

7) akvizice, vyvoj a tdrzba systémd,
vCetné vyvoje interniho softwaru s
otevirenym zdrojovym kodem;

Pozménovaci navrh

7a)  audity kybernetické bezpecnosti;

Pozménovaci navrh

9) fizeni incidentt, v€etné pristupii pro
zlepSeni pfipravenosti na incidenty, reakce
na incidenty, dodrZzovani a zkraceni lhit
pro oznamovaci povinnosti a zotaveni

z incidentd, a spoluprace s centrem CERT-
EU, jako je zachovani monitorovani a
vedeni protokolil bezpecnosti;
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Navrh narizeni
Ptiloha II — odst. 1 — bod 3 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 83

Navrh nafizeni
Priloha II — odst. 1 — bod 4 — pism. a

Znéni navrzené Komisi

a) odstranéni smluvnich prekazek,
které omezuji sdileni informaci ohledné
incidentll, zranitelnych mist a
kybernetickych hrozeb obdrzenych od
poskytovatelll sluzeb informacnich
technologii s centrem CERT-EU,
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Pozmenovaci navrh

3a)  pravidelné Skoleni zaméstnancii v
oblasti kybernetické bezpecnosti;

Pozmérnovaci navrh

a) odstranéni smluvnich prekazek,
které omezuji sdileni informaci ohledné
incidentll, zranitelnych mist a
kybernetickych hrozeb obdrzenych od
poskytovatell sluzeb informacnich
technologii s centrem CERT-EU,
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