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LOHISELGITUS

Euroopa Liidu institutsioonid, organid ja asutused todtavad viimastel aastatel tehnoloogia
pideva digitaalse arengu tingimustes, millega kaasneb ka {iha suurem kiiberturvalisuse oht.
Seda olukorda on stivendanud COVID-19 sanitaarkriisi puhkemine ja muu hulgas kaugtdo
osatdhtsuse suurenemine, millega koos on kasvanud ka eri allikatest parinevate keerukate
riinnakute arv.

Praegu on kiiberturvalisuse olukord (haldustavad, kiiberhiigieen, iildine suutlikkus ja kiipsus)
liidu institutsioonides, organites ja asutustes védga erinev, mis omakorda takistab avatud,
tohusat ja soltumatut Euroopa halduskorralduse toimimist.

Seetottu ndustub raportdodr, et liiddu institutsioonides, organites ja asutustes tuleks vélja
kujundada tihtne iildine hoiak kiiberturvalisuse tihiste siisteemide ja meetmete kehtestamiseks,
et tagada kiiberturvalisuse areng samas suunas ja suurendada sellega Euroopa
halduskorralduse tohusust ja sdltumatust.

Lisaks on raportdor arvamusel, et tugev ja jirjepidev julgeolekuraamistik on d4rmiselt oluline,
et kaitsta koiki ELi tootajaid, andmeid, sidevorke, infoslisteeme ja otsustusprotsesse, millega
toetatakse ka Euroopa Liidu demokraatlikku toimimist. Liidu institutsioonide, organite ja
asutuste tugevama julgeolekukultuuri abil kohandataks Euroopa digiajastule vastavaks ja
pandaks alus inimesi teenivale tulevikukindlale majandusele.

MUUDATUSETTEPANEKUD

PShiseaduskomisjon palub vastutaval to0stuse, teadusuuringute ja energeetikakomisjonil votta
arvesse jairgmisi muudatusettepanekuid:

Muudatusettepanek 1

Ettepanek votta vastu mairus
Pohjendus 1

Komisjoni ettepanek Muudatusettepanek
(1) Digiajastul on info- ja (1) Digiajastul on info- ja
kommunikatsioonitehnoloogia avatud, kommunikatsioonitehnoloogia avatud,
tohusa ja soltumatu liidu halduskorralduse tohusa ja soltumatu liidu halduskorralduse
alustala. Tehnoloogia areng ning alustala. Tehnoloogia areng ning
digististeemide kasvav keerukus ja digististeemide kasvav keerukus ja
omavaheline seotus voimendavad omavaheline seotus voimendavad
kiiberturvalisuse riske ja suurendavad liidu kiiberturvalisuse riske ja suurendavad liidu
halduskorralduse vastuvotlikkust halduskorralduse vastuvotlikkust
kiiberohtudele ja -intsidentidele, mis kiiberohtudele ja -intsidentidele, mis
omakorda seab ohtu haldusasutuste omakorda seab ohtu haldusasutuste
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toimepidevuse ja vOoime tagada oma
andmete turvalisus. Tdnapdeval on
pilveteenuste kasutamise kasv, IT
kasutamine koikjal, intensiivne
digitaliseeritus, kaugt66 ning tehnoloogia
ja tihenduvuse areng liidu haldusiiksuste
koigi tegevuste pohielemendid, kuid
digivastupidavusvdime ei ole sellesse veel
piisavalt sisse ehitatud.

toimepidevuse ja vOoime tagada oma
andmete turvalisus. Tdnapdeval on
pilveteenuste kasutamise kasv, info- ja
kommunikatsioonitehnoloogia (IKT)
kasutamine koikjal, intensiivne
digitaliseeritus, kaugtoo ning tehnoloogia
ja ithenduvuse areng liidu haldusiiksuste
koigi tegevuste pohielemendid, kuid
digivastupidavusvoime ei ole sellesse veel
piisavalt sisse ehitatud.

Selgitus

Komisjoni ettepanekus kasutatakse liihendit ,, IT", see peaks aga olema ,,IKT*, mis on
kiiberturvalisuse 2. direktiivis ja ELi kiiberturvalisuse mddruses kasutatud standardmaiste.

Muudatusettepanek 2

Ettepanek votta vastu mairus
Pohjendus 2

Komisjoni ettepanek

(2) Liidu institutsioone, organeid ja
asutusi timbritsevad kiiberohud arenevad
pidevalt. Ohusubjektide taktika, metoodika
ja toovotted arenevad pidevalt, kuid selliste
rliinnete peamised ajendid muutuvad véhe:
alates véértusliku avalikustamata teabe
varastamisest, kuni raha teenimise, avaliku
arvamusega manipuleerimiseni voi
digitaristu kahjustamiseni. Kiiberriindeid
korraldatakse aina sagedamini ning riinded
ise muutuvad keerukamaks ja
automatiseeritumaks; sihikule voetakse
ohtudele avatud ja iiha suurenevad
riindepinnad ning ndrkusi kasutatakse
kiiresti dra.

Muudatusettepanek 3

Ettepanek votta vastu maiarus
Pohjendus 3
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Muudatusettepanek

(2) Liidu institutsioone, organeid,
ameteid ja asutusi imbritsevad kiiberohud
arenevad pidevalt. Ohusubjektide taktika,
metoodika ja toovotted arenevad pidevalt,
kuid selliste riinnete peamised ajendid
muutuvad vihe: alates vdértusliku
avalikustamata teabe varastamisest, kuni
raha teenimise, avaliku arvamusega
manipuleerimiseni voi digitaristu
kahjustamiseni. Kiiberriindeid
korraldatakse aina sagedamini ning riinded
ise ja meetodid muutuvad keerukamaks ja
automatiseeritumaks; sihikule voetakse
ohtudele avatud ja iiha suurenevad
riindepinnad ning norkusi kasutatakse
kiiresti dra.
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Komisjoni ettepanek

3) Liidu institutsioonide, organite ja
asutuste I7-keskkonnad on omavahel
seotud, andmevood on integreeritud ja
nende kasutajad teevad tihedat koostood.
See omavaheline seotus tdhendab, et isegi
kui moni katkestus piirdub esialgu tihe
liidu institutsiooni, organi voi asutusega,
vOib see kaasa tuua laiema ahelreaktsiooni,
millel voib olla kaugeleulatuv ja
pikaajaline negatiivne mdju ka teistele.
Lisaks sellele on teatavate institutsioonide,
organite ja asutuste I7-keskkonnad seotud
litkkmesriikide I7-keskkondadega ning see
tdhendab, et intsident thes liidu tiksuses
vOib seada ohtu litkmesriikide I7-
keskkonna turvalisuse ja vastupidi.

Muudatusettepanek 4
Ettepanek votta vastu mairus
Pohjendus 4

Komisjoni ettepanek

(4) Liidu institutsioonid, organid ja
asutused on atraktiivsed sihtmérgid, keda
dhvardavad heade erialaste oskuste ja
korralike ressurssidega ohusubjektid, aga
ka muud ohud. Samas on
kiibervastupidavuse tase ning pahatahtliku
kiibertegevuse avastamise ja sellele
reageerimise voime nendes iiksustes viga
erinev. Seepdrast on Euroopa
halduskorralduse toimimiseks vaja, et liidu
institutsioonid, organid ja asutused
saavutaksid kiiberturvalisuse iihtlaselt
kdrge taseme kiiberturvalisuse
baastasemega (ehk kiiberturvalisuse
baaseeskirjadega, mida vorgu- ja
infostisteemid ning nende operaatorid ja
kasutajad peaksid kiiberturvalisuse riskide
minimeerimiseks jirgima), ning
teabevahetuse ja koostooga
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Muudatusettepanek

3) Liidu institutsioonide, organite,
ametite ja asutuste IKT-keskkonnad on
omavahel seotud, andmevood on
integreeritud ja nende kasutajad teevad
tihedat koostdod. See omavaheline seotus
tdhendab, et isegi kui moni katkestus
piirdub esialgu iihe liidu institutsiooni,
organi, ameti vOi asutusega, voib see kaasa
tuua laiema ahelreaktsiooni, millel voib
olla kaugeleulatuv ja pikaajaline negatiivne
moju ka teistele. Lisaks sellele on teatavate
institutsioonide, organite, ametite ja
asutuste IKT-keskkonnad seotud
litkmesriikide IKT-keskkondadega ning
see tdhendab, et intsident tihes liidu
iiksuses vOib seada ohtu litkkmesriikide
IKT-keskkonna turvalisuse ja vastupidi.

Muudatusettepanek

(4) Liidu institutsioonid, organid,
ametid ja asutused on atraktiivsed
sihtmérgid, keda dhvardavad heade
erialaste oskuste ja korralike ressurssidega
ohusubjektid, aga ka muud ohud. Samas on
kiibervastupidavuse tase ning pahatahtliku
kiibertegevuse avastamise ja sellele
reageerimise voime nendes iiksustes viga
erinev. Seepidrast on Euroopa
halduskorralduse toimimiseks vaja, et liidu
institutsioonid, organid, ametid ja asutused
saavutaksid kiiberturvalisuse iihtlaselt
korge taseme kiiberturvalisuse
baastasemega (ehk iihiste kiiberturvalisuse
baaseeskirjadega, mida vorgu- ja
infostisteemid ning nende operaatorid ja
kasutajad peaksid kiiberturvalisuse riskide
piiramiseks jirgima), ning regulaarse ja
tohusa teabevahetuse, koostoo ja
kiiberturvalisuse alase koolitusega.
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Muudatusettepanek 5

Ettepanek votta vastu mairus
Pohjendus 7

Komisjoni ettepanek

(7) Erinevused liidu institutsioonide,
organite ja asutuste vahel eeldavad
paindlikku rakendamist, sest liks ja sama
lahendus ei sobi kodigile. Kiiberturvalisuse
ithtlaselt korge taseme tagamise meetmed
ei tohiks sisaldada kohustusi, mis
sekkuvad otseselt liidu institutsioonide,
organite ja asutuste lilesannete tditmisse
voi piiravad nende institutsioonilist
sOltumatust. Seega peaksid need
institutsioonid, organid ja asutused
kehtestama oma kiiberturvalisuse
raamistikud kiiberturvalisuse alaste riskide
juhtimise, haldamise ja kontrollimise jaoks
ning votma vastu oma baastaseme ja
kiiberturvalisuse kavad.

Muudatusettepanek 6
Ettepanek votta vastu mairus
Pohjendus 8

Komisjoni ettepanek

(8) Viltimaks ebaproportsionaalse
finants- ja halduskoormuse kehtestamist
liidu institutsioonidele, organitele ja
asutustele, peaksid kiiberturvalisuse riskide
juhtimise nduded olema proportsionaalsed
asjaomase vorgu- ja infostisteemi puhul
esineva riskiga, vottes seejuures arvesse
selliste meetmete korget tehnilist taset. Iga
liidu institutsioon, organ ja asutus peaks
piitidma eraldada oma IT-eelarvest piisava
osa oma kiiberturvalisuse taseme
tostmiseks; pikemas perspektiivis tuleks
eesmiirgiks seada ligikaudu 10 %.
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Muudatusettepanek

(7) Erinevused liidu institutsioonide,
organite, ametite ja asutuste vahel eeldavad
paindlikku rakendamist, sest {iks ja sama
lahendus ei sobi koigile. Kiiberturvalisuse
ithtlaselt korge taseme tagamise meetmed
peaksid toetama liidu institutsioonide,
organite, ametite ja asutuste iilesannete
tditmist ning votma arvesse nende
institutsioonilist sOltumatust. Seega
peaksid need institutsioonid, organid,
ametid ja asutused kehtestama oma
kiiberturvalisuse raamistikud
kiiberturvalisuse alaste riskide juhtimise,
haldamise ja kontrollimise jaoks ning
vOtma vastu oma baastaseme ja
kiiberturvalisuse kavad, véottes seejuures
arvesse vastavate raamistike sidusust ja
koostalitlusvoimet, ning mis pohinevad
kiiesolevas mdidruses siitestatud iihisel
raamistikul.

Muudatusettepanek

(8) Viltimaks ebaproportsionaalse
finants- ja halduskoormuse kehtestamist
liidu institutsioonidele, organitele,
ametitele ja asutustele, peaksid
kiiberturvalisuse riskide juhtimise nouded
olema vastavuses asjaomase vOrgu- ja
infosiisteemi puhul esineva riskiga, vottes
seejuures arvesse selliste meetmete kdrget
tehnilist taset. Iga liidu institutsioon, organ,
amet ja asutus peaks piitidma eraldada oma
IKT-eelarvest viihemalt 10% oma
kiiberturvalisuse taseme tostmiseks
keskpika perioodi viiltel ja vajaduse korral
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Muudatusettepanek 7

Ettepanek votta vastu mairus
P6hjendus 9

Komisjoni ettepanek

) Kiiberturvalisuse iihtlaselt kdrge
taseme saavutamiseks peab kiiberturvalisus
kuuluma iga liidu institutsiooni, organi ja
asutuse korgeima juhtimistasandi
Jérelevalve alla, kes peaks kiitma heaks
kiiberturvalisuse baastaseme, mis peaks
maandama iga institutsiooni, organi ja
asutuse kehtestatava raamistiku kohaselt
kindlaks tehtud riske. Tegelemine
kiiberturvalisuse kultuuriga, st igapidevase
kiiberturvalisusega, on kdigis liidu
institutsioonides, organites ja asutustes
kiiberturvalisuse baastaseme lahutamatu
osa.

Muudatusettepanek 8

Ettepanek votta vastu mairus
Pohjendus 10

Komisjoni ettepanek

(10)  Liidu institutsioonid, organid ja
asutused peaksid hindama riske, mis
tulenevad suhetest tarnijate ja
teenuseosutajatega, sh andmetalletuse ja
andmetootlusteenuste pakkujate voi
hallatavate turbeteenuste pakkujatega, ning
vOtma asjakohaseid meetmeid nende
riskide vihendamiseks. Need meetmed
peaksid olema kiiberturvalisuse baastaseme
osa ning neid tuleks CERT-EU vilja
antavates juhenddokumentides ja
soovitustes tipsemalt kirjeldada. Meetmete
ja suuniste kindlaksméédramisel tuleks
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rohkem pikaajalise perioodi jooksul;

Muudatusettepanek

) Kiiberturvalisuse tihtlaselt korge
taseme saavutamiseks peab kiiberturvalisus
kuuluma liiduiilese ithisnoukogu
Jjérelevalve alla koostéos iga liidu
institutsiooni, organi, ameti ja asutuse
korgeima juhtimistasandiga, kes peaks
kiitma heaks kiiberturvalisuse baastaseme,
mis peaks maandama iga institutsiooni,
organi, ameti ja asutuse kehtestatava
raamistiku kohaselt kindlaks tehtud riske.
Tegelemine kiiberturvalisuse kultuuriga, st
igapédevase kiiberturvalisusega, peaks
muutuma koigis liidu institutsioonides,
organites, ametites ja asutustes
kiiberturvalisuse baastaseme lahutamatuks
osaks.

Muudatusettepanek

(10)  Liidu institutsioonid, organid,
ametid ja asutused peaksid hindama riske,
mis tulenevad suhetest tarnijate ja
teenuseosutajatega, sh andmetalletuse ja
andmetootlusteenuste pakkujate voi
hallatavate turbeteenuste pakkujatega, ning
vOtma asjakohaseid meetmeid nende
riskide vihendamiseks. Neid tarnijaid ja
teenuseosutajaid tuleks pohjalikult
kontrollida, vottes arvesse kogu
tarneahela ulatust ning majanduslikku ja
poliitilist keskkonda, kus nad tegutsevad.
Kui suhted tarnijate ja teenuseosutajatega
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nouetekohaselt arvesse votta asjakohaseid
ELi digusakte ja pohimdtteid, sh vorgu- ja
infoturbe koostoorithma tehtud
riskihindamisi ja soovitusi, nditeks ELi
kooskdlastatud riskihindamine ja ELi
meetmepakett 5G-vorkude turvalisuse
tagamiseks. Lisaks voiks nduda asjaomaste
IKT toodete, teenuste ja protsesside
sertifitseerimist vastavalt konkreetsetele
ELi kiiberturvalisuse sertifitseerimise
kavadele, mis on voetud vastu méiruse
(EL) 2019/881 artikli 49 kohaselt.

Muudatusettepanek 9

Ettepanek votta vastu mairus
Pohjendus 13

Komisjoni ettepanek

(13)  Paljud kiiberriinded on osa
laiematest riinnakutest, mis on suunatud
liidu institutsioonide, organite ja asutuste
riihmade vastu voi huviringkondade vastu,
kuhu kuuluvad ka liidu institutsioonid,
organid ja asutused. Ettevaatava
tuvastamise, intsidentidele reageerimise ja
leevendusmeetmete voimaldamiseks
peaksid liidu institutsioonid, organid ja
asutused teatama CERT-EU-le olulistest
kiiberohtudest, olulistest norkustest ja
olulistest intsidentidest ning jagama
asjakohaseid tehnilisi liksikasju, et teistes
liidu institutsioonides, organites ja
asutustes oleks voimalik samalaadseid
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ohustavad ELi demokraatlike protsesside
terviklikkust, tuleks need pohjendamatu
viivituseta lopetada. Need meetmed
peaksid olema kiiberturvalisuse baastaseme
osa ning neid tuleks CERT-EU vilja
antavates juhenddokumentides ja
soovitustes tdpsemalt kirjeldada. Meetmete
ja suuniste kindlaksméédramisel tuleks
nouetekohaselt arvesse votta asjakohaseid
ELi digusakte ja pohimdtteid, sh vorgu- ja
infoturbe koostdorithma tehtud
riskihindamisi ja soovitusi, nditeks ELi
kooskdlastatud riskihindamine ja ELi
meetmepakett 5G-vorkude turvalisuse
tagamiseks. Lisaks tuleks iimbritsevaid
kiiberohtusid ja vastupidavuse
suurendamist arvesse vottes nduda liidu
institutsioonides, organites, ametites ja
asutustes kasutatavate asjaomaste IKT
toodete, teenuste ja protsesside
sertifitseerimist vastavalt konkreetsetele
ELi kiiberturvalisuse sertifitseerimise
kavadele, mis on voetud vastu méairuse
(EL) 2019/881 artikli 49 kohaselt.

Muudatusettepanek

(13)  Paljud kiiberriinded on osa
laiematest riinnakutest, mis on suunatud
liidu institutsioonide, organite, ametite ja
asutuste rithmade vastu voi
huviringkondade vastu, kuhu kuuluvad ka
liidu institutsioonid, organid, ametid ja
asutused. Ettevaatava tuvastamise,
intsidentidele reageerimise ja
leevendusmeetmete voimaldamiseks
peaksid liidu institutsioonid, organid,
ametid ja asutused teatama CERT-EU-le
olulistest kiiberohtudest, olulistest
ndrkustest ja olulistest intsidentidest ning
jagama asjakohaseid tehnilisi tiksikasju, et
teistes liidu institutsioonides, organites,
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kiiberohte, norkusi ja intsidente tuvastada
vOi leevendada ja neile reageerida. Jargides
samasugust ldhenemisviisi, nagu on
visandatud direktiivis [kiiberturvalisuse 2.
direktiivi ettepanek], peaks iiksustel olema
kohustus esitada CERT-EU-le esialgne
teade 24 tunni jooksul parast seda, kui nad
saavad teada olulisest intsidendist. Selline
teabevahetus peaks andma CERT-EU-le
vOimaluse levitada teavet teistele liidu
institutsioonidele, organitele ja asutustele
ning asjaomastele partneritele, et aidata
kaitsta liidu IT-keskkondi ja liidu
partnerite I7T-keskkondi samalaadsete
intsidentide, ohtude ja ndrkuste eest.

Muudatusettepanek 10

Ettepanek votta vastu mairus
Pohjendus 14

Komisjoni ettepanek

(14)  Lisaks sellele, et CERT-EU-le
antakse rohkem iilesandeid ja laiem
tegevusulatus, tuleks luua
institutsioonidevaheline kiiberturvalisuse
ndukoda (IICB), mis peaks soodustama
kiiberturvalisuse tihtlaselt korget taset liidu
institutsioonides, organites ja asutustes
sellega, et teeb seiret selle iile, kuidas liidu
institutsioonid, organid ja asutused
kiesolevat méarust rakendavad, ja
jérelevalvet CERT-EU iildiste prioriteetide
ja eesmirkide rakendamise iile ning tagab
CERT-EU strateegilise juhtimise. IICB
peaks tagama institutsioonide esindatuse
ning kaasama organite ja asutuste esindajad
1abi liidu asutuste vorgustiku.
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ametites ja asutustes oleks voimalik
samalaadseid kiiberohte, ndrkusi ja
intsidente tuvastada voi leevendada ja neile
reageerida. Jargides samasugust
lahenemisviisi, nagu on visandatud
direktiivis [kiiberturvalisuse 2. direktiivi
ettepanek], peaks iiksustel olema kohustus
esitada CERT-EU-le varajane hoiatus
viivitamata ja igal juhul hiljemalt 24 tunni
jooksul pérast seda, kui nad saavad teada
olulisest intsidendist. Liidu
institutsioonidele, organitele, ametitele ja
asutustele tuleks eraldada piisavalt
vahendeid aruandluskohustuste kiireks ja
tohusaks tiitmiseks, et tagada kavandatud
siisteemi nouetekohane toimimine. Selline
teabevahetus peaks andma CERT-EU-le
voimaluse levitada teavet teistele liidu
institutsioonidele, organitele, ametitele ja
asutustele ning asjaomastele partneritele, et
aidata kaitsta liidu IKT-keskkondi ja liidu
partnerite IKT-keskkondi samalaadsete
intsidentide, ohtude ja norkuste eest.

Muudatusettepanek

(14) Lisaks sellele, et CERT-EU-le
antakse rohkem iilesandeid ja laiem
tegevusulatus, tuleks luua
institutsioonidevaheline kiiberturvalisuse
ndukoda (IICB), mis peaks soodustama
kiiberturvalisuse iihtlaselt korget taset liidu
institutsioonides, organites, ametites ja
asutustes sellega, et teeb seiret selle iile,
kuidas liidu institutsioonid, organid,
ametid ja asutused kdesolevat madrust
rakendavad, ja jérelevalvet CERT-EU
iildiste prioriteetide ja eesmérkide
rakendamise iile ning tagab CERT-EU
strateegilise juhtimise. [ICB peaks tagama
institutsioonide vordse esindatuse ning
kaasama organite, ametite ja asutuste
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Muudatusettepanek 11

Ettepanek votta vastu mairus
Pohjendus 16

Komisjoni ettepanek

(16) IICB peaks seirama nii kiesoleva
madruse jargimist kui ka
juhenddokumentide ja soovituste ning
CERT-EU esitatud tileskutsete
jérelmeetmeid. Tehnilistes kiisimustes
peaks IICB-d toetama tehnilised
noéuanderiihmad, mille koosseis vastab
1ICB dirandigemisele ja mis peaksid
tegema tihedat koostodd CERT-EU, liidu
institutsioonide, organite ja asutuste ja
muude sidusriihmadega, nagu parasjagu
vajalik. Vajaduse korral peaks [ICB
avaldama mittesiduvaid hoiatusi ja
soovitama auditeid.

Muudatusettepanek 12

Ettepanek votta vastu mairus
Pohjendus 17

Komisjoni ettepanek

(17) CERT-EU iilesanne peaks olema
aidata kaasa koigi liidu institutsioonide,
organite ja asutuste I7-keskkonna
turvalisusele. CERT-EU peaks tegutsema
samavairsena koordineerijaga, kes on liidu
institutsioonidele, organitele ja asutustele
madratud Euroopa norkuste registrile
ndrkuste koordineeritud avalikustamise
jaoks, nagu on osutatud direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek]
artiklis 6.

Muudatusettepanek 13
Ettepanek votta vastu miirus

PE730.184v03-00

esindajad 14bi liidu asutuste vorgustiku.

Muudatusettepanek

(16) IICB peaks seirama nii kdesoleva
madruse jargimist kui ka
juhenddokumentide ja soovituste ning
CERT-EU esitatud tileskutsete
jdrelmeetmeid. Tehnilistes kiisimustes
peaks IICB-d toetama tehnilised
nduanderiihmad, mis peaksid tegema
tihedat koostood CERT-EU, liidu
institutsioonide, organite, ametite ja
asutuste ja muude sidusriihmadega, nagu
parasjagu asjakohane. Vajaduse korral
peaks IICB avaldama hoiatusi ja soovitama
auditite libiviimist.

Muudatusettepanek

(17) CERT-EU iilesanne peaks olema
aidata kaasa koigi liidu institutsioonide,
organite, ametite ja asutuste IK7-
keskkonna turvalisusele. CERT-EU peaks
tegutsema samavaiirsena koordineerijaga,
kes on liidu institutsioonidele, organitele,
ametitele ja asutustele méidratud Euroopa
ndrkuste registrile norkuste koordineeritud
avalikustamise jaoks, nagu on osutatud
direktiivi [kiiberturvalisuse 2. direktiivi
ettepanek] artiklis 6.
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P6hjendus 18
Komisjoni ettepanek

(18)  2020. aastal piistitas CERT-EU
juhtndukogu uue strateegilise eesmairgi, et
CERT-EU kindlustaks koigi liidu
institutsioonide, organite ja asutuste
koikeholmava kiiberkaitse, mis oleks
piisavalt ulatuslik ja pohjalik ning
kohaneks pidevalt olemasolevate voi
tulevaste ohtudega, nagu riinded mobiilsete
seadmete, pilvekeskkondade ja
esemevorgu seadmete vastu. Strateegiline
eesmédrk holmab ka laia tegevusulatusega
turbekeskusi, mis tegelevad vorkude
seirega ja tosiste ohtude pideva seirega.
CERT-EU peaks toetama suuremate liidu
institutsioonide, organite ja asutuste I7-
turbe meeskondi, sh esmatasandi pideva
seirega. Vidiksematele ja monedele
keskmise suurusega liidu institutsioonidele,
organitele ja asutustele peaks CERT-EU
pakkuma kdiki teenuseid.

Muudatusettepanek 14

Ettepanek votta vastu mairus
Pohjendus 19 a (uus)

Komisjoni ettepanek

Muudatusettepanek 15

Ettepanek votta vastu maarus
P6hjendus 20
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Muudatusettepanek

(18)  2020. aastal piistitas CERT-EU
juhtndukogu uue strateegilise eesmirgi, et
CERT-EU kindlustaks kdigi liidu
institutsioonide, organite, ametite ja
asutuste koikeholmava kiiberkaitse, mis
oleks piisavalt ulatuslik ja pdhjalik ning
kohaneks pidevalt olemasolevate voi
tulevaste ohtudega, nagu riinded mobiilsete
seadmete, pilvekeskkondade ja
esemevOrgu seadmete vastu. Strateegiline
eesmdrk holmab ka laia tegevusulatusega
turbekeskusi, mis tegelevad vorkude
seirega ja tosiste ohtude pideva seirega.
CERT-EU peaks toetama suuremate liidu
institutsioonide, organite, ametite ja
asutuste IKT-turbe meeskondi, sh
esmatasandi pideva seirega. Viiksematele
ja monedele keskmise suurusega liidu
institutsioonidele, organitele, ametitele ja
asutustele peaks CERT-EU pakkuma koiki
teenuseid.

Muudatusettepanek

(19a) Et tagada kiiberturvalisuse
meetmete ja suuniste parem rakendamine
liidu institutsioonides, organites, ametites
Jja asutustes ning tugevdada neis
kiiberturvalisuse kultuuri, peaks CERT-
EU tohustama koostood ka
kiiberturvalisuse piidevusvorgustiku ning
-keskusega.
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Komisjoni ettepanek

(20)  Operatiivse kiiberturvalisuse
toetamisel peaks CERT-EU kasutama
Euroopa Liidu Kiiberturvalisuse Ameti
(ENISA) olemasolevaid oskusteadmisi
struktureeritud koostd6 kaudu, nagu on
satestatud Euroopa Parlamendi ja ndukogu
maédruses (EL) 2019/881°. Asjakohasel
Jjuhul tuleks kahe iiksuse vahel kehtestada
erikord, et médrata kindlaks sellise koost60
praktiline kulg ja véltida tegevuse
dubleerimist. CERT-EU peaks tegema
Euroopa Liidu Kiiberturvalisuse Ametiga
ohuanaliiiisi alast koost60d ning jagama
ametiga regulaarselt oma ohtude
kaardistamise aruannet.

> Euroopa Parlamendi ja ndukogu 17.
aprilli 2019. aasta méaérus (EL) 2019/881,
mis késitleb ENISAt (Euroopa Liidu
Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks méaédrus (EL) nr
526/2013 (kiiberturvalisuse méarus) (ELT
L 151, 7.6.2019, Ik 15).

Muudatusettepanek 16
Ettepanek votta vastu miirus
Pohjendus 24

Komisjoni ettepanek

(24) CERT-EU teenused ja iilesanded on
koigi liidu institutsioonide, organite ja
asutuste huvides ning seega peaks iga IT-
eelarvega liidu institutsioon, organ ja
asutus andma nende teenuste ja iilesannete
jaoks oma égiglase panuse. Selline panus ei
piira liidu institutsioonide, organite ja
asutuste eelarveautonoomiat.
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Muudatusettepanek

(20)  Operatiivse kiiberturvalisuse
toetamisel peaks CERT-EU kasutama
Euroopa Liidu Kiiberturvalisuse Ameti
(ENISA) olemasolevaid oskusteadmisi
struktureeritud koost66 kaudu, nagu on
sédtestatud Euroopa Parlamendi ja ndukogu
mééruses (EL) 2019/881. Kahe iiksuse
vahel tuleks kehtestada erikord, et maarata
kindlaks sellise koost6o praktiline kulg ja
viltida tegevuse dubleerimist. CERT-EU
peaks tegema Euroopa Liidu
Kiiberturvalisuse Ametiga ohuanaliiiisi
alast koost6dd ning jagama ametiga
regulaarselt oma ohtude kaardistamise
aruannet.

> Euroopa Parlamendi ja ndukogu 17.
aprilli 2019. aasta maérus (EL) 2019/881,
mis késitleb ENISAt (Euroopa Liidu
Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks méairus (EL) nr
526/2013 (kiiberturvalisuse méarus) (ELT
L 151, 7.6.2019, Ik 15).

Muudatusettepanek

(24) CERT-EU teenused ja iilesanded on
koigi liidu institutsioonide, organite,
ametite ja asutuste huvides ning seega
peaks iga IKT-eelarvega liidu institutsioon,
organ, amet ja asutus andma nende
teenuste ja lilesannete jaoks oma
proportsionaalse panuse. Selline panus ei
piira liidu institutsioonide, organite,
ametite ja asutuste eelarveautonoomiat.
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Muudatusettepanek 17

Ettepanek votta vastu mairus
P6hjendus 25

Komisjoni ettepanek

(25) 1ICB peaks CERT-EU abiga libi
vaatama ja hindama kéesoleva miéruse
rakendamist ja teatama oma jireldustest
komisjonile. Sellele sisendile toetudes
peaks komisjon esitama aruande Euroopa
Parlamendile, ndoukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele,

Muudatusettepanek 18

Ettepanek votta vastu méérus
Artikkel 1 —16ik 1 — punkt a

Komisjoni ettepanek

(a) liidu institutsioonide, organite ja
asutuste kohustused kehtestada sisemise
kiiberturvalisuse alaste riskide juhtimise,
haldamise ja kontrollimise raamistik,

Muudatusettepanek 19

Ettepanek votta vastu mairus
Artikkel 1 —16ik 1 — punkt ¢

Komisjoni ettepanek

(c) liidu institutsioonide, organite ja
asutuste kiiberturvalisuse keskuse (CERT-
EU) tookorralduse ja toimimise ning
institutsioonidevahelise kiiberturvalisuse
ndukoja todkorralduse ja toimimise
eeskirjad.

Muudatusettepanek 20
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Muudatusettepanek

(25) IICB peaks CERT-EU abiga ldbi
vaatama ja hindama kéesoleva médruse
rakendamist ja teatama oma jareldustest
komisjonile. Sellele sisendile toetudes
peaks komisjon esitama vihemalt iga
kolme aasta jiirel aruande Euroopa
Parlamendile, ndukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele,

Muudatusettepanek

(a) liidu institutsioonide, organite,
ametite ja asutuste kohustused kehtestada
sisemise kiiberturvalisuse alaste riskide
juhtimise, haldamise ja kontrollimise
raamistik,

Muudatusettepanek

(©) liidu institutsioonide, organite,
ametite ja asutuste kiiberturvalisuse
keskuse (CERT-EU) tookorralduse ja
toimimise ning institutsioonidevahelise
kiiberturvalisuse noukoja(ZIICB)
tookorralduse ja toimimise eeskirjad.
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Ettepanek votta vastu mairus
Artikkel 2 a (uus)

Komisjoni ettepanek

Muudatusettepanek 21

Ettepanek votta vastu mairus
Artikkel 3 — 16ik 1 — punkt 2

Komisjoni ettepanek
(2) ,vorgu- ja infosiisteem** — vorgu- ja
infosiisteem direktiivi [kiiberturvalisuse 2.

direktiivi ettepanek] artikli 4 punkti 1
tihenduses;

Muudatusettepanek 22

Ettepanek votta vastu méarus
Artikkel 3 —16ik 1 — punkt 4

Komisjoni ettepanek

(4) ,.kiiberturvalisus* —
kiiberturvalisus direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek]
artikli 4 punkti 3 tihenduses,

PE730.184v03-00

Muudatusettepanek

Artikkel 2a
Isikuandmete tootlemine

CERT-EU, IICB ning koik liidu
institutsioonid, organid, ametid ja
asutused tootlevad kiiesoleva mdiruse
alusel isikuandmeid kooskaolas Euroopa
Parlamendi ja noukogu mdirusega (EL)
2018/1725.

Muudatusettepanek

(2) ,vorgu- ja infostisteem* — direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek]
artikli 6 punktis 1 mddratletud vorgu- ja
infosiisteem;

Muudatusettepanek

(4) ,Kiiberturvalisus* — Euroopa
Parlamendi ja noukogu mddruse
(EL) 2019/881'* artikli 2 punktis 1
mddratletud kiiberturvalisus;

1a Euroopa Parlamendi ja noukogu 17.
aprilli 2019. aasta mdiirus (EL) 2019/881,
mis kdsitleb ENISAt (Euroopa Liidu
Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja
millega tunnistatakse kehtetuks mddrus
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Muudatusettepanek 23

Ettepanek votta vastu mairus
Artikkel 3 —16ik 1 — punkt §

Komisjoni ettepanek

(5) ,korgeim juhtimistasand* —
halduslikult kdige kdrgema tasandi juht,
juhtkond voi koordineerimise ja
jarelevalvega tegelev organ, vottes arvesse
iga liidu institutsiooni, organi voi asutuse
korgema taseme juhtimise korda;

Muudatusettepanek 24

Ettepanek votta vastu mairus
Artikkel 3 —10ik 1 — punkt 7

Komisjoni ettepanek

(7 »oluline intsident* — mis fahes
intsident, v.a intsidendid, mille moju on
piiratud ja mille metoodika voi
tehnoloogia on toendoliselt juba hdisti
teada;

Muudatusettepanek 25

Ettepanek votta vastu méarus
Artikkel 3 —16ik 1 — punkt 11

Komisjoni ettepanek

(11) ,,oluline kiiberoht* — kiiberoht,
millel eesmdiirk on pohjustada oluline
intsident voi millel on voimalus ja
suutlikkus pohjustada oluline intsident;

AD\271790ET.docx
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(EL) nr 526/2013 (kiiberturvalisuse
mddrus) (ELT L 151, 7.6.2019, Ik 15).

Muudatusettepanek

5) ,,kOrgeim juhtimistasand* —
halduslikult kdige korgema tasandi juht,
juhtkond voi koordineerimise ja
jarelevalvega tegelev organ, kellel on
volitus teha otsuseid voi anda otsuste
tegemiseks luba, vittes arvesse iga liidu
institutsiooni, organi, ameti vOi asutuse
korgema taseme juhtimise korda;

Muudatusettepanek

(7) ,,oluline intsident* — intsident, mis
on pohjustanud voi voib pohjustada
tosiseid hdireid liidu iiksuse toimimisele
voi asjaomasele liidu iiksusele rahalist
kahju v3i mis on mojutanud véi voib
majutada teisi fiiiisilisi voi juriidilisi
isikuid, pohjustades neile
mdrkimisvddrset materiaalset voi
mittemateriaalset kahju,

Muudatusettepanek

(11) ,,oluline kiiberoht* — direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek]
artikli 6 punktis 11 mddratletud kiiberoht;

PE730.184v03-00
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ET

Muudatusettepanek 26

Ettepanek votta vastu méérus
Artikkel 3 —16ik 1 — punkt 14

Komisjoni ettepanek

(14)  , kitberturvalisuse risk* —
moistlikult tuvastatav asjaolu voi
siindmus, mis voib kahjustada vorgu- ja
infosiisteemide turvalisust;

Muudatusettepanek 27

Ettepanek votta vastu mairus
Artikkel 3 — 16ik 1 — punkt 14 a (uus)

Komisjoni ettepanek

Muudatusettepanek

(14)  ,,risk“ — direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek]
artikli 6 punktis 9 mddratletud risk;

Muudatusettepanek

(14a) ,IKT-keskkond“ — mis tahes
kohapealne voi virtuaalne IKT-toode, -
teenus ja -protsess, nagu on mddratletud
mddruse (EL) 2019/881 artikli 2
punktides 12, 13 ja 14, ning mis tahes
vorgu- ja infosiisteem, mida omab ja
kdiitab liidu institutsioon, organ, amet voi
asutus voi mida majutab voi kiitab
kolmas isik, sealhulgas mobiilseadmed,
ettevottevorgud ja internetiga ithendamata
koondisevorgud ja mistahes seadmed, mis
on iihendatud IKT-keskkonnaga;

Selgitus

Moiste viidi kdesoleva ettepaneku artikli 4 loikest 2 iile moisteid kdsitlevasse artiklisse, vottes
arvesse, et seda moistet kasutatakse kogu tekstis jarjepidevalt. Selle moiste soovitatud
mddratlus pohineb selle osade mdcdratlustel kiiberturvalisuse mddruse (EL) 2019/881 artiklis

2.

Muudatusettepanek 28

Ettepanek votta vastu miirus
Artikkel 3 — 16ik 1 — punkt 15

PE730.184v03-00
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Komisjoni ettepanek

(15) ,iihine kiiberiiksus“ — liidu
erinevate kiiberturvalisuse kogukondade
Jjaoks tegutsev virtuaalne ja fiiiisiline
koostooplatvorm, milles keskendutakse
operatiivsele ja tehnilisele
koordineerimisele, et tulla toime oluliste
piiriiileste kiiberohtude ja intsidentidega
komisjoni 23. juuni 2021. aasta soovituse
tihenduses;

Muudatusettepanek 29
Ettepanek votta vastu mairus
Artikkel 4 — 16ige 1

Komisjoni ettepanek

1. Iga liidu institutsioon, organ ja
asutus kehtestab oma sisemise
kiiberturvalisuse alaste riskide juhtimise,
haldamise ja kontrollimise raamistiku
(edaspidi ,,raamistik), mis toetab tiksuse
missiooni ja selle institutsionaalset
soltumatust. Selle t60 eest vastutab iiksuse
korgeim juhtimistasand, et tagada koigi
kiiberturvalisuse riskide tulemuslik ja
usaldusvdiirne juhtimine. Raamistik tuleb
kehtestada hiljemalt ... [15 kuud pérast
kdesoleva mééruse joustumist].

Muudatusettepanek 30

Ettepanek votta vastu maiarus
Artikkel 4 — 16ige 2

Komisjoni ettepanek

2. Raamistik peab holmama
asjaomase institutsiooni, organi vOi asutuse
kogu IT-keskkonda, sh ruumides kohapeal

AD\271790ET.docx

Muudatusettepanek
vilja jietud
Muudatusettepanek
1. Tidielikku turvaauditit aluseks

vottes kehtestab iga liidu institutsioon,
organ, amet ja asutus oma sisemise
kiiberturvalisuse alaste riskide juhtimise,
haldamise ja kontrollimise raamistiku
(edaspidi ,,raamistik*), mis toetab iiksuse
missiooni ja selle institutsionaalset
soltumatust, vottes arvesse oma raamistiku
sidusust ja koostalitlusvoimet muude
asjaomaste institutsioonide, organite,
ametite ja asutuste raamistikega. Selle t66
eest vastutab tliksuse korgeim
juhtimistasand, kes tagab kdigi
kiiberturvalisuse riskide tulemusliku ja
usaldusvdiirse juhtimise. Raamistik tuleb
kehtestada hiljemalt ... [15 kuud pérast
kéesoleva madruse joustumise kuupdevaj.

Muudatusettepanek
2. Raamistik peab holmama

asjaomase institutsiooni, organi, ameti voi
asutuse kogu IKT-keskkonda, sh ruumides

PE730.184v03-00
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olev IT-keskkond, hanke korras sisse
ostetavad varad ja teenused, mis asuvad
pilvandmetdotluse keskkondades voi mida
majutavad kolmandad isikud,
mobiilseadmed, ettevottevorgud,
internetiga ithendamata koondisevorgud ja
mistahes seadmed, mis on thendatud I7-
keskkonnaga. Raamistik votab arvesse
toimepidevust ja kriisijuhtimist ning peab
silmas tarneahela turvalisust ja selliste
inimriskide juhtimist, mis voivad mdjutada
mdjutatud liidu institutsioonide, organite ja
asutuste kiiberturvalisust.

Muudatusettepanek 31
Ettepanek votta vastu mairus
Artikkel 4 — 16ige 4

Komisjoni ettepanek
4. Igas liidu institutsioonis, organis ja
asutuses peavad olema toimivad
mehhanismid, mis tagavad, et

kiiberturvalisusele kulutatakse piisav osa
IT-eelarvest.

Muudatusettepanek 32

Ettepanek votta vastu mairus
Artikli 4 — 16ige 5 a (uus)

Komisjoni ettepanek

PE730.184v03-00
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kohapeal olev IKT-keskkond, hanke korras
sisse ostetavad varad ja teenused, mis
asuvad pilvandmet6otluse keskkondades
voi mida majutavad kolmandad isikud,
mobiilseadmed, ettevottevorgud,
internetiga ithendamata koondisevdrgud ja
mistahes seadmed, mis on tthendatud IKT-
keskkonnaga. Raamistik vGtab arvesse
toimepidevust ja kriisijuhtimist ning peab
silmas tarneahela turvalisust ja selliste
inimriskide juhtimist, mis vdivad mojutada
mojutatud liidu institutsioonide, organite,
ametite ja asutuste kiiberturvalisust.

Muudatusettepanek

4. Igas liidu institutsioonis, organis,
ametis ja asutuses peavad olema toimivad
mehhanismid, mis tagavad, et
kiiberturvalisusele kulutatakse keskpika
perioodi jooksul viihemalt 10 % IKT
iildeelarvest.

Muudatusettepanek

Sa. Kohalik kiiberturvalisuse ametnik
teeb koostood midruse (EL) 2018/1725
artiklis 43 osutatud
andmekaitseametnikuga, kui ta tegeleb
kattuvate tegevustega, mida kohaldatakse
loimitud ja vaikimisi andmekaitse
kiiberturvalisuse meetmete suhtes kui
valitakse viilja kiiberturvalisuse meetmed,
mis holmavad isikuandmete kaitset,
integreeritud riskijuhtimist ja
turvaintsidentide integreeritud kiisitlemist.

AD\271790ET.docx



Muudatusettepanek 33

Ettepanek votta vastu mairus
Artikkel 5 —16ige 1

Komisjoni ettepanek

1. Iga liidu institutsiooni, organi ja
asutuse korgeim juhtimistasand kiidab
heaks tiksuse enda kiiberturvalisuse
baastaseme, et vihendada artikli 4 16ikes 1
osutatud raamistiku kohaselt kindlaks
tehtud riske. Ta teeb seda oma missiooni
toetamiseks ja institutsioonilise
sOltumatuse teostamiseks. Kiiberturvalisuse
baastase tuleb kehtestada hiljemalt ... [18
kuud pérast kidesoleva mééruse joustumist|
ning selles tuleb késitleda I lisas loetletud
valdkondi ja II lisas loetletud meetmeid.

Muudatusettepanek 34

Ettepanek votta vastu miirus
Artikkel 5 — 16ige 2

Komisjoni ettepanek

2. Iga liidu institutsiooni, organi ja
asutuse korgem juhtkond osaleb
regulaarselt spetsiaalsetel koolitustel, et
omandada piisavad teadmised ja oskused,
et moista ja hinnata kiiberturvalisuse riske
ja riskide juhtimistavasid ning nende moju
organisatsiooni fegevusele.

AD\271790ET.docx

Muudatusettepanek

1. Iga liidu institutsiooni, organi,
ameti ja asutuse kdrgeim juhtimistasand
kiidab heaks tliksuse enda kiiberturvalisuse
baastaseme, et vihendada artikli 4 16ikes 1
osutatud raamistiku kohaselt kindlaks
tehtud riske. Ta teeb seda oma missiooni
toetamiseks ja institutsioonilise
soltumatuse teostamiseks téielikus
kooskolas kiiesoleva mdiiiruse nouetega
ning vottes arvesse oma raamistiku
sidusust ja koostalitlusvoimet muude
asjaomaste institutsioonide, organite,
ametite ja asutuste raamistikega ning
samuti IICB poolt CERT-EU ettepanekul
vastu voetud juhenddokumente ja
soovitusi ning kohaldatavaid ELi
kiiberturvalisuse sertifitseerimise kavasid.
Kiiberturvalisuse baastase tuleb kehtestada
hiljemalt ... [18 kuud pérast kdesoleva
méiiruse joustumise kuupieval ning selles
tuleb késitleda I lisas loetletud valdkondi ja
II lisas loetletud meetmeid.

Muudatusettepanek

2. Iga liidu institutsiooni, organi,
ameti ja asutuse korgem juhtkond osaleb
regulaarselt spetsiaalsetel koolitustel, et
omandada piisavad teadmised ja oskused,
et moista ja hinnata kiiberturvalisuse riske
ja riskide juhtimistavasid ning nende moju
organisatsiooni tegevusele koos vajalike
ressurssidega. Lisaks sellistele
erikoolitustele ning kiiberturvalisuse
kultuuri loomise ja tugevdamise eesmiirgil
lisatakse kiiberturvalisuse kavasse
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Muudatusettepanek 35

Ettepanek votta vastu mairus
Artikkel 6 —16ik 1

Komisjoni ettepanek

Iga liidu institutsioon, organ ja asutus
hindab kiiberturvalisuse kiipsuse taset
vihemalt iga kolme aasta jirel, kattes kdik
IT-keskkonna elemendid, nagu on
kirjeldatud artiklis 4, ja vottes arvesse
asjaomaseid juhenddokumente ja soovitusi,
mis on vastu voetud kooskolas artikliga 13.

Muudatusettepanek 36

Ettepanek votta vastu mairus
Artikkel 7 — 16ige 1

Komisjoni ettepanek

1. Lihtudes kiipsustaseme hindamise
pohjal tehtud jareldustest ning vottes
arvesse artikli 4 kohaselt kindlaks tehtud
varasid ja riske, kiidab iga liidu
institutsiooni, organi ja asutuse korgeim
juhtimistasand pérast riskide juhtimise,
haldamise ja kontrollimise raamistiku ja
kiiberturvalisuse baastaseme kehtestamist
ilma pdhjendamatult viivitamata heaks
kiiberturvalisuse kava. Kava eesméark on
suurendada asjaomase iiksuse tildist
kiiberturvalisust ja aidata seeldbi saavutada
kiiberturvalisuse tihtlaselt korge tase liidu
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tootajate korrapdrase kiiberturvalisuse
koolituse kava ja seda ajakohastatakse
vihemalt iga kahe aasta jiirel. Kvaliteetse
koolituse pakkumiseks tuleb tagada
piisavad vahendid.

Muudatusettepanek

Iga liidu institutsioon, organ, amet ja
asutus hindab kiiberturvalisuse kiipsuse
taset hiljemalt ... [kuus kuud pirast
kdesoleva mddruse joustumist| ning
seejdrel vihemalt iga kahe aasta jirel,
kattes koik IKT-keskkonna elemendid,
nagu on kirjeldatud artiklis 4, ja vottes
arvesse asjaomaseid juhenddokumente ja
soovitusi, mis on vastu voetud kooskolas
artikliga 13. Kiipsuse hindamine peab
pohinema kontrollitud teenuseosutajate
soltumatutel kiiberturvalisuse audititel.

Muudatusettepanek

1. Lahtudes kiipsustaseme hindamise
pohjal tehtud jéreldustest ning vottes
arvesse artikli 4 kohaselt kindlaks tehtud
varasid ja riske, kiidab iga liidu
institutsiooni, organi, ameti ja asutuse
kdrgeim juhtimistasand parast riskide
juhtimise, haldamise ja kontrollimise
raamistiku ja kiiberturvalisuse baastaseme
kehtestamist ilma pdhjendamatult
viivitamata heaks kiiberturvalisuse kava.
Kava eesmérk on suurendada asjaomase
iiksuse iildist kiiberturvalisust ja aidata
seeldbi saavutada kiiberturvalisuse iihtlaselt
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institutsioonides, organites ja asutustes voi
seda parandada. Selleks et toetada liksuse
iilesannete tditmist institutsionaalse
sOltumatuse alusel, sisaldab kava vihemalt
I lisas loetletud valdkondi, II lisas loetletud
meetmeid ning meetmeid, mis on seotud
intsidentideks valmisoleku, intsidentidele
reageerimise ja neist taastumisega, niiteks
turvaseire ja logimine. Kava vaadatakse
1dbi vihemalt iga kolme aasta jérel parast
artikli 6 kohaselt tehtud kiipsustaseme
hindamist.

Muudatusettepanek 37

Ettepanek votta vastu mairus
Artikkel 7 — 16ige 2

Komisjoni ettepanek

2. Kiiberturvalisuse kavas
kirjeldatakse, millised on toGtajate
ilesanded ja kohustused kava
rakendamisel.

Muudatusettepanek 38

Ettepanek votta vastu mairus
Artikkel 7 —16ige 3

Komisjoni ettepanek

3. Kiiberturvalisuse kava arvestab
muude kohaldatavate CERT-EU vilja
antud juhenddokumentide ja soovitustega.

Muudatusettepanek 39

Ettepanek votta vastu miirus
Artikli 7 — 16ige 3 a (uus)
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korge tase liidu institutsioonides, organites,
ametites ja asutustes vOi seda parandada.
Selleks et toetada iiksuse iilesannete
tditmist institutsionaalse sdltumatuse
alusel, sisaldab kava vdhemalt I lisas
loetletud valdkondi, II lisas loetletud
meetmeid ning meetmeid, mis on seotud
intsidentideks valmisoleku, intsidentidele
reageerimise ja neist taastumisega, naiteks
tarnijate ja teenuste turvaalane
hindamine, turvaseire ja logimine. Kava
vaadatakse 14bi vdhemalt iga kahe aasta
jarel pérast artikli 6 kohaselt tehtud
kiipsustaseme hindamist.

Muudatusettepanek

2. Kiiberturvalisuse kavas
kirjeldatakse, millised on toGtajate
tilesanded, valmisolek ja kohustused kava
rakendamisel.

Muudatusettepanek

3. Kiiberturvalisuse kava holmab
koiki kavandatud meetmeid, mis
sisalduvad kohaldatavates CERT-EU vilja
antud juhenddokumentides ja soovitustes.
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Komisjoni ettepanek

Muudatusettepanek 40

Ettepanek votta vastu mairus
Artikkel 9 — 16ige 2 — punkt a

Komisjoni ettepanek

(a) teha seiret selle iile, kuidas liidu
institutsioonid, organid ja asutused
kédesolevat méadrust rakendavad;

Muudatusettepanek 41

Ettepanek votta vastu méarus
Artikkel 9 —16ige 3 — 10ik 1 — sissejuhatav osa

Komisjoni ettepanek

[ICBsse kuuluvad kolm esindajat, kelle
nimetab liidu asutuste vorgustik (EUAN)
oma IKT nduandekomitee ettepanekul ja
kes esindavad ise oma IT-keskkonda
haldavate organite ja asutuste huve, ning
iiks esindaja, kes méératakse igast
jérgmisest organisatsioonist:

Muudatusettepanek 42

Ettepanek votta vastu méérus
Artikkel 9 —16ige 3 —10ik 1 — punkt k a (uus)
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Muudatusettepanek

3 a. Liidu institutsioonid, organid,
ametid ja asutused esitavad oma
kiiberturvalisuse kavad IICB-le. Neid
kavasid jagatakse voimalikult suures
ulatuses, ohustamata liidu iiksuse
konkreetset tehnilist kiiberturvalisuse
korda ja suutlikkust kiisitleva tundliku voi
konfidentsiaalse teabe avalikustamist
volitamata kolmandatele isikutele.

Muudatusettepanek

(a) teha seiret selle iile, kuidas liidu
institutsioonid, organid, ametid ja asutused
kdesolevat méérust rakendavad ning anda
soovitusi kiiberturvalisuse iihtlaselt korge
taseme saavutamiseks;

Muudatusettepanek

IICBsse kuuluvad kolm esindajat, kelle
nimetab liidu asutuste vorgustik (EUAN)
oma IKT nduandekomitee ettepanekul ja
kes esindavad ise oma IKT-keskkonda
haldavate ametite, organite ja asutuste
huve, ning iiks esindaja, kes médratakse
igast jdrgmisest organisatsioonist:
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Komisjoni ettepanek

Muudatusettepanek 43

Ettepanek votta vastu mairus
Artikkel 10 — 16ik 1 — punkt a a (uus)

Komisjoni ettepanek

Muudatusettepanek 44

Ettepanek votta vastu mairus
Artikkel 11 —16ik 1 — punkt a

Komisjoni ettepanek

(a) esitada hoiatuse; kui see on mgjuva
kiiberturvalisuse riski tottu vajalik,
esitatakse hoiatus asjakohaselt piiratud
sihtrithmale;

Muudatusettepanek 45

Ettepanek votta vastu mairus
Artikkel 11 —16ik 1 — punkt b

Komisjoni ettepanek

(b) soovitada auditi tegemiseks sobivat
audiitorit.

Muudatusettepanek 46
Ettepanek votta vastu miirus
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Muudatusettepanek

(ka) Euroopa Andmekaitseinspektor.

Muudatusettepanek

(aa) kiidab CERT-EU juhi ettepanekul
kiiberturvalisuse iihtlaselt korge taseme
saavutamiseks heaks soovitused, mis on
suunatud iihele voi koigile liidu
institutsioonidele, organitele, ametitele ja
asutustele;

Muudatusettepanek

(a) esitada hoiatuse; kui see on mgjuva
kiiberturvalisuse riski tottu vajalik,
esitatakse hoiatus ithiselt kokku lepitud
metoodikat jirgides asjakohaselt piiratud
sihtrithmale;

Muudatusettepanek

(b) teha sobivale audiitorile
iilesandeks teha audit.
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Artikkel 12 — 16ige 1

Komisjoni ettepanek

1. CERT-EU ehk koigi liidu
institutsioonide, organite ja asutuste
sOltumatu institutsioonidevahelise
kiiberturvalisuse keskuse iilesanne on
aidata kaasa koigi liidu institutsioonide,
organite ja asutuste salastamata I7-
keskkonna turvalisusele, andes neile
kiiberturvalisuse alast nou, aidates neil
intsidente dra hoida, tuvastada ja
leevendada ja intsidentidele reageerida
ning tegutsedes nende kiiberturvalisuse
alase teabevahetuse ja intsidentidele
reageerimise koordineerimise keskusena.

Muudatusettepanek 47

Ettepanek votta vastu mairus
Artikkel 12 — 10ige 2 — punkt d

Komisjoni ettepanek

(d) juhib IICB tdhelepanu teemadele,
mis on seotud kdesoleva madruse

rakendamisega ning juhenddokumentide,
soovituste ja iileskutsete rakendamisega;

Muudatusettepanek 48

Ettepanek votta vastu miirus
Artikkel 12 — 16ige 4

Komisjoni ettepanek

4. CERT-EU teeb Euroopa Liidu
Kiiberturvalisuse Ametiga struktureeritud
koostood suutlikkuse suurendamise,
operatiivkoostd0 ja kiiberohtude pikaajalise
strateegilise analiilisi vallas kooskdlas
Euroopa Parlamendi ja ndukogu mairusega
(EL) 2019/881.
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Muudatusettepanek

1. CERT-EU ehk koigi liidu
institutsioonide, organite, ametite ja
asutuste sdltumatu institutsioonidevahelise
kiiberturvalisuse keskuse iilesanne on
aidata kaasa koigi liidu institutsioonide,
organite, ametite ja asutuste salastamata
IKT-keskkonna turvalisusele, andes neile
kiiberturvalisuse alast nou, aidates neil
intsidente dra hoida, tuvastada ja
leevendada ja intsidentidele reageerida
ning tegutsedes nende kiiberturvalisuse
alase teabevahetuse ja intsidentidele
reageerimise koordineerimise keskusena.

Muudatusettepanek

(d)  juhib IICB téhelepanu teemadele,
mis on seotud kdesoleva midruse
rakendamisega ning juhenddokumentide,
soovituste ja iileskutsete rakendamisega,
ning esitab ettepanekuid heastamiseks;

Muudatusettepanek

4. CERT-EU teeb Euroopa Liidu
Kiiberturvalisuse Ametiga struktureeritud
koost6od suutlikkuse suurendamise,
operatiivkoostd0 ja kiiberohtude pikaajalise
strateegilise analiiiisi vallas kooskolas
Euroopa Parlamendi ja ndukogu mairusega
(EL) 2019/881. Lisaks voib CERT-EU
teha koostood ja vahetada teavet
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Muudatusettepanek 49

Ettepanek votta vastu mairus
Artikkel 12 — 16ige 5 — sissejuhatav osa

Komisjoni ettepanek

5. CERT-EU voib pakkuda jargmisi
teenuseid, mida ei ole kirjeldatud tema

teenuste kataloogis (,,tasulised teenused*):

Muudatusettepanek 50

Ettepanek votta vastu mairus
Artikkel 12 — 10ige 5 — punkt a

Komisjoni ettepanek

(a) teenused, mis toetavad liidu
institutsioonide, organite ja asutuste I7-
keskkonna kiiberturvalisust ja mida ei ole
nimetatud 10ikes 2, teenustaseme
kokkulepete pdhjal ja vastavalt
kasutatavate ressursside olemasolule;

Muudatusettepanek 51

Ettepanek votta vastu maarus
Artikkel 12 — 10ige S — punkt b

Komisjoni ettepanek

(b) teenused, mis toetavad liidu
institutsioonide, organite ja asutuste
kiiberturvalisuse toiminguid vdi projekte,
vélja arvatud nende IT-keskkonna
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kiiberkuritegevuse vastase voitluse
Euroopa keskusega.

Muudatusettepanek

5. CERT-EU voib pakkuda liidu
institutsioonidele, organitele, ametitele ja
asutustele jirgmisi teenuseid, mida ei ole
kirjeldatud tema teenuste kataloogis
(,.tasulised teenused*):

Muudatusettepanek

(a) teenused, mis toetavad liidu
institutsioonide, organite, ametite ja
asutuste IKT-keskkonna kiiberturvalisust
ja mida ei ole nimetatud 13ikes 2,
teenustaseme kokkulepete pdhjal ja
vastavalt kasutatavate ressursside
olemasolule;

Muudatusettepanek

(b) teenused, mis toetavad liidu
institutsioonide, organite, ametite ja
asutuste kiiberturvalisuse toiminguid voi
projekte, vilja arvatud nende IK7-
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kaitsmiseks mdeldud teenused, kirjaliku
lepingu pdhjal ja IICB eelneval
heakskiidul,

Muudatusettepanek 52
Ettepanek votta vastu mairus
Artikkel 12 — 10ige 5 — punkt ¢

Komisjoni ettepanek

(©) teenused, mis toetavad selliste
organisatsioonide IT-keskkonna
turvalisust, mis ei ole liidu institutsioonid,
organid ja asutused, kuid teevad liidu
institutsioonide, organite ja asutustega
tihedat koost66d, naiteks kui neile on liidu
oiguse alusel médratud iilesandeid voi
kohustusi, kirjaliku lepingu pdhjal ja [ICB
eelneval heakskiidul.

Muudatusettepanek 53

Ettepanek votta vastu mairus
Artikkel 12 — l1oige 6

Komisjoni ettepanek

6. CERT-EU voib korraldada
kiiberturvalisuse Oppusi vOi soovitada
osaleda olemasolevatel dppustel tihedas
koostdds Euroopa Liidu Kiiberturvalisuse
Ametiga alati, kui see on asjakohane, et
kontrollida liidu institutsioonide, organite
ja asutuste kiiberturvalisuse taset.
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keskkonna kaitsmiseks moeldud teenused,
kirjaliku lepingu pohjal ja IICB eelneval
heakskiidul,

Muudatusettepanek

(©) teenused, mis toetavad selliste
organisatsioonide IK7-keskkonna
turvalisust, mis ei ole liidu institutsioonid,
organid, ametid ja asutused, kuid teevad
liidu institutsioonide, organite, ametite ja
asutustega tihedat koost6od, néiteks kui
neile on liidu diguse alusel miaratud
iilesandeid voi kohustusi, kirjaliku lepingu
pohjal ja IICB eelneval heakskiidul.

Muudatusettepanek

6. CERT-EU voib korraldada
kiiberturvalisuse Oppusi vO1 soovitada
osaleda olemasolevatel dppustel tihedas
koostdds Euroopa Liidu Kiiberturvalisuse
Ametiga alati, kui see on asjakohane, et
kontrollida korrapdraselt liidu
institutsioonide, organite, ametite ja
asutuste kiiberturvalisuse taset. Lisaks voib
CERT-EU tohustatud koostioo ja
ithisprogrammide kaudu kiiberturvalisuse
padevusvorgustiku ja kiiberturvalisuse
valdkonna Euroopa péidevuskeskusega
toetada teadusuuringuid ja innovatsiooni
ning aidata tugevdada liidu
institutsioonide, organite, ametite ja
asutuste kiiberturvalisuse alast
suutlikkust.
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Muudatusettepanek 54

Ettepanek votta vastu mairus
Artikkel 12 — 16ige 7

Komisjoni ettepanek

7. CERT-EU véib pakkuda liidu
institutsioonidele, organitele ja asutustele
abi salastatud IT-keskkondade intsidentide
puhul, kui asjaomane asjaosaline seda
temalt selgelt taotleb.

Muudatusettepanek S5

Ettepanek votta vastu mairus
Artikkel 14 —1oik 1

Komisjoni ettepanek

CERT-EU juht esitab IICB-le ja IICB
juhatajale korrapiiraselt aruandeid CERT-
EU tegevuse, finantsplaneerimise, tulude,
eelarve rakendamise, teenustaseme
kokkulepete ja solmitud kirjalike lepingute,
vastaspoolte ja partneritega tehtava
koostdd ning tdotajate lahetuste kohta, sh
artikli 10 161kes 1 osutatud aruandeid.

Muudatusettepanek 56

Ettepanek votta vastu miirus
Artikkel 16 — 10ige 1

Komisjoni ettepanek

1. CERT-EU teeb litkmesriikide
samalaadsete asutustega, sh CERTidega,
ritkide kiiberturvalisuse keskustega,
CSIRTidega ja direktiivi [kiiberturvalisuse
2. direktiivi ettepanek] artiklis 8 osutatud
iihtsete kontaktpunktidega koostdod ja
vahetab teavet kiisimustes, mis puudutavad
kiiberohte, norkusi, intsidente ja

AD\271790ET.docx

Muudatusettepanek

7. CERT-EU pakub liidu
institutsioonidele, organitele, ametitele ja
asutustele abi salastatud IKT-keskkondade
intsidentide puhul, kui asjaomane liidu
institutsioon, organ, amet voi asutus seda
temalt selgelt taotleb ja kui CERT-EU
kiisutuses on selleks vajalikud vahendid
voi ta saab need asjaomaselt iiksuselt.

Muudatusettepanek

CERT-EU juht esitab IICB-le ja IICB
juhatajale vdhemalt kord aastas aruandeid
CERT-EU tegevuse, finantsplaneerimise,
tulude, eclarve rakendamise, teenustaseme
kokkulepete ja sdlmitud kirjalike lepingute,
vastaspoolte ja partneritega tehtava
koostdd ning tootajate lahetuste kohta, sh
artikli 10 1dikes 1 osutatud aruandeid.

Muudatusettepanek

1. CERT-EU teeb litkmesriikide
samalaadsete asutustega, sh CERTidega,
ritkide kiiberturvalisuse keskustega,
CSIRTidega ja direktiivi [kiiberturvalisuse
2. direktiivi ettepanek] artiklis 8 osutatud
iihtsete kontaktpunktidega koostddd ja
vahetab teavet kiisimustes, mis puudutavad
kiiberohte, norkusi, intsidente ja
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voimalikke vastumeetmeid, ja kdiges, mis
on asjakohane liidu institutsioonide,
organite ja asutuste I7-keskkondade kaitse
parandamiseks, sh direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek]
artiklis 13 osutatud CSIRTide vorgustiku
kaudu.

Muudatusettepanek 57

Ettepanek votta vastu mairus
Artikkel 16 — 1dige 2

Komisjoni ettepanek

2. CERT-EU voib vahetada
litkkmesriikide samalaadsete asutustega
teavet konkreetse intsidendi kohta, et
holbustada samalaadsete kiiberohtude voi
intsidentide avastamist, ilma mojutatud
asjaosalise ndusolekuta. Sellist teavet,
millest ilmneb kiiberturvalisuse intsidendi
sihtmirgi identiteet, voib CERT-EU
intsidendi kohta vahetada iiksnes
mojutatud asjaosalise ndusolekul.

Muudatusettepanek 58

Ettepanek votta vastu miirus
Artikkel 17 — 1dige 1

Komisjoni ettepanek

1. CERT-EU voib teha toovahendite
ja meetodite, nt tehnika, taktika, menetluste
ja heade tavade, ning kiiberohtude ja
ndrkuste alast koostddd kolmandate riikide
samalaadsete asutustega, sh sektoripohiste
samalaadsete asutustega. CERT-EU taotleb
IICB heakskiitu igasuguseks koostooks
selliste samalaadsete asutustega, seda ka
raamistikes, kus kolmandate riikide
samalaadsed asutused teevad koost6od
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voimalikke vastumeetmeid, ja kdiges, mis
on asjakohane liidu institutsioonide,
organite, ametite ja asutuste IK7-
keskkondade kaitse parandamiseks, sh
direktiivi [kiiberturvalisuse 2. direktiivi
ettepanek] artiklis 13 osutatud CSIRTide
vorgustiku kaudu.

Muudatusettepanek

2. CERT-EU voib vahetada
litkkmesriikide samalaadsete asutustega
teavet konkreetse intsidendi kohta, et
holbustada samalaadsete kiiberohtude voi
intsidentide avastamist, ilma mojutatud
liidu institutsiooni, organi, ameti voi
asutuse nousolekuta, kui isikuandmeid
toodeldakse mddruse (EL) 2018/1725
sdtete kohaselt. Sellist teavet, millest
ilmneb kiiberturvalisuse intsidendi
sihtmaérgi identiteet, voib CERT-EU
intsidendi kohta vahetada iiksnes
mojutatud liidu institutsiooni, organi,
ameti voi asutuse ndusolekul.

Muudatusettepanek

1. CERT-EU voib teha toovahendite
ja meetodite, nt tehnika, taktika, menetluste
ja heade tavade, ning kiiberohtude ja
ndrkuste alast koostddd kolmandate riikide
samalaadsete asutustega, sh sektoripdhiste
samalaadsete asutustega. CERT-EU taotleb
IICB heakskiitu igasuguseks koostooks
selliste samalaadsete asutustega, seda ka
raamistikes, kus kolmandate riikide
samalaadsed asutused teevad koostood
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litkkmesriikide samalaadsete asutustega.

Muudatusettepanek 59

Ettepanek votta vastu mairus
Artikkel 17 — 1dige 2

Komisjoni ettepanek

2. CERT-EU voib teha koostood
muude partneritega, nditeks driettevotjate,

rahvusvaheliste organisatsioonide, Euroopa

Liidu viliste riiklike iiksuste voi
iiksikekspertidega, et koguda teavet iildiste
vOi konkreetsete kiiberohtude, norkuste ja
voimalike vastumeetmete kohta.
Ulatuslikumaks koostooks selliste
partneritega taotleb CERT-EU 1ICB
eelnevat heakskiitu.

Muudatusettepanek 60

Ettepanek votta vastu mairus
Artikkel 17 — 10ige 3

Komisjoni ettepanek

3. CERT-EU voib intsidendist
mojutatud asjaosalise ndusolekul esitada
intsidendi kohta kédivat teavet partneritele,
kes voivad aidata seda intsidenti
analiiiisida.

Muudatusettepanek 61

Ettepanek votta vastu maiarus
Artikkel 19 — 1oige -1 (uus)

Komisjoni ettepanek
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litkkmesriikide samalaadsete asutustega.
Selles koostoos austatakse ELi
demokraatlikku terviklikkust.

Muudatusettepanek

2. CERT-EU voib teha koostood
muude partneritega, nditeks driettevotjate,

rahvusvaheliste organisatsioonide, Euroopa

Liidu véliste riiklike iiksuste vOi
iiksikekspertidega, et koguda teavet iildiste
vai konkreetsete kiiberohtude, norkuste ja
voimalike vastumeetmete kohta.
Ulatuslikumaks koostdoks selliste
partneritega taotleb CERT-EU 1ICB
eelnevat heakskiitu. Selles koostoos
austatakse ELi demokraatlikku
terviklikkust.

Muudatusettepanek

3. CERT-EU voib intsidendist
mojutatud liidu institutsiooni, organi,
ameti voi asutuse ndusolekul esitada
intsidendi kohta kdivat teavet partneritele,
kes voivad aidata seda intsidenti
analtiiisida.

Muudatusettepanek
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Muudatusettepanek 62

Ettepanek votta vastu mairus
Artikkel 19 — 10ige 1

Komisjoni ettepanek

1. Et CERT-EU saaks koordineerida
norkuste haldamist ja intsidentidele
reageerimist, voib ta paluda liidu
institutsioonidel, organitel ja asutustel
esitada talle oma I7T-siisteemide varade
loendist teavet, mis on CERT-EU toetuse
seisukohast asjakohane. Taotluse saanud
institutsioon, organ voi asutus edastab
taotletud teabe ja koik selle hilisemad
ajakohastused pohjendamatu viivituseta.

Muudatusettepanek 63

Ettepanek votta vastu maarus
Artikkel 19 — 1dige 2

Komisjoni ettepanek

2. Liidu institutsioonid, organid ja
asutused esitavad CERT-EU taotluse peale
CERT-EU-le pdhjendamatu viivituseta
digitaalse teabe, mis on tekkinud nende
vastavate intsidentidega seotud
elektrooniliste seadmete kasutamisel.
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-1. Liidu institutsioonid, organid,
ametid ja asutused voivad vabatahtlikult
anda CERT-EU-le teavet neid mojutavate
kiiberohtude, intsidentide, ohuolukordade
ja norkuste kohta. CERT-EU tagab
tohusate sidevahendite olemasolu, et
héolbustada liidu iiksustega teabe jagamist.
CERT-EU voib seada kohustuslike
teadete menetlemise vabatahtlike teadete
menetlemisest tihtsamale kohale.

Muudatusettepanek

1. Et tdita oma artiklis 12
mddratletud missiooni ja iilesandeid, voib
CERT-EU paluda liidu institutsioonidel,
organitel, ametitel ja asutustel esitada talle
oma IKT-siisteemide varade loendist
teavet, sealhulgas teavet, mis kdsitleb
kiiberohtusid, ohuolukordi, norkusi,
turvarikke indikaatoreid, kiiberturvalisuse
hoiatusi ning soovitusi seoses
kiiberintsidentide avastamiseks vajalike
kiiberturvalisuse vahendite
konfiguratsiooniga. Taotluse saanud
iiksus edastab taotletud teabe ja koik selle
hilisemad ajakohastused pohjendamatu
viivituseta.

Muudatusettepanek

2. Liidu institutsioonid, organid,
ametid ja asutused esitavad CERT-EU
taotluse peale CERT-EU-le pohjendamatu
viivituseta digitaalse teabe, mis on
tekkinud nende vastavate intsidentidega
seotud elektrooniliste seadmete
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CERT-EU voib tidiendavalt selgitada,
millist liiki digitaalset teavet tal on
olukorrateadlikkuse ja intsidentidele
reageerimise jaoks vaja.

Muudatusettepanek 64
Ettepanek votta vastu mairus
Artikkel 20 — pealkiri

Komisjoni ettepanek

Teatamiskohustused

Muudatusettepanek 65

Ettepanek votta vastu mairus
Artikkel 20 — 10ige 1 — 16ik 1

Komisjoni ettepanek

Koik liidu institutsioonid, organid ja
asutused esitavad CERT-EU-le esialgse
teate oluliste kiiberohtude, oluliste
norkuste ja oluliste intsidentide kohta ilma
pohjendamatult viivitamata ja igal juhul
hiljemalt 24 tunni jooksul pérast seda, kui
on neist teada saanud.

Muudatusettepanek 66

Ettepanek votta vastu méérus
Artikkel 20 — 10ige 1 — 16ik 2

Komisjoni ettepanek

Nouetekohaselt pohjendatud juhtudel ja
kokkuleppel CERT-EUga voib asjaomane
liidu institutsioon, organ voi asutus
kalduda korvale eelmises loikes siitestatud
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kasutamisel. CERT-EU voib tdiendavalt
selgitada, millist liiki digitaalset teavet tal
on olukorrateadlikkuse ja intsidentidele
reageerimise jaoks vaja.

Muudatusettepanek

Aruandekohustused

Muudatusettepanek

Koik liidu institutsioonid, organid, ametid
ja asutused esitavad CERT-EU-le varajase
hoiatuse oluliste kiiberohtude, oluliste
norkuste ja oluliste intsidentide kohta ilma
pohjendamatult viivitamata ja igal juhul
hiljemalt 24 tunni jooksul pérast seda, kui
on neist teada saanud. Vajaduse korral
osutatakse varajases hoiatuses sellele, kas
on kahtlus, et olulise intsidendi pohjuseks
on ebaseaduslik voi pahatahtlik tegevus,
ning kas sellel on voi voib olla piiriiilene
maoju.

Muudatusettepanek

Nouetekohaselt pohjendatud juhtudel ja
kokkuleppel CERT-EUga voib asjaomane
liidu institutsioon, organ, amet voi asutus
kalduda sellest tihtajast korvale.
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tihtajast.

Muudatusettepanek 67

Ettepanek votta vastu méérus
Artikkel 20 — 10ige 2 — sissejuhatav osa

Komisjoni ettepanek

2. Liidu institutsioonid, organid ja
asutused teatavad CERT-EU-le
pohjendamatult viivitamata ka
kiiberohtude, norkuste ja intsidentide
asjakohased tehnilised iiksikasjad, mis
aitavad kaasa tuvastamisele, intsidentidele
reageerimisele voi leevendusmeetmetele.
Teatatakse jargmistest asjaoludest, kui see
teave on olemas:

Muudatusettepanek 68
Ettepanek votta vastu mairus
Artikkel 20 — 16ige 2 — 16ik 1 a (uus)

Komisjoni ettepanek

Muudatusettepanek 69

Ettepanek votta vastu méérus
Artikli 20 — 10ige 2 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

2. Liidu institutsioonid, organid,
ametid ja asutused saadavad teavituse
CERT-EU-le pohjendamatult viivitamata,
kuid igal juhul 72 tunni jooksul piirast
olulisest intsidendist teada saamist,
ajakohastavad varajast hoiatust ning
annavad sellele intsidendile ning selle
raskusastmele ja mojule esialgse
hinnangu koos kiiberohtude, norkuste ja
intsidentide asjakohaste tehniliste
iiksikasjadega, mis aitavad kaasa
tuvastamisele, intsidentidele reageerimisele
vo1 leevendusmeetmetele. Teatatakse
jérgmistest asjaoludest, kui see teave on
olemas:

Muudatusettepanek

Nouetekohaselt pohjendatud juhtudel ja
kokkuleppel CERT-EUga voib asjaomane
liidu institutsioon, organ, amet voi asutus
kalduda sellest tihtajast korvale.

Muudatusettepanek

2a. Hiljemalt iiks kuu pdrast olulisest
intsidendist teatamist esitavad liidu
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Muudatusettepanek 70

Ettepanek votta vastu mairus
Artikkel 20 — 16ige 2 b (uus)

Komisjoni ettepanek

Muudatusettepanek 71

Ettepanek votta vastu maarus
Artikkel 20 — 10ige 3

Komisjoni ettepanek

3. CERT-EU esitab ENISA-le kord
kuus koondaruande, mis sisaldab
anoniitimitud ja koondatud andmeid
oluliste kiiberohtude, oluliste norkuste ja
oluliste intsidentide kohta, millest on
teatatud vastavalt 10ikele 1.
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institutsioonid, organid, ametid ja
asutused CERT-EU-le lopparuande, mis
sisaldab vihemalt jirgmist:

(a) olulise intsidendi, selle raskusastme ja
moju iiksikasjalik kirjeldus;

(b) olulise intsidendi toendoliselt
pohjustanud ohu liik voi algpohjus;

(c) juba kohaldatud ja kohaldamisel
olevad leevendusmeetmed;

(d) asjakohasel juhul olulise intsidendi
piiriiilene maoju.

Kui esimeses loigus osutatud lopparuande
esitamise ajal ei ole oluline intsidentide
endiselt korvaldatud, tuleb esitada
hetkeseisu kdsitlev eduaruanne ja
lopparuanne iihe kuu jooksul péirast
intsidendist teatamist.

Muudatusettepanek

2b. Nouetekohaselt pohjendatud
Jjuhtudel ja kokkuleppel CERT-EUga voib
asjaomane liidu institutsioon, organ, amet
voi asutus kalduda korvale loikes 2a
sditestatud tihtajast.

Muudatusettepanek

3. CERT-EU esitab ENISA-le kord
kuus koondaruande, mis sisaldab
anoniilimitud ja koondatud andmeid
oluliste kiiberohtude, oluliste ndrkuste ja
oluliste intsidentide kohta, millest on
teatatud vastavalt 10ikele 1. See aruanne
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Muudatusettepanek 72

Ettepanek votta vastu mairus
Artikkel 20 — 16ige 4

Komisjoni ettepanek

4. IICB véib anda vilja
juhenddokumente voi soovitusi teadete
esitamise korra ja sisu kohta. CERT-EU
levitab asjakohaseid tehnilisi liksikasju, et
liidu institutsioonid, organid ja asutused
saaksid tegeleda ennetava avastamise,
intsidentidele reageerimise voi
leevendusmeetmetega.

Muudatusettepanek 73

Ettepanek votta vastu mairus
Artikkel 20 — 16ige 5

Komisjoni ettepanek

5. Teatamiskohustused ei laiene ELi
salastatud teabele ega teabele, mille liidu

institutsioon, organ voi asutus on saanud

liikmesriigi julgeoleku- voi
luureteenistuselt voi oiguskaitseasutuselt

selgesonalisel tingimusel, et seda ei jagata

CERT-EUga.

Muudatusettepanek 74

Ettepanek votta vastu maiarus
Artikkel 24 — 10ige 2

Komisjoni ettepanek

2. Komisjon esitab Euroopa

PE730.184v03-00

on sisend direktiivi [kiiberturvalisuse 2.
direktiivi ettepanek] artikli 18 kohaselt iga
kahe aasta tagant esitatavasse
aruandesse, milles kiisitletakse
kiiberturvalisuse olukorda liidus.

Muudatusettepanek

4. [ICB annab vilja juhenddokumente
vOi soovitusi teadete esitamise korra ja sisu
kohta. CERT-EU levitab asjakohaseid
tehnilisi liksikasju, et liidu institutsioonid,
organid, ametid ja asutused saaksid
tegeleda ennetava avastamise,
intsidentidele reageerimise voi
leevendusmeetmetega.

Muudatusettepanek

vilja jietud

Muudatusettepanek

2. Komisjon esitab Euroopa

AD\271790ET.docx



Parlamendile ja ndukogule aruande
kiesoleva méiruse rakendamise kohta
hiljemalt 48 kuud péarast médruse
jOustumist ja seejérel iga kolme aasta
tagant.

Muudatusettepanek 75

Ettepanek votta vastu mairus
Artikkel 24 — 1dige 3

Komisjoni ettepanek

3. Komisjon hindab mééruse
toimimist ning esitab Euroopa
Parlamendile, ndoukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ja
Regioonide Komiteele aruande mitte
varem kui viis aastat pdrast médruse
joustumist.

Muudatusettepanek 76

Ettepanek votta vastu mairus
I lisa — 10ik 1 — sissejuhatav osa

Komisjoni ettepanek

Kiiberturvalisuse baastase puudutab
jargmisi valdkondi:

Muudatusettepanek 77

Ettepanek votta vastu mairus
I lisa — 10ik 1 — punkt 1 a (uus)

Komisjoni ettepanek

Muudatusettepanek 78
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Parlamendile ja ndukogule aruande
kdesoleva mééruse rakendamise kohta
hiljemalt 36 kuud péirast médruse
jOustumist ja seejérel iga kahe aasta tagant.

Muudatusettepanek

3. Komisjon hindab mééruse
toimimist ning esitab Euroopa
Parlamendile, ndoukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ja
Regioonide Komiteele aruande mitte
varem kui kolm aastat parast miéruse
joustumist, arvestades kiiresti muutuvaid
kiiberohte.

Muudatusettepanek

Kiiberturvalisuse baastase puudutab
vihemalt jirgmisi valdkondi:

Muudatusettepanek

(la) tootajatele kiiberturvalisuse alase
koolituse pakkumine;

PE730.184v03-00
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Ettepanek votta vastu mairus
I lisa —10ik 1 — punkt 3

Komisjoni ettepanek

3) varade haldamine, sh IT-varade
inventeerimine ja IT-vorgu kaardistamine;

Muudatusettepanek 79

Ettepanek votta vastu mairus
I lisa — 10ik 1 — punkt 7

Komisjoni ettepanek

(7) slisteemi soetamine, arendamine ja
hooldamine;

Muudatusettepanek 80

Ettepanek votta vastu mairus
I lisa —10ik 1 — punkt 7 a (uus)

Komisjoni ettepanek

Muudatusettepanek 81

Ettepanek votta vastu mairus
I lisa — 16ik 1 — punkt 9

Komisjoni ettepanek

9) intsidentide haldamine, sh
ldhenemisviisid, et parandada
intsidentideks valmisolekut, neile
reageerimist ja neist taastumist, ning
koostod6 CERT-EUga, nt turvaseire ja
logimise kdigushoidmine;

PE730.184v03-00

Muudatusettepanek

3) varade omandamine ja haldamine,
sh IKT-varade inventeerimine ja IKT-
vorgu kaardistamine;

Muudatusettepanek

(7) siisteemi soetamine, arendamine ja
hooldamine, sealhulgas asutusesisene
avatud lihtekoodiga tarkvara
arendamine;

Muudatusettepanek

(7a) kiiberturvalisuse auditid;

Muudatusettepanek

9) intsidentide haldamine, sh
lahenemisviisid, et parandada
intsidentideks valmisolekut, neile
reageerimist, aruandluskohustustest
kinnipidamist ja nende tihtaegade
lithendamist ning neist taastumist, ning
koostod CERT-EUga, nt turvaseire ja
logimise kdigushoidmine;
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Muudatusettepanek 82

Ettepanek votta vastu mairus
II lisa — 16ik 1 — punkt 3 a (uus)

Komisjoni ettepanek Muudatusettepanek

(3a) tootajatele korrapiirase
kiiberturvalisuse alase koolituse

pakkumine;

Muudatusettepanek 83
Ettepanek votta vastu mairus
II lisa — 10ik 1 — punkt 4 — alapunkt a

Komisjoni ettepanek Muudatusettepanek
(a) selliste lepinguliste tokete (a) selliste lepinguliste tokete
korvaldamine, mis piiravad vdimalust korvaldamine, mis piiravad voimalust
jagada CERT-EUga IT-teenuste pakkujate jagada CERT-EUga IKT-teenuste
teavet intsidentide, ndrkuste ja kiiberohtude pakkujate teavet intsidentide, ndrkuste ja
kohta; kiiberohtude kohta;
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