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LYHYET PERUSTELUT

Euroopan unionin toimielimet, elimet ja virastot toimivat ympéristdssd, joka on viime vuosina
digitalisoitunut yhd enemman. Teknologia kehittyy jatkuvasti ja timé heijastuu
kyberturvauhkien tasoon. Kyberturvauhkatilannetta ovat pahentaneet covid-19-terveyskriisin
puhkeaminen ja muun muassa lisddntynyt etdtyon tekeminen. Ndiden aikana monista eri
lahteistd tulevien sofistikoituneiden hyokkdysten mairéd kasvoi entisestién.

Télld hetkelld kyberturvallisuusympéristd, esimerkiksi hallinta, kyberhygienia, yleiset
valmiudet ja kehitystaso, vaihtelee unionin toimielinten, elinten ja virastojen valilla
huomattavasti, mikd muodostaa lisdesteen avoimelle, tehokkaalle ja riippumattomalle
eurooppalaiselle hallinnolle.

Tadmaén vuoksi valmistelija yhtyy ndkemykseen, ettd unionin toimielimet, elimet ja virastot
tarvitsevat perustoimintamallin yhteisten kyberturvallisuusjirjestelmien ja -vaatimusten
kayttoon ottamiseksi, jotta voidaan varmistaa, ettd kyberturvallisuus kehittyy samaan
suuntaan, ja edistdd siten eurooppalaisen hallinnon tehokkuutta ja riippumattomuutta.

Valmistelija katsoo liséksi, ettd vankka ja johdonmukainen turvallisuuskehys on ddrimmaisen
tarked koko EU:n henkil6ston, datan, viestintdverkkojen, tietojédrjestelmien ja
péaétoksentekoprosessien suojelemiseksi ja edistdd siten myods Euroopan unionin
demokraattista toimintaa. Unionin toimielinten, elinten ja virastojen lujitettu
turvallisuuskulttuuri varmistaisi myos Euroopan digitaalisen valmiuden ja rakentaisi
tulevaisuuden vaatimukset huomioon ottavaa, ihmisten palveluksessa olevaa taloutta.

TARKISTUKSET

Perussopimus-, tydjérjestys- ja toimielinasioiden valiokunta pyytda asiasta vastaavaa
teollisuus-, tutkimus- ja energiavaliokuntaa ottamaan huomioon seuraavat tarkistukset:

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 1 kappale

Komission teksti Tarkistus
(1) Tieto- ja viestintdtekniikka on (1) Tieto- ja viestintdtekniikka on
avoimen, tehokkaan ja riippumattoman avoimen, tehokkaan ja riippumattoman
unionin hallinnon kulmakivi unionin hallinnon kulmakivi
digiaikakaudella. Alati kehittyva digiaikakaudella. Alati kehittyva
teknologia seké digitaalisten jarjestelmien teknologia seké digitaalisten jarjestelmien
yhd suurempi monimutkaisuus ja yhd suurempi monimutkaisuus ja
keskindinen riippuvuus lisddvit keskindinen riippuvuus lisdévit
kyberturvallisuusriskejd, minka kyberturvallisuusriskejd, minka
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seurauksena unionin hallinto on yha
haavoittuvampi kyberuhkille ja
poikkeamille. Tdma puolestaan vaarantaa
viime kidessd hallinnon toiminnan
jatkuvuuden ja kyvyn suojata tietonsa.
Vaikka pilvipalvelujen kasvava
hyddyntdminen, tietotekniikan
laajamittainen kdytto, korkea
digitalisaatioaste, etityo sekd kehittyva
teknologia ja verkkoyhteydet ovat nykyéan
keskeisid piirteitd unionin hallinnollisten
yksikoiden kaikessa toiminnassa,
digitaalinen hiirionsietokyky ei ole vield
riittdvalld tavalla sisdénrakennettu.

seurauksena unionin hallinto on yha
haavoittuvampi kyberuhkille ja
poikkeamille. Tdma puolestaan vaarantaa
viime kddessi hallinnon toiminnan
jatkuvuuden ja kyvyn suojata tietonsa.
Vaikka pilvipalvelujen kasvava
hyodyntdminen, fieto- ja viestintitekniikan
laajamittainen kdytto, korkea
digitalisaatioaste, etityo sekd kehittyva
teknologia ja verkkoyhteydet ovat nykyédan
keskeisid piirteitd unionin hallinnollisten
yksikoiden kaikessa toiminnassa,
digitaalinen hiirionsietokyky ei ole viela
riittdvalla tavalla sisdénrakennettu.

Perustelu

Komission ehdotuksessa kdytetddn ilmausta tietotekniikka, kun pitdisi kdyttdd ilmausta tieto-
Jja viestintdtekniikka eli TVT, joka on vakiotermi NIS 2 -direktiivissd ja EU:n

kyberturvallisuusasetuksessa.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 2 kappale

Komission teksti

(2) Unionin toimielinten, elinten ja
virastojen kyberuhkaympéristd muuttuu
jatkuvasti. Uhkatoimijoiden kéyttdmat
taktiikat, tekniikat ja menettelyt kehittyvit
koko ajan, kun taas hyokkdysten perussyyt
arvokkaiden julkistamattomien tietojen
varastamisesta aina rahan hankkimiseen,
yleisen mielipiteen manipuloimiseen tai
digitaalisen infrastruktuurin
heikentdmiseen ovat pysyneet ldhes
ennallaan. Uhkatoimijat toteuttavat
kyberhyokkayksiddn koko ajan
nopeammalla tahdilla. Lisdksi heididn
kampanjansa ovat yha kehittyneempié ja
automaattisempia, ne kohdennetaan alttiina
oleville, laajeneville hyokkéyspinnoille ja
niissd kdytetddn nopeasti hyviksi
haavoittuvuuksia.
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Tarkistus

(2) Unionin toimielinten, elinten ja
virastojen kyberuhkaympéristd muuttuu
jatkuvasti. Uhkatoimijoiden kayttdmat
taktiikat, tekniikat ja menettelyt kehittyvit
koko ajan, kun taas hyokkéysten perussyyt
arvokkaiden julkistamattomien tietojen
varastamisesta aina rahan hankkimiseen,
yleisen mielipiteen manipuloimiseen tai
digitaalisen infrastruktuurin
heikentdmiseen ovat pysyneet lihes
ennallaan. Uhkatoimijat toteuttavat
kyberhyokkéyksiddn koko ajan
nopeammalla tahdilla. Lisdksi heididn
kampanjansa ja menetelmdnsd ovat yha
kehittyneempid ja automaattisempia, ne
kohdennetaan alttiina oleville, laajeneville
hyokkadyspinnoille ja niissa kéytetdin
nopeasti hyvéksi haavoittuvuuksia.
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Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 3 kappale

Komission teksti

3) Unionin toimielinten, elinten ja
virastojen tietoteknisilli ympdristéilli on
keskindisid riippuvuussuhteita ja
yhdistettyjd tietovirtoja, ja niiden kayttéjét
tekevit titvistd yhteistyotd. Taméa
keskindinen yhteys tarkoittaa, ettd vaikka
hiiriot alun perin rajoittuisivatkin yhteen
unionin toimielimeen, elimeen tai
virastoon, niilld voi olla
ketjureaktiovaikutuksia, jotka voivat
aiheuttaa kauaskantoisia ja pitkdaikaisia
kielteisid vaikutuksia muihin. Liséksi
tiettyjen toimielinten, elinten ja virastojen
tietotekniset ympiiristot ovat yhteydessa
jasenvaltioiden tietoteknisiin
ympiristoihin, minkd seurauksena yhdessa
unionin yksikdssd tapahtunut poikkeama
aiheuttaa riskin jisenvaltioiden
tietoteknisten ympiiristojen
kyberturvallisuudelle ja pdinvastoin.

Tarkistus 4
Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

4) Unionin toimielimet, elimet ja
virastot ovat houkuttelevia kohteita erittdin
taitaville uhkatoimijoille, joilla on
kdytossddn paljon resursseja, ja nithin
kohdistuu myos muita uhkia. Samalla
kyseisten yksikkdjen vélilld on suuria eroja
kyberuhkien sietokyvyssd ja sen
kehitystasossa seké kyvyssd havaita
haitallinen kybertoiminta ja reagoida
sithen. Eurooppalaisen hallinnon
toimivuuden kannalta on siksi
valttdmatontd, ettd unionin toimielimet,
elimet ja virastot saavuttavat yhteisen
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Tarkistus

3) Unionin toimielinten, elinten ja
virastojen tieto- ja viestintiiteknisilli
ymparistoilla on keskindisid
riippuvuussuhteita ja yhdistettyja
tietovirtoja, ja niiden kayttd;at tekevit
titvistd yhteistyotd. Tdma keskindinen
yhteys tarkoittaa, ettd vaikka hdiriot alun
perin rajoittuisivatkin yhteen unionin
toimielimeen, elimeen tai virastoon, niilld
voi olla ketjureaktiovaikutuksia, jotka
voivat aiheuttaa kauaskantoisia ja
pitkdaikaisia kielteisid vaikutuksia muihin.
Liséksi tiettyjen toimielinten, elinten ja
virastojen tieto- ja viestintiitekniset
ympéristot ovat yhteydessa jasenvaltioiden
tieto- ja viestintiteknisiin ympéristoihin,
minkd seurauksena yhdessd unionin
yksikossé tapahtunut poikkeama aiheuttaa
riskin jdsenvaltioiden tieto- ja
viestintiteknisten ympéristojen
kyberturvallisuudelle ja pdinvastoin.

Tarkistus

4) Unionin toimielimet, elimet ja
virastot ovat houkuttelevia kohteita erittdin
taitaville uhkatoimijoille, joilla on
kdytossddn paljon resursseja, ja nithin
kohdistuu myos muita uhkia. Samalla
kyseisten yksikkdjen vélilld on suuria eroja
kyberuhkien sietokyvysséd ja sen
kehitystasossa sekd kyvyssd havaita
haitallinen kybertoiminta ja reagoida
sithen. Eurooppalaisen hallinnon
toimivuuden kannalta on siksi
valttdmatont4, ettd unionin toimielimet,
elimet ja virastot saavuttavat yhteisen
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korkean kyberturvatason ottamalla
kéyttoon kyberturvallisuuden perustason
(kyberturvallisuutta koskevat
vihimmaiissddannot, joita verkko- ja
tietojérjestelmien seki niiden tarjoajien ja
kéyttdjien on noudatettava
kyberturvallisuusriskien minimoimiseksi),

vaihtamalla tietoja ja tekemilld yhteistyoté.

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 7 kappale

Komission teksti

(7) Unionin toimielinten, elinten ja
virastojen vilisten erojen vuoksi
taytdntdonpanossa tarvitaan joustavuutta,
koska yksi ratkaisu ei sovi kaikille.
Toimenpiteisiin yhteisen korkean
kyberturvatason varmistamiseksi ei pitdisi
sisdltyd velvoitteita, jotka heikentiiviit
suoraan unionin toimielinten, elinten ja
virastojen tehtdvien hoitamista zai
rajoittavat niiden hallinnollista
riippumattomuutta. Niin ollen unionin
toimielinten, elinten ja virastojen olisi
laadittava omat kehyksensa
kyberturvallisuusriskien hallintaa ja
valvontaa varten sekd hyviksyttdvd oma
perustasonsa ja
kyberturvallisuussuunnitelmansa.

Tarkistus 6
Ehdotus asetukseksi
Johdanto-osan 8 kappale

Komission teksti

(8) Jotta unionin toimielimille, elimille
ja virastoille ei aiheutuisi kohtuutonta
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korkean kyberturvatason ottamalla
kayttoon kyberturvallisuuden perustason
(kyberturvallisuutta koskevat yhteiset
vihimmaiissddannot, joita verkko- ja
tietojérjestelmien seki niiden tarjoajien ja
kiyttdjien on noudatettava
kyberturvallisuusriskien rajoittamiseksi),
vaihtamalla tietoja ja tekemilld yhteistyoté
sddnndllisesti ja tehokkaasti ja
tarjoamalla kyberturvallisuuskoulutusta.

Tarkistus

(7) Unionin toimielinten, elinten ja
virastojen vélisten erojen vuoksi
taytdntdonpanossa tarvitaan joustavuutta,
koska yksi ratkaisu ei sovi kaikille.
Toimenpiteilld yhteisen korkean
kyberturvatason varmistamiseksi pitdisi
tukea unionin toimielinten, elinten ja
virastojen tehtivien hoitamista, ja niissd
pitiisi ottaa huomioon niiden
hallinnollinen riippumattomuus. Niin
ollen unionin toimielinten, elinten ja
virastojen olisi laadittava omat kehyksensa
kyberturvallisuusriskien hallintaa ja
valvontaa varten sekd hyvéksyttdvd oma
perustasonsa ja
kyberturvallisuussuunnitelmansa ottaen
huomioon kehystensd johdonmukaisuus
Jja yhteentoimivuus ja tissi asetuksessa
siddetyn yhteisen kehyksen pohjalta.

Tarkistus

(8) Jotta unionin toimielimille, elimille
ja virastoille ei aiheutuisi kohtuutonta
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taloudellista ja hallinnollista rasitetta,
kyberturvallisuusriskien hallintaa
koskevien vaatimusten olisi oltava
oikeassa suhteessa asianomaisen verkko-
ja tietojarjestelmén aiheuttamaan riskiin,
ottaen huomioon néiden toimenpiteiden
viimeisin kehitys. Unionin kunkin
toimielimen, elimen ja viraston olisi
pyrittdva osoittamaan oman
kyberturvatasonsa parantamiseen riittivii
prosenttiosuus tietotekniikkamenoistaan.
Pitkdlli aikaviilillii tavoitteena olisi oltava
noin 10 prosenttia.

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 9 kappale

Komission teksti

9) Yhteinen korkea kyberturvataso
edellyttdd, ettd kyberturvallisuus on
unionin kunkin toimielimen, elimen ja
viraston ylimmén johdon valvonnassa.
Ylimmén johdon olisi hyvaksyttava
kyberturvallisuuden perustaso, jonka olisi
torjuttava kunkin toimielimen, elimen ja
viraston perustaman kehyksen mukaisesti
tunnistettuja riskeja.
Kyberturvallisuuskulttuuriin eli
kyberturvallisuuden kdytinnon
harjoittamiseen puuttuminen on keskeinen
osa kyberturvallisuuden perustasoa
kaikissa unionin toimielimissé, elimissé ja
virastoissa.

Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 10 kappale

Komission teksti

(10)  Unionin toimielinten, elinten ja
virastojen olisi arvioitava toimittajien ja
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taloudellista ja hallinnollista rasitetta,
kyberturvallisuusriskien hallintaa
koskevien vaatimusten olisi vastattava
asianomaisen verkko- ja tietojdrjestelmén
aiheuttamaa riskid, ottaen huomioon
nédiden toimenpiteiden viimeisin kehitys.
Unionin kunkin toimielimen, elimen ja
viraston olisi pyrittdvé osoittamaan oman
kyberturvatasonsa parantamiseen
keskipitkdilli aikavililli vihintidn

10 prosenttia tieto- ja
viestintitekniikkamenoistaan ja pitkilli
aikaviililli tarvittaessa enemmdin.

Tarkistus

) Yhteinen korkea kyberturvataso
edellyttda, ettd kyberturvallisuus on EU:n
yhteisen lautakunnan ja unionin kunkin
toimielimen, elimen ja viraston ylimmén
johdon valvonnassa. Ylimmin johdon olisi
hyviéksyttava kyberturvallisuuden
perustaso, jonka olisi torjuttava kunkin
toimielimen, elimen ja viraston perustaman
kehyksen mukaisesti tunnistettuja riskeja.
Kyberturvallisuuskulttuuriin eli
kyberturvallisuuden kéytdnnon
harjoittamiseen puuttumisesta olisi tultava
keskeinen osa kyberturvallisuuden
perustasoa kaikissa unionin toimielimissa,
elimissé ja virastoissa.

Tarkistus

(10)  Unionin toimielinten, elinten ja
virastojen olisi arvioitava toimittajien ja
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palveluntarjoajien, myds datatallennus- ja -
késittelypalvelujen tai
tietoturvapalveluntarjoajien (MSSP),
kanssa solmittaviin suhteisiin liittyvié
riskejd ja toteutettava asianmukaiset toimet
ndiden riskien hallitsemiseksi. Ndiden
toimenpiteiden olisi muodostettava osa
kyberturvallisuuden perustasoa, ja niita
olisi tarkennettava CERT-EU:n
julkaisemissa ohjeasiakirjoissa tai
suosituksissa. Toimenpiteitd ja ohjeita
méidriteltidessa olisi otettava
asianmukaisesti huomioon asiaan liittyvé
EU:n lainsdadénto ja toimintapolitiikat,
mukaan lukien NIS-yhteistydryhmén
julkaisemat riskinarvioinnit ja suositukset,
kuten EU:n koordinoitu riskinarviointi ja
5G-kyberturvallisuutta koskeva EU:n
vilineistd. Liséksi voitaisiin edellyttiii
asiaan liittyvien tieto- ja viestintitekniikan
tuotteiden, palvelujen ja prosessien
sertifiointia asetuksen (EU) 2019/881

49 artiklan nojalla hyvéksyttyjen erityisten
eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmien mukaisesti.

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 13 kappale
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palveluntarjoajien, my0s datatallennus- ja -
kisittelypalvelujen tai
tietoturvapalveluntarjoajien (MSSP),
kanssa solmittaviin suhteisiin liittyvia
riskejd ja toteutettava asianmukaiset toimet
ndiden riskien hallitsemiseksi. NVdistd
toimittajista ja palveluntarjoajista olisi
tehtiivi perusteellinen selvitys ottaen
huomioon koko toimitusketju sekdi
taloudellinen ja poliittinen ympadristo,
jossa ne toimivat. Jos suhteet niithin
toimittajiin ja palveluntarjoajiin
aiheuttavat riskin unionin
demokraattisten prosessien
luotettavuudelle, ne olisi katkaistava
ilman aiheetonta viivytysti. Ndiden
toimenpiteiden olisi muodostettava osa
kyberturvallisuuden perustasoa, ja niitd
olisi tarkennettava CERT-EU:n
julkaisemissa ohjeasiakirjoissa tai
suosituksissa. Toimenpiteitd ja ohjeita
méidriteltdessd olisi otettava
asianmukaisesti huomioon asiaan liittyva
EU:n lainsdadénto ja toimintapolitiikat,
mukaan lukien NIS-yhteistydryhmén
julkaisemat riskinarvioinnit ja suositukset,
kuten EU:n koordinoitu riskinarviointi ja
5G-kyberturvallisuutta koskeva EU:n
valineisto. Lisdksi, kun otetaan huomioon
uhkamaisema ja sietokyvyn parantamisen
merkitys, olisi edellytettivi unionin
toimielimissd, elimissd ja virastoissa
kéiytettyjen asiaan liittyvien tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja
prosessien sertifiointia asetuksen (EU)
2019/881 49 artiklan nojalla hyvéksyttyjen
erityisten eurooppalaisten
kyberturvallisuuden
sertifiointijarjestelmien mukaisesti.
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Komission teksti

(13) Lyhytnimi CERT-EU olisi
sdilytettdvd nimen tunnettuuden vuoksi.
Monet kyberhyokkéaykset ovat osa
laajempia kampanjoita, jotka kohdistuvat
unionin toimielinten, elinten ja virastojen
ryhmiin tai etuyhteisdihin, joihin sisdltyy
unionin toimielimid, elimid ja virastoja.
Jotta voitaisiin havaita ongelmat etukiteen,
reagoida poikkeamiin tai toteuttaa
lieventdvid toimenpiteitd, unionin
toimielinten, elinten ja virastojen olisi
ilmoitettava CERT-EU:1le merkittavista
kyberuhkista, haavoittuvuuksista ja
poikkeamista sekd jaettava sen kanssa
asianmukaiset tekniset tiedot, jotka
mahdollistavat samankaltaisen
kyberuhkien, haavoittuvuuksien ja
poikkeamien tunnistamisen tai
lieventdmisen seki niihin reagoimisen
muissa unionin toimielimissd, elimissé ja
virastoissa. Direktiivissi [ehdotus
tarkistetuksi verkko- ja
tietoturvadirektiiviksi] mééritetyn
ldhestymistavan mukaisesti silloin, kun
toimija saa tietoonsa merkittdvéin
poikkeaman, sité olisi vaadittava
toimittamaan ensimmedinen ilmoitus
CERT-EU:lle 24 tunnin kuluessa. Téllaisen
tietojenvaihdon olisi mahdollistettava se,
ettd CERT-EU levittié tiedot muille
unionin toimielimille, elimille ja virastoille
sekd asianmukaisille vastaavaa tehtdvaa
hoitaville viranomaisille, jotta voidaan
auttaa suojaamaan unionin tiefoteknisid
jérjestelmid ja unionin kumppaneiden
tietoteknisid jérjestelmid samankaltaisilta
poikkeamilta, uhkilta ja haavoittuvuuksilta.
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Tarkistus

(13) Lyhytnimi CERT-EU olisi
sdilytettdvd nimen tunnettuuden vuoksi.
Monet kyberhyokkéykset ovat osa
laajempia kampanjoita, jotka kohdistuvat
unionin toimielinten, elinten ja virastojen
ryhmiin tai etuyhteisdihin, joihin sisdltyy
unionin toimielimid, elimid ja virastoja.
Jotta voitaisiin havaita ongelmat etukiteen,
reagoida poikkeamiin tai toteuttaa
lieventdvid toimenpiteitd, unionin
toimielinten, elinten ja virastojen olisi
ilmoitettava CERT-EU:1le merkittivisti
kyberuhkista, haavoittuvuuksista ja
poikkeamista sekd jaettava sen kanssa
asianmukaiset tekniset tiedot, jotka
mahdollistavat samankaltaisen
kyberuhkien, haavoittuvuuksien ja
poikkeamien tunnistamisen tai
lieventdmisen sekd niihin reagoimisen
muissa unionin toimielimissd, elimissé ja
virastoissa. Direktiivissd [ehdotus
tarkistetuksi verkko- ja
tietoturvadirektiiviksi] médritetyn
ldhestymistavan mukaisesti silloin, kun
toimija saa tietoonsa merkittdvan
poikkeaman, sité olisi vaadittava
toimittamaan varhaisvaroitus CERT-
EU:lle ilman aiheetonta viivytystii ja joka
tapauksessa viimeistddn 24 tunnin
kuluessa. Unionin toimielimille, elimille ja
virastoille olisi osoitettava riittivit
resurssit, jotta ne voivat tiyttid
raportointivelvoitteensa nopeasti ja
tehokkaasti sen varmistamiseksi, etti
suunniteltu jirjestelmd toimii oikein.
Téllaisen tietojenvaihdon olisi
mahdollistettava se, etti CERT-EU levittda
tiedot muille unionin toimielimille, elimille
ja virastoille sekd asianmukaisille
vastaavaa tehtdvad hoitaville
viranomaisille, jotta voidaan auttaa
suojaamaan unionin fiefo- ja
viestintiiteknisid jarjestelmii ja unionin
kumppaneiden tieto- ja viestintiiteknisidi
jarjestelmid samankaltaisilta poikkeamilta,
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Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 14 kappale

Komission teksti

(14)  Sen liséksi, ettd CERT-EU:lle
annetaan enemmain tehtivid ja sen roolia
laajennetaan, olisi perustettava toimielinten
vélinen kyberturvallisuuslautakunta (IICB).
Sen olisi edistettdva yhteistd korkeaa
kyberturvatasoa unionin toimielimissa,
elimissé ja virastoissa seuraamalla timén
asetuksen tdytdntdOonpanoa unionin
toimielimissd, elimissé ja virastoissa,
valvomalla sitd, miten CERT-EU panee
taytdntdoon yleiset painopisteet ja tavoitteet,
ja antamalla CERT-EU:lle strategista
ohjausta. IICB:n olisi varmistettava
toimielinten edustus ja otettava mukaan
virastojen ja elinten edustajia unionin
virastojen verkoston kautta.

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 16 kappale

Komission teksti

(16) IICB:n olisi valvottava timén
asetuksen noudattamista, ohjeasiakirjojen
ja suositusten jatkotoimien toteuttamista
sekd CERT-EU:n antamien
toimintakehotusten noudattamista.
Teknisissd asioissa [ICB:n tukena olisi
oltava teknisid neuvoa-antavia ryhmié,
Jjoiden koostumuksesta pidittiia IICB.
Niiden olisi tehtdvé tiivistd yhteistyota
CERT-EU:n, unionin toimielinten, elinten
ja virastojen seké tarvittaessa muiden
sidosryhmien kanssa. Tarvittaessa IICB:n
olisi annettava ei-sitovia varoituksia ja
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uhkilta ja haavoittuvuuksilta.

Tarkistus

(14)  Sen liséksi, ettd CERT-EU:lle
annetaan enemmaén tehtivid ja sen roolia
laajennetaan, olisi perustettava toimielinten
vilinen kyberturvallisuuslautakunta (IICB).
Sen olisi edistettidva yhteistd korkeaa
kyberturvatasoa unionin toimielimissa,
elimissé ja virastoissa seuraamalla timéan
asetuksen tdytdntoonpanoa unionin
toimielimissd, elimissa ja virastoissa,
valvomalla sitd, miten CERT-EU panee
taytdntoon yleiset painopisteet ja tavoitteet,
ja antamalla CERT-EU:lle strategista
ohjausta. [ICB:n olisi varmistettava
toimielinten tasapuolinen edustus ja
otettava mukaan virastojen ja elinten
edustajia unionin virastojen verkoston
kautta.

Tarkistus

(16) IICB:n olisi valvottava timén
asetuksen noudattamista, ohjeasiakirjojen
ja suositusten jatkotoimien toteuttamista
sekd CERT-EU:n antamien
toimintakehotusten noudattamista.
Teknisissid asioissa [ICB:n tukena olisi
oltava teknisid neuvoa-antavia ryhmia.
Niiden olisi tehtdva tiivistd yhteistyota
CERT-EU:n, unionin toimielinten, elinten
ja virastojen sekd tapauksen mukaan
muiden sidosryhmien kanssa. Tarvittaessa
IICB:n olisi annettava varoituksia ja
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suositeltava tarkastuksia.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 17 kappale

Komission teksti

(17)  CERT-EU:n tarkoituksena olisi
oltava edistdd kaikkien unionin
toimielinten, elinten ja virastojen
tietoteknisen ympdriston turvallisuutta.
CERT-EU:n olisi toimittava vastaavassa
tehtavdssa kuin direktiivin [ehdotus
tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 6 artiklassa
tarkoitettu Euroopan
haavoittuvuusrekisteriin tehtavaa
koordinoitua haavoittuvuuksien
1lmaisemista varten unionin toimielimille,
elimille ja virastoille nimetty
koordinaattori.

Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 18 kappale

Komission teksti

(18)  CERT-EU:n johtoryhmad asetti
CERT-EU:lle vuonna 2020 uuden
strategisen tavoitteen, joka on
perusteellisen, soveltuvan laajuisen ja
syvillisen kyberpuolustustason
varmistaminen kaikissa unionin
toimielimissd, elimissd ja virastoissa ja sen
jatkuva mukauttaminen nykyisiin tai
tuleviin uhkiin, kuten mobiililaitteisiin,
pilviympéristoihin ja esineiden internetid
kéyttaviin laitteisiin kohdistuviin
hyokkéyksiin. Tamaé strateginen tavoite
siséltdd myos laaja-alaiset
turvaoperaatiokeskukset, jotka seuraavat
verkkoja, seka erittdin vakavien uhkien
ympérivuorokautisen seurannan. CERT-
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tarkastussuosituksia.

Tarkistus

(17)  CERT-EU:n tarkoituksena olisi
oltava edistdd kaikkien unionin
toimielinten, elinten ja laitosten tieto- ja
viestintiiteknisen ympiriston turvallisuutta.
CERT-EU:n olisi toimittava vastaavassa
tehtavassa kuin direktiivin [ehdotus
tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 6 artiklassa
tarkoitettu Euroopan
haavoittuvuusrekisteriin tehtavaa
koordinoitua haavoittuvuuksien
ilmaisemista varten unionin toimielimille,
elimille ja virastoille nimetty
koordinaattori.

Tarkistus

(18)  CERT-EU:n johtoryhma asetti
CERT-EU:lle vuonna 2020 uuden
strategisen tavoitteen, joka on
perusteellisen, soveltuvan laajuisen ja
syvillisen kyberpuolustustason
varmistaminen kaikissa unionin
toimielimissd, elimissd ja virastoissa ja sen
jatkuva mukauttaminen nyKkyisiin tai
tuleviin uhkiin, kuten mobiililaitteisiin,
pilviympéristoihin ja esineiden internetid
kéyttdviin laitteisiin kohdistuviin
hyokkéyksiin. Tama strateginen tavoite
sisdltdd myos laaja-alaiset
turvaoperaatiokeskukset, jotka seuraavat
verkkoja, sekd erittdin vakavien uhkien
ympérivuorokautisen seurannan. CERT-
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EU:n olisi tuettava unionin suurten
toimielinten, elinten ja virastojen
tietotekniikan turvallisuudesta vastaavia
ryhmid, myds ympérivuorokautisessa
ensivaiheen seurannassa. Lisdksi CERT-
EU:n olisi tarjottava kaikki palvelut
pienille ja joillekin keskikokoisille unionin
toimielimille, elimille ja virastoille.

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 19 a kappale (uusi)

Komission teksti

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 20 kappale

Komission teksti

(20) CERT-EU:n olisi operatiivista
kyberturvallisuutta tukiessaan
hy6dynnettdvi saatavilla olevaa Euroopan
unionin kyberturvallisuusviraston
asiantuntemusta Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2019/8815
tarkoitetun jasennellyn yhteistyon kautta.
Tarvittaessa téllaisen yhteistyon kaytinnon
toteutus olisi médriteltidva erityisin
jérjestelyin ndiden kahden yksikon valilla
paillekkaisten tehtdvien vilttaimiseksi.
CERT-EU:n olisi tehtdva yhteistyota
Euroopan unionin
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EU:n olisi tuettava unionin suurten
toimielinten, elinten ja virastojen tieto- ja
viestintiitekniikan turvallisuudesta
vastaavia ryhmié, myos
ympaérivuorokautisessa ensivaiheen
seurannassa. Lisdksi CERT-EU:n olisi
tarjottava kaikki palvelut pienille ja
joillekin keskikokoisille unionin
toimielimille, elimille ja virastoille.

Tarkistus

(19 a) Jotta voidaan varmistaa unionin
toimielinten, elinten ja virastojen
kyberturvallisuustoimenpiteiden ja
suuntaviivojen parempi tiytintoonpano ja
vahvistaa niiden
kyberturvallisuuskulttuuria, CERT-EU:n
olisi myds tehostettava yhteistyotii
Euroopan kyberturvallisuuden
osaamisverkoston ja -keskuksen kanssa.

Tarkistus

(20) CERT-EU:n olisi operatiivista
kyberturvallisuutta tukiessaan
hy6dynnettdvi saatavilla olevaa Euroopan
unionin kyberturvallisuusviraston
asiantuntemusta Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2019/8815
tarkoitetun jasennellyn yhteistyon kautta.
Téllaisen yhteistyon kédytdnnon toteutus
olisi médriteltdvé erityisin jérjestelyin
nédiden kahden yksikon vililla
paillekkaisten tehtdvien vélttdmiseksi.
CERT-EU:n olisi tehtdvéa yhteistyota
Euroopan unionin
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kyberturvallisuusviraston kanssa uhka-
analyysissa ja jaettava sdénnollisesti
uhkaympiristod koskeva raporttinsa
viraston kanssa.

> Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pédivdnd
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan
kyberturvallisuussertifioinnista sekd
asetuksen (EU) N:o0 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus 16
Ehdotus asetukseksi
Johdanto-osan 24 kappale

Komission teksti

(24) Koska CERT-EU:n palvelut ja
tehtdvit ovat unionin kaikkien toimielinten,
elinten ja virastojen edun mukaisia,
unionin kunkin toimielimen, elimen ja
viraston, jolla on tietotekniikkamenoja,
olisi osoitettava oikeudenmukainen
rahoitusosuus ndihin palveluihin ja
tehtidviin. Ndma rahoitusosuudet eivét
rajoita unionin toimielinten, elinten ja
virastojen itsendisti budjettivaltaa.

Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 25 kappale

Komission teksti

(25) IICB:n olisi tarkasteltava ja
arvioitava tdmén asetuksen
taytdntoonpanoa CERT-EU:n avustuksella
ja raportoitava havainnoistaan komissiolle.
Komission olisi ndiden tietojen perusteella
annettava kertomus Euroopan
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kyberturvallisuusviraston kanssa uhka-
analyysissa ja jaettava sdédnnollisesti
uhkaympéristod koskeva raporttinsa
viraston kanssa.

> Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pédivdnd
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan
kyberturvallisuussertifioinnista seka
asetuksen (EU) N:o0 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).

Tarkistus

(24) Koska CERT-EU:n palvelut ja
tehtavéat ovat unionin kaikkien toimielinten,
elinten ja virastojen edun mukaisia,
unionin kunkin toimielimen, elimen ja
viraston, jolla on tieto- ja
viestintiitekniikkamenoja, olisi osoitettava
suhteellinen rahoitusosuus niihin
palveluihin ja tehtdviin. Nama
rahoitusosuudet eivét rajoita unionin
toimielinten, elinten ja virastojen
budjettikapasiteettia.

Tarkistus

(25) IICB:n olisi tarkasteltava ja
arvioitava tdmén asetuksen
taytdntoonpanoa CERT-EU:n avustuksella
ja raportoitava havainnoistaan komissiolle.
Komission olisi ndiden tietojen perusteella
annettava véihintdin kolmen vuoden
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parlamentille, neuvostolle, Euroopan
talous- ja sosiaalikomitealle ja alueiden
komitealle,

Tarkistus 18

Ehdotus asetukseksi
1 artikla — 1 kohta — a alakohta

Komission teksti

a) unionin toimielimille, elimille ja
virastoille asetettavista sisdisen
kyberturvallisuusriskien hallinta- ja
valvontakehyksen perustamisvelvoitteista;

Tarkistus 19

Ehdotus asetukseksi
1 artikla — 1 kohta — ¢ alakohta

Komission teksti

c) unionin toimielinten, elinten ja
virastojen kyberturvallisuuskeskuksen
(CERT-EU) organisaatioon ja toimintaan
sekd toimielinten vilisen
kyberturvallisuuslautakunnan
organisaatioon ja toimintaan sovellettavista
sadnnoista.

Tarkistus 20

Ehdotus asetukseksi
2 a artikla (uusi)

Komission teksti

PE730.184v03-00
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viilein kertomus Euroopan parlamentille,
neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle,

Tarkistus

a) unionin toimielimille, elimille,
toimistoille ja virastoille asetettavista
sisdisen kyberturvallisuusriskien hallinta-
ja valvontakehyksen
perustamisvelvoitteista;

Tarkistus

c) unionin toimielinten, elinten ja
virastojen kyberturvallisuuskeskuksen
(CERT-EU) organisaatioon ja toimintaan
sekd toimielinten vilisen
kyberturvallisuuslautakunnan (IICB)
kéiytintédihin, organisaatioon ja toimintaan
sovellettavista sadnnoista.

Tarkistus

2 a artikla
Henckilotietojen kiisittely

CERT-EU:n, IICB:n ja kaikkien unionin
toimielinten, elinten ja laitosten timdn
asetuksen mukainen henkilotietojen
kdisittely toteutetaan Euroopan

AD\1271790FI.docx



Tarkistus 21

Ehdotus asetukseksi
3 artikla — 1 kohta — 2 alakohta

Komission teksti

2) ’verkko- ja tietojérjestelmélld’
direktiivin [ehdotus NIS 2 -direktiiviksi]
4 artiklan 1 kohdassa tarkoitettua verkko-
ja tietojarjestelmad;

Tarkistus 22

Ehdotus asetukseksi
3 artikla — 1 kohta — 4 alakohta

Komission teksti

4) “kyberturvallisuudella’ ja
“kyberturvalla’ direktiivin [ehdotus
tarkistetuksi verkko- ja tietoturva -
direktiiviksi] 4 artiklan 3 kohdassa
tarkoitettua kyberturvallisuutta ja
kyberturvaa;

Tarkistus 23

Ehdotus asetukseksi
3 artikla — 1 kohta — 5 alakohta
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parlamentin ja neuvoston asetuksen (EU)

2018/1725 mukaisesti.
Tarkistus
2) "verkko- ja tietojérjestelmallad’

direktiivin [ehdotus NIS 2 -direktiiviksi]
6 artiklan 1 kohdassa maddiriteltyd verkko-
ja tietojarjestelmaa;

Tarkistus

4) “kyberturvallisuudella’ ja
"kyberturvalla’ Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/8811 a
2 artiklan 7 kohdassa mddriteltyii
kyberturvallisuutta ja kyberturvaa;

1“Euroopan parlamentin ja neuvoston
asetus (EU) 2019/881, annettu 17 pdiviind
huhtikuuta 2019, Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja
tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekdi
asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus)
(EUVL L 151, 7.6.2019, s. 15).
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Komission teksti

5) ’ylimméllé johdolla’ kaikkein
ylimpéén johtotasoon kuuluvaa johtajaa,
hallinto- tai koordinointi- ja valvontaelinté
unionin kunkin toimielimen, elimen tai
viraston korkean tason hallintojdrjestelyt
huomioon ottaen;

Tarkistus 24

Ehdotus asetukseksi
3 artikla — 1 kohta — 7 alakohta

Komission teksti

7) "merkittdvilld poikkeamalla’ mité
tahansa poikkeamaa, lukuun ottamatta
sellaisia, joilla on vihdinen vaikutus ja
Jjoihin ei todenndikoisesti liity juurikaan
epdiselvyyksii menetelmdin tai teknologian
osalta;

Tarkistus 25

Ehdotus asetukseksi
3 artikla — 1 kohta — 11 alakohta

Komission teksti

11)  ’merkittidvilld kyberuhkalla’
kyberuhkaa, jonka tarkoituksena on
aiheuttaa, jolla saatetaan aiheuttaa tai
jolla kyetiiin aiheuttamaan merkittivii
poikkeama;

Tarkistus 26

Ehdotus asetukseksi
3 artikla — 1 kohta — 14 alakohta

PE730.184v03-00
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Tarkistus

5) ’ylimmélld johdolla’ kaikkein
ylimpéén johtotasoon kuuluvaa johtajaa,
hallinto- tai koordinointi- ja valvontaelintd,
jolla on valtuudet tehdii tai vahvistaa
péiitéksid, unionin kunkin toimielimen,
elimen tai viraston korkean tason
hallintojérjestelyt huomioon ottaen;

Tarkistus

7) "merkittdvalla poikkeamalla’ mité
tahansa poikkeamaa, joka on aiheuttanut
tai voi aiheuttaa vakavaa toimintahdiriotd
unionin yksikon toiminnalle tai
taloudellista tappiota kyseiselle unionin
yksikolle tai joka on vaikuttanut tai voi
vaikuttaa muihin luonnollisiin
henkiloihin tai oikeushenkiloihin
aiheuttamalla huomattavaa aineellista tai
aineetonta vahinkoa.

Tarkistus

11)  ’merkittdvalla kyberuhkalla’
direktiivin [ehdotus tarkistetuksi verkko-
Jja tietoturvadirektiiviksi] 6 artiklan

11 kohdassa mdidiriteltyd kyberuhkaa;
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Komission teksti

14) ’kyberturvallisuusriskilld’ mita
tahansa kohtuullisesti tunnistettavissa
olevaa tilannetta tai tapahtumaa, joka
saattaa vaikuttaa haitallisesti verkko- ja
tietojirjestelmien turvallisuuteen;

Tarkistus 27

Ehdotus asetukseksi
3 artikla — 1 kohta — 14 a alakohta (uusi)

Komission teksti

Tarkistus

14) ’riskilld’ miti tahansa direktiivin
[ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 6 artiklan

9 kohdassa miidriteltyd riskid,

Tarkistus

14 a) ‘tieto- ja viestintiitekniselli
ympdristollid’ miti tahansa asetuksen
(EU) 2019/881 2 artiklan 12, 13 ja 14
kohdassa mddiriteltyi fyysistdi tai
virtuaalista tieto- ja viestintitekniikan
tuotetta, palvelua tai prosessia taikka mitd
tahansa verkko- ja tietojirjestelmdid,
jonka unionin toimielin, elin tai virasto
omistaa ja jota se kiyttid tai jota kolmas
osapuoli ylldpitiid tai kiyttid, mukaan
lukien mobiililaitteet, yritysverkot ja
internetiin liittimdittomiit liiketoiminnan
verkot ja kaikki tieto- ja viestintitekniseen
ympdristoon liitetyt laitteet;

Perustelu

Kdsite on siirretty timdn ehdotuksen 4 artiklan 2 kohdasta mddritelmid koskevaan artiklaan,
koska kdsitettd kdytetddn johdonmukaisesti kaikkialla tekstissd. Tdlle kdsitteelle ehdotettu
mddritelmd perustuu sen osatekijoiden mddritelmiin, jotka on esitetty
kyberturvallisuusasetuksen (EU) 2019/881 2 artiklassa.

Tarkistus 28

Ehdotus asetukseksi
3 artikla — 1 kohta — 15 alakohta

Komission teksti

15) ’yhteisellii
kyberturvallisuusyksikolla’ unionissa
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Tarkistus

Poistetaan.
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toimivien eri kyberturvallisuusyhteisdjen
yhteistyoti varten perustettua virtuaalista
Jja fyysisti alustaa, jossa keskitytddin
toimien operatiiviseen ja tekniseen
koordinointiin 23 pdivind keséikuuta 2021
annetussa komission suosituksessa
tarkoitetuissa suurissa rajat ylittavissii
kyberturvallisuusuhkissa ja -
poikkeamissa;

Tarkistus 29
Ehdotus asetukseksi
4 artikla — 1 kohta

Komission teksti

1. Unionin kukin toimielin, elin ja
virasto laatii ylimmaén johtonsa
valvonnassa sisdisen
kyberturvallisuusriskien hallinta- ja
valvontakehyksen, jéljempand ’kehys’,
tukemaan kyseisen yksikon toimeksiantoa
ja kéyttden institutionaalista
itseméédrddmisoikeuttaan. Tétd tyotad
valvotaan kyseisen yksikon ylimmalla
hallintotasolla, jotta voidaan varmistaa
kaikkien kyberturvallisuusriskien tehokas
ja jéirkevd hallinta. Kehyksen on oltava
kéytossd viimeistddn ... pdivana ...kuuta
... [15 kuukauden kuluttua timén
asetuksen voimaantulostaj.

Tarkistus 30

Ehdotus asetukseksi
4 artikla — 2 kohta

Komission teksti
2. Kehyksen on katettava

PE730.184v03-00

Tarkistus

1. Unionin kukin toimielin, elin ja
virasto laatii tdysimittaisen
turvallisuustarkastuksen perusteella
ylimmén johtonsa valvonnassa sisdisen
kyberturvallisuusriskien hallinta- ja
valvontakehyksen, jdljempiné "kehys’,
tukemaan kyseisen yksikon toimeksiantoa
ja kdyttden institutionaalista
itsemddrddmisoikeuttaan ja ottaen
huomioon kehyksensii
johdonmukaisuuden ja
yhteentoimivuuden muiden
asiaankuuluvien toimielinten, elinten ja
virastojen kehysten kanssa. Tité tyota
valvotaan kyseisen yksikon ylimmalla
hallintotasolla, joka on vastuussa kaikkien
kyberturvallisuusriskien tehokkaan ja
jérkevin hallinnan varmistamisesta.
Kehyksen on oltava kdytdssad viimeistdin
... paivana .. .kuuta ... [15 kuukauden
kuluttua tdmin asetuksen

voimaantulopdiviistd].
Tarkistus
2. Kehyksen on katettava
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asianomaisen toimielimen, elimen tai
viraston koko tietotekninen ymparisto,
mukaan lukien sen tiloissa oleva
tietotekninen ymparisto,
pilvipalveluympaéristdissd olevat tai
kolmansien osapuolten ylldpitamét
ulkoistetut resurssit ja palvelut,
mobiililaitteet, yritysverkot, internetiin
liittdméattomat litketoiminnan verkot ja
kaikki tietotekniseen ympiristoon liitetyt
laitteet. Kehyksessd on otettava huomioon
toiminnan jatkuvuus ja kriisitilanteiden
hallinta, toimitusketjun turvallisuus seka
sellaisten inhimillisten riskien hallinta,
jotka voisivat vaikuttaa unionin
asianomaisen toimielimen, elimen tai
viraston kyberturvallisuuteen.

Tarkistus 31
Ehdotus asetukseksi
4 artikla — 4 kohta

Komission teksti

4, Unionin kullakin toimielimella,
elimelld ja virastolla on oltava kiytdssa
tehokkaat mekanismit sen varmistamiseksi,
ettd riittdvd prosenttiosuus
tietotekniikkamenoista kaytetdan
kyberturvallisuuteen.

Tarkistus 32

Ehdotus asetukseksi
4 artikla — 5 a kohta (uusi)

Komission teksti
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asianomaisen toimielimen, elimen tai
viraston koko tieto- ja viestintitekninen
ympaéristd, mukaan lukien sen tiloissa
oleva tieto- ja viestintitekninen ympéristo,
pilvipalveluympadristdissé olevat tai
kolmansien osapuolten ylldpitamét
ulkoistetut resurssit ja palvelut,
mobiililaitteet, yritysverkot, internetiin
liittdméattomat litketoiminnan verkot ja
kaikki tieto- ja viestintiitekniseen
ymparistoon liitetyt laitteet. Kehyksessd on
otettava huomioon toiminnan jatkuvuus ja
kriisitilanteiden hallinta, toimitusketjun
turvallisuus seké sellaisten inhimillisten
riskien hallinta, jotka voisivat vaikuttaa
unionin asianomaisen toimielimen, elimen
tai viraston kyberturvallisuuteen.

Tarkistus

4, Unionin kullakin toimielimella,
elimelld ja virastolla on oltava kiytossi
tehokkaat mekanismit sen varmistamiseksi,
ettd keskipitkilli aikavililli vihintiidn

10 prosenttia yhteenlasketuista tieto- ja
viestintitekniikkamenoista kiytetiin

kyberturvallisuuteen.
Tarkistus
5a. Paikallinen

kyberturvallisuusvastaava tekee
yhteistyoti asetuksen (EU)

2018/1725 43 artiklassa tarkoitetun
tietosuojavastaavan kanssa hoitaessaan
pdillekkiisid tehtdvidii ja soveltaa
kyberturvallisuustoimenpiteisiin
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Tarkistus 33

Ehdotus asetukseksi
5 artikla — 1 kohta

Komission teksti

1. Unionin kunkin toimielimen,
elimen ja viraston ylin johto hyvéksyy
kyberturvallisuuden perustason 4 artiklan
1 kohdassa tarkoitetussa kehyksessi
eriteltyjen riskien torjumiseksi. Se tekee
tdméan tukeakseen toimeksiantoaan ja
kéyttden institutionaalista
itsemadrddmisoikeuttaan.
Kyberturvallisuuden perustason on oltava
kéytossd viimeistddn ... pdivand ...kuuta
... [ 18 kuukauden kuluttua timén
asetuksen voimaantulostal, ja sen on
katettava liitteessd I luetellut osa-alueet ja
liitteessé II luetellut toimenpiteet.

Tarkistus 34

Ehdotus asetukseksi
5 artikla — 2 kohta

PE730.184v03-00
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sisdidnrakennettua ja oletusarvoista
tietosuojaa ja valitsee sellaisia
kyberturvallisuustoimenpiteitd, joihin
sisdltyy henkilitietojen suoja, integroitu
riskinhallinta ja yhdennetty
turvallisuuspoikkeamien kiisittely.

Tarkistus

1. Unionin kunkin toimielimen,
elimen ja viraston ylin johto hyvéksyy
kyberturvallisuuden perustason 4 artiklan
1 kohdassa tarkoitetussa kehyksessa
eriteltyjen riskien torjumiseksi. Se tekee
taméan tukeakseen toimeksiantoaan ja
kayttden institutionaalista
itseméédraamisoikeuttaan tdysin timdn
asetuksen vaatimusten mukaisesti ja
ottaen huomioon kehyksensii
johdonmukaisuuden ja
yhteentoimivuuden muiden
asiaankuuluvien toimielinten, elinten ja
virastojen kehysten kanssa sekdi IICB:n
CERT-EU:n ehdotuksesta hyviksymidit
ohjeasiakirjat ja suositukset sekd
sovellettavat eurooppalaiset
kyberturvallisuuden
sertifiointijirjestelmiit.
Kyberturvallisuuden perustason on oltava
kdytossd viimeistddn ... pdivinad ...kuuta
... [18 kuukauden kuluttua tdmén
asetuksen voimaantulopdiivistdij, ja sen on
katettava liitteessa I luetellut osa-alueet ja
liitteessd II luetellut toimenpiteet.
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Komission teksti

2. Unionin kunkin toimielimen,
elimen ja viraston ylempi johto osallistuu
saannollisesti erityiskoulutukseen riittdvien
tietojen ja taitojen hankkimiseksi, jotta he
voivat ymmartéi ja arvioida
kyberturvallisuusriskejé ja -
hallintakaytint6ja sekd niiden vaikutusta
organisaation toimintoihin.

Tarkistus 35

Ehdotus asetukseksi
6 artikla — 1 kohta

Komission teksti

Unionin kukin toimielin, elin tai virasto
suorittaa vihintddn joka kelmas vuosi
kyberturvallisuuden kehitystason
arvioinnin ja siséllyttdd sithen kaikki

4 artiklassa tarkoitetut tiefoteknisen
ympéristonsé osatekijit ottaen huomioon
13 artiklan nojalla hyvéksytyt asiaan
liittyvit ohjeasiakirjat ja suositukset.
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Tarkistus

2. Unionin kunkin toimielimen,
elimen ja viraston ylempi johto osallistuu
sadannollisesti erityiskoulutukseen riittdvien
tietojen ja taitojen hankkimiseksi, jotta he
voivat ymmartéd ja arvioida
kyberturvallisuusriskejé ja -
hallintakaytént6jd sekd niiden vaikutusta
organisaation toimintoihin, ja niiden
kdytossd on oltava riittivdsti resursseja.
Tillaisen erityiskoulutuksen lisdiksi ja
kyberturvallisuuskulttuurin luomiseksi ja
lujittamiseksi
kyberturvallisuussuunnitelmaan on
sisdllytettiivi henkiloston jisenten
sddnnollinen kyberturvallisuuskoulutus ja
sitd on pdivitettivd viihintidn kahden
vuoden viilein. On varmistettava riittivit
resurssit laadukkaan koulutuksen
tarjoamiseksi.

Tarkistus

Unionin kukin toimielin, elin tai virasto
suorittaa viimeistidn ... péivind ...kuuta
... [6 kuukauden kuluttua timdn
asetuksen voimaantulostaf ja sen jilkeen
vahintiin joka teinen vuosi
kyberturvallisuuden kehitystason
arvioinnin ja sisdllyttdd sithen kaikki

4 artiklassa tarkoitetut tieto- ja
viestintiiteknisen ympiristonsa osatekijit
ottaen huomioon 13 artiklan nojalla
hyviksytyt asiaan liittyvit ohjeasiakirjat ja
suositukset. Kyberturvallisuuden
kehitystason arvioinnin on perustuttava
sellaisten tarjoajien tekemiin
riippumattomiin
kyberturvallisuustarkastuksiin, joista on
tehty selvitys.
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Tarkistus 36

Ehdotus asetukseksi
7 artikla — 1 kohta

Komission teksti

1. Kehitystason arvioinnista saatujen
johtopéétdsten perusteella ja ottaen
huomioon 4 artiklan nojalla tunnistetut
resurssit ja riskit unionin kukin toimielin,
elin ja virasto hyvéksyy
kyberturvallisuussuunnitelman ilman
aiheetonta viivytysti sen jélkeen, kun
riskien hallinta- ja valvontakehys seké
kyberturvallisuuden perustaso on
médritetty. Suunnitelman tavoitteena on
nostaa asianomaisen yksikon yleistd
kyberturvallisuutta ja edistda siten yhteisen
korkean kyberturvatason saavuttamista tai
parantamista unionin kaikissa
toimielimissd, elimissd ja virastoissa.
Yksikon toimeksiannon tukemiseksi sen
institutionaalisen itsemidrddmisoikeuden
pohjalta suunnitelman on siséllettdva
vahintdan liitteessd I luetellut osa-alueet,
liitteessd II luetellut toimenpiteet seka
poikkeamiin varautumiseen ja
reagoimiseen ja niistd toipumiseen liittyvit
toimenpiteet, kuten turvallisuuden seuranta
ja kirjaaminen. Suunnitelmaa on
tarkistettava vihintéédn joka kolmas vuosi
6 artiklan mukaisesti tehtyjen kehitystason
arviointien perusteella.

Tarkistus 37

Ehdotus asetukseksi
7 artikla — 2 kohta

Komission teksti

2. Kyberturvallisuussuunnitelman on
siséllettdva henkildston jisenten tehtdvit ja

PE730.184v03-00

Tarkistus

1. Kehitystason arvioinnista saatujen
johtopéétdsten perusteella ja ottaen
huomioon 4 artiklan nojalla tunnistetut
resurssit ja riskit unionin kukin toimielin,
elin ja virasto hyvéksyy
kyberturvallisuussuunnitelman ilman
aiheetonta viivytysté sen jilkeen, kun
riskien hallinta- ja valvontakehys sekd
kyberturvallisuuden perustaso on
médritetty. Suunnitelman tavoitteena on
nostaa asianomaisen yksikon yleista
kyberturvallisuutta ja edistda siten yhteisen
korkean kyberturvatason saavuttamista tai
parantamista unionin kaikissa
toimielimissd, elimissd ja virastoissa.
Yksikon toimeksiannon tukemiseksi sen
institutionaalisen itsemddraamisoikeuden
pohjalta suunnitelman on siséllettiva
vahintdan liitteessa I luetellut osa-alueet,
liitteessé II luetellut toimenpiteet seka
poikkeamiin varautumiseen ja
reagoimiseen ja niistd toipumiseen liittyvét
toimenpiteet, kuten toimittajien ja
palvelujen turvallisuuden arviointi,
seuranta ja kirjaaminen. Suunnitelmaa on
tarkistettava vahintiin joka teinen vuosi

6 artiklan mukaisesti tehtyjen kehitystason
arviointien perusteella.

Tarkistus

2. Kyberturvallisuussuunnitelman on
sisdllettdva henkiloston jasenten tehtévit,
varautuminen ja vastuut sen
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vastuut sen taytintoonpanossa.

Tarkistus 38

Ehdotus asetukseksi
7 artikla — 3 kohta

Komission teksti

3. Kyberturvallisuussuunnitelmassa
on otettava huomioon CERT-EU:n
Jjulkaisemat soveltuvat ohjeasiakirjat ja
suositukset.

Tarkistus 39

Ehdotus asetukseksi
7 artikla — 3 a kohta (uusi)

Komission teksti

Tarkistus 40

Ehdotus asetukseksi
9 artikla — 2 kohta — a alakohta

Komission teksti

a) seurata tdimén asetuksen
tdytdntdonpanoa unionin toimielimissa,
elimissé ja virastoissa;

AD\1271790FI.docx

tdytantoonpanossa.
Tarkistus
3. Kyberturvallisuussuunnitelmaan

on sisdllytettiivi kaikki CERT-EU:n
Jjulkaisemissa soveltuvissa
ohjeasiakirjoissa ja suosituksissa
ehdotetut toimenpiteet.

Tarkistus

3 a. Unionin toimielimet, elimet ja
virastot toimittavat
kyberturvallisuussuunnitelmansa
IICB:lle. Nimdi suunnitelmat on
mahdollisuuksien mukaan jaettava ilman,
etti vaarana on, ettd luvattomille
kolmansille osapuolille paljastetaan tai
Jjulkistetaan arkaluonteisia tai
luottamuksellisia tietoja unionin elimen
erityisistd teknisisti
kyberturvallisuusjirjestelyistd ja -
valmiuksista.

Tarkistus

a) seurata tdimén asetuksen
tdytdntdonpanoa unionin toimielimissa,
elimissé ja virastoissa ja antaa suosituksia
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Tarkistus 41

Ehdotus asetukseksi

saman korkean kyberturvallisuustason
saavuttamiseksi,

9 artikla — 3 kohta — 1 alakohta — johdantokappale

Komission teksti

IICB koostuu kolmesta unionin virastojen
verkoston (EUAN) nimittdmasta
edustajasta, jotka nimitetdén tieto- ja
viestintdtekniikkaa késittelevdn neuvoa-
antavan komitean ehdotuksesta ja
edustavat omaa tietoteknistid ympéristodin
kéyttdvien virastojen ja elinten etuja, seka
yhdesté kunkin seuraavan nimeamésta
edustajasta:

Tarkistus 42

Ehdotus asetukseksi

Tarkistus

IICB koostuu kolmesta unionin virastojen
verkoston (EUAN) nimittdmasti
edustajasta, jotka nimitetéén tieto- ja
viestintdtekniikkaa késittelevin neuvoa-
antavan komitean ehdotuksesta ja
edustavat omaa tieto- ja viestintiiteknistd
ympéristdddn kdyttidvien virastojen ja
elinten etuja, sekd yhdesti kunkin
seuraavan nimedmaéstd edustajasta:

9 artikla — 3 kohta — 1 alakohta — k a alakohta (uusi)

Komission teksti

Tarkistus 43

Ehdotus asetukseksi
10 artikla — 1 kohta — a a alakohta (uusi)

Komission teksti

Tarkistus 44

PE730.184v03-00
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Tarkistus

ka) Euroopan tietosuojavaltuutettu.
Tarkistus

aa) hyviksyi CERT-EU:n johtajan

ehdotuksen perusteella yhdelle tai kaikille
unionin toimielimille, elimille ja
laitoksille tarkoitetut suositukset saman
korkean kyberturvallisuustason
saavuttamiseksi;
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Ehdotus asetukseksi
11 artikla — 1 kohta — a alakohta

Komission teksti

a) antaa varoituksen; jos se on tarpeen
huomattavan kyberturvallisuusriskin
vuoksi, varoituksen yleiso on rajattava
asianmukaisesti;

Tarkistus 45

Ehdotus asetukseksi
11 artikla — 1 kohta — b alakohta

Komission teksti

b) suositella, ettd asiaankuuluva
tarkastusyksikko tekee tarkastuksen.

Tarkistus 46

Ehdotus asetukseksi
12 artikla — 1 kohta

Komission teksti

1. CERT-EU:n, joka on unionin
kaikkien toimielinten, elinten ja virastojen
itsendinen toimielinten vilinen
kyberturvallisuuskeskus, tarkoituksena on
edistdd unionin kaikkien toimielinten,
elinten ja virastojen
turvallisuusluokittelemattoman
tietoteknisen ympiriston turvallisuutta
neuvomalla niitd kyberturvallisuusasioissa,
auttamalla niitd ehkdisemaén,
havaitsemaan ja lieventdméaan poikkeamia
ja reagoimaan niihin sekd toimimalla
niiden kyberturvallisuutta koskevan
tietojenvaihdon ja poikkeamiin
reagoimisen koordinointikeskuksena.

Tarkistus 47

AD\1271790FI.docx

25/41

Tarkistus

a) antaa varoituksen; jos se on tarpeen
huomattavan kyberturvallisuusriskin
vuoksi, varoituksen yleiso on rajattava
asianmukaisesti yhteisesti sovituilla
menetelmilld;

Tarkistus

b) mddrdtd, ettd asiaankuuluva
tarkastusyksikko tekee tarkastuksen.

Tarkistus

I. CERT-EU:n, joka on unionin
kaikkien toimielinten, elinten ja virastojen
itsendinen toimielinten vilinen
kyberturvallisuuskeskus, tarkoituksena on
edistdd unionin kaikkien toimielinten,
elinten ja virastojen
turvallisuusluokittelemattoman tieto- ja
viestintiteknisen ympdriston turvallisuutta
neuvomalla niitd kyberturvallisuusasioissa,
auttamalla niitd ehkdisemaén,
havaitsemaan ja lieventdmain poikkeamia
jareagoimaan niihin sekd toimimalla
niiden kyberturvallisuutta koskevan
tietojenvaihdon ja poikkeamiin
reagoimisen koordinointikeskuksena.
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Ehdotus asetukseksi
12 artikla — 2 kohta — d alakohta

Komission teksti

d) mahdollisten timén asetuksen
taytdntoonpanoon sekd ohjeasiakirjojen,
suositusten ja toimintakehotusten
taytdntdonpanoon liittyvien ongelmien
tuominen IICB:n tietoon;

Tarkistus 48

Ehdotus asetukseksi
12 artikla — 4 kohta

Komission teksti

4. CERT-EU tekee jisenneltyd
yhteisty6td Euroopan unionin
kyberturvallisuusviraston kanssa
kyberuhkien valmiuksien kehittdmisessa,
operatiivisessa yhteistydssi ja kyberuhkista
tehtévissd pitkén aikavélin strategisissa
analyyseissa Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/881
mukaisesti.

Tarkistus 49

Ehdotus asetukseksi
12 artikla — S kohta — johdantokappale

Komission teksti

5. CERT-EU voi tarjota seuraavia
palveluja, joita ei kuvata sen palvelujen
luettelossa (veloitettavat palvelut):

PE730.184v03-00

Tarkistus

d) mahdollisten timén asetuksen
taytantoonpanoon sekd ohjeasiakirjojen,
suositusten ja toimintakehotusten
taytdntdonpanoon liittyvien ongelmien
tuominen [ICB:n tietoon ja
korjausehdotusten tekeminen.

Tarkistus

4. CERT-EU tekee jasenneltya
yhteisty6td Euroopan unionin
kyberturvallisuusviraston kanssa
kyberuhkien valmiuksien kehittdmisessé,
operatiivisessa yhteistydssi ja kyberuhkista
tehtévissd pitkdn aikavélin strategisissa
analyyseissa Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/881
mukaisesti. Lisdksi CERT-EU voi tehdii
yhteistyoti ja vaihtaa tietoja Euroopan
kyberrikostorjuntakeskuksen kanssa.

Tarkistus

5. CERT-EU voi tarjota unionin
toimielimille, elimille ja virastoille
seuraavia palveluja, joita ei kuvata sen
palvelujen luettelossa (veloitettavat
palvelut):
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Tarkistus 50

Ehdotus asetukseksi
12 artikla — 5 kohta — a alakohta

Komission teksti

a) muut kuin 2 kohdassa tarkoitetut
palvelut, joilla tuetaan unionin
toimielinten, elinten ja virastojen
tietoteknisen ympériston
kyberturvallisuutta, palvelutasosopimusten
perusteella ja saatavilla olevien resurssien
mukaan;

Tarkistus 51

Ehdotus asetukseksi
12 artikla — 5 kohta — b alakohta

Komission teksti

b) palvelut, joilla tuetaan muita kuin
toimielinten, elinten ja virastojen
tietoteknisen ympiriston suojaamiseksi
toteutettavia kyberturvallisuustoimia tai -
hankkeita, kirjallisten sopimusten
perusteella ja IICB:n etukéteiselld
hyvéksynnalla;

Tarkistus 52
Ehdotus asetukseksi
12 artikla — 5 kohta — ¢ alakohta

Komission teksti

c) palvelut, joilla tuetaan sellaisten
muiden kuin unionin toimielinten, elinten
ja virastojen organisaatioiden, jotka tekevit
titvistd yhteisty6td unionin toimielinten,
elinten ja virastojen kanssa esimerkiksi
koska niille on annettu unionin
lainsdddannon mukaisia tehtivia tai
vastuita, tietoteknisen ympariston
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Tarkistus

a) muut kuin 2 kohdassa tarkoitetut
palvelut, joilla tuetaan unionin
toimielinten, elinten ja virastojen tieto- ja
viestintiteknisen ympériston
kyberturvallisuutta, palvelutasosopimusten
perusteella ja saatavilla olevien resurssien
mukaan,;

Tarkistus

b) palvelut, joilla tuetaan muita kuin
toimielinten, elinten ja virastojen tieto- ja
viestintiteknisen ympériston
suojaamiseksi toteutettavia
kyberturvallisuustoimia tai -hankkeita,
kirjallisten sopimusten perusteella ja
IICB:n etukiteiselld hyviksynnélla;

Tarkistus

C) palvelut, joilla tuetaan sellaisten
muiden kuin unionin toimielinten, elinten
ja virastojen organisaatioiden, jotka tekevat
titvistd yhteisty6td unionin toimielinten,
elinten ja virastojen kanssa esimerkiksi
koska niille on annettu unionin
lainsdddannon mukaisia tehtivia tai
vastuita, tieto- ja viestintiiteknisen

PE730.184v03-00

Fl



Fl

turvallisuutta, kirjallisten sopimusten
perusteella ja IICB:n etukiteiselld
hyviksynnalla.

Tarkistus 53

Ehdotus asetukseksi
12 artikla — 6 kohta

Komission teksti

6. CERT-EU voi tarvittaessa jirjestaa
kyberturvallisuusharjoituksia tai suositella
osallistumista jo kdytossd oleviin
harjoituksiin tiiviissd yhteisty0ssa
Euroopan unionin
kyberturvallisuusviraston kanssa unionin
toimielinten, elinten ja virastojen
kyberturvatason testaamiseksi.

Tarkistus 54

Ehdotus asetukseksi
12 artikla — 7 kohta

Komission teksti

7. CERT-EU voi avustaa unionin
toimielimid, elimid ja virastoja
turvallisuusluokitelluissa tietoteknisissd
ympéristdissd tapahtuvissa poikkeamissa,
jos unionin asianomainen toimielin, elin
tai virasto sitd nimenomaisesti pyytéa.

PE730.184v03-00
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ympdriston turvallisuutta, kirjallisten
sopimusten perusteella ja [ICB:n
etukéteiselld hyvéaksynnalla.

Tarkistus

6. CERT-EU voi tarvittaessa jarjestda
kyberturvallisuusharjoituksia tai suositella
osallistumista jo kdytossd oleviin
harjoituksiin tiiviissd yhteistyOssa
Euroopan unionin
kyberturvallisuusviraston kanssa unionin
toimielinten, elinten ja virastojen
kyberturvatason testaamiseksi
sddnndllisesti. Lisiksi CERT-EU voi
tukea tutkimusta ja innovointia sekd
auttaa vahvistamaan unionin
toimielinten, elinten ja virastojen
kyberturvallisuusvalmiuksia tehostamalla
yhteistyotii ja toteuttamalla yhteisii
ohjelmia Euroopan kyberturvallisuuden
osaamisverkoston (ECCC) ja -keskuksen
kanssa.

Tarkistus

7. CERT-EU avustaa unionin
toimielimid, elimid ja virastoja
turvallisuusluokitelluissa tieto- ja
viestintiteknisissd ymparistoissa
tapahtuvissa poikkeamissa, jos
asianomainen unionin toimielin, elin tai
virasto sitd nimenomaisesti pyytia ja jos
CERT -EU on pyytinyt resursseja ndin
tehdikseen tai saa tillaisia resursseja
asianomaiselta yksikolti.
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Tarkistus 55

Ehdotus asetukseksi
14 artikla — 1 kohta

Komission teksti

CERT-EU:n johtaja toimittaa
sddnnéllisesti kertomuksia [ICB:lle ja
[ICB:n puheenjohtajalle CERT-EU:n
toiminnasta, rahoitussuunnitelmasta,
tuloista, talousarvion toteuttamisesta,
tehdyistd palvelutasosopimuksista ja
kirjallisista sopimuksista, yhteistydsta
vastaavaa tehtdvii hoitavien elinten ja
kumppanien kanssa sekd henkildston
virkamatkoista, mukaan lukien 10 artiklan
1 kohdassa tarkoitetut kertomukset.

Tarkistus 56

Ehdotus asetukseksi
16 artikla — 1 kohta

Komission teksti

1. CERT-EU tekee yhteistyotd ja
vaihtaa tietoja jasenvaltioissa vastaavaa
tehtdvad hoitavien kansallisten elinten,
muun muassa CERT-yksikoiden,
kansallisten kyberturvallisuuskeskusten,
CSIRT-yksikoiden ja direktiivin [ehdotus
NIS 2 -direktiiviksi] 8 artiklassa
tarkoitettujen keskitettyjen yhteyspisteiden,
kanssa kyberuhkista, haavoittuvuuksista ja
poikkeamista, mahdollisista vastatoimista
ja kaikista asioista, jotka ovat
merkityksellisid unionin toimielinten,
elinten ja virastojen tietoteknisten
ympdristojen suojaamisen parantamisen
kannalta, myds direktiivin [ehdotus
tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 13 artiklassa
tarkoitetun CSIRT-verkoston kautta.
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Tarkistus

CERT-EU:n johtaja toimittaa véhintiddn
kerran vuodessa kertomuksia [ICB:lle ja
IICB:n puheenjohtajalle CERT-EU:n
toiminnasta, rahoitussuunnitelmasta,
tuloista, talousarvion toteuttamisesta,
tehdyista palvelutasosopimuksista ja
kirjallisista sopimuksista, yhteistydsta
vastaavaa tehtdvaa hoitavien elinten ja
kumppanien kanssa seké henkiloston
virkamatkoista, mukaan lukien 10 artiklan
1 kohdassa tarkoitetut kertomukset.

Tarkistus

1. CERT-EU tekee yhteistyotd ja
vaihtaa tietoja jdsenvaltioissa vastaavaa
tehtdvaa hoitavien kansallisten elinten,
muun muassa CERT-yksikoiden,
kansallisten kyberturvallisuuskeskusten,
CSIRT-yksikoiden ja direktiivin [ehdotus
NIS 2 -direktiiviksi] 8 artiklassa
tarkoitettujen keskitettyjen yhteyspisteiden,
kanssa kyberuhkista, haavoittuvuuksista ja
poikkeamista, mahdollisista vastatoimista
ja kaikista asioista, jotka ovat
merkityksellisid unionin toimielinten,
elinten ja virastojen tieto- ja
viestintiteknisten ympéristdjen
suojaamisen parantamisen kannalta, myos
direktiivin [ehdotus tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 13 artiklassa
tarkoitetun CSIRT-verkoston kautta.
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Tarkistus 57

Ehdotus asetukseksi
16 artikla — 2 kohta

Komission teksti

2. CERT-EU voi vaihtaa
poikkeamakohtaisia tietoja jasenvaltioissa
vastaavaa tehtdvaa hoitavien kansallisten
elinten kanssa, jotta voidaan helpottaa
samankaltaisten kyberuhkien tai -
poikkeamien havaitsemista, ilman
vaikutuksen kohteena olevan unionin
toimielimen, elimen tai viraston
suostumusta. CERT-EU voi vaihtaa
sellaisia poikkeamakohtaisia tietoja, joista
kéy ilmi kyberturvallisuuspoikkeaman
kohteen identiteetti, ainoastaan
poikkeaman kohteena olleen tahon
suostumuksella.

Tarkistus 58

Ehdotus asetukseksi
17 artikla — 1 kohta

Komission teksti

l. CERT-EU voi tehda yhteistyota
muiden kuin jdsenvaltioiden vastaavien
elinten kanssa, mukaan lukien vastaavat
toimialakohtaiset elimet, siltd osin kuin on
kyse vilineistd ja menetelmistd, kuten
tekniikoista, taktiikoista, menettelyisti ja
parhaista kdytdnnoistd, tai kyberuhkista ja
haavoittuvuuksista. CERT-EU:n on
pyydettdva ennakolta IICB:1td hyviksynti
kaikkien téllaisten vastaavien elinten
kanssa tehtédville yhteistyolle, myds
puitteissa, joissa EU:n ulkopuoliset
vastaavat elimet tekevit yhteistyoté
jasenvaltioiden kansallisten vastaavien
elinten kanssa.
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Tarkistus

2. CERT-EU voi vaihtaa
poikkeamakohtaisia tietoja jasenvaltioissa
vastaavaa tehtdvaa hoitavien kansallisten
elinten kanssa, jotta voidaan helpottaa
samankaltaisten kyberuhkien tai -
poikkeamien havaitsemista, ilman
vaikutuksen kohteena olevan unionin
toimielimen, elimen tai viraston
suostumusta, kunhan henkilotietojen
kéisittelyssdi noudatetaan asetuksen (EU)
2018/1725 sovellettavia sddinnoksid.
CERT-EU voi vaihtaa sellaisia
poikkeamakohtaisia tietoja, joista kdy ilmi
kyberturvallisuuspoikkeaman kohteen
identiteetti, ainoastaan poikkeaman
kohteena olleiden unionin toimielinten,
elinten tai virastojen suostumuksella.

Tarkistus

1. CERT-EU voi tehda yhteistyota
muiden kuin jdsenvaltioiden vastaavien
elinten kanssa, mukaan lukien vastaavat
toimialakohtaiset elimet, siltd osin kuin on
kyse vilineistd ja menetelmistd, kuten
tekniikoista, taktiikoista, menettelyisti ja
parhaista kiytdnnoistd, tai kyberuhkista ja
haavoittuvuuksista. CERT-EU:n on
pyydettava ennakolta IICB:1td hyviksynta
kaikkien téllaisten vastaavien elinten
kanssa tehtdville yhteistyolle, myds
puitteissa, joissa EU:n ulkopuoliset
vastaavat elimet tekevit yhteistyoté
jasenvaltioiden kansallisten vastaavien
elinten kanssa. Tiéllaisessa yhteistydssdi on
kunnioitettava EU:n demokraattista
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Tarkistus 59

Ehdotus asetukseksi
17 artikla — 2 kohta

Komission teksti

2. CERT-EU voi tehdé yhteistyota
muiden kumppaneiden, kuten kaupallisten
toimijoiden, kansainvélisten jérjestdjen,
Euroopan unionin ulkopuolisten
kansallisten yksikkojen tai yksittdisten
asiantuntijoiden, kanssa kerétékseen tietoa
yleisisti ja erityisistd kyberuhkista,
haavoittuvuuksista ja mahdollisista
vastatoimista. CERT-EU hakee [ICB:1td
etukdteen hyviksynnin tillaisten
kumppanien kanssa tehtdville laajemmalle
yhteistyolle.

Tarkistus 60

Ehdotus asetukseksi
17 artikla — 3 kohta

Komission teksti

3. CERT-EU voi vaikutuksen
kohteena olevan unionin toimielimen,
elimen tai viraston suostumuksella antaa
poikkeamaan liittyvié tietoja kumppaneille,
jotka voivat auttaa poikkeaman
analysoinnissa.

Tarkistus 61

Ehdotus asetukseksi
19 artikla — -1 kohta (uusi)

Komission teksti
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integriteettidi.

Tarkistus

2. CERT-EU voi tehdé yhteistyota
muiden kumppaneiden, kuten kaupallisten
toimijoiden, kansainvélisten jérjestdjen,
Euroopan unionin ulkopuolisten
kansallisten yksikkojen tai yksittdisten
asiantuntijoiden, kanssa kerétékseen tietoa
yleisisti ja erityisistd kyberuhkista,
haavoittuvuuksista ja mahdollisista
vastatoimista. CERT-EU hakee [ICB:1td
etukidteen hyviksynnin tillaisten
kumppanien kanssa tehtaville laajemmalle
yhteistydlle. Tdllaisessa yhteistydssii on
kunnioitettava EU:n demokraattista
integriteettid.

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
versioon.)

Tarkistus
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Tarkistus 62

Ehdotus asetukseksi
19 artikla — 1 kohta

Komission teksti

1. Jotta CERT-EU kykenee
koordinoimaan haavoittuvuuksien
hallintaa ja poikkeamiin reagoimista, se
vol pyytdd unionin toimielimid, elimié ja
virastoja toimittamaan sille tietoa niiden
tietoteknisiin jarjestelmiin liittyvisti
selvityksistd, jotka ovat merkityksellisidi
CERT-EU:n tuen kannalta. Pyynnon
kohteena olevan toimielimen, elimen tai
viraston on toimitettava pyydetyt tiedot ja
nithin my6hemmin tehtidvit muutokset
ilman aiheetonta viivytysta.

Tarkistus 63

Ehdotus asetukseksi
19 artikla — 2 kohta

Komission teksti

2. Unionin toimielimet, elimet ja

PE730.184v03-00

-1. Unionin toimielimet, elimet tai
virastot voivat vapaaehtoisesti toimittaa
CERT-EU:lle tietoja niihin vaikuttavista
kyberuhkista, poikkeamista, liheltd piti -
tilanteista ja haavoittuvuuksista. CERT-
EU varmistaa, etti on kdytossd tehokkaita
viestintdvilineitii tietojenvaihdon
helpottamiseksi unionin yksikoiden
kanssa. CERT-EU voi asettaa etusijalle
pakollisten ilmoitusten kdsittelyn
vapaaehtoisten ilmoitusten kdsittelyyn
ndhden.

Tarkistus

1. Jotta CERT-EU voi suorittaa

12 artiklassa mddiritellyn toimeksiantonsa
Jja tehtivinsd, se voi pyytdd unionin
toimielimid, elimié ja virastoja
toimittamaan sille tietoa niiden tieto- ja
viestintdteknisiin jarjestelmiin liittyvistad
selvityksistd, mukaan lukien tiedot
kyberuhkista, lihelti piti -tilanteista,
haavoittuvuuksista, vaarantumista
kuvaavista indikaattoreista,
kyberturvallisuushdilytyksistii ja
suosituksista, jotka koskevat
kyberpoikkeamien havaitsemiseen
kéytettivien kyberturvallisuusvilineiden
konfigurointia. Pyynnon kohteena olevan
yksikén on toimitettava pyydetyt tiedot ja
nithin my6hemmin tehtivit muutokset
ilman aiheetonta viivytysta.

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
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virastot toimittavat CERT-EU:n pyynndosti
ja ilman aiheetonta viivytystd digitaaliset
tiedot, jotka niitd koskevissa poikkeamissa
osallisina olleiden elektroniikkalaitteiden
kayttd on luonut. CERT-EU voi selventia,
minkd tyyppistd tillaista digitaalista tietoa
se tarvitsee tilannekuvan muodostamista ja
poikkeamiin reagoimista varten.

Tarkistus 64
Ehdotus asetukseksi
20 artikla — otsikko

Komission teksti

Ilmoitusvelvoitteet

Tarkistus 65

Ehdotus asetukseksi
20 artikla — 1 kohta — 1 alakohta

Komission teksti

Kaikki unionin toimielimet, elimet ja
virastot antavat CERT-EU:lle
ensimmdisen ilmoituksen merkittivista
kyberuhkista, haavoittuvuuksista ja
poikkeamista ilman aiheetonta viivytysti ja
joka tapauksessa viimeistddn 24 tunnin
kuluessa siitd, kun tdllainen uhka,
haavoittuvuus tai poikkeama on tullut
niiden tietoon.

Tarkistus 66

Ehdotus asetukseksi
20 artikla — 1 kohta — 2 alakohta
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versioon.)

Tarkistus

Raportointivelvoitteet

Tarkistus

Kaikki unionin toimielimet, elimet ja
virastot antavat CERT-EU:lle
varhaisvaroituksen merkittavista
kyberuhkista, haavoittuvuuksista ja
poikkeamista ilman aiheetonta viivytysti ja
joka tapauksessa viimeistddn 24 tunnin
kuluessa siitd, kun tdllainen uhka,
haavoittuvuus tai poikkeama on tullut
niiden tietoon. Varhaisvaroituksessa on
tapauksen mukaan ilmoitettava,
oletetaanko merkittivin poikkeaman
johtuvan lainvastaisista tai vihamielisistdi
teoista ja voiko silld olla rajatylittividi
vaikutuksia.
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Komission teksti

Unionin asianomainen toimielin, elin tai
virasto voi asianmukaisesti perustelluissa
tapauksissa ja CERT-EU:n suostumuksella
poiketa edellisessdi kohdassa sdiddetysti
madrdajasta.

Tarkistus 67

Ehdotus asetukseksi
20 artikla — 2 kohta — johdantokappale

Komission teksti

2. Unionin toimielimet, elimet ja
virastot ilmoittavat lisiksi CERT-EU:lle
ilman aiheetonta viivytystd kyberuhkien,
haavoittuvuuksien ja poikkeamien
asianmukaiset tekniset tiedot, jotka
mahdollistavat ongelmien havaitsemisen
ennakolta, poikkeamiin reagoimisen tai
lieventdvien toimenpiteiden toteuttamisen.
[lmoituksen on siséllettidva seuraavat
tiedot, jos ne ovat saatavilla:

Tarkistus 68
Ehdotus asetukseksi
20 artikla — 2 kohta — 1 a alakohta (uusi)

Komission teksti
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Tarkistus

Unionin asianomainen toimielin, elin tai
virasto voi asianmukaisesti perustelluissa
tapauksissa ja CERT-EU:n suostumuksella
poiketa tdstd méaérdajasta.

Tarkistus

2. Unionin toimielimet, elimet ja
virastot lihettivit lisiksi ilmoituksen
CERT-EU:lle ilman aiheetonta viivytysti
ja joka tapauksessa 72 tunnin kuluessa
siitd, kun merkittivi poikkeama on tullut
niiden tietoon, pdivittiviit
varhaisvaroituksen ja antavat
merkittivdistd poikkeamasta, sen
vakavuudesta ja vaikutuksesta
ensimmdiisen arvion mukaan lukien
kyberuhkien, haavoittuvuuksien ja
poikkeamien asianmukaiset tekniset tiedot,
jotka mahdollistavat ongelmien
havaitsemisen ennakolta, poikkeamiin
reagoimisen tai lieventdvien
toimenpiteiden toteuttamisen. Ilmoituksen
on sisdllettdva seuraavat tiedot, jos ne ovat
saatavilla:

Tarkistus

Unionin asianomainen toimielin, elin tai
virasto voi asianmukaisesti perustelluissa
tapauksissa ja CERT-EU:n
suostumuksella poiketa tisti mddrdiajasta.
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Tarkistus 69

Ehdotus asetukseksi
20 artikla — 2 a kohta (uusi)

Komission teksti

Tarkistus 70

Ehdotus asetukseksi
20 artikla — 2 b kohta (uusi)

Komission teksti
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Tarkistus

2a. Unionin toimielimet, elimet ja
virastot toimittavat CERT-EU:lle
viimeistdidin kuukauden kuluttua
merkittividi poikkeamaa koskevasta
ilmoituksesta loppuraportin, joka sisdltiidi
viihintidn seuraavat tiedot:

a) yksityiskohtainen kuvaus merkittivistd
poikkeamasta, sen vakavuudesta ja
vaikutuksista;

b) merkittiiviin poikkeaman
todenndkaisesti aiheuttaneen uhan tai

perimmdiisen syyn tyyppi;

¢) toteutetut ja meneillidn olevat
toimenpiteet vaikutusten lieventimiseksi;

d) soveltuvissa tapauksessa merkittivin
poikkeaman rajatylittivit vaikutukset.

Jos merkittivi poikkeama on edelleen
meneilliin ensimmdiisessd alakohdassa
tarkoitetun loppuraportin
toimittamishetkelldi, kyseisend
ajankohtana on toimitettava
edistymisraportti ja kuukauden kuluessa
loppuraportti.

Tarkistus

2 b. Unionin asianomainen toimielin,
elin tai virasto voi asianmukaisesti
perustelluissa tapauksissa ja CERT-EU:n
suostumuksella poiketa 2 a kohdassa
sdddetysti mddrdajasta.
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Tarkistus 71

Ehdotus asetukseksi
20 artikla — 3 kohta

Komission teksti

3. CERT-EU toimittaa Euroopan
unionin kyberturvallisuusvirastolle
kuukausittain tiivistelmin, joka siséltdd
anonymisoidut koontitiedot merkittivista
kyberuhkista, haavoittuvuuksista ja
poikkeamista, joista on ilmoitettu 1 kohdan
mukaisesti.

Tarkistus 72

Ehdotus asetukseksi
20 artikla — 4 kohta

Komission teksti

4. IICB voi antaa ohjeasiakirjoja tai
suosituksia ilmoitusta koskevista
sdadanndistd ja sen sisdllostd. CERT-EU
levittdd asianmukaiset tekniset tiedot, jotta
unionin toimielimet, elimet ja virastot
voivat havaita ongelmat ennakolta,
reagoida poikkeamiin tai toteuttaa
lieventdvid toimenpiteita.

Tarkistus 73

Ehdotus asetukseksi
20 artikla — 5 kohta

Komission teksti

5. Ilmoitusvelvoitteet eiviit koske
EU:n turvallisuusluokiteltuja tietoja

PE730.184v03-00

Tarkistus

3. CERT-EU toimittaa Euroopan
unionin kyberturvallisuusvirastolle
kuukausittain tiivistelmin, joka siséltdd
anonymisoidut koontitiedot merkittivista
kyberuhkista, haavoittuvuuksista ja
poikkeamista, joista on ilmoitettu 1 kohdan
mukaisesti. Tiivistelmd sisdllytetdiiin
kahden vuoden viilein julkaistavaan
kertomukseen kyberturvallisuuden tilasta
unionissa direktiivin [ehdotus
tarkistetuksi verkko- ja
tietoturvadirektiiviksi] 18 artiklan
mukaisesti.

Tarkistus

4. IICB antaa ohjeasiakirjoja tai
suosituksia ilmoitusta koskevista
sddnnoistd ja sen sisdllostd. CERT-EU
levittdd asianmukaiset tekniset tiedot, jotta
unionin toimielimet, elimet ja virastot
voivat havaita ongelmat ennakolta,
reagoida poikkeamiin tai toteuttaa
lieventdvid toimenpiteita.

Tarkistus

Poistetaan.

AD\1271790FI.docx



eiviitki tietoja, jotka unionin toimielin,
elin tai virasto on saanut jisenvaltion
turvallisuus- tai tiedustelupalvelulta tai
lainvalvontaviranomaiselta
nimenomaisesti silli ehdolla, ettei tietoja
jaeta CERT-EU:n kanssa.

Tarkistus 74

Ehdotus asetukseksi
24 artikla — 2 kohta

Komission teksti

2. Komissio antaa Euroopan
parlamentille ja neuvostolle kertomuksen
tdmén asetuksen tidytdntdonpanosta
viimeistddn 48 kuukauden kuluttua timén
asetuksen voimaantulosta ja sen jélkeen
kolmen vuoden vilein.

Tarkistus 75

Ehdotus asetukseksi
24 artikla — 3 kohta

Komission teksti

3. Komissio arvioi tdmén asetuksen
toimivuutta ja antaa siitd kertomuksen
Euroopan parlamentille, neuvostolle,
Euroopan talous- ja sosiaalikomitealle seka
alueiden komitealle aikaisintaan viiden
vuoden kuluttua asetuksen
voimaantulopéivésta.

Tarkistus 76

Ehdotus asetukseksi
Liite I — 1 kohta — johdantokappale

Komission teksti

Kyberturvallisuuden perustasossa otetaan
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Tarkistus

2. Komissio antaa Euroopan
parlamentille ja neuvostolle kertomuksen
tamén asetuksen tiytdntdonpanosta
viimeistddn 36 kuukauden kuluttua tdmén
asetuksen voimaantulosta ja sen jélkeen
kahden vuoden vilein.

Tarkistus

3. Komissio arvioi tdmén asetuksen
toimivuutta ja antaa siitd kertomuksen
Euroopan parlamentille, neuvostolle,
Euroopan talous- ja sosiaalikomitealle seka
alueiden komitealle aikaisintaan kolmen
vuoden kuluttua asetuksen
voimaantulopiivistd, koska
kyberuhkaympiiristo kehittyy nopeasti.

Tarkistus

Kyberturvallisuuden perustasossa otetaan
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huomioon seuraavat osa-alueet:

Tarkistus 77

Ehdotus asetukseksi
Liite I — 1 kohta — 1 a alakohta (uusi)

Komission teksti

Tarkistus 78

Ehdotus asetukseksi
Liite I — 1 kohta — 3 alakohta

Komission teksti

3) resurssien hallinta, mukaan lukien
tietoteknisten resurssien inventointi ja
tietoverkkojen kartoitus;

Tarkistus 79

Ehdotus asetukseksi
Liite I — 1 kohta — 7 alakohta

Komission teksti

7) jérjestelmien hankinta,
kehittdminen ja ylldpito;

Tarkistus 80

Ehdotus asetukseksi
Liite I — 1 kohta — 7 a alakohta (uusi)

Komission teksti
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huomioon véhintddn seuraavat osa-alueet:

Tarkistus

1a) henkiloston
kyberturvallisuuskoulutus;

Tarkistus

3) resurssien hankinta ja hallinta,
mukaan lukien tieto- ja viestintiiteknisten
resurssien inventointi ja tieto- ja
viestintiverkkojen kartoitus;

Tarkistus

7) jérjestelmien hankinta,
kehittiminen ja ylldpito, mukaan lukien
sisdisten avoimen lihdekoodin
ohjelmistojen kehittiminen,

Tarkistus

7a)  kyberturvallisuustarkastukset;
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Tarkistus 81

Ehdotus asetukseksi
Liite I — 1 kohta — 9 alakohta

Komission teksti

9) poikkeamien hallinta, mukaan
lukien toimintamallit, joilla parannetaan
poikkeamiin varautumista ja reagoimista ja
niistd toipumista sekd yhteistyotd CERT-
EU:n kanssa, kuten turvallisuuden
seurannan ja kirjaamisen yllépito;

Tarkistus 82

Ehdotus asetukseksi
Liite I — 1 kohta — 3 a alakohta (uusi)

Komission teksti

Tarkistus 83

Ehdotus asetukseksi

Liite IT — 1 kohta — 4 alakohta — a alakohta

Komission teksti

a) sellaisten sopimuksista johtuvien
esteiden poistaminen, jotka rajoittavat
tietotekniikan palveluntarjoajien
mahdollisuuksia jakaa tietoja
poikkeamista, haavoittuvuuksista ja
kyberuhkista CERT-EU:n kanssa;
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Tarkistus

9) poikkeamien hallinta, mukaan
lukien toimintamallit, joilla parannetaan
poikkeamiin varautumista ja reagoimista ja
niistd toipumista, raportointivelvoitteiden
noudattamista ja raportoinnin
nopeuttamista seké yhteistyotd CERT-
EU:n kanssa, kuten turvallisuuden
seurannan ja kirjaamisen ylldpito;

Tarkistus

3a) henkiloston sdidnndéllinen
kyberturvallisuuskoulutus;

Tarkistus

a) sellaisten sopimuksista johtuvien
esteiden poistaminen, jotka rajoittavat
tieto- ja viestintiteknisten palvelujen
tarjoajien mahdollisuuksia jakaa tietoja
poikkeamista, haavoittuvuuksista ja
kyberuhkista CERT-EU:n kanssa;
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