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JUSTIFICAGAO SUCINTA

As instituigdes, 0rgaos e organismos da Unido Europeia tém funcionado nos tltimos anos
num contexto cada vez mais digitalizado de constante evolucao tecnologica e consequente
evolucdo dos niveis de ameaca a ciberseguranga. Essa situacdo foi agravada pelo inicio da
crise sanitaria da COVID-19 e, nomeadamente, pelo aumento das praticas de teletrabalho,
durante o qual o nimero de ataques sofisticados provenientes de uma vasta gama de fontes
continuou a aumentar.

Atualmente, o panorama da cibersegurancga, incluindo a governacao, a ciber-higiene, a
capacidade global e a maturidade, difere consideravelmente entre as instituigdes, 6rgaos e
organismos da Unido, o que cria um obstaculo adicional a uma administragcao europeia aberta,
eficiente e independente.

Por conseguinte, a relatora concorda que seria necessaria uma abordagem de base entre as
institui¢des, 0rgaos e organismos da Unido para a criagdo de sistemas e requisitos comuns de
ciberseguranca, a fim de assegurar que a ciberseguranca evolui na mesma direcao,
contribuindo assim para a eficiéncia e a independéncia da administragdo europeia.

A relatora considera ainda que ¢ extremamente importante existir um quadro de seguranga
solido e coerente para proteger todo o pessoal, dados, redes de comunicacao, sistemas de
informacao e processos de tomada de decisdo da UE, contribuindo assim também para o
funcionamento democratico da Unido Europeia. Uma cultura de seguranca reforcada das
institui¢des, 0rgaos e organismos da Unido também faria com que a Europa estivesse
preparada para a era digital e criaria uma economia preparada para o futuro ao servigo das
pessoas.

ALTERAGOES

A Comissao dos Assuntos Constitucionais insta a Comissao da Industria, da Investigacao e da
Energia, competente quanto a matéria de fundo, a ter em conta as seguintes alteragdes:

Alteracio 1

Proposta de regulamento
Considerando 1

Texto da Comissdo Alteragado
(1) Na era digital, as tecnologias da (1) Na era digital, as tecnologias da
informacao e da comunicagao constituem informacao e da comunicagao constituem
uma pedra angular de uma administracao uma pedra angular de uma administracao
europeia aberta, eficiente e independente. europeia aberta, eficiente e independente.
A evolugdo tecnologica e a crescente A evolugdo tecnologica e a crescente
complexidade e interligacdo dos sistemas complexidade e interligacdo dos sistemas
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digitais amplificam os riscos de
ciberseguranca, tornando a administragao
europeia mais vulneravel a ameacas e
incidentes informaticos, o que, em ultima
analise, constitui uma ameaga para a
continuidade das atividades da
administracao e para a garantia da prote¢ao
dos seus dados. Embora o aumento da
utilizacao dos servicos de computagdao em
nuvem, o recurso generalizado as
tecnologias da informacao, a elevada
digitalizagdo, o trabalho a distancia e a
evolucdo tecnoldgica sejam atualmente
caracteristicas essenciais de todas as
atividades das entidades administrativas da
Unido, a resiliéncia digital ainda nao foi
suficientemente incorporada.

digitais amplificam os riscos de
ciberseguranca, tornando a administragao
europeia mais vulneravel a ameagas e
incidentes informaticos, o que, em ultima
analise, constitui uma ameaga para a
continuidade das atividades da
administracao e para a garantia da prote¢ao
dos seus dados. Embora o aumento da
utilizacao dos servicos de computacdo em
nuvem, o recurso generalizado as
tecnologias da informacao e comunicagdo
(«TIC»), a elevada digitalizacdo, o trabalho
a distancia e a evolucao tecnologica sejam
atualmente caracteristicas essenciais de
todas as atividades das entidades
administrativas da Unido, a resiliéncia
digital ainda ndo foi suficientemente
incorporada.

Justificagdo

A proposta da Comissdo faz referéncia as «tecnologias da informagdo» apesar de o termo
adequado ser «tecnologias da informagdo e comunicag¢do» (TIC), visto ser este o termo
padrao utilizado na Diretiva SRI 2 e no Regulamento Cibersegurancga.

Alteracio 2

Proposta de regulamento
Considerando 2

Texto da Comissdo

(2) O panorama das ciberameagas com
que as instituicdes, 6rgaos e organismos da
Unido se confrontam esta em constante
mutagdo. As taticas, técnicas e
procedimentos utilizados pelos
perpetradores das ameacas estdo em
constante evolugao, mas os principais
motivos para tais ataques nao mudam
muito: roubar informacgdes confidenciais
valiosas, obter ganhos pecunidrios,
manipular a opinido publica ou
comprometer as infraestruturas digitais. O
ritmo dos ataques desses perpetradores
continua a intensificar-se, com campanhas
cada vez mais sofisticadas e
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Alteracdo

(2) O panorama das ciberameagas com
que as instituicdes, 6rgaos e organismos da
Unido se confrontam esta em constante
mutagdo. As taticas, técnicas e
procedimentos utilizados pelos
perpetradores das ameacas estdo em
constante evolugao, mas os principais
motivos para tais ataques nao mudam
muito: roubar informacdes confidenciais
valiosas, obter ganhos pecuniarios,
manipular a opinido publica ou
comprometer as infraestruturas digitais. O
ritmo dos ataques desses perpetradores
continua a intensificar-se, com campanhas
e métodos cada vez mais sofisticados e
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automatizadas que visam as partes mais
expostas de sistemas cada vez mais
alargados, explorando rapidamente
qualquer vulnerabilidade.

Alteracio 3

Proposta de regulamento
Considerando 3

Texto da Comissdo

3) Os ambientes informadticos das
instituigdes, 0rgaos e organismos da Unido
apresentam interdependéncias e fluxos de
dados integrados, e os seus utilizadores
colaboram estreitamente entre si. Esta
interligacao implica que qualquer
perturbacdo, mesmo que inicialmente
confinada a uma instituicdo, 6rgao ou
organismo, pode ter repercussdes mais
vastas e resultar em impactos negativos
generalizados e duradouros nos outros.
Além disso, os ambientes informdticos de
certas institui¢des, 6rgaos e organismos
estdo ligados aos ambientes informadaticos
dos Estados-Membros, levando a que um
incidente numa entidade da Unido possa
representar um risco de ciberseguranga
para os ambientes informadaticos dos
Estados-Membros e vice-versa.

Alteracao 4
Proposta de regulamento
Considerando 4

Texto da Comissdo

(4) As institui¢des, 0rgaos e
organismos da Unido sdo alvos atrativos
que enfrentam perpetradores com um
elevado nivel de competéncias e recursos,
bem como outras ameagas. Ao mesmo
tempo, o nivel e a maturidade da
ciber-resiliéncia e das capacidades de
detecdo e resposta a atividades
informaticas maliciosas variam
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automatizados que visam as partes mais
expostas de sistemas cada vez mais
alargados, explorando rapidamente
qualquer vulnerabilidade.

Alteracdo

3) Os ambiente das TIC das
instituigdes, 0rgaos e organismos da Unido
apresentam interdependéncias e fluxos de
dados integrados, e os seus utilizadores
colaboram estreitamente entre si. Esta
interligacao implica que qualquer
perturbacdo, mesmo que inicialmente
confinada a uma institui¢do, 6rgao ou
organismo, pode ter repercussoes mais
vastas e resultar em impactos negativos
generalizados e duradouros nos outros.
Além disso, os ambiente das TIC de certas
instituigdes, Orgaos e organismos estao
ligados aos ambiente das TIC dos
Estados-Membros, levando a que um
incidente numa entidade da Unido possa
representar um risco de ciberseguranga
para os ambiente das TIC dos
Estados-Membros e vice-versa.

Alteracao

4) As institui¢des, 0rgaos e
organismos da Unido sdo alvos atrativos
que enfrentam perpetradores com um
elevado nivel de competéncias e recursos,
bem como outras ameagas. Ao mesmo
tempo, o nivel e a maturidade da
ciber-resiliéncia e das capacidades de
detegdo e resposta a atividades
informaticas maliciosas variam
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significativamente entre estas entidades.
Para assegurar o correto funcionamento da
administracao europeia, € portanto
necessario que as institui¢des, 0rgaos e
organismos da Unido atinjam um elevado
nivel comum de ciberseguranga por meio
de uma base de referéncia na matéria (um
conjunto minimo de regras de
ciberseguranca que as redes € 0s sistemas
de informagdo tém de cumprir, de modo a
minimizar os riscos de ciberseguranga), do
intercambio de informacoes e da
colaboracao.

Alteracio 5

Proposta de regulamento
Considerando 7

Texto da Comissdo

(7) As diferencas existentes entre as
instituigdes, 0rgaos e organismos da Unido
exigem flexibilidade na aplica¢do, uma vez
que uma unica abordagem nao se adequara
a todos os casos. As medidas destinadas a
garantir um elevado nivel comum de
ciberseguranca ndo devem incluir
nenhuma obrigagdo que interfira
diretamente no exercicio das missdes das
instituigdes, 0rgaos e organismos da Unido
ou prejudique a sua autonomia
institucional. Por conseguinte, essas
instituigdes, 6rgaos e organismos devem
estabelecer os seus proprios quadros de
gestdo, governacao e controlo dos riscos de
ciberseguranca, bem como adotar os seus
proprios planos de ciberseguranga e bases
de referéncia.

Alteracao 6
Proposta de regulamento
Considerando 8
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significativamente entre estas entidades.
Para assegurar o correto funcionamento da
administracao europeia, € portanto
necessario que as institui¢des, 0rgaos e
organismos da Unido atinjam um elevado
nivel comum de ciberseguranga por meio
de uma base de referéncia na matéria (um
conjunto minimo comum de regras de
ciberseguranca que as redes € os sistemas
de informagdo tém de cumprir, de modo a
limitar os riscos de ciberseguranca), do
intercambio regular e eficaz de
informagdes ¢ da colaboracgao e educacdo
em ciberseguranca.

Alteracdo

(7) As diferencas existentes entre as
instituigdes, 6rgaos e organismos da Unido
exigem flexibilidade na aplica¢do, uma vez
que uma unica abordagem nao se adequara
a todos os casos. As medidas destinadas a
garantir um elevado nivel comum de
ciberseguranca devem contribuir para o
exercicio das missdes das instituigoes,
orgaos e organismos da Unido e ter em
conta a sua autonomia institucional. Por
conseguinte, essas instituicdes, 0rgaos e
organismos devem estabelecer os seus
proprios quadros de gestdo, governagao e
controlo dos riscos de ciberseguranca, bem
como adotar os seus proprios planos de
ciberseguranca e bases de referéncia, tendo
em conta a coeréncia e a
interoperabilidade dos seus quadros
respetivos e com base no quadro comum
estabelecido pelo presente regulamento.
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Texto da Comissdo

(8) Para evitar impor encargos
financeiros e administrativos
desproporcionados as institui¢des, 6rgaos e
organismos da Unido, os requisitos de
gestao dos riscos de ciberseguran¢a devem
ser proporcionados em relagdo ao risco
das redes e dos sistemas de informacao em
causa, tendo em conta os progressos
técnicos mais recentes no que respeita a
tais medidas. Cada institui¢do, 6rgdo e
organismo da Unido deve procurar afetar
uma percentagem adequada do seu
orgamento informadtico a melhoria do
respetivo nivel de ciberseguranca, devendo
a mais longo prazo procurar alcangar
uma meta da ordem dos 10 %.

Alteracao 7

Proposta de regulamento
Considerando 9

Texto da Comissdo

9) Um elevado nivel comum de
ciberseguranca exige que esses aspetos
sejam supervisionados ao mais alto nivel
da dire¢do de cada instituicao, 6rgao e
organismo da Unido, que devera aprovar
uma base de referéncia na matéria com
vista a fazer face os riscos identificados ao
abrigo do quadro proprio que devera ser
estabelecido por cada entidade. A cultura
de cibersegurancga, que corresponde as
praticas de rotina em termos de seguranga
informatica, constituird parte integrante da
base de referéncia em matéria de
ciberseguranca em todas as instituicoes,
orgdos e organismos da Unido.

Alteracio 8
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Alteracao

(8) Para evitar impor encargos
financeiros e administrativos
desproporcionados as institui¢des, 6rgaos e
organismos da Unido, os requisitos de
gestao dos riscos de ciberseguranca devem
corresponder a0 risco das redes e dos
sistemas de informag¢ao em causa, tendo
em conta os progressos técnicos mais
recentes no que respeita a tais medidas.
Cada instituigdo, 6rgao e organismo da
Unido deve procurar afetar, pelo menos,
10 % do seu or¢camento das TIC a melhoria
do respetivo nivel de ciberseguranga a
médio prazo, aumentado essa
percentagem a longo prazo, se necessdrio.

Alteracao

9) Um elevado nivel comum de
ciberseguranca exige que esses aspetos
sejam supervisionados por um conselho
comum da UE ao mais alto nivel da
direcdo de cada institui¢do, 6rgao e
organismo da Unido, que deverd aprovar
uma base de referéncia na matéria com
vista a fazer face os riscos identificados ao
abrigo do quadro préoprio que devera ser
estabelecido por cada entidade. A cultura
de ciberseguranga, que corresponde as
praticas de rotina em termos de seguranga
informatica, deve tornar-se parte integrante
da base de referéncia em matéria de
ciberseguranca em todas as institui¢oes,
orgdos e organismos da Unido.
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Proposta de regulamento
Considerando 10

Texto da Comissdo

(10)  As instituigdes, O0rgaos e
organismos da Unido devem avaliar os
riscos ligados ao seu relacionamento com
fornecedores e prestadores de servicos,
incluindo prestadores de servigos de
armazenamento e tratamento de dados ou
de servigos de seguranga sob gestao de
terceiros, e tomar medidas adequadas para
os acautelar. Estas medidas devem integrar
a base de referéncia em matéria de
ciberseguranca e ser especificadas em
documentos de orientacdo ou
recomendacdes emitidos pelo CERT-UE.
Na definicao das medidas e orientagdes,
devem ser tidas em devida conta a
legislagdo e as politicas pertinentes da UE,
incluindo as avaliag¢des de risco e as
recomendacdes emitidas pelo grupo de
cooperacao SRI, como a avaliagao
coordenada dos riscos a nivel da UE e o
conjunto de instrumentos da UE em
matéria de ciberseguranga das redes 5G.
Além disso, podera ser exigida a
certificagdo de produtos, servicos e
processos de TIC pertinentes, ao abrigo de
sistemas especificos de certificacdo da
ciberseguranca da UE adotados nos termos
do artigo 49.° do Regulamento (UE)
2019/881.
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Alteracao

(10)  As instituigdes, Orgaos e
organismos da Unido devem avaliar os
riscos ligados ao seu relacionamento com
fornecedores e prestadores de servicos,
incluindo prestadores de servigos de
armazenamento e tratamento de dados ou
de servigos de seguranga sob gestao de
terceiros, e tomar medidas adequadas para
os acautelar. Estes fornecedores e
prestadores de servicos devem ser
cuidadosamente controlados, tendo em
conta toda a extensdo da cadeia de
abastecimento e o ambiente econémico e
politico em que operam. Sempre que estas
relagdes representem um risco para a
integridade dos processos democraticos na
UE, devem ser terminadas sem demora
injustificada. Estas medidas devem integrar
a base de referéncia em matéria de
ciberseguranga e ser especificadas em
documentos de orientagdao ou
recomendacdes emitidos pelo CERT-UE.
Na defini¢cdo das medidas e orientagdes,
devem ser tidas em devida conta a
legislagdo e as politicas pertinentes da UE,
incluindo as avaliac¢des de risco e as
recomendacdes emitidas pelo grupo de
cooperacdo SRI, como a avaliacdo
coordenada dos riscos a nivel da UE e o
conjunto de instrumentos da UE em
matéria de ciberseguranga das redes 5G.
Além disso, tendo em conta o panorama
das ameacas e a importancia de reforcar a
resiliéncia, podera ser exigida a
certificagdo de produtos, servicos e
processos de TIC pertinentes utilizados nas
instituigdes, 0rgaos e organismos da Unido,
ao abrigo de sistemas especificos de
certificagdo da ciberseguranga da UE
adotados nos termos do artigo 49.° do
Regulamento (UE) 2019/881.
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Alteracio 9

Proposta de regulamento
Considerando 13

Texto da Comissdo

(13)  Muitos ciberataques enquadram-se
em campanhas mais alargadas que visam
grupos de institui¢des, 0rgaos € organismos
da Unido ou comunidades de interesse que
incluem institui¢des, Orgaos € organismos
da Unido. A fim de permitir a dete¢ao
proativa, a resposta em caso de incidente
ou a tomada de medidas de atenuacio, as
instituigdes, 0rgaos e organismos da Unido
devem notificar o CERT-UE das
ciberameagcas, vulnerabilidades e
incidentes de carater significativo, bem
como partilhar pormenores técnicos
adequados para permitir a detecao,
atenuagdo ou resposta a ameacas,
vulnerabilidades e incidentes informaticos
similares que possam afetar outras
institui¢cdes, 6rgaos e organismos da Unido.
Aplicando a mesma abordagem prevista na
diretiva [proposta SRI 2], quando tenham
tido conhecimento de um incidente
significativo as entidades devem proceder
a notificagdo inicial ao CERT-UE no
prazo de 24 horas. Este intercdmbio de
informagoes permitird ao CERT-UE
divulgar as informagdes a outras
institui¢des, 0rgaos e organismos da Unido,
bem como as devidas contrapartes, de
forma a proteger todos os ambientes
informdticos, tanto da Unido como das
suas contrapartes, contra incidentes,
ameacas e vulnerabilidades semelhantes.
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Alteracao

(13)  Muitos ciberataques enquadram-se
em campanhas mais alargadas que visam
grupos de instituicdes, 0rgaos e organismos
da Unido ou comunidades de interesse que
incluem institui¢des, Orgaos € organismos
da Unido. A fim de permitir a detegao
proativa, a resposta em caso de incidente
ou a tomada de medidas de atenuacao, as
instituigdes, 0rgaos e organismos da Unido
devem notificar o CERT-UE das
ciberameagcas, vulnerabilidades e
incidentes de carater significativo, bem
como partilhar pormenores técnicos
adequados para permitir a detecao,
atenuagdo ou resposta a ameagas,
vulnerabilidades e incidentes informaticos
similares que possam afetar outras
institui¢des, 6rgaos e organismos da Unido.
Aplicando a mesma abordagem prevista na
diretiva [proposta SRI 2], quando tenham
tido conhecimento de um incidente
significativo as entidades devem
apresentar um alerta rapido ao CERT-UE,
sem demora injustificada e, em todo o
caso, o mais tardar no prazo de 24 horas.
As institui¢oes, orgdos e organismos da
Unido devem dispor de recursos
suficientes para cumprir as suas
obrigagoes de comunicacio de
informagoes de forma rapida e eficaz, a
fim de assegurar que o sistema criado
funcione corretamente. Este intercambio
de informagoes permitira ao CERT-UE
divulgar as informagdes a outras
institui¢des, 0rgaos e organismos da Unido,
bem como as devidas contrapartes, de
forma a proteger todos os ambientes das
TIC, tanto da Unido como das suas
contrapartes, contra incidentes, ameagas e
vulnerabilidades semelhantes.
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Alteracio 10

Proposta de regulamento
Considerando 14

Texto da Comissdo

(14) Para além da afetacdo de novas
atribui¢des e de um papel mais interventivo
ao CERT-UE, deve ser instituido um
Conselho Interinstitucional para a
Ciberseguranga (IICB) que facilite um
elevado nivel comum de ciberseguranca
entre as instituicdes, 0rgaos € organismos
da Unido, acompanhando a forma como
aplicam o presente regulamento,
supervisionando a concretizacdo das
prioridades e objetivos gerais pelo
CERT-UE e conferindo-lhe uma diregao
estratégica. O IICB deve assegurar a
representacao das institui¢des e integrar
representantes dos diferentes 6rgaos e
organismos, por meio da Rede de Agéncias
da Unido.

Alteracio 11

Proposta de regulamento
Considerando 16

Texto da Comissdo

(16) O IICB deve acompanhar o
cumprimento do presente regulamento e o
seguimento dado aos seus documentos de
orientagdo e recomendagdes, bem como
aos apelos a acdo lancados pelo CERT-UE.
O IICB deve ser apoiado em questoes
técnicas por grupos consultivos técnicos,
com a composi¢do que o IICB entenda, os
quais devem trabalhar em estreita
cooperagao com o CERT-UE, as
instituigdes, 0rgaos e organismos da Unido
e outras partes interessadas, conforme
necessdrio. Se necessario, o IICB deve
emitir alertas ndo vinculativos e
recomendar a realizacdo de auditorias.
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Alteracdo

(14) Para além da afetacdo de novas
atribui¢des e de um papel mais interventivo
ao CERT-UE, deve ser instituido um
Conselho Interinstitucional para a
Ciberseguranca (IICB) que facilite um
elevado nivel comum de ciberseguranca
entre as instituicdes, Orgaos € organismos
da Unido, acompanhando a forma como
aplicam o presente regulamento,
supervisionando a concretizacao das
prioridades e objetivos gerais pelo
CERT-UE e conferindo-lhe uma diregao
estratégica. O IICB deve assegurar a
representacao equipardvel das instituigdes
e integrar representantes dos diferentes
orgdos e organismos, por meio da Rede de
Agéncias da Unido.

Alteracao

(16) O IICB deve acompanhar o
cumprimento do presente regulamento e o
seguimento dado aos seus documentos de
orientagdo e recomendagdes, bem como
aos apelos a acdo lancados pelo CERT-UE.
O IICB deve ser apoiado em questdes
técnicas por grupos consultivos técnicos,
os quais devem trabalhar em estreita
cooperacao com o CERT-UE, as
instituigdes, 6rgaos e organismos da Unido
e outras partes interessadas, conforme
adequado. Se necessario, o IICB deve
emitir alertas e recomendagoes para
auditorias.
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Alteracio 12

Proposta de regulamento
Considerando 17

Texto da Comissdo

(17) O CERT-UE deve ter como missao
contribuir para a seguranca do ambiente
informdtico de todas as institui¢des, 0rgaos
e organismos da Unido. O CERT-UE deve
exercer uma funcdo equivalente a do
coordenador designado para as instituigoes,
orgdos e organismos da Unido, para fins de
divulgacao coordenada das
vulnerabilidades ao respetivo registo
europeu referido no artigo 6.° da diretiva
[proposta SRI 2].

Alteracio 13

Proposta de regulamento
Considerando 18

Texto da Comissdo

(18) Em 2020, o Comit¢ Diretor do
CERT-UE estabeleceu um novo objetivo
estratégico no sentido de que o CERT-UE
garantisse um nivel abrangente de
ciberdefesa para todas as instituigdes,
orgaos e organismos da Unido, com uma
amplitude e profundidade adequadas e uma
adaptacdo continua as ameacgas atuais ou
iminentes, incluindo ataques contra
dispositivos moveis, ambientes de
computag¢do em nuvem e dispositivos da
Internet das Coisas. Esse objetivo
estratégico inclui igualmente centros de
operacgoes de seguranca de largo espetro
responsaveis pela monitorizacdo das redes
e das ameacas de maior gravidade. O
CERT-UE deve apoiar as equipas de
seguranga informadtica das institui¢des,
orgdos e organismos de maior dimensao,
nomeadamente na monitoriza¢ao
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Alteracdo

(17) O CERT-UE deve ter como missao
contribuir para a seguranca do ambiente
das TIC de todas as instituicdes, 0rgaos e
organismos da Unido. O CERT-UE deve
exercer uma funcdo equivalente a do
coordenador designado para as instituigoes,
orgdos e organismos da Unido, para fins de
divulgacao coordenada das
vulnerabilidades ao respetivo registo
europeu referido no artigo 6.° da diretiva
[proposta SRI 2].

Alteracdo

(18) Em 2020, o Comité Diretor do
CERT-UE estabeleceu um novo objetivo
estratégico no sentido de que o CERT-UE
garantisse um nivel abrangente de
ciberdefesa para todas as instituigdes,
orgaos e organismos da Unido, com uma
amplitude e profundidade adequadas e uma
adaptagdo continua as ameacas atuais ou
iminentes, incluindo ataques contra
dispositivos moveis, ambientes de
computagdo em nuvem e dispositivos da
Internet das Coisas. Esse objetivo
estratégico inclui igualmente centros de
operagoes de seguranca de largo espetro
responsaveis pela monitorizacdo das redes
e das ameacas de maior gravidade. O
CERT-UE deve apoiar as equipas de
seguranca das TIC das institui¢des, 0rgaos
e organismos de maior dimensao,
nomeadamente na monitoriza¢ao
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permanente de primeira linha, prestando
todos 0s servicos nesse contexto as
instituigdes, 6rgaos e organismos de
pequena dimensdo, bem como a alguns de
média dimensao.

Alteracao 14

Proposta de regulamento
Considerando 19-A (novo)

Texto da Comissdo

Alteracao 15

Proposta de regulamento
Considerando 20

Texto da Comissdo

(20)  No apoio a ciberseguranca
operacional, o CERT-UE deve recorrer aos
conhecimentos especializados disponiveis
da Agéncia da Unido Europeia para a
Ciberseguranga por meio de uma
cooperacao estruturada, conforme previsto
no Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho$5.
Sempre que pertinente, devem ser
acordadas entre as duas organizagdes as
disposic¢des adequadas para definir o modo
de por em pratica essa cooperagado € evitar
a duplicagdo de atividades. O CERT-UE
deve cooperar com a Agéncia da Unido
Europeia para a Ciberseguranca na andlise
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permanente de primeira linha, prestando
todos 0s servicos nesse contexto as
instituigdes, 6rgaos e organismos de
pequena dimensdo, bem como a alguns de
média dimensao.

Alteracao

(19-A) A fim de assegurar uma melhor
implementacdo das medidas e orientagoes
em matéria de ciberseguranga para as
instituigoes, orgaos e organismos da
Unido e consolidar uma cultura de
ciberseguranca, 0o CERT-UE deve
igualmente reforcar a cooperagio com a
Rede de Centros Nacionais de
Coordenacio e o Centro Europeu de
Competéncias Industriais, Tecnoldgicas e
de Investigacio em Cibersegurancga.

Alteracdo

(20)  No apoio a ciberseguranca
operacional, o CERT-UE deve recorrer aos
conhecimentos especializados disponiveis
da Agéncia da Unido Europeia para a
Ciberseguranga por meio de uma
cooperacao estruturada, conforme previsto
no Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho.
Devem ser acordadas entre as duas
organizagdes as disposi¢des adequadas
para definir o modo de pdor em pratica essa
cooperagdo e evitar a duplicagdo de
atividades. O CERT-UE deve cooperar
com a Agéncia da Unido Europeia para a
Ciberseguranga na analise das ameacas e
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das ameacas e partilhar periodicamente
com a agéncia o seu relatorio sobre o
panorama das ameagas.

> Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho, de 17
de abril de 2019, relativo a ENISA
(Agéncia da Unido Europeia para a
Ciberseguranga) e a certificacao da
ciberseguranca das tecnologias da
informacao e comunicagao € que revoga o
Regulamento (UE) n.° 526/2013
(Regulamento Ciberseguranga) (JO L 151
de 7.6.2019, p. 15).

Alteracio 16
Proposta de regulamento
Considerando 24

Texto da Comissdo

(24) Uma vez que os servicos e as
atribui¢oes do CERT-UE assumem
interesse para todas as instituigdes, 6rgaos
e organismos da Unido, cada uma dessas
entidades que suporte despesas no dominio
das tecnologias da informagdo deve
contribuir com uma parte equitativa para
esses servigos e atribuigdes. Essa
contribui¢do ndo prejudica a autonomia
or¢amental das institui¢des, 0rgaos e
organismos da Unido.

Alteracao 17

Proposta de regulamento
Considerando 25

Texto da Comissdo

(25) O IICB, com a assisténcia do
CERT-UE, deve analisar e avaliar a
implementagdo do presente regulamento,
reportando a Comissdo. Com base nessas
informacdes, a Comissdo apresentara
relatorio ao Parlamento Europeu, ao
Conselho, ao Comité Econdémico e Social
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partilhar periodicamente com a agéncia o
seu relatdrio sobre o panorama das
ameagcas.

> Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho, de 17
de abril de 2019, relativo a ENISA
(Agéncia da Unido Europeia para a
Ciberseguranga) e a certificacao da
ciberseguranca das tecnologias da
informacao e comunicagdo € que revoga o
Regulamento (UE) n.° 526/2013
(Regulamento Ciberseguranga) (JO L 151
de 7.6.2019, p. 15).

Alteracdo

(24) Uma vez que os servicos e as
atribuigoes do CERT-UE assumem
interesse para todas as instituigdes, 6rgaos
e organismos da Unido, cada uma dessas
entidades que suporte despesas no dominio
das TIC deve contribuir
proporcionalmente para esses servigos e
atribuigoes. Essa contribui¢ao nao
prejudica a capacidade or¢gamental das
instituigdes, 0rgaos e organismos da Unido.

Alteracao

(25) O IICB, com a assisténcia do
CERT-UE, deve analisar ¢ avaliar a
implementagdo do presente regulamento,
reportando a Comissdao. Com base nessas
informacdes, a Comissdo apresentard, pelo
menos de trés em trés anos, um relatorio
ao Parlamento Europeu, ao Conselho, ao

PE730.184v03-00
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Europeu e ao Comité das Regides.

Alteracio 18

Proposta de regulamento
Artigo 1 — paragrafo 1 — alinea a)

Texto da Comissdo

(a) Obrigacdes no sentido de que as
instituigdes, 0rgaos e organismos da Unido
criem um quadro interno de gestao,
governagdo e controlo dos riscos de
ciberseguranga;

Alteracao 19

Proposta de regulamento
Artigo 1 — paragrafo 1 — alinea c)

Texto da Comissdo

(c) Regras relativas a organizacao e ao
funcionamento do Centro de
Ciberseguranca para as institui¢des, 6rgaos
e organismos da Unido («CERT-UE») e
relativas a organizacdo e ao funcionamento
do Conselho Interinstitucional para a
Cibersegurancga («IICB»).

Alteracio 20

Proposta de regulamento
Artigo 2-A (novo)

Texto da Comissdo

PE730.184v03-00
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Comité Econdmico e Social Europeu e ao
Comité das Regides.

Alteracdo

(a) (Nao se aplica a versao
portuguesa.)

Alteracdo

(©) (Nao se aplica a versao
portuguesa.)

Alteracdo

Artigo 2.°-A
Tratamento de dados pessoais

O tratamento de dados pessoais realizado
pelo CERT-UE, o IICB e todas as
instituigoes, 0rgdos e organismos da
Unido ao abrigo do presente regulamento
deve ser executado em conformidade com
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Alteracio 21

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 2

Texto da Comissdo

(2) «Rede e sistema de informagao»,
uma rede e sistema de informacao na
acegdo do artigo 4.°,n.° 1, da diretiva
[proposta SRI 2];

Alteracao 22

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 4

Texto da Comissdo

(4) «Cibersegurangay, a ciberseguranga
na acegdo do artigo 4.°, n.° 3, da diretiva
[proposta SRI 2];

Alteracio 23

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 5

Texto da Comissdo
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0 Regulamento (UE) 2018/1725 do
Parlamento Europeu e do Conselho.

Alteracdo

(2) «Rede e sistema de informagao»,
uma rede e sistema de informacao
conforme definidos no artigo 6.°,n.° 1, da
diretiva [proposta SRI 2];

Alteracao

(4) «Cibersegurangay, a ciberseguranca
conforme definida no artigo 2.°, n.° 1, do
Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho',

A Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho, de 17
de abril de 2019, relativo a ENISA
(Agéncia da Unidao Europeia para a
Ciberseguranca) e a certificacdo da
ciberseguranca das tecnologias da
informacgdo e comunicacdo e que revoga o
Regulamento (UE) n.” 526/2013
(Regulamento Ciberseguranga) (JO L 151
de 7.6.2019, p. 15).

Alteracao
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(%) «Direcao ao mais alto nivel», um
dirigente ou um organismo de dire¢do ou
de coordenacdo e supervisao ao mais alto
nivel administrativo, tendo em conta as
disposi¢des em matéria de governagao ao
mais alto nivel em cada instituicdo, 6rgao
ou organismo da Unido;

Alteracio 24

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 7

Texto da Comissdo

(7) «Incidente significativoy», qualquer
incidente, a menos que tenha um impacto
limitado e seja suscetivel de ja ser bem
compreendido em termos de método ou
tecnologia.

Alteracao 25

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 11

Texto da Comissdo

(11)  «Ciberameaca significativa», uma
ciberameacga com inteng¢do, oportunidade e
capacidade de causar um incidente
significativo;

Alteracio 26

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 14

Texto da Comissdo

(14)

«Risco de cibersegurangay,
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(%) «Direcao ao mais alto nivel», um
dirigente ou um organismo de dire¢do ou
de coordenacao e supervisao ao mais alto
nivel administrativo com mantado para
tomar ou autorizar decisées, tendo em
conta as disposi¢cdes em matéria de
governagdo ao mais alto nivel em cada
institui¢cdo, 6rgao ou organismo da Unido;

Alteragado

(7)  «Incidente significativo», qualquer
incidente que tenha causado ou seja
suscetivel de causar perturbagoes
operacionais graves ao funcionamento da
entidade da Unido ou perdas financeiras
para a entidade da Unido em causa, ou
que tenha afetado ou seja suscetivel de
afetar outras pessoas singulares ou
coletivas, causando danos materiais ou
imateriais considerdveis.

Alteracdo

(11)  «Ciberameaca significativa», uma
ciberameacga conforme definida no artigo
6.°, n.” 11, da diretiva [proposta SRI 2J;

Alteracao

(14)

«Risco», qualquer risco conforme

AD\1271790PT.docx



qualquer circunstincia ou evento

definido no artigo 6.°, n.” 9, da diretiva

razoavelmente identificavel com [proposta SRI 2],

potenciais efeitos adversos para a
seguranca das redes e dos sistemas de
informacdo,

Alteracio 27

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 14-A (novo)

Texto da Comissdo

Alteragado

(14-A) «ambiente das TIC», todos os
produtos, servigcos e processos de TIC
virtuais ou nas instalagcées, conforme
definidos no artigo 2.° do Regulamento

(UE) 2019/881 e todas as redes e sistemas
de informacdo, quer sejam propriedade de
uma instituicdo, orgdo ou organismo da

Unido ou geridos por tal instituicdo,
orgdo ou organismo, ou sejam alojados
por terceiros, incluindo os dispositivos
moveis, as redes institucionais, as redes
institucionais nao ligadas a Internet e
todos os dispositivos ligados ao ambiente

das TIC;

Justificagdo

O termo foi transferido do artigo 4.°, n.° 2 da presente proposta para o artigo que estabelece
as definigoes, visto ser utilizado de forma consistente em todo o texto. A defini¢do sugerida
para este termo resulta das defini¢oes dos seus componentes estabelecidas no artigo 2.° do

Regulamento Ciberseguran¢a (Regulamento (UE) 2019/881).

Alteracao 28

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 15

Texto da Comissdo

(15) «Ciberunidade Conjunta», uma Suprimido
plataforma virtual e fisica de cooperagdo

para as diversas comunidades de

ciberseguranga na Unido, centrada na
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Alteracdo
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coordenacdo operacional e técnica contra
ciberameacas e incidentes transnacionais
de grande envergadura na acecio da
Recomendacdo da Comissdo de 23 de
junho de 2021;

Alteragao 29
Proposta de regulamento
Artigo 4 —n.’ 1

Texto da Comissdo

1. Cada institui¢do, 6rgdo e organismo
da Unido deve estabelecer o seu proprio
quadro interno de gestdo, governagao e
controlo dos riscos de ciberseguranca («o
quadro»), em apoio da missdo da entidade
e no exercicio da sua autonomia
institucional. Este trabalho deve ser
supervisionado ao mais alto nivel de
direcdo da entidade, a fim de assegurar
uma gestao eficaz e prudente de todos os
riscos de ciberseguranca. O quadro deve
ser posto em pratica o mais tardar até ...
[15 meses apds a entrada em vigor do
presente regulamento].

Alteracao 30

Proposta de regulamento
Artigo 4 —n.° 2

Texto da Comissdo

2. O quadro deve abranger a
totalidade do ambiente informdtico da
institui¢do, 6rgao ou organismo em causa,
incluindo todos os ambientes informdticos
nas instalacdes, 0s ativos e servigos
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Alteragado

1. Com base numa auditoria
exaustiva da segurancga, cada instituicao,
orgdo e organismo da Unido deve
estabelecer o seu proprio quadro interno de
gestdo, governacao e controlo dos riscos de
ciberseguranga («o quadro»), em apoio da
missdo da entidade e no exercicio da sua
autonomia institucional, tendo igualmente
em conta a coeréncia e interoperabilidade
do seu quadro com os de outras
instituigoes, orgaos e organismos
relevantes. Este trabalho deve ser
supervisionado ao mais alto nivel de
direcdo da entidade, que deve ser
responsdvel por assegurar uma gestao
eficaz e prudente de todos os riscos de
ciberseguranca. O quadro deve ser posto
em pratica o mais tardar até ... [15 meses
apos a data de entrada em vigor do
presente regulamento].

Alteracao

2. O quadro deve abranger a
totalidade do ambiente das TIC da
institui¢do, 6rgao ou organismo em causa,
incluindo todos os ambientes das TIC nas
instalagdes, os ativos € servigos
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contratados externamente em ambientes de
computa¢do em nuvem ou alojados por
terceiros, os dispositivos moveis, as redes
institucionais, as redes institucionais nao
ligadas a Internet e todos os dispositivos
ligados ao ambiente informadtico. O quadro
deve ter em conta as questoes da
continuidade das atividades e da gestdo das
crises e abranger a seguranca da cadeia de
abastecimento, bem como a gestdo dos
riscos humanos suscetiveis de afetar a
ciberseguranca da institui¢do, 6rgao ou
organismo da Unido em causa.

Alteracio 31
Proposta de regulamento
Artigo 4 —n.’ 4

Texto da Comissdo
4. Cada institui¢do, 6rgdo e organismo
da Unido deve dispor de mecanismos
eficazes para assegurar que uma
percentagem adequada do orgamento para

as tecnologias da informacdo seja
aplicada em ciberseguranca.

Alteracio 32

Proposta de regulamento
Artigo 4 — n.° 5-A (novo)

Texto da Comissdo
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contratados externamente em ambientes de
computa¢do em nuvem ou alojados por
terceiros, os dispositivos mdveis, as redes
institucionais, as redes institucionais nao
ligadas a Internet e todos os dispositivos
ligados ao ambiente das TIC. O quadro
deve ter em conta as questoes da
continuidade das atividades e da gestao das
crises e abranger a seguranca da cadeia de
abastecimento, bem como a gestao dos
riscos humanos suscetiveis de afetar a
ciberseguranca da institui¢do, 6rgao ou
organismo da Unido em causa.

Alteracao

4. Cada institui¢do, 6rgao e organismo
da Unido deve dispor de mecanismos
eficazes para assegurar que, pelo menos,
10 % do orcamento agregado para as TIC
seja aplicado em ciberseguranca a médio
prazo.

Alteracao

5-A. O responsavel local pela
cibersegurancga deve cooperar com o
encarregado da protecio de dados a que
se refere o artigo 43.° do Regulamento
(UE) 2018/1725, ao lidar com a
sobreposicao de atividades que aplicam a
protecio de dados desde a concegdo e por
defeito a medidas de ciberseguranca,
selecionando medidas de ciberseguranca
que envolvam a protecdo de dados
pessoais, a gestio integrada dos riscos e o
tratamento integrado de incidentes de
segurancga.
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Alteraciao 33

Proposta de regulamento
Artigo S —n.’ 1

Texto da Comissdo

1. Cabe a direcao ao mais alto nivel de

cada institui¢do, 6rgdo e organismo da
Unido aprovar a sua propria base de
referéncia em matéria de ciberseguranga
para fazer face aos riscos identificados no
quadro referido no artigo 4.°, n.° 1, em
apoio da sua missdo e no exercicio da sua
autonomia institucional. A referida base de
referéncia em matéria de ciberseguranca
deve ser criada o mais tardar até ... [18
meses apos a entrada em vigor do presente
regulamento] e abranger os dominios
enumerados no anexo | e as medidas
enumeradas no anexo II.

Alteraciao 34

Proposta de regulamento
Artigo 5 —n.° 2

Texto da Comissdo

2. A direcdo de topo de cada
institui¢do, 6rgao e organismo da Unido
deve frequentar regularmente a¢des
especificas de formacao, a fim de adquirir
conhecimentos e competéncias suficientes
para compreender e avaliar os riscos de
seguranga e as praticas de gestdo, bem
como o seu impacto no funcionamento da
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Alteracao

1. Cabe a dire¢ao ao mais alto nivel de
cada instituicdo, 6rgdo e organismo da
Unido aprovar a sua propria base de
referéncia em matéria de ciberseguranga
para fazer face aos riscos identificados no
quadro referido no artigo 4.°, n.° 1, em
apoio da sua missdo e no exercicio da sua
autonomia institucional, em plena
conformidade com os requisitos do
presente regulamento e tendo em conta a
coeréncia e a interoperabilidade dos seus
quadros com os das outras instituicoes,
orgdos e organismos relevantes, bem
como com os documentos de orientacdo e
as recomendacaoes adotados pelo IICB sob
proposta do CERT-EU e os regimes
aplicaveis de certificacdo da
cibersegurancga da UE. A referida base de
referéncia em matéria de ciberseguranca
deve ser criada o mais tardar até ... [18
meses apos a data de entrada em vigor do
presente regulamento] e abranger os
dominios enumerados no anexo I e as
medidas enumeradas no anexo II.

Alteracdo

2. A diregdo de topo de cada
instituicao, 6rgao e organismo da Unido
deve frequentar regularmente agdes
especificas de formacao, a fim de adquirir
conhecimentos e competéncias suficientes
para compreender e avaliar os riscos de
seguranga e as praticas de gestdo, bem
como o seu impacto no funcionamento da
organizacao, dispondo de recursos
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organizacao.

Alteracao 35

Proposta de regulamento
Artigo 6 — paragrafo 1

Texto da Comissdo

Cada instituigdo, 6rgao e organismo da
Uniao efetua uma avaliacao da maturidade
em matéria de ciberseguranga, pelo menos
de trés em trés anos, incorporando todos os
elementos do seu ambiente informadtico, tal
como descrito no artigo 4.°, e tendo em
conta os documentos de orientacao ¢ as
recomendacoes pertinentes adotados em
conformidade com o artigo 13.°.

Alteracio 36

Proposta de regulamento
Artigo 7-n.’ 1

Texto da Comissdo

l. Na sequéncia das conclusdes
extraidas da avaliagdo da maturidade ¢
tendo em conta os ativos e riscos
identificados nos termos do artigo 4.°, a
direcdo ao mais alto nivel de cada
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adequados. Para além dessas formacoes
especificas e para efeitos de criagdo e
consolidacdo de uma cultura de
ciberseguranca, a formacdo regular dos
membros do pessoal em matéria de
ciberseguranca deve ser incluida no plano
de ciberseguranca e atualizada pelo
menos de dois em dois anos. Ha que
assegurar recursos suficientes para
proporcionar uma formacgao de qualidade.

Alteracdo

Cada instituigdo, 6rgao e organismo da
Unido efetua uma avaliacao da maturidade
em matéria de cibersegurancga até... [6
meses apos a entrada em vigor do
presente regulamento] e, posteriormente,
pelo menos de dois em dois anos,
incorporando todos os elementos do seu
ambiente das TIC, tal como descrito no
artigo 4.°, e tendo em conta os documentos
de orientacao e as recomendacoes
pertinentes adotados em conformidade com
o artigo 13.°. A avaliacdo da maturidade
deve basear-se em auditorias
independentes de ciberseguranga por
prestadores confirmados.

Alteracdo

1. Na sequéncia das conclusdes
extraidas da avaliagdo da maturidade ¢
tendo em conta os ativos € riscos
identificados nos termos do artigo 4.°, a
direcdo ao mais alto nivel de cada

PE730.184v03-00

PT



PT

institui¢do, 6rgao e organismo da Unido
deve aprovar um plano de ciberseguranca,
sem demora injustificada, apos o
estabelecimento do quadro de gestao,
governagao e controlo dos riscos e da base
de referéncia em matéria de
ciberseguranca. O plano visa reforcar a
ciberseguranca global da entidade em
causa e, por conseguinte, contribuir para a
consecucdo ou o refor¢co de um elevado
nivel comum de ciberseguranca em todas
as institui¢des, 6rgaos e organismos da
Unido. A fim de apoiar a missao da
entidade com base na sua autonomia
institucional, o plano deve incluir pelo
menos os dominios enumerados no

anexo I, as medidas enumeradas no

anexo II, bem como medidas relacionadas
com a preparacado, a resposta e a
recuperagdo em caso de incidente,
incluindo a monitorizag¢do da seguranca e a
conservagao de registos. O plano ¢ revisto
pelo menos de trés em trés anos, na
sequéncia de avaliagdes da maturidade
realizadas nos termos do artigo 6.°.

Alteraciao 37

Proposta de regulamento
Artigo 7—-n.° 2

Texto da Comissdo
2. O plano de ciberseguranga deve
incluir as fungdes e responsabilidades dos

diferentes membros do pessoal necessarias
a sua execugao.

Alteracao 38

Proposta de regulamento
Artigo 7-n." 3
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institui¢do, 6rgao e organismo da Unido
deve aprovar um plano de ciberseguranca,
sem demora injustificada, apos o
estabelecimento do quadro de gestao,
governagao e controlo dos riscos e da base
de referéncia em matéria de
ciberseguranca. O plano visa reforgar a
ciberseguranca global da entidade em
causa e, por conseguinte, contribuir para a
consecucdo ou o refor¢co de um elevado
nivel comum de ciberseguranca em todas
as institui¢des, 6rgaos e organismos da
Unido. A fim de apoiar a missao da
entidade com base na sua autonomia
institucional, o plano deve incluir pelo
menos os dominios enumerados no

anexo I, as medidas enumeradas no

anexo II, bem como medidas relacionadas
com a preparacdo, a resposta e a
recuperagdo em caso de incidente,
incluindo a avaliacdo dos fornecedores e
dos servigos, a monitorizacao da seguranca
e a conservacao de registos. O plano ¢
revisto pelo menos de dois em dois anos,
na sequéncia de avaliacdes da maturidade
realizadas nos termos do artigo 6.°.

Alteracdo

2. O plano de ciberseguranga deve
incluir as funcdes, preparagdo ¢
responsabilidades dos diferentes membros
do pessoal necessarias a sua execugao.
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Texto da Comissdo

3. O plano de ciberseguranga deve
considerar os eventuais documentos de
orientagdo e recomendagdes aplicaveis
emitidos pelo CERT-UE.

Alteraciao 39

Proposta de regulamento
Artigo 7 — n.° 3-A (novo)

Texto da Comissdo

Alteracao 40

Proposta de regulamento
Artigo 9 — n.° 2 — alinea a)

Texto da Comissdo
(a) Acompanhar a implementagao do
presente regulamento por parte das

instituigdes, 6rgaos e organismos da
Unido; e

Alteracao 41
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Alteracao

3. O plano de ciberseguranga deve
incluir todas as medidas propostas
expressas nos documentos de orientagdo e
recomendagdes aplicaveis emitidos pelo
CERT-UE.

Alteragado

3-A.  As instituicoes, orgdos e
organismos da Unido devem apresentar os
seus planos de ciberseguranca ao
Conselho Interinstitucional para a
Ciberseguranga (IICB). Esses planos
devem ser partilhados, na medida do
possivel, sem correr o risco de revelar ou
divulgar informacaoes sensiveis ou
confidenciais sobre a arquitetura e as
capacidades técnicas especificas de
cibersegurancga da entidade da Unido a
terceiros ndo autorizados.

Alteracdo

(a) Acompanhar a implementagao do
presente regulamento por parte das
instituigdes, 6rgaos e organismos da Unido
e formular recomendacoes para alcancar
um elevado nivel comum de
ciberseguranca;
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Proposta de regulamento

Artigo 9 — n.° 3 — paragrafo 1 — parte introdutoria

Texto da Comissdo

O IICB € composto por trés representantes
nomeados pela Rede de Agéncias da Unido
Europeia (EUAN), mediante proposta do
seu Comité Consultivo para as TIC, para
representar os interesses dos 6rgaos e
organismos que administram os seus
proprios ambientes informadticos, e por um
representante designado por cada uma das
seguintes entidades:

Alteracio 42

Proposta de regulamento

Alteracdo

O IICB € composto por trés representantes
nomeados pela Rede de Agéncias da Unido
Europeia (EUAN), mediante proposta do
seu Comité Consultivo para as TIC, para
representar os interesses dos 6rgaos e
organismos que administram os seus
proprios ambiente das TIC, e por um
representante designado por cada uma das
seguintes entidades:

Artigo 9 — n.° 3 — paragrafo 1 — alinea k-A) (nova)

Texto da Comissdo

Alteracio 43

Proposta de regulamento

Artigo 10 — paragrafo 1 — alinea a-A) (nova)

Texto da Comissdo

Alteracio 44

Proposta de regulamento
Artigo 11 — paragrafo 1 — alinea a)

Texto da Comissdo
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Alteracao

(k-A) A Autoridade Europeia para a
Protecao de Dados.

Alteracao

(a-A) Aprovar, com base numa proposta
do chefe do CERT-UE, recomendacoes
para alcancar um elevado nivel comum de
ciberseguranca, dirigidas a uma ou a
todas as instituigoes, orgaos e organismos
da Uniao;

Alteracdo
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(a) Emitir um alerta que, quando
necessario a luz de um manifesto risco de
ciberseguranca, devera ser reservado a um
universo devidamente restrito;

Alteracio 45

Proposta de regulamento
Artigo 11 — paragrafo 1 — alinea b)

Texto da Comissdo

(b) Recomendar que um servico de
auditoria pertinente realize uma auditoria.

Alteracio 46

Proposta de regulamento
Artigo 12 —n.° 1

Texto da Comissdo

1. A missao do CERT-UE, o centro
interinstitucional autonomo para a
ciberseguranca de todas as institui¢des,
orgdos e organismos da Unido, sera
contribuir para a seguranca do ambiente
informadtico nao classificado de todas as
instituigdes, 6rgaos e organismos da Unido,
aconselhando-os em matéria de
ciberseguranca, ajudando-os a prevenir,
detetar, atenuar e dar resposta a incidentes
e agindo como plataforma de intercambio
de informagdes de ciberseguranca e centro
de coordenacdo da resposta a incidentes.

Alteragao 47
Proposta de regulamento
Artigo 12 — n.° 2 — alinea d)

Texto da Comissdo

(d) Chamar a ateng¢ao do IICB para
qualquer questdo relacionada com a
implementagdo do presente regulamento e
dos documentos de orientagao,
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(a) Emitir um alerta que, quando
necessario a luz de um manifesto risco de
ciberseguranca, devera ser reservado a um
universo devidamente restrito, com base
numa metodologia acordada em comum;

Alteracao

(b) Encarregar um servico de auditoria
pertinente de realizar uma auditoria.

Alteracdo

1. A missdo do CERT-UE, o centro
interinstitucional autobnomo para a
ciberseguranca de todas as institui¢des,
orgdos e organismos da Unido, sera
contribuir para a seguranca do ambiente
das TIC nao classificado de todas as
instituigdes, 6rgaos e organismos da Unido,
aconselhando-os em matéria de
ciberseguranca, ajudando-os a prevenir,
detetar, atenuar e dar resposta a incidentes
e agindo como plataforma de intercdmbio
de informagdes de ciberseguranca e centro
de coordenacdo da resposta a incidentes.

Alteracdo

(d) Chamar a atenc¢ao do IICB para
qualquer questao relacionada com a
implementagdo do presente regulamento e
dos documentos de orientacao,

PE730.184v03-00

PT



PT

recomendacoes e apelos a agado;

Alteracio 48
Proposta de regulamento
Artigo 12 —n.’ 4

Texto da Comissdo

4. O CERT-UE enceta uma
cooperag¢ao estruturada com a Agéncia da
Unido Europeia para a Ciberseguranca para
efeitos de refor¢o das capacidades,
cooperacgao operacional e analises
estratégicas a longo prazo das
ciberameagas, em conformidade com o
Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho.

Alteracao 49
Proposta de regulamento
Artigo 12 — n.° 5 — parte introdutdria

Texto da Comissdo

5. O CERT-UE pode prestar os
seguintes servigos nao descritos no seu
catdlogo de servigos («servicos sujeitos a
cobrancay):

Alteracao 50

Proposta de regulamento
Artigo 12 — n.° 5 — alinea a)

Texto da Comissdo

(a) Servigos de apoio a ciberseguranca
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recomendacgoes e apelos a a¢do e
apresentar propostas de reparagdo;

Alteracao

4. O CERT-UE enceta uma
cooperagao estruturada com a Agéncia da
Uniao Europeia para a Ciberseguranca para
efeitos de refor¢o das capacidades,
cooperacao operacional e analises
estratégicas a longo prazo das
ciberameagas, em conformidade com o
Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho. Além
disso, o CERT-UE pode cooperar e trocar
informagoes com o Centro Europeu da
Cibercriminalidade.

Alteracdo

5. O CERT-UE pode prestar as
instituigoes, orgaos e organismos da
Unido os seguintes servigos ndo descritos
no seu catalogo de servigos («servigos
sujeitos a cobrangay):

Alteracdo

(a) Servigos de apoio a ciberseguranca
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do ambiente informadtico das instituigdes,
orgaos e organismos da Unido, distintos
dos referidos no n.° 2, com base em
acordos de nivel de servico e sob reserva
dos recursos disponiveis;

Alteracio 51

Proposta de regulamento
Artigo 12 — n.° 5 — alinea b)

Texto da Comissdo

(b) Servigos de apoio a operagdes ou
projetos de ciberseguranca das instituigdes,
orgaos e organismos da Unido, distintos
dos servigos destinados a proteger o
respetivo ambiente informdtico, com base
em acordos reduzidos a escrito e mediante
aprovacao prévia do IICB;

Alteracio 52
Proposta de regulamento
Artigo 12 — n.° S — alinea ¢)

Texto da Comissdo

(c) Servicos de apoio a ciberseguranca
do ambiente informadtico de organizagdes
distintas das instituigdes, 6rgaos e
organismos da Unido mas que colaborem
estreitamente com 0s mesmos, por
exemplo, por possuirem atribuigdes ou
responsabilidades ao abrigo do direito da
Unido, com base em acordos reduzidos a
escrito e mediante aprovagao prévia do
[ICB.

Alteracio 53

Proposta de regulamento
Artigo 12 - n.° 6
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do ambiente das TIC das instituigdes,
orgaos e organismos da Unido, distintos
dos referidos no n.° 2, com base em
acordos de nivel de servico e sob reserva
dos recursos disponiveis;

Alteracdo

(b) Servigos de apoio a operacdes ou
projetos de ciberseguranca das instituigoes,
orgaos e organismos da Unido, distintos
dos servigos destinados a proteger o
respetivo ambiente das TIC, com base em
acordos reduzidos a escrito e mediante
aprovagao prévia do IICB;

Alteracao

() Servicos de apoio a ciberseguranca
do ambiente das TIC de organizagdes
distintas das instituigdes, 6rgaos e
organismos da Unido mas que colaborem
estreitamente com 0s mesmos, por
exemplo, por possuirem atribuigdes ou
responsabilidades ao abrigo do direito da
Unido, com base em acordos reduzidos a
escrito e mediante aprovagao prévia do
IICB.
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Texto da Comissdo

6. O CERT-UE pode organizar
exercicios de ciberseguranca ou
recomendar a participacdo em exercicios
existentes, em estreita colaboragcdo com a
Agéncia da Unido Europeia para a
Ciberseguranga, sempre que aplicavel, de
forma a testar o nivel de ciberseguranca
das instituigdes, 6rgaos e organismos da
Unido.

Alteracao 54

Proposta de regulamento
Artigo 12 —n.* 7

Texto da Comissdo

7. O CERT-UE pode, se o
constituinte envolvido o solicitar
explicitamente, prestar assisténcia as
instituigdes, 6rgaos e organismos da Unido
relativamente a incidentes em ambientes
informaticos classificados.

Alteracio 55

Proposta de regulamento
Artigo 14 — paragrafo 1
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Alteracao

6. O CERT-UE pode organizar
exercicios de ciberseguranga ou
recomendar a participagdo em exercicios
existentes, de forma regular e em estreita
colaboracao com a Agéncia da Unido
Europeia para a Ciberseguranga, sempre
que aplicavel, de forma a testar o nivel de
ciberseguranca das institui¢des, 0rgaos e
organismos da Unido. Além disso, através
de uma cooperacdo reforcada e de
programas conjuntos com o Centro
Europeu de Competéncias Industriais,
Tecnologicas e de Investigagdo em
Ciberseguranca e a Rede de Centros
Nacionais de Coordenacao, o CERT-UE
pode apoiar a investigacdo e a inovagdo e
ajudar a reforcar as capacidades de
ciberseguranca das instituicoes, orgaos e
organismos da Unido.

Alteracao

7. O CERT-UE deve, se¢ a instituicao,
orgao ou organismo da Unido envolvido o
solicitar explicitamente, prestar assisténcia
as instituicdes, 0rgaos e organismos da
Unido relativamente a incidentes em
ambientes classificados das TIC e se o
CERT-UE dispuser dos recursos
adequados para o fazer ou os obtenha da
entidade em questio.
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Texto da Comissdo

O diretor do CERT-UE apresenta
regularmente relatorios ao IICB e ao
presidente do IICB sobre o desempenho do
CERT-UE, o planeamento financeiro, as
receitas, a execuc¢ao or¢camental, os acordos
de nivel de servigo e os acordos escritos
celebrados, a colaboracdo com as
contrapartes e 0s parceiros, bem como as
missdes realizadas pelos membros do seu
pessoal, incluindo os relatorios referidos no
artigo 10.°, n.° 1.

Alteracio 56

Proposta de regulamento
Artigo 16 —n.° 1

Texto da Comissdo

1. O CERT-UE deve colaborar e
trocar informagdes com as suas
contrapartes nos Estados-Membros,
incluindo as CERT, os centros nacionais de
ciberseguranca, as CSIRT e os pontos de
contacto unicos referidos no artigo 8.° da
diretiva [proposta SRI 2], relativamente a
ciberameagcas, vulnerabilidades e
incidentes, a possiveis contramedidas e a
todas as questdes pertinentes para melhorar
a protecao do ambiente informdtico das
institui¢des, 0rgaos e organismos da Unido,
nomeadamente por meio da rede de CSIRT
referida no artigo 13.° da diretiva [proposta
SRI 2].

Alteracao 57

Proposta de regulamento
Artigo 16 — n.° 2

Texto da Comissdo

2. O CERT-UE pode trocar
informagdes especificas sobre incidentes
com as suas contrapartes nacionais nos
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Alteracdo

O diretor do CERT-UE apresenta pelo
menos uma vez por ano relatorios ao [ICB
e ao presidente do IICB sobre o
desempenho do CERT-UE, o planeamento
financeiro, as receitas, a execu¢ao
orgamental, os acordos de nivel de servigo
e os acordos escritos celebrados, a
colaboracdo com as contrapartes € 0s
parceiros, bem como as missoes realizadas
pelos membros do seu pessoal, incluindo
os relatdrios referidos no artigo 10.°, n.° 1.

Alteracdo

1. O CERT-UE deve colaborar e
trocar informagdes com as suas
contrapartes nos Estados-Membros,
incluindo as CERT, os centros nacionais de
ciberseguranca, as CSIRT e os pontos de
contacto unicos referidos no artigo 8.° da
diretiva [proposta SRI 2], relativamente a
ciberameagas, vulnerabilidades e
incidentes, a possiveis contramedidas e a
todas as questdes pertinentes para melhorar
a protecdo do ambiente das TIC das
instituigdes, 0rgaos e organismos da Unido,
nomeadamente por meio da rede de CSIRT
referida no artigo 13.° da diretiva [proposta
SRI 2].

Alteracao

2. O CERT-UE pode trocar
informagdes especificas sobre incidentes
com as suas contrapartes nacionais nos
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Estados-Membros, para facilitar a detegao
de ciberameacas ou incidentes
semelhantes, sem o consentimento do
constituinte afetado. O CERT-UE s6 pode
partilhar informagdes especificas sobre um
determinado incidente de ciberseguranga
que revelem a identidade do seu alvo com
o consentimento do constituinte afetado.

Alteracido 58

Proposta de regulamento
Artigo 17 —n.° 1

Texto da Comissdo

1. O CERT-UE pode colaborar com
contrapartes, nomeadamente setoriais, de
paises terceiros em matéria de ferramentas
e métodos, como técnicas, taticas,
procedimentos e melhores praticas, bem
como em matéria de ameacas e
vulnerabilidades informaticas. No que
respeita a colaboracdo com tais
contrapartes, nomeadamente no ambito de
quadros em que contrapartes de paises
terceiros colaborem com contrapartes dos
Estados-Membros, o CERT-UE deve obter
a aprovacao prévia do 1ICB.

Alteracao 59

Proposta de regulamento
Artigo 17 —n.° 2

Texto da Comissdo

2. O CERT-UE pode colaborar com
outros parceiros, como entidades
comerciais, organizacdes internacionais,
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Estados-Membros, para facilitar a detegao
de ciberameacas ou incidentes
semelhantes, sem o consentimento da
institui¢do, orgdo ou organismo da Unido
afetado, desde que o tratamento de dados
pessoais cumpra as disposicoes aplicaveis
do Regulamento (UE) 2018/1725. O
CERT-UE s6 pode partilhar informagdes
especificas sobre um determinado
incidente de ciberseguranga que revelem a
identidade do seu alvo com o
consentimento da institui¢do, orgdo ou
organismo da Unido afetado.

Alteracao

1. O CERT-UE pode colaborar com
contrapartes, nomeadamente setoriais, de
paises terceiros em matéria de ferramentas
e métodos, como técnicas, taticas,
procedimentos e melhores praticas, bem
como em matéria de ameacas e
vulnerabilidades informaticas. No que
respeita a colaboragdo com tais
contrapartes, nomeadamente no ambito de
quadros em que contrapartes de paises
terceiros colaborem com contrapartes dos
Estados-Membros, o CERT-UE deve obter
a aprovacao prévia do IICB. Qualquer
cooperacgado deste tipo deve respeitar a
integridade democrdtica da UE.

Alteracao

2. O CERT-UE pode colaborar com
outros parceiros, como entidades
comerciais, organizagdes internacionais,
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entidades nacionais de paises terceiros ou
determinados peritos, de forma a recolher
informacdes sobre as ciberameacas,
vulnerabilidades e contramedidas
possiveis, em termos gerais e especificos.
Para uma colaboracio mais alargada com
tais parceiros, 0 CERT-UE deve obter a
aprovacao prévia do IICB.

Alteracio 60

Proposta de regulamento
Artigo 17 —n.’ 3

Texto da Comissdo

3. Mediante consentimento do
constituinte afetado por um incidente, o
CERT-UE pode transmitir informagdes
relacionadas com o mesmo a parceiros que
possam contribuir para a sua analise.

Alteracio 61

Proposta de regulamento
Artigo 19 — n.° -1 (novo)

Texto da Comissdo
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entidades nacionais de paises terceiros ou
determinados peritos, de forma a recolher
informagdes sobre as ciberameacas,
vulnerabilidades e contramedidas
possiveis, em termos gerais € especificos.
Para uma colaboracdo mais alargada com
tais parceiros, o CERT-UE deve obter a
aprovacao prévia do IICB. Qualquer
cooperagdo deste tipo deve respeitar a
integridade democrdtica da UE.

Alteracao

3. Mediante consentimento da
institui¢do, orgdo ou organismo da Unido
afetado por um incidente, 0 CERT-UE
pode transmitir informacdes relacionadas
COMm 0 MesMmo a parceiros que possam
contribuir para a sua analise.

Alteracdo

-1. As entidades da Unido podem
fornecer voluntariamente ao CERT-UE
informacaoes sobre ciberameacas,
incidentes, quase incidentes e
vulnerabilidades que as afetem. O
CERT-UE garante a disponibilidade de
meios de comunicacgao eficazes com o
objetivo de facilitar a partilha de
informagoes com as entidades da Unido.
O CERT-UE pode dar prioridade ao
tratamento das notificacoes obrigatorias
em relagdo as notificagoes voluntdrias.
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Alteracio 62

Proposta de regulamento
Artigo 19 -n.° 1

Texto da Comissdo

1. Com vista a permitir ao CERT-UE
coordenar a gestao das vulnerabilidades e
a resposta a incidentes, o CERT-UE pode
solicitar que as instituicoes, orgaos e
organismos da Unido lhe transmitam
informagdes dos respetivos inventarios de
sistemas informdticos que sejam
relevantes para fins do apoio a prestar
pelo CERT-UE. A instituicdo, orgdo ou
organismo requerido deve transmitir sem
demora injustificada as informacdes
solicitadas, bem como eventuais
atualizagOes subsequentes dessas
informacdes.

Alteraciao 63

Proposta de regulamento
Artigo 19 —n.° 2

Texto da Comissdo

2. As instituigoes, orgdos e
organismos da Unido, a pedido do
CERT-UE, facultam-lhe sem demora
injustificada as informagdes digitais
decorrentes da utilizacdo dos dispositivos
eletronicos envolvidos nos incidentes em
causa. O CERT-UE pode especificar os
tipos de informacao digital de que
necessita para fins de conhecimento
situacional e resposta a incidentes.

Alteraciao 64
Proposta de regulamento
Artigo 20 — titulo
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Alteracao

1. Com vista a cumprir a sua missdo
e as suas atribuigoes nos termos do artigo
12.°, 0 CERT-UE pode solicitar que as
entidades da Unido lhe transmitam
informacdes dos respetivos inventarios de
sistemas das TIC, incluindo informagées
relacionadas com ciberameacas, quase
incidentes, vulnerabilidades, indicadores
de exposigdo a riscos, alertas de
ciberseguranca e recomendagdoes relativas
a configuracdo das ferramentas de
ciberseguranca destinadas a detetar
incidentes de ciberseguranca. A entidade
requerida deve transmitir sem demora
injustificada as informacdes solicitadas,
bem como eventuais atualizagoes
subsequentes dessas informacgoes.

Alteracao

2. As entidades da Unido, a pedido do
CERT-UE, facultam-lhe sem demora
injustificada as informacdes digitais
decorrentes da utilizagdo dos dispositivos
eletronicos envolvidos nos incidentes em
causa. O CERT-UE pode especificar os
tipos de informagdo digital de que
necessita para fins de conhecimento
situacional e resposta a incidentes.
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Texto da Comissdo

Obrigagdes de noftificacio

Alteracio 65

Proposta de regulamento
Artigo 20 — n.° 1 — paragrafo 1

Texto da Comissdo

Todas as institui¢des, 6rgaos e organismos
da Unido devem proceder a uma
notificagdo inicial ao CERT-UE das
ciberameagcas, vulnerabilidades e
incidentes de carater significativo sem
demora injustificada e, em todo o caso, o
mais tardar no prazo de 24 horas apds
terem tomado conhecimento dos mesmos.

Alteracio 66

Proposta de regulamento
Artigo 20 — n.° 1 — paragrafo 2

Texto da Comissdo

Em determinados casos devidamente
justificados e com o acordo da CERT-UE,
a institui¢do, 6rgao ou organismo da Unido
em causa poderd ndao cumprir o prazo
previsto no pardgrafo anterior.

Alteracio 67

Proposta de regulamento
Artigo 20 — n.° 2 — parte introdutdria
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Alteracao

Obrigagdes de comunicagdo de
informacgoes

Alteracdo

Todas as institui¢des, 6rgaos e organismos
da Unido devem fazer chegar um alerta
rapido ao CERT-UE sobre as
ciberameagcas, vulnerabilidades e
incidentes de carater significativo sem
demora injustificada e, em todo o caso, o
mais tardar no prazo de 24 horas apds
terem tomado conhecimento dos mesmos.
O alerta rapido deve, se for caso disso,
indicar se presumivelmente o incidente
significativo foi causado por atos ilicitos
ou maliciosos e se é suscetivel de ter um
impacto transfronteiri¢o;

Alteracdo

Em determinados casos devidamente
justificados e com o acordo do CERT-UE,
a institui¢do, 6rgao ou organismo da Unido
em causa podera nao cumprir esse prazo.
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Texto da Comissdo

2. As institui¢des, 6rgaos e
organismos da Unido devem igualmente
notificar ao CERT-UE, sem demora
injustificada, pormenores técnicos sobre as
ciberameagcas, vulnerabilidades e
incidentes que permitam a adogao de
medidas para a detecao, resposta ou
atenuacgao dos efeitos desses mesmos
incidentes. A notificagdo deve incluir, se
disponivel:

Alteracio 68
Proposta de regulamento
Artigo 20 — n.° 2 — paragrafo 1 (novo)

Texto da Comissdo

Alteraciao 69

Proposta de regulamento
Artigo 20 — n.° 2-A (novo)

Texto da Comissdo
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Alteracao

2. As institui¢des, 6rgaos e
organismos da Unido devem igualmente
enviar uma notificacdo ao CERT-UE, sem
demora injustificada e, em qualquer caso,
no prazo de 72 horas apos terem tomado
conhecimento do incidente significativo,
atualizar o alerta rapido e fornecer uma
avaliacdo inicial do incidente, da sua
gravidade e do seu impacto, com os
pormenores técnicos sobre as
ciberameagcas, vulnerabilidades e
incidentes que permitam a adogao de
medidas para a detecdo, resposta ou
atenuacgao dos efeitos desses mesmos
incidentes. A notificagdo deve incluir, se
disponivel:

Alteracao

Nos casos devidamente justificados e com
0 acordo do CERT-UE, a instituicdo,
orgdo ou organismo da Unido em causa
pode ndo cumprir esse prazo.

Alteracdo

2-A. No prazo de um més apos a
apresentagdo da notificacdo do incidente
significativo, as institui¢oes, orgaos e
organismos da Unido devem apresentar
um relatorio final ao CERT-UE,
incluindo, pelo menos, o seguinte:

(a) uma descrig¢do pormenorizada do
incidente significativo, da sua gravidade e
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Alteracao 70

Proposta de regulamento
Artigo 20 — n.° 2-B (novo)

Texto da Comissdo

Alteracio 71

Proposta de regulamento
Artigo 20 —n.’ 3

Texto da Comissdo

3. O CERT-UE apresenta
mensalmente 8 ENISA um relatorio de
sintese que inclua dados anonimizados e
agregados sobre as ciberameagas,
vulnerabilidades e incidentes de carater
significativo notificados em conformidade
comon.° 1.

AD\271790PT.docx

do seu impacto,

(b) o tipo de ameaca ou provavel causa
primaria do incidente significativo, (c) as
medidas de atenuacdo aplicadas e em
curso;

(c) as medidas de atenuacdo aplicadas e
em curso;

(d) se for caso disso, o impacto
transfronteirigo do incidente significativo;

Nos casos de incidentes significativos em
curso no momento da apresentagdo do
relatorio final a que se refere o presente
numero, deve ser apresentado relatorio
intercalar nesse momento e um relatorio
final um més apos a resolugdo do
incidente.

Alteracdo

2-B. Em determinados casos
devidamente justificados e com o acordo
do CERT-UE, a instituicdo, orgdo ou
organismo da Unido em causa poderd ndo
cumprir o prazo previsto no n.’ 2-A.

Alteracdo

3. O CERT-UE apresenta
mensalmente 8 ENISA um relatorio de
sintese que inclua dados anonimizados e
agregados sobre as ciberameagas,
vulnerabilidades e incidentes de carater
significativo notificados em conformidade
com o n.° 1. Esse relatdrio constitui um
contributo para o relatorio bienal sobre o
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Alteracio 72

Proposta de regulamento
Artigo 20 —n.’ 4

Texto da Comissdo

4. O IICB pode emitir documentos de
orientagdao ou recomendagdes sobre as
modalidades e o contetido da notificagao.
O CERT-UE divulga os pormenores
técnicos necessarios para permitir uma
detecdo proativa, a resposta a incidentes ou
a tomada de medidas de atenuagao por
parte das instituicdes, 60rgaos e organismos
da Unido.

Alteracao 73

Proposta de regulamento
Artigo 20 —n.’ 5

Texto da Comissdo

5. As obrigagoes de notificagcdo ndo
abrangem as ICUE nem as informagoes
que uma instituicdo, orgdo ou organismo
da Unido tenha recebido de um servigo de
seguranca, de informagoes ou de uma
autoridade judicidria de um
Estado-Membro na condi¢do explicita de
ndo serem partilhadas com o CERT-UE.

Alteraciao 74

Proposta de regulamento
Artigo 24 — n.° 2

Texto da Comissdo

2. A Comissdo apresenta um relatorio

PE730.184v03-00

estado da ciberseguranca na Unido, em
conformidade com o artigo 18.° da
diretiva [proposta SRI 2].

Alteracao

4. O IICB deve emitir documentos de
orientagdao ou recomendagdes sobre as
modalidades e o contetido da notificagao.
O CERT-UE divulga os pormenores
técnicos necessarios para permitir uma
detecdo proativa, a resposta a incidentes ou
a tomada de medidas de atenuagao por
parte das instituicdes, 0rgaos € organismos
da Uniao.

Alteracao
Suprimido
Alteracdo
2. A Comissdo apresenta um relatorio
AD\271790PT.docx



sobre a implementagao do presente sobre a implementagao do presente

regulamento ao Parlamento Europeu e ao regulamento ao Parlamento Europeu e ao
Conselho o mais tardar 48 meses apos a Conselho o mais tardar 36 meses apos a
entrada em vigor do presente regulamento entrada em vigor do presente regulamento
e, posteriormente, de #rés em trés anos. e, posteriormente, de dois em dois anos.

Alteracio 75

Proposta de regulamento
Artigo 24 —n.’ 3

Texto da Comissdo Alteracao
3. Passados pelo menos cinco anos da 3. Passados pelo menos #rés anos da
sua entrada em vigor, a Comissdo avaliara sua entrada em vigor, dado o panorama
o funcionamento do presente regulamento das ciberameacas em rdapida evolugdo, a
e apresentard ao Parlamento Europeu, ao Comissdo avaliara o funcionamento do
Conselho, ao Comité Econdmico e Social e presente regulamento e apresentara ao
ao Comité das Regides o correspondente Parlamento Europeu, ao Conselho, ao
relatorio. Comité Econdmico e Social e ao Comité

das Regides o correspondente relatorio.

Alteracio 76

Proposta de regulamento
Anexo I — paragrafo 1 — parte introdutoria

Texto da Comissdo Alteracdo
A base de referéncia em matéria de A base de referéncia em matéria de
ciberseguranca abordard os seguintes ciberseguranca abordard, pelo menos, os
dominios: seguintes dominios:

Alteracao 77

Proposta de regulamento
Anexo I — paragrafo 1 — ponto 1-A (novo)

Texto da Comissdo Alteracdo

(1-A) formacgdo do pessoal em matéria
de ciberseguranca;

Alteracao 78

Proposta de regulamento
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Anexo I — paragrafo 1 — ponto 3
Texto da Comissdo
3) gestao de ativos, incluindo o

inventario dos ativos informadticos e o
mapeamento da rede informadtica,

Alteraciao 79

Proposta de regulamento
Anexo I — paragrafo 1 — ponto 7

Texto da Comissdo

(7) aquisi¢do, desenvolvimento e
manutenc¢ao dos sistemas;

Alteraciao 80

Proposta de regulamento

Anexo I — paragrafo 1 — ponto 7-A (novo)

Texto da Comissdo

Alteracio 81

Proposta de regulamento
Anexo I — paragrafo 1 — ponto 9

Texto da Comissdo

9) gestao de incidentes, incluindo
abordagens para melhorar a preparagao, a
resposta e a recuperacao de incidentes e a
cooperagao com o CERT-UE, por exemplo
no quadro da conservagao de registos e da
monitorizagdo da seguranga;

PE730.184v03-00

Alteracao

3) aquisicdo e gestao de ativos,
incluindo o inventario dos ativos das TIC e
o mapeamento da rede das TIC;

Alteracdo

(7) aquisi¢do, desenvolvimento e
manutencao dos sistemas, incluindo o
desenvolvimento interno de software de
codigo aberto,

Alteracdo

(7-A) auditorias de ciberseguranca;

Alteracdo

9 gestao de incidentes, incluindo
abordagens para melhorar a preparagdo, a
resposta, o cumprimento e reducdo dos
prazos para as obrigagoes de
comunicacgdo de informacoes ¢ a
recuperacgado de incidentes € a cooperagao
com o CERT-UE, por exemplo no quadro
da conservacao de registos e da
monitoriza¢gdo da seguranga;
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Alteracio 82

Proposta de regulamento

Anexo II — paragrafo 1 — ponto 3-A) (novo)

Texto da Comissdo

Alteracio 83

Proposta de regulamento

Anexo II — paragrafo 1 — ponto 4 — alinea a)

Texto da Comissdo

(a) da remocao dos obstaculos
contratuais que limitam a partilha de
informac¢des com o CERT-UE por parte
dos prestadores de servigos informadticos
sobre os incidentes, vulnerabilidades e as
ciberameacas;
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Alteracao

(3-A) formagdo regular do pessoal em
matéria de ciberseguranca;

Alteracdo

(a) da remocao dos obstaculos
contratuais que limitam a partilha de
informacdes com o CERT-UE por parte
dos prestadores de servigos de TIC sobre
os incidentes, vulnerabilidades ¢ as
ciberameacas;
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