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JUSTIFICARE SUCCINTA

Institutiile, organele si agentiile Uniunii Europene isi desfdsoard activitatea in ultimii ani Intr-
un context tot mai digitalizat, caracterizat de evolutii tehnologice constante si de niveluri in
continud evolutie ale amenintarilor la adresa securitdtii cibernetice. Aceasta situatie a fost
exacerbatd de declansarea crizei sanitare provocate de pandemia de COVID-19 si, printre
altele, de intensificarea practicilor de telemunca, in cursul carora numarul atacurilor
sofisticate provenite dintr-o gama larga de surse a continuat sa creasca.

In prezent, peisajul securititii cibernetice, inclusiv guvernanta, igiena cibernetici, capacitatea
generala si maturitatea, difera considerabil intre institutiile, organele si agentiile Uniunii, ceea
ce creeaza un obstacol suplimentar in calea unei administratii europene deschise, eficiente si
independente.

Prin urmare, raportoarea este de acord ca ar fi necesara o abordare de baza in randul
institutiilor, organelor si agentiilor Uniunii pentru instituirea unor sisteme si cerinte comune
in materie de securitate cibernetica pentru a se asigura ca securitatea cibernetica evolueaza in
aceeasi directie, contribuind astfel la eficienta si independenta administratiei europene.

Raportoarea considera, de asemenea, ca un cadru de securitate solid si coerent este extrem de
important pentru protejarea personalului, a datelor, a retelelor de comunicatii, a sistemelor
informatice si a proceselor decizionale ale UE in ansamblu, contribuind astfel si la
functionarea democratica a Uniunii Europene. O culturd a securitatii consolidata la nivelul
institutiilor, organelor si agentiilor Uniunii ar face, totodata, ca Europa sa fie pregatitd pentru
era digitala si ar construi o economie adaptata exigentelor viitorului, In serviciul cetatenilor.

AMENDAMENTELE

Comisia pentru afaceri constitutionale recomanda Comisiei pentru industrie, cercetare si
energie, care este comisie competenta, s ia in considerare urmatoarele amendamente:

Amendamentul 1

Propunere de regulament
Considerentul 1

Textul propus de Comisie Amendamentul
(1) In era digitala, tehnologia (1) In era digitala, tehnologia
informatiei si comunicatiilor este o piatra informatiei si comunicatiilor este o piatra
de temelie a unei administratii de temelie a unei administratii
transparente, eficiente si independente a transparente, eficiente si independente a
Uniunii. Evolutia tehnologiei si cresterea Uniunii. Evolutia tehnologiei si cresterea
gradului de complexitate si de gradului de complexitate si de
interconectare a sistemelor digitale interconectare a sistemelor digitale
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amplifica riscurile de securitate cibernetica, amplifica riscurile de securitate cibernetica,

facand administratia Uniunii mai facand administratia Uniunii mai
vulnerabila la amenintdrile si incidentele vulnerabild la amenintarile si incidentele
cibernetice, care reprezinta, in cele din cibernetice, care reprezinta, in cele din
urma, amenintari la adresa continuitdtii urma, amenintari la adresa continuitdtii
activitatii administratiei si a capacitatii activitatii administratiei si a capacitatii
acesteia de a-si proteja datele. Desi acesteia de a-si proteja datele. Desi
utilizarea sporitd a serviciilor de tip cloud utilizarea sporitd a serviciilor de tip cloud
computing, utilizarea ubicua a tehnologiei computing, utilizarea ubicua a tehnologiei
informatiei, nivelul ridicat de digitalizare, informatiei §i comunicatiilor (TIC),
munca la distanta si evolutia tehnologiei si nivelul ridicat de digitalizare, munca la
a conectivitdtii sunt, In prezent, distanta si evolutia tehnologiei si a
caracteristici esentiale ale tuturor conectivitatii sunt, In prezent, caracteristici
activitatilor entitatilor administrative ale esentiale ale tuturor activitatilor entitatilor
Uniunii, rezilienta digitald nu este inca administrative ale Uniunii, rezilienta
suficient integrata. digitala nu este inca suficient integrata.
Justificare

Propunerea Comisiei foloseste ,, tehnologia informatiei” acolo unde ar trebui sa fie
., tehnologia informatiei si comunicatiilor”, termenul standard utilizat in NIS2 si
Regulamentul UE privind securitatea cibernetica.

Amendamentul 2

Propunere de regulament
Considerentul 2

Textul propus de Comisie Amendamentul
(2) Peisajul amenintarilor cibernetice (2) Peisajul amenintarilor cibernetice
cu care se confrunta institutiile, organele si cu care se confrunta institutiile, organele,
agentiile Uniunii este Intr-o continua oficiile si agentiile Uniunii este intr-o
evolutie. Tacticile, tehnicile si procedurile continud evolutie. Tacticile, tehnicile si
utilizate de actorii care genereaza procedurile utilizate de actorii care
amenintari sunt intr-o continua evolutie, in genereazd amenintdri sunt intr-o continua
timp ce principalele motive ale acestor evolutie, in timp ce principalele motive ale
atacuri se schimba foarte putin, de la furtul acestor atacuri se schimba foarte putin, de
de informatii confidentiale valoroase pana la furtul de informatii confidentiale
la sustragerea de bani, manipularea opiniei valoroase pana la sustragerea de bani,
publice sau subminarea infrastructurii manipularea opiniei publice sau
digitale. Ritmul in care isi desfasoara subminarea infrastructurii digitale. Ritmul
atacurile cibernetice continud sa creasca, in in care isi desfasoard atacurile cibernetice
timp ce campaniile lor sunt din ce in ce mai continud sa creasca, in timp ce campaniile
sofisticate si automatizate, vizand suprafete si metodele lor sunt din ce In ce mai
de atac expuse care continua sa se extinda sofisticate si automatizate, vizand suprafete
si exploatand rapid vulnerabilitatile. de atac expuse care continua sd se extinda
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Amendamentul 3

Propunere de regulament
Considerentul 3

Textul propus de Comisie

3) Mediile informatice ale
institutiilor, organelor si agentiilor Uniunii
au interdependente si fluxuri de date
integrate, iar utilizatorii acestora
colaboreaza indeaproape. Aceasta
interconectare inseamna ca orice
perturbare, chiar si atunci cand este limitata
initial la o institutie, un organ sau o agentie
a Uniunii, poate avea efecte in cascada in
sens mai larg, ceea ce ar putea avea
impacturi negative de amploare si de lunga
durati asupra celorlalte. In plus, mediile
informatice ale anumitor institutii, organe
si agentii sunt conectate cu cele ale statelor
membre, ceea ce face ca un incident in
cadrul unei entitati a Uniunii s reprezinte
un risc de securitate ciberneticd a mediilor
informatice ale statelor membre si
viceversa.

Amendamentul 4
Propunere de regulament
Considerentul 4

Textul propus de Comisie

4) Institutiile, organele si agentiile
Uniunii sunt tinte atractive, care se
confrunta cu actori care genereaza
amenintari cu inalta calificare si care
dispun de resurse suficiente, precum si cu
alte amenintari. In acelasi timp, nivelul si
maturitatea rezilientei cibernetice si
capacitatea de a detecta si de a rdspunde
activitatilor cibernetice rauvoitoare variaza
semnificativ intre aceste entitati. Prin
urmare, pentru buna functionare a
administratiel europene este necesar ca
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si exploatand rapid vulnerabilitatile.

Amendamentul

3) Mediile TIC ale institutiilor,
organelor, oficiilor si agentiilor Uniunii au
interdependente si fluxuri de date integrate,
iar utilizatorii acestora colaboreaza
indeaproape. Aceasta interconectare
inseamna ca orice perturbare, chiar si
atunci cand este limitata initial la o
institutie, un organ, un oficiu sau o agentie
a Uniunii, poate avea efecte In cascada in
sens mai larg, ceea ce ar putea avea
impacturi negative de amploare si de lunga
durati asupra celorlalte. In plus, mediile
TIC ale anumitor institutii, organe, oficii si
agentii sunt conectate cu cele ale statelor
membre, ceea ce face ca un incident In
cadrul unei entitati a Uniunii sa reprezinte
un risc de securitate ciberneticd a mediilor
TIC ale statelor membre si viceversa.

Amendamentul

4) Institutiile, organele, oficiile si
agentiile Uniunii sunt tinte atractive, care
se confruntd cu actori care genereaza
amenintari cu inalta calificare si care
dispun de resurse suficiente, precum si cu
alte amenintiri. In acelasi timp, nivelul si
maturitatea rezilientei cibernetice si
capacitatea de a detecta si de a raspunde
activitatilor cibernetice rauvoitoare variaza
semnificativ intre aceste entitati. Prin
urmare, pentru buna functionare a
administratiei europene este necesar ca
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institutiile, organele si agentiile Uniunii sa
atinga un nivel comun ridicat de securitate
cibernetica printr-un ,,nivel de referintd in
materie de securitate cibernetica” (un set
de norme minime in materie de securitate
cibernetica pe care retelele si sistemele
informatice, precum si operatorii $i
utilizatorii acestora trebuie sa le respecte
pentru a reduce la minimum riscurile de
securitate ciberneticd), prin schimbul de
informatii si colaborarea in acest domeniu.

Amendamentul 5

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7 Diferentele dintre institutiile,
organele si agentiile Uniunii necesita o
anumita flexibilitate in ceea ce priveste
punerea in aplicare, deoarece nu existd o
abordare universala. Masurile pentru un
nivel comun ridicat de securitate
cibernetica nu ar trebui sa includd nicio
obligatie care sd interfereze in mod direct
cu exercitarea misiunilor institutiilor,
organelor si agentiilor Uniunii sau s
aducad atingere autonomiei lor
institutionale. Astfel, aceste institutii,
organe si agentii frebuie sa 1si stabileasca
propriile cadre pentru gestionarea,
guvernanta si controlul riscurilor de
securitate cibernetica si sa adopte propriile
planuri de referinta si de securitate
cibernetica.

Amendamentul 6
Propunere de regulament
Considerentul 8
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institutiile, organele, oficiile si agentiile
Uniunii sd atinga un nivel comun ridicat de
securitate cibernetica printr-un ,,nivel de
referintd in materie de securitate
cibernetica” (un set de norme comune
minime Tn materie de securitate cibernetica
pe care retelele si sistemele informatice,
precum si operatorii si utilizatorii acestora
trebuie sa le respecte pentru a limita
riscurile de securitate cibernetica), printr-
un schimb de informatii si o colaborare
periodica si eficace in acest domeniu,
precum si prin formarea in materie de
securitate cibernetica.

Amendamentul

(7) Diferentele dintre institutiile,
organele, oficiile si agentiile Uniunii
necesitd o anumita flexibilitate in ceea ce
priveste punerea in aplicare, deoarece nu
existd o abordare universala. Masurile
pentru un nivel comun ridicat de securitate
cibernetica ar trebui sa sprijine exercitarea
misiunilor institutiilor, organelor, oficiilor
si agentiilor Uniunii i s tind seama de
autonomia lor institutionald. Astfel, aceste
institutii, organe, oficii si agentii ar trebui
sd 1s1 stabileasca propriile cadre pentru
gestionarea, guvernanta si controlul
riscurilor de securitate cibernetica si sa
adopte propriile planuri de referintd si de
securitate ciberneticd, findnd seama de
coerenta si interoperabilitatea cadrelor lor
respective si pe baza cadrului comun
stabilit de prezentul regulament.
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Textul propus de Comisie

(8) Pentru a evita impunerea unei
sarcini financiare si administrative
disproportionate asupra institutiilor,
organelor si agentiilor Uniunii, cerintele de
gestionare a riscurilor de securitate
cibernetica ar trebui sa fie proportionale
cu riscurile la care sunt expuse reteaua si
sistemul informatic 1n cauza, tinandu-se
seama de cea mai avansata tehnologie
corespunzatoare unor astfel de masuri.
Fiecare institutie, organ sau agentie a
Uniunii frebuie sa urmareasca alocarea
unui procent adecvat din bugetul sdu in
domeniul fehnologiei informatiei pentru a-
s1 Imbundtati nivelul de securitate
cibernetica; pe termen lung, ar trebui sa se
urmdreascd atingerea unui obiectiv de

10 %.

Amendamentul 7

Propunere de regulament
Considerentul 9

Textul propus de Comisie

9) Pentru asigurarea unui nivel comun
ridicat de securitate ciberneticd, aceasta
trebuie sa se afle sub supravegherea celui
mai inalt nivel de conducere al fiecérei
institutii, agentii s1 al fiecarui organ al
Uniunii, care trebuie sa aprobe un nivel de
referintd In materie de securitate
cibernetica, care sa abordeze riscurile
identificate 1n cadrul stabilit de fiecare
institutie, organ si agentie. Abordarea
culturii securitdtii cibernetice, adica
practica zilnica in domeniul securitdtii
cibernetice, este parte integranta a unui
nivel de referinta in materie de securitate
cibernetica in toate institutiile, organele si
agentiile Uniunii.
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Amendamentul

(8) Pentru a evita impunerea unei
sarcini financiare si administrative
disproportionate asupra institutiilor,
organelor, oficiilor si agentiilor Uniunii,
cerintele de gestionare a riscurilor de
securitate ciberneticd ar trebui sa
corespundd riscurilor la care sunt expuse
reteaua si sistemul informatic in cauza,
tindndu-se seama de cea mai avansata
tehnologie corespunzatoare unor astfel de
madsuri. Fiecare institutie, organ, oficiu si
agentie a Uniunii ar trebui sa urmareasca
alocarea a cel putin 10 % din bugetul sdu
in domeniul TIC pentru a-si imbunatati
nivelul de securitate cibernetica pe termen
mediu si mai mult pe termen lung daca
este necesar.

Amendamentul

9) Pentru asigurarea unui nivel comun
ridicat de securitate cibernetica, aceasta
trebuie sa se afle sub supravegherea unui
consiliu comun al UE, implicdnd cel mai
inalt nivel de conducere al fiecarei
institutii, agentii si al fiecarui organ sau
oficiu al Uniunii, care ar trebui sa aprobe
un nivel de referintd in materie de
securitate cibernetica, care sa abordeze
riscurile identificate in cadrul stabilit de
fiecare institutie, organ, oficiu si agentie.
Abordarea culturii securitatii cibernetice,
adica practica zilnica in domeniul
securitatii cibernetice, ar trebui sd devina
parte integrantd a unui nivel de referinta in
materie de securitate ciberneticd in toate
institutiile, organele, oficiile si agentiile
Uniunii.
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Amendamentul 8

Propunere de regulament
Considerentul 10

Textul propus de Comisie

(10) Institutiile, organele si agentiile
Uniunii trebuie sa evalueze riscurile legate
de relatiile cu furnizorii si prestatorii de
servicii, inclusiv cu prestatorii de servicii
de stocare si prelucrare a datelor sau de
servicii de securitate gestionate, si sa ia
masurile adecvate pentru a combate astfel
de riscuri. Aceste masuri trebuie sa faca
parte din nivelul de referinta in materie de
securitate cibernetica si sa fie detaliate n
documentele de orientare sau in
recomandarile emise de CERT-UE. La
definirea masurilor si a orientarilor trebuie
sa se tind seama 1n mod corespunzator de
legislatia si politicile relevante ale UE,
inclusiv de evaludrile riscurilor si de
recomandarile emise de Grupul de
cooperare privind securitatea retelelor si a
informatiilor, cum ar fi evaluarea
coordonatd la nivelul UE a riscurilor de
securitate cibernetica aferente retelelor 5G
st setul de instrumente al UE privind
securitatea cibernetici a retelelor 5G. In
plus, ar putea fi necesara certificarea
produselor, a serviciilor si a proceselor TIC
relevante, in cadrul sistemelor europene
specifice de certificare a securitatii
cibernetice adoptate in temeiul

articolului 49 din Regulamentul (UE)
2019/881.
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Amendamentul

(10)  Institutiile, organele, oficiile si
agentiile Uniunii ar trebui sa evalueze
riscurile legate de relatiile cu furnizorii si
prestatorii de servicii, inclusiv cu
prestatorii de servicii de stocare si
prelucrare a datelor sau de servicii de
securitate gestionate, si sd ia masurile
adecvate pentru a combate astfel de riscuri.
Acesti furnizori si prestatori de servicii ar
trebui sa fie verificati cu atentie, tindndu-
se seama de intregul lant de aprovizionare
si de mediul economic si politic in care isi
desfiisoard activitatea. In cazul in care
relatiile cu astfel de furnizori si prestatori
de servicii reprezintd un risc pentru
integritatea proceselor democratice din
Uniune, ar trebui sd inceteze fara
intdrzieri nejustificate. Aceste masuri ar
trebui sa faca parte din nivelul de referinta
in materie de securitate cibernetica si sa fie
detaliate in documentele de orientare sau in
recomandarile emise de CERT-UE. La
definirea masurilor si a orientarilor ar
trebui sa se tina seama in mod
corespunzator de legislatia si politicile
relevante ale UE, inclusiv de evaluarile
riscurilor si de recomandarile emise de
Grupul de cooperare privind securitatea
retelelor si a informatiilor, cum ar fi
evaluarea coordonata la nivelul UE a
riscurilor de securitate cibernetica aferente
retelelor 5G si setul de instrumente al UE
privind securitatea cibernetica a retelelor
5G. In plus, avdnd in vedere peisajul
amenintdarilor si importanta consolidarii
rezilientei, ar trebui sa se solicite
certificarea produselor, a serviciilor si a
proceselor TIC relevante utilizate in
institutiile, organele, oficiile si agentiile
Uniunii, in cadrul sistemelor europene
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Amendamentul 9

Propunere de regulament
Considerentul 13

Textul propus de Comisie

(13)  Multe atacuri cibernetice fac parte
din campanii mai ample care vizeaza
grupuri de institutii, organe si agentii ale
Uniunii sau comunitati de interes care
includ institutii, organe si agentii ale
Uniunii. Pentru a permite detectarea
proactiva, raspunsul la incidente sau
masurile de atenuare, institutiile, organele
si agentiile Uniunii #rebuie sa informeze
CERT-UE cu privire la amenintdarile
cibernetice semnificative, vulnerabilitatile
semnificative si incidentele semnificative
s1 sa faca schimb de detalii tehnice
adecvate care sd permita detectarea sau
atenuarea amenintarilor cibernetice, a
vulnerabilitatilor si a incidentelor similare
in alte institutii, organe si agentii ale
Uniunii, precum si raspunsul la astfel de
amenintari, vulnerabilitati si incidente.
Urmand aceeasi abordare precum cea
prevazutd in Directiva [propunerea NIS 2],
in cazul 1n care iau cunostintd de un
incident semnificativ, entitatile ar trebui sa
transmitd CERT-UE o nofificare initiald in
termen de 24 de ore. Acest schimb de
informatii trebuie sa permita CERT-UE sa
disemineze informatiile catre alte institutii,
organe si agentii ale Uniunii, precum si
catre omologii corespunzatori, pentru a
contribui la protejarea mediilor
informatice ale Uniunii si ale omologilor
Uniunii impotriva unor incidente,
amenintari si vulnerabilititi similare.
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specifice de certificare a securitatii
cibernetice adoptate in temeiul
articolului 49 din Regulamentul (UE)
2019/881.

Amendamentul

(13)  Multe atacuri cibernetice fac parte
din campanii mai ample care vizeaza
grupuri de institutii, organe, oficii si agentii
ale Uniunii sau comunitdti de interes care
includ institutii, organe, oficii si agentii ale
Uniunii. Pentru a permite detectarea
proactiva, raspunsul la incidente sau
masurile de atenuare, institutiile, organele,
oficiile si agentiile Uniunii ar trebui sa
informeze CERT-UE cu privire la
amenintarile cibernetice semnificative,
vulnerabilitatile semnificative si
incidentele semnificative si sd faca schimb
de detalii tehnice adecvate care sa permita
detectarea sau atenuarea amenintarilor
cibernetice, a vulnerabilitatilor si a
incidentelor similare in alte institutii,
organe, oficii si agentii ale Uniunii, precum
st rdspunsul la astfel de amenintari,
vulnerabilitati si incidente. Urmand aceeasi
abordare precum cea prevazuta in Directiva
[propunerea NIS 2], in cazul in care iau
cunostinta de un incident semnificativ,
entitdtile ar trebui sd transmitd CERT-UE o
avertizare timpurie fard intdrzieri
nejustificate si, in orice caz, nu mai tarziu
de 24 de ore. Institutiilor, organelor,
oficiilor si agentiilor Uniunii ar trebui sa
li se aloce resurse suficiente pentru a-si
indeplini obligatiile de raportare in mod
rapid si eficient, astfel incdt sa se asigure
Junctionarea corecti a sistemului
conceput. Acest schimb de informatii ar
trebui sa permitd CERT-UE sa disemineze
informatiile catre alte institutii, organe,
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Amendamentul 10

Propunere de regulament
Considerentul 14

Textul propus de Comisie

(14)  Pe langa atribuirea mai multor
sarcini si a unui rol extins pentru CERT-
UE, este necesara instituirea unui Consiliu
interinstitutional pentru securitate
cibernetica (IICB), care sa faciliteze un
nivel comun ridicat de securitate
cibernetica in randul institutiilor, organelor
si agentiilor Uniunii prin monitorizarea
punerii in aplicare a prezentului regulament
de catre institutiile, organele si agentiile
Uniunii, prin supravegherea punerii in
aplicare a prioritatilor si a obiectivelor
generale de catre CERT-UE si prin
elaborarea unor orientari strategice pentru
CERT-UE. IICB ar trebui sa asigure
reprezentarea institutiilor si sa includa
reprezentanti ai agentiilor si ai organelor
prin intermediul Retelei agentiilor UE.

Amendamentul 11

Propunere de regulament
Considerentul 16

Textul propus de Comisie

(16) IICB ar trebui sa monitorizeze
respectarea regulamentului, precum si
punerea in aplicare a documentelor de
orientare, a recomandarilor si a apelurilor
la actiune adresate de CERT-UE. In ceea
ce priveste aspectele tehnice, IICB trebuie

PE730.184v03-00

oficii si agentii ale Uniunii, precum si catre
omologii corespunzatori, pentru a contribui
la protejarea mediilor TIC ale Uniunii si
ale omologilor Uniunii impotriva unor
incidente, amenintdri si vulnerabilitati
similare.

Amendamentul

(14)  Pe langa atribuirea mai multor
sarcini si a unui rol extins pentru CERT-
UE, este necesara instituirea unui Consiliu
interinstitutional pentru securitate
cibernetica (IICB), care sa faciliteze un
nivel comun ridicat de securitate
cibernetica in randul institutiilor,
organelor, oficiilor si agentiilor Uniunii
prin monitorizarea punerii in aplicare a
prezentului regulament de catre institutiile,
organele, oficiile si agentiile Uniunii, prin
supravegherea punerii in aplicare a
prioritdtilor si a obiectivelor generale de
catre CERT-UE si prin elaborarea unor
orientari strategice pentru CERT-UE. IICB
ar trebui sa asigure reprezentarea egald a
institutiilor si sd includa reprezentanti ai
agentiilor, ai oficiilor si ai organelor prin
intermediul Retelei agentiilor UE.

Amendamentul

(16) IICB ar trebui sa monitorizeze
respectarea regulamentului, precum si
punerea in aplicare a documentelor de
orientare, a recomandarilor si a apelurilor
la actiune adresate de CERT-UE. In ceea
ce priveste aspectele tehnice, I[ICB ar
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sd beneficieze de sprijin din partea
grupurilor consultative tehnice a cdror
componenta este decisi de IICB, care ar
trebui sa lucreze 1n stransa cooperare cu
CERT-UE, cu institutiile, organele si
agentiile Uniunii si cu alte parti interesate,
dupa caz. Daca este necesar, [ICB trebuie
sd emitd avertismente fard caracter
obligatoriu si sd recomande audituri.

Amendamentul 12

Propunere de regulament
Considerentul 17

Textul propus de Comisie

(17)  CERT-UE trebuie sa aibd misiunea
de a contribui la securitatea mediului
informatic al tuturor institutiilor, organelor
si agentiilor Uniunii. CERT-UE #rebuie sa
actioneze ca echivalent al coordonatorului
desemnat pentru institutiile, organele si
agentiile Uniunii, in scopul divulgarii
coordonate a vulnerabilitatilor cétre
registrul european al vulnerabilitatilor,
astfel cum se mentioneaza la articolul 6 din
[propunerea de Directiva NIS 2].

Amendamentul 13

Propunere de regulament
Considerentul 18

Textul propus de Comisie

(18)  1n 2020, comitetul director al
CERT-UE a stabilit un nou obiectiv
strategic pentru CERT-UE de a garanta un
nivel cuprinzdtor de aparare cibernetica
pentru toate institutiile, organele si
agentiile Uniunii, cu o amploare si o
profunzime adecvate, precum si o adaptare
continud la amenintarile actuale sau
iminente, inclusiv atacurile impotriva
dispozitivelor mobile, a mediilor cloud si a
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trebui sa beneficieze de sprijin din partea
grupurilor consultative tehnice, care ar
trebui sa lucreze in stransa cooperare cu
CERT-UE, cu institutiile, organele, oficiile
si agentiile Uniunii si cu alte parti
interesate, dupa caz. Daca este necesar,
IICB ar trebui sa emitd avertismente si
recomandiri pentru audituri.

Amendamentul

(17)  CERT-UE ar trebui sa aiba
misiunea de a contribui la securitatea
mediului 71C al tuturor institutiilor,
organelor, oficiilor si agentiilor Uniunii.
CERT-UE ar trebui sa actioneze ca
echivalent al coordonatorului desemnat
pentru institutiile, organele, oficiile si
agentiile Uniunii, In scopul divulgarii
coordonate a vulnerabilitatilor catre
registrul european al vulnerabilitatilor,
astfel cum se mentioneaza la articolul 6 din
Directiva [propunerea NIS 2].

Amendamentul

(18)  1n 2020, comitetul director al
CERT-UE a stabilit un nou obiectiv
strategic pentru CERT-UE de a garanta un
nivel cuprinzétor de aparare cibernetica
pentru toate institutiile, organele, oficiile si
agentiile Uniunii, cu o amploare si o
profunzime adecvate, precum si o adaptare
continud la amenintarile actuale sau
iminente, inclusiv atacurile impotriva
dispozitivelor mobile, a mediilor cloud si a
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dispozitivelor conectate prin internetul
obiectelor. Acest obiectiv strategic include,
de asemenea, centre de operatiuni pentru
securitate (SOC) cu spectru larg, care
monitorizeaza retelele, precum si
monitorizarea permanentd a amenintarilor
deosebit de grave. CERT-UE trebuie sa
ofere sprijin echipelor de securitate
informatica ale institutiilor, organelor si
agentiilor mai mari ale Uniunii, inclusiv
prin monitorizarea non-stop din prima
linie. Pentru institutiile, organele si
agentiile mai mici si unele medii ale
Uniunii, CERT-UE trebuie sa furnizeze
toatd gama de servicii.

Amendamentul 14

Propunere de regulament
Considerentul 19 a (nou)

Textul propus de Comisie

Amendamentul 15

Propunere de regulament
Considerentul 20

Textul propus de Comisie

(20)  In sprijinirea cooperrii
operationale in domeniul securitatii
cibernetice, CERT-UE trebuie sa utilizeze
expertiza de care dispune Agentia Uniunii
Europene pentru Securitate Cibernetica
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dispozitivelor conectate prin internetul
obiectelor. Acest obiectiv strategic include,
de asemenea, centre de operatiuni pentru
securitate (SOC) cu spectru larg, care
monitorizeaza retelele, precum si
monitorizarea permanentd a amenintarilor
deosebit de grave. CERT-UE ar trebui sa
ofere sprijin echipelor de securitate TIC ale
institutiilor, organelor, oficiilor si
agentiilor mai mari ale Uniunii, inclusiv
prin monitorizarea non-stop din prima
linie. Pentru institutiile, organele, oficiile si
agentiile mai mici si unele medii ale
Uniunii, CERT-UE trebuie sa furnizeze
toatd gama de servicii.

Amendamentul

(19a) Pentru a asigura o mai buna
punere in aplicare a masurilor si a
orientarilor in materie de securitate
ciberneticd pentru institutiile, organele,
oficiile si agentiile Uniunii si pentru a
consolida o culturd a securitatii
cibernetice in cadrul acestora, CERT-UE
ar trebui, de asemenea, sd consolideze
cooperarea cu Reteaua si Centrul
european de competente in materie de
securitate cibernetica.

Amendamentul

(20)  In sprijinirea cooperarii
operationale in domeniul securitatii
cibernetice, CERT-UE ar trebui sa
utilizeze expertiza de care dispune Agentia
Uniunii Europene pentru Securitate
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prin intermediul unei cooperari structurate,
astfel cum se prevede In Regulamentul
(UE) 2019/881 al Parlamentului European
si al Consiliului®. Dacd este cazul, intre
cele doud entitati ar trebui incheiate
acorduri specifice pentru a se stabili
modalitatile practice de punere in aplicare
a acestei cooperdri si pentru a se evita
suprapunerea activitdtilor. CERT-UE
trebuie sa coopereze cu Agentia Uniunii
Europene pentru Securitate Cibernetica in
ceea ce priveste analiza amenintarilor si sa
transmitd agentiei in mod regulat raportul
sau privind situatia amenintdrilor.

> Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea ciberneticda) (JO L 151,
7.6.2019, p. 15).

Amendamentul 16
Propunere de regulament
Considerentul 24

Textul propus de Comisie

(24)  Intrucat serviciile si sarcinile
CERT-UE sunt in interesul tuturor
institutiilor, organelor si agentiilor Uniunii,
fiecare institutie, organ si agentie a Uniunii
cu cheltuieli in domeniul tehnologiei
informatiei trebuie sa contribuie in mod
echitabil 1a aceste servicii si sarcini.
Contributiile respective nu aduc atingere
autonomiei bugetare a institutiilor,
organelor si agentiilor Uniunii.
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Cibernetica prin intermediul unei cooperari
structurate, astfel cum se prevede in
Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului®.
Intre cele doui entititi ar trebui incheiate
acorduri specifice pentru a se stabili
modalitatile practice de punere in aplicare
a acestel cooperdri si pentru a se evita
suprapunerea activitatilor. CERT-UE ar
trebui sa coopereze cu Agentia Uniunii
Europene pentru Securitate Cibernetica in
ceea ce priveste analiza amenintarilor si sa
transmitd agentiei in mod regulat raportul
sau privind situatia amenintarilor.

> Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

(24)  Intrucat serviciile si sarcinile
CERT-UE sunt in interesul tuturor
institutiilor, organelor, oficiilor si
agentiilor Uniunii, fiecare institutie, organ,
oficiu $i agentie a Uniunii cu cheltuieli in
domeniul 7IC ar trebui sa contribuie in
mod proportional la aceste servicii si
sarcini. Contributiile respective nu aduc
atingere capacitatii bugetare a institutiilor,
organelor, oficiilor si agentiilor Uniunii.
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Amendamentul 17

Propunere de regulament
Considerentul 25

Textul propus de Comisie

(25) 1ICB, cu sprijinul CERT-UE,
trebuie sa revizuiasca si sa evalueze
punerea in aplicare a prezentului
regulament si trebuie sa raporteze
constatarile sale Comisiei. Pe baza acestui
input, Comisiei ii revine sarcina de a
transmite rapoarte Parlamentului
European, Consiliului, Comitetului
Economic si Social European si
Comitetului Regiunilor.

Amendamentul 18

Propunere de regulament
Articolul 1 — alineatul 1 — litera a

Textul propus de Comisie

(a) obligatii pentru institutiile, organele
si agentiile Uniunii de a institui un cadru
intern de gestionare, guvernanta si control
al riscurilor de securitate cibernetica;

Amendamentul 19

Propunere de regulament
Articolul 1 — alineatul 1 — litera ¢

Textul propus de Comisie

(©) norme privind organizarea si
Sfunctionarea Centrului de securitate
cibernetica pentru institutiile, organele si
agentiile Uniunii (CERT-UE) si privind
organizarea si functionarea Consiliului
interinstitutional pentru securitate
cibernetica (IICB).
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Amendamentul

(25) 1ICB, cu sprijinul CERT-UE,
trebuie sa revizuiasca si sa evalueze
punerea in aplicare a prezentului
regulament si trebuie sa raporteze
constatarile sale Comisiei. Pe baza acestui
input, Comisia ar trebui sd transmita
rapoarte, cel putin o data la trei ani,
Parlamentului European, Consiliului,
Comitetului Economic si Social European
si Comitetului Regiunilor.

Amendamentul

(a) obligatii pentru institutiile,
organele, oficiile si agentiile Uniunii de a
institui un cadru intern de gestionare,
guvernanta si control al riscurilor de
securitate cibernetica;

Amendamentul

(©) norme privind organizarea si modul
de operare ale Centrului de securitate
cibernetica pentru institutiile, organele,
oficiile si agentiile Uniunii (CERT-UE) si
privind functionarea, organizarea si modul
de operare ale Consiliului interinstitutional
pentru securitate cibernetica (IICB).
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Amendamentul 20

Propunere de regulament
Articolul 2 a (nou)

Textul propus de Comisie

Amendamentul 21

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 2

Textul propus de Comisie

(2) ,»retea si sistem informatic”
inseamna retea si sistem informatic in
sensul articolului 4 punctul 1 din
[propunerea de Directiva NIS 2];

Amendamentul 22

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 4

Textul propus de Comisie

4) ,securitate cibernetica” inseamna
securitatea cibernetica in sensul
articolului 4 punctul 3 din [propunerea de
Directiva NIS 2],
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Amendamentul

Articolul 2a
Prelucrarea datelor cu caracter personal

Prelucrarea datelor cu caracter personal
in temeiul prezentului regulament de
catre CERT-UE, IICB si de catre toate
institutiile, organele, oficiile si agentiile
Uniunii se efectueazd in conformitate cu
Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului.

Amendamentul

(2) ,»retea si sistem informatic”
inseamna retea si sistem informatic astfel
cum sunt definite la articolul 6 punctul 1
din Directiva [propunerea NIS 2];

Amendamentul

(4) ,securitate cibernetica” inseamna
securitatea cibernetica astfel cum este
definitd la articolul 2 punctul 1 din
Regulamentul (UE) 2019/881 al
Parlamentului European si al
Consiliului'®,

1a Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
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Amendamentul 23

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 5

Textul propus de Comisie

b

(5) ,,cel mai inalt nivel de conducere’
inseamnd un manager, un organ de
conducere sau de coordonare si
supraveghere de la cel mai inalt nivel
administrativ, tindnd seama de
mecanismele de guvernantd la nivel inalt
din fiecare institutie, organ sau agentie a
Uniunii;

Amendamentul 24

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 7

Textul propus de Comisie

(7) »incident semnificativ”’ inseamna
orice incident, cu exceptia cazului in care
acesta are un impact limitat si este
probabil ca metoda sau tehnologia sa sa
fie deja bine inteleasa;

Amendamentul 25

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 11

PE730.184v03-00

(Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

b

(5) ,,cel mai inalt nivel de conducere’
inseamnd un manager, un organ de
conducere sau de coordonare si
supraveghere de la cel mai inalt nivel
administrativ cu un mandat de a lua sau
de a autoriza decizii, tinand seama de
mecanismele de guvernanta la nivel inalt
din fiecare institutie, organ, oficiu sau
agentie a Uniunii;

Amendamentul

(7) »incident semnificativ”’ Tnseamna
orice incident care a cauzat sau poate
cauza perturbdri operationale grave in
Sfunctionarea entitatii Uniunii sau pierderi
financiare pentru entitatea Uniunii in
cauzd sau care a afectat sau poate afecta
alte persoane fizice sau juridice cauzind
prejudicii materiale sau morale
considerabile;
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Textul propus de Comisie

(11) ,,amenintare cibernetica
semnificativa” inseamnd o amenintare
cibernetica cu intentia, oportunitatea si
capacitatea de a cauza un incident

semnificativ;

Amendamentul 26

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 14

Textul propus de Comisie

(14)  ,,risc de securitate ciberneticd”
inseamna orice circumstantd sau
eveniment ce poate fi identificat in mod
rezonabil care are un efect potential
negativ asupra securitatii retelelor si a
sistemelor informatice;

Amendamentul 27

Propunere de regulament

Articolul 3 — paragraful 1 — punctul 14 a (nou)

Textul propus de Comisie
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Amendamentul

(11) ,,amenintare cibernetica
semnificativa” inseamnd o amenintare
cibernetica astfel cum este definiti la

articolul 6 punctul 11 din Directiva

[propunerea NIS 2],
Amendamentul
(14)  ,,risc” Inseamna orice risc astfel

cum este definit la articolul 6 punctul 9
din Directiva [propunerea NIS 2],

Amendamentul

(14a) ,,mediu TIC” inseamnd orice
produs TIC la fata locului sau virtual,
serviciu TIC si proces TIC astfel cum sunt
definite la articolul 2 punctele 12, 13 si 14
din Regulamentul (UE) 2019/881, precum
si orice retea si sistem informatic,
indiferent dacd este detinut si operat de o
institutie, un organ, un oficiu sau o
agentie a Uniunii sau este gazduit sau
operat de o parte tertd, inclusiv dispozitive
mobile, retele corporative si retele
organizationale care nu sunt conectate la
internet i orice dispozitive conectate la
mediul TIC;

PE730.184v03-00

RO



RO

Justificare

Termen mutat de la articolul 4 alineatul (2) din prezenta propunere la articolul privind
definitiile, avdnd in vedere ca acest termen este utilizat in mod consecvent in intregul text.
Definitia propusa pentru acest termen se bazeaza pe definitiile componentelor sale de la
articolul 2 din Regulamentul (UE) 2019/881 privind securitatea cibernetica.

Amendamentul 28

Propunere de regulament
Articolul 3 — paragraful 1 — punctul 15

Textul propus de Comisie

(15) ,unitate ciberneticid comund’
inseamnd o platforma virtuala si fizica de
cooperare pentru diferitele comunitati de
securitate cibernetica din Uniune, cu
accent pe coordonarea operationald si
tehnicd impotriva amenintarilor si
incidentelor cibernetice transfrontaliere
majore in sensul Recomanddrii Comisiei
din 23 iunie 2021;

Amendamentul 29
Propunere de regulament
Articolul 4 — alineatul 1

Textul propus de Comisie

1. Fiecare institutie, organ si agentie a
Uniunii isi stabileste propriul cadru intern
de gestionare, guvernanta si control al
riscurilor de securitate cibernetica (denumit
in continuare ,,cadrul’) pentru a sprijini
misiunea entitdtii si pentru a-si exercita
autonomia institutionala. Aceastd activitate
este supravegheatd de cel mai 1nalt nivel de
conducere al entitdtii pentru a se putea
asigura o gestionare eficace si prudentd a
tuturor riscurilor de securitate cibernetica.
Cadrul se instituie pana cel tarziu la ... [15
luni de la intrarea in vigoare a prezentului
regulament].
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Amendamentul
eliminat

Amendamentul
1. Pe baza unui audit complet de

securitate, fiecare institutie, organ, oficiu
si agentie a Uniunii isi stabileste propriul
cadru intern de gestionare, guvernanta si
control al riscurilor de securitate
cibernetica (denumit in continuare
,»cadrul”) pentru a sprijini misiunea entitatii
si pentru a-gi exercita autonomia
institutionald, findnd totodatd seama de
coerenta si interoperabilitatea cadrului
sau cu cel al altor institutii, organe, oficii
si agentii relevante. Aceasta activitate este
supravegheatd de cel mai inalt nivel de
conducere al entitatii, care este responsabil
cu asigurarea unei gestiondri eficace si
prudente a tuturor riscurilor de securitate
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Amendamentul 30

Propunere de regulament
Articolul 4 — alineatul 2

Textul propus de Comisie

2. Cadrul acopera intregul mediu
informatic al institutiei, organului sau
agentiei in cauza, inclusiv orice mediu
informatic de la fata locului, active si
servicii externalizate Tn medii de cloud
computing sau gazduite de parti terte,
dispozitive mobile, retele corporative,
retele organizationale care nu sunt
conectate la internet si orice dispozitive
conectate la mediul informatic. Cadrul tine
seama de gestionarea continuitatii
activitatii si de gestionarea crizelor si ia In
considerare securitatea lantului de
aprovizionare, precum si gestionarea
riscurilor umane care ar putea avea un
impact asupra securitdtii cibernetice a
institutiei, organului sau agentiei Uniunii in
cauza.

Amendamentul 31
Propunere de regulament
Articolul 4 — alineatul 4

Textul propus de Comisie

4. Fiecare institutie, organ si agentie a
Uniunii dispune de mecanisme eficace
pentru a se asigura ca un procent adecvat
din bugetul in domeniul tehnologiei
informatiei este cheltuit pentru securitatea
cibernetica.
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cibernetica. Cadrul se instituie pana cel
tarziu la .... [15 luni de la data intrarii in
vigoare a prezentului regulament].

Amendamentul

2. Cadrul acopera intregul mediu 7IC
al institutiei, organului, oficiului sau
agentiei In cauza, inclusiv orice mediu 71C
de la fata locului, active si servicii
externalizate in medii de cloud computing
sau gizduite de parti terte, dispozitive
mobile, retele corporative, retele
organizationale care nu sunt conectate la
internet si orice dispozitive conectate la
mediul 7IC. Cadrul tine seama de
gestionarea continuitatii activitatii si de
gestionarea crizelor si ia In considerare
securitatea lantului de aprovizionare,
precum si gestionarea riscurilor umane care
ar putea avea un impact asupra securitatii
cibernetice a institutiei, organului, oficiului
sau agentiei Uniunii in cauza.

Amendamentul

4. Fiecare institutie, organ, oficiu si
agentie a Uniunii dispune de mecanisme
eficace pentru a se asigura ca minimum

10 % din bugetul agregat in domeniul TIC
este cheltuit pentru securitatea cibernetica
pe termen mediu.
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Amendamentul 32

Propunere de regulament
Articolul 4 — alineatul 5 a (nou)

Textul propus de Comisie

Amendamentul 33

Propunere de regulament
Articolul 5 — alineatul 1

Textul propus de Comisie

1. Cel mai inalt nivel de conducere
din fiecare institutie, organ si agentie a
Uniunii isi aproba propriul nivel de
referintd In materie de securitate
cibernetica pentru a aborda riscurile
identificate in cadrul mentionat la

articolul 4 punctul 1. Acest nivel este
stabilit n sprijinul misiunii sale si cu
exercitarea autonomiei sale institutionale.
Nivelul de referintd In materie de securitate
cibernetica se instituie pana cel tarziu la ...
[18 luni de la intrarea in vigoare a
prezentului regulament] si abordeaza
domeniile enumerate in anexa I si masurile
enumerate in anexa II.
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Amendamentul

Sa. Responsabilul local cu securitatea
ciberneticd coopereazd cu responsabilul
cu protectia datelor mentionat la
articolul 43 din Regulamentul (UE)
2018/1725 atunci cdnd se ocupa de
activitati care se suprapun, aplicind
protectia datelor incepind cu momentul
conceperii si protectia implicita a datelor
in cazul masurilor de securitate
ciberneticd, si atunci cind selecteazd
mdsuri de securitate cibernetica care
implica protectia datelor cu caracter
personal, gestionarea integratd a
riscurilor si gestionarea integratd a
incidentelor de securitate.

Amendamentul

1. Cel mai inalt nivel de conducere
din fiecare institutie, organ, oficiu si
agentie a Uniunii 1si aproba propriul nivel
de referinta in materie de securitate
cibernetica pentru a aborda riscurile
identificate in cadrul mentionat la

articolul 4 punctul 1. Acest nivel este
stabilit In sprijinul misiunii sale si cu
exercitarea autonomiei sale institutionale
in deplind conformitate cu cerintele
prezentului regulament si tinand seama
de coerenta si interoperabilitatea cadrului
sau cu cel al altor institutii, organe, oficii
si agentii relevante, precum si de
documentele de orientare si
recomandarile adoptate de IICB la
propunerea CERT-UE si de sistemele UE
de certificare de securitate cibernetica
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Amendamentul 34

Propunere de regulament
Articolul 5 — alineatul 2

Textul propus de Comisie

2. Personalul de conducere de nivel
superior din fiecare institutie, organ si
agentie a Uniunii urmeaza periodic cursuri
de formare specifice, pentru a dobandi
cunostinte si competente suficiente care sa
le permita sa inteleaga si sa evalueze
practicile de gestionare a riscurilor de
securitate ciberneticd, precum si impactul
acestora asupra operatiunilor organizatiei.

Amendamentul 35

Propunere de regulament
Articolul 6 — paragraful 1

Textul propus de Comisie

Fiecare institutie, organ si agentie a

Uniunii efectueaza o evaluare a nivelului
de maturitate al securitatii cibernetice cel
putin o data la #rei ani, Incorporand toate
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aplicabile. Nivelul de referintd in materie
de securitate cibernetica se instituie pana
cel tarziu la ... [18 luni de la data intrarii
in vigoare a prezentului regulament] si
abordeaza domeniile enumerate in anexa I
si masurile enumerate in anexa II.

Amendamentul

2. Personalul de conducere de nivel
superior din fiecare institutie, organ, oficiu
si agentie a Uniunii urmeaza periodic
cursuri de formare specifice cu resurse
adecvate, pentru a dobandi cunostinte si
competente suficiente care sd le permita sa
inteleagd si sd evalueze practicile de
gestionare a riscurilor de securitate
cibernetica, precum si impactul acestora
asupra operatiunilor organizatiei. In plus
fata de aceste cursuri de formare specifice
si in scopul construirii i consolidarii
culturii securitatii cibernetice, in planul
de securitate ciberneticd se include o
Jformare periodica a membrilor
personalului in materie de securitate
ciberneticd, ce se actualizeaza cel putin o
datd la doi ani. Se asigurd resurse
suficiente pentru a asigura o formare de
calitate.

Amendamentul

Fiecare institutie, organ, oficiu si agentie a
Uniunii efectueaza o evaluare a nivelului
de maturitate al securitatii cibernetice pdnd
la ... [6 luni de la intrarea in vigoare a
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elementele mediului sau informatic, astfel
cum este descris la articolul 4, tindnd
seama de documentele de orientare si de
recomandarile relevante adoptate n
temeiul articolului 13.

Amendamentul 36

Propunere de regulament
Articolul 7 — alineatul 1

Textul propus de Comisie

1. In urma concluziilor desprinse din
evaluarea nivelului de maturitate si ludnd
in considerare activele si riscurile
1dentificate in temeiul articolului 4, cel mai
inalt nivel de conducere din fiecare
institutie, organ si agentie a Uniunii aproba
un plan de securitate cibernetica, fara
intarzieri nejustificate, dupad instituirea
cadrului de gestionare, guvernanta si
control al riscurilor si a nivelului de
referinta in materie de securitate
cibernetica. Planul vizeaza cresterea
gradului de securitate ciberneticd in
ansamblu a entitatii In cauza si contribuie,
astfel, la atingerea sau Tmbundtatirea unui
nivel comun ridicat de securitate
cibernetica in toate institutiile, organele si
agentiile Uniunii. Pentru a sprijini
misiunea entitdtii pe baza autonomiei sale
institutionale, planul include cel putin
domeniile enumerate in anexa I, masurile
enumerate in anexa II, precum si masuri
legate de pregatirea pentru incidente,
raspunsul la incidente si redresarea in urma
incidentelor, cum ar fi monitorizarea si
jurnalizarea evenimentelor de securitate.
Planul se revizuieste cel putin o data la trei
ani, in urma evaluarilor nivelului de
maturitate, efectuate in temeiul
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prezentului regulament] si, ulterior, cel
putin o data la doi ani, incorporand toate
elementele mediului sau TIC, astfel cum
este descris la articolul 4, tinand seama de
documentele de orientare si de
recomandarile relevante adoptate in
temeiul articolului 13. Evaluarea
maturitatii se bazeazd pe audituri de
securitate ciberneticd independente
efectuate de prestatori verificati.

Amendamentul

1. In urma concluziilor desprinse din
evaluarea nivelului de maturitate si ludnd
in considerare activele si riscurile
1dentificate in temeiul articolului 4, cel mai
inalt nivel de conducere din fiecare
institutie, organ, oficiu si agentie a Uniunii
aproba un plan de securitate cibernetica,
fara intarzieri nejustificate, dupad instituirea
cadrului de gestionare, guvernanta si
control al riscurilor si a nivelului de
referintd n materie de securitate
cibernetica. Planul vizeaza cresterea
gradului de securitate ciberneticd in
ansamblu a entitatii In cauza si contribuie,
astfel, la atingerea sau Tmbundtatirea unui
nivel comun ridicat de securitate
cibernetica in toate institutiile, organele,
oficiile si agentiile Uniunii. Pentru a
sprijini misiunea entitatii pe baza
autonomiei sale institutionale, planul
include cel putin domeniile enumerate in
anexa I, masurile enumerate in anexa II,
precum si masuri legate de pregatirea
pentru incidente, raspunsul la incidente si
redresarea in urma incidentelor, cum ar fi
evaluarea securitatii prestatorilor si
serviciilor, monitorizarea si jurnalizarea
evenimentelor de securitate. Planul se
revizuieste cel putin o data la doi ani, in
urma evaluarilor nivelului de maturitate,
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articolului 6.

Amendamentul 37

Propunere de regulament
Articolul 7 — alineatul 2

Textul propus de Comisie

2. Planul de securitate cibernetica
include rolurile si responsabilitatile ce
revin membrilor personalului Tn legatura cu
implementarea acestui plan.

Amendamentul 38

Propunere de regulament
Articolul 7 — alineatul 3

Textul propus de Comisie
3. Planul de securitate cibernetica ia
in considerare orice document de

orientare si orice recomandare aplicabila
adoptatia de CERT-UE.

Amendamentul 39

Propunere de regulament
Articolul 7 — alineatul 3 a (nou)

Textul propus de Comisie

AD\1271790R0O.docx

23/41

efectuate 1n temeiul articolului 6.

Amendamentul

2. Planul de securitate cibernetica
include rolurile, pregidtirea si
responsabilitatile membrilor personalului
in legdturd cu implementarea acestui plan.

Amendamentul

3. Planul de securitate cibernetica
include toate mdasurile propuse cuprinse
in documentele de orientare si
recomandarile aplicabile adoptate de
CERT-UE.

Amendamentul

3 a. Institutiile, organele, oficiile si
agentiile Uniunii transmit IICB planurile
lor de securitate cibernetica. Aceste
planuri sunt comunicate, in mdsura
posibilului, fara a risca dezvaluirea sau
divulgarea de informatii sensibile sau
confidentiale cu privire la mecanismele si
capacitdtile tehnice specifice in materie de
securitate ciberneticd ale entitatii Uniunii
cdtre parti terte neautorizate.
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Amendamentul 40

Propunere de regulament
Articolul 9 — alineatul 2 — litera a

Textul propus de Comisie

(a) monitorizarea punerii in aplicare a
prezentului regulament de catre institutiile,
organele si agentiile Uniunii;

Amendamentul 41

Propunere de regulament

Amendamentul

(a) monitorizarea punerii in aplicare a
prezentului regulament de catre institutiile,
organele, oficiile si agentiile Uniunii §i
formularea de recomandiri pentru
atingerea unui nivel comun ridicat de
securitate cibernetica;

Articolul 9 — alineatul 3 — paragraful 1 — partea introductiva

Textul propus de Comisie

IICB este format din trei reprezentanti
numiti de Reteaua agentiilor UE (EUAN),
la propunerea Comitetului sdu consultativ
pentru tehnologia informatiei si
comunicatiilor, pentru a reprezenta
interesele agentiilor si organelor care isi
gestioneaza propriul mediu informatic si
cate un reprezentant numit de fiecare dintre
urmatoarele entitati:

Amendamentul 42

Propunere de regulament

Amendamentul

IICB este format din trei reprezentanti
numiti de Reteaua agentiilor UE (EUAN),
la propunerea Comitetului sdu consultativ
pentru tehnologia informatiei si
comunicatiilor, pentru a reprezenta
interesele oficiilor, agentiilor si organelor
care isi gestioneaza propriul mediu T7C si
cate un reprezentant numit de fiecare dintre
urmatoarele entitati:

Articolul 9 — alineatul 3 — paragraful 1 — litera ka (noua)

Textul propus de Comisie

Amendamentul 43

Propunere de regulament

Amendamentul

(ka)  Autoritatea Europeand pentru
Protectia Datelor.

Articolul 10 — paragraful 1 — litera aa (noua)
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Textul propus de Comisie

Amendamentul 44

Propunere de regulament
Articolul 11 — alineatul 1 — litera a

Textul propus de Comisie

(a) sd emitd un avertisment; daca este
necesar, avand in vedere un risc
semnificativ de securitate cibernetica,
categoria de public careia i se adreseaza
avertismentul este restrictionatd in mod
corespunzator;

Amendamentul 45

Propunere de regulament
Articolul 11 — alineatul 1 — litera b

Textul propus de Comisie

(b) sa recomande un serviciu de audit
relevant pentru efectuarea unui audit.

Amendamentul 46

Propunere de regulament
Articolul 12 — alineatul 1

Textul propus de Comisie

1. Misiunea CERT-UE, a Centrului
autonom de raspuns la incidente de
securitate ciberneticd pentru institutiile,
organele si agentiile UE, este de a contribui
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Amendamentul

(aa) sd aprobe, pe baza unei propuneri
din partea sefului CERT-UE,
recomanddri pentru atingerea unui nivel
comun ridicat de securitate ciberneticd,
care sd vizeze una sau toate institutiile,
organele, oficiile si agentiile Uniunii;

Amendamentul

(a) sd emitd un avertisment; daca este
necesar, avand in vedere un risc
semnificativ de securitate cibernetica,
categoria de public careia 1 se adreseaza
avertismentul este restrictionatd in mod
corespunzator, printr-o metodologie
convenita de comun acord,

Amendamentul

(b) sa solicite unui serviciu de audit
relevant sa efectueze un audit.

Amendamentul

1. Misiunea CERT-UE, a Centrului
autonom de raspuns la incidente de
securitate cibernetica pentru institutiile,
organele, oficiile si agentiile UE, este de a
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la securitatea mediului informatic
neclasificat al tuturor institutiilor,
organelor si agentiilor Uniunii, oferindu-le
consiliere in materie de securitate
cibernetica, ajutandu-le sa previna, sa
detecteze, sa atenueze si sa raspunda la
incidente si actiondnd in calitate de centru
de schimb de informatii in materie de
securitate cibernetica si de coordonare a
raspunsului la incidente pentru aceste
entitati.

Amendamentul 47

Propunere de regulament
Articolul 12 — alineatul 2 — litera d

Textul propus de Comisie

(d) aduce 1n atentia IICB orice
problema legatd de punerea in aplicare a
prezentului regulament si a documentelor
de orientare, recomandarilor si apelurilor la
actiune;

Amendamentul 48

Propunere de regulament
Articolul 12 — alineatul 4

Textul propus de Comisie

4. CERT-UE desfasoara o cooperare
structuratd cu Agentia Uniunii Europene
pentru Securitate Cibernetica in ceea ce
priveste consolidarea capacitatilor,
cooperarea operationald si analizele
strategice pe termen lung ale amenintarilor
cibernetice, in temeiul Regulamentului
(UE) 2019/881 al Parlamentului European
si al Consiliului.
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contribui la securitatea mediului 7IC
neclasificat al tuturor institutiilor,
organelor, oficiilor si agentiilor Uniunii,
oferindu-le consiliere in materie de
securitate cibernetica, ajutandu-le sa
prevind, sa detecteze, sd atenueze si sa
raspunda la incidente si actionand in
calitate de centru de schimb de informatii
in materie de securitate cibernetica si de
coordonare a raspunsului la incidente
pentru aceste entitati.

Amendamentul

(d) aduce in atentia IICB orice
problema legatd de punerea in aplicare a
prezentului regulament si a documentelor
de orientare, recomandarilor si apelurilor la
actiune §i formuleaza propuneri de mdasuri
corective;

Amendamentul

4. CERT-UE desfasoara o cooperare
structurata cu Agentia Uniunii Europene
pentru Securitate Cibernetica In ceea ce
priveste consolidarea capacititilor,
cooperarea operationald si analizele
strategice pe termen lung ale amenintarilor
cibernetice, in temeiul Regulamentului
(UE) 2019/881 al Parlamentului European
si al Consiliului. fn plus, CERT-UE poate
coopera si face schimb de informatii cu
Centrul european de combatere a
criminalitatii informatice.
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Amendamentul 49

Propunere de regulament

Articolul 12 — alineatul 5 — partea introductiva

Textul propus de Comisie

5. CERT-UE poate furniza
urmatoarele servicii care nu sunt descrise
in catalogul sdu de servicii (,,servicii contra
cost”):

Amendamentul 50

Propunere de regulament
Articolul 12 — alineatul 5 — litera a

Textul propus de Comisie

(a) servicii care sprijind securitatea
cibernetica a mediului informatic al
institutiilor, organelor si agentiilor Uniunii,
altele decat cele mentionate la alineatul (2),
in temeiul unor acorduri privind nivelul
serviciilor si sub rezerva resurselor
disponibile;

Amendamentul 51

Propunere de regulament
Articolul 12 — alineatul 5 — litera b

Textul propus de Comisie

(b) servicii care sprijind operatiunile
sau proiectele in materie de securitate
cibernetica ale institutiilor, organelor si
agentiilor Uniunii, altele decat cele care
vizeaza protejarea mediului lor informatic,
in temeiul unor acorduri scrise si cu
aprobarea prealabila a IICB;
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Amendamentul

5. CERT-UE poate furniza
institutiilor, organelor, oficiilor si
agentiilor Uniunii urmatoarele servicii
care nu sunt descrise 1n catalogul sau de
servicii (,,servicii contra cost”):

Amendamentul

(a) servicii care sprijind securitatea
cibernetica a mediului 7IC al institutiilor,
organelor, oficiilor si agentiilor Uniunii,
altele decat cele mentionate la alineatul (2),
in temeiul unor acorduri privind nivelul
serviciilor si sub rezerva resurselor
disponibile;

Amendamentul

(b) servicii care sprijind operatiunile
sau proiectele in materie de securitate
cibernetica ale institutiilor, organelor,
oficiilor si agentiilor Uniunii, altele decat
cele care vizeaza protejarea mediului lor
TIC, in temeiul unor acorduri scrise si cu
aprobarea prealabila a IICB;
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Amendamentul 52
Propunere de regulament
Articolul 12 — alineatul 5 — litera ¢

Textul propus de Comisie

(c) servicii care sprijind securitatea
mediului informatic al altor organizatii
decat institutiile, organele si agentiile
Uniunii, care coopereaza indeaproape cu
institutiile, organele si agentiile Uniunii, de
exemplu, carora li s-au atribuit sarcini sau
responsabilitati in temeiul dreptului
Uniunii, In temeiul unor acorduri scrise si
cu aprobarea prealabila a IICB.

Amendamentul 53

Propunere de regulament
Articolul 12 — alineatul 6

Textul propus de Comisie

6. CERT-UE poate organiza exercitii
de securitate cibernetica sau poate
recomanda participarea la exercitiile
existente, in strAnsa cooperare cu Agentia
Uniunii Europene pentru Securitate
Cibernetica, daca este cazul, pentru a testa
nivelul de securitate cibernetica al
institutiilor, organelor si agentiilor Uniunii.

Amendamentul 54

Propunere de regulament
Articolul 12 — alineatul 7
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Amendamentul

(c) servicii care sprijind securitatea
mediului TIC al altor organizatii decét
institutiile, organele, oficiile si agentiile
Uniunii, care coopereaza indeaproape cu
institutiile, organele, oficiile si agentiile
Uniunii, de exemplu, carora li s-au atribuit
sarcini sau responsabilitdti in temeiul
dreptului Uniunii, in temeiul unor acorduri
scrise si cu aprobarea prealabila a IICB.

Amendamentul

6. CERT-UE poate organiza exercitii
de securitate cibernetica sau poate
recomanda participarea la exercitiile
existente, in strAnsa cooperare cu Agentia
Uniunii Europene pentru Securitate
Cibernetica, daca este cazul, pentru a testa
periodic nivelul de securitate cibernetica al
institutiilor, organelor, oficiilor si
agentiilor Uniunii. In plus, prin
intermediul cooperdrii consolidate si al
programelor comune cu Reteaua si
Centrul european de competente in
materie de securitate ciberneticd (ECCC),
CERT-UE poate sprijini cercetarea $i
inovarea si poate contribui la
consolidarea capacitatilor in materie de
securitate cibernetica ale institutiilor,
organelor, oficiilor si agentiilor Uniunii.
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Textul propus de Comisie

7. CERT-UE poate oferi institutiilor,
organelor si agentiilor Uniunii asistenta
referitoare la incidentele din medii
informatice clasificate, daca entitatea in
cauza 11 solicitd acest lucru in mod expres.

Amendamentul 55

Propunere de regulament
Articolul 14 — paragraful 1

Textul propus de Comisie

Seful CERT-UE prezintd IICB si
presedintelui IICB rapoarte periodice
privind performanta CERT-UE,
planificarea financiara, veniturile, executia
bugetara, acordurile privind nivelul
serviciilor si acordurile scrise incheiate,
cooperarea cu omologii si partenerii si
misiunile desfasurate de personal, inclusiv
rapoartele mentionate la articolul 10
alineatul (1).

Amendamentul 56

Propunere de regulament
Articolul 16 — alineatul 1

Textul propus de Comisie

1. CERT-UE coopereaza si face
schimb de informatii cu omologii nationali
din statele membre, inclusiv CERT,
centrele nationale de securitate cibernetica,
CSIRT si punctele unice de contact
mentionate la articolul 8 din [propunerea
de Directiva NIS 2], cu privire la
amenintarile cibernetice, la vulnerabilitati
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Amendamentul

7. CERT-UE ofera institutiilor,
organelor, oficiilor si agentiilor Uniunii
asistenta referitoare la incidentele din
medii TIC clasificate, daca institutiile,
organele, oficiile sau agentiile Uniunii in
cauza 1i solicita acest lucru in mod expres
si dacad CERT-UE dispune de resursele
necesare pentru a face acest lucru sau
primeste astfel de resurse de la entitatea
in cauzd.

Amendamentul

Cel putin o datdi pe an, seful CERT-UE
prezintd IICB si presedintelui [ICB
rapoarte privind performanta CERT-UE,
planificarea financiara, veniturile, executia
bugetara, acordurile privind nivelul
serviciilor si acordurile scrise incheiate,
cooperarea cu omologii si partenerii si
misiunile desfasurate de personal, inclusiv
rapoartele mentionate la articolul 10
alineatul (1).

Amendamentul

1. CERT-UE coopereaza si face
schimb de informatii cu omologii nationali
din statele membre, inclusiv CERT,
centrele nationale de securitate cibernetica,
CSIRT si punctele unice de contact
mentionate la articolul 8 din Directiva
[propunerea NIS 2], cu privire la
amenintarile cibernetice, la vulnerabilitati
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si incidente, la posibilele contramasuri si la
toate aspectele relevante pentru
imbundtatirea protectiei mediilor
informatice ale institutiilor, organelor si
agentiilor Uniunii, inclusiv prin
intermediul retelei CSIRT mentionate la
articolul 13 din /propunerea de Directiva
NIS 2].

Amendamentul 57

Propunere de regulament
Articolul 16 — alineatul 2

Textul propus de Comisie

2. CERT-UE poate face schimb de
informatii referitoare la incidente cu
omologii nationali din statele membre
pentru a facilita detectarea amenintarilor
sau a incidentelor cibernetice similare fara
consimtamantul entitatii afectate. CERT-
UE poate face schimb de informatii
referitoare la incidente care dezvaluie
identitatea persoanei vizate de incidentul
de securitate ciberneticd numai cu
consimtdmantul entitatii afectate.

Amendamentul 58

Propunere de regulament
Articolul 17 — alineatul 1

Textul propus de Comisie

l. CERT-UE poate coopera cu
omologii din statele terte, inclusiv cu
omologii din cadrul sectorului, cu privire la
instrumente si metode, cum ar fi tehnici,
tactici, proceduri si bune practici, precum
si cu privire la amenintari cibernetice si
vulnerabilitati. Pentru orice forma de
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st incidente, la posibilele contramasuri si la
toate aspectele relevante pentru
imbundtatirea protectiei mediilor TIC ale
institutiilor, organelor, oficiilor si
agentiilor Uniunii, inclusiv prin
intermediul retelei CSIRT mentionate la
articolul 13 din Directiva [propunerea NIS
2].

Amendamentul

2. CERT-UE poate face schimb de
informatii referitoare la incidente cu
omologii nationali din statele membre
pentru a facilita detectarea amenintarilor
sau a incidentelor cibernetice similare fara
consimtdmantul institutiilor, organelor,
oficiilor sau agentiilor Uniunii afectate,
atdt timp cdt prelucrarea datelor cu
caracter personal respectd dispozitiile
aplicabile din Regulamentul (UE)
2018/1725. CERT-UE poate face schimb
de informatii referitoare la incidente care
dezviluie identitatea persoanei vizate de
incidentul de securitate ciberneticd numai
cu consimtdmantul institutiilor, organelor,
oficiilor sau agentiilor Uniunii afectate.

Amendamentul

1. CERT-UE poate coopera cu
omologii din statele terte, inclusiv cu
omologii din cadrul sectorului, cu privire la
instrumente si metode, cum ar fi tehnici,
tactici, proceduri si bune practici, precum
si cu privire la amenintari cibernetice si
vulnerabilitati. Pentru orice forma de
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cooperare cu astfel de omologi, inclusiv
intr-un cadru in care omologii din afara UE
coopereaza cu omologii nationali din
statele membre, CERT-UE solicita
aprobarea prealabila a IICB.

Amendamentul 59

Propunere de regulament
Articolul 17 — alineatul 2

Textul propus de Comisie

2. CERT-UE poate coopera cu alti
parteneri, precum entitdti comerciale,
organizatii internationale, entitdti nationale
din afara Uniunii Europene sau experti
individuali, pentru a colecta informatii cu
privire la amenintarile cibernetice generale
s specifice, la vulnerabilitati si la
posibilele contramasuri. Pentru o cooperare
mai extinsa cu astfel de parteneri, CERT-
UE solicita aprobarea prealabild a IICB.

Amendamentul 60

Propunere de regulament
Articolul 17 — alineatul 3

Textul propus de Comisie

3. Cu acordul entitditii afectate de un
incident, CERT-UE poate sa furnizeze
informatii referitoare la incident
partenerilor care pot contribui la analiza
acestuia.

Amendamentul 61

Propunere de regulament
Articolul 19 — alineatul -1 (nou)
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cooperare cu astfel de omologi, inclusiv
intr-un cadru in care omologii din afara UE
coopereaza cu omologii nationali din
statele membre, CERT-UE solicita
aprobarea prealabila a IICB. Orice astfel
de cooperare respectd integritatea
democratici a UE.

Amendamentul

2. CERT-UE poate coopera cu alti
parteneri, precum entitdti comerciale,
organizatii internationale, entitati nationale
din afara Uniunii Europene sau experti
individuali, pentru a colecta informatii cu
privire la amenintarile cibernetice generale
st specifice, la vulnerabilitati si la
posibilele contramasuri. Pentru o cooperare
mai extinsa cu astfel de parteneri, CERT-
UE solicita aprobarea prealabild a IICB.
Orice astfel de cooperare respectd
integritatea democratica a UE.

Amendamentul

3. Cu acordul institutiilor, organelor,
oficiilor sau agentiilor Uniunii afectate de
un incident, CERT-UE poate sd furnizeze
informatii referitoare la incident
partenerilor care pot contribui la analiza
acestuia.

PE730.184v03-00
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Textul propus de Comisie

Amendamentul 62

Propunere de regulament
Articolul 19 — alineatul 1

Textul propus de Comisie

1. Pentru a coordona gestionarea
vulnerabilitatilor si raspunsul la
incidente, CERT-UE le poate solicita
institutiilor, organelor si agentiilor Uniunii
sa 11 furnizeze informatii din inventarele lor
de sisteme informatice care sunt relevante
pentru sprijinul CERT-UE. Institutia,
organul sau agentia care primeste o astfel
de solicitare transmite informatiile
solicitate si orice modificare ulterioara a
acestora, fara intarzieri nejustificate.

Amendamentul 63

Propunere de regulament
Articolul 19 — alineatul 2
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Amendamentul

-1. Institutiile, organele, oficiile sau
agentiile Uniunii pot furniza CERT-UE in
mod voluntar informatii privind
amenintdrile cibernetice, incidentele,
incidentele evitate la limita si
vulnerabilititile care le afecteazd. CERT-
UE se asigurd ca sunt disponibile
mijloace eficiente de comunicare, in
scopul de a facilita schimbul de informatii
cu entitatile Uniunii. CERT-UE poate
trata notificarile obligatorii cu prioritate
fatd de notificarile voluntare.

Amendamentul

1. Pentru a-si indeplini misiunea si
sarcinile astfel cum sunt definite la
articolul 12, CERT-UE poate solicita
institutiilor, organelor, oficiilor si
agentiilor Uniunii sd 11 furnizeze informatii
din inventarele lor de sisteme TIC, inclusiv
informatii referitoare la amenintiri
cibernetice, incidente evitate la limitd,
vulnerabilitati, indicatori de
compromitere, alerte de securitate
cibernetica si recomandari privind
configurarea instrumentelor de securitate
ciberneticd pentru detectarea incidentelor
cibernetice. Entitatea care primeste o
astfel de solicitare transmite informatiile
solicitate si orice modificare ulterioara a
acestora, fara intarzieri nejustificate.
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Textul propus de Comisie

2. Institutiile, organele si agentiile
Uniunii, la cererea CERT-UE si fara
intarzieri nejustificate, i furnizeaza
informatii digitale create prin utilizarea
dispozitivelor electronice implicate in
incidentele lor respective. CERT-UE poate
stabili mai in detaliu tipurile de informatii
digitale de care are nevoie pentru o
cunoastere detaliatd a situatiei si pentru
raspunsul la incidente.

Amendamentul 64
Propunere de regulament
Articolul 20 — titlu

Textul propus de Comisie

Obligatii de notificare

Amendamentul 65

Propunere de regulament
Articolul 20 — alineatul 1 — paragraful 1

Textul propus de Comisie

Toate institutiile, organele si agentiile
Uniunii vor trimite CERT-UE o notificare
initiald cu privire la amenintdrile
cibernetice semnificative, vulnerabilitatile
semnificative si incidentele semnificative,
fara intarzieri nejustificate si, in orice caz,
in termen de 24 de ore de la data la care au
luat cunostinta de acestea.
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Amendamentul

2. Institutiile, organele, oficiile si
agentiile Uniunii, la cererea CERT-UE si
fara intarzieri nejustificate, 1i furnizeaza
informatii digitale create prin utilizarea
dispozitivelor electronice implicate in
incidentele lor respective. CERT-UE poate
stabili mai in detaliu tipurile de informatii
digitale de care are nevoie pentru o
cunoastere detaliatd a situatiei si pentru
raspunsul la incidente.

Amendamentul

Obligatii de raportare

Amendamentul

Toate institutiile, organele, oficiile si
agentiile Uniunii transmit CERT-UE o
avertizare timpurie cu privire la
amenintarile cibernetice semnificative,
vulnerabilitdtile semnificative si
incidentele semnificative, fara intarzieri
nejustificate si, in orice caz, in cel mult 24
de ore din momentul in care au luat
cunostinta de acestea. Avertizarea timpurie
respectivd indicd, dupd caz, daca
incidentul semnificativ este probabil
cauzat de actiuni ilegale sau rauvoitoare
si dacd are sau ar putea avea un impact
transfrontalier.
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Amendamentul 66

Propunere de regulament
Articolul 20 — alineatul 1 — paragraful 2

Textul propus de Comisie

In cazuri justificate corespunzitor si in
acord cu CERT-UE, institutia, organul sau
agentia Uniunii in cauza se poate abate de
la termenul prevazut la paragraful
anterior.

Amendamentul 67

Propunere de regulament

Articolul 20 — alineatul 2 — partea introductiva

Textul propus de Comisie

2. Institutiile, organele si agentiile
Uniunii transmit apoi catre CERT-UE, fara
intarzieri nejustificate, detalii tehnice
adecvate privind amenintarile cibernetice,
vulnerabilitatile si incidentele care permit
detectarea, raspunsul la incidente sau
adoptarea unor masuri de atenuare.
Notificarea include, daca sunt disponibili:

Amendamentul 68
Propunere de regulament

Amendamentul

In cazuri justificate corespunzitor si in
acord cu CERT-UE, institutia, organul,
oficiul sau agentia Uniunii n cauza se

poate abate de la termenul respectiv.

Amendamentul

2. Institutiile, organele, oficiile si
agentiile Uniunii transmit apoi o notificare
catre CERT-UE, fara intarzieri nejustificate
si, in orice caz, in termen de 72 de ore din
momentul in care au luat cunostinta de
incidentul semnificativ, actualizeazd
avertizarea timpurie si furnizeazd o
evaluare initiald a incidentului
semnificativ, a gravitatii si a impactului
acestuia, cu detalii tehnice adecvate
privind amenintdrile cibernetice,
vulnerabilitatile si incidentele care permit
detectarea, raspunsul la incidente sau
adoptarea unor masuri de atenuare.
Notificarea include, daca sunt disponibili:

Articolul 20 — alineatul 2 — paragraful 1 a (nou)

Textul propus de Comisie

PE730.184v03-00

Amendamentul

In cazuri justificate corespunzitor si in
acord cu CERT-UE, institutia, organul,
oficiul sau agentia Uniunii in cauzd se

poate abate de la acest termen.
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Amendamentul 69

Propunere de regulament
Articolul 20 — alineatul 2 a (nou)

Textul propus de Comisie

Amendamentul 70

Propunere de regulament
Articolul 20 — alineatul 2 b (nou)

Textul propus de Comisie
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Amendamentul

2a.  Intermen de cel mult o luni de la
transmiterea notificarii unui incident
semnificativ, institutiile, organele, oficiile
si agentiile Uniunii prezinta CERT-UE un
raport final care include cel putin
urmdtoarele:

(a) o descriere detaliati a incidentului
semnificativ, a gravitatii si a impactului
acestuia;

(b) tipul de amenintare sau de cauzd
principald care probabil ca a declansat
incidentul semnificativ;

(c) masurile de atenuare aplicate i in
curs;

(d) dupa caz, impactul transfrontalier al
incidentului semnificativ.

In cazul in care incidentul semnificativ
este incd in curs la momentul transmiterii
raportului final mentionat la primul
paragraf, se transmit un raport privind
progresele inregistrate la momentul
respectiv si un raport final in termen de o
luna de la incident.

Amendamentul

2b.  In cazuri justificate corespunzitor
si in acord cu CERT-UE, institutia,
organul, oficiul sau agentia Uniunii in
cauzd se poate abate de la termenul
prevazut la alineatul (2a).
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Amendamentul 71

Propunere de regulament
Articolul 20 — alineatul 3

Textul propus de Comisie

3. CERT-UE transmite lunar ENISA
un raport de sinteza cu date anonimizate si
agregate privind amenintarile cibernetice
semnificative, vulnerabilitatile
semnificative si incidentele semnificative
notificate In conformitate cu alineatul (1).

Amendamentul 72

Propunere de regulament
Articolul 20 — alineatul 4

Textul propus de Comisie

4. IICB poate emite documente de
orientare sau recomandari privind
modalitatile si continutul notificarii.
CERT-UE difuzeaza detaliile tehnice
adecvate pentru a permite detectarea
proactiva, raspunsul la incidente sau
adoptarea unor masuri de atenuare de catre
institutiile, organele si agentiile Uniunii.

Amendamentul 73

Propunere de regulament
Articolul 20 — alineatul 5

Amendamentul

3. CERT-UE transmite lunar ENISA
un raport de sinteza cu date anonimizate si
agregate privind amenintarile cibernetice
semnificative, vulnerabilitatile
semnificative si incidentele semnificative
notificate Tn conformitate cu alineatul (1).
Raportul respectiv constituie o contributie
la raportul bienal privind situatia in
materie de securitate cibernetica in
Uniune, in temeiul articolului 18 din
Directiva [propunerea NIS 2].

Amendamentul

4. IICB emite documente de orientare
sau recomandari privind modalitatile si
continutul notificarii. CERT-UE difuzeaza
detaliile tehnice adecvate pentru a permite
detectarea proactiva, raspunsul la incidente
sau adoptarea unor masuri de atenuare de
catre institutiile, organele, oficiile si
agentiile Uniunii.

Textul propus de Comisie Amendamentul
5. Obligatiile de notificare nu se eliminat
aplica in cazul informatiilor IUEC si al
informatiilor pe care o institutie, un organ
PE730.184v03-00 36/41 AD\1271790R0O.docx



sau o agentie a Uniunii le-a primit de la
un serviciu de securitate sau de informatii
al unui stat membru sau de la o autoritate

de aplicare a legii cu conditia explicitd ca
acestea sa nu fie comunicate CERT-UE.

Amendamentul 74

Propunere de regulament
Articolul 24 — alineatul 2

Textul propus de Comisie

2. Comisia prezinta Parlamentului
European si Consiliului un raport privind
punerea in aplicare a prezentului
regulament in termen de cel mult 48 luni
de la data intrarii in vigoare a prezentului
regulament si, ulterior, o data la trei ani.

Amendamentul 75

Propunere de regulament
Articolul 24 — alineatul 3

Textul propus de Comisie

3. Comisia evalueaza functionarea
prezentului regulament si prezintd un
raport Parlamentului European,
Consiliului, Comitetului Economic si
Social European si Comitetului Regiunilor
nu mai devreme de cinci ani de la data
intrarii n vigoare.

Amendamentul 76

Propunere de regulament

Anexa I — paragraful 1 — partea introductiva

Textul propus de Comisie

Domeniile urmatoare trebuie abordate in
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Amendamentul

2. Comisia prezinta Parlamentului
European si Consiliului un raport privind
punerea in aplicare a prezentului
regulament in termen de cel mult 36 de
luni de la data intrarii in vigoare a
prezentului regulament si, ulterior, o data
la doi ani.

Amendamentul

3. Comisia evalueaza functionarea
prezentului regulament si prezinta un
raport Parlamentului European,
Consiliului, Comitetului Economic si
Social European si Comitetului Regiunilor
nu mai devreme de frei ani de la data
intrdrii in vigoare, avdnd in vedere
evolutia rapida a peisajului amenintarilor
cibernetice.

Amendamentul

Cel putin domeniile urmatoare trebuie
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cadrul nivelului de referinta in materie de
securitate cibernetica:

Amendamentul 77

Propunere de regulament
Anexa I — paragraful 1 — punctul 1 a (nou)

Textul propus de Comisie

Amendamentul 78

Propunere de regulament
Anexa I — paragraful 1 — punctul 3

Textul propus de Comisie

3) gestionarea activelor, inclusiv
inventarul activelor informatice si
cartografierea retelelor informatice;

Amendamentul 79

Propunere de regulament
Anexa I — paragraful 1 — punctul 7

Textul propus de Comisie

(7 achizitionarea, dezvoltarea si
intretinerea de sisteme;

Amendamentul 80

Propunere de regulament
Anexa I — paragraful 1 — punctul 7 a (nou)

Textul propus de Comisie
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38/41

abordate in cadrul nivelului de referinta in
materie de securitate cibernetica:

Amendamentul

(1 a) formarea membrilor personalului
in materie de securitate ciberneticd;

Amendamentul
(3) achizitionarea §i gestionarea

activelor, inclusiv inventarul activelor TIC
st cartografierea retelelor TIC;

Amendamentul

(7) achizitionarea, dezvoltarea si
intretinerea de sisteme, inclusiv
dezvoltarea internd de software cu sursa
deschisa;

Amendamentul

auditurile de securitate

(7a)
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Amendamentul 81

Propunere de regulament
Anexa I — paragraful 1 — punctul 9

Textul propus de Comisie

9) gestionarea incidentelor, inclusiv
abordari privind imbunatatirea gradului de
pregatire, a raspunsului la incidente si a
capacitatii de recuperare in urma acestora,
precum si cooperarea cu CERT-UE, cum ar
fi monitorizarea si jurnalizarea
evenimentelor de securitate;

Amendamentul 82

Propunere de regulament

Anexa II — paragraful 1 — punctul 3 a (nou)

Textul propus de Comisie

Amendamentul 83

Propunere de regulament

Anexa II — paragraful 1 — punctul 4 — litera a

Textul propus de Comisie

(a) eliminarea barierelor contractuale
care limiteaza schimbul de informatii intre
furnizorii de servicii informatice si CERT-
UE cu privire la incidente, vulnerabilitéti si
amenintari cibernetice
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cibernetica;

Amendamentul

9) gestionarea incidentelor, inclusiv
abordari privind imbunatatirea gradului de
pregatire, a raspunsului la incidente si a
capacitatii de recuperare in urma acestora,
respectarea si scurtarea termenelor
obligatiilor de raportare, precum si
cooperarea cu CERT-UE, cum ar fi
monitorizarea si jurnalizarea evenimentelor
de securitate;

Amendamentul

(3 a) formarea periodici a membrilor

personalului in materie de securitate

cibernetica;

Amendamentul

(a) eliminarea barierelor contractuale
care limiteaza schimbul de informatii Intre
furnizorii de servicii TIC si CERT-UE cu
privire la incidente, vulnerabilitati si
amenintari cibernetice;
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