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LYHYET PERUSTELUT

Unionin toimielinten ja elinten on jaettava keskendén yhd enemmaén arkaluonteista
turvallisuusluokittelematonta tietoa ja EU:n turvallisuusluokiteltuja tietoja tilanteessa, jossa
uhkien tasot kasvavat merkittdvisti. EU:n hallinto on tésté syystd alttiina hyokkiykselle kaikilla
toiminta-aloillaan. Unionin toimielinten ja elinten késittelemét tiedot ovat erittdin houkuttelevia
uhkatoimijoille, ja ndma tiedot on suojattava nopeasti ja asianmukaisesti. Talla hetkelld unionin
toimielimill4 ja elimilld joko on niiden omaan tydjérjestykseen tai perustamissdaddokseen
perustuvat tietoturvallisuussddnnot tai niilld ei ole lainkaan tietoturvallisuussaantoja.

Niinpa valmistelija suhtautuu myonteisesti tdhidn ehdotukseen, joka on osa komission

24. heindkuuta 2020 hyviksymdd EU:n turvallisuusunionistrategiaa ja jonka tavoitteena on
yhdenmukaistaa kaikkien unionin toimielinten ja elinten tietoturvallisuutta koskevia sisdisid
oikeudellisia kehyksid yhteiskuntiemme suojelemiseksi koko ajan kehittyviltd uhkilta, jotka
kohdistuvat toimielinten ja elinten késittelemién tietoon.

Tehokkaan ja riippumattoman hallinnon perustana on sen tietojen turvallisuus. Unionin
toimielimill4 ja elimilld on tehtdvénsa toteuttamiseksi oltava kdytossddn turvallinen ympéristod
sellaisia tietoja varten, joita ne kisittelevit ja séilyttavat pdivittiin. Lisdksi kaikille pakollisia
saantdja koskevan yhteisen perustason méérittdminen takaisi korkean turvatason, vahentéisi
heikkojen lenkkien riskid toimielinten ja elinten vélisen yhteentoimivuuden tukemisessa sekd
tukisi synergioita, miké lisdisi hallinnon héiridnsietokykyd muuttuvia uhkia kohtaan.
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TARKISTUKSET

Perussopimus-, tydjérjestys- ja toimielinasioiden valiokunta pyytdd asiasta vastaavaa
kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokuntaa ottamaan huomioon seuraavat

tarkistukset:

Tarkistus 1

Ehdotus asetukseksi
Johdanto-osan 2 kappale

Komission teksti

(2) EU:n turvallisuusluokiteltujen
tietojen ja turvallisuusluokittelemattomien
tietojen suojaamista koskevien sdintdjen
yhtendistdmisessd saavutetusta
edistymisestd huolimatta asiaan liittyvien
jarjestelmien yhteentoimivuus on yha
véihiistd, mikd estdd sujuvan tiedonsiirron
unionin eri toimielinten ja elinten vélilla.
Sen vuoksi olisi toteutettava lisdtoimia,
jotka mahdollistavat EU:n
turvallisuusluokiteltujen tietojen ja
arkaluonteisten
turvallisuusluokittelemattomien tietojen
jakamista koskevan toimielinten vdlisen
lihestymistavan, jossa on yhteiset
tietoluokat ja yhteiset tietojen kisittelyyn
sovellettavat padperiaatteet. Lisdksi olisi
mddriteltivd perustaso, jotta voidaan
yksinkertaistaa menettelyja EU:n
turvallisuusluokiteltujen tietojen ja
arkaluonteisten
turvallisuusluokittelemattomien tietojen
jakamiseksi unionin toimielinten ja elinten
valilld sekd jadsenvaltioiden kanssa.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 3 kappale

Komission teksti

3) Nain ollen olisi mdidritettivi
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Tarkistus

(2) EU:n turvallisuusluokiteltujen
tietojen ja turvallisuusluokittelemattomien
tietojen suojaamista koskevien sdéntdjen
yhtendistdmisesséd saavutetusta
edistymisestd huolimatta asiaan liittyvien
jéarjestelmien yhteentoimivuus on yha
véihiistd, mikd estdd sujuvan tiedonsiirron
unionin eri toimielinten ja elinten vélilla.
Olisi otettava kiyttoén EU:n
turvallisuusluokiteltujen tietojen ja
arkaluonteisten
turvallisuusluokittelemattomien tietojen
jakamista koskeva toimielinten viélinen
lihestymistapa, jossa on yhteiset
tietoluokat ja yhteiset tietojen késittelyyn
sovellettavat padperiaatteet. Menettelyja
EU:n turvallisuusluokiteltujen tietojen ja
arkaluonteisten
turvallisuusluokittelemattomien tietojen
jakamiseksi unionin toimielinten ja elinten
vililld sekd jasenvaltioiden kanssa olisi
yksinkertaistettava.

Tarkistus

3) Nadin ollen on korkea aika
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saannot, joilla varmistetaan yhteinen
tietoturvallisuuden taso kaikissa unionin
toimielimissa ja elimissd. Sdéntdjen olisi
muodostettava kattava ja johdonmukainen
yleinen kehys EU:n
turvallisuusluokiteltujen tietojen ja
turvallisuusluokittelemattomien tietojen
suojaamiselle sekd varmistettava
perusperiaatteiden ja
vihimmaiisvaatimusten vastaavuus.

Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

(4) Hiljattain koettu pandemia muutti
merkittivdsti tyokdytintojd, ja
etityovilineiden kdiytostdi tuli
yleiskiiytinté. Siksi monia menettelyja,
jotka perustuivat yha ainakin osittain
paperimuotoon, muokattiin nopeasti
sdahkdisen kisittelyn ja tietojen vaihdon
mahdollistamiseksi. Nama
kehityssuuntaukset edellyttavit tietojen
késittelyn ja suojaamisen muuttamista.
Téssé asetuksessa otetaan huomioon uudet
tyokdytannot.

Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 5 kappale

Komission teksti

%) Talla asetuksella luodaan yhteinen
vihimmadistaso EU:n
turvallisuusluokiteltujen tietojen ja
turvallisuusluokittelemattomien tietojen
suojaamiselle ja edistetdin siten sen
varmistamista, ettd unionin toimielimet ja
elimet voivat tukeutua tehtévidin
hoitaessaan tehokkaaseen ja
riippumattomaan hallintoon. Samaan
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mddrittid tehokkaat siinnot, joilla
varmistetaan yhteinen tietoturvallisuuden
taso kaikissa unionin toimielimissé ja
elimissd. Sddntdjen olisi muodostettava
kattava ja johdonmukainen yleinen kehys
EU:n turvallisuusluokiteltujen tietojen ja
turvallisuusluokittelemattomien tietojen
suojaamiselle sekd varmistettava
perusperiaatteiden ja yhteisten
vihimmaiisvaatimusten vastaavuus.

Tarkistus

(4) Monia menettelyja, jotka
perustuivat yhé ainakin osittain
paperimuotoon, muokattiin viime vuosina
sahkoisen kasittelyn ja tietojen vathdon
mahdollistamiseksi. Ndma
kehityssuuntaukset edellyttavét tietojen
tuottamisen, kasittelyn ja suojaamisen
muuttamista. Téssd asetuksessa otetaan
huomioon uudet tyokaytannot.

Tarkistus

(%) Talla asetuksella luodaan yhteinen
vihimmadistaso EU:n
turvallisuusluokiteltujen tietojen ja
turvallisuusluokittelemattomien tietojen
suojaamiselle ja edistetddn siten sen
varmistamista, ettd unionin toimielimet ja
elimet voivat tukeutua tehtévidén
hoitaessaan tehokkaaseen,
riippumattomaan ja hdirionsietokykyiseen
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aikaan unionin kukin toimielin ja elin saa
yhii mdirittid itsendisesti omien
turvallisuustarpeidensa mukaisesti, miten
se panee tissii asetuksessa vahvistetut
sddnnot tiytintéon. Tama asetus ei
missdén tapauksessa esti unionin
toimielimid ja elimid tdyttdmastd EU:n
lainsdddédnnon mukaista tehtdvédnsa tai
puutu niiden institutionaaliseen
riippumattomuuteen.

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 7 kappale

Komission teksti

(7) Jotta voidaan sdilyttiid Euroopan
atomienergiayhteison neuvoston
asetuksella N:o 3/1958% siiinneltyjen
Euroopan atomienergiayhteison
toimintojen erityisluonne, titi asetusta ei
tulisi soveltaa Euratomin
turvallisuusluokiteltuihin tietoihin.
Kaikkien muihin kuin asetuksen N:o
3/1958 kattamiin Euratomin toimintoihin
liittyvien tietojen olisi kuitenkin
kuuluttava timdn asetuksen
soveltamisalaan.

25 Euroopan atomienergiayhteision
neuvosto: asetus N:o 3 Euroopan
ydinenergiayhteison
perustamissopimuksen 24 artiklan
soveltamisesta (EYVL 17, 6.10.1958,
s. 406).

Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 8 kappale

Komission teksti
®
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Jotta voidaan perustaa virallinen
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hallintoon. Tama asetus ei missdan
olosuhteissa estd unionin toimielimia ja
elimid tayttdmastd EU:n lainsddddnnon
mukaista tehtdvadnsa tai rajoita
suhteettomasti niiden institutionaalista
riippumattomuutta.

Tarkistus
Poistetaan.
Tarkistus
(8) Jotta voidaan perustaa virallinen
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yhteistydrakenne unionin toimielinten ja
elinten vilille tietoturvallisuuden alalla, on
tarpeen perustaa toimielinten vilinen
koordinointiryhma, jéljempéna
"koordinointiryhma’, jossa ovat
edustettuina kaikki unionin toimielinten ja
elinten turvallisuusviranomaiset.
Koordinointiryhmadilli ei ole
pilidtoksentekovaltaa, vaan sen olisi
parannettava toimintapolitiikkojen
johdonmukaisuutta tietoturvallisuuden
alalla ja edistettiva tietoturvamenettelyjen
ja -vilineiden yhdenmukaistamista kaikissa
unionin toimielimissa ja elimissa.

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 9 kappale

Komission teksti

9) Koordinointiryhma tarvitsee
tyOssddn tukea asiantuntijoilta
tietoturvallisuuden eri osa-alueilta:
luokittelu ja merkinndt, viestinté- ja
tietojdrjestelmét, hyvéksyntd, fyysinen
turvallisuus sekd EU:n
turvallisuusluokiteltujen tietojen jakaminen
ja turvallisuusluokiteltujen tietojen
vaihtaminen. Jotta voidaan ehkéista
toimien pééllekkéisyyttd unionin
toimielimissd ja elimissd, olisi perustettava
temaattisia alaryhmid. Lisdksi
koordinointiryhmén olisi tarvittaessa
voitava perustaa muita alaryhmid, joilla
on erityistehtiivid.
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yhteinen yhteisty6rakenne unionin
toimielinten ja elinten vilille
tietoturvallisuuden alalla, on tarpeen
perustaa toimielinten vélinen
koordinointiryhmd, jaljempéana
"koordinointiryhmi’, jossa ovat
edustettuina kaikki unionin toimielinten ja
elinten turvallisuusviranomaiset.
Koordinointiryhmdin olisi hyviksyttivi
suosituksia ja mdidrdyksid, joilla pyritidin
parantamaan toimintapolititkkojen
johdonmukaisuutta tietoturvallisuuden
alalla, ja edistettdva tietoturvamenettelyjen
ja -vilineiden yhdenmukaistamista kaikissa
unionin toimielimissi ja elimissa.

Tarkistus

9) Koordinointiryhma tarvitsee
tyOssddn tukea asiantuntijoilta
tietoturvallisuuden eri osa-alueilta:
luokittelu ja merkinnét, viestinté- ja
tietojdrjestelmét, hyvéksyntd, fyysinen
turvallisuus sekd EU:n
turvallisuusluokiteltujen tietojen jakaminen
ja turvallisuusluokiteltujen tietojen
vaihtaminen. Jotta voidaan ehkiistd
toimien pééllekkéisyyttd unionin
toimielimissd ja elimissé,
koordinointiryhmdin olisi voitava perustaa
alaryhmié, joilla on erityistehtdivid.
Koordinointiryhmén olisi tehtéviddin
hoitaessaan otettava huomioon myos
unionin toimielinten ja elinten
henkiloston kouluttaminen, jotta voidaan
parantaa tietoturvallisuutta koskevaa
tietoisuutta ja parhaita kdytintoji
vakiintuneita menettelyji tiydentiien.
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Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 10 kappale

Komission teksti

(10) Koordinointiryhmén olisi tehtavi
titvistd yhteisty6té jasenvaltioiden
kansallisten turvallisuusviranomaisten
kanssa tietoturvallisuuden parantamiseksi
unionissa. Sen vuoksi olisi perustettava
jdsenvaltioiden tietoturvallisuuskomitea,
joka neuvoo koordinointiryhmaa.

Tarkistus 9

Ehdotus asetukseksi
Johdanto-osan 12 kappale

Komission teksti

(12)  Tietoturvallisuuden riskinhallintaa
koskevan periaatteen olisi oltava keskeinen
siind toimintapolitiikassa, jota unionin
kunkin toimielimen ja elimen on mééra
kehittéa télld alalla. Vaikka tissa
asetuksessa vahvistetut
vihimmaiisvaatimukset on tdytettiva,
unionin kunkin toimielimen ja elimen olisi
hyviéksyttivi erityisid turvatoimia tietojen
suojaamiseksi sisdisen riskinarvioinnin
tulosten perusteella. Samaan tapaan
tekniset keinot tietojen suojaamiseksi olisi
mukautettava kunkin toimielimen ja elimen
erityistilanteeseen.

PE730.186v02-00

Tarkistus

(10) Koordinointiryhmén olisi tehtdva
titvistd yhteisty6té jasenvaltioiden
kansallisten turvallisuusviranomaisten
kanssa tietoturvallisuuden parantamiseksi
unionissa. Sen vuoksi olisi perustettava
jdsenvaltioiden tietoturvallisuuskomitea,
joka neuvoo koordinointiryhmai. Koska
unionin tason uhkaympdristo muuttuu
Jjatkuvasti, komitean kanssa on tehtdivii
titvistd yhteistyotd, jotta voidaan
mukauttaa tietoturvallisuutta koskevia
ennaltaehkiisy- ja
lieventimismenetelmii.

Tarkistus

(12)  Tietoturvallisuuden riskinhallintaa
koskevan periaatteen olisi oltava keskeinen
siind toimintapolitiikassa, jota unionin
kunkin toimielimen ja elimen on mééra
kehittd4 télld alalla. Vaikka tissa
asetuksessa vahvistetut yhteiset
vihimmaiisvaatimukset on taytettav,
unionin kunkin toimielimen ja elimen olisi
hyviéksyttivi erityisid turvatoimia tietojen
suojaamiseksi sisdisen riskinarvioinnin
tulosten perusteella. Samaan tapaan
tekniset keinot tietojen suojaamiseksi olisi
mukautettava kunkin toimielimen ja elimen
tarpeisiin ja erityispiirteisiin.
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Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 13 kappale

Komission teksti

(13)  Kun otetaan huomioon unionin
toimielinten ja elinten omien
tietoturvallisuussdéntdjenséd perusteella
kehittdmien
turvallisuusluokittelemattomien tietojen
luokkien moninaisuus ja jotta viltetdan
tdmén asetuksen tiytdntdonpanon
viivdstyminen, unionin toimielinten tai
elinten olisi saatava sdilyttdd oma
merkintdjirjestelménsa sisdisissd
kéyttotarkoituksissa tai vaihtaessaan
tietoja muissa toimielimissd tai elimissd
taikka jisenvaltioissa vastaavaa tehtiviid
hoitavien elinten kanssa.

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 14 kappale

Komission teksti

(14)  Uusiin etdtyokéytantoihin
mukautumiseksi kunkin unionin
toimielimen tai elimen etikayttopalveluihin
yhdistdmiseen kéytettdvit verkot olisi
suojattava riittdvilli turvatoimilla.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti

(15)  Koska unionin toimielimet ja elimet
kayttavit usein toimeksisaajia ja
ulkoistavat tehtdvii, on tirkedd vahvistaa
yhteiset maardykset, joita sovelletaan
tietoturvallisuuteen liittyvia tehtivia
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Tarkistus

(13)  Kun otetaan huomioon unionin
toimielinten ja elinten omien
tietoturvallisuussdéntdjensé perusteella
kehittdmien
turvallisuusluokittelemattomien tietojen
luokkien moninaisuus ja jotta viltetdin
tamén asetuksen tiytdntdonpanon
viivdstyminen, unionin toimielinten tai
elinten olisi saatava sdilyttdd oma
merkintdjirjestelménsa sisdisissi
kayttotarkoituksissa.

Tarkistus

(14)  Uusiin etatyokdytantoihin
mukautumiseksi kunkin unionin
toimielimen tai elimen etikayttopalveluihin
yhdistdmiseen kéytettdvit verkot olisi
suojattava tehokkailla turvatoimilla.

Tarkistus

(15) Koska unionin toimielimet ja elimet
kayttavit usein toimeksisaajia ja
ulkoistavat tehtdvid, on tarkedd vahvistaa
yhteiset médrdykset, joita sovelletaan
tietoturvallisuuteen liittyvia tehtivia
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suorittavien toimeksisaajien henkildstoon.

Tarkistus 13
Ehdotus asetukseksi
Johdanto-osan 16 kappale

Komission teksti

(16)  Unionin eri toimielinten ja elinten
sisdisiin sddntoihin sisdltyvit, EU:n
turvallisuusluokiteltuihin tietoihin padsya
koskevat aineelliset sddnndt ovat tdlla
hetkelld yhdenmukaisia, mutta
luokitteluissa ja vaadituissa menettelyissd
on merkittdvid eroja. Tdmé aiheuttaa
rasitteen jasenvaltioiden kansallisille
turvallisuusviranomaisille, koska niiden on
mukauduttava eri vaatimuksiin. Siksi on
tarpeen sddtdd yhteisesti sanastosta ja
yhteisistd menettelyisté
henkil6stoturvallisuuden alalla ja siten
yksinkertaistaa yhteistyotd jasenvaltioiden
kansallisten turvallisuusviranomaisten
kanssa ja vihentdd EU:n
turvallisuusluokiteltujen tietojen
vaarantumisen riskié.

PE730.186v02-00

suorittavien toimeksisaajien henkildstoon.
Tillaisiin mdidrdyksiin olisi sisdllyttivi
muun muassa vaatimus, ettd
hankintamenettelyissd on tehtdiivii
perusteellinen tarkastus, jossa otetaan
huomioon koko toimitusketju sekdi
taloudellinen ja poliittinen ympdristo,
jossa kolmannet osapuolet toimivat. Jos
suhteet kolmansiin osapuoliin aiheuttavat
riskin EU:n demokraattisten prosessien
luotettavuudelle, tillaiset suhteet olisi
katkaistava ilman aiheetonta viivytyst.

Tarkistus

(16)  Unionin eri toimielinten ja elinten
sisdisiin sddntdihin sisdltyvit, EU:n
turvallisuusluokiteltuihin tietoihin pddsya
koskevat aineelliset sddnnot ovat télla
hetkelld yhdenmukaisia, mutta
luokitteluissa ja vaadituissa menettelyissa
on merkittdvid eroja. Tdma aiheuttaa
rasitteen jisenvaltioiden kansallisille
turvallisuusviranomaisille, koska niiden on
mukauduttava eri vaatimuksiin. Siksi on
tarpeen sditdd yhteisestd sanastosta ja
yhteisistd menettelyisté
henkil6stoturvallisuuden alalla ja siten
yksinkertaistaa yhteistyotd jasenvaltioiden
kansallisten turvallisuusviranomaisten
kanssa ja vihentdd EU:n
turvallisuusluokiteltujen tietojen
vaarantumisen riskid noudattaen samalla
kunkin toimielimen ja elimen

tyojiirjestystd.
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Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 18 kappale

Komission teksti

(18)  EU:n turvallisuusluokiteltujen
tietojen suojaaminen varmistetaan myos
teknisilld ja organisatorisilla toimenpiteilld,
joita sovelletaan niithin unionin
toimielinten tiloihin, rakennuksiin,
huoneisiin, toimistoihin tai toimitiloihin,
joissa EU:n turvallisuusluokitelluista
tiedoista keskustellaan tai joissa niitd
késitelldén tai séilytetdén. Tassa
asetuksessa sdddetdén sellaisen
tietoturvallisuuden hallintaprosessin
tdytantoonpanosta fyysisen turvallisuuden
alalla, jonka avulla toimielimet ja elimet
voivat valita asianmukaiset turvatoimet
omia toimipaikkojaan varten.

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 22 kappale

Komission teksti

(22)  Jotta EU:n turvallisuusluokiteltuja
tietoja késitteleville ja séilyttaville
viestinti- ja tietojarjestelmille voidaan
laatia yksi hyvéiksymisstandardi, unionin
toimielinten ja elinten olisi tehtédva
yhteistyota titd tarkoitusta varten
perustetussa ryhmésséd. On suositeltavaa,
ettd unionin kaikki toimielimet ja elimet
kayttavat kyseistéd standardia, jotta voidaan
parantaa EU:n turvallisuusluokiteltujen
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Tarkistus

(18) EU:n turvallisuusluokiteltujen
tietojen suojaaminen varmistetaan myos
teknisilld ja organisatorisilla toimenpiteilld,
joita sovelletaan niihin unionin
toimielinten tiloihin, rakennuksiin,
huoneisiin, toimistoihin tai toimitiloihin,
joissa EU:n turvallisuusluokitelluista
tiedoista keskustellaan tai joissa niitd
kisitellddn tai sdilytetddn. Tassé
asetuksessa sdddetdén sellaisen
tietoturvallisuuden hallintaprosessin
taytantoonpanosta fyysisen turvallisuuden
alalla, jonka avulla toimielimet ja elimet
voivat valita asianmukaiset turvatoimet
omia toimipaikkojaan varten. Ndiden
turvatoimien olisi perustuttava muun
muassa asiaankuuluvien
turvallisuusinfrastruktuurin ja
-palvelujen perusteelliseen arviointiin,
jossa otetaan huomioon koko
toimitusketju sekd taloudellinen ja
poliittinen ympiiristo, jossa niiden
toimittajat toimivat.

Tarkistus

(22)  Jotta EU:n turvallisuusluokiteltuja
tietoja késitteleville ja sdilyttaville
viestintd- ja tietojdrjestelmille voidaan
laatia yksi hyvéksymisstandardi, unionin
toimielinten ja elinten olisi tehtéva
yhteistyota titd tarkoitusta varten
perustetussa ryhméssa. On vilttimdtontd,
ettd unionin kaikki toimielimet ja elimet
kayttavat kyseistéd standardia, jotta voidaan
parantaa EU:n turvallisuusluokiteltujen
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tietojen suojaamisen yleistd tasoa.
Organisatorisen riippumattomuuden
osalta piidtoksen asiasta tekee kuitenkin
kunkin toimielimen tai elimen
toimivaltainen viranomainen.

Tarkistus 16

Ehdotus asetukseksi
1 artikla — 1 kohta

Komission teksti

1. Téssé asetuksessa sdddetdan
tietoturvallisuussddnnadistd unionin
kaikkia toimielimié ja elimid varten.

Tarkistus 17

Ehdotus asetukseksi
2 artikla — 1 kohta

Komission teksti

1. Taté asetusta sovelletaan kaikkiin
unionin toimielinten ja elinten
késittelemiin ja sdilyttdmiin tietoihin,
mukaan lukien Euroopan
atomienergiayhteison toimintaan liittyvat
tiedot Euratomin turvallisuusluokiteltuja
tietoja lukuun ottamatta.

Tarkistus 18

Ehdotus asetukseksi
2 artikla — 3 kohta

Komission teksti

3. Néama4 tasot perustuvat vahinkoon,
jota tietojen luvaton ilmitulo voi aiheuttaa
oikeutetuille yksityisille ja julkisille
eduille, myds unionin, unionin toimielinten
ja elinten, jdsenvaltioiden tai muiden
sidosryhmien eduille, ja niiden
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tietojen suojaamisen yhteisti
vihimmidiistasoa.

Tarkistus

Téssd asetuksessa sdddetddn
tietoturvallisuutta koskevista yhteisisti
vihimmdissddnndistd unionin kaikkia
toimielimid ja elimid varten.

Tarkistus

1. Tété asetusta sovelletaan kaikkiin
unionin toimielinten ja elinten
késittelemiin ja sdilyttdmiin tietoihin,
mukaan lukien Euroopan
atomienergiayhteison toimintaan liittyvit
tiedot.

Tarkistus

3. Niama tasot perustuvat vahinkoon,
jota tietojen luvaton ilmitulo voi aiheuttaa
unionin, unionin toimielinten ja elinten tai
yhden tai useamman jisenvaltion
yksityisille ja julkisille eduille, ja niiden
tarkoituksena on, ettd voidaan soveltaa
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tarkoituksena on, ettd voidaan soveltaa
asianmukaisia suojatoimia.

Tarkistus 19

Ehdotus asetukseksi
4 artikla — otsikko

Komission teksti

Yleiset periaatteet

Tarkistus 20

Ehdotus asetukseksi
4 artikla — 1 kohta

Komission teksti

1. Unionin kunkin toimielimen ja
elimen tehtdvadnd on tdmén asetuksen
saannosten taytantoonpano omassa
organisaatiossaan oma
tietoturvallisuusriskien
hallintaprosessinsa huomioon ottaen.

Tarkistus 21

Ehdotus asetukseksi
4 artikla — 2 kohta

Komission teksti

2. Tédman asetuksen noudattamatta
jattdminen, erityisesti 2 artiklan 2 kohdassa
tarkoitettujen luottamuksellisuustasojen
mukaisten tietojen, julkiseen kdyttoon
tarkoitettuja tietoja lukuun ottamatta,
luvaton luovuttaminen johtaa tutkintaan ja
voi johtaa siihen, ettd kiyttoon otetaan
henkil6stoon kohdistuva vastuu
perussopimusten zai toimielimen tai elimen
asiaa koskevien henkildstosddntojen
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asianmukaisia suojatoimia.

Tarkistus

Yleiset periaatteet ja sddnnokset

Tarkistus

1. Unionin kunkin toimielimen ja
elimen tehtdvani on tdmén asetuksen
sddnnosten taytdntoonpano ottaen
huomioon niiden asiakirjoja koskevan
turvallisuuskehyksen johdonmukaisuuden
Jja yhteentoimivuuden muiden
asiaankuuluvien unionin toimielinten ja
elinten kehyksen kanssa.

Tarkistus

2. Tédmén asetuksen noudattamatta
jattdminen, erityisesti 2 artiklan 2 kohdassa
tarkoitettujen luottamuksellisuustasojen
mukaisten tietojen, julkiseen kédyttoon
tarkoitettuja tietoja lukuun ottamatta,
luvaton luovuttaminen johtaa tutkintaan ja
voi johtaa sithen, ettd kiyttoon otetaan
henkilostoon kohdistuva vastuu
perussopimusten, asiaankuuluvan
rikosoikeuden ja toimielimen tai elimen
asiaa koskevien henkildstosaantojen
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mukaisesti.

Tarkistus 22

Ehdotus asetukseksi
4 artikla — 4 kohta — d alakohta

Komission teksti

d) eheys: tiedot ovat tiydelliset ja
tietojen tdydellisyys muuttumaton;

Tarkistus 23

Ehdotus asetukseksi
4 artikla — 6 a kohta (uusi)

Komission teksti

Tarkistus 24

Ehdotus asetukseksi
6 artikla — 1 kohta — 2 alakohta

Komission teksti

Se koostuu kaikista unionin toimielinten ja

PE730.186v02-00

14/26

mukaisesti.

Tarkistus

d) eheys: tiedot ovat tiydelliset ja
tietojen taydellisyys muuttumaton ja
tietojen jakamiseen kdytetty tekninen
infrastruktuuri on suojattu kaikelta
ulkomaiselta sekaantumiselta;

Tarkistus

6 a.  Unionin toimielimet ja elimet
turvaavat EU:n demokraattisten
prosessien eheyden kehittiessdin
asiakirjoja koskevaa
turvallisuuskehystdiin ja pannessaan sen
tiytintoon. Ne muun muassa hyviksyvit
hankintamenettelyissd erityislausekkeita,
joilla vihennetiiin riskid ulkomaisesta
sekaantumisesta niiden toimintaan.
Tillaisissa lausekkeissa on kdsiteltivii
ainakin turvallisuusinfrastruktuurin
hankintaa ja yllipitoa, kolmantena
osapuolena olevien organisaatioiden
tarkastuksia ja henkiloston
turvallisuusselvityksid.

Tarkistus

Se koostuu kaikista unionin toimielinten ja
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elinten turvallisuusviranomaisista, ja sen
tehtdvani on madritelld niiden yhteinen
toimintapolitiikka tietoturvallisuuden
alalla.

Tarkistus 25

Ehdotus asetukseksi
6 artikla — 2 kohta — ¢ alakohta

Komission teksti

c) laatii ohjeasiakirjoja timén
asetuksen taytdntoonpanosta tarvittaessa
yhteistyOsséd toimenpiteistd yhteisen
korkean kyberturvatason varmistamiseksi
unionin toimielimissd, elimissd ja
laitoksissa annetun asetuksen (EU) [...]

9 artiklassa tarkoitetun toimielinten vilisen
kyberturvallisuuslautakunnan kanssa;

Tarkistus 26

Ehdotus asetukseksi
6 artikla — 2 kohta — d alakohta

Komission teksti

d) perustaa erityisid alustoja
tietoturvallisuuden kannalta
merkityksellisid yleisid aiheita koskevien
parhaiden kéyténtojen ja tiedon jakamista
varten sekd tietoturvapoikkeamiin liittyvén
avun antamista varten;

Tarkistus 27

Ehdotus asetukseksi
6 artikla — 2 kohta — e a alakohta (uusi)

Komission teksti
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elinten turvallisuusviranomaisista, ja sen
tehtdvani on madritelld yhteiset toimet
tietoturvallisuuden alalla.

Tarkistus

C) laatii suosituksia ja ohjeasiakirjoja
tdmédn asetuksen tdytdntéonpanosta
tarvittaessa yhteistydsséd toimenpiteistd
yhteisen korkean kyberturvatason
varmistamiseksi unionin toimielimissa,
elimissé ja laitoksissa annetun asetuksen
(EU) [...] 9 artiklassa tarkoitetun
toimielinten vélisen
kyberturvallisuuslautakunnan kanssa;

Tarkistus

d) perustaa erityisid alustoja
tietoturvallisuuden kannalta
merkityksellisid yleisid aiheita koskevien
parhaiden kéyténtojen, koulutuksen ja
tiedon jakamista varten sekd
tietoturvapoikkeamiin liittyvén avun
antamista varten;

Tarkistus

ea) valvoo, etti unionin toimielimet ja
elimet noudattavat titd asetusta sekd c

PE730.186v02-00
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Tarkistus 28

Ehdotus asetukseksi
6 artikla — 2 kohta — e b alakohta (uusi)

Komission teksti

Tarkistus 29

Ehdotus asetukseksi
6 artikla — 6 a kohta (uusi)

Komission teksti

Tarkistus 30

Ehdotus asetukseksi
6 artikla — 7 kohta

Komission teksti

7. Unionin toimielimet ja elimet
ilmoittavat koordinointiryhmaille kaikesta
merkittdvista tietoturvallisuutta koskevan
toimintapolitiikan kehityksestd omassa
organisaatiossaan.

PE730.186v02-00
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alakohdan nojalla laadittuja
ohjeasiakirjoja hyviksymidilli vuotuisen
arviointikertomuksen, johon kootaan
asianomaisilta alaryhmilti saadut tiedot.

Tarkistus

eb) tekee riskinarviointeja, jotka
koskevat erityisesti ulkomaista
sekaantumista EU:n
turvallisuusluokiteltuihin tietoihin.

Tarkistus

6 a. Koordinointiryhmdn jisenet
nimitetddn siten, etti sukupuolijakauma
Jja maantieteellinen edustus ovat
tasapainossa.

Tarkistus

7. Unionin toimielimet ja elimet
ilmoittavat koordinointiryhmaélle kaikesta
merkittdvista tietoturvallisuutta koskevan
toimintapolitiikan kehityksestd omassa
organisaatiossaan kohtuullisen ajan
kuluessa.
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Tarkistus 31

Ehdotus asetukseksi
8 artikla — 1 kohta

Komission teksti

1. Unionin kukin toimielin ja elin
nimedd turvallisuusviranomaisen, joka
ottaa hoitaakseen tdssé asetuksessa ja
soveltuvissa tapauksissa toimielimen tai
elimen sisdisissd turvallisuussddinnoissd
annetut tehtivdt. Kutakin
turvallisuusviranomaista tukee sen
tehtdvien suorittamisessa osasto tai
virkamies, jolle on uskottu
tietoturvallisuuteen liittyvié tehtdvid.

Tarkistus 32
Ehdotus asetukseksi
12 artikla — 2 kohta

Komission teksti

2. Unionin toimielimet ja elimet
voivat merkiti 1 kohdassa tarkoitetut tiedot
merkinnalld ”PUBLIC USE”.

Tarkistus 33

Ehdotus asetukseksi
15 artikla — 1 kohta

Komission teksti

1. Unionin toimielimet ja elimet
méidrittelevdt menettelyt sellaisen
mahdollisen tai epdillyn poikkeaman
raportoimista ja hallintaa varten, joka
saattaisi vaarantaa
turvallisuusluokittelemattomien tietojen
turvallisuuden.
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Tarkistus

1. Unionin kukin toimielin ja elin
nimedd turvallisuusviranomaisen, joka
ottaa hoitaakseen tissd asetuksessa annetut
tehtdiviit sekd valvoo ja varmistaa, ettii
kyseinen toimielin tai elin noudattaa
koordinointiryvhmdn hyviksymid
ohjeasiakirjoja. Kutakin
turvallisuusviranomaista tukee sen
tehtivien suorittamisessa osasto tai
virkamies, jolle on uskottu
tietoturvallisuuteen liittyvid tehtavia.

Tarkistus

2. Unionin toimielimet ja elimet
merkitseviit 1 kohdassa tarkoitetut tiedot
merkinnalld ”PUBLIC USE”.

Tarkistus

1. Unionin toimielimet ja elimet
médrittelevit yhdenmukaistetut menettelyt
sellaisen mahdollisen tai epdillyn
poikkeaman raportoimista ja hallintaa
varten, joka saattaisi vaarantaa
turvallisuusluokittelemattomien tietojen
turvallisuuden.
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Tarkistus 34

Ehdotus asetukseksi
15 artikla — 2 kohta

Komission teksti

2. Silloin kun sité edellytetdén, unionin
toimielimet ja elimet kayttdvit 12—

14 artiklassa tarkoitettuja merkintdja.
Poikkeuksellisesti muita vastaavia
merkint6jd voidaan kéyttda sisdisesti ja
yhteyksissi muissa unionin toimielimissii
ja elimissd tai jasenvaltioissa vastaavaa
tehtivid hoitaviin elimiin, kun kaikki
osapuolet sen hyviiksyvit. Tillaisesta
poikkeuksesta on ilmoitettava 7 artiklan
1 kohdan b alakohdassa tarkoitetulle
turvallisuusluokittelemattomia tietoja
kisitteleville alaryhmalle.

Tarkistus 35

Ehdotus asetukseksi
16 artikla — 1 kohta — e a alakohta (uusi)

Komission teksti

Tarkistus 36

Ehdotus asetukseksi
17 artikla — 1 kohta — ¢ alakohta

Komission teksti

c) arkaluonteiset
turvallisuusluokittelemattomat tiedot
sdilytetddn ja kdsitellddn unionissa,
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Suullinen tarkistus

2. Silloin kun sitéd edellytetdadn, unionin
toimielimet ja elimet kédyttavit 12—

14 artiklassa tarkoitettuja merkintoja.
Poikkeuksellisesti muita vastaavia
merkintdjd voidaan kayttia sisédisesti.
Téllaisesta poikkeuksesta on ilmoitettava

7 artiklan 1 kohdan b alakohdassa
tarkoitetulle turvallisuusluokittelemattomia
tietoja kasitteleville alaryhmaille.

Tarkistus

ea) Sseurata, ettii unionin toimielimet ja
elimet noudattavat timdn asetuksen
asiaankuuluvia sidnnoksid sekd
koordinointiryvhmdn hyviksymid
ohjeasiakirjoja.

Tarkistus

c) arkaluonteiset
turvallisuusluokittelemattomat tiedot
sdilytetddn ja kasitellddn yksinomaan
unionissa,
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Tarkistus 37

Ehdotus asetukseksi
18 artikla — 2 a kohta (uusi)

Komission teksti

Tarkistus

2a. Josjonkin tiedon
luottamuksellisuutta tai sen
turvaluokituksen tason asianmukaisuutta
epdiilliin, Euroopan parlamentti ja
komissio kuulevat toisiaan viipymiitti ja
ennen asiakirjan lihettimisti. Ndissd
kuulemisissa Euroopan parlamenttia
edustaa kyseessii olevan parlamentin
elimen puheenjohtaja, tarvittaessa
yhdessd pyynnon esittiineen esittelijin tai
viranhaltijan kanssa. Komissiota edustaa
asiasta vastaava komission jisen
kuultuaan ensin turvallisuusasioista
vastaavaa komission jisentd. Jos asiassa
ei pdisti yhteisymmdrrykseen, se
siirretidiin parlamentin puhemiehen ja
komission puheenjohtajan ratkaistavaksi.

Perustelu

Tarkoituksena on yhdenmukaistaa ndmd sddnnokset Euroopan parlamentin ja Euroopan
komission vilisistd suhteista tehdyn puitesopimuksen liitteessd Il olevassa 2.3 kohdassa
vahvistetun luokittelun riitauttamista koskevan toimielinten vilisen menettelyn kanssa.

Tarkistus 38

Ehdotus asetukseksi
19 artikla — 1 kohta — a alakohta

Komission teksti

a) se médrittdd tdimén asetuksen
mukaisesti sddnnot ja menettelyt, joilla
varmistetaan tietyn turvallisuusluokan
tietojen suojaaminen; ja
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Tarkistus

a) se madrittdd tdmin asetuksen
mukaisesti sddnnot ja menettelyt sekd
koordinointiryhmdn hyviksymidit
ohjeasiakirjat, joilla varmistetaan tietyn
turvallisuusluokan tietojen suojaaminen; ja

PE730.186v02-00
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Tarkistus 39

Ehdotus asetukseksi
19 artikla — 1 kohta — b alakohta

Komission teksti

b) sithen on tehty 53 artiklan
mukainen arviointikdynti, jonka
seurauksena on vahvistettu, ettd se kykenee
suojaamaan EU:n turvallisuusluokitellut
tiedot timén asetuksen ja soveltuvin osin
muiden asiaan liittyvien sdéntdjen ja
menettelyjen mukaisesti.

Tarkistus 40

Ehdotus asetukseksi
20 artikla — 1 kohta

Komission teksti

1. Minké tahansa EU:n
turvallisuusluokitellun tiedon haltija on
vastuussa sen suojaamisesta.

Tarkistus 41

Ehdotus asetukseksi
20 artikla — 3 a kohta (uusi)

Komission teksti

PE730.186v02-00

Tarkistus

b) sithen on tehty 53 artiklan
mukainen arviointikdynti, jonka
seurauksena on vahvistettu, ettd se kykenee
suojaamaan EU:n turvallisuusluokitellut
tiedot timén asetuksen,
koordinointiryhmdin hyviiksymien
ohjeasiakirjojen ja soveltuvin osin muiden
asiaan liittyvien sdéntdjen ja menettelyjen
mukaisesti.

Tarkistus

1. Minka tahansa EU:n
turvallisuusluokitellun tiedon haltija on
oikeudellisesti vastuussa sen
suojaamisesta. Td@hdn sisdiltyy
perussopimusten, asiaankuuluvan
rikosoikeuden ja henkilostosdidntijen
mukainen vastuu.

Tarkistus

3a. Tdami artikla ei rajoita Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi annetun asetuksen

(EY) N:o 1049/2001 soveltamista.
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Tarkistus 42

Ehdotus asetukseksi
21 artikla — 1 kohta

Komission teksti

1. Unionin kunkin toimielimen ja
elimen turvallisuusviranomainen hyvéksyy
turvatoimet EU:n turvallisuusluokiteltujen
tietojen suojaamiseksi koko niiden
elinkaaren ajan unionin kyseisen
toimielimen tai elimen suorittaman
riskinarvioinnin tuloksen mukaisesti.

Tarkistus 43

Ehdotus asetukseksi
22 artikla — 3 kohta — a alakohta

Komission teksti

a) ilmoittaa asiasta luovuttajalle;

Tarkistus 44

Ehdotus asetukseksi
22 artikla — 3 kohta — e alakohta

Komission teksti

e) ilmoittaa toimivaltaisille
viranomaisille todellisesta tai mahdollisesta
vaarantumisesta ja toteutetuista toimista.
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Tarkistus

1. Unionin kunkin toimielimen ja
elimen turvallisuusviranomainen hyvéksyy
turvatoimet EU:n turvallisuusluokiteltujen
tietojen suojaamiseksi koko niiden
elinkaaren ajan unionin kyseisen
toimielimen tai elimen suorittaman
riskinarvioinnin tuloksen mukaisesti.
Riskinarvioinnissa on oltava yhteiset
kriteerit sen varmistamiseksi, etti kaikilla
unionin toimielimilld ja elimilli on
yhdenmukaiset turvatoimet, ottaen
samalla huomioon kunkin toimielimen tai
elimen erityispiirteet.

Tarkistus

a) ilmoittaa asiasta luovuttajalle ilman
aiheetonta viivytystd ja joka tapauksessa
viimeistddn viikon kuluttua siitd, kun
turvallisuusviranomaiselle on ilmoitettu
tietoturvaloukkauksesta;

Tarkistus

e) ilmoittaa toimivaltaisille
viranomaisille todellisesta tai mahdollisesta
vaarantumisesta ja toteutetuista toimista
ilman aiheetonta viivytystdi ja joka
tapauksessa viimeistdidn viikon kuluttua
siitd, kun turvallisuusviranomaiselle on
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Tarkistus 45

Ehdotus asetukseksi
23 artikla — 3 kohta

Komission teksti

3. Unionin toimielimet ja elimet
voivat hyvéksyd turvallisuusselvityksia
sellaisista kolmansista maista ja
kansainvélisistd jdrjestdistd, joiden kanssa
unionilla on tietoturvallisuussopimus.

Tarkistus 46

Ehdotus asetukseksi
28 artikla — 1 kohta — d a alakohta (uusi)

Komission teksti

Tarkistus 47

Ehdotus asetukseksi
30 artikla — 1 kohta

Komission teksti

1. Unionin toimielimet ja elimet
kirjaavat, arkistoivat, tallentavat ja lopulta
havittavat tai siirtdvit joko sellaisenaan tai
osana otantaa EU:n turvallisuusluokitellut
asiakirjat asiaankuuluviin arkistoihin
unionin kunkin toimielimen ja elimen
asiakirjoihin sovellettavien erityisten
sdilytyskdytiantdjen ja -sddntdjen
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ilmoitettu tietoturvaloukkauksesta.

Tarkistus

3. Unionin toimielimet ja elimet
voivat hyvéksyé turvallisuusselvityksia
sellaisista kolmansista maista ja
kansainvilisisti jdrjestoistd, joiden kanssa
unionilla on tietoturvallisuussopimus.
Niiden on joka tapauksessa varmistettava,
etti 1 ja 2 kohdan mukaisia periaatteita
noudatetaan.

Tarkistus

da) seurata, ettii unionin toimielimet ja
elimet noudattavat timdn asetuksen
asiaankuuluvia sidinnoksid sekd
koordinointiryvhmdn hyviksymid
ohjeasiakirjoja.

Tarkistus

1. Unionin toimielimet ja elimet
kirjaavat, arkistoivat, tallentavat ja lopulta
havittavit tai siirtdvit joko sellaisenaan tai
osana otantaa EU:n turvallisuusluokitellut
asiakirjat asiaankuuluviin arkistoihin
unionin kunkin toimielimen ja elimen
asiakirjoihin sovellettavien erityisten
sdilytyskdytantdjen ja -sdéntdjen

AD\1271064FI.docx



mukaisesti.

Tarkistus 48
Ehdotus asetukseksi
39 artikla — 2 kohta

Komission teksti
2. EU:n turvallisuusluokiteltuja

asiakirjoja ei siirretd Euroopan unionin
historialliseen arkistoon.

Tarkistus 49

Ehdotus asetukseksi
40 artikla — 1 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 50

Ehdotus asetukseksi
51 artikla — 3 kohta — 2 a alakohta (uusi)

Komission teksti
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mukaisesti ottaen huomioon muiden
asiaankuuluvien unionin toimielinten ja
elinten siilytyskiytinnot ja -sddnnot.

Tarkistus

2. EU:mn turvallisuusluokitellut
asiakirjat siirretdiin Euroopan unionin
historialliseen arkistoon 30 vuoden
kuluttua. Euroopan unionin
historiallinen arkisto toteuttaa tehokkaita
toimenpiteiti EU:n
turvallisuusluokiteltujen tietojen
suojaamiseksi luvattomalta piidsyltii
ennen turvallisuusluokan poistamista.

Tarkistus

ca) Sseurata, ettii unionin toimielimet ja
elimet noudattavat timdn asetuksen
asiaankuuluvia sidinnoksid sekd
koordinointiryhmdn hyviksymiidi
ohjeasiakirjoja.

Tarkistus

Tillaisiin sopimuksiin ja jirjestelyihin
sovelletaan jatkuvaa uudelleentarkastelu-
Jja arviointimenettelyd, jossa otetaan
huomioon turvatoimien kehitys sekdi
unionin suhteet kyseisiin kolmansiin
maihin, jollei 53 artiklan sidnnoksisti
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Tarkistus 51

Ehdotus asetukseksi
52 artikla — 2 kohta

Komission teksti

2. EU:n turvallisuusluokiteltujen
tietojen jakamista ja
turvallisuusluokiteltujen tietojen
vaihtamista késittelevd alaryhma koostuu
komission, neuvoston ja Euroopan
ulkosuhdehallinnon edustajista ja tekee
padtokset yksimielisesti.

Tarkistus 52

Ehdotus asetukseksi
53 artikla — 1 kohta

Komission teksti

1. EU:n turvallisuusluokiteltujen
tietojen jakamista ja
turvallisuusluokiteltujen tietojen
vaihtamista késittelevd alaryhma tekee
arviointikdynnit tdydessd yhteisty0ssa
kdynnin kohteena olevan unionin
toimielimen tai elimen virkamiesten
kanssa. Se voi pyytdd apua kansalliselta
turvallisuusviranomaiselta, jonka alueella
unionin toimielin tai elin sijaitsee.
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muuta johdu.

Tarkistus
2. EU:n turvallisuusluokiteltujen
tietojen jakamista ja

turvallisuusluokiteltujen tietojen
vaihtamista késittelevd alaryhma koostuu
komission, neuvoston ja Euroopan
ulkosuhdehallinnon edustajista siten, ettii
sukupuolijakauma ja maantieteellinen
edustus ovat tasapainossa, ja se tekee
padtokset yksimielisesti.

Tarkistus
1. EU:n turvallisuusluokiteltujen
tietojen jakamista ja

turvallisuusluokiteltujen tietojen
vaihtamista késittelevd alaryhma tekee
sddnndlliset arviointikdynnit tdydessi
yhteistydssd kdynnin kohteena olevan
unionin toimielimen tai elimen
virkamiesten kanssa. Se voi pyytdd apua
kansalliselta turvallisuusviranomaiselta,
jonka alueella unionin toimielin tai elin
sijaitsee.
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