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JUSTIFICARE SUCCINTA

Institutiile si organele Uniunii trebuie sa faca schimb de volume din ce In ce mai mari de
informatii sensibile neclasificate si de informatii UE clasificate (,,JUEC”), intr-un context
caracterizat de niveluri de amenintare care cresc dramatic. Prin urmare, administratia europeana
este expusa atacurilor in toate domeniile sale de activitate. Informatiile manipulate de institutiile si
organele Uniunii sunt foarte atractive pentru actorii care genereaza amenintari si trebuie protejate
rapid si corespunzitor. In prezent, institutiile si organele Uniunii fie au propriile norme privind
securitatea informatiilor, pe baza regulamentului lor de procedura sau a actului lor de constituire,
fie nu dispun de norme privind securitatea informatiilor.

Prin urmare, raportoarea salutd aceastd propunere, care face parte din Strategia UE privind o
uniune a securitatii, adoptatd de Comisie la 24 iulie 2020, care vizeaza rationalizarea cadrelor
juridice interne pentru securitatea informatiilor in toate institutiile si organismele Uniunii,
pentru a ne proteja societdtile de amenintarile in continud evolutie care vizeaza informatiile
gestionate de institutii si organisme.

O administratie eficienti si independenti se bazeaza pe securitatea informatiilor sale. In vederea
indeplinirii misiunii lor, institutiile si organele Uniunii trebuie sa beneficieze de un mediu sigur
pentru informatiile pe care le manipuleazi si le stocheaza zilnic. In plus, asigurarea unui nivel de
referintd comun al standardelor obligatorii aplicabil tuturor ar garanta un nivel ridicat de
securitate, ar reduce riscul unor verigi slabe in sprijinirea interoperabilitatii in randul institutiilor si
organelor si ar mobiliza sinergii, sporind astfel rezilienta administratiei in fata amenintarilor in
continuad evolutie.
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AMENDAMENTE

Comisia pentru afaceri constitutionale recomanda Comisiei pentru libertati civile, justitie si
afaceri interne, care este comisie competenta, sa ia in considerare urmatoarele amendamente:

Amendamentul 1

Propunere de regulament
Considerentul 2

Textul propus de Comisie

(2) Desi s-au inregistrat progrese in
directia unor norme mai coerente pentru
protectia informatiilor UE clasificate
(,JUEC”) si a informatiilor neclasificate
ale Uniunii Europene, interoperabilitatea
sistemelor relevante ramane redusa,
impiedicand un transfer de informatii fara
sincope Intre diferitele institutii si organe
ale Uniunii. Prin urmare, ar trebui depuse
eforturi suplimentare pentru a permite o
abordare interinstitutionala in ceea ce
priveste schimbul de IUEC si de informatii
sensibile neclasificate, cu categorii comune
de informatii si cu principii-cheie comune
de prelucrare a acestora. De asemenea, ar
trebui avut in vedere un nivel de referinta
pentru simplificarea procedurilor pentru
schimbul de IUEC si de informatii
sensibile neclasificate intre institutiile si
organele Uniunii si cu statele membre.

Amendamentul 2

Propunere de regulament
Considerentul 3

Textul propus de Comisie

3) Prin urmare, ar trebui stabilite
norme relevante care sa asigure un nivel
comun de securitate a informatiilor in toate
institutiile si organele Uniunii. Acestea ar
trebui sa constituie un cadru general
cuprinzator si coerent pentru protectia
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Amendamentul

(2) Desi s-au inregistrat progrese in
directia unor norme mai coerente pentru
protectia informatiilor UE clasificate
(,JUEC”) si a informatiilor neclasificate
ale Uniunii Europene, interoperabilitatea
sistemelor relevante ramane redusa,
impiedicand un transfer de informatii fara
sincope Intre diferitele institutii si organe
ale Uniunii. Ar trebui stabilitd o abordare
interinstitutionald in ceea ce priveste
schimbul de IUEC si de informatii
sensibile neclasificate, cu categorii comune
de informatii si cu principii-cheie comune
de prelucrare a acestora. Ar trebui
simplificate procedurile pentru schimbul
de IUEC si de informatii sensibile
neclasificate intre institutiile si organele
Uniunii si cu statele membre.

Amendamentul

3) Prin urmare, este momentul sa fie
stabilite norme eficace care sa asigure un
nivel comun de securitate a informatiilor in
toate institutiile si organele Uniunii.
Acestea ar trebui sd constituie un cadru
general cuprinzator si coerent pentru
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IUEC si a informatiilor neclasificate si ar

trebui sd asigure echivalenta principiilor de

baza si standarde minime.

Amendamentul 3

Propunere de regulament
Considerentul 4

Textul propus de Comisie

(4) Recenta pandemie a determinat o
schimbare semnificativa a practicilor de
lucru, instrumentele de comunicare la
distanta devenind regula. Prin urmare,
multe proceduri care se realizau inca, cel
putin partial, pe suport de hartie au fost

adaptate rapid pentru a permite prelucrarea

si schimburile de informatii electronice.
Aceste evolutii necesita schimbari in ceea
ce priveste manipularea si protectia
informatiilor. Prezentul regulament tine
seama de noile practici de lucru.

Amendamentul 4

Propunere de regulament
Considerentul 5

Textul propus de Comisie

(5) Prin crearea unui nivel comun
minim de protectie a [IUEC si a
informatiilor neclasificate, prezentul
regulament contribuie la asigurarea
faptului ca institutiile si organele Uniunii
beneficiaza de sprijinul unei administratii
eficiente §i independente n indeplinirea
misiunilor lor. In acelasi timp, fiecare
institutie si organ al Uniunii isi pdstreaza
autonomia in ceea ce priveste stabilirea

modului de punere in aplicare a normelor

prevazute in prezentul regulament, in

conformitate cu propriile nevoi in materie

de securitate. Prezentul regulament nu
impiedica 1n niciun caz institutiile si
organele Uniunii sa 1si indeplineasca
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protectia IUEC si a informatiilor
neclasificate si ar trebui sa asigure
echivalenta principiilor de baza si
standarde minime comune.

Amendamentul

4) Multe proceduri care se realizau
inca, cel putin partial, pe suport de hartie
au fost adaptate in ultimii ani pentru a
permite prelucrarea si schimburile de
informatii electronice. Aceste evolutii
necesita schimbari in ceea ce priveste
generarea, manipularea si protectia
informatiilor. Prezentul regulament tine
seama de noile practici de lucru.

Amendamentul

(5) Prin crearea unui nivel comun
minim de protectie a [IUEC si a
informatiilor neclasificate, prezentul
regulament contribuie la asigurarea
faptului ca institutiile si organele Uniunii
beneficiaza de sprijinul unei administratii
eficiente, independente si reziliente in
indeplinirea misiunilor lor. Prezentul
regulament nu impiedica in nicio
circumstanta institutiile si organele
Uniunii sa 1si Indeplineascd misiunea,
astfel cum le-a fost incredintatd prin

legislatia UE si nici nu le limiteazd in mod

disproportionat autonomia institutionald.
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misiunea, astfel cum le-a fost incredintata
prin legislatia UE si nici nu aduce atingere
autonomiei lor institutionale.

Amendamentul 5

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7) Pentru a pastra caracterul specific
al activitatilor Comunitatii Europene a
Energiei Atomice reglementate de
Regulamentul (Euratom) nr. 3/1958 al
Consiliului Comunitdtii Europene a
Energiei Atomice?, prezentul regulament
nu ar trebui sa se aplice cunostintelor
secrete ale Euratom. In schimb, toate
informatiile referitoare la alte activitati
ale Euratom, care nu sunt reglementate

de Regulamentul (Euratom) nr. 3/1958, ar

trebui sd intre in domeniul de aplicare al
prezentului regulament.

23 Consiliul CEEA: Regulamentul
(Euratom) nr. 3 de punere in aplicare a
articolului 24 din Tratatul de instituire a

Comunitatii Europene a Energiei Atomice

(JO 17, 6.10.1958, p. 406).

Amendamentul 6

Propunere de regulament
Considerentul 8

Textul propus de Comisie

(8) In vederea instituirii unei structuri
formale de cooperare intre institutiile si
organele Uniunii in domeniul securitdtii
informatiilor, este necesara instituirea unui
Grup interinstitutional de coordonare
(,,Grupul de coordonare”) in cadrul caruia
sa fie reprezentate toate autoritatile de
securitate ale institutiilor si organelor
Uniunii. Fara a avea competente
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Amendamentul
eliminat
Amendamentul
(8) In vederea instituirii unei structuri

formale comune de cooperare Intre
institutiile si organele Uniunii in domeniul
securitatii informatiilor, este necesara
instituirea unui Grup interinstitutional de
coordonare (,,Grupul de coordonare”) in
cadrul caruia sa fie reprezentate toate
autoritatile de securitate ale institutiilor si
organelor Uniunii. Grupul de coordonare ar
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decizionale, Grupul de coordonare ar
trebui sd sporeascda coerenta politicilor in
domeniul securitatii informatiilor si sa
contribuie la armonizarea procedurilor si a
instrumentelor in materie de securitate a
informatiilor intre institutiile si organele
Uniunii.

Amendamentul 7

Propunere de regulament
Considerentul 9

Textul propus de Comisie

9) Activitatea Grupului de coordonare
are nevoie de sprijinul unor experti in
diferite domenii ale securitatii
informatiilor: clasificarea si marcajul,
sistemele informatice si de comunicatii,
acreditarea, securitatea fizica, partajarea de
IUEC si schimbul de informatii clasificate.
Prin urmare, pentru a preveni dublarea
eforturilor intre institutiile si organele
Uniunii, ar trebui instituite subgrupuri
tematice. In plus, daca este necesar,
Grupul de coordonare ar trebui sa poata
infiinta si alte subgrupuri cu sarcini
specifice.

Amendamentul 8

Propunere de regulament
Considerentul 10

Textul propus de Comisie

(10)  Grupul de coordonare ar trebui sa
coopereze strans cu autoritdtile nationale
de securitate ale statelor membre in
vederea imbunatatirii securitatii
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trebui sd adopte recomandari si dispozitii
pentru a spori coerenta politicilor In
domeniul securitatii informatiilor si sa
contribuie la armonizarea procedurilor si a
instrumentelor in materie de securitate a
informatiilor intre institutiile si organele
Uniunii.

Amendamentul

9) Activitatea Grupului de coordonare
are nevoie de sprijinul unor experti in
diferite domenii ale securitatii
informatiilor: clasificarea si marcajul,
sistemele informatice si de comunicatii,
acreditarea, securitatea fizica, partajarea de
IUEC si schimbul de informatii clasificate.
Pentru a preveni dublarea eforturilor intre
institutiile si organele Uniunii, Grupul de
coordonare ar trebui sd poata infiinta si
subgrupuri cu sarcini specifice. Atunci
cand isi realizeaza sarcinile, Grupului de
coordonare ar trebui sd tina seama si de
componenta de formare pentru personalul
institutiilor si organelor Uniunii, cu
scopul de a imbunatati gradul de
constientizare a securititii informatiilor si
cele mai bune practici, in completarea
procedurilor stabilite.

Amendamentul

(10)  Grupul de coordonare ar trebui sa
coopereze strans cu autoritatile nationale
de securitate ale statelor membre in
vederea imbunatatirii securitatii
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informatiilor in Uniune. Prin urmare, ar
trebui instituit un Comitet pentru
securitatea informatiilor al statelor
membre, care sd ofere consultanta
Grupului de coordonare.

Amendamentul 9

Propunere de regulament
Considerentul 12

Textul propus de Comisie

(12)  Principiul gestionarii riscurilor In
materie de securitate a informatiilor ar
trebui sd fie elementul central al politicii
care urmeaza sa fie elaboratd in domeniu
de catre fiecare institutie si organ al
Uniunii. Chiar daca cerintele minime
obligatorii prevazute in prezentul
regulament trebuie indeplinite, fiecare
institutie si organ al Uniunii ar trebui sa
adopte masuri de securitate specifice
pentru protejarea informatiilor, in
conformitate cu rezultatele unei evaluari a
riscurilor efectuati la nivel intern. in
acelasi mod, mijloacele tehnice de
protectie a informatiilor ar trebui sa fie
adaptate la situatia specifica a fiecarei
institutii si @ fiecdrui organ.

Amendamentul 10

Propunere de regulament
Considerentul 13

Textul propus de Comisie

(13)  Avand in vedere diversitatea
categoriilor de informatii neclasificate pe
care institutiile si organele Uniunii le-au
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informatiilor in Uniune. Prin urmare, ar
trebui instituit un Comitet pentru
securitatea informatiilor al statelor
membre, care sd ofere consultanta
Grupului de coordonare. Avdnd in vedere
evolutia constanta a situatiei
amenintdrilor la nivelul Uniunii, este
necesard o cooperare stransd cu
respectivul comitet pentru a adapta
metodele de prevenire si de atenuare
pentru securitatea informatiilor.

Amendamentul

(12)  Principiul gestionarii riscurilor In
materie de securitate a informatiilor ar
trebui sd fie elementul central al politicii
care urmeaza sa fie elaboratd in domeniu
de catre fiecare institutie si organ al
Uniunii. Chiar daca cerintele minime
comune prevazute in prezentul regulament
trebuie indeplinite, fiecare institutie si
organ al Uniunii ar trebui sa adopte masuri
de securitate specifice pentru protejarea
informatiilor, in conformitate cu rezultatele
unei evaludri a riscurilor efectuatd la nivel
intern. In acelasi mod, mijloacele tehnice
de protectie a informatiilor ar trebui sa fie
adaptate la nevoile si particularitdtile
fiecdrei institutii si ale fiecarui organ.

Amendamentul

(13)  Avand in vedere diversitatea
categoriilor de informatii neclasificate pe
care institutiile si organele Uniunii le-au
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creat pe baza propriilor norme privind
securitatea informatiilor si pentru a evita
intarzierile in punerea in aplicare a
prezentului regulament, institutiile sau
organele Uniunii ar trebui sa 1si poata
mentine propriul sistem de marcare in
scopuri interne sau in schimbul de
informatii cu omologii lor din celelalte
institutii si organe ale Uniunii sau din
statele membre.

Amendamentul 11

Propunere de regulament
Considerentul 14

Textul propus de Comisie

(14)  In scopul adaptarii la noile practici
de telemunca, retelele utilizate pentru
conectarea la serviciile de acces de la
distantd ale institutiei sau organului
respectiv al Uniunii ar trebui sa fie
protejate prin masuri de securitate
adecvate.

Amendamentul 12

Propunere de regulament
Considerentul 15

Textul propus de Comisie

(15)  Intrucat institutiile si organele
Uniunii recurg frecvent la contractanti si la
externalizare, este important sa se
stabileasca dispozitii comune referitoare la
personalul contractantilor care indeplineste
sarcini legate de securitatea informatiilor.
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creat pe baza propriilor norme privind
securitatea informatiilor si pentru a evita
intarzierile in punerea in aplicare a
prezentului regulament, institutiile sau
organele Uniunii ar trebui sa 1si poata
mentine propriul sistem de marcare in
scopuri interne.

Amendamentul

(14)  In scopul adaptrii la noile practici
de telemunca, retelele utilizate pentru
conectarea la serviciile de acces de la
distantd ale institutiei sau organului
respectiv al Uniunii ar trebui sa fie
protejate prin masuri de securitate
eficiente.

Amendamentul

(15)  Intrucat institutiile si organele
Uniunii recurg frecvent la contractanti si la
externalizare, este important sa se
stabileasca dispozitii comune referitoare la
personalul contractantilor care indeplineste
sarcini legate de securitatea informatiilor.
Aceste dispozitii ar trebui sd includd,
printre altele, introducerea unei cerinte in
procedurile de achizitii publice potrivit
careia trebuie sa se faca verificari
amdnuntite, tindnd seama de intreaga
gamda a lantului de aprovizionare si de
mediul economic si politic in care isi
desfisoard activitatea pirtile terte. In
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Amendamentul 13
Propunere de regulament
Considerentul 16

Textul propus de Comisie

(16) Normele de fond privind accesul la
IUEC cuprinse in normele interne ale
diferitelor institutii si organe ale Uniunii
sunt in prezent aliniate, dar exista diferente
semnificative in ceea ce priveste
denumirile s1 procedurile necesare. Acest
lucru creeaza o povard pentru autoritatile
nationale de securitate ale statelor membre,
care trebuie sa respecte cerinte diferite. De
aceea, este necesar sa se prevada un glosar
comun si proceduri comune in domeniul
securitatii personalului, prin care sa se
simplifice cooperarea cu autoritatile
nationale de securitate ale statelor membre
si sa se reducd riscul de compromitere a
IUEC.

Amendamentul 14

Propunere de regulament
Considerentul 18

Textul propus de Comisie

(18)  Protectia IUEC este asiguratd, de
asemenea, prin masuri tehnice si
organizatorice care se aplica incintelor,
cladirilor, incéaperilor, birourilor sau
instalatiilor institutiilor si organelor
Uniunii in care sunt discutate, manipulate
sau stocate IUEC. Prezentul regulament
prevede punerea in aplicare a unui proces
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cazul in care relatiile cu partile terte
reprezintd un risc pentru integritatea
proceselor democratice din UE, acestea ar
trebui sa inceteze fara intdrzieri
nejustificate.

Amendamentul

(16) Normele de fond privind accesul la
IUEC cuprinse in normele interne ale
diferitelor institutii si organe ale Uniunii
sunt in prezent aliniate, dar exista diferente
semnificative in ceea ce priveste
denumirile s1 procedurile necesare. Acest
lucru creeaza o povard pentru autoritatile
nationale de securitate ale statelor membre,
care trebuie sa respecte cerinte diferite. De
aceea, este necesar sa se prevada un glosar
comun si proceduri comune in domeniul
securitdtii personalului, prin care sa se
simplifice cooperarea cu autoritatile
nationale de securitate ale statelor membre
si sa se reduca riscul de compromitere a
IUECG, respectind-se in acelasi timp
regulamentul de procedura al fiecarei
institutii si al fiecarui organ.

Amendamentul

(18)  Protectia IUEC este asiguratd, de
asemenea, prin masuri tehnice si
organizatorice care se aplica incintelor,
cladirilor, incéperilor, birourilor sau
instalatiilor institutiilor si organelor
Uniunii in care sunt discutate, manipulate
sau stocate IUEC. Prezentul regulament
prevede punerea 1n aplicare a unui proces
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de gestionare a securitatii informatiilor in
domeniul securitatii fizice care ar permite
institutiilor si organelor Uniunii sa aleaga
masurile de securitate adecvate pentru
amplasamentele lor.

Amendamentul 15

Propunere de regulament
Considerentul 22

Textul propus de Comisie

(22)  In vederea realizarii unui standard
unic de acreditare a sistemelor de
comunicatii $i informatii care manipuleaza
si stocheaza IUEC, institutiile si organele
Uniunii ar trebui sa colaboreze in cadrul
unui grup instituit In acest scop. Se
recomandd ca acestea toate sa utilizeze
standardul respectiv pentru a contribui la
un nivel general de protectie a [IUEC.
Totusi, in ceea ce priveste autonomia
organizationald, decizia ramdne la
latitudinea autoritatii competente a
fiecarei institutii sau a fiecdrui organ.

Amendamentul 16

Propunere de regulament
Articolul 1 — alineatul 1

Textul propus de Comisie

L Prezentul regulament stabileste
norme privind securitatea informatiilor

pentru toate institutiile si organele Uniunii.
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de gestionare a securitatii informatiilor in
domeniul securitatii fizice care ar permite
institutiilor si organelor Uniunii sa aleaga
masurile de securitate adecvate pentru
amplasamentele lor. Aceste masuri de
securitate ar trebui, printre altele, si se
bazeze pe o evaluare aprofundata a
infrastructurii si a serviciilor de securitate
relevante, tindnd seama de intreaga gama
a lantului de aprovizionare si de mediul
economic $i politic in care isi desfasoara
activitatea furnizorii lor.

Amendamentul

(22)  In vederea realizarii unui standard
unic de acreditare a sistemelor de
comunicatii $i informatii care manipuleaza
si stocheazd IUEC, institutiile si organele
Uniunii ar trebui sd colaboreze in cadrul
unui grup instituit in acest scop. Este
imperativ ca acestea toate sa utilizeze
standardul respectiv pentru a contribui la
un nivel minim comun de protectie a
IUEC.

Amendamentul

Prezentul regulament stabileste norme
minime comune privind securitatea
informatiilor pentru toate institutiile si
organele Uniunii.
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Amendamentul 17

Propunere de regulament
Articolul 2 — alineatul 1

Textul propus de Comisie

1. Prezentul regulament se aplica
tuturor informatiilor manipulate si stocate
de institutiile si organele Uniunii, inclusiv
informatiilor referitoare la activitatile
Comunitatii Europene a Energiei Atomice,
altele decdt cunostintele secrete ale
Euratom.

Amendamentul 18

Propunere de regulament
Articolul 2 — alineatul 3

Textul propus de Comisie

3. Aceste niveluri se bazeaza pe
prejudiciile pe care divulgarea neautorizata
le-ar putea aduce intereselor private si
publice legitime, inclusiv celor ale Uniunii,
ale institutiilor si organelor Uniunii §i ale
statelor membre sau ale altor parti
interesate, astfel incat sa se poata aplica
masurile de protectie adecvate.

Amendamentul 19

Propunere de regulament
Articolul 4 — titlu

Textul propus de Comisie

Principii generale

Amendamentul 20

Propunere de regulament
Articolul 4 — alineatul 1
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Amendamentul

1. Prezentul regulament se aplica
tuturor informatiilor manipulate si stocate
de institutiile si organele Uniunii, inclusiv
informatiilor referitoare la activitatile
Comunitatii Europene a Energiei Atomice.

Amendamentul

3. Aceste niveluri se bazeaza pe
prejudiciile pe care divulgarea neautorizata
le-ar putea aduce intereselor private si
publice ale Uniunii, ale institutiilor si
organelor Uniunii sau ale unuia sau mai
multor state membre, astfel Incat sa se
poatd aplica masurile de protectie adecvate.

Amendamentul

Principii si dispozitii generale
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Textul propus de Comisie

1. Fiecarei institutii si fiecarui organ
al Uniunii 1i revine responsabilitatea de a
pune 1n aplicare dispozitiile prezentului
regulament in cadrul organizatiei sale,
tinand seama de procesul propriu de
gestionare a riscurilor in materie de
securitate a informatiilor.

Amendamentul 21

Propunere de regulament
Articolul 4 — alineatul 2

Textul propus de Comisie

2. Nerespectarea prezentului
regulament, in special divulgarea
neautorizatd de informatii cu nivelurile de
confidentialitate mentionate la articolul 2
alineatul (2), cu exceptia informatiilor
pentru uzul public, face obiectul unei
investigatii si poate atrage raspunderea
personalului in conformitate cu tratatele
sau cu normele relevante privind
personalul.

Amendamentul 22

Propunere de regulament
Articolul 4 — alineatul 4 — litera d

Textul propus de Comisie
(d) integritate: faptul cd informatiile

sunt complete si caracterul complet al
acestora nu este alterat;
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Amendamentul

1. Fiecarei institutii si fiecarui organ
al Uniunii 1i revine responsabilitatea de a
pune 1n aplicare dispozitiile prezentului
regulament, tinand seama de coerenta si
interoperabilitatea cadrului sau de
securitate a documentelor cu cel al altor
institutii si organe relevante ale Uniunii.

Amendamentul

2. Nerespectarea prezentului
regulament, in special divulgarea
neautorizatd de informatii cu nivelurile de
confidentialitate mentionate la articolul 2
alineatul (2), cu exceptia informatiilor
pentru uzul public, face obiectul unei
investigatii si poate atrage raspunderea
personalului in conformitate cu tratatele,
cu dreptul penal relevant si cu normele
relevante privind personalul.

Amendamentul

(d) integritate: faptul cd informatiile
sunt complete si caracterul complet al
acestora nu este alterat, iar infrastructura
tehnica utilizata pentru schimbul de
informatii este protejata impotriva
oricarei ingerinte strdine;
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Amendamentul 23

Propunere de regulament
Articolul 4 — alineatul 6 a (nou)

Textul propus de Comisie

Amendamentul 24

Propunere de regulament
Articolul 6 — alineatul 1 — paragraful 2

Textul propus de Comisie

Acesta este alcatuit din toate autoritatile de
securitate ale institutiilor si organelor
Uniunii si are mandatul de a defini politica
comund a acestora in domeniul securitatii
informatiilor.

Amendamentul 25

Propunere de regulament
Articolul 6 — alineatul 6 — litera ¢

Textul propus de Comisie

(©) elaboreazd documente de orientare
privind punerea in aplicare a prezentului
regulament, in cooperare cu Consiliul
interinstitutional pentru securitate
cibernetica mentionat la articolul 9 din
Regulamentul (UE) [...] de stabilire a unor
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Amendamentul

6a.  Atunci cind elaboreazd si pun in
aplicare cadrul lor de securitate a
documentelor, institutiile si organele
Uniunii garanteaza integritatea
proceselor democratice ale UE. Acestea
adoptd, printre altele, dispozitii specifice
in cadrul procedurilor de achizitii publice
pentru a reduce riscul ingerintelor strdine
in functionarea lor. Aceste dispozitii
vizeazd cel putin achizitionarea si
intretinerea infrastructurii de securitate,
verificarea organizatiilor terte si
autorizarea personalului.

Amendamentul

Acesta este alcatuit din toate autoritatile de
securitate ale institutiilor si organelor
Uniunii si are mandatul de a defini masuri
in domeniul securitatii informatiilor.

Amendamentul

(c) elaboreaza recomandari si
documente de orientare privind punerea in
aplicare a prezentului regulament, n
cooperare cu Consiliul interinstitutional
pentru securitate ciberneticd mentionat la
articolul 9 din Regulamentul (UE) [...] de
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masuri pentru un nivel comun ridicat de
securitate cibernetica in institutiile,
organele, oficiile si agentiile Uniunii, dupa
caz;

Amendamentul 26

Propunere de regulament
Articolul 6 — alineatul 2 — litera d

Textul propus de Comisie

(d) instituie platforme specifice pentru
schimbul de bune practici si de cunostinte
pe teme comune relevante pentru
securitatea informatiilor si oferd asistenta
in cazul incidentelor de securitate a
informatiilor;

Amendamentul 27

Propunere de regulament
Articolul 6 — alineatul 2 — litera ea (noua)

Textul propus de Comisie

Amendamentul 28

Propunere de regulament

Articolul 6 — alineatul 2 — litera eb (nou)

Textul propus de Comisie
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stabilire a unor masuri pentru un nivel
comun ridicat de securitate ciberneticd in
institutiile, organele, oficiile si agentiile
Uniunii, dupa caz;

Amendamentul

(d) instituie platforme specifice pentru
schimbul de bune practici, de formare si de
cunostinte pe teme comune relevante
pentru securitatea informatiilor si ofera
asistentd in cazul incidentelor de securitate
a informatiilor;

Amendamentul

(ea) monitorizeazd respectarea de citre
institutiile si organele Uniunii a
prezentului regulament, precum si a
documentelor de orientare elaborate in
temeiul literei (c), prin adoptarea unui
raport anual de evaluare, care compileaza
contributiile subgrupurilor relevante;

Amendamentul
(eb) efectueazd evaludri ale riscurilor,

in special in ceea ce priveste ingerintele
straine in IUEC.
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Amendamentul 29

Propunere de regulament
Articolul 6 — alineatul 6 a (nou)

Textul propus de Comisie

Amendamentul 30

Propunere de regulament
Articolul 6 — alineatul 7

Textul propus de Comisie

7. Institutiile si organele Uniunii aduc
in atentia Grupului de coordonare orice
evolutie semnificativa in ceea ce priveste
politica de securitate a informatiilor care
are loc in cadrul organizatiei lor.

Amendamentul 31

Propunere de regulament
Articolul 8 — alineatul 1

Textul propus de Comisie

1. Fiecare institutie si organ al Uniunii
desemneaza o autoritate de securitate care
sa 1s1 asume responsabilitatile atribuite prin
prezentul regulament si, dupd caz, prin
normele sale interne de securitate. in
indeplinirea sarcinilor sale, fiecare
autoritate de securitate se bucura de
sprijinul departamentului sau al
functionarului insarcinat cu sarcinile legate
de securitatea informatiilor.

Amendamentul 32
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Amendamentul

6a. Membrii Grupului de coordonare
sunt numiti ludndu-se in considerare un
echilibru adecvat geografic si de gen.

Amendamentul

7. Institutiile si organele Uniunii aduc
in atentia Grupului de coordonare, intr-un
termen rezonabil, orice evolutie
semnificativa in ceea ce priveste politica de
securitate a informatiilor care are loc in
cadrul organizatiei lor.

Amendamentul

1. Fiecare institutie si organ al Uniunii
desemneaza o autoritate de securitate care
sd 1s1 asume responsabilitdtile atribuite prin
prezentul regulament si s@ monitorizeze si
sd asigure respectarea de citre institutia
sau organul Uniunii in cauzd a
documentelor de orientare adoptate de
Grupul de coordonare. In indeplinirea
sarcinilor sale, fiecare autoritate de
securitate se bucura de sprijinul
departamentului sau al functionarului
insarcinat cu sarcinile legate de securitatea
informatiilor.
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Propunere de regulament
Articolul 12 — alineatul 2

Textul propus de Comisie

2. Institutiile si organele Uniunii pot
marca informatiile mentionate la alineatul
(1) cu marcajul ,,DESTINATE
PUBLICULUTI”.

Amendamentul 33

Propunere de regulament
Articolul 15 — alineatul 1

Textul propus de Comisie

1. Institutiile si organele Uniunii
stabilesc proceduri pentru raportarea si
gestionarea oricarui incident sau a oricarei
suspiciuni de incident care ar putea duce la
compromiterea securitatii informatiilor
neclasificate.

Amendamentul 34

Propunere de regulament
Articolul 15 — alineatul 2

Textul propus de Comisie

2. Atunci cand este necesar, institutiile si
organele Uniunii utilizeaza marcajele
previzute la articolele 12, 13 si 14. In mod
exceptional, alte marcaje echivalente pot fi
utilizate pe plan intern i in legdtura cu
anumiti omologi din cadrul altor institutii
si organe ale Uniunii sau din statele
membre, daca toate partile sunt de acord.
O astfel de exceptie este notificata
subgrupului privind informatiile
neclasificate mentionat la articolul 7
alineatul (1) litera (b).
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Amendamentul

2. Institutiile si organele Uniunii
marcheazd informatiile mentionate la
alineatul (1) cu marcajul ,,DESTINATE
PUBLICULUTI”.

Amendamentul

1. Institutiile si organele Uniunii
stabilesc proceduri simplificate pentru
raportarea si gestionarea oricarui incident
sau a oricarei suspiciuni de incident care ar
putea duce la compromiterea securitatii
informatiilor neclasificate.

Amendament oral

2. Atunci cand este necesar, institutiile si
organele Uniunii utilizeaza marcajele
previzute la articolele 12, 13 si 14. in mod
exceptional, alte marcaje echivalente pot fi
utilizate pe plan intern. O astfel de exceptie
este notificata subgrupului privind
informatiile neclasificate mentionat la
articolul 7 alineatul (1) litera (b).
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Amendamentul 35

Propunere de regulament

Articolul 16 — alineatul 1 — litera ea (noua)

Textul propus de Comisie

Amendamentul 36

Propunere de regulament
Articolul 17 — alineatul 1 — litera c

Textul propus de Comisie

(©) informatiile sensibile neclasificate
sunt stocate si prelucrate n Uniune;

Amendamentul 37

Propunere de regulament
Articolul 18 — alineatul 2 a (nou)

Textul propus de Comisie
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Amendamentul

(ea)  monitorizarea respectarii de cdtre
institutiile si organele Uniunii a
dispozitiilor relevante ale prezentului
regulament, precum si a documentelor de
orientare adoptate de Grupul de
coordonare.

Amendamentul

(©) informatiile sensibile neclasificate
sunt stocate si prelucrate exclusiv in
Uniune;

Amendamentul

2a. In cazul in care existi orice
indoiala despre caracterul confidential al
unei informatii sau nivelul corespunzdtor
de clasificare a acesteia, Parlamentul
European si Comisia se consulta reciproc
fard intarziere si inainte de transmiterea
documentului. In cadrul acestor
consultari, Parlamentul European este
reprezentat de presedintele organului
parlamentar in cauzd, insotit, daca este
cazul, de raportorul sau de titularul de
mandat care a solicitat informatia.
Comisia este reprezentatd de membrul
Comisiei competent in materie, dupa
consultarea membrului Comisiei
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responsabil cu aspectele legate de
securitate. In caz de dezacord, presedintii
celor doud institutii sunt sesizati in
vederea gasirii unei solutii.

Justificare

Amendamentul are scopul de a alinia aceste dispozitii la procedura interinstitutionala de
contestare a clasificarii prevazuta la punctul 2.3 din anexa Il la Acordul-cadru privind
relatiile dintre Parlamentul European si Comisia Europeand.

Amendamentul 38

Propunere de regulament
Articolul 19 — alineatul 1 — litera a

Textul propus de Comisie

(a) acesta (aceasta) stabileste norme si
proceduri in conformitate cu prezentul
regulament, asigurand protectia
informatiilor pentru un anumit nivel de
clasificare si

Amendamentul 39

Propunere de regulament
Articolul 19 — alineatul 1 — litera b

Textul propus de Comisie

(b) acesta (aceasta) a fost supus(a) unei
vizite de evaluare In conformitate cu
articolul 53 si ulterior s-a certificat faptul
ca poate proteja [IUEC in conformitate cu
prezentul regulament si, dupa caz, cu orice
altd norma si procedura relevanta.

Amendamentul 40

Propunere de regulament
Articolul 20 — alineatul 1
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Amendamentul

(a) acesta (aceasta) stabileste norme si
proceduri in conformitate cu prezentul
regulament §i documentele de orientare
adoptate de Grupul de coordonare,
asigurand protectia informatiilor pentru un
anumit nivel de clasificare si

Amendamentul

(b) acesta (aceasta) a fost supus(a) unei
vizite de evaluare in conformitate cu
articolul 53 si ulterior s-a certificat faptul
ca poate proteja IUEC 1n conformitate cu
prezentul regulament, cu documentele de
orientare adoptate de Grupul de
coordonare si, dupa caz, cu orice altd
norma si procedura relevanta.
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Textul propus de Comisie

1. Detinatorul oricédrei IUEC este
responsabil de protectia acesteia.

Amendamentul 41

Propunere de regulament
Articolul 20 — alineatul 3 a (nou)

Textul propus de Comisie

Amendamentul 42

Propunere de regulament
Articolul 21 — alineatul 1

Textul propus de Comisie

1. Autoritatea de securitate a fiecarei
institutii si a fiecarui organ al Uniunii
aprobad masurile de securitate pentru
protectia [IUEC de-a lungul ciclului lor de
viata, in conformitate cu rezultatul unei
evaludri a riscurilor efectuate de institutia
sau organul in cauza al Uniunii.
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Amendamentul

1. Detinatorul oricédrei IUEC este
responsabil din punct de vedere juridic de
protectia acesteia. Aceasta include
responsabilitatea in temeiul tratatelor, al
dreptului penal relevant si al Statutului
Sfunctionarilor.

Amendamentul

3a. Prezentul articol nu aduce
atingere Regulamentului (CE) nr.
1049/2001 privind accesul public la
documentele Parlamentului European,
ale Consiliului si ale Comisiei.

Amendamentul

1. Autoritatea de securitate a fiecarei
institutii si a fiecarui organ al Uniunii
aprobad masurile de securitate pentru
protectia [IUEC de-a lungul ciclului lor de
viata, in conformitate cu rezultatul unei
evaludri a riscurilor efectuate de institutia
sau organul in cauza al Uniunii. Evaluarea
riscurilor are criterii comune pentru a se
asigura cd toate institutiile si organele
Uniunii au aliniat masurile de securitate,
ludnd in considerare, in acelasi timp,
particularitatile relevante pentru fiecare
institutie sau organ.
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Amendamentul 43

Propunere de regulament
Articolul 22 — alineatul 3 — litera a

Textul propus de Comisie

informeaza emitentul,

(a)

Amendamentul 44

Propunere de regulament
Articolul 22 — alineatul 3 — litera e

Textul propus de Comisie

(e) notificd autoritdtilor competente
compromiterea efectivad sau potentiala si
masurile luate.

Amendamentul 45

Propunere de regulament
Articolul 23 — alineatul 3

Textul propus de Comisie

3. Institutiile si organele Uniunii pot
accepta autorizari de securitate din partea
tarilor terte si a organizatiilor internationale
cu care Uniunea a incheiat un acord privind
securitatea informatiilor.
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Amendamentul

(a) informeaza emitentul fara
intdrzieri nejustificate si, in orice caz, nu
mai tdrziu de o saptamdnd de la
informarea autoritdtii de securitate cu
privire la incalcare;

Amendamentul

(e) notificd autoritdtilor competente
compromiterea efectiva sau potentiala si
masurile luate, fard intarzieri nejustificate
si, in orice caz, nu mai tarziu de o
saptamdnda de la informarea autoritatii de
securitate cu privire la incdlcare.

Amendamentul

3. Institutiile si organele Uniunii pot
accepta autorizdri de securitate din partea
tarilor terte si a organizatiilor internationale
cu care Uniunea a incheiat un acord privind
securitatea informatiilor. Acestea se
asigurd, in orice caz, cd sunt respectate
principiile previzute la alineatele (1) si

).
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Amendamentul 46

Propunere de regulament
Articolul 28 — alineatul 1 — litera da (noua)

Textul propus de Comisie

Amendamentul 47

Propunere de regulament
Articolul 30 — alineatul 1

Textul propus de Comisie

1. Institutiile si organele Uniunii isi
inregistreaza, indosariaza, pastreaza si, In
cele din urma, elimina, esantioneaza sau
transfera documentele IUEC catre arhivele
relevante, in conformitate cu politicile si
normele de pastrare specifice dosarelor
fiecdrei institutii si fiecarui organ al
Uniunii.

Amendamentul 48
Propunere de regulament
Articolul 39 — alineatul 2

Textul propus de Comisie

2. Documentele IUEC nu se transfera
catre Arhivele istorice ale Uniunii
Europene.
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Amendamentul

(da)  monitorizarea respectarii de cdtre
institutiile si organele Uniunii a
dispozitiilor relevante ale prezentului
regulament, precum si a documentelor de
orientare adoptate de Grupul de
coordonare.

Amendamentul

1. Institutiile si organele Uniunii isi
inregistreaza, indosariaza, pastreaza si, In
cele din urma, elimind, esantioneaza sau
transfera documentele IUEC catre arhivele
relevante, in conformitate cu politicile si
normele de pastrare specifice dosarelor
fiecdrei institutii si fiecarui organ al
Uniunii, tindnd seama de politicile si
normele de pdstrare ale altor institutii si
organe relevante ale Uniunii.

Amendamentul

2. Documentele IUEC se transfera
catre Arhivele istorice ale Uniunii
Europene dupd 30 de ani. Arhivele istorice
ale Uniunii Europene iau mdsuri eficiente
pentru a proteja IUEC impotriva
accesului neautorizat inainte de
declasificare.
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Amendamentul 49

Propunere de regulament

Articolul 40 — alineatul 1 — litera ca (noud)

Textul propus de Comisie

Amendamentul 50

Propunere de regulament

Articolul 51 — alineatul 3 — paragraful 2 a (nou)

Textul propus de Comisie

Amendamentul 51

Propunere de regulament
Articolul 52 — alineatul 2

Textul propus de Comisie

2. Subgrupul privind partajarea [UEC
si schimbul de informatii clasificate este
alcdtuit din reprezentanti ai Comisiei, ai
Consiliului si a1 Serviciului European de
Actiune Externa si isi desfasoara activitatea
prin consens.
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Amendamentul

(ca) monitorizarea respectarii de cdtre
institutiile si organele Uniunii a
dispozitiilor relevante ale prezentului
regulament, precum si a documentelor de
orientare adoptate de Grupul de
coordonare.

Amendamentul

Aceste acorduri si intelegeri fac obiectul
unei proceduri continue de revizuire si de
evaluare, care tine seama de evolutia
masurilor de securitate, precum $i de
relatiile Uniunii cu aceste tdiri terte, sub
rezerva dispozitiilor prevazute la articolul
53.

Amendamentul

2. Subgrupul privind partajarea [UEC
st schimbul de informatii clasificate este
alcdtuit din reprezentanti ai Comisiei, ai
Consiliului s1 a1 Serviciului European de
Actiune Externd, asigurdndu-se un
echilibru geografic si de gen, si is1
desfasoara activitatea prin consens.
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Amendamentul 52

Propunere de regulament
Articolul 53 — alineatul 1

Textul propus de Comisie

1. Subgrupul privind partajarea [UEC
si schimbul de informatii clasificate
efectueaza vizite de evaluare in deplina
cooperare cu functionarii institutiei sau ai
organului Uniunii care este vizitat. Acesta
poate solicita asistentd din partea ANS pe
al carei teritoriu se afld institutia sau
organul Uniunii.
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Amendamentul

1. Subgrupul privind partajarea [UEC
si schimbul de informatii clasificate
efectueaza vizite de evaluare periodice in
deplina cooperare cu functionarii institutiei
sau ai organului Uniunii care este vizitat.
Acesta poate solicita asistenta din partea
ANS pe al carei teritoriu se afla institutia
sau organul Uniunii.
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