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KORTFATTAD MOTIVERING

Unionens institutioner och organ maste utbyta allt storre méngder kansliga icke-
sakerhetsskyddsklassificerade uppgifter och sékerhetsskyddsklassificerade EU-uppgifter med
varandra 1 takt med en dramatiskt 6kande hotbild. Till foljd av detta utsédtts EU-forvaltningen for
angrepp inom alla sina verksamhetsomraden. De uppgifter som unionens institutioner och organ
hanterar dr mycket attraktiva for fientliga aktérer och maste skyddas pa ett skyndsamt och
lampligt sitt. For narvarande har unionens institutioner och organ antingen egna
informationssikerhetsbestimmelser, pa grundval av respektive arbetsordning eller inrdttandeakt,
eller inga informationssdkerhetsbestimmelser alls.

Foredraganden vilkomnar dérfor detta forslag, som ingdr i den strategi for EU:s
sdkerhetsunion som kommissionen antog den 24 juli 2020 och syftar till att stromlinjeforma
de interna réttsliga ramarna for informationssikerhet inom alla unionens institutioner och
organ for att skydda véra samhéllen mot de stidndigt fordnderliga hoten mot den information
som hanteras av institutioner och organ.

Informationssékerhet ar en forutsittning for en effektiv och oberoende administration. For att
unionens institutioner och organ ska kunna fullgora sitt uppdrag krévs en séker miljo for den
information som de hanterar och lagrar pa daglig basis. En gemensam utgangspunkt med
standarder som &r obligatoriska for alla skulle dessutom garantera en hog sékerhetsniva, minska
risken for sarbarheter i syfte att upprétthalla interoperabiliteten mellan institutioner och organ
samt maximera synergieffekterna och pa sa sitt stirka forvaltningens motstandskraft mot
framvixande hot.
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ANDRINGSFORSLAG

Utskottet for konstitutionella frdgor uppmanar utskottet for medborgerliga fri- och réttigheter
samt rittsliga och inrikes fragor att som ansvarigt utskott beakta foljande dndringsforslag:

Andringsforslag 1

Forslag till forordning
Skal 2

Kommissionens forslag

(2) Framsteg har gjorts mot mer
enhetliga regler for skydd av
sdkerhetsskyddsklassificerade EU-
uppgifter och icke-
sakerhetsskyddsklassificerade uppgifter,
men interoperabiliteten mellan de relevanta
systemen ar fortfarande begréinsad, vilket
forhindrar en smidig 6verforing av
uppgifter mellan unionens olika
institutioner och organ. Y#terligare
anstrdangningar bor déirfor goras for att
mdjliggora en interinstitutionell strategi for
utbyte av sdkerhetsskyddsklassificerade
EU-uppgifter och kinsliga icke-
sakerhetsskyddsklassificerade uppgifter,
med gemensamma uppgiftskategorier och
gemensamma centrala hanteringsprinciper.
En baslinje bor ocksd inforas for att
Jforenkla forfarandena for utbyte av
sakerhetsskyddsklassificerade EU-
uppgifter och kénsliga icke-
sakerhetsskyddsklassificerade uppgifter
mellan unionens institutioner och organ
och med medlemsstaterna.

Andringsforslag 2

Forslag till forordning
Skal 3

Kommissionens forslag

3) Dérfor bor relevanta bestimmelser
som sdkerstiller en gemensam niva av

PE730.186v02-00

Andringsforslag

(2) Framsteg har gjorts mot mer
enhetliga regler for skydd av
sikerhetsskyddsklassificerade EU-
uppgifter och icke-
sdkerhetsskyddsklassificerade uppgifter,
men interoperabiliteten mellan de relevanta
systemen dr fortfarande begrinsad, vilket
forhindrar en smidig 6verforing av
uppgifter mellan unionens olika
institutioner och organ. En
interinstitutionell strategi for utbyte av
sakerhetsskyddsklassificerade EU-
uppgifter och kénsliga icke-
sakerhetsskyddsklassificerade uppgifter
bor inforas, med gemensamma
uppgiftskategorier och gemensamma
centrala hanteringsprinciper. Forfarandena
for utbyte av sékerhetsskyddsklassificerade
EU-uppgifter och kénsliga icke-
sakerhetsskyddsklassificerade uppgifter
mellan unionens institutioner och organ
och med medlemsstaterna bor forenklas.

Andringsforslag

3) Dérfor dr det hog tid att
dndamadlsenliga bestimmelser som
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informationssdkerhet 1 alla unionens
institutioner och organ faststéllas. De bor
utgora en heltdckande och
sammanhéngande allmén ram for skydd av
sdkerhetsskyddsklassificerade EU-
uppgifter och icke-
sakerhetsskyddsklassificerade uppgifter
och bor sikerstilla likvirdighet mellan
grundlidggande principer och
miniminormer.

Andringsforslag 3

Forslag till forordning
Skail 4

Kommissionens forslag

(4) Den senaste tidens pandemi har
lett till en betydande forindring av
arbetsmetoderna, da verktyg for
distanskommunikation har blivit regel.
Diirfor anpassades ménga forfaranden
som fortfarande atminstone delvis var
pappersbaserade skyndsamt for att
mojliggora elektronisk behandling och
delning av uppgifter. Denna utveckling
kraver fordndringar 1 hanteringen och
skyddet av uppgifter. Denna forordning tar
hénsyn till de nya arbetsmetoderna.

Andringsforslag 4

Forslag till forordning
Skal §

Kommissionens forslag

%) Genom att skapa en gemensam
lagsta skyddsnivé for
sakerhetsskyddsklassificerade EU-
uppgifter och icke-
sakerhetsskyddsklassificerade uppgifter
bidrar denna forordning till att sékerstilla
att unionens institutioner och organ stods
av en effektiv och oberoende
administration ndr de fullgor sina
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sdkerstéller en gemensam niva av
informationssdkerhet i alla unionens
institutioner och organ faststdills. De bor
utgora en heltickande och
sammanhéngande allmén ram for skydd av
sakerhetsskyddsklassificerade EU-
uppgifter och icke-
sakerhetsskyddsklassificerade uppgifter
och bor sdkerstilla likvardighet mellan
grundldggande principer och gemensamma
miniminormer.

Andringsforslag

4) Manga forfaranden som fortfarande
atminstone delvis var pappersbaserade
anpassades nyligen for att mojliggora
elektronisk behandling och delning av
uppgifter. Denna utveckling kraver
fordndringar 1 framstdillningen,
hanteringen och skyddet av uppgifter.
Denna forordning tar hénsyn till de nya
arbetsmetoderna.

Andringsforslag

(%) Genom att skapa en gemensam
lagsta skyddsnivé for
sikerhetsskyddsklassificerade EU-
uppgifter och icke-
sakerhetsskyddsklassificerade uppgifter
bidrar denna forordning till att sékerstélla
att unionens institutioner och organ stods
av en effektiv, oberoende och
motstandskraftig forvaltning nér de fullgor
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uppgifter. Samtidigt behdller varje
institution och organ sin sjilvstindighet
ndr det giller att faststilla hur
bestimmelserna i denna forordning ska
genomforas, i enlighet med sina egna
sikerhetsbehov. Denna forordning ska
under inga omsténdigheter hindra unionens
institutioner och organ fran att fullgora sitt
uppdrag enligt EU-lagstiftningen eller
inkrdkta pd deras institutionella
oberoende.

Andringsforslag 5

Forslag till forordning
Skal 7

Kommissionens forslag

(7) For att bevara den sdirskilda
karaktiiren hos Europeiska
atomenergigemenskapens verksamhet
som regleras av forordning nr 3/1958 av
Europeiska atomenergigemenskapens
rdd? bor denna forordning inte tillimpas
pd sikerhetsskyddsklassificerade
Euratomuppgifter. Alla uppgifter som ror
annan Euratom-verksamhet som inte
omfattas av forordning 3/1958 bor dock
omfattas av denna forordning.

25 Euratom-rddet: Forordning nr 3 om
genomforandet av artikel 24 i fordraget
om uppriittandet av Europeiska
atomenergigemenskapen (EGT 17,
6.10.1958, s. 406).

Andringsforslag 6

Forslag till forordning
Skal 8

Kommissionens forslag

(8) I syfte att inrétta en formell struktur
for samarbete mellan unionens institutioner
och organ pé
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sina uppgifter. Denna férordning ska under
inga omsténdigheter hindra unionens
institutioner och organ fran att fullgora sitt
uppdrag enligt EU-lagstiftningen eller i
oproportionerlig utstrickning begrinsa
deras institutionella oberoende.

Andringsforslag

utgadr

Andringsforslag

(8) I syfte att inrétta en formell
gemensam struktur for samarbete mellan
unionens institutioner och organ pa

AD\1271064SV.docx



informationssdkerhetsomradet &r det
nddvindigt att inrétta en interinstitutionell
samordningsgrupp (samordningsgruppen)
dér sdkerhetsmyndigheterna vid alla
unionens institutioner och organ ar
representerade. Utan befogenhet att fatta
beslut bor samordningsgruppen dka
samstdmmigheten i politiken pa
informationssdkerhetsomradet och bidra till
harmoniseringen av forfarandena och
verktygen for informationssidkerhet inom
unionens institutioner och organ.

Andringsforslag 7

Forslag till forordning
Skal 9

Kommissionens forslag

9) Samordningsgruppens arbete
behover stdd frén experter pé olika
informationssidkerhetsomraden:
kategorisering och méarkning,
kommunikations- och informationssystem,
ackreditering, fysisk sidkerhet och utbyte av
sdkerhetsskyddsklassificerade EU-
uppgifter och
sakerhetsskyddsklassificerade uppgifter.
For att undvika dubbelarbete inom
unionens institutioner och organ bor darfor
tematiska undergrupper inréttas. Vid behov
bor samordningsgruppen dessutom kunna
inrdtta andra undergrupper med sérskilda
arbetsuppgifter.

Andringsforslag 8

AD\1271064SV.docx

informationssdkerhetsomradet &r det
nodvéndigt att inrdtta en interinstitutionell
samordningsgrupp (samordningsgruppen)
dér sidkerhetsmyndigheterna vid alla
unionens institutioner och organ &r
representerade. Samordningsgruppen bor
infora rekommendationer och
bestimmelser for att 6ka
samstdmmigheten 1 politiken pé
informationssdkerhetsomradet och bidra till
harmoniseringen av forfarandena och
verktygen for informationssdkerhet inom
unionens institutioner och organ.

Andringsforslag

9) Samordningsgruppens arbete
behover stdd fran experter pé olika
informationssidkerhetsomraden:
kategorisering och mérkning,
kommunikations- och informationssystem,
ackreditering, fysisk sidkerhet och utbyte av
sikerhetsskyddsklassificerade EU-
uppgifter och
sdkerhetsskyddsklassificerade uppgifter.
For att undvika dubbelarbete inom
unionens institutioner och organ bor
samordningsgruppen kunna inrétta
undergrupper med sdrskilda
arbetsuppgifter. Néir samordningsgruppen
utfor sina uppgifter bor den ocksd beakta
utbildningsmomentet for personal vid
unionens institutioner och organ i syfte
att 6ka medvetenheten om
informationssikerhet och bista praxis,
som ett komplement till faststillda
forfaranden.
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Forslag till forordning
Skal 10

Kommissionens forslag

(10)  Samordningsgruppen bor ha ett
nira samarbete med medlemsstaternas
nationella sakerhetsmyndigheter 1 syfte att
forbattra informationssdkerheten 1 unionen.
En kommitté for informationssidkerhet i
medlemsstaterna bor darfor inrdttas for att
ge rad till samordningsgruppen.

Andringsforslag 9

Forslag till forordning
Skal 12

Kommissionens forslag

(12)  Principen om riskhantering for
informationssdkerhet bor sté i centrum for
den politik som ska utarbetas pé féltet av
varje EU-institution och EU-organ. De
minimikrav som faststélls i denna
forordning maste uppfyllas, men varje EU-
institution och EU-organ bor anta sérskilda
sakerhetsatgéirder for att skydda uppgifter i
enlighet med resultaten av en intern
riskbedomning. P4 samma sitt bor de
tekniska medlen for att skydda uppgifterna
anpassas till den specifika situationen vid
varje institution och organ.

Andringsforslag 10

Forslag till forordning
Skal 13

Kommissionens forslag

(13) Med tanke pa den mangfald av
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Andringsforslag

(10)  Samordningsgruppen bor ha ett
ndra samarbete med medlemsstaternas
nationella sakerhetsmyndigheter i syfte att
forbattra informationssidkerheten 1 unionen.
En kommitté for informationssékerhet i
medlemsstaterna bor darfor inrdttas for att
ge rad till samordningsgruppen. Med tanke
pd den stindigt forinderliga hotbilden pa
unionsnivd krivs ett nira samarbete med
den kommittén sd att metoderna for
forebyggande och begrinsning i fraga om
informationssdikerhet kan anpassas.

Andringsforslag

(12)  Principen om riskhantering for
informationssdkerhet bor sté i centrum for
den politik som ska utarbetas pé féltet av
varje EU-institution och EU-organ. De
gemensamma minimikrav som faststlls i
denna forordning méste uppfyllas, men
varje EU-institution och EU-organ bor anta
sarskilda sékerhetsatgarder for att skydda
uppgifter i enlighet med resultaten av en
intern riskbedomning. P4 samma sétt bor
de tekniska medlen for att skydda
uppgifterna anpassas till varje institutions
och organs behov och séirdrag.

Andringsforslag
(13) Med tanke pa den mangfald av
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kategorier av icke-
sakerhetsskyddsklassificerade uppgifter
som unionens institutioner och organ har
utvecklat pd grundval av sina egna
bestammelser om sdkerhetsinformation,
och for att undvika forseningar i
genomforandet av denna forordning, bor
unionens institutioner och organ kunna
behélla sina egna markningssystem for
interna d&ndamal eller for utbyte av
uppgifter med sina sérskilda
motsvarigheter frdn andra institutioner och
organ, eller frdn medlemsstaterna.

Andringsforslag 11

Forslag till forordning
Skal 14

Kommissionens forslag

(14) For anpassning till de nya
distansarbetsmetoderna bor de nédtverk som
anviands for anslutning till EU-
institutionens eller EU-organets
fjarratkomsttjénster skyddas genom
limpliga sékerhetsdtgirder.

Andringsforslag 12

Forslag till forordning
Skal 15

Kommissionens forslag

(15)  Eftersom unionens institutioner och
organ ofta anvinder sig av entreprendrer
och utkontraktering ar det viktigt att
faststilla gemensamma bestimmelser for
entreprenorers personal som utfor
arbetsuppgifter som ror
informationssikerhet.

AD\1271064SV.docx

kategorier av icke-
sakerhetsskyddsklassificerade uppgifter
som unionens institutioner och organ har
utvecklat pd grundval av sina egna
bestimmelser om sidkerhetsinformation,
och for att undvika forseningar i
genomforandet av denna férordning, bor
unionens institutioner och organ kunna
behélla sina egna markningssystem for
interna dndamal.

Andringsforslag

(14)  For anpassning till de nya
distansarbetsmetoderna bor de nitverk som
anvinds for anslutning till EU-
institutionens eller EU-organets
fjarratkomsttjanster skyddas genom
effektiva sikerhetsatgérder.

Andringsforslag

(15)  Eftersom unionens institutioner och
organ ofta anvinder sig av entreprendrer
och utkontraktering ar det viktigt att
faststilla gemensamma bestimmelser for
entreprendrers personal som utfor
arbetsuppgifter som ror
informationssikerhet. Sddana
bestimmelser bor bland annat inbegripa
ett krav i upphandlingsforfarandena pa
grundliga bakgrundkontroller som
beaktar hela den leveranskedja och den
ekonomiska och politiska miljo diir tredje
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Andringsforslag 13
Forslag till forordning
Skil 16

Kommissionens forslag

(16)  De materiella reglerna om tillgéng
till sakerhetsskyddsklassificerade EU-
uppgifter 1 de interna bestimmelserna for
olika EU-institutioner och EU-organ ér for
narvarande samordnade, men det finns
betydande skillnader nar det géller
bendmningar och nddvéndiga forfaranden.
Detta skapar en borda for
medlemsstaternas nationella
sakerhetsmyndigheter, som méste anpassa
sig till olika krav. Det dr darfor nddvéandigt
att foreskriva en gemensam ordlista och
gemensamma forfaranden pa
personalsikerhetsomrddet, for att pa s sétt
forenkla samarbetet med medlemsstaternas
nationella sikerhetsmyndigheter och
begrinsa risken for att
sakerhetsskyddsklassificerade EU-
uppgifter rojs.

Andringsforslag 14

Forslag till forordning
Skil 18

Kommissionens forslag

(18)  Skyddet av
sakerhetsskyddsklassificerade EU-
uppgifter sdkerstills ocksé genom tekniska
och organisatoriska atgiarder som ar
tillampliga p4 EU-institutionernas och EU-
organens lokaler, byggnader, rum, kontor
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part verkar. Om forbindelserna med tredje
part utgor en risk for integriteten i EU:s
demokratiska processer bor de avslutas
utan ondédigt drojsmal.

Andringsforslag

(16) De materiella reglerna om tillgéng
till sakerhetsskyddsklassificerade EU-
uppgifter 1 de interna bestimmelserna for
olika EU-institutioner och EU-organ ér for
narvarande samordnade, men det finns
betydande skillnader nar det géller
bendmningar och nddvéndiga forfaranden.
Detta skapar en borda for
medlemsstaternas nationella
sakerhetsmyndigheter, som méste anpassa
sig till olika krav. Det dr darfor nodvéndigt
att foreskriva en gemensam ordlista och
gemensamma forfaranden pa
personalsikerhetsomréddet, for att pd s sétt
forenkla samarbetet med medlemsstaternas
nationella sdakerhetsmyndigheter och
begrénsa risken for att
sakerhetsskyddsklassificerade EU-
uppgifter r6js, samtidigt som
arbetsordningen for varje institution och
organ respekteras.

Andringsforslag

(18)  Skyddet av
sdkerhetsskyddsklassificerade EU-
uppgifter sdkerstills ocksé genom tekniska
och organisatoriska atgiarder som ar
tillimpliga p4 EU-institutionernas och EU-
organens lokaler, byggnader, rum, kontor
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eller verksamhetsstéllen dér
sakerhetsskyddsklassificerade EU-
uppgifter diskuteras, hanteras eller lagras. |
denna forordning foreskrivs genomforandet
av en process for hantering av
informationssdkerhet pad omréadet fysisk
sakerhet som skulle gora det mdjligt for
unionens institutioner och organ att vilja
lampliga sidkerhetsdtgéarder for sina
anldggningar.

Andringsforslag 15

Forslag till forordning
Skal 22

Kommissionens forslag

(22)  Isyfte att uppné en enda standard
for ackreditering av kommunikations- och
informationssystem som hanterar och
lagrar sékerhetsskyddsklassificerade EU-
uppgifter bor unionens institutioner och
organ samarbeta i en grupp som inréttats
for detta &ndamal. Det rekommenderas att
samtliga institutioner och organ anvénder
denna standard for att bidra till en allmdin
niva av skydd for
sdkerhetsskyddsklassificerade EU-
uppgifter. Nir det giller organisatorisk
sjilvstindighet dr det dock den behériga
myndigheten for varje institution eller
organ som fattar beslutet.

Andringsforslag 16

Forslag till forordning
Artikel 1 — punkt 1
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eller verksamhetsstéllen dér
sakerhetsskyddsklassificerade EU-
uppgifter diskuteras, hanteras eller lagras. |
denna forordning foreskrivs genomforandet
av en process for hantering av
informationssikerhet pa omréadet fysisk
sdkerhet som skulle gora det mojligt for
unionens institutioner och organ att vilja
lampliga sdkerhetsatgérder for sina
anldggningar. Dessa sikerhetsdtgirder bor
bland annat bygga pad en grundlig
bedomning av relevant
sikerhetsinfrastruktur och relevanta
siikerhetstjiinster med beaktade av hela
den leveranskedja och ekonomiska och
politiska miljo diir leverantorerna verkar.

Andringsforslag

(22)  Isyfte att uppné en enda standard
for ackreditering av kommunikations- och
informationssystem som hanterar och
lagrar sdkerhetsskyddsklassificerade EU-
uppgifter bor unionens institutioner och
organ samarbeta i en grupp som inréttats
for detta &ndamal. Det dr absolut
nodviindigt att samtliga institutioner och
organ anvander denna standard for att bidra
till en gemensam ligsta skyddsniva for
sikerhetsskyddsklassificerade EU-
uppgifter.
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Kommissionens forslag

L I denna forordning faststélls
informationssikerhetsregler for alla
unionens institutioner och organ.

Andringsforslag 17

Forslag till forordning
Artikel 2 — punkt 1

Kommissionens forslag

1. Denna forordning ska tillimpas pa
alla uppgifter som hanteras och lagras av
unionens institutioner och organ, inbegripet
uppgifter som rér Europeiska
atomenergigemenskapens verksamhet, med
undantag for sédkerhetsskyddsklassificerade
Euratomuppgifter.

Andringsforslag 18

Forslag till forordning
Artikel 2 — punkt 3

Kommissionens forslag

3. Dessa nivaer grundar sig pa den
skada som obehorigt rojande kan orsaka
berittigade privata och allménna intressen,
inbegripet unionens, EU-institutioners och
EU-organs samt medlemsstaternas eller
andra intressenters intressen, sa att
lampliga skyddsatgérder kan vidtas.

Andringsforslag 19

Forslag till forordning
Artikel 4 — rubriken
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Andringsforslag

I denna f6rordning faststills gemensamma
minimibestimmelser for
informationssdikerhet for alla unionens
institutioner och organ.

Andringsforslag

1. Denna forordning ska tilldmpas pa
alla uppgifter som hanteras och lagras av
unionens institutioner och organ, inbegripet
uppgifter som ror Europeiska
atomenergigemenskapens verksamhet.

Andringsforslag

3. Dessa nivéer grundar sig pa den
skada som obehorigt rojande kan orsaka
berittigade privata och allménna intressen,
inbegripet unionens, EU-institutioners och
EU-organs samt en eller flera
medlemsstaters eller andra intressenters
intressen, sé att 1dmpliga skyddsatgarder
kan vidtas.
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Kommissionens forslag

Allménna principer

Andringsforslag 20

Forslag till forordning
Artikel 4 — punkt 1

Kommissionens forslag

1. Varje EU-institution och EU-organ
ska ansvara for genomforandet av
bestimmelserna i denna férordning inom
sin organisation med beaktande av sin
egen riskhanteringsprocess {or
informationssdikerhet.

Andringsforslag 21

Forslag till forordning
Artikel 4 — punkt 2

Kommissionens forslag

2. Bristande efterlevnad av denna
forordning, 1 synnerhet obehorigt réjande
av uppgifter med de
sakerhetsskyddsklassificeringsnivier som
avses 1 artikel 2.2, med undantag av
uppgifter for allmént bruk, ska bli foremal
for utredning och kan utldsa
personalansvar i enlighet med fordragen
eller deras relevanta tjansteforeskrifter.

Andringsforslag 22

Forslag till forordning
Artikel 4 — punkt 4 —led d
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Andringsforslag

Allménna principer och bestimmelser

Andringsforslag

1. Varje EU-institution och EU-organ
ska ansvara for genomforandet av
bestimmelserna i denna férordning med
beaktande av enhetligheten och
interoperabiliteten mellan den egna
ramen for dokumentsikerhet och andra
relevanta EU-institutioners och EU-
organs ram.

Andringsforslag

2. Bristande efterlevnad av denna
forordning, 1 synnerhet obehorigt réjande
av uppgifter med de
sakerhetsskyddsklassificeringsnivder som
avses 1 artikel 2.2, med undantag av
uppgifter for allmént bruk, ska bli foremal
for utredning och kan utlésa
personalansvar i enlighet med fordragen,
relevant straffidtt och deras relevanta
tjansteforeskrifter.
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Kommissionens forslag

d) Integritet: Att uppgifterna ar
fullstdndiga och i oforéndrat skick.

Andringsforslag 23

Forslag till forordning
Artikel 4 — punkt 6a (ny)

Kommissionens forslag

Andringsforslag 24

Forslag till forordning
Artikel 6 — punkt 1 — stycke 2

Kommissionens forslag

Den ska besta av alla sikerhetsmyndigheter
vid unionens institutioner och organ och
ska ha mandat att faststélla deras
gemensamma politik pé
informationssikerhetsomradet.

Andringsforslag 25
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Andringsforslag

d) Integritet: Att uppgifterna ar
fullstdndiga och i oforéndrat skick och att
den tekniska infrastruktur som anvinds
for att dela uppgifter dir skyddad mot
utliindsk inblandning.

Andringsforslag

6a. Niir unionens institutioner och
organ utvecklar och genomfor sin ram for
dokumentsdiikerhet ska de skydda
integriteten i EU:s demokratiska
processer. De ska bland annat anta
sdrskilda bestimmelser for
anbudsforfaranden sd att risken for
utlindsk inblandning minskas. Sadana
bestimmelser ska dtminstone omfatta
forviirv och underhall av
siikerhetsinfrastruktur,
bakgrundskontroller av
tredjepartsorganisationer och
sikerhetsprovning av personal.

Andringsforslag

Den ska besta av alla sikerhetsmyndigheter
vid unionens institutioner och organ och
ska ha mandat att faststilla gemensamma
dtgdrder pd informationssdkerhetsomradet.
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Forslag till forordning
Artikel 6 — punkt 2 —led ¢

Kommissionens forslag

c) faststilla vigledningsdokument for
genomforandet av denna forordning, i
samarbete med den interinstitutionella
cybersédkerhetsstyrelse som avses i artikel 9
i forordning (EU) [...] om &tgérder for en
hog gemensam cybersidkerhetsniva vid
unionens institutioner, organ och byraer,
ndr sd ar lampligt,

Andringsforslag 26

Forslag till forordning
Artikel 6 — punkt 2 —led d

Kommissionens forslag

d) inrdtta sdrskilda plattformar for
utbyte av bista praxis och kunskap i
gemensamma fragor som ir relevanta for
informationssdkerheten samt for att
tillhandahélla stod vid
informationssidkerhetsincidenter,

Andringsforslag 27

Forslag till forordning
Artikel 6 — punkt 2 — led ea (nytt)

Kommissionens forslag

Andringsforslag 28

AD\1271064SV.docx

Andringsforslag

c) faststilla rekommendationer och
vagledningsdokument for genomforandet
av denna forordning, i samarbete med den
interinstitutionella cybersédkerhetsstyrelse
som avses 1 artikel 9 i férordning (EU) [...]
om atgérder for en hog gemensam
cybersikerhetsniva vid unionens
institutioner, organ och byraer, nér sé ar
lampligt,

Andringsforslag

d) inrdtta sdrskilda plattformar for
utbyte av bésta praxis, uthildning och
kunskap 1 gemensamma frdgor som &r
relevanta for informationssdkerheten samt
for att tillhandahalla stod vid
informationssidkerhetsincidenter,

Andringsforslag

ea) overvaka att unionens institutioner
och organ efterlever denna forordning
och de viigledningsdokument som
uppriittas i enlighet med led c genom att
ligga fram en drlig utviirderingsrapport i
vilken underlag frdn berorda
undergrupper ska sammanstillas.
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Forslag till forordning
Artikel 6 — punkt 2 — led eb (nytt)

Kommissionens forslag

Andringsforslag 29

Forslag till forordning
Artikel 6 — punkt 6a (ny)

Kommissionens forslag

Andringsforslag 30

Forslag till forordning
Artikel 6 — punkt 7

Kommissionens forslag

7. Unionens institutioner och organ
ska uppmérksamma samordningsgruppen
pa all betydande
informationssdkerhetspolitisk utveckling
inom sin organisation.

Andringsforslag 31

Forslag till forordning
Artikel 8 — punkt 1

Kommissionens forslag

l. Varje EU-institution och EU-organ
ska utse en sidkerhetsmyndighet som ska
ata sig det ansvar som tilldelas genom
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Andringsforslag

eb) utfora riskbedomningar, sdrskilt
med avseende pd utlindsk inblandning i
fraga om siikerhetsskyddsklassificerade

EU-uppgifter.

Andringsforslag

6a. Det ska rada en jimn
konsfordelning och geografisk spridning
bland de utsedda ledamoterna i
samordningsgruppen.

Andringsforslag

7. Unionens institutioner och organ
ska uppmérksamma samordningsgruppen
pa all betydande
informationssdkerhetspolitisk utveckling
inom sin organisation inom en rimlig
tidsram.

Andringsforslag

1. Varje EU-institution och EU-organ
ska utse en sidkerhetsmyndighet som ska
ata sig det ansvar som tilldelas genom
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denna forordning och, i tillimpliga fall,
genom dess interna
siikerhetsbestimmelser. Vid utférandet av
sina arbetsuppgifter ska varje
sdakerhetsmyndighet fa stod av den
avdelning eller tjinsteman som anfortrotts
arbetsuppgifter i samband med
informationssdkerhet.

Andringsforslag 32
Forslag till forordning
Artikel 12 — punkt 2

Kommissionens forslag

2. Unionens institutioner och organ
far mirka de uppgifter som avses 1 punkt 1
med "PUBLIC USE”.

Andringsforslag 33

Forslag till forordning
Artikel 15 — punkt 1

Kommissionens forslag

1. Unionens institutioner och organ
ska faststélla forfaranden for rapportering
och hantering av incidenter eller missténkta
incidenter som skulle kunna leda till att
icke-sdkerhetsskyddsklassificerade
uppgifters sdkerhet dventyras.

Andringsforslag 34

Forslag till forordning
Artikel 15 — punkt 2

Kommissionens forslag

2. Vid behov ska unionens institutioner och
organ anvédnda de markningar som
foreskrivs 1 artiklarna 12, 13 och 14. 1
undantagsfall fir andra likvardiga
mérkningar anvindas internt och med
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denna férordning och évervaka och
siikerstilla att den institutionen eller det
organet efterlever de
vigledningsdokument som
samordningsgruppen antagit. Vid
utférandet av sina arbetsuppgifter ska varje
siakerhetsmyndighet fa stod av den
avdelning eller tjinsteman som anfortrotts
arbetsuppgifter i samband med

informationssikerhet.
Andringsforslag
2. Unionens institutioner och organ

ska mirka de uppgifter som avses 1 punkt 1
med "PUBLIC USE”.

Andringsforslag

1. Unionens institutioner och organ
ska faststilla stromlinjeformade
forfaranden for rapportering och hantering
av incidenter eller missténkta incidenter
som skulle kunna leda till att icke-
sdkerhetsskyddsklassificerade uppgifters
sakerhet dventyras.

Muntligt dndringsforslag

2. Vid behov ska unionens institutioner och
organ anvinda de markningar som foreskrivs
1 artiklarna 12, 13 och 14. I undantagsfall far
andra likvédrdiga mérkningar anvéndas
internt. Sddana undantag ska meddelas den
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koppling till deras sdrskilda
motsvarigheter frdn andra EU-
institutioner och EU-organ eller frdin
medlemsstaterna, om alla parter dir
overens om detta. Sidana undantag ska
meddelas den undergrupp for icke-
sakerhetsskyddsklassificerade uppgifter
som avses i artikel 7.1 b.

Andringsforslag 35

Forslag till forordning
Artikel 16 — punkt 1 — led ea (nytt)

Kommissionens forslag

Andringsforslag 36

Forslag till forordning
Artikel 17 — punkt 1 —led ¢

Kommissionens forslag
c) Kaénsliga icke-

sakerhetsskyddsklassificerade uppgifter
ska lagras och behandlas i unionen.

Andringsforslag 37

Forslag till forordning
Artikel 18 — punkt 2a (ny)

Kommissionens forslag
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undergrupp for icke-
sakerhetsskyddsklassificerade uppgifter som
avses 1 artikel 7.1 b.

Andringsforslag

ea) Overvaka att unionens
institutioner och organ efterlever
relevanta bestimmelser i denna
forordning samt de viigledningsdokument
som samordningsgruppen antagit.

Andringsforslag

C) Kinsliga icke-
sdkerhetsskyddsklassificerade uppgifter
ska endast lagras och behandlas i unionen.

Andringsforslag

2a. I hiindelse av tvivel om huruvida
en uppgift iir av konfidentiell natur eller
har limplig
sikerhetsskyddsklassificeringsnivd ska
Europaparlamentet och kommissionen
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utan drojsmal och innan handlingen
oversiinds samrdda med varandra. Vid
sddana samrdd ska Europaparlamentet
foretriidas av ordforanden for berord
parlamentsinstans, vid behov dtfoljd av
foredraganden eller den
befattningshavare som limnat begdran.
Kommissionen ska foretriidas av den
kommissionsledamot som ansvarar for det
omrddet efter samrdd med den
kommissionsledamot som ansvarar for
sikerhetsfragor. Om dessa inte kan enas
ska fragan hiinskjutas till kommissionens
ordforande och Europaparlamentets
talman sd att dessa kan finna en losning.

Motivering

Detta syftar till att anpassa dessa bestimmelser till det interinstitutionella forfarandet for
bestridande av sdkerhetsskyddsklassificering enligt punkt 2.3 i bilaga Il till ramavtalet om
forbindelserna mellan Europaparlamentet och Europeiska kommissionen.

Andringsforslag 38

Forslag till forordning
Artikel 19 — punkt 1 —led a

Kommissionens forslag

a) faststiller regler och forfaranden 1
enlighet med denna f6rordning vilka
sakerstdller skyddet av uppgifter for en viss
sakerhetsskyddsklassificeringsniva, samt

Andringsforslag 39

Forslag till forordning
Artikel 19 — punkt 1 —1led b

Kommissionens forslag

b) har genomgatt ett
utvérderingsbesok i enlighet med
artikel 53, varefter det har intygats att

AD\1271064SV.docx

Andringsforslag

a) faststiller regler och forfaranden 1
enlighet med denna férordning och de
vigledningsdokument som
samordningsgruppen antagit, vilka
sakerstdller skyddet av uppgifter for en viss
sakerhetsskyddsklassificeringsniva, samt

Andringsforslag

b) har genomgatt ett
utvérderingsbesok i enlighet med
artikel 53, varefter det har intygats att
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institutionen eller organet kan skydda
sakerhetsskyddsklassificerade EU-
uppgifter 1 enlighet med denna forordning
och, 1 tilldmpliga fall, andra relevanta
regler och forfaranden.

Andringsforslag 40

Forslag till forordning
Artikel 20 — punkt 1

Kommissionens forslag

1. En innehavare av
sakerhetsskyddsklassificerade EU-
uppgifter ska ansvara for att skydda dessa.

Andringsforslag 41

Forslag till forordning
Artikel 20 — punkt 3a (ny)

Kommissionens forslag

Andringsforslag 42

Forslag till forordning
Artikel 21 — punkt 1

Kommissionens forslag

l. Sakerhetsmyndigheten vid varje
EU-institution och EU-organ ska godkédnna
sakerhetsatgirderna for skydd av
sakerhetsskyddsklassificerade EU-

PE730.186v02-00

institutionen eller organet kan skydda
sakerhetsskyddsklassificerade EU-
uppgifter 1 enlighet med denna forordning,
de viigledningsdokument som
samordningsgruppen antagit och, 1
tillampliga fall, andra relevanta regler och
forfaranden.

Andringsforslag

1. En innehavare av
sakerhetsskyddsklassificerade EU-
uppgifter ska vara juridiskt ansvarig for
att skydda dessa. Detta ska inbegripa
ansvar enligt fordragen, relevant straffiiitt
och tjansteforeskrifterna.

Andringsforslag

3a.  Denna artikel paverkar inte
tillimpningen av forordning nr 1049/2001
om allmdéinhetens tillgang till
Europaparlamentets, rdadets och
kommissionens handlingar.

Andringsforslag

1. Sékerhetsmyndigheten vid varje
EU-institution och EU-organ ska godkidnna
sakerhetsdtgirderna for skydd av
sdkerhetsskyddsklassificerade EU-
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uppgifter under hela deras livscykel i
enlighet med resultatet av en
riskbedomning som utforts av respektive
institution eller organ.

Andringsforslag 43

Forslag till forordning
Artikel 22 — punkt 3 —led a

Kommissionens forslag

a) Underritta upphovsmannen.

Andringsforslag 44

Forslag till forordning
Artikel 22 — punkt 3 —led e

Kommissionens forslag
e) Informera de behoriga
myndigheterna om det faktiska eller

potentiella r6jandet och vilka dtgirder som
har vidtagits.

Andringsforslag 45

Forslag till forordning
Artikel 23 — punkt 3

Kommissionens forslag
3. Unionens institutioner och organ
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uppgifter under hela deras livscykel i
enlighet med resultatet av en
riskbedomning som utforts av respektive
institution eller organ. Riskbedomningen
ska ha gemensamma kriterier sd att det
siikerstills att alla unionens institutioner
och organ har samordnade
sikerhetsatgirder, med beaktande av de
sdrdrag som dr relevanta for varje
institution eller organ.

Andringsforslag

a) Underritta upphovsmannen utan
onddigt drojsmal och under alla
omstindigheter senast en vecka efter det
att sikerhetsmyndigheten har
underrdttats om overtriidelsen.

Andringsforslag

e) Informera de behdriga
myndigheterna om det faktiska eller
potentiella rdjandet och vilka dtgidrder som
har vidtagits utan onédigt drojsmal och
under alla omstindigheter senast en
vecka efter det att sikerhetsmyndigheten
har underrittats om overtridelsen.

Andringsforslag
3. Unionens institutioner och organ
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far godta sidkerhetsgodkdnnanden fran
tredjelédnder och internationella
organisationer med vilka unionen har ett
informationssidkerhetsavtal.

Andringsforslag 46

Forslag till forordning
Artikel 28 — punkt 1 — led da (nytt)

Kommissionens forslag

Andringsforslag 47

Forslag till forordning
Artikel 30 — punkt 1

Kommissionens forslag

1. Unionens institutioner och organ
ska registrera, arkivera, bevara och si
smédningom eliminera, ta stickprov pd eller
overfora sina handlingar med
sakerhetsskyddsklassificerade EU-
uppgifter till relevanta arkiv i enlighet med
de regler och riktlinjer for datalagring som
ar specifika for varje EU-institutions och
EU-organs akter.

Andringsforslag 48
Forslag till forordning
Artikel 39 — punkt 2
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far godta sidkerhetsgodkdnnanden fran
tredjelénder och internationella
organisationer med vilka unionen har ett
informationssikerhetsavtal. De ska under
alla omstiindigheter sikerstiilla att
principerna i punkterna 1 och 2 iakttas.

Andringsforslag

da) Overvaka att unionens
institutioner och organ efterlever
relevanta bestimmelser i denna
forordning samt de viigledningsdokument
som samordningsgruppen antagit.

Andringsforslag

1. Unionens institutioner och organ
ska registrera, arkivera, bevara och sa
sméiningom eliminera, ta stickprov pd eller
overfora sina handlingar med
sakerhetsskyddsklassificerade EU-
uppgifter till relevanta arkiv 1 enlighet med
de regler och riktlinjer for datalagring som
ar specifika for varje EU-institutions och
EU-organs akter med beaktande av andra
berorda EU-institutioners och EU-organs
regler och riktlinjer for datalagring.
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Kommissionens forslag

2. Handlingar som innehaller
sdkerhetsskyddsklassificerade EU-
uppgifter far inte 6verforas till Europeiska
unionens historiska arkiv.

Andringsforslag 49

Forslag till forordning
Artikel 40 — punkt 1 — led ca (nytt)

Kommissionens forslag

Andringsforslag 50

Forslag till forordning
Artikel 51 — punkt 3 — stycke 2a (nytt)

Kommissionens forslag

Andringsforslag 51

Forslag till forordning
Artikel 52 — punkt 2
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Andringsforslag

2. Handlingar som innehaller
sikerhetsskyddsklassificerade EU-
uppgifter ska dverforas till Europeiska
unionens historiska arkiv efter 30 ar.
Europeiska unionens historiska arkiv ska
vidta effektiva dtgdrder sa att
siikerhetsskyddsklassificerade EU-
uppgifter skyddas fran obehorig tillgang
sd linge dessa iir
sikerhetsskyddklassificerade.

Andringsforslag

ca) Overvaka att unionens
institutioner och organ efterlever
relevanta bestimmelser i denna
forordning samt de viigledningsdokument
som samordningsgruppen antagit.

Andringsforslag

Sddana avtal och dverenskommelser ska
vara foremadl for ett lopande forfarande
Jor oversyn och utvirdering, diir hinsyn
tas till sikerhetsdtgirdernas utveckling
samt unionens forbindelser med dessa
tredjeliinder, i enlighet med
bestimmelserna i artikel 53.
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Kommissionens forslag

2. Undergruppen for utbyte av
sdkerhetsskyddsklassificerade EU-
uppgifter och
sakerhetsskyddsklassificerade uppgifter
ska besta av foretradare for kommissionen,
rddet och Europeiska utrikestjdnsten och
ska arbeta i samforstdnd.

Andringsforslag 52

Forslag till forordning
Artikel 53 — punkt 1

Kommissionens forslag

1. Undergruppen for utbyte av
sakerhetsskyddsklassificerade EU-
uppgifter och
sakerhetsskyddsklassificerade uppgifter
ska genomfOra utvirderingsbesok 1
fullstdndigt samarbete med tjdnsteminnen
vid den EU-institution eller det EU-organ
som besoks. Undergruppen far begira stod
fran den nationella sikerhetsmyndigheten i
det land dir EU-institutionen eller EU-
organet ar beldgen.
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Andringsforslag

2. Undergruppen for utbyte av
sikerhetsskyddsklassificerade EU-
uppgifter och
sdkerhetsskyddsklassificerade uppgifter
ska besta av foretradare for kommissionen,
radet och Europeiska utrikestjansten, med
en jimn konsfordelning och geografisk
spridning, och ska arbeta 1 samforstand.

Andringsforslag

1. Undergruppen for utbyte av
sakerhetsskyddsklassificerade EU-
uppgifter och
sakerhetsskyddsklassificerade uppgifter
ska genomfora regelbundna
utvirderingsbesok i fullstindigt samarbete
med tjinsteminnen vid den EU-institution
eller det EU-organ som besoks.
Undergruppen far begéra stod fran den
nationella sdkerhetsmyndigheten 1 det land
dar EU-institutionen eller EU-organet ar
beldgen.
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