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KURZE BEGRUNDUNG

In der Stellungnahme wird deutlich die Notwendigkeit eines besseren Austausches von
Informationen Gber Netz- und Informationssicherheit zwischen den Mitgliedstaaten vor dem
Hintergrund wachsender Besorgnis hinsichtlich potenzieller Cyberangriffe unterstrichen. Es
besteht wahrhaftige Dringlichkeit, das Thema Netz- und Informationssicherheit auf
europdischer Ebene mit koordinierten MaRnahmen der Mitgliedstaaten anzugehen.

In der Stellungnahme wird die Aufgabe der Kommission betont, die Forderung und
Koordinierung bereits existierender Initiativen zu vereinfachen.

Der Ausschuss fiir auswartige Angelegenheiten und der Unterausschuss flr Sicherheit und
Verteidigung sind der Auffassung, dass groRRer Handlungsbedarf besteht und es wichtig ist,
die Koordinierung der Antworten, Initiativen und Programme auf EU-Ebene zu verstérken.
Die Entwicklung von Kapazitaten und eine verstarkte Zusammenarbeit zur Erh6hung des
Niveaus der Informationssicherheit sollten unterstiitzt werden.

In der Stellungnahme wird die Idee beflirwortet, einen EU-Koordinator fur Netz- und
Informationssicherheit zu ernennen, um die Integration und Koordinierung verschiedener
europdischer Aktivitaten und Initiativen auf européischer Ebene und in den EU-Institutionen
zu vereinfachen.

ANDERUNGSANTRAGE

Der Ausschuss fiir auswartige Angelegenheiten ersucht den federftihrenden Ausschuss far
blrgerliche Freiheiten, Justiz und Inneres, folgende Anderungsantrége in seinen Bericht zu
ubernehmen:

Anderungsantrag 1

Vorschlag fur eine Richtlinie

Erwagung 1

Vorschlag der Kommission Geanderter Text
(1) Ziel dieser Richtlinie ist die (1) Ziel dieser Richtlinie ist die
Angleichung der einzelstaatlichen Angleichung der einzelstaatlichen
Strafvorschriften fur Angriffe auf Strafvorschriften fur Angriffe auf
Informationssysteme sowie die Informationssysteme sowie die
Verbesserung der Zusammenarbeit Verbesserung der Zusammenarbeit
zwischen den Justiz- und sonstigen zwischen den Justiz- und sonstigen
zustandigen Behorden einschlieRlich der zustandigen Behorden einschliellich der
Polizei und anderer spezialisierter Polizei und anderer spezialisierter
Strafverfolgungsbehdrden der Strafverfolgungsbehdrden der
Mitgliedstaaten. Mitgliedstaaten und der Union. Dieses
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Anderungsantrag 2

Vorschlag fur eine Richtlinie
Erwéagung 1 a (neu)

Vorschlag der Kommission

Anderungsantrag 3

Vorschlag fur eine Richtlinie
Erwagung 2

Vorschlag der Kommission

(2) Angriffe auf Informationssysteme —
insbesondere im Rahmen der
organisierten Kriminalitat — werden
zunehmend zu einer Bedrohung, und es
wéchst die Besorgnis tiber mogliche
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Ziel steht im Einklang mit der
allgemeinen Strategie der Union in den
Bereichen Bekampfung der organisierten
Kriminalitat, Erh6hung der
Abwehrfahigkeit von Computernetzen,
Schutz kritischer
Informationsinfrastrukturen und
Datenschutz.

Geéanderter Text

(1a) Informationssysteme sind ein
wesentliches Mittel der politischen,
sozialen und wirtschaftlichen Interaktion
in der Union. Die Abh&ngigkeit der
Gesellschaft von Informationssystemen
nimmt immer weiter zu. Doch
Informationssysteme verschaffen uns
nicht nur grol3e Vorteile, sie bergen auch
eine Reihe von Risiken flr unsere
Sicherheit, da sie komplex und anfallig
fir Computerkriminalitat
unterschiedlicher Art sind. Daher
erfordert die Sicherheit der
Informationssysteme standige
Wachsamkeit und wirksame Antworten
vonseiten der Mitgliedstaaten und der
Union.

Geanderter Text

(2) Angriffe auf Informationssysteme
werden zunehmend zu einer Bedrohung.
sie kbnnen vom Terrorismus oder von der
organisierten Kriminalitat ausgehen und
von Staaten oder Einzelpersonen
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Terroranschlage oder politisch motivierte
Attacken auf Informationssysteme, die Teil
der kritischen Infrastruktur der
Mitgliedstaaten und der Européischen
Union sind. Hierdurch wird das Ziel einer
sichereren Informationsgesellschaft und
eines Raums der Freiheit, der Sicherheit
und des Rechts geféhrdet, so dass
Gegenmafnahmen auf Ebene der
Européischen Union erforderlich sind.

Anderungsantrag 4

Vorschlag fur eine Richtlinie
Erwagung 3

Vorschlag der Kommission

(3) Es besteht eine Tendenz zu immer
gefahrlicheren und h&aufigeren
GroRangriffen auf Informationssysteme,
die fiir den Staat oder flir bestimmte
Funktionen im 6ffentlichen oder privaten
Sektor unverzichtbar sind. Diese Tendenz
geht einher mit der Entwicklung immer
ausgefeilterer Instrumente, die von
Kriminellen zu Cyberangriffen
unterschiedlichster Art genutzt werden
konnen.
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unternommen werden. Es wachst die
Besorgnis tiber mogliche Terroranschlage
oder politisch motivierte Angriffe auf
Informationssysteme, die Teil der
kritischen Infrastruktur der Mitgliedstaaten
und der Européischen Union sind. Der
grenziberschreitende Charakter
bestimmter Straftaten sowie das relativ
geringe Risiko und der relativ geringe
Aufwand far die Straftater in Verbindung
mit den hohen Gewinnen, die erzielt, und
den grofllen Schaden, die verursacht
werden kénnen, fihren zu einer
deutlichen Erhéhung des
Bedrohungsniveaus. Hierdurch wird das
Ziel einer sichereren
Informationsgesellschaft und eines Raums
der Freiheit, der Sicherheit und des Rechts
gefahrdet, so dass Gegenmalinahmen nicht
nur auf Ebene der Europaischen Union,
sondern auch vonseiten der internationalen
Gemeinschaft erforderlich sind.

Geéanderter Text

(3) Es besteht eine Tendenz zu immer
gefahrlicheren und haufigeren
GroRangriffen auf Informationssysteme,
die fur die Mitgliedstaaten, die Union oder
fur bestimmte Funktionen im 6ffentlichen
oder privaten Sektor sowie auf
Unionsebene unverzichtbar sind. Diese
Tendenz geht einher mit der schnellen
Entwicklung der Informationstechnologie
und somit immer ausgefeilterer
Instrumente, die von Kriminellen zu
Cyberangriffen unterschiedlichster Art
genutzt werden kdnnen, von denen
manche ein erhebliches Potenzial zur
Verursachung wirtschaftlicher und
sozialer Schaden besitzen.
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Anderungsantrag 5

Vorschlag fur eine Richtlinie
Erwéagung 4 a (neu)

Vorschlag der Kommission

Anderungsantrag 6

Vorschlag fur eine Richtlinie
Erwéagung 4 b (neu)

Vorschlag der Kommission

Anderungsantrag 7

Vorschlag fur eine Richtlinie
Erwagung 6

Vorschlag der Kommission

(6) Angriffe auf Informationssysteme
sollten von den Mitgliedstaaten unter
Strafe gestellt werden. Die Sanktionen
sollten wirksam, verhaltnismaRig und

abschreckend sein.
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Geéanderter Text

(4a) Es sollte eine grindliche, verlassliche
und unabhangige Bewertung des
gesamten AusmaRes der Gefahr von
Angriffen auf Informationssysteme
vorgenommen werden. Die Organe der
Union sollten ihr
Informationssicherheitsniveau
dementsprechend anpassen.

Geéanderter Text

(4b) Es besteht die Notwendigkeit einer
Koordinierung auf Unionsebene, um die
Integration verschiedener Initiativen,
Programme und Aktivitaten zu
unterstutzen.

Geéanderter Text

(6) Angriffe auf Informationssysteme
sollten von den Mitgliedstaaten unter
Strafe gestellt werden; diese Strafen
sollten im Einklang stehen mit breiter
angelegten nationalen Strategien zur
Abschreckung vor derartigen Angriffen
und zu ihrer Bekdmpfung. Die Sanktionen
sollten wirksam, verhéltnisméaRig und
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Anderungsantrag 8

Vorschlag fur eine Richtlinie
Erwéagung 8 a (neu)

Vorschlag der Kommission

Anderungsantrag 9

Vorschlag fur eine Richtlinie
Erwéagung 11 a (neu)

Vorschlag der Kommission
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abschreckend sein. Aufgrund der
grenziberschreitenden Natur der
Bedrohungen ist eine Konvergenz der
Strafen in den Mitgliedstaaten
erforderlich, also eine Verringerung der
Unterschiede zwischen den
Mitgliedstaaten, wenn es darum geht, die
in der Union begangenen Straftaten zu
ahnden.

Geéanderter Text

(8a) Der Rat und die Kommission sollten
die Mitgliedstaaten, die das
Ubereinkommen des Europarates tiber
Computerkriminalitat noch ratifizieren
mussen, dazu aufrufen, dies unverzuglich
zZu tun.

Geéanderter Text

(11a) Die Zusammenarbeit der staatlichen
Stellen mit dem privaten Sektor und der
Zivilgesellschaft ist von grof3er
Bedeutung, wenn es darum geht, Angriffe
auf Informationssysteme zu verhindern
und zu bekampfen. Es muss ein standiger
Dialog mit diesen Stellen gefuhrt werden,
da sie umfangreichen Gebrauch von
Informationssystemen machen und da
gemeinsam Verantwortung fir die
Stabilitat und das reibungslose
Funktionieren dieser Systeme getragen
werden muss. Eine starkere
Sensibilisierung aller beteiligten Akteure
im Hinblick auf den Gebrauch von
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Anderungsantrag 10

Vorschlag fur eine Richtlinie
Erwégung 11 b (neu)

Vorschlag der Kommission

Anderungsantrag 11

Vorschlag fur eine Richtlinie
Erwagung 12

Vorschlag der Kommission

(12) Um sich ein vollstandigeres Bild von
der Problematik auf Ebene der Union
machen und auf diese Weise zur
Gestaltung effizienterer Losungen
beitragen zu kdnnen, missen Daten Uber
Straftaten, die unter diese Richtlinie fallen,
erfasst werden. Diese Daten werden auch
Agenturen wie Europol oder der
Europdischen Agentur fur Netz- und
Informationssicherheit dabei helfen, das
Ausmal} der Cyberkriminalitit und den
Stand der Netz- und Informationssicherheit
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Informationssystemen ist wichtig, um eine
Kultur der IT-Sicherheit aufzubauen.

Geéanderter Text

(11b) Juingste Initiativen und Projekte im
Bereich Cyberverteidigung, wie
beispielsweise innerhalb der
Europdischen Verteidigungsagentur
(EDA), sollten gefordert werden, um die
Kapazitaten der Mitgliedstaaten im
Bereich der Cyberverteidigung zu
unterstitzen. Es sollte eine engere
Zusammenarbeit mit der EDA und dem
» Cooperative Cyber Defence Centre of
Excellence“ (CCDCOE) der NATO,
insbesondere im Bereich des Aufbaus von
Kapazitaten und der
SchulungsmaRnahmen, ins Auge gefasst
werden.

Geéanderter Text

(12) Um sich ein vollstandigeres Bild von
der Problematik auf Ebene der Union
machen und auf diese Weise zur
Gestaltung effizienterer Losungen
beitragen zu kdnnen, missen Daten Uber
Straftaten, die unter diese Richtlinie fallen,
erfasst werden. Die Mitgliedstaaten sollten
mit Unterstutzung der Kommission und
der Europaischen Agentur fur Netz- und
Informationssicherheit den
Informationsaustausch tber Angriffe auf
Informationssysteme verbessern. Diese
Daten werden auch Agenturen wie Europol
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in Europa besser einzuschétzen.

Anderungsantrag 12

Vorschlag fur eine Richtlinie
Erwégung 12 a (neu)

Vorschlag der Kommission

Anderungsantrag 13

Vorschlag fur eine Richtlinie
Erwagung 13

Vorschlag der Kommission
(13) GroRere Abweichungen und
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oder der Européischen Agentur fiir Netz-
und Informationssicherheit dabei helfen,
das Ausmal und die Auswirkungen der
Cyberkriminalitat und den Stand der Netz-
und Informationssicherheit in Europa
besser einzuschatzen. Durch besseres
Wissen um die derzeitigen und kinftigen
Risiken kdnnen angemessenere
Entscheidungen im Hinblick auf die
Abschreckung vor Angriffen auf
Informationssysteme, deren Bekampfung
sowie die Verringerung der Schaden, die
solche Angriffe verursachen, getroffen
werden.

Geéanderter Text

(12a) Der Informationsaustausch und
offentlich-private Partnerschaften spielen
eine wichtige Rolle bei der Verbesserung
von Netz- und Informationssicherheit. Die
Kommission sollte daher prifen, ob es
machbar ist, Rahmen oder Instrumente
zur Verfugung zu stellen, mit denen
offentlich-private Partnerschaften dabei
unterstitzt werden, auf nationaler und
Unionsebene zusammenzuarbeiten, um
Standards der Informationsqualitat fir
die Interoperabilitat einzufihren und die
Einhaltung der Grundrechte, die
Gewaltenteilung und die demokratische
Kontrolle zu gewahrleisten.

Geanderter Text

(13) GroRere Abweichungen und
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Diskrepanzen zwischen den einschlagigen
Rechtsvorschriften der Mitgliedstaaten
konnen die Bekdmpfung der organisierten
Kriminalitat und des Terrorismus
behindern und unter Umsténden eine
wirksame polizeiliche und justizielle
Zusammenarbeit bei der Abwehr von
Angriffen auf Informationssysteme
erschweren. Der lander- und
grenzubergreifende Charakter moderner
Informationssysteme bedeutet, dass auch
Angriffe auf solche Systeme eine
grenzliberschreitende Dimension
annehmen, was den dringenden Bedarf an
weiteren MalRnahmen zur Angleichung der
einschlagigen Strafvorschriften
unterstreicht. Die Koordinierung der
Strafverfolgung bei solchen Angriffen
sollte mithilfe des Rahmenbeschlusses
2009/948/J1 des Rates zur Vermeidung und
Beilegung von Kompetenzkonflikten in
Strafverfahren erleichtert werden.

Anderungsantrag 14

Vorschlag fur eine Richtlinie
Erwagung 16

Vorschlag der Kommission

(16) Diese Richtlinie steht im Einklang mit
den Grundrechten und Grundsétzen, die
insbesondere mit der Charta der
Grundrechte der Européischen Union
anerkannt wurden, namentlich der Schutz
personenbezogener Daten, die Meinungs-
und Informationsfreiheit, das Recht auf ein
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Diskrepanzen zwischen den einschlagigen
Rechtsvorschriften der Mitgliedstaaten
kdnnen die Bekampfung der organisierten
Kriminalitat und des Terrorismus
behindern und unter Umsténden eine
wirksame polizeiliche und justizielle
Zusammenarbeit bei der Abwehr von
Angriffen auf Informationssysteme
erschweren. Der lander- und
grenzubergreifende Charakter moderner
Informationssysteme bedeutet, dass auch
Angriffe auf solche Systeme eine
grenziiberschreitende Dimension
annehmen, was den dringenden Bedarf an
weiteren MalRnahmen zur Angleichung der
einschlégigen Strafvorschriften auf
Unionsebene unterstreicht. Ferner sollte
die Union auf eine stérkere internationale
Zusammenarbeit im Bereich der Netz-
und Informationssicherheit hinwirken
und zu diesem Zweck eng mit anderen fur
diesen Bereich zustandigen
Organisationen wie den Vereinten
Nationen, der NATO, dem Europarat oder
der OSZE zusammenarbeiten und weitere
einschlagige internationale Akteure
einbeziehen. Die Koordinierung der
Strafverfolgung bei solchen Angriffen
sollte mithilfe des Rahmenbeschlusses
2009/948/J1 des Rates zur Vermeidung und
Beilegung von Kompetenzkonflikten in
Strafverfahren erleichtert werden.

Geéanderter Text

(16) Diese Richtlinie und jegliche
praktische Anwendung stehen im
Einklang mit den Grundrechten,
insbesondere dem Recht auf Privatsphare,
und Grundsatzen, die insbesondere mit der
Charta der Grundrechte der Europaischen
Union anerkannt wurden, namentlich der
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faires Verfahren, die Unschuldsvermutung
und die Gewéhrleistung der
Verteidigungsrechte sowie das
Gesetzlichkeits- und
VerhaltnismaRigkeitsprinzip in Bezug auf
Straftaten und Sanktionen. Diese
Richtlinie, mit der die uneingeschrankte
Wahrung dieser Rechte und Grundsétze
gewahrleistet werden soll, ist entsprechend
umzusetzen.

Anderungsantrag 15

Vorschlag fur eine Richtlinie
Erwégung 16 a (neu)

Vorschlag der Kommission

Anderungsantrag 16

Vorschlag fur eine Richtlinie
Erwéagung 16 b (neu)

Vorschlag der Kommission
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Schutz personenbezogener Daten, die
Meinungs- und Informationsfreiheit, das
Recht auf ein faires Verfahren, die
Unschuldsvermutung und die
Gewadhrleistung der Verteidigungsrechte
sowie das Gesetzlichkeits- und
VerhaltnismaRigkeitsprinzip in Bezug auf
Straftaten und Sanktionen. Diese
Richtlinie, mit der die uneingeschrankte
Wahrung dieser Rechte und Grundsatze
gewahrleistet werden soll, ist entsprechend
umzusetzen. Der freie und offene
Charakter des Internets wird durch diese
Richtlinie nicht beeintréchtigt.

Geéanderter Text

(16a) Der Rat und die Kommission sollten
im Rahmen von Verhandlungen und bei
ihrer Zusammenarbeit mit Drittldndern
auf Mindestanforderungen zur
Verhinderung und Bekampfung von
Cyberkriminalitat und Cyberangriffen
sowie auf Mindeststandards fur die
Sicherheit der Informationssysteme
bestehen.

Geéanderter Text

(16b) Die Kommission sollte Optionen zur
Erleichterung und Untersttitzung der
Bemuhungen von Drittstaaten um
Verbesserung ihrer Computer- und
Netzsicherheit und ihrer Kapazitat zur
Abwehr von Cyberangriffen prufen.
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Anderungsantrag 17

Vorschlag fur eine Richtlinie
Artikel 14 — Absatz 2 a (neu)

Vorschlag der Kommission

Anderungsantrag 18

Vorschlag fur eine Richtlinie
Artikel 14 — Absatz 2 b (neu)

Vorschlag der Kommission

Anderungsantrag 19

Vorschlag fur eine Richtlinie
Artikel 14 — Absatz 2 ¢ (neu)

Vorschlag der Kommission

Anderungsantrag 20
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Geéanderter Text

2a. Die Kommission unterstitzt die
Mitgliedstaaten bei der Forderung der
Zuverlassigkeit und Stabilitat des
Internets und fuhrt weitere Mallnahmen
zur Verwirklichung der
Informationssicherheit durch.

Geéanderter Text

2b. Der Rat legt die Rolle des Politischen
und Sicherheitspolitischen Komitees und
seiner weiteren Organe in Bezug auf die
Bewaltigung von mdglichen
Cyberangriffen eindeutig fest.

Geéanderter Text

2c. Die Mitgliedstaaten verbessern den
Informationsaustausch zum Thema Netz-
und Informationssicherheit. Die
Mitgliedstaaten sollten mit Unterstiitzung
der Kommission Interaktionen mit
Drittstaaten anstreben, besonders mit
denjenigen Staaten, von denen die
Angriffe am haufigsten ausgehen.
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Vorschlag fur eine Richtlinie
Artikel 15 — Absatz 3

Vorschlag der Kommission

3. Die Mitgliedstaaten tbermitteln der
Kommission die nach MaRgabe dieses
Artikels erfassten Daten. Sie sorgen dafr,
dass eine konsolidierte Zusammenfassung
dieser statistischen Berichte verdffentlicht

wird.

Anderungsantrag 21

Vorschlag fur eine Richtlinie
Artikel 15 — Absatz 3 a (neu)

Vorschlag der Kommission

Geéanderter Text

3. Die Mitgliedstaaten tibermitteln der
Kommission die nach MaRgabe dieses
Artikels erfassten Daten. Sie sorgen dafr,
dass eine konsolidierte Zusammenfassung
dieser statistischen Berichte dem
Européaischen Parlament vorgelegt und
veroffentlicht wird.

Geéanderter Text

3a. Es wird ein Koordinator der Union flr
Netz- und Informationssicherheit
ernannt, um die Integration und
Koordinierung der Initiativen,
Programme und Aktivitaten der Organe
der Union zu erleichtern.

VERFAHREN
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