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SHORT JUSTIFICATION

Arvamuses toetatakse kindlalt vajadust paremaks kiiberturbega seotud teabevahetuseks
liikmesriikide vahel, vottes arvesse suurenevat muret vdimalike kiberriinnakute pérast.
Kiberturbe kisimusega tuleb kiiremas korras tegelda ELi tasandil ning litkmesriikide

kooskdlastatud meetmete kaudu.

Arvamuses réhutatakse komisjoni rolli olemasolevate algatuste edendamise ja

kooskdlastamise hdlbustamisel.

Véliskomisjon ning julgeoleku ja kaitse allkomisjon usuvad, et pakiline vajadus tegutseda
ning tugevdada reageerimise, algatuste ja programmide kooskdlastamist ELi tasandil on vaga
oluline. Infoturbe taseme tdstmiseks tuleks toetada voimekuse suurendamist ja tihedamat

koostood.

Arvamuses toetatakse ideed nimetada ametisse ELi kiiberturbe koordinaator, et lihtsustada
erinevate Euroopa tegevuste ja algatuste integreerimist ja koosk&lastamist ELi tasandil ning

ELi institutsioonide vahel.

MUUDATUSETTEPANEKUD

Véliskomisjon palub vastutaval kodanikuvabaduste, justiits- ja siseasjade komisjonil lisada

oma raportisse jargmised muudatusettepanekud:

Muudatusettepanek 1

Ettepanek votta vastu direktiiv
Pdhjendus 1

Komisjoni ettepanek

(1) K&esoleva direktiivi eesmérk on
Uhtlustada liikmesriikide kriminaalGigust
infostisteemide vastu suunatud riinnete
valdkonnas ning arendada koost6dd
kohtuasutuste ja muude padevate asutuste,
sealhulgas litkmesriikide politsei- ja muude
spetsialiseeritud diguskaitseasutuste vahel.
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Muudatusettepanek

(1) K&esoleva direktiivi eesmérk on
Uhtlustada liikmesriikide kriminaalGigust
infostisteemide vastu suunatud riinnete
valdkonnas ning arendada koost6dd
kohtuasutuste ja muude padevate asutuste,
sealhulgas litkmesriikide ja liidu politsei-
ja muude spetsialiseeritud
Oiguskaitseasutuste vahel. See eesmérk on
osa liidu Uldstrateegiast, mis on suunatud
organiseeritud kuritegevuse vastasele
vditlusele, teabevOrkude vastupidavuse
suurendamisele, elutdhtsa
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Muudatusettepanek 2

Ettepanek votta vastu direktiiv
Pdhjendus 1 a (uus)

Komisjoni ettepanek

Muudatusettepanek 3

Ettepanek votta vastu direktiiv
Pdhjendus 2

Komisjoni ettepanek

(2) Infosuisteemide vastu suunatud,
eelkdige organiseeritud kuritegevuse
ohust tulenevate riinnete oht aina suureneb
ning seega mure infosusteemide kui
litkmesriikide ja ELi elutahtsa
infrastruktuuri osa vastu suunatud
voimalike terrori- vOi poliitiliselt ajendatud
rinnakute pérast kasvab. See on ohuks nii
infolihiskonna turvalisemaks muutmisele
kui ka vabadusel, turvalisusel ja digusel
rajaneva ala saavutamisele ning nduab
seega Euroopa Liidu tasandi meedet.
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infoinfrastruktuuri kaitsmisele ja
andmekaitsele.

Muudatusettepanek

(1 a) Infostisteemid on liidu poliitilise,
sotsiaalse ja majandusliku koostoimimise
oluline osa. Uhiskond s&ltub tiha enam
infosUsteemidest. Kuigi infostisteemid
annavad suurt kasu, kaasneb nende
kasutamisega siiski ka mitmeid ohte meie
turvalisusele, mis on tingitud nende
keerukusest ja kaitsetusest mitut liiki
kUberkuritegevuse ees. Infostisteemide
turvalisuse parast tuntakse seetottu
pidevalt muret ning see nduab
litkmesriikidelt ja liidult tdhusaid
abindusid.

Muudatusettepanek

(2) Infosusteemide vastu suunatud riinnete
oht aina suureneb. Oht vdib tuleneda
terrorismist voi organiseeritud
kuritegevusest ning selle taga voivad olla
riigid voi Uksikisikud. Mure
infostisteemide kui liikmesriikide ja ELI
elutahtsa infrastruktuuri osa vastu suunatud
vOimalike terrori- vdi poliitiliselt ajendatud
riinnakute pérast kasvab. Ohu taset
suurendab oluliselt teatavate stititegude
piiritilene olemus ning suhteliselt vaike
risk ja kulu kurjategijate jaoks, millele
lisandub suur kasu, mida nad vdivad
saada, ja rinnetega tekitatav vdimalik
kahju. See on ohuks nii infolihiskonna
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Muudatusettepanek 4

Ettepanek votta vastu direktiiv
Pdhjendus 3

Komisjoni ettepanek

(3) On tdendeid, et tiha ohtlikumaid ja
korduvaid suuremahulisi riindeid
suunatakse jarjest enam infosiisteemide
vastu, mis on riikidele vdi avaliku vOi
erasektori toimimise seisukohalt &&armiselt
olulised. Lisaks sellele arendatakse vélja
tiha keerukamaid vahendeid, mida
kurjategijad saavad kasutada eri liiki
kuberriinneteks.

Muudatusettepanek 5

Ettepanek votta vastu direktiiv
Pdhjendus 4 a (uus)

Komisjoni ettepanek

Muudatusettepanek 6
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turvalisemaks muutmisele kui ka
vabadusel, turvalisusel ja digusel rajaneva
ala saavutamisele ning nduab seega mitte
ainult Euroopa Liidu, vaid ka
rahvusvahelise tasandi meedet.

Muudatusettepanek

(3) On tdendeid, et tiha ohtlikumaid ja
korduvaid suuremahulisi rindeid
suunatakse jarjest enam infostisteemide
vastu, mis on liikmesriikidele, liidule voi
avaliku voi erasektori toimimise
seisukohalt, aga ka liidu tasandil aarmiselt
olulised. Lisaks sellele areneb kiiresti
infotehnoloogia ja seega voetakse
kasutusele Uiha keerukamaid vahendeid,
mida kurjategijad saavad kasutada eri liiki
klberriinneteks, millest méned voivad
suure tdenaosusega tekitada kahju
majandusele ja Uhiskonnale.

Muudatusettepanek

(4 @) Infoslisteemide vastu suunatud
rannete tldise ohutaseme
kindlakstegemiseks tuleks korraldada
pohjalik, usaldusvaarne ja séltumatu
hindamine. Liidu institutsioonid peaksid
oma infoturbe taset hindamistulemuste
alusel kohandama.
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Ettepanek votta vastu direktiiv
Pdhjendus 4 b (uus)

Komisjoni ettepanek

Muudatusettepanek 7

Ettepanek votta vastu direktiiv
Pdhjendus 6

Komisjoni ettepanek
(6) Liikmesriigid peaksid infoslsteemide
vastu suunatud riinnete eest ette ndgema
karistused. Satestatavad karistused peaksid

olema tbhusad, proportsionaalsed ja
hoiatavad.

Muudatusettepanek 8

Ettepanek votta vastu direktiiv
Pdhjendus 8 a (uus)

Komisjoni ettepanek

Muudatusettepanek 9
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Muudatusettepanek

(4 b) Eri algatuste, programmide ja
tegevuste hdlpsamaks integreerimiseks on
vaja ELi tasandil kooskdlastust.

Muudatusettepanek

(6) Liikmesriigid peaksid infoslisteemide
vastu suunatud riinnete eest ette ndgema
karistused, mis tuleks votta kasutusele
laiemate riiklike strateegiate raames, et
takistada selliseid rtindeid ja nende vastu
vOidelda. Satestatavad karistused peaksid
olema tbhusad, proportsionaalsed ja
hoiatavad. Liikmesriikides kohaldavate
karistuste Uhtlustamine on vajalik
seetdttu, et ohtudel on piiritilene olemus,
ning selle eesméark on vahendada liidus
erinevusi kuritegude kasitlemisel.

Muudatusettepanek

(8 @) Ndukogu ja komisjon peaksid
kutsuma liikmesriike, kes ei ole Euroopa
Noukogu kiberkuritegevuse
konventsiooni veel ratifitseerinud,
viivitamata seda tegema.
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Ettepanek votta vastu direktiiv
Pdhjendus 11 a (uus)

Komisjoni ettepanek

Muudatusettepanek 10

Ettepanek votta vastu direktiiv
Pdhjendus 11 b (uus)

Komisjoni ettepanek

Muudatusettepanek 11

Ettepanek votta vastu direktiiv
Pdhjendus 12

Komisjoni ettepanek

(12) Selleks et saada EL.i tasandil

probleemist senisest parem ulevaade ja

aidata kaasa senisest tdhusamate
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Muudatusettepanek

(11 a) Riigiasutuste koostdo erasektori ja
kodanikuthiskonnaga on infostisteemide
vastu suunatud rinnete valtimiseks ja
nende vastu voitlemiseks vaga oluline.
Nende partnerite vahel tuleb luua pusiv
dialoog, arvestades seda, et nad kasutavad
laialdaselt infoslisteeme ja jagavad
vastutust, mis on vajalik stisteemide
stabiilseks ja tdrgeteta toimimiseks.
Infoturbe kultuuri loomiseks on oluline
tosta kBigi sidusrihmade teadlikkust
infostisteemide kasutamisest.

Muudatusettepanek

(11 b) Hiljutisi ktberkaitse-alaseid
algatusi ja projekte, nt Euroopa
Kaitseagentuuri (EDA) raames, tuleks
ergutada, et toetada liikmesriikide
kUberkaitsevbimet. Nii Euroopa
Kaitseagentuuri kui ka NATO
kooperatiivse kiiberkaitse
kompetentsikeskusega tuleks eelkdige
suutlikkuse suurendamise ja koolituse
vallas ette ndha tihedam koostgo.

Muudatusettepanek

(12) Selleks et saada EL.i tasandil
probleemist senisest parem ulevaade ja
aidata kaasa senisest tdhusamate
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lahenduste véljatootamisele, on kdesoleva
direktiivi kohaselt vaja koguda andmeid
stilitegude kohta. Andmeid saavad kasutada
ka spetsialiseeritud asutused, néiteks
Europol ning Euroopa Vorgu- ja
Infoturbeamet, et hinnata senisest
tdpsemini kiberkuritegevuse ulatust ning
vOrgu- ja infoturbe olukorda Euroopas.

Muudatusettepanek 12

Ettepanek votta vastu direktiiv
Pdhjendus 12 a (uus)

Komisjoni ettepanek

Muudatusettepanek 13

Ettepanek votta vastu direktiiv
Pohjendus 13

Komisjoni ettepanek

(13) Markimisvéarsed liingad ja erinevused
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lahenduste véljatootamisele, on kdesoleva
direktiivi kohaselt vaja koguda andmeid
sliitegude kohta. Liikmesriikidel tuleks
komisjoni ja Euroopa Vorgu- ja
Infoturbeameti kaasabil parandada
teabevahetust infostisteemide vastu
suunatud riinnete valdkonnas. Andmeid
saavad kasutada ka spetsialiseeritud
asutused, néiteks Europol ning Euroopa
Vorgu- ja Infoturbeamet, et hinnata
senisest tapsemini kiiberkuritegevuse
ulatust ja moju ning vorgu- ja infoturbe
olukorda Euroopas. Olemasolevate ja
tulevaste riskide parem tundmine
voimaldab teha asjakohasemaid otsuseid,
kuidas infosusteemide vastu suunatud
randeid takistada, nende vastu vdidelda
vOi neist tulenevaid kahjusid véhendada.

Muudatusettepanek

(12 a) Teabevahetusel ning avaliku ja
erasektori partnerlusel on oluline osa
kUiberturbe parandamisel. Komisjon peaks
seeparast uurima véimalusi raamistike voi
vahendite loomiseks, mille abil aidata
avaliku ja erasektori partnerlustel
Uksteisega riigi ja liidu tasandil koostood
teha, et rakendada koostalitusalaseid
teabekvaliteedinorme ning tagada
pdhidiguste jargimine, véimude lahusus
ja demokraatlik jarelevalve.

Muudatusettepanek

(13) Markimisvéarsed liingad ja erinevused
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liilkmesriikide infosuisteemide vastu
suunatud riinnete valdkonna digusaktides
vdivad takistada organiseeritud
kuritegevuse ja terrorismi vastast voitlust
ning raskendada tGhusat politsei- ja
digusalast koostood kdnealuses
valdkonnas. Ténapdaevaste infostisteemide
riikidevahelise ja piirideta olemuse tottu on
selliste stisteemide vastu suunatud riinnetel
sageli piiritilene mddde, mis réhutab
kiireloomulist vajadust asjaomase
valdkonna kriminaaldiguse edasise
Uhtlustamise jarele. Lisaks sellele peaks
ndukogu raamotsus 2009/948/JSK
(kohtualluvuskonflikti véltimise ja
lahendamise kohta kriminaalmenetluses)
hdlbustama infosusteemide vastu suunatud
riinnete eest sttdistuse esitamise
kooskdlastamist.

Muudatusettepanek 14

Ettepanek votta vastu direktiiv
Pdhjendus 16

Komisjoni ettepanek

(16) Kaesolevas direktiivis austatakse
pdhidigusi ja jargitakse eelkbige Euroopa
Liidu pdhidiguste hartas tunnustatud
pdhimatteid, sealhulgas isikuandmete
kaitset, sbna- ja teabevabadust, digust
diglasele kohtulikule arutamisele, sulituse
presumptsiooni ja kaitsedigust ning
kuritegude ja karistuste seaduslikkuse ja
proportsionaalsuse péhimdtet. Eelkdige on
kéesoleva direktiivi eesmark tagada
nimetatud diguste téielik austamine ja
sellest tuleb direktiivi jargimisel ka
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litkmesriikide infosiisteemide vastu
suunatud riinnete valdkonna digusaktides
vOivad takistada organiseeritud
kuritegevuse ja terrorismi vastast voitlust
ning raskendada t6husat politsei- ja
Oigusalast koostood kdnealuses
valdkonnas. Tanapéevaste infoslisteemide
riikidevahelise ja piirideta olemuse tottu on
selliste susteemide vastu suunatud rinnetel
sageli piiritilene mddde, mis réhutab
kiireloomulist vajadust asjaomase
valdkonna kriminaaldiguse edasise
Uhtlustamise jarele liidu tasandil. Liit
peaks lisaks taotlema laiemat
rahvusvahelist koost6dd vorgu- ja
infosuisteemide turbe valdkonnas, tehes
tihedat koostodd teiste kdnealuses
valdkonnas padevate organisatsioonidega,
naiteks URO, NATO, Euroopa Noukogu
vOi OSCEQga ning kaasates koiki
asjaomaseid rahvusvahelisi osalisi. Lisaks
sellele peaks ndukogu raamotsus
2009/948/JSK (kohtualluvuskonflikti
véltimise ja lahendamise kohta
kriminaalmenetluses) hdlbustama
infostisteemide vastu suunatud rlinnete eest
stiidistuse esitamise kooskdlastamist.

Muudatusettepanek

(16) Kaesolevas direktiivis ja selle
praktilisel kohaldamisel austatakse
pdhidigusi, eeskatt digust eraelu
puutumatusele, ja jargitakse eelkdige
Euroopa Liidu pdhidiguste hartas
tunnustatud p&himotteid, sealhulgas
isikuandmete Kaitset, sdna- ja
teabevabadust, 6igust diglasele kohtulikule
arutamisele, stilituse presumptsiooni ja
kaitsedigust ning kuritegude ja karistuste
seaduslikkuse ja proportsionaalsuse
pohimdtet. Eelkdige on ké&esoleva direktiivi

PE469.848v02-00

ET



ET

lahtuda.

Muudatusettepanek 15

Ettepanek votta vastu direktiiv
Pdhjendus 16 a (uus)

Komisjoni ettepanek

Muudatusettepanek 16

Ettepanek votta vastu direktiiv
Pdhjendus 16 b (uus)

Komisjoni ettepanek

Muudatusettepanek 17

Ettepanek votta vastu direktiiv
Artikkel 14 — I6ige 2 a (uus)

Komisjoni ettepanek

PE469.848v02-00

eesmérk tagada nimetatud Giguste taielik
austamine ja sellest tuleb direktiivi
jargimisel ka lahtuda. Kéesolev direktiiv ei
vahenda interneti vaba ja avatud olemust.

Muudatusettepanek

(16 a) NGukogu ja komisjon peaksid
kolmandate riikidega peetavatel
labirdaakimistel ja tehtava koostdo kaigus
ndudma kiberkuritegevuse ja
kUiberriinnete ennetuse ning
kUberkuritegevuse ja kliberriinnete
vastase v@itluse miinimumnduete ning
infosuisteemide suhtes kohaldatavate
miinimumnormide jargimist.

Muudatusettepanek

(16 b) Komisjon peaks otsima vdimalusi,
kuidas kolmandaid riike kiberturbe
edendamisel ja kuberkaitsevéime loomisel
aidata ja toetada.

Muudatusettepanek
2 a. Komisjon aitab liikmesriikidel

edendada interneti tookindlust ja
stabiilsust ning votab muid infoturbe
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Muudatusettepanek 18

Ettepanek votta vastu direktiiv
Artikkel 14 — 18ige 2 b (uus)

Komisjoni ettepanek

Muudatusettepanek 19

Ettepanek votta vastu direktiiv
Artikkel 14 — 18ige 2 ¢ (uus)

Komisjoni ettepanek

Muudatusettepanek 20

Ettepanek votta vastu direktiiv
Artikkel 15 - 18ige 3

Komisjoni ettepanek

3. Liikmesriik edastab k&esoleva artikli
kohaselt kogutud andmed komisjonile.
Liikmesriik tagab ka statistiliste aruannete
koondulevaate avaldamise.

AD\883545ET.doc

saavutamise meetmeid.

Muudatusettepanek

2 b. Noukogu selgitab poliitika- ja
julgeolekukomitee ning oma teiste
organite rolli vimalike
kUberrinnakutega tegelemisel.

Muudatusettepanek

2 c. Liikmesriigid parandavad
kiberturbega seotud teabevahetust.
Liikmesriigid peaksid komisjoni toetusel
uritama teha koost6od kolmandate
riikidega — eriti nendega, kust riinnakud
kdige sagedamini parinevad.

Muudatusettepanek

3. Litkmesriik edastab k&esoleva artikli
kohaselt kogutud andmed komisjonile.
Liikmesriik tagab ka statistiliste aruannete
koondilevaate esitamise Euroopa
Parlamendile ja selle avaldamise.
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Muudatusettepanek 21

Ettepanek votta vastu direktiiv
Artikkel 15 — 18ige 3 a (uus)

Komisjoni ettepanek Muudatusettepanek

3 a. Kdigi liidu institutsioonide algatuste,
programmide ja tegevuste hdlpsamaks
integreerimiseks ja kooskdlastamiseks
nimetatakse ametisse liidu kiiberturbe
koordinaator.
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