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GUSTIFIKAZZJONI QASIRA

L-opinjoni tappoggja bil-qgawwa I-htiega ta' skambju ta' informazzjoni ahjar marbuta mac-
¢ibersigurta bejn 1-1Istati Membri, fil-kuntest ta' thassib li ged jizdied dwar ciberattakki
possibbli. Tezisti urgenza reali biex il-kwistjoni ta¢-¢ibersigurta tigi indirizzata fil-livell tal-
UE u permezz ta' azzjonijiet koordinati tal-Istati Membri.

L-opinjoni tissottolinja r-rwol tal-Kummissjoni li tiffacilita 1-promozzjoni u I-koordinazzjoni
ta' inizjattivi ezistenti.

II-Kumitat ghall-Affarijiet Barranin u s-Sottokumitat ghas-Sigurta u d-Difiza jemmnu li I-
htiega urgenti ta' azzjoni biex tissahhah il-kooordinazzjoni tar-reazzjonijiet, I-inizjattivi u I-
programmi fil-livell tal-UE hija ta' importanza kbira. L-izvilupp ta' kapacitajiet u
kollaborazzjoni aktar b'sahhitha biex jizdied il-livell tas-sigurta tal-informazzjoni, ghandhom
jigu appoggjati.

L-opinjoni tappoggja 1-idea tal-hatra ta' Koordinatur ta¢c-Cibersigurta tal-UE, sabiex jiffa¢ilita
I-integrazzjoni u I-koordinazzjoni ta' attivitajiet u inizjattivi Ewropej differenti fil-livell tal-UE
u fl-istituzzjonijiet kollha tal-UE.

EMENDI

II-Kumitat ghall-Affarijiet Barranin jistieden lill-Kumitat ghal-Libertajiet Civili, il-Gustizzja
u I-Intern, bhala I-kumitat responsabbli, sabiex jinkorpora I-emendi li gejjin fir-rapport tieghu:

Emenda 1

Proposta ghal direttiva

Premessa 1
Test propost mill-Kummissjoni Emenda
(1) L-ghan ta' din id-Direttiva huwa li jsir (1) L-ghan ta' din id-Direttiva huwa li jsir
tqarrib tar-regoli tal-ligi kriminali fl-Istati tqarrib tar-regoli tal-ligi kriminali fl-Istati
Membri fil-qasam tal-attakki kontra s- Membri fil-gasam tal-attakki kontra s-
sistemi tal-informazzjoni, u li tittejjeb il- sistemi tal-informazzjoni, u li tittejjeb il-
kooperazzjoni bejn l-awtoritajiet kooperazzjoni bejn l-awtoritajiet
gudizzjarji u l-awtoritajiet |-ohra gudizzjarji u l-awtoritajiet I-ohra
kompetenti, inkluzi 1-pulizija u servizzi kompetenti, inkluzi 1-pulizija u servizzi
specjalizzati ohrajn ta' infurzar tal-ligi tal- specjalizzati ohrajn ta' infurzar tal-ligi tal-
Istati Membri. Istati Membri u tal-Unjoni. Dan |-objettiv
jifforma parti mill-istrategija generali tal-
Unjoni biex tikkumbatti I-kriminalita
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Emenda 2

Proposta ghal direttiva
Premessa 1 a (g¢dida)

Test propost mill-Kummissjoni

Emenda 3

Proposta ghal direttiva
Premessa 2

Test propost mill-Kummissjoni

(2) L-attakki kontra s-sistemi tal-
informazzjoni, partikolarment dawk li
Jirrizultaw mit-theddida tal-kriminalita
organizzata, jirrapprezentaw minacca li
ged tikber, u ged jizdied it-thassib dwar il-
potenzjal ta' attakki terroristi¢i jew li huma
mmotivati mill-politika kontra s-sistemi
tal-informazzjoni li jaghmlu parti mill-
infrastruttura kritika tal-1stati Membri u tal-
Unjoni. Dan jikkostitwixxi theddida ghall-
kisba ta' so¢jeta tal-informazzjoni aktar

PE469.848v02-00

organizzata, tizgura n-netwerks tal-
informazzjoni b'mod aktar effikaci,
tipprotegi l-infrastruttura ta’
informazzjoni kritika u tissalvagwardja d-
dejta.

Emenda

(1a) Is-sistemi tal-informazzjoni huma
vitali ghall-interazzjoni politika, socjali u
ekonomika fl-Unjoni. Is-socjeta
tiddependi dejjem aktar mis-sistemi tal-
informazzjoni. Madankollu, minkejja |-
beneficcji ewlenin, jinkorporaw ukoll
ghadd ta' riskji ghas-sigurta taghna
minhabba I-kumplessita u I-vulnerabbilta
taghhom ghal diversi tipi ta’
¢iberkriminalita. Ghaldagstant, is-sigurta
tas-sistemi tal-informazzjoni hija
preokkupazzjoni kostanti u tirrikjedi
reazzjonijiet effikaci mill-1stati Membri u
mill-Unjoni.

Emenda

(2) L-attakki kontra s-sistemi tal-
informazzjoni jirrapprezentaw minacca li
ged tikber. Jistghu joriginaw mit-
terrorizmu jew mill-kriminalita
organizzata u jistghu jitwettqu minn stati
jew minn individwi. Qed jizdied it-thassib
dwar il-potenzjal ta' attakki terroristi¢i jew
li jkunu mmotivati mill-politika kontra s-
sistemi tal-informazzjoni li jaghmlu parti
mill-infrastruttura kritika tal-Istati Membri
u tal-Unjoni. In-natura transkonfinali ta’
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sikura u ta' gasam tal-liberta, is-sigurta u I-
gustizzja, u ghalhekk jinhtieg rispons fil-
livell tal-Unjoni Ewropea.

Emenda 4

Proposta ghal direttiva
Premessa 3

Test propost mill-Kummissjoni

(3) Hemm evidenza ta' tendenza ghal
attakki fuq skala kbira li ged isiru aktar
perikoluzi u rikorrenti, kontra s-sistemi tal-
informazzjoni li huma kriti¢i ghall-istati
jew ghall-funzjonijiet partikolari fis-settur
pubbliku jew privat. Din it-tendenza hija
akkumpanjata mill-izvilupp ta' ghodod
dejjem aktar sofistikati li jistghu jintuzaw
minn kriminali sabiex jigu mnedija
¢iberattakki ta' tipi varji.

Emenda 5

Proposta ghal direttiva
Premessa 4 a (gdida)

Test propost mill-Kummissjoni
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certu ksur u r-riskji u l-ispejjez
relattivament baxxi ghal min iwettaq reat,
flimkien mal-benefiédji potenzjalment
kbar u |-Asara li ssir, izidu serjament ir-
riskju ta' tali attakki. Dan jikkostitwixxi
theddida ghall-kisba ta' so¢jeta tal-
informazzjoni aktar sikura u ta' spazju ta'
liberta, sigurta u gustizzja, u ghalhekk
jinhtieg rispons mhux biss fil-livell tal-
Unjoni Ewropea izda anke mill-komunita
internazzjonali.

Emenda

(3) Hemm evidenza ta' tendenza ghal
attakki fuq skala kbira li ged isiru aktar
perikoluzi u rikorrenti, kontra s-sistemi tal-
informazzjoni li huma kritici ghall-1stati
Membri, ghall-Unjoni jew ghall-
funzjonijiet partikolari fis-settur pubbliku
jew privat, kif ukoll fil-livell tal-Unjoni.
Din it-tendenza hija akkumpanjata mill-
izvilupp rapidu tat-teknologija tal-
informatika u, b'rizultat ta' dan, ta'
ghodod dejjem aktar sofistikati li jistghu
jintuzaw minn kriminali sabiex jigu
mnedija ¢iberattakki ta' tipi varji, li whud
minnhom ghandhom potenzjal kbir li
JikkawzZaw hsara ekonomika u socjali.

Emenda

(4a) Ghandha ssir valutazzjoni bir-reqqga,
affidabbli u indipendenti tal-livell
generali tat-theddid ta' attakki kontra s-
sistemi tal-informazzjoni. L-istituzzjonijiet
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Emenda 6

Proposta ghal direttiva
Premessa 4 b (gdida)

Test propost mill-Kummissjoni

Emenda 7

Proposta ghal direttiva
Premessa 6

Test propost mill-Kummissjoni

(6) L-Istati Membri ghandhom
jistabbilixxu pieni fir-rigward tal-attakKki
kontra s-sistemi tal-informazzjoni. Il-pieni
previsti ghandhom ikunu effettivi,
proporzjonati u disswazivi.

Emenda 8

Proposta ghal direttiva
Premessa 8 a (gdida)
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tal-Unjoni ghandhom jaggustaw il-livell
taghhom ta' sigurta tal-informazzjoni
skont dan.

Emenda

(4b) Tinhtieg koordinazzjoni fil-livell tal-
Unjoni bhala ghajnuna biex jigu integrati
inizjattivi, programmi u attivitajiet
differenti.

Emenda

(6) L-Istati Membri ghandhom
jistabbilixxu pieni fir-rigward tal-attakki
kontra s-sistemi tal-informazzjoni, bhala
parti minn gabra usa' ta' strategiji
nazzjonali mfassla biex ikunu ta'
deterrent ghal attakki bhal dawn u biex
jikkumbattuhom. Il-pieni previsti
ghandhom ikunu effettivi, proporzjonati u
disswazivi. Minhabba n-natura
transkonfinali tat-theddid, jehtieg li I-
Istati Membri jallinjaw |-pieni taghhom u
ghalhekk inaqqsu d-differenzi fit-
trattament tal-ksur fl-Unjoni kollha.
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Test propost mill-Kummissjoni

Emenda 9

Proposta ghal direttiva
Premessa 11 a (gdida)

Test propost mill-Kummissjoni

Emenda 10

Proposta ghal direttiva
Premessa 11b (gdida)

Test propost mill-Kummissjoni
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Emenda

(8a) 1l-Kunsill u I-Kummissjoni
ghandhom jistiednu lil dawk I-1stati
Membri li ghad iridu jirratifikaw il-
Konvenzjoni dwar i¢-Ciberkriminalita tal-
Kunsill tal-Ewropa, biex jirratifikawha
bla dewmien.

Emenda

(11a) ll-kooperazzjoni min-naha tal-
awtoritajiet mas-settur privat u s-sodjeta
¢ivili hija ta' importanza kbira ferm biex
Jigu evitati u miggielda ¢-ciberattakki.
Jehtieg li jigi stabbilit djalogu kontinwu
maghhom, minhabba l-uZu estensiy
taghhom tas-sistemi tal-informatika u |-
htiega ta' responsabbilta kondiviza fl-
izgurar ta' sisemi affidabbli u funzjonali.
Huwa importanti li titgajjem kuxjenza fost
il-partijiet interessati kollha tas-sistemi
tal-informatika, sabiex tinholoq mentalita
ta' sigurta tad-dejta.

Emenda

(11b) Inizjattivi u progetti ricenti marbuta
mac-ciberdifiza, bhal fl-Agenzija Ewropea
Qhad-Difiia (EDA), ghandhom jigu
mhegga biex jappoggjaw il-kapacitajiet ta'
¢iberdifiza tal-Istati Membri. Ghandha
tkun prevista kooperazzjoni eqreb kemm
mal-EDA kif ukoll mac-Centru
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Emenda 11

Proposta ghal direttiva
Premessa 12

Test propost mill-Kummissjoni

(12) Tinhass il-htiega li tingabar id-dejta
dwar ir-reati skont din id-Direttiva, sabiex
tinkiseb stampa aktar kompluta tal-
problema fil-livell tal-Unjoni u b’hekk
tikkontribwixxi ghall-formulazzjoni ta'
reazzjonijiet aktar effettivi. Barra minn
dan, id-dejta se tghin lill-agenziji
specjalizzati bhall-Europol u I-Agenzija
Ewropea dwar is-Sigurta tan-Networks u |-
Informazzjoni sabiex jivvalutaw ahjar il-
limitu ta¢-ciberkriminalita u 1-istat tas-
sigurta tan-netwerks u tal-informazzjoni fl-
Ewropa.

Emenda 12

Proposta ghal direttiva
Premessa 12 a (gdida)

Test propost mill-Kummissjoni
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Kooperattiv ta' E¢cellenza ghac-
Ciberdifiza (CCDCOE) tan-NATO, b'mod
partikolari fil-qasam tal-bini tal-
kapacditajiet u tat-tahrig.

Emenda

(12) Tinhass il-htiega li tingabar id-dejta
dwar ir-reati skont din id-Direttiva, sabiex
tinkiseb stampa aktar kompluta tal-
problema fil-livell tal-Unjoni u b’hekk
tikkontribwixxi ghall-formulazzjoni ta'
reazzjonijiet aktar effettivi. L-Istati
Membri ghandhom iZidu I-iskambji ta'
informazzjoni rigward i¢-c¢iberattakki bl-
appogg tal-Kummissjoni u tal-4genzija
Ewropea dwar is-Sigurta tan-Networks u
I-Informazzjoni. Barra minn dan, id-dejta
se tghin lill-agenziji specjalizzati bhall-
Europol u I-Agenzija Ewropea dwar is-
Sigurta tan-Networks u I-Informazzjoni
sabiex jivvalutaw ahjar il-limitu u l-impatt
tac-¢ciberkriminalita u 1-istat tas-sigurta tan-
netwerks u tal-informazzjoni fl-Ewropa.
Gharfien ahjar tar-riskji attwali u futuri
Jippermetti li jittiehdu decizjonijiet li
Jjkunu aktar effikaci bhala deterrent ghac-
ciberattakki u fil-glieda kontrihom, jew
biex titnaqqas il-fisara konsegwenti.

Emenda

(12a) L-iskambju ta' informazzjoni u s-
shubijiet pubblici-privati (PPP)

ghandhom rwol importanti fit-titjib tac-
Cibersigurta. Ghalhekk, il-Kummissjoni

AD\883545MT.doc



Emenda 13

Proposta ghal direttiva
Premessa 13

Test propost mill-Kummissjoni

(13) Xi lakuni u differenzi sinifikanti fil-
ligijiet tal-Istati Membri fil-gasam tal-
attakki kontra s-sistemi tal-informazzjoni
jistghu ikunu ta' tfixkil fil-glieda kontra 1-
kriminalita organizzata u t-terrorizmu, u
jistghu jikkumplikaw il-kooperazzjoni
effettiva tal-pulizija u dik gudizzjarja f'dan
il-gasam. In-natura transnazzjonali u ta'
minghajr fruntieri tas-sistemi moderni tal-
informazzjoni timplika li I-attakki kontra
tali sistemi ghandhom dimensjoni
transkonfinali, u ghalhekk tenfasizza I-
htiega urgenti ghal aktar azzjoni biex issir
I-approssimazzjoni tal-legizlazzjoni
kriminali f'dan il-gasam. Barra minn dan,
il-koordinazzjoni tal-prosekuzzjoni ta'
kazijiet ta' attakki kontra s-sistemi tal-
informazzjoni ghandhom jigu ffacilitati bl-
adozzjoni tad-Decizjoni Qafas tal-Kunsill
2009/948/GAI dwar il-prevenzjoni u r-
rizoluzzjoni ta' kunflitt ta' gurisidizzjoni fi
procedimenti kriminali.
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ghandha teiamina I-fattibbilta li tipprovdi
ogfsa jew strumenti biex il-PPPs jigu
meghjuna jikkooperaw ma’' xulxin f'livell
nazzjonali u f'dak tal-Unjoni, sabiex jigu
implimentati standards ta' kwalita tal-
informazzjoni ghall-interoperabbilta, u
biex jigu ;gurati I-harsien tad-drittijiet
fundamentali, is-separazzjoni tas-setghat
U S-supervizjoni demokratika.

Emenda

(13) Xi lakuni u differenzi sinifikanti fil-
ligijiet tal-Istati Membri fil-gasam tal-
attakki kontra s-sistemi tal-informazzjoni
jistghu ikunu ta' tfixkil fil-glieda kontra 1-
kriminalita organizzata u t-terrorizmu, u
jistghu jikkumplikaw il-kooperazzjoni
effettiva tal-pulizija u dik gudizzjarja f'dan
il-gasam. In-natura transnazzjonali u ta'
minghajr fruntieri tas-sistemi moderni tal-
informazzjoni timplika li I-attakki kontra
tali sistemi ghandhom dimensjoni
transkonfinali, u ghalhekk tenfasizza I-
htiega urgenti ghal aktar azzjoni biex issir
I-approssimazzjoni tal-legizlazzjoni
kriminali f'dan il-gasam fil-livell tal-
Unjoni. L-Unjoni ghandha tipprova tikseb
ukoll kooperazzjoni internazzjonali akbar
fil-gasam tas-sigurta tan-netwerks tad-
dejta billi tikkollabora mill-grib ma’
organizzazzjonijiet ohra bit-termini ta’
referenza rilevanti, bhan-Nazzjonijiet
Uniti, in-NATO, il-Kunsill tal-Ewropa,
jew I-OSKE u billi tinvolvi lil partijiet
interessati internazzjonali ohra. Barra
minn dan, il-koordinazzjoni tal-
prosekuzzjoni ta' kazijiet ta' attakki kontra
s-sistemi tal-informazzjoni ghandhom jigu
ffacilitati bl-adozzjoni tad-Dec¢izjoni Qafas
tal-Kunsill 2009/948/GAI dwar il-
prevenzjoni u r-rizoluzzjoni ta' kunflitt ta'
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Emenda 14

Proposta ghal direttiva
Premessa 16

Test propost mill-Kummissjoni

(16) Din id-Direttiva tirrispetta d-drittijiet

fundamentali u thares il-princéipji

rrikonoxxuti b'mod partikolari mill-Karta

tad-Drittijiet Fundamentali tal-Unjoni

Ewropea, inkluza 1-protezzjoni tad-dejta

personali, il-liberta tal-kelma u I-

informazzjoni, id-dritt ghal process gust, il-
prezunzjoni tal-innoc¢enza u d-drittijiet tad-
difiza, kif ukoll il-prin¢ipji ta' legalita u
proporzjonalita tar-reati kriminali u I-pieni.
B'mod partikolari, din id-Direttiva trid
tiggarantixxi rispett shih ghal dawn id-

drittijiet u l-princ¢ipji u ghandha tigi
implimentata kif xierag.

Emenda 15

Proposta ghal direttiva
Premessa 16 a (gdida)

Test propost mill-Kummissjoni

PE469.848v02-00
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gurisidizzjoni fi proc¢edimenti kriminali.

Emenda

(16) Din id-Direttiva u kull applikazzjoni
prattika taghha jirrispettaw id-drittijiet
fundamentali, b'mod partikolari d-dritt
ghall-privatezza, u jharsu l-prinéipji
rrikonoxxuti b'mod partikolari mill-Karta
tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, inkluza 1-protezzjoni tad-dejta
personali, il-liberta tal-kelma u I-
informazzjoni, id-dritt ghal process gust, il-
prezunzjoni tal-innoc¢enza u d-drittijiet tad-
difiza, kif ukoll il-prin¢ipji ta' legalita u
proporzjonalita tar-reati kriminali u I-pieni.
B'mod partikolari, din id-Direttiva trid
tiggarantixxi rispett shih ghal dawn id-
drittijiet u l-princ¢ipji u ghandha tigi
implimentata kif xierag. In-natura libera u
miftuha tal-internet ma tintlaqatx hazin
b'din id-Direttiva.

Emenda

(16a) H-Kunsill u I-Kummissjoni
ghandhom jinsistu, f'negozjati u meta
fuq rekwiziti minimi ghall-prevenzjoni
tac-éiberkriminalita u ¢-éiberattakki u I-
glieda kontrihom, kif ukoll fuq standards
minimi ghas-sigurta tas-sistemi tal-
informazzjoni.
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Emenda 16

Proposta ghal direttiva
Premessa 16 b (gdida)

Test propost mill-Kummissjoni

Emenda 17

Proposta ghal direttiva
Artikolu 14 — paragrafu 2 a (gdid)

Test propost mill-Kummissjoni

Emenda 18

Proposta ghal direttiva
Artikolu 14 — paragrafu 2 b (gdid)

Test propost mill-Kummissjoni

AD\883545MT.doc

Emenda

(16b) ll-Kummissjoni ghandha
tikkunsidra alternattivi biex tiffacilita u
biex jizviluppaw il-kapacitajiet taghhom
ta’' ¢ibersigurta u ciberdifiza.

Emenda

2a. lI-Kummissjoni ghandha tghin lill-
Istati Membri fil-promozzjoni tar-
reziljenza u l-istabbilta tal-internet u
ghandha twettaq attivitajiet ohra bl-ghan
li tinkiseb is-sigurta tal-informazzjoni.

Emenda

2b. lI-Kunsill ghandu jikkjarifika r-rwol
tal-Kumitat Politiku u ta' Sigurta u tal-
korpi |-ohra tieghu fil-kuntest tal-gestjoni
ta' ¢iberattakki potenzjali.
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Emenda 19

Proposta ghal direttiva
Artikolu 14 — paragrafu 2 ¢ (gdid)

Test propost mill-Kummissjoni

Emenda 20

Proposta ghal direttiva
Artikolu 15 — paragrafu 3

Test propost mill-Kummissjoni
3. Skont dan I-Artikolu, I-Istati Membri
ghandhom jibaghtu d-dejta migbura lill-
Kummissjoni. Huma ghandhom jizguraw

ukoll li tigi ppubblikata revizjoni
konsolidata ta' dawn ir-rapporti statistici.

Emenda 21

Proposta ghal direttiva
Artikolu 15 — paragrafu 3 a (gdid)

Test propost mill-Kummissjoni

PE469.848v02-00
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Emenda

2¢. L-Istati Membri ghandhom itejbu [-
iskambju ta' informazzjoni marbuta mac-
Cibersigurta. L-1stati Membri, bl-appogg
tal-Kummissjoni, ghandhom jippruvaw
ma' dawk minn fejn l-attakki joriginaw I-
aktar spiss.

Emenda

3. Skont dan I-Artikolu, I-Istati Membri
ghandhom jibaghtu d-dejta migbura lill-
Kummissjoni. Huma ghandhom jizguraw
ukoll li tigi ppubblikata revizjoni
konsolidata ta' dawn ir-rapporti statistici u
li titressaq lill-Parlament Ewropew.

Emenda

3a. Ghandu jinhatar Koordinatur tac-
Cibersigurta tal-Unjoni sabiex jiffacilita I-
integrazzjoni u I-koordinazzjoni tal-
inizjattivi, il-programmi u l-attivitajiet tal-
Unjoni fl-istituzzjonijiet kollha tal-Unjoni.
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PROCEDURA

Titolu Attakki kontra s-sistemi tal-informazzjoni u revoka tad-Decizjoni Qafas
tal-Kunsill 2005/222/GAI
Referenzi COM(2010)0517 — C7-0293/2010 — 2010/0273(COD)
Kumitat responsabbli LIBE
Data tat-thabbir fis-seduta plenarja 7.10.2010
Kumitat(i) mitlub(a) jaghti/u opinjoni AFET
Data tat-thabbir fis-seduta plenarja 7.4.2011
Rapporteur(s) Kristiina
Data tal-hatra Ojuland
29.3.2011
Data tal-adozzjoni 22.11.2011
Rizultat tal-votazzjoni finali +: 38
— 8
0: 0

Membri prezenti ghall-votazzjoni finali | Sir Robert Atkins, Frieda Brepoels, EImar Brok, Marietta Giannakou,
Andrzej Grzyb, Takis Hadjigeorgiou, Anna Ibrisagic, Othmar Karas,
loannis Kasoulides, Tunne Kelam, Evgeni Kirilov, Andrey Kovatchev,
Eduard Kukan, Krzysztof Lisek, Sabine Ldsing, Ulrike Lunacek, Barry
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