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ZWIEZLE UZASADNIENIE

W opinii stanowczo opowiedziano si¢ za konieczno$cig zapewnienia lepszej wymiany
informacji zwigzanych z bezpieczenstwem cybernetycznym migdzy panstwami
cztonkowskim w obliczu narastajacych obaw dotyczacych ewentualnych atakow
cybernetycznych. Nalezy niezwlocznie zajac si¢ kwestig bezpieczenstwa cybernetycznego na
szczeblu UE i w drodze skoordynowanych dziatan panstw cztonkowskich.

W opinii podkreslono role Komisji w utatwianiu propagowania i koordynowania obecnie
realizowanych inicjatyw.

Komisja Spraw Zagranicznych wraz z Podkomisjg Bezpieczenstwa i Obrony uwazaja, ze
ogromne znaczenie ma pilne podjecie dziatan i lepsze koordynowanie reakcji, inicjatyw

| programow na szczeblu UE. Nalezy wspiera¢ rozwoj zdolnosci i zacie$nia¢ wspotprace w
celu zwigkszenia poziomu bezpieczenstwa informacji.

W opinii wyrazono poparcie dla koncepcji powotania koordynatora ds. bezpieczenstwa
cybernetycznego UE, aby ulatwi¢ integracj¢ 1 koordynacje roznych europejskich dziatan
i inicjatyw podejmowanych na szczeblu UE i przez poszczeg6lne instytucje unijne.

POPRAWKI

Komisja Spraw Zagranicznych zwraca si¢ do Komisji Wolnosci Obywatelskich,
Sprawiedliwos$ci i Spraw Wewnetrznych, jako do komisji przedmiotowo wtasciwej,
0 naniesienie w swoim sprawozdaniu nastgpujacych poprawek:

Poprawka 1

Whniosek dotyczacy dyrektywy
Punkt 1 preambuly

Tekst proponowany przez Komisje Poprawka
(1) Niniejsza dyrektywa ma na celu (1) Niniejsza dyrektywa ma na celu
zblizenie przepisdw prawa karnego w zblizenie przepisdw prawa karnego w
panstwach cztonkowskich w dziedzinie panstwach cztonkowskich w dziedzinie
atakow na systemy informatyczne oraz atakow na systemy informatyczne oraz
poprawe wspdlpracy miedzy organami poprawe wspotpracy migdzy organami
sagdowymi 1 innymi wlasciwymi organami, sagdowymi 1 innymi wlasciwymi organami,
w tym policja 1 pozostatymi w tym policja 1 pozostatymi
wyspecjalizowanymi organami $cigania wyspecjalizowanymi organami $cigania
panstw cztonkowskich. panstw cztonkowskich i Unii; cel ten jest

zgodny 7 0gdlng strategiq Unii W
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Poprawka 2

Whiosek dotyczacy dyrektywy
Punkt 1 a preambuly (nowy)

Tekst proponowany przez Komisje

Poprawka 3

Whiosek dotyczacy dyrektywy
Punkt 2 preambuly

Tekst proponowany przez Komisjg

(2) Ataki na systemy informatyczne, w
szezegolnosci ze wigledu na zagroZenie ze
strony przestgpczosci zorganizowanej, s3
coraz bardziej niebezpieczne, narastajg
réwniez obawy o mozliwo$¢ atakow o
charakterze terrorystycznym lub majacych
podtoze polityczne ukierunkowanych na
systemy informatyczne stanowigce element
infrastruktury krytycznej panstw
cztonkowskich 1 Unii. Zagraza to dagzeniom

PE469.848v02-00

dziedzinie zwalczania przestepczosci
zorganizowanej, zwiekszenia odpornosci
sieci komputerowych, ochrony krytycznej
infrastruktury informatycznej oraz
ochrony danych.

Poprawka

(1a) Systemy informatyczne sq kluczowym
elementem wspolpracy politycznej,
spolecznej i gospodarczej w Unii.
Zaleznosé spoleczenstwa od systemow
informatycznych jest coraz wigksza.
Jednoczesnie jednak, choé systemy
informatyczne majq wiele zalet, to
powodujq takze szereg zagrozen dla
naszego bezpieczenstwa 7 uwagi na swq
ztoZonosé i podatnosé na roinego rodzaju
cyberataki. Z tego powodu bezpieczenstwo
systemOw informatycznych powinno byé
przedmiotem stalej troski i wymaga
skutecznych reakcji ze strony panstw
czlonkowskich i Unii.

Poprawka

(2) Ataki na systemy informatyczne sa
coraz bardziej niebezpieczne. Mogg
wynika¢ 7 terroryzmu lub zorganizowanej
przestepczosci i mogq by¢ dokonywane
przez panstwa lub jednostki. Narastaja
obawy 0 mozliwos¢ atakow majacych
charakter terrorystyczny lub podtoze
polityczne ukierunkowanych na systemy
informatyczne stanowigce element
infrastruktury krytycznej panstw
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do zapewnienia bezpieczniejszego
spoteczenstwa informacyjnego oraz
przestrzeni wolnosci, bezpieczenstwa i
sprawiedliwosci, dlatego tez wymaga
reakcji na szczeblu Unii Europejskiej.

Poprawka 4

Whiosek dotyczacy dyrektywy
Punkt 3 preambuly

Tekst proponowany przez Komisje

(3) Istniejg dowody wskazujgce na
tendencje do coraz bardziej
niebezpiecznych i ponawianych atakow na
wielkg skale przeprowadzanych na
systemy informatyczne o zasadniczym
znaczeniu dla panstw lub poszczegdlnych
funkcji w sektorze publicznym lub
prywatnym. Tendencji tej towarzyszy w
coraz szerszym stopniu tworzenie coraz
bardziej wyrafinowanych narzedzi, z
ktorych przestepcy mogg korzysta¢ do
przeprowadzania r6znego rodzaju
cyberatakow.

Poprawka 5

Whiosek dotyczacy dyrektywy
Punkt 4 a preambuly (nowy)
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cztonkowskich i Unii. Charakter
transgraniczny pewnych przestepstw i
stosunkowo niskie ryzyko i koszt dla
przestgpcow w polgczeniu ze znacznymi
korzysciami, jakie mogq uzyskad i
szkodami, jakie mogq wyrzqdzié takie
ataki powaznie zwigksza poziom
zagroZenia. Zagraza to dazeniom do
zapewnienia bezpieczniejszego
spoteczenstwa informacyjnego oraz
przestrzeni wolnosci, bezpieczenstwa i
sprawiedliwosci, dlatego tez wymaga
reakcji nie tylko na szczeblu Unii
Europejskiej, ale takze ze strony
spolecznosci miedzynarodowe;j.

Poprawka

(3) Istniejg dowody wskazujace na
tendencje do coraz bardziej
niebezpiecznych i ponawianych atakow na
wielka skale przeprowadzanych na
systemy informatyczne o zasadniczym
znaczeniu dla panstw czlonkowskich, Unii
lub poszczeg6lInych funkcji w sektorze
publicznym lub prywatnym, a takie na
szczeblu UE. Tendencji tej towarzyszy w
coraz szerszym stopniu szybkie tworzenie
technologii informatycznych, a co za tym
idzie coraz bardziej wyrafinowanych
narzedzi, z ktorych przestgpcy moga
korzysta¢ do przeprowadzania réznego
rodzaju cyberatakdw, niekiedy
posiadajgcych wielki potencjal
powodowania szkod gospodarczych i
spotecznych.
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Tekst proponowany przez Komisje

Poprawka 6

Whiosek dotyczacy dyrektywy
Punkt 4 b preambuly (nowy)

Tekst proponowany przez Komisje

Poprawka 7

Whiosek dotyczacy dyrektywy
Punkt 6 preambuly

Tekst proponowany przez Komisjg

(6) Panstwa cztonkowskie powinny
przewidzie¢ kary za ataki na systemy
informatyczne. Przewidziane kary powinny
by¢ skuteczne, proporcjonalne

i odstraszajace.
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Poprawka

(4a) Nalezy przeprowadzicé doktadng,
wiarygodng i niezaleing ocene¢ ogdlnego
poziomu zagroZenia atakami na systemy
informatyczne. Instytucje unijne powinny
odpowiednio dostosowac swoje poziomy
bezpieczenstwa informacji.

Poprawka

(4b) Istnieje potrzeba koordynacji na
szezeblu Unii, aby przyczynié sie do
zintegrowania roZnorakich inicjatyw,
programow i dzialan.

Poprawka

(6) Panstwa cztonkowskie powinny
przewidzie¢ kary za ataki na systemy
informatyczne, ktére powinny si¢
wpisywac w szersze strategie krajowe na
rzecz zapobiegania tego rodzaju atakom i
ich zwalczania. Przewidziane kary
powinny by¢ skuteczne, proporcjonalne

I odstraszajace. Z uwagi na
miegdzynarodowy charakter zagrozen
niezbedne jest dostosowanie sankcji i kar
nakladanych w panstwach czlonkowskich,
a tym samym zmniejszenie roznic miedzy
panstwami czlonkowskimi podczas
zajmowania si¢ popetnianymi w Unii
przestepstwami.
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Poprawka 8

Whiosek dotyczacy dyrektywy
Punkt 8 a preambuly (nowy)

Tekst proponowany przez Komisje

Poprawka 9

Whiosek dotyczacy dyrektywy
Punkt 11 a preambuly (nowy)

Tekst proponowany przez Komisje

Poprawka 10

Whiosek dotyczacy dyrektywy
Punkt 11 b preambuly (nowy)

Tekst proponowany przez Komisje
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Poprawka

(8a) Rada i Komisja powinny wezwacd te
panstwa czlonkowskie, ktore nie
ratyfikowaly jeszcze konwencji Rady
Europy o cyberprzestepczosci, do jej
niezwlocznej ratyfikacji.

Poprawka

(11a) Wspolpraca wiadz publicznych z
sektorem prywatnym i ze spoleczenstwem
obywatelskim ma wielkie znaczenie w
zapobieganiu atakom na systemy
informatyczne i zwalczaniu ich. NaleZy
nawiqzac staly dialog 7 tym sektorem z
uwagi na szerokie korzystanie przez niego
zZ systemow informatycznych i wspolng
odpowiedzialnosé, ktora wymaga
stabilnosci i prawidlowego
funkcjonowania systemow. Wigksza
swiadomos¢ zagroZen u wszystkich
podmiotow korzystajgcych z systemow
informatycznych wytworzy kulture dbania
0 bezpieczenstwo informatyczne.

Poprawka

(11b) Nalezy zachecaé do wdraZania
inicjatyw i projektow zwigzanych z obrong
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Poprawka 11

Whiosek dotyczacy dyrektywy
Punkt 12 preambuly

Tekst proponowany przez Komisje

(12) Zachodzi potrzeba gromadzenia
danych o przestgpstwach, o ktorych mowa
w niniejszej dyrektywie, w celu uzyskania
bardziej kompletnego obrazu problemu na
szczeblu Unii, a tym samym przyczynienia
si¢ do opracowania skuteczniejszych
srodkow zaradczych. Dane te pomoga
ponadto wyspecjalizowanym agencjom,
takim jak Europol i Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji, lepiej
oceni¢ zakres zjawiska cyberprzestepczosci
oraz stan bezpieczenstwa sieci 1 informacji
w Europie.
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przed atakami cybernetycznymi, na
przykiad takich, jakie niedawno byly
realizowane w ramach Europejskiej
Agencji Obrony (EAO), aby wspieraé
zdolnosci obronne panstw cztonkowskich.
Nalezy przewidzieé scislejszqg wspolprace
zarowno z EAO, jak i z Centrum
Doskonatosci NATO ds. Wspolpracy w
Dziedzinie Obrony przed Cyberatakami
(CCDCOE), w szczegolnosci w obszarze
budowania potencjatu oraz szkolen.

Poprawka

(12) Zachodzi potrzeba gromadzenia
danych o przestepstwach, o ktérych mowa
w niniejszej dyrektywie, w celu uzyskania
bardziej kompletnego obrazu problemu na
szczeblu Unii, a tym samym przyczynienia
si¢ do opracowania skuteczniejszych
srodkow zaradczych. Panstwa
czlonkowskie powinny zwiekszyé wymiang
informacji na temat atakdw na systemy
informatyczne przy wsparciu Komisji i
Europejskiej Agencji ds. Bezpieczenstwa
Sieci i Informacji. Dane te pomoga
ponadto wyspecjalizowanym agencjom,
takim jak Europol i Europejska Agencja ds.
Bezpieczenstwa Sieci 1 Informacji, lepiej
oceni¢ zakres i skutki zjawiska
cyberprzestgpczosci oraz stan
bezpieczenstwa sieci i informacji w
Europie. Lepsza znajomosé aktualnych i
przyszlych zagrozen umozliwi
podejmowanie decyzji skuteczniej
zapobiegajgcych atakom na systemy
informatyczne i zwalczajgcym je oraz
zmniejszajgcym powodowane przez nie
szkody.
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Poprawka 12

Whiosek dotyczacy dyrektywy
Punkt 12 a preambuly (nowy)

Tekst proponowany przez Komisje

Poprawka 13

Whiosek dotyczacy dyrektywy
Punkt 13 preambuly

Tekst proponowany przez Komisje

(13) Znaczace luki 1 r6znice w przepisach
panstw cztonkowskich w dziedzinie
atakéw na systemy informatyczne moga
utrudnia¢ walke z przestepczo$cia
zorganizowang 1 terroryzmem oraz
komplikowa¢ skuteczng wspotprace
sadowa 1 policyjna w tej dziedzinie.
Migdzynarodowy i transgraniczny
charakter wspotczesnych systemow
informatycznych nadaje atakom na takie
systemy wymiar transgraniczny, przez co
jeszcze pilniejsza staje si¢ potrzeba
dalszych dziatan na rzecz zblizenia
przepisow prawnokarnych w tej dziedzinie.
Ponadto koordynacja $cigania przypadkow
atakow na systemy informatyczne powinna
zosta¢ ulatwiona dzigki przyjeciu decyzji
ramowej Rady 2009/948/WSiSW w

AD\883545PL .doc

Poprawka

(12a) Wymiana informacji oraz
partnerstwa publiczno-prywatne (PPP)
odgrywajq istotng role w poprawie
bezpieczenstwa cybernetycznego. Dlatego
Komisja powinna zbadad, czy moZiliwe jest
zapewnienie ram lub instrumentow
wspomagajqgcych wzajemng wspolprace
PPP na szczeblu krajowym i unijnym, w
celu wdraZania standardow jakosci
informacji w odniesieniu do
interoperacyjnosci oraz zagwarantowania
poszanowania praw podstawowych,
rozdziatu wladz i nadzoru
demokratycznego.

Poprawka

(13) Znaczace luki 1 r6znice w przepisach
panstw cztonkowskich w dziedzinie
atakow na systemy informatyczne moga
utrudnia¢ walke z przestepczo$cia
zorganizowang 1 terroryzmem oraz
komplikowac skuteczna wspotprace
sadowa 1 policyjna w tej dziedzinie.
Migdzynarodowy i transgraniczny
charakter wspotczesnych systemow
informatycznych nadaje atakom na takie
systemy wymiar transgraniczny, przez co
jeszcze pilniejsza staje si¢ potrzeba
dalszych dziatan na rzecz zblizenia
przepisow prawnokarnych w tej dziedzinie
w calej Unii. Ponadto na szczeblu Unii
nalezy dqzy¢ do scislejszej wspolpracy
miedzynarodowej w dziedzinie
bezpieczenstwa sieci i systemow

PE469.848v02-00
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sprawie zapobiegania konfliktom
jurysdykcji w postepowaniu karnym i w
sprawie rozstrzygania takich konfliktow.

Poprawka 14

Whiosek dotyczacy dyrektywy
Punkt 16 preambuly

Tekst proponowany przez Komisje

(16) Niniejsza dyrektywa respektuje prawa
podstawowe oraz jest zgodna z zasadami
uznanymi w szczegolnosci w Karcie praw
podstawowych Unii Europejskiej, w tym z
zasadami ochrony danych osobowych,
swobody wypowiedzi i informacji, prawem
do rzetelnego procesu, domniemaniem
niewinnos$ci 1 prawem do obrony, jak
réwniez zasadami legalizmu i
proporcjonalnos$ci przestgpstw 1 kar
kryminalnych. W szczego6lnosci niniejsza
dyrektywa zmierza do petnego
zagwarantowania poszanowania tych praw
1 zasad oraz musi by¢ odpowiednio do tego
wdrazana.

Poprawka 15

Whiosek dotyczacy dyrektywy
Punkt 16 a preambuly (nowy)

PE469.848v02-00

informatycznych blisko wspolpracujgc z
innymi organizacjami posiadajgcymi
kompetencje w tym zakresie, takimi jak
Organizacja Narodow Zjednoczonych,
NATO, Rada Europy lub OBWE i
angazujgc inne odnosne podmioty
miedzynarodowe. Ponadto koordynacja
scigania przypadkow atakow na systemy
informatyczne powinna zosta¢ utatwiona
dzigki przyjeciu decyzji ramowej Rady
2009/948/WSIiSW w sprawie zapobiegania
konfliktom jurysdykcji w postepowaniu
karnym i w sprawie rozstrzygania takich
konfliktow.

Poprawka

(16) Niniejsza dyrektywa i wszelkie jej
praktyczne zastosowania respektujg prawa
podstawowe, w szczegdlnosci prawo do
prywatnosci, 0raz sq zgodne z zasadami
uznanymi w szczeg6lnosci w Karcie praw
podstawowych Unii Europejskiej, w tym z
zasadami ochrony danych osobowych,
swobody wypowiedzi i informacji, prawem
do rzetelnego procesu, domniemaniem
niewinnos$ci 1 prawem do obrony, jak
réwniez zasadami legalizmu 1
proporcjonalnos$ci przestepstw i kar
kryminalnych. W szczego6lnosci niniejsza
dyrektywa zmierza do pelnego
zagwarantowania poszanowania tych praw
1 zasad oraz musi by¢ odpowiednio do tego
wdrazana. Niniejsza dyrektywa nie
narusza wolnego i otwartego charakteru
internetu.
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Tekst proponowany przez Komisje

Poprawka 16

Whiosek dotyczacy dyrektywy
Punkt 16 b preambuly (nowy)

Tekst proponowany przez Komisje

Poprawka 17

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2a (nowy)

Tekst proponowany przez Komisjg
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Poprawka

(16a) Rada i Komisja powinny w
negocjacjach i podczas wspolpracy z
krajami trzecimi nalegaé na ustanowienie
minimalnych wymogow w zakresie
zapobiegania i zwalczania
cyberprzestgpczosci i cyberatakow, jak
rowniez minimalnych standardow
bezpieczenstwa systemow
informatycznych.

Poprawka

(16b) Komisja powinna rozwazyé
moZliwosci wspomoZenia krajow trzecich
w ich dzialaniach na rzecz rozwoju ich
potencjatu w zakresie
cyberbezpieczenstwa i cyberobrony.

Poprawka

2a. Komisja pomaga parstwom
czlonkowskim w promowaniu odpornosci
i stabilnosci internetu oraz podejmuje
inne dziatania stuZgce zapewnieniu
bezpieczenstwa informacji.
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Poprawka 18

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2b (nowy)

Tekst proponowany przez Komisje

Poprawka 19

Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 2¢ (nowy)

Tekst proponowany przez Komisje

Poprawka 20

Whniosek dotyczacy dyrektywy
Artykul 15 — ustep 3

Tekst proponowany przez Komisjg

3. Panstwa cztonkowskie przekazuja
Komisji dane zgromadzone zgodnie z
niniejszym artykulem. Panstwa
cztonkowskie zapewniajg rdwniez
publikacje skonsolidowanego zestawienia
tych sprawozdan statystycznych.

PE469.848v02-00

Poprawka

2b. Rada objasnia role Komitetu
Politycznego i Bezpieczenstwa oraz
innych jego organow w kontekscie obrony
przed potencjalnymi atakami
cybernetycznymi.

Poprawka

2c. Panstwa czlonkowskie usprawniajq
wymiang informacji zwigzanych 7
bezpieczenstwem cybernetycznym.
Korzystajgc ze wsparcia Komisji, panstwa
czlonkowskie powinny dqzyé do
nawigzania stosunkow z panstwami
trzecimi, zwlaszcza z tymi, z ktorych
najczesciej przeprowadzane sq ataki,

Poprawka

3. Panstwa cztonkowskie przekazuja
Komisji dane zgromadzone zgodnie z
niniejszym artykutem. Panstwa
cztonkowskie dbajg rowniez 0 to, by
skonsolidowane zestawienia tych
sprawozdan statystycznych byly
przedktadane Parlamentowi
Europejskiemu i publikowane.
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Poprawka 21

Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 3a (nowy)

Tekst proponowany przez Komisje Poprawka

3a. Koordynator Unii ds.
cyberbezpieczenstwa jest powolywany w
celu utatwienia integracji i koordynacji
unijnych inicjatyw, programow i dziatan
podejmowanych przez instytucje Unii.
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