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KORTFATTAD MOTIVERING

| detta yttrande framfors ett starkt stod for behovet av béattre informationsutbyte om
it-sdkerhet medlemsstaterna emellan, mot bakgrund av en véxande oro for potentiella
it-angrepp. Det &r brattom att ta tag i frdgan om it-sakerhet, bade pa EU-niva och genom

samordnade atgarder fran medlemsstaternas sida.

| yttrandet understryks kommissionens roll for att underlatta och samordna befintliga initiativ.

Utskottet for utrikesfragor och underutskottet for sakerhet och forsvar anser att det ar mycket
viktigt att man moter det akuta behovet av handling och forstarkt samordning av reaktioner,
initiativ och program pa EU-niva. Uppbyggandet av kapacitet och ett starkare samarbete for
en hogre niva pa informationssakerheten bor fa stod.

| yttrandet stods ocksa idén om att utse en EU-samordnare for it-sékerhet, med uppgift att
underlatta integrering och samordning av olika europeiska aktiviteter och initiativ pa EU-niva

och i alla EU-institutioner.

ANDRINGSFORSLAG

Utskottet for utrikesfragor uppmanar utskottet for medborgerliga fri- och rattigheter samt
rattsliga och inrikes fragor att som ansvarigt utskott infoga foljande andringsforslag i sitt

betdnkande:

Andringsforslag 1

Forslag till direktiv
Skal 1

Kommissionens forslag

(1) Syftet med detta direktiv &r att tillnd&rma
medlemsstaternas strafflagstiftning pa
omradet for angrepp mot
informationssystem och att forbéattra
samarbetet mellan rattsliga och andra
behoriga myndigheter, inbegripet
polismyndigheter och andra specialiserade
brottsbek&mpande organ i
medlemsstaterna.
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Andringsforslag

(1) Syftet med detta direktiv ar att tillnd&rma
medlemsstaternas strafflagstiftning pa
omradet for angrepp mot
informationssystem och att forbattra
samarbetet mellan réttsliga och andra
behoriga myndigheter, inbegripet
polismyndigheter och andra specialiserade
brottsbek&mpande organ i medlemsstaterna
och i unionen. Detta syfte ar ett led i EU:s
Overgripande strategi for att bekampa
organiserad brottslighet, sdkra
informationsnatverk mer effektivt,
forsvara kritisk informationsinfrastruktur
och skydda informationen.
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Andringsférslag 2

Forslag till direktiv
Skal 1a (nytt)

Kommissionens forslag

Andringsforslag 3

Forslag till direktiv
Skal 2

Kommissionens forslag

(2) Angrepp mot informationssystem &r ett
vaxande problem, sarskilt till foljd av hotet
fran den organiserade brottsligheten, och
det finns en stigande oro for
terroristattacker eller politiskt motiverade
angrepp mot de informationssystem som
ingar i medlemsstaternas och unionens
kritiska infrastruktur. Detta hot mot arbetet
for att skapa ett sakrare
informationssamhalle och ett omrade med
frihet, sdkerhet och rattvisa kréver
motatgarder pa EU-niva.
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Andringsfarslag

(1a) Informationssystemen ar av central
betydelse for det politiska, sociala och
ekonomiska samspelet i unionen.
Samhaéllet blir mer och mer beroende av
informationssystem. Men dven om
informationssystemen innebér stora
fordelar medfor de ocksa en rad risker for
var sakerhet pa grund sin komplexitet och
utsatthet for it-brottslighet av olika slag.
Sékerheten i informationssystemen ar
darfor ett standigt orosmoment som
kraver kraftfulla motatgarder fran
medlemsstaterna och unionen.

Andringsforslag

(2) Angrepp mot informationssystem &r ett
vaxande problem. De kan ha sitt ursprung
i terrorism eller organiserad brottslighet
och fordvas av stater eller enskilda
personer. Det finns en stigande oro for
terroristattacker eller politiskt motiverade
angrepp mot de informationssystem som
ingar i medlemsstaternas och unionens
kritiska infrastruktur. Hotbilden blir
sarskilt allvarlig om man beténker att
vissa brott ar gransoverskridande till sin
natur och att brottslingarna, utan att
behova ta sarskilt stora risker eller adra
sig stora kostnader, kan tjana grova
pengar och orsaka stor skada nar de utfor
dessa angrepp. Detta hot mot arbetet for
att skapa ett sakrare informationssamhalle
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Andringsforslag 4

Forslag till direktiv
Skal 3

Kommissionens férslag

(3) Det finns tydliga bevis for en
utveckling mot allt farligare och mer
aterkommande storskaliga angrepp mot
informationssystem som éar av vital
betydelse for stater eller sarskilda
funktioner i den offentliga eller privata
sektorn. Till denna tendens kommer
alltmer sofistikerade verktyg som
brottslingar kan anvanda sig av for att
genomfora it-angrepp av olika slag.

Andringsférslag 5

Forslag till direktiv
Skal 4a (nytt)

Kommissionens forslag
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och ett omrade med frihet, sdkerhet och
rattvisa kraver motatgarder inte bara av
EU, utan ocksa av hela varldssamfundet.

Andringsforslag

(3) Det finns tydliga bevis for en
utveckling mot allt farligare och mer
aterkommande storskaliga angrepp mot
informationssystem som éar av vital
betydelse for medlemsstaterna, unionen
eller sérskilda funktioner i den offentliga
eller privata sektorn, liksom pa
unionsniva. Till denna tendens kommer
den snabba utvecklingen av
informationsteknik och, som en féljd av
detta, alltmer sofistikerade verktyg som
brottslingar kan anvanda sig av for att
genomfora it-angrepp av olika slag. Vissa
av dessa angrepp har stor potential att
asamka ekonomisk och social skada.

Andringsférslag

(4a) En grundlig, tillforlitlig och
oberoende bedémning av de 6vergripande
riskerna for angrepp mot
informationssystem bér genomforas.
Unionens institutioner bor anpassa sin
informationssakerhetsniva i enlighet med
denna bedémning.
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Andringsforslag 6

Forslag till direktiv
Skél 4b (nytt)

Kommissionens férslag

Andringsforslag 7

Forslag till direktiv
Skal 6

Kommissionens forslag
(6) Medlemsstaterna bor faststalla
pafoljder for angrepp mot
informationssystem. De paféljder som

faststélls bor vara effektiva, proportionella
och avskréckande.

Andringsforslag 8

Forslag till direktiv
Skal 8a (nytt)

Kommissionens forslag
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Andringsforslag

(4b) Det finns ett behov av samordning pa
unionsniva, sa att olika initiativ, program
och aktiviteter kan integreras battre.

Andringsférslag

(6) Medlemsstaterna bor faststalla
pafoljder for angrepp mot
informationssystem. Dessa pafoljder bor
inga som en del i bredare nationella
strategier med syftet att avskracka fran
denna typ av angrepp och bekdmpa dem.
De pafoljder som faststalls bor vara
effektiva, proportionella och avskrackande.
Med tanke pa& hotens gransoverskridande
natur bor medlemsstaterna harmonisera
sina straffregler och pa sa satt minska
skillnaderna i behandlingen av brott som
begas i unionen.

Andringsforslag

(8a) Radet och kommissionen bor
uppmana de medlemsstater som annu inte
har ratificerat Europaradets konvention
om it-brottslighet att géra detta utan
drojsmal.

AD\883545SV.doc



Andringsforslag 9

Forslag till direktiv
Skal 11a (nytt)

Kommissionens férslag

Andringsforslag 10

Forslag till direktiv
Skal 11b (nytt)

Kommissionens forslag

Andringsforslag 11

Forslag till direktiv
Skal 12
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Andringsforslag

(11a) Myndigheternas samarbete med den
privata sektorn och det civila samhallet ar
mycket viktigt for att forebygga och
bekampa it-angrepp. Det maste foras en
standig dialog med dessa parter, eftersom
de i hog grad utnyttjar
informationssystemen och det ar
nodvandigt att dela pa ansvaret for att
sdkra stabila och valfungerande system.
Att 6ka medvetenheten bland alla aktorer
som ar inblandade i anvandningen av
informationssystemen ar viktigt for att
man ska kunna skapa en
informationssékerhetskultur.

Andringsforslag

(11b) Nylanserade initiativ och projekt
som ror it-forsvar, till exempel inom
Europeiska forsvarshyran, bor
uppmuntras som ett stod till
medlemsstaternas kapacitet for it-forsvar.
Man bor planera for ett ndrmare
samarbete med bade Europeiska
forsvarsbyran och Natos gemensamma
kompetenscentrum for it-forsvar
(CCDCOE), sarskilt pa omradena
kapacitetsuppbyggnad och utbildning.
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Kommissionens forslag

(12) Det finns ett behov av att samla in
uppgifter om sadana brott som tas upp i
detta direktiv, for att skaffa en mer
heltackande bild av problemet pa
unionsniva och darigenom medverka till
utformningen av mer effektiva
motatgarder. Dessa uppgifter kommer att
gora det mojligt for specialiserade byraer,
sdsom Europol och Europeiska byran for
nat- och informationssakerhet, att battre
beddma it-brottslighetens omfattning och
laget nér det géller n&t- och
informationssékerhet i EU.

Andringsforslag 12

Forslag till direktiv
Skal 12a (nytt)

Kommissionens forslag
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Andringsfarslag

(12) Det finns ett behov av att samla in
uppgifter om sadana brott som tas upp i
detta direktiv, for att skaffa en mer
heltackande bild av problemet pa
unionsniva och darigenom medverka till
utformningen av mer effektiva
motatgarder. Medlemsstaterna bor
forbattra utbytet av information om it-
angrepp, med stdd av kommissionen och
Europeiska byran for nat- och
informationsséakerhet. Dessa uppgifter
kommer att géra det mojligt for
specialiserade byraer, sasom Europol och
Europeiska byran for nét- och
informationssékerhet, att battre bedéma it-
brottslighetens omfattning och verkan
samt laget nér det galler nat- och
informationssékerhet i EU. Med battre
kunskaper om de nuvarande och framtida
riskerna blir det mojligt att fatta beslut
som har storre effekt for att forebygga och
bekampa it-angrepp eller begransa den
skada de vallar.

Andringsforslag

(12a) Informationsutbyte och offentlig-
privata partnerskap spelar en viktig roll
for att forbattra it-sakerheten.
Kommissionen bor darfér undersoka
mojligheten att tillhandahalla ramar eller
instrument for att hjalpa offentlig-privata
partnerskap att samarbeta sinsemellan pa
nationell niva och unionsniva, i syfte att
tillampa informationskvalitetsstandarder
for driftskompatibilitet, och sakerstéalla
respekten for grundlaggande rattigheter,
maktdelning och demokratisk tillsyn.
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Andringsférslag 13

Forslag till direktiv
Skal 13

Kommissionens forslag

(13) Stora klyftor och skillnader i
medlemsstaternas lagstiftning pa detta
omrade kan forsvara kampen mot
organiserad brottslighet och terrorism och
komplicera ett effektivt polisiart och
rattsligt samarbete nér det galler angrepp
mot informationssystem. De moderna
informationssystemens
nationsoverskridande och grénslésa natur
innebdr att angrepp mot sadana system ofta
har en gréanséverskridande dimension,
vilket understryker det trdngande behovet
av ytterligare insatser for att tillndrma
strafflagstiftningen pa detta omrade. For
ovrigt torde antagandet av radets rambeslut
2009/948/RIF om forebyggande och
I6sning av tvister om utévande av
jurisdiktion i straffrattsliga forfaranden
gora det lattare att samordna lagféringen av
angrepp mot informationssystem.

Andringsforslag 14

Forslag till direktiv
Skal 16

Kommissionens forslag

(16) Detta direktiv star i 6verensstammelse
med de grundldggande réattigheter och
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Andringsfarslag

(13) Stora Kklyftor och skillnader i
medlemsstaternas lagstiftning pa detta
omrade kan forsvara kampen mot
organiserad brottslighet och terrorism och
komplicera ett effektivt polisiart och
rattsligt samarbete nar det géller angrepp
mot informationssystem. De moderna
informationssystemens
nationsoverskridande och grénslésa natur
innebdr att angrepp mot sadana system ofta
har en granséverskridande dimension,
vilket understryker det trdéngande behovet
av ytterligare insatser for att tillndrma
strafflagstiftningen pa detta omrade pa
unionsniva. Unionen bor aven soka storre
internationellt samarbete pa omradet for
datanatsakerhet genom att arbeta nara
tillsammans med andra organisationer
som har relevanta behoérighetsregler, till
exempel FN, Nato, Europaradet och
OSSE, och involvera andra
internationella aktorer. For dvrigt torde
antagandet av radets rambeslut
2009/948/RIF om forebyggande och
I6sning av tvister om utévande av
jurisdiktion i straffrattsliga forfaranden
gora det lattare att samordna lagféringen av
angrepp mot informationssystem.

Andringsforslag

(16) Detta direktiv och all praktisk
tillampning av det star i 6verensstammelse
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principer som erkanns sérskilt i Europeiska
unionens stadga om de grundldggande
rattigheterna, inklusive skyddet av
personuppgifter, yttrande- och
meddelandefrihet, rétten till en rattvis
rattegang, oskuldspresumtionen och ratten
till ett forsvar, samt med legalitets- och
proportionalitetsprinciperna. Detta direktiv
syftar sarskilt till att sérja for att dessa
rattigheter och principer respekteras fullt ut
och maste genomfdras i enlighet med detta.

Andringsforslag 15

Forslag till direktiv
Skal 16a (nytt)

Kommissionens forslag

Andringsférslag 16

Forslag till direktiv
Skal 16b (nytt)

Kommissionens forslag
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med de grundldggande réttigheterna, i
synnerhet ratten till personlig integritet,
och foljer de principer som erkénns sérskilt
I Europeiska unionens stadga om de
grundlaggande rattigheterna, inklusive
skyddet av personuppgifter, yttrande- och
meddelandefrihet, rétten till en rattvis
rattegang, oskuldspresumtionen och ratten
till ett forsvar, samt legalitets- och
proportionalitetsprinciperna. Detta direktiv
syftar sarskilt till att sorja for att dessa
rattigheter och principer respekteras fullt ut
och maste genomforas i enlighet med detta.
Internets fria och 6ppna karaktar
paverkas inte negativt av detta direktiv.

Andringsforslag

(16a) Radet och kommissionen bor i
forhandlingar och under sitt samarbete
med tredjelander insistera pa minimikrav
for forebyggande och bekdmpning av
it-brottslighet och it-angrepp samt pa
miniminormer for informationssystemens
sakerhet.

Andringsférslag

(16b) Kommissionen bor évervaga
alternativ for att underlatta och bista i
tredjelanders arbete med att utveckla
kapacitet pa omradena it-sakerhet och
it-forsvar.
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Andringsforslag 17

Forslag till direktiv
Artikel 14 — punkt 2a (ny)

Kommissionens férslag

Andringsférslag 18

Forslag till direktiv
Artikel 14 — punkt 2b (ny)

Kommissionens forslag

Andringsforslag 19

Forslag till direktiv
Artikel 14 — punkt 2c (ny)

Kommissionens forslag

Andringsforslag 20

Forslag till direktiv
Artikel 15 — punkt 3
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Andringsforslag

2a. Kommissionen ska bista
medlemsstaterna med att 6ka internets
motstandskraft och stabilitet samt vidta
andra atgarder med syftet att uppna
informationssékerhet.

Andringsférslag

2b. Radet ska klargora rollen for
kommittén for utrikes- och
sakerhetspolitik och sina andra organ i
samband med hanteringen av potentiella
it-angrepp.

Andringsforslag

2c. Medlemsstaterna ska forbattra
informationsutbytet angaende it-sakerhet.
Medlemsstaterna ska, med
kommissionens stdd, sdka samverkan med
tredjelander, sarskilt dem dar angreppen
oftast har sitt ursprung.
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Kommissionens forslag

3. Medlemsstaterna ska dversanda de
uppgifter som samlas in enligt denna
artikel till kommissionen. De ska ocksa se
till att en samlad Oversikt 6ver dessa
statistiska rapporter offentliggors.

Andringsforslag 21

Forslag till direktiv
Artikel 15 — punkt 3a (ny)

Kommissionens forslag
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Andringsfarslag

3. Medlemsstaterna ska 6versanda de
uppgifter som samlas in enligt denna
artikel till kommissionen. De ska ocksa se
till att en samlad Oversikt Gver dessa
statistiska rapporter lamnas till
Europaparlamentet och offentliggors.

Andringsférslag

3a. En samordnare for it-séakerhet pa
unionsniva ska utses for att underlatta
integreringen och samordningen av
unionens initiativ, program och aktiviteter
inom unionens alla institutioner.
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