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ENMIENDAS

La Comision de Asuntos Exteriores pide a la Comision de Mercado Interior y Proteccion del
Consumidor, competente para el fondo, que incorpore en su informe las siguientes enmiendas:

Enmienda 1

Propuesta de Directiva
Considerando 1

Texto de la Comision

(1) Las redes y los sistemas y servicios de
informacidn desempefian un papel crucial
en la sociedad. Su fiabilidad y seguridad
son esenciales para la actividad economica
y el bienestar social y, en particular, para el
funcionamiento del mercado interior.

Enmienda 2

Propuesta de Directiva
Considerando 2

Texto de la Comision

(2) La magnitud y la frecuencia de los
incidentes de seguridad, ya sean
deliberados o accidentales, se estan
incrementando y representan una grave
amenaza para el funcionamiento de las
redes y los sistemas de informacion. Tales
incidentes pueden interrumpir las
actividades econdmicas, generar
considerables pérdidas financieras, minar
la confianza del usuario y causar grandes
dafios a la economia de la Union.
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Enmienda

(1) Las redes y los sistemas y servicios de
informacion desempefian un papel crucial
en la sociedad. Su fiabilidad y seguridad
son esenciales para la actividad econémica
y el bienestar social y, en particular, para el
funcionamiento del mercado interior, asi
como para la seguridad exterior de la UE.

Enmienda

(2) La magnitud y la frecuencia de los
incidentes de seguridad, ya sean
deliberados o accidentales, se estan
incrementando y representan una grave
amenaza para el funcionamiento de las
redes y los sistemas de informacion. Tales
incidentes pueden interrumpir las
actividades econdmicas, generar
considerables pérdidas financieras, minar
la confianza del usuario y causar grandes
dafios a la economia de la Unién y, en
ultima instancia, poner en peligro el
bienestar de los ciudadanos de la UE y la
capacidad de los Estados miembros de la
UE de protegerse y garantizar la
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Enmienda 3

Propuesta de Directiva
Considerando 2 bis (nuevo)

Texto de la Comision

Enmienda 4

Propuesta de Directiva
Considerando 2 bis (nuevo)

Texto de la Comision
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seguridad de infraestructuras criticas.

Enmienda

(2 bis) La clausula de solidaridad,
introducida en virtud del articulo 222 del
TFUE, constituye el marco apropiado
para la asistencia y la accion concertada
entre los Estados miembros de la UE, en
caso de un ataque terrorista o de actividad
delictiva que ponga en peligro la
seguridad de las redes y de la
informacion. De igual modo, la clusula
de defensa mutua que establece el articulo
47, apartado 7, del TUE deberéa constituir
el marco de accion de la UE en el caso de
que un Estado miembro fuera victima de
una agresion armada que afecte a la
seguridad de las redes y la informacion.
En los casos pertinentes, el articulo 222
del TFUE y el articulo 42, apartado 7, del
TUE se aplicaran de forma
complementaria.

Enmienda

(2 bis) Un gran numero de incidentes
cibernéticos se producen debido a la falta
de resistencia y solidez de la
infraestructura de la red privada y
publica, unas bases de datos mal
protegidas o mal aseguradas y otros
defectos en las infraestructuras criticas de
informacion; solo algunos Estados
miembros consideran la proteccion de sus
redes y sistemas de informacion y datos
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Enmienda 5

Propuesta de Directiva
Considerando 3

Texto de la Comision

(3) Al ser instrumentos de comunicacién
sin fronteras, los sistemas de informacion
digitales —y sobre todo Internet—
contribuyen decisivamente a facilitar la
circulacion transfronteriza de bienes,
servicios y personas. Dado su carécter
transnacional, una perturbacion grave de
esos sistemas en un Estado miembro puede
afectar también a otros Estados miembros
y a la Uni6n en su conjunto. Por
consiguiente, la resiliencia y la estabilidad
de las redes y los sistemas de informacion
son fundamentales para el correcto
funcionamiento del mercado interior.

Enmienda 6

Propuesta de Directiva
Considerando 3 bis (nuevo)
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asociados como parte de su
correspondiente deber de diligencia, lo
cual explica la falta de inversion en
tecnologia de seguridad de vanguardia,
formacion y desarrollo de directrices
adecuadas.

Enmienda

(3) Al ser instrumentos de comunicacién
sin fronteras, los sistemas de informacion
digitales —y sobre todo Internet—
contribuyen decisivamente a facilitar la
circulacion transfronteriza de bienes,
servicios y personas. Dado su carécter
transnacional, una perturbacion grave de
esos sistemas en un Estado miembro puede
afectar también a otros Estados miembros
y a la Union en su conjunto. Por
consiguiente, la resiliencia y la estabilidad
de las redes y los sistemas de informacion
son fundamentales para el correcto
funcionamiento del mercado interior, asi
como para la seguridad interior y exterior
de la UE. Por consiguiente, la Estrategia
de Seguridad Interior de la Unidn y la
Estrategia Europea de Seguridad deben
hacer debidamente hincapié en la
necesidad de mejorar la seguridad de las
redes y la informacion, en particular a la
vista de la futura revision de esos
documentos.
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Texto de la Comision

Enmienda 7

Propuesta de Directiva
Considerando 4 bis (nuevo)

Texto de la Comision

Enmienda 8

Propuesta de Directiva
Considerando 4 ter (nuevo)

Texto de la Comision
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Enmienda

(3 bis) La concienciacion y la educacion
de los usuarios de tecnologias de la
informacidn y la comunicacion sobre
mejores practicas en cuanto a la
proteccion de datos personales y el
mantenimiento sostenible de servicios de
comunicacion deben constituir la base de
cualquier estrategia global de
ciberseguridad.

Enmienda

(4 bis) La cooperacion y la coordinacion
entre las autoridades europeas pertinentes
con la VP/AR, con responsabilidad para
la Politica Exterior y de Seguridad
Comun y la Politica Comun de Seguridad
y Defensa, asi como el Coordinador de la
UE para la lucha contra el terrorismo
deben garantizarse en todos los casos en
los que se perciban riesgos de naturaleza
exterior y terrorista.

Enmienda

(4 ter) Los servicios de inteligencia y el
intercambio de informacion sensible entre
los Estados miembros y entre los Estados
miembros y las autoridades de la UE
competentes deben reforzarse y anclarse
en los principios de confianza, solidaridad
y cooperacion. Todo plan de accion
encaminado a mejorar la seguridad de las
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Enmienda 9

Propuesta de Directiva
Considerando 4 quater (nuevo)

Texto de la Comision

Enmienda 10

Propuesta de Directiva
Considerando 8 bis (nuevo)

Texto de la Comision
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redes y el sistema debe hacer pleno uso de
las estructuras ya existentes en la UE,
como el SitCen y el IntCen, y asegurar la
coordinacion entre todas las estructuras
pertinentes para la seguridad de la
informacion sensible en relacion con la
seguridad interior y exterior de la UE.

Enmienda

(4 quater) La cooperacion y el
intercambio de informacion a escala
mundial con los socios internacionales
pertinentes son esenciales para una
estrategia eficaz de ciberseguridad y para
una accién convincente con vistas a
mejorar la seguridad de las redes y la
informacion en la UE, teniendo en cuenta
la naturaleza transnacional de las
amenazas.

Enmienda

(8 bis) Las medidas de seguridad han de
respetar los derechos fundamentales que
incumben a la UE y a sus Estados
miembros de conformidad con los
articulos 2, 6 y 21 del TFUE, como la
libertad de expresion, la proteccién de
datos y la intimidad; el derecho a la
intimidad y el derecho a la proteccion de
datos estan consignados en la Carta de la
UE y en el articulo 16 del TFUE.
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Enmienda 11

Propuesta de Directiva
Considerando 11 bis (nuevo)

Texto de la Comision

Enmienda 12

Propuesta de Directiva
Considerando 16

Texto de la Comision

(16) Para garantizar la transparencia e
informar debidamente a los ciudadanos y
operadores del mercado de la UE, conviene
que las autoridades competentes creen un
sitio web comun para publicar informacion
no confidencial sobre incidentes y riesgos.
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Enmienda

(11 bis) Todos los Estados miembros
deben centrar las estrategias nacionales
de ciberseguridad en la proteccion de los
sistemas de informacion y los datos
asociados, y han de considerar la
proteccion de estas infraestructuras
criticas como parte de su correspondiente
deber de diligencia. Todos los Estados
miembros deben adoptar y aplicar
estrategias, directrices e instrumentos que
ofrezcan niveles razonables de proteccion
contra niveles de amenazas
razonablemente identificables, en que los
costes y las cargas de la proteccidn sean
proporcionales al dafio probable a las
partes implicadas. Asimismo, todos los
Estados miembros deben adoptar las
medidas adecuadas para obligar a las
personas juridicas bajo su jurisdiccion a
proteger los datos personales a su
cuidado.

Enmienda

(16) Para garantizar la transparencia e
informar debidamente a los ciudadanos y
operadores del mercado de la UE, conviene
que las autoridades competentes creen un
sitio web comun para publicar informacion
no confidencial sobre incidentes y riesgos.
Cualquier dato personal publicado en este
sitio web debe limitarse Unicamente a lo
necesario y ser lo mas anénimo posible.
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Enmienda 13

Propuesta de Directiva
Considerando 30 bis (nuevo)

Texto de la Comision

Enmienda 14

Propuesta de Directiva
Considerando 32 bis (nuevo)

Texto de la Comision

Enmienda 15

Propuesta de Directiva
Considerando 34 bis (nuevo)

Texto de la Comision
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Enmienda

(30 bis) La presente Directiva se entiende
sin perjuicio del acervo de la Union en lo
que respecta a la proteccion de datos.
Todo dato personal utilizado de
conformidad con lo dispuesto en la
presente Directiva debe mantenerse en el
conjunto minimo de datos personales
estrictamente necesarios y solo ha de ser
transmitido a los actores estrictamente
necesarios, y debe ser lo mas anénimo
posible, cuando no totalmente anénimo.

Enmienda

(32 bis) La presente Directiva (Directiva
sobre SRI) no afecta a la adopcion
necesaria de legislacion sobre proteccion
general de datos a escala de la UE.

Enmienda

(34 bis) Es necesario regular a escala de
la UE la venta, el suministro, la
transferencia o la exportacion a terceros
paises de equipos o programas destinados
principalmente a controlar o interceptar
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Enmienda 16

Propuesta de Directiva
Articulo 1 — apartado 2 —letra b

Texto de la Comision

b) establece un mecanismo de cooperacién
entre los Estados miembros con el fin de
garantizar la aplicacién uniforme de la
presente Directiva en la Unién y, en su
caso, una gestion y una respuesta eficaces
y coordinadas ante los riesgos e incidentes
que afecten a las redes y los sistemas de
informacion;

Enmienda 17

Propuesta de Directiva
Articulo 3—punto 1 -letrab

Texto de la Comision

b) todo dispositivo o grupo de dispositivos
interconectados o relacionados entre si,
uno o varios de los cuales realizan,
mediante un programa, el tratamiento
automatico de datos informaticos,

Enmienda 18

Propuesta de Directiva
Articulo 3 — punto 2 bis (nuevo)
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las comunicaciones telefonicas o por
Internet en redes fijas y moviles, y la
prestacion de asistencia para instalar,
manejar o actualizar dichos equipos o
programas. La Comision debe elaborar lo
antes posible una legislacién que evite
que las empresas europeas exporten
dichos productos de doble uso a
regimenes represivos, autoritarios y no
democraticos.

Enmienda

b) establece un mecanismo de cooperacién
entre los Estados miembros con el fin de
garantizar la aplicacién uniforme de la
presente Directiva en la Unién y, en su
caso, una gestion y una respuesta eficaces,
eficientes y coordinadas ante los riesgos e
incidentes que afecten a las redes y los
sistemas de informacion;

Enmienda

b) todo grupo de dispositivos
interconectados o relacionados entre si,
uno o varios de los cuales realizan,
mediante un programa, el tratamiento
automatico de datos informaticos,

AD\1004961ES.doc



Texto de la Comision

Enmienda 19

Propuesta de Directiva
Articulo 3—punto 8 —letra b

Texto de la Comision

b) un operador de infraestructuras criticas
esenciales para el mantenimiento de
actividades economicas y sociales vitales
en los sectores de la energia, los
transportes, la banca, la bolsa y la sanidad,
una lista no exhaustiva de los cuales figura
en el anexo Il.

Enmienda 20

Propuesta de Directiva
Articulo 3 — punto 8 — letra b bis (nueva)

Texto de la Comision
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Enmienda

2 bis) «resistencia cibernética»: la
capacidad de una red y de un sistema de
informacidn de resistir y recuperar toda
su capacidad operativa después de un
incidente, debido entre otras cosas a:
averias técnicas, cortes de energia o
incidentes de seguridad;

Enmienda

b) un operador de infraestructuras criticas
esenciales para el mantenimiento de
actividades economicas y sociales vitales
en los sectores de la energia, los
transportes, la banca, la bolsa, la sanidad,
la seguridad y la defensa, una lista no
exhaustiva de los cuales figura en el anexo
1.

Enmienda

b bis) proveedores de dispositivos, redes y
sistemas de informacién como los que se
mencionan en el punto 1), o sus
componentes que son fundamentales para
un elevado nivel comuan de seguridad de
las redes y la informacion.

PE516.830v04-00

ES



Enmienda 21

Propuesta de Directiva
Articulo 6 — apartado 1

Texto de la Comision

1. Cada Estado miembro designara una
autoridad nacional competente en materia
de seguridad de las redes y los sistemas de
informacion («la autoridad competente).

Enmienda 22

Propuesta de Directiva
Articulo 7 — apartado 1

Texto de la Comision

1. Cada Estado miembro creara un equipo
de respuesta a emergencias informaticas
(en lo sucesivo, «CERT») responsable de
la gestidn de incidentes y riesgos de
acuerdo con un procedimiento claramente
definido, que se ajustara a los requisitos
establecidos en el anexo I, punto 1. Podra
crearse un CERT en el marco de la
autoridad competente.

Enmienda 23

Propuesta de Directiva

Articulo 8 — apartado 3 — letra f bis (nueva)

Texto de la Comision
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Enmienda

1. Cada Estado miembro designaré una
autoridad civil nacional competente en
materia de seguridad de las redes y los
sistemas de informacion («la autoridad
competente»).

Enmienda

1. Cada Estado miembro creard al menos
un equipo de respuesta a emergencias
informaticas (en lo sucesivo, «<CERT»)
responsable de la gestion de incidentes y
riesgos de acuerdo con un procedimiento
claramente definido, que se ajustara a los
requisitos establecidos en el anexo I, punto
1. Podra crearse un CERT en el marco de
la autoridad competente.

Enmienda

f bis) cuando sea pertinente, dada la
naturaleza del riesgo o de la amenaza,
debera informarse al Coordinador de la
UE para la lucha contra el terrorismo
mediante informes y se le podra pedir que
contribuya con un anélisis a la accion y
los trabajos preparatorios de la red de
cooperacion;
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Enmienda 24

Propuesta de Directiva
Articulo 9 — apartado 1 bis (nuevo)

Texto de la Comision

Enmienda 25

Propuesta de Directiva
Articulo 10 — apartado 3

Texto de la Comision
3. A peticién de un Estado miembro o por
iniciativa propia, la Comision podra
solicitar a un Estado miembro que

proporcione la informacion pertinente
sobre un riesgo o incidente concreto.

Enmienda 26

Propuesta de Directiva
Articulo 13 — parrafo -1 bis (nuevo)

Texto de la Comision
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Enmienda

1 bis. Los datos personales solo se
divulgaran a los destinatarios que
necesiten procesarlos para el ejercicio de
sus funciones, de conformidad con un
fundamento juridico apropiado. Los datos
divulgados se limitaran a lo necesario
para el ejercicio de sus funciones. Se
garantizara el cumplimiento del principio
de limitacion del objetivo. El plazo limite
de retencion de estos datos se especificara
para los efectos previstos en la presente
Directiva.

Enmienda

3. A peticién de un Estado miembro o por
iniciativa propia, la Comision podra
solicitar a un Estado miembro que
proporcione la informacion pertinente
sobre un riesgo o incidente concreto, de
conformidad con las disposiciones del
Reglamento general sobre proteccion de
datos.

Enmienda

(-1 bis) La VP/AR integrara en las
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Enmienda 27

Propuesta de Directiva
Articulo 13 — péarrafo -1 ter (nuevo)

Texto de la Comision

Enmienda 28

Propuesta de Directiva
Articulo 20 — titulo

Texto de la Comision

Revision

Enmienda 29

Propuesta de Directiva
Articulo 20 — parrafo -1 bis (nuevo)

Texto de la Comision
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acciones exteriores de la UE, en
particular en relacion con los paises
terceros, los aspectos relativos a la
ciberseguridad. El objetivo sera
intensificar el intercambio de las
lecciones aprendidas y la cooperacion
sobre cuestiones de ciberseguridad.

Enmienda

(-1 ter) El Consejo y la Comision
insistiran en las normas minimas para la
seguridad de los sistemas de informacion,
en el marco de sus relaciones y acuerdos
de cooperacion con terceros paises, en
particular los que implican la cooperacién
en materia de tecnologias.

Enmienda

Presentacion de informes y revision

Enmienda

(-1 bis) La Comision presentara al
Parlamento Europeo y al Consejo un
informe anual sobre los incidentes y las
medidas que se le notifiquen en virtud de
la presente Directiva.
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Enmienda 30

Propuesta de Directiva
Anexo 1-puntol-letrab

Texto de la Comision
b) EI CERT aplicard y gestionara medidas
de seguridad para garantizar la
confidencialidad, integridad, disponibilidad

y autenticidad de la informacion que reciba
y trate.

Enmienda 31

Propuesta de Directiva

Enmienda

b) EI CERT aplicara y gestionara medidas
de seguridad para garantizar la
confidencialidad, integridad, disponibilidad
y autenticidad de la informacion que reciba
y trate, cumpliendo los requisitos de
proteccién de datos.

Anexo Il —segundo subtitulo (Contemplados en el articulo 3, apartado 8, letra b) —

apartado 5 bis (nuevo)

Texto de la Comision
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Enmienda

(5 bis) Sector de la seguridad y la defensa:
operadores econdmicos para trabajos y
servicios a los que hace referencia la
Directiva 2009/81/CE, en particular su
articulo 46.
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