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MUUDATUSETTEPANEKUD

Véliskomisjon palub vastutaval siseturu- ja tarbijakaitsekomisjonil lisada oma raportisse

jargmised muudatusettepanekud:

Muudatusettepanek 1

Ettepanek votta vastu direktiiv
Pdhjendus 1

Komisjoni ettepanek

(1) Vorgul ja infoslisteemidel ning -
teenustel on Ghiskonnas eluliselt tahtis
koht. Nende usaldusvaarsus ja turvalisus
on majandustegevuse ja sotsiaalse heaolu
ning ennekdike siseturu toimimise jaoks
hadavajalik.

Muudatusettepanek 2

Ettepanek votta vastu direktiiv
Pdhjendus 2

Komisjoni ettepanek

(2) Tahtlike ja juhuslike turvaintsidentide
ulatus ja sagedus suurenevad ning see
kujutab endast suurt ohtu varkude ja
infostisteemide toimimisele. Sellised
intsidendid vdivad takistada
majandustegevust, pohjustada olulist
finantskahju, vahendada kasutajate
usaldust ja tekitada ELi majandusele suurt
kahju.
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Muudatusettepanek

(1) Vorgul ja infoslisteemidel ning -
teenustel on Ghiskonnas eluliselt tahtis
koht. Nende usaldusvaarsus ja turvalisus
on majandustegevuse ja sotsiaalse heaolu
ning ennekdike siseturu toimimise ja ELi
valisjulgeoleku jaoks hadavajalik.

Muudatusettepanek

(2) Tahtlike ja juhuslike turvaintsidentide
ulatus ja sagedus suurenevad ning see
kujutab endast suurt ohtu varkude ja
infostisteemide toimimisele. Sellised
intsidendid vdivad takistada
majandustegevust, pdhjustada olulist
finantskahju, vahendada kasutajate
usaldust ja tekitada ELi majandusele suurt
kahju ning 16pptulemusena ohustada EL.i
kodanike heaolu ja ELi litkmesriikide
suutlikkust end kaitsta ja tagada
elutéhtsate infrastruktuuride turvalisus.
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Muudatusettepanek 3

Ettepanek votta vastu direktiiv
Pdhjendus 2 a (uus)

Komisjoni ettepanek

Muudatusettepanek 4

Ettepanek votta vastu direktiiv
Pdhjendus 2 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

(2 a) ELi toimimise lepingu artikliga 222
kasutusele voetud solidaarsusklausel on
asjakohane raamistik ELi liitkmesriikide
vaheliseks abistamiseks ja kooskdlastatud
tegevuseks terroririinnaku voi
kuritegevuse korral, mis seab ohtu vorgu-
ja infoturbe. Samuti loob Euroopa Liidu
lepingu (ELIi leping) artikli 42 I6ikes 7
satestatud vastastikuse kaitse klausel
raamistiku ELi siseseks tegevuseks, juhul
kui moni litkmesriik peaks langema
vorgu- ja infoturvet kahjustava
relvastatud rtiinde ohvriks. Vajaduse
korral tuleks ELi toimimise lepingu
artiklit 222 ja ELi lepingu artikli 42 8iget
7 rakendada teineteist téaiendavalt.

Muudatusettepanek

(2 @) Suur hulk ktberintsidente toimub
era- ja avaliku vorguinfrastruktuuri
ndrkuse, halvasti kaitstud voi turvamata
andmebaaside ja muude téhtsa
teabeinfrastruktuuri puuduste t6ttu; vaid
vahesed liikmesriigid peavad oma vdrgu-
ja infostisteemide ning nendega seotud
andmete kaitset oma riiklikuks kohuseks,
mistottu ei investeerita ka uusimasse
turvatehnoloogiasse, koolitusse ja
asjakohaste suuniste koostamisse.
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Muudatusettepanek 5

Ettepanek votta vastu direktiiv
Pdhjendus 3

Komisjoni ettepanek

(3) Piire Uletava sidevahendina on
digitaalsetel infoststeemidel ja eriti
internetil oluline roll kaupade, teenuste ja
inimeste piiritlese liilkumise hélbustamisel.
Sellisest riikidevahelisusest tulenevalt vdib
nende stisteemide t60 katkestus Uhes
litkmesriigis mojutada ka teisi lilkmesriike
ja ELi tervikuna. Seepérast on vorgu ja
infostisteemide vastupidavus ja stabiilsus
siseturu sujuvaks toimimiseks
hédavajalikud.

Muudatusettepanek 6

Ettepanek votta vastu direktiiv
Pdhjendus 3 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

(3) Piire Uletava sidevahendina on
digitaalsetel infoststeemidel ja eriti
internetil oluline roll kaupade, teenuste ja
inimeste piiritlese liilkumise hélbustamisel.
Sellisest riikidevahelisusest tulenevalt vdib
nende slisteemide t00 katkestus (ihes
litkmesriigis mdjutada ka teisi litkmesriike
ja ELi tervikuna. Seepérast on vorgu ja
infostisteemide vastupidavus ja stabiilsus
siseturu sujuvaks toimimiseks
hadavajalikud ja vaga olulised ELi sise- ja
valisjulgeoleku jaoks. Vorgu- ja infoturbe
parandamise vajadust tuleks seetottu
nduetekohaselt esile tdsta liidu
sisejulgeoleku strateegias ja Euroopa
julgeolekustrateegias, pidades eelkdige
silmas nimetatud dokumentide
labivaatamist tulevikus.

Muudatusettepanek

(3 @) Info- ja
kommunikatsioonitehnoloogia kasutajate
teadlikkuse tdstmine ja nende harimine
isikuandmete kaitse parimate tavade ning
kommunikatsiooniteenuste saastva
haldamise teemadel peaks olema iga
ulatusliku kiiberjulgeoleku strateegia
aluseks.

PE516.830v04-00

ET



ET

Muudatusettepanek 7

Ettepanek votta vastu direktiiv
Pdhjendus 4 a (uus)

Komisjoni ettepanek

Muudatusettepanek 8

Ettepanek votta vastu direktiiv
Pdhjendus 4 b (uus)

Komisjoni ettepanek
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Muudatusettepanek

(4 a) Tuleks tagada asjaomaste liidu
ametiasutuste koostdo ja tegevuse
kooskdlastamine Uhise valis- ja
julgeolekupoliitika ja Uhise julgeoleku- ja
kaitsepoliitika eest vastutava liidu
valisasjade ja julgeolekupoliitika kdrge
esindaja ja komisjoni asepresidendiga,
samuti EL.i terrorismivastase vlitluse
koordinaatoriga kdigil juhtudel, kui vdib
eeldada valiste ja terrorismiga seotud
riskide esinemist.

Muudatusettepanek

(4 b) Jalitus- ja tundliku teabe jagamist
litkmesriikide vahel ning liikmesriikide ja
ELi padevate ametiasutuste vahel tuleks
tdhustada, ja see peaks p6hinema
usalduse, solidaarsuse ja koost6o
pdhimotetel. Selleks tuleks kdigis vorgu-
ja infostisteemide turbe parandamise
tegevuskavades taiel maaral kasutada
juba olemasolevaid ELi struktuure,
naiteks ELi vaatluskeskust ja Euroopa
Liidu luureandmete analtisi keskust, ja
tagada koostdo koigi ELi sise- ja
valisjulgeoleku seisukohast olulise info
turbeks vajalike struktuuride vahel.
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Muudatusettepanek 9

Ettepanek votta vastu direktiiv
Pdhjendus 4 ¢ (uus)

Komisjoni ettepanek

Muudatusettepanek 10

Ettepanek votta vastu direktiiv
Pdhjendus 8 a (uus)

Komisjoni ettepanek

Muudatusettepanek 11

Ettepanek votta vastu direktiiv
Pdhjendus 11 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

(4 c) Ohu riigitlest olemust arvestades on
tlemaailmne koostdo ja teabe jagamine
asjaomaste rahvusvaheliste partneritega
vaga oluline tulemusliku kberjulgeoleku
strateegia seisukohast ja selleks, et votta
veenvaid meetmeid vérgu- ja infoturbe
parandamiseks ELIis.

Muudatusettepanek

(8 a) Kooskdlas ELi toimimise lepingu
artiklitega 2, 6 ja 21 peavad
julgeolekumeetmed vastama sellistele
ELis ja selle liikmesriikides kehtivatele
pdhidigustele, nagu sdnavabadus,
andmekaitse ja eraelu puutumatus,
arvestades, et 6igus andmekaitsele ja
eraelu puutumatusele on satestatud ELI
hartas ning ELi toimimise lepingu artiklis
16.

Muudatusettepanek

(11 a) Kaik liitkmesriigid peavad
keskenduma oma riiklikes
kuberjulgeolekustrateegiates
teabesUisteemide ja asjaomaste andmete
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Muudatusettepanek 12

Ettepanek votta vastu direktiiv
Pdhjendus 16

Komisjoni ettepanek

(16) Et tagada labipaistvus ja teavitada
ELi kodanikke ja operaatoreid
nduetekohaselt, peaksid padevad asutused
looma Uhise veebisaidi, millel avaldada
mittekonfidentsiaalset teavet intsidentide ja
riskide kohta.

Muudatusettepanek 13

Ettepanek votta vastu direktiiv
Pdhjendus 30 a (uus)

Komisjoni ettepanek
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kaitsele ning lugema selle esmatéhtsa
infrastruktuuri kaitsmist oma
kohustuseks. Liikmesriigid peavad vétma
vastu ja rakendama selliseid strateegiaid,
suuniseid ja vahendeid, millega tagatakse
maistlikul tasemel kaitse maistlikult
tuvastatavate ohtude vastu, nii et
kaitsekulud ja -kohustused oleksid
vordelised asjaomaste osapoolte vBimalike
kahjudega. Koik litkmesriigid peavad
votma ka asjakohaseid meetmeid selleks,
et kohustada oma jurisdiktsiooni alla
kuuluvaid juriidilisi isikuid kaitsma nende
vastutusel olevaid isikuandmeid.

Muudatusettepanek

(16) Labipaistvuse tagamiseks ja ELi
kodanike ja operaatorite nduetekohaseks
teavitamiseks peaksid padevad asutused
looma Uhise veebisaidi, millel avaldada
mittekonfidentsiaalset teavet intsidentide ja
riskide kohta. Sel veebisaidil tuleb
piirduda ainult vajalike ja vdimalikult
anonuiumsete isikuandmete avaldamisega.

Muudatusettepanek

(30 a) Ké&esolev direktiiv ei piira liidu
andmekaitsealase digustiku kohaldamist.
Ké&esoleva direktiivi satete kohaselt
kasutatavate isikuandmete puhul tuleb
piirduda ainult tepoolest vajalike
andmetega, neid voib edastada ainult
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Muudatusettepanek 14

Ettepanek votta vastu direktiiv
Pdhjendus 32 a (uus)

Komisjoni ettepanek

Muudatusettepanek 15

Ettepanek votta vastu direktiiv
Pdhjendus 34 a (uus)

Komisjoni ettepanek
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isikutele, kellele edastamine on téepoolest
vajalik, ning andmed peavad olema
voimalikult suurel maaral voi taiesti
anonuumsed.

Muudatusettepanek

(32 a) Kéesolev direktiiv (vorgu- ja
infoturbe direktiiv) ei takista vajaduse
korral tldist andmekaitset hdlmavate EL.i
digusaktide vastuvatmist.

Muudatusettepanek

(34 a) ELi tasandil tuleb reguleerida
selliste seadmete vdi tarkvara madmist,
tarnimist, edasiandmist vGi kolmandatesse
riikidesse eksportimist, mis on mdeldud
peamiselt mobiil- v8i tavavérgu kaudu
toimuva interneti- ja telefoniside
jalgimiseks voi pealtkuulamiseks, ning abi
osutamist selliste seadmete vdi tarkvara
installimiseks, kaitamiseks voi
ajakohastamiseks. Komisjon peab
voimalikult kiiresti koostama digusakti,
millega takistatakse euroopa aritihingutel
eksportida selliseid kahesuguse
kasutusega kaupu ebademokraatliku,
autoritaarse ja repressiivse reZiimiga
riikidesse.
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Muudatusettepanek 16

Ettepanek votta vastu direktiiv
Artikkel 1 - 18ige 2 — punkt b

Komisjoni ettepanek

(b) luuakse litkmesriikidevahelise koost66
mehhanism, et tagada kaesoleva direktiivi
uhetaoline kohaldamine ELis ning
vajaduse korral vorke ja infostisteeme
mojutavate riskide ja intsidentide
koordineeritud ja tdhus kasitlemine ja neile
reageerimine;

Muudatusettepanek 17

Ettepanek votta vastu direktiiv
Artikkel 3 — punkt 1 — alapunkt b

Komisjoni ettepanek

(b) seade v6i omavahel thendatud voi
seotud seadmete rihm, millest vdhemalt
Uhes toimub mdne programmi kohaselt
arvutiandmete automaatne to6tlemine, ning

Muudatusettepanek 18

Ettepanek votta vastu direktiiv
Artikkel 3 — punkt 2 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

(b) luuakse litkmesriikidevahelise koost66
mehhanism, et tagada kdesoleva direktiivi
uhetaoline kohaldamine ELis ning
vajaduse korral vorke ja infosusteeme
mdjutavate riskide ja intsidentide
koordineeritud, téhus ja tulemuslik
kasitlemine ja neile reageerimine;

Muudatusettepanek

(b) omavahel Gihendatud v@i seotud
seadmete riihm, millest vahemalt (ihes
toimub moéne programmi kohaselt
arvutiandmete automaatne to6tlemine, ning

Muudatusettepanek

(2 a) ,,kiiberturve” — vorgu ja
infosisteemi vdime panna vastu
intsidentidele, milleks on muu hulgas
tehnilised rikked, voolukatkestused ja
turvaintsidendid, ning saavutada
taastudes taielik toimevdime;
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Muudatusettepanek 19

Ettepanek votta vastu direktiiv
Artikkel 3 — punkt 8 — alapunkt b

Komisjoni ettepanek

(b) energeetika, transpordi, panganduse,
vadrtpaberitega kauplemise ja tervishoiu
valdkonnas esmatahtsa majandusliku ja

uhiskondliku tegevuse séilitamiseks

vajaliku elutéhtsa infrastruktuuri operaator;

operaatorite mittetéielik loetelu on esitatud
I lisas;

Muudatusettepanek 20

Ettepanek votta vastu direktiiv

Artikkel 3 — punkt 8 — alapunkt b a (uus)

Komisjoni ettepanek

Muudatusettepanek 21

Ettepanek votta vastu direktiiv
Artikkel 6 — 16ige 1

Komisjoni ettepanek
1. lga liikmesriik nimetab v@rgu ja

infostisteemide turbe vallas oma riigi
padeva asutuse (edaspidi ,,pddev asutus™).

Muudatusettepanek 22

Ettepanek votta vastu direktiiv
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Muudatusettepanek

(b) energeetika, transpordi, panganduse,
vaartpaberitega kauplemise, tervishoiu,

julgeoleku ja kaitse valdkonnas esmatéhtsa

majandusliku ja Ghiskondliku tegevuse
séilitamiseks vajaliku elutéhtsa
infrastruktuuri operaator; operaatorite
mittetdielik loetelu on esitatud Il lisas;

Muudatusettepanek

(b @) punktis 1 osutatud vdrgu- ja
infoturbe Uhtlaselt kdrge taseme jaoks
elutahtsate seadmete, vorkude ja
infosUisteemide v6i nende komponentide
pakkuja.

Muudatusettepanek

1. lga liikmesriik nimetab vorgu ja
infostisteemide turbe vallas oma riigi
pédeva tsiviilasutuse (edaspidi ,,padev
asutus”).
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Artikkel 7 — 16ige 1
Komisjoni ettepanek

1. 1ga liikmesriik loob
infoturbeintsidentidega tegeleva riihma
(edaspidi ,,CERT”), kes vastutab
intsidentide ja riskide kasitlemise eest
pdhjalikult méaratletud protseduuri
kohaselt ning vastab | lisa punktis 1
osutatud nduetele. CERTi v0ib luua padeva
asutuse osana.

Muudatusettepanek 23

Ettepanek votta vastu direktiiv
Artikkel 8 — 16ige 3 — punkt f a (uus)

Komisjoni ettepanek

Muudatusettepanek 24

Ettepanek votta vastu direktiiv
Artikkel 9 — 16ige 1 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

1. 1ga litkmesriik loob vahemalt tGihe
infoturbeintsidentidega tegeleva riihma
(edaspidi ,,CERT”), kes vastutab
intsidentide ja riskide kasitlemise eest
pdhjalikult méaratletud protseduuri
kohaselt ning vastab I lisa punktis 1
osutatud nduetele. CERTi voib luua padeva
asutuse osana.

Muudatusettepanek

(fa) vajaduse korral, s6ltuvalt riski voi
ohu olemusest, tuleks ELIi
terrorismivastase voitluse koordinaatorit
aruannete abil teavitada, ja
koordinaatorilt vdib paluda abi
koostoovargu ettevalmistamise ja tegevuse
analtusimisel;

Muudatusettepanek

1 a. Isikuandmeid avaldatakse vaid neile,
kes peavad neid andmeid to6tlema oma
Ulesannete taitmiseks kooskdlas
asjakohase 6igusliku alusega.
Avaldatakse vaid nimetatud tlesannete
taitmiseks vajalikke andmeid. Tagatakse
eesmargist tulenevate piirangute
pdhimotte jargimine. Kéesolevas
direktiivis satestatud eesmarkidel
tapsustatakse nende andmete sailitamise
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Muudatusettepanek 25

Ettepanek votta vastu direktiiv
Artikkel 10 — 18ige 3

Komisjoni ettepanek
3. Komisjon v6ib mdne litkmesriigi
taotlusel voi omal algatusel paluda, et

liilkmesriik esitaks kogu asjakohase teabe
konkreetse riski vdi intsidendi kohta.

Muudatusettepanek 26

Ettepanek votta vastu direktiiv
Artikkel 13 — 18ige -1 a (uus)

Komisjoni ettepanek

Muudatusettepanek 27

Ettepanek votta vastu direktiiv
Artikkel 13 — 18ige -1 b (uus)

Komisjoni ettepanek
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Muudatusettepanek

3. Kooskadlas isikuandmete kaitse
uldmaaruse satetega voib komisjon mone
liilkmesriigi taotlusel vi omal algatusel
paluda, et litkmesriik esitaks kogu
asjakohase teabe konkreetse riski voi
intsidendi kohta.

Muudatusettepanek

-1 a. Liidu valisasjade ja
julgeolekupoliitika kdrge esindaja ja
komisjoni asepresident integreerib ELi
valistegevusse kuberjulgeolekuga seotud
kUsimused, eelkdige seoses kolmandate
riikidega. Eesmark on kuberjulgeoleku
valdkonnas omandatud kogemuste
vahetamise ja koostd6 tdhustamine.

Muudatusettepanek

-1 b. Kolmandate riikidega toimivate
suhete ja koostdolepingute raames,
eelkdige tehnoloogiaalase koostd6 puhul,
nduavad ndukogu ja komisjon
infostisteemide julgeoleku
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Muudatusettepanek 28

Ettepanek votta vastu direktiiv
Artikkel 20 — pealkiri

Komisjoni ettepanek

Labivaatamine

Muudatusettepanek 29

Ettepanek votta vastu direktiiv
Artikkel 20 — 18ik -1 (uus)

Komisjoni ettepanek

Muudatusettepanek 30

Ettepanek votta vastu direktiiv
I lisa — punkt 1 — alapunkt b

Komisjoni ettepanek

(b) CERT peab rakendama ja haldama
turvameetmeid, et tagada temani joudva ja
tema poolt kdideldava teabe
konfidentsiaalsus, terviklus, kaideldavus ja
autentsus.

PE516.830v04-00

miinimumstandardite kohaldamist.

Muudatusettepanek

Aruandlus ja l&bivaatamine

Muudatusettepanek

Komisjon esitab Euroopa Parlamendile ja
ndukogule igal aastal aruande k&esoleva
direktiivi kohaselt talle teatatud
intsidentide ja meetmete kohta.

Muudatusettepanek

(b) CERT peab andmekaitsendudeid
jargides rakendama ja haldama
turvameetmeid, et tagada temani joudva ja
tema poolt kdideldava teabe
konfidentsiaalsus, terviklus, kaideldavus ja
autentsus.
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Muudatusettepanek 31

Ettepanek votta vastu direktiiv
Il lisa — alljaotis 2 (vastavalt artikli 3 punkti 8 alapunktile b) — punkt 5 a (uus)

Komisjoni ettepanek Muudatusettepanek
5 a. Julgeoleku ja kaitse sektor: direktiivis
2009/81/EU ja eelkdige selle artiklis 46

osutatud ehitustddde ja teenustega seotud
ettevotjad
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