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ANDRINGSFORSLAG

Utskottet for utrikesfragor uppmanar utskottet for den inre marknaden och konsumentskydd
att som ansvarigt utskott infoga féljande andringsforslag i sitt betdnkande:

Andringsforslag 1

Forslag till direktiv
Skal 1

Kommissionens férslag

(1) Néat och informationssystem och nét-
och informationstjanster har en viktig roll i
samhéllet. Deras tillforlitlighet och
sékerhet &r en forutsattning for ekonomisk
verksamhet och social vélfard och i
synnerhet for den inre marknadens
funktion.

Andringsférslag 2

Forslag till direktiv
Skal 2

Kommissionens forslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrdva anvéndarnas fortroende och
medfdra allvarliga konsekvenser for
unionens ekonomi.
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Andringsforslag

(1) Nat och informationssystem och nét-
och informationstjanster har en viktig roll i
samhéllet. Deras tillforlitlighet och
sékerhet ar en forutsattning for ekonomisk
verksamhet och social vélfard och i
synnerhet fér den inre marknadens
funktion och EU:s yttre sékerhet.

Andringsférslag

(2) Avsiktliga eller oavsiktliga
sékerhetsincidenter blir allt mer omfattande
och vanliga, vilket utgor ett allvarligt hot
mot natens och informationssystemens
funktion. Sadana incidenter kan hindra
genomforandet av ekonomisk verksamhet,
generera omfattande finansiella forluster,
undergrdva anvéndarnas fortroende och
medfdra allvarliga konsekvenser for
unionens ekonomi samt i slutdndan hota
EU-medborgarnas valbefinnande och
EU-medlemsstaternas formaga att skydda
sig sjalva och garantera sakerheten for
kritiska infrastrukturer.
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Andringsforslag 3

Forslag till direktiv
Skal 2a (nytt)

Kommissionens férslag

Andringsforslag 4

Forslag till direktiv
Skal 2a (nytt)

Kommissionens forslag
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Andringsforslag

(2a) Solidaritetsklausulen, som inforts
genom artikel 222 i EUF-fordraget, utgor
den lampliga ramen for bistand och
gemensamt handlande bland EU:s
medlemsstater i fall av terroristattacker
eller kriminell verksamhet som hotar nat-
och informationsséakerheten. P4 samma
satt ska klausulen om dmsesidigt forsvar i
artikel 42.7 i EU-fordraget utgora ramen
for handlande inom EU om en
medlemsstat skulle utsattas for ett vapnat
angrepp som skadar nat- och
informationssakerheten. Artikel 222 i
EUF-fordraget och artikel 42.7 i
EU-férdraget bor tillampas sa att de
kompletterar varandra i fall dar detta ar
lampligt.

Andringsforslag

(2a) Ett stort antal it-incidenter intraffar
till foljd av att den privata och offentliga
natinfrastrukturen inte ar tillrackligt
motstandskraftig och talig, databaserna ar
daligt skyddade eller sékrade och andra
brister forekommer i den kritiska
informationsinfrastrukturen. Endast ett
fatal medlemsstater anser att det ingar i
respektive aktsamhetskrav att skydda sina
nat och informationssystem och
uppgifterna i dem, och detta forklarar
bristen pa investeringar i den senaste
sakerhetstekniken samt i utbildning och
utveckling av lampliga riktlinjer.

AD\1004961SV.doc



Andringsférslag 5

Forslag till direktiv
Skal 3

Kommissionens forslag

(3) Som ett kommunikationsinstrument
utan grénser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gréansoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebdr att stérningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Natens
och informationssystemens motstandskraft
och stabilitet ar darfor avgoérande for en
smidigt fungerande inre marknad.

Andringsférslag 6

Forslag till direktiv
Skal 3a (nytt)

Kommissionens forslag
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Andringsfarslag

(3) Som ett kommunikationsinstrument
utan grénser har de digitala
informationssystemen, och i synnerhet
internet, en viktig funktion for att framja
den gréansoverskridande rorligheten for
varor, tjanster och personer. Denna
transnationella natur innebdr att stérningar
i en medlemsstat dven kan paverka andra
medlemsstater och EU som helhet. Natens
och informationssystemens motstandskraft
och stabilitet ar darfor avgoérande for en
smidigt fungerande inre marknad och for
EU:s inre och yttre sdkerhet. Behovet att
forbattra nat- och informationssékerheten
bor darfor framhallas pa lampligt satt i
unionens strategi for inre sdkerhet och
den europeiska sakerhetsstrategin,
sarskilt med tanke pa den kommande
dversynen av dessa dokument.

Andringsférslag

(3a) Att 6ka medvetenheten och utbilda
dem som anvander informations- och
kommunikationsteknik i fraga om basta
metoder for att skydda personuppgifter
och pa ett hallbart satt underhalla
kommunikationstjanster bor utgora
grunden for alla 6vergripande it-
sakerhetsstrategier.
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Andringsforslag 7

Forslag till direktiv
Skal 4a (nytt)

Kommissionens férslag

Andringsférslag 8

Forslag till direktiv
Skal 4b (nytt)

Kommissionens forslag
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Andringsforslag

(4a) Samarbete och samordning mellan
de relevanta europeiska myndigheterna,
vice ordforanden for kommissionen/den
hbga representanten — med ansvar for den
gemensamma utrikes- och
sakerhetspolitiken och den gemensamma
sakerhets- och forsvarspolitiken — och
EU:s samordnare foér kampen mot
terrorism bor garanteras i samtliga fall
dar det kan forefalla finnas risker i form
av yttre hot och terroristverksamhet.

Andringsférslag

(4b) Utbyte av underrattelseuppgifter och
kanslig information mellan
medlemsstaterna och dven mellan
medlemsstaterna och de berdrda behoriga
unionsmyndigheterna bor starkas och
forankras i principerna om fortroende,
solidaritet och samarbete. Varje
handlingsplan for att forbattra nat- och
systemsakerheten bor darfor till fullo
utnyttja redan befintliga strukturer inom
EU, sasom Sitcen och EU Intcen, och
garantera samordning mellan alla
strukturer av relevans for
informationssékerhet som ar av betydelse
for EU:s inre och yttre sakerhet.
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Andringsforslag 9

Forslag till direktiv
Skal 4c (nytt)

Kommissionens férslag

Andringsférslag 10

Forslag till direktiv
Skal 8a (nytt)

Kommissionens forslag

Andringsforslag 11

Forslag till direktiv
Skal 11a (nytt)

Kommissionens forslag
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Andringsforslag

(4c) Samarbete och informationsutbyte pa
global niva, med relevanta internationella
partner, ar avgérande for en effektiv it-
sakerhetsstrategi och for kraftfulla
atgarder som syftar till att forbattra nat-
och informationssékerheten inom EU,
mot bakgrund av hotens
gransoverskridande karaktar.

Andringsférslag

(8a) Sakerhetsatgarder maste respektera
de grundlaggande rattigheter som
artiklarna 2, 6 och 21 i EUF-férdraget
alagger EU och dess medlemsstater att
respektera, sdsom yttrandefriheten,
uppgiftsskyddet och ratten till personlig
integritet. Ratten till personlig integritet
och uppgiftsskydd faststalls i EU:s stadga
om de grundlaggande rattigheterna och
artikel 16 i EUF-fordraget.

Andringsforslag

(11a) Alla medlemsstater bor inrikta de
nationella strategierna for it-sakerhet pa
skyddet av informationssystem och
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Andringsforslag 12

Forslag till direktiv
Skal 16

Kommissionens forslag

(16) For att sékra 6ppenhet och insyn och
informera EU-medborgare och
marknadsoperatorer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for offentliggdrande
av sadan information om incidenter och
risker som inte &r konfidentiell.

Andringsforslag 13

Forslag till direktiv
Skal 30a (nytt)

Kommissionens forslag

PE516.830v04-00

uppgifterna i dessa samt betrakta skyddet
av denna kritiska infrastruktur som en del
av respektive aktsamhetskrav. Alla
medlemsstater bor anta och genomfora
strategier, riktlinjer och instrument som
erbjuder ett rimligt skydd mot rimligt
identifierbara hot, sa att de kostnader och
bérdor som skyddet medfor star i
proportion till den sannolika skadan hos
de berdrda parterna. Alla medlemsstater
bor dven vidta lampliga atgarder for att
alagga juridiska personer inom sin
jurisdiktion att skydda personuppgifter
som finns hos dem.

Andringsforslag

(16) For att sdkra dppenhet och insyn och
informera EU-medborgare och
marknadsoperatdrer ordentligt bor de
behoriga myndigheterna skapa en
gemensam webbplats for offentliggdrande
av sadan information om incidenter och
risker som inte &r konfidentiell.
Personuppgifter som offentliggdrs pa
denna webbplats bor begransas till vad
som ar nodvandigt samt vara s anonyma
som mojligt.

Andringsforslag
(30a) Detta direktiv paverkar inte

unionens regelverk om uppgiftsskydd.
Personuppgifter som anvands i enlighet
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Andringsforslag 14

Forslag till direktiv
Skal 32a (nytt)

Kommissionens forslag

Andringsforslag 15

Forslag till direktiv
Skal 34a (nytt)

Kommissionens forslag
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med bestdmmelserna i detta direktiv bor
begransas till den minimiuppsattning
personuppgifter som ar absolut
nodvandig, 6verfoéras endast till absolut
nodvandiga aktorer och vara sa anonyma
som mojligt, om inte fullstandigt
anonyma.

Andringsférslag

(32a) Det foreliggande direktivet
(direktivet om nat- och
informationssakerhet) paverkar inte det
faktum att det ar nddvandigt att anta
unionslagstiftning om allmant
uppgiftsskydd.

Andringsforslag

(34a) Det finns ett behov att pa EU-niva
reglera forsaljning, leverans, éverforing
och export till tredjelander av utrustning
eller programvara som framst ar avsedd
for dvervakning eller avlyssning av
kommunikation 6ver internet och telefoni
over mobila eller fasta nat, samt
tillhandahallande av stod for att
installera, driva eller uppdatera sadan
utrustning eller programvara. Snarast
mojligt maste kommissionen utarbeta
lagstiftning som hindrar europeiska
foretag att exportera sadana produkter
med dubbla anvandningsomraden till
icke-demokratiska, auktoritéra och
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Andringsforslag 16

Forslag till direktiv
Artikel 1 —punkt2 —led b

Kommissionens férslag

(b) Det inréttar en samarbetsmekanism
mellan medlemsstaterna som ska
sékerstélla en enhetlig tillampning av detta
direktiv inom unionen och, vid behov, en
samordnad och effektiv hantering och
samordnade och effektiva svarsatgarder vid
risker och incidenter som paverkar nat och
informationssystem.

Andringsforslag 17

Forslag till direktiv
Artikel 3—-led1-led b

Kommissionens forslag

(b) apparat eller en grupp av
sammankopplade apparater eller apparater
som hoér samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av datorbehandlade
uppgifter, samt

Andringsférslag 18

Forslag till direktiv
Artikel 3 —led 2a (nytt)

Kommissionens forslag

PE516.830v04-00

repressiva regimer.

Andringsforslag

(b) Det inréttar en samarbetsmekanism
mellan medlemsstaterna som ska
sékerstalla en enhetlig tillampning av detta
direktiv inom unionen och, vid behov, en
samordnad, effektiv och verkningsfull
hantering och samordnade och effektiva
svarsatgarder vid risker och incidenter som
paverkar nat och informationssystem.

Andringsforslag

(b) en grupp av sammankopplade apparater
eller apparater som hér samman med
varandra, av vilka en eller flera genom ett
program utfor automatisk behandling av
datorbehandlade uppgifter, samt

Andringsforslag

(2a) it-motstandskraft: formagan hos ett
néat eller informationssystem att sta emot
och aterga till full operativ kapacitet efter
incidenter, inklusive — men inte
begransade till — tekniska fel,
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Andringsforslag 19

Forslag till direktiv
Artikel 3—-led8—-led b

Kommissionens férslag

(b) Operator av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors- samt hélso- och
sjukvardsverksamhet; en ej uttommande
forteckning 6ver sadana verksamheter
finns i bilaga I1.

Andringsforslag 20

Forslag till direktiv
Artikel 3 —led 8 — led ba (nytt)

Kommissionens forslag

Andringsforslag 21

Forslag till direktiv
Artikel 6 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska utse en behdrig
nationell myndighet for sakerheten i nat
och informationssystem (den behdriga
myndigheten).
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stromavbrott och sakerhetsincidenter.

Andringsforslag

(b) Operator av kritisk infrastruktur som &r
nodvandig for uppratthallandet av viktig
ekonomisk och samhallelig verksamhet
inom omradena energi-, transport-, bank-,
bors-, hdlso- och sjukvardsverksamhet
samt sdkerhet och forsvar; en ej
uttémmande forteckning dver sadana
verksamheter finns i bilaga II.

Andringsforslag

(ba) Leverantor av sadana apparater, nat
och informationssystem som avses i led 1
—eller delar av dessa — och som ar
kritiska for en hog gemensam niva av nét-
och informationssakerhet.

Andringsforslag

1. Varje medlemsstat ska utse en behorig
civil nationell myndighet for sakerheten i
nét och informationssystem (den behériga
myndigheten).
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Andringsforslag 22

Forslag till direktiv
Artikel 7 — punkt 1

Kommissionens forslag

1. Varje medlemsstat ska inrétta en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som
ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststallt
forfarande som ska uppfylla kraven i bilaga
| punkt 1. En
incidenthanteringsorganisation far inréttas
inom den behdriga myndigheten.

Andringsforslag 23

Forslag till direktiv
Artikel 8 — punkt 3 — led fa (nytt)

Kommissionens forslag

Andringsforslag 24

Forslag till direktiv
Artikel 9 — punkt 1a (ny)

Kommissionens forslag
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Andringsfarslag

1. Varje medlemsstat ska inratta minst en
incidenthanteringsorganisation (Computer
Emergency Response Team, Cert) som
ansvarar for hanteringen av incidenter och
risker i enlighet med ett tydligt faststallt
forfarande som ska uppfylla kraven i
bilaga I punkt 1. En
incidenthanteringsorganisation far inréttas
inom den behdriga myndigheten.

Andringsforslag

(fa) Om lampligt med tanke pa riskens
eller hotets karaktéar, informera EU:s
samordnare for kampen mot terrorism,
genom en rapport, och eventuellt
uppmana namnda samordnare att bistd i
arbetet med analysen av de forberedande
arbetena och atgarderna fran
samarbetsnéatverkets sida.

Andringsforslag

1a. Personuppgifter far goras tillgangliga
endast for mottagare som behéver
behandla uppgifterna for att utféra sina
uppdrag i enlighet med en lamplig rattslig
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Andringsforslag 25

Forslag till direktiv
Artikel 10 — punkt 3

Kommissionens forslag

3. Pa begdran av en medlemsstat eller pa
eget initiativ kan kommissionen begara att
en medlemsstat inkommer med relevant
information om en specifik risk eller
incident.

Andringsférslag 26

Forslag till direktiv
Artikel 13 — punkt -1a (ny)

Kommissionens forslag
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grund. De uppgifter som gors tillgangliga
ska begransas till vad som ar nodvandigt
for att mottagarna ska kunna utféra sina
uppdrag. Det ska sakerstallas att
principen om andamalsbegransning foljs.
Tidsfristen for lagring av uppgifterna

i fraga ska anges i enlighet med de syften
som anges i detta direktiv.

Andringsforslag

3. Pa begdran av en medlemsstat eller pa
eget initiativ kan kommissionen begara att
en medlemsstat inkommer med relevant
information om en specifik risk eller
incident, i 6verensstammelse med
bestammelserna i den allménna
uppgiftsskyddsforordningen.

Andringsférslag

(-1a) Vice ordféranden for
kommissionen/den héga representanten
ska — sarskilt med avseende pa
tredjelander — integrera it-
sakerhetsaspekterna i EU:s yttre atgarder.
Syftet ska vara att intensifiera
erfarenhetsutbytet och samarbetet i fraga
om it-sékerhet.
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Andringsforslag 27

Forslag till direktiv
Artikel 13 — punkt -1b (ny)

Kommissionens férslag

Andringsférslag 28

Forslag till direktiv
Artikel 20 — Rubriken

Kommissionens forslag

Oversyn

Andringsforslag 29

Forslag till direktiv
Artikel 20 — punkt -1a (ny)

Kommissionens forslag

Andringsforslag 30

Forslag till direktiv
Bilagal —led1-led b

Kommissionens forslag

Andringsforslag

(-1b) Radet och kommissionen ska inom
ramen for sina forbindelser och
samarbetsavtal med tredjelander, sarskilt
de lander som &r involverade i
tekniksamarbete, understryka vikten av
respekt for minimistandarderna nar det
galler sédkerheten for informationssystem.

Andringsférslag

Rapportering och dversyn

Andringsforslag

(-1a) Kommissionen ska for
Europaparlamentet och radet lagga fram
en arlig rapport om de incidenter och
atgarder som anmalts till den i enlighet
med detta direktiv.

Andringsforslag

(b) Incidenthanteringsorganisationen ska (b) Incidenthanteringsorganisationen ska
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genomfora och forvalta sakerhetsatgarder
for att sékra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar.

Andringsforslag 31

Forslag till direktiv

genomfora och forvalta sakerhetsatgarder
for att sékra konfidentialiteten, integriteten,
atkomligheten och aktheten for den
information som den far in och behandlar,
samtidigt som den féljer
uppgiftsskyddskraven.

Bilaga Il — underrubrik 2 (enligt artikel 3.8 b) — punkt 5a (ny)

Kommissionens forslag
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Andringsférslag

(5a) Sékerhets- och forsvarssektorn:
Ekonomiska aktorer for byggentreprenad
och tjanster som avses i

direktiv 2009/81/EG, i synnerhet de som
avses i artikel 46.
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