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ÄNDRINGSFÖRSLAG 

Utskottet för utrikesfrågor uppmanar utskottet för den inre marknaden och konsumentskydd 

att som ansvarigt utskott infoga följande ändringsförslag i sitt betänkande: 

Ändringsförslag  1 

Förslag till direktiv 

Skäl 1 

 

Kommissionens förslag Ändringsförslag 

(1) Nät och informationssystem och nät- 

och informationstjänster har en viktig roll i 

samhället. Deras tillförlitlighet och 

säkerhet är en förutsättning för ekonomisk 

verksamhet och social välfärd och i 

synnerhet för den inre marknadens 

funktion. 

(1) Nät och informationssystem och nät- 

och informationstjänster har en viktig roll i 

samhället. Deras tillförlitlighet och 

säkerhet är en förutsättning för ekonomisk 

verksamhet och social välfärd och i 

synnerhet för den inre marknadens 

funktion och EU:s yttre säkerhet. 

 

Ändringsförslag  2 

Förslag till direktiv 

Skäl 2 

 

Kommissionens förslag Ändringsförslag 

(2) Avsiktliga eller oavsiktliga 

säkerhetsincidenter blir allt mer omfattande 

och vanliga, vilket utgör ett allvarligt hot 

mot nätens och informationssystemens 

funktion. Sådana incidenter kan hindra 

genomförandet av ekonomisk verksamhet, 

generera omfattande finansiella förluster, 

undergräva användarnas förtroende och 

medföra allvarliga konsekvenser för 

unionens ekonomi. 

(2) Avsiktliga eller oavsiktliga 

säkerhetsincidenter blir allt mer omfattande 

och vanliga, vilket utgör ett allvarligt hot 

mot nätens och informationssystemens 

funktion. Sådana incidenter kan hindra 

genomförandet av ekonomisk verksamhet, 

generera omfattande finansiella förluster, 

undergräva användarnas förtroende och 

medföra allvarliga konsekvenser för 

unionens ekonomi samt i slutändan hota 

EU-medborgarnas välbefinnande och 

EU-medlemsstaternas förmåga att skydda 

sig själva och garantera säkerheten för 

kritiska infrastrukturer. 
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Ändringsförslag  3 

Förslag till direktiv 

Skäl 2a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (2a) Solidaritetsklausulen, som införts 

genom artikel 222 i EUF-fördraget, utgör 

den lämpliga ramen för bistånd och 

gemensamt handlande bland EU:s 

medlemsstater i fall av terroristattacker 

eller kriminell verksamhet som hotar nät- 

och informationssäkerheten. På samma 

sätt ska klausulen om ömsesidigt försvar i 

artikel 42.7 i EU-fördraget utgöra ramen 

för handlande inom EU om en 

medlemsstat skulle utsättas för ett väpnat 

angrepp som skadar nät- och 

informationssäkerheten. Artikel 222 i 

EUF-fördraget och artikel 42.7 i 

EU-fördraget bör tillämpas så att de 

kompletterar varandra i fall där detta är 

lämpligt. 

 

 

Ändringsförslag  4 

Förslag till direktiv 

Skäl 2a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (2a) Ett stort antal it-incidenter inträffar 

till följd av att den privata och offentliga 

nätinfrastrukturen inte är tillräckligt 

motståndskraftig och tålig, databaserna är 

dåligt skyddade eller säkrade och andra 

brister förekommer i den kritiska 

informationsinfrastrukturen. Endast ett 

fåtal medlemsstater anser att det ingår i 

respektive aktsamhetskrav att skydda sina 

nät och informationssystem och 

uppgifterna i dem, och detta förklarar 

bristen på investeringar i den senaste 

säkerhetstekniken samt i utbildning och 

utveckling av lämpliga riktlinjer. 
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Ändringsförslag  5 

Förslag till direktiv 

Skäl 3 

 

Kommissionens förslag Ändringsförslag 

(3) Som ett kommunikationsinstrument 

utan gränser har de digitala 

informationssystemen, och i synnerhet 

internet, en viktig funktion för att främja 

den gränsöverskridande rörligheten för 

varor, tjänster och personer. Denna 

transnationella natur innebär att störningar 

i en medlemsstat även kan påverka andra 

medlemsstater och EU som helhet. Nätens 

och informationssystemens motståndskraft 

och stabilitet är därför avgörande för en 

smidigt fungerande inre marknad. 

(3) Som ett kommunikationsinstrument 

utan gränser har de digitala 

informationssystemen, och i synnerhet 

internet, en viktig funktion för att främja 

den gränsöverskridande rörligheten för 

varor, tjänster och personer. Denna 

transnationella natur innebär att störningar 

i en medlemsstat även kan påverka andra 

medlemsstater och EU som helhet. Nätens 

och informationssystemens motståndskraft 

och stabilitet är därför avgörande för en 

smidigt fungerande inre marknad och för 

EU:s inre och yttre säkerhet. Behovet att 

förbättra nät- och informationssäkerheten 

bör därför framhållas på lämpligt sätt i 

unionens strategi för inre säkerhet och 

den europeiska säkerhetsstrategin, 

särskilt med tanke på den kommande 

översynen av dessa dokument. 

 

 

Ändringsförslag  6 

Förslag till direktiv 

Skäl 3a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (3a) Att öka medvetenheten och utbilda 

dem som använder informations- och 

kommunikationsteknik i fråga om bästa 

metoder för att skydda personuppgifter 

och på ett hållbart sätt underhålla 

kommunikationstjänster bör utgöra 

grunden för alla övergripande it-

säkerhetsstrategier. 
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Ändringsförslag  7 

Förslag till direktiv 

Skäl 4a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (4a) Samarbete och samordning mellan 

de relevanta europeiska myndigheterna, 

vice ordföranden för kommissionen/den 

höga representanten – med ansvar för den 

gemensamma utrikes- och 

säkerhetspolitiken och den gemensamma 

säkerhets- och försvarspolitiken – och 

EU:s samordnare för kampen mot 

terrorism bör garanteras i samtliga fall 

där det kan förefalla finnas risker i form 

av yttre hot och terroristverksamhet. 

 

Ändringsförslag  8 

Förslag till direktiv 

Skäl 4b (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (4b) Utbyte av underrättelseuppgifter och 

känslig information mellan 

medlemsstaterna och även mellan 

medlemsstaterna och de berörda behöriga 

unionsmyndigheterna bör stärkas och 

förankras i principerna om förtroende, 

solidaritet och samarbete. Varje 

handlingsplan för att förbättra nät- och 

systemsäkerheten bör därför till fullo 

utnyttja redan befintliga strukturer inom 

EU, såsom Sitcen och EU Intcen, och 

garantera samordning mellan alla 

strukturer av relevans för 

informationssäkerhet som är av betydelse 

för EU:s inre och yttre säkerhet. 
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Ändringsförslag  9 

Förslag till direktiv 

Skäl 4c (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (4c) Samarbete och informationsutbyte på 

global nivå, med relevanta internationella 

partner, är avgörande för en effektiv it-

säkerhetsstrategi och för kraftfulla 

åtgärder som syftar till att förbättra nät- 

och informationssäkerheten inom EU, 

mot bakgrund av hotens 

gränsöverskridande karaktär. 

 

 

Ändringsförslag  10 

Förslag till direktiv 

Skäl 8a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (8a) Säkerhetsåtgärder måste respektera 

de grundläggande rättigheter som 

artiklarna 2, 6 och 21 i EUF-fördraget 

ålägger EU och dess medlemsstater att 

respektera, såsom yttrandefriheten, 

uppgiftsskyddet och rätten till personlig 

integritet. Rätten till personlig integritet 

och uppgiftsskydd fastställs i EU:s stadga 

om de grundläggande rättigheterna och 

artikel 16 i EUF-fördraget. 

 

 

Ändringsförslag  11 

Förslag till direktiv 

Skäl 11a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (11a) Alla medlemsstater bör inrikta de 

nationella strategierna för it-säkerhet på 

skyddet av informationssystem och 
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uppgifterna i dessa samt betrakta skyddet 

av denna kritiska infrastruktur som en del 

av respektive aktsamhetskrav. Alla 

medlemsstater bör anta och genomföra 

strategier, riktlinjer och instrument som 

erbjuder ett rimligt skydd mot rimligt 

identifierbara hot, så att de kostnader och 

bördor som skyddet medför står i 

proportion till den sannolika skadan hos 

de berörda parterna. Alla medlemsstater 

bör även vidta lämpliga åtgärder för att 

ålägga juridiska personer inom sin 

jurisdiktion att skydda personuppgifter 

som finns hos dem. 

 

 

Ändringsförslag  12 

Förslag till direktiv 

Skäl 16 

 

Kommissionens förslag Ändringsförslag 

(16) För att säkra öppenhet och insyn och 

informera EU-medborgare och 

marknadsoperatörer ordentligt bör de 

behöriga myndigheterna skapa en 

gemensam webbplats för offentliggörande 

av sådan information om incidenter och 

risker som inte är konfidentiell. 

(16) För att säkra öppenhet och insyn och 

informera EU-medborgare och 

marknadsoperatörer ordentligt bör de 

behöriga myndigheterna skapa en 

gemensam webbplats för offentliggörande 

av sådan information om incidenter och 

risker som inte är konfidentiell. 

Personuppgifter som offentliggörs på 

denna webbplats bör begränsas till vad 

som är nödvändigt samt vara så anonyma 

som möjligt. 

 

 

Ändringsförslag  13 

Förslag till direktiv 

Skäl 30a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (30a) Detta direktiv påverkar inte 

unionens regelverk om uppgiftsskydd. 

Personuppgifter som används i enlighet 
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med bestämmelserna i detta direktiv bör 

begränsas till den minimiuppsättning 

personuppgifter som är absolut 

nödvändig, överföras endast till absolut 

nödvändiga aktörer och vara så anonyma 

som möjligt, om inte fullständigt 

anonyma. 

 

 

Ändringsförslag  14 

Förslag till direktiv 

Skäl 32a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (32a) Det föreliggande direktivet 

(direktivet om nät- och 

informationssäkerhet) påverkar inte det 

faktum att det är nödvändigt att anta 

unionslagstiftning om allmänt 

uppgiftsskydd. 

 

 

Ändringsförslag  15 

Förslag till direktiv 

Skäl 34a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (34a) Det finns ett behov att på EU-nivå 

reglera försäljning, leverans, överföring 

och export till tredjeländer av utrustning 

eller programvara som främst är avsedd 

för övervakning eller avlyssning av 

kommunikation över internet och telefoni 

över mobila eller fasta nät, samt 

tillhandahållande av stöd för att 

installera, driva eller uppdatera sådan 

utrustning eller programvara. Snarast 

möjligt måste kommissionen utarbeta 

lagstiftning som hindrar europeiska 

företag att exportera sådana produkter 

med dubbla användningsområden till 

icke-demokratiska, auktoritära och 
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repressiva regimer. 

 

Ändringsförslag  16 

Förslag till direktiv 

Artikel 1 – punkt 2 – led b 

 

Kommissionens förslag Ändringsförslag 

(b) Det inrättar en samarbetsmekanism 

mellan medlemsstaterna som ska 

säkerställa en enhetlig tillämpning av detta 

direktiv inom unionen och, vid behov, en 

samordnad och effektiv hantering och 

samordnade och effektiva svarsåtgärder vid 

risker och incidenter som påverkar nät och 

informationssystem. 

(b) Det inrättar en samarbetsmekanism 

mellan medlemsstaterna som ska 

säkerställa en enhetlig tillämpning av detta 

direktiv inom unionen och, vid behov, en 

samordnad, effektiv och verkningsfull 

hantering och samordnade och effektiva 

svarsåtgärder vid risker och incidenter som 

påverkar nät och informationssystem. 

 

Ändringsförslag  17 

Förslag till direktiv 

Artikel 3 – led 1 – led b 

 

Kommissionens förslag Ändringsförslag 

(b) apparat eller en grupp av 

sammankopplade apparater eller apparater 

som hör samman med varandra, av vilka en 

eller flera genom ett program utför 

automatisk behandling av datorbehandlade 

uppgifter, samt 

(b) en grupp av sammankopplade apparater 

eller apparater som hör samman med 

varandra, av vilka en eller flera genom ett 

program utför automatisk behandling av 

datorbehandlade uppgifter, samt 

 

 

Ändringsförslag  18 

Förslag till direktiv 

Artikel 3 – led 2a (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (2a) it-motståndskraft: förmågan hos ett 

nät eller informationssystem att stå emot 

och återgå till full operativ kapacitet efter 

incidenter, inklusive – men inte 

begränsade till – tekniska fel, 
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strömavbrott och säkerhetsincidenter. 

 

Ändringsförslag  19 

Förslag till direktiv 

Artikel 3 – led 8 – led b  

 

Kommissionens förslag Ändringsförslag 

(b) Operatör av kritisk infrastruktur som är 

nödvändig för upprätthållandet av viktig 

ekonomisk och samhällelig verksamhet 

inom områdena energi-, transport-, bank-, 

börs- samt hälso- och 

sjukvårdsverksamhet; en ej uttömmande 

förteckning över sådana verksamheter 

finns i bilaga II. 

(b) Operatör av kritisk infrastruktur som är 

nödvändig för upprätthållandet av viktig 

ekonomisk och samhällelig verksamhet 

inom områdena energi-, transport-, bank-, 

börs-, hälso- och sjukvårdsverksamhet 

samt säkerhet och försvar; en ej 

uttömmande förteckning över sådana 

verksamheter finns i bilaga II. 

 

Ändringsförslag  20 

Förslag till direktiv 

Artikel 3 – led 8 – led ba (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (ba) Leverantör av sådana apparater, nät 

och informationssystem som avses i led 1 

– eller delar av dessa – och som är 

kritiska för en hög gemensam nivå av nät- 

och informationssäkerhet. 

 

 

Ändringsförslag  21 

Förslag till direktiv 

Artikel 6 – punkt 1 

 

Kommissionens förslag Ändringsförslag 

1. Varje medlemsstat ska utse en behörig 

nationell myndighet för säkerheten i nät 

och informationssystem (den behöriga 

myndigheten). 

1. Varje medlemsstat ska utse en behörig 

civil nationell myndighet för säkerheten i 

nät och informationssystem (den behöriga 

myndigheten). 
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Ändringsförslag  22 

Förslag till direktiv 

Artikel 7 – punkt 1 

 

Kommissionens förslag Ändringsförslag 

1. Varje medlemsstat ska inrätta en 

incidenthanteringsorganisation (Computer 

Emergency Response Team, Cert) som 

ansvarar för hanteringen av incidenter och 

risker i enlighet med ett tydligt fastställt 

förfarande som ska uppfylla kraven i bilaga 

I punkt 1. En 

incidenthanteringsorganisation får inrättas 

inom den behöriga myndigheten. 

1. Varje medlemsstat ska inrätta minst en 

incidenthanteringsorganisation (Computer 

Emergency Response Team, Cert) som 

ansvarar för hanteringen av incidenter och 

risker i enlighet med ett tydligt fastställt 

förfarande som ska uppfylla kraven i 

bilaga I punkt 1. En 

incidenthanteringsorganisation får inrättas 

inom den behöriga myndigheten. 

 

Ändringsförslag  23 

Förslag till direktiv 

Artikel 8 – punkt 3 – led fa (nytt) 

 

Kommissionens förslag Ändringsförslag 

 (fa) Om lämpligt med tanke på riskens 

eller hotets karaktär, informera EU:s 

samordnare för kampen mot terrorism, 

genom en rapport, och eventuellt 

uppmana nämnda samordnare att bistå i 

arbetet med analysen av de förberedande 

arbetena och åtgärderna från 

samarbetsnätverkets sida. 

 

Ändringsförslag  24 

Förslag till direktiv 

Artikel 9 – punkt 1a (ny) 

 

Kommissionens förslag Ändringsförslag 

 1a. Personuppgifter får göras tillgängliga 

endast för mottagare som behöver 

behandla uppgifterna för att utföra sina 

uppdrag i enlighet med en lämplig rättslig 
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grund. De uppgifter som görs tillgängliga 

ska begränsas till vad som är nödvändigt 

för att mottagarna ska kunna utföra sina 

uppdrag. Det ska säkerställas att 

principen om ändamålsbegränsning följs. 

Tidsfristen för lagring av uppgifterna 

i fråga ska anges i enlighet med de syften 

som anges i detta direktiv. 

 

 

Ändringsförslag  25 

Förslag till direktiv 

Artikel 10 – punkt 3 

 

Kommissionens förslag Ändringsförslag 

3. På begäran av en medlemsstat eller på 

eget initiativ kan kommissionen begära att 

en medlemsstat inkommer med relevant 

information om en specifik risk eller 

incident. 

3. På begäran av en medlemsstat eller på 

eget initiativ kan kommissionen begära att 

en medlemsstat inkommer med relevant 

information om en specifik risk eller 

incident, i överensstämmelse med 

bestämmelserna i den allmänna 

uppgiftsskyddsförordningen. 

 

Ändringsförslag  26 

Förslag till direktiv 

Artikel 13 – punkt -1a (ny) 

 

Kommissionens förslag Ändringsförslag 

 (-1a) Vice ordföranden för 

kommissionen/den höga representanten 

ska – särskilt med avseende på 

tredjeländer – integrera it-

säkerhetsaspekterna i EU:s yttre åtgärder. 

Syftet ska vara att intensifiera 

erfarenhetsutbytet och samarbetet i fråga 

om it-säkerhet. 
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Ändringsförslag  27 

Förslag till direktiv 

Artikel 13 – punkt -1b (ny) 

 

Kommissionens förslag Ändringsförslag 

 (-1b) Rådet och kommissionen ska inom 

ramen för sina förbindelser och 

samarbetsavtal med tredjeländer, särskilt 

de länder som är involverade i 

tekniksamarbete, understryka vikten av 

respekt för minimistandarderna när det 

gäller säkerheten för informationssystem. 

 

Ändringsförslag  28 

Förslag till direktiv 

Artikel 20 – Rubriken 

 

Kommissionens förslag Ändringsförslag 

Översyn Rapportering och översyn 

 

Ändringsförslag  29 

Förslag till direktiv 

Artikel 20 – punkt -1a (ny) 

 

Kommissionens förslag Ändringsförslag 

 (-1a) Kommissionen ska för 

Europaparlamentet och rådet lägga fram 

en årlig rapport om de incidenter och 

åtgärder som anmälts till den i enlighet 

med detta direktiv. 

 

Ändringsförslag  30 

Förslag till direktiv 

Bilaga I – led 1 – led b 

 

Kommissionens förslag Ändringsförslag 

(b) Incidenthanteringsorganisationen ska (b) Incidenthanteringsorganisationen ska 
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genomföra och förvalta säkerhetsåtgärder 

för att säkra konfidentialiteten, integriteten, 

åtkomligheten och äktheten för den 

information som den får in och behandlar. 

genomföra och förvalta säkerhetsåtgärder 

för att säkra konfidentialiteten, integriteten, 

åtkomligheten och äktheten för den 

information som den får in och behandlar, 

samtidigt som den följer 

uppgiftsskyddskraven. 

 

Ändringsförslag  31 

Förslag till direktiv 

Bilaga II – underrubrik 2 (enligt artikel 3.8 b) – punkt 5a (ny) 

 

Kommissionens förslag Ändringsförslag 

 (5a) Säkerhets- och försvarssektorn: 

Ekonomiska aktörer för byggentreprenad 

och tjänster som avses i 

direktiv 2009/81/EG, i synnerhet de som 

avses i artikel 46. 
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