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ENMIENDAS

La Comisién de Asuntos Exteriores pide a la Comision de Industria, Investigacion y Energia,
competente para el fondo, que tome en consideracion las siguientes enmiendas:

Enmienda 1

Propuesta de Directiva
Considerando 2

Texto de la Comision

(2) Desde la entrada en vigor de la
Directiva (UE) 2016/1148 se han realizado
considerables progresos en el incremento
del nivel de resiliencia en materia de
ciberseguridad de la Union. La revision de
dicha Directiva ha demostrado que ha
servido de catalizador del enfoque
institucional y reglamentario relativo a la
ciberseguridad en la Union, preparando el
camino para un cambio significativo de
mentalidad. Con ella se ha logrado la
realizacion de marcos nacionales mediante
la definicion de las estrategias nacionales
de ciberseguridad, el establecimiento de las
capacidades nacionales y la aplicacion de
medidas reglamentarias que abarcan a los
actores y las infraestructuras esenciales
identificados por cada Estado miembro.
Asimismo, ha propiciado la cooperacion a
nivel de la Unién mediante el
establecimiento del Grupo de
Cooperacion!? y de una red de equipos de
respuesta a incidentes de seguridad
informatica («Red de CSIRT»)!3. A pesar
de estos logros, la revision de la Directiva
(UE) 2016/1148 ha puesto de manifiesto
algunas deficiencias inherentes que
impiden un abordaje eficaz de los retos
contemporaneos y emergentes en el ambito
de la ciberseguridad.
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Enmienda

(2) Desde la entrada en vigor de la
Directiva (UE) 2016/1148 se han realizado
considerables progresos en el incremento
del nivel de resiliencia en materia de
ciberseguridad de la Union. La revision de
dicha Directiva ha demostrado que ha
servido de catalizador del enfoque
institucional y reglamentario relativo a la
ciberseguridad en la Union, preparando el
camino para un cambio significativo de
mentalidad. Con ella se ha logrado la
realizacion de marcos nacionales mediante
la definicidn de las estrategias nacionales
de ciberseguridad, el establecimiento de las
capacidades nacionales y la aplicacion de
medidas reglamentarias que abarcan a los
actores y las infraestructuras esenciales
identificados por cada Estado miembro.
Asimismo, ha propiciado la cooperacion a
nivel de la Unién mediante el
establecimiento del Grupo de
Cooperacion'? y de una red de equipos de
respuesta a incidentes de seguridad
informatica («Red de CSIRT»)!3. La
Directiva (UE) 2016/1148 fue el primer
acto legislativo a escala de la Union sobre
ciberseguridad, y dispuso medidas legales
encaminadas a impulsar el nivel global de
ciberresiliencia también en el ambito de la
seguridad y de la defensa en la Union, al
garantizar la cooperacion de los Estados
miembros y una cultura de la seguridad
en todos los sectores. A pesar de estos
logros, la revision de la Directiva (UE)
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12 Articulo 11 de la Directiva
(UE) 2016/1148.

13 Articulo 12 de la Directiva
(UE) 2016/1148.

Enmienda 2

Propuesta de Directiva
Considerando 3 bis (nuevo)

Texto de la Comision
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2016/1148 ha puesto de manifiesto algunas
deficiencias inherentes que impiden un
abordaje eficaz de los retos
contemporaneos y emergentes en el &mbito
de la ciberseguridad, que muy a menudo
se originan fuera de la Union y que
constituyen una amenaza grave para la
seguridad interior y exterior a escala de la
Union.

12 Articulo 11 de la Directiva
(UE) 2016/1148.

13 Articulo 12 de la Directiva
(UE) 2016/1148.

Enmienda

(3 bis) La Union entiende que las
campaiias hibridas «presentan multiples
facetas y combinan las medidas
coercitivas con las subversivas, y las
herramientas y las tdcticas
convencionales con las no convencionales
(diplomaticas, militares, economicas y
tecnologicas), todo con el fin de
desestabilizar al adversario. Estin
concebidas para que resulte dificil
detectarlas o atribuirles autoria, y pueden
ser llevadas a cabo por actores tanto
estatales como no estatales»' ¥, Internet y
las redes en linea ofrecen a diversos
actores estatales y no estatales nuevas
Jformas de llevar a cabo acciones
agresivas. Pueden utilizarse para
manipular de manera fraudulenta
infraestructuras criticas y procesos
democrdticos, emprender campaiias
persuasivas de desinformacion y
propaganda, robar informacion y
descargar datos sensibles para su puesta a
disposicion del publico. En los peores
casos, los ciberataques permiten que un
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Enmienda 3

Propuesta de Directiva
Considerando 3 ter (nuevo)

Texto de la Comision
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adversario tome el control de activos
como los sistemas militares y las
estructuras de mando’ *'. Al mismo
tiempo, una cooperacion amplia con el
sector privado y las partes interesadas
civiles, incluidas las industrias y entidades
que participan en la gestion de
infraestructuras criticas, es crucial y debe
reforzarse, dadas las caracteristicas
intrinsecas del ambito cibernético, en el
que la innovacion tecnolégica corre a
cargo principalmente de empresas
privadas que a menudo no operan en el
campo militar. Es necesario prepararse y
protegerse adecuadamente frente a este
tipo de incidentes y crisis de
ciberseguridad a gran escala en el ambito
de la Union mediante ejercicios de
formacion conjunta, ya que pueden
Jjustificar la invocacion del articulo 222
del TFUE (la «clausula de solidaridady).

Ibis Comision Europea / Alto
Representante de la Union para Asuntos
Exteriores y Politica de Seguridad,
Comunicacion conjunta titulada
«Aumentar la resiliencia y desarrollar las
capacidades para hacer frente a las
amenazas hibridas», JOIN(2018) 16 final,
Bruselas, 13 de junio de 2018, p. 1.

1b

https:/www.iss.europa.eu/sites/default/file
s/EUISS Files/CP 151.pdf

Enmienda

(3 ter) Durante los incidentes y las crisis
de ciberseguridad a gran escala en el
ambito de la Union, el elevado grado de
interdependencia entre sectores y paises
exige una accion coordinada que
garantice una respuesta rdpida y eficaz,
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asi como la mejora de la prevencion y la
preparacion de cara a situaciones
similares en el futuro. La disponibilidad
de redes y sistemas de informacion
ciberresilientes, y la disponibilidad,
confidencialidad e integridad de los datos
son vitales para la seguridad de la Union
tanto dentro como fuera de sus fronteras.
La ambiciosa aspiracion de la Union de
desemperiar un papel geopolitico mads
destacado también depende de una
ciberdefensa y una disuasion creibles,
incluida la capacidad de detectar acciones
malintencionadas de forma oportuna y
eficaz, y de responder a ellas de forma
adecuada. Dadas las lineas difusas que
separan los ambitos de los asuntos civiles
y militares, y el uso dual que caracteriza a
las herramientas y las tecnologias
informadticas, es necesario adoptar un
enfoque exhaustivo y global respecto al
ambito digital. Lo mismo es aplicable a
las operaciones y las misiones de la
politica comun de seguridad y defensa
(PCSD) que lleva a cabo la Union para
garantizar la paz y la estabilidad en los
paises de su vecindad y en otras regiones.
En este sentido, la brujula estratégica de
la Union debe mejorar y orientar la
realizacion del nivel de ambicion de la
Union en materia de seguridad y defensa,
y ha de traducir esa ambicion en
necesidades de capacidades en
ciberdefensa, reforzando asi la capacidad
de la Union y de los Estados miembros
para prevenir, desalentar, disuadir,
responder y recuperarse de actividades
cibernéticas malintencionadas mediante
el refuerzo de su posicion, conciencia
situacional, herramientas, procedimientos
y asociaciones. La cooperacion de la
Union con organizaciones internacionales
como la OTAN alimenta los debates sobre
la manera de prevenir, disuadir y
responder a los ataques hibridos y
cibernéticos, asi como sobre el examen de
las modalidades para establecer un
andlisis comun de las amenazas
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Enmienda 4

Propuesta de Directiva
Considerando 6

Texto de la Comision

(6) La presente Directiva no afecta a la
capacidad de los Estados miembros de
adoptar las medidas necesarias para
garantizar la proteccion de los intereses
esenciales de su seguridad, preservar el
orden publico y la seguridad publica, y
permitir la investigacion, deteccion y
enjuiciamiento de infracciones penales, con
arreglo al Derecho de la Unidn. De
conformidad con el articulo 346 del TFUE,
ningin Estado miembro esta obligado a
facilitar informacién cuya divulgacion
seria contraria a los intereses esenciales de
su seguridad publica. En este contexto, son
pertinentes las normas nacionales y de la
Unidn en materia de proteccion de la
informacion clasificada, los acuerdos sobre
confidencialidad y los acuerdos de
confidencialidad informales como el
Protocolo TLP'* para el intercambio de
informacion.

14 E1 Protocolo TLP para el intercambio de
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cibernéticas.

Enmienda

(6) La presente Directiva no afecta a la
capacidad de los Estados miembros de
adoptar las medidas necesarias para
garantizar la proteccion de los intereses
esenciales de su seguridad, preservar el
orden publico y la seguridad publica, y
permitir la investigacion, deteccion y
enjuiciamiento de infracciones penales, con
arreglo al Derecho de la Union y los
derechos fundamentales.
Independientemente del entorno
tecnologico, resulta esencial respetar
plenamente la tutela judicial efectiva y
otras garantias, en particular los derechos
fundamentales, como el derecho al
respeto de la vida privada y la privacidad
de las comunicaciones y el derecho a la
proteccion de los datos personales. Del
mismo modo, para garantizar una
resiliencia integral, no solo es necesario
reforzar las infraestructuras tecnologicas
y disponer de capacidades de respuesta,
sino también sensibilizar a la poblacion
sobre la ciberseguridad y los riesgos
conexos. De conformidad con el articulo
346 del TFUE, ningiin Estado miembro
esta obligado a facilitar informacién cuya
divulgacion seria contraria a los intereses
esenciales de su seguridad publica. En este
contexto, son pertinentes las normas
nacionales y de la Union en materia de
proteccion de la informacion clasificada,
los acuerdos sobre confidencialidad y los
acuerdos de confidencialidad informales
como el Protocolo TLP!* para el
intercambio de informacion.

14 E1 Protocolo TLP para el intercambio de
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informacion es un medio que permite a
todo aquel que comparta informacién
comunicar a los destinatarios las posibles
limitaciones a la divulgacion ulterior de
dicha informacion. Se utiliza en
practicamente todas las comunidades de
CSIRT y en algunos Centros de puesta en
comun y analisis de la informacion.

Enmienda 5

Propuesta de Directiva
Considerando 14 bis (nuevo)

Texto de la Comision

Enmienda 6

Propuesta de Directiva
Considerando 20
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informacion es un medio que permite a
todo aquel que comparta informacién
comunicar a los destinatarios las posibles
limitaciones a la divulgacion ulterior de
dicha informacion. Se utiliza en
practicamente todas las comunidades de
CSIRT y en algunos Centros de puesta en
comun y analisis de la informacion.

Enmienda

(14 bis) Con objeto de desarrollar
un sistema de conectividad seguro y tomar
como base la infraestructura europea de
comunicacion cudntica (EuroQCI) y la
comunicacion gubernamental por satélite
de la Union Europea (Govsatcom), y en
particular la ejecucion del sistema GNSS
Galileo para los usuarios en el ambito de
la defensa —debiendo cualquier posible
desarrollo futuro tener en cuenta, en
particular, el impacto de combinar la
velocidad y la sofisticacion de la
informadtica cudntica con unos sistemas
militares extremadamente autonomos—,
los Estados miembros deben garantizar la
proteccion de toda la infraestructura de
comunicaciones electronicas, como los
sistemas de redes espaciales, terrestres y
submarinas. Al mismo tiempo, debe
establecerse una vision comun de la
estrategia para la adopcion de la nube en
sectores sensibles, con objeto de definir
un enfoque de la Union basado en
normas compartidas entre paises socios
afines.
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Texto de la Comision

(20)  Estas crecientes interdependencias
obedecen a una red cada vez mas
transfronteriza e interdependiente de
prestaciones de servicios que utilizan
infraestructuras clave de toda la Unién en
los sectores de la energia, el transporte, la
infraestructura digital, el agua potable y las
aguas residuales, la sanidad, determinados
aspectos de la Administracion publica, asi
como el espacio por lo que respecta a la
prestacion de determinados servicios que
dependen de infraestructuras terrestres
cuya propiedad, gestion y explotacion
residen en los Estados miembros o en
entidades privadas, dejando al margen, por
tanto, las infraestructuras cuya propiedad,
gestion u explotacion dependen de la
Unidn o se efectiian en su nombre como
parte de sus programas espaciales. Tales
interdependencias implican que cualquier
perturbacidn, incluso aquellas que
inicialmente se circunscriben a una entidad
0 un sector, puede tener efectos en cascada
mas amplios que pueden dar lugar a
impactos con un gran alcance y duracion
en la prestacion de servicios en todo el
mercado interior. La pandemia de COVID-
19 ha puesto de relieve la vulnerabilidad de
nuestras sociedades, cada vez mas
interdependientes, ante riesgos con
probabilidad baja.
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Enmienda

(20)  Estas crecientes interdependencias
obedecen a una red cada vez mas
transfronteriza e interdependiente de
prestaciones de servicios que utilizan
infraestructuras clave de toda la Unién en
los sectores de la energia, el transporte, la
infraestructura digital, el agua potable y las
aguas residuales, la sanidad, determinados
aspectos de la Administracion publica, asi
como el espacio por lo que respecta a la
prestacion de determinados servicios que
dependen de infraestructuras terrestres
cuya propiedad, gestion y explotacion
residen en los Estados miembros o en
entidades privadas, dejando al margen, por
tanto, las infraestructuras cuya propiedad,
gestion u explotacion dependen de la
Union o se efectiian en su nombre como
parte de sus programas espaciales. Las
infraestructuras cuya propiedad, gestion u
explotacion dependen de la Union o se
efectiian en su nombre como parte de sus
programas espaciales son especialmente
importantes para la seguridad de la Union
y de sus Estados miembros y para el
correcto funcionamiento de las misiones
de la PCSD. Estas infraestructuras deben
ser protegidas adecuadamente de
conformidad con el Reglamento (UE)
2021/696 del Parlamento Europeo y del
Consejo'8 s, Tales interdependencias
implican que cualquier perturbacion,
incluso aquellas que inicialmente se
circunscriben a una entidad o un sector,
puede tener efectos en cascada mas
amplios que pueden dar lugar a impactos
con un gran alcance y duracion en la
prestacion de servicios en todo el mercado
interior y poner en peligro la seguridad y
la proteccion de los ciudadanos de la
Union. La pandemia de COVID-19 ha
puesto de relieve la vulnerabilidad de
nuestras sociedades, cada vez mas
interdependientes, ante riesgos con
probabilidad baja.
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Enmienda 7

Propuesta de Directiva
Considerando 26

Texto de la Comision

(26) Dada la importancia de la
cooperacion internacional en materia de
ciberseguridad, los CSIRT deben tener la
posibilidad de participar en redes
internacionales de cooperacion ademas de
la red de CSIRT establecida en virtud de la
presente Directiva.
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18bis Reglamento (UE) 2021/696 del
Parlamento Europeo y del Consejo, de 28
de abril de 2021, por el que se crean el
Programa Espacial de la Union y la
Agencia de la Union Europea para el
Programa Espacial y por el que se
derogan los Reglamentos (UE) n.’
912/2010, (UE) n.° 1285/2013 y (UE) n.°
377/2014 y la Decision n.° 541/2014/UE
(DO L 170 de 12.5.2021, p. 69).

Enmienda

(26) Dada la importancia de la
cooperacion internacional en materia de
ciberseguridad, los CSIRT deben tener la
posibilidad de participar en redes
internacionales de cooperacion ademas de
la red de CSIRT establecida en virtud de la
presente Directiva, con el fin de contribuir
al desarrollo de unas normas de la Union
que puedan conformar el panorama de la
ciberseguridad a escala internacional.
Asimismo, los Estados miembros podrian
estudiar la posibilidad de ampliar la
cooperacion con paises socios afines y
con organizaciones internacionales como
el Consejo de Europa, la Organizacion del
Tratado del Atlantico Norte, la
Organizacion de Cooperacion y
Desarrollo Economicos, la Organizacion
para la Seguridad y la Cooperacion en
Europa y las Naciones Unidas, con objeto
de alcanzar acuerdos multilaterales sobre
normas cibernéticas, un comportamiento
estatal y no estatal responsable en el
ciberespacio y una gobernanza digital
global efectiva, asi como de crear un
ciberespacio abierto, libre, estable y
seguro basado en el Derecho
internacional.
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Enmienda 8

Propuesta de Directiva
Considerando 27

Texto de la Comision

(27)  De conformidad con al anexo de la
Recomendacion (UE) 2017/1548 de la
Comision, sobre la respuesta coordinada a
los incidentes y crisis de ciberseguridad a
gran escala (Plan director)?’, por incidente
a gran escala debe entenderse un incidente
que cause perturbaciones que superen la
capacidad de un Estado miembro para
responder a ¢l o que afecte
significativamente por lo menos a dos
Estados miembros. Dependiendo de su
causa e impacto, los incidentes a gran
escala pueden intensificarse y convertirse
en una crisis propiamente dicha que impida
el correcto funcionamiento del mercado
interior. Habida cuenta de la amplitud del
alcance y, en la mayoria de casos, de la
naturaleza transfronteriza de tales
incidentes, los Estados miembros y las
instituciones, los 6rganos y los organismos
de la Unidn pertinentes deben cooperar a
nivel técnico, operativo y politico para
coordinar convenientemente la respuesta
en toda la Union.

20 Recomendacion (UE) 2017/1584 de la
Comision, de 13 de septiembre de 2017,
sobre la respuesta coordinada a los
incidentes y crisis de ciberseguridad a gran
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Enmienda

(27)  De conformidad con al anexo de la
Recomendacion (UE) 2017/1548 de la
Comision, sobre la respuesta coordinada a
los incidentes y crisis de ciberseguridad a
gran escala (Plan director)?’, por incidente
a gran escala debe entenderse un incidente
que cause perturbaciones que superen la
capacidad de un Estado miembro para
responder a €l o que afecte
significativamente por lo menos a dos
Estados miembros. Dependiendo de su
causa e impacto, los incidentes a gran
escala pueden intensificarse y convertirse
en una crisis propiamente dicha que impida
el correcto funcionamiento del mercado
interior 0 ponga en peligro la seguridad y
la proteccion de los ciudadanos y los
intereses econdomicos y financieros de la
Union. Habida cuenta de la amplitud del
alcance y, en la mayoria de casos, de la
naturaleza transfronteriza de tales
incidentes, los Estados miembros y las
instituciones, los 6rganos y los organismos
de la Union pertinentes deben cooperar a
nivel técnico, operativo y politico para
coordinar convenientemente la respuesta
en toda la Union. La Union y los Estados
miembros deben seguir promoviendo
ejercicios y debates de orientacion
basados en situaciones hipotéticas sobre
el marco de gestion de crisis, con el fin de
garantizar la coherencia de las politicas
interiores y exteriores y de desarrollar
una interpretacion comun de los
procedimientos para la aplicacion de la
clausula de solidaridad.

20 Recomendacion (UE) 2017/1584 de la
Comision, de 13 de septiembre de 2017,
sobre la respuesta coordinada a los
incidentes y crisis de ciberseguridad a gran
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escala (DO L 239 de 19.9.2017, p. 36).

Enmienda 9

Propuesta de Directiva
Considerando 36

Texto de la Comision

(36) La Unidn debe celebrar, cuando
corresponda y de conformidad con el
articulo 218 del TFUE, acuerdos
internacionales con terceros paises u
organizaciones internacionales que hagan
posible y organicen su participacion en
algunas actividades del Grupo de
Cooperacion y la red de CSIRT. Dichos
acuerdos deben velar por una proteccion de
datos adecuada.

Enmienda 10

Propuesta de Directiva
Considerando 37

Texto de la Comision

(37) Los Estados miembros deben
contribuir al establecimiento del Marco de
respuesta a las crisis de ciberseguridad de
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escala (DO L 239 de 19.9.2017, p. 36).

Enmienda

(36) La Unidn debe celebrar, cuando
corresponda y de conformidad con el
articulo 218 del TFUE, acuerdos
internacionales con terceros paises u
organizaciones internacionales que hagan
posible y organicen su participacion en
algunas actividades del Grupo de
Cooperacion y la red de CSIRT. Dichos
acuerdos deben velar por una proteccion de
datos adecuada y han de promover el
acceso al mercado y abordar los riesgos
para la seguridad al tiempo que refuerzan
la resiliencia global y la sensibilizacion
respecto a las ciberamenazas y a las
actividades informadaticas
malintencionadas. La Union también
debe seguir apoyando el desarrollo de
capacidades en terceros paises. Cuando
proceda, los Estados miembros deben
alentar la participacion de paises afines,
que compartan los valores de la Union, en
los proyectos de la CEP pertinentes. Por
consiguiente, la Union debe explorar la
posibilidad de relanzar procesos
orientados a la adopcion de marcos
formales y estructurados para la
cooperacion en este ambito en el futuro.

Enmienda

(37) Los Estados miembros deben
contribuir al establecimiento del Marco de
respuesta a las crisis de ciberseguridad de
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la UE recogido en la Recomendacion (UE)
2017/1584 a través de las redes de
cooperacion existentes, en particular la red
de organizaciones de enlace nacionales
para la gestion de cibercrisis (EU-
CyCLONe), la red de CSIRT y el Grupo de
Cooperacion. La EU-CyCLONe y la red de
CSIRT deben cooperar sobre la base de
disposiciones de procedimiento que
definan las modalidades de dicha
cooperacion. El reglamento interno de la
EU-CyCLONe debe especificar asimismo
las modalidades por las que debe regirse el
funcionamiento de la red, incluidos, entre
otros, las funciones, los modos de
cooperacion, las interacciones con otros
actores pertinentes y los modelos para el
intercambio de informacion, asi como los
medios de comunicacion. De cara a la
gestion de crisis a escala de la Unidn, las
partes pertinentes deben recurrir al
Dispositivo de la UE de Respuesta Politica
Integrada a las Crisis (RPIC). La Comision
debe utilizar a tales efectos el proceso de
coordinacion de crisis intersectoriales de
alto nivel ARGUS. Si la crisis tiene una
importante dimension de politica exterior o
de politica comun de seguridad y defensa
(PCSD), debe activarse el Mecanismo de
Respuesta a las Crisis (CRM) del Servicio
Europeo de Accion Exterior (SEAE).
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la UE recogido en la Recomendacion (UE)
2017/1584 a través de las redes de
cooperacion existentes, en particular la red
de organizaciones de enlace nacionales
para la gestion de cibercrisis (EU-
CyCLONe), la red de CSIRT, el Grupo de
Cooperacion, el Centro Europeo de
Ciberdelincuencia, y el Centro de
Inteligencia y de Situacion de la Union
Europea (Intcen), con el fin de promover
la cooperacion en materia de inteligencia
estratégica respecto a las amenazas y las
actividades cibernéticas y de seguir
apoyando asi la conciencia situacional y
la toma de decisiones de la Union en el
contexto de una respuesta diplomdtica
conjunta. La EU-CyCLONe y la red de
CSIRT deben cooperar sobre la base de
disposiciones de procedimiento que
definan las modalidades de dicha
cooperacion. El reglamento interno de la
EU-CyCLONe debe especificar asimismo
las modalidades por las que debe regirse el
funcionamiento de la red, incluidos, entre
otros, las funciones, los modos de
cooperacion, las interacciones con otros
actores pertinentes y los modelos para el
intercambio de informacion, asi como los
medios de comunicacion. De cara a la
gestion de crisis a escala de la Unidn, las
partes pertinentes deben recurrir al
Dispositivo de la UE de Respuesta Politica
Integrada a las Crisis (RPIC), que apoya
asimismo la coordinacion a escala politica
de la respuesta a la invocacion de la
clausula de solidaridad. La Comision debe
utilizar a tales efectos el proceso de
coordinacioén de crisis intersectoriales de
alto nivel ARGUS. Si la crisis tiene una
importante dimension de PCSD, debe
activarse el Mecanismo de Respuesta a las
Crisis (CRM) del Servicio Europeo de
Accion Exterior (SEAE), asi como
cualquier medida destinada a proteger las
misiones y las operaciones de la PCSD y
las delegaciones de la Union. Ademads, la
Union debe hacer pleno uso de su
conjunto de instrumentos de
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Enmienda 11

Propuesta de Directiva
Considerando 40 bis (nuevo)

Texto de la Comision

Enmienda 12

Propuesta de Directiva
Considerando 40 ter (nuevo)

PE691.371v02-00
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ciberdiplomacia.

Enmienda

(40 bis) Los Estados miembros
deben considerar la posibilidad de
integrar en su estrategia nacional de
ciberseguridad un programa de
ciberdefensa activo que incorpore
ejercicios de formacion conjuntos entre
los Estados miembros y las diferentes
organizaciones internacionales. Dicho
programa debe proporcionar una
capacidad sincronizada y en tiempo real
para descubrir, detectar, analizar y
mitigar amenazas. La ciberdefensa activa
actua a la velocidad de la red utilizando
sensores, programas informdticos e
inteligencia para detectar y detener
actividades malintencionadas, en el mejor
de los casos antes de que puedan afectar a
las redes y los sistemas. Ademads, los
Estados miembros deben mejorar
sensiblemente el método de intercambio
de informacion para definir una norma
comun de comunicacion que pueda
utilizarse para las informaciones
clasificadas y no clasificadas, con el fin
de aumentar la velocidad de intervencion.
La Union y los Estados miembros también
deben reforzar sus capacidades para
determinar la autoria de los ciberataques
con miras a una disuasion efectivay una
respuesta proporcionada a los
ciberataques, en consonancia con el
Derecho internacional.
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Texto de la Comision
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Enmienda

(40 ter) Los Estados miembros
deben proponer un programa de
ciberdefensa activa en sus estrategias
nacionales de ciberseguridad. La
ciberdefensa activa consiste en la
deteccion, el analisis y la atenuacion
proactivos de las vulneraciones de la
seguridad de las redes en tiempo real,
combinados con el uso de las capacidades
desplegadas al margen de la red victima
del ataque. Se basa en una estrategia
defensiva que excluye medidas ofensivas
contra las infraestructuras civiles criticas
de los adversarios, que constituirian una
violacion del Derecho internacional
(como el Protocolo adicional de 1977 a los
Convenios de Ginebra). La capacidad
para compartir y comprender de manera
rdapida y automadtica la informacion y los
andlisis de las amenazas, las alertas de
actividad informadtica, y las acciones de
respuesta son elementos esenciales para
propiciar la unidad de los esfuerzos con
miras a la deteccion y la prevencion
eficaces de los ciberataques. Entre las
actividades de ciberdefensa activa pueden
figurar las que ataiien a la configuracion
de los servidores de correo electronico, la
configuracion de los sitios web, la
autorizacion de registros y el filtrado del
DNS. Los Estados miembros deben
adoptar politicas que permitan garantizar
el acceso mas amplio posible a las
herramientas de ciberseguridad mas
eficientes, apoyando a las empresas,
pequeiias y medianas empresas y negocios
con escasa capacidad financiera con
ayudas, subvenciones, préstamos o
ventajas fiscales para la adquisicion de
productos y servicios de ciberseguridad
del mas alto nivel, evitando asi que su
coste constituya un factor de
discriminacion. Los Estados miembros
también deben esforzarse por fomentar
asociaciones con instituciones académicas
y otros centros de investigacion que se
dedican a promover programas de I+D en
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Enmienda 13

Propuesta de Directiva
Considerando 43

Texto de la Comision

(43) Hacer frente a los riesgos de
ciberseguridad provenientes de la cadena
de suministro de una entidad y su relacion
con sus proveedores resulta especialmente
importante, habida cuenta de la prevalencia
de incidentes en los que las entidades han
sido victimas de ciberataques y los agentes
malintencionados han podido comprometer
la seguridad de las redes y los sistemas de
informacion de una entidad
aprovechandose de las vulnerabilidades
que afectan a productos y servicios de
terceros. Por ello, las entidades deben
evaluar y tener en cuenta la calidad general
de los productos y las practicas en materia
de ciberseguridad de sus proveedores y
prestadores de servicios, incluidos sus
procedimientos de desarrollo seguro.

Enmienda 14

Propuesta de Directiva
Considerando 43 bis (nuevo)

Texto de la Comision

PE691.371v02-00

materia de ciberseguridad para
desarrollar nuevas tecnologias,
herramientas y capacidades comunes
aplicables tanto en el sector civil como en
el de la defensa, a través de un enfoque
multidisciplinar. Dichas asociaciones
deben financiarse a través de
instrumentos de financiacion nuevosy ya
existentes bajo los auspicios de la
Comision.

Enmienda

(43) Hacer frente a los riesgos de
ciberseguridad provenientes de la cadena
de suministro de una entidad y su relacion
con sus proveedores resulta especialmente
importante, habida cuenta de la prevalencia
de incidentes en los que las entidades han
sido victimas de ciberataques y los agentes
malintencionados han podido comprometer
la seguridad de las redes y los sistemas de
informacion de una entidad
aprovechandose de las vulnerabilidades
que afectan a productos y servicios de
terceros. Por ello, las entidades deben
evaluar y tener en cuenta la calidad general
de los productos y las practicas en materia
de ciberseguridad de sus proveedores y
prestadores de servicios, incluidos sus
sistemas de gestion de riesgos y sus
procedimientos de desarrollo seguro, de
conformidad con las normas de la Union
en materia de ciberseguridad.

Enmienda
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Enmienda 15

Propuesta de Directiva
Considerando 46

Texto de la Comision

(46)  Para abordar en mayor profundidad
los principales riesgos de la cadena de
suministro y ayudar a las entidades que
operan en los sectores incluidos en el
ambito de aplicacion de la presente
Directiva a gestionar adecuadamente los
riesgos de ciberseguridad asociados a la
cadena de suministro y los proveedores, el
Grupo de Cooperacion, con la

AD\1236558ES.docx
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(43 bis) Entre los posibles factores
de riesgo no técnicos, como la influencia
indebida de un tercer pais en los
proveedores y prestadores de servicios,
especialmente en el caso de modelos de
gobernanza alternativos, figuran las
vulnerabilidades ocultas o las puertas
traseras y posibles perturbaciones
sistéemicas del suministro, especialmente
en caso de dependencia de proveedores de
servicios o de tecnologias. Dado que la
explotacion de las vulnerabilidades en el
sector de la defensa puede causar
perturbaciones y dafios considerables, la
ciberseguridad de la industria de la
defensa requiere medidas especiales que
garanticen la seguridad de las cadenas de
suministro, particularmente en el caso de
las entidades situadas en los tramos
finales de tales cadenas, que no necesitan
tener acceso a informacion clasificada
pero que podrian comportar graves
riesgos para el sector en su conjunto.
Debe prestarse especial atencion a las
repercusiones de un posible incidente y al
riesgo derivado de cualquier posible
manipulacion de los datos de red que
pueda inutilizar los mecanismos de
defensa esenciales o incluso neutralizar
sus sistemas operativos, haciéndolos
vulnerables a la pirateria.

Enmienda

(46) Para abordar en mayor profundidad
los principales riesgos de la cadena de
suministro y ayudar a las entidades que
operan en los sectores incluidos en el
ambito de aplicacion de la presente
Directiva a gestionar adecuadamente los
riesgos de ciberseguridad asociados a la
cadena de suministro y los proveedores, el
Grupo de Cooperacion, con la
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participacion de las autoridades nacionales
pertinentes y en colaboracién con la
Comision y la ENISA, debe llevar a cabo
evaluaciones coordinadas sectoriales de los
riesgos de la cadena de suministro, como
ya se hizo en el caso de las redes 5G?! a
raiz de la Recomendacion (UE) 2019/534
sobre la ciberseguridad de las redes 5G,
con el objetivo de identificar cuales son los
servicios, sistemas o productos de TIC
criticos, las correspondientes amenazas y
las vulnerabilidades de cada sector.

21 Recomendacion (UE) 2019/534 de la
Comision, de 26 de marzo de 2019,
Ciberseguridad de las redes 5G (DO L 88
de 29.3.2019, p. 42).

Enmienda 16

Propuesta de Directiva
Considerando 68

Texto de la Comision

(68) Debe animarse a las entidades a
aprovechar colectivamente sus
conocimientos y experiencias practicas
individuales a nivel estratégico, tactico y
operativo para reforzar sus capacidades a
fin de evaluar y realizar un seguimiento de
las ciberamenazas, defenderse de ellas y
reaccionar en consecuencia. Por
consiguiente, es necesario propiciar la
creacion a nivel de la Union de
mecanismos para los acuerdos voluntarios
de intercambio de informacion. Para ello,
los Estados miembros también deben
apoyar y alentar activamente a las
entidades pertinentes que no estén
incluidas en el &mbito de aplicacion de la
presente Directiva para que participen en
tales mecanismos de intercambio de
informacion. El funcionamiento de dichos
mecanismos debe ajustarse plenamente a
las normas en materia de competencia de la
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participacion de las autoridades nacionales
pertinentes y en colaboracién con la
Comision, la ENISA y el Servicio Europeo
de Accion Exterior, debe llevar a cabo
evaluaciones coordinadas sectoriales de los
riesgos de la cadena de suministro, como
ya se hizo en el caso de las redes 5G a raiz
de la Recomendacion (UE) 2019/534 sobre
la ciberseguridad de las redes 5G?!, con el
objetivo de identificar cuéles son los
servicios, sistemas o productos de TIC
criticos, las correspondientes amenazas y
las vulnerabilidades de cada sector.

21 Recomendacion (UE) 2019/534 de la
Comision, de 26 de marzo de 2019,
Ciberseguridad de las redes 5G (DO L 88
de 29.3.2019, p. 42).

Enmienda

(68) Debe animarse a las entidades a
aprovechar colectivamente sus
conocimientos y experiencias practicas
individuales a nivel estratégico, tactico y
operativo para reforzar sus capacidades a
fin de evaluar y realizar un seguimiento de
las ciberamenazas, defenderse de ellas y
reaccionar en consecuencia. Por
consiguiente, es necesario propiciar la
creacion a nivel de la Union de
mecanismos para los acuerdos voluntarios
de intercambio de informacion. Para ello,
los Estados miembros también deben
apoyar y alentar activamente a las
entidades pertinentes que no estén
incluidas en el &mbito de aplicacion de la
presente Directiva para que participen en
tales mecanismos de intercambio de
informacion. Ademads, los Estados
miembros también podrian estudiar la
posibilidad de dirigirse a paises socios
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Union, asi como a las normas del Derecho afines. El funcionamiento de dichos

de la Union relativas a la proteccion de mecanismos debe ajustarse plenamente a

datos. las normas en materia de competencia de la
Uniodn, asi como a las normas del Derecho
de la Uniodn relativas a la proteccion de
datos. A tal efecto, los Estados miembros
deben apoyar a las autoridades
competentes y a los CSIRT para
establecer programas gratuitos o
accesibles de asistencia, educacion y
auditoria en materia de ciberseguridad
para las entidades que queden fuera del
ambito de aplicacion de la presente
Directiva, en particular las empresas
emergentes, las pymes y las
organizaciones no gubernamentales

(ONG).
Enmienda 17
Propuesta de Directiva
Considerando 68 bis (nuevo)
Texto de la Comision Enmienda
(68 bis) Dada la dimension al

tiempo civil y militar de la ciberseguridad,
es preciso fomentar también el
intercambio de informacion en los
diferentes sectores (defensa, civil, policial
y accion exterior). La unidad informadtica
conjunta podria desempeiiar un
importante papel en la proteccion de la
Union frente a los ciberataques ayudando
a los distintos actores a adquirir una
comprension comun del panorama de
amenazas y a coordinar sus respuestas.

Enmienda 18

Propuesta de Directiva
Considerando 73

Texto de la Comision Enmienda
(73)  Si las multas administrativas se (73)  Si las multas administrativas se
imponen a una empresa, por tal debe imponen a una empresa, por tal debe
AD\1236558ES.docx 19/35 PE691.371v02-00
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entenderse una empresa con arreglo a los
articulos 101 y 102 del TFUE. Si las
multas administrativas se imponen a
personas que no son una empresa, a la hora
de valorar la cuantia apropiada de la multa
la autoridad de supervision debe tener en
cuenta el nivel general de ingresos
prevaleciente en el Estado miembro asi
como la situacion econdmica de la persona.
Debe corresponder a los Estados miembros
determinar si se debe imponer multas
administrativas a las autoridades ptblicas y
en qué medida. La imposicion de una
multa administrativa no afecta al ejercicio
de otras facultades de las autoridades
competentes ni a la aplicacion de otras
sanciones contempladas en las normas
nacionales que transpongan la presente
Directiva.

Enmienda 19

Propuesta de Directiva
Articulo 5 — apartado 2 — letra a

Texto de la Comision

a) una politica para abordar la
ciberseguridad en la cadena de suministro
de productos y servicios de TIC utilizados
por las entidades esenciales e importantes
para la prestacion de sus servicios;

Enmienda 20

Propuesta de Directiva

Articulo 5 — apartado 2 — letra b bis (nueva)

Texto de la Comision

PE691.371v02-00

entenderse una empresa con arreglo a los
articulos 101 y 102 del TFUE. Si las
multas administrativas se imponen a
personas que no son una empresa, a la hora
de valorar la cuantia apropiada de la multa
la autoridad de supervision debe tener en
cuenta el nivel general de ingresos
prevaleciente en el Estado miembro asi
como la situacion econdmica de la persona,
sin perjuicio de los objetivos de la
presente Directiva. Debe corresponder a
los Estados miembros determinar si se
debe imponer multas administrativas a las
autoridades publicas y en qué medida. La
imposicion de una multa administrativa no
afecta al ejercicio de otras facultades de las
autoridades competentes ni a la aplicacion
de otras sanciones contempladas en las
normas nacionales que transpongan la
presente Directiva.

Enmienda

a) una politica para abordar la
ciberseguridad en la cadena de suministro
de productos y servicios de TIC utilizados
por las entidades esenciales e importantes
para la prestacion de sus servicios, sobre la
base de una evaluacion exhaustiva de las
amenazas potenciales para las cadenas de
suministro;

Enmienda
b bis) una politica para promover la

interoperabilidad y la adhesion a las
normas comunes de la Union en materia
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Enmienda 21

Propuesta de Directiva
Articulo 5 — apartado 2 — letra d

Texto de la Comision

d) una politica orientada a mantener la
disponibilidad general y la integridad del
nucleo publico de la internet abierta;

Enmienda 22

Propuesta de Directiva
Articulo 5 — apartado 2 — letra f

Texto de la Comision

f) una politica destinada a prestar
apoyo a las instituciones académicas y de
investigacion para que desarrollen
herramientas de ciberseguridad e
infraestructuras de red seguras;

Enmienda 23

Propuesta de Directiva
Articulo 5 — apartado 2 — letra h

Texto de la Comision

h) una politica que atienda a las
necesidades especificas de las pymes,
especialmente de las excluidas del &mbito
de aplicacion de la presente Directiva, por
lo que respecta a orientaciones y apoyo
para mejorar su resiliencia frente a las
amenazas de ciberseguridad.
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de ciberseguridad;

Enmienda

d) una politica orientada a mantener la
disponibilidad general y la integridad del
ntcleo publico de la internet abierta,
incluida la ciberseguridad, cuando
proceda, de los cables submarinos de
comunicaciones,

Enmienda

f) una politica destinada a prestar
apoyo a las instituciones académicas y de
investigacion en el dmbito de la
investigacion sobre ciberseguridad y en el
desarrollo de herramientas de
ciberseguridad e infraestructuras de red
seguras;

Enmienda

h) una politica que atienda a las
necesidades especificas de las empresas
emergentes, las pymes y las ONG,
especialmente de las excluidas del ambito
de aplicacion de la presente Directiva, por
lo que respecta a orientaciones y apoyo
para mejorar su resiliencia frente a las
amenazas de ciberseguridad, responder a
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Enmienda 24

Propuesta de Directiva

Articulo 5 — apartado 2 — letra h bis (nueva)

Texto de la Comision

Enmienda 25

Propuesta de Directiva
Articulo 6 — apartado 1

Texto de la Comision

1. Cada Estado miembros designara a
uno de sus CSIRT referidos en el articulo 9
como coordinador a efectos de la
divulgacion coordinada de las
vulnerabilidades. El CSIRT designado
ejercerd de intermediario de confianza y
facilitara, cuando sea necesario, la
interaccion entre la entidad notificante y el
fabricante o proveedor de productos o
servicios de TIC. Cuando la vulnerabilidad
notificada afecte a varios fabricantes o
proveedores de productos o servicios de
TIC de la Uniodn, el CSIRT designado de
cada Estado miembro afectado cooperara
con la red de CSIRT.

Enmienda 26

Propuesta de Directiva
Articulo 6 — apartado 2

Texto de la Comision

2. La ENISA desarrollara y mantendra
un Registro Europeo de Vulnerabilidades.

PE691.371v02-00

los incidentes de ciberseguridad y solicitar
asistencia en materia de ciberseguridad,

Enmienda

h bis) una politica para promover el uso
y el desarrollo de programas informdticos
de codigo abierto.

Enmienda

1. Cada Estado miembros designara a
uno de sus CSIRT referidos en el articulo 9
como coordinador a efectos de la
divulgacion obligatoria y responsable de
las vulnerabilidades. E1 CSIRT designado
ejercerd de intermediario de confianza y
facilitara, cuando sea necesario, la
interaccion entre la entidad notificante y el
fabricante o proveedor de productos o
servicios de TIC. Cuando la vulnerabilidad
notificada afecte a varios fabricantes o
proveedores de productos o servicios de
TIC de la Uniodn, el CSIRT designado de
cada Estado miembro afectado cooperara
con la red de CSIRT.

Enmienda

2. La ENISA desarrollara y mantendra
un Registro Europeo de Vulnerabilidades.
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Para ello, la Agencia establecera y
mantendra los sistemas de informacion, las
politicas y los procedimientos apropiados
con vistas, en particular, a permitir que las
entidades importantes y esenciales y sus
proveedores de redes y sistemas de
informacion divulguen y registren
vulnerabilidades presentes en los productos
o servicios de TIC, asi como a facilitar a
todas las partes interesadas acceso a la
informacion sobre las vulnerabilidades que
figura en el registro. Concretamente, el
registro incluird informacion que describa
la vulnerabilidad, los productos o servicios
de TIC afectados y la gravedad de la
vulnerabilidad por lo que respecta a las
circunstancias en que puede explotarse, la
disponibilidad de los parches de seguridad
asociados y, a falta de ellos, orientaciones
dirigidas a los usuarios de productos y
servicios vulnerables sobre la forma de
reducir los riesgos derivados de las
vulnerabilidades reveladas.

Enmienda 27

Propuesta de Directiva
Articulo 7 — apartado 3 — letra f

Texto de la Comision

f) los procedimientos y mecanismos
nacionales entre las autoridades y los
organismos nacionales pertinentes para
garantizar la participacion efectiva del
Estado miembro en la gestion coordinada
de incidentes y crisis de ciberseguridad a
gran escala a nivel de la Union y el

AD\1236558ES.docx

Para ello, la Agencia establecera y
mantendra los sistemas de informacion, las
politicas y los procedimientos apropiados
con vistas, en particular, a permitir que las
entidades importantes y esenciales y sus
proveedores de redes y sistemas de
informacion divulguen y registren
vulnerabilidades presentes en los productos
o servicios de TIC, asi como a facilitar a
todas las partes interesadas acceso a la
informacion sobre las vulnerabilidades que
figura en el registro. De conformidad con
el articulo 10, apartado 2, los CSIRT
facilitaran el acceso a la informacion
sobre las vulnerabilidades registradas en
el Registro Europeo de Vulnerabilidades,
y prestardn asistencia en materia de
reduccion de riesgos, a las entidades no
incluidas en el ambito de aplicacion de la
presente Directiva, en particular las
empresas emergentes, las pymes y las
ONG. Concretamente, el registro incluira
informacion que describa la vulnerabilidad,
los productos o servicios de TIC afectados
y la gravedad de la vulnerabilidad por lo
que respecta a las circunstancias en que
puede explotarse, la disponibilidad de los
parches de seguridad asociados y, a falta de
ellos, orientaciones dirigidas a los usuarios
de productos y servicios vulnerables sobre
la forma de reducir los riesgos derivados de
las vulnerabilidades reveladas.

Enmienda

f) los procedimientos y mecanismos
nacionales entre las autoridades y los
organismos nacionales pertinentes para
garantizar la participacion efectiva del
Estado miembro en la gestion coordinada
de incidentes y crisis de ciberseguridad a
gran escala a nivel de la Unién y el
respaldo de ella, incluidas las respuestas a
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respaldo de ella.

Enmienda 28

Propuesta de Directiva
Articulo 7 — apartado 4

Texto de la Comision

4. Los Estados miembros
comunicaran a la Comision la designacion
de sus autoridades competentes referidas
en el apartado 1 y presentaran sus planes
nacionales de respuesta a incidentes y
crisis de ciberseguridad contemplados en el
apartado 3 en el plazo de tres meses a partir
de tal designacion y la adopcion de dichos
planes. Los Estados miembros podran
excluir informacion especifica del plan
cuando y en la medida en que sea
estrictamente necesario para su seguridad
nacional.

Enmienda 29

Propuesta de Directiva
Articulo 9 — apartado 4 bis (nuevo)

Texto de la Comision
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las solicitudes pertinentes en virtud de la
clausula de solidaridad.

Enmienda

4. Los Estados miembros
comunicaran a la Comision la designacion
de sus autoridades competentes referidas
en el apartado 1 y presentaran sus planes
nacionales de respuesta a incidentes y
crisis de ciberseguridad contemplados en el
apartado 3 en el plazo de tres meses a partir
de tal designacion y la adopcion de dichos
planes. Los Estados miembros podran
excluir informacion especifica del plan
cuando y en la medida en que sea
estrictamente necesario para su seguridad
nacional. En el caso de los incidentes y
crisis de ciberseguridad a gran escala que
ataiian a varios Estados miembros, y con
pertinencia a nivel de la Union, se
establecerdn estructuras apropiadas de
gestion de crisis y gobernanza. Esas
estructuras organizardn el intercambio de
informacion, la coordinacion y la
cooperacion con las estructuras de la
Union dedicadas a la gestion de las crisis
militares y de seguridad exterior, asi como
con los organismos de los Estados
miembros encargados de la seguridad y la
defensa.

Enmienda

4 bis. Los CSIRT cooperardn e
intercambiardn informacion pertinente
con las instituciones nacionales

AD\1236558ES.docx



responsables del mantenimiento de la
seguridad publica, la defensa y la

seguridad nacional.
Enmienda 30
Propuesta de Directiva
Articulo 9 — apartado 4 ter (nuevo)
Texto de la Comision Enmienda

4 ter. Los CSIRT cooperardn y, sin
perjuicio de lo dispuesto en Derecho de la
Union, y en particular en el Reglamento
(UE) 2016/679, intercambiardn
informacion pertinente con terceros
paises y organizaciones internacionales
de confianza sobre ciberamenazas,
vulnerabilidades, mejores prdcticas y

normas.
Enmienda 31
Propuesta de Directiva
Articulo 9 — apartado 4 quater (nuevo)
Texto de la Comision Enmienda
4 quater. Sin perjuicio de lo

dispuesto en el Derecho de la Union, y en
particular en el Reglamento (UE)
2016/679, los CSIRT prestardan asistencia
en materia de ciberseguridad a los CSIRT
0 a estructuras equivalentes en los paises
candidatos a la adhesion a la Union y a
otros terceros paises de los Balcanes
Occidentales y de la Asociacion Oriental.

Enmienda 32

Propuesta de Directiva
Articulo 10 — apartado 2 — letra e bis (nueva)

Texto de la Comision Enmienda

e bis) establecer programas gratuitos o
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Enmienda 33

Propuesta de Directiva
Articulo 11 — apartado 4

Texto de la Comision

4. En la medida necesaria para
cumplir de manera efectiva las tareas y las
obligaciones establecidas en la presente
Directiva, los Estados miembros
garantizaran una cooperacion apropiada
entre las autoridades competentes y los
puntos de contacto Unicos y las autoridades
policiales, las autoridades de proteccion de
datos y las autoridades responsables de
infraestructuras criticas con arreglo a la
Directiva (UE) XXXX/XXXX [Directiva
sobre la resiliencia de las entidades
criticas], asi como las autoridades
financieras nacionales designadas de
conformidad con el Reglamento (UE)
XXXX/XXXX del Parlamento Europeo y
del Consejo* [Reglamento sobre la
resiliencia operativa digital del sector
financiero] dentro de dicho Estado
miembro.

39 [insértese el titulo completo y la
referencia de publicacion en el DO cuando
se conozcan].

Enmienda 34

Propuesta de Directiva

PE691.371v02-00

accesibles de asistencia, educacion y
auditoria en materia de ciberseguridad
para las entidades que queden fuera del
ambito de aplicacion de la presente
Directiva, en particular las empresas
emergentes, las pymes y las ONG;

Enmienda

4. En la medida necesaria para
cumplir de manera efectiva las tareas y las
obligaciones establecidas en la presente
Directiva, los Estados miembros
garantizaran una cooperacion apropiada
entre las autoridades competentes y los
puntos de contacto Unicos y las autoridades
policiales, las autoridades de proteccion de
datos, las autoridades nacionales de
supervision para la inteligencia artificial,
las autoridades nacionales competentes
en materia de gobernanza de datos y las
autoridades responsables de
infraestructuras criticas con arreglo a la
Directiva (UE) XXXX/XXXX [Directiva
sobre la resiliencia de las entidades
criticas], asi como las autoridades
financieras nacionales designadas de
conformidad con el Reglamento (UE)
XXXX/XXXX del Parlamento Europeo y
del Consejo*® [Reglamento sobre la
resiliencia operativa digital del sector
financiero] dentro de dicho Estado
miembro.

3 [insértese el titulo completo y la
referencia de publicacion en el DO cuando
se conozcan].
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Articulo 12 — apartado 3 — parte introductoria

Texto de la Comision

3. El Grupo de Cooperacion estara
formado por representantes de los Estados
miembros, la Comision y la ENISA. El
Servicio Europeo de Accion Exterior
participara en las actividades del Grupo de
Cooperacion en calidad de observador. Las
Autoridades Europeas de Supervision
(AES) con arreglo a lo dispuesto en el
articulo 17, apartado 5, letra c), del
Reglamento (UE) XXXX/XXXX
[Reglamento sobre la resiliencia operativa
digital del sector financiero] podrdn
participar en las actividades del Grupo de
Cooperacion.

Enmienda 35

Propuesta de Directiva

Articulo 12 — apartado 4 — letra e bis (nueva)

Texto de la Comision

Enmienda 36

Propuesta de Directiva
Articulo 13 — apartado 3 — letra k

Texto de la Comision

k) cooperar ¢ intercambiar

AD\1236558ES.docx

Enmienda

3. El Grupo de Cooperacion estara
formado por representantes de los Estados
miembros, la Comision, EU-CyCLONe, la
ENISA y la Agencia Europea de Defensa.
El Servicio Europeo de Accidon Exterior
participara en las actividades del Grupo de
Cooperacion en calidad de observador. Las
autoridades nacionales de supervision
para la inteligencia artificial, las
autoridades nacionales competentes en
materia de gobernanza de datos y las
Autoridades Europeas de Supervision
(AES) con arreglo a lo dispuesto en el
articulo 17, apartado 5, letra c), del
Reglamento (UE) XXXX/XXXX
[Reglamento sobre la resiliencia operativa
digital del sector financiero] participardn
en las actividades del Grupo de
Cooperacion.

Enmienda

e bis) participar, sin perjuicio de lo
dispuesto en el Derecho de la Union, en la
cooperacion, la asistencia mutua y el
intercambio de mejores prdcticas e
informacion con terceros paises y
organizaciones internacionales de
confianza;

Enmienda

k) cooperar ¢ intercambiar
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informacion con los centros de operaciones
de seguridad (COS) regionales y a escala
de la Unidn para mejorar el conocimiento
comun de la situacion relativa a los
incidentes y las amenazas en toda la Union,;

Enmienda 37

Propuesta de Directiva
Articulo 14 — apartado 2

Texto de la Comision

2. EU-CyCLONe estara formada por
representantes de las autoridades de gestion
de crisis de los Estados miembros
designadas con arreglo al articulo 7, la
Comision y la ENISA. La ENISA se hara
cargo de la secretaria de lared y
promovera el intercambio seguro de
informacion.

Enmienda 38

Propuesta de Directiva
Articulo 14 — apartado 3 — letra a
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informacion con los centros de operaciones
de seguridad (COS) regionales y a escala
de la Uniodn y, en su caso, con CERT
militares para mejorar el conocimiento
comun de la situacion relativa a los
incidentes y las amenazas en toda la Union;

Enmienda

2. EU-CyCLONe estara formada por
representantes de las autoridades de gestion
de crisis de los Estados miembros
designadas con arreglo al articulo 7, la
Comision, el Servicio Europeo de Accion
Exterior y 1a ENISA. La ENISA se hara
cargo de la secretaria de lared y
promovera el intercambio seguro de
informacion. Las autoridades nacionales
de gestion de crisis serdn asesoradas por
un grupo consultivo de la sociedad civil.
En el caso de los incidentes y crisis de
ciberseguridad a gran escala y a nivel de
la Union que ataiian a varios Estados
miembros, se establecerd una estructura
de gestion de crisis a escala de la Union
en la que participen todos los actores
pertinentes. Dicha estructura estard
constituida por la unidad informatica
conjunta, los CSIRT, la red de CSIRT, el
Grupo de Coordinacion, la Comision, el
Servicio Europeo de Accion Exteriory la
ENISA. Se ocupara asimismo de preparar
y ejecutar las tareas relacionadas con la
invocacion y el uso de la clausula de
solidaridad.
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Texto de la Comision

a) incrementar el nivel de preparacion
para la gestion de incidentes y crisis a gran
escala;

Enmienda 39

Propuesta de Directiva
Articulo 17 — apartado 2

Texto de la Comision

2. Los Estados miembros garantizaran
que los miembros del 6rgano de direccion
asistan periodicamente a formaciones
especificas para adquirir conocimientos y
destrezas suficientes que permitan
comprender y evaluar los riesgos de
ciberseguridad y las practicas de gestion y
su impacto en las operaciones de la
entidad.

Enmienda 40

Propuesta de Directiva
Articulo 18 — apartado 3

Texto de la Comision

3. Los Estados miembros velaran por
que, a la hora de estudiar las medidas
apropiadas a que se refiere el apartado 2,
letra d), las entidades tengan en cuenta las
vulnerabilidades especificas de cada
proveedor y prestador de servicios y la
calidad general de los productos y las
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Enmienda

a) incrementar el nivel de preparacion
para la gestion de incidentes y crisis a gran
escala y actuar como enlace con las
agencias de los Estados miembros
encargadas de la seguridad del Estado y
la defensa territorial,

Enmienda

2. Los Estados miembros garantizaran
que los miembros del 6rgano de direccion
asistan periodicamente a formaciones
especificas para adquirir conocimientos y
destrezas suficientes que permitan
comprender y evaluar los riesgos de
ciberseguridad y las practicas de gestion y
su impacto en las operaciones de la
entidad. Los Estados miembros alentardan
a las entidades esenciales e importantes a
que evaluien periodicamente a los
miembros de los drganos de direccion a
que se refiere el apartado 1 del presente
articulo en lo tocante a la adecuacion de
sus capacidades para garantizar el
cumplimiento del articulo 18.

Enmienda

3. Los Estados miembros velaran por
que, a la hora de estudiar las medidas
apropiadas a que se refiere el apartado 2,
letra d), las entidades tengan en cuenta las
vulnerabilidades especificas de cada
proveedor y prestador de servicios y la
calidad general de los productos y las
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practicas en materia de ciberseguridad de
sus proveedores y prestadores de servicios,
incluidos sus procedimientos de desarrollo
seguro.

Enmienda 41

Propuesta de Directiva
Articulo 19 — apartado 1

Texto de la Comision

1. El Grupo de Cooperacion, en
colaboracion con la Comision y la ENISA,
podran llevar a cabo evaluaciones
coordinadas de los riesgos de seguridad de
cadenas de suministro de servicios,
sistemas o productos de TIC criticos
especificos, teniendo en cuenta factores de
riesgo técnicos y, cuando proceda, de otra
indole.

Enmienda 42

Propuesta de Directiva
Articulo 19 — apartado 2

Texto de la Comision

2. La Comision, tras consultar al
Grupo de Cooperacion y a la ENISA,
delimitara los servicios, sistemas o
productos de TIC criticos especificos que
podrén ser objeto de la evaluacion
coordinada de riesgos a que se refiere el
apartado 1.

Enmienda 43
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practicas en materia de ciberseguridad de
sus proveedores y prestadores de servicios,
incluidos sus procedimientos de desarrollo
seguro de conformidad con las normas y
la legislacion de la Union en materia de
ciberseguridad y los posibles factores de
riesgo no técnicos, como las
vulnerabilidades ocultas o las puertas
traseras y posibles perturbaciones
sistémicas del suministro.

Enmienda

1. El Grupo de Cooperacion, en
colaboracion con la Comision, la ENISA y
el Servicio Europeo de Accion Exterior,
podré llevar a cabo evaluaciones
coordinadas de los riesgos de seguridad de
cadenas de suministro de servicios,
sistemas o productos de TIC criticos
especificos, teniendo en cuenta factores de
riesgo técnicos y, cuando proceda, de otra
indole.

Enmienda

2. La Comision, tras consultar al
Grupo de Cooperacion, a la ENISA y al
Servicio Europeo de Accion Exterior,
delimitara los servicios, sistemas o
productos de TIC criticos especificos que
podran ser objeto de la evaluacion
coordinada de riesgos a que se refiere el
apartado 1.
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Propuesta de Directiva
Articulo 19 — apartado 2 bis (nuevo)

Texto de la Comision

Enmienda 44

Propuesta de Directiva

Articulo 25 — apartado 1 — letra ¢ bis (nueva)

Texto de la Comision

Enmienda 45

Propuesta de Directiva
Articulo 29 — apartado 2 — letra ¢

Texto de la Comision
C) auditorias de seguridad especificas

basadas en evaluaciones de riesgos o en
informacion disponible sobre los riesgos;

Enmienda 46
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Enmienda

2 bis. Una vez detectados los riesgos
para las cadenas de suministro de
servicios, sistemas o productos de TIC
criticos especificos, la Comision, previa
consulta al Grupo de Cooperacion, a la
ENISA y al Servicio Europeo de Accion
Exterior, formulard recomendaciones a
los Estados miembros y a las autoridades
nacionales competentes definidas en la
presente Directiva para subsanar los
riesgos detectados y aumentar la
resiliencia frente a ellos.

Enmienda

c bis) informacion sobre el érgano de
direccion responsable de las medidas para
la gestion de riesgos de ciberseguridad
establecidas en el articulo 18, de
conformidad con el articulo 17.

Enmienda

c) auditorias de seguridad especificas
basadas en evaluaciones de riesgos o en
informacion disponible sobre los riesgos,
incluidos los riesgos relacionados con las
cadenas de suministro, tal como se
definen en el articulo 18, apartado 3,
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Propuesta de Directiva
Articulo 30 — apartado 2 —letra b

Texto de la Comision
b) auditorias de seguridad especificas

basadas en evaluaciones de riesgos o en
informacion disponible sobre los riesgos;

Enmienda 47

Propuesta de Directiva

Enmienda

b) auditorias de seguridad especificas
basadas en evaluaciones de riesgos o en
informacion disponible sobre los riesgos,
incluidos los riesgos relacionados con las
cadenas de suministro, tal como se
definen en el articulo 18, apartado 3,

Anexo I — Entidades esenciales: Sectores, subsectores y tipos de entidades — Sector 6 bis

(nuevo)

Texto de la Comision

Enmienda 48

Propuesta de Directiva

Enmienda

6 bis. Educacion e investigacion — Centros
de enseiianza superior e instituciones de
investigacion

Anexo I — Entidades esenciales: Sectores, subsectores y tipos de entidades — Sector 9

Administracion publica — Tipo de entidad

Texto de la Comision

— Entes publicos de la
Administracion central

— Entes de la Administracion publica
de las regiones del nivel NUTS 1
enumeradas en el anexo I del Reglamento
(CE) n.° 1059/2003 (*7)

— Entes de la Administracion publica
de las regiones del nivel NUTS 2
enumeradas en el anexo I del Reglamento
(CE) n.° 1059/2003

27 Reglamento (CE) n.° 1059/2003 del
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Enmienda

— Entes publicos de la
Administracion central

— Entes de la Administracion publica
de las regiones del nivel NUTS 1
enumeradas en el anexo I del Reglamento
(CE) n.° 1059/2003(?7: 27 bis (nuevoy)

— Entes de la Administracion publica
de las regiones del nivel NUTS 2
enumeradas en el anexo I del Reglamento
(CE) n.° 1059/2003 (%7 ter (nuevo))

27 Reglamento (CE) n.° 1059/2003 del
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Parlamento Europeo y del Consejo, de 26
de mayo de 2003, por el que se establece
una nomenclatura comun de unidades
territoriales estadisticas (NUTS)

(DO L 154 de 21.6.2003, p. 1).
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Parlamento Europeo y del Consejo, de 26
de mayo de 2003, por el que se establece
una nomenclatura comun de unidades
territoriales estadisticas (NUTS)

(DO L 154 de 21.6.2003, p. 1).

27 bis (nuevo) () las unidades administrativas
equivalentes en aquellos Estados
miembros en los que la clasificacion
NUTS aun no se refleja en la estructura
institucional de la administracion.

27 ter (nuevo) () lqs unidades administrativas
equivalentes en aquellos Estados
miembros en los que la clasificacion
NUTS aun no se refleja en la estructura
institucional de la administracion.
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