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AMENDAMENTE

Comisia pentru afaceri externe recomandd Comisiei pentru industrie, cercetare si energie, care
este comisie competentd, sd ia in considerare urmatoarele amendamente:

Amendamentul 1

Propunere de directiva
Considerentul 2

Textul propus de Comisie

(2) De la intrarea in vigoare a
Directivei (UE) 2016/1148, s-au inregistrat
progrese semnificative in ceea ce priveste
cresterea nivelului de rezilientd a securitatii
cibernetice in Uniune. Revizuirea directivei
respective a aratat ca aceasta a servit drept
catalizator pentru abordarea institutionala
si de reglementare a securitatii cibernetice
in Uniune, deschizand calea pentru o
schimbare semnificativd de mentalitate.
Aceasta directiva a asigurat finalizarea
cadrelor nationale prin definirea strategiilor
nationale de securitate cibernetica, prin
stabilirea de capacitdti nationale si prin
punerea in aplicare a masurilor de
reglementare care vizeaza infrastructurile
esentiale si actorii identificati de fiecare
stat membru. De asemenea, a contribuit la
cooperarea la nivelul Uniunii prin
instituirea Grupului de cooperare'? si a
unei retele de echipe nationale de
interventie in caz de incidente de securitate
informatica (,,reteaua CSIRT”)!3. In pofida
acestor realizari, revizuirea Directivei (UE)
2016/1148 a evidentiat deficiente inerente
care o impiedica sa abordeze in mod
eficace provocarile contemporane si
emergente in materie de securitate
cibernetica.
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Amendamentul

(2) De la intrarea in vigoare a
Directivei (UE) 2016/1148, s-au inregistrat
progrese semnificative in ceea ce priveste
cresterea nivelului de rezilientd a securitatii
cibernetice in Uniune. Revizuirea directivei
respective a aratat ca aceasta a servit drept
catalizator pentru abordarea institutionald
si de reglementare a securitdtii cibernetice
in Uniune, deschizand calea pentru o
schimbare semnificativd de mentalitate.
Aceasta directiva a asigurat finalizarea
cadrelor nationale prin definirea strategiilor
nationale de securitate cibernetica, prin
stabilirea de capacitdti nationale si prin
punerea in aplicare a masurilor de
reglementare care vizeaza infrastructurile
esentiale si actorii identificati de fiecare
stat membru. De asemenea, a contribuit la
cooperarea la nivelul Uniunii prin
instituirea Grupului de cooperare'? si a
unei retele de echipe nationale de
interventie in caz de incidente de securitate
informatica (,,reteaua CSIRT”)'3. Directiva
(UE) 2016/1148 a fost primul act
legislativ la nivelul Uniunii privind
securitatea ciberneticd, care prevede
mdasuri juridice de stimulare a nivelului
general de rezilientd cibernetica si in
domeniul securitatii si apardrii in Uniune,
prin asigurarea cooperdrii dintre statele
membre $i a unei culturi a securitatii in
toate sectoarele. In pofida acestor realizari,
revizuirea Directivei (UE) 2016/1148 a
evidentiat deficiente inerente care o
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12 Articolul 11 din Directiva (UE)
2016/1148.

13 Articolul 12 din Directiva (UE)
2016/1148.

Amendamentul 2

Propunere de directiva
Considerentul 3 a (nou)

Textul propus de Comisie
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impiedica sa abordeze In mod eficace
provocdrile contemporane si emergente in
materie de securitate cibernetica, care
provin foarte adesea din afara Uniunii,
reprezentind o amenintare gravd la
adresa securitdtii interne i externe la
nivelul Uniunii.

12 Articolul 11 din Directiva (UE)
2016/1148.

13 Articolul 12 din Directiva (UE)
2016/1148.

Amendamentul

(3a)  Uniunea intelege ca campaniile
hibride sunt ,,multidimensionale,
combindnd masuri coercitive si
subversive, utilizand atdt instrumente $i
tactici conventionale, cdt si
neconventionale (diplomatice, militare,
economice si tehnologice) pentru a
destabiliza adversarul. Acestea sunt
concepute astfel incit sa fie dificil de
detectat sau de atribuit si pot fi utilizate de
actori statali si nestatali”'®. Internetul si
retelele online permit actorilor statali si
nestatali sd desfasoare actiuni agresive in
noi moduri. Acestea pot fi utilizate pentru
a pirata infrastructura criticd si procesele
democratice, pentru a lansa campanii de
dezinformare si de propaganda
convingdtoare, pentru a fura informatii si
a divulga date sensibile in domeniul
public. In cele mai grave cazuri, atacurile
cibernetice permit unui adversar sa preia
controlul asupra unor active precum
sistemele militare si structurile de
comandd'®. In acelasi timp, cooperarea
aprofundata cu sectorul privat si cu
partile interesate civile, inclusiv cu
sectoarele si entitditile implicate in
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Amendamentul 3

Propunere de directiva
Considerentul 3 b (nou)

Textul propus de Comisie
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gestionarea infrastructurilor critice, este
esentiala si ar trebui intaritd datoritd
caracteristicilor intrinseci ale domeniului
cibernetic, in care inovarea tehnologicd
este determinatd in principal de societdti
private care adesea nu isi desfasoard
activitatea in domeniul militar. Ar trebui
sa existe o pregdtire §i o protectie adecvate
impotriva unor astfel de incidente si crize
de securitate cibernetica de mare
amploare la nivelul Uniunii prin exercitii
de formare comune, deoarece ele au
potentialul de a se invoca articolul 222
din TFUE (,,clauza de solidaritate”).

Ia Comisia Europeand/Inaltul
Reprezentant al Uniunii pentru afaceri
externe $i politica de securitate,
»Comunicare comund privind cresterea
rezilientei si consolidarea capacitatilor
pentru a aborda amenintarile hibride”,
JOIN (2018) 16 final, Bruxelles, 13 iunie
2018, p. 1.

1b

https://www.iss.europa.eu/sites/default/files
/EUISSFiles/CP 151.pdf

Amendamentul

(3b) In timpul incidentelor si crizelor
de securitate cibernetica de mare
amploare de la nivelul Uniunii, gradul
ridicat de interdependenta dintre sectoare
si tari necesitd o actiune coordonata
pentru a asigura un raspuns rapid si
eficace, precum si 0 mai bund prevenire si
pregadtire pentru situatii similare in viitor.
Disponibilitatea retelelor si a sistemelor
informatice reziliente din punct de vedere
cibernetic, precum si disponibilitatea,
confidentialitatea si integritatea datelor
sunt vitale pentru securitatea Uniunii atdt
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Amendamentul 4

Propunere de directiva
Considerentul 6

Textul propus de Comisie
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in interiorul, cat si in afara frontierelor
sale. Ambitia Uniunii de a dobdndi un rol
geopolitic mai proeminent se bazeazd, de
asemenea, pe apdararea §i pe descurajarea
cibernetice credibile, inclusiv pe
capacitatea de a identifica actiuni
rdauvoitoare in mod efectiv si in timp util si
de a reactiona in mod adecvat. Avéind in
vedere estomparea liniilor de demarcatie
dintre domeniul civil si cel militar si
caracterul dual al instrumentelor si
tehnologiilor cibernetice, este nevoie de o
abordare cuprinzdtoare si holisticd a
domeniului digital. Acest lucru este
valabil, de asemenea, pentru operatiunile
si misiunile din cadrul politicii de
securitate si aparare comune (PSAC)
desfasurate de Uniune pentru a asigura
pacea si stabilitatea in vecindatatea sa si
dincolo de aceasta. In acest sens, busola
strategica a UE ar trebui sd consolideze si
sd orienteze implementarea nivelului de
ambitie al Uniunii in domeniul securitatii
si apararii si sd transforme aceastd
ambitie in nevoi legate de capabilititi in
domeniul apararii cibernetice, crescind
astfel capacitatea Uniunii si a statelor
membre de a impiedica, a descuraja, a
disuada, a reactiona si a se recupera dupa
activitati cibernetice rauvoitoare prin
intdrirea pozitiei sale, a constientizdrii
situatiei, a instrumentelor, procedurilor si
parteneriatelor. Cooperarea Uniunii cu
organizatii internationale, cum ar fi
NATO, contribuie la discutiile privind
modalitatile de prevenire, descurajare si
reactie la atacurile hibride si cibernetice
si la examinarea modalitatilor de a
formula o analiza comund a
amenintdarilor cibernetice.

Amendamentul
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Prezenta directiva nu aduce

.....

(6)

membre de a lua masurile necesare pentru
a asigura protectia intereselor sale esentiale
de securitate, a apara ordinea si siguranta
publica si a permite investigarea,
detectarea si urmadrirea infractiunilor, in
conformitate cu legislatia Uniunii. In
conformitate cu articolul 346 din TFUE,
niciun stat membru nu are obligatia de a
furniza informatii a caror divulgare ar fi
contrard intereselor esentiale ale sigurantei
sale publice. In acest context, sunt
relevante normele nationale si cele ale
Uniunii privind protectia informatiilor
clasificate si acordurile de nedivulgare sau
acordurile de nedivulgare informale,
precum ,,Traffic Light Protocol”!* .

14 Traffic Light Protocol (TLP) este un
mijloc prin care cineva care face schimb de
informatii isi informeaza publicul cu
privire la eventualele limitari in
raspandirea in continuare a acestor
informatii. Acest instrument este utilizat in
aproape toate comunitatile CSIRT si in
unele centre de schimb de informatii si de
analiza (ISAC).

Amendamentul 5

Propunere de directiva
Considerentul 14 a (nou)
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Prezenta directiva nu aduce

.....

(6)

membre de a lua masurile necesare pentru
a asigura protectia intereselor sale esentiale
de securitate, a apdra ordinea si siguranta
publica si a permite investigarea,
detectarea si urmadrirea infractiunilor, in
conformitate cu legislatia Uniunii §i
drepturile fundamentale. Independent de
contextul tehnologic al momentului, este
esential sa se respecte pe deplin garantiile
procedurale si alte garantii, indeosebi
drepturile fundamentale, cum ar fi
dreptul la respectarea vietii private si a
comunicatiilor si dreptul la protectia
datelor cu caracter personal. De
asemenea, pentru a asigura o rezilientd
globald, este necesar nu numai sa se
intdreasca infrastructurile tehnologice si
sa se detina capabilititi de raspuns, ci i
ca populatia sa fie sensibilizata cu privire
la riscurile si securitatea cibernetice. In
conformitate cu articolul 346 din TFUE,
niciun stat membru nu are obligatia de a
furniza informatii a caror divulgare ar fi
contrard intereselor esentiale ale sigurantei
sale publice. In acest context, sunt
relevante normele nationale si cele ale
Uniunii privind protectia informatiilor
clasificate si acordurile de nedivulgare sau
acordurile de nedivulgare informale,
precum ,,Traffic Light Protocol”!* .

14 Traffic Light Protocol (TLP) este un
mijloc prin care cineva care face schimb de
informatii isi informeaza publicul cu
privire la eventualele limitari in
raspandirea in continuare a acestor
informatii. Acest instrument este utilizat in
aproape toate comunitatile CSIRT si in
unele centre de schimb de informatii si de
analiza (ISAC).
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Textul propus de Comisie

Amendamentul 6

Propunere de directiva
Considerentul 20

Textul propus de Comisie

(20)  Aceste interdependente din ce in ce
mai mari sunt rezultatul unei retele din ce
in ce mai transfrontaliere si
interdependente de furnizare de servicii
care utilizeaza infrastructuri-cheie din
intreaga Uniune In sectoare precum
energia, transporturile, infrastructura
digitala, apa potabila si apele uzate,
sandtatea, anumite aspecte ale
administratiei publice, precum si spatiul, in
masura in care furnizarea anumitor servicii
in functie de infrastructurile terestre care
sunt detinute, gestionate si exploatate fie de

PE691.371v02-00

Amendamentul

(14a) In vederea dezvoltirii unui sistem
de conectivitate securizat, pe baza
infrastructurii europene de comunicatii
cuantice (EuroQClI) si a programului de
comunicatii guvernamentale prin satelit
al Uniunii Europene (GOVSATCOM), in
special punerea in aplicare a GNSS
GALILEO pentru utilizatorii din
domeniul apararii, in care orice posibila
dezvoltare viitoare ar trebui sd tind seama,
printre altele, de impactul imbinarii
vitezei si a sofisticarii informaticii
cuantice cu sisteme militare extrem de
autonome, statele membre ar trebui sd
asigure protectia intregii infrastructuri de
comunicatii electronice, cum ar fi
sistemele de retele spatiale, terestre si
submarine. In acelasi timp, ar trebui
elaborata o viziune comund privind
strategia de adoptare a cloud-ului pentru
sectoarele sensibile, cu scopul de a defini
o0 abordare europeanda bazati pe
standarde comune intre statele partenere
care impdrtdsesc aceeasi viziune.

Amendamentul

(20)  Aceste interdependente din ce in ce
mai mari sunt rezultatul unei retele din ce
in ce mai transfrontaliere si
interdependente de furnizare de servicii
care utilizeaza infrastructuri-cheie din
intreaga Uniune 1n sectoare precum
energia, transporturile, infrastructura
digitala, apa potabila si apele uzate,
sdnatatea, anumite aspecte ale
administratiei publice, precum si spatiul, in
masura in care furnizarea anumitor servicii
in functie de infrastructurile terestre care
sunt detinute, gestionate si exploatate fie de
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statele membre, fie de parti private, nu
acopera, prin urmare, infrastructurile
detinute, gestionate sau exploatate de
Uniune sau in numele acesteia, ca parte a
programelor sale spatiale. Aceste
interdependente inseamna ca orice
perturbare, chiar daca initial este limitata la
o singura entitate sau la un singur sector,
poate avea efecte in cascada in sens mai
larg, ceea ce ar putea avea efecte negative
de amploare si de lungd durata asupra
furnizarii de servicii pe piata interna.
Pandemia de COVID-19 a demonstrat
vulnerabilitatea societatilor noastre, care
sunt din ce 1n ce mai interdependente in
fata riscurilor cu probabilitate redusa de
producere.

Amendamentul 7

Propunere de directiva
Considerentul 26
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statele membre, fie de parti private, nu
acopera, prin urmare, infrastructurile
detinute, gestionate sau exploatate de
Uniune sau in numele acesteia, ca parte a
programelor sale spatiale. Infrastructura
detinutd, gestionatd sau exploatati de
Uniune sau in numele acesteia in cadrul
programelor sale spatiale este deosebit de
importantad pentru securitatea Uniunii si a
statelor sale membre si pentru buna
Sfunctionare a misiunilor din cadrul
PSAC. Prin urmare, aceasta
infrastructurd trebuie protejati in mod
adecvat, astfel cum se prevede in
Regulamentul (UE) 2021/696 al
Parlamentului European si al
Consiliului’®. Aceste interdependente
inseamna ca orice perturbare, chiar daca
initial este limitata la o singura entitate sau
la un singur sector, poate avea efecte in
cascada in sens mai larg, ceea ce ar putea
avea efecte negative de amploare si de
lunga durata asupra furnizarii de servicii pe
piata internd si ar putea periclita
securitatea §i siguranta cetatenilor
Uniunii. Pandemia de COVID-19 a
demonstrat vulnerabilitatea societatilor
noastre, care sunt din ce 1n ce mai
interdependente in fata riscurilor cu
probabilitate redusa de producere.

18« Regulamentul (UE) 2021/696 al
Parlamentului European si al Consiliului
din 28 aprilie 2021 de instituire a
Programului spatial al Uniunii si a
Agentiei Uniunii Europene pentru
Programul spatial si de abrogare a
Regulamentelor (UE) nr. 912/2010, (UE)
nr. 1285/2013 si (UE) nr. 377/2014 si a
Deciziei nr. 541/2014/UE (JO L 170,
12.5.2021, p. 69).
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Textul propus de Comisie

(26) Avand in vedere importanta
cooperdril internationale in privinta
securitatii cibernetice, CSIRT ar trebui sa
aiba posibilitatea sa participe la retele de
cooperare internationald, in plus fata de
reteaua CSIRT instituitd prin prezenta
directiva.

Amendamentul 8

Propunere de directiva
Considerentul 27

Textul propus de Comisie

(27)  In conformitate cu anexa la
Recomandarea (UE) 2017/1584 a Comisiei
privind raspunsul coordonat la incidentele
si crizele de securitate cibernetica de mare
amploare (,,Blueprint”)?°, un incident de
mare anvergura ar trebui sa Insemne un
incident cu un impact semnificativ asupra a
cel putin doua state membre sau care
provoaca o perturbare ce depdseste
capacitatea unui stat membru de a

PE691.371v02-00

Amendamentul

(26)  Avand in vedere importanta
cooperdrii internationale in privinta
securitatii cibernetice, CSIRT ar trebui sa
aiba posibilitatea sd participe la retele de
cooperare internationald, in plus fata de
reteaua CSIRT instituitd prin prezenta
directiva, pentru a contribui la elaborarea
de standarde ale Uniunii care pot modela
peisajul securitatii cibernetice la nivel
international. Statele membre ar putea, de
asemenea, sa analizeze posibilitatea
intensificdrii cooperarii cu tdrile
partenere care impdrtdsesc aceeasi
viziune si cu organizatiile internationale,
cum ar fi Consiliul Europei, Organizatia
Tratatului Atlanticului de Nord,
Organizatia pentru Cooperare §i
Dezvoltare Economica, Organizatia
pentru Securitate si Cooperare in Europa
si Organizatia Natiunilor Unite, cu scopul
de a asigura incheierea de acorduri
multilaterale privind normele cibernetice,
un comportament responsabil al statelor
si al actorilor nestatali in spatiul
cibernetic si o guvernare digitala globala
eficace, precum si de a crea un spatiu
cibernetic deschis, liber, stabil si
securizat, bazat pe dreptul international.

Amendamentul

(27)  In conformitate cu anexa la
Recomandarea (UE) 2017/1584 a Comisiei
privind raspunsul coordonat la incidentele
si crizele de securitate cibernetica de mare
amploare (,,Blueprint”)?°, un incident de
mare anvergura ar trebui sa insemne un
incident cu un impact semnificativ asupra a
cel putin doua state membre sau care
provoaca o perturbare ce depaseste
capacitatea unui stat membru de a

AD\1236558R0O.docx



reactiona la acesta. In functie de cauza si
de impactul lor, incidentele de mare
amploare pot escalada si se pot transforma
in crize de sine statatoare, care sa
impiedice buna functionare a pietei interne.
Avand in vedere domeniul larg de aplicare
s, in cele mai multe cazuri, natura
transfrontalierd a unor astfel de incidente,
statele membre si institutiile, organele si
agentiile relevante ale Uniunii ar trebui sa
coopereze la nivel tehnic, operational si
politic pentru a coordona in mod
corespunzator raspunsul in intreaga
Uniune.

20 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si

crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

Amendamentul 9

Propunere de directiva
Considerentul 36

Textul propus de Comisie

(36) Daca este posibil, Uniunea ar trebui
sa incheie, in conformitate cu articolul 218
din TFUE, acorduri internationale cu tari
terte sau organizatii internationale, care sa
permita si sd organizeze participarea
acestora la anumite activitati ale Grupului
de cooperare si ale retelei CSIRT. Astfel de
acorduri ar trebui sa asigure o protectie
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reactiona la acesta. In functie de cauza si
de impactul lor, incidentele de mare
amploare pot escalada si se pot transforma
in crize de sine statatoare, care sa
impiedice buna functionare a pietei interne
sau pot pune in pericol securitatea §i
siguranta cetditenilor si interesele
economice si financiare ale Uniunii.
Avand in vedere domeniul larg de aplicare
si, In cele mai multe cazuri, natura
transfrontaliera a unor astfel de incidente,
statele membre si institutiile, organele si
agentiile relevante ale Uniunii ar trebui sd
coopereze la nivel tehnic, operational si
politic pentru a coordona in mod
corespunzator raspunsul in intreaga
Uniune. Uniunea si statele membre ar
trebui, de asemenea, si promoveze in
continuare exercitiile si discutiile
referitoare la politici bazate pe scenarii
privind cadrul de gestionare a crizelor,
pentru a asigura coerenta politicilor
interne $i externe $i a edifica o intelegere
comund a procedurilor de punere in
aplicare a clauzei de solidaritate.

20 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si

crizele de securitate ciberneticd de mare
amploare (JO L 239, 19.9.2017, p. 36).

Amendamentul

(36) Daca este posibil, Uniunea ar trebui
sa Incheie, In conformitate cu articolul 218
din TFUE, acorduri internationale cu tari
terte sau organizatii internationale, care sa
permita si sd organizeze participarea
acestora la anumite activitati ale Grupului
de cooperare si ale retelei CSIRT. Astfel de
acorduri sunt menite sa asigure o protectie

PE691.371v02-00
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adecvata a datelor.

Amendamentul 10

Propunere de directiva
Considerentul 37

Textul propus de Comisie

(37) Statele membre ar trebui sa
contribuie la instituirea cadrului UE de
raspuns la crizele de securitate cibernetica
prevazut in Recomandarea (UE) 2017/1584
prin intermediul retelelor de cooperare
existente, in special prin reteaua
Organizatiei de legatura in caz de criza
cibernetica (EU-CyCLONe), reteaua
CSIRT si grupul de cooperare. EU-
CyCLONe si reteaua CSIRT ar trebui sa
coopereze pe baza modalitatilor
procedurale care definesc modalitatile
acestei cooperari. Regulamentul de
procedura al EU-CyCLONe ar trebui sa
precizeze in detaliu modalitatile prin care
ar trebui sd functioneze reteaua, inclusiv,
dar fara a se limita la acestea, rolurile,
modurile de cooperare, interactiunile cu
alti actori relevanti si modelele pentru
schimbul de informatii, precum si

PE691.371v02-00

adecvata a datelor si ar trebui sa
promoveze accesul la piatd, precum $i s
abordeze riscurile in materie de
securitate, amplificind in acelasi timp
rezilienta globala, si sa sensibilizeze
publicul cu privire la amenintarile
cibernetice si la activitdtile cibernetice
rauvoitoare. Uniunea ar trebui, de
asemenea, sd sprijine in continuare
intdrirea capacitdtilor in tarile terte.
Statele membre ar trebui, dupad caz, sd
incurajeze participarea tarilor partenere
care impdrtdsesc aceeasi viziune si care
impartasesc valorile noastre ale Uniunii
la proiectele PESCO pertinente. Prin
urmare, Uniunea ar trebui sa analizeze
posibilitatea de a relansa procese care sd
vizeze incheierea unor cadre formale si
structurate de cooperare in acest domeniu
in viitor.

Amendamentul

(37) Statele membre ar trebui sa
contribuie la instituirea cadrului UE de
raspuns la crizele de securitate cibernetica
prevazut in Recomandarea (UE) 2017/1584
prin intermediul retelelor de cooperare
existente, in special prin reteaua
Organizatiei de legatura in caz de criza
cibernetica (EU-CyCLONe), reteaua
CSIRT si grupul de cooperare, Centrul
european de combatere a criminalitdtii
informatice si Centrul de situatii si de
informatii al Uniunii (INTCEN UE),
pentru a promova cooperarea strategicd
in materie de informatii privind
amenintdrile si activitatile cibernetice,
pentru a sprijini in continuare
constientizarea situatiei si procesul
decizional la nivelul Uniunii privind un
raspuns diplomatic comun. EU-CyCLONe
si reteaua CSIRT ar trebui sa coopereze pe
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mijloacele de comunicare. Pentru
gestionarea crizelor la nivelul Uniunii,
partile relevante ar trebui sd se bazeze pe
mecanismul integrat pentru un raspuns
politic la crize (IPCR). In acest scop,
Comisia ar trebui sa utilizeze procesul
ARGUS de coordonare transsectoriala la
nivel inalt in situatii de criza. In cazul in
care criza are o importantd dimensiune
externd sau de politica de securitate si
aparare comuna (PSAC), ar trebui activat
mecanismul de raspuns in caz de criza al
Serviciului European de Actiune Externa
(SEAE).

Amendamentul 11

Propunere de directiva
Considerentul 40 a (nou)

Textul propus de Comisie
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baza modalitatilor procedurale care
definesc modalitatile acestei cooperari.
Regulamentul de procedura al EU-
CyCLONe ar trebui sd precizeze in detaliu
modalitatile prin care ar trebui sa
functioneze reteaua, inclusiv, dar fard a se
limita la acestea, rolurile, modurile de
cooperare, interactiunile cu alti actori
relevanti si modelele pentru schimbul de
informatii, precum si mijloacele de
comunicare. Pentru gestionarea crizelor la
nivelul Uniunii, partile relevante ar trebui
sd se bazeze pe mecanismul integrat pentru
un raspuns politic la crize (IPCR), care
sprijind, de asemenea, coordonarea la
nivel politic a raspunsului la invocarea
clauzei de solidaritate. In acest scop,
Comisia ar trebui sa utilizeze procesul
ARGUS de coordonare transsectoriala la
nivel inalt in situatii de criza. In cazul in
care criza are o importantd dimensiune
externa sau de politica de securitate si
aparare comuna (PSAC), ar trebui activat
mecanismul de raspuns in caz de criza al
Serviciului European de Actiune Externa
(SEAE), precum si orice mdsurd menitdi
sa protejeze misiunile si operatiunile din
cadrul PSAC si delegatiile Uniunii. In
plus, Uniunea ar trebui sa utilizeze pe
deplin setul sau de instrumente pentru
diplomatia cibernetic.

Amendamentul

(40a) Statele membre ar trebui sd
considere cd un program activ de aparare
ciberneticd face parte din strategia lor
nationala in materie de securitate
ciberneticd, care include exercitii de
formare comune periodice intre statele
membre si intre organizatiile
internationale. Un astfel de program ar
trebui sd ofere o capacitate sincronizatad,
in timp real, de a descoperi, detecta,
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analiza si atenua amenintarile. Apdararea
ciberneticd activd functioneazd la vitezd
de retea, utilizdnd senzori, software si
informatii pentru a detecta si a stopa
activitatea rdauvoitoare, in mod ideal,
inainte ca aceasta sa poata afecta retelele
si sistemele. In plus, statele membre ar
trebui sa imbunatateascd in mod
semnificativ metoda schimbului de
informatii, pentru a defini un standard
comun de comunicare care sd poatd fi
utilizat pentru informatii clasificate si
neclasificate, cu scopul de a consolida
actiunile rapide. Uniunea si statele
membre ar trebui, de asemenea, si isi
intareasca capacitdtile de stabilire a
autorilor atacurilor cibernetice pentru a
descuraja si a raspunde in mod efectiv la
atacurile cibernetice intr-un mod
proportional, in concordantd cu dreptul
international.

Amendamentul 12

Propunere de directiva
Considerentul 40 b (nou)

Textul propus de Comisie Amendamentul

(40b) Statele membre ar trebui sa
propund un program activ de aparare
cibernetica in strategiile lor nationale de
securitate cibernetica. Apararea
cibernetica activa este detectarea,
analizarea §i atenuarea proactive ale
incalcarilor securitdtii retelei in timp real,
combinati cu utilizarea capabilitatilor
desfasurate in afara retelei afectate.
Aceasta se bazeazd pe o strategie
defensiva care exclude masuri ofensive
impotriva infrastructurilor civile esentiale
ale adversarilor, fapt care ar constitui o
incalcare a dreptului international (cum
ar fi Protocolul aditional din 1977 la
Conventiile de la Geneva). Capacitatea de
a partaja si de a intelege rapid si automat
informatii si analize privind amenintarile,
alerte privind activitditile cibernetice si
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Amendamentul 13

Propunere de directiva
Considerentul 43

Textul propus de Comisie

(43)  Abordarea riscurilor in materie de
securitate cibernetica care decurg din lantul
de aprovizionare al unei entitati si din
relatia acesteia cu furnizorii sdi este
deosebit de importanta, avand in vedere
prevalenta incidentelor in care entitatile au
cazut victime atacurilor cibernetice si in
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actiuni de raspuns este esentiald pentru a
permite unitatea eforturilor in detectarea
si impiedicarea cu succes a atacurilor
cibernetice. Activitatile active de aparare
cibernetica ar putea include configuratii
ale serverelor de e-mail, configuratii ale
site-urilor web, activarea inregistrarii in
registru (,,logging”) si filtrarea DNS. In
acelasi timp, statele membre ar trebui sa
adopte politici capabile sa asigure cel mai
larg acces posibil la cele mai performante
instrumente de securitate ciberneticd,
sprijinind companiile, intreprinderile mici
si mijlocii si intreprinderile cu capacitati
financiare scdazute prin beneficii,
subventii, imprumuturi sau avantaje
fiscale destinate achizitiondrii de produse
si servicii de securitate cibernetica de cel
mai inalt nivel, evitind ca costurile lor sa
reprezinte un element de discriminare;
Statele membre ar trebui, de asemenea, sd
Ppromoveze parteneriate cu institutiile
universitare si alte centre de cercetare
care urmdresc promovarea unui program
de cercetare i dezvoltare in materie de
securitate cibernetica pentru a dezvolta
noi tehnologii, instrumente i competente
comune aplicabile atdit in sectorul civil,
cdt si in cel al apararii, printr-o abordare
multidisciplinarda; Parteneriatele ar trebui
sd fie finantate prin instrumentele de
finantare existente si noi, sub auspiciile
Comisiei Europene.

Amendamentul

(43)  Abordarea riscurilor in materie de
securitate cibernetica care decurg din lantul
de aprovizionare al unei entitati si din
relatia acesteia cu furnizorii sai este
deosebit de importanta, avand in vedere
prevalenta incidentelor in care entitatile au
cazut victime atacurilor cibernetice si in
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care actori rauvoitori au fost in masura sa
compromita securitatea retelelor si a
sistemelor informatice ale unei entitdti prin
exploatarea vulnerabilitatilor care afecteaza
produsele si serviciile partii terte. Prin
urmare, entitatile ar trebui sa evalueze si sa
tind seama de calitatea generala a
produselor si de practicile in materie de
securitate cibernetica ale furnizorilor si ale
prestatorilor lor de servicii, inclusiv de
procedurile lor de dezvoltare sigure.

Amendamentul 14

Propunere de directiva
Considerentul 43 a (nou)

Textul propus de Comisie

PE691.371v02-00

care actori rauvoitori au fost in masura sa
compromita securitatea retelelor si a
sistemelor informatice ale unei entitati prin
exploatarea vulnerabilitatilor care afecteaza
produsele si serviciile partii terte. Prin
urmare, entitatile ar trebui sa evalueze si sd
tind seama de calitatea generald a
produselor si de practicile in materie de
securitate ciberneticd ale furnizorilor si ale
prestatorilor lor de servicii, inclusiv de
sistemele lor de gestiune a riscurilor si de
procedurile lor de dezvoltare sigure, in
concordantd cu standardele de securitate
cibernetica ale Uniunii.

Amendamentul

(43a) Printre factorii de risc potentiali
fara caracter tehnic, cum ar fi influenta
nejustificatd a unei tari terte asupra
Sfurnizorilor si prestatorilor de servicii, in
special in cazul modelelor alternative de
guvernare, se numdrd vulnerabilitditile
ascunse sau ,,usile secrete” si eventualele
intreruperi sistemice ale aproviziondarii, in
special in cazul blocajelor tehnologice sau
al dependentei furnizorilor. Intrucat
exploatarea vulnerabilitatilor din sectorul
apararii poate cauza perturbadri si daune
semnificative, securitatea ciberneticd a
sectorului apdrarii necesitd mdasuri
speciale pentru a asigura securitatea
lanturilor de aprovizionare, indeosebi a
entitatilor aflate in pozitii inferioare in
lanturile de aprovizionare, care nu
necesita acces la informatii clasificate,
dar care ar putea prezenta riscuri grave
pentru intregul sector. Ar trebui sa se
acorde o atentie deosebita impactului pe
care orice incalcare l-ar putea avea §i
amenintdrii cu orice eventuala
manipulare a datelor de retea care ar
putea face ca activele esentiale de apdrare

AD\1236558R0O.docx



Amendamentul 15

Propunere de directiva
Considerentul 46

Textul propus de Comisie

(46) Pentru a aborda 1n continuare
principalele riscuri din cadrul lantului de
aprovizionare si pentru a oferi asistenta
entitatilor care isi desfagoara activitatea in
sectoarele reglementate de prezenta
directiva in gestionarea adecvata a
riscurilor In materie de securitate
cibernetica legate de lantul de
aprovizionare si de furnizori, Grupul de
cooperare, la care participd autoritatile
nationale relevante, ar trebui sa efectueze,
in cooperare cu Comisia si ENISA,
evaluari sectoriale coordonate ale riscurilor
la nivelul lantului de aprovizionare, astfel
cum s-a procedat deja in cazul retelelor 5G
ca urmare a Recomandarii (UE) 2019/534
privind securitatea cibernetica a retelelor
5G?!, cu scopul de a identifica, pentru
fiecare sector in parte, care sunt serviciile,
sistemele sau produsele TIC critice,
amenintarile si vulnerabilitatile relevante.

21 Recomandarea (UE) 2019/534 a
Comisiei din 26 martie 2019 Securitatea
cibernetica a retelelor 5G (JO L 88,
29.3.2019, p. 42).

Amendamentul 16

Propunere de directiva
Considerentul 68
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sd devina inutile sau chiar sa le
neutralizeze sistemele de operare,
facandu-le vulnerabile la acte de
Diraterie.

Amendamentul

(46) Pentru a aborda 1n continuare
principalele riscuri din cadrul lantului de
aprovizionare si pentru a oferi asistenta
entitatilor care isi desfasoara activitatea in
sectoarele reglementate de prezenta
directiva in gestionarea adecvata a
riscurilor Tn materie de securitate
cibernetica legate de lantul de
aprovizionare si de furnizori, Grupul de
cooperare, la care participd autoritatile
nationale relevante, ar trebui sa efectueze,
in cooperare cu Comisia, cu ENISA si cu
Serviciul European de Actiune Externd,
evaluari sectoriale coordonate ale riscurilor
la nivelul lantului de aprovizionare, astfel
cum s-a procedat deja in cazul retelelor 5G
ca urmare a Recomandarii (UE) 2019/534
privind securitatea cibernetica a retelelor
5G?!, cu scopul de a identifica, pentru
fiecare sector in parte, care sunt serviciile,
sistemele sau produsele TIC critice,
amenintarile si vulnerabilitatile relevante si
a propune masuri de remediere adecvate.

2 Recomandarea (UE) 2019/534 a
Comisiei din 26 martie 2019 Securitatea
cibernetica a retelelor 5G (JO L 88,
29.3.2019, p. 42).
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Textul propus de Comisie

(68)  Entitatile ar trebui Incurajate sa isi
valorifice in mod colectiv cunostintele
individuale si experienta practicd la nivel
strategic, tactic si operational, pentru a-si
consolida capacitatile de evaluare si de
monitorizare a amenintarilor cibernetice,
de apdrare Tmpotriva acestora si de raspuns
in mod adecvat la asemenea amenintari.
Prin urmare, este necesar sa se permita
aparitia, la nivelul Uniunii, a unor
mecanisme de schimb voluntar de
informatii. In acest scop, statele membre ar
trebui sd sprijine si sa incurajeze In mod
activ si entitdtile relevante care nu intra in
domeniul de aplicare al prezentei directive
sd participe la astfel de mecanisme de
schimb de informatii. Mecanismele
respective ar trebui sd se desfasoare in
deplina conformitate cu normele Uniunii in
materie de concurentd, precum $i cu
normele Uniunii In materie de protectie a
datelor.

Amendamentul 17

Propunere de directiva
Considerentul 68 a (nou)

Textul propus de Comisie
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Amendamentul

(68)  Entitatile ar trebui Incurajate sa isi
valorifice In mod colectiv cunostintele
individuale si experienta practicd la nivel
strategic, tactic si operational, pentru a-si
consolida capacitatile de evaluare si de
monitorizare a amenintarilor cibernetice,
de apdrare Tmpotriva acestora si de raspuns
in mod adecvat la asemenea amenintari.
Prin urmare, este necesar sa se permita
aparitia, la nivelul Uniunii, a unor
mecanisme de schimb voluntar de
informatii. In acest scop, statele membre ar
trebui sd sprijine si sa incurajeze Tn mod
activ si entitatile relevante care nu intra in
domeniul de aplicare al prezentei directive
sd participe la astfel de mecanisme de
schimb de informatii. In plus, statele
membre ar putea, de asemenea, sa
analizeze posibilitatea de a initia un
dialog cu tari partenere care impartdsesc
aceeasi viziune. Mecanismele respective ar
trebui sa se desfasoare in deplina
conformitate cu normele Uniunii In materie
de concurenta, precum si cu normele
Uniunii in materie de protectie a datelor. In
acelasi scop, statele membre ar trebui sa
sprijine autoritatile competente si CSIRT
sd instituie programe gratuite sau
accesibile de asistentd, instruire si audit in
materie de securitate ciberneticd pentru
entitdtile care nu intrd in domeniul de
aplicare al prezentei directive, in special
pentru intreprinderile nou-infiintate,
pentru IMM-uri si pentru organizatiile
neguvernamentale.

Amendamentul

(68a) Avind in vedere cd securitatea
cibernetica are atit o dimensiune civild,
cdt si una militara, ar trebui, de
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Amendamentul 18

Propunere de directiva
Considerentul 73

Textul propus de Comisie

(73)  In cazul in care amenzile
administrative sunt impuse unei
intreprinderi, acest termen ar trebui inteles
ca fiind o Intreprindere in conformitate cu
articolele 101 si 102 din TFUE in aceste
scopuri. In cazul in care se impun amenzi
administrative unor persoane care nu sunt
intreprinderi, autoritatea de supraveghere
ar trebui sd tind seama de nivelul general al
veniturilor din statul membru respectiv,
precum si de situatia economica a
persoanei atunci cand estimeaza cuantumul
adecvat al amenzii. Competenta de a stabili
daca si in ce masurd autoritatile publice ar
trebui sa facd obiectul unor amenzi
administrative ar trebui sa revind statelor
membre. Impunerea unei amenzi
administrative nu afecteaza exercitarea
altor competente de catre autoritatile
competente sau aplicarea altor sanctiuni
prevazute in normele nationale de
transpunere a prezentei directive.

Amendamentul 19

Propunere de directiva
Articolul 5 — alineatul 2 — litera a
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asemenea, incurajat schimbul de
informatii intre sectoare (de apdrare, civil,
de aplicare a legii si actiune externd).
Unitatea informatica comund ar putea
Jjuca un rol important in protejarea UE de
atacurile cibernetice, ajutind actorii sa
dobdndeascia o intelegere comund a
peisajului amenintarilor si sa isi
coordoneze raspunsul.

Amendamentul

(73)  In cazul in care amenzile
administrative sunt impuse unei
intreprinderi, acest termen ar trebui inteles
ca fiind o Intreprindere In conformitate cu
articolele 101 si 102 din TFUE in aceste
scopuri. In cazul in care se impun amenzi
administrative unor persoane care nu sunt
intreprinderi, autoritatea de supraveghere
ar trebui sa tind seama de nivelul general al
veniturilor din statul membru respectiv,
precum si de situatia economica a
persoanei atunci cand estimeaza cuantumul
adecvat al amenzii, fard a aduce atingere
obiectivelor prezentei directive.
Competenta de a stabili daca si in ce
madsura autoritatile publice ar trebui sd faca
obiectul unor amenzi administrative ar
trebui sa revina statelor membre.
Impunerea unei amenzi administrative nu
afecteaza exercitarea altor competente de
catre autoritatile competente sau aplicarea
altor sanctiuni prevazute in normele
nationale de transpunere a prezentei
directive.
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Textul propus de Comisie

(a) o politica ce abordeaza securitatea
cibernetica in lantul de aprovizionare
pentru produsele si serviciile TIC utilizate
de entitatile esentiale si importante pentru
furnizarea serviciilor lor;

Amendamentul 20

Propunere de directiva
Articolul 5 — alineatul 2 — litera b a (noua)

Textul propus de Comisie

Amendamentul 21

Propunere de directiva
Articolul 5 — alineatul 2 — litera d

Textul propus de Comisie
(d) o politicd legata de mentinerea

nucleului public al internetului deschis;

Amendamentul 22

Propunere de directiva
Articolul 5 — alineatul 2 — litera f

Textul propus de Comisie

® o politicd de sprijinire a institutiilor
academice si de cercetare in vederea

PE691.371v02-00

Amendamentul

(a) o politica ce abordeaza securitatea
cibernetica in lantul de aprovizionare
pentru produsele si serviciile TIC utilizate
de entitatile esentiale si importante pentru
furnizarea serviciilor lor, pe baza unei
evaludri cuprinzatoare a potentialelor
amenintari la adresa lanturilor de
aprovizionare;

Amendamentul

(ba) o politica de promovare a
interoperabilitatii si a aderarii la
standardele comune ale Uniunii
Europene in materie de securitate
ciberneticd;

Amendamentul

(d) o politicd legata de mentinerea

.....

nucleului public al internetului deschis,
inclusiv securitatea ciberneticd, dupd caz,
a cablurilor de comunicatii submarine;

Amendamentul

) o politicd de sprijinire a institutiilor
academice si de cercetare in cercetarea in
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dezvoltdrii unor instrumente de securitate
cibernetica si a unei infrastructuri de retea
securizate;

Amendamentul 23

Propunere de directiva
Articolul 5 — alineatul 2 — litera h

Textul propus de Comisie

(h) o politica care raspunde nevoilor
specifice ale IMM-urilor, in special ale
celor excluse din domeniul de aplicare al
prezentei directive, in ceea ce priveste
orientdrile si sprijinul pentru imbunatatirea
rezilientei acestora la amenintdrile la
adresa securitdtii cibernetice.

Amendamentul 24

Propunere de directiva
Articolul 5 — alineatul 2 — litera h a (noua)

Textul propus de Comisie

Amendamentul 25

Propunere de directiva
Articolul 6 — alineatul 1

Textul propus de Comisie

1. Fiecare stat membru desemneaza
una dintre echipele sale CSIRT, astfel cum
se mentioneaza la articolul 9, drept
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domeniul securitatii cibernetice si in
dezvoltarea unor instrumente de securitate
cibernetica si a unei infrastructuri de retea
securizate;

Amendamentul

(h) o politica care raspunde nevoilor
specifice ale intreprinderilor nou-
infiintate, ale IMM-urilor si ale ONG-
urilor, In special ale celor excluse din
domeniul de aplicare al prezentei directive,
in ceea ce priveste orientdrile si sprijinul
pentru Imbunatatirea rezilientei acestora la
amenintarile la adresa securitatii
cibernetice, pentru a raspunde la
incidentele de securitate cibernetica si a
solicita asistentd in materie de securitate
cibernetica;

Amendamentul
(ha) o politica de promovare a utilizdarii

si dezvoltarii de software cu sursa
deschisa.

Amendamentul

1. Fiecare stat membru desemneaza
una dintre echipele sale CSIRT, astfel cum
se mentioneaza la articolul 9, drept
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RO

coordonator in scopul divulgarii
coordonate a vulnerabilitatilor. CSIRT
desemnata actioneaza ca intermediar de
incredere, facilitand, daca este necesar,
interactiunea dintre entitatea raportoare si
producdtorul sau furnizorul de produse TIC
sau servicii TIC. In cazul in care
vulnerabilitatea raportatd vizeaza mai multi
producatori sau furnizori de produse TIC
sau de servicii TIC din Uniune, CSIRT
desemnata din fiecare stat membru in
cauza coopereaza cu reteaua CSIRT.

Amendamentul 26

Propunere de directiva
Articolul 6 — alineatul 2

Textul propus de Comisie

2. ENISA creeaza si mentine un
registru european al vulnerabilititilor. In
acest scop, ENISA instituie s1 mentine
sisteme, politici si proceduri de informare
adecvate, in special pentru a permite
entitatilor importante si esentiale si
furnizorilor acestora de retele si sisteme
informatice sa divulge si sa Inregistreze
vulnerabilitatile prezente in produsele TIC
sau serviciile TIC, precum si sa ofere acces
tuturor partilor interesate la informatiile
privind vulnerabilitatile continute in
registru. Registrul include, in special,
informatii care descriu vulnerabilitatea,
produsul TIC sau serviciile TIC afectate si
gravitatea vulnerabilitatii in ceea ce
priveste circumstantele in care aceasta
poate fi exploatata, disponibilitatea unor
corectii conexe si, daca astfel de corectii nu
sunt disponibile, orientari adresate
utilizatorilor de produse si servicii
vulnerabile cu privire la modul in care pot
fi atenuate riscurile care rezultd din
vulnerabilitatile divulgate.

PE691.371v02-00

coordonator in scopul divulgarii
responsabile obligatorii a
vulnerabilitdtilor. CSIRT desemnata
actioneaza ca intermediar de incredere,
facilitand, daca este necesar, interactiunea
dintre entitatea raportoare si producatorul
sau furnizorul de produse TIC sau servicii
TIC. In cazul in care vulnerabilitatea
raportata vizeaza mai multi producatori sau
furnizori de produse TIC sau de servicii
TIC din Uniune, CSIRT desemnata din
fiecare stat membru In cauza coopereaza cu
reteaua CSIRT.

Amendamentul

2. ENISA creeaza si mentine un
registru european al vulnerabilitatilor. In
acest scop, ENISA instituie si mentine
sisteme, politici si proceduri de informare
adecvate, in special pentru a permite
entitatilor importante si esentiale si
furnizorilor acestora de retele si sisteme
informatice sa divulge si sd inregistreze
vulnerabilitétile prezente in produsele TIC
sau serviciile TIC, precum si sd ofere acces
tuturor partilor interesate la informatiile
privind vulnerabilitatile continute in
registru. In conformitate cu articolul 10
alineatul (2), CSIRT inlesnesc accesul la
informatii privind vulnerabilititile
inregistrate in registrul european al
vulnerabilitatilor, pe langa asistenta
pentru reducerea riscurilor, pentru
entitdtile care nu intrd in domeniul de
aplicare al prezentei directive, in special
pentru intreprinderile nou-infiintate,
pentru IMM-uri si pentru ONG-uri.
Registrul include, in special, informatii
care descriu vulnerabilitatea, produsul TIC
sau serviciile TIC afectate si gravitatea
vulnerabilitatii in ceea ce priveste
circumstantele in care aceasta poate fi
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Amendamentul 27

Propunere de directiva
Articolul 7 — alineatul 3 — litera f

Textul propus de Comisie

63} procedurile si mecanismele
nationale dintre autoritdtile si organismele
nationale relevante menite sa asigure
participarea efectiva a statului membru la
gestionarea coordonata a incidentelor si a
crizelor de securitate cibernetica de mare
amploare la nivelul Uniunii si sprijinul
acordat de acesta.

Amendamentul 28

Propunere de directiva
Articolul 7 — alineatul 3

Textul propus de Comisie

4. Statele membre comunica Comisiei
desemnarea autoritdtilor lor competente
mentionate la alineatul (1) si is1 prezinta
planurile nationale de raspuns la incidente
si crize in materie de securitate cibernetica,
astfel cum se mentioneaza la alineatul (3),
in termen de trei luni de la desemnarea
autoritatilor si adoptarea planurilor
respective. Statele membre pot exclude din
plan anumite informatii in cazul si in
masura in care acest lucru este strict
necesar pentru securitatea lor nationala.
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exploatatd, disponibilitatea unor corectii
conexe si, daca astfel de corectii nu sunt
disponibile, orientari adresate utilizatorilor
de produse si servicii vulnerabile cu privire
la modul in care pot fi atenuate riscurile
care rezultd din vulnerabilitatile divulgate.

Amendamentul

6] procedurile si mecanismele
nationale dintre autoritdtile si organismele
nationale relevante menite sa asigure
participarea efectiva a statului membru la
gestionarea coordonata a incidentelor si a
crizelor de securitate cibernetica de mare
amploare la nivelul Uniunii si sprijinul
acordat de acesta, inclusiv raspunsurile la
solicitarile pertinente in temeiul clauzei de
solidaritate.

Amendamentul

4. Statele membre comunica Comisiei
desemnarea autoritdtilor lor competente
mentionate la alineatul (1) si 151 prezinta
planurile nationale de raspuns la incidente
s crize In materie de securitate cibernetica,
astfel cum se mentioneaza la alineatul (3),
in termen de trei luni de la desemnarea
autoritatilor si adoptarea planurilor
respective. Statele membre pot exclude din
plan anumite informatii in cazul si In
madsura in care acest lucru este strict
necesar pentru securitatea lor nationali. In
cazul unui incident si al unei crize de
securitate cibernetica de mare amploare
in care este implicat mai mult de un stat
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Amendamentul 29

Propunere de directiva
Articolul 9 — alineatul 4 a (nou)

Textul propus de Comisie

Amendamentul 30

Propunere de directiva
Articolul 9 — alineatul 4 b (nou)

Textul propus de Comisie

Amendamentul 31

Propunere de directiva
Articolul 9 — alineatul 4 ¢ (nou)

Textul propus de Comisie
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membru si prezintd relevanta la nivelul
intregii Uniuni, se instituie o gestionare §i
o guvernare de crizd adecvate. Aceste
structuri organizeazd schimbul de
informatii, coordonarea si cooperarea cu
structurile de securitate externa si militare
de gestionare a crizelor ale Uniunii,
precum i cu organele statelor membre
responsabile cu securitatea si apararea.

Amendamentul

4a. CSIRT coopereazi si fac schimb
de informatii pertinente cu institutiile
nationale responsabile cu mentinerea
securitatii publice, a apdrarii si a
securitatii nationale.

Amendamentul

4b. CSIRT coopereaza si, fard a aduce
atingere legislatiei Uniunii, indeosebi
Regulamentului (UE) 2016/679, fac
schimb de informatii pertinente cu tari
terte de incredere si cu organizatii
internationale cu privire la amenintarile
cibernetice, vulnerabilitati, cele mai bune
practici §i standarde.

Amendamentul
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Amendamentul 32

Propunere de directiva
Articolul 10 — alineatul 2 — litera e a (noua)

Textul propus de Comisie

Amendamentul 33

Propunere de directiva
Articolul 11 — alineatul 4

Textul propus de Comisie

4. In misura in care este necesar
pentru a indeplini in mod eficace sarcinile
si obligatiile prevazute in prezenta
directiva, statele membre asigura o
cooperare adecvata intre autoritatile
competente si punctele unice de contact si
autoritatile de aplicare a legii, autoritatile
pentru protectia datelor si autoritatile
responsabile cu infrastructura critica in
temeiul Directivel (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] si autoritatile financiare nationale
desemnate in conformitate cu
Regulamentul (UE) XXXX/XXXX al
Parlamentului European si al Consiliului ¥
[Regulamentul DORA] din statul membru
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4c. Fara a aduce atingere legislatiei
Uniunii, in special Regulamentului (UE)
2016/679, CSIRT acorda asistentdi in
materie de securitate cibernetici CSIRT
sau structurilor echivalente din tirile
candidate la aderarea la Uniune si din
alte tari terte din Balcanii de Vest si din
Parteneriatul estic.

Amendamentul

(ea) instituind programe gratuite sau
accesibile de asistentd, instruire si audit in
materie de securitate ciberneticd pentru
entitdtile care nu intrd in domeniul de
aplicare al prezentei directive, in special
pentru intreprinderile nou-infiintate,
pentru IMM-uri si pentru ONG-uri;

Amendamentul

4. In misura in care este necesar
pentru a indeplini in mod eficace sarcinile
si obligatiile prevazute in prezenta
directiva, statele membre asigura o
cooperare adecvata intre autoritatile
competente si punctele unice de contact si
autoritatile de aplicare a legii, autoritatile
pentru protectia datelor, autoritditile
nationale de supraveghere pentru
inteligenta artificiald, autoritatile
nationale competente pentru
administrarea datelor si autoritatile
responsabile cu infrastructura critica n
temeiul Directivei (UE) XXXX/XXXX
[Directiva privind rezilienta entitatilor
critice] si autoritatile financiare nationale
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respectiv.

39 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul 34

Propunere de directiva

Articolul 11 — alineatul 3 — partea introductiva

Textul propus de Comisie

3. Grupul de cooperare este format din
reprezentanti ai statelor membre, ai
Comisiei §i ai ENISA. Serviciul European
de Actiune Externa participa la activitatile
grupului de cooperare in calitate de
observator. Autoritdtile europene de
supraveghere (AES) in conformitate cu
articolul 17 alineatul (5) litera (c) din
Regulamentul (UE) XXXX/XXXX
[Regulamentul DORA] pot participa la
activitatile grupului de cooperare.

Amendamentul 35

Propunere de directiva

Articolul 12 — alineatul 4 — litera e a (noua)

Textul propus de Comisie
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desemnate in conformitate cu
Regulamentul (UE) XXXX/XXXX al
Parlamentului European si al Consiliului®
[Regulamentul DORA] din statul membru
respectiv.

3 [a se introduce titlul complet si referinta
de publicare in JO, atunci cand acestea vor
fi cunoscute]

Amendamentul

3. Grupul de cooperare este format din
reprezentanti ai statelor membre, ai
Comisiel, ai EU-CyCLONe, ai ENISA si
ai Agentiei Europene de Apdrare.
Serviciul European de Actiune Externa
participd la activitatile grupului de
cooperare in calitate de observator.
Autorititile nationale de supraveghere
pentru inteligenta artificiald, autoritatile
nationale competente pentru
administrarea datelor si autoritatile
europene de supraveghere (AES) 1n
conformitate cu articolul 17 alineatul (5)
litera (c) din Regulamentul (UE)
XXXX/XXXX [Regulamentul DORA]
participd la activitatile grupului de
cooperare.

Amendamentul

(ea) fara a aduce atingere dreptului
Uniunii, participdnd la cooperare, la
asistentd reciprocad si facind schimb de
bune practici si de informatii cu tari terte
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Amendamentul 36

Propunere de directiva
Articolul 13 — alineatul 3 — litera k

Textul propus de Comisie

(k) cooperarea si schimbul de
informatii cu centrele de operatiuni de
securitate la nivel regional si la nivelul
Uniunii pentru a Tmbunatati constientizarea
comund a situatiei cu privire la incidentele
st amenintarile din intreaga Uniune;

Amendamentul 37

Propunere de directiva
Articolul 14 — alineatul 2

Textul propus de Comisie

2. UE-CyCLONe este formata din
reprezentanti ai autoritatilor de gestionare a
crizelor din statele membre desemnati in
conformitate cu articolul 7, reprezentanti ai
Comisiei si ai ENISA. ENISA asigura
secretariatul retelei si sprijina schimbul
securizat de informatii.
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de incredere si cu organizatii
internationale;

Amendamentul

(k) cooperarea si schimbul de
informatii cu centrele de operatiuni de
securitate la nivel regional si la nivelul
Uniunii §i, dupd caz, cu CERT militare
pentru a imbunatati constientizarea comuna
a situatiei cu privire la incidentele si
amenintarile din Intreaga Uniune;

Amendamentul

2. UE-CyCLONe este formata din
reprezentanti ai autoritatilor de gestionare a
crizelor din statele membre desemnati in
conformitate cu articolul 7, reprezentanti ai
Comisiei, ai SEAE si ai ENISA. ENISA
asigurd secretariatul retelei si sprijina
schimbul securizat de informatii. Aceste
autoritati nationale de gestionare a
crizelor sunt consiliate de un grup
consultativ provenit din societatea civila.
Pentru incidentele si crizele de securitate
ciberneticd de mare amploare de la
nivelul Uniunii care implica mai mult de
un stat membru se instituie o structura de
gestionare a crizelor la nivelul Uniunii
din care fac parte toti actorii pertinenti.
Aceastd structurd include Unitatea
informatica comund, CSIRT, reteaua
CSIRT, grupul de coordonare, Comisia,
SEAE si ENISA. De asemenea, aceasta
pregadteste si pune in aplicare invocarea si
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Amendamentul 38

Propunere de directiva
Articolul 14 — alineatul 3 — litera a

Textul propus de Comisie

(a) consolidarea nivelului de pregatire
pentru gestionarea incidentelor si a crizelor
de mare amploare;

Amendamentul 39

Propunere de directiva
Articolul 17 — alineatul 2

Textul propus de Comisie

2. Statele membre se asigura ca
membrii organului de conducere urmeaza,
in mod regulat, cursuri de formare
specifice pentru a dobandi suficiente
cunostinte si competente in vederea
identificarii s1 a evaludrii riscurilor si a
practicilor de gestionare in materie de
securitate ciberneticd, precum i a
impactului acestora asupra operatiunilor pe
care le desfdsoara entitatea.

Amendamentul 40

Propunere de directiva
Articolul 18 — alineatul 3
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utilizarea clauzei de solidaritate.

Amendamentul

(a) consolidarea nivelului de pregatire
pentru gestionarea incidentelor si a crizelor
de mare amploare i asigurarea legdaturii
cu agentiile statelor membre responsabile
cu securitatea statului si apdrarea
teritoriald,

Amendamentul

2. Statele membre se asigura ca
membrii organului de conducere urmeaza,
in mod regulat, cursuri de formare
specifice pentru a dobandi suficiente
cunostinte si competente in vederea
identificarii s1 a evaludrii riscurilor si a
practicilor de gestionare in materie de
securitate ciberneticd, precum i a
impactului acestora asupra operatiunilor pe
care le desfasoara entitatea. Statele
membre incurajeazd entititile esentiale si
importante sa evalueze periodic membrii
organelor de conducere mentionate la
alineatul (1) al acestui articol cu privire la
caracterul adecvat al competentelor lor
pentru a asigura conformitatea cu
articolul 18.
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Textul propus de Comisie

3. Statele membre se asigura ca,
atunci cand au in vedere luarea masurilor
adecvate mentionate la alineatul (2) litera
(d), entitatile 1au in considerare
vulnerabilitatile specifice fiecarui prestator
s1 furnizor de servicii, precum si calitatea
generala a produselor si a practicilor in
materie de securitate cibernetica ale
prestatorilor si furnizorilor lor de servicii,
inclusiv procedurile lor securizate de
dezvoltare.

Amendamentul 41

Propunere de directiva
Articolul 19 — alineatul 1

Textul propus de Comisie

1. Grupul de cooperare, In cooperare
cu Comisia si ENISA, poate efectua
evaluari coordonate ale riscurilor in
materie de securitate ale anumitor lanturi
de aprovizionare ale serviciilor, sistemelor
sau produselor TIC critice, tinand seama de
factorii de risc de natura tehnica si, dupa
caz, care nu sunt de natura tehnica.

Amendamentul 42

Propunere de directiva
Articolul 19 — alineatul 2

Textul propus de Comisie

2. Comisia, dupa consultarea grupului
de cooperare si a ENISA, identifica
serviciile, sistemele sau produsele TIC
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Amendamentul

3. Statele membre se asigura ca,
atunci cand au 1n vedere luarea masurilor
adecvate mentionate la alineatul (2) litera
(d), entitatile 1au in considerare
vulnerabilitatile specifice fiecdrui prestator
st furnizor de servicii, precum si calitatea
generala a produselor si a practicilor in
materie de securitate cibernetica ale
prestatorilor si furnizorilor lor de servicii,
inclusiv procedurile lor securizate de
dezvoltare in conformitate cu standardele
si legislatia Uniunii in materie de
securitate cibernetica si potentialii factori
de risc fara caracter tehnic, cum ar fi
vulnerabilititile ascunse sau usile secrete
si potentialele intreruperi sistemice ale
aprovizionarii.

Amendamentul

1. Grupul de cooperare, In cooperare
cu Comisia, cu ENISA si cu Serviciul
European de Actiune Externd, poate
efectua evaluari coordonate ale riscurilor in
materie de securitate ale anumitor lanturi
de aprovizionare ale serviciilor, sistemelor
sau produselor TIC critice, tindnd seama de
factorii de risc de natura tehnica si, dupa
caz, de cei care nu sunt de natura tehnica.

Amendamentul
2. Comisia, dupa consultarea grupului

de cooperare, a ENISA si a Serviciului
European de Actiune Externd, identifica
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critice specifice care pot face obiectul
evaluarii coordonate a riscurilor
mentionate la alineatul (1).

Amendamentul 43

Propunere de directiva
Articolul 19 — alineatul 2 a (nou)

Textul propus de Comisie

Amendamentul 44

Propunere de directiva
Articolul 25 — alineatul 1 — litera ¢ a (noua)

Textul propus de Comisie

Amendamentul 45

Propunere de directiva
Articolul 29 — alineatul 2 — litera ¢

Textul propus de Comisie

(c) unor audituri de securitate specifice
bazate pe evaluari ale riscurilor sau pe
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serviciile, sistemele sau produsele TIC
critice specifice care pot face obiectul
evaluarii coordonate a riscurilor
mentionate la alineatul (1).

Amendamentul

2a. La identificarea riscurilor pentru
anumite servicii, sisteme sau lanturi de
productie TIC esentiale, dupd consultarea
grupului de cooperare, a ENISA si a
Serviciului European de Actiune Externa,
Comisia emite recomandari adresate
statelor membre si autorititilor nationale
competente definite in prezentul
regulament pentru remedierea si cresterea
rezilientei la riscurile identificate.

Amendamentul

(ca) informatii privind organul de
conducere responsabil de mdasurile de
gestionare a riscurilor de securitate
ciberneticd prevazute la articolul 18, in
concordantd cu articolul 17;

Amendamentul

(c) unor audituri de securitate specifice
bazate pe evaludri ale riscurilor sau pe
informatii disponibile legate de riscuri,
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informatii disponibile legate de riscuri;

Amendamentul 46

Propunere de directiva
Articolul 30 — alineatul 2 — litera b

Textul propus de Comisie

(b) unor audituri de securitate specifice
bazate pe evaludri ale riscurilor sau pe
informatii disponibile legate de riscuri;

Amendamentul 47

Propunere de directiva

inclusiv cu privire la riscurile legate de
lanturile de aprovizionare, astfel cum sunt
definite la articolul 18 alineatul (3);

Amendamentul

(b) unor audituri de securitate specifice
bazate pe evaludri ale riscurilor sau pe
informatii disponibile legate de riscuri,
inclusiv cu privire la riscurile legate de
lanturile de aprovizionare, astfel cum sunt
definite la articolul 18 alineatul (3);

Anexa i — entitati esentiale: Sectoare, subsectoare si tipuri de entitati — Sectorul 6 a (nou)

Textul propus de Comisie

Amendamentul 48

Propunere de directiva
ANEXA I - ENTITATI ESENTIALE:

Amendamentul

6a. Educatie si cercetare — Institutii de
invatamdant superior i institutii de
cercetare

SECTOARE, SUBSECTOARE SI TIPURI DE ENTITATI — Sectorul 9 Administratie

publica — Tipul entitatilor

Textul propus de Comisie

— Entitati de administratie publica din

administratia centrala

— Entitatile de administratie publica
din regiunile de nivel 1 NUTS enumerate
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Amendamentul

— Entitati de administratie publica din
administratia centrala

— Entitatile de administratie publica
din regiunile de nivel 1 NUTS enumerate
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in anexa I la Regulamentul (CE) nr.
1059/2003 (?7)

- Entitatile de administratie publica
din regiunile de nivel 2 NUTS enumerate
in anexa I la Regulamentul (CE) nr.
1059/2003

27 Regulamentul (CE) nr. 1059/2003 al
Parlamentului European si al Consiliului
din 26 mai 2003 privind instituirea unui
nomenclator comun al unitétilor teritoriale
de statistica (NUTS) (JO L 154, 21.6.2003,

p. 1).
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in anexa I la Regulamentul (CE) nr.
1059/2003 (%7 274 (nou))

— Entitatile de administratie publica
din regiunile de nivel 2 NUTS enumerate
in anexa I la Regulamentul (CE) nr.
1059/2003 (276 (now)

27 Regulamentul (CE) nr. 1059/2003 al
Parlamentului European si al Consiliului
din 26 mai 2003 privind instituirea unui
nomenclator comun al unitatilor teritoriale
de statistica (NUTS) (JO L 154, 21.6.2003,

p. 1).

27a (now) Sqy unitdtile administrative
echivalente, in statele membre in care
clasificarea NUTS nu se reflectd inca in
structura institutionald administrativd.

276 (now) Squ unitditile administrative
echivalente, in statele membre in care
clasificarea NUTS nu se reflectd inca in
structura institutionald administrativa.
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