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AMENDAMENTE

Comisia pentru afaceri externe recomandă Comisiei pentru industrie, cercetare și energie, care 
este comisie competentă, să ia în considerare următoarele amendamente:

Amendamentul 1

Propunere de directivă
Considerentul 2

Textul propus de Comisie Amendamentul

(2) De la intrarea în vigoare a 
Directivei (UE) 2016/1148, s-au înregistrat 
progrese semnificative în ceea ce privește 
creșterea nivelului de reziliență a securității 
cibernetice în Uniune. Revizuirea directivei 
respective a arătat că aceasta a servit drept 
catalizator pentru abordarea instituțională 
și de reglementare a securității cibernetice 
în Uniune, deschizând calea pentru o 
schimbare semnificativă de mentalitate. 
Această directivă a asigurat finalizarea 
cadrelor naționale prin definirea strategiilor 
naționale de securitate cibernetică, prin 
stabilirea de capacități naționale și prin 
punerea în aplicare a măsurilor de 
reglementare care vizează infrastructurile 
esențiale și actorii identificați de fiecare 
stat membru. De asemenea, a contribuit la 
cooperarea la nivelul Uniunii prin 
instituirea Grupului de cooperare12 și a 
unei rețele de echipe naționale de 
intervenție în caz de incidente de securitate 
informatică („rețeaua CSIRT”)13. În pofida 
acestor realizări, revizuirea Directivei (UE) 
2016/1148 a evidențiat deficiențe inerente 
care o împiedică să abordeze în mod 
eficace provocările contemporane și 
emergente în materie de securitate 
cibernetică.

(2) De la intrarea în vigoare a 
Directivei (UE) 2016/1148, s-au înregistrat 
progrese semnificative în ceea ce privește 
creșterea nivelului de reziliență a securității 
cibernetice în Uniune. Revizuirea directivei 
respective a arătat că aceasta a servit drept 
catalizator pentru abordarea instituțională 
și de reglementare a securității cibernetice 
în Uniune, deschizând calea pentru o 
schimbare semnificativă de mentalitate. 
Această directivă a asigurat finalizarea 
cadrelor naționale prin definirea strategiilor 
naționale de securitate cibernetică, prin 
stabilirea de capacități naționale și prin 
punerea în aplicare a măsurilor de 
reglementare care vizează infrastructurile 
esențiale și actorii identificați de fiecare 
stat membru. De asemenea, a contribuit la 
cooperarea la nivelul Uniunii prin 
instituirea Grupului de cooperare12 și a 
unei rețele de echipe naționale de 
intervenție în caz de incidente de securitate 
informatică („rețeaua CSIRT”)13. Directiva 
(UE) 2016/1148 a fost primul act 
legislativ la nivelul Uniunii privind 
securitatea cibernetică, care prevede 
măsuri juridice de stimulare a nivelului 
general de reziliență cibernetică și în 
domeniul securității și apărării în Uniune, 
prin asigurarea cooperării dintre statele 
membre și a unei culturi a securității în 
toate sectoarele. În pofida acestor realizări, 
revizuirea Directivei (UE) 2016/1148 a 
evidențiat deficiențe inerente care o 
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împiedică să abordeze în mod eficace 
provocările contemporane și emergente în 
materie de securitate cibernetică, care 
provin foarte adesea din afara Uniunii, 
reprezentând o amenințare gravă la 
adresa securității interne și externe la 
nivelul Uniunii.

_________________ _________________
12 Articolul 11 din Directiva (UE) 
2016/1148.

12 Articolul 11 din Directiva (UE) 
2016/1148.

13 Articolul 12 din Directiva (UE) 
2016/1148.

13 Articolul 12 din Directiva (UE) 
2016/1148.

Amendamentul 2

Propunere de directivă
Considerentul 3 a (nou)

Textul propus de Comisie Amendamentul

(3a) Uniunea înțelege că campaniile 
hibride sunt „multidimensionale, 
combinând măsuri coercitive și 
subversive, utilizând atât instrumente și 
tactici convenționale, cât și 
neconvenționale (diplomatice, militare, 
economice și tehnologice) pentru a 
destabiliza adversarul. Acestea sunt 
concepute astfel încât să fie dificil de 
detectat sau de atribuit și pot fi utilizate de 
actori statali și nestatali”1a. Internetul și 
rețelele online permit actorilor statali și 
nestatali să desfășoare acțiuni agresive în 
noi moduri. Acestea pot fi utilizate pentru 
a pirata infrastructura critică și procesele 
democratice, pentru a lansa campanii de 
dezinformare și de propagandă 
convingătoare, pentru a fura informații și 
a divulga date sensibile în domeniul 
public. În cele mai grave cazuri, atacurile 
cibernetice permit unui adversar să preia 
controlul asupra unor active precum 
sistemele militare și structurile de 
comandă1b. În același timp, cooperarea 
aprofundată cu sectorul privat și cu 
părțile interesate civile, inclusiv cu 
sectoarele și entitățile implicate în 
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gestionarea infrastructurilor critice, este 
esențială și ar trebui întărită datorită 
caracteristicilor intrinseci ale domeniului 
cibernetic, în care inovarea tehnologică 
este determinată în principal de societăți 
private care adesea nu își desfășoară 
activitatea în domeniul militar. Ar trebui 
să existe o pregătire și o protecție adecvate 
împotriva unor astfel de incidente și crize 
de securitate cibernetică de mare 
amploare la nivelul Uniunii prin exerciții 
de formare comune, deoarece ele au 
potențialul de a se invoca articolul 222 
din TFUE („clauza de solidaritate”). 
_________________
1a Comisia Europeană/Înaltul 
Reprezentant al Uniunii pentru afaceri 
externe și politica de securitate, 
„Comunicare comună privind creșterea 
rezilienței și consolidarea capacităților 
pentru a aborda amenințările hibride”, 
JOIN (2018) 16 final, Bruxelles, 13 iunie 
2018, p. 1.
1b 
https://www.iss.europa.eu/sites/default/files
/EUISSFiles/CP_151.pdf

Amendamentul 3

Propunere de directivă
Considerentul 3 b (nou)

Textul propus de Comisie Amendamentul

(3b) În timpul incidentelor și crizelor 
de securitate cibernetică de mare 
amploare de la nivelul Uniunii, gradul 
ridicat de interdependență dintre sectoare 
și țări necesită o acțiune coordonată 
pentru a asigura un răspuns rapid și 
eficace, precum și o mai bună prevenire și 
pregătire pentru situații similare în viitor. 
Disponibilitatea rețelelor și a sistemelor 
informatice reziliente din punct de vedere 
cibernetic, precum și disponibilitatea, 
confidențialitatea și integritatea datelor 
sunt vitale pentru securitatea Uniunii atât 

https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_151.pdf
https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_151.pdf


PE691.371v02-00 6/34 AD\1236558RO.docx

RO

în interiorul, cât și în afara frontierelor 
sale. Ambiția Uniunii de a dobândi un rol 
geopolitic mai proeminent se bazează, de 
asemenea, pe apărarea și pe descurajarea 
cibernetice credibile, inclusiv pe 
capacitatea de a identifica acțiuni 
răuvoitoare în mod efectiv și în timp util și 
de a reacționa în mod adecvat. Având în 
vedere estomparea liniilor de demarcație 
dintre domeniul civil și cel militar și 
caracterul dual al instrumentelor și 
tehnologiilor cibernetice, este nevoie de o 
abordare cuprinzătoare și holistică a 
domeniului digital. Acest lucru este 
valabil, de asemenea, pentru operațiunile 
și misiunile din cadrul politicii de 
securitate și apărare comune (PSAC) 
desfășurate de Uniune pentru a asigura 
pacea și stabilitatea în vecinătatea sa și 
dincolo de aceasta. În acest sens, busola 
strategică a UE ar trebui să consolideze și 
să orienteze implementarea nivelului de 
ambiție al Uniunii în domeniul securității 
și apărării și să transforme această 
ambiție în nevoi legate de capabilități în 
domeniul apărării cibernetice, crescând 
astfel capacitatea Uniunii și a statelor 
membre de a împiedica, a descuraja, a 
disuada, a reacționa și a se recupera după 
activități cibernetice răuvoitoare prin 
întărirea poziției sale, a conștientizării 
situației, a instrumentelor, procedurilor și 
parteneriatelor. Cooperarea Uniunii cu 
organizații internaționale, cum ar fi 
NATO, contribuie la discuțiile privind 
modalitățile de prevenire, descurajare și 
reacție la atacurile hibride și cibernetice 
și la examinarea modalităților de a 
formula o analiză comună a 
amenințărilor cibernetice.

Amendamentul 4

Propunere de directivă
Considerentul 6

Textul propus de Comisie Amendamentul
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(6) Prezenta directivă nu aduce 
atingere posibilității de care dispun statele 
membre de a lua măsurile necesare pentru 
a asigura protecția intereselor sale esențiale 
de securitate, a apăra ordinea și siguranța 
publică și a permite investigarea, 
detectarea și urmărirea infracțiunilor, în 
conformitate cu legislația Uniunii. În 
conformitate cu articolul 346 din TFUE, 
niciun stat membru nu are obligația de a 
furniza informații a căror divulgare ar fi 
contrară intereselor esențiale ale siguranței 
sale publice. În acest context, sunt 
relevante normele naționale și cele ale 
Uniunii privind protecția informațiilor 
clasificate și acordurile de nedivulgare sau 
acordurile de nedivulgare informale, 
precum „Traffic Light Protocol”14 .

(6) Prezenta directivă nu aduce 
atingere posibilității de care dispun statele 
membre de a lua măsurile necesare pentru 
a asigura protecția intereselor sale esențiale 
de securitate, a apăra ordinea și siguranța 
publică și a permite investigarea, 
detectarea și urmărirea infracțiunilor, în 
conformitate cu legislația Uniunii și 
drepturile fundamentale. Independent de 
contextul tehnologic al momentului, este 
esențial să se respecte pe deplin garanțiile 
procedurale și alte garanții, îndeosebi 
drepturile fundamentale, cum ar fi 
dreptul la respectarea vieții private și a 
comunicațiilor și dreptul la protecția 
datelor cu caracter personal. De 
asemenea, pentru a asigura o reziliență 
globală, este necesar nu numai să se 
întărească infrastructurile tehnologice și 
să se dețină capabilități de răspuns, ci și 
ca populația să fie sensibilizată cu privire 
la riscurile și securitatea cibernetice. În 
conformitate cu articolul 346 din TFUE, 
niciun stat membru nu are obligația de a 
furniza informații a căror divulgare ar fi 
contrară intereselor esențiale ale siguranței 
sale publice. În acest context, sunt 
relevante normele naționale și cele ale 
Uniunii privind protecția informațiilor 
clasificate și acordurile de nedivulgare sau 
acordurile de nedivulgare informale, 
precum „Traffic Light Protocol”14 .

_________________ _________________
14 Traffic Light Protocol (TLP) este un 
mijloc prin care cineva care face schimb de 
informații își informează publicul cu 
privire la eventualele limitări în 
răspândirea în continuare a acestor 
informații. Acest instrument este utilizat în 
aproape toate comunitățile CSIRT și în 
unele centre de schimb de informații și de 
analiză (ISAC).

14 Traffic Light Protocol (TLP) este un 
mijloc prin care cineva care face schimb de 
informații își informează publicul cu 
privire la eventualele limitări în 
răspândirea în continuare a acestor 
informații. Acest instrument este utilizat în 
aproape toate comunitățile CSIRT și în 
unele centre de schimb de informații și de 
analiză (ISAC).

Amendamentul 5

Propunere de directivă
Considerentul 14 a (nou)
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Textul propus de Comisie Amendamentul

(14a) În vederea dezvoltării unui sistem 
de conectivitate securizat, pe baza 
infrastructurii europene de comunicații 
cuantice (EuroQCI) și a programului de 
comunicații guvernamentale prin satelit 
al Uniunii Europene (GOVSATCOM), în 
special punerea în aplicare a GNSS 
GALILEO pentru utilizatorii din 
domeniul apărării, în care orice posibilă 
dezvoltare viitoare ar trebui să țină seama, 
printre altele, de impactul îmbinării 
vitezei și a sofisticării informaticii 
cuantice cu sisteme militare extrem de 
autonome, statele membre ar trebui să 
asigure protecția întregii infrastructuri de 
comunicații electronice, cum ar fi 
sistemele de rețele spațiale, terestre și 
submarine. În același timp, ar trebui 
elaborată o viziune comună privind 
strategia de adoptare a cloud-ului pentru 
sectoarele sensibile, cu scopul de a defini 
o abordare europeană bazată pe 
standarde comune între statele partenere 
care împărtășesc aceeași viziune.

Amendamentul 6

Propunere de directivă
Considerentul 20

Textul propus de Comisie Amendamentul

(20) Aceste interdependențe din ce în ce 
mai mari sunt rezultatul unei rețele din ce 
în ce mai transfrontaliere și 
interdependente de furnizare de servicii 
care utilizează infrastructuri-cheie din 
întreaga Uniune în sectoare precum 
energia, transporturile, infrastructura 
digitală, apa potabilă și apele uzate, 
sănătatea, anumite aspecte ale 
administrației publice, precum și spațiul, în 
măsura în care furnizarea anumitor servicii 
în funcție de infrastructurile terestre care 
sunt deținute, gestionate și exploatate fie de 

(20) Aceste interdependențe din ce în ce 
mai mari sunt rezultatul unei rețele din ce 
în ce mai transfrontaliere și 
interdependente de furnizare de servicii 
care utilizează infrastructuri-cheie din 
întreaga Uniune în sectoare precum 
energia, transporturile, infrastructura 
digitală, apa potabilă și apele uzate, 
sănătatea, anumite aspecte ale 
administrației publice, precum și spațiul, în 
măsura în care furnizarea anumitor servicii 
în funcție de infrastructurile terestre care 
sunt deținute, gestionate și exploatate fie de 
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statele membre, fie de părți private, nu 
acoperă, prin urmare, infrastructurile 
deținute, gestionate sau exploatate de 
Uniune sau în numele acesteia, ca parte a 
programelor sale spațiale. Aceste 
interdependențe înseamnă că orice 
perturbare, chiar dacă inițial este limitată la 
o singură entitate sau la un singur sector, 
poate avea efecte în cascadă în sens mai 
larg, ceea ce ar putea avea efecte negative 
de amploare și de lungă durată asupra 
furnizării de servicii pe piața internă. 
Pandemia de COVID-19 a demonstrat 
vulnerabilitatea societăților noastre, care 
sunt din ce în ce mai interdependente în 
fața riscurilor cu probabilitate redusă de 
producere.

statele membre, fie de părți private, nu 
acoperă, prin urmare, infrastructurile 
deținute, gestionate sau exploatate de 
Uniune sau în numele acesteia, ca parte a 
programelor sale spațiale. Infrastructura 
deținută, gestionată sau exploatată de 
Uniune sau în numele acesteia în cadrul 
programelor sale spațiale este deosebit de 
importantă pentru securitatea Uniunii și a 
statelor sale membre și pentru buna 
funcționare a misiunilor din cadrul 
PSAC. Prin urmare, această 
infrastructură trebuie protejată în mod 
adecvat, astfel cum se prevede în 
Regulamentul (UE) 2021/696 al 
Parlamentului European și al 
Consiliului18a. Aceste interdependențe 
înseamnă că orice perturbare, chiar dacă 
inițial este limitată la o singură entitate sau 
la un singur sector, poate avea efecte în 
cascadă în sens mai larg, ceea ce ar putea 
avea efecte negative de amploare și de 
lungă durată asupra furnizării de servicii pe 
piața internă și ar putea periclita 
securitatea și siguranța cetățenilor 
Uniunii. Pandemia de COVID-19 a 
demonstrat vulnerabilitatea societăților 
noastre, care sunt din ce în ce mai 
interdependente în fața riscurilor cu 
probabilitate redusă de producere.

_________________
18a Regulamentul (UE) 2021/696 al 
Parlamentului European și al Consiliului 
din 28 aprilie 2021 de instituire a 
Programului spațial al Uniunii și a 
Agenției Uniunii Europene pentru 
Programul spațial și de abrogare a 
Regulamentelor (UE) nr. 912/2010, (UE) 
nr. 1285/2013 și (UE) nr. 377/2014 și a 
Deciziei nr. 541/2014/UE (JO L 170, 
12.5.2021, p. 69).

Amendamentul 7

Propunere de directivă
Considerentul 26
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Textul propus de Comisie Amendamentul

(26) Având în vedere importanța 
cooperării internaționale în privința 
securității cibernetice, CSIRT ar trebui să 
aibă posibilitatea să participe la rețele de 
cooperare internațională, în plus față de 
rețeaua CSIRT instituită prin prezenta 
directivă.

(26) Având în vedere importanța 
cooperării internaționale în privința 
securității cibernetice, CSIRT ar trebui să 
aibă posibilitatea să participe la rețele de 
cooperare internațională, în plus față de 
rețeaua CSIRT instituită prin prezenta 
directivă, pentru a contribui la elaborarea 
de standarde ale Uniunii care pot modela 
peisajul securității cibernetice la nivel 
internațional. Statele membre ar putea, de 
asemenea, să analizeze posibilitatea 
intensificării cooperării cu țările 
partenere care împărtășesc aceeași 
viziune și cu organizațiile internaționale, 
cum ar fi Consiliul Europei, Organizația 
Tratatului Atlanticului de Nord, 
Organizația pentru Cooperare și 
Dezvoltare Economică, Organizația 
pentru Securitate și Cooperare în Europa 
și Organizația Națiunilor Unite, cu scopul 
de a asigura încheierea de acorduri 
multilaterale privind normele cibernetice, 
un comportament responsabil al statelor 
și al actorilor nestatali în spațiul 
cibernetic și o guvernare digitală globală 
eficace, precum și de a crea un spațiu 
cibernetic deschis, liber, stabil și 
securizat, bazat pe dreptul internațional.

Amendamentul 8

Propunere de directivă
Considerentul 27

Textul propus de Comisie Amendamentul

(27) În conformitate cu anexa la 
Recomandarea (UE) 2017/1584 a Comisiei 
privind răspunsul coordonat la incidentele 
și crizele de securitate cibernetică de mare 
amploare („Blueprint”)20, un incident de 
mare anvergură ar trebui să însemne un 
incident cu un impact semnificativ asupra a 
cel puțin două state membre sau care 
provoacă o perturbare ce depășește 
capacitatea unui stat membru de a 

(27) În conformitate cu anexa la 
Recomandarea (UE) 2017/1584 a Comisiei 
privind răspunsul coordonat la incidentele 
și crizele de securitate cibernetică de mare 
amploare („Blueprint”)20, un incident de 
mare anvergură ar trebui să însemne un 
incident cu un impact semnificativ asupra a 
cel puțin două state membre sau care 
provoacă o perturbare ce depășește 
capacitatea unui stat membru de a 
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reacționa la acesta. În funcție de cauza și 
de impactul lor, incidentele de mare 
amploare pot escalada și se pot transforma 
în crize de sine stătătoare, care să 
împiedice buna funcționare a pieței interne. 
Având în vedere domeniul larg de aplicare 
și, în cele mai multe cazuri, natura 
transfrontalieră a unor astfel de incidente, 
statele membre și instituțiile, organele și 
agențiile relevante ale Uniunii ar trebui să 
coopereze la nivel tehnic, operațional și 
politic pentru a coordona în mod 
corespunzător răspunsul în întreaga 
Uniune.

reacționa la acesta. În funcție de cauza și 
de impactul lor, incidentele de mare 
amploare pot escalada și se pot transforma 
în crize de sine stătătoare, care să 
împiedice buna funcționare a pieței interne 
sau pot pune în pericol securitatea și 
siguranța cetățenilor și interesele 
economice și financiare ale Uniunii. 
Având în vedere domeniul larg de aplicare 
și, în cele mai multe cazuri, natura 
transfrontalieră a unor astfel de incidente, 
statele membre și instituțiile, organele și 
agențiile relevante ale Uniunii ar trebui să 
coopereze la nivel tehnic, operațional și 
politic pentru a coordona în mod 
corespunzător răspunsul în întreaga 
Uniune. Uniunea și statele membre ar 
trebui, de asemenea, să promoveze în 
continuare exercițiile și discuțiile 
referitoare la politici bazate pe scenarii 
privind cadrul de gestionare a crizelor, 
pentru a asigura coerența politicilor 
interne și externe și a edifica o înțelegere 
comună a procedurilor de punere în 
aplicare a clauzei de solidaritate.

_________________ _________________
20 Recomandarea (UE) 2017/1584 a 
Comisiei din 13 septembrie 2017 privind 
răspunsul coordonat la incidentele și 
crizele de securitate cibernetică de mare 
amploare (JO L 239, 19.9.2017, p. 36).

20 Recomandarea (UE) 2017/1584 a 
Comisiei din 13 septembrie 2017 privind 
răspunsul coordonat la incidentele și 
crizele de securitate cibernetică de mare 
amploare (JO L 239, 19.9.2017, p. 36).

Amendamentul 9

Propunere de directivă
Considerentul 36

Textul propus de Comisie Amendamentul

(36) Dacă este posibil, Uniunea ar trebui 
să încheie, în conformitate cu articolul 218 
din TFUE, acorduri internaționale cu țări 
terțe sau organizații internaționale, care să 
permită și să organizeze participarea 
acestora la anumite activități ale Grupului 
de cooperare și ale rețelei CSIRT. Astfel de 
acorduri ar trebui să asigure o protecție 

(36) Dacă este posibil, Uniunea ar trebui 
să încheie, în conformitate cu articolul 218 
din TFUE, acorduri internaționale cu țări 
terțe sau organizații internaționale, care să 
permită și să organizeze participarea 
acestora la anumite activități ale Grupului 
de cooperare și ale rețelei CSIRT. Astfel de 
acorduri sunt menite să asigure o protecție 
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adecvată a datelor. adecvată a datelor și ar trebui să 
promoveze accesul la piață, precum și să 
abordeze riscurile în materie de 
securitate, amplificând în același timp 
reziliența globală, și să sensibilizeze 
publicul cu privire la amenințările 
cibernetice și la activitățile cibernetice 
răuvoitoare. Uniunea ar trebui, de 
asemenea, să sprijine în continuare 
întărirea capacităților în țările terțe. 
Statele membre ar trebui, după caz, să 
încurajeze participarea țărilor partenere 
care împărtășesc aceeași viziune și care 
împărtășesc valorile noastre ale Uniunii 
la proiectele PESCO pertinente. Prin 
urmare, Uniunea ar trebui să analizeze 
posibilitatea de a relansa procese care să 
vizeze încheierea unor cadre formale și 
structurate de cooperare în acest domeniu 
în viitor.

Amendamentul 10

Propunere de directivă
Considerentul 37

Textul propus de Comisie Amendamentul

(37) Statele membre ar trebui să 
contribuie la instituirea cadrului UE de 
răspuns la crizele de securitate cibernetică 
prevăzut în Recomandarea (UE) 2017/1584 
prin intermediul rețelelor de cooperare 
existente, în special prin rețeaua 
Organizației de legătură în caz de criză 
cibernetică (EU-CyCLONe), rețeaua 
CSIRT și grupul de cooperare. EU-
CyCLONe și rețeaua CSIRT ar trebui să 
coopereze pe baza modalităților 
procedurale care definesc modalitățile 
acestei cooperări. Regulamentul de 
procedură al EU-CyCLONe ar trebui să 
precizeze în detaliu modalitățile prin care 
ar trebui să funcționeze rețeaua, inclusiv, 
dar fără a se limita la acestea, rolurile, 
modurile de cooperare, interacțiunile cu 
alți actori relevanți și modelele pentru 
schimbul de informații, precum și 

(37) Statele membre ar trebui să 
contribuie la instituirea cadrului UE de 
răspuns la crizele de securitate cibernetică 
prevăzut în Recomandarea (UE) 2017/1584 
prin intermediul rețelelor de cooperare 
existente, în special prin rețeaua 
Organizației de legătură în caz de criză 
cibernetică (EU-CyCLONe), rețeaua 
CSIRT și grupul de cooperare, Centrul 
european de combatere a criminalității 
informatice și Centrul de situații și de 
informații al Uniunii (INTCEN UE), 
pentru a promova cooperarea strategică 
în materie de informații privind 
amenințările și activitățile cibernetice, 
pentru a sprijini în continuare 
conștientizarea situației și procesul 
decizional la nivelul Uniunii privind un 
răspuns diplomatic comun. EU-CyCLONe 
și rețeaua CSIRT ar trebui să coopereze pe 
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mijloacele de comunicare. Pentru 
gestionarea crizelor la nivelul Uniunii, 
părțile relevante ar trebui să se bazeze pe 
mecanismul integrat pentru un răspuns 
politic la crize (IPCR). În acest scop, 
Comisia ar trebui să utilizeze procesul 
ARGUS de coordonare transsectorială la 
nivel înalt în situații de criză. În cazul în 
care criza are o importantă dimensiune 
externă sau de politică de securitate și 
apărare comună (PSAC), ar trebui activat 
mecanismul de răspuns în caz de criză al 
Serviciului European de Acțiune Externă 
(SEAE).

baza modalităților procedurale care 
definesc modalitățile acestei cooperări. 
Regulamentul de procedură al EU-
CyCLONe ar trebui să precizeze în detaliu 
modalitățile prin care ar trebui să 
funcționeze rețeaua, inclusiv, dar fără a se 
limita la acestea, rolurile, modurile de 
cooperare, interacțiunile cu alți actori 
relevanți și modelele pentru schimbul de 
informații, precum și mijloacele de 
comunicare. Pentru gestionarea crizelor la 
nivelul Uniunii, părțile relevante ar trebui 
să se bazeze pe mecanismul integrat pentru 
un răspuns politic la crize (IPCR), care 
sprijină, de asemenea, coordonarea la 
nivel politic a răspunsului la invocarea 
clauzei de solidaritate. În acest scop, 
Comisia ar trebui să utilizeze procesul 
ARGUS de coordonare transsectorială la 
nivel înalt în situații de criză. În cazul în 
care criza are o importantă dimensiune 
externă sau de politică de securitate și 
apărare comună (PSAC), ar trebui activat 
mecanismul de răspuns în caz de criză al 
Serviciului European de Acțiune Externă 
(SEAE), precum și orice măsură menită 
să protejeze misiunile și operațiunile din 
cadrul PSAC și delegațiile Uniunii. În 
plus, Uniunea ar trebui să utilizeze pe 
deplin setul său de instrumente pentru 
diplomația cibernetică.

Amendamentul 11

Propunere de directivă
Considerentul 40 a (nou)

Textul propus de Comisie Amendamentul

(40a) Statele membre ar trebui să 
considere că un program activ de apărare 
cibernetică face parte din strategia lor 
națională în materie de securitate 
cibernetică, care include exerciții de 
formare comune periodice între statele 
membre și între organizațiile 
internaționale. Un astfel de program ar 
trebui să ofere o capacitate sincronizată, 
în timp real, de a descoperi, detecta, 
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analiza și atenua amenințările. Apărarea 
cibernetică activă funcționează la viteză 
de rețea, utilizând senzori, software și 
informații pentru a detecta și a stopa 
activitatea răuvoitoare, în mod ideal, 
înainte ca aceasta să poată afecta rețelele 
și sistemele. În plus, statele membre ar 
trebui să îmbunătățească în mod 
semnificativ metoda schimbului de 
informații, pentru a defini un standard 
comun de comunicare care să poată fi 
utilizat pentru informații clasificate și 
neclasificate, cu scopul de a consolida 
acțiunile rapide. Uniunea și statele 
membre ar trebui, de asemenea, să își 
întărească capacitățile de stabilire a 
autorilor atacurilor cibernetice pentru a 
descuraja și a răspunde în mod efectiv la 
atacurile cibernetice într-un mod 
proporțional, în concordanță cu dreptul 
internațional.

Amendamentul 12

Propunere de directivă
Considerentul 40 b (nou)

Textul propus de Comisie Amendamentul

(40b) Statele membre ar trebui să 
propună un program activ de apărare 
cibernetică în strategiile lor naționale de 
securitate cibernetică. Apărarea 
cibernetică activă este detectarea, 
analizarea și atenuarea proactive ale 
încălcărilor securității rețelei în timp real, 
combinată cu utilizarea capabilităților 
desfășurate în afara rețelei afectate. 
Aceasta se bazează pe o strategie 
defensivă care exclude măsuri ofensive 
împotriva infrastructurilor civile esențiale 
ale adversarilor, fapt care ar constitui o 
încălcare a dreptului internațional (cum 
ar fi Protocolul adițional din 1977 la 
Convențiile de la Geneva). Capacitatea de 
a partaja și de a înțelege rapid și automat 
informații și analize privind amenințările, 
alerte privind activitățile cibernetice și 
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acțiuni de răspuns este esențială pentru a 
permite unitatea eforturilor în detectarea 
și împiedicarea cu succes a atacurilor 
cibernetice. Activitățile active de apărare 
cibernetică ar putea include configurații 
ale serverelor de e-mail, configurații ale 
site-urilor web, activarea înregistrării în 
registru („logging”) și filtrarea DNS. În 
același timp, statele membre ar trebui să 
adopte politici capabile să asigure cel mai 
larg acces posibil la cele mai performante 
instrumente de securitate cibernetică, 
sprijinind companiile, întreprinderile mici 
și mijlocii și întreprinderile cu capacități 
financiare scăzute prin beneficii, 
subvenții, împrumuturi sau avantaje 
fiscale destinate achiziționării de produse 
și servicii de securitate cibernetică de cel 
mai înalt nivel, evitând ca costurile lor să 
reprezinte un element de discriminare; 
Statele membre ar trebui, de asemenea, să 
promoveze parteneriate cu instituțiile 
universitare și alte centre de cercetare 
care urmăresc promovarea unui program 
de cercetare și dezvoltare în materie de 
securitate cibernetică pentru a dezvolta 
noi tehnologii, instrumente și competențe 
comune aplicabile atât în sectorul civil, 
cât și în cel al apărării, printr-o abordare 
multidisciplinară; Parteneriatele ar trebui 
să fie finanțate prin instrumentele de 
finanțare existente și noi, sub auspiciile 
Comisiei Europene.

Amendamentul 13

Propunere de directivă
Considerentul 43

Textul propus de Comisie Amendamentul

(43) Abordarea riscurilor în materie de 
securitate cibernetică care decurg din lanțul 
de aprovizionare al unei entități și din 
relația acesteia cu furnizorii săi este 
deosebit de importantă, având în vedere 
prevalența incidentelor în care entitățile au 
căzut victime atacurilor cibernetice și în 

(43) Abordarea riscurilor în materie de 
securitate cibernetică care decurg din lanțul 
de aprovizionare al unei entități și din 
relația acesteia cu furnizorii săi este 
deosebit de importantă, având în vedere 
prevalența incidentelor în care entitățile au 
căzut victime atacurilor cibernetice și în 
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care actori răuvoitori au fost în măsură să 
compromită securitatea rețelelor și a 
sistemelor informatice ale unei entități prin 
exploatarea vulnerabilităților care afectează 
produsele și serviciile părții terțe. Prin 
urmare, entitățile ar trebui să evalueze și să 
țină seama de calitatea generală a 
produselor și de practicile în materie de 
securitate cibernetică ale furnizorilor și ale 
prestatorilor lor de servicii, inclusiv de 
procedurile lor de dezvoltare sigure.

care actori răuvoitori au fost în măsură să 
compromită securitatea rețelelor și a 
sistemelor informatice ale unei entități prin 
exploatarea vulnerabilităților care afectează 
produsele și serviciile părții terțe. Prin 
urmare, entitățile ar trebui să evalueze și să 
țină seama de calitatea generală a 
produselor și de practicile în materie de 
securitate cibernetică ale furnizorilor și ale 
prestatorilor lor de servicii, inclusiv de 
sistemele lor de gestiune a riscurilor și de 
procedurile lor de dezvoltare sigure, în 
concordanță cu standardele de securitate 
cibernetică ale Uniunii.

Amendamentul 14

Propunere de directivă
Considerentul 43 a (nou)

Textul propus de Comisie Amendamentul

(43a) Printre factorii de risc potențiali 
fără caracter tehnic, cum ar fi influența 
nejustificată a unei țări terțe asupra 
furnizorilor și prestatorilor de servicii, în 
special în cazul modelelor alternative de 
guvernare, se numără vulnerabilitățile 
ascunse sau „ușile secrete” și eventualele 
întreruperi sistemice ale aprovizionării, în 
special în cazul blocajelor tehnologice sau 
al dependenței furnizorilor. Întrucât 
exploatarea vulnerabilităților din sectorul 
apărării poate cauza perturbări și daune 
semnificative, securitatea cibernetică a 
sectorului apărării necesită măsuri 
speciale pentru a asigura securitatea 
lanțurilor de aprovizionare, îndeosebi a 
entităților aflate în poziții inferioare în 
lanțurile de aprovizionare, care nu 
necesită acces la informații clasificate, 
dar care ar putea prezenta riscuri grave 
pentru întregul sector. Ar trebui să se 
acorde o atenție deosebită impactului pe 
care orice încălcare l-ar putea avea și 
amenințării cu orice eventuală 
manipulare a datelor de rețea care ar 
putea face ca activele esențiale de apărare 
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să devină inutile sau chiar să le 
neutralizeze sistemele de operare, 
făcându-le vulnerabile la acte de 
piraterie.

Amendamentul 15

Propunere de directivă
Considerentul 46

Textul propus de Comisie Amendamentul

(46) Pentru a aborda în continuare 
principalele riscuri din cadrul lanțului de 
aprovizionare și pentru a oferi asistență 
entităților care își desfășoară activitatea în 
sectoarele reglementate de prezenta 
directivă în gestionarea adecvată a 
riscurilor în materie de securitate 
cibernetică legate de lanțul de 
aprovizionare și de furnizori, Grupul de 
cooperare, la care participă autoritățile 
naționale relevante, ar trebui să efectueze, 
în cooperare cu Comisia și ENISA, 
evaluări sectoriale coordonate ale riscurilor 
la nivelul lanțului de aprovizionare, astfel 
cum s-a procedat deja în cazul rețelelor 5G 
ca urmare a Recomandării (UE) 2019/534 
privind securitatea cibernetică a rețelelor 
5G21, cu scopul de a identifica, pentru 
fiecare sector în parte, care sunt serviciile, 
sistemele sau produsele TIC critice, 
amenințările și vulnerabilitățile relevante.

(46) Pentru a aborda în continuare 
principalele riscuri din cadrul lanțului de 
aprovizionare și pentru a oferi asistență 
entităților care își desfășoară activitatea în 
sectoarele reglementate de prezenta 
directivă în gestionarea adecvată a 
riscurilor în materie de securitate 
cibernetică legate de lanțul de 
aprovizionare și de furnizori, Grupul de 
cooperare, la care participă autoritățile 
naționale relevante, ar trebui să efectueze, 
în cooperare cu Comisia, cu ENISA și cu 
Serviciul European de Acțiune Externă, 
evaluări sectoriale coordonate ale riscurilor 
la nivelul lanțului de aprovizionare, astfel 
cum s-a procedat deja în cazul rețelelor 5G 
ca urmare a Recomandării (UE) 2019/534 
privind securitatea cibernetică a rețelelor 
5G21, cu scopul de a identifica, pentru 
fiecare sector în parte, care sunt serviciile, 
sistemele sau produsele TIC critice, 
amenințările și vulnerabilitățile relevante și 
a propune măsuri de remediere adecvate.

_________________ _________________
21 Recomandarea (UE) 2019/534 a 
Comisiei din 26 martie 2019 Securitatea 
cibernetică a rețelelor 5G (JO L 88, 
29.3.2019, p. 42).

21 Recomandarea (UE) 2019/534 a 
Comisiei din 26 martie 2019 Securitatea 
cibernetică a rețelelor 5G (JO L 88, 
29.3.2019, p. 42).

Amendamentul 16

Propunere de directivă
Considerentul 68
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Textul propus de Comisie Amendamentul

(68) Entitățile ar trebui încurajate să își 
valorifice în mod colectiv cunoștințele 
individuale și experiența practică la nivel 
strategic, tactic și operațional, pentru a-și 
consolida capacitățile de evaluare și de 
monitorizare a amenințărilor cibernetice, 
de apărare împotriva acestora și de răspuns 
în mod adecvat la asemenea amenințări. 
Prin urmare, este necesar să se permită 
apariția, la nivelul Uniunii, a unor 
mecanisme de schimb voluntar de 
informații. În acest scop, statele membre ar 
trebui să sprijine și să încurajeze în mod 
activ și entitățile relevante care nu intră în 
domeniul de aplicare al prezentei directive 
să participe la astfel de mecanisme de 
schimb de informații. Mecanismele 
respective ar trebui să se desfășoare în 
deplină conformitate cu normele Uniunii în 
materie de concurență, precum și cu 
normele Uniunii în materie de protecție a 
datelor.

(68) Entitățile ar trebui încurajate să își 
valorifice în mod colectiv cunoștințele 
individuale și experiența practică la nivel 
strategic, tactic și operațional, pentru a-și 
consolida capacitățile de evaluare și de 
monitorizare a amenințărilor cibernetice, 
de apărare împotriva acestora și de răspuns 
în mod adecvat la asemenea amenințări. 
Prin urmare, este necesar să se permită 
apariția, la nivelul Uniunii, a unor 
mecanisme de schimb voluntar de 
informații. În acest scop, statele membre ar 
trebui să sprijine și să încurajeze în mod 
activ și entitățile relevante care nu intră în 
domeniul de aplicare al prezentei directive 
să participe la astfel de mecanisme de 
schimb de informații. În plus, statele 
membre ar putea, de asemenea, să 
analizeze posibilitatea de a iniția un 
dialog cu țări partenere care împărtășesc 
aceeași viziune. Mecanismele respective ar 
trebui să se desfășoare în deplină 
conformitate cu normele Uniunii în materie 
de concurență, precum și cu normele 
Uniunii în materie de protecție a datelor. În 
același scop, statele membre ar trebui să 
sprijine autoritățile competente și CSIRT 
să instituie programe gratuite sau 
accesibile de asistență, instruire și audit în 
materie de securitate cibernetică pentru 
entitățile care nu intră în domeniul de 
aplicare al prezentei directive, în special 
pentru întreprinderile nou-înființate, 
pentru IMM-uri și pentru organizațiile 
neguvernamentale.

Amendamentul 17

Propunere de directivă
Considerentul 68 a (nou)

Textul propus de Comisie Amendamentul

(68a) Având în vedere că securitatea 
cibernetică are atât o dimensiune civilă, 
cât și una militară, ar trebui, de 
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asemenea, încurajat schimbul de 
informații între sectoare (de apărare, civil, 
de aplicare a legii și acțiune externă). 
Unitatea informatică comună ar putea 
juca un rol important în protejarea UE de 
atacurile cibernetice, ajutând actorii să 
dobândească o înțelegere comună a 
peisajului amenințărilor și să își 
coordoneze răspunsul.

Amendamentul 18

Propunere de directivă
Considerentul 73

Textul propus de Comisie Amendamentul

(73) În cazul în care amenzile 
administrative sunt impuse unei 
întreprinderi, acest termen ar trebui înțeles 
ca fiind o întreprindere în conformitate cu 
articolele 101 și 102 din TFUE în aceste 
scopuri. În cazul în care se impun amenzi 
administrative unor persoane care nu sunt 
întreprinderi, autoritatea de supraveghere 
ar trebui să țină seama de nivelul general al 
veniturilor din statul membru respectiv, 
precum și de situația economică a 
persoanei atunci când estimează cuantumul 
adecvat al amenzii. Competența de a stabili 
dacă și în ce măsură autoritățile publice ar 
trebui să facă obiectul unor amenzi 
administrative ar trebui să revină statelor 
membre. Impunerea unei amenzi 
administrative nu afectează exercitarea 
altor competențe de către autoritățile 
competente sau aplicarea altor sancțiuni 
prevăzute în normele naționale de 
transpunere a prezentei directive.

(73) În cazul în care amenzile 
administrative sunt impuse unei 
întreprinderi, acest termen ar trebui înțeles 
ca fiind o întreprindere în conformitate cu 
articolele 101 și 102 din TFUE în aceste 
scopuri. În cazul în care se impun amenzi 
administrative unor persoane care nu sunt 
întreprinderi, autoritatea de supraveghere 
ar trebui să țină seama de nivelul general al 
veniturilor din statul membru respectiv, 
precum și de situația economică a 
persoanei atunci când estimează cuantumul 
adecvat al amenzii, fără a aduce atingere 
obiectivelor prezentei directive. 
Competența de a stabili dacă și în ce 
măsură autoritățile publice ar trebui să facă 
obiectul unor amenzi administrative ar 
trebui să revină statelor membre. 
Impunerea unei amenzi administrative nu 
afectează exercitarea altor competențe de 
către autoritățile competente sau aplicarea 
altor sancțiuni prevăzute în normele 
naționale de transpunere a prezentei 
directive.

Amendamentul 19

Propunere de directivă
Articolul 5 – alineatul 2 – litera a
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Textul propus de Comisie Amendamentul

(a) o politică ce abordează securitatea 
cibernetică în lanțul de aprovizionare 
pentru produsele și serviciile TIC utilizate 
de entitățile esențiale și importante pentru 
furnizarea serviciilor lor;

(a) o politică ce abordează securitatea 
cibernetică în lanțul de aprovizionare 
pentru produsele și serviciile TIC utilizate 
de entitățile esențiale și importante pentru 
furnizarea serviciilor lor, pe baza unei 
evaluări cuprinzătoare a potențialelor 
amenințări la adresa lanțurilor de 
aprovizionare;

Amendamentul 20

Propunere de directivă
Articolul 5 – alineatul 2 – litera b a (nouă)

Textul propus de Comisie Amendamentul

(ba) o politică de promovare a 
interoperabilității și a aderării la 
standardele comune ale Uniunii 
Europene în materie de securitate 
cibernetică; 

Amendamentul 21

Propunere de directivă
Articolul 5 – alineatul 2 – litera d

Textul propus de Comisie Amendamentul

(d) o politică legată de menținerea 
disponibilității și a integrității generale a 
nucleului public al internetului deschis;

(d) o politică legată de menținerea 
disponibilității și a integrității generale a 
nucleului public al internetului deschis, 
inclusiv securitatea cibernetică, după caz, 
a cablurilor de comunicații submarine;

Amendamentul 22

Propunere de directivă
Articolul 5 – alineatul 2 – litera f

Textul propus de Comisie Amendamentul

(f) o politică de sprijinire a instituțiilor 
academice și de cercetare în vederea 

(f) o politică de sprijinire a instituțiilor 
academice și de cercetare în cercetarea în 
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dezvoltării unor instrumente de securitate 
cibernetică și a unei infrastructuri de rețea 
securizate;

domeniul securității cibernetice și în 
dezvoltarea unor instrumente de securitate 
cibernetică și a unei infrastructuri de rețea 
securizate;

Amendamentul 23

Propunere de directivă
Articolul 5 – alineatul 2 – litera h

Textul propus de Comisie Amendamentul

(h) o politică care răspunde nevoilor 
specifice ale IMM-urilor, în special ale 
celor excluse din domeniul de aplicare al 
prezentei directive, în ceea ce privește 
orientările și sprijinul pentru îmbunătățirea 
rezilienței acestora la amenințările la 
adresa securității cibernetice.

(h) o politică care răspunde nevoilor 
specifice ale întreprinderilor nou-
înființate, ale IMM-urilor și ale ONG-
urilor, în special ale celor excluse din 
domeniul de aplicare al prezentei directive, 
în ceea ce privește orientările și sprijinul 
pentru îmbunătățirea rezilienței acestora la 
amenințările la adresa securității 
cibernetice, pentru a răspunde la 
incidentele de securitate cibernetică și a 
solicita asistență în materie de securitate 
cibernetică;

Amendamentul 24

Propunere de directivă
Articolul 5 – alineatul 2 – litera h a (nouă)

Textul propus de Comisie Amendamentul

(ha) o politică de promovare a utilizării 
și dezvoltării de software cu sursă 
deschisă.

Amendamentul 25

Propunere de directivă
Articolul 6 – alineatul 1

Textul propus de Comisie Amendamentul

1. Fiecare stat membru desemnează 
una dintre echipele sale CSIRT, astfel cum 
se menționează la articolul 9, drept 

1. Fiecare stat membru desemnează 
una dintre echipele sale CSIRT, astfel cum 
se menționează la articolul 9, drept 
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coordonator în scopul divulgării 
coordonate a vulnerabilităților. CSIRT 
desemnată acționează ca intermediar de 
încredere, facilitând, dacă este necesar, 
interacțiunea dintre entitatea raportoare și 
producătorul sau furnizorul de produse TIC 
sau servicii TIC. În cazul în care 
vulnerabilitatea raportată vizează mai mulți 
producători sau furnizori de produse TIC 
sau de servicii TIC din Uniune, CSIRT 
desemnată din fiecare stat membru în 
cauză cooperează cu rețeaua CSIRT.

coordonator în scopul divulgării 
responsabile obligatorii a 
vulnerabilităților. CSIRT desemnată 
acționează ca intermediar de încredere, 
facilitând, dacă este necesar, interacțiunea 
dintre entitatea raportoare și producătorul 
sau furnizorul de produse TIC sau servicii 
TIC. În cazul în care vulnerabilitatea 
raportată vizează mai mulți producători sau 
furnizori de produse TIC sau de servicii 
TIC din Uniune, CSIRT desemnată din 
fiecare stat membru în cauză cooperează cu 
rețeaua CSIRT.

Amendamentul 26

Propunere de directivă
Articolul 6 – alineatul 2

Textul propus de Comisie Amendamentul

2. ENISA creează și menține un 
registru european al vulnerabilităților. În 
acest scop, ENISA instituie și menține 
sisteme, politici și proceduri de informare 
adecvate, în special pentru a permite 
entităților importante și esențiale și 
furnizorilor acestora de rețele și sisteme 
informatice să divulge și să înregistreze 
vulnerabilitățile prezente în produsele TIC 
sau serviciile TIC, precum și să ofere acces 
tuturor părților interesate la informațiile 
privind vulnerabilitățile conținute în 
registru. Registrul include, în special, 
informații care descriu vulnerabilitatea, 
produsul TIC sau serviciile TIC afectate și 
gravitatea vulnerabilității în ceea ce 
privește circumstanțele în care aceasta 
poate fi exploatată, disponibilitatea unor 
corecții conexe și, dacă astfel de corecții nu 
sunt disponibile, orientări adresate 
utilizatorilor de produse și servicii 
vulnerabile cu privire la modul în care pot 
fi atenuate riscurile care rezultă din 
vulnerabilitățile divulgate.

2. ENISA creează și menține un 
registru european al vulnerabilităților. În 
acest scop, ENISA instituie și menține 
sisteme, politici și proceduri de informare 
adecvate, în special pentru a permite 
entităților importante și esențiale și 
furnizorilor acestora de rețele și sisteme 
informatice să divulge și să înregistreze 
vulnerabilitățile prezente în produsele TIC 
sau serviciile TIC, precum și să ofere acces 
tuturor părților interesate la informațiile 
privind vulnerabilitățile conținute în 
registru. În conformitate cu articolul 10 
alineatul (2), CSIRT înlesnesc accesul la 
informații privind vulnerabilitățile 
înregistrate în registrul european al 
vulnerabilităților, pe lângă asistența 
pentru reducerea riscurilor, pentru 
entitățile care nu intră în domeniul de 
aplicare al prezentei directive, în special 
pentru întreprinderile nou-înființate, 
pentru IMM-uri și pentru ONG-uri. 
Registrul include, în special, informații 
care descriu vulnerabilitatea, produsul TIC 
sau serviciile TIC afectate și gravitatea 
vulnerabilității în ceea ce privește 
circumstanțele în care aceasta poate fi 
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exploatată, disponibilitatea unor corecții 
conexe și, dacă astfel de corecții nu sunt 
disponibile, orientări adresate utilizatorilor 
de produse și servicii vulnerabile cu privire 
la modul în care pot fi atenuate riscurile 
care rezultă din vulnerabilitățile divulgate.

Amendamentul 27

Propunere de directivă
Articolul 7 – alineatul 3 – litera f

Textul propus de Comisie Amendamentul

(f) procedurile și mecanismele 
naționale dintre autoritățile și organismele 
naționale relevante menite să asigure 
participarea efectivă a statului membru la 
gestionarea coordonată a incidentelor și a 
crizelor de securitate cibernetică de mare 
amploare la nivelul Uniunii și sprijinul 
acordat de acesta.

(f) procedurile și mecanismele 
naționale dintre autoritățile și organismele 
naționale relevante menite să asigure 
participarea efectivă a statului membru la 
gestionarea coordonată a incidentelor și a 
crizelor de securitate cibernetică de mare 
amploare la nivelul Uniunii și sprijinul 
acordat de acesta, inclusiv răspunsurile la 
solicitările pertinente în temeiul clauzei de 
solidaritate.

Amendamentul 28

Propunere de directivă
Articolul 7 – alineatul 3

Textul propus de Comisie Amendamentul

4. Statele membre comunică Comisiei 
desemnarea autorităților lor competente 
menționate la alineatul (1) și își prezintă 
planurile naționale de răspuns la incidente 
și crize în materie de securitate cibernetică, 
astfel cum se menționează la alineatul (3), 
în termen de trei luni de la desemnarea 
autorităților și adoptarea planurilor 
respective. Statele membre pot exclude din 
plan anumite informații în cazul și în 
măsura în care acest lucru este strict 
necesar pentru securitatea lor națională.

4. Statele membre comunică Comisiei 
desemnarea autorităților lor competente 
menționate la alineatul (1) și își prezintă 
planurile naționale de răspuns la incidente 
și crize în materie de securitate cibernetică, 
astfel cum se menționează la alineatul (3), 
în termen de trei luni de la desemnarea 
autorităților și adoptarea planurilor 
respective. Statele membre pot exclude din 
plan anumite informații în cazul și în 
măsura în care acest lucru este strict 
necesar pentru securitatea lor națională. În 
cazul unui incident și al unei crize de 
securitate cibernetică de mare amploare 
în care este implicat mai mult de un stat 
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membru și prezintă relevanță la nivelul 
întregii Uniuni, se instituie o gestionare și 
o guvernare de criză adecvate. Aceste 
structuri organizează schimbul de 
informații, coordonarea și cooperarea cu 
structurile de securitate externă și militare 
de gestionare a crizelor ale Uniunii, 
precum și cu organele statelor membre 
responsabile cu securitatea și apărarea.

Amendamentul 29

Propunere de directivă
Articolul 9 – alineatul 4 a (nou)

Textul propus de Comisie Amendamentul

4a. CSIRT cooperează și fac schimb 
de informații pertinente cu instituțiile 
naționale responsabile cu menținerea 
securității publice, a apărării și a 
securității naționale.

Amendamentul 30

Propunere de directivă
Articolul 9 – alineatul 4 b (nou)

Textul propus de Comisie Amendamentul

4b. CSIRT cooperează și, fără a aduce 
atingere legislației Uniunii, îndeosebi 
Regulamentului (UE) 2016/679, fac 
schimb de informații pertinente cu țări 
terțe de încredere și cu organizații 
internaționale cu privire la amenințările 
cibernetice, vulnerabilități, cele mai bune 
practici și standarde.

Amendamentul 31

Propunere de directivă
Articolul 9 – alineatul 4 c (nou)

Textul propus de Comisie Amendamentul



AD\1236558RO.docx 25/34 PE691.371v02-00

RO

4c. Fără a aduce atingere legislației 
Uniunii, în special Regulamentului (UE) 
2016/679, CSIRT acordă asistență în 
materie de securitate cibernetică CSIRT 
sau structurilor echivalente din țările 
candidate la aderarea la Uniune și din 
alte țări terțe din Balcanii de Vest și din 
Parteneriatul estic.

Amendamentul 32

Propunere de directivă
Articolul 10 – alineatul 2 – litera e a (nouă)

Textul propus de Comisie Amendamentul

(ea) instituind programe gratuite sau 
accesibile de asistență, instruire și audit în 
materie de securitate cibernetică pentru 
entitățile care nu intră în domeniul de 
aplicare al prezentei directive, în special 
pentru întreprinderile nou-înființate, 
pentru IMM-uri și pentru ONG-uri;

Amendamentul 33

Propunere de directivă
Articolul 11 – alineatul 4

Textul propus de Comisie Amendamentul

4. În măsura în care este necesar 
pentru a îndeplini în mod eficace sarcinile 
și obligațiile prevăzute în prezenta 
directivă, statele membre asigură o 
cooperare adecvată între autoritățile 
competente și punctele unice de contact și 
autoritățile de aplicare a legii, autoritățile 
pentru protecția datelor și autoritățile 
responsabile cu infrastructura critică în 
temeiul Directivei (UE) XXXX/XXXX 
[Directiva privind reziliența entităților 
critice] și autoritățile financiare naționale 
desemnate în conformitate cu 
Regulamentul (UE) XXXX/XXXX al 
Parlamentului European și al Consiliului 39 
[Regulamentul DORA] din statul membru 

4. În măsura în care este necesar 
pentru a îndeplini în mod eficace sarcinile 
și obligațiile prevăzute în prezenta 
directivă, statele membre asigură o 
cooperare adecvată între autoritățile 
competente și punctele unice de contact și 
autoritățile de aplicare a legii, autoritățile 
pentru protecția datelor, autoritățile 
naționale de supraveghere pentru 
inteligența artificială, autoritățile 
naționale competente pentru 
administrarea datelor și autoritățile 
responsabile cu infrastructura critică în 
temeiul Directivei (UE) XXXX/XXXX 
[Directiva privind reziliența entităților 
critice] și autoritățile financiare naționale 
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respectiv. desemnate în conformitate cu 
Regulamentul (UE) XXXX/XXXX al 
Parlamentului European și al Consiliului39 
[Regulamentul DORA] din statul membru 
respectiv.

_________________ _________________
39 [a se introduce titlul complet și referința 
de publicare în JO, atunci când acestea vor 
fi cunoscute]

39 [a se introduce titlul complet și referința 
de publicare în JO, atunci când acestea vor 
fi cunoscute]

Amendamentul 34

Propunere de directivă
Articolul 11 – alineatul 3 – partea introductivă

Textul propus de Comisie Amendamentul

3. Grupul de cooperare este format din 
reprezentanți ai statelor membre, ai 
Comisiei și ai ENISA. Serviciul European 
de Acțiune Externă participă la activitățile 
grupului de cooperare în calitate de 
observator. Autoritățile europene de 
supraveghere (AES) în conformitate cu 
articolul 17 alineatul (5) litera (c) din 
Regulamentul (UE) XXXX/XXXX 
[Regulamentul DORA] pot participa la 
activitățile grupului de cooperare.

3. Grupul de cooperare este format din 
reprezentanți ai statelor membre, ai 
Comisiei, ai EU–CyCLONe, ai ENISA și 
ai Agenției Europene de Apărare. 
Serviciul European de Acțiune Externă 
participă la activitățile grupului de 
cooperare în calitate de observator. 
Autoritățile naționale de supraveghere 
pentru inteligența artificială, autoritățile 
naționale competente pentru 
administrarea datelor și autoritățile 
europene de supraveghere (AES) în 
conformitate cu articolul 17 alineatul (5) 
litera (c) din Regulamentul (UE) 
XXXX/XXXX [Regulamentul DORA] 
participă la activitățile grupului de 
cooperare.

Amendamentul 35

Propunere de directivă
Articolul 12 – alineatul 4 – litera e a (nouă)

Textul propus de Comisie Amendamentul

(ea) fără a aduce atingere dreptului 
Uniunii, participând la cooperare, la 
asistență reciprocă și făcând schimb de 
bune practici și de informații cu țări terțe 
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de încredere și cu organizații 
internaționale;

Amendamentul 36

Propunere de directivă
Articolul 13 – alineatul 3 – litera k

Textul propus de Comisie Amendamentul

(k) cooperarea și schimbul de 
informații cu centrele de operațiuni de 
securitate la nivel regional și la nivelul 
Uniunii pentru a îmbunătăți conștientizarea 
comună a situației cu privire la incidentele 
și amenințările din întreaga Uniune;

(k) cooperarea și schimbul de 
informații cu centrele de operațiuni de 
securitate la nivel regional și la nivelul 
Uniunii și, după caz, cu CERT militare 
pentru a îmbunătăți conștientizarea comună 
a situației cu privire la incidentele și 
amenințările din întreaga Uniune;

Amendamentul 37

Propunere de directivă
Articolul 14 – alineatul 2

Textul propus de Comisie Amendamentul

2. UE-CyCLONe este formată din 
reprezentanți ai autorităților de gestionare a 
crizelor din statele membre desemnați în 
conformitate cu articolul 7, reprezentanți ai 
Comisiei și ai ENISA. ENISA asigură 
secretariatul rețelei și sprijină schimbul 
securizat de informații.

2. UE-CyCLONe este formată din 
reprezentanți ai autorităților de gestionare a 
crizelor din statele membre desemnați în 
conformitate cu articolul 7, reprezentanți ai 
Comisiei, ai SEAE și ai ENISA. ENISA 
asigură secretariatul rețelei și sprijină 
schimbul securizat de informații. Aceste 
autorități naționale de gestionare a 
crizelor sunt consiliate de un grup 
consultativ provenit din societatea civilă. 
Pentru incidentele și crizele de securitate 
cibernetică de mare amploare de la 
nivelul Uniunii care implică mai mult de 
un stat membru se instituie o structură de 
gestionare a crizelor la nivelul Uniunii 
din care fac parte toți actorii pertinenți. 
Această structură include Unitatea 
informatică comună, CSIRT, rețeaua 
CSIRT, grupul de coordonare, Comisia, 
SEAE și ENISA. De asemenea, aceasta 
pregătește și pune în aplicare invocarea și 
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utilizarea clauzei de solidaritate.

Amendamentul 38

Propunere de directivă
Articolul 14 – alineatul 3 – litera a

Textul propus de Comisie Amendamentul

(a) consolidarea nivelului de pregătire 
pentru gestionarea incidentelor și a crizelor 
de mare amploare;

(a) consolidarea nivelului de pregătire 
pentru gestionarea incidentelor și a crizelor 
de mare amploare și asigurarea legăturii 
cu agențiile statelor membre responsabile 
cu securitatea statului și apărarea 
teritorială;

Amendamentul 39

Propunere de directivă
Articolul 17 – alineatul 2

Textul propus de Comisie Amendamentul

2. Statele membre se asigură că 
membrii organului de conducere urmează, 
în mod regulat, cursuri de formare 
specifice pentru a dobândi suficiente 
cunoștințe și competențe în vederea 
identificării și a evaluării riscurilor și a 
practicilor de gestionare în materie de 
securitate cibernetică, precum și a 
impactului acestora asupra operațiunilor pe 
care le desfășoară entitatea.

2. Statele membre se asigură că 
membrii organului de conducere urmează, 
în mod regulat, cursuri de formare 
specifice pentru a dobândi suficiente 
cunoștințe și competențe în vederea 
identificării și a evaluării riscurilor și a 
practicilor de gestionare în materie de 
securitate cibernetică, precum și a 
impactului acestora asupra operațiunilor pe 
care le desfășoară entitatea. Statele 
membre încurajează entitățile esențiale și 
importante să evalueze periodic membrii 
organelor de conducere menționate la 
alineatul (1) al acestui articol cu privire la 
caracterul adecvat al competențelor lor 
pentru a asigura conformitatea cu 
articolul 18.

Amendamentul 40

Propunere de directivă
Articolul 18 – alineatul 3
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Textul propus de Comisie Amendamentul

3. Statele membre se asigură că, 
atunci când au în vedere luarea măsurilor 
adecvate menționate la alineatul (2) litera 
(d), entitățile iau în considerare 
vulnerabilitățile specifice fiecărui prestator 
și furnizor de servicii, precum și calitatea 
generală a produselor și a practicilor în 
materie de securitate cibernetică ale 
prestatorilor și furnizorilor lor de servicii, 
inclusiv procedurile lor securizate de 
dezvoltare.

3. Statele membre se asigură că, 
atunci când au în vedere luarea măsurilor 
adecvate menționate la alineatul (2) litera 
(d), entitățile iau în considerare 
vulnerabilitățile specifice fiecărui prestator 
și furnizor de servicii, precum și calitatea 
generală a produselor și a practicilor în 
materie de securitate cibernetică ale 
prestatorilor și furnizorilor lor de servicii, 
inclusiv procedurile lor securizate de 
dezvoltare în conformitate cu standardele 
și legislația Uniunii în materie de 
securitate cibernetică și potențialii factori 
de risc fără caracter tehnic, cum ar fi 
vulnerabilitățile ascunse sau ușile secrete 
și potențialele întreruperi sistemice ale 
aprovizionării.

Amendamentul 41

Propunere de directivă
Articolul 19 – alineatul 1

Textul propus de Comisie Amendamentul

1. Grupul de cooperare, în cooperare 
cu Comisia și ENISA, poate efectua 
evaluări coordonate ale riscurilor în 
materie de securitate ale anumitor lanțuri 
de aprovizionare ale serviciilor, sistemelor 
sau produselor TIC critice, ținând seama de 
factorii de risc de natură tehnică și, după 
caz, care nu sunt de natură tehnică.

1. Grupul de cooperare, în cooperare 
cu Comisia, cu ENISA și cu Serviciul 
European de Acțiune Externă, poate 
efectua evaluări coordonate ale riscurilor în 
materie de securitate ale anumitor lanțuri 
de aprovizionare ale serviciilor, sistemelor 
sau produselor TIC critice, ținând seama de 
factorii de risc de natură tehnică și, după 
caz, de cei care nu sunt de natură tehnică.

Amendamentul 42

Propunere de directivă
Articolul 19 – alineatul 2

Textul propus de Comisie Amendamentul

2. Comisia, după consultarea grupului 
de cooperare și a ENISA, identifică 
serviciile, sistemele sau produsele TIC 

2. Comisia, după consultarea grupului 
de cooperare, a ENISA și a Serviciului 
European de Acțiune Externă, identifică 
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critice specifice care pot face obiectul 
evaluării coordonate a riscurilor 
menționate la alineatul (1).

serviciile, sistemele sau produsele TIC 
critice specifice care pot face obiectul 
evaluării coordonate a riscurilor 
menționate la alineatul (1).

Amendamentul 43

Propunere de directivă
Articolul 19 – alineatul 2 a (nou)

Textul propus de Comisie Amendamentul

2a. La identificarea riscurilor pentru 
anumite servicii, sisteme sau lanțuri de 
producție TIC esențiale, după consultarea 
grupului de cooperare, a ENISA și a 
Serviciului European de Acțiune Externă, 
Comisia emite recomandări adresate 
statelor membre și autorităților naționale 
competente definite în prezentul 
regulament pentru remedierea și creșterea 
rezilienței la riscurile identificate.

Amendamentul 44

Propunere de directivă
Articolul 25 – alineatul 1 – litera c a (nouă)

Textul propus de Comisie Amendamentul

(ca) informații privind organul de 
conducere responsabil de măsurile de 
gestionare a riscurilor de securitate 
cibernetică prevăzute la articolul 18, în 
concordanță cu articolul 17;

Amendamentul 45

Propunere de directivă
Articolul 29 – alineatul 2 – litera c

Textul propus de Comisie Amendamentul

(c) unor audituri de securitate specifice 
bazate pe evaluări ale riscurilor sau pe 

(c) unor audituri de securitate specifice 
bazate pe evaluări ale riscurilor sau pe 
informații disponibile legate de riscuri, 
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informații disponibile legate de riscuri; inclusiv cu privire la riscurile legate de 
lanțurile de aprovizionare, astfel cum sunt 
definite la articolul 18 alineatul (3);

Amendamentul 46

Propunere de directivă
Articolul 30 – alineatul 2 – litera b

Textul propus de Comisie Amendamentul

(b) unor audituri de securitate specifice 
bazate pe evaluări ale riscurilor sau pe 
informații disponibile legate de riscuri;

(b) unor audituri de securitate specifice 
bazate pe evaluări ale riscurilor sau pe 
informații disponibile legate de riscuri, 
inclusiv cu privire la riscurile legate de 
lanțurile de aprovizionare, astfel cum sunt 
definite la articolul 18 alineatul (3);

Amendamentul 47

Propunere de directivă
Anexa i – entități esențiale: Sectoare, subsectoare și tipuri de entități – Sectorul 6 a (nou)

Textul propus de Comisie Amendamentul

6a. Educație și cercetare – Instituții de 
învățământ superior și instituții de 
cercetare

Amendamentul 48

Propunere de directivă
ANEXA I – ENTITĂȚI ESENȚIALE:

 SECTOARE, SUBSECTOARE ȘI TIPURI DE ENTITĂȚI – Sectorul 9 Administrație 
publică – Tipul entităților

Textul propus de Comisie Amendamentul

– Entități de administrație publică din 
administrația centrală 

– Entități de administrație publică din 
administrația centrală

– Entitățile de administrație publică 
din regiunile de nivel 1 NUTS enumerate 

– Entitățile de administrație publică 
din regiunile de nivel 1 NUTS enumerate 
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în anexa I la Regulamentul (CE) nr. 
1059/2003 (27)

în anexa I la Regulamentul (CE) nr. 
1059/2003 (27, 27a (nou))

– Entitățile de administrație publică 
din regiunile de nivel 2 NUTS enumerate 
în anexa I la Regulamentul (CE) nr. 
1059/2003

– Entitățile de administrație publică 
din regiunile de nivel 2 NUTS enumerate 
în anexa I la Regulamentul (CE) nr. 
1059/2003 (27b (nou))

__________________ __________________
27 Regulamentul (CE) nr. 1059/2003 al 
Parlamentului European și al Consiliului 
din 26 mai 2003 privind instituirea unui 
nomenclator comun al unităților teritoriale 
de statistică (NUTS) (JO L 154, 21.6.2003, 
p. 1).

27 Regulamentul (CE) nr. 1059/2003 al 
Parlamentului European și al Consiliului 
din 26 mai 2003 privind instituirea unui 
nomenclator comun al unităților teritoriale 
de statistică (NUTS) (JO L 154, 21.6.2003, 
p. 1).
27a (nou) Sau unitățile administrative 
echivalente, în statele membre în care 
clasificarea NUTS nu se reflectă încă în 
structura instituțională administrativă.
27b (nou) Sau unitățile administrative 
echivalente, în statele membre în care 
clasificarea NUTS nu se reflectă încă în 
structura instituțională administrativă.
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