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AMENDEMENTS

La commission des affaires étrangeres invite la commission des libertés civiles, de la justice
et des affaires intérieures, compétente au fond, a prendre en considération les amendements

suivants:

Amendement 1

Proposition de directive
Considérant 1

Texte proposé par la Commission

(1)  Ladirective 2008/114/CE!7 du
Conseil établit une procédure de
désignation des infrastructures critiques
européennes dans les secteurs de I’énergie
et des transports, dont la perturbation des
activités ou la destruction aurait un impact
transfrontiére significatif sur deux Etats
membres au moins. Cette directive vise
exclusivement la protection de ces
infrastructures. Toutefois, I’évaluation de
la directive 2008/114/CE réalisée en 201918
a montré qu’en raison de la nature de plus
en plus interconnectée et transfrontiere des
activités faisant appel a des infrastructures
critiques, les mesures de protection portant
sur des biens individuels ne suffisent pas a
elles seules pour empécher toute
perturbation. Par conséquent, il est
nécessaire de réorienter 1’approche en vue
de garantir la résilience des entités
critiques, c’est-a-dire leur capacité a
atténuer les conséquences d’incidents
susceptibles de perturber leur
fonctionnement, a les absorber, a s’y
adapter et a s’en remettre.

17 Directive 2008/114/CE du Conseil du

8 décembre 2008 concernant le
recensement et la désignation des
infrastructures critiques européennes ainsi
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Amendement

(1)  Ladirective 2008/114/CE!7 du
Conseil établit une procédure de
désignation des infrastructures critiques
européennes dans les secteurs de I’énergie
et des transports, dont la perturbation des
activités ou la destruction aurait un impact
transfrontiére significatif sur deux Etats
membres au moins. Cette directive vise
exclusivement la protection de ces
infrastructures. Toutefois, I’évaluation de
la directive 2008/114/CE réalisée en 2019!8
a montré qu’en raison de la nature de plus
en plus interconnectée et transfrontiére des
activités faisant appel a des infrastructures
critiques, les mesures de protection portant
sur des biens individuels ne suffisent pas a
elles seules pour empécher toute
perturbation. Par conséquent, il est
nécessaire de réorienter 1’approche en vue
de garantir la résilience des entités
critiques, c’est-a-dire leur capacité a
atténuer les conséquences d’incidents
susceptibles de perturber leur
fonctionnement, mettant ce faisant en
danger la vie démocratique, sociale et
économique dans un ou plusieurs Etats
membres, 2 les absorber, a s’y adapter et a
s’en remettre.

17 Directive 2008/114/CE du Conseil du

8 décembre 2008 concernant le
recensement et la désignation des
infrastructures critiques européennes ainsi
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que I’évaluation de la nécessité d’améliorer
leur protection (JO L 345 du 23.12.2008,

p. 75).
18 SWD(2019) 308.

Amendement 2

Proposition de directive
Considérant 2

Texte proposé par la Commission

(2) Malgré les mesures existantes au
niveau de I’Union!® et au niveau national
visant a soutenir la protection des
infrastructures critiques dans 1’Union, les
entités qui exploitent ces infrastructures ne
sont pas équipées de manicre adéquate
pour faire face aux risques actuels et
anticipés pesant sur leurs activités, qui
pourraient entrainer des perturbations dans
la fourniture de services essentiels a
I’exercice de fonctions sociétales ou
d’activités économiques vitales. Cette
situation est la conséquence du paysage
dynamique des menaces, caractérisé par
I’évolution de la menace terroriste et par
les interdépendances croissantes entre les
infrastructures et les secteurs, ainsi que par
I’accroissement du risque physique li¢ aux
catastrophes naturelles et au changement
climatique, qui augmente la fréquence et
I’ampleur des phénomeénes
météorologiques extrémes et entraine des
changements a long terme des conditions
climatiques moyennes, susceptibles de
réduire la capacité et I’efficacité de certains
types d’infrastructures si des mesures de
résilience ou d’adaptation au changement
climatique ne sont pas mises en place. En
outre, les secteurs et types d’entités
concernés critiques ne sont pas
systématiquement reconnus comme
critiques dans tous les Etats membres.
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que I’évaluation de la nécessité d’améliorer
leur protection (JO L 345 du 23.12.2008,
p. 75).

18 SWD(2019) 308.

Amendement

(2) Malgré les mesures existantes au
niveau de 1’Union'? et au niveau national
visant a soutenir la protection des
infrastructures critiques dans 1’Union, les
entités qui exploitent ces infrastructures ne
sont pas équipées de manicre adéquate
pour faire face aux risques actuels
potentiels et aux risques anticipés pesant
sur leurs activités, qui pourraient entrainer
des perturbations dans la fourniture de
services essentiels a I’exercice de fonctions
sociétales ou d’activités économiques
vitales. Cette situation est la conséquence
d’un environnement de sécurité de plus
en plus complexe, caractérisé par des
menaces variées auxquelles I’Union fait
face dans un monde multipolaire, y
compris les menaces hybrides et les
technologies émergentes, en particulier
Dintelligence artificielle, avec des
comportements peu fiables de la part de
certains acteurs mondiaux, un paysage
dynamique des menaces, caractérisé par
I’évolution de la menace posée par des
acteurs étatiques et non étatiques hostiles
et par les interdépendances croissantes
entre les infrastructures et les secteurs au
niveau mondial, ainsi que par
I’accroissement du risque physique lié¢ aux
catastrophes naturelles et au changement
climatique, qui augmente la fréquence et
I’ampleur des phénomenes
météorologiques extrémes et entraine des
changements a long terme des conditions
climatiques moyennes, susceptibles de
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19 Programme européen de protection des
infrastructures critiques (EPCIP).

Amendement 3

Proposition de directive
Considérant 3

Texte proposé par la Commission

3) Ces interdépendances croissantes
découlent d’un réseau de fourniture de
services de plus en plus transfrontiere et
interdépendant, qui utilise des
infrastructures essentielles dans toute
I’Union dans les secteurs de 1’énergie, des
transports, des banques, des infrastructures
du marché financier, des infrastructures
numériques, de I’eau potable, des eaux
usées, de la santé, de certains aspects de
I’administration publique et de I’espace,
dans la mesure ou la fourniture de certains
services dépendant de structures terrestres
détenues, gérées et exploitées par des Etats
membres ou par des parties privées est
concernée, ce qui ne couvre donc pas les
infrastructures détenues, gérées ou
exploitées par ou au nom de 1’Union dans
le cadre de ses programmes spatiaux. Ces
interdépendances signifient que toute
perturbation, méme initialement limitée a
une entité ou un secteur, peut produire des
effets en cascade plus larges, entrainant
éventuellement des incidences négatives
durables et de grande ampleur pour la
fourniture de services dans I’ensemble du
march¢ intérieur. La pandémie de COVID-
19 a mis en évidence la vulnérabilité de
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réduire la capacité et I’efficacité de certains
types d’infrastructures si des mesures de
résilience ou d’adaptation au changement
climatique ne sont pas mises en place. En
outre, les secteurs et types d’entités
concernés critiques ne sont pas
systématiquement reconnus comme
critiques dans tous les Etats membres.

19 Programme européen de protection des
infrastructures critiques (EPCIP).

Amendement

3) Ces interdépendances croissantes
découlent d’un réseau de fourniture de
services de plus en plus transfronticre et
interdépendant, qui utilise des
infrastructures essentielles dans toute
I’Union dans les secteurs de I’énergie, des
transports, des banques, des infrastructures
du marché financier, des infrastructures
numériques, des services de
télécommunications (y compris le
mateériel, les logiciels, les micrologiciels et
les réseaux), de 1’eau potable, des eaux
usées, de la santé, de certains aspects de
I’administration publique et de 1’espace,
dans la mesure ou la fourniture de certains
services dépendant de structures terrestres
détenues, gérées et exploitées par des Etats
membres ou par des parties privées est
concernée, ce qui ne couvre donc pas les
infrastructures détenues, gérées ou
exploitées par ou au nom de I’Union dans
le cadre de ses programmes spatiaux, mais
qui sont également importantes pour la
politique de sécurité et de défense
commune. Les infrastructures détenues,
gérées ou exploitées par I’Union ou en
son nom dans le cadre de ses programmes
spatiaux sont particuliérement
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nos sociétés de plus en plus
interdépendantes face a des risques peu
probables.

Amendement 4

Proposition de directive
Considérant 3 bis (nouveau)
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importantes pour la sécurité de I’Union et
de ses Etats membres et pour le bon
fonctionnement des missions et opérations
relevant de la politique de sécurité et de
défense commune. Conformément au
réglement (UE) 2021/696 du Parlement
européen et du Conseil' s, ces
infrastructures doivent étre protégées de
maniére adéquate. Ces interdépendances
signifient que toute perturbation, méme
initialement limitée a une entité ou un
secteur, peut produire des effets en cascade
plus larges, entrainant éventuellement des
incidences négatives durables et de grande
ampleur pour la fourniture de services dans
I’ensemble du marché intérieur, et peut
menacer la sécurité des citoyens de
I’Union et la vie économique, sociale et
démocratique ainsi que les intéréts
économiques et financiers de I’Union. La
pandémie de COVID-19 a mis en évidence
la vulnérabilité de nos sociétés de plus en
plus interdépendantes face a des risques
peu probables et a forte incidence, ainsi
que l’absolue nécessité de sécuriser notre
chaine d’approvisionnement en ce qui
concerne, entre autres, les matiéeres
premieéres, les produits chimiques et les
produits pharmaceutiques, qui sont
essentiels pour de nombreux secteurs des
infrastructures critiques.

1bis Réglement (UE) 2021/696 du
Parlement européen et du Conseil du

28 avril 2021 établissant le programme
spatial de I’Union et I’Agence de I’Union
européenne pour le programme spatial et
abrogeant les réglements (UE)
n°912/2010, (UE) n° 1285/2013 et (UE)
n°®377/2014 et la décision
n°541/2014/UE (JO L 170 du 12.5.2021,

p. 69).
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Texte proposé par la Commission

Amendement 5

Proposition de directive
Considérant 3 ter (nouveau)

Texte proposé par la Commission
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Amendement

(3 bis) Pour I’Union, les campagnes
hybrides sont multidimensionnelles:
combinant des mesures coercitives et des
mesures subversives, elles utilisent des
outils et des tactiques aussi bien
conventionnels que non conventionnels,
tels que les outils et tactiques
diplomatiques, militaires, économiques et
technologiques, pour déstabiliser
Padversaire. Les campagnes hybrides sont
congues de maniére a étre difficiles a
détecter ou a attribuer et sont mises en
ceuvre aussi bien par des acteurs étatiques
que non étatiques. Grdce a linternet et
aux réseaux en ligne, les acteurs étatiques
et non étatiques disposent de nouveaux
moyens pour mener des actions
agressives. Ceux-ci peuvent étre utilisés
pour pirater des infrastructures critiques,
des entités et des processus
démocratiques, lancer des campagnes de
désinformation et de propagande
convaincantes, voler des données et
divulguer des données sensibles. Les
attaques informatiques a grande échelle a
P’encontre des entités et des
infrastructures critiques entre pays
pourraient justifier ’invocation de
Particle 222 du traité FUE.

Amendement

(3 ter) Les incidents et crises de
cybersécurité majeurs au niveau de
I’Union exigent, du fait de la forte
interdépendance entre les secteurs et les
pays, une action coordonnée pour
garantir une réaction rapide et efficace,
ainsi qu’une amélioration de la
prévention et de la préparation pour faire

PE692.863v02-00

FR



FR

Amendement 6

Proposition de directive
Considérant 7

Texte proposé par la Commission

(7) Certains secteurs de 1’économie,
tels que 1’énergie et les transports, sont
déja réglementés ou pourraient 1’étre a
I’avenir par des actes sectoriels du droit de
I’Union qui contiennent des régles relatives
a certains aspects de la résilience des
entités actives dans ces secteurs. Afin de
régir de maniere globale la résilience des
entités qui sont essentielles au bon
fonctionnement du marché intérieur, ces
mesures sectorielles devraient étre
complétées par celles prévues dans la
présente directive, qui crée un cadre
général applicable a la résilience des
entités critiques face a tous les risques, a
savoir naturels et d’origine humaine,
accidentels et intentionnels.

Amendement 7
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face a des situations similaires a ’avenir.
La cyberrésilience des entités, des réseaux
critiques et des systéemes d’information
ainsi que la disponibilité, la
confidentialité et I’intégrité des données
sont indispensables pour garantir la
sécurité de I’Union, a l’intérieur comme a
Dextérieur de ses frontiéres. Compte tenu
du brouillage des frontiéres entre affaires
civiles et militaires ainsi que du double
usage qui peut étre fait des
cybertechnologies et des outils y afférents,
il convient de définir une démarche
globale.

Amendement

(7) Certains secteurs de 1’économie,
tels que 1’énergie et les transports, sont
déja réglementés ou pourraient 1’étre a
I’avenir par des actes sectoriels du droit de
I’Union qui contiennent des régles relatives
a certains aspects de la résilience des
entités actives dans ces secteurs. Afin de
régir de maniere globale la résilience des
entités qui sont essentielles au bon
fonctionnement du marché intérieur et a la
sécurité des citoyens de I’Union, ces
mesures sectorielles devraient étre
complétées par celles prévues dans la
présente directive, qui crée un cadre
général applicable a la résilience des
entités critiques face a tous les risques, a
savoir naturels et d’origine humaine,
accidentels et intentionnels, ef qui garantit
une collaboration avec des organisations
internationales partageant les mémes
valeurs dans le cadre de la préservation de
la résilience.
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Proposition de directive
Considérant 8

Texte proposé par la Commission

(8) Compte tenu de I’importance de la
cybersécurité pour la résilience des entités
critiques et dans un souci d’uniformité, une
approche cohérente entre la présente
directive et la directive (UE) XX/YY du
Parlement européen et du Conseil?®
[proposition de directive concernant des
mesures destinées a assurer un niveau
¢levé commun de cybersécurité dans
I’ensemble de 1’Union, abrogeant la
directive (UE) 2016/1148 (ci-apres la
«directive SRI 2»)] est indispensable,
chaque fois que c’est possible. Compte
tenu de la fréquence plus élevée et des
caractéristiques particulieres des risques en
matiere de cybersécurité, la directive SRI 2
impose des exigences complétes a un grand
nombre d’entités afin de garantir leur
cybersécurité. Etant donné que la
cybersécurité est diiment traitée dans la
directive SRI 2, les questions qu’elle
englobe devraient étre exclues du champ
d’application de la présente directive, sans
préjudice du régime particulier applicable
aux entités du secteur des infrastructures
numeériques.

20 [Référence a la directive SRI 2, apreés
adoption. ]

Amendement 8

Proposition de directive
Considérant 8 bis (nouveau)

Texte proposé par la Commission
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Amendement

(8) Compte tenu de I’importance de la
cybersécurité pour la résilience des entités
critiques et dans un souci d uniformité, une
approche cohérente entre la présente
directive et la directive (UE) XX/YY du
Parlement européen et du Conseil?®
[proposition de directive concernant des
mesures destinées a assurer un niveau
¢levé commun de cybersécurité dans
I’ensemble de 1’Union, abrogeant la
directive (UE) 2016/1148 (ci-apres la
«directive SRI 2»)] est indispensable.
Compte tenu de la fréquence plus élevée et
des caractéristiques particulicres des
risques en mati¢re de cybersécurité, ainsi
que du nombre grandissant d’attaques
informatiques et d’incidents facilités par
linformatique dirigés par des acteurs
étatiques et non étatiques hostiles, la
directive SRI 2 impose des exigences
complétes a un grand nombre d’entités afin
de garantir leur cybersécurité. Etant donné
que la cybersécurité est diment traitée dans
la directive SRI 2, les questions qu’elle
englobe devraient s’appliquer de manieére
cohérente et systématique par rapport a la
présente directive, autant que possible et
nécessaire.

20 [Référence a la directive SRI 2, apres
adoption. ]

Amendement

(8 bis) Etant donné que le changement
climatique conduit a une augmentation de
la fréquence, de l’intensité et de la
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Amendement 9

Proposition de directive
Considérant 11

Texte proposé par la Commission

(11)  Les mesures prises par les Etats
membres pour recenser les entités critiques
et contribuer a garantir leur résilience
devraient adopter une approche fondée sur
les risques orientant les efforts vers les
entités les plus utiles a ’exercice de
fonctions sociétales ou d’activités
économiques vitales. Afin de garantir une
telle approche ciblée, chaque Etat membre
devrait procéder, dans un cadre harmonisé,
a une évaluation de tous les risques
naturels et d’origine humaine susceptibles
d’affecter la fourniture de services
essentiels, y compris les accidents, les
catastrophes naturelles, les urgences de
santé publique telles que les pandémies, et
les menaces antagonistes, dont les
infractions terroristes. Lorsqu’ils proceédent
a ces évaluations des risques, les Etats

PE692.863v02-00

complexité des catastrophes naturelles, ce
qui peut perturber les services essentiels
ou provoquer la destruction
d’infrastructures essentielles et ainsi avoir
des effets transsectoriels ou
transfrontiéres importants, une approche
cohérente entre la présente directive et la
décision n° 1313/2013/UE du Parlement
européen et du Conseil' s, dans sa
version modifiée, est nécessaire, en
particulier pour ce qui est des enjeux
relatifs au niveau de préparation et aux
actions a prendre en cas de catastrophe
naturelle.

1bis Décision n° 1313/2013/UE du
Parlement européen et du Conseil du

17 décembre 2013 relative au mécanisme
de protection civile de I’Union (JO L 347
du 20.12.2013, p. 924).

Amendement

(11)  Les mesures prises par les Etats
membres pour recenser les entités critiques
et contribuer a garantir leur résilience
devraient adopter une approche fondée sur
les risques orientant les efforts vers les
entités les plus utiles a ’exercice de
fonctions sociétales ou d’activités
économiques vitales. Afin de garantir une
telle approche ciblée, chaque Etat membre
devrait procéder, dans un cadre harmonise,
a une évaluation de tous les risques
naturels et d’origine humaine susceptibles
d’affecter la fourniture de services
essentiels, y compris les accidents, les
catastrophes naturelles, les conséquences
négatives du changement climatique, les
urgences de santé publique telles que les
pandémies, et les menaces antagonistes,
dont les infractions terroristes et les

AD\1239824FR.docx



membres devraient tenir compte d’autres
¢valuations générales ou sectorielles des
risques effectuées en vertu d’autres actes
du droit de I’Union et prendre en
considération les dépendances entre les
secteurs, y compris a I'égard des autres
Etats membres et des pays tiers. Les
résultats de I’évaluation des risques
devraient étre utilisés dans le processus de
recensement des entités critiques et pour
aider ces entités a satisfaire aux exigences
en matiere de résilience énoncées par la
présente directive.

Amendement 10

Proposition de directive
Considérant 12

Texte proposé par la Commission

AD\1239824FR.docx

menaces hybrides telles que l’ingérence
étrangere et les campagnes de
désinformation malveillantes, ainsi que
les menaces chimiques, biologiques,
radiologiques et nucléaires (CBRN).
Lorsqu’ils procédent a ces évaluations des
risques, les Etats membres devraient tenir
compte d’autres évaluations générales ou
sectorielles des risques effectuées en vertu
d’autres actes du droit de I’Union, et en
particulier de la décision
n®1313/2013/UE du Parlement européen
et du Conseil’ s, et prendre en
considération les dépendances entre les
secteurs, y compris a I’égard des autres
Etats membres et des pays tiers. Une
synergie avec I’OTAN dans le domaine de
la préparation civile peut étre importante,
notamment avec le Comité des plans
d’urgence dans le domaine civil de
I’OTAN, qui a mis en évidence sept
Sfacteurs clés de préparation a la résilience
pris en compte dans la mesure de la
résilience. En outre, le processus
d’analyse de la menace dans le cadre de
la PSDC devrait également étre pris en
compte. Les résultats de I’évaluation des
risques devraient étre utilisés dans le
processus de recensement des entités
critiques et pour aider ces entités a
satisfaire aux exigences en maticre de
résilience énoncées par la présente
directive.

1bis Décision n° 1313/2013/UE du
Parlement européen et du Conseil du

17 décembre 2013 relative au mécanisme
de protection civile de I’Union (JO L 347
du 20.12.2013, p. 924).

Amendement

PE692.863v02-00
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(12)  Afin de garantir que toutes les
entités concernées sont soumises a ces
exigences et de réduire les divergences a
cet égard, il importe d’établir des régles
harmonisées permettant un recensement
cohérent des entités critiques dans
I’ensemble de 1’Union, tout en permettant
aux Etats membres de tenir compte des
spécificités nationales. Par conséquent, il
convient de définir des criteres de
recensement des entités critiques. Dans un
souci d’efficacité, d’efficience, de
cohérence et de sécurité juridique, il
convient également d’établir des régles
appropriées applicables a la notification et
a la coopération relatives a ce recensement,
ainsi qu’aux conséquences juridiques de
celui-ci. Afin de permettre a la
Commission d’évaluer la bonne application
de la présente directive, les Etats membres
devraient lui communiquer, d’'une maniére
aussi détaillée et spécifique que possible,
les informations pertinentes et, en tout état
de cause, la liste des services essentiels, le
nombre d’entités critiques recensées dans
chaque secteur et sous-secteur mentionné a
I’annexe et le ou les services essentiels
fournis par chaque entité, ainsi que les
seuils éventuellement appliqués.

Amendement 11

Proposition de directive
Considérant 19

Texte proposé par la Commission

(19)  Les Etats membres devraient aider
les entités critiques a renforcer leur
résilience, conformément a leurs
obligations en vertu de la présente
directive, sans préjudice de la
responsabilité juridique qui incombe aux
entités de garantir le respect de ces
obligations. En particulier, les Etats

PE692.863v02-00

(12)  Afin de garantir que toutes les
entités concernées sont soumises a ces
exigences et de réduire les divergences a
cet égard, il importe d’établir des régles
harmonisées permettant un recensement
cohérent des entités critiques dans
I’ensemble de 1’Union, tout en permettant
aux Etats membres de tenir compte des
spécificités nationales. Par conséquent, il
convient de définir des critéres communs
de recensement des entités critiques,
fondés sur des méthodes et des indicateurs
minimaux pour chaque secteur et sous-
secteur. Dans un souci d’efficacité,
d’efficience, de cohérence et de sécurité
juridique, il convient également d’établir
des regles appropriées applicables a la
notification et a la coopération relatives a
ce recensement, ainsi qu’aux conséquences
juridiques de celui-ci. Afin de permettre a
la Commission d’évaluer la bonne
application de la présente directive, les
Etats membres devraient lui communiquer,
d’une maniére détaillée, spécifique,
comparable et standardisée, les
informations pertinentes et, en tout état de
cause, la liste des services essentiels, le
nombre d’entités critiques recensées dans
chaque secteur et sous-secteur mentionné a
I’annexe et le ou les services essentiels
fournis par chaque entité, ainsi que les
seuils éventuellement appliqués.

Amendement

(19)  Les Etats membres devraient aider
les entités critiques a renforcer leur
résilience, conformément a leurs
obligations en vertu de la présente
directive, sans préjudice de la
responsabilité juridique qui incombe aux
entités de garantir le respect de ces
obligations. En particulier, les Etats
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membres pourraient €¢laborer des
documents d’orientation et des
méthodologies, apporter leur soutien a
I’organisation d’exercices visant a tester la
résilience et dispenser des formations au
personnel des entités critiques. En outre,
compte tenu des interdépendances entre les
entités et les secteurs, les Etats membres
devraient mettre en place des outils de
partage d’informations pour favoriser le
partage volontaire d’informations entre les
entités critiques, sans préjudice de
I’application des régles de concurrence
énoncées dans le traité sur le
fonctionnement de I’Union européenne.

Amendement 12

Proposition de directive
Considérant 20

Texte proposé par la Commission

(20)  Pour étre en mesure de garantir leur
résilience, les entités critiques devraient
avoir une connaissance approfondie de tous
les risques pertinents auxquels elles sont
exposées et les analyser. A cette fin, elles
devraient procéder a des évaluations des
risques, chaque fois que cela s’avére
nécessaire compte tenu de leur situation
particuliere et de I’évolution de ces risques,
et, en tout cas, tous les quatre ans. Les
évaluations des risques effectuées par les
entités critiques devraient se fonder sur
I’évaluation des risques effectuée par les
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membres pourraient ¢laborer des
documents d’orientation et des
méthodologies, apporter leur soutien a
I’organisation d’exercices, notamment
transsectoriels et transfrontaliers, le cas
échéant, visant a tester la résilience et
dispenser des formations au personnel des
entités critiques. Les Etats membres
pourraient également étudier la possibilité
de renforcer la coopération avec des
organisations internationales telles que
I’Organisation du traité de I’Atlantique
Nord, I’Organisation de coopération et de
développement économiques,
I’Organisation pour la sécurité et la
coopération en Europe et les Nations
unies. En outre, compte tenu des
interdépendances entre les entités et les
secteurs, les Etats membres devraient
mettre en place des outils de partage
d’informations pour favoriser le partage
volontaire d’informations entre les entités
critiques, sans préjudice de I’application
des régles de concurrence énoncées dans le
traité sur le fonctionnement de I’Union
européenne.

Amendement

(20)  Pour étre en mesure de garantir leur
résilience, les entités critiques devraient
avoir une connaissance approfondie de tous
les risques pertinents auxquels elles sont
exposées et les analyser. A cette fin, elles
devraient procéder a des évaluations des
risques, chaque fois que cela s’avére
nécessaire compte tenu de leur situation
particuliere et de I’évolution de ces risques,
et, en tout cas, tous les quatre ans. Les
évaluations des risques effectuées par les
entités critiques devraient se fonder sur
I’évaluation des risques effectuée par les
Etats membres, en utilisant une méthode
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Etats membres.

Amendement 13

Proposition de directive
Considérant 24

Texte proposé par la Commission

(24) Lerisque que des membres du
personnel des entités critiques utilisent de
maniere abusive, par exemple, leurs droits
d’acces au sein de 1’organisation de I’entité
pour nuire et causer un préjudice est de
plus en plus préoccupant. Ce risque est
aggravé par le phénomeéne croissant de
radicalisation conduisant a I’extrémisme
violent et au terrorisme. Il est donc
nécessaire de permettre aux entités
critiques de demander une vérification des
antécédents de personnes relevant de
catégories spécifiques de leur personnel et
de veiller a ce que ces demandes soient
évaluées rapidement par les autorités
compétentes, conformément aux regles
applicables du droit de I’Union et du droit
national, y compris en matiere de
protection des données a caractere
personnel.

Amendement 14

Proposition de directive
Considérant 25

Texte proposé par la Commission

(25)  Les entités critiques devraient
notifier aux autorités compétentes des Etats
membres, dés qu’elles sont
raisonnablement en mesure de le faire
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commune mise au point pour chaque
secteur concerné.

Amendement

(24)  Le risque d’utilisation abusive des
droits d’acces au sein de 1’organisation de
I’entité critique pour nuire et causer un
préjudice est de plus en plus préoccupant,
en particulier dans le contexte de
Paccroissement de l’ingérence étrangére,
de la désinformation malveillante et de la
radicalisation, ce qui pourrait conduire a
I’extrémisme violent et au terrorisme. Il est
donc nécessaire de permettre aux entités
critiques de demander une vérification des
antécédents de personnes relevant de
catégories spécifiques de leur personnel,
tout en respectant pleinement leurs droits
fondamentaux, le droit du travail, les
principes de protection des données et
leur vie privée, en éliminant toute
discrimination des procédures de
recrutement biaisées, et de veiller a ce que
ces demandes soient évaluées rapidement
par les autorités compétentes,
conformément aux regles applicables du
droit de I’Union et du droit national, y
compris en matiere de protection des
données a caractere personnel.

Amendement

(25) Les entités critiques devraient
notifier aux autorités compétentes des Etats
membres, dés qu’elles sont
raisonnablement en mesure de le faire
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compte tenu des circonstances, les
incidents qui perturbent ou sont
susceptibles de perturber de maniere
significative leurs activités. La notification
devrait permettre aux autorités
compétentes de réagir rapidement et de
manicre adéquate aux incidents et de
disposer d’une vue d’ensemble compléte
des risques globaux auxquels sont
confrontées les entités critiques. A cette
fin, il convient d’établir une procédure de
notification de certains incidents et de
définir des paramétres permettant de
déterminer quand la perturbation réelle ou
potentielle est importante et requiert une
notification des incidents. Compte tenu des
incidences transfronticres potentielles de
telles perturbations, il convient de mettre
en place une procédure permettant aux
Etats membres d’informer les autres Etats
membres concernés par I’intermédiaire de
points de contact uniques.

Amendement 15

Proposition de directive
Considérant 29

Texte proposé par la Commission

(29)  Afin d’atteindre les objectifs de la
présente directive, et sans préjudice de la
responsabilité juridique qui incombe aux
Etats membres et aux entités critiques de
veiller au respect de leurs obligations
respectives qui y sont énoncées, la
Commission devrait, lorsqu’elle le juge
opportun, entreprendre certaines activités
de soutien visant a faciliter le respect de
ces obligations. Lorsqu’elle apporte un
soutien aux Etats membres et aux entités
critiques dans la mise en ceuvre des
obligations découlant de la présente
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compte tenu des circonstances, les
incidents qui perturbent ou sont
susceptibles de perturber de maniere
significative leurs activités. La notification
devrait permettre aux autorités
compétentes de réagir rapidement et de
manicre adéquate aux incidents et de
disposer d’une vue d’ensemble compléte
des risques globaux auxquels sont
confrontées les entités critiques. La
notification devrait également donner, le
cas échéant, des consignes claires de
sécurité et de siireté aux utilisateurs et
aux citoyens susceptibles de subir les
conséquences de ces incidents. A cette fin,
il convient d’établir une procédure de
notification de certains incidents et de
définir des paramétres permettant de
déterminer quand la perturbation réelle ou
potentielle est importante et requiert une
notification des incidents. Compte tenu des
incidences transfronti¢res potentielles de
telles perturbations, il convient de mettre
en place une procédure permettant aux
Etats membres d’informer les autres Etats
membres concernés par ’intermédiaire de
points de contact uniques.

Amendement

(29)  Afin d’atteindre les objectifs de la
présente directive, et sans préjudice de la
responsabilité juridique qui incombe aux
Etats membres et aux entités critiques de
veiller au respect de leurs obligations
respectives qui y sont énoncées, la
Commission devrait, lorsqu’elle le juge
opportun, entreprendre certaines activités
de soutien visant a faciliter le respect de
ces obligations. Ces activités devraient
également comprendre des cours de
formation sur différents aspects de la
résilience des entités critiques, ciblant,
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directive, la Commission devrait s’appuyer
sur les structures et outils existants, tels
que ceux relevant du mécanisme de
protection civile de I’Union et du réseau
européen de référence pour la protection
des infrastructures critiques.

Amendement 16

Proposition de directive

Article 1 — paragraphe 1 — partie introductive

Texte proposé par la Commission

1. La présente directive:

Amendement 17

Proposition de directive
Article 2 — alinéa 1 — point 3
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entre autres, les nouvelles technologies de
rupture. Lorsqu’elle apporte un soutien et
propose des formations aux Etats membres
et aux entités critiques dans la mise en
ceuvre des obligations découlant de la
présente directive, la Commission devrait
s’appuyer sur les structures et outils
existants, tels que ceux relevant du
mécanisme de protection civile de 1’Union
et du réseau européen de référence pour la
protection des infrastructures critiques, ou
du Collége européen de sécurité et de
défense, qui peut contribuer au
développement d’une culture de la
sécurité commune au niveau européen.
La Commission devrait également veiller
a ce que les possibilités de recherche dans
le domaine de la résilience des entités
critiques dans le cadre d’Horizon Europe
et du Fonds européen de la défense soient
pleinement exploitées.

Amendement

1. La présente directive définit des
mesures en vue d’atteindre un niveau
élevé de résilience des entités critiques et
des infrastructures essentielles afin de
garantir la fourniture de services
essentiels dans I’Union et d’assurer le
fonctionnement du marché intérieur et la
Jfourniture de services sociaux essentiels.

A cet effet, 1a présente directive:
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Texte proposé par la Commission

3) «incident»: tout événement
susceptible de perturber ou perturbant les
activités de [’entité critique;

Amendement 18

Proposition de directive
Article 2 — alinéa 1 — point 5

Texte proposé par la Commission

%) «service essentiel»: un service qui
est essentiel au maintien de fonctions
sociétales ou d’activités €économiques
vitales;

Amendement 19

Proposition de directive
Article 3 — paragraphe 2 — point a

Texte proposé par la Commission

a) les objectifs et priorités stratégiques
aux fins de renforcer la résilience globale
des entités critiques, compte tenu des
interdépendances transfronticres et
transsectorielles;

Amendement 20

Proposition de directive
Article 3 — paragraphe 2 bis (nouveau)
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Amendement

3) «incidenty»: tout événement naturel
ou d’origine humaine susceptible de
compromettre la sécurité, de perturber la
Sfourniture de services essentiels ou de
provoquer la destruction d’infrastructures
essentielles dans un ou plusieurs Etats
membres en raison d’un maintien
insuffisant des activités de cette entité
critique;

Amendement

(%) «service essentiel»: un service qui
est essentiel au maintien de fonctions
sociétales ou démocratiques vitales,
d’activités économiques, de la siireté
publique et de I’état de droit;

Amendement

a) les objectifs et priorités stratégiques
aux fins de renforcer la résilience globale
des entités critiques, compte tenu des
interdépendances transfrontieres et
transsectorielles, y compris en cas de
menace hybride;
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Texte proposé par la Commission

Amendement 21

Proposition de directive
Article 4 — paragraphe 1 — alinéa 1

Texte proposé par la Commission

Les autorités compétentes désignées en
vertu de I’article 8 établissent une liste des
services essentiels dans les secteurs
mentionnés a 1I’annexe. Elles effectuent, au
plus tard le [trois ans apres ’entrée en
vigueur de la présente directive], puis selon
les besoins, et au moins tous les quatre ans,
une ¢évaluation de tous les risques
pertinents susceptibles d’affecter la
fourniture de ces services essentiels, en vue
de recenser les entités critiques
conformément a I’article 5, paragraphe 1,
et d’aider celles-ci a prendre des mesures
au titre de ’article 11.

Amendement 22

Proposition de directive
Article 4 — paragraphe 1 — alinéa 2
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Amendement

2 bis. Chagque Etat membre établit les
procédures et modalités nationales entre
les autorités et les organismes nationaux
compétents visant a garantir la
participation et le soutien effectifs de
I’Etat membre a la gestion coordonnée
des incidents majeurs qui ont des
répercussions sur les entités critiques et
les crises au niveau de I’Union, y compris
au regard des réponses aux demandes au
titre des clauses de solidarité et de défense
mutuelle en vertu respectivement de
Darticle 222 du traité FUE et de I’article
42, paragraphe 7, du traité UE.

Amendement

Les autorités compétentes désignées en
vertu de ’article 8 établissent une liste des
services essentiels dans les secteurs
mentionnés a 1I’annexe. Elles effectuent, au
plus tard le [trois ans apres ’entrée en
vigueur de la présente directive], puis selon
les besoins, et au moins tous les quatre ans,
une ¢évaluation fondée sur une méthode et
des indicateurs communs de tous les
risques pertinents susceptibles d’affecter la
fourniture de ces services essentiels, en vue
de recenser les entités critiques
conformément a I’article 5, paragraphe 1,
et d’aider celles-ci a prendre des mesures
au titre de I’article 11.
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Texte proposé par la Commission

L’¢évaluation des risques tient compte de
tous les risques naturels et d’origine
humaine, y compris les accidents, les
catastrophes naturelles, les urgences de
santé publique et les menaces antagonistes,
dont les infractions terroristes au sens de la
directive (UE) 2017/541 du Parlement
européen et du Conseil**.

34 Directive (UE) 2017/541 du Parlement
européen et du Conseil du 15 mars 2017
relative a la lutte contre le terrorisme et
remplagant la décision-cadre 2002/475/JAl
du Conseil et modifiant la

décision 2005/671/JAI du Conseil (JO L 88
du 31.3.2017, p. 6).

Amendement 23

Proposition de directive
Article 5 — paragraphe 1

Texte proposé par la Commission

1. Au plus tard le [trois ans et trois
mois apres 1’entrée en vigueur de la
présente directive], les Etats membres
recensent les entités critiques, pour chacun
des secteurs et sous-secteurs mentionnés a
I’annexe, autres que ceux mentionnés aux
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Amendement

L’¢évaluation des risques tient compte de
tous les risques naturels et d’origine
humaine, y compris les accidents, les
catastrophes naturelles, les urgences de
santé publique et les menaces antagonistes,
les menaces hybrides et les incidents
majeurs, les infractions terroristes avec
usage d’armes conventionnelles et non
conventionnelles telles que les agents
CBRN au sens de la directive

(UE) 2017/541 du Parlement européen et
du Conseil3*.

L’évaluation des risques devrait tenir
compte, entre autres, de la garantie de
continuité du gouvernement, de
Papprovisionnement énergétique, de la
circulation de la population, des
ressources en eau et en nourriture, des
interventions en cas d’urgence, des
systéemes de transports civils et de
communications.

34 Directive (UE) 2017/541 du Parlement
européen et du Conseil du 15 mars 2017
relative a la lutte contre le terrorisme et
remplagant la décision-cadre 2002/475/JAl
du Conseil et modifiant la

décision 2005/671/JAI du Conseil (JO L 88
du 31.3.2017, p. 6).

Amendement

1. Au plus tard le [trois ans et

trois mois apres 1’entrée en vigueur de la
présente directive], les Etats membres
recensent, sur la base des lignes
directrices communes publiées par la
Commission, les entités critiques, pour
chacun des secteurs et sous-secteurs
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points 3, 4 et 8.

Amendement 24

Proposition de directive
Article 6 — paragraphe 1 — point ¢

Texte proposé par la Commission

c) les conséquences que des incidents
pourraient avoir, en termes de degré et de
durée, sur les fonctions économiques et
sociétales, sur I’environnement et sur la
sireté publique;

Amendement 25

Proposition de directive
Article 8 — paragraphe 5

Texte proposé par la Commission

5. Les Etats membres font en sorte
que leurs autorités compétentes, s’il y a
lieu, et conformément au droit de 1’Union
et au droit national, consultent les autres
autorités nationales concernées, en
particulier celles chargées de la protection
civile, de la répression et de la protection
des données a caractére personnel, ainsi
que les parties intéressées concernées, y
compris les entités critiques, et cooperent
avec elles.
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mentionnés a I’annexe, autres que ceux
mentionnés aux points 3, 4 et 8.

Amendement

C) les conséquences que des incidents
pourraient avoir, en termes de degré et de
durée, sur les fonctions économiques et
sociétales, sur I’environnement, sur la
stireté publique, sur I’état de droit et sur
les droits fondamentaux;

Amendement

5. Les Etats membres font en sorte
que leurs autorités compétentes, s’il y a
lieu, et conformément au droit de 1’Union
et au droit national, consultent les autres
autorités nationales concernées, en
particulier celles chargées de la protection
civile, de la répression, de la sécurité et la
défense, et de la protection des données a
caractere personnel, ainsi que les parties
intéressées concernées, y compris les
entités critiques, et cooperent avec elles.
De plus, étant donné que certaines entités
critiques pourraient étre privées, les Etats
membres devraient trouver des moyens de
garantir une coopération ponctuelle,
effective et approfondie entre ces entités,
les opérateurs privés de services
d’urgence qui opérent potentiellement
dans ces entités et sont certifiés par des
organismes nationaux, et les autorités
nationales.
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Amendement 26

Proposition de directive
Article 9 — paragraphe 1

Texte proposé par la Commission

1. Les Etats membres aident les
entités critiques a renforcer leur résilience.
Dans ce cadre, ils peuvent ¢laborer des
documents d’orientation et des
méthodologies, apporter leur soutien a
’organisation d’exercices visant a tester la
résilience et dispenser des formations au
personnel des entités critiques.

Amendement 27

Proposition de directive
Article 11 — paragraphe 1 — point a

Texte proposé par la Commission

a) prévenir les incidents, y compris au
moyen de mesures de réduction des risques
de catastrophe et d’adaptation au
changement climatique;

Amendement 28

Proposition de directive
Article 11 — paragraphe 1 — point b

Texte proposé par la Commission

b) assurer une protection physique
adéquate des zones, installations et autres
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Amendement

1. Les Etats membres e, si besoin, la
Commission, aident les entités critiques,
notamment, lorsque cela s'avere
approprié et réalisable sur le plan
financier, a renforcer leur résilience. Dans
ce cadre, ils peuvent élaborer des
documents d’orientation et des
méthodologies, apporter leur soutien a
I’organisation d’exercices, notamment des
exercices transsectoriels et
transfrontieres, le cas échéant, visant a
tester la résilience, proposer des
programmes de sensibilisation et
dispenser des formations au personnel des
autorités nationales compétentes et des
entités critiques.

Amendement

a) prévenir les incidents, y compris au
moyen de mesures de réduction des risques
de catastrophe et d’adaptation au
changement climatique, ainsi que de
mesures contribuant a la lutte contre le
changement climatique;

Amendement

b) assurer une protection physique
adéquate des zones, installations et autres
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infrastructures sensibles, notamment par
des clotures, des barriéres, des outils et
procédures de surveillance des enceintes,
ainsi que par des équipements de détection
et de contrdle des acces;

Amendement 29

Proposition de directive
Article 11 — paragraphe 1 — point e

Texte proposé par la Commission

e) assurer une gestion adéquate de la
sécurité du personnel, notamment en
définissant des catégories de personnel
exercant des fonctions critiques, en
établissant des droits d’accés aux zones,
installations et autres infrastructures
sensibles, de méme qu’aux informations
sensibles, ainsi qu’en identifiant des
catégories spécifiques de personnel eu
¢gard a ’article 12;

Amendement 30

Proposition de directive
Article 11 — paragraphe 1 — point f

Texte proposé par la Commission

f) sensibiliser le personnel concerné
aux mesures visées aux points a) a e).

Amendement 31

Proposition de directive
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infrastructures sensibles, notamment par
des clotures, des barriéres, des outils et
procédures de surveillance des enceintes,
ainsi que par des équipements de détection
et de contrdle des acces, tout en respectant
les réglementations relatives a la
protection des données et a la vie privée,
et en se conformant a la législation
sectorielle et au droit du travail,

Amendement

e) assurer une gestion adéquate de la
sécurité du personnel, notamment en
définissant des catégories de personnel
exercant des fonctions critiques, en
établissant des droits d’accés aux zones,
installations et autres infrastructures
sensibles, de méme qu’aux informations
sensibles, ainsi qu’en identifiant des
catégories spécifiques de personnel eu
¢égard a larticle 12, tout en se conformant
pleinement a la législation sectorielle et
au droit du travail,

Amendement

f) sensibiliser le personnel concerné
aux mesures visées aux points a) a e) et le
Jfaire participer a la définition, a la mise
en place et au suivi de ces mesures par
lintermédiaire d’un dialogue social.
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Article 12 — paragraphe 1
Texte proposé par la Commission

1. Les Etats membres veillent a ce que
les entités critiques puissent soumettre des
demandes de vérification des antécédents
des personnes qui font partie de certaines
catégories spécifiques de leur personnel, y
compris les personnes dont le recrutement
est envisagé a des postes relevant de ces
catégories, et a ce que ces demandes soient
évaluées rapidement par les autorités
chargées de procéder a cette vérification.

Amendement 32

Proposition de directive

Amendement

1. Les Etats membres veillent a ce que
les entités critiques puissent soumettre des
demandes proportionnées de vérification
des antécédents des personnes qui font
partie de certaines catégories spécifiques
de leur personnel, y compris les personnes
dont le recrutement est envisagé a des
postes relevant de ces catégories, et a ce
que ces demandes soient évaluées
rapidement par les autorités publiques
chargées de procéder a cette vérification.
Ces vérifications sont proportionnées et
limitées a ce qui est strictement nécessaire
et approprié pour la réalisation des taches
du personnel concerné, tout en respectant
pleinement la législation sectorielle et le
droit du travail.

Article 13 — paragraphe 2 — point a bis (nouveau)

Texte proposé par la Commission

Amendement 33

Proposition de directive
Article 15 — paragraphe 4 — alinéa 1

Texte proposé par la Commission

Chaque mission de conseil est composée
d’experts des Etats membres et de
représentants de la Commission. Les Etats
membres peuvent proposer des candidats
susceptibles de faire partie d’une mission
de conseil. La Commission sélectionne et
nomme les membres de chaque mission de
conseil sur la base de leurs compétences
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Amendement

a bis) les répercussions sur la vie
humaine et sur ’environnement;

Amendement

Chaque mission de conseil est composée
d’experts des Etats membres et de
représentants de la Commission. Les Etats
membres peuvent proposer des candidats
susceptibles de faire partie d’une mission
de conseil. La Commission sélectionne et
nomme les membres de chaque mission de
conseil sur la base de leurs compétences
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professionnelles et en veillant a garantir
une représentation géographique équilibrée
entre les Etats membres. La Commission
prend en charge les cofits liés a la
participation a la mission de conseil.

Amendement 34

Proposition de directive
Article 16 — paragraphe 2 — alinéa 1

Texte proposé par la Commission

Le groupe sur la résilience des entités
critiques est composé de représentants des
Etats membres et de la Commission.
Lorsque c’est utile pour I’exécution de ses
taches, le groupe sur la résilience des
entités critiques peut inviter des
représentants des parties intéressées a
participer a ses travaux.

Amendement 35

Proposition de directive
Article 16 — paragraphe 7 bis (nouveau)

Texte proposé par la Commission

Amendement 36

PE692.863v02-00

24/28

professionnelles et de leur expérience
diversifiée, en veillant a garantir une
représentation géographique et une
représentation hommes-femmes
équilibrées entre les Etats membres. La
Commission prend en charge les cofits liés
a la participation a la mission de conseil.

Amendement

Le groupe sur la résilience des entités
critiques est composé de représentants des
Etats membres et de la Commission.
Lorsque c’est utile pour I’exécution de ses
taches, le groupe sur la résilience des
entités critiques peut inviter des
représentants des parties intéressées a
participer a ses travaux, en garantissant
une participation diversifiée des parties
Pprenantes, et notamment des syndicats.

Amendement

7 bis. Le groupe sur la résilience des
entités critiques, soucieux de promouvoir
la coopération dans le domaine de la
sécurité et le libre acceés des informations,
publie réguliéerement ses conclusions et
des données sources diiment anonymisées
a destination du grand public et des
milieux universitaires, a des fins de
recherche sur la sécurité et en vue
d’autres utilisations réputées bénéfiques.
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Proposition de directive
Article 17 — paragraphe 2 bis (nouveau)

Texte proposé par la Commission

Amendement 37

Proposition de directive
Article 17 — paragraphe 2 ter (nouveau)

Texte proposé par la Commission

Amendement 38

Proposition de directive
Annexe — secteur 9 — titre

Texte proposé par la Commission

9. Administration publique

AD\1239824FR.docx

Amendement

2 bis. Afin de recevoir les informations
visées a I’article 13 et de les utiliser a bon
escient, la Commission tient un registre
européen des incidents et met en place un
centre européen commun de signalement
dans le but de définir les bonnes pratiques
et méthodes et de les partager.

Amendement

2 ter. La Commission renforce la
coopération avec les enceintes
internationales compétentes et les pays
tiers partageant les mémes valeurs, en
particulier les pays des Balkans
occidentaux et les pays du voisinage,
notamment dans le cadre du programme
européen pour la protection des
infrastructures critiques et des
programmes qui lui succéderont
éventuellement, et au moyen d’activités et
d’exercices de formation communs ainsi
que de I’échange de bonnes pratiques.

Amendement

9. Administration publique et institutions
démocratiques
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Amendement 39

Proposition de directive
Annexe — secteur 9 — type d’entité — point 3 bis (nouveau)

Texte proposé par la Commission Amendement

— Gouvernements et assemblées au
niveau central, régional ou local
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