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Anderungsantrag 56
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwagung 1

Vorschlag der Kommission

(1) Die Nutzung und Abhéngigkeit von
Informations- und
Kommunikationstechnologien sind von
grundlegender Bedeutung in allen
Wirtschaftssektoren, da 6ffentliche
Verwaltungen, Unternehmen und Biirger
stirker als je zuvor branchen- und
grenziibergreifend miteinander vernetzt
und voneinander abhéngig sind.

Anderungsantrag 57
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwiagung 2

Vorschlag der Kommission

(2) Die Tragweite, die Haufigkeit und
die Auswirkungen von
Cybersicherheitsvorfillen nehmen zu, was
auch Cyberangriffe im Zusammenhang mit
Cyberspionage, Ransomware oder
Storungen einschlieft. Sie stellen eine
grof3e Bedrohung fiir das Funktionieren
von Netz- und Informationssystemen dar.
Angesichts der sich wandelnden
Bedrohungslandschaft ist wegen der
Gefahr von Vorfillen groBen AusmalRes,
die erhebliche Storungen oder Schéden an
kritischen Infrastrukturen verursachen, eine
erhohte Abwehrbereitschaft auf allen
Ebenen des Cybersicherheitsrahmens der
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Gednderter Text

(1) Die Nutzung und Abhéngigkeit von
Informations- und
Kommunikationstechnologien sind von
grundlegender Bedeutung in allen
Wirtschaftssektoren sowie im
Militirbereich, da 6ffentliche
Verwaltungen, Unternehmen und Biirger
sowie Akteure im Militir- und
Verteidigungsbereich stirker als je zuvor
branchen- und grenziibergreifend
miteinander vernetzt und voneinander
abhéngig sind.

Or. en

Gednderter Text

2) Die Tragweite, die Haufigkeit und
die Auswirkungen von
Cybersicherheitsvorfillen nehmen zu, was
auch Cyberangriffe im Zusammenhang mit
Cyberspionage, Ransomware oder
Storungen einschlieBt. Sie stellen eine
grofle Bedrohung fiir das Funktionieren
von Netz- und Informationssystemen dar.
Angesichts der sich wandelnden
Bedrohungslandschaft ist wegen der
Gefahr von Vorfillen groBen AusmalRes,
die erhebliche Stérungen oder Schéden an
kritischen Infrastrukturen verursachen, eine
erhohte Abwehrbereitschaft auf allen
Ebenen des Cybersicherheitsrahmens der
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Union erforderlich. Diese Bedrohung geht
iber die militdrische Aggression Russlands
gegen die Ukraine hinaus und wird
angesichts der Vielzahl staatsnaher,
krimineller und hacktivistischer Akteure,
die an den derzeitigen geopolitischen
Spannungen beteiligt sind, wahrscheinlich
andauern. Solche Vorfille konnen — auch
in kritischen oder hochkritischen Sektoren
— die Erbringung 6ffentlicher
Dienstleistungen und die Ausiibung
wirtschaftlicher Tatigkeiten
beeintrachtigen, erhebliche finanzielle
Verluste verursachen, das Vertrauen der
Nutzer untergraben und der Wirtschaft der
Union schweren Schaden zufiigen und
sogar gesundheitliche oder
lebensbedrohliche Folgen haben. Dartiber
hinaus sind Cybersicherheitsvortfille
unvorhersehbar, da sie oft innerhalb sehr
kurzer Zeitraume auftreten und sich
fortentwickeln, nicht auf ein bestimmtes
geografisches Gebiet beschriankt sind,
sondern sich gleichzeitig in vielen Landern
ereignen oder sich rasch in andere Lander
ausbreiten konnen.

Anderungsantrag 58
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 2

Vorschlag der Kommission
(2) Die Tragweite, die Haufigkeit und

die Auswirkungen von
Cybersicherheitsvorfillen nehmen zu, was
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Union erforderlich. Diese Bedrohung geht
tiber die militdrische Aggression Russlands
gegen die Ukraine hinaus und wird
angesichts der Vielzahl staatsnaher,
krimineller und hacktivistischer Akteure,
die an den derzeitigen geopolitischen
Spannungen beteiligt sind, wahrscheinlich
andauern. Solche Vorfille konnen — auch
in kritischen oder hochkritischen Sektoren
— die Erbringung 6ffentlicher
Dienstleistungen und die Ausiibung
wirtschaftlicher Tdtigkeiten
beeintrachtigen, erhebliche finanzielle
Verluste verursachen, das Vertrauen der
Nutzer untergraben und der Wirtschaft der
Union schweren Schaden zufligen und
sogar gesundheitliche oder
lebensbedrohliche Folgen haben. Dariiber
hinaus sind Cybersicherheitsvorfille
unvorhersehbar, da sie oft innerhalb sehr
kurzer Zeitraume auftreten und sich
fortentwickeln, nicht auf ein bestimmtes
geografisches Gebiet beschrédnkt sind,
sondern sich gleichzeitig in vielen Landern
ereignen oder sich rasch in andere Lander
ausbreiten konnen. Cybersicherheit ist
wichtig fiir den Schutz unserer
europiiischen Werte und gewdhrleistet das
Funktionieren unserer Demokratie,
indem unsere Wahlinfrastruktur und
demokratischen Verfahren vor
auslindischer Einflussnahme geschiitzt
werden.

Or. en

Gedinderter Text
(2) Die Tragweite, die Haufigkeit und

die Auswirkungen von
Cybersicherheitsvorfillen nehmen zu, was

AM\1286377DE.docx



auch Cyberangriffe im Zusammenhang mit
Cyberspionage, Ransomware oder
Stérungen einschlief3t. Sie stellen eine
grof3e Bedrohung fiir das Funktionieren
von Netz- und Informationssystemen dar.
Angesichts der sich wandelnden
Bedrohungslandschaft ist wegen der
Gefahr von Vorfillen grolen AusmalRes,
die erhebliche Stérungen oder Schiden an
kritischen Infrastrukturen verursachen, eine
erhohte Abwehrbereitschaft auf allen
Ebenen des Cybersicherheitsrahmens der
Union erforderlich. Diese Bedrohung geht
tiber die militdrische Aggression Russlands
gegen die Ukraine hinaus und wird
angesichts der Vielzahl staatsnaher,
krimineller und hacktivistischer Akteure,
die an den derzeitigen geopolitischen
Spannungen beteiligt sind, wahrscheinlich
andauern. Solche Vorfille konnen — auch
in kritischen oder hochkritischen Sektoren
— die Erbringung 6ffentlicher
Dienstleistungen und die Ausiibung
wirtschaftlicher Tatigkeiten
beeintrachtigen, erhebliche finanzielle
Verluste verursachen, das Vertrauen der
Nutzer untergraben und der Wirtschaft der
Union schweren Schaden zufiigen und
sogar gesundheitliche oder
lebensbedrohliche Folgen haben. Dariiber
hinaus sind Cybersicherheitsvorfille
unvorhersehbar, da sie oft innerhalb sehr
kurzer Zeitraume auftreten und sich
fortentwickeln, nicht auf ein bestimmtes
geografisches Gebiet beschriankt sind,
sondern sich gleichzeitig in vielen Landern
ereignen oder sich rasch in andere Lander
ausbreiten konnen.

Anderungsantrag 59
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
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auch Cyberangriffe im Zusammenhang mit
Cyberspionage, Ransomware oder
Storungen einschlieft. Sie stellen eine
grofle Bedrohung fiir das Funktionieren
von Netz- und Informationssystemen dar.
Angesichts der sich wandelnden
Bedrohungslandschaft ist wegen der
Gefahr von Vorfillen groBen Ausmales,
die erhebliche Stérungen oder Schiden an
kritischen Infrastrukturen verursachen, eine
erhohte Abwehrbereitschaft auf allen
Ebenen des Cybersicherheitsrahmens der
Union erforderlich. Diese Bedrohung geht
tiber die militdrische Aggression Russlands
gegen die Ukraine hinaus und wird
angesichts der Vielzahl staatsnaher,
krimineller und hacktivistischer Akteure,
die an den derzeitigen geopolitischen
Spannungen beteiligt sind, wahrscheinlich
andauern. Solche Vorfille kénnen — auch
in kritischen oder hochkritischen Sektoren
— die Erbringung 6ffentlicher
Dienstleistungen und die Ausiibung
wirtschaftlicher Tatigkeiten
beeintrachtigen, erhebliche finanzielle
Verluste verursachen, das Vertrauen der
Nutzer untergraben und der Wirtschaft der
Union schweren Schaden zufiigen und
sogar gesundheitliche oder
lebensbedrohliche Folgen haben, indem
lokale oder nationale sicherheitsrelevante
Anlagen beeintrichtigt werden kénnen.
Dariiber hinaus sind
Cybersicherheitsvorfille unvorhersehbar,
da sie oft innerhalb sehr kurzer Zeitraume
auftreten und sich fortentwickeln, nicht auf
ein bestimmtes geografisches Gebiet
beschrinkt sind, sondern sich gleichzeitig
in vielen Landern ereignen oder sich rasch
in andere Lénder ausbreiten konnen.

Or. en
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Erwigung 3
Vorschlag der Kommission

3) Es ist notwendig, die
Wettbewerbsposition der Industrie- und
Dienstleistungssektoren in der Union in der
gesamten digitalisierten Wirtschaft zu
starken und ihren digitalen Wandel zu
unterstiitzen, indem das
Cybersicherheitsniveau im digitalen
Binnenmarkt erhoht wird. Wie in drei
verschiedenen Vorschldgen der Konferenz
zur Zukunft Europas'® empfohlen, muss
die Resilienz der Biirgerinnen und Biirger
und der Unternehmen und Einrichtungen,
die kritische Infrastrukturen betreiben,
gegeniiber den zunehmenden
Cybersicherheitsbedrohungen, die
verheerende gesellschaftliche und
wirtschaftliche Auswirkungen haben
konnen, erhoht werden. Daher sind
Investitionen in Infrastrukturen und
Dienste erforderlich, die eine schnellere
Erkennung von
Cybersicherheitsbedrohungen und -
vorféllen und eine schnellere Reaktion
darauf unterstiitzen, und die
Mitgliedstaaten benotigen Unterstiitzung
zur Verbesserung der Vorsorgemaflnahmen
und der Reaktion auf schwerwiegende
Cybersicherheitsvortfille und
Cybersicherheitsvorfille groflen
AusmalBes. Auch die Union sollte ihre
Kapazititen in diesen Bereichen ausbauen,
insbesondere in Bezug auf die Erhebung
und Analyse von Daten tiber
Cybersicherheitsbedrohungen und -
vorfille.

16 https://futureu.europa.eu/de/
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Gednderter Text

3) Es ist notwendig, die
Wettbewerbsposition der Industrie- und
Dienstleistungssektoren in der Union in der
gesamten digitalisierten Wirtschaft zu
starken und ihren digitalen Wandel zu
unterstiitzen, indem das
Cybersicherheitsniveau im digitalen
Binnenmarkt erhéht wird. Wie in drei
verschiedenen Vorschldgen der Konferenz
zur Zukunft Europas!® empfohlen, muss
die Resilienz der Biirgerinnen und Biirger
und der Unternehmen und Einrichtungen,
die kritische Infrastrukturen betreiben,
gegeniiber den zunehmenden
Cybersicherheitsbedrohungen, die
verheerende gesellschaftliche und
wirtschaftliche Auswirkungen haben
konnen, erhoht werden. Daher sind
Investitionen in Infrastrukturen und
Dienste erforderlich, die eine schnellere
Erkennung von
Cybersicherheitsbedrohungen und -
vorfallen und eine schnellere Reaktion
darauf unterstiitzen, und die
Mitgliedstaaten benotigen Unterstiitzung
zur Verbesserung der Vorsorgemallnahmen
und der Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille groflen
AusmalBes. Auch die Union sollte ihre
Kapazititen in diesen Bereichen ausbauen,
insbesondere in Bezug auf die Erhebung
und Analyse von Daten tiber
Cybersicherheitsbedrohungen und -vorfille
sowie in Bezug aufihre Fiihigkeit,
vorausschauend zu handeln und in
solchen Fiillen entschlossen zu reagieren.

16 https://futureu.europa.eu/de/

Or. en
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Anderungsantrag 60
Tom Vandenkendelaere

Vorschlag fiir eine Verordnung
Erwagung 4

Vorschlag der Kommission

4) Die Union hat bereits eine Reihe
von Rechtsakten erlassen, um
Sicherheitsliicken zu verringern und die
Resilienz kritischer Infrastrukturen und
Einrichtungen gegeniiber
Cybersicherheitsrisiken zu erhohen,
darunter insbesondere die Richtlinie

(EU) 2022/2555 des Europdischen
Parlaments und des Rates!’, die
Empfehlung (EU) 2017/1584 der
Kommission'®, die Richtlinie 2013/40/EU
des Europiischen Parlaments und des
Rates'” und die Verordnung (EU) 2019/881
des Europiischen Parlaments und des
Rates?. Ferner wurden die Mitgliedstaaten
in der Empfehlung des Rates fiir eine
unionsweite koordinierte Vorgehensweise
zur Stiarkung der Resilienz kritischer
Infrastruktur aufgefordert, unverziiglich
wirksame MafBinahmen zu ergreifen und
loyal, effizient, solidarisch und in
koordinierter Weise mit der Kommission
und anderen einschldgigen Behorden sowie
den betreffenden Einrichtungen
zusammenzuarbeiten, um die Resilienz
kritischer Infrastrukturen, die fiir die
Erbringung wesentlicher Dienste im
Binnenmarkt genutzt werden, zu erhdhen.
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Gednderter Text

(4) Die Union hat bereits eine Reihe
von Rechtsakten erlassen, um
Sicherheitsliicken zu verringern und die
Resilienz kritischer Infrastrukturen und
Einrichtungen gegeniiber
Cybersicherheitsrisiken zu erhohen,
darunter insbesondere die Richtlinie

(EU) 2022/2555 des Europdischen
Parlaments und des Rates!’, die
Empfehlung (EU) 2017/1584 der
Kommission!3, die Richtlinie 2013/40/EU
des Europiischen Parlaments und des
Rates'” und die Verordnung (EU) 2019/881
des Europiischen Parlaments und des
Rates?’. Ferner wurden die Mitgliedstaaten
in der Empfehlung des Rates fiir eine
unionsweite koordinierte Vorgehensweise
zur Starkung der Resilienz kritischer
Infrastruktur aufgefordert, unverziiglich
wirksame MafBinahmen zu ergreifen und
loyal, effizient, solidarisch und in
koordinierter Weise mit der Kommission
und anderen einschldgigen Behorden sowie
den betreffenden Einrichtungen
zusammenzuarbeiten, um die Resilienz
kritischer Infrastrukturen, die fiir die
Erbringung wesentlicher Dienste im
Binnenmarkt genutzt werden, zu

erhéhen. Des Weiteren hat die Union im
vergangenen Jahr ihren Strategischen
Kompass fiir Sicherheit und Verteidigung
angenommen und auf den Weg gebracht,
bei dem unter anderem die Stirkung der
Cybersicherheit, einschliefilich einer
verstirkten Zusammenarbeit mit der
NATO im breiter gefassten Kontext einer
hybriden Kriegsfiihrung, und die
notwendige Stirkung der Resilienz in
allen relevanten Aspekten im Mittelpunkt
stehen.
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17 Richtlinie (EU) 2022/2555 des
Europdischen Parlaments und des Rates
vom 14. Dezember 2022 {iber Mallnahmen
fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU)

Nr. 910/2014 und der Richtlinie

(EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (ABI. L 333
vom 27.12.2022, S. 80).

18 Empfehlung (EU) 2017/1584 der
Kommission vom 13. September 2017 fiir
eine koordinierte Reaktion auf grof3e
Cybersicherheitsvorfille und -krisen
(ABI. L 239 vom 19.9.2017, S. 36).

19 Richtlinie 2013/40/EU des Europdischen
Parlaments und des Rates vom 12. August
2013 iiber Angriffe auf
Informationssysteme und zur Ersetzung
des Rahmenbeschlusses 2005/222/J1 des
Rates (ABI. L 218 vom 14.8.2013, S. 8).

20 Verordnung (EU) 2019/881 des
Européischen Parlaments und des Rates
vom 17. April 2019 tiber die ENISA
(Agentur der Europédischen Union fiir
Cybersicherheit) und tiber die
Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik
und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur
Cybersicherheit) (ABL. L 151 vom
7.6.2019, S. 15).

Anderungsantrag 61
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 4

Vorschlag der Kommission

4) Die Union hat bereits eine Reihe

PE753.576v01-00

17 Richtlinie (EU) 2022/2555 des
Européischen Parlaments und des Rates
vom 14. Dezember 2022 {iber Mallnahmen
fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU)

Nr. 910/2014 und der Richtlinie

(EU) 2018/1972 sowie zur Authebung der
Richtlinie (EU) 2016/1148 (ABI. L 333
vom 27.12.2022, S. 80).

18 Empfehlung (EU) 2017/1584 der
Kommission vom 13. September 2017 fiir
eine koordinierte Reaktion auf grof3e
Cybersicherheitsvorfille und -krisen
(ABI. L 239 vom 19.9.2017, S. 36).

19 Richtlinie 2013/40/EU des Europdischen
Parlaments und des Rates vom 12. August
2013 iiber Angriffe auf
Informationssysteme und zur Ersetzung
des Rahmenbeschlusses 2005/222/J1 des
Rates (ABI. L 218 vom 14.8.2013, S. 8).

20 Verordnung (EU) 2019/881 des
Europiischen Parlaments und des Rates
vom 17. April 2019 iiber die ENISA
(Agentur der Européischen Union fiir
Cybersicherheit) und tiber die
Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik
und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur
Cybersicherheit) (ABIL. L 151 vom
7.6.2019, S. 15).

Or. en

Gednderter Text

(4) Die Union hat bereits eine Reihe
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von Rechtsakten erlassen, um
Sicherheitsliicken zu verringern und die
Resilienz kritischer Infrastrukturen und
Einrichtungen gegeniiber
Cybersicherheitsrisiken zu erhéhen,
darunter insbesondere die Richtlinie

(EU) 2022/2555 des Européischen
Parlaments und des Rates!’, die
Empfehlung (EU) 2017/1584 der
Kommission!®, die Richtlinie 2013/40/EU
des Européischen Parlaments und des
Rates'® und die Verordnung (EU) 2019/881
des Européischen Parlaments und des
Rates?’. Ferner wurden die Mitgliedstaaten
in der Empfehlung des Rates fiir eine
unionsweite koordinierte Vorgehensweise
zur Starkung der Resilienz kritischer
Infrastruktur aufgefordert, unverziiglich
wirksame Mallnahmen zu ergreifen und
loyal, effizient, solidarisch und in
koordinierter Weise mit der Kommission
und anderen einschlégigen Behorden sowie
den betreffenden Einrichtungen
zusammenzuarbeiten, um die Resilienz
kritischer Infrastrukturen, die fiir die
Erbringung wesentlicher Dienste im
Binnenmarkt genutzt werden, zu erhéhen.

17 Richtlinie (EU) 2022/2555 des
Européischen Parlaments und des Rates
vom 14. Dezember 2022 {iber Mallnahmen
fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU)

Nr. 910/2014 und der Richtlinie

(EU) 2018/1972 sowie zur Authebung der
Richtlinie (EU) 2016/1148 (ABIL. L 333

AM\1286377DE.docx

von Rechtsakten erlassen, um
Sicherheitsliicken zu verringern und die
Resilienz kritischer Infrastrukturen und
Einrichtungen gegeniiber
Cybersicherheitsrisiken zu erhéhen,
darunter insbesondere die Richtlinie

(EU) 2022/2555 des Européischen
Parlaments und des Rates!’, die
Empfehlung (EU) 2017/1584 der
Kommission!®, die Richtlinie 2013/40/EU
des Européischen Parlaments und des
Rates'? und die Verordnung (EU) 2019/881
des Européischen Parlaments und des
Rates?’. Ferner wurden die Mitgliedstaaten
in der Empfehlung des Rates fiir eine
unionsweite koordinierte Vorgehensweise
zur Starkung der Resilienz kritischer
Infrastruktur aufgefordert, unverziiglich
wirksame Mallnahmen zu ergreifen und
loyal, effizient, solidarisch und in
koordinierter Weise mit der Kommission
und anderen einschlégigen Behorden sowie
den betreffenden Einrichtungen
zusammenzuarbeiten, um die Resilienz
kritischer Infrastrukturen, die fiir die
Erbringung wesentlicher Dienste im
Binnenmarkt genutzt werden, zu erh6hen.
Dariiber hinaus enthielt der
abschlieffende Beurteilungsbericht der
EU-NATO-Taskforce die Empfehlung,
Synergien zwischen der EU und der
NATO in vollem Umfang zu nutzen, z. B.
in Form eines Austauschs bewdhrter
Verfahren zwischen zivilen und
militirischen Akteuren, was die
Umsetzung einschligiger politischer
Strategien und Rechtsvorschriften im
Cyberbereich anbelangt.

17 Richtlinie (EU) 2022/2555 des
Europiischen Parlaments und des Rates
vom 14. Dezember 2022 {iber Mallnahmen
fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU)

Nr. 910/2014 und der Richtlinie

(EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (ABI. L 333
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vom 27.12.2022, S. 80).

18 Empfehlung (EU) 2017/1584 der
Kommission vom 13. September 2017 fiir
eine koordinierte Reaktion auf grof3e
Cybersicherheitsvorfille und -krisen
(ABI. L 239 vom 19.9.2017, S. 36).

19 Richtlinie 2013/40/EU des Europdischen
Parlaments und des Rates vom 12. August
2013 iiber Angriffe auf
Informationssysteme und zur Ersetzung
des Rahmenbeschlusses 2005/222/J1 des
Rates (ABI. L 218 vom 14.8.2013, S. 8).

20 Verordnung (EU) 2019/881 des
Européischen Parlaments und des Rates
vom 17. April 2019 iiber die ENISA
(Agentur der Europédischen Union fiir
Cybersicherheit) und iiber die
Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik
und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur
Cybersicherheit) (ABIL. L 151 vom
7.6.2019, S. 15).

Anderungsantrag 62
Markéta Gregorova
im Namen der Verts/ALE-Fraktion

Vorschlag fiir eine Verordnung
Erwigung 4 a (neu)

Vorschlag der Kommission

PE753.576v01-00

vom 27.12.2022, S. 80).

18 Empfehlung (EU) 2017/1584 der
Kommission vom 13. September 2017 fiir
eine koordinierte Reaktion auf grof3e
Cybersicherheitsvorfille und -krisen
(ABI. L 239 vom 19.9.2017, S. 36).

19 Richtlinie 2013/40/EU des Européischen
Parlaments und des Rates vom 12. August
2013 iiber Angriffe auf
Informationssysteme und zur Ersetzung
des Rahmenbeschlusses 2005/222/J1 des
Rates (ABI. L 218 vom 14.8.2013, S. 8).

20 Verordnung (EU) 2019/881 des
Europiischen Parlaments und des Rates
vom 17. April 2019 iiber die ENISA
(Agentur der Européischen Union fiir
Cybersicherheit) und tiber die
Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik
und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur
Cybersicherheit) (ABIL. L 151 vom
7.6.2019, S. 15).

Or. en

Gednderter Text

(4da)  begriifit, dass die Union eine
Cybersicherheitspolitik ausarbeitet und
iiber mehrere Instrumente und
Mechanismen verfiigt oder diese
entwickelt; ist jedoch der Ansicht, dass es
wichtig ist, eine fragmentierte Landschaft
zu vermeiden, da eine solche Situation
keinen angemessenen Ansatz bieten
wiirde, insbesondere mit Blick auf die
Herausforderung kiinftiger Cyberangriffe
grofien Ausmapes, die gleichzeitig
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Anderungsantrag 63
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 4 a (neu)

Vorschlag der Kommission

Anderungsantrag 64
Markéta Gregorova
im Namen der Verts/ALE-Fraktion

Vorschlag fiir eine Verordnung
Erwigung 4 b (neu)

Vorschlag der Kommission

AM\1286377DE.docx
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mehrere Mitgliedstaaten oder
linderiibergreifende kritische
Infrastrukturen betreffen.

Or. en

Gednderter Text

(4a) Die Kooperation im Bereich der
Cybersicherheit ist ein Schwerpunkt der
Zusammenarbeit zwischen der EU und
der NATO und wird zudem in der
Jjiingsten dritten gemeinsamen Erklirung
zur Zusammenarbeit zwischen der EU
und der NATO von Januar 2023 explizit
erwdihnt.

Or. en

Gednderter Text

(4b)  betont, wie wichtig es ist, eine
Einrichtung der EU zu bestimmen, die als
Koordinierungsplattform fiir alle
bestehenden und kiinftigen Instrumente,
Fonds und Mechanismen im Bereich
Cybersicherheit fungiert; vertritt die
Ansicht, dass es wichtig wiire, dafiir zu
sorgen, dass alle Instrumente,
Mafinahmen, Fonds und Regelungen im
Bereich Cybersicherheit miteinander
verbunden und verkniipft sind, um
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Anderungsantrag 65
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 6 a (neu)

Vorschlag der Kommission

Anderungsantrag 66
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 6 b (neu)

Vorschlag der Kommission

Anderungsantrag 67
Witold Jan Waszczykowski

PE753.576v01-00

DE

Synergien zu schaffen und eine
fragmentierte Landschaft zu verhindern.

Or. en

Gednderter Text

(6a) Es ist eine bessere internationale
Zusammenarbeit mit gleichgesinnten
Verbiindeten und demokratischen
Partnern in aller Welt erforderlich, um
eine kohdrente internationale Reaktion
und Vorbereitung auf den Umgang mit
diesen wachsenden
Cybersicherheitsrisiken sicherzustellen.

Or. en

Gednderter Text

(6b) Angesichts der zunehmenden
Dualitiit von Technologien im
Cyberbereich ist es eindeutig notwendig,
die zivil-militirische Koordinierung bei
der Schaffung neuer Strukturen und
Regelungen zu stiirken.

Or. en
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Vorschlag fiir eine Verordnung
Erwigung 7

Vorschlag der Kommission

(7) Es ist notwendig, in der gesamten
Union sowohl die Erkennung und
Lageerfassung im Bereich der
Cyberbedrohungen und -vorfille als auch
die Solidaritit zu stiarken, indem die
Abwehrbereitschaft und die Fahigkeiten
der Mitgliedstaaten und der Union zur
Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmal3es
verbessert werden. Daher sollte eine
europaweite Infrastruktur von
Sicherheitseinsatzzentren (,,européischer
Cyberschutzschild*) aufgebaut werden, um
gemeinsame Féhigkeiten zur Erkennung
und Lageerfassung aufzubauen und zu
verbessern; ein Cybernotfallmechanismus
sollte eingerichtet werden, um die
Mitgliedstaaten bei der Vorsorge fiir, der
Bewiltigung von und der sofortigen
Wiederherstellung nach schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
Ausmalles zu unterstiitzen; ferner sollte ein
Uberpriifungsmechanismus fiir
Cybersicherheitsvorfille eingerichtet
werden, um bestimmte schwerwiegende
Cybersicherheitsvorfille bzw.
Cybersicherheitsvorfille grolen Ausmalles
zu Uiberpriifen und zu bewerten. Diese
Malinahmen lassen Artikel 107 und 108
des Vertrags iiber die Arbeitsweise der
Europédischen Union (AEUV) unbertihrt.

AM\1286377DE.docx
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Gednderter Text

(7 Es ist notwendig, in der gesamten
Union sowohl die Erkennung und
Lageerfassung im Bereich der
Cyberbedrohungen und -vorfille als auch
die Solidaritit zu stirken, indem die
Abwehrbereitschaft und die Fahigkeiten
der Mitgliedstaaten und der Union zur
Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmaf3es
verbessert werden. Daher sollte eine
europaweite Infrastruktur von
Sicherheitseinsatzzentren (,,européischer
Cyberschutzschild*) aufgebaut werden, um
gemeinsame Féahigkeiten zur Erkennung
und Lageerfassung aufzubauen und zu
verbessern; ein Cybernotfallmechanismus
sollte eingerichtet werden, um die
Mitgliedstaaten bei der Vorsorge fiir, der
Bewiltigung von und der sofortigen
Wiederherstellung nach schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes, einschlieflich Vorfiillen, die
mehrere Mitgliedstaaten betreffen, zu
unterstiitzen; der Informationsaustausch
und die Zusammenarbeit mit den
Verteidigungsbehorden der
Mitgliedstaaten sollten iiber einen
Cybernotfallmechanismus erfolgen, der
von den Organen, Einrichtungen und
sonstigen Stellen
(Cyberabwehrgemeinschaft der EU)
unterstiitzt wird; ferner sollte ein
Uberpriifungsmechanismus fiir
Cybersicherheitsvorfille eingerichtet
werden, um bestimmte schwerwiegende
Cybersicherheitsvorfille bzw.
Cybersicherheitsvorfille groBen Ausmales
zu iiberpriifen und zu bewerten. Durch
diese neuen Strukturen sollten auch die
GSVP-Missionen und -Operationen der
EU unterstiitzt werden. Diese Maflnahmen
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Anderungsantrag 68
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 13

Vorschlag der Kommission

(13)  Jeder Mitgliedstaat sollte auf
nationaler Ebene eine 6ffentliche Stelle
benennen, die mit der Koordinierung von
Tatigkeiten zur Erkennung von
Cyberbedrohungen in diesem Mitgliedstaat
betraut ist. Diese nationalen SOCs sollten
auf nationaler Ebene als Bezugspunkt und
Zugangstor fiir die Beteiligung am
Europdischen Cyberschutzschild fungieren
und sicherstellen, dass Informationen tiber
Cyberbedrohungen von 6ffentlichen und
privaten Einrichtungen auf nationaler
Ebene wirksam und effizient ausgetauscht
und gesammelt werden.

Anderungsantrag 69
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 14

Vorschlag der Kommission

(14) Im Rahmen des europdischen
Cyberschutzschilds sollte eine Reihe
grenziibergreifender
Cybersicherheitseinsatzzentren
(,,grenziibergreifende SOCs*) eingerichtet

PE753.576v01-00

lassen Artikel 107 und 108 des Vertrags
tiber die Arbeitsweise der Europédischen
Union (AEUV) unbertihrt.

Or. en

Gednderter Text

(13)  Es wird empfohlen, dass jeder
Mitgliedstaat auf nationaler Ebene eine
offentliche Stelle benennt, die mit der
Koordinierung von Tétigkeiten zur
Erkennung von Cyberbedrohungen in
diesem Mitgliedstaat betraut ist. Diese
nationalen SOCs kénnten auf nationaler
Ebene als Bezugspunkt und Zugangstor fiir
die Beteiligung am Europdischen
Cyberschutzschild fungieren und wiirden
sicherstellen, dass Informationen iiber
Cyberbedrohungen von 6ffentlichen und
privaten Einrichtungen auf nationaler
Ebene wirksam und effizient ausgetauscht
und gesammelt werden.

Or. en

Gednderter Text

(14) Im Rahmen des europdischen
Cyberschutzschilds sollte eine Reihe
grenziibergreifender
Cybersicherheitseinsatzzentren
(,,grenziibergreifende SOCs*) eingerichtet
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werden. Darin sollten sich nationale SOCs
aus mindestens drei Mitgliedstaaten
zusammenfinden, damit die Vorteile der
grenziibergreifenden Erkennung von
Bedrohungen sowie des
Informationsaustauschs und -managements
voll ausgeschopft werden konnen. Das
allgemeine Ziel grenziibergreifender SOCs
sollte darin bestehen, die Kapazititen zur
Analyse, Verhiitung und Erkennung von
Cybersicherheitsbedrohungen zu stirken
und die Gewinnung hochwertiger
Erkenntnisse tiber
Cybersicherheitsbedrohungen zu
unterstiitzen, insbesondere durch den
Austausch von Daten aus verschiedenen
offentlichen oder privaten Quellen sowie
durch die Weitergabe und die gemeinsame
Nutzung modernster Instrumente und die
gemeinsame Entwicklung von Erkennungs-
, Analyse- und Priaventionsfdhigkeiten in
einem vertrauenswiirdigen Umfeld. Sie
sollten neue zusédtzliche Kapazititen
bereitstellen, die auf bestehenden SOCs
und Computer-Notfallteams (CSIRTs) und
anderen einschldgigen Akteuren aufbauen
und diese erginzen.

Anderungsantrag 70
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 14

Vorschlag der Kommission

(14)  Im Rahmen des européischen
Cyberschutzschilds sollte eine Reihe

AM\1286377DE.docx

werden. Darin sollten sich nationale SOCs
aus mindestens drei Mitgliedstaaten
zusammenfinden, damit die Vorteile der
grenziibergreifenden Erkennung von
Bedrohungen sowie des
Informationsaustauschs und -managements
voll ausgeschopft werden konnen. Die
Anfangsphase der grenziibergreifenden
SOCs sollte als Verfahren der verstiirkten
Zusammenarbeit gemdf Artikel 20 des
Vertrags iiber die Europdische Union und
Titel 111 des Vertrags iiber die
Arbeitsweise der Europdiischen Union
eingeleitet werden. Das allgemeine Ziel
grenziibergreifender SOCs sollte darin
bestehen, die Kapazititen zur Analyse,
Verhiitung und Erkennung von
Cybersicherheitsbedrohungen zu stirken
und die Gewinnung hochwertiger
Erkenntnisse tiber
Cybersicherheitsbedrohungen zu
unterstiitzen, insbesondere durch den
Austausch von Daten aus verschiedenen
offentlichen oder privaten Quellen sowie
durch die Weitergabe und die gemeinsame
Nutzung modernster Instrumente und die
gemeinsame Entwicklung von Erkennungs-
, Analyse- und Praventionsfdhigkeiten in
einem vertrauenswiirdigen Umfeld. Sie
sollten neue zusitzliche Kapazititen
bereitstellen, die auf bestehenden SOCs
und Computer-Notfallteams (CSIRTs) und
anderen einschldgigen Akteuren aufbauen
und diese ergénzen.

Or. en

Gednderter Text

(14)  Im Rahmen des européischen
Cyberschutzschilds sollte eine Reihe
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grenziibergreifender
Cybersicherheitseinsatzzentren
(,,grenziibergreifende SOCs*) eingerichtet
werden. Darin sollten sich nationale SOCs
aus mindestens drei Mitgliedstaaten
zusammenfinden, damit die Vorteile der
grenziibergreifenden Erkennung von
Bedrohungen sowie des
Informationsaustauschs und -managements
voll ausgeschopft werden konnen. Das
allgemeine Ziel grenziibergreifender SOCs
sollte darin bestehen, die Kapazititen zur
Analyse, Verhiitung und Erkennung von
Cybersicherheitsbedrohungen zu stirken
und die Gewinnung hochwertiger
Erkenntnisse {iber
Cybersicherheitsbedrohungen zu
unterstiitzen, insbesondere durch den
Austausch von Daten aus verschiedenen
offentlichen oder privaten Quellen sowie
durch die Weitergabe und die gemeinsame
Nutzung modernster Instrumente und die
gemeinsame Entwicklung von Erkennungs-
, Analyse- und Praventionsfiahigkeiten in
einem vertrauenswiirdigen Umfeld. Sie
sollten neue zusitzliche Kapazititen
bereitstellen, die auf bestehenden SOCs
und Computer-Notfallteams (CSIRTs) und
anderen einschldgigen Akteuren aufbauen
und diese ergénzen.

Anderungsantrag 71
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 15

Vorschlag der Kommission

(15)  Auf nationaler Ebene wird die
Uberwachung, Erkennung und Analyse

PE753.576v01-00

grenziibergreifender
Cybersicherheitseinsatzzentren
(,,grenziibergreifende SOCs*) eingerichtet
werden. Darin sollten sich nationale SOCs
aus mindestens drei Mitgliedstaaten
zusammenfinden, damit die Vorteile der
grenziibergreifenden Erkennung von
Bedrohungen sowie des
Informationsaustauschs und -managements
voll ausgeschopft werden konnen. Das
allgemeine Ziel grenziibergreifender SOCs
sollte darin bestehen, die Kapazititen zur
Analyse, Verhiitung und Erkennung von
Cybersicherheitsbedrohungen zu stirken
und die Gewinnung hochwertiger
Erkenntnisse iiber
Cybersicherheitsbedrohungen zu
unterstiitzen, insbesondere durch den
Austausch von Daten aus verschiedenen
offentlichen oder privaten sowie —
gegebenenfalls und mit ausreichenden
Leitlinien fiir den
Informationsaustausch — militirischen
Quellen sowie durch die Weitergabe und
die gemeinsame Nutzung modernster
Instrumente und die gemeinsame
Entwicklung von Erkennungs-, Analyse-
und Priaventionsfdhigkeiten in einem
vertrauenswiirdigen Umfeld. Sie sollten
neue zusitzliche Kapazitéten bereitstellen,
die auf bestehenden SOCs und Computer-
Notfallteams (CSIRTs) und anderen
einschldgigen Akteuren aufbauen und diese
erginzen.

Or. en

Gednderter Text

(15)  Auf nationaler Ebene wird die
Uberwachung, Erkennung und Analyse
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von Cyberbedrohungen in der Regel durch
SOCs offentlicher und privater
Einrichtungen in Kombination mit CSIRTs
sichergestellt. Dartiber hinaus tauschen die
CSIRTs im Rahmen des CSIRT-Netzes
Informationen gemif der Richtlinie

(EU) 2022/2555 aus. Die
grenziibergreifenden SOCs-Plattformen
sollten eine neue Kapazitit bilden, die das
CSIRTs-Netz erginzt, indem sie Daten
tiber Bedrohungen der Cybersicherheit von
offentlichen und privaten Einrichtungen
zusammenfiihren und weitergeben, den
Wert solcher Daten durch
Expertenanalysen, gemeinsam beschaffte
Infrastrukturen und modernste Instrumente
steigern und zur Entwicklung der
Féhigkeiten und technologischen
Souveranitit der Union beitragen.

Anderungsantrag 72
Nathalie Loiseau

Vorschlag fiir eine Verordnung
Erwigung 15

Vorschlag der Kommission

(15) Auf nationaler Ebene wird die
Uberwachung, Erkennung und Analyse
von Cyberbedrohungen in der Regel durch
SOCs offentlicher und privater
Einrichtungen in Kombination mit CSIRTs
sichergestellt. Dariiber hinaus tauschen die
CSIRTs im Rahmen des CSIRT-Netzes
Informationen geméaf der Richtlinie

(EU) 2022/2555 aus. Die
grenziibergreifenden SOCs-Plattformen
sollten eine neue Kapazitit bilden, die das
CSIRTs-Netz ergéinzt, indem sie Daten
tiber Bedrohungen der Cybersicherheit von
offentlichen und privaten Einrichtungen
zusammenfiithren und weitergeben, den
Wert solcher Daten durch
Expertenanalysen, gemeinsam beschaffte
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von Cyberbedrohungen in der Regel durch
SOCs offentlicher und privater
Einrichtungen in Kombination mit CSIRTs
sichergestellt. Dartiber hinaus tauschen die
CSIRTs im Rahmen des CSIRT-Netzes
Informationen gemif der Richtlinie

(EU) 2022/2555 aus. Die
grenziibergreifenden SOCs-Plattformen
sollten eine neue Kapazitit bilden, die das
CSIRTs-Netz erginzt, indem sie Daten
iiber Bedrohungen der Cybersicherheit von
offentlichen und privaten Einrichtungen
zusammenfiihren und weitergeben, den
Wert solcher Daten durch
Expertenanalysen, gemeinsam beschaffte
Infrastrukturen und modernste Instrumente
steigern und zur Entwicklung der
Fahigkeiten, Resilienz und technologischen
Souverénitit der Union beitragen.

Or. en

Gednderter Text

(15) Auf nationaler Ebene wird die
Uberwachung, Erkennung und Analyse
von Cyberbedrohungen in der Regel durch
SOCs oftfentlicher und privater
Einrichtungen in Kombination mit CSIRTs
sichergestellt. Dariiber hinaus tauschen die
CSIRTs im Rahmen des CSIRT-Netzes
Informationen geméf der Richtlinie

(EU) 2022/2555 aus. Die
grenziibergreifenden SOCs-Plattformen
sollten eine neue Kapazitit bilden, die das
CSIRTs-Netz erginzt, indem sie Daten
tiber Bedrohungen der Cybersicherheit von
offentlichen und privaten Einrichtungen
zusammenfiihren und weitergeben, den
Wert solcher Daten durch
Expertenanalysen, gemeinsam beschaffte
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Infrastrukturen und modernste Instrumente
steigern und zur Entwicklung der
Féhigkeiten und technologischen
Souverénitit der Union beitragen.

Anderungsantrag 73
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwagung 16

Vorschlag der Kommission

(16)  Die grenziibergreifenden SOCs
sollten als zentrale Stelle fungieren, die
eine umfassende Zusammenfiihrung
einschlidgiger Daten und Erkenntnisse tiber
Cyberbedrohungen und die Verbreitung
von Informationen liber Bedrohungen in
einer groBBen und vielféltigen Gruppe von
Akteuren ermdglicht (z. B.
Soforteinsatzteams fiir IT-
Sicherheitsvorfille (CERTs), CSIRTs,
Informationsaustausch- und -
analysezentren (ISACs), Betreiber
kritischer Infrastrukturen). Der
Informationsaustausch zwischen den
Teilnehmern eines grenziibergreifenden
SOC konnte Daten von Netzwerken und
Sensoren sowie laufende Erkenntnisse liber
Bedrohungen,
Kompromittierungsindikatoren und
kontextualisierte Informationen iiber
Vorfille, Bedrohungen und Schwachstellen
umfassen. Dariiber hinaus sollten die
grenziibergreifenden SOCs auch
Kooperationsvereinbarungen mit anderen
grenziibergreifenden SOCs schlie3en.

PE753.576v01-00

Infrastrukturen und modernste Instrumente
steigern und zur Entwicklung der
Féhigkeiten, technologischen Souverénitét
und Resilienz der Union beitragen.

Or. en

Gednderter Text

(16)  Die grenziibergreifenden SOCs
sollten als zentrale Stelle fungieren, die
eine umfassende Zusammenfiihrung
einschligiger Daten und Erkenntnisse tiber
Cyberbedrohungen und die Verbreitung
von Informationen iiber Bedrohungen in
einer groBBen und vielféltigen Gruppe von
Akteuren ermdglicht (z. B.
Soforteinsatzteams fiir IT-
Sicherheitsvorfalle (CERTs), CSIRTs,
Informationsaustausch- und -
analysezentren (ISACs), Betreiber
kritischer Infrastrukturen sowie die
Verteidigungsbehorden der
Mitgliedstaaten mit Unterstiitzung der
Organe, Einrichtungen und sonstigen
Stellen der EU (die
Cyberabwehrgemeinschaft der EU)). Der
Informationsaustausch zwischen den
Teilnehmern eines grenziibergreifenden
SOC konnte Daten von Netzwerken und
Sensoren sowie laufende Erkenntnisse liber
Bedrohungen,
Kompromittierungsindikatoren und
kontextualisierte Informationen iiber
Vorfille, Bedrohungen und Schwachstellen
umfassen. Dariiber hinaus sollten die
grenziibergreifenden SOCs auch
Kooperationsvereinbarungen mit anderen
grenziibergreifenden SOCs sowie mit dem
noch einzurichtenden operativen Net? fiir
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Anderungsantrag 74
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 17

Vorschlag der Kommission

(17)  Die gemeinsame Lageerfassung
unter den zustdndigen Behorden ist eine
unabdingbare Voraussetzung fiir die
unionsweite Abwehrbereitschaft und
Koordinierung in Bezug auf
schwerwiegende Cybersicherheitsvorfille
und Cybersicherheitsvorfalle groen
Ausmales. Zur Unterstiitzung des
koordinierten Managements von
Cybersicherheitsvorfillen groflen
Ausmalles und Cyberkrisen auf operativer
Ebene und zur Gewihrleistung eines
regelmafBigen Austauschs relevanter
Informationen zwischen den
Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen der
Union wird mit der Richtlinie

(EU) 2022/2555 das EU-CyCLONe-Netz
eingerichtet. Die Empfehlung

(EU) 2017/1584 fiir eine koordinierte
Reaktion auf gro3e
Cybersicherheitsvorfille und -krisen
befasst sich mit der Rolle aller
einschldgigen Akteure. In der Richtlinie
(EU) 2022/2555 wird auch auf die
Zustindigkeiten der Kommission im
Rahmen des mit dem Beschluss

Nr. 1313/2013/EU des Européischen
Parlaments und des Rates eingerichteten
Katastrophenschutzverfahrens der Union
(UCPM) sowie fiir die Bereitstellung
analytischer Berichte fiir die Integrierte
Regelung fiir die politische Reaktion auf
Krisen (IPCR) gemdll dem
Durchfiihrungsbeschluss (EU) 2018/1993
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milCERT (MICNET) schliefen.

Or. en

Gednderter Text

(17)  Die gemeinsame Lageerfassung
unter den zustdndigen Behorden ist eine
unabdingbare Voraussetzung fiir die
unionsweite Abwehrbereitschaft und
Koordinierung in Bezug auf
schwerwiegende Cybersicherheitsvorfille
und Cybersicherheitsvorfille groBen
AusmalBes. Zur Unterstiitzung des
koordinierten Managements von
Cybersicherheitsvorfillen groflen
Ausmalles und Cyberkrisen auf operativer
Ebene und zur Gewéhrleistung eines
regelmifBigen Austauschs relevanter
Informationen zwischen den
Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen der
Union wird mit der Richtlinie

(EU) 2022/2555 das EU-CyCLONe-Netz
eingerichtet. Die Empfehlung

(EU) 2017/1584 fiir eine koordinierte
Reaktion auf grof3e
Cybersicherheitsvorfille und -krisen
befasst sich mit der Rolle aller
einschldgigen Akteure. In der Richtlinie
(EU) 2022/2555 wird auch auf die
Zustandigkeiten der Kommission im
Rahmen des mit dem Beschluss

Nr. 1313/2013/EU des Europédischen
Parlaments und des Rates eingerichteten
Katastrophenschutzverfahrens der Union
(UCPM) sowie fiir die Bereitstellung
analytischer Berichte fiir die Integrierte
Regelung fiir die politische Reaktion auf
Krisen (IPCR) geméll dem
Durchfiihrungsbeschluss (EU) 2018/1993
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hingewiesen. Wenn grenziibergreifende
SOCs Informationen im Zusammenhang
mit einem potenziellen oder andauernden
Cybersicherheitsvorfall groBen Ausmales
erhalten, sollten sie daher dem EU-
CyCLONe-Netz, dem CSIRTs-Netz und
der Kommission einschldgige
Informationen zur Verfiigung stellen. Je
nach Lage konnten die auszutauschenden
Informationen insbesondere technische
Informationen, Informationen iiber die Art
und die Motive des tatsdchlichen oder
potenziellen Angreifers sowie
iibergeordnete nichttechnische
Informationen iiber einen potenziellen oder
andauernden Cybersicherheitsvorfall
groflen Ausmalles umfassen. In diesem
Zusammenhang sollte dem Grundsatz
»Kenntnis nur, wenn nétig® und dem
potenziell sensiblen Charakter der
ausgetauschten Informationen gebiihrend
Rechnung getragen werden.

Anderungsantrag 75
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 19

Vorschlag der Kommission

(19)  Um den Austausch von Daten iiber
Cybersicherheitsbedrohungen aus
verschiedenen Quellen in einem
vertrauenswiirdigen Umfeld in groBem
Malistab zu ermdglichen, sollten Stellen,
die sich am europdischen
Cyberschutzschild beteiligen, mit
modernsten und hochsicheren
Instrumenten, Ausriistungen und
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hingewiesen. Wenn grenziibergreifende
SOCs Informationen im Zusammenhang
mit einem potenziellen oder andauernden
Cybersicherheitsvorfall groBen Ausmales
erhalten, sollten sie daher dem EU-
CyCLONe-Netz, dem CSIRTs-Netz, den
Verteidigungsbehéorden der
Mitgliedstaaten mit Unterstiitzung der
Organe, Einrichtungen und sonstigen
Stellen der EU (die
Cyberabwehrgemeinschaft der EU) und
der Kommission einschlidgige
Informationen zur Verfiigung stellen. Je
nach Lage konnten die auszutauschenden
Informationen insbesondere technische
Informationen, Informationen tiber die Art
und die Motive des tatsdchlichen oder
potenziellen Angreifers sowie
iibergeordnete nichttechnische
Informationen iiber einen potenziellen oder
andauernden Cybersicherheitsvorfall
grolen Ausmafes umfassen. In diesem
Zusammenhang sollte dem Grundsatz
»Kenntnis nur, wenn ndtig* und dem
potenziell sensiblen Charakter der
ausgetauschten Informationen gebiihrend
Rechnung getragen werden.

Or. en

Gednderter Text

(19) Um den Austausch von Daten tiber
Cybersicherheitsbedrohungen aus
verschiedenen Quellen in einem
vertrauenswiirdigen Umfeld in grolem
Malistab zu ermdglichen, sollten Stellen,
die sich am europdischen
Cyberschutzschild beteiligen, mit
modernsten und hochsicheren
Instrumenten, Ausriistungen und
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Infrastrukturen ausgestattet sein. Dies
sollte es ermoglichen, die kollektiven
Datenerhebungskapazititen zu verbessern
und die Behorden und einschlégigen
Einrichtungen rechtzeitig zu warnen,
insbesondere durch den Einsatz der
neuesten Techniken der kiinstlichen
Intelligenz und der Datenanalyse.

Anderungsantrag 76
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 19

Vorschlag der Kommission

(19)  Um den Austausch von Daten iiber
Cybersicherheitsbedrohungen aus
verschiedenen Quellen in einem
vertrauenswiirdigen Umfeld in grolem
Malistab zu ermdoglichen, sollten Stellen,
die sich am européischen
Cyberschutzschild beteiligen, mit
modernsten und hochsicheren
Instrumenten, Ausriistungen und
Infrastrukturen ausgestattet sein. Dies
sollte es ermoglichen, die kollektiven
Datenerhebungskapazititen zu verbessern
und die Behorden und einschlégigen
Einrichtungen rechtzeitig zu warnen,
insbesondere durch den Einsatz der
neuesten Techniken der kiinstlichen
Intelligenz und der Datenanalyse.
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Infrastrukturen ausgestattet sein. Dies
sollte es ermoglichen, die kollektiven
Datenerhebungskapazititen zu verbessern
und die Behorden und einschldgigen
Einrichtungen rechtzeitig zu warnen,
insbesondere durch den Einsatz der
neuesten Techniken der kiinstlichen
Intelligenz und der Datenanalyse. Beim
Einsatz von KI sollte eine menschliche
Aufsicht vorgesehen werden, und es sollte
sichergestellt werden, dass ein
ausreichendes Maf} an KI-Kenntnissen,
die notwendige Unterstiitzung und die
Befugnis zur Ausiibung dieser Funktion
vorhanden sind.

Or. en

Gednderter Text

(19)  Um den Austausch von Daten iiber
Cybersicherheitsbedrohungen aus
verschiedenen Quellen in einem
vertrauenswiirdigen Umfeld in grolem
Malistab zu ermdglichen, sollten Stellen,
die sich am europdischen
Cyberschutzschild beteiligen, mit
modernsten und hochsicheren
Instrumenten, Ausriistungen und
Infrastrukturen ausgestattet sein. Dies
sollte es ermoglichen, die kollektiven
Datenerhebungskapazititen zu verbessern
und die Behorden und einschligigen
Einrichtungen rechtzeitig zu warnen,
insbesondere durch den Einsatz der
neuesten Techniken der kiinstlichen
Intelligenz und der Datenanalyse.
Angesichts der Sensibilitit der Daten
sollten jedoch Lieferanten aus
Drittlindern mit hohem Risiko
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Anderungsantrag 77
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 19 a (neu)

Vorschlag der Kommission

Anderungsantrag 78
Nathalie Loiseau

Vorschlag fiir eine Verordnung
Erwagung 20

Vorschlag der Kommission

(20)  Durch die Sammlung, die
Weitergabe und den Austausch von Daten
sollte der europdische Cyberschutzschild
die technologische Souverdnitét der Union
starken. Die Zusammenfiihrung
hochwertiger kuratierter Daten sollte auch
zur Entwicklung fortgeschrittener
Techniken der kiinstlichen Intelligenz und
der Datenanalyse beitragen. Dies sollte
durch die Verbindung des européischen
Cyberschutzschilds mit der dank der
Verordnung (EU) 2021/1173 des Rates?
geschaffenen europaweiten
Hochleistungsrecheninfrastruktur
erleichtert werden.

PE753.576v01-00

ausgeschlossen werden.

Or. en

Gednderter Text

(19a) Im Einklang mit der Verordnung
[XX/XXXX] (Cyberresilienzgesetz)
unterliegen kritische Produkte mit
digitalen Elementen besonderen
Konformititsbewertungsverfahren, die
das von ihnen ausgehende
Cybersicherheitsrisiko widerspiegeln.

Or. en

Gednderter Text

(20)  Durch die Sammlung, die
Weitergabe und den Austausch von Daten
sollte der europdische Cyberschutzschild
die technologische Souverénitit der Union,
ihre Wettbewerbsfiihigkeit und Resilienz
starken. Die Zusammenfiihrung
hochwertiger kuratierter Daten sollte auch
zur Entwicklung fortgeschrittener
Techniken der kiinstlichen Intelligenz und
der Datenanalyse beitragen. Dies sollte
durch die Verbindung des europdischen
Cyberschutzschilds mit der dank der
Verordnung (EU) 2021/1173 des Rates?
geschaffenen europaweiten
Hochleistungsrecheninfrastruktur
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2 Verordnung (EU) 2021/1173 des Rates
vom 13. Juli 2021 zur Griindung des
Gemeinsamen Unternehmens fiir
europiisches Hochleistungsrechnen und
zur Aufhebung der Verordnung

(EU) 2018/1488 (ABI. L 256 vom
19.7.2021, S. 3).

Anderungsantrag 79
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 20

Vorschlag der Kommission

(20)  Durch die Sammlung, die
Weitergabe und den Austausch von Daten
sollte der europdische Cyberschutzschild
die technologische Souverénitit der Union
stirken. Die Zusammenfiihrung
hochwertiger kuratierter Daten sollte auch
zur Entwicklung fortgeschrittener
Techniken der kiinstlichen Intelligenz und
der Datenanalyse beitragen. Dies sollte
durch die Verbindung des europdischen
Cyberschutzschilds mit der dank der
Verordnung (EU) 2021/1173 des Rates?
geschaffenen europaweiten
Hochleistungsrecheninfrastruktur
erleichtert werden.

2 Verordnung (EU) 2021/1173 des Rates
vom 13. Juli 2021 zur Griindung des
Gemeinsamen Unternehmens flir
europdisches Hochleistungsrechnen und
zur Aufhebung der Verordnung

(EU) 2018/1488 (ABI. L 256 vom
19.7.2021, S. 3).
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erleichtert werden.

2 Verordnung (EU) 2021/1173 des Rates
vom 13. Juli 2021 zur Griindung des
Gemeinsamen Unternehmens fiir
europdisches Hochleistungsrechnen und
zur Aufhebung der Verordnung

(EU) 2018/1488 (ABI. L 256 vom
19.7.2021, S. 3).

Or. en

Gednderter Text

(20)  Durch die Sammlung, die
Weitergabe und den Austausch von Daten
sollte der europdische Cyberschutzschild
die technologische Souverinitit und die
offene strategische Autonomie der Union
starken. Die Zusammenfiihrung
hochwertiger kuratierter Daten sollte auch
zur Entwicklung fortgeschrittener
Techniken der kiinstlichen Intelligenz und
der Datenanalyse beitragen. Dies sollte
durch die Verbindung des européischen
Cyberschutzschilds mit der dank der
Verordnung (EU) 2021/1173 des Rates>
geschaffenen europaweiten
Hochleistungsrecheninfrastruktur
erleichtert werden.

2> Verordnung (EU) 2021/1173 des Rates
vom 13. Juli 2021 zur Griindung des
Gemeinsamen Unternehmens flir
europdisches Hochleistungsrechnen und
zur Authebung der Verordnung

(EU) 2018/1488 (ABI. L 256 vom
19.7.2021, S. 3).
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Anderungsantrag 80
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwagung 25

Vorschlag der Kommission

(25)  Der Cybernotfallmechanismus
sollte die Mitgliedstaaten in Ergénzung
ithrer eigenen Maflnahmen und Ressourcen
sowie anderer bestehender
Unterstiitzungsoptionen — wie der von der
Agentur der Europdischen Union fiir
Cybersicherheit (ENISA) im Einklang mit
threm Mandat bereitgestellten Dienste, der
koordinierten Reaktion und der
Unterstlitzung durch das CSIRTs-Netz, der
Unterstlitzung der Einddmmung durch das
EU-CyCLONe-Netz sowie der Amtshilfe
zwischen den Mitgliedstaaten, auch im
Zusammenhang mit Artikel 42 Absatz 7
EUV, der SSZ-Teams fiir die rasche
Reaktion auf Cybervorfille?® und der
Soforteinsatzteams fiir hybride
Bedrohungen — im Falle einer Reaktion auf
schwerwiegende Cybersicherheitsvorfille
und Cybersicherheitsvorfalle groen
Ausmafes und deren sofortiger
Bewiltigung unterstiitzen. Er sollte der
Notwendigkeit Rechnung tragen, dass
spezialisierte Mittel zur Verfiigung stehen
mussen, um die Abwehrbereitschaft und
die Reaktion auf Cybersicherheitsvorfille
in der gesamten Union und in Drittlindern
Zu unterstiitzen.
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Or. en

Gednderter Text

(25) Der Cybernotfallmechanismus
sollte die Mitgliedstaaten in Ergénzung
ithrer eigenen MafBinahmen und Ressourcen
sowie anderer bestehender
Unterstiitzungsoptionen — wie der von der
Agentur der Europdischen Union fiir
Cybersicherheit (ENISA) im Einklang mit
threm Mandat bereitgestellten Dienste, der
koordinierten Reaktion und der
Unterstlitzung durch das CSIRTs-Netz, der
Unterstlitzung der Einddimmung durch das
EU-CyCLONe-Netz sowie der Amtshilfe
zwischen den Mitgliedstaaten, auch im
Zusammenhang mit Artikel 42 Absatz 7
EUV, der SSZ-Teams fiir die rasche
Reaktion auf Cybervorfille?® und der
Soforteinsatzteams fiir hybride
Bedrohungen — im Falle einer Reaktion auf
schwerwiegende Cybersicherheitsvorfille
und Cybersicherheitsvorfille groen
AusmalBes und deren sofortiger
Bewiltigung unterstiitzen. Er sollte der
Notwendigkeit Rechnung tragen, dass
spezialisierte Mittel zur Verfiigung stehen
mussen, um die Abwehrbereitschaft und
die Reaktion auf Cybersicherheitsvorfille
in der gesamten Union und in Drittlindern
zu unterstiitzen. Besonderes Augenmerk
sollte in diesem Zusammenhang auf die
EU-Bewerberliinder gelegt werden, um sie
beim Aufbau ihrer Cyberfihigkeiten zu
unterstiitzen und die
grenziiberschreitende und regionale
Zusammenarbeit zwischen diesen
Bewerberlindern im Cyberbereich zu
verbessern.
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26 Beschluss (GASP) 2017/2315 des Rates
vom 11. Dezember 2017 {iber die
Begriindung der Standigen Strukturierten
Zusammenarbeit (PESCO) und iiber die
Liste der daran teilnehmenden
Mitgliedstaaten.

Anderungsantrag 81
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 26

Vorschlag der Kommission

(26) Dieses Instrument ldsst die
Verfahren und Rahmen fiir die
Koordinierung der Krisenreaktion auf
Unionsebene, insbesondere das UCPM?7,
die IPCR?® und die Richtlinie

(EU) 2022/2555 unberiihrt. Es kann zu
MafBnahmen beitragen oder diese ergidnzen,
die im Zusammenhang mit Artikel 42
Absatz 7 EUV oder in den in

Artikel 222 AEUV genannten Situationen
durchgefiihrt werden. Der Einsatz dieses
Instruments sollte gegebenenfalls auch mit
der Umsetzung der Maflnahmen des
Instrumentariums fiir die Cyberdiplomatie
koordiniert werden.

27 Beschluss Nr. 1313/2013/EU des
Européischen Parlaments und des Rates
vom 17. Dezember 2013 iiber ein
Katastrophenschutzverfahren der Union
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26 Beschluss (GASP) 2017/2315 des Rates
vom 11. Dezember 2017 {iber die
Begriindung der Standigen Strukturierten
Zusammenarbeit (PESCO) und iiber die
Liste der daran teilnehmenden
Mitgliedstaaten.

Or. en

Gednderter Text

(26) Dieses Instrument ldsst die
Verfahren und Rahmen fiir die
Koordinierung der Krisenreaktion auf
Unionsebene, insbesondere das UCPM?7,
die IPCR?® und die Richtlinie

(EU) 2022/2555 unberiihrt. Es kann zu
MafBnahmen beitragen oder diese ergidnzen,
die im Zusammenhang mit Artikel 42
Absatz 7 EUV oder in den in

Artikel 222 AEUV genannten Situationen
durchgefiihrt werden. Der Einsatz dieses
Instruments sollte auch mit der Umsetzung
der MaBnahmen des Instrumentariums fiir
die Cyberdiplomatie koordiniert werden,
insbesondere zur Stirkung der
Fiihigkeiten zur Abwehr von
Cybersicherheitsbedrohungen, die ihren
Ursprung auflerhalb der Union haben,
einschlieflich restriktiver Mafinahmen,
mit denen boswillige Cyberaktivitiiten
verhindert werden konnen bzw. darauf
reagiert werden kann.

27 Beschluss Nr. 1313/2013/EU des
Europiischen Parlaments und des Rates
vom 17. Dezember 2013 iiber ein
Katastrophenschutzverfahren der Union
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(ABI. L 347 vom 20.12.2013, S. 924).

28 Integrierte Regelung fiir die politische
Reaktion auf Krisen (IPCR) und im
Einklang mit der Empfehlung

(EU) 2017/1584 der Kommission vom
13. September 2017 fiir eine koordinierte
Reaktion auf grofle
Cybersicherheitsvorfille und -krisen.

Anderungsantrag 82
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwagung 29

Vorschlag der Kommission

(29) Im Rahmen der
Vorsorgemallnahmen sollten koordinierte
Tests und eine entsprechende Bewertung
der Cybersicherheit von in hochkritischen
Sektoren titigen Einrichtungen gemil der
Richtlinie (EU) 2022/2555 unterstiitzt
werden, um einen kohdrenten Ansatz zu
fordern und die Sicherheit in der gesamten

Union und ihrem Binnenmarkt zu erhohen.

Dazu sollte die Kommission mit
Unterstiitzung der ENISA und in
Zusammenarbeit mit der durch die
Richtlinie (EU) 2022/2555 eingesetzten
NIS-Kooperationsgruppe regelméfig
einschldgige Sektoren oder Teilsektoren
festlegen, die fiir eine finanzielle
Unterstlitzung fiir koordinierte Tests auf
Unionsebene in Betracht kommen sollen.
Die Sektoren oder Teilsektoren sollten aus
Anhang I der Richtlinie (EU) 2022/2555
(,,Sektoren der hohen Kritikalitét™)
ausgewdihlt werden. Die koordinierten
Tests sollten auf gemeinsamen
Risikoszenarien und -methoden beruhen.
Auch angesichts der Notwendigkeit,
Doppelarbeit zu vermeiden, sollten bei der
Auswabhl der Sektoren und der
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(ABL. L 347 vom 20.12.2013, S. 924).

28 Integrierte Regelung fiir die politische
Reaktion auf Krisen (IPCR) und im
Einklang mit der Empfehlung

(EU) 2017/1584 der Kommission vom
13. September 2017 fiir eine koordinierte
Reaktion auf grofle
Cybersicherheitsvorfille und -krisen.

Or. en

Gednderter Text

(29) Im Rahmen der
Vorsorgemallnahmen sollten koordinierte
Tests und eine entsprechende Bewertung
der Cybersicherheit von in hochkritischen
Sektoren tatigen Einrichtungen gemal3 der
Richtlinie (EU) 2022/2555 unterstiitzt
werden, um einen kohdrenten Ansatz zu
fordern und die Sicherheit in der gesamten
Union und ihrem Binnenmarkt zu erhéhen.
Dazu sollte die Kommission mit
Unterstiitzung der ENISA und in
Zusammenarbeit mit der durch die
Richtlinie (EU) 2022/2555 eingesetzten
NIS-Kooperationsgruppe regelméfig
einschldgige Sektoren oder Teilsektoren
festlegen, die fiir eine finanzielle
Unterstlitzung fiir koordinierte Tests auf
Unionsebene in Betracht kommen sollen.
Gegebenenfalls sollten auch der
Europiische Auswiirtige Dienst (EAD),
insbesondere das ihm unterstellte EU-
Zentrum fiir Informationsgewinnung und
Lageerfassung (INTCEN) und die
zugehorige Analyseeinheit fiir hybride
Bedrohungen, sowie — in unterstiitzender
Funktion — die Direktion ,,Aufklirung*
des Militirstabs der Europiiischen Union
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Entwicklung von Risikoszenarien
einschlidgige unionsweite
Risikobewertungen und -szenarien
beriicksichtigt werden, darunter etwa die
Risikobewertung und -szenarien, zu deren
Durchfiihrung die Kommission, der Hohe
Vertreter und die NIS-Kooperationsgruppe
in Abstimmung mit den einschlagigen
zivilen und militdrischen Einrichtungen
und Agenturen sowie bestehenden
Netzwerken wie dem EU-CyCLONe in den
Schlussfolgerungen des Rates zur
Entwicklung der Cyberabwehr der
Européischen Union aufgefordert werden;
dazu zéhlen auch die Risikobewertung von
Kommunikationsnetzen und
-infrastrukturen, die im gemeinsamen
Ministeraufruf von Nevers gefordert und
von der NIS-Kooperationsgruppe mit
Unterstiitzung der Kommission und der
ENISA und in Zusammenarbeit mit dem
Gremium Europdischer
Regulierungsstellen fiir elektronische
Kommunikation (GEREK) durchgefiihrt
wird, die gemil3 Artikel 22 der Richtlinie
(EU) 2022/2555 durchzufiihrenden
koordinierten Risikobewertungen und das
Testen der digitalen operationalen
Resilienz gemil der Verordnung

(EU) 2022/2554 des Europdischen
Parlaments und des Rates?. Bei der
Auswabhl der Sektoren sollte auch der
Empfehlung des Rates fiir eine unionsweite
koordinierte Vorgehensweise zur Stirkung
der Resilienz kritischer Infrastrukturen
Rechnung getragen werden.
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(EUMS) im Rahmen des Einheitlichen
Analyseverfahrens (SIAC) fiir die
Bereitstellung aktueller Bewertungen und
regelmdpfiger gemeinsamer Schulungen
hinzugezogen werden, um auf diese Weise
bei der Ermittlung der Sektoren oder
Teilsektoren mitzuwirken, die aus

Anhang I der Richtlinie (EU) 2022/2555
(,,Sektoren der hohen Kritikalitét®)
ausgewdhlt werden sollten. Die
koordinierten Tests sollten auf
gemeinsamen Risikoszenarien und -
methoden beruhen. Auch angesichts der
Notwendigkeit, Doppelarbeit zu
vermeiden, sollten bei der Auswahl der
Sektoren und der Entwicklung von
Risikoszenarien einschligige unionsweite
Risikobewertungen und -szenarien
berticksichtigt werden, darunter etwa die
Risikobewertung und -szenarien, zu deren
Durchfiihrung die Kommission, der Hohe
Vertreter und die NIS-Kooperationsgruppe
in Abstimmung mit den einschlidgigen
zivilen und militirischen Einrichtungen
und Agenturen sowie bestehenden
Netzwerken wie dem EU-CyCLONe in den
Schlussfolgerungen des Rates zur
Entwicklung der Cyberabwehr der
Europiischen Union aufgefordert werden;
dazu zdhlen auch die Risikobewertung von
Kommunikationsnetzen und
-infrastrukturen, die im gemeinsamen
Ministeraufruf von Nevers gefordert und
von der NIS-Kooperationsgruppe mit
Unterstiitzung der Kommission und der
ENISA und in Zusammenarbeit mit dem
Gremium Européischer
Regulierungsstellen fiir elektronische
Kommunikation (GEREK) durchgefiihrt
wird, die gemiB Artikel 22 der Richtlinie
(EU) 2022/2555 durchzufiihrenden
koordinierten Risikobewertungen und das
Testen der digitalen operationalen
Resilienz gemdl der Verordnung

(EU) 2022/2554 des Europdischen
Parlaments und des Rates?. Bei der
Auswabhl der Sektoren sollte auch der
Empfehlung des Rates fiir eine unionsweite
koordinierte Vorgehensweise zur Starkung
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29 Verordnung (EU) 2022/2554 des
Europdischen Parlaments und des Rates
vom 14. Dezember 2022 {iber die digitale
operationale Resilienz im Finanzsektor und
zur Anderung der Verordnungen (EG)

Nr. 1060/2009, (EU) Nr. 648/2012, (EU)
Nr. 600/2014, (EU) Nr. 909/2014 und
(EU) 2016/1011.

Anderungsantrag 83
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 29

Vorschlag der Kommission

(29) Im Rahmen der
Vorsorgemallnahmen sollten koordinierte
Tests und eine entsprechende Bewertung
der Cybersicherheit von in hochkritischen
Sektoren tatigen Einrichtungen gemif der
Richtlinie (EU) 2022/2555 unterstiitzt
werden, um einen kohirenten Ansatz zu
fordern und die Sicherheit in der gesamten
Union und ihrem Binnenmarkt zu erhohen.
Dazu sollte die Kommission mit
Unterstiitzung der ENISA und in
Zusammenarbeit mit der durch die
Richtlinie (EU) 2022/2555 eingesetzten
NIS-Kooperationsgruppe regelmalig
einschligige Sektoren oder Teilsektoren
festlegen, die fiir eine finanzielle
Unterstiitzung fiir koordinierte Tests auf
Unionsebene in Betracht kommen sollen.
Die Sektoren oder Teilsektoren sollten aus
Anhang I der Richtlinie (EU) 2022/2555
(,,Sektoren der hohen Kritikalitét*)
ausgewdhlt werden. Die koordinierten
Tests sollten auf gemeinsamen
Risikoszenarien und -methoden beruhen.

PE753.576v01-00

der Resilienz kritischer Infrastrukturen
Rechnung getragen werden.

29 Verordnung (EU) 2022/2554 des
Européischen Parlaments und des Rates
vom 14. Dezember 2022 {iber die digitale
operationale Resilienz im Finanzsektor und
zur Anderung der Verordnungen (EG)

Nr. 1060/2009, (EU) Nr. 648/2012, (EU)
Nr. 600/2014, (EU) Nr. 909/2014 und
(EU) 2016/1011.

Or. en

Gednderter Text

(29) Im Rahmen der
Vorsorgemallnahmen sollten koordinierte
Tests und eine entsprechende Bewertung
der Cybersicherheit von in hochkritischen
Sektoren tdtigen Einrichtungen gemif der
Richtlinie (EU) 2022/2555 unterstiitzt
werden, um einen kohirenten Ansatz zu
fordern und die Sicherheit in der gesamten
Union und ihrem Binnenmarkt zu erhéhen.
Dazu sollte die Kommission mit
Unterstiitzung der ENISA und in
Zusammenarbeit mit der durch die
Richtlinie (EU) 2022/2555 eingesetzten
NIS-Kooperationsgruppe regelmaflig
einschldgige Sektoren oder Teilsektoren
festlegen, die fiir eine finanzielle
Unterstiitzung fiir koordinierte Tests auf
Unionsebene in Betracht kommen sollen.
Die Sektoren oder Teilsektoren sollten aus
Anhang I der Richtlinie (EU) 2022/2555
(,,Sektoren der hohen Kritikalitéit®)
ausgewahlt werden. Die koordinierten
Tests sollten auf gemeinsamen
Risikoszenarien und -methoden beruhen.

AM\1286377DE.docx



Auch angesichts der Notwendigkeit,
Doppelarbeit zu vermeiden, sollten bei der
Auswahl der Sektoren und der
Entwicklung von Risikoszenarien
einschldgige unionsweite
Risikobewertungen und -szenarien
beriicksichtigt werden, darunter etwa die
Risikobewertung und -szenarien, zu deren
Durchfiihrung die Kommission, der Hohe
Vertreter und die NIS-Kooperationsgruppe
in Abstimmung mit den einschldgigen
zivilen und militérischen Einrichtungen
und Agenturen sowie bestehenden
Netzwerken wie dem EU-CyCLONe in den
Schlussfolgerungen des Rates zur
Entwicklung der Cyberabwehr der
Europédischen Union aufgefordert werden;
dazu zdhlen auch die Risikobewertung von
Kommunikationsnetzen und
-infrastrukturen, die im gemeinsamen
Ministeraufruf von Nevers gefordert und
von der NIS-Kooperationsgruppe mit
Unterstiitzung der Kommission und der
ENISA und in Zusammenarbeit mit dem
Gremium Européischer
Regulierungsstellen fiir elektronische
Kommunikation (GEREK) durchgefiihrt
wird, die geméf Artikel 22 der Richtlinie
(EU) 2022/2555 durchzufiihrenden
koordinierten Risikobewertungen und das
Testen der digitalen operationalen
Resilienz gemél der Verordnung

(EU) 2022/2554 des Europdischen
Parlaments und des Rates?. Bei der
Auswahl der Sektoren sollte auch der
Empfehlung des Rates fiir eine unionsweite
koordinierte Vorgehensweise zur Starkung
der Resilienz kritischer Infrastrukturen
Rechnung getragen werden.
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Auch angesichts der Notwendigkeit,
Doppelarbeit zu vermeiden, sollten bei der
Auswahl der Sektoren und der
Entwicklung von Risikoszenarien
einschldgige unionsweite
Risikobewertungen und -szenarien
berticksichtigt werden, darunter etwa die
Risikobewertung und -szenarien sowie die
Beitriige des EAD, insbesondere des EU-
Zentrums fiir Informationsgewinnung
und Lageerfassung (INTCEN) und der
zugehorigen Analyseeinheit fiir hybride
Bedrohungen, sowie — in unterstiitzender
Funktion — der Direktion ,, Aufklirung“
des Militirstabs der Europiiischen Union
(EUMS) im Rahmen des Einheitlichen
Analyseverfahrens (SIAC), zu deren
Durchfiihrung die Kommission, der Hohe
Vertreter und die NIS-Kooperationsgruppe
in Abstimmung mit den einschlagigen
zivilen und militarischen Einrichtungen
und Agenturen sowie bestehenden
Netzwerken wie dem EU-CyCLONe in den
Schlussfolgerungen des Rates zur
Entwicklung der Cyberabwehr der
Europiischen Union aufgefordert werden;
dazu zédhlen auch die Risikobewertung von
Kommunikationsnetzen und
-infrastrukturen, die im gemeinsamen
Ministeraufruf von Nevers gefordert und
von der NIS-Kooperationsgruppe mit
Unterstlitzung der Kommission und der
ENISA und in Zusammenarbeit mit dem
Gremium Europdischer
Regulierungsstellen fiir elektronische
Kommunikation (GEREK) durchgefiihrt
wird, die gemal Artikel 22 der Richtlinie
(EU) 2022/2555 durchzufiihrenden
koordinierten Risikobewertungen und das
Testen der digitalen operationalen
Resilienz gemdl der Verordnung

(EU) 2022/2554 des Europdischen
Parlaments und des Rates?. Bei der
Auswahl der Sektoren sollte auch der
Empfehlung des Rates fiir eine unionsweite
koordinierte Vorgehensweise zur Stirkung
der Resilienz kritischer Infrastrukturen
Rechnung getragen werden.
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29 Verordnung (EU) 2022/2554 des
Europdischen Parlaments und des Rates
vom 14. Dezember 2022 {iber die digitale
operationale Resilienz im Finanzsektor und
zur Anderung der Verordnungen (EG)

Nr. 1060/2009, (EU) Nr. 648/2012, (EU)
Nr. 600/2014, (EU) Nr. 909/2014 und
(EU) 2016/1011.

Anderungsantrag 84
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 32

Vorschlag der Kommission

(32) Der Cybernotfallmechanismus
sollte den Mitgliedstaaten bei der
Unterstiitzung eines von einem
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall grolen
Ausmales betroffenen Mitgliedstaats
helfen, auch mithilfe des CSIRTs-Netzes
gemil Artikel 15 der Richtlinie

(EU) 2022/2555. Mitgliedstaaten, die
Unterstiitzung leisten, sollten die
Moglichkeit haben, die Erstattung der
Kosten im Zusammenhang mit der
Entsendung von Sachverstidndigenteams im
Rahmen der Amtshilfe zu beantragen. Die
erstattungsfahigen Kosten konnten Reise-
und Unterbringungskosten sowie
Tagegelder fiir Cybersicherheitsexperten
umfassen.
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30/55

29 Verordnung (EU) 2022/2554 des
Européischen Parlaments und des Rates
vom 14. Dezember 2022 {iber die digitale
operationale Resilienz im Finanzsektor und
zur Anderung der Verordnungen (EG)

Nr. 1060/2009, (EU) Nr. 648/2012, (EU)
Nr. 600/2014, (EU) Nr. 909/2014 und
(EU) 2016/1011.

Or. en

Gednderter Text

(32) Der Cybernotfallmechanismus
sollte den Mitgliedstaaten bei der
Unterstlitzung eines von einem
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall groen
Ausmales betroffenen Mitgliedstaats
helfen, auch mithilfe des CSIRTs-Netzes
geméil Artikel 15 der Richtlinie

(EU) 2022/2555. Mitgliedstaaten, die
Unterstiitzung leisten, sollten die
Moglichkeit haben, die Erstattung der
Kosten im Zusammenhang mit der
Entsendung von Sachverstindigenteams im
Rahmen der Amtshilfe zu beantragen,
wodurch eine effiziente Koordinierung
zwischen den einschliigigen Programmen
und Instrumenten der EU, einschliefilich
der Europiiischen Friedensfazilitit
(EFF), der GASP und des Instruments
»/NDICI/Europa in der Welt“, bei der
Unterstiitzung von Drittlindern,
insbesondere der Ukraine und Moldau,
sichergestellt wird. Dariiber hinaus
konnen Verletzungen in Drittliindern auf
Server und Netzwerke in der gesamten
Union iibergreifen, sodass die
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Anderungsantrag 85
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 33

Vorschlag der Kommission

(33) Es sollte schrittweise eine
Cybersicherheitsreserve auf Unionsebene
eingerichtet werden, die aus Diensten
privater Anbieter verwalteter
Sicherheitsdienste besteht, um die Reaktion
und sofortige Wiederherstellung im Falle
von schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes zu unterstiitzen. Die EU-
Cybersicherheitsreserve sollte die
Verfligbarkeit und Einsatzbereitschaft der
betroffenen Dienste gewéhrleisten. Die
Dienste der EU-Cybersicherheitsreserve
sollten dazu dienen, den nationalen
Behorden bei der Unterstiitzung
betroffener in kritischen oder
hochkritischen Sektoren tatiger
Einrichtungen ergénzend zu ihren eigenen
Malinahmen auf nationaler Ebene zu
helfen. Wenn die Mitgliedstaaten
Unterstiitzung aus der EU-
Cybersicherheitsreserve beantragen, sollten
sie angeben, welche Unterstiitzung die
betroffene Einrichtung auf nationaler
Ebene erhilt, und dies sollte bei der
Priifung des Antrags des Mitgliedstaats
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Widerstandsfiihigkeit sowie die
Erkennungs- und Reaktionsfihigkeiten in
Drittliindern mit untereinander
verbundenen digitalen Netzwerken
verbessert werden miissen. Die
erstattungsfahigen Kosten konnten Reise-
und Unterbringungskosten sowie
Tagegelder fiir Cybersicherheitsexperten
umfassen.

Or. en

Gednderter Text

(33) Es sollte schrittweise eine
Cybersicherheitsreserve auf Unionsebene
eingerichtet werden, die aus Diensten
vertrauenswiirdiger privater Anbieter
verwalteter Sicherheitsdienste besteht, um
die Reaktion und sofortige
Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
Ausmalles zu unterstiitzen. Um ein hohes
Mapf an Vertrauen zu gewdihrleisten,
sollte die Kommission — wie in der
Gemeinsamen Mitteilung zur EU-
Cyberabwehrpolitik dargelegt — die
Moglichkeiten priifen, die Entwicklung
von Systemen fiir die Zertifizierung der
Cybersicherheit fiir private
Cybersicherheitsunternehmen zu
unterstiitzen. Die EU-
Cybersicherheitsreserve sollte die
Verfligbarkeit und Einsatzbereitschaft der
betroffenen Dienste gewéhrleisten. Die
Dienste der EU-Cybersicherheitsreserve
sollten dazu dienen, den nationalen
Behorden bei der Unterstiitzung
betroffener in kritischen oder
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beriicksichtigt werden. Die Dienste der
EU-Cybersicherheitsreserve kdnnen auch
dazu dienen, die Organe, Einrichtungen
und sonstigen Stellen der Union unter
dhnlichen Bedingungen zu unterstiitzen.

Anderungsantrag 86
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 33

Vorschlag der Kommission

(33)  Es sollte schrittweise eine
Cybersicherheitsreserve auf Unionsebene
eingerichtet werden, die aus Diensten
privater Anbieter verwalteter
Sicherheitsdienste besteht, um die Reaktion
und sofortige Wiederherstellung im Falle
von schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes zu unterstiitzen. Die EU-
Cybersicherheitsreserve sollte die
Verfiigbarkeit und Einsatzbereitschaft der
betroffenen Dienste gewéhrleisten. Die
Dienste der EU-Cybersicherheitsreserve
sollten dazu dienen, den nationalen
Behorden bei der Unterstiitzung
betroffener in kritischen oder
hochkritischen Sektoren tétiger
Einrichtungen ergénzend zu ihren eigenen
Malnahmen auf nationaler Ebene zu
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hochkritischen Sektoren titiger
Einrichtungen ergénzend zu ihren eigenen
Malinahmen auf nationaler Ebene zu
helfen. Wenn die Mitgliedstaaten
Unterstiitzung aus der EU-
Cybersicherheitsreserve beantragen, sollten
sie angeben, welche Unterstiitzung die
betroffene Einrichtung auf nationaler
Ebene erhilt, und dies sollte bei der
Priifung des Antrags des Mitgliedstaats
berticksichtigt werden. Die Dienste der
EU-Cybersicherheitsreserve konnen auch
dazu dienen, die Organe, Einrichtungen
und sonstigen Stellen der Union,
einschlieflich der GSVP-Missionen, unter
dhnlichen Bedingungen zu unterstiitzen.

Or. en

Gednderter Text

(33)  Es sollte schrittweise eine
Cybersicherheitsreserve auf Unionsebene
eingerichtet werden, die aus Diensten
privater Anbieter verwalteter
Sicherheitsdienste besteht, um die Reaktion
und sofortige Wiederherstellung im Falle
von schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes zu unterstiitzen. Die EU-
Cybersicherheitsreserve sollte die
Verfiigbarkeit und Einsatzbereitschaft der
betroffenen Dienste gewahrleisten. Die
Dienste der EU-Cybersicherheitsreserve
sollten dazu dienen, den nationalen
Behorden bei der Unterstiitzung
betroffener in kritischen oder
hochkritischen Sektoren titiger
Einrichtungen ergdnzend zu ihren eigenen
Malnahmen auf nationaler Ebene zu
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helfen. Wenn die Mitgliedstaaten
Unterstiitzung aus der EU-
Cybersicherheitsreserve beantragen, sollten
sie angeben, welche Unterstiitzung die
betroffene Einrichtung auf nationaler
Ebene erhilt, und dies sollte bei der
Priifung des Antrags des Mitgliedstaats
beriicksichtigt werden. Die Dienste der
EU-Cybersicherheitsreserve konnen auch
dazu dienen, die Organe, Einrichtungen
und sonstigen Stellen der Union unter
dhnlichen Bedingungen zu unterstiitzen.

Anderungsantrag 87
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 34

Vorschlag der Kommission

(34) Im Hinblick auf die Auswahl
privater Dienstleister fiir die Bereitstellung
von Diensten im Rahmen der EU-
Cybersicherheitsreserve muss eine Reihe
von Mindestkriterien festgelegt werden, die
in die Ausschreibung fiir die Auswahl
dieser Anbieter aufgenommen werden
sollten, damit die Bediirfnisse der
Behorden und der in kritischen oder
hochkritischen Sektoren tatigen
Einrichtungen in den Mitgliedstaaten
erfiillt werden.

Anderungsantrag 88
Witold Jan Waszczykowski
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helfen. Wenn die Mitgliedstaaten
Unterstiitzung aus der EU-
Cybersicherheitsreserve beantragen, sollten
sie angeben, welche Unterstiitzung die
betroffene Einrichtung auf nationaler
Ebene erhilt, und dies sollte bei der
Priifung des Antrags des Mitgliedstaats
beriicksichtigt werden. Die Dienste der
EU-Cybersicherheitsreserve konnen auch
dazu dienen, die Organe, Einrichtungen
und sonstigen Stellen der Union sowie die
GSVP-Missionen unter dhnlichen
Bedingungen zu unterstiitzen.

Or. en

Gednderter Text

(34) Im Hinblick auf die Auswahl
privater Dienstleister fiir die Bereitstellung
von Diensten im Rahmen der EU-
Cybersicherheitsreserve muss eine Reihe
von Mindestkriterien festgelegt werden, die
in die Ausschreibung fiir die Auswahl
dieser Anbieter aufgenommen werden
sollten, damit die Bediirfnisse der
Behorden und der in kritischen oder
hochkritischen Sektoren tatigen
Einrichtungen in den Mitgliedstaaten
erfiillt werden. Lieferanten aus
Drittlindern mit hohem Risiko sollten
daher systematisch ausgeschlossen
werden.

Or. en
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Vorschlag fiir eine Verordnung
Erwigung 36

Vorschlag der Kommission

(36) Um die Ziele dieser Verordnung,
ndmlich die Forderung einer gemeinsamen
Lageerfassung, die Starkung der Resilienz
der Union und die Ermdglichung einer
wirksamen Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille gro3en
Ausmalles, zu unterstiitzen, sollten das EU-
CyCLONe-Netz, das CSIRT-Netz oder die
Kommission die ENISA beauftragen
konnen, Bedrohungen, Schwachstellen und
EinddmmungsmaBnahmen im
Zusammenhang mit einem bestimmten
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall grof3en
Ausmalies zu iiberpriifen und zu bewerten.
Nach Abschluss der Uberpriifung und
Bewertung eines Sicherheitsvorfalls sollte
die ENISA in Zusammenarbeit mit den
einschldgigen Beteiligten, einschlieBlich
Vertretern des Privatsektors, der
Mitgliedstaaten, der Kommission und
anderer einschldgiger Organe,
Einrichtungen und sonstiger Stellen der
EU, einen Bericht iiber die Uberpriifung
des Sicherheitsvorfalls erstellen. Was den
Privatsektor betrifft, entwickelt die ENISA
derzeit Kanéle fiir den
Informationsaustausch mit spezialisierten
Anbietern, darunter auch mit Anbietern
verwalteter Sicherheitslosungen, um zur
Erfiillung des Auftrags der ENISA
beizutragen, ein hohes gemeinsames
Cybersicherheitsniveau in der gesamten
Union zu erreichen. Aufbauend auf der
Zusammenarbeit mit Interessentrigern,
einschlief3lich des Privatsektors, sollte der
Bericht iiber die Uberpriifung bestimmter
Sicherheitsvorfille darauf abzielen, die
Ursachen, Auswirkungen und
EinddmmungsmalBnahmen eines
Sicherheitsvorfalls nach seinem Auftreten
zu bewerten. Besonderes Augenmerk sollte
auf die Beitrdge und Erkenntnisse gelegt
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Gednderter Text

(36) Um die Ziele dieser Verordnung,
ndmlich die Forderung einer gemeinsamen
Lageerfassung, die Stirkung der Resilienz
der Union und die Ermdglichung einer
wirksamen Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille gro3en
Ausmalles, zu unterstiitzen, sollten das EU-
CyCLONe-Netz, das CSIRT-Netz oder die
Kommission die ENISA beauftragen
konnen, Bedrohungen, Schwachstellen und
EinddgmmungsmaBnahmen im
Zusammenhang mit einem bestimmten
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall groen
Ausmalles zu iiberpriifen und zu bewerten.
Angesichts der Entwicklung eines
sicheren Konnektivititssystems, das auf
der europdischen
Quantenkommunikationsinfrastruktur
(EuroQCI) und der staatlichen
Satellitenkommunikation in der
Europdischen Union (GOVSATCOM)
aufbaut, insbesondere der Umsetzung des
globalen Satellitennavigationssystems
(GNSS) GALILEO fiir Nutzer im
Verteidigungsbereich, sollte bei jeder
maoglichen kiinftigen Entwicklung das
Aufkommen eines ,,Hyperkriegs“
beriicksichtigt werden, bei dem der
Gesellschaft durch die Kombination der
Geschwindigkeit und technischen
Ausgereiftheit der Quanteninformatik mit
hochgradig autonomen militirischen
Systemen verheerender Schaden zugefiigt
werden kann. Daher miissen die
Mitgliedstaaten sicherstellen, dass dem
Schutz der gesamten elektronischen
Kommunikationsinfrastruktur, etwa
Weltraum-, Land- und Unterseenetzen,
Prioritiit eingeriumt wird. Dariiber
hinaus sollte nach Abschluss der
Uberpriifung und Bewertung eines
Sicherheitsvorfalls die ENISA in
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werden, die von den Anbietern verwalteter
Sicherheitsdienste geteilt werden, die die in
dieser Verordnung geforderten
Bedingungen der grofftmoglichen
beruflichen Integritét, Unparteilichkeit und
des erforderlichen technischen
Fachwissens erfiillen. Der Bericht sollte
vorgelegt werden und in die Arbeit des
EU-CyCLONe-Netzes, des CSIRTs-Netzes
und der Kommission einflieBen. Betrifft
der Vorfall ein Drittland, so sollte die
Kommission den Bericht auch an den
Hohen Vertreter weitergeben.

Anderungsantrag 89
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwiagung 36
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Zusammenarbeit mit den einschligigen
Beteiligten, einschlielich Vertretern des
Privatsektors, der Mitgliedstaaten, der
Kommission und anderer einschldgiger
Organe, Einrichtungen und sonstiger
Stellen der EU, einen Bericht iiber die
Uberpriifung des Sicherheitsvorfalls
erstellen. Was den Privatsektor betrifft,
entwickelt die ENISA derzeit Kanéle fiir
den Informationsaustausch mit
spezialisierten Anbietern, darunter auch
mit Anbietern verwalteter
Sicherheitslosungen, um zur Erflillung des
Auftrags der ENISA beizutragen, ein hohes
gemeinsames Cybersicherheitsniveau in
der gesamten Union zu erreichen.
Autbauend auf der Zusammenarbeit mit
Interessentriagern, einschlie8lich des
Privatsektors, sollte der Bericht iiber die
Uberpriifung bestimmter
Sicherheitsvorfille darauf abzielen, die
Ursachen, Auswirkungen und
Einddammungsmalnahmen eines
Sicherheitsvorfalls nach seinem Auftreten
zu bewerten. Besonderes Augenmerk sollte
auf die Beitrdge und Erkenntnisse gelegt
werden, die von den Anbietern verwalteter
Sicherheitsdienste geteilt werden, die die in
dieser Verordnung geforderten
Bedingungen der grofftmoglichen
beruflichen Integritét, Unparteilichkeit und
des erforderlichen technischen
Fachwissens erfiillen. Der Bericht sollte
vorgelegt werden und in die Arbeit des
EU-CyCLONe-Netzes, des CSIRTs-Netzes
und der Kommission einflieBen. Betrifft
der Vorfall ein Drittland, so sollte die
Kommission den Bericht auch an den
Hohen Vertreter weitergeben.

Or. en
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Vorschlag der Kommission

(36) Um die Ziele dieser Verordnung,
ndmlich die Forderung einer gemeinsamen
Lageerfassung, die Starkung der Resilienz
der Union und die Ermdglichung einer
wirksamen Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille gro3en
Ausmalles, zu unterstiitzen, sollten das EU-
CyCLONe-Netz, das CSIRT-Netz oder die
Kommission die ENISA beauftragen
konnen, Bedrohungen, Schwachstellen und
EinddmmungsmaBnahmen im
Zusammenhang mit einem bestimmten
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall gro3en
Ausmalies zu iiberpriifen und zu bewerten.
Nach Abschluss der Uberpriifung und
Bewertung eines Sicherheitsvorfalls sollte
die ENISA in Zusammenarbeit mit den
einschldgigen Beteiligten, einschlieBlich
Vertretern des Privatsektors, der
Mitgliedstaaten, der Kommission und
anderer einschldgiger Organe,
Einrichtungen und sonstiger Stellen der
EU, einen Bericht iiber die Uberpriifung
des Sicherheitsvorfalls erstellen. Was den
Privatsektor betrifft, entwickelt die ENISA
derzeit Kanéle fiir den
Informationsaustausch mit spezialisierten
Anbietern, darunter auch mit Anbictern
verwalteter Sicherheitsldsungen, um zur
Erfiillung des Auftrags der ENISA
beizutragen, ein hohes gemeinsames
Cybersicherheitsniveau in der gesamten
Union zu erreichen. Aufbauend auf der
Zusammenarbeit mit Interessentrigern,
einschlieBlich des Privatsektors, sollte der
Bericht iiber die Uberpriifung bestimmter
Sicherheitsvorfille darauf abzielen, die
Ursachen, Auswirkungen und
Einddmmungsmalnahmen eines
Sicherheitsvorfalls nach seinem Auftreten
zu bewerten. Besonderes Augenmerk sollte
auf die Beitrdge und Erkenntnisse gelegt
werden, die von den Anbietern verwalteter
Sicherheitsdienste geteilt werden, die die in
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Gednderter Text

(36) Um die Ziele dieser Verordnung,
ndmlich die Forderung einer gemeinsamen
Lageerfassung, die Stirkung der Resilienz
der Union und die Ermdglichung einer
wirksamen Reaktion auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille gro3en
Ausmalles, zu unterstiitzen, sollten das EU-
CyCLONe-Netz, das CSIRT-Netz oder die
Kommission die ENISA beauftragen
konnen, Bedrohungen, Schwachstellen und
EinddgmmungsmaBnahmen im
Zusammenhang mit einem bestimmten
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall groen
Ausmalles zu iiberpriifen und zu bewerten.
Nach Abschluss der Uberpriifung und
Bewertung eines Sicherheitsvorfalls sollte
die ENISA in Zusammenarbeit mit den
einschldgigen Beteiligten, einschlieBlich
Vertretern des Privatsektors, der
Mitgliedstaaten, der Kommission und
anderer einschldgiger Organe,
Einrichtungen und sonstiger Stellen der
EU, einen Bericht iiber die Uberpriifung
des Sicherheitsvorfalls erstellen. Was den
Privatsektor betrifft, entwickelt die ENISA
derzeit Kanile fiir den
Informationsaustausch mit spezialisierten
Anbietern, darunter auch mit Anbietern
verwalteter Sicherheitslosungen, um zur
Erfiillung des Auftrags der ENISA
beizutragen, ein hohes gemeinsames
Cybersicherheitsniveau in der gesamten
Union zu erreichen. Aufbauend auf der
Zusammenarbeit mit Interessentriagern,
einschlieBlich des Privatsektors, sollte der
Bericht iiber die Uberpriifung bestimmter
Sicherheitsvorfille darauf abzielen, die
Ursachen, Auswirkungen und
Einddmmungsmaflnahmen eines
Sicherheitsvorfalls nach seinem Auftreten
zu bewerten. Besonderes Augenmerk sollte
auf die Beitrdge und Erkenntnisse gelegt
werden, die von den Anbietern verwalteter
Sicherheitsdienste geteilt werden, die die in
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dieser Verordnung geforderten
Bedingungen der grofftmoglichen
beruflichen Integritét, Unparteilichkeit und
des erforderlichen technischen
Fachwissens erfiillen. Der Bericht sollte
vorgelegt werden und in die Arbeit des
EU-CyCLONe-Netzes, des CSIRTs-Netzes
und der Kommission einflieBen. Betrifft
der Vorfall ein Drittland, so sollte die
Kommission den Bericht auch an den
Hohen Vertreter weitergeben.

Anderungsantrag 90
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Erwigung 37

Vorschlag der Kommission

(37) Angesichts des unvorhersehbaren
Charakters von Cybersicherheitsangriffen
und der Tatsache, dass sie hdufig nicht auf
ein bestimmtes geografisches Gebiet
beschrédnkt sind und ein hohes
Ausbreitungsrisiko bergen, trigt die
Stirkung der Resilienz von
Nachbarldndern und ihrer Fahigkeit,
wirksam auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmal3es
zu reagieren, auch zum Schutz der Union
als Ganzes bei. Daher konnen Drittldnder,
die mit dem Programm Digitales Europa
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstiitzt
werden, sofern dies im jeweiligen
Assoziierungsabkommen mit dem
Programm Digitales Europa vorgesehen
ist. Die Fordermittel fiir assoziierte
Drittlander sollten von der Union im
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dieser Verordnung geforderten
Bedingungen der grofftmoglichen
beruflichen Integritét, Unparteilichkeit und
des erforderlichen technischen
Fachwissens erfiillen. Der Bericht sollte
vorgelegt werden und in die Arbeit des
EU-CyCLONe-Netzes, des CSIRTs-Netzes
und der Kommission einflieBen. Betrifft
der Vorfall ein Drittland, so sollte die
Kommission den Bericht auch an den
Hohen Vertreter weitergeben. Die
Koordinierung mit dem EAD ist
besonders wichtig, da auch EU-
Delegationen und GSVP-Missionen der
EU von solchen Vorfiillen betroffen sind.

Or. en

Gednderter Text

(37)  Angesichts des unvorhersehbaren
Charakters von Cybersicherheitsangriffen
und der Tatsache, dass sie hdufig nicht auf
ein bestimmtes geografisches Gebiet
beschrinkt sind und ein hohes
Ausbreitungsrisiko bergen, trigt die
Stiarkung der Resilienz von
Nachbarldndern und ihrer Fihigkeit,
wirksam auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmaf3es
zu reagieren, auch zum Schutz der Union
als Ganzes bei. Daher konnen Drittldnder,
die mit dem Programm Digitales Europa
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstiitzt
werden. Die Unterstiitzung sollte auch fiir
Drittliinder gelten, in die eine GSVP-
Mission mit dem konkreten Auftrag
entsandt wurde, die Resilienz gegeniiber
hybriden Bedrohungen, auch
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Rahmen einschldgiger Partnerschafts- und
Finanzierungsinstrumente fiir diese Lander
gewihrt werden. Die Unterstiitzung sollte
Dienste im Bereich der Reaktion und
sofortigen Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes abdecken. Die in dieser
Verordnung festgelegten Bedingungen fiir
die EU-Cybersicherheitsreserve und fiir
vertrauenswiirdige Anbieter sollten auch
bei der Unterstiitzung der mit dem
Programm Digitales Europa assoziierten
Drittldnder gelten.

Anderungsantrag 91
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Erwigung 37

Vorschlag der Kommission

(37)  Angesichts des unvorhersehbaren
Charakters von Cybersicherheitsangriffen
und der Tatsache, dass sie hdufig nicht auf
ein bestimmtes geografisches Gebiet
beschrédnkt sind und ein hohes
Ausbreitungsrisiko bergen, trigt die
Stirkung der Resilienz von
Nachbarldndern und ihrer Fahigkeit,
wirksam auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille groBen Ausmales
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Cyberbedrohungen, zu stirken, oder in
denen eine EFF-
Unterstiitzungsmafinahme zur Stirkung
der Cyberresilienz des Landes eingefiihrt
wurde, deren Schwerpunkt auf
Kapazititsaufbau und gemeinsamen
Schulungen liegt. Die Fordermittel fiir
assoziierte Drittldnder, insbesondere die
Ukraine und Moldau, sollten von der
Union im Rahmen einschlédgiger
Partnerschafts- und
Finanzierungsinstrumente fiir diese Lander
gewdhrt werden. Die Unterstiitzung sollte
Dienste im Bereich der Reaktion und
sofortigen Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes abdecken. Die in dieser
Verordnung festgelegten Bedingungen fiir
die EU-Cybersicherheitsreserve und fiir
vertrauenswiirdige Anbieter sollten auch
bei der Unterstiitzung der mit dem
Programm Digitales Europa assoziierten
Drittldnder gelten.

Or. en

Gednderter Text

(37)  Angesichts des unvorhersehbaren
Charakters von Cybersicherheitsangriffen
und der Tatsache, dass sie hdufig nicht auf
ein bestimmtes geografisches Gebiet
beschrédnkt sind und ein hohes
Ausbreitungsrisiko bergen, trigt die
Stiarkung der Resilienz von
Nachbarlédndern und ihrer Féhigkeit,
wirksam auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille groBen Ausmales
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zu reagieren, auch zum Schutz der Union
als Ganzes bei. Daher konnen Drittldnder,
die mit dem Programm Digitales Europa
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstiitzt
werden, sofern dies im jeweiligen
Assoziierungsabkommen mit dem

Programm Digitales Europa vorgesehen ist.

Die Fordermittel fiir assoziierte Drittlinder
sollten von der Union im Rahmen
einschldgiger Partnerschafts- und
Finanzierungsinstrumente fiir diese Lénder
gewihrt werden. Die Unterstiitzung sollte
Dienste im Bereich der Reaktion und
sofortigen Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes abdecken. Die in dieser
Verordnung festgelegten Bedingungen fiir
die EU-Cybersicherheitsreserve und fiir
vertrauenswiirdige Anbieter sollten auch
bei der Unterstiitzung der mit dem
Programm Digitales Europa assoziierten
Drittldnder gelten.

Anderungsantrag 92
Zeljana Zovko

Vorschlag fiir eine Verordnung
Erwigung 37

Vorschlag der Kommission

(37) Angesichts des unvorhersehbaren
Charakters von Cybersicherheitsangriffen
und der Tatsache, dass sie hdufig nicht auf

AM\1286377DE.docx

zu reagieren, auch zum Schutz der Union
als Ganzes bei. Die Unterstiitzung sollte
auch auf Drittlinder ausgedehnt werden,
die eine GSVP-Mission mit dem
konkreten Auftrag ausrichten, ihre
Resilienz gegeniiber Cyberbedrohungen
zu stirken, oder in denen eine
entsprechende EFF-
Unterstiitzungsmafinahme zu diesem
Zweck angenommen wurde. Daher konnen
Drittldnder, die mit dem Programm
Digitales Europa assoziiert sind, aus der
EU-Cybersicherheitsreserve unterstiitzt
werden, sofern dies im jeweiligen
Assoziierungsabkommen mit dem
Programm Digitales Europa vorgesehen ist.
Die Fordermittel fiir assoziierte Drittlander
sollten von der Union im Rahmen
einschldgiger Partnerschafts- und
Finanzierungsinstrumente fiir diese Lander
gewdhrt werden. Die Unterstiitzung sollte
Dienste im Bereich der Reaktion und
sofortigen Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes abdecken. Die in dieser
Verordnung festgelegten Bedingungen fiir
die EU-Cybersicherheitsreserve und fiir
vertrauenswiirdige Anbieter sollten auch
bei der Unterstiitzung der mit dem
Programm Digitales Europa assoziierten
Drittldnder gelten.

Or. en

Gednderter Text

(37)  Angesichts des unvorhersehbaren
Charakters von Cybersicherheitsangriffen
und der Tatsache, dass sie hdufig nicht auf

PE753.576v01-00
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ein bestimmtes geografisches Gebiet
beschrédnkt sind und ein hohes
Ausbreitungsrisiko bergen, trigt die
Stirkung der Resilienz von
Nachbarldndern und ihrer Féhigkeit,
wirksam auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmalles
zu reagieren, auch zum Schutz der Union
als Ganzes bei. Daher konnen Drittlander,
die mit dem Programm Digitales Europa
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstiitzt
werden, sofern dies im jeweiligen
Assoziierungsabkommen mit dem

Programm Digitales Europa vorgesehen ist.

Die Fordermittel fiir assoziierte Drittlinder
sollten von der Union im Rahmen
einschldgiger Partnerschafts- und
Finanzierungsinstrumente fiir diese Lander
gewihrt werden. Die Unterstiitzung sollte
Dienste im Bereich der Reaktion und
sofortigen Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
AusmalBes abdecken. Die in dieser
Verordnung festgelegten Bedingungen fiir
die EU-Cybersicherheitsreserve und fiir
vertrauenswiirdige Anbieter sollten auch
bei der Unterstiitzung der mit dem
Programm Digitales Europa assoziierten
Drittldnder gelten.

Anderungsantrag 93
Nathalie Loiseau

Vorschlag fiir eine Verordnung
Artikel 1 — Absatz 2 — Buchstabe a

Vorschlag der Kommission

a) Starkung der gemeinsamen
Féhigkeiten der Union zur Erkennung und

PE753.576v01-00

ein bestimmtes geografisches Gebiet
beschréinkt sind und ein hohes
Ausbreitungsrisiko bergen, trigt die
Stiarkung der Resilienz von
Nachbarldndern, insbesondere
Bewerberliinder, und ihrer Fihigkeit,
wirksam auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmalles
zu reagieren, auch zum Schutz der Union
als Ganzes bei. Daher konnen Drittlander,
die mit dem Programm Digitales Europa
assoziiert sind, aus der EU-
Cybersicherheitsreserve unterstiitzt
werden, sofern dies im jeweiligen
Assoziierungsabkommen mit dem
Programm Digitales Europa vorgesehen ist.
Die Fordermittel fiir assoziierte Drittlinder
sollten von der Union im Rahmen
einschligiger Partnerschafts- und
Finanzierungsinstrumente fiir diese Lénder
gewidhrt werden. Die Unterstlitzung sollte
Dienste im Bereich der Reaktion und
sofortigen Wiederherstellung im Falle von
schwerwiegenden
Cybersicherheitsvorfillen und
Cybersicherheitsvorfillen groflen
Ausmalles abdecken. Die in dieser
Verordnung festgelegten Bedingungen fiir
die EU-Cybersicherheitsreserve und fiir
vertrauenswiirdige Anbieter sollten auch
bei der Unterstilitzung der mit dem
Programm Digitales Europa assoziierten
Drittlander gelten.

Or. en

Gednderter Text

a) Starkung der gemeinsamen
Féhigkeiten der Union zur Erkennung und
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Lageerfassung im Bereich der
Cyberbedrohungen und -vorfille, um so in
der gesamten digitalen Wirtschaft der
Union eine Stirkung der
Wettbewerbsfahigkeit der Industrie- und
Dienstleistungszweige zu ermoglichen und
zur technologischen Souverinitét der
Union im Bereich der Cybersicherheit
beizutragen;

Anderungsantrag 94
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Artikel 1 — Absatz 2 — Buchstabe b

Vorschlag der Kommission

b) Starkung der Abwehrbereitschaft
der in kritischen und hochkritischen
Sektoren tatigen Einrichtungen in der
gesamten Union und Starkung der
Solidaritdt durch den Aufbau gemeinsamer
Kapazitéten flir die Reaktion auf
schwerwiegende Cybersicherheitsvorfille
und Cybersicherheitsvorfalle grolen
Ausmales, indem u. a. die
Unionsunterstiitzung fiir die Bewailtigung
von Cybersicherheitsvorfillen auch
Drittlandern, die mit dem Programm
Digitales Europa (DEP) assoziiert sind, zur
Verfligung gestellt wird;
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Lageerfassung im Bereich der
Cyberbedrohungen und -vorfille, um so in
der gesamten digitalen Wirtschaft der
Union eine Stirkung der
Wettbewerbsfahigkeit der Industrie- und
Dienstleistungszweige zu ermoglichen und
zur technologischen Souverdnitit der
Union und Resilienz im Bereich der
Cybersicherheit beizutragen;

Or. en

Gednderter Text

b) zur Stiarkung der
Abwehrbereitschaft der in kritischen und
hochkritischen Sektoren titigen
Einrichtungen in der gesamten Union und
Stiarkung der Solidaritdt durch den Aufbau
gemeinsamer Kapazititen fiir die Reaktion
auf schwerwiegende
Cybersicherheitsvorfille und
Cybersicherheitsvorfille grolen Ausmaf3es
sollten die Mitgliedstaaten im Rahmen
ihrer nationalen Cybersicherheitsstrategie
ein Programm der aktiven Cyberabwehr
in Betracht ziehen, das regelmdifige
gemeinsame Schulungsmafinahmen unter
Mitgliedstaaten und internationalen
Organisationen umfasst. Ein solches
Programm sollte die Moglichkeit bieten,
Bedrohungen synchronisiert und in
Echtzeit zu entdecken, zu erkennen, zu
analysieren und zu mindern. Aktive
Cyberabwehr wird bei
Netzgeschwindigkeit mithilfe von
Sensoren, Software und Informationen
betrieben, um boswillige Aktivitiiten zu
erkennen und aufzuhalten, idealerweise
bevor sie Netze und Systeme
beeintriichtigen kéonnen. Dies kann weiter
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Anderungsantrag 95
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung

unterstiitzt werden, indem die
Unionsunterstiitzung fiir die Bewéltigung
von Cybersicherheitsvorfillen auch
Drittlindern, die mit dem Programm
Digitales Europa (DEP) assoziiert sind,
insbesondere der Ukraine und Moldau,
zur Verfiigung gestellt wird.

Or. en

Artikel 3 — Absatz 2 — Unterabsatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 96
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Unterabsatz 2

Vorschlag der Kommission

Es muss in der Lage sein, als Bezugspunkt
und Zugangstor zu anderen 6ffentlichen
und privaten Organisationen auf nationaler
Ebene fiir die Sammlung und Auswertung
von Informationen iiber
Cybersicherheitsbedrohungen und -vorfille
zu fungieren und zu einem

PE753.576v01-00

Gednderter Text

ba)  Unterstiitzung der Modernisierung
der gesamten Cyberabwehrsysteme,
Verbesserung der Qualitit der
Fiihigkeiten im Bereich der Cyberabwehr
durch den Einsatz von KI-Systemen und
Beschleunigung des
Informationsaustausches zwischen den
nationalen SOCs und den
grenziibergreifenden SOCs;

Or. en

Gednderter Text

Es muss in der Lage sein, als Bezugspunkt
und Zugangstor zu anderen offentlichen
und privaten Organisationen auf nationaler
Ebene fiir die Sammlung und Auswertung
von Informationen tiber
Cybersicherheitsbedrohungen und -vorfille
zu fungieren und im Rahmen des
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grenziibergreifenden SOC beizutragen. Es
wird mit modernster Technik ausgestattet,
die es ermdglicht, Daten in Bezug auf
Cybersicherheitsbedrohungen und -vorfille
zu erkennen, zu aggregieren und zu
analysieren.

Anderungsantrag 97
Attila Ara-Kovacs

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 2 a (neu)

Vorschlag der Kommission
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Verfahrens der verstirkten
Zusammenarbeit gemdf Artikel 20 des
Vertrags iiber die Europdische Union und
Titel 111 des Vertrags iiber die
Arbeitsweise der Europdischen Union zu
einem grenziibergreifenden SOC
beizutragen. Es wird mit modernster
Technik ausgestattet, die es ermdglicht,
Daten in Bezug auf
Cybersicherheitsbedrohungen und -vorfille
zu erkennen, zu aggregieren und zu
analysieren.

Or. en

Gednderter Text

2a. 1. Die Union setzt als Teil des
Europdischen Kompetenzzentrums fiir
Industrie, Technologie und Forschung im
Bereich der Cybersicherheit einen
speziellen Ausschuss fiir die
Beaufsichtigung der
Sicherheitseinsatzzentren ein. Diesem
Ausschuss gehoren von den
Mitgliedstaaten benannte Vertreter der
nationalen SOCs sowie Vertreter der
einschliigigen EU-Agenturen an. Der
Ausschuss hat folgende Aufgaben:

Verbesserung der Transparenz und
Sicherstellung einer effizienten
Arbeitsweise der
Sicherheitseinsatzzentren (SOC) in den
Mitgliedstaaten;

Uberwachung und Bewertung der Arbeit
der Sicherheitseinsatzzentren, die in allen
Mitgliedstaaten der Union titig sind;

Uberpriifung ihrer Funktionen,
Protokolle und Datenerfassung der
Einrichtung, um vollstindige
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Anderungsantrag 98
Zeljana Zovko

Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 2 a (neu)

Vorschlag der Kommission

Anderungsantrag 99
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

PE753.576v01-00

44/55

Transparenz und Konformitdit zu
gewdhrleisten;

Erstellung eines Jahresberichts iiber die
Tdtigkeiten der SOCs; und seine
Ubermittlung an die Europiiische
Kommission sowie den Hohen Vertreter
der EU, den Rat und das Europiiische
Parlament.

Or. en

Gednderter Text

2a.  Infrastruktur und Lieferanten aus
Drittlindern mit hohem Risiko werden
automatisch ausgeschlossen.

Or. en

Gednderter Text

ba) durch diesen
Informationsaustausch die Stirkung der
Kaparzititen der teilnehmenden Liinder im
Militir- und Verteidigungsbereich direkt
unterstiitzt oder eine direkte, unmittelbare
Bedrohung ihrer Sicherheit verhindert
wird. Da durch die Ausnutzung von
Schwachstellen im Verteidigungsbereich
erhebliche Storungen und Schiiden
verursacht werden konnen, sind im
Bereich der Cybersicherheit der
Verteidigungsindustrie besondere

AM\1286377DE.docx



Anderungsantrag 100
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1

Vorschlag der Kommission

(1) Wenn die grenziibergreifenden
SOCs Informationen iiber einen
potenziellen oder andauernden
Cybersicherheitsvorfall groBen Ausmales
erhalten, stellen sie dem EU-CyCLONe-
Netz, dem CSIRTs-Netz und der
Kommission im Hinblick auf ihre
jeweiligen Krisenmanagementaufgaben
unverziiglich alle einschldgigen
Informationen im Einklang mit der

Richtlinie (EU) 2022/2555 zur Verfiigung.
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Mafnahmen erforderlich, um die
Sicherheit von Lieferketten, insbesondere
von weiter unten in der Lieferkette
stehenden Einrichtungen, die keinen
Zugang zu Verschlusssachen bendotigen,
aber ernsthafte Risiken fiir den gesamten
Sektor bergen konnten, sicherzustellen.
Den Auswirkungen von Verstofien sowie
der Bedrohung durch potenzielle
Manipulationen von Netzwerkdaten,
durch die kritische Verteidigungsanlagen
unbrauchbar gemacht oder sogar ihre
Betriebssysteme ausgeschaltet werden
konnten, sodass sie anfillig sind fiir eine
Ubernahme, sollte besondere
Aufmerksamkeit gewidmet werden.

Or. en

Gednderter Text

(1) Wenn die grenziibergreifenden
SOCs Informationen {iber einen
potenziellen oder andauernden
Cybersicherheitsvorfall groBen Ausmales
erhalten, stellen sie dem EU-CyCLONe-
Netz, dem CSIRTs-Netz und der
Kommission, dem Hohen Vertreter der
EU und dem EAD, wenn ein Drittland
betroffen ist, im Hinblick auf ihre
jeweiligen Krisenmanagementaufgaben
unverziiglich alle einschldgigen
Informationen im Einklang mit der
Richtlinie (EU) 2022/2555 zur Verfiigung.

Or. en
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Anderungsantrag 101
Zeljana Zovko

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1

Vorschlag der Kommission

(1) Die am européischen
Cyberschutzschild beteiligten
Mitgliedstaaten gewéhrleisten ein hohes
Mal} an Datensicherheit und physischer
Sicherheit der Infrastruktur des
europdischen Cyberschutzschilds und
stellen sicher, dass die Infrastruktur
angemessen verwaltet und kontrolliert
wird, um sie vor Bedrohungen zu schiitzen
und ihre Sicherheit sowie die Sicherheit
der Systeme und der iiber die Infrastruktur
ausgetauschten Daten zu gewihrleisten.

Anderungsantrag 102
Zeljana Zovko

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 2

Vorschlag der Kommission

(2) Die am europdischen
Cyberschutzschild beteiligten
Mitgliedstaaten stellen sicher, dass durch
den Informationsaustausch innerhalb des
europdischen Cyberschutzschilds mit
Einrichtungen, die keine 6ffentlichen
Stellen der Mitgliedstaaten sind, die
Sicherheitsinteressen der Union nicht
beeintrichtigt werden.

PE753.576v01-00

Gednderter Text

(1) Die am europdischen
Cyberschutzschild beteiligten
Mitgliedstaaten gewéhrleisten ein hohes
Mal an Datensicherheit und physischer
Sicherheit der Infrastruktur des
europdischen Cyberschutzschilds und
stellen sicher, dass die Infrastruktur
angemessen verwaltet und kontrolliert
wird, um sie vor Bedrohungen zu schiitzen
und ihre Sicherheit sowie die Sicherheit
der Systeme und der iiber die Infrastruktur
ausgetauschten Daten zu

gewihrleisten. Einrichtungen oder
Elemente aus Drittlindern mit hohem
Risiko werden ausgeschlossen.

Or. en

Gednderter Text

(2) Die am europdischen
Cyberschutzschild beteiligten
Mitgliedstaaten stellen sicher, dass durch
den Informationsaustausch innerhalb des
europdischen Cyberschutzschilds mit
Einrichtungen, die keine 6ffentlichen
Stellen der Mitgliedstaaten sind, die
Sicherheitsinteressen der Union nicht
beeintrichtigt werden. Die
Zusammenarbeit in diesem Bereich mit
gleichgesinnten Verbiindeten und
demokratischen Partnern in aller Welt
sollte im Rahmen der bilateralen

AM\1286377DE.docx



Anderungsantrag 103
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 2

Vorschlag der Kommission

(2) Die am europdischen
Cyberschutzschild beteiligten
Mitgliedstaaten stellen sicher, dass durch
den Informationsaustausch innerhalb des
europdischen Cyberschutzschilds mit
Einrichtungen, die keine 6ffentlichen
Stellen der Mitgliedstaaten sind, die
Sicherheitsinteressen der Union nicht
beeintrachtigt werden.

Anderungsantrag 104
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3

Vorschlag der Kommission

3) Die Kommission kann
Durchfiihrungsrechtsakte erlassen, in
denen sie technische Anforderungen
festgelegt, nach denen die Mitgliedstaaten
ihrer Verpflichtung gemif3 den Absitzen 1
und 2 nachkommen miissen. Diese
Durchfiihrungsrechtsakte werden gemal3
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Beziehungen der EU mit diesen Partnern
verstirkt werden.

Or. en

Gednderter Text

2) Die am europdischen
Cyberschutzschild beteiligten
Mitgliedstaaten stellen sicher, dass durch
den Informationsaustausch innerhalb des
europdischen Cyberschutzschilds mit
Einrichtungen, die keine 6ffentlichen
Stellen der Mitgliedstaaten sind, die
Sicherheitsinteressen der Union nicht
beeintrachtigt werden sowie dass alle
verbundenen Parteien, einschlieflich der
Mitgliedstaaten und der Organe,
Einrichtungen und sonstigen Stellen der
EU, iiber die Weitergabe von
Informationen informiert werden.

Or. en

Gednderter Text

3) Die Kommission kann
Durchfiihrungsrechtsakte erlassen, in
denen sie technische Anforderungen
festgelegt, nach denen die Mitgliedstaaten
ihrer Verpflichtung gemif3 den Absitzen 1
und 2 nachkommen miissen. Diese
Durchfiihrungsrechtsakte werden gemaf3
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dem in Artikel 21 Absatz 2 dieser
Verordnung genannten Priifverfahren
erlassen. Dabei beriicksichtigt die
Kommission mit Unterstiitzung des Hohen
Vertreters einschlagige
Sicherheitsstandards auf
Verteidigungsebene, um die
Zusammenarbeit mit militdrischen
Akteuren zu erleichtern.

Anderungsantrag 105
Nathalie Loiseau

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3

Vorschlag der Kommission

3) Die Kommission kann
Durchfiihrungsrechtsakte erlassen, in
denen sie technische Anforderungen
festgelegt, nach denen die Mitgliedstaaten
threr Verpflichtung gemif3 den Absitzen 1
und 2 nachkommen miissen. Diese
Durchfiihrungsrechtsakte werden gemal3
dem in Artikel 21 Absatz 2 dieser
Verordnung genannten Priifverfahren
erlassen. Dabei beriicksichtigt die
Kommission mit Unterstiitzung des Hohen
Vertreters einschligige
Sicherheitsstandards auf
Verteidigungsebene, um die
Zusammenarbeit mit militdrischen
Akteuren zu erleichtern.
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dem in Artikel 21 Absatz 2 dieser
Verordnung genannten Priifverfahren
erlassen. Dabei bertiicksichtigt die
Kommission mit Unterstiitzung des Hohen
Vertreters einschldgige
Sicherheitsstandards auf
Verteidigungsebene, um die
Zusammenarbeit mit militdrischen
Akteuren zu erleichtern, wobei sie das
gesamte Spektrum der Moglichkeiten
nutzt, die den zivilen und militirischen
Gemeinschaften im Verteidigungsbereich
fiir die Sicherheit und Verteidigung der
EU im weiteren Sinne zur Verfiigung
stehen, und setzt das Europiiische
Parlament in Kenntnis.

Or. en

Gednderter Text

3) Die Kommission kann
Durchfiihrungsrechtsakte erlassen, in
denen sie technische Anforderungen
festgelegt, nach denen die Mitgliedstaaten
ithrer Verpflichtung gemif3 den Absétzen 1
und 2 nachkommen miissen. Diese
Durchfiihrungsrechtsakte werden gemal3
dem in Artikel 21 Absatz 2 dieser
Verordnung genannten Priifverfahren
erlassen. Dabei berticksichtigt die
Kommission mit Unterstiitzung des Hohen
Vertreters einschldgige
Sicherheitsstandards auf
Verteidigungsebene, um die
Zusammenarbeit mit militdrischen
Akteuren zu erleichtern, wobei sie das
gesamte Spektrum ziviler Mafinahmen,
die fiir die Sicherheit und Verteidigung
der EU im weiteren Sinne zur Verfiigung
stehen, nutzt, und setzt das Europiiische
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Anderungsantrag 106
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Artikel 9 — Absatz 2

Vorschlag der Kommission

(2) MalBnahmen zur Umsetzung des
Cybernotfallmechanismus werden mit
Mitteln aus dem Programm Digitales
Europa unterstiitzt und im Einklang mit der
Verordnung (EU) 2021/694 und
insbesondere deren spezifischen Ziel 3
durchgefiihrt.

Anderungsantrag 107
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 10 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

a) Vorsorgemallnahmen,
einschlieBlich koordinierter Tests der
Abwehrbereitschaft der in hochkritischen
Sektoren tatigen Einrichtungen in der
gesamten Union;
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Parlament in Kenntnis.

Or. en

Gednderter Text

(2) MalBnahmen zur Umsetzung des
Cybernotfallmechanismus werden mit
Mitteln aus dem Programm Digitales
Europa unterstiitzt, im Einklang mit der
Verordnung (EU) 2021/694 und
insbesondere deren spezifischen Ziel 3
durchgefiihrt und von der Europdischen
Friedensfazilitit (EFF) im Rahmen ihrer
Unterstiitzungsmafinahmen fiir
Drittlinder, insbesondere die Ukraine und
Moldau, gefordert.

Or. en

Gednderter Text

a) Vorsorgemallnahmen,
einschlieBlich koordinierter Tests der
Abwehrbereitschaft der in hochkritischen
Sektoren tétigen Einrichtungen, wie in den
Bereichen offentliche Infrastruktur,
Wahlinfrastruktur, Verkehr,
Gesundheitswesen, Finanzwesen,
Telekommunikation,
Lebensmittelversorgung und Sicherheit,
in der gesamten Union;
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Anderungsantrag 108
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 2

Vorschlag der Kommission

(2) Die EU-Cybersicherheitsreserve
besteht aus Sicherheitsvorfall-Notdiensten
vertrauenswiirdiger Anbieter, die nach den
in Artikel 16 festgelegten Kriterien
ausgewahlt wurden. Die Reserve umfasst
vorab zugesagte Dienste. Die Dienste
miissen in allen Mitgliedstaaten
durchfiihrbar sein.

Anderungsantrag 109
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 3 — Buchstabe b

Vorschlag der Kommission

b) die Organe, Einrichtungen und
sonstigen Stellen der Union.

Anderungsantrag 110
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 4

PE753.576v01-00

Or. en

Gednderter Text

2) Die EU-Cybersicherheitsreserve
besteht aus Sicherheitsvorfall-Notdiensten
vertrauenswiirdiger Anbieter, die nach den
in Artikel 16 festgelegten Kriterien
ausgewahlt wurden. Die Reserve umfasst
vorab zugesagte Dienste. Die Dienste
miissen in allen Mitgliedstaaten sowie in
Drittlindern, die die geltenden
Anforderungen dieser Verordnung
erfiillen, durchfiihrbar sein.

Or. en

Gednderter Text

b) die Organe, Einrichtungen und
sonstigen Stellen der Union sowie die
GSVP-Missionen und -Operationen.

Or. en
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Vorschlag der Kommission

4) Die in Absatz 3 Buchstabe a
genannten Nutzer nehmen die Dienste der
EU-Cybersicherheitsreserve in Anspruch,
um auf schwerwiegende
Sicherheitsvorfille oder Sicherheitsvorfille
groflen Ausmales, von denen in kritischen
und hochkritischen Sektoren tétige
Einrichtungen betroffen sind, zu reagieren
oder die Reaktion darauf und die
anschlieende sofortige Wiederherstellung
Zu unterstiitzen.

Anderungsantrag 111
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung

Gednderter Text

(4)  Die in Absatz 3 Buchstabe a
genannten Nutzer nehmen die Dienste der
EU-Cybersicherheitsreserve in Anspruch,
um auf schwerwiegende
Sicherheitsvorfille oder Sicherheitsvorfille
groflen AusmalBes, von denen in kritischen
und hochkritischen Sektoren tétige
Einrichtungen betroffen sind, wie etwa in
den Bereichen offentliche Infrastruktur,
Wahlinfrastruktur, Verkehr,
Gesundheitswesen, Finanzwesen,
Telekommunikation,
Lebensmittelversorgung und Sicherheit,
zu reagieren oder die Reaktion darauf und
die anschlieBende sofortige
Wiederherstellung zu unterstiitzen.

Or. en

Artikel 14 — Absatz 2 — Buchstabe d a (neu)

Vorschlag der Kommission

Anderungsantrag 112
Witold Jan Waszczykowski

Vorschlag fiir eine Verordnung
Artikel 15 — Absatz 3

Vorschlag der Kommission

(3) Die Unterstiitzung des

AM\1286377DE.docx

Gednderter Text
da)  die potenziellen Auswirkungen auf

die Sicherheit und Verteidigung der
Union;

Or. en

Gednderter Text

3) Die Unterstiitzung des
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Cybernotfallmechanismus kann in
Absprache mit dem Hohen Vertreter die im
Rahmen der Gemeinsamen Auflen- und
Sicherheitspolitik und der Gemeinsamen
Sicherheits- und Verteidigungspolitik
geleistete Hilfe ergéinzen, auch durch die
Teams fiir die rasche Reaktion auf
Cybervorfille. Sie kann auch die Hilfe
ergédnzen, die ein Mitgliedstaat einem
anderen Mitgliedstaat gemal Artikel 42
Absatz 7 des Vertrags iiber die
Européische Union gewihrt, oder dazu
beitragen.

Anderungsantrag 113
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 2 — Buchstabe a a (neu)

Vorschlag der Kommission

Anderungsantrag 114
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 2 — Buchstabe b a (neu)
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Cybernotfallmechanismus kann in
Absprache mit dem Hohen Vertreter die im
Rahmen der Gemeinsamen Auflen- und
Sicherheitspolitik und der Gemeinsamen
Sicherheits- und Verteidigungspolitik
geleistete Hilfe erginzen, auch durch die
Teams fiir die rasche Reaktion auf
Cybervorfille, um die Mitgliedstaaten der
EU, die GSVP-Missionen und -
Operationen und die Drittlinder, die sich
bei ihren Bemiihungen um den Aufbau
von Kapazitiiten im Bereich der
Cyberabwehr an der Gemeinsamen
Aupen- und Sicherheitspolitik und der
Gemeinsamen Sicherheits- und
Verteidigungspolitik der EU orientieren,
insbesondere die Ukraine und Moldau,
besser zu unterstiitzen. Sie kann auch die
Hilfe ergénzen, die ein Mitgliedstaat einem
anderen Mitgliedstaat gemal Artikel 42
Absatz 7 des Vertrags iiber die
Européische Union gewihrt, oder dazu
beitragen.

Or. en

Gednderter Text

aa)  Der Anbieter arbeitet, soweit
maoglich, eng mit den betreffenden KMU
zusammen.

Or. en
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Vorschlag der Kommission

Anderungsantrag 115
Zeljana Zovko

Vorschlag fiir eine Verordnung

Artikel 16 — Absatz 2 — Buchstabe j a (neu)

Vorschlag der Kommission

Anderungsantrag 116
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 1

Vorschlag der Kommission

(1) Drittlander konnen Unterstilitzung
aus der EU-Cybersicherheitsreserve
beantragen, wenn die
Assoziierungsabkommen tiber ihre
Teilnahme am Programm Digitales Europa
dies vorsehen.

AM\1286377DE.docx

Gednderter Text

ba)  Der Anbieter muss nachweisen,
dass seine Entscheidungs- und
Verwaltungsstrukturen frei von
ungebiihrlicher Einflussnahme durch
Regierungen von Staaten sind, die den
Sicherheits- und Verteidigungsinteressen
der Union und ihrer Mitgliedstaaten, wie
sie im Rahmen der GASP gemif Titel V
EUYV festgelegt sind, zuwiderlaufen
wiirde.

Or. en

Gednderter Text

ja) Anbieter aus Drittlindern mit
hohem Risiko werden nicht zugelassen.

Or. en

Gednderter Text

(1) Drittlander konnen Unterstlitzung
aus der EU-Cybersicherheitsreserve
beantragen, wenn

a) die Assoziierungsabkommen {iber ihre
Teilnahme am Programm Digitales Europa
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Anderungsantrag 117
Zeljana Zovko

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 1

Vorschlag der Kommission

(1) Auf Ersuchen der Kommission, des
EU-CyCLONe-Netzes oder des CSIRTs-
Netzes nimmt die ENISA eine
Uberpriifung und Bewertung von
Bedrohungen, Schwachstellen und
Einddmmungsmalnahmen im
Zusammenhang mit einem bestimmten
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall groflen
AusmalBes vor. Nach Abschluss der
Uberpriifung und Bewertung eines
Sicherheitsvorfalls legt die ENISA dem
CSIRTs-Netz, dem EU-CyCLONe-Netz
und der Kommission einen Bericht iiber
die Uberpriifung des Sicherheitsvorfalls
vor, um sie — insbesondere auch im
Hinblick auf die in den Artikeln 15 und 16
der Richtlinie (EU) 2022/2555 festgelegten
Aufgaben — bei der Wahrnehmung ihrer
Aufgaben zu unterstiitzen. Soweit dies
zweckmaifBig ist, gibt die Kommission den
Bericht an den Hohen Vertreter weiter.

PE753.576v01-00

dies vorsehen;

b) in diese Drittlinder eine GSVP-Mission
mit dem konkreten Auftrag entsandt
wurde, die Resilienz gegeniiber hybriden
Bedrohungen, auch Cyberbedrohungen,
zu stirken, oder wenn in diesen
Drittliindern eine EFF-
Unterstiitzungsmafinahme zur Stirkung
der Cyberresilienz des Landes
angenommen wurde.

Or. en

Gednderter Text

(1) Auf Ersuchen der Kommission, des
EAD, des EU-CyCLONe-Netzes oder des
CSIRTs-Netzes nimmt die ENISA eine
Uberpriifung und Bewertung von
Bedrohungen, Schwachstellen und
EinddmmungsmafBnahmen im
Zusammenhang mit einem bestimmten
schwerwiegenden Cybersicherheitsvorfall
oder Cybersicherheitsvorfall groflen
Ausmalles vor. Nach Abschluss der
Uberpriifung und Bewertung eines
Sicherheitsvorfalls legt die ENISA dem
CSIRTs-Netz, dem EU-CyCLONe-Netz
und der Kommission einen Bericht iiber
die Uberpriifung des Sicherheitsvorfalls
vor, um sie — insbesondere auch im
Hinblick auf die in den Artikeln 15 und 16
der Richtlinie (EU) 2022/2555 festgelegten
Aufgaben — bei der Wahrnehmung ihrer
Aufgaben zu unterstiitzen. Soweit dies
zweckmaBig ist, gibt die Kommission den
Bericht an den Hohen Vertreter weiter.

Or. en
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Anderungsantrag 118
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 3 a (neu)

Vorschlag der Kommission

Anderungsantrag 119
Attila Ara-Kovacs, Sven Mikser

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1

Vorschlag der Kommission

Bis zum [vier Jahre nach dem Datum des
Geltungsbeginns dieser Verordnung] legt
die Kommission dem Europdischen
Parlament und dem Rat einen Bericht {iber
die Bewertung und Uberpriifung dieser
Verordnung vor.
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Gednderter Text

3a. Der Bericht wird im Einklang mit
den Rechtsvorschriften der Union oder
der Mitgliedstaaten iiber den Schutz als
Verschlusssache eingestufter
vertraulicher Informationen dem
Europdischen Parlament iibermittelt.

Or. en

Gednderter Text

Bis zum [drei Jahre nach dem Datum des
Geltungsbeginns dieser Verordnung und
danach jedes Jahr] legt die Kommission
dem Europiischen Parlament und dem Rat
einen Bericht iiber die Bewertung und
Uberpriifung dieser Verordnung vor.

Or. en
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