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B5-0302/2000
EntschlieBung zum Echelon-System
Das Europdische Parlament,

- unter Hinweis auf Artikel 286 Artikel 6 Absatz 2 des EG-Vertrags sowie Artikel 11
und 12 des EU-Vertrags,

- unter Hinweis auf die Richtlinie 95/46/EG des Europédischen Parlaments und des Rats
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr!,

- unter Hinweis auf die Richtlinie 97/66/EG des Europiischen Parlaments und des Rats
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire im
Bereich der Telekommunikation?,

A. in der Erwégung, dall ein in Auftrag des Ausschusses fiir die Freiheiten und Rechte
der Biirger von STOA (Scientific and technological Options Assessment — Bewertung
der wissenschaftlichen und technologischen Entscheidungen) ausgearbeiteter Bericht
mit dem Titel "Development of surveillance technology and risc of abuse of economic
information", der im Oktober 1999 verdffentlicht wurde, liber das Bestehen eines
Systems mit dem Namen Echelon berichtet, das es der NSA (National Security
Agency) der USA ermdoglicht, private Telekommunikationsverbindungen (Festnetz-
und Mobiltelefone, Fax, elektronische Post) abzuhoren bzw. abzufangen,

B. in der Erwdgung, dal3 einer der Hauptiiberwachungsposten fiir Europa sich in Menwith
Hill, Yorkshire, Vereinigtes Konigreich, befindet,

C. in der Erwdgung, dall dieses Spionagesystem, das urspriinglich zu militdrischen
Zwecken geschaffen wurde, nun zu politischen und wirtschaftlichen Zwecken
verwendet wird, nicht nur zum Nutzen der Vereinigten Staaten, sondern auch
Kanadas, Neuseelands, Australiens und des Vereinigten Konigreichs,

D. in der Erwidgung, dal die in diesem Bericht enthaltenen Informationen kiirzlich
bestdtigt wurden dank der Verdffentlichung von Dokumenten, die, urspriinglich streng
geheim, von der NSA heruntergestuft wurden,

E. in der Erwigung, daB ihr Inhalt zumindest "behauptete Verstoe gegen
Gemeinschaftsrecht" im Sinne von Artikel 151 der Geschéftsordnung betreffend
nichtstandige Untersuchungsausschiisse darstellt,
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in der Erwidgung, dal gemdll Artikel 286 EGV die Anwendung der
Gemeinschaftsrechtsakte iiber den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten der Kontrolle einer unabhédngigen Instanz unterstellt wird,

in der Erwigung, dafl Artikel 1 Absatz 1 der Richtlinie 95/46/EG besagt: "Die
Mitgliedstaaten gewéhrleisten nach den Bestimmungen dieser Richtlinie den Schutz
der Grundrechte und Grundfreiheiten und insbesondere den Schutz der Privatsphire
natiirlicher Personen bei der Verarbeitung personenbezogener Daten",

in der Erwdgung, daB in diesem Zusammenhang noch eindeutiger die Richtlinie
97/66/EG 1iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre im Bereich der Telekommunikation von Anwendung ist:
"Diensteanbieter miissen geeignete Mallnahmen ergreifen, um die Sicherheit ihrer
Dienste (...) zu gewéhrleisten", "es miissen MafBnahmen getroffen werden, um den
unerlaubten Zugang zur Kommunikation zu verhindern und so die Vertraulichkeit der
mit Offentlichen Telekommunikationensnetzen und Offentlich zugéinglichen
Telekommunikationsdiensten erfolgten Kommunikation zu schiitzen." "Das
innerstaatliche Recht muf3 gerichtliche Rechtsbehelfe fiir den Fall vorsehen, dal die
Rechte der Benutzer und Teilnehmer nicht respektiert werden. Gegen jede Person, ob
fiir sie nun privates oder 6ffentliches Recht gilt, die nach dieser Richtlinie getroffenen
MafBnahmen zuwiderhandelt, miissen Sanktionen verhidngt werden",

in der Erwdgung, dafl das Ziel der zitierten Richtlinie in "der Harmonisierung der
Vorschriften der Mitgliedstaaten" liegt, "die erforderlich sind, um einen
gleichwertigen Schutz der Grundwerte und Grundfreiheiten, insbesondere des Rechts
auf Privatsphére in bezug auf die Verarbeitung personenbezogener Daten im Bereich
der Telekommunikation .... zu gewéhrleisten",

in der Erwidgung, dall, was die Vertraulichkeit der Kommunikationen anbelangt,
Artikel 5 Absatz 1 der genannten Richtlinie besagt: "Die Mitgliedstaaten stellen durch
innerstaatliche Vorschriften die Vertraulichkeit der mit 6ffentlichen Telekommuni-
kationsnetzen und Offentlich zuginglichen Telekommunikationsdiensten erfolgenden
Kommunikation sicher. Insbesondere untersagen sie das Mithoren, Abhoren und
Speichern sowie andere Arten des Abfangens oder Uberwachens von Kommunikation
durch andere Personen als die Benutzer, wenn keine Einwilligung der betroffenen
Benutzer vorliegt, es sei denn, diese Personen seien gemi3 Artikel 14 Absatz 1
gesetzlich dazu erméchtigt",

in der Erwégung, dall es zwar zutrifft, dal die genannten Richtlinien nur fiir politische
MaBnahmen und fiir Tétigkeiten gelten, die unter das Gemeinschaftsrecht fallen, daf3
aber durchaus rechtmifBig die Ansicht vertreten werden kann, dafl die Organe und
Einrichtungen der Gemeinschaft als "Diensteanbieter" ihrer Pflicht, "geeignete
MaBnahmen zu ergreifen, um die Sicherheit ihrer Dienste zu gewéhrleisten", nicht
nachgekommen sind,

in der Erwdgung, dal Kommissionsmitglied Bangemann, als er vom Parlament dazu
befragt wurde, am 14. September 1998 im Plenum auf die von =zahlreichen
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Abgeordneten aller politischer Richtungen geduBBerten Besorgnisse beziiglich der
Existenz und der Aktionsmdglichkeiten von Echelon im Namen der Kommission
erklarte: "Wenn das System so bestiinde, wire das natiirlich eine flagrante Verletzung
von Rechten, Individualrechten der Biirger und selbstverstindlich auch ein Angriff auf
die Sicherheit der Mitgliedsldander. Das ist vollkommen klar. In dem Moment, in dem
sich so etwas offiziell bestitigen wiirde, miilten der Rat und natiirlich auch die
Kommission und das Parlament darauf reagieren",

in der Erwégung, da3 der VerhiltnismiBigkeitsgrundsatz, der von der Rechtsprechung
des Europdischen Gerichtshofs fiir Menschenrechte bestdtigt wurde, systematisch
durch die UnverhéltnismiBigkeit zwischen den Mitteln, die vom Echelon-Netz
eingesetzt werden, und den verfolgten Zielen verletzt wird,

ist der Ansicht, daf} das Bestehen eines wirtschaftlichen Spionagesystems zum Nutzen
insbesondere eines Mitgliedstaats und zum Schaden der {librigen Mitgliedstaaten einen
Verstol3 gegen das Gemeinschaftsrecht darstellt, und zwar

- namentlich gegen Artikel 10 des EG-Vertrags: "Die Mitgliedstaaten treffen alle
geeigneten MalBnahmen allgemeiner und besonderer Art zur Erfillung der
Verpflichtungen, die sich aus diesem Vertrag oder aus Handlungen der Organe der
Gemeinschaft ergeben. Sie erleichtern dieser die Erfiillung ihrer Aufgabe. Sie
unterlassen alle MaBBlnahmen, welche die Verwirklichung der Ziele dieses Vertrags
gefdhrden konnten."

wie auch gegen Titel VI des EG-Vertrags "gemeinsame Regeln betreffend
Wettbewerb, Steuerfragen und Angleichung der Rechtsvorschriften", wo es in Artikel
81 Absatz 1 (ehemals Artikel 85 Absatz 1) heifit: "Mit dem gemeinsamen Markt
unvereinbar und verboten sind alle Vereinbarungen zwischen Unternehmen,
Beschliisse von  Unternehmensvereinigungen und aufeinander abgestimmte
Verhaltensweisen, welche den Handel zwischen den Mitgliedstaaten zu
beeintrichtigen geeignet sind, und eine Verhinderung, Einschrankung oder
Verfélschung des Wettbewerbs innerhalb des gemeinsamen Marktes bezwecken oder
bewirken";

vertritt die Auffassung, dall die Vorwiirfe industrieller Spionage mittels des Echelon-
Systems zum Nachteil von Unternehmen des europdischen Kontinents, die dadurch
umfangreiche Auftrige zugunsten angelsdchsischer Unternehmen verloren haben
sollen, einen Fall von Wettbewerbsverzerrung im Binnenmarkt und somit eine
Verletzung des Gemeinschaftsrechts darstellen;

vertritt die Auffassung, dal das Echelon-System einen Verstofl gegen Artikel 6 Absatz
2 des EU-Vertrags darstellt, der besagt: "Die Union achtet die Grundrechte, wie sie in
der (...) Europidischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten gewdhrleistet sind," wo in Artikel 8 insbesondere die Achtung des
Rechts auf Privatsphire festgeschrieben ist,

ist der Auffassung, dall das Echelon-System ferner eine Verletzung der Artikel 11 und
12 des EU-Vertrags darstellt: "Die Mitgliedstaaten arbeiten zusammen, um ihre
gegenseitige politische Solidaritit zu stirken und weiterzuentwickeln. Sie enthalten
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sich jeder Handlung, die den Interessen der Union zuwiderlduft oder ihrer
Wirksamkeit als kohédrente Kraft in den internationalen Beziehungen schaden konnte.
Der Rat trigt fiir die Einhaltung dieser Grundsétze Sorge";

5. hélt es fiir erforderlich, dafl die Union ein bindendes Rechtsinstrument zur Ausweitung
der Tragweite der Richtlinien 95/46/EG und 97/66/EG schafft, um die europidischen
Einrichtungen und die natiirlichen und juristischen Personen angemessen gegen
Uberwachungstechnologien zu schiitzen;

0. fordert die Schaffung eines unabhiingigen europiischen Uberwachungsorgans, das
damit beauftragt wird, den Schutz personenbezogener Daten und des Rechts auf
Wahrung der Privatsphére, wie in Artikel 286 des EG-Vertrags vorgesehen, wirksam
zu liberwachen;

7. bekundet seine besondere Besorgnis angesichts der Initiativen des Rates, das Abhoren
und Abfangen von Telekommunikationsverbindungen zu organisieren;

8. bekundet seine Besorgnis iiber den Plan einer Konvention der Zwanzig (EU, USA,
Neuseeland, Australien, Norwegen usw.) als Ergebnis einer Vereinbarung zwischen
der EU und dem FBI zum gegenseitigen Beistand in Strafrechtssachen; sieht in dieser
Initiative einen Versuch der nachtrdglichen Legitimierung von Echelon;

9. hélt es im Sinne des Vorsorgeprinzips nicht nur fiir legitim, sondern fiir unerldBlich
angesichts der vorliegenden Informationen iiber das Bestehen von Echelon und iiber
die tatsdchlichen oder potentiellen Gefahren, die dieses System fiir die Européische
Union, ihre Organe und Einrichtungen, filir bestimmte Mitgliedstaaten und
Unternehmen und — nicht zu vergessen - die natiirlichen und juristischen Personen
bedeutet, eine Untersuchung einzuleiten, um Wahres und Falsches zu trennen, und
sich erforderlichenfalls mit den juristischen und technischen Mitteln auszustatten, die
fiir einen wirksamen Schutz der Grundrechte und Grundfreiheiten und zur
uneingeschrankten Wahrung des Gemeinschaftsrechts erforderlich sind;

10.  halt zu diesem Zweck gestiitzt auf Artikel 151 der Geschéftsordnung die Einrichtung
eines Untersuchungsausschusses fiir notwendig, um die behaupteten Verstofle gegen
Gemeinschaftsrecht durch das Bestehen des Echelon-Systems und die Art, wie es
vermutlicherweise genutzt wird, zu untersuchen;

11.  beauftragt seine Prasidentin, diese EntschlieBung dem Rat und der Kommission zu
tibermitteln.
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