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Empfehlung des Europäischen Parlaments zum Datenschutz im elektronischen 
Kommunikationssektor

Das Europäische Parlament,

A. unter Hinweis auf die Garantien bezüglich der Vertraulichkeit der Kommunikation, 
des Rechts auf Privatsphäre und des Datenschutzes, die in der EU-Grundrechtecharta, 
der Europäischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten, 
der Allgemeinen Erklärung der Menschenrechte, dem Internationalen Pakt über 
bürgerliche und politische Rechte und den Verfassungen der Mitgliedstaaten gegeben 
werden,

B. unter Hinweis auf die Richtlinie 95/46/EG des Europäischen Parlaments und des Rates 
vom 24. Oktober 1995 zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und zum freien Datenverkehr, wonach die Mitgliedstaaten 
gehalten sind, die Rechte und Freiheiten natürlicher Personen im Hinblick auf die 
Verarbeitung personenbezogener Daten und insbesondere deren Recht auf 
Privatsphäre zu gewährleisten, um den freien Fluss personenbezogener Daten in der 
Gemeinschaft sicherzustellen,

C. unter Hinweis auf die Richtlinie 2002/58/EG des Europäischen Parlaments und des 
Rates vom 12. Juli 2002 über die Verarbeitung personenbezogener Daten und den 
Schutz der Privatsphäre in der elektronischen Kommunikation, mit der die in der 
Richtlinie 95/46/EG genannten Datenschutzgrundsätze in speziell auf den 
elektronischen Kommunikationssektor anwendbare Regelungen übertragen werden,

D. unter Hinweis auf die Richtlinie 2002/20/EG des Europäischen Parlaments und des 
Rates vom 7. März 2002 über die Genehmigung elektronischer Kommunikationsnetze 
und –dienste,

E. in Kenntnis der Stellungnahme 7/2000 der Arbeitsgruppe Datenschutz zu dem 
Vorschlag der Kommission vom 12. Juli 2000 über die Verarbeitung 
personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen 
Kommunikation (KOM(2000) 385,

F. in Kenntnis der Empfehlung 3/99 der Arbeitsgruppe Datenschutz zur Aufbewahrung 
der Angaben zum Datenverkehr durch Internet-Diensteanbieter zu 
Strafverfolgungszwecken,

G. in Kenntnis der Stellungnahme 5/2002 der Arbeitsgruppe Datenschutz zu der 
Erklärung des für Datenschutzfragen zuständigen Kommissionsmitglieds vom 11. 
September 2002 zur obligatorischen systematischen Aufbewahrung der Angaben zum 
Telekommunikationsdatenverkehr,
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H. in Kenntnis des belgischen Vorschlags für den Entwurf eines Rahmenbeschlusses über 
die Aufbewahrung der Angaben zum Datenverkehr und über den Zugang zu diesen 
Angaben im Zusammenhang mit kriminalpolizeilichen Untersuchungen und 
Strafverfolgungsmaßnahmen sowie in Kenntnis der Schlussfolgerungen des Rates 
bezüglich der Informationstechnologien und der polizeilichen Ermittlungen und der 
Strafverfolgungsmaßnahmen gegen das organisierte Verbrechen,

1. erinnert den Rat und die Mitgliedstaaten daran, dass solche breit angelegten 
Maßnahmen, die eine solche obligatorische und systematische präventive 
Aufbewahrung von Angaben zum Datenverkehr und zur Ortung elektronischer 
Kommunikation der Bürger zu Strafverfolgungszwecken vorsehen, ein Verstoß gegen 
Artikel 8 der Europäischen Menschenrechtskonvention und gegen die Rechtsprechung 
des Europäischen Gerichtshofs für Menschenrechte sind und folglich den 
einschlägigen gemeinschaftlichen Datenschutzrichtlinien und den allgemeinen 
Grundsätzen des Gemeinschaftsrechts, einschließlich der in Artikel 6 Absätze 1 und 2 
des Vertrags über die Europäische Union genannten, widersprechen;

2. unterstreicht, dass alle von der EU oder von Mitgliedstaaten 
Telekommunikationsdiensteanbietern, Internet-Diensteanbietern und allen anderen 
Anbietern elektronischer Kommunikationsdienste als Ausnahme von den 
Datenschutzbestimmungen auferlegte Maßnahmen im Einklang mit den von der 
Europäischen Menschenrechtskonvention, der diesbezüglichen Rechtssprechung, der 
EU-Grundrechtecharta und den einschlägigen gemeinschaftlichen Rechtsvorschriften 
im Bereich der Menschenrechte und der Grundfreiheiten gegebenen Garantien und mit 
Artikel 15 Absatz 1 der Richtlinie 2002/58/EG sein müssen;

3. stellt fest, dass bislang nur vereinzelte Beweise vorliegen, die Maßnahmen der  
allgemeinen Aufbewahrung von Angaben zum Datenverkehr als notwendiges und 
angemessenes Instrument in einer demokratischen Gesellschaft im Hinblick auf die zu 
erreichenden Ziele rechtfertigen; ist im Gegenteil der Auffassung, dass die allgemeine 
Aufbewahrung von Angaben zum Datenverkehr im Hinblick auf sämtliche 
Kommunikation und alle elektronischen Transaktionen der Gesamtheit der Bürger 
zum alleinigen Zweck der Versorgung der Strafverfolgungsbehörden mit 
Ermittlungsmaterial die ernste Gefahr birgt, eben jene Demokratie zu unterminieren,  
die zu verteidigen behauptet wird;

4. ist der Auffassung, dass Maßnahmen, die die Privatsphäre weniger antasten, wie etwa 
die Aufbewahrung von Angaben zum Datenverkehr in speziellen Fällen, bereits 
möglich sind und sich besser eignen, die angestrebten Ziele zu verfolgen;

5. fordert die Mitgliedstaaten nachdrücklich auf, sicherzustellen, dass weitergehende 
Maßnahmen der Aufbewahrung von Angaben zum Datenverkehr durch Anbieter 
elektronischer Kommunikationsdienste in jedem Fall:

a) gesetzlich klar geregelt sein müssen;
b) den Inhalt der gespeicherten Kommunikation weder direkt noch indirekt 

enthüllen dürfen;
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c) hinreichenden rechtlichen Schutz und Sicherheit vor ungesetzlichem Zugang 
und Abhören sowie vor Enthüllung und Missbrauch bieten müssen;

Der Zugang der Strafverfolgungsbehörden zu aufbewahrten Daten muss in jedem Fall:  

a) gerichtlich auf der Grundlage einer nachweislichen Notwendigkeit und unter 
Beachtung hoher rechtlicher Überprüfungsstandards genehmigt werden;

b) streng auf jene Zwecke begrenzt sein, für die die gemeinschaftlichen 
Rechtsvorschriften und die Europäische Menschenrechtskonvention 
Ausnahmen vom Grundsatz der Vertraulichkeit der Kommunikation gestatten;

c) sich spezifisch auf eine Transaktion, einen Abonnenten oder einen Nutzer 
beziehen;

Von Strafverfolgungsbehörden eingesehene Daten dürfen nicht an Nicht-
Mitgliedstaaten weitergegeben werden, die die Vertraulichkeit der Kommunikation, 
das Recht auf Privatsphäre und den Datenschutz nicht garantieren, wie sie in der EU-
Grundrechtecharta und der Europäischen Menschenrechtskonvention vorgesehen sind;

3. empfiehlt dem Rat und den Mitgliedstaaten, auf nationaler, europäischer oder 
internationaler Ebene jeglichen Vorschlag zurückzuziehen, abzulehnen oder zu 
ändern, der den obengenannten Grundsätzen und Bestimmungen widerspricht.


