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Recommandation sur la protection des données dans le secteur des communications
électroniques

Le Parlement européen,
- vu l'article 49, paragraphe 1, de son réglement,

A. considérant les garanties sur la confidentialité des messages, le droit a la vie privée et
la protection des données inscrits dans la Charte des droits fondamentaux de 1’Union
européenne, la Convention de sauvegarde des droits de I’homme et des libertés
fondamentales, la Déclaration universelle des droits de I’homme, le Pacte international
relatif aux droits civils et politiques et les constitutions des Etats membres,

B. considérant la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre
1995, relative a la protection des personnes physiques a 1'égard du traitement des
données a caractere personnel et a la libre circulation de ces données, qui demande aux
Etats membres de garantir les droits et les libertés des personnes physiques & 1’égard
du traitement des données a caractére personnel, et en particulier leur droit a la vie
privée, afin d’assurer la libre circulation des données a caractere personnel a I’intérieur
de la Communauté,

C. considérant la directive 2002/58/CE du Parlement européen et du Conseil, du 12 juillet
2002, concernant le traitement des données a caractere personnel et la protection de la
vie privée dans le secteur des communications électroniques, qui traduit les principes
de protection des données énoncés dans la directive 95/46/CE en normes spécifiques
applicables au secteur des communications €lectroniques,

D. considérant la directive 2002/20/CE du Parlement européen et du Conseil, du 7 mars
2002, relative a l'autorisation de réseaux et de services de communications
¢lectroniques,

E. considérant 1’avis 7/2000 du Groupe de travail sur la protection des personnes

concernant le traitement des données a caractére personnel, sur la proposition de la
Commission européenne de directive du Parlement européen et du Conseil relative au
traitement des données a caractére personnel et a la protection de la vie privée dans le
secteur des communications électroniques du 12 juillet 2000 (COM(2000)385),

F. considérant la recommandation 3/99 du Groupe de travail sur la protection des
personnes concernant le traitement des données a caractére personnel, relative la
conservation des données sur les communications a des fins judiciaires par les
fournisseurs de service Internet,
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G. considérant I’avis 5/2002 du Groupe de travail sur la protection des personnes
concernant le traitement des données a caractére personnel, sur la déclaration du 11
septembre 2002 des Commissaires européens relative a la protection des données et a
I’obligation de conservation systématique des données relatives au trafic des
télécommunications,

H. considérant le projet de décision-cadre proposé par la Belgique sur la conservation des
données relatives au trafic et sur I’acces a ces données a des fins policieres et
judiciaires, et les conclusions du Conseil sur les mesures relatives aux technologies de
I’information en rapport avec les enquétes de police et les procédures judiciaires sur le
crime organisé,

1. rappelle au Conseil et aux Etats membres que toutes ces mesures qui prévoient, pour la
loi, I’obligation de conserver systématiquement les données relatives au trafic et de
localiser les communications électroniques des citoyens, sont en infraction avec
I’article 8 de la Convention de sauvegarde des droits de ’homme et des libertés
fondamentales et avec la jurisprudence de la Cour européenne des droits de ’homme
et sont, par conséquent, en contradiction avec les directives de 1’Union européenne sur
la protection des données et avec les principes généraux de la loi communautaire, dont
I’article 6, paragraphes 1 et 2, du traité sur I’Union européenne;

2. souligne que toute mesure imposée par dérogation aux normes de I’Union européenne
ou des Etats membres auxquelles sont soumis les fournisseurs de services de
télécommunication, de services Internet et tout autre fournisseur de services de
communication électronique, doit étre conforme aux garanties prévues par la
Convention de sauvegarde des droits de ’homme et des libertés fondamentales et par
la jurisprudence en ce domaine, par la Charte des Droits Fondamentaux de 1’Union
européenne, la législation de 1'Union européenne sur les droits de 1’homme et les
libertés fondamentales, et I’article 15, paragraphe 1, de la directive 2002/58/CE;

3. observe que jusqu’a présent, il n’y a aucun élément, sinon de nature anecdotique,
justifiant dans une société démocratique que des mesures généralisées de conservation
des données relatives au trafic constituent un instrument nécessaire et proportionnel
aux objectifs a atteindre; estime au contraire que la conservation généralisée des
données relatives au trafic de toutes les communications et opérations électroniques de
tous les citoyens, a la seule fin de les transmettre aux autorités chargées de
I’application de la loi matérielle a des fins d’enquéte, risquerait d’affaiblir la
démocratie qu’elle entend protéger;

4. estime que des mesures moins envahissantes pour la vie personnelle, comme la
conservation des données dans des cas spécifiques, sont déja en vigueur et plus
adaptées aux objectifs poursuivis;

5. demande aux Etats membres de veiller a ce que les mesures pour la conservation
ultérieure des données par les fournisseurs de services de communication €lectronique

tout au moins :

a) soient réglementées de manicre explicite par la loi;
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b) ne révelent pas, directement ou indirectement, le contenu des communications
recueillies;

c) prévoient des protections légales et des mesures de sécurité suffisantes contre I’acces
illégal et I’interception, la divulgation ou les abus.

L’acces des autorités chargées de 1’application de la loi aux données conservées devra
tout au moins:

a) nécessiter une autorisation des autorités judiciaires délivrée sur base d’une utilité
justifiée et dans le respect d’un critére probatoire strict;

b) se limiter exclusivement aux objectifs pour lesquels la 1égislation de 1'Union
européenne et la Convention de sauvegarde des droits de ’homme et des libertés
fondamentales acceptent des dérogations au principe de confidentialité des
communications;

c) se référer spécifiquement a une opération, un abonnement ou un abonné.

Les données auxquelles ont eu acces les autorités chargées de I’application de la loi ne
devront pas étre transmises a des pays qui ne sont pas membres de 1’Union et qui
n’apportent pas les garanties sur la confidentialit¢ des communications, le droit au
respect de la vie privée et la protection des données inscrits dans la Charte des Droits
fondamentaux de I’Union européenne et la Convention de sauvegarde des droits de
I’homme;

recommande au Conseil et aux Etats membres de révoquer et de s’abstenir d’adopter
ou de modifier toute proposition, tant au niveau national qu’européen ou international,
qui serait en opposition avec les principes et dispositions susmentionnés.

charge son Président de transmettre la présente recommandation au Conseil et, pour
information, a la Commission.
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