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B5-0013/2003

Aanbeveling van het Europees Parlement over gegevensbescherming in de sector
elektronische communicatie

Het Europees Parlement,

A.

gelet op de waarborgen voor het vertrouwelijke karakter van de communicatie, het recht op
privacy en gegevensbescherming in het Handvest van de grondrechten van de Europese
Unie, het Europees Verdrag tot bescherming van de rechten van mens en de fundamentele
vrijheden, de Universele Verklaring inzake de rechten van mens, het Internationaal Verdrag
inzake burgerrechten en politieke rechten, en de constituties van de lidstaten,

gelet op Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens, op grond waarvan de
lidstaten de rechten en vrijheden van natuurlijke personen op het terrein van de verwerking
van persoonsgegevens, en met name hun recht op privacy, dienen te waarborgen teneinde
het vrije verkeer van persoonsgegevens in de Gemeenschap te garanderen,

gelet op Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002
betreffende de verwerking van persoonsgegevens en de bescherming van de persoonlijke
levenssfeer in de sector elektronische communicatie, houdende omzetting van de beginselen
inzake de databescherming als vermeld in Richtlijn 95/46/EG in specifieke bepalingen die
van toepassing zijn op de sector elektronische communicatie,

gelet op Richtlijn 2002/20/EG van het Europees Parlement en de Raad van 7 maart 2002
betreffende de machtiging voor elektronische-communicatienetwerken en -diensten,

gelet op advies 7/2000 van de Werkgroep gegevensbescherming inzake het voorstel van de
Europese Commissie voor een richtlijn van het Europees Parlement en de Raad betreffende
de verwerking van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in
de sector elektronische communicatie van 12 juli 2000 (COM(2000) 385),

gelet op aanbeveling 3/99 van de Werkgroep gegevensbescherming inzake de opslag van
verkeersgegevens door Internetserviceproviders voor wetshandhavingsdoeleinden,

gelet op advies 5/2002 van de Werkgroep gegevensbescherming over de verklaring van de
Europese toezichthouders gegevensbescherming van 11 september 2002 betreffende
bindende systematische opslag van telecommunicatieverkeersgegevens,

gelet op het Belgische voorstel voor een ontwerpkaderbesluit inzake de opslag van
verkeersgegevens en over de toegang tot deze gegevens in samenhang met strafrechtelijk
onderzoek en vervolging, en op de conclusies van de Raad inzake informatietechnologieén
en onderzoek naar en vervolging van georganiseerde criminaliteit,

herinnert de Raad en de lidstaten eraan dat dergelijke veelomvattende maatregelen gericht
op een bindende systematische preventieve opslag van verkeers- en verblijfplaatsgegevens
betreffende de elektronische communicatie van de burgers voor
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rechtshandhavingsdoeleinden in strijd zijn met artikel 8 van het EVRM en van de
jurisprudentie van het Europees Hof voor de rechten van mens, en bijgevolg in strijd zijn
met de relevante EU-gegevensbeschermingsrichtlijnen en de algemene beginselen van het
Gemeenschapsrecht, met inbegrip van de in artikel 6, lid 1 en lid 2 van het Verdrag
betreffende de Europese Unie vermelde beginselen;

2. wijst erop dat elke door de EU of door lidstaten aan telecommunicatiedienstproviders,
Internetdienstproviders en alle andere verleners van elektronische communicatiediensten,
opgelegde maatregel die een uitzondering vormt op de verordening inzake
gegevensbescherming, in overeenstemming dient te zijn met de waarborgen die geboden
worden door het EVRM en de betrokken jurisprudentie, het Handvest van de grondrechten
van de Europese Unie, de relevante EU-wetgeving inzake de rechten van de mens en de
fundamentele vrijheden, en met artikel 15, lid 1 van Richtlijn 2002/58/EG;

3. wijst erop dat er tot nu toe slechts summiere motieven zijn aangevoerd om te rechtvaardigen
dat algemene maatregelen inzake de opslag van verkeersgegevens in een democratische
samenleving een noodzakelijk en evenredig instrument zouden zijn met het oog op de te
verwezenlijken doelstellingen; is daarentegen van mening dat de algemene opslag van
verkeersgegevens betreffende alle communicatie- en elektronische transacties van alle
burgers louter met het doel om de rechtshandhavingsautoriteiten materiaal voor onderzoek te
verschaffen, juist de democratie die de EU beweert de verdedigen, ondermijnt;

4. is van mening dat voor de privacy minder belastende maatregelen, zoals continue opslag van
verkeersgegevens in specifieke gevallen, reeds beschikbaar zijn en zich beter lenen voor
verwezenlijking van de beoogde doelstellingen;

5. verzoekt de lidstaten met klem te waarborgen dat maatregelen voor continue opslag van
verkeersgegevens door elektronische-communicatiedienstverleners tenminste aan de
volgende voorwaarden voldoen:

a) duidelijk geregeld zijn in de wetgeving,

b) niet direct of indirect de inhoud van de opgeslagen communicatie onthullen,

c¢) voldoende juridische en veiligheidswaarborgen bieden tegen onrechtmatige toegang en
onderschepping, onthulling of misbruik;

de toegang voor de rechtshandhavingsautoriteiten tot de opgeslagen gegevens dient
tenminste aan de volgende vereisten te voldoen:

a) gerechtelijke goedkeuring, gebaseerd op een aantoonbare behoefte en eerbiediging van
een hoge rechtsnorm inzake bewijskracht,

b) strikte beperking tot de doeleinden waarvoor de EU-wetgeving en het EVRM
uitzonderingen toestaan op het beginsel van de vertrouwelijkheid van de communicatie,
c) dient specifiek te zijn voor een transactie of abonnee of gebruiker;

gegevens die worden ingezien door rechtshandhavingsautoriteiten, mogen niet worden
doorgegeven aan niet-lidstaten waar de waarborgen voor de vertrouwelijkheid van de
communicatie, het recht op privacy en op databescherming als voorzien in het Handvest van
de grondrechten van de Europese Unie en het Europees Verdrag tot bescherming van de
rechten van de mens, ontbreken;

6. beveelt de Raad en de lidstaten aan niet deel te nemen aan en zich te onthouden van
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goedkeuring of wijziging van ongeacht welk voorstel op nationaal, Europees of
internationaal niveau dat in strijd is met de voornoemde beginselen en bepalingen.
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