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Recomendacio sobre a proteccio dos dados no sector das comunicagdes electronicas

O Parlamento Europeu,

A.

Considerando as garantias relativas a confidencialidade das comunicagdes e o direito a
privacidade e a proteccdo dos dados consignados na Carta dos Direitos Fundamentais
da Unido Europeia, na Conven¢ao Europeia para a Protec¢ao dos Direitos do Homem
e das Liberdades Fundamentais, na Declaracao Universal dos Direitos do Homem, no
Pacto internacional sobre os direitos civis e politicos e nas Constitui¢des dos Estados-
Membros,

Considerando a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protec¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais ¢ a livre circulacao desses dados, que exige dos Estados-
Membros que garantam os direitos e liberdades das pessoas singulares no que respeita
ao tratamento de dados pessoais, nomeadamente o seu direito a privacidade, com o
objectivo de assegurar a livre circulagdo de dados pessoais na Comunidade,

Considerando a Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12
de Julho de 2002, relativa ao tratamento de dados pessoais e a protecg¢ao da
privacidade no sector das comunicagdes electronicas, que transpde os principios
estabelecidos na Directiva 95/46/CE em regras especificas para o sector das
telecomunicagdes,

Considerando a Directiva 2002/20/CE do Parlamento Europeu e do Conselho, de 7 de
Margo de 2002, relativa a autorizacao de redes e servicos de comunicagoes
electronicas,

Considerando o Parecer 7/2000 do Grupo de Protec¢ao das Pessoas no que diz respeito
ao Tratamento de Dados Pessoais sobre a proposta de directiva do Parlamento
Europeu e do Conselho apresentada pela Comissao Europeia relativa ao tratamento de
dados pessoais e a proteccao da privacidade no sector das comunicagdes electronicas
de 12 de Julho de 2000 - COM(2000) 385,

Considerando a Recomendac¢ao 3/99 do Grupo de Proteccdo das Pessoas no que diz
respeito ao Tratamento de Dados Pessoais relativa a conservacao dos dados referentes
ao trafego, por parte dos fornecedores de servigos Internet, para efeitos de aplicagdo da
lei,

Considerando o Parecer 5/2002 do Grupo de Protecc¢ao das Pessoas no que diz respeito
ao Tratamento de Dados Pessoais relativo a Declaragdo dos Comissarios Europeus
para a Protec¢ao dos Dados de 11 de Setembro de 2002 sobre a conservagao
sistematica obrigatoria dos dados relativos ao trafego de telecomunicagdes,
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Considerando o projecto de decisao-quadro proposto pela Bélgica sobre a conservacao
dos dados relativos ao trafego e o acesso a esses dados para fins policiais e judiciais,
bem como as conclusdes do Conselho sobre as tecnologias da informagao e a
investigagdo e repressdao do crime organizado,

Recorda ao Conselho e aos Estados-Membros que as medidas tdo abrangentes que
prevéem a conservagao sistematica obrigatoria dos dados de trafego e de localizagao
relativos as comunicagdes electronicas dos cidadaos para efeitos de aplicacdo da lei
constituem uma violagdo do artigo 8° da Conveng¢do Europeia dos Direitos do Homem
e da jurisprudéncia do Tribunal Europeu dos Direitos do Homem e, por conseguinte,
estdo em contradicao com as directivas da Unido Europeia relativas a protec¢ao dos
dados e com os principios gerais do direito comunitario, nomeadamente os
consagrados nos n°s 1 e 2 do artigo 6° do Tratado da Unido Europeia;

Sublinha que qualquer medida imposta como uma excepgao a legislagao relativa a
proteccdo dos dados da Unido Europeia ou dos Estados-Membros aos prestadores de
servicos de telecomunicagdes, de servicos Internet ou a qualquer outro fornecedor de
servicos de comunicagdes electronicas, deve ser conforme com as garantias previstas
pela Convengdo Europeia dos Direitos do Homem e a jurisprudéncia conexa, pela
Carta dos Direitos Fundamentais da Unido Europeia, pela legislagdo da Unido
Europeia sobre os direitos do homem e as liberdades fundamentais e com o n° 1 do
artigo 15° da Directiva 2002/58/CE;

Observa que até ao momento nao foram fornecidos quaisquer elementos, salvo de
caracter anedotico, que justifiquem que a adopcao de medidas generalizadas de
conservacao dos dados relativos ao trafego constituiria uma medida necessaria e
proporcionada numa sociedade democratica tendo em vista os objectivos a atingir;
considera, pelo contrario, que a conservacao generalizada dos dados de trafego
relativos a todas as comunicacdes e operacdes electronicas dos cidadaos, com o tnico
objectivo de proporcionar material de investigagao as autoridades responsaveis pela
aplicacdo da lei, poria seriamente em risco a democracia que pretensamente visa
proteger;

Considera que medidas menos restritivas do direito a privacidade, como a conservagao
dos dados de trafego em casos especificos, estdo ja em vigor e sdo mais adaptadas aos
objectivos prosseguidos;

Insta os Estados-Membros a velarem por que as medidas para a conservagao dos dados
de trafego por parte dos prestadores de servigos de comunicagdes electronicas:

a) sejam claramente regulamentadas por lei;

b) ndo revelem, directa ou indirectamente, o conteudo das comunicagdes recolhidas;
¢) se revistam de salvaguardas suficientes contra o acesso ilegal e a intercepgao, a
divulgagdo ou qualquer outro abuso;
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O acesso das autoridades responsaveis pela aplicagdo da lei aos dados conservados
deve:

a) exigir a autoriza¢do das autoridades judiciais baseada numa necessidade
demonstrada e no respeito de condigdes estritas;

b) limitar-se exclusivamente aos objectivos pelos quais a legislagao da Unido Europeia
e a Convencao Europeia dos Direitos do Homem permitem excepg¢des ao principio da
confidencialidade das comunicagoes;

c) referir-se especificamente a uma operagao, a um assinante ou a um utilizador;

Os dados aos quais as autoridades responsaveis pela aplicagdo da lei tenham acesso
nao devem ser transmitidos a paises nao membros da Unido que nao respeitem as
garantias relativas a confidencialidade das comunicagdes e o direito a privacidade e a
proteccao dos dados consignados na Carta dos Direitos Fundamentais da Unido
Europeia e na Convengdo Europeia dos Direitos do Homem;

Recomenda ao Conselho e aos Estados-Membros que revoguem e se abstenham de
adoptar ou alterar qualquer proposta, quer a nivel nacional, europeu ou internacional,
que esteja em contradi¢do com as disposi¢des e os principios supramencionados.
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